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OZET

HUCRESEL DONUSUMLERLE SIFRELEME VE ANAHTAR URETIMI

Fatih TEMiZ

Matematik Anabilim Dali
Yiuksek Lisans Tezi

Tez Danismani: Prof. Dr. irfan SIAP

Herhangi bir mesaji ya da bilgiyi istenmeyen kisilerden saklamak icin kullanilagelen
sifreleme, cagimizda 6zellikle elektronik ortamlarda cok fazla bilginin dolasmasi ve bu
bilgilerin her an ele gecirilmesi istenecek derecede 6nemli olmalari sebebiyle hayati bir
hal almistir.

Sifrelemenin 6nemi arttikca matematikgciler basta olmak tzere bilim insanlari, stirekli
olarak daha iyi sifreleme sistemleri gelistirmeye calistilar. Ancak gelistirilen sistemler
ne kadar iyi olursa olsun bir sifreleme sisteminin glivenligi anahtarda gizlidir. Bunun
icin de anahtar Gretimi ayri bir 6nem arz eder.

Sifrelenmis bilgilerin ele geciriimemesi icin kullanilan anahtar kirllamamali ya da
tahmin edilememelidir. Bunu saglayabilmek icin de cesitli ydontemler gelistirilmis ve bu
yontemlerin gercekten istenilen givenilirligi saglayip saglamadiklarina karar
verebilecek testler 6ne slrilmustir.

Anahtar Uretimi icin kullanilan yontemlerin bir tanesi hicresel doénidsim olarak
adlandirilan ayrik dinamik sistemlerdir. Temel olarak dort sinifa ayrilan hicresel
donidsimlerden Gglncl sinifi teskil eden ve kaotik dinamik sistemlere benzeyen
hicresel dontistimler, baslangi¢c kosullarina oldukca duyarl olduklari ve rastgelelikte
onemli bir rol oynadiklariicin anahtar Gretimi icin kullaniimislardir.



Bu tezde iki boyutlu melez (hibrit) hiicresel doéniisimlerden anahtar Uretilmeye
calisilmis, Uretilen anahtarlar istatistiksel testlere tabi tutularak glvenilirlikleri

OlcUlmustar.

Ayrica, literatiirde ikilik sistemde verilen dizilerin glivenilirligini Olcen testlerin
istatistiksel o©zellikleri incelenerek bazi testlerin Uglik sistemde verilen dizilerin
glivenilirligini de 6lcebilmesi amaciyla ¢alismalar yapiimistir.

Anahtar Kelimeler: Sifreleme, Anahtar Uretimi, Hiicresel Déniisiim

YILDIZ TEKNIK UNIVERSITESI FEN BILIMLERI ENSTITUSU
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ABSTRACT

CRYPTOLOGY AND GENERATING KEYS VIA CELLULAR AUTOMATA

Fatih TEMiZ

Department of Mathematics
MSc. Thesis

Advisor: Prof. Dr. irfan SIAP

Cryptology, used to hide a message or data from opponents, has been very vital in our
age, since there are lots of important data over electronic platforms and opponents try
to seize these data constantly.

As the importance of cryptology increases, scientists, especially mathematicians, have
studied to develop more secure algorithms and cryptosystems. Even though these
algorithms are really secure, whenever the key used in these cryptosystems is
vulnerable to some attacks, the cipher will not be secure. Therefore, generating a key
is especially important.

To avoid seizing the cipher text, the key used must be unpredictable and not be
broken. To provide this, several methods have been proposed. Also some tests have
been proposed to decide whether these methods satisfy the security.

One of these methods which are used for generating a key is a dynamical system,
called cellular automata. There are four fundamental classes of cellular automata and
the third class which are analogous to chaotic dynamical systems have been used for
generating key since they are very sensitive to initial conditions and exhibit random
behavior.

In this work, generating random keys has been attempted and the generated keys
have been tested whether they are secure or not.

Xii



Besides, the statistical properties of some basic tests for given binary strings have been
studied and some of these tests have been tried to adapt to given ternary strings.

Key words: Cryptology, Generating Key, Cellular Automata

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCE
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BOLUM 1

GIRIS

1.1  Hiicresel Doniisiimler ve Sifreleme (Literatiir Ozeti)

Tarihi milattan onceye dayanan sifreleme (kriptoloji) bilimi, 6zelllikle son yuzyillarda
cebir ve sayilar teorisinin hizli gelismesine paralel olarak 6nemli bir ilerleme kaydetti.
Teknolojik ilerlemelerle birlikte telekomiinikasyondan banka givenligine kadar bircok

alanda hayatimizin bir pargasi haline geldi.

Temel olarak iki modern sifreleme sistemi kullanilmaktadir: Acik anahtarli ve gizli
anahtarh (simetrik) sifreleme sistemleri. Sifreleme sistemlerinin givenligi anahtarda
gizlidir [1]. Bir sistemde kullanilan sifreleme algoritmasi ne kadar iyi olursa olsun,

kullanilan anahtar tahmin edilebilir ya da kirilabilirse, bu sistem giivenli olmayacaktir.

Sifreleme sistemlerinde anahtar lretimi, kriptografinin baslh basina bir problemidir.
Anahtar retmek amaciyla cesitli yontemler gelistirilmistir. Bazi calismalarda anahtar
Uretimi icin hicresel donlsimler kullaniimisir. 2004 yilinda C. F. Rubio ve arkadaslari,
kriptolojide kullanilmak UGzere lineer melez (hibrit) hiicresel donisiimleri kullanarak

sOzde rastgele bit dizisi Grettiler [2].

Cesitli anahtar Gretme metodlari Gizerinde ¢calismalar devam etmektedir.

1.2 Tezin Amaci

Gizli anahtarl blok sifreleme sistemlerinde anahtar liretiminde hicresel donlisimlerin
kullanimi calisilmistir. Bu alanda daha onceden yapilan calismalardan yola cikarak iki

boyutlu hiicresel donilsimlerle anahtar Gretimi amaclanmistir.



Uretilen anahtarlarin, sdézde rastgele sayilabilmeleri icin bazi istatistiksel testlerden

basariyla gecmesi gerekmektedir. Fakat bu testler kaynaklarda Z, cisminin

elemanlariyla olusturulan dizilerin rastgeleligini 6lcmek Uzere verilmistir. Bu tezde ise

bu testlerden bazilari Z, cisminin elemanlariyla uretilen diziler icin uygulanarak, bu

dizilerin so6zde rastgele dizi olarak kabul edilip edilemeyecegine karar verebilme

amaclanmistir.

1.3 Hipotez

iki boyutlu uygun hiicresel dénisimlerin birlikte kullanilmasiyla sézde rastgele bit

dizileri elde etmek mimkindur.

Z, cisminin elemanlariyla olusturulan dizilerin rastgeleligini 6l¢en bazi istatistiksel

testleri Z, cisminin elemanlariyla elde edilen diziler i¢in de kullanmak mimkinddr.



BOLUM 2

KRiIiPTOGRAFi

Kriptografi, kriptoloji (sifreleme) ve kriptanaliz (sifre ¢ozme) bilimlerinin bilikte
meydana getirdikleri bilim dahdir. Kriptografinin temel amaci glivenli olmayan kanallar
Uzerinde iki kisi arasindaki iletisimi, iletilen bilgiyi G¢linct bir kisinin elde edemeyecegi

sekilde saglamaktir [3].

Tarihi milattan 6nce 2000 yil 6ncesine kadar uzanan kriptografi son ylzyillarda 6zellikle
cebir ve sayilar teorisindeki gelismelerle birlikte ginliimizdeki anlamina kavusmaya
baslamistir. Modern anlamda ilk kez 18. ylizyilin sonunda Thomas Jefferson tarafindan
icat edilen, Jefferson Diski veya Tekerlek Sifresi olarak adlandirilan bir silindir
kullanilarak uygulanmaya baslanan kriptografi o yillardaki siirekli savaslar sebebiyle

onemini gittikce artirmistir [4].

Birinci Dlinya Savasl sonunda bu 6nem iyice kendini hissettirdi ve 1919 yilinda ticari
pazar icin Enigma makinesi gelistirildi ancak 1932 yilinda Polonyali matematik¢i Marian
Rejewski tarafindan Enigma’nin sifresi ¢6ziildii. ikinci Diinya Savasi dncesinde Enigma’yi
kullanmaya baslayan Almanlar ikinci Diinya Savasi sirasinda Enigma’yi gelistirseler de
Polonyali ve Fransiz sifreciler Enigmanin sifresini ¢ozerek blyik mesajlar desifre

ettiler. Enigma bu ylizden koti bir Gne sahiptir [5].

20. ylzyilin sonuna vyaklasildiginda ise kriptografi artik yalnizca askeri ve diplomatik
alanlarda degil, teknolojinin ve 6zellikle bilgisayarlarin gelismesi ve hayatimizda énemli

bir yer edinmesiyle birlikte sivil alanlarda da énemli bir yer buldu. Bankacilik islemleri,



telekominikasyon, elektronik ortamlara yahut veritabanlarina erisim ve daha bir cok

alanda kriptografi kullanilmaktadir [4],[3],[5].

2.1 Kriptografinin Temel ilkeleri
Sifreleme sistemlerinin, amaci geregi, asagidaki kriterlere uygun olmasi gerekir [4].

i.  Guvenlik Seviyesi: Aslinda bu kriteri olcebilmek cok kolay degildir. Genelde,
halihazirda bilinen en iyi yontemlerle, ele gecirilmek istenen bilgiye ulasmak icin
gereken islem sayisi olarak verilir. Tipik olarak, bilgiye ulasmak icin gerekli islem
miktarinda bir Gst sinir ile tanimlanir.

ii. Islevsellik: Sifreleme sistemlerinin yapitaslari, degisik bilgi glivenligi hedeflerini

gerceklestirmek icin birbirleriyle kombine olmalidir.

iii. Islem Metodlari: Sifreleme sistemlerinin temel yapitaslari degisik sekillerde ve

degisik girdilerle uygulandiginda degisik karakteristikler sergilemelidir.

iv.  Performans: Sifrelemedeki temel yapilarin belirli bir islem sirasindaki verimidir.
Ornegin, bir sifreleme algoritmasinin performansi, saniyede sifreleyebildigi bit

sayisiyla Olcilebilir.

v. Uygulamada Kolaylik: Bu kriter, temel vyapilarin, donanim ya da vyazilim
ortamlarina uygulanmasindaki karmasikhkta oldugu gibi, pratikte uygulamaya

gecirilebilme zorluguna isaret eder.

2.2 Temel Sifreleme Sistemleri

Telefon hatti veya bilgisayar agi gibi givenli olmayan bir kanal Gzerinde, iki Kkisi
arasindaki iletisimi, Gglnci bir kisinin anlayamayacagi bir sekilde saglamayi amaclayan

bir sifreleme sistemi matematiksel olarak asagidaki gibi tanimlanir [3].

Tanim 2.1 Bir sifreleme sistemi (kriptosistem, cryptosystem) asagidaki ozellikleri

saglayan bir (P,C,K, E, D) beslisidir [3]:
i. P olasiacik metinlerin sonlu bir kiimesi;
ii. C olasisifreli metinlerin sonlu bir kiimesi;

iii. K, anahtar uzayi, olasi anahtarlarin sonlu bir kiimesi;

4



iv. Her k € K icin bir e, € E sifreleme kurali ve buna karsilik bir d, € D desifreleme

kural vardir. Her ¢, : P — C ve d, : C — P bir fonksiyondur ve her x € P acik

metniicin d, (e, (x)) = x olur.

2.2.1 Oteleme Sifrelemesi (Shift Cipher)

P=C=K=127,,0lsun. 0< K <28ve x,y €Z,, igin
e, (x) =(x+k)mod29

d,(y)=(y—k)mod29

olarak tanimlansin. Tirk Alfabesindeki harfler ile modilo 29 un kalanlarini asagidaki

gibi bire bir esleyerek sirali bir acik metni sifreleyebiliriz:

Sekil 2. 1 Turkce Alfabenin modiilo 29 ile eslenmesi

Ornek 2.1 Oteleme sifrelemesi icin anahtarimizin k£ =7 oldugunu ve sifrelenmek
istenen acik metnin
“cebir”

oldugunu kabul edelim. Oncelikle acik metni tam sayilarindan olusan diziye geviririz:

2 5 1 11 20
Sonra her bir degere modulo 29 da 7 ekleyerek dizinin sifrelenmis halini elde ederiz.

9 12 8 18 27
Son olarak elde ettigimiz tam sayi dizisini alfabetik harflere cevirir ve sifreli metni elde
ederiz:

“HIGOY”



Anahtari bilen kisi, aldigi sifreli metni tam sayilara ¢evirdikten sonra her bir degerden
modilo 29 da & ¢ikartarak agik metne ulagir. Yani

d,(y)=(y—k)mod29
desifreleme kuraliyla sifrelenmis metni desifre eder. Burada anahtar uzaymiz K, 29
elemana sahip oldugu icin en fazla 29 deneme ile sifrelenmis metnin kirilabilecegi

aciktir. Dolayisiyla bu sifreleme sistemi glivenli degildir.

2.2.2 Yer Degistirme Sifrelemesi (Substitution Cipher)

Bir baska Unli temel sifreleme sistemi yer degistirme (substitution) sifrelemesidir ve
ylzlerce yil kullaniimistir[3]. Bu sistemi matematiksel olarak asagidaki gibi ifade
edebiliriz:

P=C=1Z, olsun. K, 0,1,...,28 sayilarinin olasi tim permutasyonlarini igersin. Her
bir 7 € K igin

e, (x) = 7(x)

d.(»)=7"()
olarak tanimlansin. Burada z~', verilen 7’ ye ters permitasyondur. Bu sifreleme
sisteminde, aslinda P ve C kumelerini dogrudan 29 harfli Tirkce alfabe olarak
alabiliriz. Oteleme sifrelemesinde Z,, u kullanmamizin sebebi sifreleme ve desifreleme
kurallarinin cebirsel islemler olmasiydi. Fakat yer degistirme sifrelemesinde, sifreleme
ve desifrelemenin, harflerin permitasyonu olarak disiiniilmesi daha uygun olur.
Asagida bir sifreleme fonksiyonu olusturan rasgele bir 7 permitasyonu ornegi

verilmistir:

Sekil 2. 2 7# Permiitasyonu



Ornek 2.2 Yukaridaki permuitasyon fonksiyonu ile sifrelenmis
“IGMVGC”
metnini desifre edelim. Desifreleme icin 7 fonksiyonun tersini kullanarak her bir harfi

desifre ederiz. 7' fonksiyonu asagidaki gibi olacagindan

Sekil 2.3 7' permiitasyonu

sifrelenmis her bir harfin 7' fonksiyonu altindaki gériintiisiinii alarak acik metni elde

ederiz:
“yildiz”

Yer degistirme sifreleme sisteminde 29 harfin tiim olasi permutasyonlariyla 29! farkh

anahtar olusturabiliriz. Bu sayinin 4-10% gibi biiyiik bir sayidan daha biiyiik oldugunu
duslintrsek, oteleme sifrelemesinde oldugu gibi anahtari deneyerek bulmaya calismak,
bilgisayar kullanarak bile sonu¢ vermeyecektir. Bu noktada yer degistirme sifrelemesi
glivenli gibi gorilebilir ancak, her dilde bulunan harflerin kelimelerde kullaniima
sikhginin istatistikleri tutuldugunu g6z 6ninde bulundurursak aslinda bu sistemin de
glivenli olmadigini goririz. Tablo 2.1’ de Turkge’deki harflerin kullanim siklklari (binde

cinsinden) verilmistir [6].



Harf Gorilme Sikligi Harf Gorilme Sikligi Harf Gorilme Sikligi
A 121 I 48 R 68
B 25 i 107 S 28
C 9 J 0,5 S 16
G 10 K 47 T 31
D 41 L 62 U 29
E 95 M 37 U 15
F 5 N 71 \Y 8
G 13 o 22 Y 31
G 11 o] 7 y 14
H 11 P 8

Tablo 2. 1 Turkce Alfabenin frekans tablosu

Benzer tablo veya istatistiklerin, harflerin ikili ya da daha fazla kombinasyonlari icin de
cikarildigini gbz 6nlinde bulundurursak, fazla tekrar eden harf ya da harf gruplarinin ne

olduklarini tahmin ederek sifreyi kirmak oldukca kolay olacaktir.

2.2.3 Afin Sifreleme Sistemi (Affine Cipher)

Oteleme sifrelemesi, anahtar uzayi olarak yer degistirme sifrelemesinin, 29 harfin 29!
permitasyonundan vyalnizca 29 unu igceren 06zel bir halidir. Yer degistirme
sifrelemesinin bir baska 6zel hali ise simdi tanimlayacagimiz Afin sifrelemesidir. Afin

sifrelemesinde, sifreleme fonksiyonu olarak

e(x)=ax+b mod 29,

seklindeki fonksiyonlar kullanilir. Bu fonksiyonlara Afin fonksiyonlari denir. Dikkat

edilirse a =1 alinmasi durumunda 6teleme sifrelemesinin elde edilecegi agiktir.

Desifrelemeyi mimkin kilabilmek icin, bir afin fonksiyonun ne zaman bire bir oldugunu

belirlememiz gerekir. Ya da bagka bir ifadeyle, herhangi bir y € Z,, i¢in

ax+b =y (mod 29)

8




kongriiansinin, x icin bir tek ¢6ziimi olmasini isteriz. Bu kongriians
ax=y—>b (mod 29)

kongrGansina denktir. Burada y, Z,, Uzerinde gezerken y-b de Z,, lzerinde

gezeceginden ax =y (mod 29) kongriiansinda ¢alismak yeterli olacaktir.

Bu kongriansin, tum y degerleri igin tek ¢6zimuniin olmasinin gerek ve yeter kosulu
ebob(a,29)=1 olmasidir. Aslinda bu da ae€Z,,’'un bu halkada bir tersinin olmasi
demektir[7]. iddiamizi kanitlamak icin énce ebob(a,29)=d >1 oldugunu kabul edelim.
O halde bu kongriians Z,, Uzerinde en az iki farkli ¢6ziime sahip olacaktir. Bunlar,
x=0 ve x=29/d dir. Bu durumda ise, e(x)=ax+b mod 29 bire bir fonksiyon

olamayacagindan gecerli bir sifreleme fonksiyonu olamaz.

Simdi ebob(a,29) =1 oldugunu kabul edelim. Bazi x, ve x, ler igin
ax, = ax, (mod 29)
olsun. O halde
a(x, —x,) =0 (mod 29),

ve dolayisiyla

29| a(x, —x,).
ebob(a,29) =1 oldugu igin

29| (x, —x,)
olmak zorundadir. Yani x, = x, (mod 29)dur.

1

Bire birligi sagladiktan sonra artik degisfreleme icin kongrtiansin her iki tarafini ¢~ ile

carpariz. ebob(a,29) =1 oldugu icin béyle bir a™' bulmak mimkindir [7].
a'(ax)=a'(y—b) (mod 29)

Sonugta x =a'(y —b) (mod 29) desifreleme fonksiyonunu elde ederiz.

K ={(a,b)eZ,,x7Z,, | ebob(a,29) =1} anahtar uzayidir. 29 asal sayi ve dolayisiyla Z,,

bir cisim oldugundan [7] ve cisimde sifirdan baska her elemanin tersi oldugundan,
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anahtar segimi igin bu cisimde bir kisitlama (a =0 harig) olmayacaktir. O halde toplam

28%29 =812 anahtar kullanilabilir ki bu da glivenilirlik igin ¢ok dusiik bir sayidir.

Ornek 2.3 K =(10,20) anahtar ile “sifre” agik metni afin sifrelemesine gore

asagidaki gibi sifrelenir:
Z.,, halkasinda 107" =3 oldugundan, sifreleme ve desifreleme fonksiyonlari
e, (x) =10x+ 20 (mod 29)
d,(y)=3(y—20)=3y—-27 (mod 29)

olarak elde edilir. Sekil 2.1. deki eslemeyi kullanarak acik metin matematiksel ifadeye

doénasturalar:

22 11 6 20 5

Bu degerlerin, e, (x)=10x+20 (mod 29) sifreleme fonksiyonundaki gériuntilerini

hesaplayarak sifreli metnin matematiksel ifadesini elde ederiz.
e,(22)=8, e (1D)=14, ¢(6)=22, ¢,(20)=17, ¢,/(5)=12
O halde K =(10,20) anahtari igin,

“sifre”

acik metni, afin sifrelemesinde
IIGLSOJU

olarak sifrelenir.

2.2.4 \Vigenere Sifrelemesi

Simdiye kadar verilen sifreleme sistemlerinde, secilen anahtarla her harf tek bir harfe
donusturldi. Simdi ise fakh bir sifreleme sistemini sunuyoruz [3]. Vigenere sifrelemesi,
16. yizyilda Blaise de Vigenere tarafindan gelistirildi. Vigenere sifrelemesinde, daha

once tanimladigimiz gibi, harfler ve sayilar arasindaki eslemeyi kullanarak, anahtar
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s6zciik adi verilen anahtarimizi, m uzunlugundaki bir harf dizisi seklinde olusturabiliriz.
Vigenere sifrelemesi m tane alfabetik karakteri ayni anda sifreler; her acik metin m

tane alfabetik karaktere esittir. Kli¢lik bir 6rnekle acgiklayalim:

Ornek 2.4 Farz edelim ki m =5 ve anahtar sézciik “CEBIR” olsun. Bu, sayisal olarak

K =(2,5,1,11,20) beslisine karsilik gelir. Farz edelim ki agik metin asagidaki gibi olsun:
busifresistemiglivenlidegil

Acik metin elemanlarini modiilo 29 kalanlarina cevirip, beserli gruplar halinde

yazdiktan sonra, modilo 29 da anahtars6zigli asagidaki gibi ekleriz:

11 7 25 26 5 16 14 11 4 5 8 11 14
11 20 2 5 1 11 20 2 5 1 11 20 2

22 27 27 2 6 27 5 13 9 6 19 2 16

Sekil 2. 4 Vigenere kriptosisteminde sifreleme

Oyleyse, sifreli metnin alfabetik karsihgi soyle olacaktir:
CATSVSISSIUINSYYCFYEKHFPCN

Desifreleme islemi, ayni anahtarsozcik ile bu kez modilo 29 da toplama yerine
cikarma islemi ile yapilir. Gorildigu gibi, vigenere sifrelemesinde iki ayri karakter ayni
karaktere veya bir karakter, farkli yerlerde, farkh karakterlere sifrelenebilir. Vigenere
sifrelemesinde olasi anahtar sayisi 29" dir ki m nin kiiciik degerlerinde bile deneyerek
anahtara ulasma oldukca uzun bir zaman gerektirir. Ornegin, m =5 oldugunda anahtar
uzayinin eleman sayisi 2x107 den daha biiyiik olacaktir. Fakat bu, elle denemek icin

blyuk olsa bile bilgisayar yardimiyla anahtari bulmak icin yeterince blylk bir sayi

degildir [3].
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2.3 Acik ve Gizli Anahtarli (Simetrik) Sifreleme Sistemleri

Sifreleme sistemleri acik anahtarli ve gizli anahtarli (simetrik) olmak Gzere ikiye ayrilir.

Acik anahtarli sifreleme sistemlerinde herkesin acik ve gizli olmak Uzere bir cift

anahtari vardir. Agik anahtarl sifreleme sistemlerinde amag verilen e, sifreleme
fonksiyonunu (agik anahtar) kullanarak d, desifreleme fonksiyonunu (gizli anahtar)
elde etmeyi imkansiz kilmaktir. Bu sayede, e, sifreleme fonksiyonu agik bir sekilde

herkese dagitilabilir. Aslinda acik anahtar ile kapal anahtar arasinda matematiksel bir
iliski vardir ancak bu iliski coziilememis matematik problemlerine dayandigi icin acgik
anahtari kullanarak gizli anahtari elde etmek mimkiin gérilmemistir[1]. Ornegin RSA
sifreleme sistemi iki cok buylik asal sayinin carpiminin, carpanlarina ayrilmasindaki
zorluga dayanmaktadir. Bu carpim acik anahtari, carpanlari ise gizli anahtarlan
olusturur. Bu carpimi carpanlarina ayirmak miamkiin goérilmediginden, dagitilmasinda
bir sakinca yoktur. Dolayisiyla bu acik anahtari kullanarak herkes sifreleme yapabilir.
Ancak desifreleme icin ayri ayri ¢carpanlara ihtiya¢ duyuldugundan, yalnizca bu gizli

anahtarlara sahip olan kisi mesaji desifreleyebilecektir.

Gizli anahtarli sifreleme sistemlerinde, sifreleme ve desifreleme icin kullanilan
anahtarlar hem mesaji gonderen kisi tarafindan hem de mesaji alan kisi tarafindan

bilinmektedir ¢lnkii d, desifreleme fonksiyonunu bulmak icin e, sifreleme

fonksiyonunu bilmek yeterlidir. Modern gizli anahtarl sifreleme sistemlerinin cogunda

e, =d, oldugundan bu sifreleme sistemlerine simetrik adi verilmistir.

Simetrik sifreleme sistemlerinde sifreleme ve desifreleme icin ayni anahtar
kullanildigindan, bu anahtar vyalnizca haberlesecek kisiler arasinda kalmali ve
baskalarina dagitilmamalidir. Bu da, haberlesecek olan kisilerin, anahtar belirlemek
Uzere bir araya gelmesini zorunlu kilmaktadir. Bu acik anahtarli sifreleme sistemlerine
nazaran bir dezavantaj olmakla birlikte simetrik sistemler, acik anahtarl sistemelere

gore daha hizhdir [1].
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2.3.1 Simetrik Sifrelemeye Giris ve Blok Sifreleme Sistemleri

Simetrik sifreleme sistemlerinin bliylk cogunlugu blok sifrelemele sistemleridir.
Gunlimuzde kullanilan modern blok sifreleme sistemlerinin ¢ogu ise birden fazla
sifreleme sisteminin birlikte kullanimina dayanmaktadir. Ornegin, permiitasyon ve yer
degistirme (substitution) gibi. Genel olarak yinelemeli (iterated) sifreleme kullanilr.
Yinelemeli sifrelemelerde bir déngii fonksiyonu (round function) vardir ve her bir
donglide kullanilmak Gzere baslangictaki anahtardan sabit bir algoritma kullanilarak

déngli anahtarlari elde edilir. Bu déngii anahtarlari K',...,K"" ile gosterilir ve acik

metnin sifrelenmesi N, tane benzer déngu (round) calistinlarak yapilir [3].

Dongl fonksiyonunu g ile gosterelim. g iki girdi alir; dongli anahtan (K") ve simdiki
durum (w™"). Sonraki durum w" =g(w' ™, K") olarak tanimlanir. Baslangic durumu,
w’, aglk metin olarak tanimlanir. y sifreli metni ise N, doéngliden sonraki durum
olarak tanimlanir. Yani sifreleme islemi asagidaki gibi gerceklesir [3]:

W x

w <« g’ K"

w <« g(w',K?)

w <—g(wN""],KN")

y «—wh.

Desifrelemeyi mimkiin kilmak igin, g fonksiyonu, ikinci girdisi sabit oldugunda bire bir

olmalidir. Yani tim w ve y ler icin asagidaki 6zelligi saglayacak bir g~' fonksiyonu var

olmalidir;

g (gw,p),y)=w.

Bu takdirde desifreleme islemi ise asagidaki gibi yapilir [3]:
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WN"_] «— g—] (WN" , KN")

w <« g (W, K?)
w°<—g_](W1,K1)

x < w'.

2.3.2 DES

15 Mayis 1973’te, o zamanki adi Ulusal Standartlar Biirosu (National Bureau of
Standards) olan Ulusal Standartlar ve Teknoloji Enstitiisi (National Institute of
Standards and Technology, NIST) ABD resmi gazetesinde (Federal Register)
kriptosistemler icin bir talep yayinladi. Bu talep, sonunda tim diinyada en c¢ok
kullanilan kriptosistem olan Veri Sifreleme Standardi’'nin (Data Encryption Standard,
DES) benimsenmesine yol actl. DES, International Business Machines (IBM) de Lucifer
olarak bilinen onceki bir kriptosistemin modifiyesi olarak gelistirildi ve ilk olarak 17
Mart 1975’te resmi gazetede yayinlandi. Onemli él¢lide tartismalardan sonra DES, Veri

Sifreleme Standardi secilmistir [3].

DES’in eksiksiz olarak tanimi 1977’de FIPS (Federal Information Processing Standards)
de yapilmistir. DES, yinelemeli (iterated) bir sifreleme olan Fiestel sifrelemesinin 6zel

bir cesitidir. Oncelikle Bélim 2.3.1’ deki terminolojiyle Fiestel sifrelemesinin

temellerinden bahsedelim [3]: Bir Fiestel sifrelemesinde, her bir u’ durumu, L ve R’

olmak uzere iki esit uzunluklu pargaya béliinir. g dongu fonksiyonu,

L=r"
R =I"®f(R™,K")

olmak tizere g(L',R™" K")=(L,R") formundadir.

DES, blok uzunlugu 64 olan 16 donguli bir Fiestel sifrelemesidir; 56 -bit uzunlugunda

bir anahtar kullanarak 64 -bit uzunlugundaki x agik metnini 64 -bit uzunlugundaki y

sifreli metnine sifreler. Sifrelemenin 16 dénglsiinden 6nce, baslangi¢ permitasyonu

denilen (IP) ve acik metne uygulanan sabit bir permiitasyon kullanilir ve su sekilde

gosterilir:
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IP(x)=L'R".

16 dongiiden sonra, R'°L'° bit dizisine (bitstring) IP™' ters permitasyonu uygulanarak

y sifreli metni elde edilir. Yani
y — IP—] (R]6L16)

Elbette TP~ uygulanmadan 6nce L' ile R' nin yer degistirmesi gerekir. IP ve IP™
permutasyonlarinin uygulanmasinda kriptografik acidan bir 6nem yoktur, bu sebeple
DES in glvenilirligi tartisildiginda genellikle gormezden gelinir. DES in bir dénglsi sekil

2.5’de verilmistir [3].

Ll—l Ri—l
£ K
L R

Sekil 2. 5 DES’in bir dongisu
Her bir L' ve R' 32-bit uzunlugundadir.
140,112 x {0, 13" — {0, 1}

fonksiyonu, simdiki durumunun sag vyarisi ile dongli anahtarini iki girdi olarak alir.

K',K*,...K'" doéngl anahtarlari, 56-bit K anahtarindan elde edilen 48 -bitlik

anahtarlardir. Her bir K' anahtari, K’ dan belirli bir permiitasyonla secilmis bitlerdir.
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f fonksiyonu Sekil 2.6’ da gosterilmistir. Temel olarak, 6nce bir yer degistirme
(substitution) ve ardindan sabit bir permitasyon (P) ihtiva eder. f fonksiyonunun ilk
degiskeninin A ile, ikinci degiskeninin ise J ile gosterildigini kabul edelim. O halde

f(A,J) yihesaplamak igin asagidaki yol izlenmelidir.
i. A, sabit bir E genisletme fonksiyonuna gére 48 uzunluklu bir bit dizisine
genisletilir. E(A4), 16 siiki defa goériinmek lizere, 4’nin 32 bitini igerir.
ii. E(4A)®J hesaplanir ve sekiz tane 6 -bit uzunlugundaki dizi bir araya getirilerek
B = B\B,B,B,B;BB, B, dizisi sonug olarak yazilir.
iii. Siradakiadimda §,,...,S; seklinde gosterilen sekiz tane S — kutusu kullanilir.
Her bir § — kutusu

S, :{0,1}° - {0,1}*

seklinde bir fonksiyon olmak (zere, alti biti dort bite resmeder ve bilesenleri

0,1,...,15 tam sayilarindan olusan 4x16 tipinde iki boyutlu bir dizi olarak gosterilir.

Alti uzunlugunda bir bit dizisi verilmis olsun;
B, =bb,b;b,bsb,,

Sj(Bj) yi su sekilde hesaplariz: bb, bitleri Sj'de satir 7’'nin  ikili (binary)
gosterimini belirler (0<r<3) ve b,bb,b; bitleri §,’de kolon c’yi belirler
(0<r<3). Bu takdirde S,(B,), S;(r,c) bileseninin dért uzunlugundaki ikilik
tabanda yazilms bit dizisidir. Bu sekilde C; = §,(B,)’ yi hesaplariz (1< j <8).
iv. 32-bit uzunlugundaki

C=C/(,CC,C.C.C.C

bit dizisine P permitasyonu uygulanir. Sonugta elde edilen P(C)bit dizisi f(4,J)

olarak tanimlanir [3].
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E(4)
_I_
A 4
B| B |B | B,| B, | B, | B, | B
\ 4 A
K [sz
Cl CZ C3
P
f(4,J)

Sekil 2. 6 Dongulerde kullanilan f fonksiyonu

DES sifrelemesinde kullanilan sekiz adet S — kutusu su sekildedir:
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4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

3 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2

11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

SS

13 2 8 4 6 15 11 1 10 9 3 14 5 o 12 7

1 15 13 8 10 3 7 4 12 5 6 11 O 14 9 2

7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8

2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
Ornek 2.4 Simdi bir o6rnekle S —kutularinin ¢iktilarinin  nasil  belirlendigini

gosterelim. S, kutusunu ele alalim ve 101000 dizisinin girdi oldugunu kabul edelim. ilk

ve son bitleri yanyana getirirsek 10 dizisini elde ederiz ki bu 2 tam sayisinin ikilik

tabandaki gosterimidir. Ortadaki dort biti yanyana getirirsek 0100 i elde ederiz ki bu

da 4 tam sayisinin ikilik tabandaki karsihgidir. Satir 2, §,’in  Gglinct satirn (¢linkd

satirlar 0,1,2,3 ile numaralandiriimistir) ve benzer sekilde kolon 4, besinci kolondur.

S,’de, satir 2, kolon 4 de 13 tamsayisi bulunur ve ikilik tabanda 1101 ile gosterilir. O

halde 101000 dizisi S, kutusuna girdiginde 1101 olarak gikar.

DES sifrelemesindeki S — kutulari permitasyon degildir ancak her bir S —kutusunun

her bir satir1 0,1,...,15 tam sayilarinin birer permitasyondur.

Dongllerdeki f fonksiyonunda kullanilan E genisletme fonksiyonu ise asagidaki

tabloda verilmistir:
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E bit-secim tablosu

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Tablo 2. 2

32 uzunlugunda 4 =(a,,a,,...,a;,) dizisi verilsin, o halde yukaridaki tabloya gére E(4)
asagidaki gibi olur:
E(4)=(a,,q,,a,,a,,a,,a5,a,,...,a;,,a;,,a,).

Yine dongiilerdeki f fonksiyonunda kullanilan P permitasyonu ise asagidaki gibidir:

P

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10

8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Tablo 2. 3
Verilen bir C =(c,,c,,...,c;,) dizisi igin yuaridaki tabloya gére P(C) s6yledir:

P(C)=(c4,C5,Co5--sC45C5)
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BOLUM 3

HUCRESEL DONUSUMLER

Bu bolimin icerigi hazirlanirken Cellular Automata: A Discrete View of the World [8],
Cellular Automata, A Discrete Universe [9], Additive Cellular Automata: Theory and
Applications [10] isimli kitaplardan ve Mehmet Emin KOROGLU’nun “Hiicresel

Dontsiimlerle Hata Diizelten Kodlar” isimli yiksek linsans tezinden yararlanilmistir.

Bugilinkii anlamiyla hiicresel donisumler (cellular automata) ilk olarak Stanislaw
Marcin Ulam ve John von Neumann’ in calismalari sonucu ortaya c¢ikmistir. Ulam,
1940’h yillarin sonunda kristallerin gelisimini ya da donmayi matematiksel bir modelle
ifade etmek icin bazi calismalar yapti [11]. Ayni yillarda Neumann, DNA’nin  kendini
kopyalamasindan hareketle iki boyutlu, 29 durumlu 6zel bir hiicresel donlisiim sundu.
Neumann’in kendi kendini yeniden lireten makine (self reproducing machine) olarak
adlandirilan bu donldsimi gercek manada modellenememistir [8]. Ancak sonraki
yillarda bu donisimiin daha basit (az sayida durum iceren) 6rnekleri modellenmeye
cahsilmistir [12]. 1960’ yillara gelindiginde bu alandaki ¢calismalarin sayisinda ciddi bir
artis yasandi. Bu vyillarda hiicresel donisimler bir tir 6zel dinamik sistem olarak
calisilmakla beraber hiicresel dontisiimlerin matematiksel 6zellikleri de incelenmeye
basladi [13]. 1970’li yillarda da bu alandaki calismalar ciddi sekilde artis gosterdi.
1980°li yillarin basindan itibaren Stephen Wolfram hiicresel donisimlerle ilgili olarak
dizenli bir sekilde makaleler yayimladi. Bu makalelerde, bir boyutlu temel hiicresel
donidsimler (Wolfram kurallari) detayli bir sekilde tanitiimakla beraber bu
donidsimlerin matematiksel o6zellikleri incelenmis ve c¢esitli uygulama alanlariyla
iliskilendirilmeye calisilmistir. 1980’li yillardan itibaren hiicresel donlisiimler ile bircok

bilim dali arasinda iliski kurulmaya calisiimistir.
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3.1 Bir Boyutlu Hiicresel Doniisiimler

Herhangi bir geometrik sekilden olusan hiicrelerin dizisini (latis) dislinelim. Her bir
hicre £>2 sonlu tamsayisi kadar farkli durumda var olabilsin. Burada k& tane
durumdan her biri, geriye kalan k—1 durumdan farkli olmalidir. Olasi durumlarin
kimesini Z, ={0,1,2,...,k -1} ile gésterelim. Bu kiimedeki her bir eleman ile renkler,
veya birbirinden ayirt edilebilen olgular arasinda birebir eslesme yapilabilir. En basit
durum her bir hiicrenin, 0 ve 1 ile (gorsel olarak beyaz ve siyah ile) gosterilen iki olasi

durumda var olabilecegi Z, ={0,1} durumdur.

Tanim 3.1 Bir hiicresel donlisimde her zaman adimi (Sekil 3.1) ayni tiirden geometrik
sekillerin bir dizisinden olusur. Bu dizilerin her birine o zaman adimindaki
konfigiirasyon denir ve C" ile gosterilir. Ozel olarak C” baslangi¢ konfigiirasyonu

olarak adlandirilir.

e o 0]

i-1 i i+1

Sekil 3. 1 Bir boyutlu hiicresel donilisiim icin latis gosterimi

Hucrelerin latisi n(>1) boyutlu olabilir fakat bu alandaki ¢alismalar ¢ogunlukla bir ve iki
boyutludur. Bir boyutlu durumda bu latis, yukaridaki gibi bitisik kutulardan meydana
gelen bir satir halindedir. Temelde, kutular sonsuz sayidadir fakat uygulanabilirlik
acisindan kolay olmasi icin dontisimin davranisini sergileyebilecek buylkliikte almak

yeterlidir. Bu, cogunlukla asagida tanimlanacak belirli sinir sartlariyla saglanir.

Hicrelerin durumlarinin degismesi icin zamanin degismesi gerekir. Burada zaman ayrik
(discrete) kabul edilir ve bu degisim zamanin ayrik bir aninda, yani saatin tik-taklarinda

oldugu gibi r=0,1,2,3..., zaman adimlarinda gerceklesir. Bu zaman adimlarinda

hicrelerin degismesine evrilme (evolution) denir.

Hiicrelerin evrilmesi icin gereken bir diger unsur da yerel kural (local rule) ya da yerel
gecis fonksiyonu (local transition function) dur. Yerel gecis fonksiyonu, her bir hicre

icin bu hiicrenin ve bu hiicrenin komsu hicrelerinin halihazirdaki durumlarini hesaba
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katarak, bir sonraki zaman adimindaki durumunu nasil degistirecegini belirleyen

fonksiyondur. Elbette burada bir hiicrenin komsu hicrelerinin tanimini yapmak gerekir.

Tanim 3.2 Bir hiicre durumunu baska bir duruma evirirken cevresindeki esit sayida
hicreden etkilenir. Etkilesim halinde bulunulan bu hicrelere komsu, sagdaki ya da
soldaki hicrelerin sayisina da komsuluk yaricapi denir. Komsuluk yaricapini » ile

gOsterecegiz.

Hiicrelerin bu degisimi (evrilmesi) latisteki her hiicre icin es zamanh bir sekilde
gerceklesir. Gecis fonksiyonu deterministik ya da olasiliksal olabilir. Ancak daha 6nce
bahsettigimiz (anahtar (retimi) sebeplerden bu calismada deterministik gecis
fonksiyonlarini  kullanacagiz. Hiicrelerin latisi, olasi durumlarin kimesi, gecis

fonksiyonuyla birlikte bir hiicresel donisim (cellular automaton) olarak adlandirilir.

r, komsuluk yaricapi olmak (izere; bir boyutlu hiicresel donlisiimler icin bir komsulukta
toplam 2r+1 tane hicre vardir. Bu durumda £ bir hiicrenin bulunabilecegi olasi
durumlarin sayisi iken toplam k**' tane olasi komsuluk durumu vardir. Ornegin; olasi

durumlarin sayisi k£ =2 ve komsuluk yarigapi » =1 olarak alinirsa toplam 21 _g

tane olasi komsuluk durumu vardir. Bu durumlar;
N={{1,1,1}, {1,1,0}, {1,0, 1}, {1,0, 0}, {0, 1, 1}, {0, 1, 0}, {0, 0, 1}, {0, 0, 0}}

kiimesi ile gosterilebilir. Bu sekiz komsuluk durumunu asagidaki gibi de gosterebiliriz.

i Hn B § BERE BN EREE pEEn
1 1 1 1 10 1 0 1 1 0 0 01 1 01 0 0

01 0 00

Sekil 3. 2 Bir boyutlu hiicresel donlisiimler icin 7 =1 iken olasi komsuluk durumlari
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Simdi yerel gecis fonksiyonu tanimini verelim:

Tanim 3.3 &t >2 olasi durumlarin sayisi, » komsuluk yaricapi ve ¢ =0,1,2,...,n ayrik

zaman adimlari olmak Gzere; Z, = {0,1,2,...,k—1} olsun.
77" -7,

(+1) _ QNG 0 0 0 0
¢ =f(g s GG S Cl s € c;

i-r? 1 —r+l? i-1° i+1° i+r=1°"i+r

olarak tanimlanan fonksiyona bir boyutlu hiicresel doénilisimler icin yerel gecis

fonksiyonu denir. Bu tanim d -boyuta da genellestirilebilir.

Tanim 3.4 k>2 olasi durumlarin sayisi, » komsuluk yaricapi ve ¢ ayirik zaman

adimlariolsun. i =1,...,2r +1 igin @, € Z, ={0,1,...,k—1} olmak lizere

(t+1) f(cz(t)r’ l(ti’c(t) c(t) c(t)

+12° Vit
(t

=ac ++ac’) +a,.c” +a, i)+ +a,,ct (modk)

ri—1 1+l i+r
seklinde tanimli
. r72r+l
L 7,

fonksiyonuyla belirli kurallara lineer kurallar denir. Bir boyutta toplam £**' tane lineer

kural vardir.

Tanim 3.5 Eger bir baslangic dizisindeki (konfiglirasyonundaki) hiicreler bir sonraki
zaman adiminda durumlarini belirlerken farkh yerel gecis fonksiyonlari kullaniyorlarsa
ya da global gecis fonksiyonunda bulunan yerel gecis fonksiyonlarindan en az bir tanesi

digerlerinden farkliysa bu hiicresel dénlsime melez (hybrid) hiicresel donlisim denir.

3.1.1 Bir Boyutlu Hiicresel Déniisiimler igin Sinir Sartlari

Hiicresel donlsimlerde, verilen bir baslangic konfigiirasyonunun evrilebilmesi icin
verilen her hiicrenin komsularinin belirli olmasi gerekir. Bu sebeple herhangi bir
boyutta evirilmenin olabilmesi icin baslangi¢ dizisi sonlu olmalidir. Bu durumda verilen
bir baslangic dizisinde, sinirda bulunan hiicrelerin komsulari icin 6zel bir tanimlama
gereklidir. Simdi bir boyutlu hiicresel dontsliimler icin sinir sartlarini (boundary

conditions) tanimlayalim.
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@) (1)

Tanim 3.6 r<n komsuluk yaricapi olmak uzere C(’):[cl ,Cf ,...,c(’)] {-zaman

n

adimindaki konfiglirasyon olsun.

Eger her bir konfiglirasyonun sol bastaki teriminin soluna » tane sifir ve sag
bastaki teriminin yanina da tane sifir eklenerek sirasiyla sol ve sag bastaki
hiicrelerin sola dogru ve saga dogru komsuluklari belirleniyorsa bu sinir sartina

sifir sinir sarti (null boundary condition) denir.

Q) () e

A G
r-tane sifir r-tane sifir

Sekil 3. 3 Bir boyutlu hiicresel dontistimler icin sifir sinir sart

Eger her bir konfiglirasyonun sol bastaki terimi ile sag bastaki terimi bitisikmis
gibi disdnilerek dizinin u¢ kisminda yer alan hicrelerin » tane komsusu
belirleniyorsa bu sinir sartina periyodik sinir sarti (periodic boundary condition)

denir.

n—r e n ¥

» N )

r-tane hiicre r-tane hiicre

Sekil 3. 4 Bir boyutlu hiicresel donlisiimler icin periyodik sinir sarti

3.1.2 Bir Boyutlu Elementer Hiicresel Déniisiimler (Wolfram Kurallari)

Bir boyutlu hiicresel dontisimlerde k£ =2 ve komsuluk yarigapi » =1 igin toplam

er+l
k

= 2% =256 tane kural (yerel gecis fonksiyonu) vardir. Bu kurallar temel hiicresel

dénliisiim (elementary cellular automata) olarak adlandirilir. Bu kurallarin su sekilde

numaralamdiriimistir:
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Sekil 3. 2 deki komsuluk durumlarinin her birinin belirlenen kuralla Z, de gittigi

elemanlar biraraya getirerek bit dizisi seklinde yazilir. Bu sekiz uzunlugundaki bit

dizisinin onluk tabandaki karsiligi o kuralin ismini verir.

Ornek 3.1 f kurali asagidaki gibi tanimlansin:

f(c(') ", ) =" =c") +c” +c) (mod 2)

i-12%0 2 Vit i i+1

| e ||
1 1 1 1
1 1 0 0
1 0 1 0
1 0 0 1
0 1 1 0
0 1 0 1
0 0 1 1
0 0 0 0

Sekil 3. 5 Kural 150

f kuralinin giktilarini yanyana yazarak elde edilen dizi 10010110 oldugundan ve bu

onluk tabanda 150’ ye esit oldugundan f* fonksiyonu kural 150 olarak adlandirilir.

3.1.3 Bir Boyutlu Lineer Hiicresel Doniisiimler

Lineer kurallarin tanimini hatirlarsak, 256 kuraldan
7, -7,

f(c(’) e ) =" =ac’) + B’ +0c) (mod2); «,B,0 €Z,

i-12%0 2 Vit i i+1

formundaki, komsu hiicrelerin dogrusal bir fonksiyonu olan 2° =8 tane kural lineerdir.

Bu kurallar asagidaki tabloda gosterilmistir.
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Kural Numarasi Gegis Fonksiyonu
0. Kural " =0
60. Kural " =+ (mod2)
90. Kural "=+ (mod2)
102. Kural " =c" 4" (mod2)
150. Kural "=+ + ) (mod2)
170. Kural "=
204. Kural ="
240. Kural "=

Sekil 3. 6 Bir boyutlu temel lineer hiicresel dontstimler

3.2 iki Boyutlu Hiicresel Déniisiimler (2D-CA)

iki boyutlu hiicresel dénisiimi, diizlemdeki ayni geometrik sekillerin iki boyutlu bir

dizisi olarak distnebiliriz.

) () ()

c(i—l,j+l) c(i,j+l) c(i+l,j+l)
() (1) ()
(i-1.)) (%)) (i+1.))
() () ()
(i=1.j-1) (i.j=1) (i+1,j-1)

Sekil 3. 7 iki boyutlu hiicresel déniisiim icin latis gdsterimi
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iki boyutlu hiicresel déniisiimler, bir boyutlu hiicresel déniisiimlerin bazi ézelliklerini
aynen sergiler. iki boyutlu hiicresel déniisiimlerde temel olarak iki komsuluk tanimlidir.

Bu iki komsuluk asagidaki sekillerde verilmistir.

(a) (b)

Sekil 3. 8 (a) Moore komsulugu, (b) Neumann komsulugu (»=1)

(a) (b)

Sekil 3. 9 (a) Moore komsulugu, (b) Neumann komsulugu (r=2)

Yukaridaki sekillerde (Sekil 3.8, Sekil 3.9) acik gri renkli hiicreler merkez hiicreyi, koyu

gri renkli hiicreler ise komsu hiicreleri gostermektedir.

3.2.1 iki Boyutlu Hiicresel Doniisiimler icin Sinir Sartlan

Bir boyutlu hiicresel donlisiimler icin verilen sinir sartlari iki boyutta da gecerlidir. Bu
sinir sartlari, » =1 komsuluk yaricapi icin iki boyutlu hiicresel dontisiimlerde su sekilde

gosterilebilir:
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i.  Sifir (Null) Sinir Sarti:

0 0 0 0 0
0 c((itzl,j+l) c((it,)j+l) c((ita)rl,jn) 0
0 iy | Con | G 0
0 Sy | Clgmn | S 0
0 0 0 0 0

Sekil 3. 10 iki boyutlu hiicresel déniisiimler icin sifir (null) sinir sarti

ii.  Periyodik Sinir Sarti:

i | i | €l | S |
C<(f+)1,,f+1> c<(it31,j+l) c:;,)ﬁ') cgi"f”) C<(it—)h.i+l>
i Sip | Can | G i)
Cliot.jon Cinin | S | S i1
C((;ll,,i+l) C((it—)l,,fﬂ) C((iljiﬂ) C((illl,ﬁl) C((it—)l,.iﬂ)

Sekil 3. 11 iki boyutlu hiicresel déniisiimler icin periyodik (periodic) sinir sarti
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3.2.2 ki Boyutlu Elementer Hiicresel Déniisiimler (Moore Komsuluklu)

Komsuluk (Moore) vyarigapi iki olan, iki boyutlu hicresel doénusimde (i, j)

konumundaki merkez hiicrenin ¢+1 anindaki durumu, cevresindeki sekiz hiicrenin ve

kendisinin ¢ anindaki durumunun bir fonksiyonu

(t+l) _ () (1) () () (1) Q) () () ()
Cij) = f(c(i,j)’ Clivt > Chst -1y -2 Cam1j-1y2 Camngys Catrnys Sy C(i+1,_/+1)) (mod 2)

olacagindan, a, 8,5,7,v,9, 1,0, € Z, icin lineer bir kural asagidaki gibidir.

) _ 0 ) ) ) ® ) ) )
Clijy = ALy By +0Ci oy T 7oyt WoCil oyt @Cili ) T 1Ciy jay T 0

(1)

+ a)'c(i+],j+])

Bu sekilde 2°=512 lineer kural bulunabilir. Sekil 3.12 iki boyutlu hiicresel

doéndstmlerin temel kurallarini gosterir [14].

64 | 128 | 256
32 1 2
16 | 8 4

Sekil 3. 12 iki Boyutlu Temel Hiicresel Kurallar

Tablodaki her bir hiicrenin icindeki sayi, hilicrenin kural numarasini verir. Eger hiicreler
bir hiicreye degil de birden fazla hicreye bagl olarak degisiyorsa kural numarasi, ilgili
hiicrelerdeki sayilarin toplami olur. Ornegin 2D-CA 170 (=2+8+32+128) kurali 2,8,32 ve
128 ile numaralandirilmis hiicrelerle ilgilidir ve merkezdeki hiicrenin bir sonraki zaman

adimindaki durumu etrafindaki bu dort hiicrenin modiilo 2 deki toplami olacaktir [14].

Yukaridaki esitlikten faydalanarak kural numarasini yerel gecis fonksiyonundan

cikarmak mimkinddir ve tersi de gecerlidir.
Kural Numrasi =a-2° + B-2'+6-2°+y- 2 +y 2" +0- 2+ u-2°+60-2" + - 2°

Burada a,B.0,7,v.9,u,0,0<cZ, degiskenlerinden 1 olanlarin c¢arpildigi kural

numaralarinin toplami yerel gecis kuralinin numarasini verir.
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3.3 Hiicresel Déniisiimlerin Matrislerle ifade Edilmesi

Yukarida lineer kurallari tanimlamistik. Matrisler aslinda lineer transformasyonlara
karsilik geldikleri icin, lineer kurallari matrislerle ifade etmek mimkiindir. Ustelik bu
sayede hicreleri tek tek evirmek yerine bir konfiglirasyonu bir seferde evirebiliriz.

Ornegin,

f(c(’) e ) =" =ac) + B, +0c) (mod2); a, B,0 € Z,

i-1270 2 Vit i i+1

lineer Wolfram kurallarini ele alalim. Dogrusallik sayesinde ¢ anindaki konfiglirasyonun

evrilmesi asagidaki ifadedeki gibidir:
C"V=T-C"" (mod2).

Burada C7, ¢ anindaki konfigiirasyonun matris seklindeki yaziminin transpozudur ve

T matrisi asagida verilmistir. Bu 7' matrisine temsili matris (representation matrix) ya

da gecis matrisi (transition matrix) denir.

g 6 0 0
a p 0 0 0
0 0 0
o
0 0 O p 0
6 0 0 a p

Simdi de periyodik sinir sarti altinda iki boyutlu lineer hiicresel dontsiimlerin gecis

matrisini ve bu matriste yer alan blok matrisleri verelim [15]:

K(Ol,ﬁ,(b) K(}/,é‘,l//) 0 0 K(Qsa)s:u)
K(Q’a)’,u) K(Ot,ﬁ,(b) K(}/,é‘,lﬂ) 0 0
T 0 K@O,0,u) K(a,p,9) 0 0
0 0 0 K(Ol,ﬁ,(b) K(7/959W)
K(}/,(S,l//) 0 0 K(Qaa)s ,Ll) K((X, ﬂ,¢) n2xn?
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K(y,0.v)
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BOLUM 4

SOZDE RASTGELE SAYILAR VE BiT DiziLERi

Sifreleme sistemlerinde kullanilan algoritmalar ne kadar iyi olursa olsun, eger tahmin
edilebilir ya da kirilabilir bir anahtar kullanilirsa bu sifreleme sistemi givenli
olmayacaktir. Bu ylizden kullanilan anahtar tahmin edilememeli dolayisiyla belirli bir
sablon halinde olmamali yani rastgele (random) olmalidir. Rastgele bir anahtar ya da
say! dizisi Gretmenin ¢ok basit ve etkili yollari olabilir. Ornegin hilesiz madeni bir para
ile yazi tura atmak veya hilesiz bir zar atmak vs. Fakat bu, hem uygulanmasi hem de
elektronik ortama ve bilgisayar ortamina adaptesi zor bir yontemdir. Ayrica simterik
sistemlerde, sifreleme ve desifreleme icin ayni anahtar kullanildigindan, bu yontem ise
yaramayacaktir. O halde, ayni girdilerle ayni sonucu verecek olan bir anahtar iUreteci
kullanmamiz gerekir. Fakat bir fonksiyon ya da algoritma ile elde edecegimiz bir dizi
gercekte rastgele olmayacaktir. Bu ylzden, sézde rastgele (pseudorandom) fikri ortaya
atilmistir. S6zde rastgele bir sayi (ya da dizi) gercekte rastgele olmayan fakat rastgele

bir sayinin (dizinin) tim 6zelliklerini tasiyan bir sayidir (dizidir) [4].
Bu bolimde sbzde rastgele sayr veya bit dizisi Gretmek icin bazi tekniklerden

bahsedilecek ve elde edilen dizisinin rastgele olup olmadigini kontrol etmek igin

uygulanan testler hakkinda bilgi verilecektir.
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4.1 Tanimlar ve Ornekler

Tanim 4.1 istatistiksel olarak bagimsiz ve tarafsiz ikili (binary) rakamlarin bir dizisini
cikti veren bir aygit ya da algoritmaya rastgele bit iireteci denir [3].

Tanim 4.2 Bir sézde rastgele bit lireteci (pseudorandom bit generator) k uzunlugunda
gercek rastgele ikili (binary) bir diziyi girdi olarak alip /> k uzunlugunda rastgele gibi
“goranen” ikili bir diziyi cikti olarak veren deterministik bir algoritma veya

fonksiyondur. Daha formal olarak su sekilde ifade edebiliriz:

[ > k+1 olmak Uzere k ve [ iki pozitif tam sayi olsun. O halde Uretecimiz
7 > 7
fonksiyonudur. Burada s, eZ’z‘ girdi ya da cekirdek (seed), f(so)eZl2 ise Uretilen bit

dizisi olarak adlandirilir.

Ornek 4.1 Lineer kongriiansal tireteg (linear congruential generator) n >1 olmak {zere

agsagidaki lineer rekirans ile x,,x,,x;,... sayilarinin sézde rastgele bir dizisini Uretir;

x, =ax,_ +b (mod m).
Burada a,b ve m lreteci karakterize eden parametrelerdir ve x, gizlidir (cekirdek).
Ornegin a=3, b=5 ve m=31 alalim ve verilen 5 uzunluklu diziden 10 uzunluklu bir

dizi elde edelim. Yukaridaki esitlikten s+ 3s5+5 mod31. O halde 13+ 13 ve diger 30
kalan sinift 30 uzunlugunda bir devir iginde permt edilir, yani

0,5,20,3,14,16,22,9,1,8,

29,30,2,11,7,26,21,6,23,12,

10,4,17,25,18,28,27,24,15,19.
Eger girdi olarak 13 haricinde birsey alinirsa, girdi bu devirde bir baslangi¢c noktasi
belirler ve modiilo 2 ye indirgenmis sonraki on eleman s6zde rastgele dizi olarak alinir.
Bu yolla elde edilmis 31 olasi bit dizisi Tablo 4.1 de g&sterilmistir. Ornegin 0’in girdi
olarak alinmasi ile elde edilen dizi 5,20,3,14,16,22,9,1,8 tam sayilarinin modilo 2 deki

degerlerinin dizisidir [3].
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cek | dizi cek | dizi

0 | 1010001101 16 0110100110
1 |0100110101 17 1001011010
2 1101010001 18 0101101010
3 10001101001 19 0101000110
4 | 1100101101 20 | 1000110100
5 10100011010 21 0100011001
6 | 1000110010 22 | 1101001101
7 | 0101000110 23 10001100101
8 |1001101010 24 | 1101010001
9 |1010011010 25 0010110101
10 | 0110010110 26 | 1010001100
11 | 1010100011 27 10110101000
12 | 0011001011 28 | 1011010100
13 | 1111111111 29 0011010100
14 | 0011010011 30 | 0110101000
15 | 1010100011

Tablo 4. 1 LCG ile Uretilen Bit Dizileri

4.2 Golomb’un Rastgelelik Esaslari

Golomb’un rastgelelik esaslari (Golomb’s randomness postulates) periyodik sézde
rastgele bir dizinin rastgele olarak gorilebilmesi adina bazi gerek sartlar vermek icin
yapilan ilk denemelerden biridir. Bu sartlarin, dizilerin rastgele olarak gorilebilmesi icin
yeterli sartlar olmaktan uzak oldugunu belirtelim. Simdi ileride kullanacagimiz bazi
tanimlar ve notasyonlari verelim. Bu kisimda aksi belirtilmedikce diziler ikilik sistemde

alinacaktir [4].

Tanim 4.3 5=5,,5,,5,,... sonsuz bir dizi olsun. s dizisinin ilk n teriminden olusan alt
dizileri s" =s,,s,,...,5,, ile gosterilir [4].

Tanim 4.4 Eger bitin i >0 igin s, =5, oluyorsa s=s,,s,,S5,,... dizisihne N —periyodik
denir. Eger s dizisi bazi pozitif N tamsayilari i¢cin N —periyodik oluyorsa s dizisine
periyodik (periodic) denir. Periyodik bir s dizisinin periyodu, s dizisinin N — periyodik
oldugu en kiclik pozitif tam sayidir. Eger s dizisi, periyodu N olmak lizere periyodik

ise s dizisinin deviri s" altdizisidir [4].
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Tanim 4.5 s bir dizi olsun. s dizisinin ardisik 0’lar ya da ardisik 1’lerden olusan alt
dizisine “run” denir. 0’larin olusturdugu “run”a bosluk (gap), 1’lerin olusturdugu

“run”a ise blok (block) denir [4].

Tanim 4.6 s=s5,,5,,5,,... periyodu N olan periyodik bir dizi olsun. s dizisinin tam
say! degerli otokorelasyon fonksiyonu (autocorrelation function) C(z) ile gosterilir ve

asagida verilmistir

N-1
€O =2 (25 -D2s,, -, 0<1<N-1
=0

C(¢) otokorelasyon fonksiyonu s dizisi ile s dizisinin ¢ pozisyon 6telenmis (shifted)

hali arasindaki benzerlik miktarini 6lcer [4].

Tanim 4.7 s, periyodu N olan periyodik bir dizi olsun. Golomb’un rastgelelik esaslari
asagida verilmistir:

i. s dizisinin 5" deviriicinde 0'larin sayisiile 1’lerin sayisinin farki en fazla 1’dir.

ii. 5" deviri icindeki “run”larin en az yarisinin uzunlugu 1, en az dértte birinin

uzunlugu 2, en az sekizde birinin uzunlugu 3’tar...

iii.  C(¢) otokorelasyon fonksiyonu iki degerlidir. Yani bazi K tam sayilari igin,

t=0

N-C(t) %‘:(2 1)(2 1) N,
T STV K 1<i<N-1

biciminde ifade edilir [4].

Ornek 4.2 N =15 periyodlu, deviri
s =0,1,1,0,0,1,0,0,0,1,1,1,1,0,1
olan s dizisini dislinelim [4].
i. 5" dizisinde yeditane 0 ve sekiz tane de 1 var.

ii. s” dizisinde 1—uzunluklu doért tane

“

run” var (2 blok ve 2 bosluk),
2—uznuluklu iki tane “run” (1 blok ve 1 bosluk), 3—uzunluklu bir “run” (1

bosluk) ve 4— uzunluklu bir tane “run” (1 blok) var.

iii.  C(0)=1vel<t<14igin C(H)=- Y.

36



4.3 statistiksel Testler

Bir bit dizisinin iyi sozde rastgelelik 6zelliklerine sahip olabilmesi icin gecmesi gereken
cesitli istatistiksel testler vardir [4]. Genellikle bit dizilerinin, rastgele bir bit dizisinin
sergilmesi gereken oOzelliklere sahip olup olmadiklarinini belirlemek amaciyla kullanilan
bes istatistiksel test, frekans testi (frequency test), seri testi (serial test), poker testi
(poker test), run testi (run test) ve otokorelasyon testi (autocorrelation test)dir. Bu

testler Golomb’un rastgelelik esaslari temel alinip 6zel olarak (ad hoc) gelistirilmistir.

Tanim 4.8 istatistikte serbestlik derecesi, bir istatistigin kesin olarak hesaplanmasinda
kullanilan degerlerin sayisinin ne kadar degisme serbestisi oldugunu sayisal olarak
verir. Ornegin sari, kirmizi ve mavi toplardan olusan bir torbada toplam 10 tane top
oldugunu biliyorsak herhangi iki renge ait olan top sayisini bilmemiz li¢linci renge ait

top sayisini bilmemizi garantiler. Yani serbestlik derecesi ikidir.

Tanim 4.9 Degiskenlerin gozlenen degerlerinin, olasiliklari ile tanimlanmis beklenen
degerlerinden ne kadar saptigini gésteren oOlclime ki-kare testi (chi-squared test) denir

ve bu élgim k olasi durumlarin sayi, O, ler degiskenlerin gézlenen degeri ve E, ler
beklenen deger olmak Uzere su sekilde yapilir:

%2 :Z(Oi ;:EJ

P 2
i=1

Cesitli giiven araligindaki esik degerleri Tablo 4.3" de verilmistir. Uygun serbestlik
derecesi icin y* degeri esik degerinin altinda ise degiskenler ki-kare dagilmistir.

Rastgeleligi 6lcmek icin kullanacagimiz bes testten dordui ki-kare testine dayalidir.

4.3.1 Frekans Testi (Frequency Test)

Bu testin amaci s dizisi icinde, 0 ve 1 lerin sayisinin, rastgele bir diziden beklenecegi

gibi asagi yukari ayni olup olmadigini belirlemektir. n,,n, sirasiyla s dizisindeki 0 ve

1’lerin sayisi olsun. Bu testte
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X, = (m —m, )2
n

istatistigi kullanilir ve 1 serbestlik derecesi ile eger n>10 ise y* dagilimi gdsterir [4].

4.3.2 Seri Testi (Serial Test)

burada alt dizilerin kesismesine izin verildigi igin  ny, +n,, +n,,+n, =(n—1) oldugu

gorulir [4]. Bu testte

4 2 2 2 2 2 2 2
X, :m(noo + 1y, + 1y, +”11)_;(”0 +n; )+1

istatistigi kullanilir ve 2 serbestlik derecesiyle n>21 oldugunda x> dagilimi gésterir.

4.3.3 Poker Testi (Poker Test)

Poker testinde s dizisi, Ln/mJ25-2”’ olacak sekilde k-tane m -uzunlugunda
kesismeyen parcaya bélinir. n,, 1<i<2" olmak lzere i. tip dizilerin sayisi olsun.

Poker testi s dizisi icinde, m -uzunlugundaki dizilerin, rastgele bir diziden beklenecegi

gibi asagi yukari ayni sayida olup olmadigini belirler. Bu test icin
2m 2"
X3 :7(2111.2\]—](
i=1

istatistigi kullanilir ve 2" —1 serbestlik derecesiyle y* dagilimi gésterir [4].

4.3.4 Run Testi (Runs Test)

Bu testin amaci degisik uzunluktaki “run”larin (0 veya 1’lerden olusan) sayisinin
rastgele bir diziden beklenecegi kadar olup olmadigini belirlemektir. 7 -uzunluklu
rastgele bir dizideki 7 -uzunluklu bloklarin (ya da bosluklarin) beklenen degeri

n—i+3

i 21’+2
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dir. Simdi &, e, > 5 olacak sekilde en biyiik i tamsayisina esit olsun. Ayrica s dizisinde
1<i <k olacak sekilde her i igin, i-uzunluklu blok ve bosluklarin (gap) sayisini B; ve

G, ile gosterelim. Bu test igin

istatistigi kullanilir ve 2k —2 serbestlik derecesiyle y* dagilimi gésterir [4].

4.3.5 Otokorelasyon Testi (Autocorrelation Test)

Bu testin amaci s dizisi ile devirsel olmayan Otelenmis hali arasinda iliskileri

(korelasyon) kontrol etmektir. d, 1<d < Ln/2J olacak sekilde sabit bir tamsayi olsun.

s dizisinde, d — 6tenlenmis haline esit olmayan bitlerin sayisi

n—d+1
Ad)="Y 5,®s,,
i=0
dir. Bu test icin

_2A(d)-n+d
n—d

X

5

istatistigi kullanilirve n—d >10 oldugunda N(0,1) dagilim gosterir [4].

Ornek 4.3 Rastgele olmayan, asagidaki dizinin dért kez tekrariyla elde edilen n =160
uzunluklu s dizisini ele alalim:
11100 01100 01000 10100 11101 11100 10010 01001.
i.  (frekans testi) n, =84, n, =76 ve X, istatistik degeri 0,4.
ii. (seritesti) n,, =44, ny, =40, n, =40, n,, =35 ve X, degeri 0,6252.
ili. (poker testi) m=3 ve k=53. 000,001,010,011,100,101,110,111 bloklarinin
gorilme sayilari sirasiyla 5,10,6,4,12,3,6 ve 7’dir. Oyleyse X, =9,6415
iv.  (run testi) Burada e = 20,2500, e, =10,0625, e, =5 ve k =3. Sirayla 25, 4 ve
5 tane 1, 2 ve 3uzunluklu blok ve de sirayla 8, 20 ve 12 tane 1, 2 ve 3

uzunluklu bosluk var. O halde X, =31,7913.
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v. (otokorelasyon testi) Eger d =8 alinirsa A(8)=100 bulunur. O halde
X, =3,8933.
¥ 0.1 0.05 0.025 0.01 0.005 | 0.0025 0.001 | 0.0005
T 1.2816 | 1.6449 | 1.9600 | 2.3263 | 2.5758 | 2.8070 | 3.0902 | 3.2905
Tablo 4. 2 Normal Dagilim Tablosu [4]
i
v 0100 | 0050 0025] 0010 0005] 0001
1 27055 38415 5.0230 6.6349 T.8704 10,8276
2 4.6052 59015 73778 92103 10,5966 13.8155
3 6.2514 78147 03484 113449 128382 16.2662
4 T.7794 Q4877 11.1433 13.2767 14 8603 18 4668
5 o 2364 11.0705 12,8325 150863 16.7496 20,5150
G 10.6446 12,5016 14,4404 16.8119 18.5476 224577
7 12.0170 14.0671 16.0128 184753 202717 243219
3 133616 155073 17.5345 20,0902 219550 26.1245
o 14.6337 169190 19.0228 21.6660 235804 278772
10 150872 18.3070 204832 232003 25 1882 20 5883
11 17.2750 196751 219200 24 7250 26.7568 312641
12 18.5493 21.0261 23.3367 262170 28.2005 32.0005
13 198119 223620 247356 27.6882 208195 34.5282
14 21.0641 23 6848 26.1189 201412 31.3193 36.1233
15 223071 240058 27 4584 305779 328013 37.6973
14 235418 26.29562 28 8454 319909 342672 392524
17 24 7690 275871 30.1910 33 4087 357185 40.7902
18 250804 288603 315264 34 8053 37.1365 423124
12 27.2036 30.1435 328523 36.1900 385823 43 8202
20 284120 314104 341606 37.5662 30 0058 453147
21 206151 32.6706 354789 380322 414011 46.7970
22 30.8133 330244 36.7807 402804 42 7957 48.2670
23 32.0060 351725 38.0756 41.6384 44 1813 40,7282
2 33.1962 364150 393641 42 9708 45 5585 51.1786
25 34 3816 37.6525 40 6465 4314 460279 52.6197
20 35.5632 388851 419232 456417 4828909 34.0520
27 36.7412 40.1133 431945 469629 40 5440 354760
28 379159 413371 44 4508 482782 509034 56.8923
20 300873 42 5570 45.7223 40 5879 52.3356 38.3012
30 40.2560 437730 460702 50.8022 53.6720 307031
31 414217 44 0853 482319 52,1014 55.0027 61.0083
63 777454 825287 86.8206 020100 05 6403 103 4424
127 147 8048 1543015 160.0858 1669874 171.7961 181.9930
255 284 3350 203 2478 301.1250 3104574 3169104 3305197
511 552.3739 564.6061 5755208 588.2978 507.0078 615.5149
1023 || 10813794 | 10985208 | 1113.5334 | 11311587 | 1143.2653 | 11684972

Tablo 4. 3 Ki-Kare Tablosu [4]
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o =0,05 given araliginda esik degerleri X, icin 3,8415, X, icin 5,9915, X, icin
14,0671, X, igin 9,4877 ve X, igin 1,96 dir (Tablo 4.2 ve Tablo 4.3). O halde verilen

" 4

s dizisi frekans, seri ve poker testlerinden gecerken “run” ve otokorelasyon

testlerinden gecemez [4].

4.4 7, Uzerindeki istatistiksel Testlerin Z, Halkasina Uyarlanmasi

Bu bélimde yukarida Z, halkasinin elemanlariyla olusturulan dizilerin rastgeleligini
6lgmek icin kullanilan testlerin Z, halkasinin elemanlariyla olusturulan dizilerin de

rastgeleligini 6lcebilmesi icin yapilan ¢alismalar, bolim 4.3 Un notasyonlari kullanilarak

aktarilacaktir.

4.4.1 Z, Uzerinde Frekans Testi

Ucliik sistemde frekans testi, dizide bulunan 0,1 ve 2 lerin sayisinin hemen hemen
ayni olup olmadigini inceler. Bunun icin degiskenlerin beklenen degerlerini ve
serbestlik derecesini belirlememiz gerekir. Oncelikle serbestlik derecesinden
bahsedelim. Z, halkasinda U¢ eleman (degisken) vardir fakat bu lg¢ degiskenden
herhangi ikisinin sayisini bilirsek Gclinciyli de bilecegimiz icin serbestlik derecesi
3—1=2 dir. Dolayisiyla frekans testi y* dagilimi gésterdiginden
P :i(”i _ei)2
i=1 €
degerini hesaplayip esik degerini asip asmadigini ¥ tablosunda kontrol etmemiz

gerekir. Burada n,dizide bulunan i’ lerin (0<i<2) sayisi ve ¢, de beklenen

degeridir. Eger dizi n uzunlugundaise e, = -an olur.

1
3
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4.4.2 Z, Uzerinde Seri Testi

Ucliik sistemde seri testini uygulayabilmemiz icin yine gerekli serbestlik derecesini ve
beklenen degerleri hesaplamamiz gerekir. Seri testi iki uzunlugundaki alt dizilerin
sayisiyla ilgileniyor ve bu alt dizilerin kesismesine izin veriliyordu. Eger dizimiz »
uzunlugunda ise ve dizide bulunan 00,01,02,10,11,12,20,21 ve 22 altdizilerinin sayisi
sirayla nyy, 1y, Mgy, 1y, 1,5 1y, g s 1y, VE T, iSE, Yine
Moy + 1y, + Ny + 1y +1y, + 1, + Ry +1y +1y =n—1

olacaktir. Burada dokuz degisken oldugu icin serbestlik derecesinin sekiz olmasi
gerektigi dusundlebilir fakat bu bizi yanilgiya distrir ¢linkii burada bahsedilen alt
dizilerin kesismesine izin verilir ve bu da bu alt dizilerin sayilarinin birbiriyle ilintili
yapar. Ornegin 01 alt dizisini ele alalim. Eger dizi bundan sonra tamamen 1 ile devam
etmiyorsa bir yerde mutlaka 10 ya da 12 alt dizisi olmak zorundadir. Ayni sey 21 alt
dizisini distindiigiimiizde de gecerlidir; eger 21 den sonra dizi tamamen 1 ile devam
etmiyorsa bir yerde mutlaka 10 ya da 12 alt dizisi olmak zorundadir. Bu bize ayni
saylyla baslayan alt dizilerin toplaminin, o sayiyla biten alt dizilerin toplamina esit
oldugunu gosterir. O halde

oy + Hyy = Ny + My

My + 1y, = Ny, + 1y,

Ny + My =Ny + 1,

esitliklerini elde ederiz. Bu denklem sistemini matrisler ile ifade edecek olursak

I 1 -1 -1 0 O
-1 0 1 0 1 -l =
0O -1 0 1 -1 1

oS O O

esitligini elde ederiz. Dikkat edilirse soldaki matrisin satirlari lineer bagilmidir. O halde
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1 1 -1 =10 0Yn,| (0
-1 0 1 0 1 -1){n,| O

sistemini elde ederiz. Alti degisken ve iki esitligimiz oldugu icin parametre sayisi

dorttir. 00,11,22 alt dizilerinin sayilari birbirlerinden ve diger alt dizilerden bagimsiz

olacagindan serbestlik derecesi 4+3—-1=6 dir.

Ny, =0,, Ny, = 0,,..., N,, =0, Olarak ifade edelim. O halde

0

istatistigi hesaplanir ve tablodan kontrol edilir. Burada e,,...,e, sirayla ny,...,n,, nin

beklen degeri olup dokuz degisken ile elde edilen toplam sayi n—1 olduguna gore

e = é(n—l)'dir.

4.43 Z, Uzerinde Poker Testi

Poker testinde m —uzunlugundaki alt dizilerin kesismesine izin verilmedigi icin alt dizi

sayilari biri hari¢ digerlerinden bagimsiz olacaktir. O halde serbestlik derecesi 3" —1

. . . . 1 &
olarak hesaplanir. Beklenen deger ise her bir altdizi igin e, - = — olacaktir.

m 3 m

4.4.4 7, Uzerinde Run Testi

ikilik sistemde calisirken blok ve bosluklarin beklenen degerlerini verilen formiille
hesaplamistik. Bu formil, izerinde ¢alistigimiz halkanin eleman sayisindan bagimsizdi
yani ikilik sistem icin 6zel olarak verilmisti. O halde lclik sistemde bu testi dogrudan

kullanamayiz. Oyleyse Z, halkasinin elemanlariyla olusturulan bir dizideki blok ve

bosluklarin beklenen degerlerini bulmamiz gerekir. Aslinda bu beklenen degerler, n

uzunlugundaki tiim olasi diziler icin, o dizinin icindeki i uzunluklu blok sayilarinin

43



toplami ile o dizinin tim olasi dizilerin icinden secilmesi olasiliginin carpimlarinin
toplamlaridir. Diger bir ifadeyle, i uzunlugundaki bloklarin beklenen degerleri, n

uzunlugundaki tim olasi dizidelerde, i uzunlugundaki bitln olasi bloklarin toplam

sayisinin n uzunlugunda yazilabilecek tim dizilerin sayisina (3”) bolimiidir. O halde

bu beklenen degerleri hesaplayabilmek icin Z, halkasi Gzerinde n uzunlugundaki tim

olasi dizilerde bulunan tim i uzunluklu bloklarin sayisini bulmamiz gerekir. Bunun icin
ozyinelemeli (recursive) baginti kullanacagiz. Bosluklar icin gosterecek olursak 6ncelikle

n =1 uzunluklu dizileri ele alalim:

2

iki uzunlugundaki tiim dizileri elde etmek icin bir uzunlugundaki tim dizilerin basina
olasi durumlari getirme yolunu izleyebiliriz. Bu yalnizca 1 uzunlugundan 2 uzunluguna
gecerken degil, genel olarak n uzunlugundan n+1 uzunluguna gegerken de yapilabilir.

iki uzunlugundaki tiim dizilerin bu yolla elde edilisi asagidaki gibidir:

0 0 0

0 1 11 2 1
2 2 2

00 10 20
01 11 21
02 12 22

Pekala 1 uzunluklu dizilerdeki bosluk sayisiile 2 uzunluklu dizilerdeki bosluklarin sayisi
arasinda genel bir iliski var midir? Bu sorunun cevabini vermek 2 uzunlugundan 3
uzunluguna gecerken daha kolay olacaktir. Yukaridaki gibi iki uzunlugundaki tiim

dizileri alalim ve hepsinin basina 0,1 ve 2 ekledigimiz durumlari inceleyelim:

Oncelikle hepsinin basina 0 ekledigimiz durumlari ele alalim:

Bu durumu da iki durum icerisinde inceleyebiliriz:
i. 0 ile baslayan dizilerin basina 0 ekleme.

ii. 1yada 2 ile baslayan dizilerin basina 0 ekleme.
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00
01
02

10
11
12
20
21
22

OOOOOO‘OOO

0 ile baslayan dizilerin basina 0 getirdigimizde bir uzunluklu bosluklarin sayisinda bir
artis olmaz aksine azalma olur. Clinkd bir uzunluklu bosluklarin basina 0 getirdigimizde
bunlar artik iki uzunluklu bosluga dondsir. Peki bu azalmanin miktari ne kadardir? Bu

azalma elbette 0 dan sonra 1 veya 2 nin geldigi durumlarda olacaktir. Yani bu érnek
2 ..
icin 2, genelde ise 3" E olur. Ornegin, yukaridaki dizileri incelersek 2 uzunlugundaki

0 ile baslayan dizilerin icinde, 1-uzunluklu toplam bosluk sayisi 2 iken, hepsinin basina

0 eklendiginde artik 1 uzunlugunda bosluk kalmamistir.

ikinci durumda yani 1 veya 2 ile baslayan dizilerin basina 0 ekledigimizde ise her dizi

icin 1 tane 1 uzunlugunda bosluk meydana gelir. O halde ikinci durum icin 1 uzunluklu

2
bosluklarin sayisinda bu 6rnek icin alti, genel olarak ise 3"3 tane artis olacaktir.

Oyleyse bu 6rnek icin iki uzunlugundaki tiim dizilerin basina 0 ekledigimizde alti tane
yeni 1 uzunlugunda bosluk olusacak ve iki tane de eksilecektir. 2 -uzunlugundaki tim
dizilerde toplam doért tane 1uzunluklu bosluk oldugu icin 4+ 6—2 =8 tane bosluk elde
ederiz. Bu 3 uzunlugunda 0 ile baslayan dizilerdeki toplam bosluk sayisidir. Pekala 2
uzunluklu tim dizilerin basina 1 veya 2 getirdigimizde bosluk sayisi hakkinda ne

soyleyebiliriz?

Bu durumu da yine iki durumda inceleyelim:
i. 0 ile baslayan dizilerin basina 1 veya 2 ekleme.

ii. 1veya 2 ile baslayan dizilerin basina 1 veya 2 ekleme.
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00
01
02

10
11
12
20
21
22

______‘___

iki durum icin de bosluk sayisinda degisme olmadigi kolaylkla goriilebilir. Fakat burada
dikkat edilmesi gereken sey 6nceki adimda (iki uzunluklu dizilerde) toplam ne kadar
bosluk varsa, hepsinin basina 1 ekledigimizde —ki bu yeni uzunluk icin tim olasi
durumlarin Ugcte biridir- yine o kadar boslugun ¢ uzunlugundaki dizilerde de olacagidir.
Ayni durum iki uzunlugundaki dizilerin basina 2 ekledigimiz durumda da gecerlidir. O
halde olasi tim durumlar icin 1 uzunlugundaki bosluk sayisi +6—-2+4+4=12
artmistir. iki uzunlugundaki olasi tim dizilerde dért tane 1-uzunlugunda bosluk vardi.

Simdi Gic uzunlugundakilere bakalim.

200 100 000
201 101 001
202 102 002
210 110 010
211 111 011
212 112 012
220 120 020
221 121 021
222 122 022

Goraldiga gibi bir uzunlugundaki boslukarin sayisi 12 artmis ve 16 olmustur. Simdi

genel durum igin formil verelim. g n-uzunluklu dizilerde bulunabilecek i uzunluklu

toplam bosluk sayisive g* n uzunluklu, & ile baglayan dizilerde bulunabilecek toplam

bosluk sayisi olsun. O halde
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g —2.3"7 gl g 3m2 +g1("_])2 +3772

g

g

(n-1)
+g

(n-1)
+g

n

g =131t8
+g

(n=1),
1

(n=1),
1

Bu esitlikten de
gl :3(g]("_]))+2(3"_2 -37)= 3(gf"“>)+4-3"-3
elde edilir. O halde 6zyinelemeli (recursive) olarak
g =3l )+2(3=3) =3(gl V)43
gy =3(g M )+2(3t=3) =3l )+ 4.3
esitliklerini elde ederiz. Bosluklar icin yaptigimiz islemlerin hepsi 1 ve 2 den olusan

bloklar icin de gecerlidir. Artik herhangi bir uzunluga sahip dizilerdeki bosluklar veya

1
bloklari sayabildigimiz icin bu sayilar 37 ile carparak beklenen degerini bulabiliriz.

Serbestlik derecesinden de bahsedecek olursak, ikilik sistemde 2k —2 olarak verilmisti.
Bunun nedeni aslinda k£ ve daha disik uzunluklu bloklarla ilgileniyor olmamizdi.

Dolayisiyla ikilik sistemde iki sayi oldugundan 2k tane degisken ile ilgileniyorduk:

k—tane
0 00 000 --- 00---0
1 11 111 -+ 11---1

Dikkat edersek 0’dan olusan “run” sayisinin, 1’lerden olusan “run” sayisina esit olmasi
gerektigini (ya da aralarinda bir fark olmasi gerektigini) goririz. Clinkd her 1 blogu icin
eger dizinin geri kalan kismi 1’lerden olusmuyorsa 0 ’lardan olusan bir “run” vardir. Bu
ylizden de serbestlik derecesi 2k —2 idi. Bu baglamda Uglik sistemde verilen bir dizi
icin de serbestlik derecesi 3k —1 olacaktir. Son olarak 2 den olusan bloklari D ile

gosterirsek

hesaplanmali ve y* tablosundan kontrol edilmelidir.
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BOLUM 5

ANAHTAR URETiMi ve UYGULAMALARI

Bu bolimde simetrik sifrelemelerde anahtar olarak kullaniimak Uzere rastgele dizilerin
elde edilmesi icin hiicresel dontsiimlerin kullanilmasi ve bazi uygulamalarindan

bahsedilecektir.

5.1 Hiicresel Déniisiimlerle Anahtar Uretimi
Hiicresel donistumler, cok basit yollarla s6zderastgele bit treteci olarak kullanilabilirler.

Ornegin, n-uzunlugundaki C” :(c(()o),...,cg(i)]) baslangi¢ konfigiirasyonunu k —1 defa

evirip C(O),...,C(k_l) konfiglirasyonlarini bir araya getirerek k-n> n uzunlugunda bir

dizi elde edebilir. Fakat elbette bu kriptografik acidan giivenli degildir. Eger liciincu bir
sahis, olusturulan bu dizinin bir kismini ele gecirir ya da 6grenirse ve kullanilan hiicresel

doénistm kuralini biliyorsa, dizinin geri kalan kismini da kolaylikla elde edebilir [2].

Bunun yerine her bir konfiglirasyondan sabit bir hiicre secip, bu hiicreleri bir araya

getirerek anahtar Uretmek daha glvenli olacaktir; (cfo),cl.(]),cl.(z),...). Bu yontem

oncekine gore daha zahmetli ve pahalidir ancak dizinin bir kismini ele geciren Uglinci
sahislar icin dizinin geri kalan kismini elde etmek daha zor olacaktir. Clink(i her bir

konfiglirasyondan yalnizca bir hiicrenin durumu bilinmektedir [2].
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Ornegin, Wolfram [1986] tek bir siyah hiicreyi Kural 30’a gore 960 defa evirerek

merkezdeki hicrenin t=0,t=1,..., =959 anindaki durumlarindan meydana getirdigi

1101110011... dizinisinin rastgele oldugunu gérmustir [8].

Sekil 5. 1 Kural 30

C. Fraile Rubio ve arkadaslari bu yontemi kullanarak bir boyutlu lineer hibrit hiicresel

donistmleri test etmislerdir [2]. Simdi kullandiklari ydntemi inceleyelim:

C. Fraile Rubio ve arkadaslari iki Wolfram kuralinin kombinasyonunu kullandilar. u <v

ve a,,p,,7,.2,,B,.7, €Z, olmak tzere hicreleri evirmek i¢in

u i+1

WCA(v) = V=g )+ B +y,c") (mod 2),

i vi— i+1

wCA(u) =" = a,cl) + B +7,cl) (mod 2),

kurallari kullanilmis ve bu hibrit kural {u,v} ile gosterilmistir. Eger hibrit hicresel
doénistimdeki hiicrelerin sayisi n ise (go,el,...,en_l) konfiglirasyonu su sekilde evrilir:
Eger ¢, =0 ise <z> hicresi WCA(u) kuralina goére, ¢, =1 ise <z> hucresi WCA(v)

kuralina goére evrilir. Bu hibrit kuralin periyodik sinir sarti altinda matrisle gosterimi su

sekildedir:

By, 7 0 0 a

o 0 0
M| % ﬁé Ve .

Ve, O 0 a. P

49



ve
&=(1-¢)u+ey, 0<i<n-l.

Bu yontemle 512-bit uzunlugunda rastgele bir bit dizisi alinmis ve 1024 -bit
uzunlugunda sozde rastgele bit dizsi Uretilmistir. 28 adet lineer hibrit hiicresel

doénidsimden 10 tanesinin Urettigi bit dizileri bu testlerden gecmeyi basarmistir.

Biz de iki boytulu hiicresel donlisimlerde lineer kurallari kullanarak sézde rastgele dizi

. 512
elde etmeye calistik. Iki boyutlu (Moore komsuluklu) toplam ( 5 ]z2‘7 tane hibrit

lineer kural bulunabileceginden, bu kurallarin hepsini test etmek yerine, sdzsderastgele

dizi Uretebilen 6zel kurallar aradik. Ornegin kural 45 ve kural 95’i ele alalim:
45=12°402"+1.2°+1.2°+0.2* +1.2° +0.2° +0.27 + 0.2°
95=12"4+1.2"+1.2° +1.2° +1.2* +0.2° +1.2° + 0.2 + 0.2

Bu, tablo 5.1 de gosterildigi gibi, kural 45 kullanildiginda, merkez hiicrenin ¢+1 zaman
adimindaki durumunun, kendisinin, solundaki hicrenin, altindaki hicrenin ve sag alt

caprazindaki hiicrenin modiilo 2 deki toplami oldugunu gosterir.

64 | 128 | 256
32 1 2
16 | 8 4

Tablo 5. 1 Kural 45

Benzer sekilde kural 95 kullanildiginda merkez hiicrenin ¢t+1 zaman adimindaki
durumu da asagidaki tabloda kirmizi ile yazilmis sayilarin icinde bulundugu hiticrelerin

durumlarinin modilo 2 deki toplamidir.

64 | 128 | 256
32 1 2
16 | 8 4

Tablo 5. 2 Kural 95
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5x5lik bir baslangic konfiglirasyonunu evirmek icin 25x25 tipinde gecis matrisi

olusturulur. 5x 5 lik konfiglirasyon 25x1 tipinde bir kolon vektori bicimde yazilarak T

gecis matrisiyle carpilir, cikan 25x1 tipindeki kolon vektori tekrar 5x5 lik bir latis

seklinde yazildiginda bir sonraki zamin adiminin konfigiirasyonu elde edilmis olur.

Hibrit kural olarak, hticreleri sirasiyla kural 45, kural 95 ve sonra yine kural 45’ e gbre

evirir ve boyle devam edersek T gecis matrisinin ilk satiri kural 45’in ilk satiri, 7 ’nin

ikinci satir kural 95’in ikinci satiri ve T 'nin Uglnci satiri kural 45’in Gglncl satiri olmal

ve T matrisinin insasi bu sekilde devam etmelidir. O halde kural 45 ve kural 95’in hibrit

gecis matrisi soyledir:
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Aldigimiz rastgele 5x5 lik baslangi¢ konfiglirasyonunun ¢=0,z=1,...,t=511 zaman
adimindaki durumlarini hesaplayip, her bir konfiglirasyonun ontglinci, yani 0<¢ <511

olmak lzere c((g?,) hicresini sabitleyerek elde ettigimiz bit dizilerini yukarida bahsedilen

testlere tabi tuttuk. Yiz farkli baslangi¢c konfiglirasyonundan elde ettigimiz yiiz adet
dizinin 97 tanesi frekans testinden, 96 tanesi seri testinden, 95 tanesi poker testinden,
94 tanesi run testinden ve 97 tanesi de otokorelasyon testinden gecmeyi basardi.

Burada bir tanesini 6rnek olarak verelim:
1001110100010110100001011
baslangic konfilirasyonu ile elde ettigimiz 512-bit uzunlugundaki anahtar soéyledir:

111011010010000110000011001001001000110111010100110
001100111101100011000110111011011110001010111100000
110011011001100111100010111111011111111011110110001
110110010000100001101011110101000101010000001110111
111011011000100000100100011110011101010100011010000
101110111000100000100001010111101100100111111010101
010011010100000110100011111011110111100010010011000
010100110000001100001111110001111110001010100010000
1111110110101011010110010100000110110000011110011111
0011100111111001100101000001110000001101011001111011
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Bu bit dizisi icin istatistiksel sonuglar ise asagidaki tabloda verilmistir:

Dizi Adet Dizi Adet
0 250 0001 10
1 262 0010 7

00 130 0011 8

01 120 0100 8

10 120 0101 8

11 141 0110 5

000 21 0111 12

001 19 1000 12

010 22 1001 8

011 27 1010 4

100 23 1011 9

101 10 1100 5

110 22 1101 12

111 23 1110 6

0000 6 1111 8
Tablo 5.3

Test sonuclari ise soyledir:

i.  Frekans testicin elde edilen deger X, =0,2812.
ii.  Seritestiicin elde edilen deger X, =2,0729.
iii.  Poker testiicin elde edilen deger X, =9,0117.
iv.  Runtestiicin elde edilen deger X, =13,2565.

v.  Otokorelasyon testiicin elde edilen deger X, =0,5345.
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o =0,05 guven araligindaki esik degerleri ise X, i¢in 3,8415, X, i¢cin 5,9915, X,
icin 14,0671, X, icin 15,5073 ve X, icin 1,96 dir (Tablo 4.2 ve Tablo 4.3). O halde

elde ettigimiz dizi tiim testlerden gecmeyi basarmistir.

Yapilan bir baska calismada da hibrit kuadratik (quadratic) hiicresel donlisiimler

kullanilarak Z, tzerinde s6zde rastgele dizi elde edilmeye calisiimistir.

C° =[0120210120001020120210120001020120210102001021120001020200001020
11121200100100112012000102001000102212210102011000110012000102222]

baslangic konfiglirasyonu ile elde edilen 567 -bit uzunlugundaki dizi Z, cismine

uyarladigimiz testlere tabi tutulmus ve su sonuclar elde edilmistir.

Dizi Adet Dizi Adet Dizi Adet
0 196 001 5 112 7
1 185 002 5 120 7
2 186 010 13 121 9
00 69 011 8 122 6
01 64 012 9 200 6
02 62 020 7 201 6
10 70 021 1 202 5
11 55 022 15 210 8
12 60 100 9 211 4
20 57 101 9 212 3
21 65 102 6 220 4
22 64 110 7 221 12
000 7 111 4 222 7
Tablo 5. 4

54



Test Serbestlik Derecesi x* -degeri

Frekans 2 0,391

Seri 6 3,19

Poker 26 34

Run 10 7,93
Tablo 5.5

Ki-kare tablosu kontrol edildiginde bu degerlerin esik degerlerini asmadigi gorilir.

5.2 Uretilen Anahtarla Goriintii Sifreleme

Bu bolimde basit bir gorlntl sifreleme algoritmasi 6ne siridp bu algoritmayi

kullanarak anahtarimizin sifrelemede nasil bir rol izledigini test edecegiz.

Bir fotograf aslinda temel olarak bir matristir ve bu matrisin her bir bileseni belirli
sayida bitin meydana getirdigi piksellerden (pixel, picture element) olusur. Ornegin
siyah beyaz bir resimde her bir piksel icin O (ikilik olarak 00000000) ile 255 (ikilik olarak
11111111) arasinda 256 tane renk tonu belirlidir. O halde 256x256 boyutlarindaki
siyah beyaz bir resim temel olarak 256x 256 tipinde ve her bir bileseni 1 byte (8 bit)

blyukligindeki pikseller meydana gelen bir matristir.

Gorintl sifreleme ile metin sifreleme arasinda onemli farkhliklar vardir. Clinkd bir
resimde ayni ya da cok yakin renklerin pespese gelmesi ya da bir alana birikmesi
oldukca dogal iken metin sifrelemede bu s6z konusu degildir. Biz de bu ylizden su

sekilde bir sifreleme algoritmasi 6ne stirdik:

Resmin matrisini elde ettikten sonra (retilen anahtarla ilk satirdan baslanarak soldan
saga dogru sirayla her bir bit, anahtarin karsilik gelen biti ile modilo 2 de toplanir. Bu
sekilde yeni resim yani matris elde edildikten sonra bu kez ilk stitundan baslanarak

yukaridan asagiya sirayla her pikselin ikilik sistemdeki degeri, anahtarin karsilik gelen
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byte degeri ile modiilo 2 de toplanir ve sifrelenmis gorintii elde edilir. Asagidaki

ornekte, Boliim 5. 1’ de elde ettigimiz anahtari kullanarak gerceklestirilen sifreleme ve

desifreleme islemleri sonrasinda olusan resimler verilmistir:

Resim 5. 1 Lena; orijinal resim, sifrelenmis resim ve desifrelenmis resim

Resim 5. 2 Lena
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Resim 5. 3 Sifrelenmis Lena resmi

Orijinal resim ve sifrelenmis resmin histogramlari ise asagidaki gibidir:

250 . . . .

200

150

100 7

a a0 100 150 200 250

Sekil 5. 2 Orijinal resmin histogrami
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45 T T T T T

4

35 ' -
30 ' * .
25 -
20 -
15 4

10 7

a a0 100 150 200 250 300

Sekil 5. 3 Sifrelenmis resmin histogrami

Goraldiga gibi orijinal resimde renklerin dagilimi diizglin degilken sifrelendikten sonra
renkler yaklasik olarak diizgiin dagilmistir. Bu ise etkili bir goriintiili sifrelemede gerekli

olan bir kosuldur [16].

Ayni sifreleme algoritmasi ile bu kez zayif anahtarlarla yaptigimiz sifreleme islemi
sonucunda olusan iki resim ise asagida verilmistir. Kullanilan anahtarlar Ornek 4. 3’te

elde edilen bit dizisi ve “010101101010...” dizisidir.

Resim 5. 4
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Resim 5.5
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BOLUM 6

SONUC ve ONERILER

Bu tezde sifrelemenin temel ilkeleri, sifreleme icin gerekli anahtar Uretimi ve
anahtarlarin glivenli sayilabilmesi icin gerekli olan kriterlerden bahsedilmis, hicresel
doénistmlerin tanimi yapilarak iki boyutlu lineer hibrit hiicresel dontisiimler yardimiyla
glivenli anahtarlar elde edilmistir. Ayrica ikilik sistemde verilen bazi istatistiksel
testlerin ozellikleri incelenerek Uglik sistemde kullanilmak Gzere bazi sonuclar elde

edilmistir.
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