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OZET

SIR PAYLASIM SiSTEMLERI

ibrahim OZBEK

Matematik Anabilim Dali
Yiuksek Lisans Tezi

Tez Danismani: Prof. Dr. irfan SIAP

Teknolojinin gelismesiyle birlikte glinlik hayatta sifrelemenin yani givenligin 6nemi
artmaktadir. Bu nedenle bircok sifreleme sistemi gelistiriimektedir. Sifreleme sitemlerinin
kirilmaya karsi Ust diizey sekilde gelistiriimesi anahtar glivenliginin 6nemini arttirmaktadir.
(Bazi sitemlerin ¢Ozlilmesi bilgisayar yardimiyla bile yillar strebilir)

Anahtar givenligi, sistemin glivenlik derecesi oldugundan anahtar saklama yontemleri
gelistirilmistir. ilk olarak akla gelen anahtarin kopyalanmasidir fakat dezavantajlari coktur.
ikinci olarak ise anahtarin parcalanmasi ve son olarakta sir paylasim yéntemi gelistirilmistir.

Sir paylasim sisteminin temel kurallarini kullanarak gelistirilen yontemler {izerinde
duracagimiz bu tez calismasinda ilk olarak Shamir ve Blakley ‘in birbirinden bagimsiz olarak
buldugu interpolasyon yonteminden bahsedilecek.

ikinci olarak, ilk ydntemin genellemesi olan Mceliece ve Sarwate tarafindan gelistirilen
Reed Solomon kodlarla birlestirilen yontem anlatilacak. Bu yontemin temel noktasi Reed
Solomon kodlarin kodlama semasidir. Kodlama teorisine girildiginden bircok avantaji vardir.

xi



Uclincti olarak, Cin Kalan Teorimini kullanarak gelistirilen ve 6zel sirada tam sayi
dizilerinin kullanilmasiyla insa edilen sistemden bahsedilecek.

Dordiinci olarak Massey’in gelistirdigi, lineer kod ve erisim kiimesi arasinda birebir
esleme yakalanarak anahtarin daha hizli insa edilebildigi sistemden bahsedilecek. Bu
yontem sayesinde sir paylasim sistemi butin lineer kodlar icin uygulanabilir hale
gelmistir.

Son olarakta Fractional Repetition Kod ile ilgili temel tanim ve teoremleri verecegiz ve
Fractional Repetition Kod (izerinde Sir Paylasim Sistemini tanimlayacagiz.

Anahtar Kelimeler: Anahtar Saklama Yontemleri, Sir Paylasim Sistemi, Cin Kalan
Teoremi, Erisim Kiimesi, Minimal Kods6z, Lineer Kodlar, Reed Solomon Kod, FR Kod

YILDIZ TEKNiK UNIVERSITESiI FEN BILIMLERI ENSTITUSU
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ABSTRACT

SECRET SHARING SCHEMES

ibrahim OZBEK

Department of Mathematics

MSc. Thesis

Advisor: Prof. Dr. irfan SIAP

Encryption or security of digital data have become increasingly important with the
development of technology in daily life. Therefore, many encryption systems are being
enhanced. Key security increases the importance of development of high-level manner
against breakage encryption systems (Some systems may take years to resolve, even
with the help of a computer).

As key security determines the degree of a security of system, key keeping methods
have been improved. The first solution that comes to mind is copying the key, but
there are many disadvantages. The second is disintegration of key, and finally secret
sharing method is improved.

In this thesis, we will focus on developed methods for secret sharing system using the
basic rules. Firstly, we point out that interpolation method is put forward
independently by Shamir and Blakley.

Secondly, as a generalization of the first method, we present the method which uses
Reed Solomon codes developed by McEliece and Sarwate. The main point of this
method is the coding scheme for Reed Solomon codes. It is shown that there are many
advantages due to coding theory.

Thirdly, we present the construction systems using Chinese remainder theorem and
integer arrays of the specific order.
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Fourthly, we present that key systems can be constructed more quickly when a one to
one mapping is established between the linear code and access sets developed by
Massey. Secret sharing system has become feasible for all linear codes.

Finally, we give some basic definitions and theorems about Fractional Repetition
Codes. Next, we introduce a new method for constructing a secret-sharing scheme by
making use of Fractional Repetition Codes.

Key words: Key Storage Methods, Secret Sharing Scheme, Access Structure, Minimal
Codeword, Linear Codes, Reed Solomon Code, Fractional Repetition Codes

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES

X1V



BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Sifreleme yontemlerinin gelismesiyle birlikte anahtarin glivenli bir bicimde saklanmasi
problemi ortaya c¢ikmistir [4]. Kullanilan farkli anahtar saklam yontemleri olmasina
ragmen glvenlik zafiyetinin ¢cok olmasi veya yontemin kullanissiz olmasi nedeniyle
ortaya atilan problem, ilk defa birbirinden bagimsiz bir bicimde Shamir ve Blakley
tarafindan 1979 da ¢ozilmistir [8,9]. Temel mantigin anahtari parcalamak ve daha az

kullaniciyla tekrar olusturmak olan ve (k,n) esik deger olarak adlandirilan bu sisteme

Shamir ‘in ¢dziim yéntemi interpolasyon formiilii, Blakley ‘in ise hiper diizlemlerin
kesisimi olmustur. ikinci olarak 1981’ de McElice ve Sarwate tarafindan Reed Solomon
kodlari kullanarak gelistirilen sistemdir [12]. Aslinda bu yontem Reed Solomon
kodlarin kodlama semasinin bir 0zelligidir. Kodlama teorisine girilmesiyle daha
kullanish hale gelen bu yontem sayesinde hatali kullanicilara karsi sistem garanti altina
alinmaya calisilmistir. Zamanla sisteme farklhi ¢oziimler getirilmistir. Farklh parcalar
birlestirerek anahtari olusturmaya calistigimizdan, Cin Kalan teoremi 06zel sirada
dizilerle bir ¢6zim olmustur. Assmuth Bloom ve Magnette iki farkli yontem
gelistirmistir [14]. Daha sonra Massey tarafindan 1993’te gelistirilen yontem
sayesinde sir paylasim sistemi lineer kodlarin tamaminda uygulanabilir hale gelmistir
[19]. Bu yontem sayesinde erisim kiimeleriyle minimal kodsozler arasinda birebir
esleme yakalanmistir. Son olarak bizim gelistirdigimiz yontem olan FR Kod ile Sir
Paylasim Sistemi ile, yeni insa edilen kod Uzerinde yeni bir ydéntem tanimlanmistir. Bu

yontem RS kod yonteminde ki gibi hatali kullanicilara karsi dayanikhdir ve anahtar daha



genel bir haldedir. Anahtar kodlama yapilarak paketlere aktarilir ve dizenli tekrar

edecek bicimde sistem kurulur.

1.2 Tezin Amaci

Bu tez, Kodlama Teorisi alaninda calisan veya yeni calismaya baslayan herkesin
yararlanabilmesi amaciyla hazirlanmistir. Bu calismada oncelikle Kodlama Teorisinin
temel kavramlari anlasilir sekilde anlatilmis ve anahtar saklama yontemlerinden

bahsedilmistir.

Bu 6n calismalardan sonra asil konumuz olan Sir Paylasim Yontemlerinden dort tanesi
acikca anlatilmis ve 6zgiin 6rneklerle daha da basit hale getirilmeye calisiimistir. Son
bolimde ise yeni insa edilen Fractional Repetition Kod Ulzerinde Sir Paylasim Sistemi

tanimlanmistir. Bu yapiyla birlikte yeni bir yontem gelistirilmeye calisilmistir.

1.3 Hipotez

Sifrelemenin amaci sistemin glivenligini saglamaktir. Bu ylizden ¢ok Ust diizey sistemler
kullaniimakta ve yasal olmayan kisiler tarafindan anahtarin ele geciriimemesi icin de
anahtar saklama yontemleri gelistiriimektedir. Bu sistemler arasinda en kullanisl ve

glivenli olani Sir Paylasim Yontemidir.

Sir Paylasim Sisteminin iki temel kurali vardir ve aslinda ¢6zilmeyi beklen bir
problemdir. Simdiye kadar yapilan ¢alismalarda farkli ¢oziim yontemleri gelistirilmistir.
Bundan sonrasi adina farkli konularla baglantisi saglanabilir ve yeni insa edilen kodlar
Uzerine uygulanabilir. Biz tezde yeni insa edilen Fractional Repetition Kod lizerinde yeni
bir yontem gelistirmeye calistik. Ayrica daha 6nce yapilmamis olan, halkalar Gzerine
tanimlanmis kodlar Gizerine sistemi inceledik ve kendine dual kodlar Gizerinde sistemin

daha hizli isleyebilecegi lizerine calismalar yaptik.



BOLUM 2

LINEER KODLAR

Bu boliimde Kodlama Teorisiyle alakali temel tanimlamalar yapilacaktir. Oncelikle sonlu
cisimlere giris yapilacak, daha sonra kod ve lineer kod kavramlari anlatilacaktir. Son

bolimde lineer kodlarin 6zel bir sinifi olan devirli kodlar kisa bir bicimde anlatilacaktir.

2.1 Sonlu Cisimler Uzerinde Vektér Uzaylar

Tanim 2.1 F_, eleman sayisi g olan bir sonlu cisim olsun ve her v,weF " icin vektor
toplami ve skaler carpimi
. n n n
+.Fq xFq —>Fq
vEwe (v + Wy, +w,)
. n n
-.Fq xFq - Fq

Avi> (lv,,...,lvn)

seklinde tanimlansin. Buna gore bostan farkli bir IV kiimesi + ve - islemleri ile asagidaki

ozellikleri sagliyorsa V' ye F_ Uzerinde bir vektor uzayi (ya da lineer uzay) denir [1].
Her u,v,weV veher A,ue F_ icin;

i u+vel;
iii. (u+v)+w=u+(v+w);
ili. HerveV igin 0+v=v+0=v olacak sekilde bir 0 € V' vardir;

iv. HerueVl igin u+(—u)=0=(-u)+u olacak sekilde —u e V" vardir;

3



V. u+v=v+u,;
Vi. Avel;

vii. l(u+v):/1u+ﬂ,v ve (/1+,u)u=/1u+,uu;
viii. (/l,u)u = /l(,uu);
ix. 1, F, nin carmaya gore etkisiz elemaniise lu =u .
Buradaki F " vektdr uzayinin elemanlart v= {vl,vz,v3,...vn} seklinde oldugundan
toplama ve carpma iglemleri sirasiyla v,w e F " i¢in
vtw=+W,..,v,+W,), Ww=(v*W,...,v,-w,) € F " seklindedir.
Ornek 2.1
i. C, = {000,101,010,1 1 1} , F, Uzerinde bir vektor uzayidir.
ii. Her ¢ icin C, = {(/l,ﬂ,,...,),) |Ae Fq} kiimesi F, tzerinde bir vektor uzayidir.
Tanim 2.2 V' vektdr uzayinin bostan farkh bir C alt kiimesi ayni vektor toplami ve
skalerle garpim altinda bir vektor uzayiise C ye V' nin bir alt vektor uzayi denir [1].

Ornek 2.2 Ornek 2.1 deki C, ve C, alt kiimeleri sirasiyla F,” nin ve F" nin alt vektor

uzaylaridir.

Onerme 2.1 F, Uzerinde bir ' vektdr uzayinin bostan farkli bir C alt kimesinin bir alt
uzay olmasi icin gerek ve yeter kosul Vx,yeC ve VA,ueF, icin Ax+uyecC
olmasidir [1].

Tanim 2.3 1, F, Uzerinde bir vekt6r uzayi olsun. v,,...,v, €V vektorlerinin bir lineer
kombinasyonu, 4,....4,, F,” nun bazi skaler elemanlari olmak lzere Ay, +..+ 4,
seklinde bir vektordir [1].

Tanim 2.4 7, F_ (zerinde bir vektor uzayr olsun. Ay, +..+4,v, =0 icin tek ¢dziim

Ay =...= 2 =0 oluyorsa {v,,...,v,} vektérler kiimesi V' de lineer bagimsizdir denir.

Lineer bagimsiz olmayan kiimeye ise lineer bagimhdir denir.



Ornek 2.3
i. 0 vektorini iceren her S kiimesi lineer bagimhdir.

ii. Herhangi bir F, cismiicin {001,010,100} lineer bagimsizdir.

Tanim 2.5 V', F, Uzerinde bir vektor uzayi ve § = {thz""avk}' V' nin bostan farkli bir

alt kimesi olsun. S nin (lineer) ureteci <S>={ﬂ,lvl+...+ﬂ,kvk|ﬂ,iqu} seklinde

tanimhdir [1].
Eger S =0 ise (S)={0} dir.
Eger C=(S) ise C nin S alt kiimesine iireteg kiime denir.

Ornek 2.4

i. ¢=3ve §={0001,0010} ise
(S) ={0000,0001,0010,0002,0020,0021,0011,0012,0022} dir.
ii. g=5 ve §={001,100} ise
<S> = {000, 001,100,002,200,003,300,004,400,101,201,301,401,102,202
302,402,103,203,303,403,104,204,304,404}
Tanm2.6 V , F, Uzerinde bir vektor uzayi olsun.
i. V= <B> ise B lineer bagimsiz alt kiimesine V' icin bir taban denir.

V' nin B tabaninin eleman sayisina ¥ nin boyutu denir ve boy(V) ile gosterilir. B
sonsuz elemanliise boy (V) = ile gosterilir [1].
Tanim 2.7 v=(v,,...,v,) ve w=(w,,..,w,)eF," olsun.

i.v ile w'nin skaler carpmi v-w=vw +..+v,w,€F ya da (v,w) seklinde
tanimlanir.

ii. v-w=0 ise v ile w vektorleri diktir denir.



iii. §, F, "'nin bir alt kimesi olmak Uzere S nin dikey tumleyeni (ortogonali)
S+ ={vqu” |v-s=0,Vs eS} seklinde tanimlanir [1].
Ornek 2.5

g=3vesS ={0001,1000} icin S* kiimesini bulalim.

Biliyoruz ki aldigimiz her v=(v,,v,,v;,v,)eF; icin S* kiimesinin bitiin elemanlariyla

skaler ¢arpimi sifir olacaktir.

v-(0,0,0,)=0=v, =0

v-(1,0,0,0)=0=v, =0

Buradan ¢ =3 igin v,,v; 3 farkli deger alabileceginden

S+ ={0000,0100,0010,0110,0200,0020,0210,0120,0220} olarak bulunur.

Sonug 2.1 Eger S = ise S* =F," dir.

n .. . 1 .
Teorem 2.2 F " nin her § alt kiimesi icin boy(<S>)+b0y(<S> ):n dir [2].
ispat S =0 ise S§* = F" oldugundan ifade dogru olur.

Simdi kabul edelim ki boy((S))=k=1 olsun boy((S)")=n—k olduguny

gostermeliyiz. boy(<S>) =k >1 oldugundan <S> nin tabani olacak sekilde v = {v1 ,...,vk}

vardir. x € S™ icin

Vi x=..=v,-x=0 olur.
v, X, 0
N I Y B 0
Vk kxn x" nx1 0 kx1
——
A X



seklinde yazilabileceginden ve rank(A) =k oldugundan ¢6zim uzayinin boyutu n—k

olup bu da <S>l in boyutudur. Yani boy(<S>L) =n—k dir.

Ornek 2.6 ¢g=3, n=4 ve S={0001,1000} olsun. S lineer bagimsiz oldugundan
boy((S))=|S|=2dir. $* = {0000,0100,0010,0110,0200,0020,0210,0120,0220,}
olarak bulunur. S* icin bir taban {0100,0010} dir. Bu nedenle boy(Sl)=2 dir.

Bylece boy ((S))+boy((S)")=2+2=4=n bulunur.

2.2 Lineer Kodlar

Tanim 2.8 Az{al,az,...,aq} sonlu bir kime olsun. @#Cc A" kimesine n

uzunlugunda bir kod denir. C nin elemanlarina kods6z ve A" nin elemanlarina ise s6z

denir. C nin eleman sayisi |C

, n uzunlugunda |C|=M olan kod (n,M)—kod diye
kisaca gosterilir [1].

Tanim 2.9 F, uzerinde uzunlugu n, boyutu k olan bir C lineer kodu, F uzayinin bir
alt uzayidir. Boyle bir kod [n,k]q — kod seklinde gésterilir. Ozel olarak, ¢=2 iken F,

tzerinde bir koda ikili kod; g =3 iken F; tizerinde bir koda li¢li kod denir [1].

Ornek 2.6

i. ¢=2igin C={00000,10000,01000,11000} kodu F,’ nin bir alt uzayi oldugundan
bir ikili lineer koddur.
ii. ¢=3icin C={000,200,100,012,021,212,112,221,121} kodu F;’ nin bir alt uzayi
oldugundan bir Ggli lineer koddur.

Tanim 2.10 C, Fq Uzerinde tanimli bir lineer kod olsun.

i. C nin dual kodu C*, F,"'nin alt uzayir olan C'nin dikey timleyenidir.

C'= {x € Fq” :<x,c> =x¢ +..x,c,=0,Vce C} seklinde tanimlanir [2].



ii. C lineer kodunun boyutu, C nin F_ Gzerinde vektdr uzayi olarak boyutudur, yani

tabaninin eleman sayisidir ve boy(C) ile gosterilir [1].

Not 2.3 C kodunun F, Uzerinde tanimlandigi biliniyorsa 7 uzunluklu, M elemanli bir

kod (n,M)— kod olarak; n uzunluklu, & boyutlu lineer bir kod [n,k]— kod olarak

gosterilir.

Teorem 2.3 C, Fq" Uzerinde boyutu & olan bir lineer kod olsun.
i |C|=¢") (M = qk), diger bir ifadeyle boy(C)=log,|C| dir.
ii. C* bir lineer koddur ve boy(C)+b0y(Cl) =n,
i. (C*) =C [,

ispat:

i. C  kodun vektor uzayr olarak bir tabani {cl,cz,...,ck} olsun. O halde,

C={ﬂ1c1+ﬂwzcz+...+ﬂ,kck | A5 Ay Ay qu} yazilr. ‘Fq‘zq oldugundan her bir 4,

icin g segenek vardir. O halde C nin qk elemani vardir.

ii. C* ={xqu” |<x,c>:O,VceC} nin lineer kod oldugunu gostermek icin F; vektor
uzayinin bir alt uzayi oldugu gosterilmelidir.

e x,yeC olsun. Yani, VceC igin (x,c)=0 ve YceC i¢in (y,c)=0 dir. YceC

icin <x+y,c>=<x,c>+<y,c>=0:>x+yeCL dir.

exeC’ olsun. Yani, VceC igin (x,c)=0 dir. VceC ve a eF, igin

{(ax,c)=a(x,c)=0 oldugundan axeC" dir.

O halde C*, F, vektdr uzayinin bir alt uzayidir, yani bir lineer koddur.

C ={0} ise F dekitim vektorler C ye diktir. Dolayisiyla F,' = C* elde edilir. Boylece

boy(C)+b0y(Cl) =0+n=n elde edilir.



boy(C) =k =1 oldugunu ve C nin bir tabani {c,,c,,...,c,} oldugunu kabul edelim. Bu
durumda xeC* olmasi icin gerek ve yeter kosul <cl,x>=<cz,x>=...=<ck,x>=0

olmasidir. {cl,cz,...,ck} tabaninin elemanlarini satir kabul eden matris A olsun.

ise Ax" =0 dir. Burada n bilinmeyenli & lineer bagimsiz denklem

oldugundan bu sistemin n—k tane ¢oziimii vardir. Dolayisiyla C* uzayinin boyutu

n—k dir. Béylece boy(C)+b0y(Cl)=k+(n—k)=n elde edilir.
iii. ¢ € C olsun. Bu durumda Vd € C* igin <c,d>=0 dir. Buradan <d,c>=0 yazabiliriz.

Buise ce (CL )L demektir.

Ote yandan C bir [n,k]-kod oldugundan cH, [n,n—k]—koddur.

(c*)|=4' =Ic]
dir. Buradan, (CL )L =C elde edilir.
Ornek 2.7 ¢ =3 igin € ={000,200,100,012,021,212,112,221,121}

M =9 =3" oldugundan k =2 olur. C* ={xeF33’ |<x,c>:O,VceC} dir.

(x,000)=0, (x,021)=0

(x,200)=0, (x,212)=0 x, =0
(x,100)=0, (x,112)=0 = x,+2x;=0
(x,012)=0, (x,221)=0| 2% +x =0
(x,121) =0,

C*={(0.1,1):1eZ,} ={1(0,1,1)|] € Z,} oldugundan C* ={000,011,022} dir.

Tanim 2.11 C, Fq lizerinde bir lineer kod olsun. Cc C* ise C vye kendine dik

(ortogonal) kod; C=C"* ise C ye kendine dual kod denir [2].

Onerme 2.3 Kendine dual bir kodun uzunlugu cifttir ve boyutu & :% dir [1].



ispat: Teorem 2.3 ii’ nin bir sonucu olarak ve kendine dual kodun tanimindan

faydalanarak C=C" ise k = n—k olmalidir. Buradan 2k =n ve k:E elde edilir.

2.3 Hamming Agirhk ve Hamming Uzakhk

Tanim 212 x=(x,x,,...,x,) ve y=(»,»,....y,)€F, icin x ile y arasindaki

Hamming uzaklik d(x,y)=d (x,,y,)+d(x,,y,)+...+d(x,,y,) dir. Burada,

1 . .
d(x,y,)= {0’ %7 seklinde tanimlanir. Diger bir ifadeyle, d(x,y)= Hz DX, # yi}‘
s X =V
dir [1].
Ornek 2.9

i. F, tzerinde x=(1011100) ve y =(0111110) igin d(x,y)=23dir.
ii. F; Gizerinde x=(102220) ve y =(002210) icin d(x,y)=_2dir.

Tamm 2.13 F " deki bir x sézinin Hamming agirhg: sifirdan farkli koordinatlarinin

(bilesenlerinin) sayist w(x)= Hz | x, # 0}‘ olarak tanimlanir [1].

Ornek 2.10 F, duzerinde x=(1011100) icin w(x)=4 iken F, uzerinde

x=(1022201) icin w(x)=5 dir.
Not 2.4 F  sonlu cismindeki her a elemani icin Hamming agirlik,

1, a#0 ] .
w(a)=d(a,0)= 0 40 seklinde tanimlanabilir [1].

Bundan vyararlanarak F " deki bir x=(x1,x2,...,xn) sozinliin  Hamming agirhg

w(x)=w(x,)+...+w(x,) olarak hesaplanabilir.
Teorem 2.5 Her x,y € F/ icin d(x,y) = w(x—y) dir [2].

ispat: x,y € F) olsun.
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a’(x,y)=d(x],y])+d(x2,y2)+...+d(xn,yn)
=a’(x] —y],0)+d(x2—y2,0)+...+d(xn —yn,O)

X =) +w(x, =)+ Aw(x,—y,)

Tanim 2.15 C bir kod olsun (lineer olmasi zorunlu degil). C nin minimum (Hamming)

agirhigr sifirdan farkh tim kodsozlerinin agirhklarinin en kigigudir ve w(C) ile

gosterilir.

Tanim 2.16 Fq" Uzerinde bir C kodun minimum uzakligi,

d..(C)=d(C)= min{d(x,y) |x#y,Vx,ye C} seklinde tanimlanir. Minimum uzakligi
d olan bir [n,k]q —kod, [n,k,d]q —kod ile gosterilir [2].

Teorem 2.6 C, F, Uzerinde bir lineer kod ise d(C)=w(C) dir.

ispat: Minimum uzaklik tanimindan d (C)=d (x',y') olacak sekilde en az bir x',y'e C
vardir. Buradan d(C)=d(x',y')=w(x'-y')> w(C) elde edilir.

Tersine, w(C)=w(z) olacak sekilde 3z e C-{0} vardir.  Buradan
w(C)=w(z)=d(z,0)=d(C) elde edilir.

2.4 Urete¢ Matrisi ve Kontrol Matrisi

Tanim 2.17

i. Bir C lineer kodu, F; uzayinin bir alt uzayr oldugundan bir bazi vardir. C nin bir

{cl,cz,...,ck} bazindaki vektorleri satir kabul eden G matrisine, C kodunun lreteg

matrisi
c]
. cz . . .
denirve G=| | ile gosterilir.
ck kxn
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Dolayisiyla C deki her kodséz G' nin satirlarinin bir F, lineer kombinasyonu olarak

yazilabilir.

ii. C lineer kodun kontrol matrisi H, C* dual kodun Uretec matrisidir. H ile gosterilen

bu matris Vx e C icin H-x" =0 esitligini saglar [1].

Not 2.6

i. C bir [n,k]— lineer kod ise G (reteg matrisi kxn, H kontrol matrisi (n—k)xn

formundadir.

ii. G ve H nin satirlari lineer bagimsizdir.

1
Ornek 2.12 | 0
1

S = O

1
0 matrisinin drettigi C kodu ¢ =2’ =8 elemanlidir. C bir
0

3%3

[3.3], — koddur.

C ={ac,+ Bc, +6¢;:a, B,6 € Z,} ={000,100,010,001,101,110,011,111} dir.
Tanim 2.18 C Urete¢ matrisi G olan bir [n,k]q — kod olsun. Bu durumda;

i  G=[I, |A]m ise G nin standart formda oldugu soylenir. Burada, I,, kxk

tipinde birim matris; 4 ise kx(n—k) tipinde bir matristir [1].

i. H-= [—AT |[n_k]( ise H standart formdadir [1].

n—k)xn

I 0 21

Ornek 2.13 Bir C, [4,2],— kodu G:{O ) J Urete¢ matris ile Uretilsin.

010

1 010
matrisi H = bulunur.
2 0 1

1 0 21 . ; |10
G= : oldugundan —4" = 5 olur. Bu durumda C kodun H kontrol

2

Onerme 2.10 C, G tarafindan Uretilen Fq" Uzerinde bir [n,k]— lineer kod olsun. Bu

durumda her veF " icin ve C* olmasi igin gerek ve yeter kosul vG" =0 olmasidir [2].

12



Ozel olarak verilen bir (n—k)xn tipinde H matrisinin C kodun kontrol matrisi olmasi

icin gerek ve yeter kosul H nin satirlarinin lineer bagimsiz olmasi ve HG' =0

olmasidir [1].

Ornek 2.14 Bu 6rnekte kontrol matrisi verilen bir kodun {rrete¢ matrisini bulahim ve

kodsozlerini yazalim.

Kontol matrisi

{2101}
H:
001 0],

olsun. Kontol matrisindeki her satir Grete¢ matrisindeki her bir satira dik olacagindan,

v={v,v,,v;,v,} € C igin su sekilde yazilabilir:

(2101,v)=0

=2v+v,+v,=0,v.=0
<0010,v>=0} I

Simdi ise bir lineer denklem sistemi ¢oziilmelidir. 4 tane bilinmeyen 2 tane denklem
oldugundan lineer cebirden biliyoruz ki sistemin ¢oziimu icin 4—2 =2 tane keyfi deger

verilir. Biz v,=[,v,=k olarak segelim. Buradan v, =/+k olarak bulunur. Elde

edilenlerle artik (iretec matrisi ve kodsozleri bulabiliriz.
C={(I+k1,0,k)|L,k eF,} ={1(1,1,0,0)+k(1,0,0,1)| L,k € F;}

ve § ={(1,1,0,0),(1,0,0,1)} olarak aldigimizda C kodunu Urettigini ve lineer bagimsiz

oldugu kolayca gériiliyor. Uretec matris ve kodsdzler su sekilde yazilir:

1100
100 1],

C

{0000,1 100,1001,2200,2002,1101,0201,0102, 1202}

Teorem 2.8 C bir lineer kod ve H, C nin bir kontrol matrisi olsun.

i. C nin mimimum uzakhginin >d olmasi igin gerek ve yeter kosul A nin herhangi

d —1 sttununun lineer bagimsiz olmasidir [1].
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iil. C nin minimum uzakhginin <d olmasi igin gerek ve yeter kosul H nin en az bir d

sttununun lineer bagimli olmasidir [1].

Tamim 2.19 F uzay Gzerinde uzunlugu n, boyutu k& ve minimum uzakligi d olan bir

lineer kod [n,k,d]q parametreleriyle gosterilir [1].

Ornek 2.15 F, cismi tizerinde tanimli C kodun kontrol matrisi

olsun. 2H, +2H,+H,=H,, yani 1.,2.,3. ve 4.sltunlar lineer

T
S O =
o o= O
- o O
S =

3x4

bagimlidir. Bu nedenle d(C)S4 dir. Her Ug¢ situn lineer bagimsiz oldugundan

d(C)=3 dir. O halde d(C)=w(C)=4 bulunur.

Ornek 2.16 Bu 6rnekte F, cismi Gzerinde tanimh standart formda verilmeyen lreteg

matrisi icin kontol matrisini bulmayi gosterecegiz.

1 11 20
Bir C kodun {rete¢ matrisi olarak verilen G={0 0 1 1 1 matrisi
2 0 2 01
1 1.1 20 1 1120 1 01 0 2 1 00 21
G=/0 01 1 1{0jO O 1 1 1(JJO O 1 1 1|0]0 O 1 1
2 0 2 01 01 0 2 1 01 0 2 1 01 0 21
iy, (1) Hy3(2) Hiy (2)

sekline gelir ve son olarak ikinci ve Uclncl satirlar yer degistirirsek standart forma
> 112

gelir. Buradan 4=|2 1| olur. O halde —4" :{2 5 2} dir. Bu C kodu igin bir kontrol
1 1

11210
matrisi, H :{ } di

22 201

Not 2.10 Hi/(a) ile j.Satirin a ile garpilip i. satira eklenmesi islemi gosterilmistir.
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1 0011 01
Ornek 217 H=|0 1 0 1 0 1 1 kontrol matrisi ile verilen C kodu bir
0 01 0111

3x7

[7,4],— koddur. Bu durumda Cz{xer7 | Hx" =0} dir. Buradan elde edilen denklem

sistemi 7 bilinmeyenli 3 denklemden olustugundan 4 tane keyfi sabit olacaktir. Bu

sabitler k,I,m,n olmak lzere,

x,=k x,=k+[+n
X +x,+x,+x,=0
. x;=0 x,=k+m+n
X, +x,+x,+x,=0 icin dir.
Xg=m x;=l+m+n
X, +x+x,+x,=0
X, =n

Bu durumda C={(k+l+n,k+m+n,l+m+n,k,l,m,n)|k,l,m,ner} dir.

1101000

- 1010100 o
Ote yandan, G = matrisi C icin bir Grete¢ matrisidir. Bu nedenle C,
0110010

1110001

[7,4,3], parametrelerine sahip ikili Hamming koddur.

2.5 Lineer Kodlarda Kodlama

Tanim 2.20 C F, uzerinde [n,k,d]-lineer kod ve {4,a,,...,a, | kodun bazi olsun.

Kodun bitiin elemanlarini tabandaki elemanlarin lineer birlesimi seklinde yazabiliriz,

yaniher ve C igin v=ua, +u,a, +..u,a,, burada u,,u,,...,u, € Fq" , dir.

Bu ifadeyi lrete¢ matrisi kullanarakta yazabiliriz. Clink( Grete¢c matris, kodu Ureten

bazin elemanlari satir kabul eden matristir.

G Ureteg¢ matris, u = {ul,uz,...,uk} olmak lizere

v=uG =ua, +u,a, +..u,a, dir. Boylece u e Fq" v=uG bigiminde kodlanmis olur [1].

s 11 0 0
Ornek 2.18 C [4,2], - lineer kodun ireteg matrisi G = Lo o1
2x4
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olsun.u =11 mesajini kodlayalim.

I 1

0
= (0101
1001}( )

v:uG:(ll){

2.6 Devirli Kodlar

Tanm 220 J#ScF] alt kimesi olmak Uzere (cl,cz,...,cn_l)eS iken
(€,.1:€15Cy,-esC,_, ) €S Oluyorsa S ’ye devirlidir denir. C lineer kodu devirli bir kime

ise C ’'ye devirli kod denir [1].

Ornek 2.19 i) {0},{/1-1 ‘de Fq},F; trivial kodlari devirlidir.
ii) ikili [3, 2, 2]-lineer kodu devirlidir: {000, 110, 101, 011}

Simdi devirli kodlarin yapisina karsilik gelen cebirsel bir dontisiim yapalim. Clinki

kodlari cebirsel olarak incelemek daha kullanislidir.

F |x .
Tanim 2.21 7:F) — ‘1[ ]( (Ay>ayrer@, ) —> @y +ax+...+a, x"" dénisimi

x" —1)

F
bir F, vektor izomorfizmasidir. Burda R = ¢ [x]( ) ) ‘nin halka oldugunu biliyoruz(

n =1 olmadikca cisim degildir.) [1].
Ornek 2.20 C = {000, 110, 101, 011} devirli kodu verilsin.
7(C) :{0,1+x,1+x2,x+x2} cF, [x]/(x3 —1) olur.

Tanim 2.22 R degismeli bir halka ve sifirdan farkl bir alt kiimesi / olsun.
i. Vabel icina+b,a—bel
iii. VYael ve VreR icinraecl

ozellikleri saglaniyorsa I’ ya ideal denir [1].

Teorem 2.9 J# C c F; kodunun devirli bir kod olmasi icin gerek ve yeter sart 7(C)

‘nin R = F‘f [x]( . _1) “de bir ideal olmasidir [1].
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ispat Kabul edelim ki 7(C) R, :F‘f [x]( ) 1) ‘ de bir ideal olsun. O zaman ideal
x p—

olmanin ii. sartindan a, B eF, <F,[x]/(x"-1) ve a,beC iin an(a), r(b) e n(C)
dir. Buradan an(a)+ pr(b) e n(C) olur ve 7(C)’nin lineer izomorfizm olmasindan

n(aa+ Bb)e r(C) dir. Bu da aa+ fbe Colmasi demektir. Dolayisiyla C lineer
koddur.

c=(cy,¢,...,c, ;) € C koduna karsilik gelen polinom
n(c)=c,+ex+...+¢, x"" en(C) dir. z(C) bir ideal oldugundan,
xm(c)=cyx+cx’ +...+c, X"

=, +ex+ex’ +..4c, ,x"" olur. Ginkii F, [x]/(x"~1) de x"—1=0 dur.
Dolayisiyla  x7(c) e #(C) oldugundan (cn_l,cl,cz,...,cn_z)e C dir yani C devirli bir

koddur.

Diger taraftan, C bir devirli kod olsun. 7(C) nin ideal olmasi igin gerekli olan i. sart
toplamsal oldugundan saglanir. Herhangi bir (f,, f,....f,,)€C vye karsilik gelen

polinom
fx) = fo+ fix+ot f X" =1(fos [iseen foy) € T(C) igin,

C devirli kod oldugundan xf(x)=f,  + fox+ fix’ +...+ f, ,x" " e x(C) dir. Bdylece
x” f(x)=x(xf (x)) 7(C)’nin elemanidir. Timevarim yapilarak devam edlirse i >0 icin
x' f(x) 7(C)’nin elemanidir. C bir lineer kod 7 bir lineer doniistim ve F, da 7(C) bir

lineer uzaydir. Son olarak g(x) € F, [x]/(x" 1) polinomu igin,
n—1
g(x) f(x) =Y g,(x'f(x)) de 7(C)’'nin elemanidir. Buradan da 7(C) F, [x]/(x"=1)
i=0
nin bir idealidir.
Ornek 2.21 C = {000, 110, 101, 011} kodu igin 7(C)={0,1+x,1+x*,x+x"} olur.
7(C) F,[x]/(x*-1) ‘ninideali oldugundan C kodu devirlidir.
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Onerme 2.10 (Fq =F, —{O},-) devirli bir gruptur [3].
Tanim 2.23 Fq ={O,a,a2,...,aq’l} olarak yazilabiliyorsa o € F, ya ilkel eleman denir.
Yani F, =(a) dir [1].

Tanim 2.24 ¢ € Fq,,, icin katsayilari F, ‘dan olan ve a yi kék kabul eden F, [x] te kien

kiiciik dereceli monik polinoma minimal polinom denir [1].

Tanim 2.25 (n,q) =1lolmak tGzere modn'gore g — devirsel kalan sinifi
C,={(ig’ (modn))€ Z,: j=0,1,....n|" dir [1].

Ornek 2.22 mod15'gére 2—devirsel kalan siniflari (15,2)=1 oldugundan su sekilde

bulunur:

C,={0-2/ mod15 j=0,1,...n} ={0}, C, ={1-2/ mod15 j=0,1,....n} ={2,4,81}

{
C;={5-2/ mod15 j=0,1,...n}={5,10}, C {7 -2 mod15 j=0,1,..,n}={7,14,13,11}

Burada bazi kalan siniflar blrblrme denk oldugundan vyazilmadi, yani

C,={2-2" mod15 j=0,1,...,n} ={2,4,8,1}, C;={3-2/ mod15 j=0,1,...n}={3,6,9,12}

C=C,=C,=GC, C,=C,=C,=C,,dir.
Teorem 2.10 aqu,,, nin ilkel elemani olsun. &' ye karsilik gelen minimal polinom

M'(x) =H(x—aj) dir. Burda ki C, ler i yiigeren ¢ — devirsel sinifidir [1].

JjeC
Tanim 2.26 o qu,,, nin ilkel elemani olsun. &' ye karsilik gelen minimal polinomu
M'(x) ile gosterelim. g(x):ekok{M“(x),M“”(x),...,M‘”‘H(x)} Ureteg polinomuna

sahip bir devirli koda 7n=¢" —1 uzunlugunda § tasarlanmis minumum uzakliga sahip

—lu bir ilkel BCH kod denir. Eger a =1 alinirsa dar anlamda bir BCH kod denir [1].

Tanim 2.27 g(x)=ekok {M”(x),M‘”1 (x),..., M7 (x)} tarafidan dretilen n=¢" -1
uzunlugunda ¢ — lu BCH kodunu ele alalim. Burada, « € Fq,,, nin ilkel eleman ve Mi(x)

ler ' nin minimal polinomlaridir.
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Eger m=1 alinirsa n=¢g—1 uzunlugunda BCH kod elde ederiz. Elde edilen bu koda

Reed Solomon kod denir.

Ozaman « qu,,, ilkel elemant icin o' nin Fq daki minimal polinomlari x—a' ler olur.
0 <g—1 icin Greteg polinom

1 o-2 .. .
g(x):el’cok{x—oc”,x—oc‘”,...,x—oc"+ } olur. Burada minimal polinomlar arasinda

asal oldugundan
g(x)= (x—a”)-(x—a“”).....(x—a‘”‘s*z) seklinde olur [1].

RS kod iyi parametrelere sahip oldugundan kullanish bir koddur. Ayrica RS kodlar MDS

kodlarin en iyi bilinen sinifidir.

Bu kodun fakli kodlama ve dekodlama algoritmalari vardir. Biz konumuzla alakal olan

kodlama semasini Bolim 5 te verecegiz.
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BOLUM 3

ANAHTAR SAKLAMA YONTEMLERI

Kriptoloji anahtara sahip olmayan kisilerin dosyalara erisimini engelleyen sistem olarak
tanimlanabilir. Teknolojinin her gecen giin daha da ilerlemesi anahtar glivenliginin
onemini arttirmaktadir. Sistemi cok iyi ve gilvenli bir bicimde kurabilirsiniz fakat
anahtar iyi saklayamadiginizda ya da caldirdiginizda veya kaybettiginizde sistem
cOziilecektir. Bu nedenle akla gelen anahtarin cogaltilmasi ve iyi bir sekilde

saklanmasidir.

Anahtar saklama ile ilgili ilk olarak akla gelen yontem anahtarin aynen kopyalanmasi
olmustur, c¢linkii anahtarin sadece bir kiside ya da bir yerde olmasi tehlike
olusturmaktadir. Bu nedenle anahtarlar kopyalanmis ve safe box adi verilen depolarda
saklanmistir [4]. Fakat bu depolar saldirilara karsi cok zayif kaldigindan anahtarin
glivenli bir bicimde saklanmasi problemi ortaya c¢ikmistir. Anahtarin  glvenli
saklanmasinin 6nemli oldugu kadar, sistemin kullanish ve ucuz olmasi da 6nemlidir. Biz
de bu bolimde oncelikle kriptolojide ki anahtar kavramindan bahsedip, anahtar

saklama yontemlerini anlatacagiz.

3.1 Kriptoloji’de Anahtar Kavrami

Basitce matematiksel yontemler kullanilarak verinin anlasilmaz hale gelmesi ve ancak
dogru kisiler tarafindan acilmasi olarak tanimlanabilir. Amag¢ mesaj gizliligidir ve rakibin
eline gecgse bile (zorla ele gecirmesi, mesajin bir kopyasina ulasmasi ya da mesajin
gonderildigi kanalin dinlenilmesi) rakip tarafindan kolayca anlasilmayacak veya
cOziilemeyecek bir sekle dontstiirilmesi islemidir.

20



Kullanilan iki tarli  sifreleme vardir. Bunlar Simetrik Sifreleme ve Asimetrik
Sifreleme’dir.(public key cryptography) Bu iki sifreleme siteminde farkli anahtar

yonetim semasi vardir.

Simetrik sifreleme de sifreleme islemini yapan kisiyle, sifreli metni ¢c6zecek olan kiside
ki anahtar aynidir. Yani bu sistemde tek anahtar vardir. Asagidaki sekilde bu sifrele

sistemi gosterilmektedir, bu 6rnekte sifrelemeyi yapan ve ¢ézen anahtar 2’dir.

Ali Bekir

YARINONDAD KU
LDABULUSALIM

YARIND NDAOKU
LOABULUSALIM

Kaydima

Sifrelemesi
ACTKPOQPFCOMW INTERNET ACTEPO PO MW
NFCOWMNWUCNED NFCDWNWUCNKD

Sekil 3.1 Simetrik Sifreleme [5]

Asimetrik sifreleme de sifreleme islemini yapan anahtar ile sifreli metni ¢6zen anahtar
birbirinden farklidir. Yani bu sistemde iki farkli anahtar vardir. Sifrele islemini yapan
anahtar acik anahtar olarak adlandirilir ve herkes tarafindan bilinmektedir, sifreyi
¢Ozen anahtar ise 6zel anahtar olarak adlandirilir ve sadece sifreyi cozebilecek kiside

vardir. Asagidaki sekilde bu sifrele sistemi gosterilmektedir:
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| Acik Anahtarl Sifreleme

Acik Mesaj Acik Mesaj
i Bulusma yen Bulusma yen
Kizlay, saat 21:15, Kizilay, saat 21:15,
tarh 10/1/2004, tarih 10/1/2004,
! parcla ~Ali hazir” _ _ parola “Ali hazir” !
SIFRELEME Sifrelenmis Mesaj _ stFRE

Alicinin Agik Alicinin Ozel
Anahtan Anahtan

Sekil 3.2 Asimetrik Sifreleme [6]

Kripto sistemlerinin kalbi anahtarlardir, daha teknik bir ifade ile "bir kripto sisteminin
glivenligi anahtarlarin gizliligine dayanmahdir”. Bu ilke 19. Yizyilda yasamis Fransiz
dilbilimci Auguste Kerckhoff tarafindan ortaya atilmistir [7]. Sisteminiz, sifreleme
algoritmaniz ve yaptiginiz her tirli matematiksel islem ve fonksiyonlar bir sekilde
dismanin eline gecebilir. Bu durumda dahi sisteminiz givenli olmali. Glvenliginizi
algoritmanin ya da haberlesme protokoliiniin gizli olmasina, acik metinlerin tahmin

edilemez ve karmasik olmasina dayandirirsaniz ciddi bir risk altindasiniz demektir.

Algoritmaniz 6yle tasarlanmis olmali ki, biri nasil calistigini bilse bile anahtari bulmadan
ondan yararlanamamali. Hatta saldirganin elinde "bol miktarda" algoritma girdisi ve
ciktisi bulunsa dahi anahtar hakkinda bilgi edinememeli. Bu nedenle sistemi kurarken,
sistemin glvenliginin anahtarin givenligine indirgendigini bilerek anahtari iyi bir

bicimde saklamalisiniz.

Asagida anahtar saklama yontemlerinden bahsedilmektedir.
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3.2 Anahtarin Kopyalanmasi

Akla gelen ilk yontem anahtarin koyalanmasidir ve en basit yontemdir. Bu sitemde
anahtar aynen kopyalanir. Yani s anahtar ve v, ler birer parca olmak Uzere
v, =V, =v, =...=v, =s. Dolayisiyla her bir parca bir anahtardir [4].

Bu yontemde »n-—1 parca kaybolsa veya zarar gorse bile sistem calismaya devam
edecektir. Fakat anahtarlarin kopyalanmasi hem ¢ok masrafli hem de giivenli degildir.

Cunkl anahtarlarin bulundugu vyer ele gecirilirse sistem c¢ok kolay bir sekilde

¢Oziilecektir. Guvenlik zafiyeti cok oldugundan bu yontem c¢ok tercih edilmemektedir.

3.3 Anahtarin Parcalanmasi

Bu yontem 6nceki yontemin gelistirilmesidir fakat yeterli degil ayni zamanda risklidir.

Clnki bu ydontemde s anahtar ve v, ler birer parca olmak lzere v, +v, +v;...+v, =s

seklinde parcalandigindan herhangi bir parcanin kaybolmasi, bozulmasi veya ¢alinmasi
durumunda anahtar tekrar olusturulamaz [4]. Dolayisiyla anahtarin insasi icin bitiln
parcalara ihtiyac vardir. Bu toplantinin yapilabilmesi icin bitilin tyelerin eksiksiz olmasi
anlamina gelmektedir. Bu nedenle c¢ok kullanish degildir. Ama anahtar saklama

problemi bir adim daha ileriye gotirildigliinden onemlidir.

3.4 Sir Paylasim Sistemi

Bu yontem Shamir ve Blakley tarafindan birbirinden bagimsiz olarak bulunmustur [8,9].
Sistemin yaklasimi anahtarin parcalanmasi ve bu parcalarin kullanicilara dagitiimasi
fakat tekrar insasinda bitilin kullanicilara ihtiyac olmadan belirli kullanicilarin anahtari

olusturabilmesidir. Bu yontemin temel 6zellikleri sunlardir:
Anahtar n pargaya béllnsin ve bu pargalar v;,v,,v;,...,v, olsun,
i) Parcalardan herhangi k tanesi anahtari tekrar olusturabilir.
ii) k —1 parca anahtar hakkinda bir bilgiye sahip degildir.

iii) Herhangi bir par¢a anahtardan uzun olamaz [4].
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n pargadan k tanesi anahtari tekrar olusturabildiginden (k,n) esik deger olarak

adlandiracagimiz sistem, glvenligi tek bir yerde toplanmayip risk azaltilmakta ve
bozulmalara karsi da sistem garanti altina alinmaya calisilmaktadir. Gelistirilen saklama
yontemleri arasinda en iyisi bu sistemdir ve biz de bu sistem Uzerine gelistirilen ¢esitli

yontemleri daha sonraki bolimlerde aciklayacagiz.

Son olarak ii)sartini saglayan sistem mikemmel sistem olarak adlandirilirken, iii)

sartindaki esitlik durumunuda sistem ideal olarak adlandiriimaktadir [10,11].
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BOLUM 4

SHAMIR’IiN INTERPOLASYON YONTEMI

Bu bolimde esik deger ve interpolasyon yontemi tanitilmis, bunlar Gzerine insa edilen

sir paylasim sistemi gosterilmistir. Bolim sonunda 6rneklere yer verilmistir.

4.1 Genel Bilgiler
(k,n)e§ik deger yontemi Shamir ve Blakley tarafindan birbirinden bagimsiz olarak
1979 yilinda gelistirilmistir.[8,9]

Yontemlerin hepsinde ortak olarak sitemi kuran bir dagitici D, anahtar kimesi K ve

pargalar kimesi P={R,}§,]§,...,R}vard|r. D tarafindan se K olusturularak
P={R,I’2,P3,...,Pn,} parcalar kiimesindeki elemanlara i. par¢a F.kullaniciya olacak

sekilde dagitiir. Parcalar gizli bir sekilde dagitilir, hicbir kullanici bilgisini diger
kullanicilarla paylasmaz [10]. B < P alt kiimesinin tekrar anahtari olusturabilmesi icin

k bir pozitif tamsayr olmak tizere |B|>k olmalidir. Eger |B|<k ise seK tekrar

olusturulamaz. Asagida yukarida anlatilanlar tanimlanacaktir.

Tanim 4.1 K (anahtar kiumesi) sonlu bir kiime ve se€K bir anahtar ve

C:{c,,cz,c3,...,cn} kimesi P parcalar kiimesinin elemanlarindan olusmak Uzere

(k,n) esik deger yontemi;
T1)Herhangi k eleman anahtar s € K yi tekrar olusturabilir.

T2)Herhangi k—1 eleman anahtar s € K hakkinda higbir bilgiye sahip degildir [4].
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Burada 72) kosulu sistemin mikemmel olmasi olarak adlandirilir. Dolayisiyla her

sistem mikemmel olmayabilir.

Shamir bu sistemi Lagrange interpolasyon formull kullanarak ¢ézmustiir, kurdugu bu

sistem hem miikemmel hemde idealdir [10].

4.2 Sistemin Calisma Semasi

g>nve g=p',p asalsayive K =S5 =F_ olsun. Kabul edelim ki

s € K anahtarin bilgileri B,P,,P,...,P, parcalarina dagitilmis olsun. Dagitici gizli
bicimde rastgele ve bagimsiz olarak, k—1adet a,,a,,...,a, , elemanlarini F, cisminden
secer, burda a, , # 0 dir. Secilen katsayilara karsilik gelen polinom
f(x)=a,+ax+ax’ +..+a,_x"" dr.

Bu polinomdaki sabit deger olan g,=s dir. Daha sonra D farkl ux; eF, icin

;= f(x;) degerini hesaplar ve ¢, =(x;,y,),i=1,2,..,n olacak sekilde dagitir yani

C={c|i=12,...n}[8].

Sunu soyleyebiliriz ki x, €F, degerlerinin saklanmasina ihtiyac yoktur ve herkes

tarafindan bilinebilir, sadece y, degerinin gizli bir bicimde dagitiimasi gerekir [10].
Teorem 3.1 Yukarida tanimlanan sistem mikemmel bir (k,n) esik deger yontemdir
[10].

ispat

Kabul edelim ki (xl.]_,yl.]_),j =1,2,....,k olacak sekilde k£ tane parca biliniyor olsun. f(x)

polinomu lagrange interpolasyon formulinden

f(X):Zyl-/_H

X—X.
L
A N T

I

elde edilebilir. Daha sonra K =a, = f(0) yani T'1) elde edilir.
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Simdi kabul edelim ki (xij,yij),j=1,2,...,l olacak sekilde [/ <k tane parca biliniyor
olsun. Her a €F igin tam ¢“"" tane v, =f(x,),j =121 f(0)=asaglayan f(x)

polinomu vardir. Bu nedenle tiim ihtimaller aicin benzer gorinir ve [ <k tane

kullainici kendi bilgileriyle sistemi tekrar olusturamazlar. Béylece 72) kosulu saglanir

yani sistem miikemmeldir.

Ornek 4.1 P, P, P, P, olmak uzere 4 tane kullanici olsun ve anahatar 7 segilsin. Simdi
a, =7 olacak sekilde bir polinoma ihtiya¢ var, rastgele degerlerle bir polinomu

secilebilir. Polinom x* +2x+ 7 segilsin ve kullanicilara pargalar dagitilsin.
B =(1,10),P,=(2,15), P, =(3,22), P, =(4,31) olsun.

2.dereceden bir polinom secildiginden herhangi 3 kullanici tekrar anahtari

olusturabilir. Biz birkag fakli durumu inceleyelim.

B, P, P, kullanicilariyla sistemi tekrar olusturalim ve anahtari bulalim:

interpolsayon formiilii uygulandiginda

0 E=IE=4) o, =Dx=4)  (x=D(x-3)

elde edilir ve bu da aradigimiz
(1-3)(1-4) (B-1D)3-4) 4-1)4-3)

x> +2x+7 polinomudur. a, =7 oldugundan anahtar tekrar olusturulabilir.

B, P, P, kullanicilariyla sistemi tekrar olusturalim ve anahtari bulalim:

interpolsayon formiilii uygulandiginda

0GE=DE=4)  -Dx=d) - DEx=2)
1-2)(1-4)  ~@2-D2-4) = (4-D@“-2)

elde edilir ve bu da aradigimiz

x> +2x+7 polinomudur. a, =7 oldugundan anahtar tekrar olusturulabilir.
Son olarak 3 ten daha az kullaniciyla tekrar olusturulamayacagini gorelim.
P,, P, kullanicilarini secelim ve tekrar anahtari olusturmayi deneyelim.
interpolsayon formuli uygulandiginda

15073 L5y (1=2)
(2-3) T (3-2)

=7x+1 elde edilir ve bu polinomla anahtar tekrar olusturulamaz.
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Ornek 4.2 Yukaridaki érnegi F,, cismi zerinde distinelim. Polinomumuz x* +2x+7
F,,[x] olur. Dolayisiyla anahtar a, =7 ve dagitilacak par¢alar £ =(1,10), P, =(2,4),
P, =(3,0),P, =(4,9)olur. 2. dereceden bir polinom segcildiginden herhangi 3 kullanici

tekrar anahtari olusturabilir. Biz birkag fakli durumu inceleyelim.

B, P, P, kullanicilariyla sistemi tekrar olusturalim ve anahtari bulalim:

interpolsayon formiilii uygulandiginda

0 E=IE=D)  G-DE-4)  (-D(x-3)
(1-3)1-4)  (-DGB-4) (4-1(4-3)

mod11 elde edilir ve bu da aradigimiz

x> +2x+7 polinomudur. a, =7 oldugundan anahtar tekrar olusturulabilir.

Farkli pargalar icin 6rnek tekrar kullanilabilir ve sonug yine ayni sonug ¢ikacaktir.
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BOLUM 5

REED SOLOMON KOD VE SIR PAYLASIM SISTEMI

Bu yontem McEliece ve Sarwete tarafindan gelistirilmis bir yontem olup Bolim 4’ de
anlatilan Shamir’in Sir Paylasim sisteminin genellestirilmesidir [12]. Diger sisteme ek

olarak, anahtar genel bir hale getirilip yanlis veya sahte kullanici kavrami incelenmistir.

5.1 Reed Solomon Kodlarda Kodlama

Bolim 2 de devirli kodlar kisminda RS kodlardan genel olarak bahsedilmisti, simdi ise

bu kodlarin kodlama semasini ve genel 6zellikleri verilip, sistem kurulacaktir.
Tanim 5.1 p asal sayive k<n<p olsun. a,a,,..,a, F, de farkh elemanlar olsun.

Her f(x)€F,[x] polinomu igin

u(f)= (f(a] ),f(az),...,f(an)) seklinde tanimlansin.
RS kodun kodsozleri

{u(f): f €F [x].deg f <k -1} biciminde olur [13].

Tanim 5.2 [n,k]q parametreli RS kodun ¢* elemanli oldugunu biliyoruz. Dolayisiyla g*
tane bilgi mesaji vardir. (bo,b],...,bk_] ) € Fqk bilgi mesajina karsilik gelen polinom
f(x)=by +bx+..+b_x"" olmak tizere

kodlanmis mesaj u( f) :(f(a]),f(az),...,f(an)) eF, seklinde bulunur[13].
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Ornek 5.1 g=5k=2,n=4 ve @ =0,a,=1,a,=2,a,=3 olsun. (4,2)eF. sézinii
kodlayalm.

f(x)=4+2x oldugundan f(0)=4, f()=1f(2)=3,(3)=0 olur.
Kodséz (4,1,3,0) olarak bulunur.

RS kodlarin kodlama semasi polinomlarla oldugundan rahat bir bicimde lagrange

interpolasyon formilinden

S(x)= Zyi,H

X—X.
b

b

A X T

i

anahtar elde edilebilir. Bu ylizden Shamir’in sistemiyle denk bir yontemdir [12].

5.2 Sistemin Calisma Semasi

(a],az,...,aq_]) F,’da sifirdan farkli elemanlar olsun. RS kodun kodlama algoritmasi,

k-1
icin kods6z D, :zajal:f seklinde olmak

Jj=0

. . k
bilgi mesaji a:(ao,a],...,ak_])qu ,a,€F,,

Uzere D:(D],DZ,...,Dq_])oIsun. Parcalarin D, ‘ler oldugu bu sistemde anahtar

q-1
s=a,= —ZDI. olarak bulunur [4].

i=l

Bu yontemin islemesindeki en temel nokta RS kodlarin ayni zamanda bitiin MDS
kodlarin da bir 6zelligi olan herhangi k£ bilesenin yani Grete¢ matriste ki £ sttunun
lineer bagimsiz olmasidir. Dolayisiyla her kodséziin k£ bileseni birbirinden farkhdir. Bu
da her kodsozu £ bilesene kisitlayip oradan taniyabilecegimizi bize soyliiyor. Boylece
bize verilen k parcayla sistemi tekrar olusturabiliriz. / <k parca ile ise sistem tekrar

k—1-1

olusturulamaz. Cinki o eF, ilk bilesen olacak sekilde / parga ile ¢ tane kodsoz

bulunur [10].

Teorem 5.1 McEliece ve Sarwete tarafindan gelistirilen bu yontem miikemmel bir

(k,n)—esik deger yontemidir [10].
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Shamir ile McEliece ve Sarwete tarafindan gelistirilen yontemler birbirine denktir.
Fakat bu yontemde kodlama teorisine girildiginden sagladigi avantajlar vardir. Bu
yontem sayesinde sahte veya vyanhs kullanicilar olsa bile sistem tekrar

kurulabilmektedir.
Teorem 5.2 [n,k]q parametreli RS kod igin ¢ kullanici hatali olsun. s kullanicinin
anahtari tekrar olusturabilmesiicin s >k +2¢ olmalidir [12].

ispat RS kodlarin dekodlama algoritmasinda, ¢ hata ve 7 silinmenin diizeltilmesi igin

2t+r<d-1=n-k olmalidir [12]. Biz de bilinmeyen n—s kordinati silinmis gibi hatal

¢t kullaniciyi da ¢ hata olarak diistinebiliriz. Buradan da (c,,cz,...,cn) kodu, dekodlama
algoritmasindan eger 2t+(n—s)<n—k, yani s>k+2¢t olursa tekrar olusturulur.

(c,,cz,...,cn) kodu bulunduktan sonra da anahtara kolay bir sekilde ulasilir.

Gorilayor ki Shamir’in sistemi bu yontemin 6zel bir halidir. O sistemde t=0,a, =1, p

asal sayiydi [12].

Ornek 5.2 Oncelikle k& bilesenin farkli olmasini 6rnek Uzerinde goériip & kullanic

bilindiginde kodun nasil insa edilebildigini kiiclik bir 6rnek tGzerinde gérmius olalim.
GF(4) = {O,I,a,ﬂ = az} Jburada a’+a+1=0, cismi Uzerinde n=3,5=2,a=2 ve
ureteg polinomu g(x)=x—f olan RS kodunun yazalim [9].

000 la0 LO0a Pal

Ole af50 108 111

Oap p10 1fa aaa

01 01 alp BBB

k =2 oldugundan 2 bilesenin ayni yerde bulundugu bir kods6z yoktur.

Ornegin « ’nin 1.bilesende ve B ‘nin liclincii bilesende oldugu kodsézleri bulalim.

Bakildiginda sadece a1 kodsozi vardir.
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q-1
Dolayisiyla anahtari bulmak icin s=a0=—ZDl. oldugundan, alinan kodsozlerin

i=l

herhangi 2 bileseni sdylendiginde anahtar bulunabilir.

q-1
Ornegin, B10 kodséz olarak segilsin. Buradan anahtar s =g, :—ZDI. oldugundan

i=1
anahtar a olur. (a”>+1=—-a oldugundan) Parcalar da sirasiyla B=pB,P=1,P=0

olur.
Simdi iki parca verilsin ve anahtari olusturmaya calisalim.

P = B, P, =1 verilsin. Yani ilk bileseni S ikinci bilegeni 1 olan kodsézlere bakildiginda:
Goriluyor ki sadece 10 kodsozu var.

Eger B, =pB,P, =0 verilirse yine goriliyor ki sadece B10 kodsdzl vardir. Kodséz

q-1
bulunduktan sonra ise anahtar s =g, = —ZDI. den kolayca bulunur.

i1
Ornek 5.3 Simdi hatali kullanici verilmesi durumuyla alakali bir rnek yapalim.

Ornek 4.1 de verilen kodu alalim. Yani ¢ =5, k=2, n=4 ve a,=0,a, =1, a,=2,a,=3
olsun. (4,2) e F. sbzii kodlansin.

f(x)=4+2x oldugundan f(0)=4, f(1)=1, f(2)=3, f(3)=0 olur.

Kodso6z (4,1,3,0) olarak bulunur. Dolayisiyla anahtar s =2 olur.

Kabul edelim ki kods6z (4,0,3,0) biciminde hatali olarak alinsin. Dolayisiyla dagitici
hatali pargalar génderecektir. £ =(0,4), P, =(1,0), B, =(2,3), P, =(3,0)

Kodun minimum agirhgr n—k +1=3 oldugundan 1 hata dizeltilebilir.

Simdi durumlar asagida ki gibi incelenirse:

Durum 1) £ =(0,4),P,=(2,3) kullanicilari verilirse lagrange interpolasyon

formiliinden
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-2 -0
f(x):4(x )+3(x )mod5:2x+4 oldugudan kods6éz tekrar bulunur. Daha

(0-2) " (2-0)

sonra kolay bir bicimde anahtar bulunabilir.

Durum 2) P =(0,4),P,=(1,0) kullanicilari verilirse Lagrange Interpolasyon

formiliinden

( _1) +0(x—0) mod 5 = x+4 oldugundan kodsoz (4,0,1,2) olur.

(3—1) (1-0)

Durum 3) Geriye kalan biitliin durumlari da benzer sekilde bulunabileceginden, biitiin

fx)=4

durumlar asagida verilmistir:

Alinan Kullanicilar Elde Edilen Polinom Bulunan Kodsz
(1,0),(2,3) f(x)=2+3x (2,0,3,1)
(0,4),(3,0) f(x)=4+2x (4,1,3,0)
(1,0),(3,0) f(x)=0 (0,0,0,0)
(2,3),(3,0) f(x)=4+2x (4,1,3,0)

Elde edilen kodsozlere bakildiginda (4,0,3,0) kodsoOzline uzakhgi en yakin kodsoz

(4,1,3,0)'tUr. En yakina dekodlama geregi kodsoz (4,1,3,0) olacaktir. Kodsoz tekrar

dogru olarak bulundugundan anahtar insa edilebilecektir.
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BOLUM 6

CiN KALAN TEOREMIiNi KULLANARAK SIR PAYLASIM SISTEMI

Bu bodlimde Asmuth ve Bloom tarafindan gelistirilen, Cin Kalan Teorimini kullanarak
insa edilen ve milkemmel olmayan Sir Paylasim sisteminden bahsedecegiz [14]. Bu

semalarda Cin Kalan Teoremi boyunca 6zel bir sirada tam sayi dizileri kullanilir.
6.1 Cin Kalan Teoremi

Tanim 6.1 Bir m pozitif tamsayisi verilmis olsun. a,b € Z icin m|(a—b) iseaveb m

moduliine gore denktirler denir ve a = b(mod m) yazilir. Bdylece ortaya ¢ikan bagintiya
m moddline gore kongriians bagintisi denir. Kongriians bagintisi bir denklik

bagintisidir.
Teorem 6.1 m,,m,,...,m_pozitif tamsayilar ve her i # j i¢in ebob(ml.,mj)zl olsun.

a,,a,,...,a, tamsayilari verildiginde

x = a, modm,

x =a, modm,

x=a, modm,

kongriians sisteminin Z de bir x¢6zimid vardir ve bu ¢o6zim M modunda tektir.

Kongriians kiimelerinin ¢6zim ise su sekilde hesaplanir:

M =m,-m,-...-m_modiline gore
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M M
x=ab—+..+ab —(modM)
m

1 r

ve

bi

M \(modm,)' dir [15].
mi

6.2 Sistemin Calisma Semasi

1) Pargalarin Dagitilmasi

m,,m,,...,m, pozitif tamsayilar ve her i # j igin ebob(ml.,mj) =1 olsun. m, > K bir asal
sayl olmak sartiile m, <m, <m,.....<m, olarak se¢ilsin. Bunun sonucunda asagidaki

esitsizlik saglanmaktadir:

t t—1
Hml. > mOHmn—i+] .(Bu carpimin saglanmasi dizinin 6zel secilmesine baglidir)

i=l1 i=l1

t
M ,Hml. 'yi gostersin. Daha sonra dagitici 0 <y <M kosulunu saglayan a sayisi igin

i=l1

v = K +am, degerini hesaplar.
i.kullanicinin paylagimlan 1<i<n araliginda y, = ymodm, denklemindeki degerdir.
2)Anahtarin Tekrar Olusturulmasi

Kullanicilarin anahtari tekrar olusturmak igin bir araya geldigi kiimeyi S ile gésterelim.
Yani S :{y,,yz,..,yt} dir. M ile Hiesml. gosterelim.

Cin kalan teoremini kullanarak y yi asagidaki denklem sistemini ¢bzerek elde
edebiliriz:

y=y,(modm,)

Anahtari ise

K = y(modm,) ile bulunur. Cin kalan teoremine gore de ¢6zim Z,, ve y<M <M

oldugundan Z,, ye gore tektir [14].
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Not 6.1 Asmuth-Bloom gizlilik paylasim semasi miikemmel olmayan bir sistemdir yani
k —1 parca hicbir bilgiye sahip degildir denilemez ve her kullanici gizlilige ulasabilecek
esit glice sahip degildir [15].

Ornege gecmeden 6nce tekrar yéntemi kisaca maddeler halinde 6zetlemek istiyoruz.

Oncelikle bilinmelidir ki esik sema icin 6zel tamsayilar secilmektedir ve bu sayilar
birbirlerine goére ikiserli olarak asaldir. Paylasimlar K anahtar degeriyle iliskili

sayilardir. Simdi maddeler halinde yazarsak;

1) m,asal sayisi my > K ve m,,m,,..m, sayllari m, <m, <m, <...<m, olacak sekilde

secilir.
2) ebob(my,m,)=1,Vi ve i# j icin ebob(m,,m ) =1.
3)mym

.m, <m,...m, olmalidir.

n—t+2°

Ornek 6.1 2 <t <n sartini saglayan (¢,n) = (3,4) gizlilik paylasim semasini kuralim.

Oncelikle X =4 olarak segilir.

m, <m; <m, <m, <m, sayilarinida

5<17<18<19< 23 olarak 6zel bir sirada secilir.

M =m .m,.m; =17.18.19 = 5814 sayisi alinir ve [0,(% )—1} oraninda rastgele bir a
0

sayisi segilir. Biz a =7 alalim.

K =K +am, formuli ile yeni anahtar elde edilir.
K =4+75=39

4 kisi arasinda paylasim su sekilde yapilhr:

K, =K modm, =39mod17 =5
K, =K modm, =39mod18=3
K, =K modm, =39mod19=1
K, =K modm, =39mod23=16
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P =(K,.m)=(5,17)
P, =(Ky.m,) = (3,18)
P, =(K,.my) = (1,19)
P, =(K,,m,)=(16,23)

Kullanicilar P, P, P, P,' dir.

1242543544

Dagitim islemi gerceklesti. Simdi de anahtari herhangi 3 kullaniciyla tekrar olusturalim.

B, P,, P, kullanicilari anahtari elde etmek istesinler.

x=5modl7
x=3mod18
x=1mod19

Simdi ise Cin Kalan teoremi uygulanarak K elde edilecektir.

b, M_ I(mod m,) oldugundan
m,

1

b,.5814/17 =1mod17 = b, =9
b,.5814/18 =1mod17 = b, =17
b,.5814/19 =1mod19=> b, =10

M M
olarak hesaplanir. Cézimise x = ab,—+...+ a,b, — (mod M) formiliyle
m m

1 r

bulunur.(Cin Kalan Teoreminden)
K =5.9.5814/17+3.17.5814/18 +1.10.5814/19 mod 5814 = 39
K =K +am, esitliginden

K =K —am, =39-7.5=4 olarak anahtar bulunur.
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BOLUM 7

LINEER KODLAR VE SIR PAYLASIM SISTEMi

Bu bolimde lineer kodlar kullanilarak insa edilen sir paylasim sistemi anlatilacak.
Massey tarafindan gelistirilen bu yontemde, minimal kods6z ile minimal erisim
kiimeleri arasindaki birebir esleme yakalanmis ve bu sayede anahtar daha kolay bir
sekilde tekrar olusturulmustur. Bu yontem kullanilarak yiiksek boyutlarda ve o6zel

siniftaki kodlar icin sistem uygulanabilir hale getirilmistir [16,17].

7.1 Sir Paylasim Sisteminde Minimal Erisim Kiimeler Kavrami

Daha onceki bolimlerde kullanicilar kiimesi P:{P],Pz,PS,...,Pn}den bahsedilmisti.
Anahtarin tekrar olusturulmasi bu kiimeden alinan belirli elemanlarla olmaktaydi. Bu
bolimde ise bu ifadenin genellemesi yapilarak, P ‘nin alt kiimelerinden olusan kiime

I ya, T e2”, erisimyapisi diyecegiz.

Sunu da soylemeliyiz ki her kullanici grubu anahtar tekrar olusturamaz yani P ‘nin
bitiin alt kiimeleri erisim kiimesi degildir. P ‘nin bu alt kiimelerini de T=2"/T ile

gOsterecegiz.

Tanim 7.1 Bel ve Bc B c P iken B €I oluyorsa I'’ya monoton erisim yapisi

denir [10].

Tanim 7.2 BeT erisim kiimesi olmak tizere, Bc B c P iken B €T oluyorsa B’ye

minimal kiime denir. I' “ da ki butin minimal kiimeleri I' . ile gésterilir [10].

n
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Tanim 7.3 BeT icin Bc B c P iken B T oluyorsa B’ye maximal kime denir. T *

da ki biitiin maximal kiimeleri I:m ile gosterilir [10].

ax

7.2 Massey’in Sir Paylagim Sistemi

Bu alt boliimde Massey ‘in sisteminin genel semasini anlatip, temel tanimlamalara yer

verecegiz.

C Fqsonlu cisminde tanimli [n,k,d] lineer kod ve bu kodun Ulrete¢ matrisi

G:[go,g,,...,gn_]] olsun. Kabul edelim ki G’nin higbir sttunu sifir olmasin. Bu

yontemde de s € F, anahtar, n—1 tane kullanici ve dagitici bulunmaktadir.

Parcalarin belirlenmesi i¢cin dagitici kodséziin ilk bileseni ¢, =s olacak sekilde teC
kodsozlinl secer. t:(to,t],...,tn_]) kodsozl Urete¢ matris kullanilarak dretildigi icin bir
u:(uo,ul,...,uk_])eF; bilgi mesaji vardir ki s=ug,ve t=uG dir. Tabiki s=ug,

ozelligini saglayan ¢"™' tane farkli u bilgi mesaji vardir, bu da ¢ C kodséziiniin tek
olmadigini gostermektedir. Son olarak dagitici kodsézi sectikten sonra ilk bileseni

kendisine saklayip geriye kalan {t,,tz,...,tn_]} bilesenlerini kullanicilara dagitir [18].

Not 7.1 i) G Ureteg¢ matrisi kullanicilar tafanindan bilinmektedir.

ii) G'nin herhangi bir siitununun sifir olmasi demek o stituna karsilik gelen
kullanicinin her zaman sifir olmasi demektir yani bu kullanicinin sisteme hicbir etkisi

olmayacaktir. Bu ylizden herhangi bir situnun sifir olmamasi gerekmektedir [10].

Anahtarin tekrar olusturulmasi icin Urete¢ matrisin siitunlarindan yararlanacagiz. Yani

89>8, &, sutunlarilineer bagimli olmak Gzere anahtarin tekrar insast icin ilk olarak

m
g, = Z]x].gil_
J=

lineer esitliginin ¢ozilmesi gerekmektedir. Buradan bulunan X; katsayilarini kullanarak

anahtar su sekilde hesaplanir:
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ty=ug,= ijugil_ :zxjtl.]_ [18].
J=l j=1

Simdi sistemi kurmadan once bilinmesi gereken temel tanimlari yapilacak ve sistemin

kurulmasi icin gerekli olan 6zellikler verilecektir.

Tanim 7.4 Kodsozin sifirdan fakli bilesenlerinin yerini gosteren kiimeye kodsoziin

support’u denir. Yani v e F; olmak lizere

support (v) = {0 <i<n-l:v, # O}dir [18].

Ornek 7.1 v=100255 ¢ F76 kodsodzu verilmis olsun support (v) = {1,4, 5,6} dir.

Tanim 7.5 v, kodsdziiniin support’u v, kodsdziiniin support’unu iceriyorsa v, kodsozi

v, kodséziinl 6rtiiyor denir [18].

Ornek 7.2 v, = 022501, v, =001203 € F.’ kods&zleri verilmis olsun.

support (v,):{2,3,4,6} , support (vz):{3,4,6} oldugundan v, kodsézu v,’yi orter.

Tanim 7.6 v =0 vektorlini orten yalmiz kendi kati olan bir vektor ise bu vektore

minimal vektor denir [18].

Ornek 7.3 v, =100255,v, = 200433 € F; vektorleri verilmis olsun.

support(v]):{1,4,5,6}, support(vz):{1,4,5,6}ve v, =2v, oldugundan v, ve v,

minimal vektorddr.
Tanim 7.7 ilk bileseni 1 olan minimal vektére minimal kodséz denir [18].

Ornek 7.4 v, =100255 € F? kodsozii verilen dzelliklere gére bir minimal kodsézdiir.

Neden minimal kodso6zlere ihtiyac¢ oldugu su sekilde 6zetlenebilir:
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v=Lv,v,,.,v, ) €CT, Iv, %0, kodsézii igin vi =1, + v, +..+v, £, =0 dir. (1€C

n—1"n-1

) Bu esitlikten 7, =—(vt, +...+v, ¢, ) elde edilir. Gériliyor ki anahtari bulma iglemini

n—1"n—
veC*t kodsoziindeki bilesenlere kisitlandi. Yani anahtari elde etmek icin hangi

kullanicilarin gerektigini elimizdeki kods6ze gore belirlenebilecek hale geldi. Dahasi

eger elimizde w:(l,O,O,...,w,l,0,....,w,m,0,...0)eCL seklinde ,Elw,]_ #0 olmak Uzere,
kodso6z varsa

wt=t,+wt, +..+w t, =0 olacak ve anahtar tekrar olusturulabilecektir.

Bu ifadeler bize minimal erisim kiimelerinin, dual koddaki ilk bileseni 1 olan minimum
agirliklh  kodsozlerle belirlenebilecegi, yani minimal kodsozlerle bulunabilecegi
noktasinda yol gostermektedir. Buradan erisim yapilarinin  minimal kosozlerle

tamamen belirlenebilecegi sonucu cikartilabilir.

Simdi C* deki kodsézlerle G retec matrisinin lineer bagimli sitiinlari arasinda birebir

esleme oldugunu gosteren ifaye verecegiz.

Onerme 7.1 G’nin 8588 sttunlarinin lineer bagimli olmasi icin gerek ve yeter

l/

sart C* ‘de ¢ =(0,0, 0’""01'. ,O,....,cl.m ,0,...0) # 0 kodsoziinin olmasidir [18].

ispat g, ile g, siitununun s.bilesenini gosterelim. Eger g, ,g, ,....g, situnlar lineer
bagimliysa ¢ g, +¢, g +..+¢, g =0 olacak sekilde en az bir ¢, #0igin esitlik
saglanir. Agiktir ki Vs =0,1,...m—1i¢in ¢, g, +c g +..+¢ g . =0dr.

Herhangi bir ve C alalim. v G lrete¢c matrisinin satir vektorlerinin lineer birlesimi

m—l1
olarak yazilabildiginden, VZZa].(gU,...,g(m_])j) seklindedir.

Jj=0

c=1(0,0, 0,...,01.I ,O,....,cl.m ,0,...0)igin

m—1

ve = Zaj(g]j,...,g(m_])j)(0,0, 0,...,cl.] ,0,....,cl.m ,0,...0)
j=0

m—1 m—1

= zaj(cil 8oy &) = 2,4,0=0
=0
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oldugundan ¢ e C* bulunur.

Tersine 0#ceC" ve her veC igin ve=0 oldugundan yukardaki benzer ifadeleri

kullanarak g, ,g, ,...,g, sutunlarilineer bagimli oldugu gosterilebilir.

Onerme 7.2 ¢, ve ¢, C kodunda fakl iki minimal kodséz olsun. ¢, ve ¢, ‘ nin ayni

bilesenleri sifir olamaz [18].

ispat Aksini kabul edelim. Farkli bilesenleri ayni olmayan iki farkli minimal kodsoz

alahm. ¢, =(,...,a,...),c, =(1,...,b,...) kodsozlerini alahm, burada j. bilesenleri a,b
olmak tizere a#b ve a=0,b=0 dir. Budurumda C kodundac, =c, —a 'bc, olacak
bicimde kodséz vardir. Gérilmektedir ki ¢, ve ¢, kodlari ¢; kodunu orter ve c,
kodunun ilk bileseni sifirdan farklidir. Béylece ilk bileseni 1 olan ¢, = (l—a_lb)c3 kodu
vardir ve bu kod ¢, ve ¢, kodlarinin bir kati degildir fakat ¢, ve ¢, ¢, kodunu

ortmektedir. Bu da ¢, ve ¢, kodlarinin minimal kods6z olmasiyla ¢elismektedir.

Anahtari yasal olarak olusturabilecek olan grubun kullanicilardan olusan bir kiime
oldugu aciktir. Bizde kullanicilardan olusan 6yle bir kiime ariyoruz ki kendisi anahtari

olusturabilsin fakat herhangi bir alt kiimesi bu islemi yapamasin.

Tanim 7.8 B eI erisim kiimesi anahtari tekrar olusturabilirken B kimesinin herhangi

bir 6z alt kiimesi anahtari olusturamiyorsa B 'ye minimal erisim kiimesi denir [18].

Tanim 7.9 Bitidn minimal erisim kiimelerinde bulunan kullanicilara diktator kullanicilar

denir [18].

Tanim 7.10 Bitin kullanicilar minimal erisim kiimelerinde ¢ defa bulunuyorsa sir

paylasim sisteminin demokratiklik derecesi ¢ ’ dir denir.

Minimal kods6z ve minimal erisim kiimeleri arasindaki eslesmeyi kurmadan o6nce,

bilinen bir 6nermeyi vermek istiyoruz [18].
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Onerme 7.3 Eger {R,B, Pl.”}minimal erisim kiOmesi ise ona karsilik gelen

1 2

g.:8,8 sttunlari lineer bagimsizdir [18].

ispat Aksini kabul edelim. Yani {R,B, B} minimal erisim kiimesi fakat

1 2

8,58, & sutunlar lineer bagimh olsun. Bu durumda Ag, +4,g +..+4,g =0

olacak sekilde Elxlj # 0 vardir.

Kabul edilsin ki 4, #0 olsun, o zaman P, kullanicisi diger kullanicilarin lineer birlesimi

seklinde yazilabileceginden ,. }kuIIan|C|Iar| anahtari tekrar olusturabilecektir.

2

1 2 m

Bu da en basta aldigimiz { L P . } kiimesinin minimal olmasiyla celisir.

Simdi minimal kodsozlerle minimal erisim kiimeleri arasindaki eslesmeyi gosterecegiz.

Onerme 7.4 Minimal kods®z ile minimal erisim kiimesi arasinda 1—1 eslesme vardir

oyle ki her minimal kodso6ze karsi minimak erisim kiimesi karsilik gelir [19].

{P. B e B } minimal erisim kiimesine karsilik gelen minimal kods6z

L b

c=(1,0,..,¢,,0,....¢, ,0,..0) € CL,cl.]_ #0 j=1,2,...,m, seklindedir.

ispat {BI,BZ,...,PI. }minimal erisim kimesi oldugundan g,,g,.g, ,....g, sutunlar

lineer bagimhdir. Onerme 6.1 ‘e gére a = (a,,0, 0»---»% ’0»----"11-,,,’0’---0) e C* vardrr.
C:ao—'a :(1,0,0,...,c1.1,...,cl.m,...,O) olsun. Eger e{l,2,...,m} icin ¢ =0 olsaydi

Onerme 6.1 den {PI.I,...,P._ ,P ,R} kiimesi anahtari tekrar olusturabileceginden,

Lj sl

minimal olmayla celisir.

Eger ¢ minimal kodsoz degilse ¢’nin érttiigii ¢ # O icin ¢ # A¢ seklindedir. Onerme 6.3

‘den ¢, #0 dir. c=0cc,—c#0 kodsdzii igin cC'yi érter ve ¢ =0 dir. Bu yiizden

ol

¢ =(0,0,...,¢, ,...,¢, ,0,..,0) e C* formundadir. Bu ise Onerme 6.1 ve Onerme 6.3 ile

lﬂl
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celismektedir ve bdylece ¢ minimal kodséz olur. ¢ ‘nin tekligide Onerme 6.2 ‘den

gelmektedir.
ispatin ikinci kismina gelirsek, eger c:(l,O,...,cll,O,....,c,m,O,...O) minimal kodso6z

oldugundan Onerme 6.1 ‘den 80,888 sttunlari lineer bagimlidir. Bu yizden

1/71

{BI,EZ,...,PI.”} kimesi anahtari olusturabilir. Eger herhangi bir 6z alt kimesi
{PI.I,...,P. , P ,R} gibi anahtar olusturabilseydi, buna karsilik gelen baska bir
kods6z olurdu. Dolayisiyla bu kodsdéz ctarafindan o6rtiliyor olurdu. Bu da ¢ ‘nin
minimal olmasiyla gelistiginden {B},P. ,...,Pl.”} kiimesi minimal erisim kiimesidir.

b

Minimal kodso6zleri bulmak her kod icin kolay bir islem degildir. Bunu ilk bakista

gormek ve biyilik ornekler icin sistemi kurmak oldukca zordur.

Minimal kodsozlerin bulunmasiyla alakal bircok calisma yapilmistir. Biz bu son kisimda

yapilan calismalarla alakal bazi bélimleri anlatip 6rneklerle konuyu bitirecegiz.

Onerme 7.5 C bir [n,k,d]q kod olsun. Kodun minimum agirligini w_.  ve maksimum

agirhgim w__ ile gosterelim. Eger

Yin >q_—1 ise C deki sifirdan farkli her kods6z minimaldir [20,21].
W, q

max

ispat Kabul edelim ki ¢, = (u,,u,,...,u, ,) kodu ¢, =(v,,v,,...,v, ;) kodunu értsiin fakat

¢, ¢, ‘nin bir kati olmasin. Su esitlik vardir:
Wmin < W(cl) < W(c2) < Wmax '
Herhangi bir 7 € F, icin, m, :Hi:vl. #0,u, :tvl.}‘ olsun. Tanimdan

Zm, =w(c,) olur. Béylece m, >w(c,)/q—1 olacak sekilde EIteF; vardir. ¢, —fc,

%
tqu

kodu icin,
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w(c, —tc )SW(C)—MSW ~Poin G, Min i
1 2 1 _1 max q—l q—l min q—l min

Bu da sifirdan farkli ¢, —f#c, kodsézii i¢in w(c,—tc,)’'nin w_. den kiiciik olmasi

demektir, bu da celiskidir.

Onerme 7.6 C bir [n,k,d]q kod ve G=[g,.g.....g,,] trete¢ matrisi olsun. Eger C
‘nin sifirdan farkh her kodsézii minimal vektor ise, sir paylasim sisteminin temeli C*
kodudur ve q"“ tane minimal erisim kiimesi vardir. Buna ek olarak;

1.1<i<n-1 icin g, situnu g, in bir katiysa, P kullanicisi bitiin minimal erisim
kiimelerinde vardir. Yani P, kullanicisi diktator kullanicidir.

1 tane minimal

2.1<i<n-1 i¢in g, sutunu g, in bir kati degilse, P kullanicisi g
erisim kiimesinden (g —1)¢"* tanesinde olmak zorundadir [22].

Verilen bir C lineer kodu icin bitin minimal erisim kiimelerini bulmak oldukca ilging

ve zor bir problemdir. Bu problem Covering Problem olarak adlandirilir [23].

Ornek 7.5 Oncelikle kiigiik bir 6rnekle baslayalim.

F, cismi tuzerinde 4 kullanicinin oldugu bir sistem kuralim.

1 0 0 01
G=|0 1 0 1 1] lretec matrisiverilsin.
0 01 11
t=11010 olarak secelim. Dolayisiyla s=1, kullanicilarda siraslyla

F=LP =0,P=1F =0 olur.

Dagitim islemini yaptiktan sonra kontrol matrisini bulup minimal kodsozleri tespit

etmeliyiz.

0111 0 5 .
H= Ll o oldugundan C*={00000,01110,11101,10011} olur.
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Kod elimizde oldugundan minimal kodsozleri daha onceden belirtilen oOzellikleri

kullanarak kolayca tespit edebiliriz. Bunlar {1 1101,1001 1} dir.

ilk kodsoz bize P,P,,P, kullanicilanyla, ikinci kodséz de P,P, ile sistemi tekrar
olusturabilecegimizi séylemektedir. Bu da ilk kodséz icin g,,g,,g,,g, ve ikinci kodséz
icin de g,,g;,g, lineer bagimh oldugunu géstermektedir. Ayrica burada P, kulanicisi

her iki kiimede de yer aldigindan diktator kullanicidir.
Simdi anahtari bu bilgilere gore tekrar olusturalim.
Birinci minimal kodsozi kullanarak insaya baslayalim:

g, =ag, +bg, +cg, ve s=aF +bP, +cP, oldugundan o6ncelikle a,b,c e F, degerlerini

bulmaliyiz.

1 0 0 1
Ol=a|l|+b|0|+c|l|=a=1b=1c=1
0 0 1 1

s=1.1+1.0+1.0=1 olarak anahtar tekrar bulunur.
Simdi diger minimal kodsozi kullanarak islemi tekrarlarsak:

g, =ag,+bg, ve s =aP, +bP, oldugundan oncelikle a,b,c € F, degerlerini bulmaliyiz.

1 0 1
Ol=a|l|+b|l|=a=1b=1
0 1 1

s =1-1+1-0(mod 2) =1 olarak anahtar tekrar bulunur.

Ornek 6.6 F, cismi Gzerinde 5 kullanicin oldugu bir sistem kuralim.

1 00 210
G={0 1 0 1 1 1] drete¢cmatrisiverilsin.
02 21 21
t=121200 olarak  secelim. Dolayisiyla s=1, kullanicilarda sirasiyla

B=2P=1,P=2,P,=0,P.=0 olur.
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Dagitim islemini yaptiktan sonra kontrol matrisini bulup minimal kodsozleri tespit

etmeliyiz.
1 22100
H=|2 2 0 0 1 0
0 22001

oldugundan

000000,122100,220010,022001,211200,110020,011002,012110,111101,212011,
C*=4001111,002222,101210,200201,102021,201012,202120,100102,120211,020112,
222121,0212201,222202,121022,010221,210122,112212

olur.
Kod elimizde oldugundan minimal kodsozleri daha onceden belirtilen ozellikleri

kullanarak kolayca tespit edebiliriz. Bunlar {111101,101210,12021 1,121022} dir.

ilk kodséz bize PB,P, P, P, ikinci kodséz P,B,P,, Uglinci kodséz P,P,P,,P. ve

1242543545, 29435484, 12439445

dérdiinci kodsoz ise B,P,,P,,P, kullanicilariyla sistemi tekrar olusturabilecegimizi

soylemektedir.

Simdi anahtari bu bilgilere gore tekrar olusturalim.

Birinci minimal kodsozi kullanarak insaya baslayalim:

g,=ag, +bg,+cg,+dg, ve s=abB +bP, +cP,+dP, oldugundan; 6ncelikle

a,b,c,d € F, degerlerini bulmaliyiz.

1 0 0 2 0
Ol=a|l|+b|0|+c|1|+d|]l |=a=2,b=2,c=2,d=2
0 2 2 1 1

§=2-2+2-1+2-242-0(mod3) =1 olarak anahtar tekrar bulunur.

Biz son olarak ikinci minimal kods0z icin insayl yapalim digerleri de benzer bicimde

yapilabilir.

g, =ag, +bg, +cg, ve s=aP,+DP, +cP, oldugundan 6ncelikle a,b,c € F; degerlerini

bulmaliyiz.
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1 0 2 1
Ol=a|0|+b|1 |+c| 1 |=a=2,b=1,c=2
0 2 1 2

s =2.1+1.2+2.0(mod3) =1 olarak anahtar tekrar bulunur.

Bu ornekte her kullanici esit sayida minimal erisim kimelerinde bulundugundan

demokratiklik derecesi 3’tiir.

Tabi ki bu ornekler kiglik boyut ve uzunluklarda yapildi, daha biyik ornekler icin
minimal kodsozleri bulmak oldukca zor bir islemdir. Su an bununla ilgili yapilan
calismalarda belirli kod ve siniflar icin minimal kodsozler belirlenmistir. Yani

arastirmacilar icin degisik siniflarda bu problemi ¢ézmek acik bir problemdir.
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BOLUM 8

KESIRLI TEKRARLI KOD (FRACTIONAL REPETITION CODE) iLE SIR
PAYLASIM SISTEMI

Bu boliimde 2010 yilinda Salim El Rouayheb ve Kannan Ramchandran tarafindan insa edilen
Kesirli Tekrarli Kod (Fractional Repetition Kod (FR Kod)) anlatilacak ve Sir Paylasim
sistemi Uzerine uygulanmaya calisilacaktir [24]. Bizim tanimladigimiz bu yontemde
anahtar genel bir haldedir ve hatali kullanicilara karsi calisabilen bir sistemdir. Bu
kisimda ilk olarak FR Kod tanitilacak ve bu kod Gzerinde nasil bir ydontem insa ettigimiz

gosterilecektir.

8.1 Paylasmali Depolama Sistemi (Distributed Storage Systems (DS Sistem))

Gunlik yasamda kullandigimiz bilgisayarlar da ya da cep telefonlarinda ¢ok farkinda
olamasak da veri transferleri sirasinda donanimdan veya ag transferinden kaynakh
olarak veriler kaybolabilir ya da zarar gorebilir. DS sistem sayesinde veriler daha uzun
slire ve daha glvenli bir bicimde saklanabilir [24]. Bu sistemde alinan dosya “node” adi

verilen parcalara bolliniir ve depolama islemi “node” lar ile yapilir.

Not 8.1: Node, graflar da ki diglim kavramina karsilik gelir. Verilerin depolanmasinda
yer alan sirali n-li ler olarak adlandirilabilir. Tezde de node yerine digim kavrami

kullanilacaktir.

Tanim 8.1 Bir (n,k,d) parametreli DS sistem de;

i. n ile dosyanin bolindugi diigim sayisi,
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ii. k <n ile dosyanin tekrar olusturulabilmesi icin gerekli olan digim sayisi,
iii. d ile bozulan ya da kaybolan digimun tamiri icin gerekli olan diigim sayisi
ifade edilir [24]. Burada her zaman &k >d 'dir.

Tanimda ki ii Ozelligine MDS 6zelligi denilmektedir. Bolim 5’te de anlatildigi gibi

herhangi k tanesiile bitline ulasildigindan bu isim verilmistir.

d ifadesine de tamir derecesi denilirken, kullanilan d digime de kurtarici digim

denilmektedir [24].

DS sistem dosyayl parcalara bolerek, hatada ya da kaybolma da tim dosyayi
taramaktansa lokal olarak tarama yapmaktadir. Boylece kisa zamanda ve daha ucuz

olarak tamir slirecini tamamlamaktadir.

Hata ya da kaybolma oldugunda sistem tarafindan bir bos diigiim olusturulur. Bu bos
digimler “blank node” olarak adlandirilir. Olusturulan bos digtmlerle, d tane digim
baglanti kurarak digliimde olan bilgi tekrar bulunur ve kaybolan digim aynen

olusturulmus olur. Asagidaki 6rnekte DS sistemin isleyisi sekil lizerinde gosterilmistir.

Ornek 8.1 (4,2,3) DS sistem 6rnegi

Sekil 8.1 (4,2,3) DS sistem

Yukaridaki ornekte dosya 4 digime bolinmistir, yani depolama islemi 4 diigimde

yapilmistir. v, digimin de hata veya kaybolma olmasi durumunda, seklin ikinci
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tarafinda gosterildigi gibi yeni bir v, digimi olusturulur. (4,2,3) sistem oldugundan
3 digumle de tamir sireci gerceklestirilir ve v, digumuinin bilgileri vl' digliimine

aktarilir.

Tanim 8.2 Bir (n,k,d) parametreli DS sistem de depolama kapasitesi
kYoo .
Cysr (n.k,d) =kd —(2] ile ifade edilir [24].

Depolama kapasitesi, sistemin k& digumle elde edilecek maximum bilginin degerini
ifade eder. Yani &k dugim bilindiginde depolanan dosyanin ne kadarina ulasilabildigini

gOsterir [24].

Not 8.2: Burada MBR ile ifade edilen Minumum Bandwidth Regenerating koddur [24].

Tezde anlatilacak olan FR kod bu kodun genel hali oldugundan o kisma girilmemistir.

" 3
Ornek 8.2 (5,3,4) DSsistem icin C, 5, (5,3,4)=3-4 —(2] =12-3=9"dur.

8.2 FR Kodun insasi

DS sistem icin gelistirilen kodlar vardir. Bu kodlardan bir taneside FR koddur. FR kodda,
MDS 6zelliginin saglanmasi icin kod dnce MDS kod 6zelligi saglanacak sekilde paketlere
aktarir ve bu paketlerde belirli bir zaman icerisinde diizenli tekrar ederek hatalara

karsi sistemi garanti altina alir. FR kodun yapisi asagida sematize edilmistir.

DOSYA PAKETLER

{_.1‘1*...*1‘9 ) - {__1‘1* oV
MDS Kod FRACTIONAL REPETITION KOD

Sekil 8.2 FR Kod Yapisi

FR kodun diger kodlara gore avantajlari vardir. Bu kodun tamir siireci ¢cok hizlidir ve
disaridan yardim almadan gerceklestirilir [24]. Ayrica c¢oklu hatalara karsida sistem

calisabilmektedir.
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Tanim 8.3 (n,k,d) DS sistem igin tekrar derecesi p olan C FR kodu su sekilde

tanimlanir;

Q= {1,2,...,9} farkli paketlerin sayisi ve V,V,,..V, 'de digumleri géstermek uzere, FR

kod
C ={V.v,,..,} dir [24].
Not 8.3: i) p tekrar derecesiyle paketlerin belirli bir zaman igerisinde ayni sayida tekrar
etmesi anlatilmaktadir.
ii) Sistemdeki d sayisi ayni zamanda diigimlerin uzunlugunu da belirtir [24].

Ornek 8.3 X:(x,,...,xg)qu9 dosyasini (5,3,4) DS sistemi kullanarak, p =2 tekrarli

FR kodu ile kodlanmasi;

Bu depolama DS sistem lizerinde FR kod kullanarak su sekilde yapilabilir.

Vv 1234

1367

MDS Kod

25819

V! I 6810

Vs 47810

Sekil 8.3 p =2 Tekrarli FR kod

3
Bu 6rnek igin C, (5,3,4) = 3-4—(2] =12-3=9" dur, yani herhangi 3 diigiimle en

fazla 9 pakete ulasilabilir.

Sisteme bir tane kontrol hanesi (parity check) eklendiginden (10,9) MDS kod elde

edilmistir. Boylece alinan X =(x,,...,x,) dosyasina karsilik, ¥ =(y,,...,»,,) elde

edilmistir.
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Burada kodlama su sekilde yapilmistir;

9
v, =x,i=1,...,9 ve kontrol hanesi y,, :le. "dir.

i
i=1

Kodlanmis paketler, p =2 oldugundan 2 tekrarli olarak digiimlere yerlestirilmistir.

Ayrica herhangi iki diglim sadece 1 pakette olacak sekilde 6zel bir tasarim yapilmistir.

Bu tasarim sayesinde tamir islemi gerceklestirilebilmektedir.

(5,3,4) DS sistem oldugundan 3 tane digim ile X =(x,,...,x,) dosyasina ulasilabilir.
Ornegin, v,,v, ve v; dugimlerini kullanarak {1,2,3,4,6,7,8,9,10} paketlerine ulasilir,
buradan da kontrol hanesi kullanilarak X =(x,,...,x,) dosyasi tekrar elde edilir.

Eger herhangi bir digiim de bozulma ya da kaybolma gerceklesirse bu 6rnek icin 4
digimle tamir gergeklestirilebilir. Ornegin v, diigimu bozulursa diger diigiimler
kullanilarak 6zel bir tasarim oldugundan kolay bicimde bulunabilir. (Her paket iki defa

kullanilacagindan, diger 4 diigiime bakildiginda 2’ser defa kullanilmayan 1, 5, 6 ve 7

paketleri vardir ve v, duglmdine ulasilir.)

Son olarakta burada kullandigimiz digtiimler FR kodun kodso6zleridir. Yani C FR kodu;

C= {vl,vz,v3,v4,v5}, burada v, = {1,2,3,4},...., Vs = {4,7,9,10} bicimindedir.

Tanim 8.4 (n,k,d) DS sistemve C ={V,,...,V,} FR kodu icin FR kod orani;

Rc(k):zrln%rﬂuie,VJ bi(;imindetanlmlldlr[24].( [n]={L2,....,n} )

[1|=k

Tanim 8.5 R.(k) > C, . (n,k,d) ise FR koda evrensel iyi kod(universally good code)

denir [24].
Onerme 8.1 (n,k,d) DS sistem igin p tekrar derecesi ve 6 farkl paket sayisini

gostermek lizere

nd =0p’ dir [24].
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8.2.1 p =2 Tekrarli Durum igin FR Kodun insasi
p =2 durumu igin diizenli graflar Gzerinde gelistirilen algoritma su sekildedir:
1) Genelolarak d. dereceden u,,...,u, seklindeki »n dugumli duzenligraf R, , ile
gosterilir.
2) R,, ninkenarlari, 1’ den % olacak sekilde numaralandirilir.
3) Depolanan v, digimdinin paketleri, sirasiyla u, digiiminin komsularidir.

Not 8.4: i)Diizenli graflar, her digliimden ayni sayida kenarin ¢iktigi graflardir.
ii) p=2 icin FR kod tek hata dizeltir [24].
Ornek 8.4 Ornek 8.3 diizenli graf lizerinde su sekilde insa edilir:

1) (5,3,4) DS sistem oldugundan R, , dizenli graf gizilir.

-4
> =10 ‘a kadar numaralandirilir.

d
2) Kenarlar 1'den e _>"
2 2

3) Komsuluklar digiimler icin yazildiginda (asagidaki sekilden) Ornek 8.3’ teki FR
kod elde edilir.

LT

10 5

sekil 8.4 R, , Graf
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Ornegin u, 'in komsuluklari 1,2, 3,4 kenarlaridir, bunlar da v, digumuniin paketlerine
karsilik gelir.

Lemma 8.1: p =2 icin insa edilen yukaridaki FR kod, universally good koddur [24].
8.2.2 p >2 Tekrarl Durum igin FR Kodun insasi

p >2 durumu igin iki farkh insa vardir. Steiner Sistem’e dayali olan bu iki insa

verilmeden 6nce kisaca Steiner Sistem anlatilacaktir.

Tanim 8.6 S(¢,c,v) Steiner Sistem, bloklar ve noktalar kimesinden olusur dyle ki;
bloklar kiimesi B ={B,....,B,} ve noktalar kiimesi ¥ ={v,,...,v,} olmak tizere ¢ nokta

birlikte yalnizca bir blokta bulunabilir. Burada ki a degeri bloklarin eleman sayisini

ifade eder [24].

Not 8.4: i) FR kodda her zaman ¢ = 2’dir. Yani iki diglim en fazla 1 pakette kesisebilir.
ii) p>2 icin FR kod p—1 hata dizeltir [24].

Onerme 8.2 S(2,a,v) Steiner Sistem icin;

ba =vr,
v=l=r(a-1)'dir.

Burada b ile blok sayisi, r ile de noktalarin tekrar sayisi gosterilmektedir [24].

Onerme 8.2’ de ki esitlikle Onerme 8.1’ de ki esitlik birbirine denktir. Yani
v=0, r=p, a=d veb=n olarak distnulebilir [24]. Dolayisiyla Steiner Sistem

Uzerine FR kod insa edilebilir.

Teorem 8.1 o« pozitif bir sayi olmak (izere, yeterince biyik v sayisina karsilik gelen

S(2,a,v) Steiner Sistem olmasi igin v =0moda ve v—1=0moda —1 olmalidir [24].
8.2.2.1 Kod insalan

Kod insasi 1: S(2,a,v) Steiner Sistem’i B={B,,..,B,} =V =[v] bloklariile
verildiginde, C FR koduC = {B],...,Bb} olur. Burada parametreler

v—1 v(v-1)
=V, n=——
a-1 a(a-1)

ve d =a'dir [24].
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Lemma 8.2: p > 2 icin insa edilen yukaridaki FR kod, universally good koddur [24].

Ornek 8.5 5(2,3,9) Steiner Sistem ‘e karsilik gelen FR kod asagidaki gibidir.

v—1 9-1
1 = =—=4
)P a-1 3-1
2)0=v=9

yn=t0=D 90D o g3
a(a-1) 3-3-1)
Parametrelerine sahip olan FR kod;

v:123 v,:267
v,: 147 ve: 348
v;: 159 ve:357
v,: 168 Vip: 369
vi:249 v,:456
ve:258 v,: 789

olur.

Buingada n ve p parametreleri agikga gorilememektedir, bu yuzden ikinci bir inga

kodun duali alinarak bulunmustur [24].
Kod insasi 2: S(2,a,v) Steiner Sistem’i B={B,,..., B,} <V =[v] bloklariile

verildiginde, C FRkodu C={¥,,...7,} olur. Burada V; ={/| i € B,,i=1,...,n} "dir.
Parametreler:

-1
p=a,0=———n=v ve d=n—1'd|r[24].

Yukarida ki insadan farkli olarak burada noktalar ve bloklar kiimesi yer degistirmistir.

Yani bu insa da bloklar paketlere, noktalar diglimlere karsilik gelir.

Ornek 8.6 Ornek 8.5 bu ydntemle insa edilirse;

) p=a=3
o= _p,
plp-1)
) n=v=9 ve d= n-l =4
p—1
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Parametrelerine sahip olan FR kod;

v: 1234 v,:27912
v,: 1567 ve:4 6812
v;: 18910 ve:3 51012

v,: 25811
vi: 36911
ve:4 71011
olur.

Bu iki kod birbirine denktir. Yani bir diizleme aktarildiginda ikisi de ayni sonucu

verecektir.
8.3 FR Kod ile Sir Paylasim Sistemi

Bu boliimde FR kod Uzerinde Sir Paylasim Sistemini tanimlayacagiz. Bizim gelistirdigimiz
bu yontem de, sistemimiz hatali kullanicilara karsi dayaniklidir ve anahtar genel bir

haldedir. Bu ozellikleriyle RS kodlara benzemektedir.

8.3.1 Sistemin Calisma Semasi

Bu yontemde dagitici s = (s],sz,...,s,) € F; olacak bicimde genel bir halde anahtari

secer. Sistemde kac tane kullanici olacagina ve kag tanesiyle sistemin tekrar
olusturulabilecegine karar verir. Burada alacagi degerler, FR kod lizerinde sistem

kurulacagindan

nd =6p esitligini saglayacak sekilde olmalidir. Clinku sistemde kullanicilar kiimesi

digiimler kiimesine karsilik gelecektir. Yani P kullanicilar kiimesini gostermek (zere,

P={V.V,,...V,} dir.
Sistemi kuracak degerler belirlendikten sonra FR kod insa edilip, digtimler kullanicilara
dagitilacaktir.

Dagitim islemi gerceklestikten sonra, herhangi alt kiimelerin tekrar anahtara

ulasabilmesi icin kontrol hanelerinin sisteme uygun olarak secilmesi gerekir.

Anahtarin tekrar insa edilmesi icin, herhangi £ tane kullanicinin bilgileri birlestirilir ve

kontrol haneleri kullanilarak insa slireci tamamlanir.
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Not 8.5: Kod tamamen tasarim oldugundan, hatali kullanicilara karsi da sistem

calismaktadir ve sistem p —1 hataya karsi ¢alisir.
Ornek 8.7 s=(s,,5,,....5,) € F/ anahtarli ve (2,5) sistem kurulmak istenirse;

nd = 0p esitligini saglayacak sekilde bir FR kod kullaniimalidir. Ornek 8.3’ de kullanilan

kod uygulanirsa sistem su sekilde elde edilir:

1234

i

. 1267
5.

MDS Kod -2~

P3: 25819

E .| 36810

E | a7910

Sekil 8.5 FR Kod ile Sir Paylasim Sistemi

Kodlama;

Vg =85 +58, + S5+,
v, =s,i=1..7 ve y, =5, +5,+5,+s, biciminde yapilsin.

Vip =8, + 85+,

k =2 oldugundan herhangi 2 kullaniciyla sistem tekrar olusturulabilmelidir.

5
(2} =10 farkli bicimde kullanicilar segilebilir. TUm kullanicilar igin sonug asagidaki

tabloda verilmistir:
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Alinan Kullanicilar Elde Edilen Bilgiler Eksik Bilgi
P.P, (1,2,3,4,5,6,7) Yok
P.P, (1,2,3,4,5,8,9) (6,7)
P,P, (1,2,3,4,6,8,10) (5,7)
P,P, (1,2,3,4,7,9,10) (5,6)
PP (1,2,5,6,7,8,9) (3.4)
PP, (1,3,5,6,7,8,10) (2.4)
P,P, (1,4,5,6,7,9,10) (2,3)
P, P, (2,3,5,6,8,9,10) (1,4,7)
P,P, (2,4,5,7,8,9,10) (1,3,6)
P,P, (3,4,6,7,8,9,10) (1,2,5)

Tablo incelendiginde goriilecektir ki kullanicilarda bulunan kontrol haneleriyle eksik

bilgiler bulunabilir ve bu bilgiler kullanilarak anahtara tekrar ulagilabilir. Ornegin B, P,

kullanicilari igin durum incelenirse, eksik olan (5,7) bilgileri y, ve y,, kontrol haneleri

kullanilarak ¢ozilebilir.
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Sistemin hatali kullanicilara karsi da calisabildigi s6ylenmisti. Bu 6rnek 2 tekrarli

oldugundan 1 hatali kullaniciya karsi koyulabilir. Ornegin sistem de (1,4, 6,7) seklinde
bir hatal kullanici kullanilmaya ¢alisildiginda, FR kod tanimi geregi P, kullanicisinda da

(6,7) degerleri oldugundan hatali oldugu anlasilacaktir.

Ornek 8.8 s=(s,,5,,....5) €F; anahtarli ve (3,7) sistem kurulmak istenirse;

nd = 6p esitligini saglayacak sekilde bir FR kod kullaniimahdir. Bu 6rnek 2 hataya
karsi ¢alisabilir olsun, o halde 3 tekrarli kod insa edilmelidir. Bu insa S(2,3,7) Steiner

Sistem kullanilarak yapilabilir. insa ile elde edilen kod:

vw: 123
v,: 345
v,: 156
v,: 147
ve: 257
ve: 367
v, 246 'dr.

Bu kod lizerinde insa su sekilde yapilr:

E:.|123
58 iy B{: 3ﬂ5
L&,y ! . e T U, Ly
P2 I MDS Kod e
B.| 156
F | 147
B |257
F.|367
Eilzas

Sekil 8.6 FR Kod ile 2 Hatali Sir Paylasim Sistemi
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Kodlama;
6
y,=s,i=1..6 ve y, :zsi biciminde yapilsin.

i=l1

k =3 oldugundan herhangi 3 kullaniciyla sistem tekrar olusturulabilmelidir.

7
(3] =35 farkli bicimde kullanicilar segilebilir. Tim kullanicilar igin sonug asagidaki

tabloda verilmistir:

Alinan Kullanicilar Elde Edilen Bilgiler Eksik Bilgi
P,B,P, (1,2,3,4,5,6) Yok
P,P,P, (1,2,3,4,5,7) (6)
B,P,P, (1,2,3,4,5,7) (6)
P,P,P, (1,2,3,4,5,6,7) Yok
P,P,P, (1,2,3,4,5,6) Yok
P,P,P, (1,2,3,4,5,6,7) Yok
R.P.P, (1,2.3,5,6,7) (4)
P.B.P, (1,2,3,5,6,7) (4)
P,P,P, (1,2,3,4,5,6) Yok
B,P,P, (1,2,3,4,5,7) (6)
R.P,PF, (1,2,3,4,6,7) (3)
R.P.P, (1,2,3,4,6,7) (3)
B.P.F, (1,2.3,5,6,7) (4)
P,P,P, (1,2,3,4,5,6,7) Yok
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(1,2,3,4,6,7)

(1,3,4,5,6,7)

(1,2,3,4,5,6,7)

(1,3,4,5,6,7)

(1,2,3,4,5,6)

(1,2,3,4,5,7)

(1,3,4,5,6,7)

(1,2,3,4,5,6,7)

(2,3,4,5,6,7)

(2,3,4,5,6,7)

(2,3,4,5,6,7)

(1,2,4,5,6,7)

(1,3,4,5,6,7)

(1,2,4,5,6,7)

(1,2,3,5,6,7)

(1,2,4,5,6,7)

(1,2,3,4,5,6,7)

(1,2,3,4,5,6,7)

(1,2,4,5,6,7)

(1,2,3,4,6,7)

(2,3,4,5,6,7)
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Tablo incelendiginde goriilecektir ki diger drnekte oldugu gibi kullanicilarda bulunan

kontrol hanesiyle eksik bilgi bulunabilir ve bu bilgiler kullanilarak anahtara tekrar
ulagilabilir. Ornegin P, P,, P, kullanicilari igin durum incelenirse, eksik olan (5) bilgisi

v, kontrol hanesi kullanilarak ¢ozilebilir.

Bu 6rnek 3 tekrarli oldugundan 2 hatali kullaniciya karsi koyulabilir. Ornegin sistem de

(1,4,5) ve (2,6,7)§eklinde iki hatali kullanici kullanilmaya calisildiginda, FR kod tanimi

geregi P, kullanicisinda da (4,5) ve P, (6,7) degerleri oldugundan kullanicilarin hatali

oldugu anlasilacaktir.
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BOLUM 9

SONUC VE ONERILER

Bu tezde anahahtar saklama yontemi olan, sir paylasim sitemi ve ¢6ziim yontemleri
anlatilmistir. Bitilin lineer kodlara uygulanabilen bu sistemde asil Gnemli olan minimal
erisim kiimelerine ulasabilmektir, clink(i blyiik 6érnekler ve farkh siniflardaki kodlar icin
bunu yapmak kolay degildir. Dolayisiyla farkli siniflardaki kodlara ve yeni insa edilen

kodlara sistem uygulanabilir.

Ayrica son bolimde anlatilan ve Uzerine uygulamasi yapilan FR kod icinde sistem
gelistirilebilir ve yeni dnermeler elde edilip, sinirlar verilebilir. Her konuyla baglantisi

saglanabilecek bir konu oldugundan farkli yontemler gelistirilebilir.
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