T.C.
YILDIZ TEKNiK UNIVERSITESI
FEN BiLIMLERIi ENSTITUSU

NTRU KRiPTOSISTEMI

SEVCAN TEKIN

YUKSEK LiSANS TEZi
MATEMATIK ANABILIM DALI

DANISMAN
YRD. DOG. DR. BAYRAM ALIi ERSOY

ISTANBUL, 2011



T.C.
YILDIZ TEKNIK UNIVERSITESI
FEN BiLIMLERIi ENSTITUSU

NTRU KRiPTOSISTEMI

Sevcan TEKIN tarafindan hazirlanan tez calismasi 07.07.2011 tarihinde asagidaki jiiri
tarafindan Yildiz Teknik Universitesi Fen Bilimleri Enstitiisi Matematik Anabilim
Dal’nda YUKSEK LISANS TEZi olarak kabul edilmistir.

Tez Danigmani
Yrd. Dog. Dr. Bayram Ali ERSOY

Yildiz Teknik Universitesi

Jiiri Oyeleri
Yrd. Dog. Dr. Bayram Ali ERSOY

Yildiz Teknik Universitesi

Doc. Dr. Giirsel YESILOT

Yildiz Teknik Universitesi

Yrd. Dog. Dr. Biilent KOKLUCE

Fatih Universitesi




ONSOz

Tez ¢alismam boyunca gosterdigi her tirll destek ve yardimlarindan dolayi ¢ok degerli
hocam Yrd. Dog. Dr. Bayram Ali ERSOY’a en i¢ten dileklerimle tesekkiir ederim.

Bugiline kadar maddi ve manevi hicbir destegini benden esirgemeyen, buglinlere
gelmemi saglayan, hakkini hi¢chir zaman 6deyemeyecegim babama ve anneme sonsuz
tesekkurlerimi sunarim.

Bana her zaman destek olan ve sabir gosteren miustakbel esim Serkan ISIKAY’a da
ayrica tesekkir ederim.

Mayis, 2011

Sevcan TEKIN



ICINDEKILER

Sayfa

SIMIGE LISTESI ettt ettt et ettt e e eae et e et et et et e et esseeseeneeneeeeere et eneensensenaenneneeenes Vi

KISALTIMIA LISTES et eeteeeeee et eee et eeeeeeeeeeeeeseteesaeseaeesesesaeeeseeenseessesnseesasesaseesnesnseesaeesns vii

SEKIL LISTESI vttt ettt ettt ettt ettt sttt et st et sae et stetssaeseensenesseneeresaenens viii

(o4 ] =T R 1 5 IO iX

O ZET ettt et e et et e et e et e ea e et et e et e aae et e et e et et e st eateeateste et eeae et eareeaneens X

A B ST R A CT ettt et e e e e e e et e eeeeeeee e et e e aaaeseeeseeaennaaesaeerereennaaasseeeenennnnaaaaeeeennes Xi
BOLUM 1

L] T 1

L1 LIEEIAtUL OZOticueeeeeeeeeeeeeeeeeee et e e e e et e e et e seeeeeeesaeeeeeeeeeanean 1

1 A <Y AT o 1N 1 ¢ = [ ol I 1

S T o 1 o Yo <Y SRS 2
BOLUM 2

KAFES TEORIST ..ttt ettt eee et e et e e e e e e et e s e eeeeeseseeaeeeseeeessesaseesenesaseenseeseseennesnseeseesnseenans 3

2.1 Temel TanIMIAr V& OZEIIKIET ..o.eeeeeeeeeeeeee e eeeeeeeeeeeeeeeeeeeeeeesereeneesns 3

A A € ) (<O o) o 11 0 0] 1=T o DT 8

2.3 Gram-Schmidt Ortogonallestirme Metodu .......ccccceeveeciiiiieeee e, 10

2.4 LLL Taban indirgeme AlGOrtMas .....cccovevivveeieerieeieeieeeeteeeeeee st seeanas 10

2.5 BAZl OZ€] KAf@SIOI et e e et e et e eeee e e e eeeeeseeseeeeeeeesaneans 13

P T N |V, o Yo LU [ gl = 1 <Y TP 13

2.5.2  NTRU Kaf@SH vrvuuneieiiiiiiiiiiiiee ettt e e e eeettetieeeseeeeeraassnnesseeeeseeesnnns 13

I = Yo ][0T o W =111 =L TR 14
BOLUM 3

N T RU ettt ettt et ettt e e e e e e ettt eeesee et e ta e e eaeseeeeaeae e s e seseseeeesnnaaesseeesrennnnnaaeess 15

I R > 1 =1 =] (=1 (=] OO 15



3.2 Bir Polinomun Ortalanmasi ve Kiiglik Polinomlar........cccccceevvviveeeininnennn. 16

3.3 ANAhtar Uretimi..cccc ettt 17
I Y1 =1 =T o1 PSPPI 19
3.5 DS EME. . i e 20
3.6  Farkh Giivenlik Seviyeleri icin Onerilen Parametreler...........ccceevvenenee. 22

BOLUM 4

GELISTIRILIVIS NTRU ...ttt ettt ettt se s ve e b st ns s s st neesene e 23
4.1  fPOliINOMUNUN SECIMI..cuiiiiieiiiiie et e e e 23

A 411 Y =Tol 12 Y OSSR 24

4.3  a Polinomunun Ortalanmas.......ccecuueeeiiriieeeeniiieee e esireee e ssvee e s e 24

R @ 123 Y=Y (=Y OO 25

4.5 Kiglk Hamming Agirlikli Polinomlar .......c..coeeviiiiiiieiiiieceee e 29

4.5.1 Kigik Hamming Agirlikh Polinomlarin Uretilmesi .......cccceeveveneee. 29

BOLUM 5

NTRU UZERINE SALDIRILAR ...ttt ettt sttt ettt esaesaesresesenesetesessesaesaesseseesnes 32
5.1  Kaba KUVVEL SAlAITISI.cccuuriiiiiiiiiiiiiiiiiiiieieieiererirererererererereresereserersrersrersre.. 32

5.2 Ortada Karsilasma SaldiriS .........euviiiieiieiieccieeeee e 33

5.3 Kafes SaladIMIlar ...coovecurieeieiii it 35

5.3.1  Standart NTRU KafesSi ......ceevererireriririieiiieiererirererererereresereresereseressnee. 36

5.3.2  SIfIr TEKrarll Kaf@S....uuuuuuueeeiieiiiiieiiiiieieiiieieeereeerererereseeererereeesssssesssenene, 38

5.3.3  SIfIr KUVVELI Kaf@S cccevviiiiiiiiiiiiiiiiiiiiiiieievevevereveveveveveveveveveveseveseresssareees 38

5.3.4  Boyutu Indirgenmis Kafes.........cceveieieeeieeeeeee e 39

BOLUM 6

SONUG VE ONERILER ..o seseeeseeesesesess e sesesess e sesesesesssseesass s ssesesenssssesesesesesaeesens 41
KAYNAKLAR ..ot seeeesesseeesesesesssesseseseseseesesesessseesesssessssesesesaseseesasessseseseseneses 42
OZGECMIS ..o e e e e ee s s se e s e s e eeesese e seesesese e eesene 45



SIMGE LISTESI

Cn En kisa vektoriin beklenen uzunlugunun hedef vektorin uzunluguna orani
det(N) A kafesinin determinanti

Y Yaklasik garpani

10) Kafes indirgemede kullanilan keyfi bir sabit

L(B)) B tabani ile Uretilen bir kafes

A Bir kafes

A NTRU kafesi olusturulurken secilen bir sabit

o(L(B)) Bir L(B) kafesinin en kisa vektoriniin beklenen uzunlugu

Vi



KISALTMA LISTESI

CVvP The Closest Vector Problem

ECCC  Electronic Colloquim on Computational Complexity
EESS Efficient Embedded Security Standards

LLL Lenstra-Lenstra-Lovasz Kafes indirgeme Metodu
SVP The Shortest Vector Problem

Vii



SEKIL LiSTESI

Sekil 2.1
Sekil 2.2
Sekil 2.3
Sekil 2.4

Sayfa
R? GZerinde Dir Kafes.....c.ooviueeiieieieeceeeeeeeeeeeeeee ettt 3
Bazi kafes tabanlari ... ... 4
L(B) NN GEIdiSi UZAY....viiiuieiiieiieiie ettt sttt 5
Gram-Schmidt ortogonallestirme metodu .........cccccuveeiiiiiieeeciieee e 10

viii



CIZELGE LISTESI

Sayfa
Cizelge 3.1  Farkli glivenlik seviyeleri igin 6nerilen parametreler........ccoeecvvvvveeee.nn. 22
Cizelge 4.1  Bir NTRU kriptosistemi igin parametreler KUMeSi.......cccceeevveeccvvvveeeenennn. 25



OzZET

NTRU KRiPTOSISTEMI

Sevcan Tekin

Matematik Anabilim Dali

Yiksek Lisans Tezi

Tez Danismani: Yrd. Dog. Dr. Bayram Ali ERSOY

Kafes problemlerinin zorlugu acik anahtar kriptografisine yeni bir aday eklemistir. Bu
konuda, Ajtai-Dwork, GGH ve NTRU gibi birgok kriptosistem gelistirilmistir. NTRU’nun
anahtar Uretimi, sifreleme ve desifreleme islemlerinin daha hizli olmasi ve anahtar
boyunun daha kiglk olmasi nedeniyle en ¢ok ilgi gbren kafes tabanli kriptosistemdir.
Gunlmuzde NTRU Uzerine ¢alismalar yogun bir sekilde devam etmektedir ve simdiye
kadar hicbir givenlik acigr bulunamamistir. Bu tezin amaci, NTRU kriptosisteminin
altinda yatan matematiksel yapiyi ortaya koymaktir.

Anahtar Kelimeler: NTRU, Kafes Tabanli Kriptosistem, Kafes Problemleri, Kafes
Saldirilar

YILDIZ TEKNiK UNIVERSITESiI FEN BiLIMLERI ENSTITUSU



ABSTRACT

NTRU CRYPTOSYSTEM

Sevcan TEKIN

Department of Mathematics

MSc. Thesis

Advisor: Assist. Prof. Dr. Bayram Ali ERSOY

Hardness of lattice problems has added a new candidate for public key cryptography.
On this subject, several cryptosystems have been developed such as Ajtai-Dwork, GGH
and NTRU cryptosystems. NTRU is the most attractive lattice based cryptosystem due
to the fact that its key generation, encryption and decryption operations are relatively
faster and key size is smaller. Today, researches have been extensively going on NTRU
and any security issue has not been found so far. The aim of this thesis is to
demonstrate the mathematical structure underlying NTRU cryptosystem.

Key words: NTRU, Lattice Based Cryptosystem, Lattice Problems, Lattice Attacks

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCE

Xi



BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Sifreleme, bir gereksinim olarak ortaya cikmasindan 20. Yizyilin son ¢eyregine kadar,
hep tek bir anahtar kullanilarak gergeklestirildi. Yani veriyi sifrelerken ve sifreli veriyi
¢Ozerken kullanilan anahtar ayniydi. Simetrik kriptografi olarak adlandirilan bu
yontemin ¢ok hizli olmasina ragmen, genis kullanici aglarinda anahtar paylasimi en

blylk sorunlarindan biridir.

1976’da Diffie ve Hellman iki farkh anahtar kullanan agik anahtar kriptografi kavramini
ortaya atti [1]. Bu bulus kriptoloji tarihinde bir devrim niteligindedir. Yillardir kullanilan
tek anahtarh sifre yapisi yerine ¢ift anahtarli sifre yapisi benimseneyerek, anahtar
paylasim problemi ¢o6zlldi. Daha sonra bircok acik anahtar kriptosistemi onerildi.
1978’de hala en c¢ok kullanilan RSA acik anahtar kriptosistemi tanitildi [2]. RSA’nin
glvenligi matematigin en zor problemlerinden biri olan bilylk sayilari ¢arpanlara
ayirma zorluguna dayanir. Diger iyi bilinen acik anahtar kriptosistemi ise 1985’te
sunulan Eliptik Egri Kriptografisidir [3]. Bu sistemin glivenligi eliptik egri logaritmasina

dayanir.

1.2 Tezin Amaci

Son yirmi yil icerisinde, kafesler kriptanalizde énemli bir rol oynamistir. 1996’ya kadar
kafesler ve 6zellikle kafes tabani indirgeme algoritmalari bazi sistemlerin glivensizligini
kanitlamak icin kullanilmistir. Ancak 1996 ve 1997’de Ajtai’'nin yayinladigi makaleler

sonucunda, bu konunun kriptografide de kullanilabilecegi onerilmistir [4], [5]. Yapilan
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arastirmalar sonucunda birkac kriptosistem sunulmustur. Bunlarda biri Goldreich,
Goldwasser ve Halevi'nin GGH kriptosistemidir [6]. GGH’nin glivenligi CVP’yi ¢6zme

zorluguna dayanir.

Bu tezde, diger onemli kafes tabanh kriptosistem olan, NTRU kriptosistemi {izerinde
cahsilmigtir. Aslinda NTRU belirli polinom halkalarinin cebirsel yapilari lzerine insa
edilmistir, fakat givenligi en kisa kafes vektorini bulma zorluguna dayanir. NTRU
kriptosistemine karsi bilinen en iyi saldiri temel olarak kafes indirgeme algoritmalarini
kullanan kafes saldirilaridir. NTRU’nun diger acik anahtar kriptosistemlerinden
avantajlari sunlardir: agik anahtar ve gizli anahtar ciftini Gretmek kolay ve hizhdir,

sifreleme ve desifreleme islemleri ¢ok hizlidir ve anahtar boyutlari oldukga kiiglktr.

1.3 Hipotez

Bu tez 5 bolimden olusmaktadir. 2. bolimde kafes teorisi hakkinda kisaca bilgi
verilmistir. Kafesler ile ilgili temel tanim ve notasyonlara, ayrica kafes problemlerine
deginilmistir. Daha sonra NTRU’nun kriptanalizinde kullanilan LLL kafes tabani
indirgeme algoritmasi verilmistir. Sonraki bélimde, [7] de gosterilmis olan ilk
versiyonunda oldugu gibi, NTRU’nun sifreleme ve desifreleme islemleri verilmistir.
Desifrelemedeki basarisizliklari  dnlemek ve islemleri hizlandirmak igin yapilan
gelistirmeler ise 4. bolimde aciklanmistir. Son boélimde ise NTRU Uzerine yapilan

saldirilar ele alinmistir.



BOLUM 2

KAFES TEORISIi

Bu bolimde kafeslerin temel o6zellikleri, 6nemli kafes problemleri ve LLL kafes
indirgeme algoritmasi hakkinda kisaca bilgi verilmistir. Kafes teorisi hakkinda daha

detayh bilgi [8], [9] kaynaklarinda mevcuttur.

2.1 Temel Tanimlar ve Ozellikler

Kafes, Sekil 2.1’de gosterildigi gibi periyodik bir yapiya sahip n-boyutlu uzayda bir
noktalar kimesidir. Bu konu ilk olarak 18. Yiizyilin sonlarinda Lagrange, Gauss ve

Minkowski tarafindan incelenmistir.

X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X

Sekil 2.1 R? tizerinde bir kafes

Tanim 2.1 by, b,, ..., b, € R™ n tane lineer bagimsiz vektor olsun. Bu vektorlerin
tamsayi katsayili lineer kombinasyonlarinin olusturdugu kiimeye kafes denir ve

xiEZ}

n
A= L(by, by, ..., by) = {inbi

i=1

seklinde gosterilir.



Burada  {by,b,,...,b,} vektorlerine kafesin tabani (veya bazi) denir.
B = [b; b, ... b,,] € R™ ™ taban vektorlerini situn kabul eden m X n tipinde matris

olmak Gzere, B tarafindan Uretilen kafes
A= L(B) = L(bl, bz, ...,bn) = {B.x | X € Zn}
seklinde gosterilir.

n tamsayisina kafesin ranki adi verilir ve rank(B) ile gosterilir. m tamsayisina ise
kafesin boyutu adi verilir ve dim (L(B)) ile gosterilir. Ranki ve boyutu birbirine esit
olan kafese tam-rank kafes (full-rank lattice) denir. Tezin geri kalaninda, aksi
soylenmedikce kafesler tam-rank olarak dusinulecektir. Ayrica by, by, ..., b,, € Z™", yani

taban vektorlerinin tamsayi bilesenlere sahip olduklari kabul edilecektir.

(0,1) (1,1) (2.1)
X

X X X
(0,0) (1,0) 0,0)

X X X X X X || X X X X X X

(a) Z2 nin bir tabani (b) Z? nin diger bir tabani
X X X X
(1,1) (2,1)
X X
X
(0,0) (2,0) (0,0)
X X X X

(c) Z2 nin bir tabani degildir.  (d) Tam rank olmayan bir kafes
Sekil 2.2 Bazi kafes tabanlari

Sekil 2.2.a’daki (1,0)T ve (0,1)T vektorlerinin trettigi kafes Z? dir. Bir kafesin tabani
tek turli degildir. Ornegin, Sekil 2.2.b’deki (1,1)T ve (2,1)7 vektérleri de Z? yi iretir.
Z? icin baska bir taban (2005,1)T ve (2006,1)T olabilir. Ote yandan Sekil 2.2.c’deki
(1,1DT ve (2,0)T vektorleri Z? icin bir taban olusturmaz. Bu vektérler koordinatlari

toplami cift sayr olan noktalarin olusturdugu kafesi Uretir. Simdiye kadar olan tim
4



ornekler tam-rank kafeslerdir. Ancak Sekil 2.2.d’deki £((2,1)T) kafesi tam-rank
olmayan bir kafes érnegidir. L((2,1)7) kafesinin boyutu 2, ranki 1 dir. 1 boyutlu tam-
rank kafese ornek olarak Z = L((l)) kafesi verilebilir.

Tanim 2.2 Bir L(B) kafesinin gerdigi uzay
span(L(B)) =span(B) ={By|y e R"}
seklinde tanimlanir.

Tanim 2.3 Herhangi bir B kafes tabani icin temel paralelylzli (fundamental
parallelepiped)

PB)={Bx|x€eR",Vi:0<x; <1}

seklinde tanimlanir. Temel paralelylzliye 6rnek olarak Sekil 2.2’deki gri alanlar
gosterilebilir. P(B), B tabanina baglhdir. L(B) kafesindeki her noktaya P (B)’nin bir

kopyasi yerlestirilirse Sekil 2.3’te gosterildigi gibi span(L(B)) elde edilir.

X X X X X X

X X X X X X

Sekil 2.3 L(B)’nin gerdigi uzay

Sekil 2.2.c’de goruldigu gibi Z™ deki her n tane lineer bagimsiz vektor kiimesi, Z™ nin
bir tabani olmayabilir. Asagidaki 6nermede, n tane lineer bagimsiz kafes vektoriiniin

taban olabilmesi icin gerek ve yeter kosul verilmistir.

Onerme 2.1 A, ranki n olan bir kafes olsun. Ayrica by, by, ...,b,, € A n tane lineer
bagimsiz kafes vektori olsun. {by, b,, ..., b,,} kimesinin A kafesinin bir tabani olmasi

icin gerek ve yeter kosul P(by, by, ..., b,,) N A = {0} olmasidir.

Ispat. {by,b,,...,b,} N kafesinin bir tabani olsun. Tanim geregi A, bu vektérlerin

tamsayi katsayili lineer kombinasyonlarinin olusturdugu kiimedir. P(by, by, ..., b,,) ise
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by, by, ..., b, vektorlerinin, katsayilari [0,1) araligindan olan lineer kombinasyonlarinin

kiimesidir. Bu durumda iki kiimenin kesisimi {0} dir.

Tersine, P(by, by, ...,b,) N A ={0} olsun. A, ranki n olan bir kafes ve by, b, ..., b,
lineer bagimsiz vektorler olsun. Bu durumda, her x € A igin x = ), y;b; yazilabilir.
Burada Vi=1,2,..,n igin y; € R oldugunu fazedelim. y; —|y;| € [0,1) olacag
aciktir. Su halde x" = Y.(y; — |ly;]) b; € P(B) dir. Ayrica bir kafes, toplama islemi
altinda kapal oldugundan x" € A ’dir. Varsayim geregi x’ = 0 olmalidir. Bu durumda
y; — |lyil = 0, dolayisiyla y; € Z dir. Boylece x; b4, b, ..., b, vektorlerinin bir tamsayi

katsayili kombinasyonudur.m

Sonuc olarak verilen n tane lineer bagimsiz kafes vektorinilin taban olabilmesi icin
gerek ve yeter kosul bu vektorler tarafindan Uretilen temel paralelyiizlinin orijin harig
hicbir kafes noktasini icermemesidir. Ornegin Sekil 2.2.c’de goriilen temel paralelyiizlii
(0,1) kafes noktasini icerir. Bu durumda verilmis olan vektérler taban olusturmaz. Oysa
Sekil 2.2.a ve 2.2.b’deki temel paralelytzliler sifirdan farkli herhangi bir kafes noktasini

icermez.

Tanim 2.4 U € Z™ " olsun. det U = +1 ise U matrisine Gnimoduler matris (unimodular

matrix) denir.

Ornegin, ((1) i) bir Gnimodler matristir.

Asagidaki 6nermede bir lGnimodiler matrisin tersinin de nimodiler matris oldugu
ifade edilmistir. Bu durumda tGnimoduler matrisler kiimesi matrislerdeki carpma islemi

altinda bir grup olusturur.
Onerme 2.2 U Gnimodiiler matris ise U~ de Unimodiiler matristir ve U™t € Z™*™ dir.

Onerme 2.3 B;,B, € R™™ tabanlarinin denk olmasi icin gerek ve yeter kosul

B, = B, U olacak sekilde bir U Gnimodiler matrisin olmasidir.

Ispat. ilk olarak B;,B, € R™ " tabanlarinin denk oldugunu yani L(B;) = L(B,)
oldugunu kabul edelim. B, tabaninin her b; (1 <i < n) sttunu igin b; € L(B;) dir.

Bu durumda B, = B,U olacak sekilde bir U € Z™™ vardir. Benzer sekilde B; = B,V



olacak sekilde V € Z™™ vardir. Boylece B, = B,U = B,VU elde edilir. Ayrica

BT = (B,VU)T oldugundan elde edilen bu iki esitlik taraf tarafa carpilirsa
BIB, = (VU)T"BIB,VU

ve determinant alinirsa

det (BIB,) = (det(vU))det(BIB,)

elde edilir. Boylece

det(VU) = det(V)det(U) = +1

bulunur. U ve V tamsayi matrisler oldugundan det(U) = +1 elde edilir.

Tersine, U tGnimoduler matris olmak tzere B, = B, U olsun. B,’nin her sutunu L(B;)
icinde olacagindan L(B,) € L(B,) dir. Ayrica B; = B,U~! ve U~ (inimodiiler matris
oldugundan benzer sekilde L(B;) € L(B,) elde edilir. Dolayisiyla L(B;) = L(B,)

bulunur.m

Sonug olarak, B matrisinin Z"™ kafesinin bir tabani olmasi icin gerek ve yeter kosul B

matrisinin Gnimoddler olmasidir. (Sekil 2.2’deki 6rnekler bunu saglar.)

Tanim 2.5 A = L(B), ranki n olan bir kafes olsun. det(A) ile gésterilen A kafesinin

determinanti

det(A) = /det(BTB)

dir.

A tam-rank kafes ise B matrisi kare matris olacagindan det(A) = |det(B)| dir.

Bir kafesin determinanti, B tabaninin segiminden bagimsizdir. Gergekten B; ve B,, A
kafesinin iki tabani ise Onerme 2.3’ten B, = B;U olacak sekilde bir U unimodular

matris vardir. Boylece

\/det(BzT B,) = \/det(UTBlT B,U) = Jdet(Bf B,)

dir.



2.2 Kafes Problemleri

Kafesler ile ilgili bircok problem vardir. En kisa vektér problemi (the shortest vector
problem, SVP), verilen bir kafeste sifirdan farkli en kisa kafes vektorini bulma
problemidir. Farkh algoritmik zorluklari ele almak i¢in bu problemin farkli versiyonlari
tanimlanmistir: en kisa vektori bulmak, en kisa vektérin uzunlugunu bulmak ve verilen
bir sayidan daha kisa olup olmadigina karar vermek. Bir L(B) kafesinin en kisa

vektortnin beklenen uzunlugu o (L(B)) ile gosterilir.

o Arama SVP: Verilen bir B € Z™*™ kafes tabani igin ||v|| = a(L(B)) olacak sekilde
v € L(B) yi bulma problemidir.

o Optimizasyon SVP: Verilen bir B € Z™*™" kafes tabani icin a(L(B))’yi bulma

problemidir.

° Karar SVP: Verilen bir B € Z™*" kafes tabani ve r € Q rasyonel sayisi igin

ad(L(B)) < r olup olmadigina karar verme problemidir.

Burada kafes tabani reel vektorler yerine tamsayl vektorlerden olusmasiyla
kisitlanmistir. Bunun amaci girdiyi sonlu sayida bit ile gosterilebilir yapmaktir. Béylece

SVP standart bir bilisimsel problem olarak dislintlebilir.

Bu problemlerin zorlugu nedeniyle yaklasik versiyonlari tanimlanmistir. Burada en kisa
vektorl bulmak yerine, bu en kisa vektoriin bir yaklasigini bulmak ile ilgilenilir. Yaklasik

garpaniy = 1 parametresi ile gosterilir.

o Arama SVP,: Verilen bir B € Z™ " kafes tabani igin v # 0 ve ||[v|| <y - 6(L(B))

olacak sekilde v € L(B) vektorinu bulma problemidir.

) Optimizasyon SVP,: Verilen bir B € Z™*™ kafes tabaniicind < o(L(B)) <y -d

olacak sekilde d’yi bulma problemidir.

° S6z SVP,: Bir B € Z™ ™ kafes tabani ve r € Q rasyonel sayisi icin bir problem

ornegi olan (B, r) cifti verilsin.
o(L(B)) < rise (B,r) bir EVET 6rnegi

a(L(B)) >y -rise (B,r) bir HAYIR 6rnegidir.



Son versiyon genellikle GapSVP, ile gosterilir. Bu bir s6z verme problemidir. Bunun
anlami bir problem evet Ornegi ve hayir 6rnegi gibi iki ayrik girdiler kiimesi ile
tanimlanir. Amag girdinin hangi kiimeden alindigini belirlemektir. Karar probleminin
tersine, bu kimelerin birlesimi tim olasi girdileri icermek zorunda degildir. Yani,

algoritmanin davranigini tanimsiz yapan illegal girdiler de vardir.

Diger temel kafes problemi en yakin vektor problemi (the closest vector problem,CVP)
dir. Burada amag, uzayda verilen bir noktaya en yakin kafes noktasini bulmaktir. Daha

once oldugu gibi bir yaklasik carpaniy = 1 icin CVP’nin Ug versiyonu tanimlanmistir.

° Arama CVP,: Verilen bir B € Z™™ kafes tabani ve t € Z™ vektorl igin
lv —t]| Sy-dist(t,L(B)) olacak sekilde v € L(B) vektérini bulma

problemidir.

. Optimizasyon CVP,: Verilen bir B € Z™*™ kafes tabani ve t € Z™ vektori icin

d< dist(t,L(B)) < vy - d olacak sekilde d’yi bulma problemidir.

. S6z CVP,: Bir B € Z™ " kafes tabani ve t € Z™ vektéri iin bir problem érnegi

olan (B, t,r) Uglusl verilsin.
dist(t,L(B)) < rise (B, t,) bir EVET érnegi
dist(t,L(B)) >y - rise (B, t,r) bir HAYIR 6rnegidir.

Yy = 1 oldugu zaman SVP, ve CVP, sirasiyla SVP ve CVP ye denk olur. Ayrica CVP’nin
SVP’den daha kolay olmadigi [10] da kanitlanmistir. Bu problemin karmasikhk sonuglari

Cai tarafindan [11] de verilmistir.

Minimum taban problemi ise verilen bir kafeste taban vektoérlerinin uzunluklarinin
c¢arpimi minimum olan tabani bulma problemidir. A kafesinin bir tabani

B = {by, by, ..., b, } olmak Uzere taban vektorlerinin uzunluklarinin ¢arpimi

n
[ [neu
i=1

ile gosterilir ve B tabaninin agirhigi olarak da adlandirilir.



2.3 Gram-Schmidt Ortogonallestirme Metodu

n tane lineer bagimsiz vektor kiimesinden n tane ortogonal(dik) vektor kiimesi elde

etme metodudur.

ortogonallestirme islemi su sekilde tanimlanir:

i-1

~ ~ (b, )

b; = b; _Z.ui,j b; Wij = ~l_ ~j.
j=1

Gram-Schmidt ortogonallestirme metodunun bazi temel 6zellikleri sunlardir:
e Vi#jicin(b,b))=0
o Vv 1<i<niginspan(by, by, ..., b,) = span(El,Ez, s D)

. 51,52,...,bn vektorleri L(bq, by, ..., b,) kafesinin bir tabani olmak zorunda

degildir. Hatta genellikle kafesin icinde bulunmazlar (Sekil 2.4).

X X X X

X 52 IX b2 X
X * f:-xi)l = b1

X X X X
Sekil 2.4 Gram-Schmidt ortogonallestirme metodu

2.4 LLL Taban indirgeme Algoritmasi

Bir kafesin sonsuz sayida tabani vardir ancak oldukca kisa ve dik vektorler iceren
tabanlar digerlerinden daha 6nemlidir. Kafes indirgeme algoritmalarinin amaci, kafesin

kisa vektorlerden olusan bir tabanini ve en kisa vektoriini bulmaktir.

Kafesin boyutu kiclk ise en kisa vektor siralama teknikleriyle ayrintili arama
kullanilarak bulunabilir [12]. Ancak bliylk boyutlu kafeslerde ayrintili aramanin ¢alisma
suresi Usteldir. 1982’ye kadar, yiliksek boyutlu kafeslerde kisa vektorleri bulan bir

algoritma yoktu. 1982’de Lenstra, Lenstra ve Lovasz kafes indirgeme metodu olan LLL
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algoritmasini sundu [13]. LLL polinom zamanda yaklagik olarak kisa vektoérleri bulan tek

algoritmadir.

Kafeslerde kisa vektorleri bulmak igin bir yaklagim, dik bir taban elde etmektir. Eger bir

kafes dik bir tabana sahipse en kisa vektori taban vektorlerinden biridir.

Onerme 2.4 A bir kafes ve B = {by, b,, ..., b,,} bu kafesin dik bir tabani olsun. Kafesin

en kisa vektori, taban vektorlerinden biridir.

Ispat. b € Nolsun. B = {by, b, ..., b, } taban oldugundan x; € Z igin
b =x1b; + x,b, + ...+ x,b,

ve buradan

IbIl = llx1by + X205 + ... 4+ X3 by ||

yazilabilir.

B tabani dik oldugundan,

IDIIZ = %1211 ]I? + ..+ 2,2 ||y |I?

vie{1.2,..,n}igin |bll* = Ib;ll?

b1l = l1bll = min 1B

elde edilir. m

LLL algoritmasina gegmeden 6nce LLL indirgenmis tabani tanimlayalim.

Tanim 2.7 B = {b,, b,, ..., b, }, A\ kafesinin bir tabani olsun. Asagidakiler saglanirsa B

tabanina LLL indirgenmis denir.
) 1<i<j<nicn |u,l <3 (2.1)
i) V1<i<n icin Bt + pisribi” = 8)|5]|° (2.2)

0 parametresi G,l) araliginda keyfi bir degerdir. Fakat & degeri arttikga tabanin

indirgemesi zorlasir.
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Tanim 2.7 LLL algoritmasi, 6 € G, 1) ve B = {by, b,, ..., b,} kafes tabanindan bir LLL

indirgenmis tabanini su sekilde elde eder:

k=2
whilek <n

by vektoriinin boyutu indirgenirve j = 1, ..., k — 1 igin y ; tekrar hesaplanir.

if || by + #k,k—15k—1”2 < 5”51(—1”2
Then swap (b, bx_1)
k =max(k—1,2)
Elsek=k+1
Return by, by, ..., by,

Eger j=1,..,k —1 igin py ; (2.1) esitsizligini saglamazsa by’nin boyutu su sekilde
indirgenir:
Ek = by — Zl.uk,j ] Ej

j<k
Burada [,ukJ- 1, Ui j'ye en yakin tamsaylyi gésterir. Algoritmanin ikinci kisminda (2.2)
esitsizliginin saglanip saglanmadigi test edilir. Eger saglanmazsa b,_, ve by taban
vektorleri yer degistirir. Bu durumda py_, ; ve py ; degerleri degiseceginden tekrar

hesaplanir. k = n + 1 e kadar bu iterasyonlar devam eder.

Yiksek boyutlu kafeslerde, kafes indirgeme algoritmalari en kisa vektori tam olarak
bulamaz. Bunun yerine en kisa vektoriin y katina esit veya daha kiiglik uzunluklu bir
kafes vektori bulur. Bu nedenle boyle algoritmalar, [|b;]|| <y - a(A) olacak sekilde

yaklasik en kisa b, vektériiile B = {by, b,, ..., b,,} indirgenmis tabani bulur.

Bu boliimde LLL hakkinda kisaca bilgi verilmistir. LLL icin yapilan gelistirmeler ve diger
kafes indirgeme algoritmalari hakkinda daha detayh bilgi [14], [15], [16] kaynaklarinda

mevcuttur.
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2.5 Bazi Ozel Kafesler

2.5.1 Modiiler Kafes

Tanim 2.8 Bir modiler kafes

bl H

L=0q1

matrisinin satirlar tarafindan gerilen kafestir. Ly;; = rowspan(L) seklinde gosterilir.
Burada b,q € Z olup 2n boyutlu L matrisinin tim elemanlari n X n matrislerdir. I
birim matrisi ve 0 ise 0 matrisini temsil etmektedir. H matrisinin elemanlari mod q’ya

gore indirgenmis haldedir. H matrisi

ho h1 hn—l
H= hn.—l h'o hn-—Z
h1 h2 ho

seklinde alinirsa, Ly, evrisim moduler kafesi ya da dairesel modiiler kafes (convolution

or circulant modular lattice) olarak adlandirilir ve L, olarak da gosterilir. Burada
h=Tlhy hy - hy]

olmak lzere H matrisi, h vektorinin dairesel matrisi (circulant matrix) olur ve My, ile
gosterilir. Agikga gorilebilecegi gibi M, matrisinin satirlar, h vektoriniin elemanlarinin

dairesel olarak kaydirilmasindan elde edilmektedir. Ayrica

[ag ay =+ an1 by by -+ by 4]

vektorl evrisim modiler kafesin elemani ise

k=12,.,n—1icin [ar Qaxs1 =+ A1 br brs1 -+ br_1]

seklindeki tiim vektorler de bu kafesin elemanidir.

2.5.2 NTRU Kafesi

Tanim 2.9 Asagidaki evrisim kafesini ele alalim.

bl Mh)

Lcy, = rowspan ( L= 0 gl

Eger bu kafes ayni zamanda
13



If gl=1I0fe fi = fac1 G0 91 Gn-il

seklinde bir kisa vektor iceriyorsa, NTRU kafesi (NTRU Lattice) olarak adlandirilir ve
Lyrry olarak gosterilir. Buradaki b degerine dengeleme sabiti (balancing constant)

denilmektedir.

2.6 Bolum Halkalan
Z
M(x) € Zg[x] derecesi n olan bir monik polinom olsun. q[x]/<M(x)> bélum

halkasinda herhangi bir h(x) polinomu alindiginda

Ly={lf 91]g(x)=f(x)*h(x) (modq M(x))}

* islemi evrisim carpimi ve f, g sirasiyla bélim halkasindaki f(x), g(x) polinomlarinin
katsayl vektorleri olmak uzere, L, kafesi bir modiler kafes olmaktadir. Eger

M(x) = x™ — 1 olarak segilirse bu kafes evrisim moduler kafesi olur.
Zq[x] . . . L
Ayrica Ry = (x" — 1) halkasinda bir NTRU kafesi Gretmek igin basit bir yol

bulunmaktadir. f(x),g(x) € R, polinomlari bir evrisim modiler kafesi tanimlamada
kullanilabilir. Bunun icin yapilmasi gereken h(x) polinomunu hesaplamaktir. f(x)

polinomunun R, halkasinda tersi £ ~1(x) oldugu kabul edilirse

h(x) = f7H(x) xg(x)  (mod q,{x™ — 1))

seklinde hesaplanabilir. Ayrica hesaplanan h(x) polinomuna karsilik gelen kafesin

Mh)

1
L, = rowspan( [0 ql

oldugu g6z 6nlinde bulundurulursa

If gl=1I0fe fi = fac1 G0 91 Gn-il

vektorl bu kafesin elemani olan kisa vektordur.
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BOLUM 3

NTRU

NTRU halka tabanli bir asimetrik kriptosistemdir. ilk olarak J. Hoffstein, J. Piper ve J. H.
Silverman [7] tarafindan sunulmustur. ilk versiyonundan sonra birkag kez degistirilmis

ve optimize edilmistir, fakat temel ilkeler ayni kalmistir [17], [18], [19].

NTRU’nun icadi yaygin olarak kullanilan asimetrik kriptosistem igin umut verici bir
alternatif olmustur. Hiz, anahtar (retimi ve sistem gereksinimleri konularinda

avantajlari vardir.

3.1 Parametreler
NTRU kriptosistemi tarafindan kullanilan temel elemanlar, n tamsaylr olmak (izere

R:Z[x]/<xn_1) halkasindaki polinomlardir. Bu polinomlar, sifreleme ve

desifreleme islemleri sirasinda aralarinda asal iki tamsayiya indirgenir. Bu tamsayi
parametreleri p ve q ile gosterilir ve asal olmalarina gerek yoktur. Ancak g, p’den her

zaman oldukga buylk olmalidir.

NTRU kriptosistemindeki hesaplamalar R halkasinda yapilir. Bir a € R , bir polinom

veya bir vektor olarak gosterilebilir.

n—1

a= Zaix‘ =layg,ay, -, 01|

=

R halkasindaki carpma islemi

a=ag+ax+ax*+ .. +a,_x"TER
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b=by+bx+bx*+ ... +b,_1x"1 ER

ve Vk=0,1, ..,n—1igin

k n-1
Cp = z aibk_i + 2 ajbn_j
0

i= j=k+1
olmak Uizere

ax*b=c=co+cx +c x>+ ... + cp_qx™!

seklinde tanimlanir ve devirli evrisim carpimi (cyclic convolution product) olarak

adlandirilir.

Sifreleme ve desifreleme sirasinda bu ¢arpma islemi yapilirken katsayilar modulo q‘ya

Z,|x
indirgenir. Modulo q’da islem yapilan halka R, = ol ]/(xn - 1) ile gosterilir. n.
dereceden iki polinomun carpiminin hesaplanmasi n? tane carpim gerektirir. Bu
yuzden NTRU, iki polinomun c¢arpimini hizlica hesaplamak igin kiguk katsayih

polinomlar kullanir.

Sifrelemede kullanilan bir diger islem polinomlarin tersini almaktir. R, halkasindaki bir

a polinomunun tersi a*a™! =

a~ ' *a =1 olacak sekilde a~! € R, polinomudur.
Ancak R, halkasinda her polinomun tersi yoktur. f(1) = 1 esitligini saglayan rastgele
secilmig bir f € R, polinomunun tersinin yiiksek olasilikla var oldugu kanitlanmistir
[20]. Bir polinomun tersini hesaplamak icin [21], [22] de hizh bir algoritma

tanimlanmistir.

3.2 Bir Polinomun Ortalanmasi ve Kiigiik Polinomlar

NTRU’nun sifreleme ve desifreleme islemleri sirasinda 6nemli bir nokta, mod alma
isleminin tanimidir. Bu islemler sirasinda olusabilecek basarisizliklardan kaginmak igin,
polinomlarin ortalanmasi gerekmektedir. Yani f (mod m) isleminde, f polinomunun
katsayilarinin [0, m) araliginda indirgenmesi yerine, (|-m/2],|m/2]] arahgnda

indirgenmesi gerekmektedir.
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Anahtar Uretimi, sifreleme ve desifreleme islemleri sirasinda R, halkasindan rastgele
f, g ve r polinomlar segilir. Ayrica génderilmek istenen mesaj R, halkasinda bir
polinom tiiriinde vyazilir. islemleri hizlandirmak amaciyla, NTRU tasarimcilari ilgili
polinomlar igin Le Ly, Ly ve Ly ile gdsterilen bazi uzaylar tanimlamistir [7]. ilk olarak,

katsayilari modulo p’den olan polinomlarin olusturdugu mesajlar uzayi
L, = {m € R | m polinomunun katsayilar: ( |—-p/2],|1p/2] | araligmdadir.}

olarak tanimlanir. p = 3 oldugu durumda, diger uzaylari tanimlamak igin asagidaki

gosterim kullanilir.
f polinomunun d; tane katsayisi 1
L(d,,dy,) =3{f ER d, tane katsayisi — 1

geri kalan katsayilar: 0 dir.

Bu notasyon ile f, g ve r polinomlarinin uzaylar sirasiyla df, dg ve d, tamsayilari

secilerek

Ly = L(ds, df — 1)

Ly =L(dg,dy)

L, = L(d, ,d,)

seklinde tanimlanir. Bu uzaylardan secilen polinomlara “kiiclik polinomlar” denir.

f polinomunun 1 ve -1 olan katsayilarinin sayisi ayni degildir. Cinkt £ (1) = 0 esitligini

saglayan bir polinom tersinir olamaz [7].

3.3 Anahtar Uretimi

R halkasinin bir alt kiimesi olan Ly kiimesinden rastgele kiiglk bir f polinomu segilir. f
polinomunun mod q ve mod p‘de tersi olmalidir ve sirasiyla fq_1 ve fz,,_1 ile gosterilir.
Daha once belirtildigi gibi f ylksek olasilikla tersinirdir ve terslerinin hesaplanmasi
kolaydir. Eger f polinomunun tersi yoksa yeni bir polinom segilir ve tersinin olup

olmadigi tekrar arastirilir.

Daha sonra R halkasinin bir alt kiimesi olan L, kiimesinden rastgele kiglk bir g

polinomu segilir ve h = pf; ' * g (mod q) carpimi hesaplanir. Béylece f7 %, f;7 ' ve g
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polinomlari gizli tutularak, h agik anahtari ve f gizli anahtari elde edilir. 3. ve 4.

bolimlerde verilen 6rnekler [23] de belirtilen kaynaktan alinmistir.
Ornek 3.1 Parametreleri n =11, q =32, p =3, df =4, d; =3 olan bir NTRU
kriptosistemi icin bir anahtar cifti Giretiniz.

Burada f polinomu 10. dereceden olmali ve dort tane katsayisi 1, li¢ tane katsayisi -1
ve diger katsayilari O olmalidir. Ayni sekilde g, 10.dereceden ve (g tane katsayisi 1, Ug¢

tane katsayisi -1 ve diger katsayilari 0 olan bir polinom olmalidir.

f=-1+x+x2—x*+x°+x%—x1°

g=—-1+x%+x3+x>—x8—x1°

olsun. Daha sonra f polinomunun mod p ve mod q’da tersi hesaplanir.

fot=142x+2x%+2x* +x° + 2x7 + x® + x°

fi' =549x+ 6x% 4+ 16x3 + 4x* + 15x° + 16x° + 22x7 + 20x® + 18x° + 30x'°

Anahtar Uretimindeki son adim asagidaki carpma islemini hesaplamaktir.

h=pfy'+g (modq)

h=3(5+9x + 6x2 + 16x3 + 4x* + 15x> + 16x° + 22x7 + 20x8 + 18x° + 30x'°)
* (=1 +x% + 23+ x° — x8 — x1%) (mod 32)

h =8+ 25x + 22x2 + 20x3 + 12x* + 24x> + 15x® + 19x7 + 12x8 + 19x° + 16x1°

Sonug olarak gizli anahtar f = —1+x+ x? —x* + x® + x® — x1% ve ack anahtar
h =8+ 25x + 22x2% + 20x3 + 12x* + 24x> + 15x° + 19x7 + 12x8 + 19x° + 16x1°
dir.

Yukaridaki gibi gerceklestirilen anahtar liretme islemi bize iki adet kafes tabani elde

etme firsati verir. Birinci taban, yani acik taban, 2n boyutlu

I M,
Lag:k = [O ql

matrisinin satir vektorlerinin olusturdugu kiimedir. Burada My, h polinomunun katsayi
vektoérine karsilik gelen dairesel matristir. [f g] vektéri ise 2n boyutlu kafese ait bir

kisa vektordir. Bu taban kotd bir tabandir, yani bu tabani kullanarak verilen bir hedef
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vektore yakin bir kafes vektori bulmak ya da kafese ait kisa bir vektor elde etmek zor
problemdir. Diger taraftan gizli anahtarlarin bilgisi bize 3n boyutlu bir kafese ait tabani

verir. Bu tabana ait vektorlerin satirlarinin olusturdugu matris

I Mg I
Lyizi = 0 gl quI;l
0 0 pl

matrisidir. Burada n boyutlu My ve Mf51 matrisleri sirasiyla f ve fp_1 polinomlarinin

katsayi vektorlerine karsilik gelen dairesel matrislerdir. Tabanin en onemli ozelligi
verilen bazi tip hedef vektorlere en yakin kafes vektorlerinin bulunmasinin kolay

olmasi, dolayisiyla da iyi bir taban olmasidir.

3.4 Sifreleme

R halkasinin bir alt kiimesi olan L,,, diiz metin kiimesinden bir m mesaji segilir. Sonra
R’nin bir altkiimesi olan L, kiimesinden rastgele kiglik bir r polinomu segilir. Bu
polinoma mesaji gizlemek igin kullanilan “kérlestirme degeri (blinding-value)” adi

verilir.
e =r* h+ m (mod q) hesaplanarak e sifreli metin elde edilir.

Sifreleme isleminde rastgele bir polinom kullanildigindan m mesaji cok farkli sekillerde
sifrelenebilir.

Ornek 3.2 Parametrelerin = 11, q = 32,p = 3, d; = 4,d, = 3, d, = 3 olan bir NTRU
kriptosistemi Gizerinde, acik anahtari

h =8+ 25x + 22x2% + 20x3 + 12x* 4+ 24x°% + 15x° + 19x7 + 12x8 + 19x° + 16x1°

olan bir kisiye m = =1 + x3 — x* — x® + x° + x1° mesajini gdndermek igin sifreleyiniz.
r=—1+x%+x3+x*—x>—x" olsun.
e=r*xh+m (modq)
e=(—1+x2+x3+x*—x°-x7)
* (8 + 25x + 22x% + 20x3 + 12x* + 24x° + 15x° + 19x7 + 12x8
+19x% + 16x1%) + (=1 + x3 — x* — x® + x° + x1%) (mod32)
e =14+ 11x + 26x? + 24x3 + 14x* + 16x> + 30x° + 7x7 + 25x® + 6x° + 19x1°
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sifreli metin elde edilir.

Sifreleme islemi

1 Ma,

[0 e] = Oql

[-r m]

seklinde de gosterilebilmektedir. Burada W vektorl, e polinomunun katsayilarini

mod q’da istenilen aralikta tutacak sekilde segilir.

3.5 Desifreleme

f gizli anahtari ve fp_1 kullanilarak sifreli metin su sekilde desifre edilir:
a=f=xe(modq) (3.1)
a' = a (mod p) (3.2)
ve son olarak

¢ = fy txa' (modp) (3.3)

hesaplanir. Uygun parametre degerleri igin, ¢ polinomu yilksek olasilikla m orijinal
mesaja esit olacaktir. Fakat bazi parametre degerleri basarisizliga sebep olabilmektedir
(c polinomu m mesajina esit olmayabilir). Bu ylizden uygulamada her mesaj bloguna
birkag kontrol biti eklenmelidir. Desifrelemede basarisizligin sebebi polinomlarin dogru

sekilde ortalanmamis olmasidir.

Eger (3.1) islemi sirasinda a polinomu dogru sekilde ortalanirsa, yani uygun secilmis
pozitif veya negatif klglk bir x degeri igin katsayilar (x + |[—q/2], x +1q/2] ]
araligina indirgenirse, sifreli metin ¢ok blylk olasilikla desifrelenebilir. Eger bu islem
hicbir x degeri icin basariyla gerceklestirilemezse “aralik hatasi (gap failure)” olustu
denir. Uygulamada goz ardi edilebilecek kadar az karsilasilan bu durumlarda metin

kolay bir sekilde desifrelenemez [7], [24].

Ornek 3.3 Bir 6nceki drnekte verilen parametreler ve olusturulan anahtar cifti igin
e =14+ 11x + 26x2? + 24x3 + 14x* + 16x> + 30x° + 7x7 + 25x8 + 6x7 + 19x1°

sifreli metnini desifre ediniz.

ilk olarak a polinomu hesaplanir ve katsayilari (|—q/2],1q/2] ] araliginda indirgenir.

20



a=fx*e(modq)

a=(—1+x+x?2—x*+x°+x% —x19) « (14 + 11x + 26x% + 24x3 + 14x*
+ 16x° + 30x® + 7x7 + 25x8 + 6x° + 19x1%) (mod 32)

a=3-—7x—10x% — 11x3 + 10x* + 7x° + 6x° + 7x7 + 5x8 — 3x° — 7x1%(mod 32)
a=-x—x*+x3+x*+x°+x7 —x% —x'° (mod 3)
bulunur ve son olarak ¢ = f; 7! * a’ (mod p) denkligi hesaplanarak

c=(A+2x+2x3+2x* + x>+ 2x7 +x8 +x) *+ (—x —x2 + 23+ x* + x> + &7

— x8 — x19) (mod 3)
c=—-1+4+x3—x*—x%+x%+x1° (mod 3)
m mesajina esit ¢ polinomu elde edilir.

Desifrelemeyi gerceklestirme islemi icin ashinda yapilmasi gereken [e 0 0]

vektoriine en yakin kafes vektorini bulmaktir. Bu da

I My 1
[e a bl=[e 2 u]|0 ql qMga
0 0 pl

islemi sonunda bulunabilir. Burada 4 vektord,
a=fx*xe+ql

degeri mumkiin oldugunca kiiclik olacak sekilde secilen, 4 polinomunun katsayi

vektoridir. Bu sekilde secilmis A vektori igin
a=f*rxe+ql=prxg+fx*m

esitligi saglanacaktir. Sonrasinda eger u vektorda,
b=e+qf, ' *1+pu

esitligini minimize edecek sekilde secilirse

b=m

oldugu gorilecektir. Boylece sifreli metin desifrelenmis olur.

Eger yukaridaki hesaplamalara ayrintili bakilirsa
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a=fx*e (modq)
=fx*[r*h+m] (modq)

=fx[rx(pfy**g) +m] (modq)

=prxg+f*m (modq)
oldugu goruliar. Sifrelemede uygun polinomlar segilmisse, prxg+f*m
polinomunun katsayillari g’dan daha kiguk olur. Boylece katsayllar mod q’ya
indirgendigi zaman degismeyecektir. Bu ylzden a polinomu prxg+fs*m
polinomuna tam olarak esit olacaktir. a’nin katsayilari mod p’ye indirgendigi zaman
a=prxg+f*m=fs*m (modp) elde edilir. Son olarak mod p’de f, " ile f *m

carpilarak m (mod p) mesaji elde edilir.

Daha oOnce tanimlanan uzaylardan polinomlar segildigi zaman, a polinomunun
katsayilan (|—q/2],1q/2] ] arahginda olacak sekilde yeterine kiclk olacaktir. Yani a
polinomu pr * g + f *m polinomuna tam olarak esit olacaktir. Bu, desifrelemedeki

basarisizliklari 6nleyecektir.

3.6 Farkli Giivenlik Seviyeleri igin Onerilen Parametreler

NTRU kriptosistemi U¢ tamsayi parametresi n, p, q ve dy, dg, d,, p tamsayilarina bagli

olarak Lf, L

g» Lr, Ly kumelerine sahiptir. Eger uygun parametreler segilirse

desifrelemede basarisizlik olasiligi 10™> den daha azdir [25]. Farkli giivenlik seviyeleri

icin Onerilen parametreler asagidaki ¢izelgededir [17].

Cizelge 3.1 Farkh glivenlik seviyeleri icin dnerilen parametreler

n q p dy dg dy
Orta 167 128 3 61 20 18
Standart 251 128 3 50 24 16
Yiksek 503 256 3 216 72 55
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BOLUM 4

GELISTIRILMIS NTRU

Bu boélimde NTRU islemlerini hizlandirmak igin kullanilabilecek bazi 6zel teknikler

aciklanmigtir.

4.1 f Polinomunun Segimi

Bolim 3’teki gibi, f asagidaki 6zelliklere sahip olmak zorundadir.
o f mod p’de tersinir

o f mod q’da tersinir

. f kiguktar

Onceki 6rneklerde, dy parametresi kullanilarak f polinomunun kigiik olmasi

saglanmistir. Ayrica f, mod p ve mod q’da tersinir olarak segilmistir.

Ticari uygulamalarda, f’nin segiminde alternatif bir yontem kullanilir. F kiicik bir
polinom olmak Uzere f = 1+ pF seklinde alinir. Bu se¢im, f'nin mod p’de 1’e esit

oldugu anlamina gelmektedir. Bu ise asagidaki avantajlari saglar.

o f her zaman mod p’de tersinirdir (Gercekten f~1 = 1 (mod p)’dir). Bu anahtar

dretimini hizlandirir. Clnkd f'nin mod p’de tersi hesaplanmak zorunda degildir.

. f~1 =1 (mod p) oldugundan desifreleme yapilirken artik ikinci bir polinom
¢arpma isleminin yapilmasina gerek kalmaz. Sadece bir carpma islemi gerektirdigi
icin desifreleme 6nemli dlcide hizlanir. Ayrica f, = f~1 (mod p) gizli anahtarin

bir parcasi olarak saklanmak zorunda degildir.
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4.2 p’nin Se¢imi

Simdiye kadar kugik polinomlarin hepsi (p her zaman kiguk segildiginden) kuglik
katsayilara sahip polinomlar olarak tanimlanmigtir. Desifrelemenin basarisi a’nin
katsayilarinin mod q’ya indirgendigi zaman degismemis olmasina baghdir. f, g,m ve
r’nin katsayilari daha kiiclik olursa, a’nin katsayilari da genellikle daha kiiclik olacaktir.
Bu durumda eger p’nin boyutu azaltilabilirse, (desifreleme islemi basarili olacak

sekilde) daha kolay parametre kiimesi secilmis olur.

p’nin bir tamsayi olmasini gerektirecek bir sey yoktur. Tek sart R halkasinda p ve g’nun
aralarinda asal olmasidir. Bu durumda p, 2 + x seklinde kiiglik bir polinom olarak

alinabilir.

p bu formda segildigi zaman, Uglu (trinary, katsayilari -1, 0, +1 olan) polinomlar yerine
ikili (binary, katsayilari O ve 1 olan) polinomlar kullanmak mesajin daha kolay
sifrelenmesini saglar. Ote yandan, desifrelemede a polinomunu mod p ye indirgemek

biraz daha karmasik hale gelir.
Bir a polinomunu mod 2 + x’e indirgeme iglemi,
d(—2)=a(-2)mod 2™ + 1

denkligini saglayan ve katsayilari mod q’dan olan n. dereceden bir d polinomu bulma

islemidir [18].

4.3 a Polinomunun Ortalanmasi

Boliim 3’teki desifreleme islemlerini hatirlayalim.

a=fx*e(modq)
=fx(r+h+m)(modq)
=fx(rxpxf,»g+m)(modq)
=rxpxg+ f*m(modq)

r,g ve m polinomlari 0’da ortalanmistir (yani 1’ler ve -1'ler esit sayida) ve f polinomu
neredeyse 0’da ortalanmistir (yani f, -1 den daha fazla +1 katsayisina sahip). Bu

durumda
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r()=g(1)=m(1)=0

f(=1

dir.

rxpxg+ f*m polinomun Kkatsayilarnn (—q/2,q/2] araliginda oldugundan
desifreleme calisir. Fakat f =14 p * F formunda alindigi zaman, yukaridaki gibi
r,g,m ve f degerlerini sifirda ortalamak hatali desifrelemeye neden olabilir. Bu
yluzden desifreleme yapilirken mod p’ye indirgeme islemini yapilmadan 0nce,

r*px*g+ f*m polinomunun katsayillarinin dogru aralikta olup olmadigina

bakilmahdir. Bunun igin asagidaki metot kullanilir.
1= £ (a(®) —pD) -7(1) - (1)) modq

_p@) - r() g +1f1)

n

Avg

Beklenen katsayi araligi Avg — q/2 ve Avg + q/2 arasinda olacaktir. Avg genellikle
bir tamsayi olmayacaktir, bu ytizden gergek beklenen deger Avg — q/2 ve Avg + q/2

arasindaki g tamsayilari olacaktir [18].

4.4 Ornekler

Ornek 4.1 Cizelge 4.1’de verilen parametreler ile belirli bir NTRU kriptosistemi igin

anahtar lretimi, sifreleme ve desifreleme islemleri su sekilde gerceklestirilir:

Cizelge 4.1 Bir NTRU kriptosistemi icin parametreler kiimesi

q

p

dp

dg

d,

11

32

2+ x

1+p=F

Anahtar Uretimi:

F=1+4+x*+x"+x%olsun. f =1+ (2+ x) = F den f gizli polinomu hesaplanir.
fF=1+Q+x)*1+x*+x"+x°=3+x+2x*+ x>+ 2x7 + x8 + 2x% + x1°

bulunur. Agik anahtari hesaplamak igin ilk basta f'nin mod g’da tersi hesaplanir.
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fo=—7—=5x+12x* = 3x® — 2x* 4+ 6x> + 13x° — 10x”7 — 8x® — 8x? — 15x'°

bulunur. Sonra, rastgele kiiciik bir g polinom dretilir. g =1+ x + x* + x° + x1°

olsun. Son olarak, h agik anahtari su sekilde hesaplanir:
h=px* fq * g
h =154+ 11x + 9x% — 14x3 — 12x* + 12x> — 7x°% — 12x7 — 13x% — 8x° — 2x1°

Sifreleme:

m mesajl, rastgele secilmis kicik bir r polinomu ve yukarida hesaplanan h acik
anahtari kullanilarak e = r * h + m (modq) seklinde sifrelenir. Sifrelenmek istenen

ikili mesaj 01010100111 olsun. Bu ikili mesaj, polinoma gevrilir.
m=x+x3+x>+x%+x%+x°

Sonra kiigiik bir r polinomu tretilir. d, = 4icinr = 1 + x3 + x* + x8 olsun.

e =r*h+m(modq)

e=8+11x + 11x% — 7x3 + 2x* — 12x° + 12x° — 8x7 + 3x% + 9x° — 11x1°
sifrelenmis mesaj elde edilir.

Desifreleme:

e mesajini desifrelemek igin, f gizli anahtari kullanilarak a = f * e modq hesaplanir.
a=f=+*e(modq)

a =7+ 14x + 10x? + 15x3 + 14x* + 13x> + 10x°® + 11x7 + 15x8 + 14x° + 15x1°

Normalde, a polinomun ortalanma degeri hesaplanmalidir, fakat burada bu adim
atlanir. Katsayilar [7,15] araliginda siki sekilde kiimelenmis oldugundan ortalamak
gerekmez. Sonraki Ornekte desifrelenmis mesaji dogru sekilde elde etmek icin

ortalanma degerinin hesaplanmasi gereken bir durum gosterilmistir.

Sonra p =2+ x olmak Uzere a polinomu mod p’ye indirgenir. Yani, asagidaki

ozelliklere sahip bir d polinomu bulunur.

d(=2)=a(-2)mod 2"+ 1
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Boylece d = x + x3 + x> + x® 4+ x° + x° polinomu elde edilir. Bu polinom asagidaki

gibi kolayca kontrol edilebilir:
a(—2) =10971

2" +1=2049

a(=2) mod(2™+ 1) =726
d(—2) =726

Son olarak d polinomu ikili mesaj 01010100111 e gevrilir. Bu, m mesajina esittir.

Boylece desifreleme islemi basariyla gergeklestirildi.

Ornek 4.2 Bu 6rnekte, ortalanma degerinin seciminin, desifrelemenin basarisi igin bir
farkhlik olusturdugu gosterilmistir. Cizelge 4.1'de belirtilen parametre degerleri

kullanilmistir.

Anahtar Uretimi:

dr = 4 ile belirli F polinomu F =1+ x* +x®+x7 olsun. f =1+ (24 x) *F den f

gizli polinomu hesaplanir:

f=3+x+2x*+x°+2x°+3x7 +x8

Acik anahtari hesaplamak icin ilk basta f’nin mod q’da tersi hesaplanir.

fo =144 4x — x* — 5x3 + 10x* + 9x° + 6x° + 13x7 + 4x® + 3x° + 12x'°

dy =5 ile belirli rastgele kigiik bir g polinom dretilir. g = x + x* + x* + x® 4+ x7
olsun. h acgik anahtari su sekilde hesaplanir:

h=p*fg*g

h =16 +9x — 3x% + 8x3 — 2x* — x> + 16x° + 4x7 — 4x® + 8x7 — 8x1°

f gizli anahtar olarak saklanir ve h agik anahtar olarak kamuya agik hale getirilir.

Sifreleme:

m mesajini sifrelemek icin d,. = 4 degeri kullanilarak rastgele kiiglik bir r polinomu
iretilir ve 7r*h+m (modq) hesaplanir. m=x+x*+x%+x” +x8+x1° ve

r=x+x%+x*+ x° olsun.
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e =r*h+m(modq)
e=—-12+9x — 2x% 4+ 6x3 4+ 13x* — x°> + 4x°% — 11x7 — 5x8 — 3x° — 12x1°

e sifrelenmis mesaj elde edilir.

Desifreleme:
e mesajl alinarak a = f * e (mod q) hesaplanir ve sonra d’yi elde etmek icin sonug

mod p’ye indirgenir.

a=fxe =—23+12x —19x% — 50x3 — 23x* — 22x> — 47x% — 49x7 + 17x8
+12x° + 10x1°

a=9+412x + 13x2% + 14x3 + 9x* + 10x°> — 15x° + 15x7 — 15x8 + 12x°
+ 10x1° (mod32)

Fakat bu polinom modp’ye indirgendigi zaman gercek mesaj yerine
m=x+x*+x3+x%+x8+x°
elde edilir. Bunun nedeni a kismi desifrelenmis mesajin yanlis ortalanmasidir. I'yi

hesaplamak icin asagida verilen metot kullanilir.
I=f,(1)(a(l) —p(Dr(1)g(1)) =69(74—3-4-5) =69 - 14 = 6 (mod32)

_pM)r()-g@)+1-f1) (3-4-5+6-13) 60+78

Avg n 11 11

= 12,5454
a'nin katsayllan (Avg — 16, Avg + 16) = (=3, 28) araliginda degistirilir. Bu
durumda

a (mod q) =9+ 12x + 13x% + 14x3 + 9x* + 10x°> + 17x° + 15x7 + 17x8 + 12x°
+ 10x10

olur. Bulunan a polinomu mod p’ye indirgenerek dogru mesaj
m=x+x%+x%+x7 +x8%+x1°

elde edilir.
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4.5 Kigcik Hamming Agirlikh Polinomlar

Hesaplamalarda kullanilan polinomlarin ¢ogu kigik polinomlardir. NTRU kriptosistemi,
bu kiglk polinomlarin olusturulmasiyla ilgili birgok esneklik saglar. Bu bolimiin
basinda sistemin merkezi islemlerini etkilemeden f gizli anahtarinin degistirilmesi ile
ilgili bir yontem verilmistir. Burada ise kigik polinomlari se¢gmek igin 6nemli

performans avantajlari saglayan baska bir yontem tanimlanmistir.
ik olarak, 3. dereceden polinomlar igin evrisim carpimina kiiciik bir 6rnek verelim.
[4,5,7] = [5,3,2] =4 *[5,3,2] + 5*[2,5,3] + 7 = [3,2,5]

= [20,12,8] + [10,25,15] + [21,14,35]

=[20+10+ 21,12 + 25+ 14,8 + 15 + 35]

= [51,51,58]

Bu oOrnekte iki kiibik polinomun c¢arpimi 9 ¢arpma ve 6 toplama gerektirir. Simdi

polinomlardan birinin sadece 1 ve 0’larda olustugu duruma bakalim.
[1,0,0,1,0] * [5,3,2,9,10]
=1+%[5,3,2,9,10] + 0 % [10,5,3,2,9] + 0 % [9,10,5,3,2]
+1 % [2,9,10,5,3] + 0 * [3,2,9,10,5]
=[5+2,34+9,24+10,9+5,10+ 3]
=[7,12,12,14,13]

Sonug olarak, bir polinomun sadece 0 ve 1 katsayilarindan olusmasi islemleri énemli

Olctude hizlandirir.

4.5.1 Kiigiik Hamming Agirlikh Polinomlarin Uretilmesi

Basarili desifreleme mesajin, gizli anahtarin ve korlestirme degerinin kiiclik olmasina
baghdir. Ancak c¢ok kiicik polinomlarda glivenlik riski mevcuttur. Agik anahtar

h = f; = g’yi bilen ve gizli anahtar f’yi bulmaya ¢aligan bir saldirgan disinelim.

Eger f ¢ok az sayida sifirdan farkli katsayiya sahipse, saldirganin sirasiyla tim olasi f

polinomlarini denemesi mimkindir. Eger saldirgan f * h (modgq) kiguk olacak sekilde
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f’yi bulursa, mesaji desifreleyebilir. Bu yizden bu “kaba kuvvet (brute force)”
saldirilarini 6nlemek igin, kiiclik polinomlarin arama alani (search space) yeterince

blyuik olmahdir.

h iki kiicliik elemandan olusturuldugundan, f ve g’yi elde etmek igin h lizerinde “kisa
kafes vektor” saldirisi uygulamak miimkiindir. Bu kisa kafes vektori saldirisi, NTRU ya
saldiri icin bilinen en iyi yoldur. Bu saldirinin temeli olan kafes indirgeme

algoritmalarinin calisma siresi sunlara baglidir:

° Kafesin boyutu: Daha biyilk boyutlu kafes, saldirinin daha uzun siirmesine neden

olur.
) En kisa vektor: En kisa vektor daha kisa olursa, onu bulmak daha kolay olur.

Eger f cok az sayida 1 igeriyorsa, kafes saldirilari ile bulunmasi ¢cok kolaydir. Bu ylizden
f’'nin (ve sistem igindeki diger tim kiguk polinomlarin) bu saldiriyr énlemek igin

yeterince uzun olmasi gerekmektedir.

Sonug olarak, NTRU’nun gizli anahtan kigik polinomlar olmahdir fakat ¢ok kiguk

olmamalidir.

Hicbir glvenlik acigiyla karsilasmadan az sayida 1’e sahip olmasindan fayda saglanilan
bir yol vardir. f tek bir kiicik polinom yerine, birka¢ tane kiiglik polinomun birlesimi

olarak alinabilir [26].

Ornegin, n = 13 ve kiiciik polinomlarin 9 tane sifirdan farkli katsayisi olsun (tam-
boyutlu kriptosistem versiyonlarinda, n = 251, genellikle kiglik polinomlar,

katsayilarin yaklasik Ggte biri sifirdan farkli olacak sekilde alinir).
i =i, i, =[1,0,1,0,0,0,0,1,0,0,0,0,0] = [1,0,0,1,1,0,0,0,0,0,0,0,0]
=[10,1,1,1,1,1,1,0,0,1,1,0]

i polinomunun 9 tane katsayisi 1’dir. Bu yizden i * a’y1 hesaplarken her katsayi icin 9
toplama yapilir. Ama eger bunun yerine i, ve i, gibi iki bilesen kullanilirsa, direkt olarak
i *a’nin hesaplanmasina gerek kalmaz. Bunun yerine ilk basta her katsayi icin 3

toplama yapilarak i, * a hesaplanir ve sonra diger 3 toplama yapilarak i; * (i, * a)
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hesaplanir. Boylece 9 toplama yerine, her katsayi icin toplamda 6 toplama yapilarak

[ * a hesaplanir.

NTRU’nun ticari uygulamalari icin n = 251 dir. Saldirilardan kaginmak igin, kiguk
polinomlar yaklasik 72 sifirdan farkli katsayiya polinomlar olarak segilir. Bu durumda

islemler su sekilde hizlandirlabilir:

dr = 72 olmak Uzere f =1+ p * F yerine, df1 =8, dfz =8, df3 = 8 olacak sekilde
f=1+p*((fi*f2)*f3) alimr. Bu durumda F ile carpmada her katsayi icin (72
degil) 24 toplama yapilir.

d, =72 olacak gekilde r kuglk polinomu yerine, d,, =8,d,, =8,d,, =8 olacak
sekilde r = (r; * r,) + 13 alinir. Boylece r ile carpmada her katsayi icin (72 degil) 24

toplama yapilir.
g sadece anahtar uretimi boyunca kullanildigindan tzerine bir degisiklik yapiimaz.

Kiglk polinomlari olusturan bu metot, kafes saldirilari icin extra glivenlik acigi ortaya
clkarmaz [26]. Fakat kaba kuvvet saldinisinin hala pratik olmadigindan emin
olunmalidir. Eger n = 251 ve her f;’nin 8 tane katsayisi 1 ise olasi f polinomlarinin
sayisi 2513’tir. Bu sayi, kaba kuvvet saldirisinin zorlugunda bir Gst sinirdir. Aslinda
saldirgan daha fazla bellek kullanmak pahasina saldiri hizini arttirmak icin “ortada
karsilasma (meet-in-the-middle)” teknigi olarak bilinen saldiriyi kullanabilir. Bu saldiri

[27] de detayli olarak tanimlanmistir.
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BOLUM 5

NTRU UZERINE SALDIRILAR

Bu boélimde NTRU kriptosistemi Uzerine diizenlenen saldirilardan bahsedilmistir. Bu
saldirilardan sistemi korumak igin, guivenlik parametreleri NTRU sirketi tarafindan
yapilan deneyler sonucu belirlenir. Bugtin, NTRU’nun bu saldirilara karsi glivenli oldugu
kanitlanmistir ve Efficient Embedded Security Standards (EESS#1) [28] olarak standart
hale getirilmistir. Bu standart, sifreleme ve imzanin birlikte uygulanmasina ve
gelistirilmesine yardimci olmak igin gerekli bilgileri igerir.  NTRU’'nun simdiki

versiyonlarinda desteklenen parametre secenekleri icin [28] de mevcuttur.

Asagida bir kriptosistem igin en genel saldiri olan kaba kuvvet saldirisi verilmistir.

5.1 Kaba Kuvvet Saldirisi (Brute Force Attack)

Bollim 3’te bahsedildigi gibi, NTRU’nun anahtar Gretimi, agik olarak bilinen d; ve d,
parametreleri ile belirli Ly ve Lj kiimelerinden segilen f ve g polinomlar ile
olusturulur. Saldirgan NTRU’nun gizli anahtar Uzerine kaba kuvvet saldirisi
uygulayabilir. ilk olarak, dy ile belirli olasi tim f € L¢ leri siralar ve bu f polinomlari ile
g = f +xh(modq) polinomlarini hesaplar. Ayrica d, parametresi ile bu g
polinomlarinin  ki¢ik katsayilara sahip olup olmadigini test eder. Daha sonra
g * h™* (mod q)’nin kiigiik katsayilara sahip olup olmadigini test ederek gizli anahtari

elde edebilir.

NTRU’nun parametre kiimesine (Cizelge 3.1) gére d,, d;’den daha kuglktir. Yani

Lg,'nin arama uzayl L¢'den daha kiglk olacaktir. Bu ylizden pratikte tim g € L,
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polinomlarini denemek daha mantikhdir. Eger tim g polinomlar siralanarak g * h™1

polinomlari hesaplanirsa, arama siiresi | £, | = (;) olacaktir.
g

Benzer sekilde, mesaj lizerine de kaba kuvvet saldirisi uygulanabilir. Onceki
bélimlerden mesajin e —r * h (mod q)’ya esit oldugunu hatirlayalim. Olasi tim

r € L,‘er denenerek ve hesaplanan polinomlarin kiiglik katsayilara sahip olup olmadigi

test edilerek mesaja ulasilabilir. Bu durumda arama stresi | £,.| = (;) olacaktir.
T

n buyik bir sayi olarak segildigi zaman, arama uzaylari da biyilk olacagindan bu saldir

etkili olmayacaktir.

5.2 Ortada Karsilagsma Saldirisi (Meet in the Middle Attack)

NTRU'nun r rastgele polinomu kullanilarak bir ortada bulugsma saldirisinin
uygulanabilecegini ilk olarak Andrew Odylzko dikkat c¢ekti. Sonra NTRU’nun

tasarimcilari bu saldirinin f gizli anahtarina karsi da kullanilabilecegini gézlemledi [27].

R'de a polinomunun i_inci rotasyonu a* xt veya
al = [Ap—i, Apijp1y o) A1, Ag, A1, -, Ap_ij—1] Olarak ifade edilir. NTRU’nun anahtar
tretiminde, eger f * h = g (mod q) (yani h = f;' * g (mod q)) ise f ve g nin i_inci
rotasyonlari da denkligi saglar yani f * x' * h = g * x* (mod q) saglar. Bu yiizden, eger
orijinal anahtar ile ayni sayida df ve d, icerenve f*xh=g (mod q) yu saglayan bir
(f, g) cifti bulunabilirse, bu orijinal anahtar giftinin bir rotasyonu olabilir. Bagka bir
deyisle, f’nin bir rotasyonu bulundugu zaman, f gizli anahtari igin geriye sadece n

olasilik kalir.

f ve g’nin ikili polinomlar oldugu ve n, d¢'nin cift oldugu bir durumda bu saldiriyi
tanimlayalim. Ayrica g’nun, 2’nin bir kuvveti oldugunu varsayalim. (Diger degerler igin
degisiklik kolaydir.) Bu saldinda f , f; Il f; seklinde iki pargaya bolinir, burada ||
semboll birlestirmeyi (concatenation) gésterir. f; ve f;’nin her biri d;/2 tane 1'e
sahip olmak Uzere n/2 uzunlugundadir. (Aslinda burada f nin 1’lerinin sayisi iki
parcaya esit bir sekilde ayrilmayabilir fakat f’nin rotasyonlarindan en az birinin bu

ozelligi sagladigi gosterilmistir [27].) Sonra saldiri soyle devam eder:
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f*h=g(modq)
(fil f2) xh = g (mod q)
fixh+ foxh =g (modq)

g’nin i_inci koordinati O veya 1 oldugu zaman, f; * h ve f, * h’in i_inci koordinatlari

asagidaki gibi olur.

(fi *h)i = 1{0,1} = (f * h); (mod q)

n/2

df/z) farkh secenek vardir. Daha

ilk olarak saldirgan f;’leri siralar. f; polinomu icin (

sonra saldirgan f; * h (mod q) polinomunu hesaplar ve her f;’i bir diziye saklamak igin
bu polinomun ilk k koordinatini kullanir. k tane koordinatin her biri icin sunlar yapilir:
Eger katsayinin degeri [0,q/2) araliginda ise dizinin ilgili girdisi O olacaktir. Eger
katsayinin degeri [q/2,q) araliginda ise ilgili girdi 1 olacaktir. Tim k tane bit

hesaplandiktan sonra, f; polinomu bu k bit uzunluklu dizi ile etiketlenerek saklanir. En

n/2

df/z) olasi f;’e sahiptir. Bu nedenle saldirgan

fazla 2% dizi olabilir ve saldirgan (

baslangicta, maksimum sayidaki olasi polinomlari saklayacak yeterli dizi sayisi igin

n/2 k . , o
(df/z) < 2% olacak sekilde k’y1 segmelidir.

ikinci adimda, saldirgan f,’leri siralar ve f, * h polinomlarini hesaplar. Yine (:f//zz) farkli

fo vardir. Saldirgan her 0 < i < k igin (f; * h); = {0, 1} — (f; * h); (mod q) denkligini
saglayan dogru (fy, f2) cifti arayacaktir. f; polinomlari dizide saklandigindan saldirgan
uygun dizileri arar. Her f, polinomu igin saldirgan su kurallari kullanarak —f, * h
polinomunun dizi degerini hesaplar: ilk adimda dizinin girdilerini belirler ve sonra f;’i
iceren diziye gider. Fakat —f, * h'in her katsayisi igin 1 ile eklenmis olma olasiligi vardir.
Bu ylizden eger - (f, * h) mod q polinomunun ilgili katsayisina 1 eklenerek degistirilen
dizi degeri kritik bir sayi ise saldirgan olasi diziyi de inceler. Son olarak, saldirgan bu
dizilerden fi’leri alir ve (f; Il ) * h (mod q) polinomunun ikili olup olmadigini
kontrol eder. Eger ikili polinom ise f gizli anahtari bulunur. Bu, diziler iginde yer alan

her f; icin tekrarlanir. Saldirgan gizli anahtari bulana kadar tiim f,’leri aragtirir.
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Ornegin,n = 2 ve g = 8 olsun.
fi *h (mod q) = [7,2,3,5] ise fi, [1,0,0,1] dizisi ile etiketlenerek saklanir.

—f2 *h (mod q) = [6,2,1,5] ise sadece [1,0,0,1] dizisi elde edilir ve bu dizi ile
etiketlenmis f;’ler alinarak (f; Il £, ) * h (mod q) polinomunun ikili olup olmadig

kontrol edilir.

—f, * h (mod q) = [6,2,3,5] ise [1,0,0,1] ve [1,0,1,1] dizileri ile etiketlenmis f;’ler igin

gerekli kontroller yapilir.

f iki parcaya boliindiginden bu saldirinin arama uzayi kaba kuvvet saldirisinin arama
uzayindan daha kuguktiir. Saldirgan f;’leri diziler iginde sakladigindan tim f;’leri
kontrol etmesine gerek kalmaz, sadece ilgili dizilerin igindekileri kontrol eder. Daha
once belirtildigi gibi f’nin rotasyonlarindan en az biri, ilk n/2 girdisinde d/2 tane 1,
ikinci yarisinda d/2 tane 1’e sahiptir. Bu &zellige sahip f’nin vn’den daha fazla
rotasyonu vardir [27]. Bu gozlemler ve bazi gelistirmeler ile ortada karsilasma
saldirisinin tahmini calisma siiresi ve bellek gereksinimi [27] de

(&%)

Vn

olarak verilmistir.

5.3 Kafes Saldirilan

NTRU kriptosisteminin glvenligi SVP kafes problemine dayanir. NTRU nun tasarimcilari
gizli anahtarin, LLL algoritmasi ile kafesin en kisa vektorini hesaplayarak
bulunamadigini gosterdi. Ancak Copppersmith ve Shamir orijinal gizli f anahtarini
bulan veya sifreli metni desifrelemek icin f nin yerine kullanilabilecek bir f’ alternatif
anahtari bulan baska kafes tabanli bir saldiri sundu [29]. Saldirinin amaci, h acik
anahtarini kullanan bir kafes insa ederek ve bu kafese kafes indirgeme algoritmalari
uygulanarak, gizli anahtari bulmaktir. Bu saldirdan sonra NTRU glivenlik

parametrelerini degistirdi ve kafes saldirilarina karsi sistemi gelistirdi.
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5.3.1 Standart NTRU Kafesi

np,q, df, dg ve h bilgileri herkese aciktir. h acik anahtari kullanilarak, bir L vektorler

kiimesi asagidaki gibi tanimlanir:
L ={(a,b) € Z*"| a=h = bmod q}

L kiimesinin bir kafes oldugu ve (f,g) vektériini icerdigi aciktir. Onerilen

parametrelere bagli olarak bu vektorin uzunlugu \/de — 1+ 2d, olacaktir (n ye gore

oldukga kiguktur). Bu ylizden bu vektor L kafesinin kisa bir vektori olacaktir.

Coppersmith ve Shamir 4 bloktan olusan bir 2nx2n matrisinin satirlari ile gosterilen bir
taban buldu ve bu taban ile Uretilen bir kafes insa etti [29]. Bu kafes, NTRU kafesi

olarak adlandirilir ve kafesi tireten taban matrisi L7 ile gsterilir.

M 0 « 0] hy hy - hy ]

0 A - 0 |hpy hy - hy,

0 0 « A| h hy - h
LNT —

0 0 « 0| g 0 = 0

0 0 « 0| 0 q « 0

o 0 - 0ol 0o o -« gq|

Bu matriste, h;’ler h polinomunun i_inci katsayilaridir. 4, kafes indirgemeyi daha etkili

yapmak icin secilen kicik bir sabittir. NTRU kafesinin
L ={(Aa,b) € Z**| a*h = b mod q}

kiimesinin tim elemanlarini icerdigi asikardir ve bu durumda (Af, g) vektéri NTRU

kafesinde olur. Bu vektorin uzunlugu \/(de — 1A% +2d, dir. df, dy ve A kiigik

sayilar oldugundan, (Af, g) vektéri NTRU kafesinin kisa bir vektoru olur.

NTRU kafesinde gizli anahtardan baska kisa vektorler varsa ne olur? Yeterince kisa bir
(a,b) vektori mesaji desifrelemek icin kullanilabilir mi? Coppersmith ve Shamir bu
sorulara cevap aramis ve bu vektoriin gizli anahtari bulmak icin yeterli olmadigini
gostermistir. Ayrica NTRU’nun tasarimcilari deneyler yaparak ve kafes indirgeme

algoritmalari uygulayarak gizli anahtardan baska mesaji desifreleyebilecek bir vektorin
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mimkin olmadigini gosterdiler [7]. Bu ylzden kafes indirgeme algoritmalarinin gizli

anahtari bulmak disinda bir segcenegi yoktur.

Bir kafesin en kisa vektorinin uzunlugu yaklasik olarak /%(detL)l/n dir [30].

Tanimlanan NTRU kafesinde, boyut 2n ve determinant g"A™ dir. Bu degerler
denklemde yerine yazilirsa NTRU kafesinin en kisa vektoriiniin uzunlugu yaklasik olarak
niq

O'(L) = E

bulunur. Burada A, NTRU kafesini olustururken secilen sabittir. Bu ylizden saldirgan A4

degerine karar vermelidir.

Hedef vektoru olarak adlandirilan (Af, g) vektérini T ile gosterelim. Saldirgan kafes
indirgeme metotlarini kullanarak bu vektori bulmaya calisir. En kisa vektorin beklenen

uzunlugunun hedef vektoriniin uzunluguna orani ¢, kafes sabiti ile tanimlanir. Yani

Cp = % dir. NTRU kafesinde vektorlerin uzunluklarini yerine yazilarak, ¢, sabiti
niq
e
Ch =
V2IFIZ +llgll?

olarak bulunur.

Deneylerde bu sabitin daha kicik alindigi zaman kafes indirgeme metotlarinin daha iyi
sekilde calistig1 gozlenmistir [30]. Bu yilzden saldirgan bu sabiti olabildigince kiglk

yapan A’yi secmeye calisir. T'nin arama etkinligini maksimize etmek icin A sabitinin
A= ||g||/”f” seklinde secilmesi gerekir. Saldirgan d; ve d, degerlerini bildiginden A’y
hesaplayabilir ve hedef vektorini bulmak icin kafes indirgemesini daha kolay uygular
[30].

Kafes sabitinin azaltiimasi LLL ¢alismasini daha kolay yapmasina ragmen, kisa bir vektor
bulmak icin gerekli zaman hala n Usteldir. Bu ylzden Coppersmith ve Shamir’in

makalelerinden sonra, baska saldirilar 6ne strilmistar.
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5.3.2 Sifir Tekrarli Kafes (Zero-Run Lattice)

ds ve dy bilindigindan (Af,g) hedef vektériniin bilegenleri hakkinda bir tahmin
yapilabilir. Alexander May kafes indirgeme ile NTRU’nun kriptoanalizinde yeni sonuglar
ortaya ¢ikarmistir [31]. f ve g polinomlarinda ¢ok sayida 0 katsayisinin var oldugunu ve
bunun kafes saldirilarinda bir avantaj olarak kullanilabilecegini gbzlemlemistir. May, g
polinomunun r tane ardisik katsayisinin 0 oldugunu varsayar. Gizli anahtarin tim

rotasyonlari kafeste oldugundan, bu sifirlarin yerleri dnemli degildir. LNT

nin r ardisik
sttununun buyudk bir 6 sayisi ile carpilarak elde edilen kafes “sifir tekrarh kafes (zero-

run lattice)” olarak adlandirilir ve taban matrisi L} ile gosterilir.

A 0 0 | heb h._16 h, hy—1
0 2 0 | h,—10 hy—,0 hy_4 hp—>
0 O Al ho h.0  hyyq hg
Ly =
0
0 0 - 0 q0 0 0O - 0
0 0 - 0 0 0 0O - 0
0 0 - 0 0 0 0 - q

@ ile sttunlari garpmanin sonucunda, bu r tane koordinati O olan ve buna karsilik gelen
en kisa vektord bulmak icin kafes indirgeme algoritmalari uygulanir. Bir kafes
vektoriinde eger r tane koordinatin herhangi biri sifirdan farkli ise vektorin
uzunlugunda bir @ carpani olacaktir. Bu ylizden bu vektor, kafesin bir kisa vektori

olamaz. Bu fikir kisa vektorlerin arama alanini (uzayini) azaltir.

Daha sonra Silverman, 0 ile r tane ardisik situnu carpmak yerine 0 ile r tane rastgele

situnu carpmanin daha avantajli olacagini 6nerdi [32].

5.3.3 Sifir Kuvvetli Kafes (Zero-Forced Lattice)

Silverman [32], May’in fikrini genelledi ve sifir tekrarli kafeslerden daha iyi performans
sergileyen “sifir kuvvetli kafes (zero-forced lattice)”i sundu. Silverman temel olarak,
May gibi secilen koordinatlardaki sifirlar ile kisa vektorleri bulmak icin kafes indirgeme
algoritmalari uygular. Ancak koordinatlari bliytk bir sayi ile carpmak yerine daha kiiclik

boyutlu bir kafes olusturmaya calisir.
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Bir sifir kuvvetli kafesi olusturmak igin ilk adim 0 < j; <j, < ... < J, <n ‘i saglayan
J ={Jji,J2 -, Jjr} indisler kiimesi segmektir. Burada amag¢ ji,j», ..., j koordinatlari O
olan hedef vektérlerini arastirmaktir. Bunun igin, LNT kafesinin olusturulmasinda

kullanilan orijinal kongrianslar yazilir:

VO<ijk<nigin g;= Z h,f; (mod q)

i+k=j (mod n)
9j,, 9, > 9j, = 0 varsayilarak, modulo g’da r tane lineer baginti elde edilir.
Vi€ {iy, iy ...,0} icin r tane kongrlans kolayca ¢ozilebilir. Geriye kalan n—r
kongriians ile yeni bir sistem olusturulur.

VO<j<n,jé¢],i¢licin g;= Z ay;f; (mod q)
i+k=j (modn)

Bu sistemde a;;’ler bilinenler, f; ve g;’ler bilinmeyenlerdir. Dolayisiyla 2(n —1)
bilinmeyenli n — r tane kongriianstan olusan bir sistem elde edilir. Boylece asagidaki

matrisin satirlari tarafindan Uretilen 2(n —r) boyutlu bir kafes olusturulabilir. Bu

kafese sifir kuvvetli kafes adi verilir.

A 0 vee 0
. E . . al']

5 0 O A
0 0 ol ¢ o 0
0 0 ol 0 ¢ 0
0o 0 - 0ol0 0 - gl

Sifir kuwvvetli kafes kullanilarak yapilan saldirnda, bu kafese kafes indirgeme
algoritmalari uygulanir ve g’nin her j € J katsayisi 0’a esit iken (f, g) hedef vektori
bulunmaya calisiir. Bu kafesin boyutu, standart NTRU kafesinden daha kiglk

oldugundan kafes indirgeme algoritmalarinin ¢alisma siiresi azalacaktir.

5.3.4 Boyutu indirgenmis Kafes

May, sifir kuvvetli kafeslere alternatif olarak taban matrisinden birka¢ sttunun

atilmasini 6nerdi [31]. Boylece kafesin boyutu azalir ve kafes indirgeme hizlanir. Bu
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saldirida koordinatlar tekrar rastgele secilir ve bu rastgele secilmis koordinatlar atilarak
LNT kafesinden yeni bir kafes insa edilir. Bu yeni kafese indirgeme algoritmalari
uygulanarak, baslangicta atilan bu koordinatlar bilinmediginden, hedef vektoriiniin
timi elde edilemez. Boylece bu yeni hedef vektoriin uzunlugu onun gergek
uzunlugundan daha kiguk olacaktir. Silverman [32], bu saldiri ile hedef vektoriin
uzunlugunun en kisa vektoérin beklenen uzunluguna yaklasacagini iddia etti. Teorik
olarak c; kafes sabiti 1’e yaklasir. Yani hedef vektorind, diger (uzunlugu, en kisa
vektorin beklenen uzunluguna yaklasik olarak esit olan) kisa vektorlerden ayirt etmek
zor olacaktir. May tarafindan gosterilen deneylerde [31], disiik boyutlarda indirgeme
algoritmasi hizhdir. Ancak n 100 U astigi zaman, bu saldiri ile sistemi kirmak igin

indirgeme algoritmalarinin hizi yeterli degildir.
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BOLUM 6

SONUC VE ONERILER

GUnumuzde aktif olarak kullanilan acik anahtar kriptosistemleri sayilar teorisindeki bazi
problemlerin zorluguna dayanir. islemci giiciiniin giderek artmasi, kuantum ve dagitik
hesaplamalarin gelistiriimesiyle bu kriptosistemlerin glivenilirlikleri gelecekte tehlike
altina girecektir. Bu nedenle baska matematiksel problemleri kullanan yeni
kriptosistemler Uretilmelidir ve alternatif olarak sunulmahdir. Bu amagla kafes
problemlerinin zorluklari Gzerine yapilan arastirmalar Kafes Tabanli Kriptosistemleri

ortaya ¢ikarmigtir.

Bu tezde, NTRU’nun matematiksel temelleri Uzerinde ¢alisilmistir. Hazirhk olarak,
kafesin temel ozellikleri, bazi kafes problemleri ve kafes indirgeme algoritmalarina
deginilmistir. Daha sonra NTRU’nun anahtar lretimi, sifreleme ve desifreleme islemleri
orneklerle aciklanmistir. Desifreleme islemlerinde bazi parametrelerin basarisizliga
neden olabilecegi gosterilmistir. NTRU’nun hesaplamalarinda en ¢ok zaman alan
islemler polinomlarin ¢arpimini ve bir polinomun tersini hesaplamaktir. Bazi
parametrelerin farkli formda alinarak, islemlerin hizlandirildigi gosterilmistir ve bu yeni
parametre kiimeleriyle olusturulan NTRU kriptosistemine sayisal 6rnekler verilmistir.

Son kisimda ise NTRU Uzerine yapilan saldiri teknikleri agiklanmistir.
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