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OZET

Bilgi giivenliginde gizliligin hizhh bir gekilde saglanmas: gerektigi bazi durumlarda, dizi
sifrcleme sistemleri kagimlmazdir.Dizi sifreleme sistemleri arasinda ise dogrusal
geribeslemeli otelemeli yazict (LFSR) tabanli sistemler olduk¢a yaygin kullanilmaktadir.

Bir LFSR ¢iktis1 baz1 giizel istatistiksel 6zelliklere sahip olsa da, tek basina kullanilamaz.
Birka¢ LFSR c¢iktisinin bir arada kullamlmasi da kriptografik saldirilara karsi tamamen
giivenli oldugu anlamina gelmez. Bu tezde, LFSR tabanl sifreleme sistemlerine diizenlenen
en yaygin saldiri gekillerinden biri olan korelasyon saldirilarma goz atilmigtir. Saldirilar
anlatilmadan 6nce saldirilarla ilgili temel baz1 kavramlar sunulmustur.

Burada anlatilan saldinlar, LFSR tabanli sistemlere yapilan korelasyon saldirilarinin tiimiinii
kapsamamaktadir. Bunun sebebi hem bu saldirilarin adedinin goklugu, hem de siirekli yeni
saldirilarin kesfedilmesidir. Diger yandan, segilen saldirilar hem bu tiir saldirilarin temelini
kavratacak, hem de farkli bakis ag¢ilarim gosterecek sekilde segilmeye gahisilmigtir. Sadece
birlestirici fonksiyonlarla yapilan LFSR tabanli sistemler degil, zaman kontrollii sistemlere
de korelasyon saldiris1 diizenlenebilecegi baz1 6rneklerle gosterilmistir.

Anahtar kelimeler: Kriptoloji, dizi sifreleme, dogrusal geribeslemeli otelemeli yazici,
korelasyon saldirlari, zaman kontrollii iiretegler, kodlama teorisi.



ABSTRACT

Stream cipher is a must today in many applications where security has to be obtained in a fast
way. Among the stream ciphers, linear feedback shift register based cryptosystems are
commonly used.

Despite some good statistical properties, an LFSR output cannot be used as a keystream
generator alone. A few LFSRs combined together does not mean that the system is totally safe
against cryptographic attacks. In this thesis, several examples of correlation attacks, one of
most common types of attacks to LFSR based cryptosystems are examined. Before the
explanation of the attacks, some fundamental concepts are given.

The attacks presented here do not include all of the correlation attacks on LFSR based
systems. This is because there are many of them and new ones appear frequently. However,
the examples chosen try to reflect both the fundamentals of these attacks and different points
of view. It is shown that not only LFSR based systems with a combining function but clock-
controlled systems may also be prone to this kind of attacks.

Keywords: Cryptology, stream ciphers, linear feedback shift registers, correlation attacks,
clock controlled generators, coding theory.
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1. GIRiS

Kriptoloji biliminin en biiyiik ugraslarindan biri gizliligi saglamak olmustur. Giiniimiizde
gizliligi saglamanm yam sira bunu saglayacak sistemin hizi, kolayca donanim ve yazilima
aktarilabilmesi gibi konular da sistemin tasannminda etkili olmaktadir. Dizi sifreleme
sistemlerinde en onemli hususlardan olan sifreleme hizi, tretilen dizinin rassal
goriintimliiliigi ve donamima kolayca gegirilebilirligi agisindan dogrusal geri beslemeli
otelemeli yazicilar (LFSR) yaygin olarak kullamlmaktadir. Ustelik bu sistemlerin temeli olan
yinelemeli dizilerin matematik¢iler tarafindan (bagka dallarda da karsimiza ¢iktigindan)
oldukga iyi incelendigi sSylenebilir. Bu dizilerin olusturacag dizilerin dogrusal karmagiklik
sisteme gore daha iyi yapilabilmektedir. Bu &zelligin kriptolojide siklikla karsilasildig: gibi
¢ift yonlii oldugu, yani birgok saldinya da kap1 agabilecegi de bir gergektir.

Ozellikle booleen fonksiyonlarn tabii yapist ve yazicimmn dogrusalligindan dolayn LFSR
tabanh bir sistemin hem lineer tutarhlik testine dayamkli olmasi hem de iliskiye bagigik
olmas: (korelasyona dayanikli olmasi) zordur. Ozellikle diistik anahtar boylarinda tasarlanan
birgok eski sistem, hatta yakin zamanda usta kriptanalistler tarafindan hazirlanmis bazi
sistemler korelasyon saldirlan ile kirlabilmistir,

Siegenthaler’in yaptif1 ilk korelasyon saldinsindan cesaretle birgok saldin diizenlenmis fakat
bunlar, Johannson ve Jénnson’un turbo kodlarla yapilan saldinisina kadar karmagikhign
diistirebilme agisindan temel bir degisiklik getirememislerdir. Son bir kag senede ise 6zellikle
Golic’in katkilariyla korelasyon saldinlarinda hem nitelik, hem de nicelik agisindan epey yol
katedilmistir. Son yillarda, kriptoloji konferanslarinda korelasyon saldirilan ile ilgili yeni bir
sonucun ortaya g¢ikmasi sasirtict olmamaktadir. Dolayisiyla bir tezde biitiin saldirilan biitiin
yonleriyle s1gdmak hem zaman agisindan hem hacim agisindan oldukga giictiir. Tek bir
saldimnin biitiin detaylaniyla uzun uzun anlatilmasi ise daha kuvvetli bir algoritmanin
anlatilam “tedaviilden kaldirmasi” durumunda beklenen faydayn getirmeyeceginden tercih
edilmedi.

Bu tezde, uygulanan saldirinin matematiksel altyapisi ve uygulanan sistemin gesidi agisindan
farkli bakis agilarimi yansitmaya gayret edildi. Algoritmalara ait teorik argiimanlarin
verilmesinin yam sira saldirilann pratige dokiilebilmesine yardimei olacak sekilde tamimu tarif

edilmeye ¢alisildi, makale yazarlarina ait bazi deney sonuglari sunuldu.



Bu tez sirasinda emegi gegen herkese tesekkiir etmem gerekirse tezin hatin sayilir bir
boliimiinii onlara ayirmak gerekecekti. Diger yandan, hi¢ isim anmamak biiyiik bir haksizlik
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yoneticilerine ve mesai arkadaglarimdan 6zellikle Fatih Birinci, Zernisan A. Emirleroglu ve
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bilirim.



2. KRIPTOLOJIYE GiRiS

Kriptoloji, Yunanca krifos (sakh, gizli) veya kripti (gizli gegit, sifinak) kelimeleri ile logos
soz, bilgi) kelimelerinden tiiremigtir. Baglangic1 Sezar’a kadar dayandirilan kriptoloji bilimi
tarih boyunca genelde (yazili bir mesaj igin) gizlilik bilimi olarak anlagilmigsa da
glintimiizdeki gelismeler sonucunda mesaj biitiinliigii, kimlik dogrulama teknikleri saglamasi
nedeniyle giivenilirlilik bilimi olarak karsimiza ¢ikmaktadir. Kriptoloji bilimi bilginin giivenli
sekilde saklanmasi, giivenli erigim, bilgiye sadece yetkili kisilerin ulasmasini saglayan bilgi
glivenligi(information security)nin bir alt kolu olarak bir miihendislik dali seklinde
goriilebilecegi gibi bu bilimde kullanilan birgok teknigin matematigin 6zellikle cebir daliyla
ilintili olmasindan dolay1 matematigin bir alt dali olarak da goriilebilir. Kriptoloji iki ana dala
ayrilmaktadir: Kriptografi ve kriptoanaliz.

Kriptografi: (Yunanca graf: Yunanca yaz1 oradan da Ing. Cizgi,grafik,yazili ¢ahgma) Bilgi
glivenliginin mesaj gizliligi, kimlik dogrulama, veri biitiinliigii, sayisal imza gibi konularina

iliskin (matematiksel) tekniklerin incelenmesi.

Kriptoanaliz: Kriptografik tekniklerin (matematiksel) tekniklerle alt edilmeye galisiimasi.



2.1 Kriptoloji ile ilgili kullamlan baz terimler:
Kriptosistem: Bilgi giivenligini saglamak amaciyla kullamilan kriptografik yapitaslan ile
olugturulmug sistemlerin genel adi. (Genelde bu terim sifreleme gibi gizlilik saglayan
yapitaglar kiimesi i¢in kullanilir.)

Kriptosistemlerde temelde mesaj aligverigi yapan iki taraf bulunur. Kriptolojide bunlardan
birinin (genelde mesaji yollayanin) Alice(A) digerinin Bob(B) olarak adlandirilmas1 adet
olmustur.

Sifreleme(Encryption): Yalmz mesaji alacak kisinin anlayabilecegi sekilde belli,

(matematiksel) iyi tanimli iglemlerden gegirmek.
Desifre etme: Sifreli mesajdan agik mesaj1 elde etme iglemi.

Algoritma: Degisken girdisini alip, iyl tammlanmis islemlerden gegirerek bir ¢ikti veren

yontem. Kriptologlar genelde sifreleme algoritmalarina kisaca algoritma demektedir.

Acik Mesaj: Herhangi bir islemden gegirilmemis, hususi olarak sifrelenmemis metin.

P(Plaintext) ile gosterilir.
Sifreli Mesaj: Sifreleme algoritmasindan gegirilmis metin. C(Cipher) ile gosterilir.
Anahtar: A¢ik mesaja bagl olmayan sifreleme isleminin yapilabilmesi i¢in kullamlan veri.

Exor (exclusive or): Mod 2’de toplama. @ ile gsterilir.



2.2 Kerkhoff Kurallan
Kriptolojinin en biiylik ugras: sifreleme sistemleridir. Hollandal bir dilbilimci olan Auguste
Kerkhoff’un 1883 wilinda yazdigi bir makalede gecen kurallarna giiniimiizde sifreleme
sistemlerinin bilinen ilk miihendislik kriterleri olarak bakilmaktadir. Kerkhoff’a gére:

1) Sistem, teorik olarak kinlabiliyor olsa bile en azindan pratikte kirtlamamaldir.

2) Karg1 taraf kullamilan teknigi bilse bile sistem tehlike altinda olmamalidir. Diger bir
deyisle, (yukarida belirtildigi gibi) giivenlik, anahtar segimine dayanmalidir.

3) Anahtar kolayca hatirlanmal1 ve degistirilebilmelidir.

4) Kriptogramlar telgrafla iletilebilmelidir.

5) Cihaz veya dokiimanlar taginabilir ve tek kisi tarafindan kullamilabilir olmalidir.

6) Sistem, uzun bir kurallar listesi veya beyin zorlayici bir kullamim igermemelidir.

Bu kurallarin hepsinin giintimiizde aynen bu gekilde gegerli oldugunu sdyleyemeyiz ama ilk
iki madde, 6zellikle “Sifreleme sisteminin giivenligi, sistemin nasil sifreleme yaptiginin kars:
kriptanalist tarafindan bilinmemesine degil sadece anahtara bagl olmalidir.” prensibi hala
gegerlidir. Bununla beraber, kullamlan teknigin bilinmemesinin diisman kriptanaliste ek bir

zorluk ¢ikaracag g6ézardi edilmemelidir.

Ozellikle parola tabanl sifreleme sistemlerinde “kolayca hatirlanabilme” pek istenmeyen bir
sey olsa da, diglincii madde giiniimiizde anahtarlarm dagitim, erigimi, saklanmasi gibi
islemlerle ugrasan anahtar yénetimi(key management) konusunda ilk derli toplu ilke olarak

goriilebilir.

Dérdiincli maddeyi arzu edilen iletisim vasitastm giivenli goriisebilir hale getirme, besinci
maddeyi kriptografik cihazin ergonomikligi, altinc1 maddeyi de kullanici kolayhifi adna
yakin zamana kadar yol gosteren ilkeler olarak gérebiliriz.



2.3 Simetrik Anahtarh ve Agik Anahtarh Sistemler
Sifreleme sistemleri, simetrik anahtarli(symmetric key) ve agik anahtarli (public key) olmak
tizere ikiye aynlir.

Simetrik sistemlerde Alice ile Bob aym anahtara sahiptir. Yiizyillardir sifreleme sistemi
denilince akla simetrik anahtarli sistemler geldiginden bu sistemlere Ingilizce’de conventional
(“alisilagelmis™), anahtarin gizli tutulmas: gerektiginden secret key ( “gizli anahtarly”) sistem
denildigi de olmaktadir. Sifreleme iglemi ile sifre ¢6zme islemi benzer sekilde yapilir.

Agik anahtarh sistemlerde biri dzel(private) digeri agik(public) olmak iizere iki ayr1 anahtar
vardir ve acik anahtar herkes tarafindan bilinebilir. Alice, Bob’a mesaj atmak istediginde
Bob’un acik anahtarini temin eder ve gdnderecedi mesaji Bob’un agik anahtart vasitasiyla
sifreler. Mesaj1 alan Bob, sadece kendisinin bildigi 6zel anahtarini kullanarak sifreyi agar.
Agik anahtarl: sistemler tamsayilar ¢arpanlarina ayirma, sonlu cisimlerde ayrik logaritma gibi
NP(non-polynomial) yani genel ¢oziimii polinomsal zamanda olan bir algoritma bulunamayan
matematiksel problemlere dayanmaktadir. Sifreleme islemi agik anahtar sayesinde herkes
tarafindan yapilabilmekte iken sifreli mesaj1 agabilmek ancak ek bir 6zel bilgi (6zel anahtar)
sayesinde yapilabilmektedir.

Birbiriyle haberlesme isteyen # kisi igin, agik anahtarh sistemlerde her bir kisi igin bir agik
bir 6zel anahtar gerekli ve yeter oldugundan 2n anahtar gerekmekte iken, simetrik anahtarl
sistemlerde her bir ¢ift igin bir gizli anahtar gerektiginden n(n—1)/2 anahtar gerekmektedir.
1970’lerde ortaya gikan acik anahtarhi sistemler sadece haberlesme igin gerekli anahtar
sayisimt O(n?) mertebesinden O(n) mertebesine diisiirmekle kalmarms, simetrik anahtarla
yapilamayan mesaj imzalama gibi baz1 kavramlara kap1 agmastyla kriptolojide yeni bir ¢18ir
agilmasina yol agmugtir. Fakat agik anahtarli sistemlerin gogu giivenlik saflayabilmek igin
yiiksek anahtar boyuna gerek duymaktadir ve gizli anahtarh sistemlerle kiyaslandiklarinda
ok yavas kalmaktadirlar. Bu yiizden agik anahtarli sistemler uzun mesajlarin sifrelenmesinde
neredeyse hi¢ kullanilmamaktadir.



2.4 Blok ve Dizi Sifreleme
Simetrik anahtarh sistemler ise blok gifreleme (block cipher) ve dizi sifreleme(stream cipher)
olmak tizere ikiye ayrilir. Blok sifrelemede, agik mesaj bloklara ayrlir ve ayni anahtar X ile
kapatilir. Kapatilan her bir bloktaki bit sayisina blok uzunlugu adi verilir. Giiniimiizde 64 bit
blok uzunluklu, (56 bit anahtarli) DES gibi algoritmalar tarihe karigmak tizeredir. 128 bit blok
igin 128, 192 ve 256 bit anahtar yaygin olarak blok sifreleme parametreleridir. Bir blok
sifreleme C; = E,(P,) scklinde ifade edilebilir. P, ve C,; sirasiyla agik mesajin ve sifreli

mesajm i nci bloklarim temsil etmektedir. E, ise sifreleme igleminin K anahtan ile

yapildigim g6stermektedir.
Anahtar
K)
Agik Sifreli
HAFIZAS
Mesaj (P) g Mesaj (C)
BELLEK -

Sekil 2.1 Blok sifreleme

Dizi sifrelemede ise baslangi¢ durumu anahtara baglh olan bir i¢ bellek (internal memory)
vardir. Cikan sifreli mesaj bellegin o andaki durumuna (state) baglidir. Dizi sifreleme islemi
z, = f(K,c,,,p,,) seklinde ifade edilebilir. Dizi sifreleme gosteriminde kiigiik harf
kullamimasinin nedeni daha kiigiik birimlerin(bit ya da byte) sifrelenmesidir.



Agik
mesaj

(@)

Anahtar

X

IC HAFIZALI

BELLEK

Cikt1
dizisi

(D)

z; = f(K,ci.1,pi1) » Ezi(pi)=ci

Sekil 2.2 Dizi sifreleme

Dizi sifreleme sistemleri kendi iginde ikiye ayrilir. Senkron ve asenkron. Senkron sistemlerde

kayaranahtar agik mesaj ve sifreli mesajdan bagimsiz olarak iiretilir. Asenkron sistemde ise

kayaranahtar dizisi anahtarin ve sabit sayida eski sifreli metin karakterlerinin bir fonksiyonu

tarafindan iiretilir.

Ikili toplamah dizi sifreleme sisteminde bir K ilk anahtarindan (initial key) uzun bir anahtar

dizisi tiretir. Uretilen bu anahtar dizisine kayar anahtar(running key) denir. Verilen gizli

anahtardan kayar anahtar lireten cihaza anahtar dizisi iireteci (key stream generator) veya

kayar anahtar iireteci (running key generator) denir. Mesajla bu anahtar dizisi toplanarak

sifreli mesaj elde edilir.

Anahtar
X

KAYAR ANAHTAR

Kayar

anahtar (z;)

URETECH

Sekil 2.3 ikili (toplamah) dizi sifreleme

Cikt1
dizisi
(c)



Dizi sifreleme sistemleri bir seferde az sayida bit sifrelenmesine karsilik yiliksek hizlar ve
kolay eszamanli hale getirilebilmelerinden (senkronizasyon) dolayr baz1 durumlarda (6rnegin
telsiz haberlesmesinde veya bazi internet protokollerinde) blok sifreleme sistemlerine tercih
edilmektedir. Ayrica dizi sifreleme sistemlerinin donamim kolayligi, “buffer” sinirinin 6nemli
oldugu durumlarda veya alinan karakterlerin ayr1 ayn iglenmesi gerektigi durumlarda blok

sifrelemeye tercih edilmelerine yol agar.

Bilinen ilk meshur sifreleme sistemi Roma Imparatoru Julius Ceasar  tarafindan
kullamilmigtir, Bu yiizden bu sisteme Ceasar sifresi denilmektedir. Bu sistemi dizi

sifrelemeye 6rmek olarak gésterebiliriz. S6yle ki:

Ceasar mesajin her harfini 3 karakter kaydiriyordu. Tiirkge igin bu sifrelemeyi formiile
dékecek olursak edecek olursak

z, = x; +3 (mod 29) (1.1)

olarak gosterebiliriz. z; burada her zamanki gibi ¢ikti karakterini, x; ise girdi karakterini

gOstermektedir. Sistemin kirilmasi ¢ok uzun siirmedi. Julius’un yegeni Augustus mesaj1 4
karakter kaydirmayr denedi ise de bu sistem de goriildiigii gibi giivensizdi. 1917°de
Almanlar’in kiramayacag1 bir sifre tasarlamasi istenen (Gilbert) Vernam’in adiyla amilan

“benzer” bir sifreleme sistemi ise tam aksine “miikemmel gizlilik” saglamaktadir.

Tamm: Bir kriptosistemde, gdzlenen her ¢ikti karakteri z, agikmesaj karakteri x igin

P(x|z) = P(x) ise sisteme mitkemmel gizlilik(perfect secrecy) sagliyor denir.

Vernam sifresini su sekilde formiile dékebiliriz:
z; = x; +k; (mod 29) (1.2)

Burada k, birbirinden bagimsiz, her harfin gelme olasihginn diizgiin dagilimhi oldugu rassal

bir dizidir ve “tek kullammlik” tir. Bu yiizden bu sifreleme sistemi daha ¢ok One Time Pad
(“Tek Seferlik Ekleme”) olarak bilinir. Shannon(1949) kriptoloji biliminin en temel
sonuglarindan biri olan makalesinde Vernam sgifresinin “kirlamaz” oldugunu ispatlamgtir.
Bunun nedeni anahtarin istatistiginin mesaja baglh olmamasidir. Fakat yine aym ispatta,
“milkemmel gizli” bir sistemin anahtar entropisinin mesaj entropisinden daha yiiksek olmasi

gerektigini gostermistir. Entropi kavramu fizikte oldugu gibi bilgi teorisinde de (sistem)
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belirsizligini belirtmektedir. Bu da anahtar boyunun mesaj boyundan daha uzun olmasim
gerektirmektedir. Anahtarin gizli iletilmesi gerektiginden bu sgifreleme pratik degildir.
Gegmiste, “tek kullammlik” kurali ihlal edilerek iki tarafin da “kod kitap¢ig1” (code book)
denilen ve sonuna gelindiginde tekrar bagina déniilen uzun anahtar dizi dosyalan kullamlmasi
neticesinde dnemli bilgi sizdirmalar olmugtur. (Kahn 1967) Ayrica bu dizilerin saklanmas da
zor olmaktadir. Bu yiizden tek seferlik ekleme pek bagvurulan bir yéntem degildir. Pratikte bu
sorunu agmak i¢in yukarida da bahsi gegen ikili toplama dizi gifreleme (binary additive stream
cipher) sistemlerinde agik metine (kisa) bir anahtardan deterministik sekilde kayar anahtar
dizisi ¢iktis1 ekleyen sistemler kullanilmaktadir. Bu diziyi ireten mekanizmaya anahtar dizisi
tireteci denir. Bu durumda sistemin giivenlii en fazla anahtarin entropisi kadar olacaktir.

Diger yandan diisman kriptanalist {iretilen bu diziyi tahmin edememelidir.
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3. DOGRUSAL GERIBESLEMELi OTELEMELI YAZICILAR TEORISINE GiRi$

Tamm: L bir pozitif tamsay1 ve c,,c,,...,c,_, iglerinden en az biri sifirdan farkli olmak

lizere F ’dan katsayilar olsun. Her n2L i¢in, a;=cja;, +¢,a;, +...+c a,, kosulunu
saglayan {én} dizilerine L ninci derece (homojen) dogrusal yinelemeli dizi denir. Dizinin
ardigik herhangi L elemanina durum(state), diziyi tamamen belirleyen ilk L terime ise ilk

durum(initial state) ad1 verilir.

Tamm: Dogrusal Geribeslemeli Otelemeli Yazici (Linear Feedback Shift Register) , bir
homojen lineer yinelemeli dizi iireten bir sonlu durum makinesidir. Kisaca LFSR ile

gosterilir.

LFSR saat yoniinde galigir. Dizinin o andaki durumu bir yazicida tutulur. L ardigik terimin
yer aldig1 bir i¢ bellek olan yazici L géze ayrilmigtir ve her bir goz {a,} dizisinin bir terimini

icerir. L ’ye LFSR’1in boyu denir. LFSR’1n bir zamaninda(clock) asagidaki islemler yapilir:

1) a,,,a,,,..,8,,,,a,, duumundan a,=c¢a,,+c,a,,+...+c,a,; hesaplanr.

n-2

(dogrusal yineleme)

2) a,,incigdzden i+1 nci gdze otelenir. (shift)
3) a, ik gbze yazilir. (register)
4) a, ; ¢ikti olarak disariya verilir.
L
Tamm: L uzunluklu bir LFSR, F, cisminde q, = Zcian_,. bagmtisiyla {a,} dizisini

i=1

L
tiretiyor olsun. g(D)=Y.¢,D' € F,(D)

i=1

polinomuna LFSR’1n geribesleme polinomu ve

f(x)=1-g(D)

polinomuna LFSR’1n karakteristik polinomu denir. Karakteristik polinomun derecesi L "dir.

@.1)

(2.2)
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Onerme: F, cismi iizerinde boyu L olan bir LFSR’m tirettigi sifir olmayan {a,} dizisi

periyodiktir ve periyodun boyu p < g* -1 olur.

ispat: F, tzerinde uzunlugu L olan sifir olmayan vektorlerin sayist g* —1 adettir. ( 0
vektorii 0 dizisini iiretir.) Birbirinin ayni1 olan iki vektdr aym diziyi iretir. Oyleyse bir LFSR
dizisi en fazla biitiin sifir olmayan vektérleri dolastiktan sonra yani g —1 adim sonra baga

d6nmiis olur.

Tamm: C(D)=1+c¢,D+c,D*+...+c,D" seklinde verilen bir polinomun (F, tizerindeki)

periyodu, C(D) polinomunun 1- D™ polinomunu b61diigii en kiiglik N pozitif tamsayisidir.

Tamm: C(D)=1+¢,D+¢,D* +...+¢,D* seklinde verilen bir polinom olsun. Eger F,

cismi tizerinde B(D)=c,'C(D) polinomunun periyodu ¢* -1 ise, C(D)polinomuna (F,

lizerinde) ilkel polinom denir.

Teorem: F, cismi lizerinde boyu L olan bir LFSR, ancak ve ancak karakteristik polinomu

ilkelse, maksimum periyoda sahiptir.

Ispat: LFSR’lar i¢in bu ¢ok bilinen teoremim ispat1 gok zor olmamakla birlikte birkag yeni
tamm ve lemma gerektirdiginden burada verilmeyecektir. Ana fikir olarak tamamen sifir
olmayan bir LFSR dizisinin periyodunun, karakteristik polinomun periyodunu béldiigiiniin
gosterilmesi gerekir.

Dizi sifrelemede LFSR kullammimn yaygin olmasmn nedenlerinden biri de F, iizerinde
derecesi L olan (L ¢ok bilyiik olmamak sarttyla) ilkel polinomlarin kolayca
bulunabilmesidir. Daha genel olarak, herhangi bir sonlu F, cisminde bagkatsayisi 1 olan
#(q" —1)/L adet ilkel polinom vardir. ¢(-) fonksiyonu 1’den biiyiik bir pozitif tamsay1 igin, o
tamsayidan kiigiik ve o tamsayr ile aralarinda asal tamsayilarin adedini veren Euler-¢

fonksiyonudur ve ¢(1) =1 olarak tanimlanr.

Indirgenemez fakat ilkel olmayan bir polinoma 6mek olarak F, iizerindex® +x* +x* + x1

polinomunu 6rnek verebiliriz.
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3.1 Golomb Kurallar:

Golomb(1967), periyodu p olan bir dizinin neredeyse rassal olabilmesi igin bazi sartlar ileri

stirdii. Buna gore periyot boyunca :
1) 0ve 1 sayisi dengeli olmalidir.

2) Bir elemeanlh &beklerin (0 veya 1) herbirinin oram yaklasik Y, iki elemanli 6beklerin
(00,01,10 veya 11) herbirinin oram yaklagik Y, ii¢ elemanlan1 6beklerin (000,001,...,111)

herbirinin oran1 1/8 olmalidir.

3) Dizinin sifir olmayan dizileri igin otokorelasyon degeri sadece iki deger almalidir. Diger

7=0

1
bir deyisle, otookrelasyon fonksiyonu ¢(7) = {
a O<z<p

Her terimi A= {a,,...,aq} alfabesinden segilen s° =s,,s,,... dizisi alahm. s° ,dizinin a

mnc: terimine kadar olan altdizisini, s, ise dizinin i ninci terimini ifade etsin.

TANIM: Periyodu N olan ve alfabesi g sembolden olusan bir s® dizisi , eger s¥*"' alt

dizisinde olasi her m 1i aym sayida(neredeyse aym sayida) goziikiiyorsa m inci dereceden
ideal(neredeyse ideal) yerel istatistik sahibidir denir. Neredeyse aym bir eksik ya da bir fazla
anlamindadir.

Teorem: (ideal ve neredeyse ideal yerel istatistiklerin i¢ ice gecme bzelligi) Eger bir s”
dizisi m inci dereceden ideal(neredeyse ideal) yerel istatistige sahipse / =1,2,...,m —1 igin /

ninci dereceden ideal(neredeyse ideal) yerel istatistige sahiptir.
Ispat: Tiimevarim ile gosterilebilir.

Teorem: Uzunlugu L olan bir FSR ¢iktis1 s* ancak ve ancak biitiin FSR ¢iktilar1 tek bir

devir iizerinde yer aliyorsa L inci dereceden ideal yerel istatistige sahiptir.

Ispat: Uzunlugu L olan bir FSR ¢iktisimn periyodu N degeri, olasi biitiin L lilerin adedi
olan ¢g* den kiiglik bir say1 oldugundan &nermenin iki y6nii de sayma prensibi ile kolayca

gosterilebilir.

Sonug: L uzunluklu bir tekil LFSR’1n sifir olmayan herhangi bir ilk durumdan baslayan (o
ilk duruma ait) her ¢ikt1 dizisi ancak ve ancak bahis konusu olan LFSR bir maksimum

uzunluklu bir LFSR ise L inci dereceden neredeyse ideal yerel istatistiklere sahiptir.
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Ispat: LFSR maksimum uzunluklu ise 0 olamayan her L li sadece bir kere goziikeceginden
ve 0, hi¢ gozitkkmeyeceginden ¢ikt1 dizisi neredeyse ideal yerel istatistige sahip olacaktir. Eger
LFSR maksimum uzunluklu degil ise ¢ikti dizisinin periyodunun diisiikliigii nedeniyle

neredeyse ideal istatistie sahip olamaz.

Yukaridaki sonugtan maksimum uzunluktaki bir LFSR igin 0,1 dengeliligi ve L uzunluklu
&beklerin periyot boyunca sadece birer kez goziikmelerinden dolayn Golomb kurallarinin
ikisine uymaktadir. Ugitincii 6zellik olan otokorelasyon i¢in Kara(2001)’e bakmiz.

3.2 Dogrusal Karmasikhik
Tamm: Eger bir s dizisi bir ilk durum i¢in bir LFSR’1n ¢iktisina esitse o LFSR s dizisini

iiretiyor denir. Benzer sekilde, bir ilk durum i¢in bir LFSR ¢iktisinin ilk # terimi sonlu bir s”

dizisi ile aymiysa, o LFSR s" dizisini iretiyor denir.

Tanim: (ikili) s dizisinin dogrusal karmagiklign L(s ) asagidaki gibi tammlanir:
Eger s =0,0,0,... sifir dizisi ise L(s)=0

Eger hi¢bir LFSR ¢iktisi s dizisine esit degil ise I(s) = «©

L(s), s dizisini iireten en kiigiik LFSR’1n boyu.

Sonlu bir s” dizisi i¢in de benzer sekilde L( s ) tanimlanabilir. Yalmz sonlu durumda dogrusal

karmagikligin sonsuz olmayacag agiktir.
Ornek: 1.(0,1,0,1,0,1,...) =2

L(1,0,1,0,0,1,0,0,0,1,...,1) = o

3.2.1 Dogrusal Karmasikhgin Ozellikleri:

1) s ve t ikili diziler olsun. Her n 21 igin s” dizisinin dogrusal karmagiklign 0 <IL(s)<n

kosulunu saglar.
2) L(s")=0 ancak ve ancak s"=0.
3) L(s")= n ancakveancak s"=0,0,...,0,1.

4) I( s® t) < L(s)+L(¢). ®sembolii mod2 toplamim temsil etmektedir.
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Ispat: Son madde hari¢ diger 6zelliklerin ispati dogrudan goziikmektedir. Son madde igin
LFSR teoremini (Fatih 1998) kullanmak gerekir. Ispati sonradan kullanmayacagimiz igin

burada yer vermeyecegiz.

Teorem(Massey,1969): Eger L uzunluklu bir LFSR <L,C(D)> s" dizisini {iretiyor fakat

s™ =s"s, dizisini iretmiyorsa L(s"")>n+1-L olur.

Ispat(U. Maurer ve R. Viscardi, 1984): Hipoteze gore <L,C(D)> LFSR’1 s, # 5, 0lmak

n+l _ . n

lizere ¢"™ =s"5, dizisini iireti. A=s, -5, #0olsun. s™' ~¢"' =0"A oldugundan ve
dogrusal karmagikligin dérdiincii &zelliginden dolayr L(s™' —t™') = n+1 < L(s™) +

L(¢"") < L(s™") + L bulunur. Esitsizlikten L(s™')> # +1-L sonucu elde edilmis olur.

Teorem(Dogrusal Karmasikhik Degisim teoremi): Eger L uzunluklu bir LFSR <L,C(D)>
s" dizisini tiretiyor fakat s™' =s"s, dizisini tiretmiyorsa o zaman s"*' dizisinin dogrusal

karmagiklign L(s"") = max [L(s"), n+1-L(s")] olur.

Ispat: Teoremin ispat: gok uzun olmamakla birlikte 6ncesinde yardime: teoremlerin ispatim

ve ayrim teriminin tamminm gerektirdiginden burada verilmeyecektir.

Berlekamp Massey algoritmasi sayesinde L uzunluklu bir LFSR’in geribesleme polinomu
bilinmese dahi LFSR ¢iktisindan 2L uzunlukta bir dizi ile LFSR’in geribesleme noktalar1
bulunabilir ve dolayisiyla tek LFSR “kirilmig” olur. Bu durum, tek bir LFSR g¢iktisinin tek
bagina kullamlamayacag1 anlamina gelir. Giivenligi artirmak igin genelde birkag LFSR ¢iktis1
dogrusal olmayan(nonlineer) bir fonksiyon sayesinde birlestirilir. Ne var ki “birlesik
ciktinin” dogrusal karmagiklign yiiksek olsa da gikt1 ile LFSR’lardan biri ya da birkagi
arasinda korelasyon bulunur. Bu iligkiden faydalanmak temelindeki saldinlara korelasyon
saldirdar ad1 verilir. Berlekamp Massey algoritmasimin karmagiklifinin diisiik olmasindan
dolay1 genelde korelasyon saldirilar1 genelde “bél-fethet”(divide and conquer) saldinlan ile
birlestirilerek LFSR’lardan biri “yalniz birakilmaya” ¢aligilir.

Tanim: #ndegiskenli bir f booleen fonksiyonunu GF(2)"’den GF(2)’ye bir fonksiyon
olarak ele alam.  f(x,x,,...,x,) fonksiyonun  cebirsel normal  formu

fOxg,0.0%,)=a,®@ax, ®...0a,x, Pa,,xx,®..@q,, ,x,_,x,®D..0a, ,xx,..X%,

A A D I
1nci dereceden 2nci dereceden terimler ninci dereceden terimler
(dogrusal) terimler

seklinde yani GF(2)’de bir sabit ile degiskenlerin birbirinden farkli ¢arpimlarinin toplami
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seklinde ifade edilmesidir. Katsayis1 sifir olmayan terimlerin dereceleri iginde en bilytigi f

fonksiyonunun nonlineerlik derecesi olur. Her booleen fonksiyonun cebirsel formu vardir ve

bu cebirsel normal form tektir.

Teorem (ikili LFSR dizilerinin nonlineer kombinasyonu ile olugturulan dizilerin
dogrusal karmasiklik degeri iizerine simir)(Selmers ve Herlestam): #» ayn LFSR
¢iktistmin  f(x,,x,,...,x,) booleen fonksiyonu ile birlestirildigini varsayahm. Diger bir

)

deyisle, s/” j ninci LFSR’m i nci ¢ikti bitini, z, sistemin i nci ¢ikt1 bitini temsil etmek

tizere z, = f(s,s®,...,s") olsun. LFSR’larin her birinin periyodunun tek oldugunu

varsayahm. L; , jnci LFSR’m uzunlugunu belirtmek iizere ¢ikti dizisinin dogrusal
karmagiklipn L(z”)< f(Ll,Lz,...,L,,)olur. f fonksiyonu birlestirici f fonksiyonunun
cebirsel normal formundaki modulo2 toplam ve garpiminin tamsayr toplam ve ¢arpimu ile

degistirilmesiyle elde edilir.

Ispat: Ispat aynk Fourier doniisiimii ve Hadarmard carpim 6zelligi gerektirdiginden ve

korelasyon saldinlari igin gerekmeyeciginden verilmemistir,

Ornek : Geffe sistemi iic LFSR giktism f (x;,%5,%;) =x, @ x,x, ® x,x, fonksiyonu ile
birlestirmektedir LFSR  uvzuluklannm L, =17,L,=19,L, =21 alahm. Bu durumda
L(z*)<Ly+LL,+L,L, =743 olur. Geffe iiretecinde L, L, ve L, aralarinda asal ise
liretecin dogrusal karmagikhi L(z®)=L, + L, L, + L,L, olmaktadir. Dolayisiyla dogrusal
karmagikhk yiiksektir. Ureteg giktismiz = f(x,,%,,%;) = (1+x,)x, +x,x, seklinde ifade

edebiliriz. Geffe iiretecinin 0,1 dengeliligi gibi istatistiksel degerleri incelenirse istatiksel
agidan iyl c¢ikmaktadir ¢iinkii iki maksimum uzunluktaki LFSR’m ¢iktisindan birini
segmektedir. Fakat LFSR; ¢iktis1 tirete¢ giktisina sizmaktadir ¢iinkii ¢iktinin LFSR; ¢iktist

olma olasilif1 % ’den farkhidir. Aym1 durum LFSR; giktisi i¢in de gegerlidir.

P(z=x,|s2 =])=1
3

11=>P(z=x)==.

P(z=x,|s2=0)=5 4

Geffe tireteci kriptolojik agidan ¢ok zayif bir sistemdir. Bu kriptosistemin kriptanalizi i¢in

Yang’in makalesine bakilabilir. Simetrik anahtarli dizi sifreleme sistemlerinin yaygn

tiirlerinden biri alt tireteg olarak » LFSR kullanip , bu LFSR’lar1 (LFSR; ;i =1,2,...,n ) “iyi”
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bir birlestirici bir f fonksiyonu kullamilir. f fonksiyonu ancak nonlineer fonksiyonlardan
secilebilir fakat bu kosul tek basina yeterli degildir. LFSR;’nin ilk durumunu X, ile
gosterelim. Genelde LFSR tabanli kriptosistemlerin anahtarlan X,,X,,...,K, olarak kabul
edebiliriz. Kriptanaliz sirasinda (genelde) anahtar disinda iirete¢ hakkindaki bilgilerin diisman
kriptoanalist tarafindan biliniyor kabul edildigini hatirlayalim.(Kerkhoff prensibi) Sayma
prensibi nedeniyle, iiretecin miimkiin olan anahtar sayisi M,, LFSR; alt iiretecinin miimkiin

olan anahtar sayisim1 temsil etmek iizere M =HM ; olur. Ideal durumda, diigman

i=1
kriptoanalistin anahtar uzayimin ortalama olarak yarisim taramasi sonucu sistemi kirmasi
beklenir. Fakat eger f fonksiyonu zayif ise iireteg c¢iktilar1 ile LFSR ¢iktilar1 arasindaki
korelasyondan dolayt M'<<M sayida anahtar denenmesi yeterli olabilir. Ornegin eger
tireteg ¢iktis1 LFSR; ile yliksek korelasyona sahipse ve diger LFSR ¢iktilan ile (neredeyse)
tamamen bagimsiz ise M, denemede LFSR; i¢in KX, bulunur. Geriye diger LFSR’lann ilk
durumunu bulmak kalir. Diger bir deyisle M'~ M, +][ M, =0(]M,) is yeterli olur.
i=2 i=2

Fakat bazen f fonksiyonu birden fazla LFSR ile iligkili oldugundan, 6megin Geffe iireteci
LFSR’dan ikisi ile yiiksek korelasyona sahiptir, yapilacak is ¢ok daha diistik olur.

LFSR alt iiretecleri ile iireteg arsinda her zaman iyi bir korelasyon bulunmasa da alt
tireteglerin birkaginin kombinasyonu arasinda istatiksel bir bagimhlik bulunabilir.(mesela x, ,

j
LFSR g, ciktismu ifade etmek lizere @x,,j<<n ile irete¢ giktist arasinda korelasyon

a;=1
J
olabilir.) Bu durumda, yukarida M, yerine O(HM ., ) on is yapilmas: gerekir. Korelasyon
a;=1
saldirilarina kars1 sitemi giivenli yapmak igin tirete¢ ¢iktisinin bu tiir istatistiksel bagintilardan
yoksun olmahdar.
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4. KLASIK HIZLI KORELASYON SALDIRILAR

4.1 Siegenthaler Saldiris1
n LFSR’I bir kriptosistemimiz oldugunu diigiinelim. LFSR’larn ilk durumlarimin yaninda
baglant1 polinomlarinin da bilinmedigini varsayahm. i=0,1,...,n ig¢in LFSR;nin baglant:
polinomunun ilkel oldugunu (diger bir deyisle LFSR’larin maksimum uzunluklu oldugunu) ve
LFSR boylarmin 7;0ldufunu varsayalim. 7, uzunluktaki LFSR igin R; farkl ilkel polinom

olsun. Sifir ilk durumu kabul edilmeyeceginden iireteg i¢in miimkiin anahtar sayisi
H; R, (2" —1) olur. Fakat LFSR’lar ile tireteg¢ ¢iktis1 arasinda yiiksek korelasyon varsa

taranmas1 gercken anahtar sayisi yaklagik ZR‘.Z" mertebesine diistirtilebilir. Uretegleri

i=1

birlestiren fonksiyonun bilindigini kabul edelim.

f fonksiyonuna giren LFSR; giktisi X! ’lerin bagimsiz 6zdes dagilimhi tesadiifii degisken
oldufunu varsayahm. ¢ anmndaki iireteg giktisint Z, = f(X,,X},....,X]) ile ifade
edelim. Z, dagilmiin diizgiin oldugunu varsayalim. (Aksi takdirde birlestiren fonksiyon
girdilerinden bagimsiz olarak istatiksel bir saldinn diizenlenebilir.) P,(Z, =0)=P,(Z, =1)
oldugunu varsayalim. LFSR ¢iktilan ile iirete¢ ¢iktilan arasindaki korelasyon da g, olsun,
yani P(Z, = X!)=gq, olsun. A¢ikmesajin da P(¥, =0) = p, istatistigine sahip oldufunu

varsayalim. Hayali bir X, tesadiifi  degigkeni tammlayahm, o6yle ki

P(X] =0)=P(X] =1) ==—;— olsun. Sifreli mesaj C, ile X/ arasindaki korelasyon olgiisii

N X .
olarak &, =) ()@, je{0L,...,n} alahm. P(C,® X/ =0) olasihgs p, asagdaki

t=1

gibi hesaplanabilir:

p.= P(C,® X/ =0)= P(Z, = X))P(¥, = 0)+ P(Z, # X})P(Y, =1)
= q; - Do + (l_qj)'(l_po)

= 1-(p,+4q;)+2pyq; 4.1
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Sifreli mesaj ile LFSR ¢iktisimin farkli olma olasihgt P(C, ® X/ =1)=1-p, olur. a;
degerini veren toplamda sabit bir je {0,1,...,n} icin C,®X ,’ terimlerinin her biri benzer

N
dagilimli bagimsiz degiskenler oldugundan ve = Z(C, @ X/) tesadiifi degigkeni normal

t=1

dagilima sahip oldugundan ortalama degeri m, ve varyansi 0'}, degerleri sirasiyla

my,=N(1-p,) 4.2)

o, =Np.(1-p,) (4.3)

olur. ; degiskenine ait ortalama deger ve varyans ise

m,, =N-2N(1-p,)=N(2p, -1 (4.4)

o, =var(N-2f)= 2%0; (4.5)

olur. B degiskeninin varyans: son esitlikte yerine konulursa 0'21 =4Np,(1- p,) bulunur. Z,
ve X, degiskenlerinin bagimsiz olmalari nedeniyle j =0 i¢in g, = 1/2 ve p, =1/2 buluruz.

a, igin ortalama deger ve varyans ise sirastyla 0 ve N olur.

Yeterince biiyiik N igin, «; tesadiifi degiskeni, merkezi limit teoremi nedeniyle m, ve O'Zj

parametreleri olan normal dagilima sahip olarak diigiiniilebilir. Bir atak sirasinda ; icin a;’

gergek degeri N sifreli mesaj biti ve 7, uzunluklu R, tesadiifi baglanti polinom kiimesinden

alinan tesadiifi bir ilk durumlu LFSR tarafindan iiretilen N bit tarafindan belirlenebilir. Bir

karara varabilmek icin agagidaki istatiksel hipotezler kullanilabilir.
Hj : 7, uzunluklu LFSR’m N > 7, biti LFSR,; tarafindan tiretilen N bit ile ¢akigir. Bu durumda

a;, C,ileie{0l,...,n} igin X ! arasindaki korelasyondur.

Hp : 7, uzunluklu LFSR’in N >, biti LFSR; tarafindan iretilen N bit ile ¢akismaz. Bu

durumda e, , C, ile X, arasindaki korelasyondur.
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T segmek gerekir, 8yle ki @ <T durumunda Hp hipotezi, @ >T durumunda H, hipotezi

kabul edilsin. p, =1/2, daha dogrusu g, =1/2 ve(veya) p, =1/2, durumunda p, ve

[Ho(x)
Pt olasilik yogunluk fonksiyonlart aym olacaktir, dolayisiyla herhangi bir karar
verilemez. T esik degeri 6yle secilmelidir ki P ve Py, degerleri miimkiin oldugunca kii¢iik
olsun. Islemsel karmagiklik daha gok yanlis karar sayisina yani T esik degerini asan o degeri
sayisina dayanacagindan ilk 6nce P (a , 2 T |H o ) olasilifima bakmak gerekir. Fakat

esik degerinin hesaplanmas: i¢in P(e, <T|H1) olay1 kagirma olasihigy Pr de gbz oniine
@ t

almmalidir. Iki olasilik degeri P, = J-pal| ayw@ ve P, = Ipail 4, 9% formiilleriyle
T -0

hesaplanmir. m, =0 m, =NQ2p,-1) ve o, = JN o, = 24N N pe (1-p,) oldugundan

(x~my ) ,
P _ 1 e 20 1 -5 .
dolayr Lojm,(x) = \/-27 olur. Normal dagilimda QO(x) = e Ie dy integral

degeri hesaplandigindan P, = Q(

) ve P, = QU N@p. -V -T |) olur. T esik degeri

T
‘Jﬁ 12VNp. A~ p.)

. . NQ2p,-)-T T
yerine kolaylik i¢in = E ve ——==VNQ2p,-1)-2y,+/p.0-p.)
7o =2 IN TR Wi 2p, —1) = 27,/P.(

oldugundan P, ve Pr degerleri P, = Q(]yol) ve P, = Q(l\/—lv (2p. —1)—2}/0’/ peh— p. )

degerlerini alir,

LFSR ‘tabanh bir iiretece saldirmak igin &nce ¢ikt1 fonksiyonu ile en yiiksek korelasyona sahip
degiskenden baglayabiliriz. p, olasihfi agik metinin dil ve kodlama istatistifinden

bulunabilir. p, olasiigi , p, =1-(p, +4¢;)+2p.q; esitlifinden hesaplanabilir. Segilen bir
P, degeri igin y, degeri sabittir ve yanlig alarm olasilig1 kullamilan N sifreli metin bitinin

fonksiyonu olarak hesaplanabilir.

Anahtarmn  LFSR; kismimi bulabilmek icin (basta baglanti polinomunu bilmedigimizi
varsaydigimizdan) miimkiin olan biitiin R; adet ilkel baglant1 polinomunu kullanarak 2" -1
periyodunda maksimum uzunluklu diziyi olustururuz. Diger LFSR dizilerinin bilinmesi
zorunlulugu yoktur. Cikt1 dizisi ile LFSR dizisi arasindaki korelasyondan faydalanarak LFSR
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ilk durumunu tekrar olusturabiliriz. 2" —1 ilk durumun diger biitiin olast N bit uzunluklu

dizileri i¢in «, korelasyonu hesaplanir. Daha sonra biitlin x; dizileri i¢in aym y&ntem
tekrarlanir. Her a; 2T igin dogru baglanti polinomu ve dogru pozisyon kullamldign kabul
edildiginden anahtarin LFSR; kisminin dogru olarak bilindigi kabul edilecektir. a,> T|H 0

olay1 Pt olasilipy ile ortaya ¢iktiindan verilen karar dogru olmayabilir. Bu yiizden, «; 2T

durumlarda yeni gifreli metin pargalan ile ilave denemeler yapilmalidir.

Eger H, hipotezi biitiin baglant1 polinomlar igin reddedilirse yeni bir baglant1 polinomu
secilerek aymi iglemler yapilir. En k6tii durumda R; baglanti polinomu igin 2% —1olas1 ilk
durumun hepsi deneneceginden anahtarin LFSR; kismum bulabilmek i¢in yaklasik R,2"
deney yapilmasi gerekir. Yanlig alarmlarin sayisi, dolayisiyla yapilacak deneme sayisi segilen
N sifreli metin dizisi bitine dayanmaktadir. Eger N; sayisim1 yanlig alarm sayisimn beklenen
degeri 1 olacak gekilde segersek yaklagik R,2" toplam anahtar deneme sayisinda LFSR; ilk

durumu olusturulmus olur. P i¢in “sadelegtirilmis” normal dagilim degeri kullamlir ise

1
R 2,-, = Qq\/ﬁl(zpe —l)_z}/o‘\lpe(l_pe)
—1-—,/111‘Ri2"" i+ yo,/peh—pei

kullamlarak N; degeri N, < V2

) esitligi bulunur. Hassas normal dagilim tablolar

seklinde smurlanabilir.

Pe‘g

(Birinci 1998). Hesaplanan bu N; degeri saldir igin gerekli olan sifreli metin dizisini tahmin
etmek i¢in kullamlabilir.

Siegenthaler’in saldirisi ile ilgili birgok deneyler yapilmustir.

1 Eger (x,,%,,...,x,) > n/2 ise

f(xlaxza'"axn) :‘{
0 Diger durumlarda

seklinde tanimlanan Bruer iiretecine yapilan saldiri sirasinda yanls ilk durum veya yanhg

baglant1 polinomu segildiginde ve sifreli metin dizisi yeterince uzun ise, i =0,1,...,n i¢in

hesaplanan ¢ degerleri sifira yakin gikmms, bazi ilk durum veya bazi baglanti polinomlan

icin ise sifirdan biiyiik olmasma ragmen beklenen degerlerden ¢ok diisik eiktifn

gozlemlenmistir. Diger bir deyisle, yeterince uzun bir sifreli metin dizisi alndifinda dogru ilk

durum veya dogru baglanti polinomu ile yanlhs ilk durum veya yanhs baglanti polinomlart
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arasindaki fark belli olmaktadir. Sifreli metin yeterince uzun segildiginde beklenen degere
yakin sonuglar veren bir ilk durum ve baglant1 polinomunda saldinyr durdurabilecegimiz
gbzlenmistir. Sifreli metin dizisinin yeterince uzun olmadigzn durumlarda «° larn dagilim
tam olarak normal dagilima uymamakta oldufundan yanlis karar verme ihtimali dogmaktadir.
Siegenthaler’in atagn bazi LFSR’lar i¢in LFSR’m tamaminin(ilk durumlarin hepsi ve
taranmasimi gerektirdiginden yiikksek LFSR boyu i¢in etkili olamamaktadir. Siegenthaler’in
saldirisi, pratikte ¢ok uygulanabilir olmasa da LFSR tabanli iireteglerde diigiik LFSR boyunun
yol agabilecegi zayifliklan g6stermesi agisindan LFSR tabanl: gifreleme sistemlerinin tasarim
ve daha sonra bulunan saldin tiirlerine esin kaynagi olmasi agisindan bir déniim noktasi
olmustur. Siegenthaler saldinsi, boyu 60°dan daha yilkksek LFSR’lara pek

uygulanamamaktadir.
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4.2 Staffelbach ~Meier Saldiris1
Staffelbach-Meier ise ¢ok daha uzun LFSR boylarinda ¢aligabilen fakat geribesleme
noktalarinin sayis1 az olan sitemler igin saldinlar diizenlemistir. Geribeslemenin az olmasi
yazilim veya donamm kolayhig1 nedeniyle tercih edilebilir. Uygun kosullarda saldinlabilecek
LFSR’1n boyu 100’ii bile agabilmektedir.

Saldiriya gegmeden 6nce ¢ikt1 dizisi z *den N bit verildigini ve ¢ geribeslemeli noktali LFSR
dizisi a ile p > 0.5’den daha yiiksek olasihkla korelasyon oldugunu varsayahm. Baglanti

polinomunun - bilindigi varsayilmaktadir fakat diigiikk geribesleme sayis1 olan ilkel
polinomlann sayis1 ¢ok olmadifindan bu kabul gerekli degildir. z ¢ikt1 dizisi LFSR dizisi
a’nimn ikili asimetrik hafizasiz rassal kaynak tarafindan P(0)= p olasilikla bozulmus hali

olarak bakilabilir. LFSR dizisinin tekrar inga edilebilmesi i¢in algoritmada su kosul gereklidir:
a dizisinin her biti a, temel dogruéal bagintidan tiiretilen ve her biri emn ¢ farkl bitini

iceren birka¢ dogrusal bagintiyr saglamalidir. Bu bagintilara karsilik gelen z bitlerini yerine
koyarak her bir z, biti i¢in , kimisi tutmayan, denklemler elde edilir. z, dizisi ile a, dizisinin
esitligini test etmek igin, z, igin gegerli olan denklemlerin sayis1 kaydedilir. Dogru olan
denklemlerin sayis1 ne kadar goksa, z, ile a,’in esit olma olasihif1 o kadar artar. Bu 6nerme
istatistiksel bir model ile dogrulanmaktadir. BU diigiince ile iki farkl1 saldin uygulanmaktadur.

Saldinlardan ilkinde z, =a, olan bitler aranmaktadir. Bu bitler, en fazla sayida denklem

saglayanlan segerek bulunur. Bu yolla LFSR dizisi @ nin karsihk gelen bit dizileri tahmin
edilmis olur. “Uygun kosullar altinda” bu elde edilen bitlerin dogru olma olasihf epey
yiiksektir ve yapilan tahmin i¢in sadece ufak bir degisiklik yeterli olacaktir. Bu da bize LFSR
dizisini dogrusal denklemlerle bulmak amaciyla yapacafimz biitin LFSR olasi anahtar
uzayum taramadan énce oldukga kiigiiltiilmiig bir anahtar uzay verecektir.

fkinci saldinda ise en giivenilir bitler yerine dogru olma olasiliklar ile birlikte z dizisinin
biitlin bitleri goz 6niine alinacaktir. Once kabul edelim ki, a dizisi ile z dizisinin karsihk
gelen bitlerinin uyusma olasilifn p olsun. Sonra, z ’in her biti i¢in z, = a, olasiima esit
olan ve saplanan denklem sayilariyla kosullandirmak sartiyla yeni bir p  olasiifa
tanimlayalim. Algoritmanin her yinelenmesinde girdi olarak yenilenen p’ olasihklan ile

islemleri devam ettirelim. (Saldin) algoritmasin birka¢ yinelenmesinden sonra p

olasiliklan belli bir esik degerinin altina inen z bitleri tersine gevrilebilir. “Uygun kosullar
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altinda” yanlis bitlerin sayisimin azalmasi beklenir. z dizisi yerine elde edilen yeni dizi
kullamlarak biitiin stireg tekrarlanirsa LFSR dizisi a elde edilmis olur.

Birinci ve ikinci saldirilar boyu 100°den daha biiyiik LFSR’lara uygulanabilir. iki algoritma
arasinda yapilan kiyaslamalar birinci saldinnin ¢ <<1 ve p=~0.75 civarinda iken ikinci

saldinya oranla daha iyi sonuglar verdigini gosterirken, ikinci saldin ¢ok daha diigiik
korelasyonlarda ( p =~ 0.5 iken) etkili oldugunu géstermektedir.

Bu iki saldirinin en 6nemli sonuglarindan birisi LFSR tabanli gifreleme sistemi tasariminda,
¢ikt: dizisinin geribesleme noktasi 10°dan az olan herhangi bir LFSR’la korelasyonu
olmamas1 ve uzunlugu 100’den daha kisa (genel) bir LFSR ile korelasyonu olmamasi gibi

6lgititlerin konulmasina yol agmgtir.

Ureteg giktist z ile dogrusal baglantis1 a, =c,a,, +c,a, , +...+c,a, , seklinde verilen

n-1
LFSR dizisi a ile p=P(z, =a,)>0.5 korelasyonu olsun. Bagintimn baglanti polinomu
C(D)=1+¢,D+c,D* +...+¢c, D" olacags aciktir. Geribesleme noktalarinin sayist ¢,
{c,,cz,...,cL} arasindaki sifir olmayan terimlerin sayisma esittir. Yukandaki denklem ¢ +1

terimli Za i =0 seklinde yazilabilir. adizisi kaydinlarak sabit bir a, biti #+1 denklem
0<isL
%0

saglar. C(D) polinomunun her (polinomsal) kat1 f (D) de a dizisi igin bir dogrusal baginti
tammlar. Ozel olarak, j=2' igin C(Dj )= C(DY olur. (F, cisminde ¢alisiidifindan) Bu
yontemle, geribesleme bagintisinin kaydinlmasi diginda her birinde ¢ geribesleme noktasi

olan farkh denklemler elde ederiz. Verilen bir # igin @, =z, olup olmadifina ¢ikt1 dizisi z
‘in bu dogrusal denklemlerin saglayip saglamadigina bakarak karar verilir.

a, sabit olsun. b, lerin her biri LFSR dizisi ¢ dan tam olarak ¢ bitin toplarm olmak iizere,

t
(diger bir deyisle b; = Za,j ), a,+b, =0 seklinde denklemleri saglar. Bu denklemlerin

i=1

saldinlarda kullanilig1 ve uygun kosullar i¢in Birinci(1998)’e bakimz.
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5. KORELASYON SALDIRILARI ve KODLAMA TEORISI

5.1 Kodlama Teorisine Giris

Veri iletimi esnasinda veri, giiriiltii(noise) adim verdigimiz bazi hatalar yiiziinden bozulur.
Orijinal veriyi elde etmek i¢in uygulanan ySntemlerden biri de veriye birtakim bilgiler
ekleyerek veri ile muhtemel hatah veri arasindaki uzaklifi agmaktir. Veriyi temsil eden

sdzciiklere kod sozciigii(codeword) denir. Kodlama teorisi ile ilgili baz1 tammlar agafida

verilmektedir:

Tammm: A bir alfabe olsun. Harfleri 4’dan olan » uzunluklu kelimelerin kiimesi A" ile

gosterilir.
Tamm: g harften olusan A alfabesi iizerinde (1,k) parametreli C blok kodu A"’nin tam

olarak ¢* kod s6zciigiinden olusan bir alt kiimesidir. #» parametresine kodun uzunlugu denir.

Tamum: C blok kodu verilmis olsun. 4*°dan C ’ye giden ve k uzunluklu x sbzciiklerini
C’deki u kod sozciiklerine tagiyan E(x) =u seklinde tamimlanan fonksiyona C kodunun

kodlama fonksiyonu denir.

Kodlama fonksiyonu her sozciigii farkli bir kod sézciigiine gotiirmelidir, diger bir deyisle

kodlama fonksiyonu birebirdir.

Tamm: Yukandaki parametrelerle tamimlanmig C kodu i¢in R(C) = k oranmma C kodunun
n

bilgi oram: denir.

Ornek: 4={0,l,...,k -1} olsun. Her sembolii n defa tekrar ettiren koda tekrar kodu denir.

Ornek: Ureteg matrisi ileride verilecek olan (n,k) = (7,4) Hamming kodu. Bu kod Hamming

kodlan ad1 verilen bir kod ailesinin en kii¢iik elemamdir.
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Tanim: a=(q,...a,)ve b=(b,...b,)iki sézcik olsun. d,(a,b) =#{i|i =L...,n a,#b}
seklinde tammlanan ve a ile b sozciklerinin farkhi olan sembollerini sayan fonksiyona
Hamming uzakhg denir. wy(a) =# {i|i =1,...,n a,#0}=d,(a,0) seklinde tammlanan ve
verilen a sozciiglindeki sifir olmayan sembolleri sayan fonksiyona Hamming agirlig: denir.
Eger baska bir fonksiyonla kangtirilmayacaksa sadece d ile gosterilir.

Onerme: » uzunluklu sozciikler kiimesi iizerinde Hamming uzaklig1 bir metriktir.

Ispat: Metrik tammindaki 6zellikler dogrudan kontrol edilir.

Tanmm: A alfabesi g elemanl: cisim olsun. 4 {iizerinde (n,k) parametreli C lineer blok
kodu A" vektér uzaymin (4 iizerinde k& boyutlu) bir altuzayidir.

Blok kodun tammunda alfabenin cisim olmak zorunda olmadifi gézden kaginlmamalidir.
Lineer blok kodlarda iki kod sdzciigiiniin toplami, cisimden bir skalerle garpim da yine bir
kod sdzciigii olusturur. Yine biitiin bilesenleri 0 olan 0, s6zciigii de her zaman »n uzunluklu

kodlara ait bir kod s6zctigtidiir.

Tamm: Verilen bir (nk) parametreli C kodu igin d. =min{d(a,b)|a,beC, a # b}

seklinde tanimlanan tamsayiya kodun minimum uzaklig: ad1 verilir.
Onerme: Lineer kod igin d, =min{w(a)ae C, a=0}.

Ispat: a,b (a#b) kod sdzciikleri i¢in a—b ve 0 kod sozciikleri de lineer koda ait
oldugundan d(a,b) =d(a—b,0) esitligi gecerli olur ¢iinkii @ ile b nin farkh oldufu
indislerde a —b ile 0 da farkhidir. Uzakhigin tammindan ve a —b lerin biitiin kod s6zciiklerini

taramasindan dolay: esitlik gésterilmis olur.
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C kodunun d minimum uzakhgl biliniyorsa (n,k,d) parametreleri ile belirtilir. Verilen herhangi

bir kodun minimum uzaklifini tespit etmek kolay degildir. Hatta verilen n ve k degerleri
i¢in olabilecek en biiylik d degerini hesaplamak da kolay degildir. Kodlama teorisinin en

biiylik ugras alanlarindan biri de d degeri i¢in sinirlar bulmaktir. Bunlardan en bilineni
k+d<n+l 5.1
temel egitsizligidir.

Tamm: {O,l} sembollerinin {0,1} sembollerine gonderildigi bir kanal diisiinelim. Sembolden
bagimsi1z olarak karsi tarafa hatali gitme olasiifi aym olsun. (Diger bir deyisle, génderilen
sembol # ve alinan sembol z olsun. P(z = 0| u=)=P(z= 1| u =0) = p olsun.) Boyle bir
kanala ikili simetrik kanal ad1 verilir. 1- p olasihgina kanalin korelasyon olasiligx ad1 verilir.

Ingilizce’si binary ssymmetric channel oldugundan BSC ile gosterilir.

5.1.1 Hata Diizeltilmesi

BSC lizerinden u# mesajma karsihk gelen v kod sozciiginiin  yollandigim
varsayalim.( E(u) = v). Kanal ¢iktis1 r =r,,#,...,7,, sembolleri dizisine ¢iktr dizisi adi
verilir. Giiriiltli ile bozulmug olmas1 muhtemel » ¢iktisim dekoder @ =i, #,,...,4, tahmini
mesaja doniistiirtir. Ideal olam 4 = u olmasidir fakat giiriiltil yiiziinden birtakim dekodlama
hatas: yapilmug olabilir. # mesajlan ile v kod sézciikleri arasinda birebir esleme oldugundan
dolay1 dekoder ¢iktisini 4 ye Kargilik gelen ¥ = E(i) kod sézciigii olarak diislinebiliriz ¢iinki
dekodlama sirasinda hata yapilmasi ancak ve ancak ¥#v ise gergeklesir. Bu durumun
geceklesmesine yani 7 #v olmasi olasilifina blok hata olasihig denir ve P, ile gosterilir.
Kanal ¢iktistin 7 olma olasithgx dekodlama kuralindan bagimsiz oldugundan su esitlik

bulunur: P, =Y P() = v|r)P(r).
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P,  olasthgim en aza indirmek igin biitiin  ler igin dekoder P(V # v| r) olasthgn en aza
indirecek, diger bir deyisle P(¥ = v| r) olasthgim en ¢ok yapacak sekilde tamimlanmalidir. Bu
yiizden r alindiginda olmasi en muhtemel kod s6zciigii v alimr. Kanala v kod sdzciigii

girdiginde kanaldan » ¢ikma P(rlv) olasilifim en biiyiik yapacak sekilde v segecek sekle

dekodlamaya maksimum olabilirlik dekodlamas: denilir.

BSC kanal i¢in P(r[v) olasiligimi en biiylik yapmak, kanal ¢iktis1 r ile kod sozciigi
arasindaki d(r,v) uzakhigim en az yapmak ile esdegerdir. Bunu gérmek igin bir BSC alalim.
Hata olasithgim p <1/2 kabul edelim. Alinan kanal ¢iktis1 » ile olast bir kod sézciigii v,

arasindaki Hamming uzakhifi d, olsun. Her sembol i¢in hata ihtimali aym olacagindan

Pr|v)=p™ - p)"™ =(1—p>"(;f—p) ) (5.2)

olur. 0< l—p—— <1 oldugundan dolayr P(r|v) olasihim en biiyiik yapmak d(r,v) uzakligm

-p
en kiigik yapmakla esdegerdir. Bu sonugtan da goriildiigti gibi maksimum olabilirlik

dekodlamas1 igin kanal ¢ktiss » ye en yakin kod sozcligli secilmelidir.



29

5.1.2 Urete¢ Matrisi

Bir lineer blok kod C, F,’dan F’ye bir lineer donil§iim oldugundan F *nin herhangi bir

bazi i¢in déniistimii £ xn boyutlu bir G matrisiyle ifade edebiliriz. Bu matrise C kodunun
iireteg matrisi denir. Kodlama iglemi ¢ kod s6zciigiinii, i bilgi sézciigiinii (iletilecek veriyi)
temsil etmek lizere

c=iG (5.3)
seklinde ifade edilebilir. Bu ifade bi¢imiyle, bilgi s6zciikleri ile kod sozciikleri arasmdaki

eslendirme baz vektorleri segimine bagl: olur fakat toplam kod sézciikleri kiimesi etkilenmez.

1 000111
. 0.1 00011
Ornek: (7,4) Hamming kodu igin iireteg matrisi G =

001 0101

0001 110

C kodu bir vektdr uzaymin bir altkiimesi oldufundan C’deki biitiin vektdrlere dik olan

vektérlerin olusturdugu C* dik tamlayan vektér uzayi vardir. C* de kendi bagina boyutu

n—k olan bir kod olarak goriilebilir. Bu koda C kodunun dual kodu adi verilir. H aym baz
alinda C* kodunun iireteg matrisi olsun. F’nin bir ¢ vektdrii, ancak ve ancak H
matrisinin her satirina dik ise C kodunun bir kod sézciigiidiir. Diger bir deyisle, ¢ vektdrii

ancak ve ancak cH” =0 ise C kodunun bir sozcligiidlir. Bu metot kod sozciiklerini
taniyabilmek igin bir yol daha saglamaktadir. H matrisine parite kontrol matrisi ad1 verilir.

H matrisinin boyutlarimin (n— k) xn oldugu agiktir.

_— = O
_— O e
O =
S O -
o = O
- O O

1
Ornek: (7,4) Hamming kodu igin parite kontrol matrisi H =|1
1
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5.2 Konvoliisyonel(Katlamali) Kodlar
Tetilecek veriyi & sembol uzunlugunda bloklara ayirip her blogu n sembol uzunlugunda kod

sozciiklerine doniistiirerek giiriiltiiden koruma yerine, ¢ok daha kiigiik uzunlukta bloklar fakat
ek bellek kullanarak olusacak kod s6zciigiiniin kendisinden 6nce gelen m bloga bagh
olmasim saglama metodu da uygulanabilir. Bu sekilde insa edilen kodlara agag¢ kodlar: adi

verilir. En 6nemli agag kodlan tiirii katlamal: kod ailesidir.

5.2.1 Geribeslemesiz Katlamalh Kodlama

k<c olmak lizere u =wugu, - =ujul---ufulul---uf - iletilecek bilgi dizisini ve
pA "
V=YgV, e =Vl vV V2 - vf ... geribeslemesiz katlamali kod s6zcligii dizisini temsil
—_— e —

etsin. ¢ zamaninda olusacak katlamah kod s6zciigii, f fonksiyonu F™*"* dan F, ye bir

lineer doniiglim olmak iizere
Ve = [ty gseensthyy,) (5.4)

seklinde hesaplanir. Lineer blok kodlar i¢in yaptiimiz gibi katlamali kodlar igin matris

formunda ifade etmek istersek

v, =u,Gy +u, G+ +u,,G (5.5)

t-m™>~m

ifadesini elde ederiz. 0 <i <m igin G, matrisleri £ x ¢ ikili matrisleridir.

Go Gl Gz eee Gm
G G - G,., G, ]
G= ’ G':, e G l G G , V=VeVyooe Ve u=u,u, - olmak iizere

katlamali kod v =uG seklinde ifade edilebilir.
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Tamm: G matrisine direte¢ matrisi, G, matrislerine sirete¢ alt matrisi ad1 verilir.

R =k/c oramna katlamali kodun bilgi oran: ad1 verilir.

Ornekler ve grafiksel gosterimler igin Arslan(2001)’e bakiniz.

5.2.2 Agac gosterimi, trellis gésterimi, durum gosterimi

Bir katlamal kod, bir agag diyagrarm aracilifiyla gosterilebilir. Her diigiimden ¢ikan iki dal
bulunmaktadir. Ust dal bir O girdi bitine, alt dal ise 1 girdi bitine karsilik gelmektedir. Daha
¢ok girdi biti alindik¢a agag soldan saga biiyiir. Her bir zaman biriminde kodlayicinin durumu
her dalin altinda goziikmektedir.

Ik ti¢ daldan sonra yap: kendini tekrar etmeye baglamaktadir. Bunun sebebi kodlayict
incelendiginde agik¢a ortaya ¢ikmaktadir. Kodlayiciya dordiincii girdi biti girdiginde, ilk girdi
biti verisi kaybolur ve gikti kod sembollerine daha fazla etkisi olmaz. Dolayisiyla 100xy... ve
000xy... iiglincii daldan sonra aym kod sembollerini iiretmektedir. Bu durum agac

diyagraminin asagidaki gibi ¢izilmesine yol agar.

Bu sekil gosterime trellis gosterimi denir. Bir trellis bir kodu zaman indeksli olarak

g6sterimine yarar.

Tamm: Derinligi # olan bir T=(V,E) trellisi, sonlu, yonlii, kenarlar1 etiketli ve asagdaki
Ozellikleri saglayan bir gizgedir.

1. Her v kosesine karsilik bir d(v) e {0,1,...,n} derinligi karsilik gelir.

2. Her e kenan derinligi i olan bir kégeyi derinligi i +1 olan bir kdseye baglar.

3. 0 derinliginde 46k denilen bir kése ve n derinliginde dip denilen bir kdse vardir. (Bu

terimlerin Ingilizce karsiliklan root ve bu kelimenin tersten yazilist olan toor dur.)

Bir trellis diyagrami, bir kod igin kod sézciikleri ile k6kten dibe kadar olan yollar arasinda
birebir eslestirme yapmak igin kullamlabilir. Bir trellis, bir baslangig durumu, bir bitig

durumu olan, déngii igermeyen ve trellis tarafindan temsil edilen kod tam olarak trellisin
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dili(kelimeler biitiinii) olan bir sonlu otomata olarak gériilebilir.

Hata ile bozulmus olmasi miimkiin herhangi bir s6zciik alindigim varsayalim. Kodun hata
olasiliklan ile trellisdeki her bir kenar lizerindeki agirliklan eglestirerek maksimum olabilirlik
dekodlamasim trellis iginde kdkten dibe en kisa yolu bulma problemine déniigtiirebiliriz.
Bunu Viterbi algoritmas: olarak bilinen ve i derinlidine kadar olan en olabilir 6nekleri adim
adim bulan bir dinamik programlama algoritmas: kullanarak yapabiliriz. Viterbi algoritmasina
ileride deginecegiz.

Trellisler bir ¢ok yaygin dekodlama metodunda kullamilmalarina ragmen, Lafourcade
asimptotik iyi kodlarin boyunda dekodlama karmagikhigmin {issel olarak biiytidiigiini
gostermistir. Bu ylizden dekodlama i¢in Taner ¢izgesi gibi degisik ¢izge yapilan

Onerilmektedir.

5.2.3 Durum Diagram

Olas biitiin kodlayic1 durumlan ve aralarinda gegisleriv saglayan girdiler durum diagramm
vasitasiyla gosterilebilir. Her kare 6telemeli yazicimin igerigini gosteren bir durumdur.
Aradaki egriler bir girdinin sebep oldugu durm degistirmeyi gostermektedir. Durum
diagramindaki dallar girdi/gikt1 bitleri ile etiketlenmigtir. Kodlama iglemi, bilinen bir
durumdan baglayan bir durum degistirmeler dizisine denk gelmektedir.
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5.3 Viterbi Algoritmasi

Viterbi dekodlama algoritmasi, 1967°de ilk olarak Viterbi tarafindan kesfedilmis ve analiz
edilmistir. Viterbi dekodlamasinin kisa kisitlanmig uznluktaki kodlar igin etkili ve pratik bir
dekodlama teknigi oldugunu ilk olarak Heller gosterdi. Forney algoritmamin aslinda
maksimum olabilirlikli oldugunu ispat etti.

Viterbi algoritmasi, verilen bir vektoriin maksimum olabilirlik dekodlamasim yapabilmek igin

|E| carpma ve |E|—|V|+1 toplama gerektirir. L bit kod ¢6zmek i¢in sadece L cinsinden

dogrusal olan L2*™" kod ¢6zme islemi yapilmas: gergeklestirilmesi yeterlidir. Ne var ki, K
degerine iissel olarak bagh oldugu icin gorece kisa kod kisit uzunlugu igin kullanilabilir.
Trellislerin derinlikli yapisim kullanarak bilinen bir ¢ok algoritmadan daha hizlidir. Ayrica,
Viterbi algoritmasi g¢ok geneldir ve herhangi bir yari-halka alfabesine uygulanabilir. .
(http://people.bu.edu/trachten).

LFSR’larin GF(2) disinda da cahistirilabilecegi diigiiniildiigiinde, Viterbi dekodlamasimn

genelligi korelasyon saldirisinin yeni halkaya uyarlanmasinda 6nemli bir rol iistlenebilir.
Simdi Viterbi algoritmasmin temel tanimim yapalim:

Koda ait trellis yapisinin 3 derinliginde(daha genel olarak K derinliginde) sabit bir periyodik
yapisinin oldugunu varsayalim. Bu noktadan sonra, biitiin 4 duruma &nceki iki durumun
herhangi birisinden girilebilir. 3 derinliginde 6regin her duruma giden ikiserden 8 kod yolu
vardir. Omegin, 000 ve 100 durumlarina karsihk gelen bilgi dizilerinin ikisi de 3
seviyesihdeki 00 durumuna girebilir. Bu yollara 0 derinliginde 00 durumunda 1raklagt1 denilir.
Yollar 2(daha genel olarak k(K —1)) ardisik 6zdes bilgi bitinden sonra tekrar birligir. Bir

Viterbi kod ¢éziiciisti verilen bir duruma giren 2* durumun her birinin olabilirligini hesaplar
ve daha sonraki bilgilerin 15181 altinda bu duruma getiren en olabilirlikli digindaki yollan eler.
Verilen bir trellis derinligindeki 2™ durumun her biri igin bu iglem yapilir. Her kod ¢6zme
isleminden sonra her duruma gétiiren sadece bir yol kalir. (Bu yola “hayatta kalan” (survivor)
denir. Kod ¢oziicii daha sonra trellisde bir seviye daha derine inerek bu siireci tekrarlar.
K =3 kod trellisi i¢in 3 derinliginde 8 yol vardir. 3 derinliginde kod ¢6zme her duruma giden
1 yolu eler. Geriye 4 yol kalir. 4 derinligine inildiginde tekrar 8 yol ile karsilagilir. Her
duruma giden en diigiik olabilirlikli yolu eleyerek, Viterbi dekodlamasi kaba kuvvet
maksimum olabilirlikli dekodlama metodunun sectigi higbir yolu reddetmez. Tarif edilen kod
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¢ozme aslinda en yiiksek olabilirlikli yola karar vermektedir. Her kod ¢6zme adimindan sonra
daima2**™ yol kalmaktadir. Kalan her yol, verilen bir kodlanmis duruma giren en yiiksek
olabilirlikli yoldur. Tek bir en yiiksek olabilirlikli yol segmek i¢in kodlayiciya L bit bilgiden
sonra sabit bir K —k& bit bilgi dizisi vererek, kodlayicimin daha 6nceden ayarlanmis bir

dpruma girmesini saglamak olabilir. Kod ¢dziicii daha sonra bu bilinen kod durumuna ulagan

yolu segebilir.

5.3.1 Yol Bellegi

Viterbi algoritmasim pratik bir kod ¢6zme teknigi yapmak igin temel algoritmada baz
tyilestirmeler gerekebilir. Her seyden 6nce.kodlayiciyr periyodik olarak bilinen bir duruma
zorlamak ne istenen ne de gerekli bir durumdur. Kod ¢éziiciiniin segtigi 2**™yol su anda
bulunan kod ¢6zme derinlifinden gok daha geride birbirinden ayn olmayacaktir. Bu gézlem,
eger kod ¢oziici her bir yolun gegmisindeki bilgi bitlerinden yeterince depolarsa, o zaman
biitiin yollardaki en eski bitlerin aym olacagim 6ngérmektedir. Eer sabit bir miktar yol
gecmis bilgisi saklanmasi saglanabilirse kod ¢oziicii trellisde bir seviye daha derine inildigi
her seferde herhangi bir yoldaki en eski bitleri digan verebilir. Gereken yol bellegi # durum
sayis1 2¥% jle durum bagina yol gegmis bilgisi bit uzunlugu % garpimna esittir.
u = h2¥%  Bir Viterbi dekodlayicisimiin maliyetinin énemli bir kismim yol gegmis hafizast
teskil edeceginden gerekli yol gegmis bilgi uzunlufu /2 miimkiin oldufunca kiigik
tutulmalidir. Bu baglamda yapilabilecek iyilestirmelerden biri herhangi bir yol iizerinde en
eski bitleri tutmaktansa en yiiksek olabilirlikli 2**™ yol iizerindeki en eski bitleri tutmaktir.
Nasa Ames arastirma merkezinde yayimlanan ayn iki aragtirma sonucuna gére teorik ve
pratik olarak kod kisit uzunlugu Knin 4 ya da 5 kati bir # deBerinin yeterli oldugu
gosterilmistir. (Arslan(2001))

53.2 Durum ve Dal Metrigi

Her bir duruma giden yollarin Kkarsilagtirilmasi, s6z konusu alinan bilgi bit dizisi igin sd
konusu her bir yolun olabilirliginin hesaplanmasimi gerektirmektedir. Kanal belleksiz

oldugundan, yolun olabilirlik fonksiyonu teker teker kod sembollerinin olabilirlikleri
carpimina esittir. P(r[v):HP(r,.lv,.) Carpmadan kurtulmak amaciyla, logaritma toplamim

alabiliriz. B6ylece logP(rlv)r- ZlogP(r,.Iv,.)’yi hesaplamaya déniigiir. Bu sayede toplamsal
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bir uzaklikla ugrasmis oluruz. Yollardan biri bir dal ile genisletildigi zaman yeni yolun
metrigi eski yol metrigi ile yeni dal sembollerinin metriginin toplami olur. Bu hesabi
gerceklestirebilmek igin, her bir duruma giden en iyi yolun metrigi kod ¢oziicii tarafindan bir
durum metrigi olarak saklanmahdir. Bu da saklanacak ek bilgi demektir.

5.3.3 Bilinmeyen Baglangic Durumu

Buraya kadar Viterbi kod ¢éziiciisiiniin kod ¢6zme iglemi baglamadan once kodlayici
baslangi¢ durumunun bilindigi varsayildi. Bilinen bir baglangi¢ durumu islevsel olarak ¢ok
istenen bir sey degildir. Pratik uygulamalar biitiin durum metrikleri baslangicta sifirlandiginda
Viterbi kod ¢6ziiclisiintin yayin sirasinda herhangi bir noktadan baslayabilecegini
gostermistir. Baglangic durumunun bilinmemesinden dolay: kod ¢6ziictiniin ¢iktis1 olan ilk 3-
4 kisit uzunlugu bilgi pek giivenilir olmayabilir fakat yaklasik 4 kisit uzunlugundan sonra
yliksek olasilikli durum metrikleri baslangi¢ degerlerinden bagimsiz olmaya baslar.

5.3.4 Algoritmanin Tanim

! uzunluklu LFSR tarafindan iiretilen C kodu bir katlamali koda ¢evrilir. Daha sonra bilinen
etkili bir katlamali kod dekodlamas: kullamlarak LFSR’in ilk durumu olugturulmaya galigilir.
Bu katlamah kodun kodlayicis1 uygun parite kontrol denklemleri bulunarak olusturulacaktir.

Bunun i¢in dnce bir u, sembolii, kendisinden dnce gelen B sembol u,,_;,...,u, 5 ve gerekirse

en fazla ¢ adet bagka sembolden olugan herhangi bir lineer kombinasyonu olan parite kontrol
denklemleri bulunur. ¢ sayisimin gok biiyiikk olmamasi gerektigi agiktir. Algoritmamn
anlatiminda ¢ = 2 almacaktir.

Bu denklemleri bulmak i¢in n=B+1 indeks pozisyonunu ele alalim. Ureteg matrisi i¢in
agagidaki gbsterimi kullanalim:

I VA
G = B+ B+l ) (5 _6)
e (01-3—1 Z -1

Bu durumda, u,, i¢in ik B+1 pozisyon disinda kalan agirlifn ¢ olan parite kontrol
denklemleri Z, , ’in toplamlan sifir siitununa denk gelen ¢ siitununun lineer

kombinasyonlari olarak bulunabilir.

t=2 ig¢in durum oldukga basittir: Eger son /—b—1 girdi g6z 6niine alindifinda G, '1n
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iki stitunu aym degere sahip ise ¢ =2 olacak gekilde bir parite kontrol denklemi bulunmus
olur.

Diyelim ki, u,,, i¢in elimizde m adet bu sekilde denklem olsun.

B
Ug, + ZciluBH—i +uy +uy, =0

i=1

B
Ugy + Zc'zuml—' +iy, +y, =0
= (5.7)

B
Ugy T zcilnuB+l~i + Uy +ty, =0
i=1

LFSR’1n devirsel yapisi nedeniyle semboller kaydinlarak herhangi bir » pozisyonu igin egerli
aym parite kontrol kiimesini bulabiliriz. Omegin ilk denklem

B
u, +Zci,u,,_,. +u, +u, =0 (5.8)

i=1
haline déniigiir.

Yukandaki denklemler kullanilarak lireteg matrisi, bosluklar 0 olmak {izere,

G= (5.9)

seklinde yazlabilecek bir R =1/(m +1) oranh bir katlamali kod kodlayicisi olusturulur. Alt

{ireteg matrisleri denklem esitlenerek bulunabilir:

(G,) (1 1 1 .. 1)

G, 0 ey ¢ - oy

=10 ¢ €y e Com (5.10)
LGB) 0 ¢am Cp - Cpu)

Katlamah kodda tanimlanmig her v kod s6zciigii igin sistem ¢iktis1 z dizisinden bir tahmin
bulabiliriz. ¢ = 2 kabul edelim. Eger v\ =u, ise P(vf,") =z, )=1- p olur. Aksi takdirde, eger

v =y, +u, ise P(vff) =z, + z,“.)= (1- p)’ + p* olur. Bu tahminler kullamlarak, r\” =z,



37

ve r¥ =z, +z,, 1<i<m olmak iizere katlamali kod i¢in alman dizi roliinii iistlenecek
r=..r00 L r"rQr® pm ... dizisi  olusturulabilir.  Yukandaki  kabullerden,

P(v’(,O) — rn(o)) =1_p vel<i<m igin P(v'(:) = r”(i))= (1—p)2 +p2 bulunlll'.

5.3.5 Dekodlama

LFSR’m ilk durumunu bulmak i¢in ardigik / bitin dogru dekodlanmas: yeterlidir. Bunun i¢in
Viterbi dekodlamas: kullanilacaktir.

Hakiki Viterbi dekodlamasinda katlamali kod kodlayicisinin 0 durumundan basladigi kabul
edilir. Halbuki bu uygulamalarda ne belli bir baglangig, ne de bir bitis durumu vardir. Bu

durumun {iistesinden gelebilmek igin trellisdeki her s durumuna log P(s = 2,,2,,...,25)

metrifi karsihk getirilecektir. Sonrasinda #» =B den baglanilarak algilageldik dekodlama
iglemleri yapilacaktir. Son noktalar arasindaki fark nedeniyle, ortadaki / sembol istenilen /
bitlik dizi olarak kabul edilip J =/+10B adet bilgi sembolii iizerinden Viterbi algoritmasi
uygulanabilir. Buradan gikan sonug LFSR’1n ilk durumu olarak tahmin edilir.

5.4 Saldin Algoritmasi

LFSR iireteg polinomu g(D)=1+g,D+g,D*+...+g, D' olsun. (u,,u,,...,uy) kod

sozciikleri ve (uy,1g,...,u;) bilgi sbzcligl olmak lizere,

Uy =8 Uiy + 8oy +o-+ G, 1SiSN—I  denklemleri yazilabilir. Buradan da,

U =hiy o thi,, ,+.. +hu, 1<i<N-I bulunur. Eger

WD)=h +KD+...+hD""  gbsterimini kabul edersek, i=12,...,N  igin

h;,,(D) = Dh,(D) mod g'(D) oldugu kolayca gésterilebilir. Bu durumda, C kodunun /x N
BB H,

) h: n: ... K
{iretec matrisi G=| | 2 o

BoOR R,

seklinde yazilabilir.
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Sabit bir hafiza biiyiikliigii B igin, parite kontrol denklemleri ararken #larin agagidaki
denklemleri saglayacak sekilde aranz: (B <i # j < N olmak sartiyla)

hiBH +hf+l =1
B+2 _ 1. B+2
W' =h;

hE = p3* (5.11)

W=

Yukaridaki denklemleri saBlayan i ve j ler igin u, +u; toplami u,,u,,...,u,, Dbilg

sembollerinin bir lineer kombinasyonudur. Béylece ilk B +1 pozisyon diginda agirhgi 2 olan
parite kontrol denklemleri bulabiliriz.

Bu tiir biitiin denklemleri bulmak igin yukaridaki denklemi saglayip saglamadifini kontrol
etmek igin biitiin siitunlar kiyaslamr. Dogrudan biitiin siitunlarin kiyaslanmasi1 O(N?)

mertebesinde olacaktir. Bu y6ntemin verimsizliginden dolay1 6nce matrisin siitunlarmi sort
etmek gerekmektedir. Arslan(2001)’da veri yapisimin ve sort edilmesinin ilireteg matris
olusturma ve parite kontrol denklemleri bulma konusunda ne kadar etkili oldugu
goriilmektedir. Lineer kodlarla yapilan saldir1 uygulamasinda bu dikkate alinmustir.

(i,7) ciftlerinin beklenen degeri E(m) = W= B)(]ZV ~B=1) 515 wadardir. Beklenen deger

analizi lineer kodlarla yapilan saldinda anlatilmigtir.

5.4.1 Algoritmanin Performansi

Lineer kodlarla yapilan saldirida oldugu gibi, BSC kanalimn hata olasili1 p, ‘m kritik degeri

6nemlidir. Algoritmada insa edilen katlamali kodun oram: ile kanal kapasitesi esitlenerek

bulunur. Bbylece, p, degeri hata yapma olasihif sifira yeterince yakin olacak kodlarn
varhgim garantileyecek maksimum olasihk olur. p, degeri hesaplamrken BSC kanal hata

olasihtn p=1/2-¢ i¢in C(p)= 6‘2.2/11‘12 yaklagtirmasi1 kullanilmistir. Olusturulan yeni

4

kodda hata olasihgn p'=1/2-2¢° olacagindan C(2p(1- p)) ~ ?—j—z yaklastirmasim elde

ederiz. Algoritma igin maksimum p, degerleri asagida gosterilmistir:
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5.5 Lineer Kodlarla Yapilan bir Korelasyon Saldirisi
Katlamali kodlarla yapilan saldinmin bir benzeri, daha az bellek ile ve daha karmagik
olmmamak {izere lineer kodlarla yapildi. Yine burada anlatilmayan ama benzer bir gekilde
lineer kodlarla yapilan ve aym konferansta anlatilan yiiksek performansh bir algoritma igin
Mihaljevié, Foosorier ve Imai’nin(2000) yazdiklar1 makaleye bakilabilir. Agsagida Chepyzhov,
Johannson ve Smeets(2000) saldirisi anlatilmaktadir, Johannson’un katlamali kodlarla

yapilan saldirmin mucitlerinden biri oldugunu ve saldirlarimin benzer bir hat ¢izdigini
belirtelim.

P, hata olasihgm 1- p korelasyon olasiligim belirtsin. Problemimiz su gekilde ifade edilebilir:

p= % —£ < 0.5 olsun. Derecesi / olan LFSR geribesleme polinomumuz g(D)ile gésterilsin.

Problemimiz, gdzlenen z=z,,z,,...,zy ¢ikt dizisinden x,,x,,...,x; LFSR ilk durumunu

bulabilmek.

Teorik bazi sonuglara varabilmek igin agagidaki savi kullanacagiz. Olusacak lineer kodun esas

kodlama teoremindeki sartlan saglayacak kadar “rassal” oldugunu farz edelim:

Teorem (Shannon1949): Eger R =k/n kodun bilgi oran,C(p) =1- H(p) ikili simetrik
kanalin kapasitesi ise, dogrusal (n,k) kodlan ailesinde, kod ¢oziiliirken yapilacak hata
olasihf: sifira yaklagir. Burada H(x) fonksiyonu, H(x)=-xlog,x—(1-x)log,(1-x)
seklinde tammlanan ikili entropi fonksiyonudur.

Siegenthaler, yukarida bahsi gegen [N ,l] kod i¢in dekodlama ydntemi olarak biitiin kod
sozciiklerini taramay1 diigiindii. Bu algoritma (hata agisindan) optimaldir ¢iinkii bir en yiiksek
olabilirlik yontemidir. Siegenthaler, eger N >n, ise bagan olasthgimn 1/2den yiiksek

olacagim gosterdi. Burada, n, dan kastimiz n, = l_l/ C( p)-l kapasite ve uzunluga bagh kritik
uzunluktur. Algoritmanin karmasikhifs yaklagik 0(2’ 1/ C( p)) kadardir. Hizh korelasyon

saldinlannn ana fikri bu 2' carpamindan kurtulabilmek ve a <1 olacak sekilde 0(2"')
karmagikhiinda algoritmalar gelistirebilmektir.(Chepyzhov vd. )

Simdi kodlama teorisinden bazi sonuglan hatirlayalim. Her x; sembolii baslangigtaki [ ilk

degerin bir dogrusal bileseni oldugundan (x,,xz,...,x,,,) sozciikler kiimesi bir C lineer
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kodunu olusturur. (x,,x,,...,x,) lere kod sozciikleri denir. (x,,%,,...,%,) sembolleri kod
sdzciiglinii olusturmak igin gerekli biitiin bilgiyi igermektedir. Bu yiizden (xl,xz,...,x,) e
(bir) bilgi sembolii kiimesi denir. Eger geribesleme polinomu ¢, =¢, =1 olmak iizere

g(D)=c, +¢,D+...+c,D' ise asagdaki bagntilan buluruz.

cx, + CaX,+ . Foxt+ cxy,, = 0
%y + CiXs+ . CX X, 0
0

CXygt CXyut o toxXy,+ cxy = 0

(5.12)

Burada ¢, ler g(D) polinomunun katsayilaridir. H matrisini agsagidaki gibi tamimlarsak,

€ C Cpy ¢ O 0
0 ¢ ¢y ... ¢ €5 .o

H=| o -~ o 00 matrisi LFSR kodunun parite kontrol
0 0 e € Gy e G G )iy g

matrisi olur. Daha 6nce de bahsettigimiz gibi, lineer kodumuz H(x,,x,,...,x,)" =0 olan

biitiin kod sozciiklerinden olusur. H matrisine LFSR kodunun parite kontrol matrisi denir.
Yukandaki denklemde ¢, =¢, =0 olduunu ammsarsak LFSR ¢iktilanm H matrisinin

girdileri cinsinden ifade edebiliriz. Bu da bize #,(D)=D""'modg(D) i=12,...,N olmak

fizere LFSR’1n lirete¢ matrisi G yi olusturma imkam verir.

h b hy
P
Bk By )y (5.13)

G nin ilk /x/ lik kismumn birim matrisigikmas1 sagirtici degildir. Sonraki siitunlar ise
kolaylikla geribesleme polinomundan hesaplanabilir.

Algoritmanin gézlenen ¢ikti dizisi z = (z,,2,,...,z, ) ve LFSR ¢iktist x = (x,,x,,.. LXy) ise
biraz 6nceki LFSR ilk hali bulma problemi agagidaki probleme dontigtir:
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p<05 ( p>0.5 durumunda biitiin bitleri tersine gevirerek aym sonuca ulagabiliriz ) ve
g(D) treteg polinomunun derecesi ! olsun. Buna karsihik gelen [N ,l] LFSR kodu C’yi

gozoniine alalim. Problemimiz bize ulagan z sozciigiinden x kod sozciigiinii bulmaktir.

Uyan : LFSR teorisi ve dizi sifreleme teorisinde, p nin tipik degerleri
p=0.25,0.30, 0.4,0.45 gibi 0.5’e yakin degerlerdir. Fakat genelde hata diizeltme kodlari
tasarlamrken tahammiil edilen hata oranlan ¢ok ¢ok daha diisiiktiir. Bu yiizden, kodlama
teorisinde aligtigimizdan g¢ok daha yliksek giiriiltii ile miicadele etmek durumundayiz. Diger
yandan, kodlama teorisinin aksine, algoritamamizin ilk durumu bulma olasilifinin ¢ok diisiik
olmadifim sozgelimi 1/2 oldugunu gstememiz yeterlidir. Bu yiizden, dekodlama sirasinda
cok daha ytiksek hata payi kabul edilebilir.
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5.5.1 Yeni bir Hizh Korelasyon Saldiris1

k <l den kii¢lik sabit bir say1 olsun. z,,...,z, ’i gozlemlerken x,,...,x, sembollefini geri
olusturacak bir algoritma tamimlayacagiz. LFSR temel baZmtisindan elde edilen kod
sisteminde %, = hj,h’ =h3,...,h/ =h; olacak sekilde denklem gifilerini arayacagiz. G
lirete¢ matrisini disiindiiftimiizde bu G matrisinde k& 1nc1 satirdan sonrasi aym siitunlari
bulmak demektir. Bu sekildeki farkh giftlerin sayist 7, olsun. Bunlan
{il, jl},_{iz, jz},...,{inz, jn,} olarak goOsterelim. Eger i vej i¢in yukandaki egitlikler
saglaniyorsa, o zaman x, +x ; toplam1 sadecex;,x,,...,x, bilgi sembollerinin bir lineer

kombinasyonu olur ve geri kalan bilgi sembolleri x,,,,x,,,,...,x, "den bagimsiz olur.
xo+x; =0+ m e+ (B2 4 B2, o (R, (5.14)

Bu ise, (X 1pers X, )= (x,.l FXp Xy X ) dizisinin C, ile gosterecegimiz bir (n,,k) kodu
olugturdugunu ve olusan kodun bilgi sembollerinin ilk & sembol oldugunu (ashnda olusan
kod daha az sayida sembole de bagh olabilir fakat 6nemli olan biitiin sembollerin bu %
sembolden iiretilebilmesidir) , diger bir deyisle olusun kodun boyutunun <% oldugunu
gosterir. C, kodunun {ireteg matrisi

1, 1 1, g1 1 i
b +h; h +h; ... h,."2+h.

g

2 2 2 2 2 2
_ h,.l +hj. h,.z +hj2 h,."2 +hj"2
2 : : .

k k k k k k
b +h h+h; .. b +h; olur

Zy =z, +2;,Z,=2,+2;,.,2, =2 +z; Ile gosterelim. Zaten ikt dizisinde z

ny iy

sembollerini gézlemledigimiz i¢in Z,,Z,,...,Z, sembollerini hesaplayabiliriz. Z sembol

n2

dizisi bizim igin C, kodunda giiriiltiilii bir kanal {izerinden bize ulagan ve aslim bulmaya
¢alisacagimmz kod sézciigii gérevi olacaktir. C, kodunun hata olasiifi C kodu ile aym

degildir. Eger (e1,e20--nen) *vi C kodu igin giiriiltii dizisi olarak alirsak, (e, = x, + z, olmak
iizere) C, kodu i¢in giiriiltli dizisi E,,E,,...,E, olacaktir. Modelimiz ikili simetrik kanal

olduBundan, biitiin e, lerin p hata olasihkli, bafimsiz, tesadiifi ikili degiskenler olarak kabul

edebiliriz.
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1<m < n, olmak tizere i, # j, i¢in E, =e¢, +e; degerleri bagimsiz tesadiifi ikili deBisken
olacaktir. Z, nin hatah gelmesi z, nin hatali, z; nin hatasiz veya tam tersi hatalarin yer
degistifi durumda olur. Bu yiizden C, kodunda bir sembol igin hata olasilify

P, =Prle, +e;, =1)=pli- p)+ (- p)p=2p(1- p)=1/2-¢’ (5.15)

olacaktir. Boylece, daha kiigiik boyutlu bir C, lineer kodu olusturmus olduk fakat hata
diizeltebilme olasilif1 yoniinden kaybimiz oldu. Ne var ki, yeni kodumuz C, nin uzunlugu
tek bir sekilde dekodlamaya yettigi siirece bu kodun dekod edilmesi C  kodundan daha hizli
olacaktir. (ileride de gdsterecegimiz gibi daha kiigiik bir alt uzayla ugrastigimizdan iglemler
daha hzhi olacaktir.) Biraz ¢nceki kritik uzunluk tamimindan yola ¢ikacak olursak bilgi
s6zclglini giivenilir bir sekilde elde edebilmek igin n, >k/C(p,) olmalidir. Simdi
algoritmay tarif edebiliriz:

Veri : hedef LFSR uzunlugu /, tireteg polinomu g(D).

On Hesaplama : k </ (6megink =1/2) olacak sekilde islemsel karmagiklik seviyesi tespit
edelim. G iirete¢ matrisini olugturalim. Bir siralama(sort) algoritmasi kullanarak, G nin
stitunlarini (h,."”,h,."*z,...,h,.' )i=1,2,...,N ye gbre siralayahm. (Bu siralama yapilmadigs
zaman algoritmanin ¢ok ¢ok yavas oldugu gozlendi). Bir 6nceki béliimde anlatilan kogullan
saglayan biitiin {i, j}leri bulalim. Her ikili igin, (j,j) indisleri ile Dbirlikte
(h} +h B R, h +h"f) degerlerini saklayalim. Boylece G, iirete¢ matrisi igin C,

kodunu insa etmis olduk.

NOT : (x,,x,,...,x, ) sembollerini geri aldiktan sonra ilk durumun diger sembollerini de geri

elde etmeliyiz. Akla ilk gelen metod, aym islemleri sonraki k£ sembol igin yani
(%,,%,5...,%,) igin de tekrarlamaktir. Kod devirsel oldugu i¢in aym parite denklemlerini

kullanabiliriz.

Dikkat edilmesi gereken bir nokta ilk k& sembol bulunduktan sonra problemimiz ilk bagtaki
probleme oranla daha kolaydir.Bu yiizden karmagiklik ve hata olasilifn hesabim bu adimda
ihmal edebiliriz.( Srnegin 80 uzunlugundaki bir LFSR’1n ilk 20 bitini elde edersek, bu 20 biti
kullanarak yeni bir dekodlama problemi elde ederiz fakat bu sefer ugrasacagimiz LFSR boyu
60 olacaktir.)
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Sadece ikili denklemleri ele almak zorunda degiliz. Sadece (x,,x,,...,x,) sembollerini igeren

t parite kontrol denklemlerini kullanabiliriz. Bu durumda 6n islem kismi §8yle olacaktir.

On Hesaplama : k <! (6megink = //2) olacak sekilde islemsel karmagiklik seviyesi ve ¢ 22
tespit edelim. G liirete¢ matrisini olugturalim. Bir siralama(sort) algoritmas: kullanarak, G

k+ g k42 H .
nin siitunlarim (h" s by )’ i=12,...N ye gore siralayalim. (Bu siralama yapilmadig

zaman algoritmanin ¢ok ¢ok yavas oldugu gézlendi) i¢in
¢
Z i) =0
J=i (5.16)

denklemini salayan biitiin {i(l),i(Z),...,i(t)} indis kiimelerini bulalim. Bu sekildeki
kiimelerin sayist n, olsun. Her bir kiime igin, {i(l),i(Z),..,,z'(t)} ile Dbirlikte

t t ¢
1 2 k
Zhi(j)’zhi(j) L ”Zhi(j)
Jj=1 j=t j=1

(5.17)
degerlerini saklayalim.Boylece (n,,k) parametreli bir C, kodu insa etmis olduk.

Dekodlama

Veri: Gozlenen vektor(z,,z,,...,zy) .

Adim 1: Asagidaki esitliklerle verilen sembolleri hesapla.

1 ¢ t
Z, = z;z,.lm,Z2 = Z;ziz(j),...,Zzinw
j= J=

= (5.18)

Admm 2: C, kodunu biitiin olas1 2F kod s6zcligii (xl 2 Xgs0ees Xy )lan tarayarak dekodla.

Simetrik Ikili Kanal modelimizi kullanarak biitiin e,’lerin p =1/2—¢ olasilikh tesadiifi ikili

, t
degisken olduklarim kabul ederek, E,, = Ze,.m( » sembollerinin

J=l

!
p, = PI'[Ze,.mU) = 1] =1/2-2"1¢"
F=

(5.19)

hata olasilikli bagimsiz rassal ikili degisken olduklan gosterilebilir.
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5.5.2 Algoritmanin Teorik Analizi

Meshur “dogumgiinii paradoksu” sayesinde ka¢ (i,7)1<i,j<N ikilisinin yeni kodu
olusturmak i¢in kullanmilan denklemleri saglamasimi bekledigimizi hesaplayip, bu beklenen
n,degerinin N vek ’ya nasil bagh oldugunu bulabiliriz.

Lemma (Dogumgiinii Yamltmaci) &,¢,,...,&, eleman sayis1 L olan kiimeden degerler

alan diizgiin dagihiml rassal(tesadiifi) degiskenler olsun. i # j i¢in¢, ile &; lerin birbirinden

bagimsiz olduklarmi varsayalm. Eger & =&, olan{i,;} ikililerinin sayisim vV ile

gosterirsek, y *nin beklenen degeri E(y)= L(Izyz—_-l—) olur.

NOT : Bu 6nermeye dogumgiinii yamiltmaci denilmesinin sebebi su matematiksel gercegin
genellemesi olmasindandir: Rasgele segilmis (sadece) 23 kisi arasinda iki kisinin
dogumgiinlerinin yihn aym giinii olma ihtimali '2’den biiyiiktiir. Genelde insanlarin %
olasihfimin ¢ok daha biiyilk bir sayida yakalanacagimi beklediklerinden bu gergege
dogumgiinii yamltmaci denmistirr Bu O6nerme kriptolojide &zellikle hash(6giit)
fonksiyonlarinin analizinde ¢ok kullanilan bir argiimandir.

Dogumgiinlerinde mutlaka c¢akisma olmasi gereken toplulugun (arttk willar da
diigiintildiigiinde) en az 367 kisi olmas1 gerektigi gergegi ise “giivercin yuvasi prensibi” olarak
bilinir ve sayma prensibi gibi ¢ok kullanilan bir argiimandur. Biitiin anahtar uzayim tarama, bu
prensibin bir uygulamasidir.

Ispat : (Ispata gegmeden 6nce bu lemmanm degisik sekillerde ifadesine rastlamak
miimkiindiir. Burada biz ispat ve ifadeyi analizimize uygun olacak sekilde ifade edecegiz.)

S 1 & =¢;ise
s o0 aksi halde e oot
Her i i¢in rassal degiskenini tamimlayalim. Bu degerlerin sayisi

N(N-1)/2 dir. § ve &, degerleri birbirinden bagimsiz olduklarindan P(z,; =1)= L’

y= Z” ij
oldugu kolayca goriiliir. Bu yiizdenbeklenen deger de bu olur. W oldugundan

_ : =N(N—l) 4
E(‘/’)—{;JE( i..i) 2 L (5.20)

olur. Ispat bdylece tamamlanmus olur.
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£ = mE ) i=leL,. I+ N

Bu lemmay1 uygulayabilmek igin alahm. L=2"*

olur. LFSR teorisinden lerin diizgiin dagaliml, ikiser ikiger bagimsiz neredeyse rassal
degerler olduklarim biliyoruz.

Tabii Sonu¢ 1: Istedifimiz kosullan saglayan {i, j} ciftlerinin sayis1 n, ise

Bl = 2D 0

(x,,xz,...,xk) sembollerini 0.5’e yakin olasihikla tutturabilmek igin gézlemlenmesi gereken

¢ikt1 uzunlugu N ’in beklenen deBeri asagidaki sonugla hesaplanabilir.

Teorem : k,l,& verilmis olsun.N, algoritmamn bagarilh olabilmesi igin gerekli

-k

~ 2572
gozlemlenmesi gerekli dizi uzunlugu ise, N~1/2{kin2)e™2 > olmaldir.

Ispat : Biraz 6nceki sonugtan C, kodunun beklenen degeri n, uzunlugunun yaklagik

E(n,)= iv—(-]\;———llz“""’ oldugunu biliyoruz. Daha &nceki bir sonugtan yiiksek olasilikh ve

basarili bir dekodlama igin uzunlugunun k/C(p,) oldugunu biliyoruz. Kapasite igin
C(p,)~ (232)2.52-5 ve NN =1)=N" (iacik degerlerini kullanirsak istenilen sonug elde
edilir.

Biraz onceki teorem sayesinde g6zlenen defer sayisi, korelasyon olasihigy ve islemsel
karmagikhigin birbiriyle olan iligkilerini yaklagik olarak ifade etmis olduk.k’y1r islem

karmasiklifn acisindan temel alacak olursak verilen k& degeri igin tam karmagiklifin ne
olacagna yakindan bakalim.

Islem karmagikligimin Gnislem ve dekodlama safhasi olarak iki ayn kisimda inceleyecegiz.
Onislem kismmda C, kodunun biitiin parite kontrol hesaplarinin hesaplanmas1 O(N log N)

mertebesinde olacaktir. Ayrica G, matrisinin her bir silitunu olusturan iki indis ile birlikte

{ireteg matrisin depolanma isleminde gereken yer en gok "2 (k +2log N) kadardur.

k
Dekodlama isleminde karmagiklik 0{2* ;) yadardur. Demek ki daha kiigiik bir k alrsak

dekodlama islemindeki 2* ¢arpamm azaltiriz fakat bu sefer de n, ve dolayisiyla gézlenmesi

gereken dizi uzunlugu N artar.
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Dikkat edilirse dekodlama igleminde hafiza kullanimi ihmal edilebilir ¢iinkii hafizada sadece
en uygun kelimeyi tutuyoruz. (Hafizada birden fazla kelime tutularak dekodlama islemi
hizlandinlabilir.) Bahsettigimiz diger algoritmalarda dekodlama isleminde yogun bir hafiza
kullanimi olduguna dikkat ediniz.

Izlenmesi gereken dizi uzunlugu ¢ 2 2 igin agagidaki gibi genellestirilebilir:

Teorem : k,l,¢,t verilmis olsun.Algoritmamn baganli olabilmesi i¢in gézlenmesi gereken

-k

. Ta—
dizi uzunlugu N >> n, kebuli altnda N = V4-Qketn2)" 672 g

R t
Ispat : C, kodunun beklenen uzunlugu yaklasik ]\:—'2""") olacaktir. Bagarili bir dekodlama

olasihifmin yiiksek olmasi igin bu uzunluk en az k/C(p,) olmalidir.Kapasite i¢in agapidaki

yaklastirma kullanilirsa istenen sonug bulunur.

clp)=erf 2

Sadece iki siitunun esit oldugu degil de ii¢ siitunun toplaminin veya dort siitunun toplamimin
0’a esit olmas1 durumunda algoritma daha yiiksek olasilikla dogru ilk durumu vermekte fakat
karmasikhk ve kullamlan hafiza miktan ¢ok biiylimektedir. C, kodundaki biitiin parite

kontrol denklemlerinin hesaplanmasien az O(N?) mertebesinde olmaktadir.

Ayrnca, C, kodunun n, ile gosterecegimiz uzunlugu (giiriiltii daha da artacagindan) daha da

n,(k+1 log, N)

artacaktir. Kullanilmasi gereken hafiza miktar mertebesinde olacaktir.

Bir diger dikkat edilmesi gereken nokta da, N>>n, sartin1 her zaman saglanmamasinin

yaninda bazi siitunlar birkag kez kullanilacag: igin C: kodunun pozisyonlarindaki bagimsiz
sart1 gecerli olamayacaktir. Bu nedenle yapilan gdzlemler ¢ > 2 igin algoritmamn =2 den

daha iyi sonug verdiBini gosterse de teoremde belirtilen performansin altina diigmektedir.

Bir sonraki boélimde bu saldinmin NESSIE projesi adaylarindan LILI algoritmasina
uygulanmasi anlatilmaktadir.
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5.6 Lili Algoritmasina Korelasyon Atag
LILI-128 kayaranahtar iireteci iki ikili LFSR ve neredeyse rassal kayaranahtar dizisi iireten
basit ve hizli bir kriptosistemdir. LILI-128, LILI Kkriptosistem ailesinin anahtar boyu 128 bit
olan bir iiyesidir. (NESSIE projesi .....) Hizli korelasyon saldinis ile LILI-128 algoritmasinin
glivenliginin ¢ok daha diisiik oldugu gosterilebilir. Asagida bu algoritmaya biraz once tarif
edilen lineer kodlarla saldin uygulanacaktir. Algoritmamin yapisindan dolayr temel
algoritmada bazi1 degisiklikler yapilacaktir.

Ik olarak LILI-128 algoritmasim kisa bir tamtimim yapalim. Sistemde LFSR, ve LFSRy ile
gosterecegimiz iki LFSR’dan olusmaktadir. Tki LFSR’m ilk durumlarinda toplam 128 bit
bulunmaktadir. LFSR, wuzunlugu 39 ve LFSr teorisinden ahghéﬁmz {izere geribesleme
polinomu g,(x)=x* +x* +x® +x" +x7 + %% +x* +x2 +1 ilkel olan ve dolayisiyla
maksimum uzunluklu bir dizi fireten bir LFSR’dir. LFSR. ‘nin 12 ve 20. pozisyonlan iki
degerli fc(y,, y2)= 2y, +y,+1 fonksiyonuna gonderilir. Bu fonksiyon g¢iktilarinin

olusturdugu diziyi ¢ = {Ck , k2 1} ile gosterelim. ¢, dizisinin aldif1 degere gore geribesleme
polinomu g, (x)=x* +x® + x* + x* + x® + x? + x* + x+1 olan 89 uzunluklu LFSR4 ‘nin
¢ikt1 vermeden 6nce kag kere galistinlacagim gosterir. Goriilecegi gibi ¢, degeri 1 ile 4
arasinda degismektedir. En son ¢alismadaki LFSRy durumunda 10 degisik pozisyondaki bit
asagida daha yakindan inceleyecegimiz f, : F,° — F, Booleen fonksiyona yollamr. f,
fonksiyonuna. Fonksiyon ¢iktis1 kayar anahtar dizisini olugturur.
Kriptoanaliz yaparken once kayar anahtar dizisinin LFSRy diizenli ¢alistinliyor gibi farzedip
' k
f, fonksiyonun ¢iktistu d =(d,,d,,...,d,,) ile gosterelim.Ayrica s, =Y .c;, k=1...,N
i=1
olmak tizere s =(s,,s,,...,5y) dizisi tammlayalim. d ve s dizilerini kullanarak z dizisini

z,=d,, k=1,...,N olarak ifade edebiliriz.

Saldirinin genel prensipi goyledir: Bir LFSR; ilk durumu tahmin edelim ve cdenetleme
k

dizisini ve buna karsilik gelen s, = Zci, k=1,...,N olmak iizere bu diziye karsihik gelen
i=1

s dizisini hesaplayalim. Eger tahmin edilen LFSR, ilk durumu gergekse, z ile birlikte s dizisi

bize N adet d,.d, ,-..,d. semboliinii verecektir.

Sy

Sonra d dizisinin elde edilen N semboliinii kullanarak LFSRy nin ilk halini bulmaya
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calisacagiz. LFSRy nin diizgiin ¢alistinldiginda elde edilen diziyi u =(u1,u2,...,u ) ile
gosterlim. £, nin inci sembolii d; = f, (ui-89 Ui ggsUigerUi79sUi775Ui 692U 595U ss ’ui—24’ui-9)
seklinde hesaplanr.(Bkz LILI kaynag) Bir sonraki adim ise f, fonksiyonunn bir lineer

yaklagtirmasim bulmak olacaktir. Bunun i¢in Walsh transformunu kullanabiliriz.

Tamm : f:F' > F, f(x) fonksiyonunun Walsh transformmn F (w) reel degerli

fonksiyonu F(w) = > -1y (Jows ceklinde verilir. “r islemi aligtifimiz

w-x=wXx; +...+w,x, skaler carpimdir.

Tamm : Bir Booleen fonksiyonu f(x)’e ait nonlineerlik N ; ile gosterilir ve en yakin afin

fonksiyona olan Hamming uzaklhifidir. Diger bir deyisle, eger n degiskenli afin
fonksiyonlarin kiimesini 4, ile gosterirsek ve f,g swrasiyla f(x),g(x) fonksiyonlarmn

dogruluk tablosu ise N, = mind " (f , g)’e esit olur. d,,, iki vektor arasinda aym siradaki
8E€A,

farkli sembollerin farkim1 sayan Hamming uzaklifidir.
Walsh transformu kullamlarak f (x) fonksiyonunun nonlineerligi Walsh déniigiimii sayesinde

N, =2"" —%max|F(wx ile hesaplanabilir.

LILI-128’de kullamlan f, fonksiyonunun nonlineerligi N, =480 ’dir. Nonlineerligin
tamimimdan anlami d,(f,, f,) =480 olacak sekilde bir lineer fonksiyon bulunabilir. Bu da

bize fa fonksiyonu ile korelasyonlu bir fonksiyon Verir.

1024 - 480
P(f,(x)=f,(x)= g = 053125

(Teorik olarak f, nonlinnerlik smirina gok yakin oldugundan bu fonksiyonun afin

fonksiyonlara yeterince uzak oldugunu diisiinebiliriz.)

f;» f,ye en yakm tek fonksiyon degildir. Ashnda F,°da F(w)=0 olan 720, F(w)=132
olan 64, F(w)=164 olan 240 adet w  vektéri vardr. Bu da
P(f,(x)= f,,(x))=0.53125, 1<i<240 olan f,,f,,....f,, Dbirbirinden farkli afin

fonksiyonlar1 vardir.
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LILI 128’¢ bir onceki bdliimde anléttlgmuz algoritmay1 uygulayabilmek i¢in bazi
degisiklikler yapacagiz. Farkedilecegi gibi daha once algoritma ¢iktis1 ile LFSR ¢iktilan
arasindaki korelasyonu direkt olarak hesapliyorduk. =3 alalim. Miimkiin olan biitiin LFSRy
dizilerini A ile gbsterelim. LFSR4 nin boyu 89 oldugundan |A|=2% oldugundan ve sabit bir
N igin, bu uzunlukta A den alnan diziler [N,89] bir lineer kod olusturur.Bu kodu C ile
gosterelim. Bu koda karsiik 89x Nlik G, ., lirete¢ matrisi karsihk gelir. #, ilk durum ise
olusan LFSR dizisi # =u,G, 5, yardimiyla bulunabilir. f, fonksiyonunun olusturdugu dizi,
dogrusallik nedeniyle ilk durumdaki bitlerden elde edilebilir. Bu yiizden f, fonksiyonunu G,
tireteg matrisi ile olusturuyorsak G, nin boyutu da 89x N olacaktir. f, fonksiyonlarmin
hepsinin f, fonksiyonu ile korelasyonu aymi olduguna gore bu fonksiyonlarm hepsini
dogrusal yaklagtirma amaciyla kullanabiliriz. Eger iirete¢ matrisleri yanyana eklersek
G1|G2|...|G240 89x 240N 1likG' matrisini buluruz. Burada | matrislerin yanyana eklendigini
gosteren semboldiir. Difer bir deyisle, g, ininci silitunu gdstermek lizere
G =108 s & x> ratseees Banseeoees ,Z20n ) Seklinde ifade edilebilir. k <89 sabit bir say1

& " .y . . N ‘ . ¥ o+, %00,..0
olsun. Once * herhangi bir degeri temsil etmek iizere (g,l +g, + gb)r *, ,k ), (ZH )

kosulunu saglayan (g, ,g; ,g; ) Uglilerini bulalim.

Bu iigliileri su gekilde bulabiliriz. G' matrisinin her stitununu son 89 —k% girdi degerine gore
sort edelim. Her g,,g, siitun ikilileri i¢in son 89~k pozisyondaki g, +g; deBerlerini

hesaplayahm. (g‘.‘ +g, + gi,)r = (*,*’;”’*, 0,(2,9 . ,, .,0) kosulunu saglayan bir g, siitunu olup

olmadigim kontrol edelim. Siitunlar siralanmig olduklarindan bu islem g¢ok daha gabuk
yapilabilir. Onislem safhasimn karmagikhg yaklagik O( 2) olacaktir. Kosulu saglayan
tiglillerin sayist m olsun. Biitun bu tglillerin indislerini §i, (k),i,(k)i,(k)}, 1<k<m ile

gosterelim.

Daha dnce de goriildiigii gibi, (v,.I o Ve TV Vi Ve Vi@ Vi T Vim T Vim )
sembolleri bir (m,k) kodu C, olusturur. z yi kullanarak Z, = z, ) + 2, + 2,0 1Sk Sm
hesaplanabilir. (Z,,Z,,...,Z,, ) sembolii C, kodu igin ele gegen bir sézcik gibi olur. z; ile v,

arasindaki korelasyondan dolay1 z, =v; +e, seklinde yazabiliriz. Burada e; ikili rassal
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depisken hatayi temsil etmektedir. P(e, =1)= p = P(z, #v,)=1-0.53125 olasihginda deger
alacaktir. C, igin hata vektdrini E, =e¢,,, t+e, , +€, 1<k<m olmak iizere

(E,,Ez,...,Em) olarak alahm. e; ler birbirinden bagimsiz degiskenler oldugundan,

k=12,...,m igin E, degiskenleri de hata olasih1 p, =P(e,.l(k) te . te =1)= 1/2-4¢°

i (k)
olan bagimsiz ikili rassal degiskenler olacaktir. LILI-128 igin &=0.03125 alacagimzdan
P, = 0.49988 olur.
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6. EDIT UZAKLIGI KORELASYON SALDIRISI

LFSR’lara uygulanabilecek korelasyon saldirlarindan biri de edit uzaklifi korelasyon
saldinsidir. Bu bolimde bu saldir: tiirii anlatilmaktadir. Yine zaman kontrollii bir iireteg olan
kisaltilmg {iretece uygulanan korelasyon saldiris1 da edit uzaklifn temelli olsa da tanimlanan
edit uzakliginin farkli olusu nedeniyle burada anlatilmamustir.

6.1 Degismeli Adim Ureteci

Degismeli adim iireteci(alternating step generator) [Giinther 87] birisi(LFSR;) diizenli
caligtinlan diger ikisi(LFSR; Ve LFSR; ) bu diizenli ¢alisgan LFSR’a bagh olarak dur/ilerle
yapilan bir iiretegtir. Uglincii LFSR yerine herhangi ikili kayar anahtar iireteci kullamlabilir.
Daha agik ifade etmek gerekirse eger (LFSRiden gelen) kontrol biti 0 ise LFSR; ¢ahstinlir
LFSR; ¢alistinlmaz, 0 ise tam tersi olur. Cikti dizisi bu iki LFSR dizisinin bitleri toplamu olur.
Yine aym kaynakta, kontrol dizisinin(LFSR; roliindeki dizinin) 2* periyotlu bir de Brujin
dizisi olma varsayim altinda degismeli adim tiretecinin uzun bir P periyodu, yiiksek bir L
dogusal karmagiklig1 oldugu ve periyot boyunca kisa ¢ikt1 desenlerinin géreceli frekanslarimin
diizgiin dagihma yaklastifs gOsterilmistir. Burada elde edilen sonuglara gore, periyot
P=PP,2* ve dogrusal karmagikhik (1, +7, 2" <L <(r, +r,)2° olur. Cikt1 desenleri i¢in
LFSR; ve LFSR; geribesleme polinomlarmin ilkle olmasi ve g¢ikti desen uzunlugunun
min(rl,rz) 2’den kiigiik olmasi gerekmektedir. Benzer sonuglann periyodu AP,’yle
aralarinda asal periyotlu, ilkel polinoma sahip bir LFSR3; ile de gegerli olacag
beklenmektedir. Giinther(1987)’de LFSR5’iin ilk durumunun bir bél-fethet saldiris1 yoluyla
elde edilebileceBi gdsterilmigtir. Diger bir deyigle, LFSR3 ilk durumu dogrudur ancak ve
ancak ¢ikt1 dizisinin ilk tiirevi LFSR; ve LFSR; dizilerinin ikisinin de ilk tiirevlerine esitse.
Bu durumda, LFSR; ve LFSR; dizileri Berlekamp-Massey algoritmast ile dogrusal
karmagiklif1 denenir.

LFSR1 ve LFSR2 i¢in bunun miimkiin olup olmadifim aragtirmak amaciyla hafizasiz
birlestiriciler i¢in gelistirilmis Goli¢ ve Mihaljevi¢ (1991)‘de anlatilan edit uzakhf ya da
Golic ve Petrovic(1993)’de anlatilan edit olasiign yaklagimlarimi dur/ilerle tiireteglerine
uyarlamaya ¢aligalim. Once degismeli adim {ireteci ile ilgili varsayimlarnimiz1 ortaya koyalim.

LFSR; ve LFSRy’nin dereceleri sirayla , ve r, olan farkl ilkel geribesleme polinomlari

oldugunu ve aralarinda asal periyotlarimn sirasiyla P, ve P, oldufunu varsayalim. Her bir

adimda, sadece bir LFSR adimlanur ve ¢1kt1 bitinin ilerle-sonra-topla seklinde elde edilir.
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6.2 Edit Uzakhg
Edit uzaklifn tanimm yapmadan dnce edit tanimim verelim.

Tammm: Herhangi bir alfabe iizerinde bir karakter dizisi verilsin. Asagidaki islemlere edit

(diizenleme) ad1 verilir:

Ekleme (insertion): Diziyi bir (veya birkag) karakter eklenmesi.

Silme (deletion): Diziden bir (veya birkag) karakter silinmesi.

Degistirme (substitution): Dizideki bir karakterin bagka bir karakterle degistirilmesi.

Tanmm: 4 ve B karakter dizileri arasindaki edit uzaklip1 birinden digerine gegmek igin

kullanilabilecek en az edit sayisidir.
Iddia: Edit uzakhig bir uzakhk fonksiyonudur.

Ispat: (Negatif olmama) Bir 4 karakter dizisi, herhangi bir diizenleme yapilmadan kendisini
verir. Bu yiizden d(4,4)=0 olur. Farkh iki karakter dizisi arasindaki uzakhk sifir
olamayaca® i¢in pozitiftir. Burada su soru akla gelebilir. Acaba yukandaki diizenlemelerle
bir karakter dizisinden digerine gegilebilir mi? Ayrica bu gegis sayis1 minimal yapilabilir mi?
Déniigiimiin miimkiin oldugunu gostermek i¢in m <n olmak iizere m uzunlugunda bir 4
karakter dizisi ve n uzunlugunda bir B karakter dizisi alahm. A dizisinin her karakteri B
dizisinin aym siradaki karakteriyle degistirilsin, geri kalan B dizisi karakterleri aym sirayla
eklensin. B dizisi elde edilmis olur. m >»n durumunda ise sondan karakter silerek ve ayni
sekilde degistirme yaparak 4’dan B ’yi elde edebiliriz. Boylece degisiklik sayis: igin bir ist
sinir bulmus olduk. Simetri 6zelliginin ispat: ile birlikte edit uzakligy tammindaki “birinden
digerini” ifadesi de sonlu diziler igin anlaml olur. Ust sinir bulunduktan sonra minimum
bulunabilir. Sonsuz diziler igin de ispat benzer bir sekilde yapilabilir. Dikkat edilmesi

gereken bir nokta ise sonsuz dizilerde uzaklifin sonsuz olabilecegidir.

(Simetri) Asagidaki gozlemler sonucu iki karakter dizisi arasindaki bir déniiglim dizisinden
aym uzunlukta bir d6niistim dizisi ile geri doniilebilir.
Gozlem: Ekleme ile silme birbirinin tersidir. Bir karakter eklenerek elde edilen farkli B

dizisinden geriye o karakteri silinerek doniilebilir. Tersi de dogrudur.

Gozlem: Degistirme kendisinin tersidir. Bir karakter degistirilerek elde edilen farkh
dizisinden geriye o karakteri degistirilerek doniilebilir. Tersi de dogrudur.
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A dizisinden B dizisine gegerken izlenen herhangi bir yoldan aym sayida diizeltme yapilarak
geri doniilebilecegi i¢in d(A,B)= d(B,A) olur. Tanimdaki birinden digerine ifadesi de

anlamh olur.

(Uggen Esitsizligi) A, B ve C Kkarakter dizilerini ele alahm. 4’dan C ’ye giderken (uzaklik
tanim1 agisindan) “en kétli ihtimalle” B’ye ugrayabiliriz. Bu nedenle, figgen esitsizligi
d(A,C)<d(4,B)+d(B,C) saglanir.

Edit uzakhi bilgisayar mithendisliginde (yanlhs yazilmig olabilecek bir kelimenin dogrusunu
bulma gibi problemlerde) ve genetik biliminde (mutasyon problemleri) gok kullamlan bir
fonksiyondur. (Yukandaki sekliyle tammlanan edit uzaklifina Levensthein uzakhig da
denilmektedir.)

Korelasyon saldirisi igin farkli bir edit uzakh@ tamimlayacagiz. Hatta klasik anlamda bir
uzakh fonksiyonu olarak dahi kabul edilebilirligi tartisilabilirse de (6rnegin 3 degiskenli
olmasi) bu farkli tanimin tamamen tutarsiz olmadif anlagilacaktir. Farkli tanima gegmeden
once ikili dizilerle ugrasacafimizdan ve edit uzakhg: tammim degismeli adim iireteci igin
uyarlayacagindan bazi hatirlatmalar ve tammlar yapalim.

X" = x,%y, 0%, Ve Y™ =y, y,...,y,., ikili iki girdi dizisi ve Z" = z,,z,,...,2, ikili
bir ¢ikt1 dizisi olsun. C" =¢,,c,,...,c, ikili bir kontrol dizisi ve Z" = 2,,%,,...,%, ikili dizisi
ise C"’ye uyularak ilerle-sonra-topla degismeli adim tireteci ile X" ve Y™ dizilerinden
iiretilen dizi olsun. (X" ve Y™ dizilerinin #+1 uzunluklu LFSR, ve LFSR; dizilerine
tekabiil ettifine dikkat ediniz.) Buna gére ¢, =0 ise £, =x, @y, ve ¢, =1 ise 2, =x, D y,
olur. Daha genel olarak, / sayis1 C° dizisindeki 1 lerin sayisi olmak tizere, 1<s<n-1 ve
0<l<s i¢gin Z =x,,@y,,, olur. Eger c, =0 ise 2, =x,®y,,,, ve ¢, =1 ise

z s#l = xl+2 @ Yy s+1-~1 01111'.

gosterilen edit uzaklig: .

Dx™,y™;z")= min d,(z",2") ©6.1)

crefo 1)

seklinde tanimlamr. d H( ) fonksiyonu Hamming uzakhgm temsil etmektedir. Diger bir

deyisle, C" biitiin ikili kontrol dizilerini gezmek iizere, edit uzakhifn Z" dizisinden VAL
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dizisini elde edebilmek igin gerekli “etkili” degistirme minimum sayisidir. “Etkili”
kelimesinin sebebi (X "“,Y"“) girdi dizilerinden Z” dizisi elde edilirken, C" kontrol
dizisinden bagimsiz olarak, en bagtaki girdi bitlerinden biri silineceginden ve girdi bitlerinin
tam n—1 adet tekranim iglemlerini igermektedir. Dolayisiyla, diizenleme islemleri igin esas

bilgi tagiyan kismu “etkili” degistirmelerdir.

C" iizerinde biitiin uzayl tarayarak 2" adimda edit uzakhfm hesaplayabiliriz. Fakat bu
karmagiklik oldukga biiyiiktiir. Dogal olarak bu yeni edit uzakhgmn iglemsel karmagikhik
acidan yeterince kiigiik bir algoritma ile hesaplanip hesaplanmadiimu kontrol edelim. Bu
amagla bir tanim yapahm.

Tamm: Herhangi bir 1<s<n ve 0<1< s igin W(,s) kismi edit uzakli, ikili kontrol dizisi
C® dizisinin tam olarak / adet 1 icerdigi varsayimiyla, D(X sy Z ‘) olarak tammlanr.
Diger bir deyisle, w,(C*), C' dizisinin Hamming agurhgm temsil etmek iizere,

w(l,s)= CJ:‘% v d,(Z*,2°) olur. 2, = X, ©y,,,, oldugundan son bit her zaman x,,, ve

Ve, girdi bitlerinden elde edilir. Bu yiizden edit doniisiimlerini sadece X" ve Y/
onekleri ilgilendirir. Kismi edit uzakligim Hamming uzakliklanim ikili degiskenlerin tamsay1

toplamu olarak géstererek

W)= min, > @2,) ©2)

k=1
seklinde de tanimlayabiliriz.

Kismi edit uzakliklariin yinelemeli bir 6zelligini kullanarak edit uzaklifim1 hizh bir gekilde
hesaplayabiliriz. Bunun i¢in agagidaki teorem kullanilacaktir.
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Teorem: Herhangi bir X™*', Y™ ve Z" igin W(l,n) kismi edit uzakhfim géstermek lizere.
D(x™,y™;2" )= minW(l,n) (6.3)

olarak hesaplanabilir. Kismi edit uzakhgx W(l,n) ise yinelemeli olarak baslangi¢ kosullar
W(-1,5)=W(s+1,5) = ve W(0,0) =0 olmak iizere 1<s<n ve 0</<s igin

W(l,s)=(x,, ®y,,., ®z)+min(@({-1,s-1),w({,s-1) (6.4)
formiiliiyle hesaplanabilir.

Ispat: Kismi edit uzakhigy tammindan W(l,n) = m(m) ld (Z",Z") olur. mm ile ‘m(incl) :

ard1 ardina geldiklerinde Csm{%rll}” saglanacagindan (6.3) esitligi gosterilmis olur.

ikinci esitligi gostermek igin énce s=1 alalm. W(0,]) durumunda C° =C'’de wy( )=0
olan kontrol dizisi {0} olacagimdan (kontrol biti 0 olacagindan) W(0,1) =x, ® y, ® z, olur.
Benzer bir gekilde W (L,1) = x, @ y, © z, olur.

Simdi s>1 alahm. Tamim geregi %, =x,,, ® y,,,, oldugundan toplamdaki son terim olan
X © ¥, ® 2, toplamm digan alalim. (6.2) denkleminde uzunlufu s-1 olan kontrol
dizileri tizerinde ¢, in O olmasi durumunda agirhg [ , ¢,in 1 olmasi durumunda agirlif

I -1 olan kontrol dizilerinde minimum almak gerekecektir. Bu durumda kismi edit uzakligint

s=1 s-1
W{l,s)= (%, ® ¥,s @zs)+min( omin_ Y'(z, ®2,), ,, min_ Z(Zk Esz)J (6.5)
C* hiwgy (C57)=1-1 = (€)= l

olacaktir. min parantezi igindeki kismi edit uzakligy tammindan W(/ -1,s-1) ve W(l,s~-1)
oldugundan (6.5) esitligi kamitlanmg olur.

Teorem 1°de kullamlacak yinelemeli algoritmanin zaman karmagikhigi O(n*) mertebesinde
olacaktir. (Paskal iiggeninde bir terimi bulma gibi digiiniilirse) Hafiza karmagikhifi ise s’in
simdiki ve bir dnceki degeri i¢in kismi edit uzakligy degerlerini saklayacagindan O(n)
mertebesindedir. Goriildiigii gibi # gok biiyiik oldugu takdirde bile, algoritma galigtirnlabilir.
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Algoritmada O(n?)lik bir hafiza artis1 ile s ve / ile indislenen kismi edit uzakliklarmin
tamamimn matrisi ile birlikte (5) esitlifini elde edilirken kullamlan ¢, kontrol bitlerini
depolanabilir. Matristen geriye giderek, edit uzaklifim temsil eden minimum sayida etkili
doniistime yol agan olas1 biitlin kontrol dizilerini elde edebiliriz.

Asagida edit uzakh ile ilgili bazi temel simetri 6zellikleri verilmektedir:

Herhangi bir A=a,,a,,a,,a,,.. karakter dizisi alindiginda a =a®1 (a’nn tlimleyeni)

~

olmak sartyla 4 =@,,d,,d,.d,,... , A =a,,d,,a,,3,,... Ve 4 =a,,a,,d,,d,,... olsun.
Onerme: D(Xn+l,Yn+l;Zn) =D(Xn+l,7n+l;zn) =D(X"+1,Y"+I;Z").

Ispat: Bir kontrol dizisi C" verildiginde, sayet Z" dizisi (X™*,¥™) iftinden tretilmigse
tiimleyenlerin toplam yine aym olacagindan Z” aym zamanda (X™',¥™') ¢ifti tarafindan

da tiretilir. X™' ’in tiimleyeni alimrsa toplam da Z" dizisinin tiimleyeni olacagindan énerme

ispatlanmig olur.
Onerme: D(X™,Y™;Z") = D()?"“,?"” :Z").

ispat: Bir kontrol dizisi C" verildiginde, sayet Z" dizisi (X"*,Y™") giftinden tiretilmis
olsun, Once z,’in aym kaldifim gosterelim. Kontrol bitinin durumuna gére Z, =x, @ y, ya
da %, =x,®y, oluyordu. (X "“,};"“) dizisinin tiretecegi ¢ikt1 dizisini Z' ile gosterelim.
Z' dizisinin ilk biti z; ya x, ® y, olacak ya da X, @ y, olur. Boylece ilk bit degismemis olur.
Yeni ¢kt dizisinde %, =x,, ®y, korunuyor olsun(z! =%, @y, =2, olsun). Aym

kontrol dizisi altinda:

e Yaz,=x,9y,,,Vvez,=%,0%,,, our. ¢,®z)®(Z,, ®z,) toplamm
hesaplarsak x li terimler her parantez i¢inde birer, toplamda ikiger kez gegtiginden
sadelesecek ve elimizde (¥, © V11,) ® (V5104 © ¥,.,,) toplami kalacaktir. ¥ dizisi
alterne degistiginden parantez igindeki toplamlardan biri 0, digeri 1 olacaktir. z; = Z,
esitligi kabul edildiginden , Z,,, ® z!,, =1 sonucunu elde ederiz. Diger bir deyisle,

r 2

z.,,’in Z_ den farkl oldugunu goriiriiz.

~
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° Ya da Z,=x,0p,, Ve z,=%,0¥,, our (£0z)9(, ®z,)
toplamim hesaplarsak y li terimler her parantez iginde birer, toplamda ikiger kez

gectiginden sadelesir. Yukaridakine benzer bir gekilde X dizisi alterne degistiginden

' L

z;,, 'in Z; den farkh oldugunu goriiriiz.

Benzer bir sekilde s>2 olmak fizere z) =2, @1 i¢in z,,, =2, oldugu gosterilebilir. Bu
sekilde Z' ¢ikt1 dizisinin ilk terimi Z dizisinin ilk terimi ile aym, sonraki terimleri bir

aynibir farkli olarak giden bir dizi, diger bir deyisle, Z, elde edilmis olur.

n
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Cizelge 6.1 Tesadiifi segilmis 1000 (X", Y"*,Z") tgliisii i¢in D istatistikleri

Dizi uzunlugu | 10 20 30 40 50 60 70 80 90 100

Mimimum 0 0 0 0 1 2 2 3 4 5

Maksimum 5 6 9 10 11 12 14 15 16 18

Ortalama 1.611 | 2.783 | 3.973 | 5.125 | 6.147 | 7.243 | 8.293 | 9.336 | 10.393 | 11.542

Medyan 2 3 4 5 6 7 8 9 10 12

St. Sapma 996 | 1.194 | 1373 | 1.508 | 1.570 | 1.715 | 1.822 | 1.859 | 2.002 | 1.917
Golic ve Menocci(1997)

Cizelge 6.2 Tesadiifi segilmis 1000 (X"',Y™,Z") {icliisii igin D istatistikleri (devam)

Dizi uzunlugu | 200 300 400 500 600 700 800 900 1000

Mimimum 13 24 32 41 51 59 70 77 81

Maksimum 29 40 56 63 72 86 96 104 117

Ortalama 21.593 | 31.918 | 42.016 | 52.071 | 61.932 | 72.518 | 81.925 | 92.035 ; 102.15

Medyan 22 32 42 52 62 72 82 92 102

St. Sapma 2.626 |2.823 |3.137 |3.550 | 3.707 |3.767 |3.942 | 4304 |4.562

Golic ve Menocci(1997)
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6.3 Gomme Olasihklan
P (D VA ") olasihf, Z" sabit ve (X "y "“) ¢ifti diizgiin olasibk dagilimina sahip iken

n

D(X il yml. 7 ") edit uzakliginin D ’ye esit olama olasihfim gostersin. P, (D)ise diizgiin

dagilimhi bir Z" iizerinde P, (D z" )’in beklenen degeri, yani (X =y z ") diizgiin olasilik

dagihml diziler arasindan rasgele secildiginde edit uzakhifinin D ’ye esit olmasi olasilifimi
belirtsin.

Tamm : Ozel olarak edit uzakligimin 0 olma olasihg P, (0 z" )’yi P"( ") ile gosterelim. n

uzunlugunda Z" ¢ikt1 dizisi verildiginde sifir edit uzakhg, Z" dizisi (X 'y "“) ikilisinden
ilerle-sonra-topla defismeli adim iretecinden olugturulabilecek sekilde bir kontrol dizisi
bulundugu anlamina geldiginden P,(Z")olasihigina gémme olasiligi(embedding probability)
denir.

J. Dj. Goli¢, L. O’Connor ile birlikte yazdigi makalelerinde zaman kontrollii 6telemeli
yazicilar i¢in yeni bir korelasyon saldirisi ortaya atarken bu kavramdan yararlanmigtir. Daha

sonra kendisinin tek basina yazdigi makalede(1996) ise bu kavrami matematiksel agidan daha

detayh incelemistir.

Tamm : Diizgiin dagihml bir Z" iizerinde P,,(Z ") olasihgimin ortalama, maksimum ve

minimum degerlerini sirasiyla P,, P™ ve P™ ile gosterelim.

Edit uzakhifi korelasyon saldinsinin bagarisi yukaridaki olasiliklarin hepsine baghdir.
Ortalama deger P,’nin n ile azalmasi hayatidir ve bu azalmanin iissel hizda olmasi arzu

edilir. Bunun yaminda P,™* olasiliginin da benzer bir davrams gdstermesi iyi olur.

Yukandaki gomme olasiiklarimin hesaplanmasi zor bir kombinatorik problem olarak
goriinmektedir. Cikti dizisi uzunlugu » ile birlikte istenilen iissel azalma hi¢ de alani olarak
gbrinmemektedir. Bu yiizden kiigik »n degerleri igin tiim uzay saymm yapilmis ve daha
bliyik #n ler i¢in uygun girdi ve ¢ikt1 dizileri Srneklemesi ile degerler tahmin edilmeye
caligilmagtir.
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Bu sonuglara gére P,, P™ ve P™ olasiliklan biiyiik 7 igin b <1 olmak iizere ab” seklinde
gibi goriinmektedir. Yapilan deneyler sonucu P, ~ 0,830 ,83 ", P™ ~0,72-0915" ve

P™ ~2,7-0,562" yaklagtirmalan bulunmustur.
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6.4 Korelasyon Saldiris1
LFSR; ve LFSR; geribesleme polinomlarinin bilindigini varsayalum. Edit uzakhig: korelasyon
saldinsimn amaci, bilinen agik-mesaj saldirisi ile yeterince uzun ¢ikti dizisi kesitinden
faydalanarak bu LFSR’larin ilk halini olusturabilmektir. Cikt1 dizisi ile diizenli ilerletilmis
LFSR; ve LFSR2 dizileri arasindaki istatistiksel bagimlilik veya korelasyon olarak edit
uzakhif kullanilmaktadir.

Eger bilinmeyen kontrol dizisi tamamen rassal kabul edilirse, diger bir deyisle, diizgiin
dagilimh ikili tesadiifi degisken dizisi ise, girdi LFSR’larindan ortalama n/2 +1 , maksimum
n +1 uzunlukta kesit kullanilacaktir.

Tahmini bir LFSR1 ve LFSR2 ilk durumundan, geribesleme polinomu bilindiginden dolay,
n+1 uzunluklu X™' ve Y™'dizileri olusturulabilir. Daha sonra 'D(X Y™,z ”) edit
uzakhg: yinelemeli kismi edit uzaklif1 algoritmas: sayesinde kolayca hesaplanabilir. Bu iglem
olasi biitiin (toplam 2"** adet ) LFSR1 ve LFSR2 ilk durumlan i¢in tekrarlanir, Gergek LFSR
ilk durumu igin edit uzakhig: sifir olacagindan, edit uzakliga sifir olan ilk durum ikilileri

gergek ilk durum adaylari olurlar.

Kontrollii tek otelemeli yazici durumunda Levenshtein edit uzaklign (Goli¢ Mihaljevic)
gbmme saldinisina déniistiiii gibi bu edit uzakh@ saldinsini da 6zel bir gomme saldirisi

olarak gorebiliriz.
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6.5 Teorik Analiz ]
Saldindan ideal olarak beklenen yeterince uzun #» igin, LFSR! Ve LFSR2 ilk durumlar i¢in

tek aday kalmasidir. Bu ise ancak gomme olasilif P,,( ") yeterince kiigiik ise olur. P,(Z")
olasthgs D(X™,Y™;Z") =0 olan girdi dizisi giftlerinin biitlin (X"",Y"") dizileri i¢indeki
oram oldupundan, aday sayismin beklenen degeri 2" P, (Z")olur. Saldmmn bagarih
sayilabilmesi igin 2"** P, (Z") <1 olmahdir. P,, P™ ve P™ bu esitsizlikte P,(Z") yerine
konulursa algoritmanin bagarilh sayilabilmesi igin gerekli #» uzunlugunun sirasiyla ortalama,

en kétlimser ve en iyimser tahminlerini buluruz. Eger bu olasihiklar gergekten de abd”

n+r, +loga

seklindeyse n 2 olmalidir. Bu ise gerekli ¢ikt1 dizisi uzunlugunun LFSR; ve

—logb
LFSR; uzunluklan toplam cinsinden dogrusal olduunu gosterir. Ortalama, en kotlimser ve
en iyimser gerekli uzunluklar1 LFSR; ve LFSR; toplami » =# +r, cinsinden #23.72r,

n=7.8r ve n=>1.2r bulunur.

Cikt1 dizisi uzunlugu » arttik¢a ilk durum giftleri aday sayisimin 1’e inmesini beklerken
dizilerin rassal oldugu varsayimim yapmustik. Ne var ki, dizilerin arasindaki lineer iliskiler
nedeniyle aday sayisi n uzunlugundan baimsiz olarak en iyi ihtimalle 2’ye diistiriilebilir.
Asagidaki 6nerme bunu ifade etmektedir.

Onerme: n+1>max(r,,r,) sarti saglanmak suretiyle sifir edit uzaklig 6lgiitiine gore segilen

LFSR, ve LFSR; ilk durum adaylarinin sayis1 en an ikiye esittir.

ispat: ¢, =1 olmak {izere C" =c,,c;,...,c, kontrol dizisinin (X™,¥Y"™") ¢iftini Z"’ye
doniistiirdiigiini varsayalim. Ayrica, 7 +1 > max(r,,7,) olmak tizere, X" ve Y™ dizilerinin
ilk durumu X" =x;,x,,...,x, olan LFSR; ve ilk durumu Y* =y,,y,,...,y, olan LFSR;
tarafindan iretilmis olsun. y, LFSR;’nin bir geriye ¢ahigtirimasi ile elde edilen bit olmak
fizere , , = ., i =1,2,...,r, olan ¥ dizisi ve X, = x,,,,i =1,2,...,7r, olan Y™ dizisi
é,=0 ve ¢ =c,i=12,...,n olan ¢ dizisi ile kontrollendiginde D(X™,¥™;Z")=0
buluruz. Kisacasi, ilk adim hangi LFSR’mn attigina gére dizilerin terimlerini hafif bir

ayarlamayla aym ¢ikt1 dizisini veren bir ilk durum ¢ifti bulunmus olur. Iik basta kabuliimiiz

¢, =0 idi fakat sonugta buldudumuz kontrol dizisinde & =0 oldugu goziikkmektedir. Bu da
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¢; =0 olmasi durumunda kontrol dizilerinin rolleri degigtirilerek ispatin tamamlanabilecegini

gostermektedir.

Elde edilen her bir ilk durum adayz ¢ifti i¢in, kismi edit uzakliklar1 matrisi depolanarak ve bu
matriste geriye dogru gidilerek sifir edit uzaklif1 veren olasi biitiin kontrol dizilerini ele

gecirebiliriz.

Elde edilen her ilk durum aday: i¢in, kismi edit uzakliklar matrisi depolanabilir. Matriste
geriye giderek sifir edit uzakliim veren olasi biitiin kontrol dizileri C" bulunabilir. Aday ilk

n

durum ¢ifti igin ortalama ¢ift sayist m = 2 ~12-2°%" ile tahmini olarak

n ny
n

hesaplanabilir.Eger n, 27" P, ~1 olacak gekilde segilirse, 0 zaman m, = 2"*” mertebesinde
olacaktir. Eger kontrol dizisi uzunlugu 7, <n olan bir LFSR; tarafindan {iretiliyorsa, C”

dizilerinin sayis1 kismi edit uzakhklan matrisinde geriye gidilerek her seferinde, LFSR
denkleminde bir bitin LFSR geribesleme denklemini saglayip saglamadifi kontrol edilerek,
azaltilabilir. Incelenen her bitin “hayatta kalan” kontrol dizisi sayisim yariya indirmesi

beklenir. Bu yiizden efer n—r, 2logm, ise ,ya da diger bir deyisle, yaklasik olarak

n 21.37r, ise, hayatta kalan kontrol dizisi sayisimin tek olmasi beklenir.

Bu iki sonucu birlestirerek (LFSR; ve LFSR; igin n = 3,72(r, +7,) i¢in “tek” bir aday durum
gifti kalmas: ve 212377 igin tek bir aday kontrol dizisi kalmas1), O(2"" ) mertebede bir

saldin ile dogru ilk durum aday iigliisii (X",Y",C®) sayisim sadece birkag(muhtemelen
sadece bir) adede indirebiliriz. Dogru olan1 bulmak igin degismeli adim iiretecinde elde edilen
diziler denenerek kontrol edilir. Degismeli adim iiretecinin yapisindan dolayi, yeterince uzun
bir ¢ikt1 dizisi alindiginda farklh LFSR ilk durumlarimin farkh giktilar: verecegi varsayimiyla,
elde edilen LFSR ilk durumlarmin dogru olduklarimi varsayabiliriz.
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6.6 Deneysel Saldirlar
Anlatilan edit uzaklif1 saldinsinin bilgisayarda denemeleri yapildi. Kontrol dizisinin de boyu

r, olan bir LFSR; oldugu varsayildi. Biitiin LFSR geribesleme polinomlanmmn bilindigi ve
ilkkel oldugn varsayildi. Saldinda, yeterince uzun degismeli adim {ireteci ¢iktisindan
yararlanilarak LFSR;, LFSR; ve LFSR;’lin ilk durumlari olugturulmaya ¢alisildi. Asagidaki
gizelgede n, ¢ikti uzunlugunu, N,,, sifir edit uzakhg kriterini saglayan LFSR; ve LFSR;
aday sayismi, N, ise N, adaylarina karsibk gelen kontrol dizileridir. 1 ile 1', N,
olabilecek minimum degerdeyken  ¢ikti dizisi daha uzun almarak N,’iin teke

indirilebilecegini gdstermek igin yapilmigtir, Detaylar igin Golic’in makalelerine bakiniz.
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7. KISALTILMIS URETEC

Kisaltan fireteg, diizenli olarak ¢alistinlan iki LFSR’dan olusur. Bunlann LFSR, ve LFSRg ile
gosterelim. Uretecin ¢iktis;, LFSR, ¢iktisinin “kisaltilmig” bir hali oldugundan bu ad
verilmistir. LFSRs, LFSRA’min ¢iktisinin alimp alinmayacagim kontrol eder. Diger bir
deyisle, iki LFSR cahstinlir. Eger . LFSRg ¢iktis1 1 ise, LFSR, giktist iireteg giktis1 olarak
almr, 0 ise alinmaz. Dolayisiyla, tireteg giktisi, {a. } dizisinin {s. } dizisinin 0 oldugu yerleri

silinmis ya da kisaltilmus hali olarak diigiinebiliriz. Daha matematiksel bir anlatimla : Ureteg
¢iktisim  z = {zk Yo, LFSRg ciktistm s= {s,. 2, ve LFSR, ¢iktismi aq= {a,. 2, ile

i=1

gosterirsek; i, , s dizisinde k¥ inc1 1 olmak iizere, z, = a, olur.

Eger LFSR geribesleme polinomlan ilkel ise, o zaman ave s dizileri sirasiyla periyodlar

2" -1 ve 2" ~1 olan maksimum uzunluklu diziler olur, Ustelik, 7, ve r, aralarinda asal ise,

z dizisinin periyodunun (2% -1)2"" ve dogrusal karmagikhgm r,2%? < DK <r 2%
olacag gosterilebilir. Uretecin periyod analizi sirasinda bazi farkli anahtarlarm aym ¢ikty
dizisini iiretecegi ortaya ¢ikar.Bu anahtar uzayim tarama miktanm (2 —1)2%" mertebesine
diisiirse de, bunun yeterli olmadipn agiktir. Saldinmin aynntilarina gegmeden 6nce
kullanacafimiz bazi gosterimleri verelim. 4 =a,,q,,... dizisinde k¥ nmnc1 terimden itibaren
baglayan altdiziyi 4, =a,,a,,,,... ile , dizinin ik » terimini 4" ={a,}} a,,a,,...,q, il

gosterelim.

Aym uzunluktaki iki dizi arasindaki korelasyonu o&lgmek igin Hamming uzakhigi
kullamlabilir. Kisaltilmig firetegte ise, tireteg giktis1t LFSR4 ¢iktisinin bir alt dizisi oldugundan
vani farkli uzunluklarda olduklarindan Hamming uzakhigim kullanamayiz. Uzunlugu m olan

X" dizisi ile uzunlugu n <m olan Y" dizisi arasindaki “birlesik” olasihig1 korelasyon &lgiitii
olarak kullanacagiz. Bu olasihifin gegerliligini yapilan deney sonuglariyla gosterecegiz. Bu
olasilifa P(X "y ") ile gosterecegiz. Bu olasilik bize X "dizisinden Y"dizisinin gegitli
degisikliklerle(ekleme, ¢ikarma ve karakter degistirme) elde edilmesi olasihgim temsil
etmektedir. Bu olasilik, birazdan tammlayacagimiz kismi birlesik olasihk yoluyla adim adim
hesaplanabilir. X*** ={x,}**, X" dizisinin e+s uzunlugundaki oneki, Y* = {y,};, ise ¥"
dizisinin s uzunluklu 6neki olsun. 1<s<n ve 0<e<m-n olmak iizere P(X“”,Y’)

olasiligim P(e, s) ile gosterelim. 6 (x, y) degistirme olasilifim belirtsin, 6yle ki eger x=y
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ise §=0.5 ve diger durumlarda § =0 olsun. Kismi olasthk 0 <e<m—n igin P(e,0)= p°
ve 1<s<n igin P(-1,5)=0 ilk degerleri ile Ple,s)=P(e—1,5)p+Ple,s-1)5(x..,,»,)
bagntisim saglar.

Dikkat edilirse, P(X my" )= P(m-n,n) oldugu gorilir. Bu hesaplamanmn islemsel
karmasikhig O(n(m —n)) mertebesindedir.

Ele alman iki dizi arasindaki iligki hakkinda karar verebilmek igin, g6zoniine almamiz
gereken iki hipotez vardir:

o H, :(stfir hipotezi) X" ile Y" birbirinden bagimsizdir.
e H,:X" ile Y" birbiriyle baglantilidir, diger bir deyisle, ¥Y" dizisi X" ’den

istatistiksel modelle elde edilmigtir.

Diizensiz ¢ahitirilan 6telemeli yazici sitemlerine korelasyon saldinisinda, H, LFSR’m ilk

durumunun yanls tahminine, H, ise dofru tahmine tekabiil eder. Hipotez testinin
dayandigy istatistik daha énce tanimlanan birlesik olasiliktir.
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7.1 Birlesik Olsihgim Korelasyon Olgiisii Olarak Gegerliligi
Kisaltilmg liretegte p =0.5 degeri igin birlesik olasihifin, tamamen rassal bir dizi ¢ifti ile
birbiriyle baglantii dizi ¢ifti arasindaki farki anlayabilmede gegerli bir istatistk olup
olmadifim anlamak igin yapilan bilgisayare denemeleri yapildi[Golic,9 ] Iki durum
incelendi: Ik olarak, X™ dizisi ile Y" nin birbirinden bagimsiz olarak iiretildikleri rassal
durum (RAND), ikinci olarak Y" dizisinin X™ den elde edildigi iligkili durum (CORR)
gozden gdzlendi. n=150,225 ve 300 bit iginm(n)=n/(1- p)+3+Jn olmak iizere gesitli
dizilere simiilasyon uygulandi. Burada m(n) sayis1, rasgele bir m" dizisinin # uzunlukta bir

¢ikti dizisi vermesi olaymmin beklenen degeri olmak iizere, m" > m(n) olasiipy ¢ok kiigiik
olacak sekilde segildi. Belirtilen her » uzunlugu igin, her durumda 10000 dizi iiretildi ve her
¢ift i¢in normalize edilmis birlesik olasilik hesaplangh. Bu islem, tekrarli baginti ile liretilen
olasihigim 4/(3(1- p)) ile carpilmug halidir. Bu yapilmadifn takdirde, biiyiik # sayilani igin
birlesik olasilik degerleri hizla sifira yaklagir.

Sonuglar, normalize edilmis birlesik olasihiklarin rassal ve iligkili durumlarda birbirinden
agikga farkli olduklarimi gdstremektedir. Ornegin, n =150 icin, rassal durumda iiretilen
10000 olasihik degerinin %75 i, iligkili durumda elde edilen en kiigiik deger olan 1.9x107
degerinin altinda ¢ikti. » arttikga dagilimlar arsindaki fark da gittikge daha belirgin
olmaktadir. Yine iligkili durumda elde edilen en kiigiik deger g6zéniine alimrsa, n =225 igin
rasgele durumda hesaplanan olasilik degerlerinin %901 bu degerin altinda ¢ikarken#n =300
i¢in bu oran %97.5a ¢ikmaktadir. Bu sonuglar, normalize edilmis birlesik olasihgn farkh
uzunluklardaki iki karakter dizisinin korelasyonu igin gegerli bir 6lgli oldugunu
gostermektedir.

Hesaplanan birlegik olasilik degerini sifir hipotezini test ederken yapilabilecek iki hata vardir:

Birincisi, H,’1 dogru oldugu halde reddetmek, yani diziler bagintih olmadifi halde dyle
olduklanm iddia etmektir. Buna “yanlis alarm” diyelim. ikinci hata tiirii ise, H, dogru
oldugu halde H,’1 kabul etmek, yani diziler ashnda biribiri ile iligkili iken birbirinden
bagimsiz olduklarimi iddia etmektir. Bu hataya da “olay: kagirmak” diyelim. Sabit bir » igin,
P, ile gbsterecefimiz “yanhs alarm” tahmini deferi igin kritik degerleri ve P, ile

gosterecegimiz “olayr kagirmak” olasilifi i¢in egik degerler hesaplanabilir. Benzer bir gekilde,
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hesaplanan bir P, olasilif1 igin, farkli kayaranahtar uzunlugu icin kritik degerler bulunup bu

esik degerleri i¢in P, hesaplanabilir.

Tablo sabit bir n uzunlugu i¢in, P, olasthfim diisiirmek igin, P,’nin artinimas: gerektigini

gosterir. Ne var ki, eger dizi uzunlugu artirilirsa, hem P, hem de P, diigmiis olur.

7.2 Uretece Saldirimin Uygulanmas:

LFSR’lara yapilan bir¢ok saldir1 gibi, bu saldir1 da bir “bé1-fethet” saldinis: tiiriidiir. Diger bir
deyisle, LFSR’lardan biri diigiik karmagiklikta elde edilp sonra digierine saldirilacaktir.

7.2.1 LFSR, min ilk Halinin Bulunmasi

Silme senkronizasyon hatali iletisim kanallar1 igin kapasite argiimanim kullanarak, Golié ve
Connor Eurocrypt94’de sunu iddia etmigtir : “Eger gézlenene kayar anahtar dizisi, LFSR
uzunlugu cinsinden dogrusal bir degerden daha biiyiik ise istatiksel optimal olasiliksal
korelasyon saldiris1 her zaman gegerlidir.” Bu tezi test etmek igin, degisik kayar anahtar
uzunluklan i¢in, saldinmn ne kadar siklikla LFSR, ilk durumunu dogru olarak bulabildigi
veya ilk halin maksimum olasilifa ne kadar yakin oldugunu dlgmek igin deneyler yapildi. Bu
sav, kayaranahtar uzunlufunun artmasi halinde “yanlis alarm” olasihfimin iissel olarak
azaldigy gozlemiyle uyusmaktadir. LFSR, ilk durumu igin bulunan hatah adaylarin beklenen

degeri 1’den kiigiik ise saldin baganh diyebiliriz. Bu sayr yaklasik olarak2™ P, (n)

olduundan, P, (n) ‘nin ab” iissel yazimi(a sabiti ihmal edilecek olursa) saldinmn basarih

olmasi igin n2 r, =20.r, olmast gerektigini gosterir. LFSRA’ya kisitlanmamig

~log, b

n
i=1

olasiliksal korelasyon saldirisim uygulayabilmek igin, {z,.} kayaranahtar dizisi pargasi1 ve
LFSR, geribesleme polinomunun bilinmesi gereklidir. LFSR;’in detaylart LFSRA’nin her
olas1 durumu igin, geribesleme polinomu ile diizenli galigtirlarak m(n)_>. n olacak sekilde
m(n) uzunlugunda bir dizi pargasi fdretilir. Deneylerde, c¢=3 olmak {izere
m(n)= n/ (1- p)+ cJn alnmgtir. Bu bit dizisi ve bilinen kayaranahtar pargasi arasinda
normalize edilmis birlesik olasilik hesaplanmir. Eger hesaplanan normallestirilmis birlesik
olasilik, daha 6nce kabul edilen “olayr kagirma” esik olasiligindan, sézgelimi P, = 0.1, biiyiik

ise bu LFSR, ilk durumu gergek ilk durum igin bire aday olur. Ya da bagka bir yontemle,
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aday LFSR, ilk durumlan en yiiksek birlegik olasilikli olanlar olarak alinabilir. Saldir1 bu
ylizden LFSRA’min biitiin ilk durumlann tizerinden taramayr gerektirdiginden, islem

karmagiklig 0(2"’ r ) kadar olacaktir.

Verilmis bir z kayaranahtar dizisi uzunlugu » i¢in, 6nce Korelasyon saldirisi igin gerekli
LFSR ¢ikt1 uzunlugu m(n) hesaplamr. Sonra iki LFSR’m ilk durumlar rasgele iiretilir ve
anahtar dizisinin » biti iretilir. LFSRA’nin biitiin ilk durumlari i¢in, bu anahtar dizisi ile
LFSR, dizisinin m(n) uzunlukta pargasi arasinda birlesik olasilik hesaplanir. Birlesik

olasiliklar kiyaslanir ve o andaki ilk durumdan daha yiiksek birlegik olasilik veren ilk durum
sayilan kaydedilir. Algoritmanin ana hatlan agagidadir:

Veri : LFSR, ve LFSRg geribesleme polinomlar, gézlenen anahtar pargasi uzunlugu =,
gerekli LFSr dizileri uzunlugu m(n) ve bit silme olasihify p (Kisaltan iireteg igin 0.5°e
ayarlidir)

Ilkleme : LFSRg ve LFSR, ilk durum tohum indisleri i,j=1. Ayrica ilk durum tohum

maksimum adeti
Durma Kosulu : LFSRg ilk durum tohum sayisinin maksimum adete ulagmasi.

Adim 1. j=1 olsun. Rasgele bir LFSRgilk durumu iiret.

Adim 2.  Geribesleme polinomunu kuillanarak ilk durumdan, » adet 1 igeren LFSRg
dizisi {s, }", tiret.

Admm 3. Rasgele bir LFSR, ilk durumu iiret.

Adm4.  Geribesleme polinomunu kullanarak bu ilk durumdan LFSR, dizisi {a, }™, ‘y1
Uret.

Adm5. {s, }:=1 dizisini {a, }Z':] dizisine uygulayarak LFSRa’dan {z, }:=1 anahtar
dizisini tiret.

Adim 6. z dizisine olasiliksal korelasyon saldirisim uygula.
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Adim 7. Gergek ilk durumdan daha yiiksek birlesik olasihk veren biitin LFSR, ilk

durumlanm say.
Adim 8. Eger j<j_, ise;j’yiartir ve Adim 3’e git.
Adim 9. Eger i<i_, ise i’yi artir ve Adim 1’e git.

Adim 10. Programdan ¢ik.

Cikt1 : Gergek ilk durumlar igin birlegik olasiliklar, en yiiksek birlesik olasilik degerleri ve bu
degerleri tireten LFSR, ilk durumlarinin indisleri, gergek ilk durumdan daha yiiksek birlesik

olasihif olan LFSR, ilk durumlarinin sayisi.

7.2.2 LFSR; nin Ik Halinin Bulunmas1

Saldinmin tamamlanmasi i¢in, LFSR; nin de ilk halinin bulunmasi gerekir. Kriptoanalistin
kayaranahtar pargasi, aday bir LFSRadizisi ile LFSR; geribesleme polinomunu bildigini
varsayalim. Yaklagimlardan birisi her LFSR, anahtar aday1 igin, LFSR s nin biitlin olas: ilk
durumlanim taramaktir ki, biitiin anahtar uzayim taramaya nispetle gergekten Snemli bir
azalma olacaktir. Fakat eger (Levenstein) edit uzakhgim kullanirsak islem karmagikhifn daha

da diigecektir. LFSR, dizi adaylanm, LFSR, dizisi adays 4, 4"")={3,}"® ile bilinen

kayaranahtar dizisinin bir pargast Z " = {z,. }:’=] arasindaki edit uzakhigimi hesaplayarak test
edelim. Eger edit uzakhig iki dizi uzunlugu arasindaki farktan biiyiikse, o0 zaman LFSR 4 aday:
hatah kabul edilecek ve gozardi edilir. Edit uzakligim, karsihik gelen kismi edit uzakliklarim
ard arda hesaplayarak elde edebiliriz. Biitiin kismi edit uzakliklar1 bir matriste depo edilir.
Eger LFSR, ilk durumu minimum edit uzakhgindam veriyorsa, o zaman biitiin (tam tamina
n' 1 ihtiva eden) ;1"‘("‘) ve Z" ile tutarh biitéin saat-kontrollii dizileri bu matristen geriye
gitme yoluyla tekrar elde edebiliriz. Her bir “saat-kontrollii” dizinin sonondaki O lar
atilacaktir. LFSR; dizisi adayr §, her bir saat kontrollenmis dizinin son 7, bitinden tekrar

olusturulabilir. Bu ylizden, ' =min(rs,rs / 2+3\/Z ) ve m(n')’yii bir énceki oldugu gibi

se¢meliyiz. Her aday ilk durumu LFSR, geribesleme polinomunu kullanarak § aday dizisi
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tiretmek ve 4 dizisine § yi uygulayarak bir ¢ikt1 dizisi iireterek test ederiz. Eger iiretilen

¢iktr bilinen kayaranahtar dizisi ile aym degil ise, LFSR; aday ilk durumunu reddet.

Bu islemi ya biitlin olas1 LFSR; ilk durum adaylarim reddeden kadar devam ederiz ki, bu
durumda LFSR, ilk durumu yanligtir veya aym jayar anahtar dizisi veren bir LFSR; ilk

durumunu bulana kadar devam ederiz. 7, uzunlugunda saatlenmis ve test edilmesi gerekecek

tutarl: dizi sayistnin 2 *den kiigiik olmasi beklenir.

7.3 Sonuglar

Simpson, Golic vd.(1998) tarafindan yapilan deneylerde, LFSR, i¢in 1+ x+x"° geribesleme
polinomu ve LFSR; i¢in 1+ x’ +x'" geribesleme polinomu ile deneyler yapiliyor. Toplam
anahtar uzunlugu 32 bit ve » bilinen kayar anahtar dizisi uzunlugunu belirtsin. Her bir »
i¢in, bes degisik rasgele iiretilmig LFSRs ilk durumu ve on farkl rasgele tiretilmis LFSR, ilk
durumu i¢in deneyler yapildi. Yani, her bir n degeri i¢in, kisitlanmamis korelasyon saldirist

i¢in 50 deneme yapilmis. Her deneme anahtar uzayimin tamamen taranmasimi gerektirdi.
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8. SONUCLAR ve YORUMLAR

Dogrusal geri beslemeli telemeli yazicilanin (LFSR) iirettikleri ¢ikti dizisinin dogrusallig
nedeniyle tek bagina kullamlamayacag: bilinmektedir. Berlekamp Massey algoritmasi
sayesinde geribesleme polinomu diisman kriptanalist tarafindan bilinmiyor olsa bile LFSR
uzunlugunun iki kat1 kadar uzunlukta bir dizi sayesinde anahtar ele gegirilebilir. LFSR tabanl
bir sistemi daha giivenli bir hale getirmenin yollarindan birisi birkag LFSR ¢iktisim bir
booleen fonksiyonla birlestirmektir. Ne var ki, booleen fonksiyonlarin dogal yapilar
nedeniyle LFSR ¢iktist ile birlestirici fonksiyon giktis1 arasinda korelasyon olmast neredeyse
kaginilmazdar.

Siegenthaler’in “hizl1 korelasyon™ saldirilarimin 6nciisti kabul edilebilecek makalesi, yiiksek
korelasyon ve yeterince uzun olmayan LFSR boylarinda sistemin yeterli giivenlikte olmadigin
gostermistir. Saldinnin dikkate deger bir 6zelligi, dil istatistikleri bilindiginde yalmzca sifreli
metin saldiris1 olmasidir.

Staffelbach ve Meier, temel ¢ikig noktas: aym olan iki farkli saldin ile pratik olduklan i¢in
kullamlan diigik baglanti noktas1 sayili LFSR’larin sistem igin bir zayyflik olabilecegini
gostermislerdir. Ayrica, bu saldirilar daha yiiksek anahtar boylan ve daha diisiik korelasyon
i¢in etkili olmaktadir. Bu saldirilann dezavantaji ise saldinlan LFSR’in baglant1 nokta

sayisinin az olmasinm1 gerektirmesidir.

Johannson ve J6nnson, sistem ¢iktisindan LFSR’lar1 olusturma problemini bir kodlama teorisi
problemine dokmiiglerdir. Hizli dekodlama teknikleri bilinen katlamali kodlarla yapilan
saldirilan ile hem karmagiklik agisindan mesafe katedilmis, hem de bagka saldirilarin gikig
noktas1 olmugtur. Bunlar arasinda yine kendilerine ait (bu tezde incelenmeyen) “6grenme
teorisi yoluyla dogrusal polinomlar1 geri olugturma” teknigine dayah saldiny1 ya da lineer
kodlarla yapilan birkag saldir1 sayilabilir. Bunlardan Chepyzov vd. yaptiklan saldiri hem daha
az bellek gerektirmesi, hem de bu saldirnmin NESSIE projesi LILI-128’¢ kars: bir saldirtya
imkan vermesi nedeniyle bu tezde incelenmistir. Lineer kodlarla yapilan saldirilar diigik
korelasyona sebep veren iyi bir birlestirici fonksiyonun tek bagina yeterli olmayacagim
gOstermistir.

LFSR ¢iktilarini giivenli bir sisteme doniigtiirmek i¢in kullanilan tekniklerden biri de zaman
kontrollli trete¢ kullamlmasidir. Golié ve digerlerinin yaptifi c¢aligmalarda kullamlan
korelasyon tamimu biraz farkli olsa da kisaltilmig tireteg ve defismeli adim iireteglerine
diizenlenen saldirilar, zaman kontrollii iireteglerin de tek baglarina yeterli olmayacaklarinm

diigiindiirmektedir.
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Bu saldinlarda kullamlan uzaklik fonksiyonlann saldirlar i¢in adapte edilmis “edit”
uzakliklandir. Edit uzakhifn korelasyon saldirilarimi klasik LFSR ¢iktisi ile iireteg ¢iktis
arasinda “birebir” korelasyon ele alinarak yapilan klasik hizli korelasyon saldirilarinin
“zaman kontrollii versiyonu” olarak diisiinebiliriz. Bu saldinlarda kullamilan kisaltilms {ireteg
i¢in kullamlan “birlesik olasilik” ve degigmeli adim {ireteci i¢in kullamilan “gomme olasilif”
kavramlarinin daha detayl: teorik ve pratik analizleri bu saldirilarin daha etkili kilinmasin ayol
agabilir.

Korelasyon saldinlarimin daba genis bir dizi sifreleme sistemi kiimesine (6rnegin FCSR
tabanli sifreleme sistemleri de dahil edilerek bir FSR alt kiimesi) uygulanip
uygulanamayacag1 konusunda yeterli aragtirma bulunmamaktadur.

Yapilan korelasyon saldinlari ve diger saldin tiirleri g6z 6niine alindifinda (lineer tutarlilik
testi vs. ) LFSR tabanh sistemlerin birlestirici fonksiyon, siizme fonksiyonu, zaman kontrollii
iirete¢ vb. yapilardan en az ikisini igeren bir “melez” yapr olmas: gerektigini diisiinmekteyiz.
Ayrica pratik olduklar igin kullamilan diigiik baglanti noktas: sayisindan vazgegilemiyorsa

bunu maskeleyecek bir 6nlem alinmalidir.

Korelasyon saldinlarinin dizi sifreleme saldirilarina kars: tek etkili saldir tiiri olmadigi, son
yillarda LFSR tabanh sistemler ile ilgili bu tezde incelenmeyen bir ¢ok makale sonucunun
saldirilann verimini 6nemli goz ardi edilmemelidir. Anahtar (LFSR) boylan segilirken
ozellikle gelecekte islem giicii, bellek ve  paralel islem konularinda biiyiik ilerlemeler
olabilecegi unutulmamalidir.
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