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OZET

nternet iizerinden ses iletimi (VoIP) son yillarda ¢ok popiiler bir konu haline gelmistir.
Ozellikle, ekonomik agidan ¢esitli avantajlara sahip olan VoIP, varolan internet altyapisini
kullanmasi, herhangi bir ek maliyet getirmemesi ve kurulum ve operasyon maliyetlerinin
diigiik olmasi nedeniyle hem son kullanicilarin hem de isletmelerin oldukg¢a ilgisini
¢ekmektedir.

Biitiin bu olumlu 6zelliklerinin yaninda, VolIP’in asmasi gereken cesitli problemler de
bulunmaktadir. Bu problemlerin en o6nemlisi giivenlik konusudur. VoIP teknolojisi
beraberinde ayni hizda gelisen bir giivenlik problemini de getirmektedir. VoIP trafigi kotii
niyetli biri tarafindan engellenebilir, kopyalanabilir, yavaslatilabilir veya degistirilebilir.
Bununla birlikte, VoIP uygulamalarinin sebep oldugu giivenlik agiklar1 ag sebekelerine
Onemli olgiide zararlar verebilmektedir.

Bu ¢alismada, VolP teknolojisinin beraberinde getirdigi giivenlik tehditlerinin neler olduguna,
VolIP sistemlerine kars1 gergeklestirilen saldirilarin muhtemel sonuglarina, bu saldirilara karsi
ne gibi 6nlemler alinabilecegine, giivenlik amagh kullanilabilecek sifreleme algoritmalarina
ve giivenlik protokollerine deginilmistir. Sonrasinda, bu giivenlik tehditlerine Kkars
uygulanabilecek giivenlik protokollerinin 6nemini gosteren uygulamalar gergeklestirilmistir.
Bu uygulamalar neticesinde, giivenlik protokollerinin kullanilmamasi1 durumunda VolP
sistemleri hedef alinarak gergeklestirilen saldirilarin etkili olacag:; giivenlik protokollerinin
aktif edilmesi durumunda ise bu saldirilarin basarisiz olacagi gosterilmistir. Son boliimde ise
VoIP giivenlik protokollerinin kullandig1 sifreleme algoritmalarinin VolIP goriismeleri
tizerindeki olumsuz etkilerinin incelendigi bir performans analizi gergeklestirilmistir.

Anahtar Kelimeler: VoIP, H.323, SIP, VoIP teknolojisinin giivenlik agiklari, VoIP giivenlik
protokolleri, DES, AES, MDS5, IPSec, TLS, SRTP.
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ABSTRACT

Recently, Voice Over IP (VoIP) has been a very popular subject all over the world. VoIP
presents more economical opportunities for both end users and the enterprises, because it can
be integrated on the existing internet infrastructure, it does not need any further cost and
decreases the setup and operational cost.

Despite of all these constructive features, there are some difficulties that VoIP must
overcome. The most important difficulty is the security issue. The VolP traffic can be
blocked, copied, changed or made slow by malicious people. In addition, the vulnerabilities of
VolIP applications can damage the network systems of enterprises.

In this study, security threats of VolP, the possible results of these threats, the measures that
can be taken against these threats and the most important security algorithms and protocols
are investigated. Following this investigation, special applications that show the importance
of these protocols are performed. At the end of these applications, it will be shown that the
attacks against VolIP systems can be successful if the VoIP security protocols are disabled and
then the attacks against VoIP systems are never successful if the VoIP security protocols are
enabled. At the last section, a performance analyses that show negative effects of encryption
algorithms on VoIP is performed.

Keywords: VolIP, H.323, SIP, Security vulnerabilities of VoIP, VoIP security protocols,
DES, AES, MD5, IPSec, TLS, SRTP.
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1. GIRIS

IP aglan artik sadece klasik veri iletiminde degil, ses ve hareketli goriintii (video) iletiminde
de yaygin olarak kullanilmaktadir. Giintimiizde yerel telekom operatorlerinin sundugu klasik
PSTN ses hizmetine alternatif olarak sunulan VoIP tabanli ses hizmetleri, maddi anlamda
kullanicilara ¢ok cazip gelmektedir. Bununla birlikte VoIP, firmalarin kendi subeleri arasinda
licretsiz goriisebilmelerine imkan saglamasi sebebiyle de giiniimiizde ¢ok yaygin olarak tercih

edilmektedir.

Oncesinde sadece data hizmeti veren internet servis saglayicilari bugiin data hizmeti yaninda
IP telefon iletisimi ile ilgilenmekte ve VoIP temelli servisler sunmaktadir. Ayrica
miisterilerine VoIP hizmeti vermek i¢in yeni alternatif telekom operatérleri ortaya ¢ikmis ve
bu operatorler aglarim tiimiiyle IP temelli “Yeni Kusak Ag (NGN-Next Generation
Networks)” mimarisine uygun olarak hazirlamiglardir. Kurumsal kullanicilar ig¢in [P
tizerinden ses iletisimi hemen hemen tek segenek haline gelmistir. Telekom teghizat iireticileri
geleneksel telefon haberlesmesi sistemlerini ¢oktan giindemlerinden ¢ikarmiglar ve Ar-Ge

yatirimlarini tiimiiyle IP telefon temelli sistemlerin gelistirilmesine tahsis etmektedirler.

Tiim bu 6nemli gelismelerin yaninda ¢ok onemli bir konu olan giivenlik konusu g6z ardi
edilmektedir. Bilindigi tizere genel ag saldirilarmi veri ¢alma, yok etme, degistirme ve
engelleme olmak iizere dort ana grupta incelemek miimkiindiir. Bugiine kadar veri aglarinda
hep karsimiza bu dort saldin tipinden biri ¢itkmistir. VoIP’te bu bahsedilen saldirilarin yani
sira kaynak kullanimi gibi dnemli bir saldir1 da s6z konusudur. Herhangi bir alternatif telekom
operatdriiniin sistemini ¢okertmek, verileri silip sistemi kapatmak, trafigi engellemek ya da
sahtecilik  yaparak mevcut kaynaklarmi kullanmak bu saldirilara  6rnek  olarak
verilebilmektedir. Higbir korumasi olmayan bir operatdriin sistemine girip gerekli
tanimlamalar galabilirseniz, artik bu operatdre dogru istediginiz gibi trafik yollama sansina
sahip olursunuz. Bu saldirilar ayrica herhangi bir operatérden bagimsiz kendi subeleri
arasinda tlicretsiz goriisme yapmak amagh kendi VolIP altyapisini kurmus bir firma i¢in de

Onemli bir giivenlik tehdidi olarak karsimiza ¢ikmaktadir.

Bu g¢alismanin amaci, giiniimiizde yaygin olarak kullanilmakta olan ve gelecekte de biiyiik
Olgiide klasik PSTN sebekelerinin yerini alacagi éngériilen VolIP teknolojisinin beraberinde
getirdigi giivenlik tehditlerine ve bu giivenlik tehditlerine karsi alinabilecek dnlemlerin neler

olduguna deginmektir.

Tezin ikinci boliimiinde veri iletisimi temel kavramlarina genel bir bakis yapilmistir. Ugiincii



boliimde ise VoIP teknolojisinin yapisi, isleyisi, kullanim alanlar, entegrasyonu ve VolP’te
kullamlan protokoller hakkinda genel bilgiler verilmistir. Dordiinci bolimde VolP
teknolojisinin giivenlik agiklarina ve bu agiklarin sebep oldugu giivenlik tehditlerinin neler

olduguna deginilmistir.

Tezin besinci boliimiinde, bir 6nceki boliimde bahsedilen giivenlik tehditlerine karsi ne gibi
onlemler alinabilecegi, ne gibi sifreleme algoritmalarinin ve giivenlik protokollerinin

kullanilabilecegi ve bu protokollerin genel 6zellikleri hakkinda ayrintili bilgiler verilmistir.

Altinc1 bolimde, basit bir VoIP senaryosu gergeklestirilerek bir énceki béliimde bahsedilen
giivenlik protokollerinin kullammiin gergekten ne kadar faydali oldugunu gosteren gesitli
uygulamalar gergeklestirilmistir. Bu uygulamalar neticesinde, VoIP sistemlerine Karsi
gerceklestirilebilecek muhtemel saldirilarin VoIP giivenlik protokollerinin kullanimi ile nasil
basarisiz oldugu agik¢a goriilmistiir. Yedinci bdéliimde, VolP giivenlik protokollerinin
kullandig1 sifreleme algoritmalarinin VolP goriismeleri tizerindeki olumsuz etkilerini gosteren
bir performans analizi gergeklestirilmistir. Bu analiz neticesinde. farkli algoritmalarin VolP
goriismeleri tizerine farkli etkiler yaptiklari gozlemlenmistir. Son boliimde ise elde edilen

sonuglar belirtilmistir.



2. VERI ILETiSIMi TEMEL KAVRAMLARI

iki sistem arasinda veri iletisimini gerc¢eklestirmek i¢in bu iki sistemin herhangi bir kablo ile
birbirine ya da bir aga baglanmas: yeterli degildir. Bilgisayarlar, terminaller ve diger veri
isleme aygitlarinin birbirlerine veri génderebilmeleri i¢in yapmalar1 gereken islemler oldukga
fazladir. Ornegin, iki bilgisayar arasindaki dosya aktarim siirecini ele aldigimizda yapilmasi

gereken temel islevler asagidaki gibi 6zetlenebilir (Baykal, 2001):

e Kaynak bilgisayar ya dogrudan veri iletim yolunu etkin hale getirmelidir ya da istenen

hedef bilgisayarin tanimlanmasi i¢in iletisim agini1 bilgilendirmelidir.
e Kaynak bilgisayar hedef bilgisayarin veri almaya hazir olup olmadigini 6grenmelidir.

e Kaynak bilgisayardaki dosya aktarimi uygulamasi, hedef bilgisayardaki dosya
yonetimi programinin dosyayr almak ve depolamak igin hazir olup olmadigim

Ogrenmelidir.

e ki bilgisayar arasindaki dosya formatlari uyumlu degil ise iki bilgisayardan biri

dontstiirme islemi gergeklestirmelidir.

Tiim bu iglemleri gergeklestirebilmek igin iki bilgisayar sistemi arasinda iist diizey bir igbirligi
gerekmektedir. Bu igbirligi bilgisayarlar arasi iletisim olarak adlandirilmaktadir. Bilgisayarlar

arasi iletisimi tartisabilmek i¢in iki dnemli kavram vardir: Katmanlar ve protokoller.

Bu boliimde genel ag yapisi, VoIP teknolojisinde kullanilan 6nemli protokoller, bir ag
yapisinin temel iki modeli olan OSI (Open Systems Interconnection) referans modeli ve
TCP/IP modeli ve onemli protokollerden, IP (Internet Protocol), UDP (User Datagram
Protocol), TCP (Transmission Control Protocol), RTP (Real-Time Transport Protocol) ve
RTCP (RTP Control Protocol) protokolleri hakkinda temel bilgiler verilecektir.

2.1 Katman Kavrami ve Protokoller

Protokoller farkli sistemlerdeki 6geler arasindaki iletisimi saglamak igin kullanilmaktadir.
Sistem bir bilgisayar, bir terminal, bir ag ge¢idi ya da bir uzaktan algilama aygiti olabilir. Bu
ogelere ornek olarak, uygulama programlari, dosya aktarim paketleri, veri tabani y&netim
sistemleri ve elektronik posta verilebilir. Genel bir tamim yapilirsa 6ge, bilgi gonderme ve
alma islevini yerine getiren birim, sistem ise bir ya da birden fazla 6geden olusan fiziksel bir

biitiindiir.




iki 6genin basarili bir sekilde iletisim kurabilmesi i¢in “aymi dili” konusabilmesi gerekir.
Nasil ve ne zaman iletisim kurulacaginin iki 6ge arasinda kararlastirilmas: gereklidir. Bunun
i¢in de 6gelerin karsilikli olarak birbirini anlayabilecegi ortak bir dil olmasi gereklidir. Bu dil,
protokoller araciigi ile saglanmaktadir. Protokoller, iki 6ge arasinda veri degisiminin
kurallarin1 belirler. Bir protokoliin 6ncelikle belli bir sozdizimine sahip olmasi gerekir.
Gonderilen isaretin diizeyi, verinin hangi formatta génderilecegi gibi unsurlarin belirli olmasi
gerekir. Ikinci olarak bir protokol, esgiidiim ve hata saptama/diizeltme yOntemlerini
tamimlamasi gerekir. Son olarak da, hiz uyumu ve ardisik veri génderme gibi zamanlama

yontemlerini belirlemesi gerekir (Baykal, 2001).

Sistem pek ¢ok protokoliin bulundugu ve pek ¢ok islevi bir arada yerine getiren karmasik bir
yapiya ulastigni anda, tasarimi kolaylastirmak i¢in soyutlama (abstraction) diizeyleri

tanimlanabilir. Soyutlama kavraminin 3 6gesi bulunmaktadir.
e Sistemin bazi 6nemli 6zelliklerini barindiran biitiinlestirici bir model tanimlamak.

e Bu modeli sistemin bagka bilesenlerinin erigebildigi bir ara yiize sahip bir nesne

icerisine koymak.
e Bu nesnenin nasil olusturuldugunun detaylarini nesne kullanicilarindan saklamak.

Soyutlamalar aglarda katmanlara karsilik gelir. Yani aglar, genellikle katmanlar halinde
diizenlenmistir (Sekil 2.1). iki farkli agdaki bilgisayarlar birbiri ile iletisime gegecegi zaman,
bilgisayarlarin karsilikli olarak birbirlerine denk gelen es katmanlari (aym diizey katmanlari)
arasindaki protokollerin kullanimu ile iletisim saglanir. Her protokoliin farkli bir amaci vardir
ve farkl isler yaparak iletisime olanak tanir. Ayrica her protokoliin kendine 6zgii sinirlamalari
ve ustiinliikleri vardir. Baz1 protokoller birlikte ¢alisarak protokol yiginlarini olustururlar. Bu

katmanlar ve katmanlarda uygulanan protokollerin biitiiniine Ag Mimarisi ad1 verilir.

Sekil 2.1°de ag mimarisi sematik olarak gosterilmektedir. En altta veri aktarimimin yapildig
fiziksel ortam vardir. Bunun iizerinde katmanlar yer alir. Protokoller es diizey katmanlar
arasinda ortak bir dil olusturur. Ancak veri aktarimi sadece fiziksel ortamdan yapilabilecegi
i¢in bu katmanlar arasinda dogrudan bir iletisim yoktur. Bunun yerine her bir katman veriyi
ve denetim bilgilerini bir altindaki katmana aktarir. Bitigik katmanlar arsindaki arabirimler,

temel islevleri ve servisleri saglayarak bu aktarimi miimkiin kilar.
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Sekil 2.1 Aglarda katman kavrami (Baykal, 2001)

2.2  Acik Sistemler Baglantis1 (OSI-Open Systems Interconnection) Referans Modeli

Uluslar arasi protokol standardinin ilk adimi, Uluslararas1 Standartlar Organizasyonu (ISO)
tarafindan 1979 yilinda onerilmis ve gelistirilmistir. Bu standart Agik Sistemler Baglantisi
(OSI-Open Systems Interconnection) referans modeli olarak adlandirilir. Bu standardin bu
sekilde adlandirilmasinin nedeni agik sistemlerin (iireticiden bagimsiz, farkli sistemler ile
iletisim kurabilen sistemlere agik sistemler denir) birbirleri ile baglantilarinin nasil olmasi

gerektigi iizerine hazirlanmig olmasidur.

OSI referans modeli veri haberlesmesi siirecinde yapilmasi gereken islemieri katmanlar
diizeyinde tanimlayan 6rnek bir yapidir. Bu yapida veri haberlesmesi i¢in yapilmas: gereken
tim islemler, birbirinden bagimsiz olarak pargalara ayrilmis ve her pargaya ait gorev
tanmimlamalar1 yapilmistir. OSI, diger tiim protokol ve standartlarin agiklanmasinda 6rnek bir

bagvuru modeli olmugtur.

Protokollerin standartlagtirilmasindaki amag, farkli sistemlerin birbirleri ile etkin ve dogru

olarak etkilesimde bulunabilmelerine olanak saglamaktir.

OSI referans modeli 7 katmandan olugmaktadir. Katman kavraminin olusturulmasi ve katman

sayisinin belirlenmesinde temel alinan ilkeler sunlardir (Baykal, 2001):




1. Yeni bir katman ancak farkli diizeyde bir soyutlama gerekiyorsa olusturulur.
2. Her bir katman iyi tanimlanmis bir islevi yerine getirmelidir.

3. Her katmanin yerine getirecegi islev, uluslararasi protokol standartlarin1 tanimlamaya

yonelik olarak segilmelidir.

4. Arabirimler araciligiyla bir katmandan digerine gonderilen bilgiler en aza

indirgenmelidir.

5. Katman sayisi, farkli ve ¢ok sayida islevi katmanlar arasinda bolistiirebilecek kadar

fazla, fakat mimariyi ¢ok genisletmeyecek kadar da az sayida olmalidir.

Bu prensiplerden yola ¢ikarak OSI 7 katmanli bir yap1 énermis ve her katmanda yapilmasi
Onerilen islevleri tammmlamistir. Simdi OSI referans modelinin katmanlarinin islevlerinin neler

olduguna deginelim.

Fiziksel Katman: Fiziksel katman fiziksel ortam tizerinden ikillerin 1 ve 0 olarak
aktarilmasindan sorumludur. Bu katman, bir ugtaki génderici sistem tarafindan “1° mantiksal
isareti gonderildiginde, alici sistemin de bu isareti ‘1’ olarak almasindan yani, hatasiz veri
iletisimi kurabilmek i¢in gereken yontemlerden sorumludur. Fiziksel katman tamamen
donanimla ilgilidir ve tasarim ¢aligmalar1 biiyiik 6l¢iide elektriksel, mekanik arabirimler ve
fiziksel iletisim ortam ile ilgilidir. Kablo, konnektor standartlari bu katmanda uygulanir.

UTP, RJ45, RS-232, V.35 bu katmanda ¢alisan bazi standartlardandir.

Veri-Baglanti Katmani: Veri baglanti katmani gerekli es zamanlama, hata ve akis
denetimlerini saglayarak fiziksel bag iizerinden bilginin giivenli bir bi¢gimde aktariimasin
saglar. Bu katmanin asil gorevi, gonderilen veriyi iletisim hatalarindan arindirilmis olarak
fiziksel katmandan almak ve ag katmanina gondermektir. Alici tarafta hatanin
sezinlenmesi/diizeltilmesi, diizeltilemiyorsa dogrusunun elde edilmesi i¢in gonderilenin
uyarilmasi gibi islevleri vardir. Gonderilen ya da alinan veri bloklarina ¢ergeve adi

verilmektedir. HDLC, SDLC gibi protokoller bu katmanda ¢alismaktadir.

Ag Katmani: Ag katmam alt aglar arasinda baglanti kurulmasindan, siirdiiriilmesinden ve
sonlandirilmasindan sorumludur. Bu katmanin temel gorevi, paketlerin génderici sistemden
alic1 sisteme nasil ulastirilacagini belirlemektir. Bundan dolay1 yonlendirme protokolleri bu
katman diizeyinde calisirlar. Yonlendirme, duragan bir tabloya bakilarak yapilabilir veya her

oturumun baginda belirlenebilir veya her bir paket i¢in yeniden belirlenecek sekilde oldukg¢a



dinamik bir yapida olabilir. IP protokolii bu katmanda ¢aligir. Bu katmandaki veri bloklarina

paket ad1 verilir.

Ulasim Katmani: Ulasim katmaninin temel iglevi oturum katmanindan verileri alip, gerekirse
kiigiik pargalara ayirarak ag katmanina gecirmek ve kargi tarafa bu pargalarin dogru bir
sekilde ulastigini saglama almaktir. Ulagim katmami birgok ileti dizisini ayni kanal {izerinden
¢oklayarak iletmeye ek olarak, ag iizerinden baglantinin kurulmasi ve kaldirilmasindan
sorumludur. Bu islem cesitli adlandirma (naming) ve bilgi akisin1 diizenleme (flow control)
mekanizmalari gerektirir. Ulasim katmani ayrica gelen verinin dogrulugunu kontrol eder ve

verinin taginmasi sirasinda olusan hatalar ortaya ¢ikarir.

Oturum Katmani: Oturum katmani uygulamalar arasinda oturum agma, siirdiirme ve kapama
gorevini yerine getirerek uygulamalar arasi iletisimi ve erisim denetimini saglamaktadir. Bu
katman farkli bilgisayarlardaki kullanicilarin birbirleri tizerinde bir oturum agmasini saglar.
Bir ‘oturum’, tasima katmaninin yaptigi gibi siradan bir veri gonderimidir. Fakat oturum
katmaninda bazi uygulamalar i¢in ileri diizey servisler de sunulmaktadir. Bir oturum uzaktaki
zaman paylasiml bir bilgisayara erismek veya iki bilgisayar arasinda dosya transferi yapmak

amaciyla kullanilabilir.

Sunum Katmani: Sunum katmani uygulamadan bagimsiz olarak verinin gegirmesi gereken
doniigtimleri (veri sikistirma, kod doniisiimii, sifreleme, sifre ¢6zme vb.) gergeklestirir. Bu
katmana gelen paketler bilgi haline dontstiiriilir. Yani sunum katmani iletilen verinin
sozdizimi (sentaks) ve semantigiyle ilgilidir. EBCDIC-ASCII déniisiimleri bu katmanda
gercgeklesir.

Uygulama Katmani: Uygulama katmani kullaniciya en yakin katmandir. Kullanicilarin
uygulama yazilimlari, veri tabanlari, elektronik posta, vb. programlar araciligiyla OSI
sistemine erisimini saglar. Bu katmanda ¢ok farkli terminallerin tanminmasimi saglayan
protokoller gibi en sik kullanilan protokoller bulunur. Tiim sanal terminal yazilimlar
uygulama katmani iizerinde bulunur. Dosya iletimi (FTP-File Transfer Protocol), e-posta, ag
yonetimi (SNMP-Simple Network Management Protocol) uygulamalari bu katmanda

gerceklesir.

Her katmanda bir ag yazilimi belli ag islevlerini daha dnceden belirlenmis protokollere gére
gergeklestirir. Veri bir katmandan digerine gegirilmeden (yukaridan asagiya) once paketlere
boliiniir. Paketler bir katmandan digerine sirasiyla gegirilirken o katmana ait bagliklar

paketlerin 6niine eklenir.
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Sekil 2.2 OSI referans modelinde katmanlar aracilig ile veri aktarimi (Baykal, 2001)

Alict tarafinda paketler ters yonde ilerlerler (asagidan yukariya). Her katmandaki yazilim
paket tizerindeki bilgileri isler, ve iist katmana gonderir (Sekil 2.2). Paket uygulama
katmanina ulastifinda alic1 tarafinda anlasilabilen 6zgiin formuna dénmiis olur. Tiim bu

islemlere verinin kapsiillenmesi (Encapsulation) ad1 verilmektedir.

2.3 TCP/IP (Transmission Control Protocol/Internet Protocol) Referans Modeli

internet, 1973 yilinda Amerika’nin fleri Savunma Arastirma Projeleri Ajansi (DARPA-
Defense Advanced Research Projects Agency) tarafindan bir arastirma projesi olarak
baglamigtir. Buradaki amag¢ savunma ile ilgili projelerde bilgisayarlarin farkli aglardaki diger
bilgisayarlarla haberlesebilmesini saglamakti. Bu amagla ARPANET (Advanced Research
Projects Agency Network) genis alan agi olusturulmus ve bu sayede Yerel Alan Aglarinin
(LAN-Local Area Network) Genis Alan Aglarina (WAN-Wide Area Network) baglanmasi
kavrami ortaya ¢ikmustir. Bu aglar arasindaki uyumlulugu saglamak amaciyla da TCP/IP

(Transmission Control Protocol/ Internet Protocol) standard: gelistirilmistir.

TCP/IP, farkli topoloji ve protokollere sahip aglari birbirlerine baglamak i¢in kullanilan bir



protokoller dizisidir. Sistem, iletim Denetim Protokolii (TCP) ve Internet Protokolii (IP)
temellerine dayandigi i¢in bu ismi almistir. Bu protokol mimarisi internet iizerinden ses

iletimi gibi birgok uygulama ve servisler igin temel olusturmaktadir.

internet, birbirine bagh ¢ok sayida bagimsiz bilgisayar agindan olusur. internet'te TCP/IP
grubu protokoller kullanilir. Herhangi bir ag tizerindeki kullanici, diger agdaki bir baska
kullaniciya bir ileti géndermek istediginde, bu ileti alicisina ulagsmadan Once bir¢ok ag
iizerinden geger. Iletiyi gonderen kullamcinin bu gegislerden haberi olmaz. Kullanicinin

bilmesi gereken, yalnizca alicinin internet adresidir.

TCP/IP, OSI referans modeli gibi katmanlardan olugsmus bir protokoldiir. Bununla birlikte
TCP/IP protokolii, OSI modelinde bulunan her katmani icermez, ag katmani, ulasim katmani
ve tizerlerindeki protokolleri tanimlar. Omegin, OSI modelinin sunum ve oturum katmanlari,

TCP/IP protokoliinde uygulama katmam iginde yer alir. Sekil 2.3’de TCP/IP katmanlan

gosterilmektedir.

Uygulama FTP

yYg STMP RLOGIN TELNET | DOMAIN TFTP
Ulasun TCP UDP
Yonlendiime IP ICMP

(IP)

5 IEEE 802 2/LAPB/HDLC
Fizksel . .
(A Ulasmm) Ethemet, X 25, andach halka, cevirmeli ag vb.

Sekil 2.3 TCP/IP katmanlan (Baykal, 2001)

Bu protokoller kiimesinde, fiziksel katman ve veri-baglanti katmani i¢in herhangi bir tanim
yapilmamistir. Ag iginde kullamlan diger alt katman tamimlamalan gegerlidir. Omegin bu
katmanda IEEE 802 protokolleri, IBM andagh halka veya Ethernet protokolleri (10BASE-T,
FDDI, ATM) kullanilabilir. Bu esneklik, kullanilan iletisim ortamimna da yansir. Bdylece

herhangi bir fiziksel ortam, kablo kullanilmasina olanak tanir.

TCP/IP referans modelinin veri baglanti ve fiziksel katmandan bagimsiz olmasi, bu kadar sik
kullanilmasinin ve yayginlasmasinin en énemli nedenlerinden biridir. Ayrica, giiniimiizde

UNIX gibi birgok isletim sistemi de TCP/IP protokol gruplarini hazir olarak igermektedir.
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Sonug itibariyle TCP/IP uygulamalarinda 4 ayri katman kullanilmaktadir:
e Uygulama protokolii (bunlar FTP, SMTP, Telnet gibi uygulama protokolleridir).
e TCP protokolii.
e [P protokolii.

o Fiziksel katman (Ag ulagim katmani).

2.3.1 Aktarim Denetim Protokolii (TCP-Transmission Control Protocol)

TCP/IP referans modeline ismini veren TCP protokolii, baglantili (connection-oriented) ve
giivenilir (reliable) bir iletisim saglamaktadir. Buradaki "baglantil" ifadesi su anlama
gelmektedir: Bilgisayarlar iletisime gegmeden 6nce aralarinda bir oturum agarlar. Oturumun
agilmasi sirasinda bilgisayarlar kendi iletisim parametrelerini birbirlerine iletirler. Iletisim
sirasinda bu parametrelere gore hareket edilir. Giivenilir iletisim ise su anlama gelmektedir:
Bir bilgiyi kars1 tarafa gonderdigimizde kars: tarafin eline ulastigindan emin oluruz. Bu da
gonderdigimiz bilginin alindigina iligkin bir onay mesajinin (acknowledgement) bize gelmesi
ile olmaktadir. Eger belli bir siire i¢inde bu mesaj1 alirsak bizden ¢ikan bilgi karsi tarafin eline
geemis demektir. Ancak eger belli bir siire iginde bu mesaji alamazsak gonderdigimiz bilgi

kars: tarafa ulagsmadi demektir. Bu durumda bilgi tekrar gonderilir.
TCP protokoliiniin baslica gérevleri su gekildedir:
e Alci tarafa yollanan verilerin kayitlarin tutmak.
e Upygulama katmanindan gelen bilgiyi pargalara ayirmak.
e lletisim ortaminda kaybolan veya hatal1 yollanan verileri yeniden géndermek.

e Aliciya ayrt siralar halinde gelebilen pargalarin dogru sirada ve hatasiz olarak

ulagmasini saglamak.

Bu protokol, kisaca pargalarin aliciya hatasiz ve sirali olarak ulastirilmasindan sorumludur.
TCP, OSI referans modelinde anlatilan ulagim katmaninin islevlerini yerine getirir. Bu
katman, ugtan uca baglantimin saglandig: ilk katmandir. TCP protokolii, iletiyi pargalara
ayirdiktan sonra her birinin basina bir baslik ekler. Bu baslik gonderici kapisi, alic1 kapisi, sira

numarasi, alindi onay1, vb. gibi ¢esitli alanlar igerir (Sekil 2.4).
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Kaynak Kap1 Numarasi Alic1 Kap1 Numarasi

Sira Numarasi

Onay (Acknowledgement)

k U|A |PIR|S|F
Veri Offset Ayrilmus RICISIS ¥ Pencere (Window)
G| K [HT|NN
Saglama Toplamu Acil isareti (Urgent Pointer)

Bilgi .... diger 500 oktet

Sekil 2.4 TCP segmenti

Kaynak kapr numarasi, paketler gonderilmeden once TCP protokolii tarafindan her
kullaniciya verilmis numaradir. Alict kapt numaras: ise, iletisim kuruldugu zaman alici
tarafindaki TCP tarafindan verilen numaradir. Bu sayinin, génderici TCP tarafindan bilinmesi
gerekir. Bu nedenle iki nokta arasinda iletisim kuruldugunda, kaynak noktasindaki TCP bu
numaray1 alicidan 6grenir ve parga bagliklarina yazar. Sira numarasi alani ile her pargaya bir
sira numarasi verilir. Bu numara ile karsi taraf, dogru pargayr eksiksiz alip almadigim
anlayabilir. Saglama toplami, par¢a igindeki tiim sekizliler (octet) toplanarak bulunur. Alici
taraftaki TCP saglama toplama hesabini yeniden yapar, eger bilgi yolda bozulmamissa kaynak

noktasinda hesaplanan sayi ile alicida hesaplanan say1 aym ¢ikar.

2.3.2 Kullanicr Datagram Protokolii (UDP-User Datagram Protocol)

TCP protokolii, bilgiyi parg¢alara bolen ve bu pargalari alici tarafinda birlestiren bir
protokoldiir. Bazi1 uygulamalarda iletilen bilgiler, tek bir datagram igine sigabilecek
biiytikliiktedir. Bu tiir uygulamalara 6rnek olarak, adres denetimini verebiliriz. Kullanicilar,
internet {izerindeki bir bilgisayara ulasabilmek igin o bilgisayarin adim kullanabilir. Sistem
baglanti kurmadan 6nce bu bilgisayar adini internet adresine ¢evirmek durumundadir, internet
adreslerinin hangi adlara karsilik geldigi, belli bilgisayarlarda tablolar halinde tutulmaktadir,
internet adresi, bu tablolardan sorgulanarak 6grenilebilir. Boyle bir sorgulama tek bir pargaya
sigdirlabilecegi igin, TCP katmanimnin kullanilmasi gereksizdir. Bu gibi durumlarda en sik
kullanilan protokol UDP'dir. UDP, uygulamalara baglanti kurulmayan bir ulagim katmani
islevi sunar. Dolayisiyla TCP protokoliindeki ¢ogu mekanizma UDP'de yoktur (baglanti

kurulumu, alind1 bildirimi, tikaniklik denetimi, vb.).
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UDP, datagramlarin belirli siralara konmasiin gerekmedigi uygulamalarda kullanilir. UDP
protokoliiniin de kullandig1 bir baghk vardir. Bu baslik, gonderilecek bilginin bagina konur ve
IP katmanina gonderilir. IP katmani kendi baslik bilgisini ve protokol numarasini ekleyerek
génderir. UDP protokoliinin TCP protokoliinden farki su sekildedir: Bilgi datagramlara

béliinmez ve yollanan paketlerin kayd: tutulmaz.

Su ana dek anlatilan katmanlari ve bilgi akigin1 Sekil 2.5 den gorebiliriz.

TCP UDP
Uygulama Katman stream message
d J
Ulagim K atmam segment packet
\ \
IP Katmamn datagram datagram
i i
Ag Ulagim Katmam frame (paket) frame (paket)

Sekil 2.5 Katmanlar aras1 bilgi akis1 (Baykal, 2001)

2.3.3 internet Protokolii (IP-Internet Protocol)

IP katman protokolii, datagramlarin yonlendirilmesinden sorumludur. OSI referans modelinin
ag katmanina karsilik gelir. Bu katman, aglar arasinda veri gonderiminin gergeklestirilmesini

saglayan protokolleri igerir.

TCP katmaninda pargalara ayrilan bilgi yonlendirilmek iizere IP katmanina yollanir. Bu
katman parganin igerigiyle ilgilenmez, yalmzca bu pargayr gidecegi adrese yollamakla
yiikiimltidiir. Bunun i¢in, oncelikle bir yol (rota) bulur. Yolun saptanmasindan sonra kendi
bashgimmi TCP'den gelen pargaya ekler. Bu bashgin da eklenmesiyle parga artik datagram
olarak adlandirilir (Sekil 2.6). IP basghgmin iginde gonderici ve alicinin internet adresi,
protokol numarasi ve saglama toplami vardir. Alicinin internet adresi, iletinin génderilmek
istendigi bilgisayarin adresidir. Bu adres sayesinde, aradaki yonlendiriciler ve gegit yollari bu
datagrami nereye yonlendireceklerini bilir. Protokol numarasi, bu datagrami TCP'ye vermesi
gerektigini sdyler. Saglama toplami, IP baglik bilgisinin yolda bozulup bozulmadigini veya

yanlis adrese gidip gitmedigini denetlemek i¢in kullanilir.
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Strim THL Servis tipt Toplam uzunluk
Tammlama Bayrak | Parca offset
Yagam siires: (TTL) Protokol Baglik kontrol program
Kaynak adresi
Vang adrest
TCP baglig ve iletilen bilgi

Sekil 2.6 IP datagrami (Baykal, 2001)

Temel olarak IP katmaninin islevleri asagidaki gibi 6zetlenebilir:

e Global adresleme yapisi saglamak.

e Servis isteklerini belirlemek.

e Pargalar iletim i¢in datagramlara ayirmak.

e Alicida datagramlar tekrar birlestirerek pargalar olusturmak.

2.3.4 Gergek Zamanh Tasima Protokolii (RTP-Real Time Transport Protocol)

RTP, gecikmeye karsi duyarli olan gergek zamanli ses ve goriintii datalarmi paket

anahtarlamali aglarda tagimak amaciyla gelistirilmis bir standarttir. RTP protokolii ilk defa

1996 yilinda standartlastirilmis ve 2001 yilinda son halini almigtir.

RTP protokolii ses datalarin1 UDP protokolii iizerinden tagimaktadir yani, UDP portlarim ve
UDP’nin ¢agullama ve bashk kontrol mekanizmalarini kullanmaktadir. RTP’nin diger bir
onemli ozelligi ise ¢oklu ortam (multicast) uygulamalarinda birden ¢ok kullanicinin data

transfer iglemini gergeklestirebilmesidir.

RTP protokoliiniin sagladiklari baglica su sekildedir:

e Siraya sokma.
e Zaman etiketleme.

e [Kaynak belirleme.
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RTP, UDP gibi baglantisiz (connectionless) protokollere paketin alindigina dair bir takim
bilgiler ekler. RTP protokoliiniin ‘dizi numarasi® ve ‘zaman damgasi’ adlarinda iki 6nemli
bilgi biti bulunmaktadir. RTP sahip oldugu dizi numaralar1 sayesinde veriyi alan tarafta ses
veya goriintiiniin tekrar birlestirme isini kolaylastirir. Bununla birlikte, RTP’nin igerdigi

zaman damgas: etiketi ile de sistemdeki senkronizasyon islemleri gergeklestirilmektedir.

Tim RTP mesajlar1 aynm formattadir. Bu mesajlar farkli yiiklerdeki verileri tagimak igin
tasarlanmiglardir. Bu yiikler arasinda G.729 gibi ses kodlayicilar1 (codec) yapilari olabildigi
gibi JPEG goriintii standardi da bulunabilir. Sekil 2.7°de RTP basligi ve mesaj formati

verilmistir.

01 10-14 15|16 17-30 31
V=2|P|E & & M PT Dizi Numarasi

()
'S
1
<
o

Zaman Damgas1

Senkronizasyon Kaynak Tamimlayicis: (SSRC)
Ek Kaynak Tanimlayicis1 (CSRC) (Degisken)

Veri (Degisken)

Sekil 2.7 RTP mesaj formati

e Versiyon (V): RTP’nin siirlim numarasini belirtmektedir.
e Dolgu (P): Bu kismin 1 olmasi ¢esitli bit ekleme sekizlilerinin bulundugunu gosterir.
e Uzant1 (E): RTP bashgindan sonra bagka bir baglhigin bulundugunu gésterir.

e Katihmea1r Kaynag Tanmmlayicis1 (CC): Mesajdaki ek kaynak tanimlayicilarinin
sayisidir.

o Isaretleyici (M): Veri akisinin sinirlarim belirlemek igin kullanilir.
¢ Yiik Tipi (PT): Tasinan yiikiin ttrtint (G.729, JPEG gibi) belirtir.

e Dizi Numarasi: Her RTP paketi yollandiginda degeri 1 artan bir numaradir. Alici
tarafta paketlerin tekrar sirali bir sekilde birlestirilmesini saglamaktadir.

e Zaman Damgasi: Senkronizasyon ve jitter hesaplamalari i¢in kullanilir.

e Senkronizasyon Kaynak Tammmlayicis1 (SSRC): Senkronizasyon kaynagini belirtir.
Ayni oturumdaki senkronize olacak her kaynagin SSRC numarasi farklidur.

e Ek Kaynak Tammmlayicisi (CSRC): CSRC listesi paket yiikiine katkida bulunan
kaynaklar1 tamimlar. Bu kaynaklarin sayis1 CC alaninda verilir. Eger 15°den fazla ek
katki kaynagi varsa o durumda sadece 15 katki kaynagina yer verilir.
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RTP yapisimi kisaca 6zetlemek gerekirse, her kaynagin bir SSRC numarasi vardir. Eger bu
kaynaklar bir karistirici yardimiyla tek bir veri akimina aktarilirlarsa bu veri akimi tek bir
kaynak gibi davranacak ve tek bir SSRC numarasina sahip olacaktir. Bu veri akiminda
bulunan verilerin hangi kaynaklara ait oldugunu belirten kisim ise CSRC numaralarinin
bulundugu CSRC listesidir ve bu listedeki kaynaklarin sayis1 CC alanina yazilir. Boylece
mesajlarin  sonradan paketlere ayristirilmasi ve tekrardan birlestirilip dogru kaynaga
yonlendirilmeleri de kolaylasmis olur. Bu duruma ek olarak orijinal RTP kaynaginin
belirlenmesi amaciyla zaman damgasi ve dizi numarasi kullanilir. Boylece trafik uygun
sirayla akacak ve eger bir veya birden fazla PDU hatta kaybolursa senkronizasyon

bozulmadan devam edebilecektir

2.3.5 Gerg¢ek Zamanh Tasima Kontrol Protokolii (RTCP-Real-time Transport Control

Protocol)

RTCP protokolii, kontrol paketlerinin zaman zaman &6zel bir RTP oturumuna iliskin
paylasimcilara iletimi i¢in kullanir. Bu kontrol paketleri paylasimcilar hakkinda (isimleri,
genel adresleri gibi) bilgiler igerirler. RTCP paketlerinde bulunan en onemli bilgi ag
iletiminin kalitesidir yani RTCP, ug¢ birimlerin saglayabilecekleri ve alabilecekleri hizmet
kalitesi seviyesinden haberdar olmalarini saglamaktadir. Oturumdaki tiim paylasimcilar
birbirlerine RTCP paketleri yollarlar. RTCP’nin RTP ile sundugu hizmetler soyle

siralanabilir:
e Taginan datanin tiiriniin tanimlanmas: (ses/goriintii).
e Sira numaralandirma.
e Data kalitesini (gecikme, kayip, jitter degerleri) belirleme.
e Katilimeilar hakkinda kimlik bilgisi génderme.
e Zaman damgalama (Time-stamping).
e Tasima denetleme.

RTCP protokolii basarim bilgisi kontroliinii istatistik raporlar1 tutarak gergeklestirir. Bu
istatistiksel raporlarda, giden paket sayisi, gelen paket sayisi, kaybolan paket sayisi gibi
bilgiler yer alir. RTCP, toplam bant genisliginin %35 ini kullanir ve RTP’ye tuttugu bilgilerle

hizmet kalitesi (QoS-Quality of Servise) geri beslemesi yaptirabilir.
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3. INTERNET PROTOKOLU UZERINDEN SES ILETiMI (VOICE OVER IP)

VoIP (es anlamli olarak, IP Telefonculugu) hizmeti, paket anahtarlamali olarak internet
iizerinden iletilen veri halindeki ses hizmetini kapsamakta ve bir veri iletisimi hizmeti olarak
kabul edilmektedir. Bir diger deyisle VoIP, PSTN (Public Switched Telephone Network)
tabanl geleneksel ses iletisimi yerine, sesin IP paketlerine doniistiiriilerek IP tabanh sebekeler
tizerinden veri halinde iletilmesi hizmetidir. Her ne kadar teknolojinin ismi “ses”le bagdassa
da genelde “ses ve ¢oklu-ortam™ olarak genisletilmekte; sesi oldugu kadar faks, video

konferans gibi ¢oklu ortam uygulamalarini da ger¢ek zamanl olarak karsilamaktadir.

Bundan 30 yil 6ncesine kadar yani, internet heniiz yaygin degilken etkilesimli (interactive)
iletisim sadece PSTN sebekesi iizerinden yapilabiliyordu. Veri iletimi 6zellikle uzun
mesafeler i¢in olduk¢a pahaliydi ve hentiz kimse goriintiilii iletisimi hayal bile edemiyordu.
PSTN sebekeleri kullanicilara her ¢agri i¢in ugtan uca bir devre baglantis1 saglamaktadir.
Arayan ve aranan taraflarin numarasina gore, arayan tarafin bagli oldugu santralden
baslayarak, aradaki santraller ve diger ugtaki santrale kadar bir devre kurulmaktadir. Bu
santraller arasindaki sinyallesme temel olarak cagri kurma, ¢agri yonlendirme ve ¢agri
sonlandirma islemlerinden olusmaktadir. Buna paralel olarak veri trafigi i¢in ayr1 sebekeler
olusmustur. Dogal olarak ayri ses ve veri sebekeleri servis saglayicilar i¢in ilave yiik, aboneler
icin de ilave ticret anlamina gelmektedir. PSTN trafigi her gegen giin daha fazla veri igerikli
olamaya yiiz tuttuk¢a ses ve veri sebekelerinin birlesmesi yani tek bir platforma indirgenmesi
ihtiyac1 daha fazla belirgin hale gelmistir. Bu nedenle internet servis saglayicilar1 ve ekipman

tireticileri IP temelli olarak ses/veri iletimine yonelmislerdir.

1995’lerde IP aglari iizerinden ses transferi teknik olarak miimkiin hale geldi. Uygulamalar
yaygin olarak kullanilmamakla birlikte standartlastirma g¢aligmalar1 1995 yilinda basladi.
1996°da ilk VolIP standartlar1 kabul edildi. Diisiik kapasiteli H.323 ag gecitleri (gateway) gibi
ilk oncii driinler aym yil gelistirildi. Ag gegitlerinin ortaya ¢ikmasi ve kullanimi VolP
tarihinde anahtar bir rol oynamistir. Ag gegitleri birbirinden farkli PSTN ve IP aglari arasinda
iletisimi saglamak igin kullanilmaktadirlar. Kendi aralarinda birbirlerinden oldukg¢a farkli
protokollerle konusan iki agi birlestirmek, konusturmak ve birinden digerine veri akigini
saglamak gibi zor bir gérev iistlenmislerdir. Nihayetinde biitiin bu gelismeler ilk internet

lizerinden telefondan telefona goriisme ile sonucunu verdi.

Internet’in geliserek yayginlagsmasiyla birlikte ses iletisiminin paket anahtarlamali IP aglar

lizerinden iletimi giiniimiizde son derece ekonomik ve cazip goriinmektedir. Nitekim
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paketlenerek IP trafigi iizerine oturtulmus ses verilerinden olusan telefon faturalar, 6zellikle

deniz aginn konugmalar dikkate alindiginda ciddi bir ucuzlama saglamaktadir.

3.1 VoIP’in Kullamim Alanlari ve Entegrasyonu

Genis alanlara yayilmis orta ve biiytik 6lgekli sirketlerdeki yiiklii telefon faturalar ses ve veri
entegrasyonu zorunlu hale getirmistir. VolP sayesinde diisiiriilen iletisim maliyetleri bir ¢ok
isletmenin ilgisini ¢ekmistir. VoIP teknolojisinin gelismesinden once sirketlerin telefon
gortismelerini geleneksel telefon sebekeleri {izerinden veri iletisimini ise kiralik hatlar

tizerinden yapma zorunlulugu vardi. Bu iki hizmet i¢in ayr1 ayri {icret 6demek zorundaydilar.

VolIP'in uygulama alanlart giin gectik¢e artmaktadir. Uygulama alanlar1 arttigindan bu
teknolojinin kullanilmasi kagimilmazdir. Gelecekte PSTN sebekesinin énemi azalmayacaktir
ama VolP iki nokta arasindaki sesli iletisiminden tutunda karmasik video konferanslara kadar

her tiirlii ses iletisimine olanak saglandigindan esnek ve ucuz bir alternatif olacaktir.

Genis alanlarda subeleri bulunan ve merkezi ile siirekli ¢evrimici (online) ¢aligmasi gereken
bir sirketi dﬁsﬁneiim. Bu sirket subeleri ile baglanti kurmak i¢in hat kiralamak ve bunun i¢in
fatura 6demek zorundadir. Ayrica subeler arasindaki telefon goriismeleri i¢in de fatura 6deme
zorunlulugu vardir. Bdyle bir durumda sirketin imdadina VolIP yetismektedir. VoIP ile
birlikte ses ve veri entegrasyonunu saglayarak mevcut veri iletisimini saglayan data hatlar

lizerinden ses ve video iletisimi de saglanabilmektedir.

Bir sirketin ofis i¢i ve ofisler arsi ses iletisimini saglamasi i¢in her ofisinde mutlaka bir
telefon santrali vardir. Bu telefon santralleri PSTN hatlarinda kullaniliyordur. VolP
teknolojisi kullanilarak bu santrallere yapilan birka¢ eklemeler ile IP sebekesi iizerinden
ofislerdeki santrallerin birbirlerine baglanmasi saglanabilmektedir. Bu sayede sirketin sirket
ici telefon goriismeleri maliyeti sifir olacaktir. Bu da bir sirket igin biiyiik bir dl¢iide tasarruf

demektir.

VoIP teknolojisi sirket i¢i telefon goriismeleri haricinde internet kullamcilari i¢in de
kullanabilmektedir. Internette bulunan iki kullanilici bu teknolojiyi kullanarak iicretsiz telefon
goriismesi yapabilmektedir. Evlerde bulunan standart telefonlar ile araya bir VoIP ag ge¢idi
koyarak ya da PC iizerinde galisabilen bir yazilimsal telefon (softphone) ile VoIP teknolojisi
kolaylikla kullanilabilmekte ve internet {izerinden telefon goriismesi yapilabilmektedir (Sekil
3.1). Aynica internet kullamicilari internetteyken kendilerine gelen telefon ¢agrilarim

vanitlayabilir ve hoparlor ve mikrofon ile telefon goriismesi yapabilmektedir. Bu sayede
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ozellikle uzak noktalarla yapilan telefon/faks iletisimi ¢ok ucuzlamakta hatta bedava

olmaktadir.

SIP Phone
sip.user@domain

IP Phone

Sekil 3.1 VolIP bilesenleri ve entegrasyonu (Won, 2006)

Telefon goriismelerinin mevcut data hatti iizerinden yapilmas: &zellikle milletleraras: ve
sehirleraras1 telefon goriismelerinde onemli Olglide bir tasarruf saglamaktadir. Bunu
saglamanin en basit ve en hizli yontemi data sebekesine bagli olan her noktaya birer adet
VoIP cihazinin yerlestirilmesidir. VoIP cihazlar1 ¢oziimlerinde mevcut IP ag1 cihazlarinda ve
telefon santralinde herhangi bir degisiklik yapmadan VoIP cihaz1 ¢ok kisa bir siire i¢inde
sisteme entegre edilebilmektedir. VoIP cihazlar1 6zel bir santrale veya belli marka bir
yonlendiriciye (router) bagiml degildir. Her yonlendirici ve santral ile ¢alisabilir. Bu da VoIP
yatirimi maliyetini azaltan ¢ok Onemli bir faktordiir. VoIP cihazinin bir ucu mevcut data
hattina baglanir cihazin diger ucuna ise ya bir telefon santrali ya da direkt bir telefon ya da bir
faks cihazi baglanabilmektedir. Boylece telefon ve faks iletisimi sanki aym ofis iginde

yapiliyormus gibi ticretsiz ve kolay olmaktadir.

Bu iletisimde ¢ok basit bir mantik vardir. Burada ses once VolP cihazina ulasarak sayisal
dataya ¢evrilir, data hatti {izerindeki yonlendirici ve modem araciligiyla karsi noktaya

gonderilir. Kars1 noktada da yine modem ve yonlendirici araciligiyla alimir ve VolP cihazina
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iletilir. Buradaki cihazda kars: tarafta yapilan islemin tersi yapilarak data paketi halinde gelen
ses isareti analog sese ¢evrilir ve telefona aktarilir (Sekil 3.2). Internet iizerinden
gergeklestirilen iletisimde de yapilan islem daha farkli degildir. Tek fark arada bir internet
servis saglayicinin (ISP-Internet Service Provider) olmasidir. Bu sayede data hatti ofis ile ISP

arasinda saglanarak, ISP nin alt yapisindan yararlanilir.

Analog-digital
dénugtirici
Ayse'nin VoIP
Data sikighrma Gateway'i
I RTP |
UDP paketi
S
INTERNET

Ali'nin VoIP
Gateway'i

Sekil 3.2 IP iizerinden ses iletim agsamalar1 (Kuhn ve Thomas, 2005)

Ozetle, gelecekte PSTN sebekelerinin yerini alacagina kesin géziiyle bakilan bu yeni teknoloji

bir ¢ok avantaja sahiptir. Bu avantajlari maddeler halinde siralarsak:
e Ses ve veri hizmetlerinin bir arada verilebilmesi.
e Varolan internet altyapisi lizerine kurulabilmesi.

e {letisim yatinm maliyetlerinin ¢ok biiyiik oranda diismesi.

[ .
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e Bakim onarim giderlerinin diismesi.

e Hareketliligi (Mobility) arttirmasi ve diinyanin her yerinden erisilebilirlik.
e Kurulum maliyetlerinin diigmesi.

e Operasyon maliyetlerinin diigmesi.

e Gelisme ve yeniliklere agiklik.

VoIP teknolojisinin olumlu yanlarimin yaninda diisiindiiriicii yanlari da bulunmaktadir.
Bunlar:

Kalite: Ses ve video gergek zamanl akiga sahip uygulamalardir. “Gergek zaman” dan kasit bir
telefon goriismesi sirasinda sesinizin kars:1 tarafa gitme siiresi ve kargi tarafin sesinin size
ulagma siiresi ¢ok kisa olmalidir ve bu siirenin herhangi bir nedenden dolay1 uzamas: servis

kalitesini diisiirecektir.

Sesin PSTN sebekeleri iizerinden iletilmesi aninda aboneler arasinda bastan sona kadar devre
tahsisi yapilabilmekte, es zamanli ve kalitesi garanti edilmis bir hizmet verilebilmektedir.
Bunun yaninda, VoIP hizmetinin sunumu esnasinda aboneye hizmetin kalitesi ile ilgili
herhangi bir garanti verilmesi teknik anlamda miimkiin degildir. Gergekten de, sesin internet
ortaminda iletimi sirasinda paket kayiplan ve istenmeyen gecikmelerin ortaya g¢ikmasi
kaginilmazdir. Bu nedenle, IP sebekelerimde servis kalitesinin hep aym seviyede tutulmas: ve
dolayisiyla da IP sebekeleri iizerinden iletilen ses ve video uygulamalarimin gergek zamanl
olarak iletilmesi ¢ok zor konulardan biridir. Bununla birlikte, ses kalitesinin klasik PSTN
sistemlerdeki ¢izgiye g¢ekilmesi igin gerekli olan bant genisligini saglamak da bazen zor

olabilmektedir.

Giivenlik: Popiilaritesi gittikge artmakta olan ve giin gectikge gelismekte olan VoIP
teknolojisi beraberinde aym hizda gelisen bir giivenlik problemini de getirmektedir. Sonucta
VoIP trafigi de aym diger veri akislarinda oldugu gibi bir yonlendiriciden digerine giden
trafik olarak degerlendirilmelidir. Bu durumda VoIP trafigi k&tii niyetli biri tarafindan
kesilebilir, kopyalanabilir, engellenebilir, yavaslatilabilir veya degistirilebilir.

Giiniimiizde VoIP teknolojisinin yaygmlasmasiyla birlikte yukanda bahsedilen kalite ve
giivenlik konulan lizerinde birgok aragtirmalar ve beraberinde birgok gelistirmeler yapilmustir.
Kalite konusunda bugiin PSTN sebekelerine ¢ok yakin kalite seviyelerine ulasilabilmekte ve
givenlik konusunda da gelistirilen giivenlik protokolleri sayesinde ¢agnlarm giivenli bir
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sekilde kurulmasi saglanabilmektedir. ileriki boliimlerde bu konuya ayrintili olarak

deginilecektir. Simdi VoIP teknolojisinde yaygin olarak kullanilan protokollere deginelim.

3.2 H.323 Protokolii

H.323, IP temelli aglar iizerinden ses, goriintii ve data iletimini saglamak amaciyla ITU-T
(International Telecommunication Union-Telecommunication Standardization Sector)
tarafindan gelistirilmis bir protokoldiir. Onceleri yerel aglar iizerinde ¢oklu ortam
konferanslari i¢in gelistirilmis, fakat sonradan IP iizerinden ses uygulamasini kapsayacak
sekilde genisletilmistir. H.323 protokolii, internet telefonculugu amaciyla kullanilan en genis
ve en etkin standartlardan birisidir. Ses ile beraber data, video ve resim gibi tiim ¢oklu ortam

uygulamalarini desteklemektedir.

Genellikle bir isaretlesme standardi olarak goriilen H.323 ashinda bir ¢ok protokoliin
birleserek olusturdugu bir protokoldiir. H.323 ses, veri ve goriintiiniin birlesik bir sekilde IP

bazli sebekelerden nasil iletilmesi gerektigini agiklayan kurallar1 barindiran bir protokoldiir.

3.2.1 H.323 Protokol Yigim

H.323 protokol yi1gim1 agagidaki temel bilesenlerden olugsmaktadir.

e isaretlesme ve kontrol protokolleri: H.245, H.225, RTCP

Ses kodlayicilar: G.7xx (G.711, G.723, G.726, G.729, vb.)

Goriintii kodlayicilart: H.26x (H.261, H.263)

(G oklu ortam haberlesmesi protokolii: T.120

Tasima protokolii: RTP

Sekil 3.3°de H.323 de hangi protokollerin hangi katmanlarda kullanildig1 gésterilmistir.
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Sekil 3.3 H.323 protokol y1gin1

3.2.2 H.323 Bilesenleri

H.323’de tanimh toplam 4 ayr bilesen bulunmaktadir (Sekil 3.4). Bunlar:
e Terminal.
e Ag Gegidi (GW-Gateway).
e Gegit Sorumlusu (GK-Gatekeeper).
e (ok Nokta Kontrol Birimi (MCU-Multipoint Control Unit).

Terminal: Terminaller u¢ noktalarda ger¢ek zamanh ¢ift yonlii haberlesme saglayan, hem
GW’ler hem de MCU’larla haberlesme yetenegine sahip olan yerel ag istemcileridir. Bir
terminal diger bir terminali arama yetenegine sahip oldugu gibi bu arama iglemi bir GW ya da
bir GK iizerinden de yapilabilmektedir. Tiim H.323 terminalleri H.245, Q.931, RAS ve RTP

protokollerini desteklemektedir.

H.245, kanal kullanim izni i¢in; Q931, ¢agn kurulmasi ve sinyallesme i¢in; RTP, gercek
zamanh olarak ses paketlerinin taginmasi i¢in; RAS (Registration Admission Status) ise GK

ile haberlesme igin kullamilan protokollerdir.
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Sekil 3.4 H.323 bilesenleri

Ag Gegidi (GW-Gateway): Ag gegitleri, PSTN aglar ile [P aglar1 arasinda arayiiz olarak
gorev yapan, diger bir deyisle aglar aras1 gegis fonksiyonlarin1 saglayan modiillerdir. Bu tiir
ag gegitleri hem SS7 hem SIP hem de H.323 protokollerini desteklemektedirler. IP sebekesi
ile PSTN sebekesi arasindaki ¢agri kurulumu ve sonlandirilmasi islemlerini ag gegitleri
istlenmektedir. Ses, data ve goriintii arasindaki dontisimler de ag gegcitleri vasitasiyla

gergeklesmektedir.

Bir ag gecidi, IP ag1 tizerindeki H.323 uyumlu terminallerin geleneksel PSTN sebekesine
entegrasyonunu sagladigi gibi IP agi tzerindeki farkli terminallerin de haberlesmesini

saglamaktadir.

Gegit Sorumlusu (GK-Gatekeeper): GK, terminallerin ve GW’lerin kayit, kabul ve durum
(RAS-Registration, Admission and Status) takibinden sorumlu olan bir ag modiiltdiir. Ayrica

bolge (zone) yonetimi ve ¢agri isleme islevlerini de yerine getirmektedir.

GK’ler sebekedeki adres terciime islemlerini gergeklestiren cihazlardir. Ayrica terminallerin,
ag gegitlerinin ve MCU’larin birbirlerine erisimlerini kontrol eden cihazlardir. Zaman zaman,
GW’ler diger GW’lere ulagmak istediklerinde eger hedef ag ge¢idinin fiziksel konumu veya
[P adresi belli degilse bunu gegit sorumlusuna sorarak Ogrenirler. Bu bakimdan GK’lerin

sebeke iizerinde biiyiik bir hakimiyetleri bulunmaktadir.
H.323 sistemindeki bir GK’nin baglica gorevleri su sekildedir:

e Adres Déoniisiimleri: Agdaki ugbirimlerin E.164 adreslerinin (standart telefon
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numaralari) IP adreslerine doniistiiriilmesini saglamaktadur.

e Yetki Denetimleri: Yetki istegi (ARQ- Admission Request), yetki dogrulamasi
(ACF-Admission Confirm) ve yetki reddi (ARJ-Admission Reject) mesajlar ile

ugbirimlerin erigim taleplerini onaylar ya da reddeder.

e Bant Genisligi Yonetimi: Bant genisligi istegi (BRQ- Bandwith Request), bant
genisligi dogrulanmasi (BCF- Bandwith Confirm) ve bant genisligi reddi (BRJ-
Bandwith Reject) mesajlar ile ug¢ birimlerin bant genisligi taleplerini onaylar ya da

reddeder.

e Bolge Yonetimi: Tek bir GK tarafindan yonetilen terminallerin, GW’lerin, ve
MCU’larin toplami “boélge (zone)” olarak adlandirilir. GK, yukarida anlatilan biitiin

fonksiyonlar1 kendi yonetimindeki bélge i¢in saglamaktadir.

Ayrica bir GK; c¢agr1 kontrol sinyallesmesi, ¢agr1 yetkilendirme ve ¢agri yonetimi gibi

fonksiyonlar1 da desteklemektedir.

Cok Nokta Kontrol Birimi (MCU-Multipoint Control Unit): MCU, agdaki {i¢ veya daha
fazla terminalin ya da GW’nin ¢oklu bir konferansa katilimlarini saglayan bir ekipmandir.
MCU iki kisimdan olusmaktadir. Bunlar MC (Multipoint Controller) ve MP (Multipoint
Processor)’dir. Bunlardan MC bulunmasi zorunlu bir ekipman iken MP’nin bulunmasi
zorunlu degildir. MC, konferansa katilacak biitlin terminallerin ortak iletisim seviyelerinde
bulunmalarini saglamak amaciyla iletisim parametreleri tizerinde uzlagmalarini saglamaktadir.
MP ise MC’nin denetiminde medya akiglarinin iglenmesi gérevlerini (karigtirma, anahtarlama,

vb.) yiiriitmektedir.

3.2.3 H.323 Mesajlar

H.323’de konugma yolunun kurulmasi esnasinda gesitli mesajlar kullanilmaktadir (Sekil 3.5).

Bu mesajlar asagida verilmistir.

H.225 Mesajlari: H.323 protokoliinde ¢agri1 kurulumu H.225 protokolii vasitasiyla 1719 UDP
va da 1720 TCP portlan tizerinden gerceklesmektedir. Eger bir terminal herhangi bir GK’ye
¢agri kurulum talebinde bulunursa 1719 UDP portunu kullanirken; terminaller arasindaki
uctan uca ¢agri kurulum talepleri ise 1720 TCP portu {izerinden ger¢eklesmektedir. Baslica

H.225 mesajlar1 agagida verilmistir.
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Sekil 3.5 H.323 mesajlar1 ve ¢agr1 kurulumu

e Cagri Kurulum Istegi (H.225 RAS): Bu mesajla kaynak nokta GK’ye ¢agr isteginde
bulunur. Cagri kurulum istegi H.225 RAS mesajlan ile gerceklesmektedir. RAS

mesajlarindan bazilar su sekildedir:

v ARQ (Admission Request): GW'nin GK’ye hedef noktasindaki u¢ birim ile

baglantinin nasil yapilacagini sordugu ¢agri kurulum mesajdir.

v' ACF (Admission Confirm): GK’nin kaynak ug¢ birimin hedef u¢ birimdeki
GW ile baglantinin kurulmasmna izin verdigini belirten ve kaynaga hedef

GW’nin adresinin iletildigi mesajdir.

v' ARJ (Admission Reject): GK tarafindan gonderilen ve GW’nin ¢agr1 kurulum

talebini reddettigini bildiren mesajdir.

v RRQ (Registration Request): GW’nin GK’ye kayit olmak i¢in gdnderdigi

mesajdir.

v RCF (Registration Confirm): GK tarafindan u¢ terminale génderilen ve kayit

isleminin gerceklestigini bildiren mesajdir.

v RRJ (Registration Reject): GK’'nin kayit islemini reddettigini bildiren

mesajdir.
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e Cagn Kurulum istegi (H.225 Q.931): Bu mesaj iki VoIP cihazinin aralarinda
herhangi bir GK yokken yani, ugtan uca (point-to-point) bir baglanti ile H.323
konusurlarken kaynak noktanin hedef noktaya génderdigi ¢agri kurulum mesajidir. Bu
mesajla kaynak nokta hedef noktaya ¢agn isteginde bulunur. Cagri kurulum istegi

H.225 protokolii tizerinden Q.931 Call Setup mesaji ile ger¢eklesmektedir.

e Cagn ilerleme Durumunda (Call Proceeding): Hedef GW kaynak GW’ye cagri
ilerleme durumunda mesajini1 yollar. Bylece konusma yolu kurulurken herhangi bir

zaman agiminin ger¢eklesmesinin oniine ge¢ilmis olur.

e Baglanti Kuruldu (Connect): Hedef GW, kaynak GW’ye ¢agrinin kuruldugunu

bildirmek i¢in bu mesaj1 yollar.

H.245 Mesajlari: H.323 protokolinde H.225 protokolii tizerinden ¢agri kurulumu
tamamlandiktan sonra katilimcilar arasinda H.245 kontrol mesajlar1 gidip gelmektedir. Bu
mesajlarin amaci katilmeilarin sorunsuz bir H.323 oturumu kurabilmeleri igin gerekli
parametreler konusunda mutabakata varmalaridir. Bu parametreler arasinda; kanal durumu,
zaman parametreleri, katilimcilarin destekledikleri kodlayicilar, ses veya video parametreleri,
vb. bulunmaktadir. H.245 mesajlar1 TCP portu iizerinden iletilmektedir. H.245 mesajlar
asagidaki gibidir.

e TCS (Terminal Capability Set): Bu mesaj sayesinde GW’ler destekledikleri

parametreleri (kodlayicilar gibi) karsi tarafa iletirler.

e OLC (Open Logical Channel): Kaynak GW’nin hedef GW ile mantiksal kanal

acilmas1 amaciyla yolladig1 mesaj tiirtidiir.

e ACK (Acknowledgement): TCS mesajini alan GW’nin bu mesaj1 aldigin kars: tarafa

bildirmek i¢in yolladig1 mesajdir.

H.225 ¢agri kurulum mesajlar1 ve H.245 kontrol mesajlar1 tamamlandiktan sonra artik
katilimcilar arasinda ses iletimi baslayacaktir. Ses iletimi RTP protokolii {izerinden

gergeklesmektedir.

3.2.4 H.323 Protokol Versiyonlari

H.323 Versivon 2 (H.323 v.2): Bu siiriim varolan H.323 protokoliine yeni ozellikler
eklemistir. Bu 6zellikler agagida verilmistir (Kuhn ve Thomas, 2005).
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e Hizh Baglanma (Fast Connect): Cagrinin kurulma hizini arttinir. Boylece ¢agr

kurulum stiresi kisalir.

e Ek Hizmetler (Supplementary Services): H.450 serisi standartlar da sisteme entegre
olmugtur. Bu standartlardan H.450.1, bu ek servislerin kontroliinii ve isaretlesmesini
saglar. H.450.2 ise katilimcilar arasinda ¢agri transferini miimkiin kilan bir standarttir.

H.450.3 ise gelen ¢agrinin baska bir hedefe yonlendirilmesini saglamaktadir.

e H.235 giivenligi: Bu 6zellik dogrulama, giivenilirlik, gizlilik ve reddedilmeme gibi
islemleri tamimlar. Dogrulama sadece yetkili kullanicilarin haberlesebilmesini
saglayan bir mekanizmadir. Giivenilirlik, gelen paketle kaynaktan yollanan paketin
icindeki veriyle birebir ayn1 olmasini saglar. Gizlilik, paketin sifreleme yoluyla sadece
hedeflenen alici tarafindan alinmasini saglar. Reddedilmeme ise, kullanicinin bir
konferans goriismeye katilmak istediginde onun o goriismeye katilma isteginin

reddedilmemesini garantiler.

e Sebeke Sorumlusu Fazlahg (GK Redundancy): Birincil GK hizmet dig1 kaldiginda
kullanicinin ikincil ve iigiinciil GK’ler tanimlamasina olanak verir. Boylece verilen

hizmetin stirekliligi artar.

e Servis Kalitesi (QoS-Quality of Service): Ug noktalarin kendi QoS parametrelerini

belirlemelerini saglar. Bu sekilde sebeke performansinin arttirilmas: saglanir.

H.323 Versiyon 3 (H.323 v.3): Bu siiriim daha 6nceki siirtimlere ek olarak, hizli baglant:
kurulmasi igin TCP yerine UDP iizerinden isaretlesmenin yapilmasini saglar. Tabi ki bu
teknik kiigiik sebekelerde ise yarayan bir tekniktir. Binlerce ¢agrinin iizerinden gectigi
sebekelerde UDP uzun ¢agri kurulum siireleri olugsmasina neden olur. H.323 v.3, SS7
isaretlesmesinin oldugu PSTN sebekelerine de entegre olmustur ve dort adet yeni ek servise
destek vermeye baslamistir. Bunlar H.450.4 ile o anda etkin olan gagriy1 belirli bir siire
bekletip diger gelen g¢agriya bakilmasim, H.450.5 ile gelen bir ¢agrinin belirli bir siire
bekletilip; daha sonra onceden belirlenmis farkl telefonlar tarafindan kargilanabilmesini
saglar. Ayni sekilde bir ¢agrinin farkli telefonlardan ayni sekilde ¢ikarilmasini saglar. H.450.6
ile aranan tarafin mesgul oldugu durumlarda gelen ¢agrimin bekletilmesi saglanir. H.450.7
kullaniciya kendisini bekleyen mesajlarin oldugu bildirilir. Ayrica H.323 v.3, H.246C
destegidir. Bu destek ise ISUP ile H.226 konusabilmesini saglar.
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H.323 Versiyon 4 (H.323 v.4): H.323"lin dordiincii siiriimii diger siiriimlere gore daha genis
sebekeler igin gelistirilmistir. [k ii¢ siiriimde ag gegitleri biitiin isleri hallederlerdi. Yapilan bu
isler, isaret doniigiimii, ¢agri kontrolii ve ¢esitli ¢ogul ortam kodlayicilar1 arasinda
dontisiimleridir. Biitlin bu gérevlerin ag gegitlerinin iizerine bindirilmesi ise sebeke biiyiidiigii

zaman Olgeklenebilirlik ag¢isindan sikintilarina yol agmaktadir.

H.323 v.4 genis sebekelerdeki Slgeklenebilirlik problemini GW’leri ii¢ ayr1 sebeke elemanina

ayirarak ¢ozmiigtiir. Bu {i¢ eleman asagida verilmistir.
e Akilsiz (Dumb) Medya Ag Gegidi (MG).
e Medya Ag Gegidi Kontrolorii (MGC).
o lsaretlesme Ag Gegidi.

MG’ler sadece PSTN ile veri sebekesi arasinda akan sesin gidecegi sebekenin formatina
uygun sekle doniistiiriilmesinden sorumludurlar. Boylece paket sebekesindeki RTP baghigini

ve PSTN’deki tasiyic kanallar1 sonlandirma gérevini tistlenmis olurlar.

MGC’ler MG’lerin ¢agrilari nasil iglemesi gerektigini bilen ve gerekli emirleri MG’lere veren
yonetim cihazlaridir. Eger MG ve MGC’ler farkli cihazlarin i¢inde bulunuyorlarsa yani
timlesik degillerse; bu durumda birbirleriyle iletisim kurabilmeleri amaciyla Ag Gegidi
Kontrol Protokolii (GCP-Gateway Control Protocol) adli protokolii kullanirlar. GCP’nin ITU-
T tarafindan H.323 v.4 i¢in gelistirilmis hali H.248°dir. H.248 ise IETF’nin MEGACO

protokoliiyle beraber ¢aligmasi igin tasarlanmigtir.

SG’ler ise sistemdeki tiim isaretlesmeden sorumludurlar. Bunlar, SS7 isaretlesme mesajlarinin

IP sebekesi iizerinde de uygun formatta yol almalarini saglayacak doniisiimleri yaparlar.

H.323 v.4, ¢oklu akis iletimine izin verir; ki bu iletim ses ile goriintii verilerinin birlestirilmis
bir sekilde aym anda akmasim saglar. Bu 6zelligin sagladigi en biiyiik fayda ise ses ve
goriintiiniin Onceki siiriimlere gore ¢ok daha kolay bir sekilde senkronize olabilmesidir.

Ayrica dordiincii siiriimde desteklenen ek servislerin sayisi arttirilmigtir. Bunlar:

e H.450.8: Kullanici bilgilerinin kars1 taraftaki ug¢ birim noktasina gonderilmesini
saglar. Bu hizmet PSTN sebekesinde sadece arayanin numarasini gésterme (Caller ID)

seklinde verilebilmektedir.

e H.450.9: Aranan taraf mesgul oldugunda veya cevap yoksa ¢agrinin otomatik olarak
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kesilmesini saglar.

e H.450.10: Arayan tarafin istegine bagh olarak aranan taraf mesgulse, arayanin hatta
tutulmasi ve meggul durumun sona ermesiyle birlikte ¢agrinin kurulmasini saglar. Bu
ozellik, iilkemizde aranan tarafin devamh mesgul oldugu, yarisma programlari gibi

yerlerde, kullanilmak i¢in oldukga elverislidir.

e H.450.11: Arayan A kullanicisinin, aranan B kullanicisi C kullanicisiyla gériisme
halindeyse araya girmesini saglar. Bu hizmet, A kullanicisinin istegine gore verilebilir.
Ozellikle 6nceligi yiiksek olan kullanicilar (komutanlar, biiyiik patronlar) bu hizmetten

yararlanmak isteyeceklerdir.

3.3 Oturum Baslatma Protokolii (SIP-Session Initiation Protocol)

SIP protokolii IETF tarafindan IP {izerinden ¢oklu ortam goriismesi yapabilmek igin bir
standart olarak olusturulmustur. RFC 2543 ile tanimlanmig ve RFC 3261 ile gelistirilip son

halini almistir.

SIP iki veya daha fazla katilimeci arasindaki g¢oklu ortam (multimedia) oturumlarinin
kurulmasi, yiiriitiilmesi ve sonlandirilmasi islemlerini gergeklestiren bir sinyallesme ve
kontrol protokoliidiir. SIP protokolii kullanicilar arasindaki isaretlesme mekanizmalarim ve
oturumun ag¢ilmasi igin gerekli olan parametreleri (kodlayici bilgileri, lokasyon bilgileri, vb.)
tanimlayarak ve gerekli ara islemleri yaparak katilimcilarin basarili bir sekilde oturum

kurmalarini saglamaktadir.
SIP protokoliiniin baslica 6zellikleri su sekildedir:

e Protokol HTTP protokoliinden esinlenerek olusturulmustur. HTML’de kullanilan
kodlar ufak degisikliklerle SIP protokoliinde de kullanilabilmektedir.

e Diiz metin (ASCII text based) yapisindadir. Dolayisiyla uygulanmasi ve yonetilmesi

¢ok basittir.

¢ Genigleme yetenegine sahip bir protokoldiir. Zamanla yeni &6zellikler bu protokole

kazandirlabilir.
* Biiyiik trafik hacimlerini karsilayabilmektedir.

e Web ile entegre olma yetenegine sahiptir. Boylece e-posta gibi uygulamalarla ve diger
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protokollerle kolayca g¢alisabilir.

e TCP ve UDP protokollerinin her ikisini de desteklemektedir. Standart port numarasi
5060°dar.

3.3.1 SIP Bilesenleri

SIP, noktadan noktaya bir protokoldiir. Her bir u¢ “Kullanmic1 Ajan1 (UA-User Agent)” olarak

isimlendirilir. UA’lar SIP aginda asagidaki gérevlerden birini yerine getirirler:

o Kullamici taraft kullanict ajami (UAC-User Agent Client): SIP isteklerinin
baglatildigi noktalardir. Ag gegitleri, IP telefonlar, Yazilimsal SIP telefonlar
(softphone), vb. UAC olarak davranirlar.

e Sunucu tarafi kullanict ajami (UAS-User Agent Server): UAC’den gelen istek
mesajlarinin alinmasindan ve bu mesajlarin cevaplanmasindan sorumludur. SIP Proxy,

yonlendirme ve lokasyon sunucular1 UAS olarak davranirlar.

3.3.2 SIP Sunuculan

3 tip SIP sunucusu bulunmaktadir (Sekil 3.6). Bunlar:

Proxy Sunucusu: Bu sunucu, hem bir ug¢ birim hem de yeri geldiginde bir sunucu olarak
gorev yaparak, diger ug birimlerden gelen istekleri isler. Proxy sunucusu, ag iizerindeki VoIP
cihazlarinin tiim ¢agri taleplerini kendi iizerinde toplayarak yonlendirme islemlerini tek bir

merkezden gergeklestiren merkezi bir yap: sunmaktadir.

Yonlendirme Sunucusu (Redirect Server): Bu sunucu, arayan tarafa aranan taraf hakkindaki
lokasyon bilgilerini iletmektedir. Bir yonlendirme sunucusuna herhangi bir ¢agr geldiginde
aranan taraf kendisine kayith ise dogrudan ilgili ¢agriyr aranan kisiye yonlendirir. Ancak,
aranan taraf kendisine kayitli degilse, ¢agriy1 aranan tarafin bulundugu sunucuya yoénlendirir.
Proxy sunuculari bdyle bir durumda yani aranan tarafin kendisinde kayith olmadigi bir

durumda ¢agriy1 dogrudan sonlandirmaktadir.

Lokasyon Sunucusu (Lokation Server): Bu sunucular, u¢ birimlerin fiziksel adreslerini
tutarlar. Diger SIP sunuculari tarafindan katilimeilarin konum bilgilerinin elde edilmesi
amaciyla bagvurulan sistemlerdir. Ancak giiniimiizde birgok proxy sunucusu lokasyon

sunucusunu da kendi yapisi igerisinde barindirdigindan bu tip sunucular giiniimiizde ¢ok

kullanilmamaktadir.
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Location Redirect
Server Server
E . J(..-~—f""_“"'>—f.ﬁ
» @
y ' N
‘ s
User Agent i
Proxy
Server

Sekil 3.6 SIP bilesenleri

3.3.3 SIP Mesajlan

SIP mesajlar iki gruba ayrilirlar. Kullanici ug birimleri tarafindan génderilen istek (request)

mesajlar1 ve sunucular tarafindan bu mesajlara cevap olarak gonderilen cevap (response)

mesajlaridir. Her mesaj bir baslik alanindan ve opsiyonel bir govde alanindan olusur.

SIP Istek Mesajlar::

e INVITE (Davet): Kullanicinin oturuma davet edilmesini saglar. Mesajin govdesi

davet edilen yani, aranan tarafla ilgili enformasyonu igeren bir agiklama alan igerir.

Bu mesajin baslig1 asagidaki parametreleri igerir.

v

Cagr1 kimligi (Call-ID), ki bu kimlik yapilan daveti kendine has bir sekilde

tanimlar.

Aranan ve arayan taraflarin adresleri (From, To).
Cagriin konusu (Subject).

Cagn onceligi.

Cagr1 yoneltme istekleri.

Kullanicinin yeriyle ilgili 6zellikler.
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v" Cevabin istenen boliim ve 6zellikleri.

® ACK (Onay): Uygun mesaj aligverisinin yapilabilecegini bildirir. Bir bakima “iletisim

kabul mesaj1” olarak da adlandirilabilir.

e BYE (Sonlanma): UA tarafindan kullanilir ve sunucuya goériismeyi ¢6zme istegini
bildiren mesajdir. Arayan veya aranan taraflarin her ikisi de bu mesaji gonderebilir.

Boylece kurulmus oturum sonlanmis olur.

e CANCEL (Iptal): Cagrinin kurulmasim iptal etmek i¢in kullamlir. Herhangi bir
problemden ya da taraflarin uyusmazligindan dolayr ¢agrinin  kurulumunun

yapilamayacagini belirtir.

e OPTIONS (Segenekler): Kars1 taraftan katihmciyla ilgili kapasite ve yetenek
enformasyonu istenir. Boylece en uygun performansi saglayan mantiksal baglanti

kurulabilir.

e REGISTER (Kaydol): Herhangi bir SIP sunucusuna kayit olabilmek igin kullanilir.
Bu mesajin baslik alaninda gesitli bélgeler bulunmaktadir. Bu bolgeler:

v" To bolgesi: Sunucu adresi bu bélgeye yazilir.
v" From bélgesi: Arayan tarafla ilgili adres ve IP bilgileri bu alana yazilir.
v" Request-URI bélgesi: Kayit olanin domain adi bu bolgeye yazilir.

v’ Call-ID bolgesi: From baghgiyla ayni yapidadir. Aranan tarafin adresini

belirtir.

Ornek bir SIP istek mesaji Sekil 3.7°de verilmistir.
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INVITE sip:marcconi@radio.crg SIP/2.0

Via: SIP/2.0/UDP lab.high-voltage.org:5060;branch=z%hG4bREfwlob
Max-Forwards: 70

To: G. Marconi <sip:Marconi@radioc.org>

From: Nikola Tesla <sip:n.tesla@high-voltage.org>;tag=76341
Call-ID: 123456789%@lab.high-voltage.org

CSeg: 1 INVITE

Subject: ARbout That Power Outage.

Contact: <sip:n.tesla@lab.high-voltage.org>
Content-Type: application/sdp
Content-Length: 158

v=0

o=Tesla 2890844526 289084452¢ IN IP4 lab.high-voltage.org
s=Phone Call

c=IN IP4 100.101.102.103

t=u U

m=audic 49170 RTP/AVP O

a=rtpmap:0 PCMU/B000

Sekil 3.7 Ornek bir SIP istek mesaj

SIP Cevap Mesajlar:

Bir SIP cevap mesaji bir SIP istek mesajinin alinmasinin ardindan gonderilir. SIP cevap

mesajinin ilk satir1 durum satir1 olarak adlandirilir. Bu satir 3 haneli durum kodu ve metin

obeginden olusur. Durum kodu istekle ilgili sunucu tarafinda neler yapildigini belirtir. Metin

obegi kismu ise kiigiik bir agiklama getirmek igin kullanilir. Cevap mesajlar baglica alti gruba

ayrilir.

e Ixx: Bilgilendirme Mesajlari: istek mesajinin alindigini ve isleme kondugunu bildirir.
100: Deniyor (Trying).
180: Zil galdiriliyor (Ringing).
181: Cagri yonlendiriliyor (Call is being forwarded).

e 2xx: Basar1 Mesajlari: Arama ya da kayit faaliyetinin basarili bir sekilde alindigini,

anlagildiginmi ve kabul edildigini gosterir.
200: Tamam (OK).

o 3xx: Yonlendirme Mesajlari: Istegin yerine getirilebilmesi igin yeni faaliyetlerin

yapilmasi gerektigini bildirir.
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301: Kalict olarak yer degistirmis (Moved permanently).
302: Gegici olarak yer degistirmis (Moved temporarily).
305: Proxy sunucusu kullanilmali (Use proxy).

o 4xx: Kullamc: Tarafi Hatalar:: Istegin kotii bir sentaksa sahip oldugunu veya suan

yerine getirilemeyecegini bildirir.
401: Gerekli izin bulunmuyor (Unauthorized).
404: Bulunamadi (Not Found).
415: Desteklenmeyen medya tiirii (Unsupported media type).

® Sxx: Sunucu Hatalan: Talep edilen ¢agrimin  sunucu tarafindan yerine

getirilemedigini bildirir.

500: i¢ sunucu hatasi (Internal server error).
501: Uygulanamad: (Not Implemented).
503: Servis dis1 (Service Unavailable).

® 6xx: Global Hatalar: Genel global hatalar: bildirir.
600: Her yer mesgul (Busy everywhere).
603: Reddedildi (Decline).
606: Kabul edilemez (Not acceptable).

Ornek bir SIP cevap mesaji Sekil 3.8°de verilmistir.

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP lab.high-voltage.org:5060;branch=z9hG4bKfw19b
;received=100.101.102.103

To: G. Marconi <sip:marconi@radio.org>;tag=a53e42

From: Nikola Tesla <sip:n.tesla@high-voltage.org> >;tag=76341
Call-1D: 123456789@lab.high-voltage.org

CSeq: 1 INVITE

Contact: <sip:marconi@tower.radio.org>

Content-Length: O

Sekil 3.8 Ornek bir SIP cevap mesaji

i,
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3.3.4 SIP isimleri ve Adresleri

SIP protokoliinde kullamcilar SIP adresleriyle tanimhdirlar. Bu adresler aslinda e-posta
adresleriyle biiyiik bir benzerlik gostermektedirler. Bu adresler SIP URL olarak da bilinirler.
Basit bir SIP URL adresi “sip:kullanict_adi@servis saglayict” seklindedir.

Burada; “kullanici_adi” béliimii bir kullaniciya atanmig bir isim ya da bir telefon numarasi
olabilirken; “servis_saglayic1” boliimii ise, bir domain adi1 ya da bir IP adresi olabilmektedir.

SIP URL adreslerine asagida birkag¢ 6rnek verilmistir:

»  02124552525(@system.com
* voip@system.com

* 02124552525@]192.168.0.22

3.3.5 SIP Cagri Kurulumu

SIP ¢agr1 kurulumu iki SIP terminali (UA-User Agent) arasinda dogrudan yapilabildigi gibi

arada bir proxy sunucu kullanilarak da yapilabilmektedir.

Dogrudan SIP ¢agrt kurulumu: SIP ¢agri kurulumu dogrudan UA’lar arasinda gergeklesir.
Cagriy1 baglatan UA tarafindan diger aranilan UA’ya ‘invite’ mesaji gonderilir ve kabul
edilirse onay mesaj1 sonrasinda ¢agri kurulur. Basit bir SIP oturumunda SIP sinyallesmesi

Sekil 3.9°daki gibi olmaktadir:

INVITE 3
180 Ringing
200 0K
ACK
< Media session >
BYE
200 0K

Sekil 3.9 Temel SIP ¢agr1 kurulumu (Orrblad, 2004)
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Proxy sunucu kullanilarak SIP ¢agri kurulumu: Cagryi baslatan UA proxy sunucuya
‘invite’ mesaji gdnderir. Proxy sunucu eger ¢agrinin sonlanacag: (aranan) UA’mn IP adresi
kendisinde kayitli ise dogrudan aranan UA’ya ‘invite’ mesaji gonderir. Ancak eger aranan
UA'nin [P adresi kendisinde kayith degilse lokasyon sunucusundan aranan UA’min IP
adresini alir ve ardindan aranan UA’ya ‘invite’ mesajim génderir. Eger parametreler kabul
edilirse yine proxy sunucu yardimi ile onay mesajlar takasi yapilir. Sonrasinda taraflar

arasinda RTP oturumu baglar (Sekil 3.10).

UA | @domain proxy UA2@domain2
JXLTE_b INVITE
Trying b
B e Trying
-4
Ringin
e -
; Ringing .
200 OK
200 OK
-
ACK >
Media Session
B >
BYE >
200 OK
-

Sekil 3.10 Proxy sunucu {izerinden SIP ¢agri kurulumu (Orrblad, 2004)

3.4 SIP ve H.323 Protokollerinin Karsilastirilmasi

H.323, ITU-T tarafindan gelistirilen bir sinyallesme protokolii iken SIP ise IETF tarafindan
gelistirilmis bir protokoldiir. SIP ile H.323 arasindaki farklarin bir kismi gelistiricileri olan
IEEE ve ITU-T arasindaki farklardan kaynaklanmaktadir. Bilindigi gibi IEEE ayn1 zamanda
internet’in bel kemigi olan TCP/IP’nin de mucididir. IEEE agik protokoller, ITU-T ise kapal
ve kompleks protokoller gelistirmeyi sever. ITU-T koklii ve eski bir kurum oldugundan

gelenekgidir. IEEE ise bilisim diinyasini arkasindan siiriikleyen yenilik¢i bir kurumdur.
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H.323 protokolii SIP protokoliine gore daha kompleks ve daha genis diistiniilmiis,
giivenilirligi daha fazla olan bir protokoldiir. Yiik dengeleme (load balancing) ve otomatik
hata diizeltme (failover) gibi iist diizey erisilebilirlik segenekleri ile H.323 daha fazla giiven
vermektedir. Ayrica ASN.1 formatindaki ikili kodlanmig H.323 paketleri ¢ok daha az bant
genisligi tiiketirken giivenlik duvari/NAT uygulamalarinda problemlere sebep olabilmektedir.

SIP mesajlar1 ise ASCII formatinda oldugundan insanlarin okumas: ve hata ayiklamasi

kolaydir. Fakat bu mesaj yapisi daha fazla bant genisligi tiiketmektedir.

H.323 ve SIP protokollerinin karsilastirilmasi Cizelge 3.1°de 6zet olarak verilmektedir.

Cizelge 3.1 H.323 ve SIP protokollerinin karsilastirilmasi

H.323

SIP

Mimari

ITU-T

IETF

Mesaj Formati

ASN.1 (Binary)

ASCII diiz metin

Bant Genisligi Tiiketimi

Az

Cok fazla

kullanmaktadir. Bununla
birlikte TLS, IPSec vb.
giivenlik protokolleri
kullanilabilir

Adres Yapisi Her bir fiziksel giris igin Her bir kullaniciya e-mail
bir adres. yapisinda bir adres atanir.

Komplekslik Yiiksek (Ciinkii H.225, Diisiik
H.245, H.235, T120 vb.
gibi birgok protokolii
barindirmaktadir)

Olgeklenirlik Zayif (Ciinkii baslangigta | Yiiksek (WAN aglari i¢in
LAN aglar1 dustiniilerek tasarlanmistir). Zamanla yeni
tasarlanmis) ozellikler bu protokole

kazandirilabilir

Gecikme Kompleks sinyallesme Basit yapisi nedeniyle diisiik.
yapisi nedeniyle yiiksek

Giivenlik H.235 giivenlik profilini HTTPS, TLS, MIME, IPSec

vb. giivenlik protokolleri
kullanilabilir
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4. VOIP TEKNOLOJISININ GUVENLIK ACIKLARI

Bu boliimde VoIP sistemlerine biiyiik zararlar verebilecek giivenlik risklerine deginilecektir.
Bir risk; bir giivenlik ag1g1 gibi diisiiniilebildigi gibi bir tehdit olarak da diisiiniilebilmektedir.
Bir tehdit bir VoIP sistemine zarar verebilecek potansiyele sahip bir takim durumlar ifade

ederken; bir giivenlik ag1d, sistem igerisindeki zayifliklar: ifade etmektedir.

Risk problemleri daha az giivenli olan agik aglarda karsimiza ¢ikabildigi gibi kapal aglarda
da s6z konusu olabilmektedir. Agik aglar internetin oldugu her yerde ve her zaman herkesin
erisebildigi aglardir ve herhangi bir 6n kayit gerektirmez. Kapali aglar ise giivenligin daha
fazla oldugu aglari ifade eder. Ornegin erisimci sayis1 maksimum dort kisi ile simirlandirilan
bir ag kapali bir agdir. Bagka bir 6érnek verecek olursak, firma ¢alisanlarinin sirket agina
sadece firma igerisindeyken erigebildigi yani, sirket disindan (internet iizerinden) erisemedigi
bir ag da kapal bir agdir. Bu yapida ¢alisanlar sadece intranet adi verilen sirket i¢i agda VolP

goriismesi yapabilirken internet lizerinden yapamamaktadir.

Bu boliimde kapali bir ag yapisindaki riskleri ve muhtemel saldirilar1 tanimlamak igin ti¢ soru

cevaplanacaktir. Bu sorular:
e VolIP ile birlikte sirketler hangi tehditlere maruz kalabilmektedir?
e Bir VoIP goriismesi hangi giivenlik agiklarin1 da beraberinde getirmektedir?

e VolIP sistemlerine karsi gergeklestirilen ataklarin muhtemel sonuglar1 nelerdir?

4.1 Servis Reddi Saldirilar: (DoS- Denial of Service Attacks)

DoS saldirilar1 genelde TCP/IP protokol yapisindaki agiklardan faydalanip bir sunucuya ¢ok

sayida istek yonelterek onu tikamaya sebep olan saldirilardir.

VoIP sistemleri QoS gereksinimlerinden dolay1 diger data sistemleri ile karsilagtinldiginda
DoS saldirlarina kars1 ¢ok daha savunmasizdir. VoIP ger¢ek-zamanli bir uygulamadir ve
dolayisiyla da ses paketlerinin kisa zaman periyodu igerisinde iletimi ¢ok dnemlidir. Ornegin
iki VoIP terminali arasindaki 150 ms’nin iizerindeki bir gecikme VoIP goriismesinin kabul

edilemez bir hale gelmesine sebep olacaktir.

DoS saldirilarinin amaci bir sisteme yetki dahilinde olunmadigi halde ulagsmak degildir.
Bunun aksine, yetkili kullanicilarin mevcut sisteme ve servislere erismesini engellemektir.

Burada saldirganin amaci saldirilar sayesinde rakiplerinin sistemlerini ¢6kertmek ya da QoS
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oranini  azaltarak sistemlerin istenildigi gibi ¢alismamasina sebep olup, miisteri

memnuniyetini olumsuz yonde etkilemek olabilmektedir.

Bir DoS saldirisini gergeklestirmenin birden fazla yolu bulunmaktadir. Ornegin bir saldirgan,
bir hedef VoIP sistemine paketler gondererek sistemin ¢dkmesine ve gorevlerini yerine
getirememesine sebep olabildigi gibi sistemin data yogunlugunun artmasina ve yasal
kullanicilardan gelen ¢agr isteklerini reddetmesine de sebep olabilmektedir. Bir VoIP
sistemin smnurlt bir kapasitesi bulunmaktadir. Herhangi bir saldiri olmaksizin yasal
kullanicilardan gelen isteklerin bu kapasiteyi zorlamasi dahi bir DoS saldirisi etkisi
yaratabilmekte ve sistemi olumsuz yonde etkileyebilmektedir. Baslica DoS saldirilar asagida

verilmigtir:

Tampon tasmas: (Buffer overflow): Tampon tasmasi saldiris1 ¢ok bilinen ve saldirganlar
tarafindan ¢ok kullanilan bir DoS saldin ¢esididir. Tampon tagmasi, bir program ya da islemin
tamponuna istenilenden ¢ok daha fazla datay: yiiklemeye ¢alismasindan kaynaklanmaktadir.
Bir tampon siirh bir data kapasitesine sahiptir. Bu tampona kapasitenin tizerinde ekstra
datanin yiiklenmeye ¢aligilmasi sistemin ¢okmesine sebep olacaktir. Bu saldirinin amaci VoIP
sistemlerine agir1 data yollayarak islem tamponunun kapasitesinin dolmasina ve sistemin

¢alismamasina neden olmaktir.

Senkronizasyon baskint (SYN flood): Bilindigi iizere bir TCP baglantisi {i¢-yollu bir anlagma
(three-way handshake) ile gergeklesmektedir (Sekil 4.1). Bir sunucu herhangi bir TCP paketi
aldiginda, ki bu pakette istemcinin set edildigi senkronizasyon bayragi (SYN flag)
bulunmaktadir, sunucu baglanti i¢in belirli bir bellek aywrarak istemciye SYN ve ACK
bayraklarini igeren bir TCP paketi gonderecektir. Ayrilan bellek, istemcinin bir ACK paketi

gondererek tig-yollu anlagsmay1 sonlandirmasiyla serbest birakilir.

SYN baskini saldirisinda, bir saldirgan sahte bir kaynak IP adresi ile hedef sisteme ya da
sunucuya birden fazla TCP SYN paketi gonderir (Sekil 4.2). Sunucu bu sahte kaynak IP
adresinden hi¢bir zaman ACK paketi almayacaktir. Bu nedenle de sunucu tarafindan ayrilmig
olan bellek higbir zaman serbest birakilmayacaktir. Bu yar1 agik kalmig TCP baglantilarinin
sayisinin ¢ok sayida olmasi durumunda sunucu bellegi tamamen dolacaktir. Bu durum da

sunucuya sonrasinda gelecek olan yasal TCP baglantilarinin kurulamamasina sebep olacaktir.
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Istemci Sunucu

Sekil 4.1 TCP baglantisinin kurulmasi

saldirgan 5541 génderici sunucu
= SYN
P Fom— 3
,44—’_'/”-’—’/ e s——
" 1 AN 5
= GER
[ sw—— IR
E=
" SYNbeliegi
SYN bellegi dolu
oldugundan paket
reddedilir
v v v

Sekil 4.2 SYN baskini saldirisi

Dagitilnus DoS (DDoS-Distributed DoS DDoS): Adindan da anlasilacag: iizere bu saldiri
¢esidinde saldirgan, saldirilant gergeklestirmek i¢in dagitilmis teknikleri kullanmaktadir.
DDoS saldirist belirli bir sistem iizerine eszamanl olarak birden fazla DoS saldirisinin
gergeklestirilmesi anlammna gelmektedir (Sekil 4.3). Internetteki birden ¢ok bilgisayar

lizerinden es zamanh olarak bir sistem iizerine yapilan SYN baskinlari buna 6rnek

verilebilmektedir.
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Bu saldirt g¢esidinde saldirgan, bir ana program (master program) ve birden fazla yardimci
program (slave program) kullanmaktadir. Yardimci programlar internette birden fazla
noktadaki bilgisayarlar {izerinde kurulu olarak bulunmaktadir ve internet iizerinde herhangi
bir bilgisayar iizerinde kurulu olan ana programdan emir beklemektedirler. Saldirgan ana
programa hedef sistemin IP adresini belirten bir mesaj gonderir. Bu mesaji1 alan ana program
ayni mesaji yardimel programlara génderir ve mesaji alan yardimei programlar vasitasiyla da
hedef sisteme ayni anda paket bombardimani gergeklestirilerek hedef sistemin g¢okmesi

saglanir.

Tipik internet erigimi DDoS saldinst

Sekil 4.3 Dagitilmig DoS saldirisi (Porter vd., 2006)

Yardimc1r programlarin yiiklii oldugu bilgisayarlarin sahipleri bilgisayarlar1 iizerinde bu
programin yiiklii oldugundan habersizdirler. Ciinkii, saldirgan bu programi bilgisayarlara
sahiplerinin haberi olmadan viriis olarak yiiklemistir. Ana programdan yardimci programlara
mesaj gonderilirken kullanilan ve ana programi ifade eden kaynak IP adresi genellikle sahte
olmaktadir. Bu durum ana programin yiiklii oldugu bilgisayara ulagsmay1 imkansiz hale
getirmektedir. Ancak, saldirilar1 gergeklestiren yardimer programlarin hedef sisteme dogru
gonderdigi paketlerdeki kaynak IP adresleri sayesinde yardimci programlarin yiikli oldugu

bilgisayarlara ulasmak miimkiindiir.
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4.2 internet Telefonculugu Uzerinden Spam (SPIT-Spam over Internet Telephony)

SPIT saldirlan internet iizerinden istenilmeyen g¢agrilarin tasinmasi yani kullanicilara bos
¢agrilarin iletilmesi seklinde ifade edilebilir. SPIT ¢agrilar1 e-mail spam’lerine benzemektedir.
Bu saldirilar sayesinde aranan kisilere bos cagrilar iletilerek gereksiz data yogunlugu
olusturulmaktadir. SPIT ¢agrilarinin yogun olarak gonderilmesi durumunda tiim telefonlarin
mesgul edilerek daha sonraki yasal gagrilarin ulagilamamasina bu nedenle de miisteri

memnuniyetinin diigmesine sebep olmaktadir.

SPIT ¢agrilarim filtrelemek e-mail spam’lerini filtrelemekten ¢ok daha zordur. Ciinkii gelen
¢agrilarin yasal olup olmadiginin anlagilmasi hemen hemen imkansizdir. SPIT saldirilarinin

glintimiizde hizh bir sekilde yayginlasacagi beklenmektedir.

43 Agve Medya Giivenlik A¢giklar:

Ses paketlerinin yonlendirici ve giivenlik duvarlar1 gibi standart IP cihazlariyla aym fiziksel
ag1 paylasmalar1 nedeniyle, bir agin kendisi de ses servislerini olumsuz etkileyebilmektedir.
Ses sinyallesmesi iizerindeki bir DoS saldiris1 buna bir 6rnek olarak verilebilir. Bu saldiri
klasik DoS saldirisina benzeyen ve siirekli ¢okertecek bir sinyallesme cihazi arayan bir saldiri
¢esididir. Bu saldiri, IP santraller, medya ag gegcitleri ya da IP telefonlar gibi VoIP cihazlari
lizerine bir y1gin siirekli ses sinyallesme istegi gonderilerek gergeklestirilmektedir. Saldir
sonrasinda hedef VolP cihaz1 yasal isteklere cevap veremez hale gelmektedir. Saldirganlar
eger VoIP hizmetinin de mevcut oldugu bir aga erigsim imkani bulduysa, bu imkan sayesinde

ag igerisindeki VoIP cihazlarina yiiksek boyutlu RTP paketlerini kolayca ulastirabilmektedir.

Medya iizerindeki diger bir 6nemli giivenlik ag¢ig1 ise gizli dinlemedir (eavesdropping). Her ne
kadar baz1 VoIP ¢agrilan sifrelense de. bir ¢ok kullanici ses paketlerinin sifrelenmesi igin
herhangi bir metot kullanmamaktadir. Hatta, eger gii¢lii bir dogrulama mekanizmasi
kullanilmazsa, ses paketlerinin sifrelenmesi bile gizli dinleme problemini garanti edemez.
Gizli dinleme genellikle ortadaki adam (man-in-the-middle) adi verilen bir saldiri metoduyla
gergeklestirilir. Eger saldirgan bir sekilde sifrelenmis bir medyaya ulagirsa, bu sifreli medyayi
¢esitli programlar kullanarak kolaylikla normal sifrelenmemis ses dosyasi haline

getirebilmektedir (Sekil 4.4).
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PC iizerinde ¢ahsan capture
programuyla ses trafig
ele gecmlr

Sekil 4.4 Gizli dinleme (Won, 2006)

4.4 IP ve Yazihimsal Telefonlarin (Softphone) Giivenlik A¢iklar

IP telefonlar ve yazilimsal telefonlar VoIP aginin en az kritik bilesenleri olmalarinin yani sira
en ¢ok kullanilan ve en az kontrol edilebilir bilesenleridir. IP telefonlarin ve yazilimsal
telefonlarin temel fonksiyonellikleri IP ag1 tizerinden ses hizmeti saglamalaridir. Bu bilesenler
lizerine gergeklestirilen saldirilar oldukga siktir. Ciinkii bir saldirgan i¢in bir IP telefon satin
alip kullanmak ve farkli tip saldir1 ataklarini tecriibe etmek hem ¢ok ucuz hem de ¢ok basittir.

[P telefonlarin ve yazilimsal telefonlarin temel giivenlik agiklar asagida belirtilmistir:

DoS: 1P/yazilimsal telefonlar iizerine gergeklestirilen DoS saldirilar telefonlarin kendilerini
kapatmalarina ya da konfigiirasyonlarinin degismesine bu sayede de telefonlarin

kullanilamamasina sebep olmaktadir.

Izinsiz Erisim: Saldirganlar ¢esitli saldirilarla IP/yazilimsal telefona erisim imkani bulursa
telefondan gergeklesen tiim goriismeleri dinleyebilir, telefon iizerinden istedigi goriigmeleri
gergeklestirebilir ya da telefonu kullanilamaz hale getirebilir. Bu tarz saldirilara ortadaki
adam saldinis1 ornek olarak verilebilir. Saldirgan telefonlar iizerinden gergeklesen tiim

gortismeleri kendi sunucusuna yonlendirerek bu saldirtyr gergeklestirir.

Viriisler: Ozellikle bilgisayarlarda yazilimsal telefonlarin kullanilmasi, internet iizerinden
cesitli viriislerin bilgisayara ulagsmasini saglayan agik bir kapi olarak goriilebilmektedir.
Bilgisayar iizerinde eger herhangi bir giivenlik programu yiiklii degilse, viriisler bilgisayarlara

olduk¢a 6nemli zararlar verebilmektedir.
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4.5 SIP Protokolii Giivenlik Agiklar:

SIP protokoliine 6zgii giivenlikle ilgili birgok problem vardir. SIP kendi igerisinde herhangi
bir giivenlik mekanizmasina sahip bir protokol degildir. Bu nedenle SIP uygulamalarinda alt
katmanlardaki giivenlik mekanizmalarinin kullanilmasi 6nerilmektedir. Ancak bu giivenlik
onerilerinin bazilar1 birgok uygulama igin yetersizdir. Ornegin, RFC 3261 6nerisi TLS’in
kullanim {iizerinedir. Bu protokoliin kullanimi SIP sinyallesme mesajlari igin biitiinliik ve
gizlilik saglarken tiim VoIP sistemleri igerisinde uygulanamamaktadir. Sonug olarak, SIP
mesajlarinin metin-tabanli olmalar1 bu mesajlarin analiz edilebilmesini kolaylastirdig: gibi
saldirganlar i¢in de kolay hedef olmalarina sebep olmaktadir. Bu béliimde 6nceden bahsedilen
saldirllarin yam sira birgok SIP uygulamasinda var olan SIP giivenlik agiklarina

deginilecektir. Bunlardan en yaygin olanlar su sekildedir (Kultti, 2005):
o Kayit Sahteciligi (Registration Hijacking).
e Proxy Taklit Etme (Proxy Impersonation).
e Mesaj Degistirme (Message Tampering).

e Oturum Sonlandirma (Session Tear Down).

4.5.1 Kayit Sahteciligi (Registration Hijacking)

SIP protokoliinde tiim katilimeilar (IP telefonlar, VoIP ag gegitleri, vb.) bir proxy sunucusuna
kayit olurlar. Bu sayede herhangi bir katilimciya gelen tiim ¢agrilar bu sunucu iizerinden
iletilir. Kayit sahteciliginde bir saldirgan gegerli bir katilimceiy: taklit ederek kendi adresi ile
yasal katilmcimnin yerini alir ve SIP proxy sunucusuna kayit olur (Sekil 4.5). Bu durum tiim
gelen ¢agrilarin sunucu tarafindan yasal kullanici yerine sahte kullaniciya iletilmesine sebep

olmaktadir. Boylece saldirgan goriismeleri diledigi gibi dinleyebilir ve kaydedebilir.

Kullamc: A Saldogan Kullama B

Sekil 4.5 Kayit sahteciligi (Luthra ve Ashraf, 2005)
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Kayit islemi genellikle giivenli olmayan UDP protokolii iizerinden gergeklestirildiginden
dolay1 iglem sirasinda herhangi bir giivenlik mekanizmasi uygulanmamaktadir. Bu nedenle de
kayit sirasindaki mesajlarin taklit edilmesi ¢ok kolaydir. Ayrica, birgok SIP sunucusunda
kayit isteklerinin dogrulanmasi gergeklestirilmemektedir ve hatta dogrulama kullanildig
durumda da katilimciya atanan kullanici adi ve sifre bilgilerinin basit bir sifreleme metodu

kullanilarak iletilmesi ¢ok saglikli bir metot olmamaktadir.

Genelde SIP kayit iglemleri i¢in ileriki béliimlerde ayrintili olarak deginilecek olan MDS5 tek
yonlii 6zetleme algoritmasi kullanilmasi onerilmektedir. Bu algoritma bir SIP kayit mesaji
gibi bir girdiyi alir ve bu girdiye 6zel sifrelenmis tek bir ¢ikt1 olusturur. Bu ¢iktiyr parmak izi
gibi diisiinebiliriz. Girdideki tek bir bitin degismesi tamamen farkli bir parmak izinin
olusmasina sebep olacaktir. MDS5 algoritmasinda kullanilan zaman (nonce) parametresi
sayesinde aymi girdi i¢in farkli zamanlarda farkli parmak izlerinin olusturulmasi saglanir. Bu
da giivenligi arttiir. Normalde karma g¢akismalarinin olmasi yani iki farkli mesaj i¢in ayni
parmak izinin olusturulmasi ¢ok zordur. Bir saldirgan standart bir bilgisayar ile birka¢ saat
igerisinde bir karma ¢akismasi olusturabilir. Ancak, belirli bir mesaj yazmak ve bu mesaji
belirli bir parmak izi ile atamak ¢ok zaman gerektiren bir iglemdir. SIP i¢in tanimlanmis
mevcut RFC 3261 modeli, kayit dogrulamasinda MDS5 metodunun kullaniimasini
onermektedir ve sadece bu metoda izin vermektedir. Bir dnceki model olan RFC 2543
modelinde oldugu gibi kullanici adi ve sifre bilgilerinin agik metin olarak iletildigi basit

metotlarin kullanilmasi onerilmemektedir.

Kayit sahteciliginin ilk adiminda SIP proxy sunucusunda kayith bir IP adresi bulunur. Bu
islem sunucuya kayith adreslerin yapisim bilen igerdeki kullamicilar igin ¢ok kolaydir.
Disaridaki saldirganlar igin ise bu islem ancak tarama programlari gibi bazi bilgisayar
programlari ile miimkiin olmaktadir. Bir tarama programi tek bir istek gonderebildigi gibi
aym anda birden fazla istek de gonderebilir. Tarama programi SIP sunucusuna farkli IP
adreslerini kullanarak SIP INVITE ya da SIP OPTIONS gibi isteklerde bulunur. Istek
gonderdikten sonra sunucudan bu isteklere gelen cevaplar sayesinde hangi IP adreslerinin o
an sunucuda kayith oldugu saptanir. Saldirgan IP adresini elde ettikten sonra sunucuya o [P
adresini kullanarak bir kayit mesaji génderir. Eger sunucuda dogrulama gerekiyorsa sunucu o
IP adresine bir dogrulama cevabi gonderir. Saldirgan dogrulamada kullanilan gegerli kullanici
ad1 ve sifreyi farkli programlarla elde edebilir. Ornegin, sézliik-sitili saldiris (dictionary-style
attack) adi verilen bir metot ile saldirgan farklhi kullanici adi ve sifreler iireterek teker teker

tim olasiliklar1 alfabe sirasina gore dener. Ancak bu metot ¢ok zaman alan bir metottur.
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Bunun diginda daha az zaman alan daha farkli mantikla ¢alisan daha hizli programlar da
meveuttur. Ayrica bu tarz bir deneme-yamlma uygulamasinda VolIP sisteminin yonetici
tarafindan gozlenmesi gerekmektedir. Bu sayede yonetici bu yogun hata mesajlarim fark

edecek ve gerekli 6nlemleri alacaktir.

Hedef adres belirlendikten sonra, artik hedefin yerine sahte kayit islemi gergeklestirilebilir.
Saldirganin ilk yapacagi sey yasal katiimcinin SIP sunucudan silinmesini saglamaktir.
Sonrasinda ise kendisi yasal sunuymus gibi davranip SIP sunucusuna kayit olur. Saldirgan
sunucunun tiim varolan kayitlar1 silmesi igin sunucuya hileli bir Kayit (Register) mesaji
gonderir. Bu mesajda IP adresi bilgisini igeren “Contact” bashgi yildiz (*) simgesinden
olugsmaktadir. Bununla birlikte kayit gegerlilik siiresini gosteren “Expires” baslig: ise 0 olarak
tanimlanmaktadir. Bu kayit mesajini alan sunucu tiim kayith katilimcilarin kaydini siler. Bu
andan itibaren saldirganin yapacag ikinci sey hazir yasal katilimci sunucuya kayith degilken

sunucuya sahte bir kayit mesaji gondererek yasal katilimer adina sunucuya kayit olur (Sekil

4.6).

Saldurgan SIP kayit sunucusu
REGISTER Contact *
-
i b ot S A Tiun mevcut kayitlar silinir
Dogrulama yamt &
REGISTER Contact *
-
Dep ey Saldwgan kayit olur
Dogrulama yamti o

Sekil 4.6 Kayit sahteciliginde saldirganla SIP sunucusu arasindaki mesajlagsma

4.5.2  Proxy Taklit Etme (Proxy Impersonation)

Proxy taklit etme, bir saldirganin kendi yasal olmayan proxy sunucusunu kullanarak yasal bir
katilmecidan yasal SIP proxy sunucusuna gonderilen ¢agrilar kendisine yonlendirmesi olarak

tamimlanabilmektedir (Sekil 4.7). Saldirgan yasal proxy sunucuyu taklit ederek tiim SIP
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mesajlarina  erigim imkanini elde edebilmekte ve ¢agrilarin tiim kontroliinii ele
gegirebilmektedir. Saldirgan yasal katilimcilar ve yasal proxy sunucuyu kendi yasal olmayan

proxy sunucusu ile haberlesmesini saglayacak sekilde kandirabilir.

Proxy A Proxy B
§ W%
Kullamc1 A Sahte Proxy 1 Babii B 2 Kullama B
(Saldrgan) (Saldwgan)

Sekil 4.7 Proxy taklit etme (Luthra ve Ashraf, 2005)

Bir proxy taklit etme saldirisi birgok yolla gergeklestirilebilir. Katilimcilar ve sunucular
genellikle UDP protokolii kullanarak haberlesmektedirler ve diger proxy sunucularla
haberlesmek i¢in gii¢lii dogrulama mekanizmalarina ihtiyag duymamaktadirlar. Sahte proxy
sunucusu DNS spoofing yontemiyle, ARP cache spoofing yontemiyle ya da bir SIP cihazinin
proxy sunucu adresini degistirerek kolaylikla mevcut sinyallesme akisi igerisine dahil

edilebilmektedir.

4.5.3 Mesaj Degistirme (Message Tampering)

Mesaj degistirme, bir saldirganin araya girerek SIP katilimecilar arasinda gidip gelen ses
paketlerini degistirmesi olarak tanimlanmaktadir. Mesaj degistirme oOnceki bdoliimlerde
bahsedilen kayit sahteciligi ve proxy taklit etme metotlar1 ile gergeklestirilebildigi gibi
dogrudan proxy sunucu ya da ag gegitleri gibi SIP mesaj iletimi gergeklestirilen cihazlar
lizerine yapilan saldirilar vasitasiyla da gergeklestirilebilmektedir. Bu tip saldirilar
engellemek i¢in sifreleme ve dogrulama yoluyla SIP mesajlar1 gibi diiz metin yapisindaki
mesajlarin giivenligini saglayabilen S/MIME metodu kullanilabilmektedir. Ancak, S/MIME
metoduna ragmen SIP mesajlarinin diiz metin yapisinda olmasi nedeniyle bir saldirgan

yonlendirme bilgisi sayesinde kolayca bu saldiriy1 gergeklestirebilir.
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4.5.4 SIP Oturumu Sonlandirma (SIP Session Tear Down)

SIP oturumu sonlandirma, bir saldirganin SIP mesajlar1 igerisindeki ‘To’ ve ‘From’ gibi
arayan ve aranan katilimcilari belirten bazi oturum parametrelerini gézlemlemesi ve araya bir
BYE , CANCEL ya da RE-REGISTER gibi oturumun sonlanmasina sebep olan bir mesaj
gondermesi seklinde tanimlanabilmektedir (Sekil 4.8). Adres bilgilerini igeren parametrelerin

agik olarak ifade edilmesi gerekliligi nedeniyle bu tip saldirilari nlemek oldukga zordur.

@
A telefon gérugmesin baglamadan
sonlandirr

)
B heniiz A'ya 200 OK géndermeden
saldirgan A'yva CANCEL géndernr

Sekil 4.8 SIP oturumu sonlandirma saldiris1 (Won, 2006)

4.6 H.323 Protokolii Giivenlik A¢iklar:

H.323 yillardir kullanilan bir VoIP protokoliidiir ve H.235 giivenlik mekanizmalarinin ilave
edilmesinden bu yana giivenli bir protokol olarak bilinmektedir. H.323 protokoliinde giiglii
dogrulama mekanizmalar1 kullanildigindan ve ayni zamanda medya akisinin da giivenli

olmasindan dolay1 SIP igin bahsedilen giivenlik problemleri H.323 protokoliiniin sadece baz

uzantilari i¢in gegerlidir.

H.323 protokoliindeki giivenlik problemleri gegmiste saptanmistir. Ulusal Altyapr Giivenlik
Diizenleme Merkezi (NISCC, National Infrastructure Security Co-ordination Centre)
tarafindan 2004 Ocak ayinda farkli H.323 uygulamalarina ait birgok giivenlik a¢ig1 kesfedildi.
Bu giivenlik agiklar1 arasinda en 6nemlisi tampon tasmasi (buffer overflow) saldirisidir. Bu
saldirida saldirgan H.323 konusan bir VolP cihazina 6zel ASN.1 paketleri géndererek bir DoS
saldiris1 gergeklestirir ve bu sayede H.323 VolIP cihaz {izerinde yiiklii bir data yogunluguna

sebep olarak sistemin ¢okmesine sebep olur. Bu saldiridan etkilenebilen H.323 protokoliinii
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5. INTERNET PROTOKOLU UZERINDEN SES iLETIMINDE GUVENLIK

Bir 6nceki boliimde bahsedilen VolIP giivenlik saldirilart hem VolP hizmeti veren operatérleri
hem de bu hizmeti alan firmalari ve son kullanicilart biiyiik 6lgiide tehdit etmektedir. Bu
saldirlarin  genel amaglari arasinda iicretsiz konugmak, kimlik ve bilgi ¢almak ya da
kullanicilari rahatsiz etmek sayilabilmektedir. VoIP teknolojisindeki giivenlik tehditleri IP
diinyasindaki VolIP’e 6zel olmayan diger tehditleri de icermektedir. Bu nedenle, IP aginin

giivenligi i¢in alinmasi gereken 6nlemler, VoIP giivenligi i¢in de gereklidir.
VoIP giivenligini saglamak amagh alinabilecek 6nlemler arasinda en 6nemlileri su sekildedir:

1. Standart bir VoIP aginda, ses ve veri paketleri ayn1 agda bulunmakta ve bu nedenle de
birbirlerinden etkilenmektedirler. Ornegin, veri iletiminin yapildigi IP agina yapilan
bir saldiri, tiim agdaki ses goriismelerine de zarar verecektir. Bu nedenle alinmasi
gereken en 6nemli 6nlemlerden biri, ses ve veri trafigini birbirinden ayirmaktir. Bunun
icin de ses ve veri trafigi i¢in ayr1 Sanal Yerel Alan Aglari (VLAN-Vitual LAN)
kullanilarak ses trafigi izole edilmelidir. Ayrica Erisim Listeleri (ACL-Access List)

kullanilarak ses ve veri VLAN’leri arasinda erigimler kisitlanmalidir.
2. Kullanilan VoIP protokoliine 6zgiin ses ve sinyallesme paketleri sifrelenmelidir.

3. VolP aginda bulunan sunuculara istenmeyen Kisilerin erismesini engellemek amaciyla

cihazlara Telnet erisimi kisitlanmalidir.

4. VoIP aginin giivenligi i¢in giivenlik duvarlar (firewall) kullanilmali ve Ag Adres

Cevrimi (NAT-Network Address Translation) yapilmalidir.

5. DoS saldirlarina kars1 dayaniklilik saglamasi agisindan VoIP agindaki sunucular igin

yedeklilik saglanmalidir.

Bu béliimde, VolP teknolojisinde giivenligin saglanmasinda en onemli rolleri oynayan
sifreleme algoritmalar1 ve giivenlik duvari/NAT uygulamalar1 konularina ayrintili olarak

deginilecektir.

5.1  Veri Sifreleme (Kriptoloji) Metotlar

iki katilmeci arasinda giivenli oturumlarin kurulmasini saglamak amaciyla katilimcilar
arasindaki datalar DES (Data Encryption Standard), 3DES (Triple-DES). vb. gibi sifreleme

metotlariyla sifrelenirler. Bu sifreleme metotlar veri sifreleme islemini sifreleme anahtarlari
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ile ger¢eklestirmektedir. Tiim katilimeilarin (VoIP cihazlarinin) veri sifrelemede kullanilan bu
anahtarlardan haberdar olmalar1 gerekmektedir. Yani katilimcilar kullamlan anahtar
konusunda mutabakata varmahdirlar. Bu nedenle de veri sifrelemede kullanilan bu

anahtarlarin katilimeilar arasinda takasi gerekmektedir.

Her katilimci diger katilimcinin kullandigi anahtar bilgisine sahip olmahdir ki diger
katilimeinin gonderdigi sifreli datayir ¢ozebilsin. Tam bu noktada yani, kullanilan ortak
anahtarlarin takasi noktasinda anahtarlarin takasinin giivenilirligi s6z konusudur yani,
katilimcilar arasindaki anahtar takasinin giivenli bir sekilde yapilmasi gerekmektedir. Aksi
taktirde, veri sifrelemede kullanilan bu anahtarlarin kétii niyetli kisiler tarafindan ele
gecirilmesi ve bunun sonucunda da katihmecilar arasindaki sifreli verinin agiga ¢ikmasi soz
konusu olur. Bu nedenle, katihmcilar arasindaki anahtar takasini giivenli bir sekilde
yapilmasim saglayan On-Paylasimli Anahtar Anlasma Metodu (PSK-Pre-Shared Key
Agreement), Acik Anahtar Altyapisi (PKI-Public Key Infrastructure) gibi anahtar
anlasma/takas metotlar: kullanilmaktadir. Anahtar takasi, ilgili anahtarlarin diger katilimciya
sifrelenip gonderilmesiyle gergeklestirilmektedir. Bu sayede katilimcilar arasindaki verinin
sifrelenmesini ve bu sifrelenmis verilerin tekrar ¢oziilmesini saglayan anahtarlar katilimcilar

arasinda giivenli bir sekilde iletilebilmektedir..

Katilimcilarin  veri sifrelemede kullanilan sifreleme metotlarinin, sifrelemede ve sifre
¢6zmede kullanilan anahtarlarin takasi i¢in kullanilan metotlarin ve bu metotlarin kendilerine
0zgii kullandiklar1 giivenlik parametrelerinin neler oldugu konusunda mutabakata varmalari
yani anlagmalan gerekmektedir. Bu nedenle de tiim bu anahtarlama islemlerini yonetmek ve
katilimcilarin kullanilan metotlar ve parametreler konusunda anlagsmasini saglamak amaciyla
Internet Anahtar Takas1 (IKE- Internet Key Exchange), Coklu Ortam Internet Anahtarlama
(MIKEY-Multimedia Internet KEYing), vb. gibi anahtar yénetim protokolleri
kullanilmaktadir. Bu protokoller veri sifrelemede kullanilan ilgili anahtarlarin iiretilmesini
sagladiklar1 gibi sifrelemeyle ilgili parametrelerin katilimeilar arasinda belirlenmesini saglayan

mekanizmalar1 yonetmekte de kullanilmaktadirlar.

Katilimeilar arasindaki gifreleme metotlarinin, anahtar takas metotlarinin ve anahtar yonetim
protokollerinin kullanilmasini saglayan Giivenli Ger¢ek Zamanl Tasima Protokolii (SRTP-
Secure Real-Time Transport Protocol), Internet Protokolii Giivenligi (IPSec-IP Security), vb.
gibi giivenlik protokolleri kullamlmaktadir. Bu giivenlik protokolleri sayesinde katilimeilar

hangi anahtar yonetim protokoliiniin ve hangi anahtar takas metodunun kullandigim

bilmektedirler.
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Ozetle, katihmcilar arasinda giivenli oturumlarin kullanilmasini saglayan belirli bir giivenlik
protokolii bulunmaktadir. Her bir giivenlik protokolii de belli bir anahtar yénetim protokoliinii
kullanmaktadir. Ornegin SRTP protokolii anahtar yonetim protokolii olarak MIKEY
protokoliinii kullanirken; IPsec protokolii anahtar yonetim protokolii olarak IKE protokoliinii
kullanmaktadir. Her bir anahtar yonetim protokolii sayesinde de katilimeilar arasinda
kullanilan veri sifreleme metotlari ve anahtar takas metotlar1 konusunda mutabakata

varilmaktadir.

5.1.1 Veri Sifrelemeye Giris

Kriptoloji Romalilar zamanindan beri var olup 2. diinya savasi gibi modern savaslarda énemli
rol oynamistir (Thalhammer, 2000). Son zamanlarda kriptoloji alanindaki gelismeler
bilgisayar enddistrisinin giivenli bilgi als verisi, depolama ve isleme ihtiyaglarim
karsilamistir. VoIP’in ve elektronik ticaretin yayginlagsmaya baslamasiyla da kriptoloji alanina

biiyiik ¢apta ticari bir ilgi olusmustur.

Sistemler aras1 baglantilarda ya da herhangi iki nokta arasindaki haberlesmede verinin giivenli
bir sekilde gittiginden emin olmak gerekir. Bunun saglanmasi ise gonderilen verinin
sifrelenmesi ile olur. Boylece agik haberlesme kanallari kullanilarak verinin giivenli bir
sekilde ulastirilmas1 saglanir. Iletisimde agik bir haberlesme kanali kullaniliyorsa gizli
tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya haberlesme kanalina
girip (araya girme) veriyi bozabilecegi ya da degistirebilecegi diisiincesi her zaman i¢in

onemli bir problem olusturur.

Verilerin giivenilir bir bigimde aktarimi ve elde edilmesi i¢in kriptoloji bilimi aracihigiyla
¢esitli sifreleme, anahtarlama ve ¢oziimleme algoritmalari sunulmaktadir. Kriptoloji; bir
mesajin okunamayacak sekle sokularak iki veya daha fazla nokta arasinda, mesajin aktarildig
ortamdan giivenli paylagimini saglamaktadir. Kisaca kriptoloji veriyi yalnizea okumasi

istenen sahislarin okuyabilecegi bir sekilde saklamak ve géndermek amaciyla kullanilan bir

teknolojidir.

Ornegin, Sekil 5.1°de bir saldirganin hatti dinleyerek mesaji ele gegirmesi gosterilmistir.

Ancak saldirgan mesaja sahip olsa bile, mesaj sifreli oldufundan igerigi konusunda bilgi

sahibi olamaz.
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Sekil 5.1 Hatt1 dinleyen bir saldirgana kars: sifrelemenin kullanilmasi (Thalhammer, 2000)

Kriptolojide veri, matematiksel yontemler kullamilarak kodlanir ve bagskalarinin
okuyamayacagi hale getirilir. Bu matematiksel kodlamaya “kripto algoritmas:” ad1 verilir. ilk
bilinen kripto algoritmalar1 4000 yil kadar 6nce ortaya ¢ikmistir. Zaman gegtikge, kullanilan
teknikler ve cihazlar geligsmis ve her gegen giin yeni teknikler kullanilir ve yeni algoritmalar

tiretilir olmustur. Bu teknoloji su anda bilisim giivenliginin vazgegilmez bir pargasidir.
Kriptolojinin baslica uygulama alanlan su sekildedir:

e Kablolu ve kablosuz aglarda ses ve/veya veri aktarimimnin istenmeyen Kisilerce

izlenmesinin 6nlenmesi,

¢ Bilgisayar sistemlerinde bulunan verilere yetkisiz erigimlerin engellenmesi,
e Internet iizerinden ses uygulamalar (VoIP),
e Giivenli bir sekilde e-ticaret iglemlerinin yapilabilmesi.

Kriptoloji esas olarak sifreleme ve sifre ¢ozme (desifreleme) olmak iizere iki boliimden
olusur. Goénderilmek istenen orijinal mesaj agik metin (plain text) ve bu mesajin sifrelenmis
hali sifreli metin (ciphered text) olarak adlandinlir. A¢ik metinden sifreli metne gegme islemi

“sifreleme”; sifreli metinden agik metne gegme iglemi ise “sifre ¢6zme™ olarak adlandirilir.

Sifreleme igleminin gilvenli bir sekilde gereklestirilmesi gifreleme sirasinda kullanilan tim
yontem ve bilgilerin gizliligine dayanir. Ancak herhangi bir nedenle kripto iglemlerinin agi13a
¢ikabilecegi diigiiniilerek iletisim giivenligi, “sifreleme anahtar:” adi verilen ek bilgi ile

arttinlmaktadir (Bir anahtar rasgele bit'lerden olusan bir yazidir. Bit sayisi kullamlan kripto
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sistemine gore degisir). Bu durumda sifreleme islemi sirasinda agik metin sifreleme anahtari
aracihi ile sifrelenir. Desifreleme ise mesaji orijinal sekline ¢evirme islemidir. Bu da bir

desifreleme anahtari ile gergeklestirilir (Sekil 5.2).

gk

Sekil 5.2 Temel kriptoloji mekanizmasi (Thalhammer, 2000)

Kriptolojiyi degerlendirirken en 6nemli degiskenlerden biri anahtar uzunlugu, veya anahtarin
alabilecegi farkli degerlerin sayisidir. Anahtar uzunlugu arttikga, olasi anahtar sayisi
arttifindan, saldirganin bu sifreyi ¢6zmesi giiglesir, ama ayn1 zamanda da sifreleme ve sifre
¢ozme hiz1 yavaglar. Anahtarimiz n farkli deger alabiliyorsa, 0 ile n-1 arasinda bir sayiyla
esdeger oldugunu diisiinmek isimizi kolaylastiracaktir. Ornegin anahtar olarak Tiirk alfabesini
kullanirsak n=28 olacaktir. Anahtar uzunlugu ifade edilirken n sayis1 dogrudan kullanilmaz,
onun yerine o tamsayly1 bilgisayar belleginde saklayabilmek i¢in gerekli olan bit sayisi
kullanilir. Bu o saymnin 2 tabanindaki logaritmasina esittir. Eklenen her bit, n sayisini iki ile

garpar. Ornegin, 16 bit’lik bir anahtar, 2'°=65536 deger alabilir.

Anahtarin deneme yanilma yontemiyle bulunmasini engellemek i¢in, bugiinkii siiper
bilgisayarlardan milyonlarca kat daha hizli ¢alisan bir bilgisayarla bile milyarlarca yil siirmesi
i¢in, yaklasik 100 bit’lik bir anahtar uzunlugunun uygun oldugu diisiiniilmektedir. Cizelge
5.1de farkli anahtar boylar1 igin saniyede bir milyon, bir milyar ve bir trilyon sifre

deneyebilen bilgisayarlar i¢in kirma zamanlari verilmistir (Singhai ve Sahoo, 2002).

Cizelge 5.1 Farkli hizdaki bilgisayarlarin farkli anahtar uzunlugundaki sifreleri ¢6zme siireleri

10° sifre/s 10° sifre/s 10" sifre/s

Anahtar = hizinda bilgisayarin|hizinda bilgisayarinjhizinda bilgisayarin

Uzunlugu (n) 2 ortalama ¢o6zme ortalama ¢ozme ortalama ¢6zme
siiresi siiresi siiresi

32 bit 4x10°  [36 dk 2.16 sn 2.16 ms

40 bit 2102 |6 giin 9 dk 1 sn

56 bit [ 7.2x10"°[1142 y1l 1 yil 2 ay 10 saat

64 bit 1.8x10" [292 000 y1l 292 yil 3.5 ay

128 bit 1.7x10°° [5.4x10% yil 5.4x10*" yil 5.4x10" yil
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Kriptoloji baslica 4 ana fonksiyonu saglamaktadir. Bunlar:
e Gizlilik.
e Kimlik dogrulama.
e Veri biitiinliigi.
e Inkar edememe.

Gizlilik  (Confidentiality):  Gizlilik, bilginin yetkisiz kisilerin eline geg¢mesinin
engellenmesidir. Gizlilik, hem disk gibi kalic1 ortamlarda sakli bulunan veriler i¢in hem de ag
tizerinde bir gondericiden bir aliciya gonderilen veriler igin s6z konusudur. Saldirganlar,
yetkileri olmayan verilere bir¢ok yolla erigebilirler: Parola dosyalarinin ¢alinmasi, sosyal
mithendislik, bilgisayar baginda ¢alisan bir kullanicinin ona fark ettirmeden 6zel bir bilgisini
ele gegirme, vb. Bunun yaninda trafik analizinin yani, hangi gonderici ile hangi alici arasi
haberlesmenin oldugunun belirlenmesine karsi alinan o6nlemler de gizlilik hizmeti

cercevesinde degerlendirilir.

Kimlik dogrulama (Authentication): Kimlik Dogrulama, bilginin dogru kaynaktan alindigini
dogrulamak i¢in kullanilir. Ag giivenligi agisindan kimlik sinamasi; alicinin, gondericinin
iddia ettigi kisi oldugundan emin olmasi anlamina gelmektedir. Bunun yaninda, bir bilgisayar
programini kullanirken bir parola girmek de kimlik sinamasi ¢ercevesinde degerlendirilebilir.
Giiniimiizde kimlik sinamasi, sadece bilgisayar aglar1 ve sistemleri igin degil, fiziksel
sistemler i¢in de ¢ok ©nemli bir hizmet haline gelmistir. Akilli karta ya da biyometrik

teknolojilere dayali kimlik sinama sistemleri yaygin olarak kullanmaya baglanmistir.

Veri biitiinliigii (Data integrity): Bilgi veya mesaj biitiinliigii bilginin agdaki yolculugu
sirasinda degisiklige ugramadigindan emin olmak i¢in gereklidir. Bir diger deyisle. bu
hizmetin amaci, veriyi gondericiden ¢iktig1 haliyle alicisina ulastirmaktir. Bu durumda veri,
haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler eklenmemis, belli

bir kism1 ya da tamamu tekrar edilmemis ve sirasi degistirilmemis sekilde alicisina ulagir.

Inkir edememe (Non-repudiation): Inkdr edememe, bir mesaji gonderen kisinin o mesaj
size gonderdigini inkdr edememesini saglayan alindi onayinm saglar. Bu hizmet sayesinde, ne
gonderici aliciya bir mesaji gonderdigini ne de alict gondericiden bir mesaji aldigini inkar
edebilir. Bu hizmet, ozellikle ger¢ek zamanl iglem gerektiren finansal sistemlerde kullamm

alan1 bulmaktadir ve gonderici ile alici arasinda ortaya ¢ikabilecek anlagmazliklarin en aza
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indirilmesini saglamaya yardimci olmaktadir.

Kriptoloji bilimi ti¢ farkli algoritma sistemi ortaya koymustur:
e Simetrik sifreleme algoritmalari.
e Asimetrik sifreleme algoritmalari.

¢ Ozetleme/Karistirma (Digest/Hash) algoritmalari.

5.1.2 Simetrik Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalar sifreleme ve desifreleme islemleri igin tek bir gizli anahtar
(secret key) kullanmaktadir. Bu sebeple kullanilan anahtarin tigiincii kisilerden gizlenmesi
gerekmektedir. Simetrik sifreleme ayni zamanda Ozel Anahtar Kriptoloji olarak da bilinir.
Simetrik sifrelemede sifreli metin aliciya gonderilirken sifreli metinle birlikte gizli anahtarin
da aliciya giivenli bir sekilde gonderilmesi gerekmektedir. Sifrelenmis mesaj sadece bu gizli
anahtar kullanilarak agilabilir. Simetrik sifreleme algoritmalar1 ¢ok hizli sifreleme ve
desifreleme islemleri gergeklestirebildiginden dolayr giiniimiizde ¢ok yaygin olarak
kullanilmaktadir. Bununla beraber, asimetrik algoritmalara nazaran saldiriya kars1 daha az

direnglidirler.
Giiniimiizde yaygin olarak kullanilan baslica simetrik sifreleme algoritmalar: su sekildedir:
e AES (Advanced Encryption System).
e DES (Data Encryption Standart).
e 3DES (Triple DES).
e IDEA (International Data Encryption Algorithm).
e RC4 (Rone’s Code 4).
e RC5 ((Rone’s Code 5).

e Blowfish.

Simetrik sifrelemenin blok ve akis sifreleme olarak bilinen iki ¢esidi bulunmaktadur.

Akig Sifreleme: Bir akis sifreleme bilgiyi bit’lere veya bazi durumlarda byte'lara gore isler.

Akis sifreleme farkli uzunluklardaki girislerle ¢alisabilir. Yani, algoritma islenmeden 6nce
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belirli boyuttaki bir bilginin girilmesini beklemez. Akis sifreleme algoritmalarina; RC2 ve

RC4 algoritmalar 6rnek olarak verilebilir.

Blok Sifreleme: Bir blok sifreleme bilgiyi bloklar halinde isler. Blok sifreleme sifrelenecek
bir blok bilgiyi alir (genelde 64 bit) ve tek anahtari ile seg¢ilmis fonksiyonu kullanarak onu
aym boyuttaki baska bir bloga doniistiirtir (Sekil 5.3). Blok sifreleme algoritmalarina; DES,
AES, IDEA ve RCS algoritmalart 6rnek olarak verilebilir. Bu algoritmalar asagidaki

ozellikleri gergeklestirmeye calisirlar.

Kanstirma: Anahtar ve sifrelenmis mesaj arasindaki iliski olabildigince karisik

olmalidir.

e Dagitma: Tek bir ag¢ik mesaj karakterinin etkisi olabildigince fazla sifrelenmis

karaktere yansitilmalidir.

e Sira degistirme: Sifrelemeye baslamadan 6nce agik mesajin igerigi degisik bir siraya

konur.
e Yer degistirme: Tekrar eden kaliplar baska kaliplarla degistirilir.

Blok sifreleme algoritmalarinin giicii s6z konusu oldugunda algoritmada kullanilan dongii
sayisi, anahtarlarin XOR islemine sokulmasi, blok uzunlugu, anahtarin uzunlugu ve 6zelligi
bilyiik 6nem tagimaktadir. Ayrica kullanilacak anahtarin rastlantisal olmasi da gerekir yani,

bilgiyi sifrelemek i¢in kullanilan sifreleme anahtar: rasgele tiretilir.

Gins Blogu
———— Kaydr
% 4
g +  Kriptolama B:le

4

Cikis Blogu
[

Sifreliyazi B‘vtei4
[ Diizyazi Byte"r |

Sekil 5.3 Blok sifreleme (Kurt, 2001)
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Blok sifreleme algoritmalarinda anahtarin uzunlugu ya da bit sayisi en temel saldir1 olan genis
anahtar arama saldirisina kargin giiclii olmalidir. Ornegin DES algoritmasi 56-bit anahtar
kullanirken; AES algoritmasi DES’in bu zaafini orter niteliktedir ve 128, 192, 256 bit anahtar

secenekleri mevcuttur. Ayrica anahtarin rastlantisal olmasi gerekmektedir.

Blok sifreleme algoritmalarinda dongii sayisi da iyi segilmek zorundadir. Ciinkii lineer
transformasyon ve yer degistirmelerin, bu segilen degerle algoritmaya yeterli giicii vermesi

gerekmektedir. Ayrica yapilan saldirilarin bagarisiz olmasi i¢in en 6nemli sartlardan biridir.

Bilgi Sifreleme Standard: (DES-Data Encryption Standard): DES algoritmas: en yaygin
olarak kullanilan blok sifreleme metodudur. DES 64 bit’lik bir blok boyutuna sahiptir. 64
bit'lik diizyaz1 bloklari 56 bit’lik anahtarlar kullamlarak 64 bit’'lik sifreli yazi bloklarina

cevrilir.

Diizyazi, baz1 permiitasyon ve yedekleme islemlerine tabi tutulur. Sonrasinda, giivenli bir
sifreli yazi blogu yaratmak i¢in ¢iktilar XOR islemi kullanilarak orijinal diizyazi ile
birlestirilir. Bu sifreleme serisi 16 kere tekrarlanir. Her seferinde farkli anahtar bit gruplar

kullanihir (Sekil 5.4).

[ Al ANANTAR|
[ 64-bit [56-bit | |

rfrove—r - -
@aﬂgk Permutasyonu I

Anahtar

milis Permutasyonu l

DES

SiFRELIiYAZI

Sekil 5.4 DES algoritmasi (Kurt, 2001)

DES orta seviye kaynaklar olan saldirganlara karsi sinirl bir koruma saglar. 56 bit’'lik kisa
anahtar boyutuna sahip olmas: ve teknoloji ve islem giiclindeki gelismeler nedeniyle DES,
giiclii islemcilerin saldirilarina kars: artik yetersiz kalmakta ve hatta 3 ila 7 saat arasi gibi kisa

bir zaman siiresinde kirilabilmektedir. DES'in zayifliklari nedeniyle daha gii¢lii ve etkili
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sifreleme metotlart gelistirilmistir.

Gelismis Sifreleme Sistemi (AES-Advanced Encryption System): AES, simetrik algoritmalar
igerisinde en gii¢lii algoritmalardan biridir. DES algoritmasi 1990’ yillara kadar kendini
bagar1 ile savundu. Ancak onun en biiyiik zaafi 56 bit anahtara sahip olmasi ve anahtarin bir
sekilde daha biiyiik uzunlukta kullanilabilecek bir yonteminin olmamasiydi. Daha sonralar
paralel islemcili bilgisayarlarin kullanilmasi ve genis anahtar arama saldirilar1 nedeniyle kisa
bir zaman dilimi iginde kirilmasi miimkiin hale gelmisti. Ayrica giiglii sifre ¢ozme

saldirilarina kars1 da yetersiz kalmaya baslamisti.

Heys, 1994 yilindaki c¢alismasinda bir SPN algoritmasi kullanarak diferansiyel ve lineer
kripto-analize kars1 giiglii DES algoritmasina esit giigte bir algoritmay: 8 dongiide sagladi.
AES algoritmas1 128 bit veri bloklarin1 128, 192, 256 bit anahtar segenekleri ile sifreleyen bir
algoritmadir. SPN algoritmasinin genis bir ¢esididir. Dongii sayis1 anahtar genisligine goére
degismektedir. 128 bit anahtar i¢in 10 doéngiide sifreleme yapilirken 192 ve 256 bit anahtarlar
icin sirasiyla 12 ve 14 dongiide sifreleme yapilmaktadir. AES algoritmasinda her dongii dort
katmandan olusur. ilk olarak 128 bit’lik veri 4x4 byte matrisine doniistiiriiliir. Daha sonra her
dongiide sirasiyla byte’larin yer degistirmesi, satirlar1 &teleme, siitunlart karistirma ve

XOR’lama iglemleri gergeklestirilir.

3DES (Triple-DES) Algoritmasi: DES in daha ¢ok giivenlik saglayan bir ¢esididir. Bu metot
sifreleme anahtarindaki bit’leri 3 katina ¢ikaran yani, DES"in 3 kez kullanimina dayanan bir
metottur. 3DES kullammmi DES kullanimina gore 2 kat daha fazla giivenlik sagladigina

inanilmaktadir. Bu, 112 bit’'lik koda sahip olunmasi anlamina gelmektedir. Ayrica kodlama

stiresini de dogru orantih olarak arttirmaktadr.

3DES tarafindan kullanilan teknik EDE (encrypt-decrypt-encrypt) olarak bilinmektedir.
Diizyazi 3DES anahtarinin ilk 8 byte'1 ile gifrelenir. Sonra mesaj anahtarin ortadaki 8 byte'
ile desifrelenir ve son olarak anahtarin son 8 byte'1 ile gifrelenerek 8 byte'lik bir blok elde
edilir (Sekil 5.5). Eger kullanilan her anahtar aym ise yapilan islem DES’in kullanimiyla

esdegerdir. Eger her anahtar birbirinden farkli ise anahtarin ortasindaki 8 byte ile desifreleme

islemi mesaji iyice karmagik hale getirir.
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| 24-byte Triple-DES Anahtari |

Analitarmn ilk || Anahtarnn erta | |Anahtarn son
8 byte"r 8 byte's 8 byter

8 byte DES | [ DES DES i
mesaj sifreleme sifreleme [ | sifreleme mesaj |

Sekil 5.5 3DES algoritmasi (Kurt, 2001)

Uluslararast Bilgi Kriptolama Algoritmast (IDEA —International Data Encryption
Algorithm): 64-bit bloklar {izerinde 128-bit anahtar kullanan bir simetrik sifreleme

metodudur. IDEA patentli bir algoritmadir.

RCS5 (Rone’s Code 5) Algoritmasi: RSA Laboratories tarafindan gelistirilen RCS algoritmasi
degisken-uzunluklu anahtarlar ile g¢ahgir. Ihracat kisitlamalari yiiziinden farkli anahtar

uzunluklarina ihtiya¢ duyan uygulamalar i¢in olduk¢a uygundur.

RC2 (Rone’s Code 2) Algoritmasi: RC2, DES e alternatif bir metot olarak gelistirildi. Giris
ve ¢ikis bloklar1 8 byte uzunlugundadir. RC2'nin diizgiin ¢alismasi igin, giris diizyazisi 8
byte'in bir kag kat1 olmalidir. RC2 igin giris anahtar 1 ile 1024 bit aras1 bir uzunlukta olabilir.
Giris anahtar1 algoritma tarafindan sifreleme islemlerinde kullanilacak bir anahtar yaratmak
i¢in kullanilir. Sifreleme anahtari bir bit'den 1024 bit'e kadar degerler alabilir. RC2'nin

Amerika disina ihracati1 40 ile 48 bit aras1 anahtar sinirlamasi ile miimkiindiir.

RC4 (Rone’s Code 4) Algoritmasi: RC4, 1987 de RSA Laboratories tarafindan gelistirilen bir
simetrik akis sifreleme metodudur. Pseudo-random numara sirasina dayalidir. RC4 den elde
edilen ¢ikis, bilgi akigi ile XOR'lanmir. Bu sebeple higbir RC4 anahtar iki farkli bilgi akigim
sifrelemek i¢in kullamlmamalidir. RC4 1 ile 2048 bit aras1 uzunluklarda anahtarlar1 destekler.
Fakat Amerika disina satilan yazihmlarda 40 bit simrlamasi uygulanir. 40 bit altindaki
anahtarlarin RC4 ile kullanilmasi tavsiye edilmez. DES ile karsilastirildiginda RC4 bes kat
daha hizlidir. Fakat gegmiste RC4 kirma girisimleri basari ile sonuglandi. RC4'ii cahistirmada

kullanilan kod DES algoritmasinin onda biri kadardir.

Blowfish Algoritmasi: AES’e benzer sekilde hizli calismak iizere tasarlanmis bir
algoritmadir. 32 bit mikro iglemciler ile 1 byte data 18 islemci dongiisiinde sifrelenir. 5
KB’tan daha az bir hafizaya ihtiya¢ duyar. Uygulamasi son derece kolaydir ve farkh

uzunlukta kripto anahtarlan segilerek farkl giivenlik seviyeleri elde edilebilir.



61

Cizelge 5.2°de simetrik sifreleme algoritmalarinin karsilagtirilmasi verilmistir.

Cizelge 5.2 Simetrik sifreleme algoritmalarinin karsilastiriimasi

» e .. ./|Tipi (Blok |[Anahtar |Dongii [[Kullanim
Algoritmanin Adi |Gelistiren |Tarihi Uzuningu)  |[Uzeniege [Seves [opsdien
IDES |IBM (ABD) [[1977 |Blok (64 bit) |56 bit  ][16  |[Serbest |

Lai-Massey,
IDEA ETH Zurich (1992 (Blok (64 bit) (128 bit 8 Serbest
(Isvigre)
Rivest, RSA gls%;’r‘tma
RC2 ol 1992 [k durigrles | tarafindan
Security Sifreleme kadar
(ABD) sakli
tutuluyor
Rivest, RSA
Data Blok (32, 64 [[2048 bit’e ||255'e
s Security i veya 128 bit) |kadar kadar -
(ABD)
128, 192 3 12
AES Heys 1994 |Blok (128 bit)|lya da 256 1; " ||Serbest
bit

5.1.3 Asimetrik Sifreleme Algoritmalar:

Simetrik sifreleme teknigindeki anahtar dagiim problemini ¢6zmek i¢in sifreleme ve sifre
¢ozme islemlerinin her birisi igin ayr1 ayr anahtar kullanma prensibine dayanan bir gifreleme
sistemi gelistirilmistir. Bu sisteme Asimetrik Sifreleme ya da A¢ik Anahtar Kriptoloji
Sistemi  (PKE-Public-Key Encryption) adi verilmektedir. Sifreleme ve sifre ¢6zme
islemleri birbirinin simetrigi olmayan algoritmalarla gergeklestirildiginden dolay1 bu sistem

asimetrik sifreleme sistemi olarak bilinir.

Simetrik sifreleme algoritmalan sifreleme ve sifre ¢dzme islemlerini tek bir gizli anahtarla
geceklestirmektedir. Aliciya sifreli metinle birlikte bu gizli anahtarin da giivenli bir kanaldan
iletilmesi gerekmektedir. Bu durum simetrik sifreleme algoritmalarimin en  biiyiik

dezavantajidir. Simetrik gifreleme algoritmalarinin bu problemini ortadan kaldirilmas: igin

asimetrik sifreleme algoritmalari ortaya atilmigtir.

Asimetrik sifreleme sisteminde sifreleme ve sifre ¢ozme islemleri i¢in bir ¢ift anahtar
kullanilir. Bir anahtar (acik anahtar-public key) mesaj sifrelemek i¢in kullanilir ve diger

anahtar (6zel anahtar-private key) sifre ¢ozmek i¢in kullamlir (Sekil 5.6). Her iki terminalde
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de (gonderici ve alict) bu anahtar ¢ifti bulunmaktadir ve her bir terminal digerinin sadece ve
sadece agik anahtarindan haberdardir. Bir terminal digerinin 6zel anahtar1 hakkinda higbir
fikre sahip degildir. Kullamlacak bu iki anahtar birlikte iiretilirler. Bu anahtarlardan herhangi
birine sahip olan bir saldirganin diger anahtar iiretmesi matematiksel olarak imkansiz

denebilecek derecede zordur.

™0 ™0

anchtar

Ozgon
Dézmetin Sifrel metin —-_ju_r.w

Tek anaktar ile jifreleme ve jifre ¢ozme

Ozgun
dizmetin

Jifzeleme anahtan $ifre jOzme anahtan

Iia far ki anahtar ile sifreleme ve §fre pozme

Sekil 5.6 Simetrik ve asimetrik sifreleme algoritmalarinda anahtar yapisi

Anahtar ¢iftlerini iireten algoritmalarin matematiksel 6zelliklerinden dolay: agik-6zel anahtar
¢iftleri her kisi igin farkhdir, diger bir deyisle her kullanicinin agik- 6zel anahtar ¢ifti yalnizca
o kullaniciya ozeldir. Ayrica sifre ¢oziim anahtari sifre anahtarindan hesaplanamaz. Bu
algoritmalara acgik anahtarli algoritmalar denmesinin sebebi sifre anahtar1 halka
(kamuya/genel kullanima) agilabilirdir. Yani, bir yabanci bir iletiyi sifrelemek i¢in sifreleme
anahtarim1 kullanabilir, ancak sadece ilgili sifre ¢0ziim anahtarina sahip bir kisi iletinin
sifresini ¢ozebilir. Bu sistemde, sifre anahtarina genellikle agik anahtar denir, sifre ¢6ziim

anahtar1 da genellikle 6zel anahtar olarak adlandirilir.

Bir sahsin ag¢ik anahtar1 bu gsahsa mesaj gondermek isteyen herhangi biri tarafindan
kullanilabilir. Génderici mesaji, ahcinin agik anahtari ile sifreler. Alici, gelen mesaji kendi
0zel anahtari ile agar. Bir kullamcinin agik anahtariyla kilitlenen bir mesaj1 ancak ona ait 6zel
anahtar ¢6zebilir. Agik anahtar kamuya agikur, elektronik kimlik belgelerinin iginde diger

kigisel bilgilerle birlikte tutulur ve herkes birbirinin ag¢ik anahtarim e-kimliklerine ulagmak
suretiyle istedigi zaman elde edebilir,

Asimetrik sifreleme i¢in anahtar yOnetimi ¢ok Onemlidir. Anahtar yonetimi igin dikkat
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edilmesi gereken noktalar s6yle siralanabilir:
e Acik anahtarlar kontrollii olarak bir otorite tarafindan yayinlanmalidir.

e Anahtar ¢iftleri merkezi bir otorite tarafindan iiretilebilir veya her kullanici kendi

anahtar ¢iftini tiretebilir.

e Sifreleme igin ayr ayn anahtar giftleri olmalidir. Cok 6zel durumlar igin sifreleme

anahtar ¢iftlerinin ayn1 olmasina izin verilebilir.
e Anabhtar iptalleri kontrollii bir sekilde yapilmali ve duyurulmalidir.

Asimetrik sifreleme i¢in anahtar yonetimi simetrik sifrelemeye gére daha kolaydir ¢iinkii, bir
kullanicryla sifreli haberlesmek isteyen kisi kars: tarafin agik anahtarina ihtiyag duyar. Bu
acik anahtar kamuya agik olarak yayinlandigi i¢in sisteme giren bir kisi i¢in sadece bir anahtar

¢ifti tiretmek yeterli olmaktadir.
Asimetrik sifrelemenin kuvvetli taraflar asagidaki gibi 6zetlenebilir:

e Anahtar yonetimi 6lgeklenebilir.

e Kripto-analize kars1 direnglidir (Kirilmasi zordur).

¢ Biitiinliik, kimlik dogrulama ve inkar edememe giivenlik hizmetleri saglanabilir.
Asimetrik sifrelemenin zayif yonleri ise asagidaki gibidir:

e Algoritmalar genel olarak yavas ¢alisirlar. Simetrik gifreleme algoritmalarina gére

yaklasik 1500 kat daha yavastirlar.

e Anahtar uzunlugu baz1 durumlar i¢in kullamglh degildir. Mobil cihazlar i¢in klasik

algoritma anahtar uzunluklari sorunlu olabilir.

Sonu¢ olarak agik anahtar sifreleme yonteminde sifreleme mantigi kisaca su sekilde

olmaktadir:

Gonderici taraf:

1. Gonderilecek olan mesajt alicinin agik anahtan ile gifreler. Bu sifre ancak ve ancak

alicinin 6zel anahtan ile ¢dzilebilmektedir.

2. Dogrulama igin mesajm son halini kendi 6zel anahtan ile iligkilendirir ve aliciya

gonderir. Alier taral mesajn dogrulugunu anlamak igin gdndericinin agik anahtarim
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kullanir (Sekil 5.7).
Alici tarafta:
1. Gelen mesaj ilk 6nce géndericinin agik anahtari ile dogrulanir.

2. Sonrasinda alic1 kendi 6zel anahtari ile sifreli mesaji ¢ozer.

Génderici Al

Agk anahtar: AG Agk anahtar: AA
Ozel anahtar: OG Ozel anahtar: OA
Kars: tarafim acik anahtan: AA EMSG Sifreli Mesaj: EMSG

Mesa): MSG
5 MSG = D(EMSG, OA, AG)
Sifreli mesaj = EMSG = E (MSG, AA, 0G) (AG: dogrulama igin)

(OG: dogulama i¢in) ¢

Sekil 5.7 A¢ik anahtar mekanizmasi (Kultti, 2005)

Sekil 5.7°de E fonksiyonu sifrelemeyi ifade ederken D fonksiyonu sifre ¢ozmeyi ifade

etmektedir.

Asimetrik algoritmalar, simetrik algoritmalara goére daha giivenli ve Kkirilmasi zor
algoritmalardir. Her ne kadar bu yontemin, anahtarlarin alici tarafa iletilmesi islemini
basitlestirdigi diisiiniilse de asimetrik algoritmalarin islem siiresinin yiiksek olusu, veri
sifrelemede yaygin olarak kullanilmalarini engellemektedir. Bununla birlikte performanslar

simetrik algoritmalara gore oldukea diisiiktiir.

Mesaj gonderebilecegimiz kullanicilarin sayisi arttikga, elde etmemiz gereken agik anahtar
sayis1 da artacaktir. Sistemde 100 kullanici varsa, her bir kullanicinin ayr1 bir agik anahtari
olacagindan, tiim bu agik anahtarlar, erisilebilir olmalidir. Bu problem de sayisal sertifikalar

teknolojisi yardimu ile ¢oziilebilmektedir (Ileriki béliimlerde ayrintili olarak deginilecektir).

Asimetrik ve simetrik sifreleme sistemlerinin 6zellikleri Cizelge 5.3 de karsilagtirnnlmaktadir.
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(izelge 5.3 Simetrik ve asimetrik sifreleme algoritmalarinin karsilastirilmasi

lKonu Simetrik Sifreleme Asimetrik Sifreleme
Gizlilik Saglar Saglar
Biitiinliik ak Saglar
Kimlik dogrulama s Saglar

[nkar edememe " Saglar
Performans Hizhi Yavas
Giivenlik

Anahtar uzunluguna bagli| Anahtar uzunluguna bagl

Giiniimiizde yaygin olarak kullanilan baslica iki tip asimetrik sifreleme algoritmasi vardir:
e Diffie-Hellman.

e RSA (Rivest Shamir Adleman).

5.1.3.1 Diffie-Hellman Anahtar Anlasma/Takas Metodu

ilk asimetrik sifreleme sistemi 1976 yilinda Stanford iiniversitesindeki iki aragtirmaci
tarafindan bulundu. Whitfield Diffie ve Martin Hellman herkese agik bir haberlegme
kanalinda paylasilan 6zel anahtar1 gelistirme ve takas etmek i¢in bir sistem buldular. Bu

sisteme Diffie-Hellman anahtar takas sistemi adi verilmektedir.

Diffie-Hellman anahtar takas sistemi sifreleme ve sifre ¢6zme i¢in kullanilan bir metot
degildir. Taraflar arasinda sifreleme anahtarlarinin takas edilebilmesini saglayan bir sistemdir.
Diffie-Hellman takas sistemiyle her iki taraf baz1 genel niimerik degerler konusunda anlasarak
bir anahtar olusturur. Sonrasinda da anahtarlarin matematiksel dontistimlerini takas ederek
oturum anahtart ad verilen tigiincii bir anahtar1 hesaplarlar. Bu oturum anahtar her iki takas
edilmis degeri de bilen bir saldirgan tarafindan dahi kolayca bulunamaz. (iinkii bir oturum

anahtar1 sadece belirli bir baglanti oturumu i¢in kullanihr ve sonrasinda atihr,

Diffie-Hellman anahtar takasi milkemmel iletme gizliligi saglayan tek metottur. Yani bir
agiga ¢ikmus anahtar bu metotta ileriki anahtar takaslarini kesinlikle tehlikeye atmamaktadir.
Ciinkii Diffie-Hellman metodu gizliligi saglarken var olan bir anahtara dayanmamaktadir.

Aksine bu metot ayrik logaritma adi verilen bir matematiksel yapiya dayanmaktadir. Bu
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logaritma sayesinde her bir oturum igin ayri bir anahtar olusturulur. Bu nedenle de diger
metotlarda oldugu gibi 6nceden belirlenmis bir anahtara ihtiyag yoktur. Sadece bire bir
baglantilarda (peer-to-peer) kullanilabilir olmasi bu metodun tek dezavantajidir. Simdi bu

metodun ¢aligma mantigina deginelim.

ilk 6nce katilimeilar Diffie-Hellman parametreleri konusunda mutabakata varmalidir. 2°den
biiyiik bir asal say1 olan p ve p’den kiigiik bir tam say1 olan g Diffie-Hellman parametrelerini

olusturmaktadir. g genellikle iiretici (generator) olarak adlandirilir.

Her iki katilimc1 da rasgele gizli bir 6zel numara (x-secret private number) iiretir. Bu numara
p-1 degerinden kiigiik olmak zorundadir. Génderici kendi tirettigi numarasini (x;) kullanarak

bir agik anahtar (y;-public key) olusturur ve aliciya iletir.

y,=g" modp (5.1)

Alic1 da ayni sekilde kendi 6zel numarasi (x,) ile bir agik anahtar (y,) olusturur ve bu anahtar

ile cevap verir.
y, =g modp (52)

Her iki katilimcinin 6zel anahtarlar1 kullamlarak z adi verilen ortak bir gizli oturum anahtari
(common secret key) elde edilir. Bu gizli oturum anahtar1 katihmcilar digindaki kisilerin

¢0zmesi imkansizdir.

(5.3)

2= g(xl'xr) modp

Bir saldirgan en fazla agik anahtarlara erigebilirken z gizli oturum anahtarina kesinlikle
erisemez. Bunun sebeplerinden biri bu oturum anahtar1 sadece tek bir oturum i¢in gegerlidir.
Yani her bir oturum i¢in ayri bir oturum anahtar1 iretilmektedir. Diger sebep ise y agik
anahtarlarina ulasan bir saldirganin bu anahtarlar1 kullanarak x 6zel numaralarin1 ya da z

oturum anahtarini tiiretmesi imkansizdir.

Her bir katthmer diger katthmemmn gonderdigi agik anahtar (p) ile birlikte kendi ozel

numarasini (x) kullanarak gizli oturum anahtarini (z) hesaplar (Sekil 5.8).

z=g"“"“ ' modp=y,"modp=y," medp 54)
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Ganderici Alict
Vi

x; : Rastgele iretilir Xr : Rastgele iiretilir

i - Hesaplamr ¥r : Hesaplamr

Vy

x; ve ¥i kullamlarak z hesaplanu x, ve ¥y kullamlarak Z hesaplanr

Sekil 5.8 Diffie-Hellman anahtar anlagsma/takas metodu (Kultti, 2005)

Diffie-Hellman anahtar takas yontemi ortadaki adam saldirilarina karsi savunmasiz
kalabilmektedir. Bu saldirida saldirgan gonderici ile alicinin arasina girerek goéndericinin
mesajlarini ele gecirir ve sanki alictymis gibi davranarak gonderici ile mesajlagir. Sonrasinda
saldirgan sanki kendisi gergek gondericiymis gibi gergek alici ile bagka bir Diffie-Hellman
anahtar takasini baslatir. Sonug¢ olarak saldirgan gonderici ve alici ile iki farkli anahtar
oturumu kurar ve ger¢ek katilimcilar arasindaki sonraki tiim mesajlarin sifrelerini ¢ozebilir,
degistirebilir ya da yeniden sifreleyebilir duruma gelir. Her ne kadar bu senaryonun
gerceklesmesi pratikte zor goriinse de bu durumun ciddi bir giivenlik acig1 olusturdugu goz

ard1 edilemez.

5.1.3.2 RSA (Rivest Shamir Adleman) Sifreleme Algoritmasi

RSA algoritmas1 1977 yilinda R.Rivest, A.Shamir ve L.Adleman tarafindan bulunmus ve
daha sonra agik anahtar sifreleme mantigina uygun bigimde gelistirilmistir (Porter vd., 2006).
Bu algoritma, a¢ik anahtar sifreleme ve dijital imza sistem islemlerinde giivenli bir sekilde

kullanilmaktadir.

Goriiniiste son derece basit matematiksel iligkilerle ¢alisan bu yontemde iki ayri anahtar
bulunmaktadir. Anahtarlardan birisi kamuya agik, birisi de gizlidir. Herkes agik anahtarini
yayinlar ve kendisine sifreli bir mesaj géndermek isteyen birisi bu anahtar1 kullanarak mesaji

sifreler ve gonderir. Ancak mesaji sadece gizli anahtar kimde ise o ¢6zebilir. Gizli anahtar da

sadece sahibinde bulunur.

Bir genel anahtarli sifreleme teknigi olan RSA, ¢ok bilyiik tamsayilari olusturma ve bu
sayilari igleminin zorlugu iizerine diisiiniilmiistiir. Anahtar olusturma islemi igin asal sayilar

kullanilarak daha giivenli bir yapt olusturulmustur. Anahtar olusturma algoritmasi su

sekildedir (Sekil 5.9):

e RSA sifreleme algoritmasinda sifrelenecek olan agik metin éncelikle pozitif tamsay:
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bloklar haline doniistiiriiliir. Sifrelenecek mesaji m kabul edersek bu mesaj ikili olarak

k bit’lik kisimlara ayrilir.
m=m(l)+mQ2)+m@3)+.. =P, +P, +P; + .... (5.5)

e pve q gibi iki biiyiik asal say1 segilir.
e Buiki asal saymin ¢arpimi » ve bir eksiklerinin ¢arpimi Z hesaplanir.

n = pxq (5.6)
Z = (p-1)x(g-1) (5.7)

e 1’den biiyiik Z’den kiigiik ve Z ile aralarinda asal bir E tamsayisi segilir.
e Segilen E tamsayisinin (mod Z)’de tersi alinir, sonug D gibi bir tamsayidir.

D =E"(mod 2) (5.8)

¢ E ve n tamsayilan agik anahtari, D ve n tamsayilar ise 6zel anahtari olusturur. Yani

acik anahtar (E, n) ¢ifti iken 6zel anahtar (D, n) ¢iftidir.

e Daha sonra sifreleme i¢in her bir kisma (5.9) esitligi uygulanir. Boylece sifreleme
islemi tamamlanir. Giriste kullandigimiz m ag¢ik metnini sifrelenmis olarak C seklinde

elde ederiz.
C;=m; “(mod n) (5.9)

Ozel anahtar olan D sayisimin (E, n) sayilarindan elde edilmesi zor bir islemdir. Eger bir kisi n
sayisini ¢arpanlarina ayirarak p ve q sayilarini elde edebilirse 6zel anahtar1 da kolaylikla
bulabilir. Bu sebeple RSA sisteminin giivenligi ¢arpanlarina ayirma probleminin zorlugu
temeline dayanir. Carpanlarina ayirma isleminin kolay bir yonteminin bulunmasi, RSA

algoritmasinin kirilmasi anlamina gelir.

Degsifreleme: Belirledigimiz D gizli anahtar1 ile elimizde bulunan sifrelenmis C metnini
¢dzmemiz gerekiyor. Ozel anahtar (D, n) kullamlarak sifre ¢oziimii (5.10) esitliginde

verilmektedir.

m; =C;°(mod N) (5.10)
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Sekil 5.9 RSA asimetrik sifreleme algoritmasi (Porter vd., 2006)

RSA Algoritmasina Sayisal Bir Ornek:

p=43,q =59 ve E =13 igin RSA sifreleme sistemi kullanilarak STOP sozciigiiniin

sifrelenmesi:

Harfleri rakama ¢evirmek igin her bir rakamin bir harfi temsil ettigini diisiinelim (A =01, B =
03,C=04,D=05..0=14,P=15,... S=18, T = 19). Bu durumda STOP sézciigiinii ikili
bloklar halinde organize edersek: ST OP= 1819 1415 elde edilir. Buradan: P, =1819; P, =
1415 olur.

e (5.6) esitliginden: n = pxq = 43x59 = 2537 bulunur.
e (5.7) esitliginden: Z = (p-1)x(q-1) = 42x58 = 2436 bulunur.
e E =13 olarak verilmis.

e (5.8)esitliginden: D = E'(mod Z) = DxE = 1(mod Z) = Dx13 = 1(mod 2436) =
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D =937 bulunur.
e Agcik anahtar = (E, n) = (13, 2537); Ozel anahtar = (D,n) = (937, 2537) olur.
e Her blok (5.9) esitligine gore sifrelenir:
C, = P,"(mod n) = 1819" (mod 2537) = 2081
C,=P,"(mod n) = 1415" (mod 2537) = 2182
Diiz Metin = STOP = 1819 1415 iken;
Sifreli Metin = 2081 2182 olarak elde edilir.
Sifrelenmis bilginin ¢oziilmesi:
(5.10) esitligi kullanilarak:
C*1=2081, C"2=2182,
P =C,*7 (mod 2537) = 2081°*"(mod 2537) = 1819
P, = C,”" (mod 2537) = 2182%"(mod 2537) = 1415 olarak elde edilir.

RSA Sisteminin Giivenirligi: RSA sisteminin kirilmasi birka¢ degisik sekilde yorumlanabilir.
Sisteme en ¢ok zarar verecek saldiri, bir saldirganin belli bir agik anahtara karsi gelen gizli
anahtar1 bulmasidir. Bunu basarabilen bir saldirgan sifrelenen biitiin masajlar1 okuyabilir.
Bunu yapmanin en akla gelen yolu »’nin asal garpanlara ayrilmasi yani, p ve ¢’nun
hesaplanmasidir. p, ¢ ve E kullamlarak D kolaylikla hesaplanabilir. Ancak buradaki zorluk »
modiiliiniin ¢arpanlarina ayrilmasidir. RSA sisteminin giivenligi ¢ok biiyiik sayilarin asal
¢arpanlarina ayrilmasimin zorlugu varsayimina dayanir. Biiyiik sayilarin ¢arpanlarina
ayrilmasinin zorlugu ispatlanmig degildir. Son ii¢ yiiz y1l i¢erisinde Fermat ve Legendre gibi

linlii matematikgiler bu konuda ¢alismalar yapmuslardir.

5.1.4 Ozetleme/Karma Algoritmalar: (Digest/Hash Algorithms)

Ozetleme algoritmalari, girdi olarak kullanilan herhangi bir uzunluktaki veriyi isleyerek sabit
uzunlukta bir 6zet degeri tireten tek yonlii algoritmalardir (Luthra ve Ashraf, 2005). Bu

fonksiyonlar tek yonlii olduklari i¢in veri biitlinligii ve kimlik dogrulamas: ile ilgili

uygulamalarda temel yapitasi haline gelmistir.

Bir 6zetleme fonksiyonu, herhangi bir uzunluktaki metni giris degeri olarak alir ve sonug
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olarak sabit uzunluklu bir deger iiretir. Bu degere mesaj 6zeti (message digest) adi verilir.
Burada iiretilen ozet, fonksiyona giren metnin karakterini tasimaktadir denilebilir. Giris
metninde yapilacak tek bir karakter degisikligi bile iiretilecek 6zette biiyiik degisikliklere yol
agar. Ayrica, 0zetleme fonksiyonu tek yonlii oldugundan, dzetten asil metne geri doniis
yoktur. Ozetleme fonksiyonlari, uzun metinlerin asimetrik bir algoritma ile sifrelenmeleri
sirasinda  asimetrik algoritmanin basarim dezavantajim1 ortadan kaldirmak amaciyla
kullanilirlar. Tiim mesaj metni yerine yalmzcavmesajm Ozeti alinarak asimetrik algoritmayla

sifreleme yapilir.

Ozetleme algoritmalarinin en énemli 6zellikleri, birbirinden ¢ok az farkh girdiler igin dahi
tamamen ayri giktilar ireterek cakismalari Onleyebilmeleridir. Ozet degerinden girdi
verilerine ulagsmak neredeyse imkansizdir. Ozet degerleri, veri biitiinliigiiniin bozulup

bozulmadiginin kontrolii i¢in kullanilmaktadir.

Bilindigi tizere asimetrik sifrelemede, her kullanicinin bir agik anahtar1 bir de gizli anahtar
bulunmaktadir. Agik anahtardan gizli anahtara ulasmanin hesapsal karmasikligi pratik bir atak
diizenlenemeyecek derecede yiiksektir. Diger taraftan asimetrik sistemler simetrik sistemlere
gore son derece yavastirlar. Bu nedenle asimetrik sistemler ile bir veriyi sifrelemeden 6nce,
simetrik bir yapi ile sifrelenecek verinin boyutu kiigiiltiilerek ozeti elde edilir. Sifreleme de

verinin bu 6zetine yapilir.

Giintimiizde kullanilmakta olan asimetrik sifreleme metotlarinin temel olarak iki kisimdan
olustugunu diisiinebiliriz. Bu kisimlardan ilki sifrelenecek verinin boyunu kiigiilterek 6zetini
¢ikaran “6zet fonksiyonu”, ikincisi ise olusturulan Ozeti sifreleyen “asimetrik sifreleme

algoritmas1” dir.

Ozet fonksiyonlar1 genellikle simetrik algoritma tabanli ve hizli algoritmalardir. Ayrica 6zetin
uzunlugu verinin uzunlugundan bagimsiz ve sabittir. Ozet uzunlugu mesajin uzunlugu ne
olursa olsun oldukg¢a kisadir (160 bit, 256 bit veya 512 bit gibi). Dolayisiyla 6zet kullanimi

sifrelemenin pratik olarak gerg¢eklenebilmesini saglamaktadir.

En bilinen 6zetleme algoritmalari olarak Giivenli Ozet Algoritmasi-1 (SHA-1-Secure Hash
Algorithm-1 ), RACE Biitiinliik Asli Degerlendirme Mesaj Ozeti-160 (RIPEMD 160 -RACE
Integrity Primitives Evaluation_160 ) ve Mesaj Ozeti 5 (MD5 -Message Digest 5) sayilabilir.
Ayrica, MD2, MD4 ve HMAC algoritmalar1 da 6rnek olarak verilebilmektedir.
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Ozetleme Algoritmalarimin Ozellikleri: Bir 6zet fonksiyonu (H), verinin sayisal kargiligini
(M) kullanarak sabit uzunluga sahip mesajin 6zetini (h=H(M)) olusturur. ilk olarak uzun
mesaji, mj, my, .., ms olmak iizere esit uzunlukta bloklara ayrilir. Gerektigi durumlarda son
blok belirli bir fonksiyon kullanarak blok uzunluguna tamamlanir. Hy baslangi¢ vektorii ve f
sikistirma  fonksiyonu olmak iizere, Hi=f(H;.,,M;) degerleri hesaplanir. Sikistirma
fonksiyonunun son kez kullanildiginda elde edilen ¢ikti, mesajin 6zeti olarak kullanilir. H
fonksiyonunun i¢ yapisi agiktir ve gizli anahtar igermez, dolayisiyla sifreleme yapmak igin

kullanilmazlar.

Ozetleme fonksiyonun giivenliligini saglayan bazi &zellikler vardir. Bunlardan birincisi
ozetleme fonksiyonunun tek yonliilik 6zelligidir yani, 6zeti kullanarak 6zeti alinan mesaja
ulagsmak kolay degildir. ikinci 6zellik, verilen herhangi bir mesaj (M) igin, M’den farkl ve
ayni Ozete sahip baska bir mesaj bulunmasi zordur. Ozetleyecek olursak, 6zetleme

fonksiyonlarinin saglamasi gereken temel 6zellikler asagida belirtilmisgtir:
o (Ozetlenecek mesaj (girdi) herhangi bir boyutta olabilir.
e Mesaj Ozeti (¢1kt1) sabit bir uzunluktadir.
e Verilen herhangi bir mesaj igin 6zetin hesaplanmasi kolaydir.
e H(x) tek yonliidiir.
e H(x) ¢akigsmalara kars1 dayaniklidir.

Giivenli Ozetleme Algoritmalart (SHA- Secure Hash Algorithms): Giivenli Ozetleme
Algoritmasi, Amerika’nin ulusal giivenlik kurumu olan NSA (National Security Agency)
tarafindan tasarlanmis ve ilk olarak 1993 yilinda FIPS PUB 180 standardinda yayilanmugtir.
Sikistirma fonksiyonundaki kiigiik bir degisiklikle 2 y1l sonra tekrar NSA tarafindan SHA-1
adinda FIPS 180-1 standardinda yayinlanmugtir.

SHA-1, uzunlugu en fazla 2% bit olan mesajlar1 girdi olarak kullanir ve 160 bit’lik mesaj 6zeti
iiretir. Bu islem sirasinda, ilk once mesaji 512 bit’lik bloklara ayilir ve gerekirse son blogun
uzunlugunu 512 bit’e tamamlar. SHA-1 ¢alisma prensibi olarak R. Rivest tarafindan
tasarlanan MD35 zet fonksiyonuna benzer tekrarlayan bir yapisi vardir. Her tekrarlamada bir
sikistirma fonksiyonu kullamir. Bu fonksiyon, mesajin 512 bit’lik blogunu alir ve 16 bit’lik
kelimelere (mq, my, ..., m;s) ¢evirir. Daha sonra bu kelimeler (5.11) esitligi kullamlarak 2560

bit’e genisletilir ve her biri 20 matematiksel fonksiyon igeren 4 tur gahstirilir ve 160 bit’lik
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mesajin ozeti elde edilir.
m; = (Mi3+ mig+ mi. 4+ mj.6) <<1 (5.11)

SHA 6zet fonksiyon ailesinde ¢ikti uzunlugu daha uzun olan ve kiigiik farklar i¢eren ve SHA-
2 ailesi olarak adlandirilan dort farkli algoritma (SHA-224, SHA-256, SHA-384 ve SHA-512)
bulunur. SHA-2 algoritmalar1 SHA-1 algoritmalarina gore daha giivenli yani, kirilmasi ¢ok
daha zor algoritmalardir. Ancak bunun yaninda islem hizi agisindan da ¢ok daha yavas

algoritmalardir. Cizelge 5.4’de tiim SHA algoritmalarinin karsilastirilmasi yapilmistir.

Cizelge 5.4 SHA algoritmalarinin karsilastirilmasi

Mesaj Blok Mesaj

Uzunlugu | Uzunlugu | Ozeti
SHALI £ 512 160
SHA256 - 512 256
SHA384 S il 1024 384
SHAS12 <P 1024 512

Mesaj Ozeti 5 (MD5-Message Digest 5): MD5, veri biitiinliigiinii test etmek igin kullanilan,
Ron Rivest tarafindan 1991 yilinda gelistirilmis bir tek yonlii sifreleme algoritmasidir. Girdi
olarak kabul edilen verinin boyutundan bagimsiz olarak 128 bit’lik (16 Byte) 6zetler (¢iktilar)
iiretir.  Ornegin 17645312
98b011d88c9ae33766814dcc76ad7b5c olmaktadir.

verisinin  MDS5  algoritmas1  ile  Ozetlenmis  hali

5.1.5  Anahtar Anlasma/Takas Metotlar1 (Key Agreements/Exchange Methods)

Anahtar anlagma/takas metotlar1 igerisinde yaygin olarak kullanilan birka¢ tane mekanizma
bulunmaktadir. Bu mekanizmalarin kullanilma sebebine gelince sifreleme igin gerekli olan
anahtar bilgisinin agik bir sekilde gonderilmemesi gerekmektedir. Tam olarak bu
mekanizmalarin nasil uygulanacagi bu mekanizmalar1 kullanan MIKEY, IKE, vb. gibi
anahtar yonetim protokollerine baglhidir. Bu protokollere ileriki béliimlerde ayrintili olarak

deginilecektir. Baslica anahtar anlagma/takas metotlar1 su sekildedir :
e On-Paylasimli Anahtar Anlasma Metodu (PSK-Pre-Shared Key Agreement).
¢ Diffie-Hellman Anahtar Anlagsma/Takas Metodu.

e Acik Anahtar Altyapisi (PKI — Public Key Infrastructure).
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Bunlardan ilki simetrik sifreleme algoritmalarinda kullanilirken; digerleri ise 6nceki
bolimlerde de anlatildigi tizere asimetrik sifreleme yani, agik anahtar sifreleme
algoritmalarinda kullanilmaktadir. Diffie-Hellman metodunu &nceki béliimlerde gordiik,

simdi diger iki yonteme ayrintili olarak deginelim.

5.1.5.1 On-Paylasimh Anahtar Anlasma Metodu (PSK-Pre-Shared Key Agreement)

On paylasimli anahtar anlasma metodu simetrik sifreleme metotlarinda kullanilan bir anahtar
anlagsma mekanizmasidir. En temel anahtar anlagsma protokolii olan 6n paylasimli anahtar her
iki terminalin (katilmcinin) de ortak bir gizli anahtarim (secret key) paylasmalarini
gerektirmektedir. Yani, her iki terminalde de Onceden tamimli olan bir sir anahtar
bulunmaktadir. Her iki terminal de bu anahtari bir sifreleme anahtar1 (encryption key)
tiretmek i¢in kullanmaktadir. Sonrasinda, gonderici iiretilmis sifreleme anahtar ile sifrelenen
rasgele iiretilen bir oturum anahtari (session key) olusturur ve génderir. Alici terminal mesaji
alir ve ortak sir anahtan ile sifre ¢ozme islemini uygular ve bdylece mesaji igeren oturum

anahtarina erisir (Sekil 5.10).

Bu mekanizma her ne kadar hizli ve basit olsa da, katilimcilar arasinda ortak bir gizli
anahtarinin tutulmasi gerekliligi biraz sikintihdir. Bu nedenle de bu metot ¢ok 6lgeklenebilir
degildir. Bir 6n paylasimli anahtar plan1 sadece birkag¢ kullanicinin bulundugu senaryolar i¢in

daha uygun bir metottur. Bu senaryoda anahtar yonetimi daha kolay olmaktadir.

On paylasimli bir anahtarin uzun bir zaman diliminde kullanilabilmesi ve bu anahtarin
yenilenmesinin ¢ok kolay olmamasindan dolayr anahtar takasi genelde aym anahtar

kullanilarak gergeklestirilmektedir.

Génderici Ahcr
Ortak gizhi anahtar: S Ortak gizh anahtar: S,
Sifreleme anahtan: Ke = g(S) EK Sifreleme anahtan: Ke = g(S)

Rastgele iretilmis otwum anahtan: K
K=D (Ke, FK)

Sifreli otwrum anahtan = EK = E (Ke)

Sekil 5.10 On-Paylasimli anahtar anlasma metodu (Kultti, 2005)

Sekil 5.10’da E fonksiyonu sifrelemeyi ifade ederken D fonksiyonu sifre ¢6zmeyi ifade

etmektedir.
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5.1.5.2 Aqik Anahtar Altyapisi (PKI — Public Key Infrastructure)

Asimetrik sifreleme sistemleri anahtar yonetimi konusunda simetrik sifreleme sistemlerine
gore ¢ok daha bagarilidirlar. Asimetrik sifreleme sistemleri bu nedenle anahtar yonetimi igin
en ¢ok tercih edilen sistemlerin baginda gelir. Agik anahtar altyapisina (AAA) asagidaki iki
sebepten dolay: ihtiya¢ duyulur:

o Asimetrik sifreleme sistemlerini gergeklemek igin.
e Acik ve 6zel anahtarlar yonetmek igin.

Ayrica agik anahtar altyapisi sistemleri bize kimlik dogrulama, inkar edememe, mesaj

biittinliigti ve gizlilik gibi hizmetleri simetrik sifrelemenin kullanildig1 bir yontemle sunarlar.

Asimetrik sifrelemede bir kisi i¢in iiretilen anahtar ¢ifti, 6zel ve agik anahtardan olusur. Bu
anahtarlardan agik olani anahtarin sahibiyle haberlesmek isteyen herkes tarafindan goriilebilir
ve kullanilabilir. Bu ag¢ik anahtarin isteyen kisilerce kullanimini kolaylastirmak i¢in degisik
sekillerde yayinlanmasi ve isteyenlerin erisimine a¢ilmasi miimkiindiir. Bu yayinlama sekline
sertifika adim1 verilmektedir. Bu tamima gore ideal bir sertifika asagida belirtilen 6zellikleri

tasimalidir (Tiibitak UEKAE, 2006):

e Elektronik ortamda yayinlanabilmesi ve otomatik olarak islenebilmesi i¢in tamamen

sayisal olmahdir.

e Ozel anahtarin sahibinin adini, ¢alistig: sirketin/kurumun adim ve irtibat bilgilerini

icermelidir.
e Sertifikanin ne zaman yayinlandigin1 anlamak kolay olmalidir.
e (zel anahtarin sahibi tarafindan degil giivenilir bir 3. kurum tarafindan yaratilmalidir.

e Giivenilen kurum birgok sertifika yaratacagi igin her bir sertifikanin digerinden

kolayca ayirt edilebilmesi gereklidir.
e Bir sertifikanin gergek ya da sahte oldugu kolayca tespit edilebilmelidir.
e Degistirmeye karst korunmug olmalidir.
e igindeki bilgilerin giincel olup olmadig: istendigi anda tespit edilebilmelidir.

e Hangi uygulamalar i¢in kullanilabilecegi sertifikanin iginde yazmalidur.
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ideal sertifika tanimina uygun bir elektronik sertifika olusturabilmek i¢in uluslararas1 ITU

kurumu X.509 standardini tammlamistir. Bu standarda uygun olarak hazirlanan bir sertifika

asagidaki ozellikleri tasimaktadir (Tiibitak UEKAE, 2006):

e Sayisaldir, bilgisayarda veya elektronik bir cihazda hazirlanir.

e Sahibinin adin1 ve agik anahtarini igerir.

e Sahibinin ¢alistig1 sirketin/kurumun adini igerir.

e Genelde sahibinin e-posta adresini igerir.

e Kullanima giris tarihini ve son kullanim tarihini igerir.

e Yaynlayan giivenilir kurumun adini igerir.

e Yayinlayan kurulus tarafindan verilmis tekil bir seri numarasina sahiptir.

e lgerigin biitiinliigii yayinlayan kurulusun sayisal imzasiyla koruma altina alinmistir.

Bu 6zellikleri tasiyan 6rnek bir sertifika Sekil 5.11°de verilmektedir.

Seri No

2368

Sertifika Sahibi

Ahmet Uzun

Sirket/Kurum

Zirve Finans A.S.

Yayminlayan

UEKAE

E-posta Adresi

auzun@zirve.com.tr

Yaymn Tarihi

05.02.2004

Son Kullanim :

05.02.2005

Acik Anahtar

2489349e894859f45489450dab45454
ca0908d8809

Sekil 5.11 X.509 standardina uygun bir sertifika 6rnegi (Tiibitak UEKAE, 2006)

5.1.6 Anahtar Yonetim Protokolleri (Key Management Protocols)

Sifreli iletisimin tiim metotlarinda tim katilmer noktalarin sifreleme ve sifre ¢dzme

islemlerini nasil gerqeklestirecekleﬁ konusunda anlagsma saglamalar1 gerekmektedir. Ozellikle

tiim katilimcilarin hangi sifreleme metodunun, hangi anahtarin ve hangi parametrelerin
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kullamldigini bilmeleri gerekmektedir. SRTP, IPSec ve TLS gibi giivenlik protokolleri tiim

bu servisler i¢in anahtar yonetim protokolleri kullanmaktadirlar.

Anahtar yonetim protokolleri sifrelemeyle ilgili parametrelerin katilimcilar arasinda
belirlenmesini saglayan  anahtar  anlagsma/takas = mekanizmalarini  yonetmekte
kullanilmaktadirlar. Anahtar yénetim protokoliiniin format1 sayesinde katilimcilara giivenli bir
haberlesme imkani saglayan gerekli parametrelerde mutabakata varilmaktadir. Simdi bu

protokollerin neler oldugunu ve ne gibi 6zelliklere sahip olduklarina deginelim.

5.1.6.1 internet Giivenlik Iliskisi ve Anahtar Yonetim Protokoli (ISAKMP- The

internet Security Association and Key Management Protocol)

ISAKMP, iki katilimcr arasindaki giivenlik iliskilerinin (SA-Security Association) kurulumu,
miizakeresi, degistirilmesi ve silinmesi igin gerekli prosediirleri ve paket formatlarin
tanmimlamaktadir. Giivenlik iligkileri, IP, ulasim ve uygulama katmanlar1 giivenlik servisleri
gibi cesitli ag giivenlik servislerinin yiiriitiilmesi igin gerekli tiim bilgileri igermektedir.
ISAKMP, anahtar takasi1 ve veri dogrulamada kullanilan data alanlarini (Payload field)
tanimlamaktadir. Bu formatlar anahtar takasi ve veri dogrulama i¢in tutarli bir yapi

saglamaktadir (Singhai ve Sahoo, 2002).

ISAKMP, anahtar takasinin yam sira 6zellikle giivenlik iligkilerinin yonetimini sagladig: i¢in
diger anahtar yonetim protokollerinden farklidir. Farkli giivenlik 6zelliklerine sahip farkh
anahtar yonetim protokolleri bulunmaktadir. Ancak giivenlik iligkisinin formati konusunda
tim bu farkli anahtar yonetim protokollerinin anlagmaya varmalar1 gerekmektedir, iste

ISAKMP protokolii bu ortak yapiy: tiim anahtar yonetim protokollerine sunmaktadir.

Giivenlik iliskisi bir etki alam igerisinde bulunan noktalarin kimlik dogrulamasi igin
olusturulmus bir yapidir. Oturumu agmak i¢in kimlik bilgileri dogrulanan tarafa bu iligkiler
¢ergevesinde gerekli izinler verilir. Haberlesme sirasinda iki yonli iligki kullanilmaktadir.
Yani her bir nokta igin farkli giiven iligkileri kullamlir. Bir baglanti esnasinda sunucu

istemciden giiven belgesi ister ve kendi igerisinde bulunan sertifikay1 gonderir.

5.1.6.2 internet Anahtar Takasi (IKE- Internet Key Exchange)

Internet Anahtar Takas Protokolii, ISAKMP protokoliine benzer yapida ancak ISAKMP,
Internet i¢in Giivenli Anahtar Takas Mekanizmasi (SKEME-Secure Key Exchange
Mechanism for Internet) ve Oakley Anahtar Belirleme (Oakley Key Determination)
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protokollerine dayanan karma bir protokoldiir (Harkins ve Carrel, 1998). IKE 6zellikle IPsec

protokolii i¢in gerekli anahtar anlagma mekanizmasinin yénetimi igin gelistirilmistir.

IKE protokolii iki nokta arasindaki giivenlik iliskisinin (SA-Security Association) elde
edilmesinden sorumludur. SA, IPSec tarafindan IP baghginin sifrelenmesinde kullanilan sifre

anahtarlarini ve sifre profilini igermektedir.

Veriyi sifrelemek ve dogrulamak, sifreleme ve dogrulama algoritmalar1 ve bunlar igin gerekli
olan bir oturum anahtariyla yapilir. IKE protokolii bu oturum anahtarlarinin dagitimini
yapmak ve ug¢ noktalarinin hangi giivenlik politikalarinda anlagacaklarini kararlagtirmak igin
kullanilan bir metottur. Yani IKE, SA'larin yaratilmasim tistlenir ve bilgiyi giivenli hale
getirmede kullanilacak anahtarlari yaratir. Bu teknik veriyi sifreleyip desifrelemede

kullanilacak simetrik anahtarlarin yaratilmasini saglar.
IKE nin {i¢ ana gorevi bulunmaktadir:
e Ug noktalara karsilikli dogrulama i¢in yontem saglar.
e Yeni IPSec baglantilar1 olusturur (yeni SA’lar yaratir).
e Mevcut baglantilar1 yonetir.
lleriki boliimlerde IPSec protokolii anlatilirken IKE protokoliine daha ayrintili olarak

deginilecektir.

5.1.6.3 Coklu Ortam Internet Anahtarlama (MIKEY-Multimedia Internet Keying)

MIKEY, giivenli ¢oklu ortam oturumlarinin kurulmasini saglayan gereksinimleri kargilamak
i¢in tasarlanmis bir protokoldiir. Bu protokoliin baslica 6zellikleri su sekildedir (Arkko vd.,
2004):

e Giivenlik amagh kullanilan parametreler ¢ift yonlii (gidig-doniis) olarak

degistirilebilmektedir.
* Basit yapidadir.
e SDP gibi oturum kurma protokollerinde uygulanabilmektedir.
e Noktadan noktaya giivenligi saglayabilmektedir (end-to-end security).

e Diisiik bant genisligi tiiketimi ve diigiik is giicti gereksinimi saglamaktadir.
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MIKEY protokolii, ger¢ek-zamanli multimedya uygulamalar igin gelistirilmis bir anahtar
yonetim protokoliidir. MIKEY 6zellikle SRTP protokolii ile birlikte kullanilmaktadir.
MIKEY protokoliiniin en 6nemli 6zelliklerinden biri SIP protokoliinde mesaj bilgilerini igeren
SDP (Session Description Protocol) gibi oturum kurma protokollerine entegre olabilmesidir.
MIKEY protokolii sayesinde olusturulan ve SRTP gibi giivenlik protokollerinde kullanilacak
olan anahtara Trafik Sifreleme Anahtari (TEK-Traffic Encryption Key) adi verilmektedir.
Katilimeilar arasinda kullanilacak olan TEK anahtarlarinin iiretimini saglayan anahtara da
TEK Uretim Anahtari (TGK-TEK Generation Key) ad1 verilmektedir. Bu anahtar gerekli olan

TEK’lerin iiretilmesinde kullanilir.
MIKEY protokoliinde kullanilan baslica terimler sunlardir (Orrblad, 2004):

Giivenlik Protokolii (Security Protocol): Gergek veri trafigini korumak i¢in kullanilan

protokol (6r: SRTP, IPsec).

Veri Giivenlik Iliskisi (Data SA - Data Security Association): Giivenlik protokolii igin
gerekli olan bilgiyi ifade etmektedir. Birtakim parametreleri ve bir TEK anahtarim

icermektedir.

Gizli Oturum (CS - Crypto Session): Cift ya da tek yonlii giivenli veri akiglarini ifade
etmektedir. Giivenlik protokolii katilimcilar1 giivenli bir sekilde haberlestirirken bu oturumlar:

kullanir.

Gizli Oturum Yigint (CSB - Crypto Session Bundle): Bir ya da daha fazla gizli oturumdan
olusmaktadir.

Gizli Oturum Kimligi (CS ID - Crypto Session Identifier): Bir CSB igerisindeki CS’yi

tanimlama i¢in kullanilan kimlik bilgisidir.

TEK Uretim Anahtart (TGK-TEK Generation Key): Iki ya da daha fazla katilmcinin kendi

aralarinda anlagsmaya vardiklar1 bir anahtardir. TEK anahtarlarinin iiretilmesinde kullanilir.

Trafik Sifreleme Anahtart (TEK-Traffic Encryption Key): Giivenlik protokoliiniin CS’leri

korumak i¢in kullandig1 anahtar: ifade etmektedir. Bu anahtar dogrudan giivenlik protokolii
tarafindan kullanilmaktadir.
MIKEY Protokolii Calisma Prensibi: Baslangigta MIKEY protokolii rasgele bir TGK

anahtar iiretir. Bu anahtar vasitasiyla giivenlik protokoliiniin kullanacagi anahtar olan TEK

anahtar1 belli bir CS ile iliskilendirilerek olusturulur. Her bir veri akisi (oturum) i¢in farkli bir
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CS ve farkli bir TEK anahtar1 olugturulmaktadir. Bu farkli oturumlar birbirinden CS ID ile
ayrilmaktadir (Sekil 5.12).

Bir CSB birden fazla gizli oturum (CS) igermektedir. Her bir CS aym ortak parametreleri
igerirken her biri farkli TEK anahtarlarimi igermektedirler. Yani, bir SRTP akisinin igerdigi
parametreler bir 6nceki SRTP akiginin igerdigiyle aym olurken igerdikleri TEK anahtarlar ve

CS ‘ler farkli olmaktadir.

MIKEY
Anahtar Anlasma
TGK
Y
il = Giitvenlik Protokolia
?nh Ot|u1nn R TEI_\ parametrelen
Kimh& (CS ID) tiretimi
TEK l
v
Data SA
(Guvenhk Ihskisi)
Gitvenlik Protokolii
(SRTP)

Sekil 5.12 MIKEY anahtar yonetim protokolii (Orrblad, 2004)

MIKEY anahtar yonetim protokolii sayesinde SRTP gibi giivenlik protokollerinin katilimcilar
arasinda giivenli oturumlar kurulmasini saglayan trafik anahtarlari (TEK) iiretilir. Anahtar
iiretim isleminden sonra bu anahtarlarin katilimcilar arasinda giivenli bir sekilde takas

edilebilmesi i¢in 6nceki boliimde anlatilan anahtar takas metotlar1 kullamilmaktadir.

5.1.7 Giivenlik Protokolleri

Katilimcilar arasindaki sifreleme metotlarinin, anahtar takas metotlarinin ve anahtar yonetim
protokollerinin belirlenmesini saglamak amagh giivenlik protokolleri kullamlmaktadir. Bu
giivenlik protokolleri sayesinde katilimcilar hangi anahtar yonetim protokoliiniin ve hangi

anahtar takas metodunun kullanilmasi konusunda karsilikli olarak mutabakata varirlar.
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51.7.1 Giivenli Ger¢ek Zamanh Tasima Protokoli (SRTP-Secure Real-Time
Transport Protocol)

Ses ve etkilesimli (iki-yonlii) video uygulamalari gergek-zamanda galismalidir. Gergek
zamandan anlagilan, sesi génderen taraftaki ses isaretleri arasindaki zamansal iliskinin en az
gecikme ile ve bozulmadan alici tarafindan alinabilmesidir. Boylece alic1 alinan isarete karsi
diigen ses veya videodan istenen anlami ¢ikarabilmeli ve dinamik etkilesimi bozmadan yanit

verebilmelidir.

Gergek-zamanl tagima protokolii (RTP), bir IP aginda UDP portlan iizerinden data tasimak
icin gelistirilmistir. RTP protokolii ses ve video gibi gergek zamanl datalarin iletimi igin
kullanmilmaktadir. RTP esas olarak alici tarafta alinan paketleri bir tampon bellekte 6nce
depolayarak, yine RTP igindeki paket numaralarina ve zaman damgalarina bakarak belli bir
algoritmaya gore tekrar ¢alinmasinmi olanakli kilar. Ancak paketlerin gelmesini 150-200
ms’den fazla beklemek etkilesimli data (ses veya video) i¢in olurlu degildir. Aksi takdirde
konugmanin dinamik etkilesimlilik 6zelligi kaybolmakta ve taraflar ya aynmi anda konusmaya
baslamaktalar ya da iki taraf birden birbirinin konusmaya baslamasimi beklemektedirler.
Kisaca etkilesimli gergek zamanli bir servis i¢in pakete verilen ugtan-uca gecikme biitgesi
asilmamalidir. Bu nedenledir ki RTP protokolii paketlerin transferi sirasinda hata kontroli,
hatalarin  diizeltilmesi, dogrulama gibi yiiriitilmesi zaman alan giivenlik konulariyla

ilgilenmez.

SRTP protokolii ise RTP protokoliiniin giivenli bir profilidir. SRTP gizlilik, mesaj dogrulama,
vb. gibi giivenlik islemlerini saglamaktadir. SRTP’nin bir anahtar tiiretim mekanizmasi ve
sifreleme algoritmasi igeren bir format: bulunmaktadir. Anahtar tiiretim mekanizmas1 MIKEY
gibi bir ana anahtar yapisina ihtiyag duymaktadir. SRTP protokolii IETF tarafindan 2004
yilinin Mart ayinda yayinlanmigtir (Baugher ve McGrew, 2004).

SRTP; RTP ve RTCP paketleri i¢in sifreleme ve mesaj dogrulama islemlerini gergeklestiren
bir yapiya sahiptir. SRTP belirli bir RTP y13in uygulamasindan ve belirli bir anahtar y6netim
standardindan bagimsizdir. MIKEY, SRTP ile birlikte ¢aligmasi igin tasarlanan &zel bir
protokoldiir. RTP protokoliiniin giivenlik eksikleri diisiiniildiigiinde SRTP’nin bir¢ok 6nemli
0zelligi ve avantaj bulunmaktadir. Bunlardan bazilar su sekildedir (Orrblad, 2004):

1. SRTP agagida belirtilen islevleri sayesinde gelismis bir giivenlik saglamaktadir

e RTP ve RTCP paketlerinin gifrelemesini gergeklestirerek gizlilik saglamaktadur.
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e Tim RTP ve RTCP paketlerinin biitiinliigiinii saglayarak alic1 tarafa sorunsuz olarak

iletilmesini garanti altina almaktadir.

e Oturum anahtarlarini  belirli periyotlarda yenileyerek sifrelenmis datalara

gergeklestirilebilecek saldirilara kars: biiyiik bir savunma saglamaktadir.
e Yeni sifreleme algoritmalarini benimseyebilecek giincellenebilir bir yapiya sahiptir.

e Her iki terminalde de rasgele oturum anahtar tiiretim fonksiyonunu gergeklestiren
giivenli bir yapisi bulunmaktadir. Bu rasgele olusturulan anahtarlar 6n-hesaplama

ataklarina kars1 bir koruma saglamaktadir.
2. SRTP asagida belirtilen islevleri sayesinde yiiksek bir performans saglamaktadir:
e Onceden tanimlanmus algoritmalar sayesinde diisiik bir maliyet gerektirmektedir.
e Diisiik bant genisliklerinde bile yiiksek veri oran1 saglamaktadir.

e Anahtarlama bilgisi ve dogrulama islemleri i¢in gerekli olan data bellegi ¢ok az bir yer

kaplamaktadir.
3. SRTP’nin aynm1 zamanda asagida belirtilen avantajlar1 bulunmaktadir:

e SRTP protokolii RTP protokoliiniin bir profili olarak tanimlanmistir. Bu nedenle
varolan RTP yiginlan igerisine kolaylikla entegre edilebilmektedir.

e SRTP, OSI referans modelinin 5. katmaninda (oturum katmani) sifreleme
saglamaktadir. Yani, SRTP protokolii RTP tarafindan kullanilan 6nde gelen
katmanlardan olan ulasim, ag ve fiziksel katmanlardan bagimsizdir. Paket
kayiplarinda, kayip durumlarinda paketlerin aliciya tekrar génderilmesinde ve bit

hatalarina kars1 6zellikle ¢ok hassastir.

e SRTP, anahtar yonetiminin sebep oldugu yiikii hafifletmektedir. Ciinkii gizlilik,
biitiinliigii saglama gibi anahtarlama iglevlerini tek bir ana anahtar hem SRTP akislari
hem de buna iliskin SRTCP akislari igin gergeklestirmektedir. Ozel durumlarda tek bir
ana anahtar, birden fazla SRTP akigin1 koruyabilmektedir.

Bir RTP profili olarak tanimlanmasindan dolayr SRTP, mevcut ¢oklu ortam (multimedya)
standartlan ile kullanilabilmektedir. H.323 protokolii igin SRTP destegi H.235 Annex G ile

tanimlanmustir. SIP protokolil i¢in ise SRTP igin gerekli anahtar y6netim mekanizmalarinin
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desteklenmesi i¢in Oturum Tammlama Protokolii (SDP-Session Description Protocol)
gelistirmeleri tammlanmigtir. Boylece, SRTP ve MIKEY kombinasyonu H.323 ve SIP gibi

farkli multimedya standartlari arasinda ugtan uca sifreleme saglamaktadir.

SRTP Paket Yapisi:

: MK Authentication Tag
RTP Fixed Header RTP Payload (Optional) (Recommended)

Encrypted Portion

Authentication Portion

Sekil 5.13 SRTP protokolii paket yapisi (Baugher ve McGrew, 2004)

SRTP giivenli olmayan RTP paketlerini giivenli hale getiren bir RTP profili ve uzantisidir.
SRTP paket yapisi sabit RTP paketini (RTP Payload) belli bir sifreleme metodu kullanarak
sifreler ve RTP paketi aliciya sifrelenmis olarak gonderilir. SRTP, RTP paketinin
sifrelenmesinde  Gelismis Sifreleme Sistemini (AES-Advanced Encryption System)

kullanmaktadr.

Bununla birlikte SRTP protokolii, Ana Anahtar Kimligi (MKI-Master Key Identifier) ve
Mesaj Dogrulama Etiketi (Authentication Tag) adi verilen iki alan1 daha igermektedir (Sekil
5.13). Opsiyonel olan ana anahtar kimligi alici tarafa hangi anahtarin kullanilacagin
belirtirken; kullanilmasi tavsiye edilen dogrulama etiketi ise mesaj dogrulama datasini

tagimak i¢in kullanilmaktadir.

Dogrulama etiketi sabit RTP Baslik (RTP Header) bilgisiyle sifrelenmis RTP Paketinin (RTP
Payload) toplam boyutunu igermektedir. Alic1 taraf paketi aldiktan sonra dogrulama etiketinde
yazan deger ile kendisine ulagan RTP Bashk bilgisiyle sifrelenmis RTP Paketinin toplam

boyutunu karsilastirir ve paketin dogru bir paket olup olmadig bilgisine ulagir.

SRTP protokolii anahtar takasi igin Coklu Ortam Internet Anahtarlama (MIKEY- Multimedia
Internet KEYing) protokoliinii kullanmaktadir. MIKEY anahtarlarin  ve giivenlik
parametrelerinin takasi igin kullamlmaktadir. SRTP’de MIKEY protokolii gizlilik ve veri
biitiinliigii gibi giivenlik islevlerini gergeklestirmek i¢in tek bir “Ana Anahtar (Master Key)”
kullanmaktadir. Bu ana anahtarla ilgili bilgi Ana Anahtar Kimligi (MKI-Master Key

Identifier) alam tarafindan tanimlanmaktadur.
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5.1.7.2 Internet Protokolii Giivenligi (IPSec-IP Security)

Veri sifreleme, basit veya karmagik kripto sistemleriyle olusturulmaktadir. Sistemler arasinda
gonderilmek istenen veri ilk haliyle sifrelenir. Sifrelenen veri karsi sisteme ulastifinda ise
sifre ¢ozme islemi uygulanir. Her sifrelenen veri herhangi bir sistem ile ¢6ziimlenemez. Bunu
farkli kapilarin kilit yapilarinin ve anahtarlarinin farkli oldugu mantigina benzetebiliriz.
Kripto ile sifrelenen veriler de buna benzemektedir. Sifrelenen her veri kendi biinyesinde

¢oziimleyicinin yani, anahtarin bilgisini de tasimaktadir.

[PSec ve IKE iki nokta arasinda giivenli bir IP baglantis1 saglayan IETF standartlarinda
gelistirilmis protokollerdir. [PSec ve IKE, VoIP’te yonetim ve kontrol protokollerinin
giivenligini saglamak i¢in kullanilmaktadir. IPSec, IP trafiginin giivenliginden sorumluyken
IKE protokolii ise IPSec sifre anahtarlarinin ve Giivenlik Iliskisinin (SA — Security

Association) olusturulmasindan sorumludur (Orrblad, 2004).

[PSec, giivensiz bir ortamda iki kisinin giivenli bir sekilde konusmasini saglamak ve bu
konusma sirasinda her iki kisinin ger¢ekten dogru kisiler olmasinin saglanmasi ve ilgili
konusmanin 3. bir kisi tarafindan dinlenmemesini/degistirilmemesini saglamak i¢in kullanilan

bir protokoldiir.

[PSec tanim olarak OSI referans modelinin IP katmaninda tiim IP iletisimini sifrelemek ve

dogrulamak i¢in kullanilan bir standarttir (Sekil 5.14).

Encapsulating Data

5

Application Layer
PDU
Segment Transport

TCP Header | Upper Layer Data

P acket Network | +IPsec |

Data Link

Frame

Sekil 5.14 OSI referans modelinde IPSec protokoliiniin yeri (Orrblad, 2004)
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[PSec protokoliiniin katilimcilara sagladigi islevler baslica su sekildedir:
e Dogrulama (Authentication): Her iki kisinin ger¢ekten dogru kisiler olmasi.
e Veri biitlinliigii (Data integrity): Konusmanin igeriginin degismeden karsiya ulasmasi.

e Gizlilik (Confidentiality/Encryption): Konugsmanin 3. bir kisi tarafindan duyulsa bile

anlagilmamasi.

e Inkar edememe (Non-repudiation) : Bir mesaji gonderen kisinin o mesaji size

gonderdigini inkar edememesini saglayan alindi onayi.

[PSec protokoliiniin yapisina deginmeden once basit anlamda IPSec protokoliiniin ag

giivenligini nasil sagladigini ifade edecek olursak:
1. Kargsilikli olarak katilimcilar arasinda kimlik dogrulamasi yapilir.
2. Katilimcilar arasinda giivenlik anlasmasi yapilir.
3. Veriler sifrelenmis olarak katilimcilar arasinda iletilir.

[PSec baglantilarinin olusturulmasi esnasinda karsi taraf ile bir tiinel anlagmasi yapilir. Tiinel
isleminde paketler bir ¢ergeve igerisine alinarak saklanir. Paketler istenilen hedefe ulastigi an

saklama tist verisi iptal olur ve paketin hedefe yonlendirilmesi igin asil paket verisi kullanilir.
[PSec protokolii iki tip tiinel modunu desteklemektedir. Bunlar:

e Dogrulama Bashigi (AH-Authentication Header).

e Kapsiilleme Giivenlik Yiikii (ESP-Encapsulation Security Payload).

Bu iki mekanizmanin birlikte ya da yalnizca birisinin mi kullanilacagi konusuna karar vermek
lizere Giivenlik Iliskisi (SA-Security Association) devreye girer. Giivenlik iligkisi,
haberlesen taraflar arasinda hangi giivenlik servislerini kullanacaklar1 ve bu servisleri nasil
saglayacaklar1 konusunda varilan bir anlagmadir. Giivenlik iligkisi asagida belirtilen

hususlarda taraflarin anlasmasini saglar:
e Dogrulama algoritmasi, modu ve anahtarlar.
e Sifreleme algoritmasi, modu ve anahtarlar.

e Sifreleme algoritmasi senkronizasyonu i¢in Baslangi¢ Vektorii (IV-Initiation Vector)

uzunlugu.
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e Anahtarlar ve Giivenlik iligkisinin 6mrii.

e Giivenlik iligkisinin kaynak adresi (ag ya da alt ag adresi de olabilir).

Giivenlik iligkisi, Bir etki alam igerisinde bulunan noktalarin kimlik dogrulamas: igin
olusturulmug bir yapidir. Oturumu agmak igin kimlik bilgileri dogrulanan tarafa bu iligkiler
gergevesinde gerekli izinler verilir. Haberlesme sirasinda iki yonlii iligki kullanilmaktadir.
Yani her bir nokta igin farkli giiven iliskileri kullamlir. Iki makine IPSec ile haberlesmeden
once birbirlerinin kimlik tanimlamasim yapmali ve bir sifreleme metodu iizerinde
anlasmalidirlar. Makineler bunu bir veya daha fazla giivenlik iliskisi kurarak gergeklestirirler.
Giivenlik iligkisi iki makine arasinda kullanilacak olan belirli giivenlik ayarlarina bagh bir
anlasma gibi diisiiniilebilir. Giivenlik iliskileri tek yonliidiir ve belirli bir dmre sahiptirler.

Tipik olarak, iki taraf arasindaki iki-yonlii haberlesmelerde iki SAya ihtiyag vardir.

Giivenlik iligkileri, IPSec konusan cihazlarda (6rnegin VolP ag gegidi) 6zel bir veritabaninda
saklanirlar ve veritabanmi igerisinde her AH veya ESP bashginda bulunan Giivenlik
Parametre Indeksi (SPI - Secure Parameter Index) sayesinde tanimirlar. Bir IP paketi
alindiginda alici taraf paketin giivenlik parametre indeksi iizerinden ilgili giivenlik iligkisinin
icerigine ulagir ve paketi nasil ¢ozmesi gerektigi konusunda bilgi edinir. Eger alici taraf, IP
paketini herhangi bir giivenlik iligkisi igerigi ile iliskilendiremezse veya yanhs bir anlagsma

iizerinden paketi agmaya ¢aligirsa paketi yanlhs ¢dziimler.

Giivenlik iliskisi, anlagma saglanmis bir anahtar, giivenlik iletisim kurali ve giivenlik
parametre indeksi birlesiminden olusur. Bunlar birlikte kullamldiginda, goénderenden alana
dogru iletisimi korumak i¢in kullanilan giivenligi tanimlar. SPI, SA'da yer alan ve alici tarafta
bulunan birden ¢ok giivenlik iliskisini ayirt etmekte kullamlan benzersiz, tammlayici bir
degerdir. Ornegin, bir VoIP cihazi birden ¢ok VoIP cihaziyla aym: anda giivenli iletisim
kurabilir. Bu durumda, hedef VoIP cihazi gelen paketleri islemek i¢in hangi SA’'min
kullanilacagini belirlemek amaciyla SPI'lan kullanir. Yani kisaca bir VolP cihaz: farkh VoIP

cihazlarin1 SPI’lar vasitasiyla ayirt eder.

Giivenlik iligkilerini yonetimini Internet Anahtar Takasi (IKE- Internet Key Exchange)
protokolii saglamaktadir. IKE, Guvenlik iliskisi yonetimini merkezilestirir, bdylece baglanma
siiresini azaltmig olur. Bilgileri giivenlik altina almak i¢in kullamlan, paylagilan gizhi

anahtarlar olusturur ve yonetir.

Simdi IPSec protokoliiniin destekledigi tiinel modlanm aynintili olarak inceleyelim.
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Dogrulama Bashgt (AH-Authentication Header): AH, adindan da anlasilabilecegi gibi
sadece dogrulama iglemini saglamaktadir yani, veriyi dogrulamak igin kullanilan bir
protokoldiir. AH, IP paketindeki data igin sifreli karmasik bir fonksiyon kullanarak Mesaj
Dogrulama Kodu (MAC-Message Authentication Code) bilgisi elde eder. Bu MAC verisi
orijinal paket ile beraber karsi tarafa yollanir ve alic1 kisinin orijinal verinin biitiinl{igiiniin

degistirilmedigini anlamasini saglar.

[PSec protokoliinde AH, IP paketleri i¢in veri kaynaginin dogrulanmasi ve baglantisiz veri
biitlinligiiniin saglanmasi1 amaciyla kullanilir. Kullanilan sifreleme algoritmasinin tiiriine
bagli olarak kaynagin inkar edilememesini de saglar. IP paketlerine dogrulama verisi (MAC)
eklenir (Sekil 5.15). Dogrulama bir dogrulama algoritmasi ve ilgili anahtarin kullanimiyla
saglanir. [P paketinde bulunan veriden MAC olusturmak igin MDS ya da SHA-1 gibi
ozetleme algoritmalart kullanir. Elde edilen MAC, karsi tarafa, mesajin biitiinliigiiniin

korundugunun anlasilmas: i¢in, orijinal paketle birlikte iletilir.

Gonderici IP paketini géndermeden 6nce dogrulama bashigini hesaplar, alici ise SPI ile ilgili
giivenlik iligkisi i¢erigine bakarak hangi dogrulama algoritmasinin ve anahtarlama yonteminin

kullandiginm bulur ve géndericiyi dogrular.

Sonraki Baslik Um Rezerve

Guvenlik Parametre Indeksi (SPI)

Sira Numarasi

s s E e e e e E e, e e e A e e e, e, . ...

........................................................................

Sekil 5.15 IPSec AH baslik format1 (Orrblad, 2004)

o Sonraki Bashk (Next Header): Orijinal IP baghginin protokol numarasini ifade
etmektedir. Yiikii tanimlamak igin kullanilir, TCP veya UDP gibi.

e Baslik Uzunlugu (Payload Length): Kimlik dogrulama bashginin uzunlugunu belirtir.
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o Giivenlik Parametre Indeksi (SPI-Security Parameter Index): Kimlik dogrulama
basghgi baglantilarini digerlerinden ayirmayr miimkiin kilan giivenlik iliskilerini

belirlemeyi saglayan 32-bit’lik bir seri numaradir.

e Swra Numaras: (Sequence Number): AH datagramimin seri numarasini ifade eder.
Birden baglayarak arttirllarak haberlesmede giivenlik iliskisi iizerinde génderilen
paket sayisimi belirler. Sira numarasinin tekrarlanmasina izin verilmez. Alici bu
numaraya ait giivenlik iligkisinin sira numarasini kontrol ederek daha once alinip

alinmadigim belirler. Eger daha 6nce alinmis ise paket kabul edilmez.

e Dogrulama Verisi (MAC-Massage Authentication Code): Alicinin orijinal verinin

biitlinliigiliniin degistirilmedigini anlamasini saglayan bir saglama toplami (checksum).

Kapsiilleme Giivenlik Yiikii (ESP-Encapsulation Security Payload): ESP, yik dogrulama
(payload authentication), veri biitinligii (data integrity) ve giivenilirlik/sifreleme
(confidentiality/encryption) islemlerinin tiimiinii gergeklestirmektedir. ESP protokolii hem
dogrulama hem de giivenilirlik ig¢in kullanilabilir. Bunun yaninda sadece dogrulama veya

sadece giivenilirlik i¢in de kullanilabilmektedir.

IP paketinin yiik (payload) verisi dogrulama sirasinda agiktir ve verinin gizliligi ig¢in
sifrelenmesi gerekir. ESP bu amagla gelistirilmistir. Yani, ESP protokolii IP paketinin
icindeki tiim veriyi sifrelemede kullanilmaktadir. ESP paketinin genel format: $ekil 5.16’da
verilmektedir. ESP protokolii, veri paketini korumak i¢in IP kapsiilleme (encapsulation)
islemini kullanir. Gonderici taraf IPSec modiilii [P paketini kapsiillerken, alici taraf IPsec

modiilii kapsiilii agar.
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Guvenlik Parametre Indeksi (SP1)
Sira Numarasi

Payload(yuk) Verisi Dogrulama
(Sifreleme Senkronizasyon vensi dahil) Gizlilik Korumali

UL e Korumali

P S P RSO S S S S PR S R

....................................................

Sekil 5.16 IPSec ESP baslik format: (Orrblad, 2004)

e Dolgu (Padding): Kullanilan blok sifrelemenin blok &l¢iisiine uyacak sekilde verinin
uzunlugunu degistirmek igin kullanilan bir boliimdiir. 0 ile 255 byte arasinda

degismektedir.
® Dolgu Uzunlugu: Dolgu alaninin byte olarak uzunlugunu ifade etmektedir.
IPSec iki ayri iletim modunu desteklemektedir. Bunlar:
¢ Ulasim Modu (Transport Mode).

¢ Tiinel Modu (Tunnel Mode).

Ulasim Modu: Bu modda, IP paketinin sadece iist katmanlarindaki baslik (header) kismu ve
veri kismu sifrelenmektedir. IP bashg ve alt katman baglhiklan sifrelenmemektedir. Yani, IP
paketinin yiikii (payload) olarak iist katman protokol verisi tasinir. Gonderilecek IP paketinde
iist katman protokol verisi segilir ve IP paketine yiik olarak sifrelenir.

Tiinel Modu: Bu modda IP paketi komple (tim katmanlann bashklan ve orijinal veri)
sifrelenerek yeni bir IP paketi olusturulmaktadir (Sekil 5.17). IP paketinde sadece iist katman
protokol verisi degil tim paket sifrelenir ve kapsiillenerek yeni bir IP paketi yaratilr. Iki
sistem arasinda tiinel kuruldugunda arka plandaki gonderici ve alicinin bilgilerine erisilemez.
Alici, kullanic1 kimligi ve vang IP adresinden giivenlik iligkisi bilgisini elde eder. SPI ve IP
bashg agik olarak gonderilir.
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ULASIM MODU
P AH ESP Ust Protokoel Bashklan
Bash@r | Bashéi | Basha ve Dada Paketi
< Dogrulanis Alan (AH) =———p

Sifrelenmis

¢ Alan (ESP) ’
G Dogrulanmus Alan (ESP) =P

TUNEL MODU
Distaki (Yem) | AH | ESP | Icteki (Orjinal) | {jst Protokel Bashklan
IP Basha Bash@ | Basha IP Basha@ ve Dada Paketi
- Dogrulamms Alan (AH) —»
4 Sifrelenmis Alan (ESP) e
G Dogrulamus Alan (ESP) &

Sekil 5.17 IPSec tiinel ve ulasim modlar1 (Kuhn ve Thomas, 2005)

Saklama ve yénlendirme islemlerinin tiimiine tiinel olusturma denilir. Ozgiin paket yeni bir
paket iginde gizlenir. Bu yeni pakette, aglar arasinda dolagsmasini saglayan yeni adresleme ve
y6nlendirme bilgileri vardir. Tiinel olusturuldugunda agdaki trafigi dinleyen kétii amaglh bir
liclincii kisi, 6zgiin kaynak ve hedef bilgileri gibi 6zgiin paket verilerine higbir sekilde
ulasamaz. Sakli alinan (sifrelenen) paketler hedeflerine ulastiginda, saklama {istbilgisi

kaldirlir (sifre ¢oziiliir) ve orijinal veri elde edilir.

Tiinel, i¢inden sakli paketlerin gectigi mantiksal bir veri yolu olarak diisiiniilebilir. Tiinel
genellikle 6zgiin kaynak ve hedef ¢iftine saydamdir ve ag yolunda noktadan noktaya baglanti
olarak goriiniir. Ciftler, tiinelin baglangic ve bitis noktalar1 arasindaki yonlendiricilerden,

anahtarlardan, proxy sunucularindan veya diger giivenlik ag gecitlerinden haberdar

degillerdir.

AH tiinel modu, tiinelin igerigi i¢in sifreleme gizliligi saglamaz, yalnizca gii¢lii biitiinliik ve
kimlik dogrulama saglar. ESP Tiinel modunda ise biitiinlik ve kimlik dogrulamanin yaninda

DES, 3DES gibi sifreleme metotlari ile paketlerin gizliligi saglanir.

Internet Anahtar Takast (IKE- Internet Key Exchange): IKE protokolii iki nokta arasindaki
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giivenlik iligkisinin (SA- Security Association) elde edilmesinden sorumludur. SA, IPSec
tarafindan IP bagliklarinin (header) sifrelenmesinde kullanilan sifre anahtarlarim ve sifre

profilini igermektedir (Harkins ve Carrel, 1998).

IKE, IPSec ile beraber kullanilan ve temelinde Diffie-Hellman anahtar degisim y&ntemini

barindiran bir protokoldiir. IKE’nin 3 temel amaci1 bulunmaktadir:
1. Karsilikl iki noktay1 (VoIP cihazini) dogrulamak.
2. Yeni IPSec oturumlarinin olugsmasini saglamak (Yeni giivenlik iligkileri yaratmak).
3. Olusmus olan baglantilar1 yonetmek.

IKE, her baglantiya SA tahsis ederek baglantilarin izini tutar. SA, bir baglant1 i¢in atanmis

ESP, AH ve oturum anahtarlar1 gibi tiim parametreleri tanimlar.
IKE’nin giivenilirlik ve dogrulama sirasinda kullandig1 yontemler su sekilde listelenebilir:

IKE Giivenilirlik (Encryption) Mekanizmalari: IKE protokolii sifrelemede hem simetrik
hem de asimetrik metotlar1 kullanabilmektedir. Ancak giiniimiizde [PSec i¢in en ¢ok simetrik

sifreleme metotlar1 kullanilmaktadir.
e Kullanilabilen simetrik sifreleme metotlari: AES, 3DES, DES.
e Kullanilabilen asimetrik sifreleme metotlari: RSA, Diffie-Hellman.

IKE Dogrulama (Authentication) Mekanizmalari: IKE protokolii dogrulamada SHA-1 ve
MD5 gibi 6zetleme fonksiyonlarim kullanmaktadir.

IKE protokolii Faz-1 (Phase-1) ve Faz-2 (Phase-2) olmak iizere iki fazdan olusmaktadir. Faz-
1’e Ana Mod (Main Mode); faz-2"ye ise Hizli Mod (Quick Mode) da denilmektedir.

IKE Faz-1: Bu fazda sifre anahtar1 elde etmek i¢in Diffie-Hellman (DH) protokolii
gahistirilmaktadir ve bununla birlikte karsihkli noktalarn dogrulamak igin 6zel bir anahtar

iiretilmektedir. Bu anahtar her iki noktada da tanimh oldugu taktirde bu noktalar birbiri ile

VoIP goriigmesi yapabilirler.
Kisaca bu modda su iglemler gergeklesmektedir:

1. SA Miizakeresi (SA Negotiation): Kargilikli noktalar birbirleriyle bazi hususlarda
anlagmaya varrlar. Bu hususlar; sifreleme metodunu (DES, 3DES gibi), dogrulama
protokoliinii (MDS, SHAL gibi), Diffie-Hellman (DH) protokoliiyle olusturulan
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anahtarin uzunlugunu ve bu anahtarin yagam siiresini (lifetime), vb. igermektedir.

2. Anahtar Degis tokusu (Key Exchange): Diffie-Hellman protokolii kullanilarak IPSec
i¢in diger agsamalarda kullanilacak faz-1 anahtar1 olusturulup karsilikli olarak giivenli

bir sekilde iletilmektedir.

3. Dogrulama (Authentication): Olusturulan 6zel bir anahtarla karsilikli iki noktanin
birbirini dogrulamasi saglanmaktadir. Her bir katilimcida da ayni anahtarin (sifrenin)
onceden tanimli olmasi gerekmektedir. Bu anahtara 6nceden-paylasilmis anahtar (pre-
shared key) adi verilmektedir. Daha sonra bu 6nceden iizerinde anlasilmis anahtar
Ozetleme fonksiyonlar1 kullanilarak (MDS5 ya da SH1) giivenli bir sekilde taraflar

arasinda iletilir her iki katilimer anahtarlari kargilastirarak birbirlerini dogrularlar.

IKE Faz-2: Bu asamada her iki taraf giivenlik iliskileri konusunda anlasmaya varirlar (SA
Negotiation). Ayrica bu modda IPSec’in nasil korunacagi ve veri akiginda kullanmilacak
sifreleme ve dogrulama oturum anahtarlarin1 saglamak igin faz-1’den yeni anahtar malzemesi

tiiretilir.

IKE ve IPSec baglantilarinin limitli émiirleri vardir. Bu 6miirler zaman (saniye) veya veri
miktar1 (kilobyte) olarak tanimlanir. Bu Omiirler giivenlik amagh baglantilarin ¢ok uzun
siireler boyunca kullanilmamasini saglamak igin tanimlanirlar. IPSec baglanti 6mrii genellikle
IKE baglanti émriinden kisadir ve IPSec baglantis1 faz-2 goriismesi uygulanarak kolaylikla

yenilenebilir.

IPSec ve IKE Parametereleri: 1PSec protokoliinii konusturabilmek i¢in, IPSec ve IKE ile
ilgili kullanilabilecek birgok parametre mevcuttur. IPSec baglantisini olugtururken bu

parametrelerin iyice anlagilmasi ve bu parametrelere dikkat edilmesi gerekmektedir. Bu

parametreleri 6zetleyecek olursak:
e [PSec iletim modu (Tiinel/Ulagim).
e [PSec tiinel modu (ESP/AH/ya da her ikiside).
e [PSec baglanti omri.
¢ IKE modu (Ana mod/Hizli mod).

e IKE sifreleme metodu (DES, 3DES, AES, vb.).

e IKE Diffie-Hellman protokol grubu.
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e IKE dogrulama metodu (MDS5 ya da SH1).
e [KE SA 6mrii.

Sonug itibariyle VoIP iizerinden haberlesen iki nokta arasinda IPSec giivenlik protokoliiniin

kullanildig1 durumda sirasiyla gergeklesen islemler su sekilde olmaktadir:

1. IKE ana modda, karsilikli her iki noktada da tanimli olmak zorunda olan 6zel bir
anahtar (pre-shared key) tanimlanir ve her iki nokta birbirini bu anahtar vasitasiyla

dogrular.

2. IKE protokoliiyle her iki nokta arasinda bir giivenlik iligkisi olusturulur. Bu giivenlik
iligkisi sayesinde yukarida belirtilen hususlar konusunda karsilikli olarak anlasmaya

varilir ve sonraki agamalarda bu yontemler kullanilir.

3. Diffie-Hellman metoduyla sonraki asamalarda IPSec protokoliinde kullanilacak olan

anahtarlar olusturulur ve giivenli bir sekilde katilimcilar arasinda iletilir.

4. Bu asamadan sonra IPSec protokolii IP bagliklarinin sifrelenmesinden sorumludur.
VoIP uygulanan her bir noktada IPSec Giivenlik Yo6netim Veritabani (SPD-Security
Policy Database) tanimlanmaktadir. Bu veritabaninda IPSec giivenlik uygulamasinin
gergeklestirilecegi VoIP cihazlarimin IP adresleri ve istenirse kaynak ve hedef port
numaralarnn ve protokol tipleri (UDP ya da TCP olarak) belirtilmektedir. VoIP
cihazlarina gelen her bir paket analiz edilerek SPD veritabaninda olup olmadig
kontrol edilir. Eger gelen paket bu veritabaninda eslenirse, cihaz bu paket igin
tanimlanms giivenlik iligkisini uygulamaya sokar ve baslangigta cihazlarin birbirlerini
dogrulamas saglanir. Sonrasinda ise kargilikli iki nokta arasinda, iiretilen anahtarlar ve

sifreler vasitastyla bir tiinel olusturulur. Yani, gelen ve giden paketler sifrelenerek

iletilir ve alinir.

5.1.7.3 Ulasim Katmam Giivenligi (TLS-Transport Layer Security)

TLS 1.0 (TLS versiyon 1.0) protokolii OSI referans modelinin 4. katmaninda (ulagim
katmani) sifreleme saglayan RFC 2246 tarafindan tanimlanan bir giivenlik protokoliidiir
(Sekil 5.18). TLS, web uygulamalarinda giivenligi saglamak i¢in kullamlan Netscape’in SSL
3.0 (Secure Socket Layer version 3.0) protokoliine dayanilarak modellenmistir (Dierks ve
Allen, 1999). Bu nedenle TLS’e SSL 3.0 protokoliiniin gelistirilmis bir hali denilebilir. Bu

protokol baglanti yonelimli (connection oriented) ve giivenilir (reliable) transmisyon
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protokolii gerektirdiginden dolayr UDP transmisyonu kullanan protokoller ile ¢aligmaz.

Bir VoIP aginda TLS protokolii istemci-sunucu uygulamalarinda mesaj gizliligini,
katilimeilarin dogrulanmasini ve mesaj biitiinliigiinti saglamaktadir. Her ne kadar genelde http
giivenligi i¢in kullanilsa da, TLS bagimsiz bir protokoldiir. Yani TLS, TCP gibi baglanti

yonelimli ve giivenilir transmisyon protokolii kullanan farkli uygulamalar igin

kullanilabilmektedir.
CLIENT SERVER
Application Application
Presentation Presentation
Session Session
The Internet
TLS LR N NN N N TLS
Transport Transport
TCP TCP

Network (IP) Network (IP)

Data lnk Data link

Physical Physical

Sekil 5.18 TLS protokolii istemci/sunucu modeli (Dierks ve Allen, 1999)

TLS, giivenligi saglama isini Kayit Protokolii (Record Protocol) ve El-Sikisma Protokolii
(Handshake Protocol) olmak iizere iki katmani sayesinde gergeklestirmektedir (Sekil 5.19). El
stkisma protokolii katilhmcilarin dogrulugunu saptamak amaciyla giivenlik anlagmasi

(negotiation) saglarken; kayit protokolii gizlilik ve data biitiinliigiinii saglamaktadir. §imdi bu

protokollerin genel 6zelliklerine deginelim.

El Sikisma Protokolii: TLS iletisiminin ilk faz1 el sikisma islemiyle yiiriitiilmektedir. El

sikisma protokoliiniin iki temel gorevi vardur.

1. Katilimcilarin birbirlerini dogrulamasini saglamaktadir. Katilimcilar agik anahtar

altyapist (PKI- Public Key Infrastructure) sayesinde birbirlerini dogrulamaktadirlar.

2. Data gonderiminden once kullanilacak olan sifreleme algoritmalan ve sifrelemeyle

ilgili anahtarlar konusunda katilimcilarin anlagmasini saglamaktadir.
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TLS protokolii el sikisma protokolii sayesinde sifreleme oncesinde (ki bu kayit protokolii ile
olur) kendi anahtar yénetimini ve dogrulamasini gergeklestirmektedir. Basaril bir sifreleme
anlasmasindan sonra her iki katilimer da birbirlerini dogrulamak igin hazirlardir. Bu
dogrulama mekanizmas1 X.509 sertifikalarinin takasi temeline dayanmaktadir. Yani agik
anahtar altyapisi kullamlmaktadir. TLS de istemci ve sunucu arasinda karsilikli olarak bir

dogrulama mekanizmasi gergeklesir.

Application

Application

TLS
Handshake
protocol

TLS
Hancdshake
protocol

TLS Record Pjotocol S Record Protocol

TCPAP \ / TCPAP
Metwork Hardware /‘WOIK Hardware

Sekil 5.19 TLS protokolii katmanlar1 (Dierks ve Allen, 1999)

Kayit Protokolii: Kayit protokoliiniin iki temel gorevi vardir.

1. Katilmcilar arasindaki datanin simetrik ya da asimetrik sifreleme metotlar ile

sifrelenerek gizliligini saglamaktadir.
2. Ozetleme fonksiyonlari sayesinde mesaj biitiinliigiiniin korunmasini saglamaktadur.

TLS 1.0 ve SSL 3.0 protokollerinin her ikisi de giivenli bir TCP/IP baglantis1 kurmay: ve
sirdiirmeyi saglayan giivenlik servislerini uygulamak i¢in sifreleme mekanizmalan
kullanmaktadir. Bu giivenli baglanti sayesinde gizli dinleme, mesaj degistirme, mesaj

sahteciligi, vb. gibi saldirilar engellenmektedir.

Sifreleme metotlar1 sayesinde veriler sifrelenerek herhangi bir saldirgamin araya girerek
mesajlar ele gegirmesi engellenir. Daha dogrusu saldirgan mesajlari ele gegirse bile mesajlar
sifrelendigi igin higbir sey anlamayacakuir,

Tek yonlii 6zetleme fonksiyonlar sayesinde ise mesaj biitiinligi saglanmaktadir. Mesa)

biitiinliigii Mesaj Dogrulama Kodu (MAC-Message Authentication Code) adi verilen bir
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baghk bilgisi sayesinde kontrol edilmektedir. Bu bilgi orijinal mesajla birlikte
gonderilmektedir ve alicinin orijinal verinin biitiinliigiiniin degistirilmedigini anlamasini
saglamaktadir.  Ozetleme fonksiyonlari mesajin  MAC  bilgisinin hesaplamasinda
kullanilmaktadir. Gonderici datay1 gondermeden 6nce 6zetleme fonksiyonu ile MAC bilgisini

olusturur (datanin bir 6zetini ¢ikarir) ve aliciya ondan sonra iletir.

Eger katilimcilar arasinda kullanilacak olan sifreleme mekanizmasi simetrik bir sifreleme
metodu ise bu metodun uygulanabilmesi i¢in paylasilmig 48 byte’lik ortak bir anahtar (sifre)
gerekmektedir. Bu anahtarin iiretilmesi i¢in bir pseudo-random numara iireticisi ve anahtarin
giivenli olarak takasim1 saglamak i¢in de ©n paylasimli anahtar anlasma metodu

kullanilmaktadir. Bu metot daha 6nceki béliimlerde anlatilmigtir.

Ancak eger katilimcilar arasinda kullanilacak olan sifreleme mekanizmasi asimetrik bir
sifreleme metodu ise bu durumda katilimcilarin her birinde iki ayr1 anahtar bulunmaktadir.
Anahtarlardan birisi kamuya agik, birisi de gizlidir. Bu a¢ik anahtarin sahibiyle haberlesmek
isteyen herkes tarafindan goriilebilir ve kullanilabilir olmasi igin agik anahtar altyapisi
kullanilmas1 gerekmektedir. Bunun igin de ITU kurumu X.509 sertifika standardin

tanimlamustir.
TLS protokoliinde genel olarak kullanilan baslica sifreleme metotlar1 agagidaki gibidir.

Gizliligi (Confidentiality) saglamak igin kullamlabilen simetrik sifreleme metotlari: IDEA,
DES, 3DES, AES.

Gizliligi (Confidentiality) saglamak i¢in kullanilabilen asimetrik sifreleme metotlari: RSA,
Diffie Helman (DH).

Mesaj biitiinliigiinii (Message integrity) saglamak i¢in kullamlabilen tek yonlii 6zetleme

(karma) fonksiyonlari: MDS5, SHA-1.

TLS Mesajlasma Yapisi: Katihmeilar giivenli bir TLS baglantis1 kurmak i¢in kargilikli olarak
birbirlerine belirli mesajlar génderip alirlar (Sekil 5.20). Bu mesajlarin génderimi ve alimi

bittikten sonra katihmeilar arasinda giivenli bir oturum kurulur.
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Sekil 5.20 TLS protokolii mesaj akis semasi (Dierks ve Allen, 1999)

Client Hello: Client Hello mesaji iki katilimer arasindaki TLS haberlesmesini baslatir. Bu
mesajla istemci sunucuya giivenlik servisleri konusunda anlagsmaya varmak i¢in bagvuruda
bulunur. Yani, katilimcilarin TLS protokoliinii konusabilmeleri igin gerekli giivenlik
parametrelerinin karsilikli olarak anlagsmaya varilmasi i¢in gonderilen ilk mesajdir. Bu

giivenlik servislerini igerigi su sekildedir:
e Versiyon (Version): Istemcinin destekledigi TLS protokoliiniin versiyonunu igerir.

* Rasgele Sayi (Random Number): Sifreleme hesaplamasinda kullanilan, istemci

tarafindan rasgele iiretilen 32 byte’lik bir numaradir.
o Oturum Kimligi (Session ID): Belirli bir TLS oturumunu ifade etmektedir.

e Sifreleme Grubu (Cipher Suites): Istemcinin destekledigi tiim sifreleme algoritmalarim
icermektedir. Bu algoritmalar DES, AES gibi simetrik sifreleme metotlari, RSA ya da
DH gibi asimetrik sifreleme metotlari ya da MDS, SHA gibi 6zetleme fonksiyonlart

olabilmektedir.

Server Hello: Sunucu istemciden Client Hello mesajini alir almaz istemciye Server Hello
mesajini gondermektedir. Server Hello mesajinin igerigi Client Hello mesajinin igerigine

benzemektedir. istemci Client Hello mesaji ile sunucuya destekledigi protokoller ve
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parametreler konusunda bir 6neride bulunur. Sunucu ise istemcinin mesajim inceler ve
istemciye gonderdigi Server Hello mesaji ile TLS konugmasi sirasinda kullanilacak

protokoller ve parametreler konusunda son kararini istemciye bildirir.

Server Certificate: Server Hello mesajindaki Sifreleme Grubu alani igerisinde kullanilacak
olan sifreleme algoritmalari belirtilmektedir. Bu mesajla birlikte ise sertifika bilgisi
gonderilmektedir. Yani, kullanilacak olan agik anahtar algoritmasina bagh olarak (RSA ya da
DH) kullanilacak olan agik anahtarlarin alimi ve gonderimiyle ilgili X.509 sertifika bilgileri
gonderilir. Bu mesaj1 alan istemci sertifika bilgisi sayesinde sunucunun agik anahtarini elde
eder. Istemci bu anahtar1 sunucuya gonderecegi mesajlar sifrelemede kullanmaktadir. Sunucu
da istemciden gelen bu sifreli mesajlar1 kendi 6zel anahtan ile ¢ozmektedir (Asimetrik

sifreleme mantig1).

Server Certificate mesaji opsiyonel bir mesajdir. Bu mesaj Hello mesajlar1 neticesinde
kullanilacak olan sifreleme metodu eger asimetrik bir sifreleme metodu ise kullanilmaktadir.

Aksi taktirde bu mesaj istemci ve sunucu arasinda gidip gelmemektedir.

Client Certificate Request: Sunucu istemciye kendi sertifika bilgilerini gonderdikten sonra

istemciden de kendi sertifika bilgilerini géndermesini istemektedir.

Server Done: Son olarak sunucu istemciye kendisinin anlasma mesajlarinin bittigini belirtir.

Bu mesajla birlikte artik istemci sunucuya kendi bilgilerini gondermeye baglayacaktir.

Client Certificate: Sunucunun sertifika bilgilerini alan istemci, bu sefer kendi sertifika

bilgilerini sunucuya géndermektedir.

Client Key Exchange: Bu mesaj istemcinin sunucu ile sertifika bilgilerini takas etmek igin
kullandig1 Client Certificate mesajimn yeterli data igermemesi durumunda istemci tarafindan
génderilir. Bazi durumlarda kullanilacak anahtar takas algoritmasina (RSA ya da DH) iligkin
sertifika tipi sunucunun istemcinin agik anahtarini elde etmesinde yeterli bilgiyi

icermeyebilmektedir. Bu durumda istemci Client Key Exchange mesajiyla sunucuya daha
ayrintih bilgi vermektedir.

Certificate Verify: Bu mesaj sertifika bilgisinin kesin olarak dogrulandigi bilgisini
vermektedir.

Change Connection State: Certificate Verify mesaji istemci ve sunucu arasindaki

miizakerelerin bittigini gostermektedir. Yani, katilimcilar arasindaki el sikigma iglemi
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bitmistir. Bundan sonrasi igin artik miizakere edilen protokoller vasitasiyla giivenlik
servislerinin uygulanmasi igin kayit protokolii devreye girecektir. Change Connection State
mesaj1 giivenlik servislerinin artik igleme alinabilece@ini gostermektedir. Yani, artik istemci
ve sunucu arasindaki mesajlagmalar ilgili sifreleme protokolleri kullamlarak gidip gelmeye

baglamigtir.

Finished: Katilimcilar arasindaki giivenli TLS oturumunun basarili bir sekilde kuruldugunu

ifade etmektedir.

5.2 Giivenlik Duvar: (Firewall) ve Ag Adres Cevrimi (NAT-Network Address

Translation) Uygulamalan

Herhangi bir agda giivenligi saglamak, idealde agdaki her bir makinede (bilgisayarlar,
sunucular ya da VolP cihazlar1) gerekli tiim giivenlik Onlemlerinin alinmasiyla saglanir.
Pratikte ise bu yapilamamaktadir. Ayrica, kullanilan kimi protokollerin giivenlikten yoksun
oldugu bilinse dahi kullanilmasina devam edilmektedir. Boyle durumlarda giivenlik duvarlari,
igeride az korumali makinelerin oldugu bir agla, dis diinya arasina yerlestirilerek aradaki
fiziksel baglantinin giivenli bir sekilde olusturulmasi saglanir. Dolayisiyla igerideki aga
girmek isteyen her kotii niyetli dig saldiri, 6nce 6zel olarak korumali tasarlanmis giivenlik

duvar1 makinesini bertaraf etmek zorundadir.

Giintimiizde i¢ aglarin hemen hepsi tahsisli olmayan IP numaralar1 (10.0.0.0, 192.168.0.0, vb.
gibi) kullanmaktadir. Bu IP numaralar1 internet {izerindeki yonlendiriciler (router) tarafindan
bilinmez. Dolayisiyla bu aglardan internetteki herhangi bir makineye bir erisim oldugu zaman
internetteki makine bu aga nasil geri donecegini bilmez ve pratikte iletisim yapilamaz.
Giivenlik duvan ise, dinamik veya statik olarak internette bilinen ve kendisine yonlendirme
yapilabilen bir IP numarasina sahiptir. I¢ agdaki makinelere erisim saglayabilmek igin
giivenlik duvari, kendisine i¢ agdan gelen her paketin kaynak adresini kendi adresi olarak
degistirir. Kendisine internetten gelen paketlerin de hedef adresini i¢ agdaki ilgili makinenin
adresi olarak degistirir ve bu yolla ig agdaki makinelerin internet tizerindeki makinelerle
haberlesmesini saglar. Bu isleme 4g Adres Cevrimi (NAT - Network Address Translation) adi

verilir.

NAT yapildign zaman, olusan trafigin internetten goriildiigii hali, internette bulunan tek bir
makinenin (ki o da giivenlik duvaridir) bazi internet ahgverisleri yaptigidir. Internete, bu

makinenin arkasindaki agin biyiikliigii, bu agdaki makinelerin cinsi, sayisi, agin yapisi, vb.
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hakkinda herhangi bir bilgi gitmez. Dolayisiyla NAT, yalmzca tahsissiz aglardan internete
erisimi saglamakla kalmaz, agimzdaki makineler hakkinda bilgi edinilmesini ve dolayisiyla

size kars1 yapilabilecek saldirilar1 zorlastirir.

Standart bir ag igerisindeki giivenlik duvar1 ve NAT uygulamalar1 VoIP’te giivenligi saglayan
en onemli uygulamalardir. Bununla birlikte, bu uygulamalar bazi problemlere de yol
acabilmektedir. Tiim VoIP protokolleri (SIP, H.323, vb.) giivenlik duvarlar1 ve NAT ile ilgili
benzer problemlere sahiptir. Her ne kadar IPv6’nin kullanilmaya baglanilmasiyla birlikte bu
problemlerin ¢oziilecegine inanilsa da VolIP sistemleri giivenlik duvart ve NAT

uygulamalarinin sebep oldugu problemlerle her zaman ugragsmak zorunda kalacaktir.

Bu boliimde, VolP giivenligi konusunda giivenlik duvari/NAT uygulamalarinin 6nemine ve
bu uygulamalarin avantajlarinin yaninda getirdikleri zorluklarin neler olduguna ve bu

zorluklarin nasil asilabilecegine deginilecektir.

5.2.1 Giivenlik Duvari (Firewall)

Giivenlik duvari, bir ag sistemin 06zel boliimlerini halka ag¢ik béliimlerden ayiran,
kullanicilarin ancak kendilerine taninan haklar diizeyinde sistemden yararlanmasini saglayan
¢oziimlerdir. Giivenlik duvar1 belirli bir makineyi denetlemek i¢in o makine {izerine
kurulabilecegi gibi, bir bilgisayar agim denetlemek i¢in de kurulabilir. Ag giivenlik duvar,
iceride bilgisayarlar ve sunucular gibi makinelerin oldugu bir kurum agi ile dis ag (internet)
arasina yerlestirilir ve aradaki fiziksel baglanti yalnizca giivenlik duvan tarafindan saglanir
(Sekil 5.21). Giivenlik duvarlar1 salt dis saldirilara karsi sistemi korumakla kalmaz,
performans arttiric1 ve izin politikas1 uygulayict amaglar i¢in de kullanilirlar. Ag giivenlik

duvari, yazilim veya donanimla yazilimin entegre oldugu ¢Oziimler seklinde olabilir.

Giivenlik duvarlar1 bugiiniin IP tabanh aglarinda giivenligin temelini olusturmaktadir. Bir
giivenlik duvari, IP agina yapilan saldirilara kargi bir savunma sistemidir. Giivenlik duvarlar,
kotii niyetli saldirilan igeren data trafigini engellemektedir. Eger gelen bir data trafigi
giivenlik duvarinin tammlarina uymuyorsa engellenir. Giivenlik duvar tizerindeki bu tanimlar
ag yoneticisi tarafindan yapiimaktadur. “Digaridan gelen tiim FTP trafigini engelle” ya da
“Tiim http (port 80) trafigine izin ver” gibi tanimlar bunlara 6rnek verilebilir. Tabi ki farkh

giivenlik duvarlan iizerinde farkli komplekslikte tammlar yapilabilmektedir.
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Sekil 5.21 Basit bir giivenlik duvar1 uygulamasi (Porter vd., 2006)

Bir giivenlik duvarinin en faydah 6zelliklerinden biri giivenlik kurallarinin olusturulmasidir.
Giivenlik duvarlar i¢in bir agdaki son kademedeki gegit tiineli denilebilir. Ciinkii, hi¢bir data
trafigi giivenlik duvarim1 gegmeden lokal aga (LAN) giremez ve lokal agdan ¢ikamaz. Bu
giivenlik kurallar1 sayesinde giivenlik duvarlar1 VoIP uygulamalarinin giivenlik yonetimini
kolaylastirmaktadir. Ancak giivenlik duvarlar1 VoIP uygulamalarinda port yonetimi, ¢agri
kurulum prosediirleri gibi konularda problemlere yol agabilmektedir. Ileriki béliimlerde bu
problemlerin neler olduguna deginilecektir. Ayrica modern ve gelismis ag yapilarinda
giivenlik duvarlarinin vazgegilmez olmasi nedeniyle bu problemlere karsi ¢6ziim onerilerinin

neler olduguna da deginilecektir.

Giivenlik Duvart Modelleri: Genel olarak VoIP trafigi UDP portlar iizerinden iletilmektedir.
Giivenlik duvarlan bu tip paketleri paket filtreleme adi verilen bir teknikle islemektedir. Paket
filtreleme yontemi sayesinde giivenlik duvarindan gegmeye ¢alisan her bir paketin baglik
bilgisine, IP adreslerine, port numaralarina ve protokol tiplerine (TCP, UDP) bakilarak
paketin yasal bir paket olup olmadigi belirlenir. iki tip paket filtrelemeli giivenlik duvan
bulunmaktadir. Bunlardan biri Durum Denetlemesiz Giivenlik Duvar (Stateless Firewall)

iken digeri Durum Denetlemeli Giivenlik Duvaridir (Stateful Firewall).

Durum denetlemesiz giivenlik duvari, en basit giivenlik duvaridir. Herhangi bir oturum
icerisinde 6nceden olusan data trafigiyle ilgili herhangi bir kayit tutmamaktadir. Bu yontemle
giivenlik duvarindan gegen her tigiincii seviye (IP, IPX, vb.) paketine bakilir ve ancak belli

sartlara uyarsa bu paketin gecisine izin verilir. Paket filtreleme, giivenlik duvarmin her
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fiziksel baglantisi iizerinde ayr ayrn ve yone bagh (disariya ¢ikis, igeriye girig) olarak
uygulanabilir. Uygulamalarin baglant1 igin kullandiklar1 portlar baz alinarak hangi aglarin
veya Kkigilerin ne zaman bu uygulamalarla baglanti kurabilecegi belirlenebilir. Paket
filtrelemede birim zamanda tek bir pakete bakildigi ve 6nceki paketler hakkinda bir bilgiye

sahip olunmadig: i¢in bu yontemin gesitli zayifliklar1 bulunmaktadir.

Durum denetlemeli giivenlik duvari hem 6nceki trafiklerle ilgili kayit tutar hem de data paketi
ierisindeki uygulamanin tiiriinii kontrol eder. Bu nedenle durum denetlemeli giivenlik
duvarlar1 VoIP gibi sabit port numaralarina sahip uygulamalar1 yonetme becerisine sahiptirler.
Durum denetlemesiz giivenlik duvarindan farki, paketin sirf protokoliine bakarak karar
verilmesi yerine, giivenlik duvarmin bir baglantiy1 hangi tarafin baslattigin1 takip etmesi ve
¢ift yonlii paket gecislerine buna gore karar vermesidir. Her baglantinin durum bilgisi
tablolarda tutuldugu i¢in durum denetlemesiz giivenlik duvarindaki zayifliklar bu giivenlik
duvarinda bulunmamaktadir. Dezavantaji ise ¢ok daha fazla islemci giiciine ve bellege ihtiyag
duymasidir. Ozellikle baglanti sayisi arttikga islem ihtiyaci da artacaktir. VolP
uygulamalarinda durum denetlemesiz giivenlik duvar1 yerine durum denetlemeli giivenlik

duvar tercih edilmelidir.

VoIP’te Giivenlik Duvart Ihtiyaci: Standart giivenlik duvari uygulamalarinin yaninda,
giivenlik duvarlari ¢ogu kez VoIP aglan igerisinde konumlandirilmaktadir ve data ve ses
paketlerinin akis kontroliinden sorumlu olmaktadirlar. Bu durum mevcut ag igerisinde VolP
tabanli cihazlar igeren bir yapi i¢in gok biiyiik bir neme sahiptir. Bu tip cihazlardan ¢ikan ya
da bu tip cihazlara gelen tiim ses trafigini olusturan RTP protokoliiniin dinamik UDP
portlarin1 kullanmasindan dolay1 yiizlerce UDP portunun ag igerisinde agik tutulmasi énemli
derecede giivenlik agigina sebep olacaktir. Bundan dolayidir ki bu tip VoIP tabanli cihazlar
bir durum denetlemeli giivenlik duvarinin arka tarafinda konumlandinlmahdir ki giivenlik
duvar VolIP trafigini kontrol edebilsin. Bu tip bir mekanizmanin olmadig1 durumda herhangi
bir UDP DoS saldirisi bu agik portlarin fazla olmasindan yararlanarak ag tehlikeye
sokabilmektedir. Bu mekanizma ses ve data trafigi arasinda bir bariyer olusturarak agi

mantiksal (logical) béliimlere ayirmaktadir.

VoIP ve data trafiklerini ayirmak i¢in giivenlik duvarlar iizerinde fiziksel olarak da boliimler
olusturulabilmektedir. Yani, VoIP uygulamas: igin bir ag ve data trafigi igin bagka bir ag
olusturulmaktadir. Ancak bu konfigiirasyon hem maliyet ag¢isindan hem de uygulama
agisindan ¢ok kullamish degildir. Bu nedenle ses ve data igin aym fiziksel agin kullanildig:

yapilar her zaman en verimli yapilardur.
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5.2.2 Ag Adres Cevrimi (NAT-Network Address Translation)

NAT, ag icerisinde lokalde bulunan IP adreslerinin gizlenmesine ve aymi LAN igerisinde
bulunan birden fazla cihazin ayni dig IP adresini paylagsmasina imkan saglamaktadir. NAT
sayesinde ¢ikan bir paketin IP basligindaki lokal IP adresi yonlendiricinin global IP adresi ile
degistirilmektedir. NAT aym zamanda bir paketin IP adreslerinin yani sira TCP/UDP port
numaralarinin da degistirilmesine ve istenilen IP adreslerine ve portlara yonlendirilmesine
imkan saglamaktadir. NAT sayesinde lokalde bulunan birden fazla cihaz yénlendiricinin
global dig IP adresini eszamanli olarak kullanabilmektedir. Bununla birlikte lokaldeki bu
cihazlar internete ¢ikmadiklari durumda LAN igerisinde kendi lokal IP adreslerini
kullanmaktadirlar.  Simirli  sayida bulunan [P adreslerinin  lokalde kullanilmasi

gerekmediginden bu durum 6nemli 6lgiide fayda ve islevsellik saglamaktadir.

NAT ayn1 zamanda internet tizerinden lokal IP adreslerine erisimi kisitlamasi dolayisiyla bir
LAN ag i¢in dolaylh olarak giivenlige yardimci olmaktadir. LAN’in internetten
soyutlanmasinin yam sira NAT ag yonetimini de kolaylastirmaktadir. Ornegin bir firmanin
internet servis saglayicisinin degistirdigini diistinelim. Bu durumda sadece ¢ikis IP adresi
konfigiirasyonunun degistirilmesi yeterli olacaktir. Lokal agin adresleme yapisi ile ilgili

herhangi bir degisiklik yapmak gerekmemektedir.

Farkli komplekslikte farkli NAT uygulamalar1 bulunmaktadir. Simdi bu uygulamalarin neler

olduguna deginelim.

Sinirsiz NAT (Full cone NAT): Bu tip bir NAT uygulamasi ile belirli lokal IP adresinden ve
belirli porttan gelen istekler belirli dig IP adresine ve porta yonlendirilmektedir. Bununla

birlikte, belirli bir dig IP ve porttan (external host) gelen istekler belirli i¢ IP adreslerine ve

portlara yonlendirilmektedir.

IP Sinirli NAT (Restricted Cone NAT): Bu tip bir NAT uygulamasinda da belirli lokal IP
adresinden ve porttan gelen istekler belirli dig IP adresine ve porta yonlendirilmektedir.
Ancak, belirli bir dig IP adresinden gelen istekler belirli bir i¢ IP adresine ancak ve ancak

oncesinde o i¢ IP’den o dig IP"ye dogru herhangi bir paket gonderildiyse iletilirler.

Port Stmirli NAT (Port Restricted Cone NAT): 1P simirh NAT uygulamasina benzemektedir.
Ancak bu uygulamada Kisitlama port bazinda yapilmaktadur. Belirli bir dis IP adresinden ve
portundan gelen bir istek lokaldeki belirli bir IP adresine ve portuna ancak ve ancak 6ncesinde

0 i¢ IP’den o dig IP"ye dogru o portla bir paket gonderildiyse iletilir.
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Simetrik NAT (Symmetric NAT): Belirli lokal IP adresinden ve belirli porttan gelen tiim
istekler belirli dig IP adresine ve porta yonlendirilmektedir. Eger belirli lokal IP adresinden ve
belirli porttan gelen bir paket hedef olarak farkli bir dig IP adresini igeriyorsa, farkli bir
yonlendirme (esleme) metodu kullanilir. Bununla birlikte, sadece o lokal IP adresinden

herhangi bir paket alan dig IP adresi o lokal IP’ye geri paket génderebilir.

5.2.3 Giivenlik Duvar/NAT ve VolP Problemleri

Giivenlik duvarlan ve NAT ile ilgili VoIP problemleri kullanilan VoIP protokoliine bagh
olmamaktadir. Bu tip giivenlik duvari/NAT uygulamalari NAT arkasinda bulunan bir
terminalin kendisine gelen bir ¢agriyr almasini zorlagtirmaktadir. Bu uygulamalar bununla
birlikte hem ses kalitesini hem de RTP akisim olumsuz yonde etkilemektedir. Simdi bu

protokol-bagimsiz problemlerin neler olduguna deginelim.

Gelen Cagrilar: Kullanilan VoIP protokoliine bakmaksizin giivenlik duvarlari ve NAT bir
¢agri kurulumu i¢in problemlere sebep olabilmektedir. Cagri kurulumunda kullanilan
sinyallesme trafigine giivenlik duvarinda izin verilmesi bir¢ok portun agilmasi anlamina
geldiginden dolay1 bu durum saldirilara agik kapi birakmak anlamina gelmektedir. Bu nedenle
giivenlik duvarinda gerekli konfigiirasyonlar yapilirken tecriibeli bir yoneticinin dikkatli kural
tammlar1 yapmasi gerekmektedir. Bir VoIP cihazinin dis agdan NAT in aktif oldugu
yonlendiricinin arkasindaki (lokalindeki) bir noktaya baglanti kurmas:1 gerektiginde cihazin
yonlendiricinin dig IP adresini ve port numarasini bilmesi gerekmektedir. Bu durum disaridaki
arayan kisinin lokaldeki IP adresine ulagmasimi imkansiz kilabilmektedir. Hatta, NAT
tarafindan atanan dinamik portlar nedeniyle arayan taraftan gelen ¢agn talebine ait portlar

degiseceginden bu durum tamamen imkansizlagir. Bu nedenle NAT arkasindaki bir VolP

cihaz1 VoIP ¢agris1 alamazken sadece VoIP ¢agrisi yapabilecektir.

Bununla birlikte, birden fazla IP telefonun ayni hat tizerinde bulundugu bir agda NAT aktif
edilirse bu durum baz1 problemlere yol agabilmektedir (Sekil 5.22). Kavramsal olarak bu
problemlerin en kolay ¢dziimii NAT"1 tamamen iptal etmektir. Ancak NAT uygulamasimn
faydalar diisiiniildiigiinde IPv6 yapisi uygulanmaya baslandifinda herkes igin yeterli sayida
IP adresinin miimkiin oldugu zaman bile NAT a ihtiya¢ olacaktir. Her ne kadar birgok

senaryo iretilse de NAT her zaman en kolay, en ucuz ve en giivenilir ¢5ziim olmaya devam

edecektir.
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Ic IP Adresi: —
192.168.1.100
[

NAT

Dis IP Advesi:
1296.545

Ic IP Advesi:
192.168.1.101

Sekil 5.22 Giivenlik duvar1 ve NAT arkasinda bulunan IP telefonlar (Kuhn ve Thomas, 2005)

QoS Uzerine Etkiler: Giivenlik duvarlari ve NAT uygulamalari gecikmeye ve jitter’a sebep
oldugundan  VoIP uygulamalarinda ses Kkalitesini ©onemli derecede olumsuz
etkileyebilmektedir. NAT ayni zamanda tiim trafigin tek bir noktaya yodnlendirilmesinden

dolay1 ag tizerinde bir darbogaza sebep olmaktadir.

VoIP gecikmeye karsi ¢ok hassas bir uygulamadir. Bu nedenle bir giivenlik duvarinin gerekli
yonlendirmeleri ve filtrelemeleri yaparken ses trafigini olumsuz etkilememesi gerekmektedir.
S6z konusu durum giivenlik duvarinin ag trafigini ne olgiide etkiledigi ve islemcisinin VoIP
paketlerini hangi hizda taniyip yonlendirebildigiyle ilgilidir. VoIP uygulamalarinin Giivenlik
duvari islemcisini yavasglatmasinin ya da zorlamasinin sebebi giivenlik duvarlart VolP
uygulamasinda kullanilan protokoliin (H.323, SIP, vb.) ne olduguna bakmaksizin gelen ve
giden tiim paketler i¢in mutlaka gegerlilik filtrelemesi yapacaktir. Yani, tiim paketlerin yasal
olup olmadigim kontrol edeceklerdir. Bu durum VoIP paketlerinin kuyrukta beklemesine ve
dolayisiyla da ses kalitesinin bozulmasina sebep olacaktir. VoIP ¢agr1 sayisinin yiiksek
oldugu diisiiniiliirse bu etkinin ¢ok daha giddetli olacag: asikardir. Bununla birlikte, giivenlik
duvarindaki NAT uygulamasmin gelen ve giden her paket i¢in ayr1 ayr1 yonlendirme/esleme
yapmasi giivenlik duvari islemcisinin yiikiinii oldukga arttiracaktir. Tiim bu etkiler neticesinde

de VolIP ses kalitesi hissedilir derecede olumsuz olarak etkilenecektir.

VoIP protokollerinin kullandigt portlar nedeniyle yasanan sikintilar: VolP’te sesi olusturan
RTP trafigi igin 1024-65534 UDP port araligindan degisken portlar atanmaktadir. Bununla
birlikte RTCP kontrol protokolii i¢in de rasgele portlar atanmaktadir (RTCP i¢in RTP

protokoliine atanan UDP portunun bir fazlasi yani ardigigi atanmaktadir). VolIP trafigi i¢in bu
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sekilde genig bir port araligina izin vermek sistemi korumasiz ve saldirilara agik bir hale
sokacaktir. Bundan dolay1 giivenlik duvarlarinin hangi terminaller arasinda hangi port
arah@inin kullamldi@imin farkinda olmasi gerekmektedir. Bu sebepten ag igerisinde portlarin
agilmasi ve kapatilmasindan ve H.323, SIP gibi VoIP protokollerinin yénetiminden sorumlu
bir durum denetlemeli giivenlik duvarlarinin mutlaka olmas1 gerekmektedir. Birgok giivenlik
duvar1 her ne kadar bazen sadece tek bir protokolii desteklese de (H.323 ya da SIP) bu
giivenlik duvarlar1 da bu tarz bir fonksiyonellige sahip olmaktadir. Eger bir giivenlik duvari

bu 6zellige sahip degilse, ilave donanimsal ¢dziimler bulunmaktadir.

NAT tarafindan VolIP’te IP adreslerinin ve port numaralarinin yénlendirilmesi oldukga
problemlidir (Sekil 5.23). Eger yonlendirici VolIP trafigini diizgiin bir sekilde
yonlendiremezse VoIP c¢agrilari basarili bir sekilde kurulamayacak ya da ses trafiginde
problemler yasanacaktir. Bu problem eger her iki terminal de NAT arkasindaysa daha da ¢ok
siddetlenecektir.

Ozel Adres Uzan Aqk Adres Uzan

Sekil 5.23 Basit bir NAT uygulamasi (Porter vd., 2006)

NAT’in kullanim1 VoIP sinyallesmesinde bagka bir muhtemel probleme sebep olabilmektedir.
Bu problem sudur ki bir NAT uygulamasinda bir dig IP adresinin lokaldeki bir IP adresine
yonlendirilmesi giivenlik nedeniyle zamanin sadece belli bir periyoduyla sinirli olmaktadir.
Bu siire i¢erisinde bu IP adreslerini i¢eren herhangi bir trafik gézlenmezse ya da baglant: bir
sekilde kopmussa, bu yonlendirme tanimi otomatik olarak silinecektir. Bununla birlikte bir
VoIP goriigmesi sirasinda bu tamimlr siire boyunca bir sessizlik olursa bu durum da NAT
tarafindan baglantinin kopmasina sebep olabilmektedir. Bu nedenledir ki VoIP protokolleri

tarafindan goriismenin devam ettigini belirten bazi durum bilgileri kullanilmaktadr.
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5.2.4 VolP’te Giivenlik Duvari/NAT Problemlerinin Coziim Yéntemleri

VoIP kullanicilart ¢agri kurulum siireci igerisinde belirgin gecikmelere karsi ¢ok toleransli
degillerdir. Hele ki bu siire birkag saniyenin iizerine ¢iktiysa bu durum kullanicilar agisindan
can sikict hale gelebilmektedir. VoIP’te ¢agri kurulum siiresini etkileyen birgok faktor
bulunmaktadir. Bunlar arasinda ag topolojisi, terminallerin konumlari, giivenlik duvarlari,
NAT, kimlik dogrulama ve diger giivenlik prosediirleri bulunmaktadir. Ayrica kullanilan
VoIP protokollerine bagh olarak da ¢agri kurulum siiresi degisebilmektedir. Simdi VoIP’te
giivenlik duvart/NAT uygulamalarinin sebep oldugu problemlerim ¢6ziim yontemlerine

deginelim.

5.2.4.1 Uygulama Diizeyinde Ag Gegitleri (ALG- Application Level Gateways)

Uygulama diizeyindeki ag gegitleri (ALG) giivenlik duvari/NAT problemleri i¢in tipik ticari
¢oziimlerdir. Bir ALG belirli uygulamalara dayanan, dinamik konfigiirasyonlara izin veren ve
giivenlik duvari ya da NAT tizerinde gomiilii olan bir yazilimdir. VoIP ALG yazilimi igeren
bir giivenlik duvar1 H.323 ve SIP protokollerini ayristirabilir, tanimlayabilir ve gerekli portlari
dinamik olarak a¢ip kapatabilir (Sekil 5.24). ALG VoIP ses ve sinyallesme paketlerindeki
lokal IP adreslerini, portlar1 ve dig IP adreslerini igeren baslik bilgisini degistirerek yeniden
sekillendirmektedir. Bu durum basliklarin ve VolP mesaj gévdelerinin (SDP gibi) degismesi

anlamina gelmektedir.

1 -Signalling i

Sekil 5.24 Uygulama Diizeyinde Ag Gegidi (ALG- Application Level Gateway)
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ALG’nin lokal ag adreslerini kendi adresleri ile degistirmesi NAT problemini azaltmaktadir.
ALG bu iglemi sadece IP adreslerini degistirerek degil bununla birlikte RTP port trafigini
yonlendirerek de gergeklestirmektedir. RTP ve RTCP i¢in kullanilan ardigik port ihtiyaci
burada bir probleme sebep olmaktadir. Ciinkii ag igerisindeki tiim VoIP ve data trafigi
ALG’ye dogru yonlendirilmektedir, sonug olarak da ¢agri sayis1 oldukga fazla olabilmektedir
ve yeterli ardigik port bulabilmek bir problem olusturabilmektedir. Bu nedenle giivenlik
duvarlarinin bu eksikligi ¢agrilarin ALG tarafindan mesgul olarak reddedilmesine sebep

olabilmektedir.

ALG’nin uygulanmasi beraberinde belirgin bir maliyet getirmektedir. Ayrica VolP
paketlerinin yonetimi ¢agri sayisinin yiiksek oldugu durumlarda sistem igerisinde gecikmelere
ve jitter’a sebep olabilmektedir. Bu durum aymi zamanda ag igerisinde data hizim
yavaglatmaktadir. ALG destekli bir giivenlik duvarinin siirekli giincellenmesi ya da
yenilenmesi gerekebildiginden pahali olabilmektedir. Tiim bu olumsuz yanlarina ragmen
ALG uygulamas1 VolP, giivenlik duvart ve NAT birlikteligini saglamada en basit ve en

giivenli yoldur.

5.2.4.2 Merkezi Cihaz (MiddleBox) Coziimleri

ALG’lerin olumsuz yanlarindan biri bir giivenlik duvarina gémiilii olmalaridir ve bu nedenle
de data yogunlugunun fazla oldugu durumlarda ag igerisinde gecikmeler, jitter ve diisiik hiz
problemleri yasanmaktadir. Merkezi cihaz ¢oziimleri bu problemleri azaltmaktadir. Bu
uygulama giivenlik duvarimin digina harici bir cihaz yerlestirilerek gergeklestirilir. Bu cihaz
ALG’nin gergeklestirdigi tiim fonksiyonlar1 yerine getirmektedir. IETF, MiddleBox
Communications (MIDCOM) adi verilen bir protokol iizerinde ¢aligmaktadir. Bu protokol
VoIP gibi uygulamalar igin giivenlik duvar/NAT yonetimini saglamaktadir. Bu cihazlar
protokol bazli ayarlanarak MIDCOM ad1 verilen protokol sayesinde VolP sinyallesmesinin
gerektirdigi portlari gerektiginde agip kapatmasi igin giivenlik duvarlarina talimatlarda
bulunur (Sekil 5.25). Bu sekilde VoIP paketlerini giivenlik duvari ve NAT’in
denetlemesinden soyutlamak, o6lgeklenebilirligi sagladigi gibi ¢agr kurulum siiresini de
azaltmaktadir. Ayrica her protokol degisikliginde siirekli giivenlik duvarimin giincellenmesi
gerekliligini ortadan kaldirdigi i¢in de maliyeti azaltmaktadir. [ETF’in MiddleBox

communication Grubu bu protokol tizerindeki ¢aligmalarina hala devam etmektedir.

Bu ¢oziimiinde bazi olumsuz yanlar bulunmaktadir. Baslangigta bu protokol-bilingli ¢alisan

cihaz tarafindan kontrol edilebilmesi i¢in giivenlik duvarinin ayarlanmasi gerekmektedir. Bu
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da bir baslangi¢ kurulum maliyeti getirmektedir. Ayrica harici MiddleBox cihazinin da

saldirilara karsi1 korunmasi gerekmektedir.

e 155

1 TIMU DP} 0
Sip

- o e e ’.':
Telephone Middlebox Telephone
10.11.1.1 NAT 195.37.70.16

Sekil 5.25 VoIP’te Merkezi cihaz senaryosu (Kuhn ve Thomas, 2005)

5.2.4.3 Oturum Siir Denetleyicisi (SBC-Session Border Controllers)

SBC’ler tek baslarina giivenlik duvari/NAT ¢6ziimii, ¢agri kurulumu, ¢agri yodnetimi,
dogrulama, gozlemleme ve protokol gegisleri (doniisiimleri) saglayan genis kapsamli

cihazlardir (Sekil 5.26).

Network “A” Network “B”
VolIP VolP

VolP
Gateway

Sekil 5.26 Oturum Sinir Denetleyicisi (SBC-Session Border Controller)

SBC ihtiyact VolIP servisinin birgok IP agi iizerinden taginmasi gerekliliginden ortaya
¢ikmugtir. Internet’in gesitli ISS (Internet Servis Saglayicisi) ve &zel IP aglarindan olusan
yapisi iizerinden VoIP oturumlarini kurmak nasil olabilir? Her seyden 6nce bu aglar birbirine

giiven duymamakta ve aglarmi (giivenlik duvarlarim) kullanicilarin VoIP  ¢agnlarina
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agmamaktadir. Burada internet ve PSTN arasindaki temel bir farki goriiyoruz. PSTN bir
kapali ag oldugundan, kullanicilar giivenli bigimde haberlesebilmektedirler. Istenmeyen bir
telefon ¢agrisi veya yanlis numara aranmasi basitce reddedilebilmektedir. VoIP ile IP
agindaki giivenlik sorunlarinin tiimii ses haberlesmesi igin de gegerli olmaktadir. Ag sinirinda
konumlandirilan SBC cihazi ile ¢oklu ortam oturumlarinin baslatilmasi ve sonlandirilmasi
iizerinde bir politika denetimi kurulmasi amaglanmaktadir. Oturum politikasi, giivenlik,
protokol ortak caligmasi, kaynak yonetimi gibi giivenligi ve aglar arasinda oturum temelli

islevleri oturum sinir denetleyicisi saglamaktadir.

SBC, iki ISS ag1 arasinda veya omurga ag ile bir erisim ag1 arasinda konutsal veya kurumsal
kullanicilara oturum-tabanl servisler sunar (Sekil 5.27). Oturum-bilingli SBC, agin igsel
kaynaklarinin korunmasi, VolP isaretlesme protokollerinin yonetimi ve ag kaynaklarinin
kullanimi gibi erisim denetim islevlerini saglayabilir. SBC, NAT veya giivenlik duvar1 gibi

diger ara islevleri tamamlayic1 bir rol oynamaktadir.

Sekil 5.27 Farkli VoIP aglarinin SBClerle birbirine entegrasyonu (Porter vd., 2006)

5.2.5 NAT Problemi Coziim Yontemleri

Lokal (6zel) IP adreslerini kamu IP adreslerine ¢eviren NAT, 6zellikle H.323 ve SIP gibi
gercek zamanh haberlesme protokolleri i¢in biiyiik bir problemdir. Ciinkii, VoIP mesajlani
cihaz IP adreslerini de igermektedir ve NAT arkasinda olan 6zel bir VoIP cihazi sayet kamu
internetteki bir VolP cihazina bir oturum kurma istegi gonderirse, kendi IP adresini de bu

iletide icermek zorundadir. Ancak burada kullanilacak IP adresini yalmz NAT bilmektedir.
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VoIP cihazi NAT da atanan bu kamu IP adresi hakkinda higbir fikre sahip degildir. Hatta
NAT’in varhgindan habersizdir. VoIP cihazi NAT arkasinda oldugunu, NAT in kullandig
ozel-kamu IP adres iligkisini ve kendi uygulama ve protokol islemlerinde bu kamu IP adresi
kullanim ayarlarin1 6grenip yapabilmelidir. Boyle durumlarda IP diinyasinda ‘sunucu’ denen
cihaz veya islevler kurtarici olarak ortaya ¢ikar. Simdi NAT problemi i¢in ¢6ziim saglayan

mekanizmalara deginelim.

5.2.5.1 UDP’nin NAT Uzerinden Basit Gegisi (STUN- Simple Traversal of UDP
through NATs)

NAT sorununa bir ¢éziim STUN ile verilmistir. STUN, VoIP uygulamalari i¢in NAT
tarafindan atanmis kamu (dis) [P adresini elde etmek igin kullanilan bir yontemdir (Rosenberg
ve Huitema, 2003). STUN aym zaman da hangi tip NAT uygulamasinin kullanildigin
belirtmek i¢in de kullanilmaktadir. NAT arkasindaki VolIP cihaz1 tizerinde kosan STUN
istemci (VoIP cihazi) NAT iizerinden gegecek olan bir sorguyu kamu STUN sunucusuna
gonderir. NAT bunu gondermeden bir 6zel-kamu [P adres bagi olusturur. Boylece NAT 1n
6zel VoIP cihazi igin kullanacagi IP adresini STUN sunucu 6grenmis olur ve bunu NAT
arkasindaki VolIP kullaniciya geri dondiiriir. Boylece VolIP cihazi da diger cihazlara ileti
gonderirken kullanacag: geri doniis adresini (kendi dig IP adresini) 6grenmis ve iletmis olur

(Sekil 5.28).

Corporate
Clients

Firewall/NAT

Sekil 5.28 UDP’nin NAT Uzerinden Basit Gegisi (STUN) (Porter vd., 2006)

Bir STUN sunucusu, istemcilerin (mesela bir giivenlik duvarinin arkasinda kalan VoIP cihazi)
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yerel ag diginda yer alan bir VoIP hizmet saglayicisina VoIP aramasi yénlendirmesine imkan
verir. STUN sunucusu, istemcilerin kendi IP adreslerini, arkasinda bulunduklar1 NAT 1n tipini
ve NAT tarafindan belli bir yerel port ile ilintilendirilen yan internet portunu bulmalarina
imkan verir. Bu bilgi, istemci ve VoIP hizmet saglayicisi arasinda UDP iletisimi kurulmasi ve
boylece bir VoIP aramasi baglatilmas: i¢in kullanilir. STUN sunucusuyla UDP 3478 portu

iizerinden iletisim kurulmaktadir.

STUN protokoliiniin birkag eksikligi bulunmaktadir. Bunlardan biri; STUN sadece UDP
tabanli VolIP uygulamalarda g¢alisirken TCP tabanli uygulamalarinda g¢alismamaktadir.
Bununla birlikte STUN protokolii sadece bazi NAT metotlar1 ile ¢alisabilmektedir. STUN
protokolii simetrik NAT uygulamasiyla diizgiin ¢aligmamaktadir. Simetrik NAT giivenlik
amagh port saldirilarin1 engellemek amagli ayni lokal IP adresi ve ayni porttan ¢gikan paketler
eger farkli dis IP adreslerine gidiyorsa her bir paket i¢in farkli esleme metotlar1 kullanir. Yani,
NAT ¢ikisinda her bir paket igin kars: tarafa farkli port ve farkli ¢ikis IP adresi iletir. Bu
durumda STUN sunucusunun elde ettigi [P adresi ya da portu ile NAT in istemciye atadigi IP
adresi ya da portu birbirinden farkli olabilmekte, bu da ¢agri kurulum mesajlarinin karsi
taraftan geri doniiste yanhs IP adreslerine ya da portlara gitmesine ve sonug olarak ta ¢agri

kurulumlarinin basarisiz olmasina sebep olmaktadir.

5.2.5.2 Role Kullanimi ile NAT Gegisi (TURN-Traversal Using Relay NAT)

Onceki béliimlerde anlatildigi gibi farkli tiplerde NAT uygulamalari bulunmaktadir (Port
simrli NAT, Simetrik NAT, vb. gibi). Kurumlarin genellikle kullandiklar1 simetrik NAT,
NAT arkasindaki cihazin konusacagi her kamu varis noktasi (dig IP adresi) igin farkli adres
baglar1 olusturmasi seklinde tanimlanmaktadir. Agik¢a NAT arkasindaki cihaz bu kadar ¢ok
ozel-kamu adres baglarini 6grenip hafizasinda tutamaz. Bu soruna ¢oziim olarak NAT
arkasindaki cihazdan gelen ve NAT iizerinden gegen tiim trafigi kamu internette
adreslenebilen bir aktarim (réle) noktasina yonlendirelim. Bu réle NAT 1n yarattifi tiim goklu
kamu IP adresleri yerine NAT arkasindaki 6zel istemciyi temsil i¢in bir IP adresi atasin. Buna

TURN (Réle kullanimi ile NAT gegisi) denilmektedir (Sekil 5.29).

TURN, ses ve sinyallesme trafigini ilk adimda iizerinde toplayan ve sonrasinda dis
terminallere ileten bir TURN sunucusuna dayanan bir protokoldiir. Bu sunucu ister miisteri

tarafinda isterse de herhangi bir servis saglayici aginda bulunabilmektedir.
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2 - Signalling

Corporate
: TURN

server

/

Firewall/NAT

Sekil 5.29 Role Kullanimi ile NAT Gegisi (TURN) (Porter vd., 2006)

NAT arkasinda bulunan TURN destekli istemci (VoIP cihazi) bu TURN sunucusuna bir kesif
mesaj1 gonderir. TURN sunucusu istemciye NAT tarafindan kullanilan dis IP adresini ve
portunu cevap olarak gonderir. Istemci sunucudan aldigi bu bilgileri VoIP ¢agr1 kurulum
mesaj1 igerinde kullanir ve karsi taraftaki VolIP cihazt NAT arkasindaki cihaza tekrar cevap
gonderirken bu mesaj igerisindeki bilgileri kullanir. Bu uygulamanin en biiylik avantaji
TURN sunucusu istemciye her zaman temsilen belli bir IP adresi ve portu atadigindan ve
TURN sunucu tarafindan atanip kars: tarafa iletilen bu IP adresi higbir zaman degismeyecegi

i¢in bu uygulama simetrik NAT ile de problemsiz bir sekilde kullanilabilmektedir.
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6. VoIP GUVENLIK PROTOKOLLERI iLE iLGiLi UYGULAMALAR

Onceki béliimlerde VoIP teknolojisinin beraberinde getirdigi giivenlik tehditlerine ve bu
tehditlere karsi aliabilecek dnlemlerin neler olduguna deginildi. Bu béliimde bu giivenlik
tehditlerine kars1 uygulanabilecek giivenlik protokollerinin 6nemini gdsteren uygulamalar

gerceklestirilecektir.

ik uygulamada bir yerel alan ag1 icerisinde bulunan iki VoIP ag gegidinin SIP protokolii
iizerinden konustuklar basit bir VoIP senaryosu gergeklestirilecektir. ikinci uygulamada ag
gegitleri tizerinde herhangi bir VoIP protokolii aktif degilken, ortadaki adam saldirisi ile ag
gegitleri arasindaki goriismenin nasil kolayca kaydedilebilecegi gosterilecektir. Ugiincii
uygulamada ag gegitleri tizerinde Giivenli Ger¢ek Zamanh Tasima Protokolii (SRTP-Secure
Real-Time Transport Protocol) aktif edilerek, ikinci uygulamada gergeklestirilen gizli dinleme
saldirisinin nasil basarisiz olacagi gosterilecektir. Dordiincii ve son uygulamada ise kayit
sahteciligi, proxy taklit etme, mesaj degistirme, izinsiz erigsim, vb. gibi VoIP teknolojisinin
diger giivenlik tehditlerine karsi uygulanabilecek en onemli giivenlik protokollerinden biri
olan Internet Protokolii Giivenligi (IPSec) ile ilgili bir uygulama gergeklestirilecektir. Bu
uygulama sonunda yasal kullanicilar arasinda karsilikli olarak IPSec protokoliiniin aktif
edilmesi durumunda bahsedilen saldirilarin  gergeklestirilmesinin - miimkiin  olmadig:

goriilecektir.

6.1 Uygulama 1: Ag Gegitleri Kullanilarak Gergeklestirilen Basit Bir VoIP Senaryosu

Bu uygulamada SIP protokolii konusan iki VoIP ag gegidi ile basit bir VoIP goriismesi
gergeklestirilecektir (Sekil 6.1).

Tel No: 100 p 3 Tel No: 200

-}

IP Adresi = 192.168.1.100 IP Adresi = 192.168.1.200

Sekil 6.1 SIP protokolii konusan iki ag gegidinden olugan basit bir VoIP senaryosu
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Ag gecitlerinin konfigiirasyonu:

Ag gegitlerinde yapilmasi gereken birkag¢ 6nemli konfigiirasyon bulunmaktadir. Bunlar:

Her iki ag gegidi de ayni1 VoIP protokoliinii konusuyor olmahdirlar (SIP ya da H.323).

Bu uygulamada ag gegitleri SIP protokolii iizerinden haberlesecekler.

Ag gegitlerinin IP konfigiirasyonu yapilmahidir. Bu uygulamada ilk ag gegidine
192.168.1.100 IP adresi verilirken; ikincisine 192.168.1.200 IP adresi verilmistir.

Her iki ag gecidinde de aym kodlayici (codec) tiirii aktif edilmelidir. Segilebilecek
kodlayici tiirleri arasinda G.711, G.729, G.723, vb. kodlayicilar bulunmaktadir. Bu
uygulamada G.711 kodlayicisi aktif edilmistir.

Ag gegitlerinin telefon numaralarinin belirlenmesi gerekmektedir. Bu uygulamada ilk
ag gecidine telefon numarasi olarak 100 verilirken; ikinci ag gecide 200 numarasi

verilmistir (Sekil 6.2).

Ag gegitlerinin ¢agrilar1 birbirlerine yonlendirebilmeleri ig¢in her bir ag gec¢idinde
digerinin IP adres bilgisinin tanimlanmasi1 gerekmektedir. Yani, ilk ag ge¢idinde “200
tuslandiginda ¢agriy: ikinci ag gegidinin IP adresine (192.168.1.200) gonder™; ikinci
ag ge¢idinde ise “100 tuslandiginda c¢agriyr ilk ag gegidinin IP adresine
(192.168.1.100) gonder” seklinde tanimlar girilmelidir (Sekil 6.3).

Endpoint Phone Number Table

e e o .tz 5 2 0 0D e 90200 0P 000 020 3 o2 =i

Channells) Phone Number

2 S ] |

Endpoint Phone Number Table

Channells) Phone uber

Sekil 6.2 Ag gegitlerinin telefon numaralarinin belirlenmesi
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Tel to IP Routing

Routing Index 110 v|
Tel to IP Routing Mode Route calls before manipulation v |

Dest. Phone Prefix Source Phone Prefix Dest. IP Address

1 |eoo | PGSR LA - 152 .<2]
. ]

%
|

EeoTeiee WSS B

2 W N
|
\
|
|
|
|
|
|
[
|
|
Lo

Sekil 6.3 Ag gegitlerinin adres tablolarinin belirlenmesi

Her iki ag gecidinde de bahsedilen konfigiirasyonlar eksiksiz tamamlandiginda ag gegitleri
artik birbirleri ile haberlesmeye hazirdir. i1k ag gegidine bagh telefonun ahizesi kaldirilip 200
numarasi tuslandiginda IP protokolii tizerinden ¢agr ikinci ag gegidine ulasir ve ikinci ag
gecidine bagh telefon galar. Tim bu ¢agri kurulumu, ses paketlerinin iletimi ve c¢agr

sonlandirilmasi islemlerinin tamami SIP protokolii aracilig1 ile gergeklestirilmektedir.

6.2 Uygulama 2: Ortadaki Adam Saldirisi ile VoIP Goriismelerinin Gizli Dinlenmesi

Bu uygulamada gizli dinleme saldiris1 birebir gergeklestirilecektir. [lk uygulamadaki senaryo
kullanilarak yasal olmayan {igiincii bir kisinin (saldirganin) araya girip, yasal kullanicilarin
konusmalarini igeren ses paketlerini basit bir program aracilifi ile ele gegirip, ardindan bu ses

paketlerini yine ayni program aracihigi ile wav formatina ¢evirip normal dinlenebilir ses

dosyasi haline getirmesi gosterilecektir (Sekil 6.4).

Uygulama Adimlar::

1. Ag gegitleri arasinda telefon goriigmesi baglamadan 6nce saldirgan bilgisayarindaki
veri yakalama programim ¢alistirir. Bu uygulamada veri yakalama programi olarak

Ethereal adli program kullanilmigtir (Sekil 6.5).

2. Program ¢alisir durumdayken, yani program agda gelen giden tiim paketleri

kaydediyorken, ag gegitleri arasinda bir telefon goriigmesi gergeklesir.
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Tel No: 100

/

IP Adresi = 192.168.1.100

Tel No: 200

IP Adresi = 192.168.1.200

PC lizerinde capture
programi ¢alismakta

Sekil 6.4 Ortadaki adam saldiris1 senaryosu

3. Goriisme gergeklesip sonlandiktan sonra saldirgan bilgisayari tizerinde galisan veri

yakalama programini durdurur (Sekil 6.6).

4. Sonrasinda sirastyla Sekil 6.7 ve Sekil 6.8’de gosterildigi gibi tim RTP paketleri

analiz edilir.

5. Analiz edilen RTP paketleri sirasiyla Sekil 6.9 ve Sekil 6.10°da gosterildigi gibi wav
uzantili ses dosyasi haline getirilir. Kaydedilen bu ses dosyasi iki yasal kullanicinin

IP protokolii {izerinden gergeklestirdigi telefon goriismesinin bir kaydidir.
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I'he Ethereal Network Analyzer

Ele Edt Vew Go Capture Andyze Ratistics Help

Program bu butona basilarak baglatilir

FEYrYrY)

Interface Wev...

Ethereal: Capture

i

s Help

~Captured
Total 836
scP 0
hle g 18
uop 812
el 0
ARP 6
OSPF 0 Broadcast 2,168,1,1007 192,
o 192.168.1.200 192 168 1,100 15 at 00: 90 sf 08:63;
° 192.168.1.100 SIP  status: 100 Trying
Net810S 0 192.168.1.100 sIP Status: 180 Ringing
Px o 192.168.1,200 SIP Request: PRACK sip:200€192,168,1,2C
192.168.1.100 SIP status: 200 Ok
VINES ] 192.168.1.100 SIP/SD Status: 200 ok, with session descri
Other o 192,168,1,200 SIP Request: ACK s1p:2008192,168,1,200
155 192.168.1,200 RTP Payload type=ITU-T G,711 PCMA, SSRC
192.168,1,200 RTCP  Sender Report
e 192,168,1,200 RTP Payload type=ITU-T G,711 PCMA, SSRC
192,168,.1,100 RTP Payload type=ITU-T G,711 PCMA, SSRC
192,168,1,100 RTCP  Sender Report
192,168,1,200 RTP Payload type=ITU-T G,7i1 PCMA, SSRC
10 5. 742420 19¢2,108.1, 192,168,1,100 RTP Payload type=ITU-T G, 711 PCMA, SSRC
17 3.750222 192.168.1.100 192,168,1,200 RTP Payload type=ITU-T G, 711 PCMA, SSRC
18 3.764046 192.168.1,200 192,168,1,100 RTP Payload type=ITU-T G,711 PCMA, SSRC
19 3.773637 192.168.1.100 192,168,1,200 RTP  Payload type=ITU-T G,711 PCMA, SSRC|y|
p Frame 1 (835 Dytes on wire, 835 bytes captured) ’
p Erhernet II, Src: 00:90:8F108:63:67, Dst; 00:9018F;08:4F a5
p Internetr Protocol, $r¢ Addri 192,168,1,100 (192,168,1,100), bst Addr: 192,168,1,200 (192,168,1,
p User Datagram Protocel, Src Port; 5060 (5060), Dst Port: 5060 (5060)
L 90 00 40 41 17 03 o 4B 01 84 €0 38 1510s0 )uiide
01 00 00 49 €0 a8 €0 a ’ ssl% 22032
’ c4 13 ¢4 03 A9 A@ 50 A9 S4 A5 ..., ., i INVITE
0030 20 73 69 79 3a 32 39 4 ig ;i 32 28 % 36 38 S‘g 1200 .192 1n8
32 30 32 ah 73 88 72 34 79 o8 of &e 003 u sers
B 20 21 32 30 2 SIS A ——

4 N 5 ‘ii i. I‘.\ “\!J\‘

Sekil 6.6 Pthereal program ile VoIl goriigmelerini kaydetme 2
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@ (Untitled) - Ethereal

Fie Edt VYiew Go Capture Analyze Help
. | Summary - e .
B EE x @8 | 3 QLAA POHEX O
Conversations IR
B eieer: Endpoints e ‘.'Expression---l erarI v &pdvl

e ——= 10 Graphs = g
No, - Time |50u'ce |Protocol |Info r:l
10 3.773637 192.168.1,1( 0versationList ) RTP  Payload type=ITU-T G.711 PcMA, Sskc|

20 3.785759 192.168.1. 2{ Endpoint List *b RTP  Payload type=ITU-T G.711 PCMA, SSRC

21 3.790237 192.168.1.1( Service Response Time b RTP Payload type=ITU-T G.711 PCMA, SSRC

22 3.802432 192.168.1.2 D RTP  Payload type=ITU-T G.711 PCMA, SSRC

23 3.810200 192.168.1,1(ANSI *b RTP  Payload type=ITU-T G.711 PCMA, SSRC

24 3.824065 192.168.1.2{BOOTP-DHCP D RTP Payload type=ITU-T G.711 PCMA, SSRC

25 3.833682 192.168.1.1(GsM » D RTP Payload type=ITU-T G.711 PCMA, SSRC

26 3.845724 192.168.1.2{ 205, . D Payload type=ITU-T G.711
. J Payload type=ITU-T G./ CHW

3.863283 .1, 2{ TR CHOVESIORS. : Payload type=ITU-T G.711 PCMA, SSRC

29 3.870223 192.168.1.1{HTTP D Payload type=ITU-T G.711 PCMA, SSRC

30 3.884079 192.168.1. 2{ ISUP Message Types D RTP Payload type=ITU-T G.711 PCMA, SSRC

31 3.893387 192.168.1.1 D Payload type=ITU-T G.711 PCMA, SSRC

32 3.905780 192.168.1.2 D Payload type=ITU-T G.711 PCMA, SSRC

33 3.910256 192.168.1.11 hyload type=ITU-T G.711 PCMA, SSRC

34 3.922485 192.168.1.2 hyload type=ITU-T G.711 PCMA, SSRC

35 3.931298 192.168.1.1 pyload type=ITU-T G.711 PCMA, SSRC

36 3.944050 192.168.1. 2{ TCP Stream Graph v { Payload type=ITU-T G.711l PCMA, SSRC
37 3.953664 192.168.1.1{ wap-wsp... D RTP Payload type=ITU-T G.711 PCMA, SSRC |

K1 ' | S

.......

@ Ethereal: RTP Streams

Detected 2 RTP streams. Choose one for forward and reverse direction for analysis

Src IP addr - Src port | Dest IP addr Jest port | SSRC Payload Packets

T 192.168.1.100 6000 192.168.1.200 6000 1275748243 ITU-1 G.711 PCMA

192.168.1.200 6000 192.168.1.100 6000 1276518984 ITU-T G.711 PCMA 397

Forward: 192.168.1,100:6000 -> 192.168.1.200:6000, SSRC=1275748243

Select a reverse stream with SHIFT + left mouse but. :
Unselect | Find Reverse I mSaveﬂs I Mark packets l Prepare filter X Close

Sekil 6.8 Ethereal programi ile VoIP goriismelerini kaydetme 4
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@ Ethereal: RTP Stream Analysis

Forward Direction E(.‘»

-

Analysing stream from 192.168.1.100 port 6000 to 192.168.1.200 port 6000 SSRC = 1275748243

12 48208 23,31 0,21 3,20 [ Ok] 1
15 48209 17,90 0,33 4,80 [Ok] :
17 48210 18,75 0,38 6,40 [Ok]
19 48211 23,41 0,57 8,00 [Ok] o
21 48212 16,60 0,75 9,60 [Ok] s
23 48213 19,9 0,70 11,20 [Ok]
25 48214 23,48 0,88 12,80 [Ok] £
27 48215 16,58 1,04 14,40 [Ok]
29 48216 19,9 0,97 16,00 [Ok] o
31 48217 23,36 1,12 17,60 [Ok] )
33 48218 16,67 1,26 19,20 [Ok] =
35 48219 21,04 1,25 20,80 [Ok] 5
37 48220 22,37 1,32 22,40 [Ok]

39 48221 16,5 1,45 24,00 [Ok] il
an AnAnn o « A ~orn raALn

Max delta = 0,023651 sec at packet no. 719
Total RTP packets = 400 (expected 400) Lost RTP packets = 0(0,00%) Sequence errors =0

Graph Next non-Ok X Close

Sekil 6.9 Ethereal programi ile VoIP goriismelerini kaydetme 5

Dosya kayit yeri segilir.

@ Fthereal: Save Payload As ..

New Folder I Delete File l Rename File '
C:\Documents and Settings\SERKAN|Desktop :I

Folders = |Eiles =
A ~$1P GUVENLIK PROTOKOLLERT ILE

o ~45IP.doc

AC_Presentations) | ~$7CP.doc

Goksel - Ay da YorGdim [2007] A_Y_ [  ~WRL0356.tmp

Hande_Yener_NASIL DELIRDIM (200 | 4| ~WRLO432.tmp

daclar| ~WRLO4SS, tmp

Nely_Furtado\ ~WRLOS48.tmp

Format: .au (ulaw, 8 bit, 8000 Hz, mono)

Channels: (@ forward | (" reversed (" both

: C:\Documents and Settings\SERKAN\Desktop
=
pe L gn]
\

.wav uzantih bir dosya
ismi vazilir

Sekil 6.10 Ethereal programu ile VoIP gériismelerini kaydetme 6
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Uygulama Sonucu:

Bu uygulama sonucunda goriildii ki herhangi bir giivenlik protokolii aktif degilken
gergeklesen VolP goriismeleri kolayca dinlenebilir ve kaydedilebilir. Bu durum VoIP

giivenlik protokollerinin ne kadar énemli oldugunu gostermektedir.

6.3 Uygulama 3: SRTP Protokolii Uygulamas:

Bilindigi tizere RTP protokolii paketlerin iletimi sirasinda hata kontrolii, hatalarin
diizeltilmesi ve dogrulama gibi yiiriitiilmesi zaman alan giivenlik konulariyla ilgilenmez. Bu
nedenle, RTP protokoliiniin giivenli bir profili olarak SRTP protokolii kullanilmaktadir. SRTP

protokolii gizlilik, mesaj dogrulama, vb. gibi giivenlik islemlerini saglamaktadir.

Bu uygulamada bir 6nceki uygulamada gergeklestirilen gizli dinleme saldirisina kargt SRTP

protokoliiniin kullanilmasi1 gosterilecektir.

Uygulama Adimlari:
1. Ag gegitlerinin her ikisinde de SRTP protokolii aktif edilir (Sekil 6.11).

2. Uygulama 2’deki adimlar tekrarlanir.

SRTP Settings

Enable MediaSecuity ~~ |Enable ~|

Media Securityr Behavior [ Must v [

Sekil 6.11 Ag gegitlerinde SRTP protokoliinii aktif etme

Uygulama Sonucu:

SRTP protokolii katilimcilar arasinda gidip gelen RTP (ses) paketlerini AES (Advanced

Encryption System) algoritmas ile sifrelemektedir. Yani, RTP paketleri katilimeilar arasinda

sifreli bir sekilde iletilmektedir.

Bu uygulamada goriildii ki her iki ag gegidinde de SRTP protokolii aktif edildiginde, iigiincii
bir kisi tarafindan RTP paketlerinin gizlice ele gegirilmesi durumunda ele gegirme islemini
gerceklestiren veri yakalama programi RTP paketlerini ayirt edememekte ve bu paketleri RTP
paketi olarak degil de UDP paketi olarak algilamaktadir (Sekil 6.12). Bunun sebebi, RTP

paketlerinin AES sifreleme metoduyla sifrelenmis olmasi ve paketlerin artik normal RTP
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formatinda olmamasidir.

Saldirgan tarafindan bu UDP paketleri bir sekilde RTP paketlerine déniistiiriiliip sonrasinda
da wav uzantili ses dosyasi haline getirilse dahi RTP paketlerinin sifreli olmasindan dolay1 bu

kaydedilen ses dosyasi sadece bir cizirtidan ibarettir.

Sonug olarak, SRTP protokoliiniin bu tarz gizli dinleme saldirilarina kars1 ne kadar 6nemli

oldugu agik¢a goriilmektedir.

(@ (Untitled) - Ethereal

File Edit View Go Capture Analyze Statistics Help
[ 1 { L] [
EBEHxRE Re?»DFET QA PRHEX @
By eier: v | 4 expression... | Yuclear | ¥ apply
No. - Time Source Destination Protocol | Info £
1 0.000000 192.168.1.100 192.168.1.200 SIP/SD Request: INVITE sip:200€192.168.1. .I
2 0.032882 192.168.1.200 1592.168.1.100 SIP Status: 100 Trying o)
3 0.041232 192.168.1.200 192.168.1.100 SIP status: 180 Ringing
4 0.073917 192.168.1.100 192.168.1.200 SIP Request: PRACK sip:200€192.168.1.2 |
5 0.094217 192.168.1.200 192.168.1.100 SIP Status: 200 OK
6 3.472677 192.168.1.200 192.168.1.100 SIP/SD Status: 200 OK, with session descr
7 3.506693 192.168.1.100 192.168.1.200 SIP Request: ACK sip:200€192.168.1.200
8 3.524488 192.168.1.100 192.168.1.200 upP Source port: 6000 Destination por |
9 3.538778 192.168.1.100 192.168.1.200 ubP Source port: 6000 Destination por
10 3.547778 192.168.1.200 192.168.1.100 UuDP Source port: 6000 Destination por |
11 3.562370 192.168.1.100 192.168.1.200 UuDP Source port: 6000 Destination por |
12 3.562959 192.168.1.100 192.168.1.200 ubP Source port: 6001 Destination por
13 3.566493 192.168.1.200 192.168.1.100 ubP Source port: 6000 Destination por
14 3.578698 192.168.1.100 192.168.1.200 uDP Source port: 6000 Destination por
15 3.585881 192.168.1.200 192.168.1.100 uopP Source port: 6000 Destination por |
16 3.587739 192.168.1.200 192.168.1.100 ubpP source port: 6001 Destination por |
17 3.59R701 162.168.1.100 192.16R.1.200 1IDP Snurce nart: G000 DePsTinatinn
|

Sekil 6.12 SRTP protokolii aktif edilmis ag gegitleri arasindaki RTP paket akis

6.4 Uygulama 4: IPSec Protokolii Uygulamasi

IPSec protokolii OSI referans modelinin IP katmaninda tiim IP paketlerini gifrelemek ve
dogrulamak igin kullanilan bir standarttir. VoIP’te IPSec protokolii, iki kiginin giivenli bir
sekilde konusmasini, bu konusma sirasinda her iki Kisinin de gergekten dogru Kisiler

olmasinin saglanmasi ve ilgili konusmanin 3. bir Kisi tarafindan ele gegirilmemesini saglamak

amaciyla kullanilmaktadir.

VoIP iizerinden haberlesen iki nokta arasinda IPSec giivenlik protokoliiniin kullanildig:

durumda IPSec ile ilgili aktif edilmesi gereken konfigiirasyon parametreleri baglica su

sekildedir:
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1. Asagida belirtilen IKE protokolii parametreleri belirlenmelidir:

e IKE ana modda karsilikli her iki noktada da tanimli olmak zorunda olan 6zel bir
on paylagimli anahtar (pre-shared key) tanimlanir ve her iki nokta birbirini bu

anahtar vasitasiyla dogrular.
e [KE sifreleme metodu (DES, 3DES, vb.) belirlenir.
e IKE dogrulama protokolii (MDS5 ya da SH1) belirlenir.
e [KE Diffie-Hellman (DH) protokol grubu (786 bit ya da 1024 bit) belirlenir.
e [KE giivenlik iligkisi (SA) 6mrii (saniye cinsinden) belirlenir.
2. Asagida belirtilen IPSec protokolii parametreleri belirlenmelidir:

e Her bir ag gecidinde VolIP goriismesi yapilacak diger katilimcinin IP adresi

tanimlanir.
e [PSec sifreleme metodu (DES, 3DES vb.) belirlenir.
e [PSec dogrulama protokolii (MDS5 ya da SH1) belirlenir.
e [PSec SA baglant1 6mrii (saniye cinsinden) belirlenir.

IPSec iletim modlar1 (Ulagim modu ya da tiinel modu) belirlenir.

Bu uygulamada asagida belirtilen hedefler amaglanmaktadir:

1. IPSec protokolii aktif edilen iki ag gegidinin bagarili bir sekilde haberlesebildigini

gostermek.

2. IPSec protokolii aktifken, paketler veri yakalama programiyla ele gegirilerek

katilimeilar arasinda gidip gelen IPSec mesajlarini gérmek.

3. IPSec protokolii aktif edildigi halde katihmcilardan birinde 6n paylagimh anahtarin

farkli girilmesi durumunda VoIP goriigmesinin kurulamadigin gdstermek.

4. IPSec protokolil aktif edildigi halde katihmcilardan birinde IKE ya da IPSec
sifreleme metodunun  digerinden farkhi bir metot segilmesi durumunda VolP

goriismesinin kurulamadigin gdstermek.
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Uygulama Adimlari:
1. Ag gegitlerinin her ikisinde de IPSec protokolii aktif edilir (Sekil 6.13)

2. Ag gegitlerinin her ikisinde de asagida belirtilen IKE parametreleri aktif edilir (Sekil
6.14).

v" On paylasiml anahtar: test

v" IKE sifreleme metodu: DES

v" IKE dogrulama protokolii: MD5
v IKE DH grubu: DH-1024 bit

v" SA 6miir siiresi: 28800 sn

IPSec Settings

Enable IP Security (Enable &

Sekil 6.13 Ag gegitlerinde IPSec protokoliinii aktif etme

IKE Table |
1

Policy Index O State: Exists

Authentication Method ’ Pre-shared Key v
Shared Key {o;oco. i
IKE SA LifeTime [sec] - [@ i ‘
IKE SA LifeTime [KB] Mo fvodone |
First Proposal Encryption Type {DES—CE}E S V]
First Proposal Authentication Type HMAC-MD5-96 o ﬂ
First Proposal DH Group |DH1024-BT ) |
Second Proposal Encryption Type ' Not Defined v
Second Proposal Authentication Type [E&',@ﬂ : R
Second Proposal DH Group fr‘NEt,,,peﬁf‘f_d, ¥
Third Proposal Encryption Type Not Defined v
Third Proposal Authentication Type ELNO,', Defined vj
Third Proposal DH Group Not Defined v
Fourth Proposal Encryption Type ' Not Defined vj‘
Fourth Proposal Authentication Type i,NP? Defined v
Fourth Proposal DH Group | Not Defined v

Sekil 6.14 Ag gegitlerinde tanimlanmasi gereken IKE protokolii parametreleri
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Ag gecitlerinin her ikisinde de asagida belirtilen IPSec parametreleri aktif edilir
(Sekil 6.15).

v" VoIP goriismesi yapilacak diger ag gegidinin IP adresi: 192.168.1.200 (ilk ag
gegidi igin).

v' IPSec sifreleme metodu: DES
v" IPSec dogrulama protokolii: MD5

[IPSec protokolii aktif edilmis ag gegitleri arasindaki basarili VoIP goriismesi
Ethereal programi vasitasiyla yakalanarak, ag gegitlerinin birbirlerine génderdikleri
Kapsiilleme Giivenlik Yiikii (ESP-Encapsulation Security Payload) mesajlar1 goriiliir

(Sekil 6.16).

Ag gegitlerinden birinde IKE parametrelerinden biri olan 6n paylasimli anahtar
digerinden farkli tanimlanir. ilk ag gegidinden digerine dogru bir ¢agri denemesi
yapildiginda, diger ag geg¢idine bagli telefonun ¢almadigi yani VolP goriismesinin
kurulamadigr goriiliir. Basarisiz VolP c¢agrist Ethereal programi vasitasiyla
yakalanarak ag gecitleri arasinda gidip gelen Internet Giivenlik Iliskisi ve Anahtar
Yonetim Protokolii (ISAKMP- The Internet Security Association and Key
Management Protocol) mesajlar1 elde edilir (Sekil 6.17). Bu mesajlar sayesinde IKE
protokoliiniin 1. fazinda (ana modunda) ger¢eklesen dogrulama mekanizmasinin
galistigim ve katilmecilarin birbirlerini dogrulayamadig: ig¢in VolP goriismesinin

kurulamadig goriiliir.

Aynmi sekilde ag gegitlerinden birinde IPSec sifreleme metodu digerinden farkl
tanimlanur. Ilk ag gegidinden digerine dogru bir ¢agri denemesi yapildiginda diger ag

gecidine bagh telefonun ¢almadigi yani VoIP goriismesinin kurulamadigr goriiliir.
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IPSec Table

Policy Index 0 State: Exists |

¥ Related key exchange method

Remote IP Address 192.168.1.200

Local IP Address Type Iggn_tﬁrg! s

Source Port. : 7 ‘ |0 e

Destination Port Ei i 1 Fvamedy
Protocol {U . = J
Releated Key Exchange Method Index [Ej _-“ij_,,
SA Lifetime [sec] @ EReh e ;
SA Lifetime [KB] ;rl] e B
First Proposal Encryption Type i DES-CBC v |
First Proposal Authentication Type HMAC-MD5-96 v

Second Proposal Encryption Type Not Defined v
Second Proposal Authentication Type [NotDeﬁned v
Third Proposal Encryption Type [ Not Defined v
Third Proposal Authentication Type ’_Not Defined v

Fourth Proposal Encryption Type }:Ngtﬁbeﬁne; i :
Fourth Proposal Authentication Type | Notwljeﬁned ~

Sekil 6.15 Ag gegitlerinde tanimlanmasi gereken IPSec protokolii parametreleri

fle Edt View Go Capture Analyze Statistics Help I

EE*x®E Re+»2F2 QAQQ LPOHEHEX B |

continuation

cont:nuat:on

continuation

Continuation IPSec ESP
continuation mesajlari
continuation

continuation

Continuation

Continuation

.659363
.654039
. 592919
.265073
. 980218
. 609088
.312226
.297060
. 000000

(=R -N Sl ol Sl LN

ESP (SPI=0x1b505b37)
ESP (SPI=0x12d588b7)
ESP (SPI=0x1b505b37)
€SP (SPI=0x1b505b37)
ESP (SPI=0x12d588b7)
ESP (SPI=0x1b505b37)
FSP (SPT=0x1h505h37)

19.720812 192.
16.895363 192.
16.819482 192.
2.815486 192.

778455 192.

b b s et e s R e S s e )
IRl B 3 LA T
- By NN NN NN NN

| 2838888

2
2.740574 192,
N 3737437 192,

NI}
Header length: 20 bytes
pifferentiated services Field: gfao (oscp 0:28;

45 .E.
O as ......0 ..... d..
a4 .e
od oQevehe V.. Cao
7 edTecees oo Jeeoas

Sekil 6.10 IPSee protokolii aktif edilmis ag gegitleri arasindaki mesajlasma
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@) leQE Qes0FLE QA POHBEX @
_]+r.mm»|\o-|¢m|

E

1 0.000000 192.168.1.100 Broadcast ARP who has 192.168.1.2007 Tell 192.168.1.100

2 0.000353 192.168.1.200 192.168.1.100 ARP 192.168.1.200 is at 00:90:8fF:08:4f:a5

3 0.001964 192,168.1. 192.168.1.20 !SAmp ldenth Protect'lon (Main mode)

. - s deeV 192.108.1..10 } T T10r M3 MOOE

S 0.546264 192.168.1.100 192.168.1.200 ISAmP xdemity protection (Main Mode)

6 1.774576 192.168.1.200 192.168.1.100 1saxmp 1dentity protection (Main Mode)

7 2.472345 192.168.1.100 192.168.1.200 1saxMP Identity Protection (Main mode)

8 2 47335‘ 192.168.1.200 192.168.1.100 ISAKMP Iqent‘!(y protection §Na1n Mode)

@ Internet Security association and xey Management Protocol
Initiator cookie: OXE7EODOABF6F2CS4F
Responder cookie: OxOFFESABSBLSE631C
Next payload: Security Association (1)
version: 1.0 3
Exchange type: Identity Protection (Main MOde) (2) sss— IKE Ana MOdda dogU|ama
< Flags i
....... b e diadics mekamznasmm katilimeilan
-.0. = No commit dogrulayamachgi goriilir.

.0.. = No authentication
Message ID: Ox00000000
Length: 92
security association payload
Next payload: none (0)
Length: 64
pomain of interpretation: 1psec (1)

Situation: IDENTITY (1)
v Proposal payload # 1
Next payload: NONE (0)
Length: 52 Diger IPSec parametreleri goriiliir.
Proposal number: 1
Protocol ID: ISAKMP (1)
SP1 size: 0
Number of transforms: 1
= Transform payload # 1
Next payload: nowe (Q)
Length: 44
Transform number: 1
Transform ID: KEY_IKE (1)
encryption-algorithm (1): pes-cec (1)

1

Sekil 6.17 IKE protokoliiniin ilk fazinda ger¢eklesen mesajlagsma

Uygulama Sonucu:

Onceki boliimlerde kayit sahteciligi, proxy taklit etme, mesaj degistirme, oturum sonlandirma
ve izinsiz erisim gibi VoIP teknolojisinin giivenlik tehditlerinden bahsedildi. Tiim bu giivenlik
tehditlerine karsi uygulanabilecek en Onemli giivenlik protokollerinden biri IPSec
protokoliidiir. Ciinkii IPSec protokolii katilimeilar arasinda dogrulama, veri biitiinltigi, gizlilik

ve inkar edememe gibi giivenlik fonksiyonlarinin tamamini saglamaktadir.

Bu uygulamada goriildii ki katihimeilar arasinda giivenli bir IPSec oturumunun kurulmasi igin
birgok parametre bulunmaktadir. Bu parametrelerden herhangi birinin kargilikli olarak
eslesmemesi durumunda katilimeilar arasinda VoIP goriismeleri kesinlikle kurulamamaktadir.
Bu su anlama gelmektedir: Herhangi bir saldirganin mevcut yasal VoIP goriigmesine dahil
olmasi, yani kendisini yasal bir katilimciymis gibi gostermesi, bir sekilde goriigmeleri
kendisine yonlendirip tiim ¢agr kayitlarini ele gegirmesi, yasal katihmcilarin gériismelerine
miidahale edip cagrilarin kurulmasini engellemesi ya da kurulmug gagrilari sonlandirmasi
imkansizdir. Ciinkii, saldirganin tiim bu islemleri gergeklestirebilmesi i¢in katilimcilar

arasinda tanimlanmis olan tiim IPSec parametrelerini biliyor olmasi gerekmektedir.
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7. SIFRELEME ALGORITMALARININ PERFORMANS ANALIZi

Bir dnceki boliimde VolP sistemlerine karsi gerceklestirilebilecek muhtemel saldirilarin VoIP
giivenlik protokollerinin kullanimi ile nasil basarisiz oldugu agik¢a goriilmiistiir. Bu boliimde
VoIP giivenlik protokollerinin kullandigi DES, 3DES, SHA ve MDS35 gibi sifreleme
algoritmalarinin VoIP gériigmeleri iizerindeki olumsuz etkileri incelenecektir. Bu analiz IPSec

protokolii ve kullandig1 algoritmalar baz alinarak gerceklestirilmistir.

7.1 IPSec Giivenlik Protokoliiniin Ses iletimi Uzerindeki Olumsuz Etkileri

IPSec giivenlik protokolii ses trafigini olumsuz etkileyen iki temel faktorii de beraberinde
getirmektedir. Bunlardan ilki artan paket biiyiikliigii iken digeri ¢agri kurulum siiresinin

artmasi yani gecikmedir.

IPSec baglantilarinin olusturulmasi esnasinda karsi taraf ile bir tiinel anlasmasi yapihir. Tiinel
isleminde paketler bir gergeve igerisine alinarak saklanir. ki nokta arasinda giivenli iletisimi
saglayan bu IPSec tiineli, orijinal IP paketine ilave bir IP bashg: (IP header) ekler. Bununla
birlikte, ylik dogrulama (payload authentication), veri biitiinliigii (data integrity) ve
giivenilirlik/sifreleme  (confidentiality/encryption) islemlerinin tiimiinii  gergeklestiren
Kapsiilleme Giivenlik Yiikii (ESP-Encapsulation Security Payload) de beraberinde kendi

bashk yiikiinii getirir.

Sekil 7.1 IPSec giivenlik protokoliiniin uygulanmadigi durumdaki bir ses datasinin toplam
paket biiyiikliigiinii ve IPSec protokoliiniin g¢esitli kombinasyonlarinin uygulanmasi
durumundaki paket biiytikliiklerini gostermektedir. Bu kombinasyonlardan birinde sifreleme
algoritmasi olarak DES protokolii kullanilip, herhangi bir dogrulama (6zetleme) algoritmasi
kullanilmazken: digerinde ise sifreleme algoritmasi olarak 3DES protokolii kullanilip
dogrulama (6zetleme) algoritmasi olarak da SHA kullamlmigtir. Buradan goriilmektedir ki her
bir sifreleme/dogrulama algoritmasi orijinal paket biiyiikliigiine kendi bashk bilgisini ilave
etmektedir. Ayrica, olugturulan IPSec tiineli de orijinal IP bagh@ina ilaveten yeni bir IP bash@

yiikii getirmektedir.
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[ 3
B
l 3DES &
Payload RTP (UDP SHA
Encryption
P
I DES or 3DES
Payload RTP [UDP Encryption
VYoice packet vath
RTP compression
Yoice packet without
compression
S [ -1 - 4 T [ Lk
o S Size [Byte]

Sekil 7.1 IPSec protokoliiniin paket yiikii {izerine etkisi (Barbieri ve Bruschi, 2005)

Sekil 7.1°de goriildiigti tizere RTP paketlerinin sikistirilmasini saglayan ¢cRTP (Compressed
RTP) protokoliiniin kullanilmas1 durumunda minimum paket biiyiikliigii elde edilirken; IPSec
giivenlik protokoliiniin kullanilmasi durumunda ise 120-130 Byte degerlerine yiikselen bir

paket biiyiikliigii olusmaktadir.

Paket biiyiikliigiiniin artmas1 hem VolP ¢agrilarinin fazla bant genisligi kullanmasina sebep
olurken hem de ¢agr iletim siirelerinin uzamasina yani gecikmenin ortaya ¢ikmasina sebep
olmaktadir. Kullanilan bant genisliklerinin artmasi sinirli bant genisligine sahip hatlarda hem

ayn1 anda kurulan ¢agri sayisin diisiiriirken hem de ses kalitesinin olumsuz etkilenmesine

sebep olmaktadir.

Cizelge 7.1°de 128Kbps’lik bant genisligine (BW-Bandwidth) sahip bir hatta gergeklestirilen
bir VoIP uygulamasinda hem IPSec kullanilmasi durumunda hem de kullanilmamasi

durumunda ayn1 anda gergeklestirilebilen maksimum ¢agri adedi karsilagtirilmasi yapilmstir.
Bu karsilagtirma testi yapilirken asagida belirtilen hususlar dikkate alinmustir.
e 8Kbps BW’e sahip G.729 ses kodlayicist kullanilmugtir.

e Ornekleme biiyiikliigii (sample size) 40pps (packets per seconds) se¢ilmistir.
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e Bu test 128Kbps’lik BW’e sahip bir Frame Relay aginda gergeklestirilmistir.

Cizelge 7.1 IPSec protokoliiniin es zamanl1 ¢agr1 adedi iizerindeki etkisi

Kullanilan Giivenlik Cagri Basina | Cagri Basina Aym Anda
Giivenlik Protokoliin Toplam Yiik | Toplam BW Gergeklestirilebilen
Protokolii Yiikii (Byte) (Byte) (Kbps) Max. Cagr1 Adedi
- - 46 17,2 7
IPSec
DES 42 88 25,6 5
[PSec
DES + SHA 57 103 28,6 4

Cagn Basmna Toplam yiik, Cagr1 Basina Toplam BW ve Aym anda gergeklestirilebilen

maksimum c¢agr1 adedi degerleri swrasiyla (7.1), (7.2) ve (7.3) esitliklerine dayanilarak

hesaplanmustir.

Cagn Bagmma Toplam Yiik = [P + RTP + UDP + Frame Relay baglik yiikii + diger
protokollerin baslik yiikleri (7.1)

NOT: 1P + RTP + UDP protokollerinin toplam baglik yiikii degeri 40Byte iken Frame Relay
uygulamasi 6Byte’lik bir ilave paket yiikii getirmektedir.

- Cagr1 Bagina Toplam Yiik = 40 + 6 + diger protokollerin baglik yiikleri
- Cagr1 Bagina Toplam Yiik = 46 + diger protokollerin baglik yiikleri

Cagn Basina Toplam BW = Codec BW x [Cagri Bagina Toplam Yiik + Ornekleme
biiyiikliigii ] / 6rnekleme biiylikligi (7.2)

- Cagr1 Bagina Toplam BW = 8Kbps x [46 + diger protokollerin baslik yiikleri + 40]/40
- Cagr1 Bagina Toplam BW = 8Kbps x [86 + diger protokollerin baslk yiikleri ]/40

Aym Anda Gergeklestirilebilen Maksimum cagr1 adedi = Hat kapasitesi / Cagr1 Bagina
Toplam BW (7.3)

- Es zamanli ¢agr1 adedi = 128 Kbps / Cagr1 Bagina Toplam BW
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Goriildiigii gibi kullamlan sifreleme ve dogrulama algoritmalarinin karmagikligina gore ¢agri
bagina BW tiiketimi artis gostermekte, bu durum da es zamanh kurulabilen ¢agri adedi

miktarini diisiirmektedir.

Simdiye kadar IPSec protokoliiniin paket biiyiikliigii iizerine etkisinden bahsedildi. Paket
biiyiikliiglinti arttirmasinin yaninda IPSec protokolii ¢agri kurulum siirelerinin artmasina yani
gecikmeye de sebep olmaktadir. Bu gecikmenin iki sebebi bulunmaktadir. Bunlardan ilki
IPSec protokoliiniin paket biiyiikliigiinii arttirmasi iken digeri ve en onemlisi sifreleme
islemlerini gergeklestiren VoIP cihazlarinin sebep oldugu gecikmedir. Bunu biraz daha agacak
olursak; IPSec giivenlik protokolii aktif edilmis VoIP cihazlar1 sifreleme islemlerini
gerceklestirirken paket sifreleme ve yeni baslik bilgilerinin (ESP ve IP tiineli) eklenmesi gibi
baz1 operasyonlar1 gergeklestirir. Bu operasyonlar VoIP cihazlarimin CPU kullanimim
normalinkinden ¢ok daha fazla arttirir. Bu durum da ¢agrilarin ge¢ analiz edilmesine ve

dolayisiyla da ¢agrilarin ge¢ kurulmasina sebep olmaktadir.

IPSec giivenlik protokoliiniin gecikme iizerine olan etkisini daha iyi anlayabilmek i¢in IPSec
konusan iki VoIP ag gegidinde farkli sifreleme ve dogrulama algoritmalarn aktif edilerek
farkli VoIP senaryolar1 olusturuldu. Buradaki amag, kullanilan farkl sifreleme ve dogrulama

algoritmalarinin her birinin gecikme iizerindeki etkilerini ayr1 ayr1 gézlemlemekti.

Analiz sirasinda higbir sifreleme ve dogrulama algoritmasinin kullanilmadigi, dogrulama
algoritmasi kullanilmaksizin sadece DES sifreleme algoritmasinin ve sadece 3DES sifreleme
algoritmasinin kullanildigi, sifreleme algoritmasi kullanilmaksizin sadece SHA dogrulama
algoritmasinin ve sadece MDS5 dogrulama algoritmasinin kullamldigi ve son olarak da
sifreleme algoritmasi olarak 3DES ve dogrulama algoritmasi olarak da SHA nin kullamldig:
farkli senaryolar tek tek denendi. Her bir senaryoda bir VoIP cihazindan digerine dogru ¢agri
baslatildig1 andan diger VoIP cihazinin portuna bagh telefonun ¢almaya bagladigi ana kadar

gegen siire tek tek gozlemlendi ve Cizelge 7.2 deki kargilagtirma tablosu olusturuldu.
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Cizelge 7.2 Sifreleme ve dogrulama algoritmalarinin ¢agri kurulum siiresi {izerine etkileri

Kullanmilan Kullanilan Ugtan Uca Cagn
Sifreleme Algoritmasi Dogrulama Algoritmasi Kurulum Siiresi (ms)
3 . 315
DES - 482
3DES - 13
- SHA 598
- MD5 576
DES MD5 826
3DES SHA 956

Gergeklestirilen bu analiz neticesinde asagidaki sonuglar elde edildi:

e 3DES sifreleme algoritmasi DES sifreleme algoritmasina nazaran daha fazla
gecikmeye sebep olmaktadir. Bu durum 3DES algoritmasinin DES logaritmasindan
daha kompleks bir yapiya sahip olmasi nedeniyle VoIP ag gegitlerinin CPU

kullaniminin 3DES algoritmasinda daha fazla oldugunu géstermektedir.

e SHA dogrulama algoritmasi MD5 dogrulama algoritmasina nazaran daha fazla
gecikmeye sebep olmaktadir. Bu durum SHA algoritmasinin MDS5 algoritmasindan
daha kompleks bir yapiya sahip olmasi nedeniyle VoIP ag gegitlerinin CPU

kullaniminin SHA algoritmasinda daha fazla oldugunu gostermektedir.

e En fazla gecikme 3DES sifreleme algoritmasi ve SHA dogrulama algoritmasinin ayni
anda kullanildigi durumda yasanmaktadir ve bu siire IPSec giivenlik protokoliiniin

kullanilmadig1 durumdaki siirenin 3 katidir.

Bu performans analizi iki VoIP ag ge¢idi arasinda ayni anda sadece 1 ¢agri gergeklestirilerek
yapilmistir. Ancak pratikte iki VoIP cihazi arasinda aymi anda gergeklestirilen ¢agri adedi
mutlaka daha fazla olmaktadir. Ag gegcitleri arasindaki es zamanli ¢agri adedinin artmasi
demek VolIP ag gegitlerinin CPU kullaniminin ¢ok daha fazla olmasi ve dolayisiyla da ¢agr

kurulum siirelerinin ¢ok daha fazla artacagi anlamina gelmektedir.
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Sekil 7.2, dogrulama algoritmalarinin kullanimina bagl olarak degisen (diisen) islem hizi
(Throughput) ile bant genisligi (trafik hiz1) arasindaki iliskiyi gostermektedir. Islem hizi, belli
bir siirede iki cihaz arasinda transfer edilen data miktarim ifade etmektedir ve birimi pps
(packets per seconds) olarak verilmektedir. Kisacasi islem hiz1 belirli bir bant genisliginin
verimli olarak kullanildigi kismuidir. Ag sebekesinden kaynaklanan problemler, sifreleme ve
dogrulama algoritmalarinin kullanilmasi, vb. gibi nedenlerden dolay1 bant genisligi tam olarak
verimli kullanilamaz. Yani, zamanin herhangi bir aninda iki nokta arasindaki data hizi

degerine islem hizi1 ad1 verilir.

———— [PSec yok
DES
3DES
s s = SHA
—— 3DES + SHA

islem Hizi [pps]

Trafik Hizi [pps]

Sekil 7.2 Sifreleme ve dogrulama algoritmalarinin iglem hizi iizerine etkileri (Barbieri ve
Bruschi, 2005)

Sekil 7.2°den goriildiigii gibi kullanilan algoritmalarin kopleksligine bagh olarak elde edilen

islem hiz1 degeri diismektedir. Iglem hizi iizerinde en az etkiyi DES algoritmasi yapmaktadir.
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8. SONUCLAR

Giintimiizde yerel telekom operatorlerinin sundugu klasik PSTN ses hizmetine alternatif
olarak sunulan VoIP tabanli ses hizmetleri, telefon goriigmelerinin mevcut data hatti
tizerinden yapilmasi nedeniyle maddi anlamda bir ¢ok isletmenin ilgisini ¢ekmistir. Bununla
birlikte, firmalarin kendi subeleri arasinda iicretsiz goriisebilmelerine imkan saglamasi

sebebiyle de, VoIP giintiimiizde ¢ok yaygin olarak tercih edilmektedir.

Bu ¢aligmada, VoIP teknolojisinin avantajlarinin yaninda hem VolP hizmeti veren alternatif
telekom operatorlerinin hem de bu hizmeti alan isletmelerin ve son kullanicilarin hangi
tehditlere maruz kaldigi, bir VoIP goériismesinin hangi giivenlik agiklarini da beraberinde
getirdigi ve VolP sistemlerine kars1 gergeklestirilen bu saldirilarin muhtemel sonuglarinin
neler oldugu ayrintili olarak incelenmistir. Bu inceleme neticesinde, bir saldirganin bir hedef
VolIP sistemine paketler gondererek sistemin data yogunlugunun artmasina ve sistemin yasal
kullanicilardan gelen g¢agr isteklerini reddetmesine sebep olabildigi, ¢esitli saldirilarla VoIP
gortismelerinin kolayca dinlenebildigi ve kaydedilebildigi, yasal kullanicilarin taklit edilerek
licretsiz goriismelerin saglanabildigi ya da yasal kullanici bilgilerinin ele gegirilebildigi ve
goriismelerin - sonlandirilmast ya da mesajlarin  degistirilmesi gibi saldirilarla VolP

gortismelerine miidahale edilerek kullanicilarin rahatsiz edilebildigi goriilmiistiir.

Bununla birlikte, VoIP teknolojisinin giivenligini saglamak amagli alinabilecek Onlemler
ayrintih olarak incelenmistir. Bu amagla, en yaygin olarak kullanilan VoIP giivenlik
protokollerine, bu protokollerin temelini olusturan veri sifreleme algoritmalarina ve bu
algoritmalarin temel Ozelliklerine ayrintili olarak deginilmistir. Bu inceleme neticesinde,
giivenli bir VoIP oturumunun kurulabilmesi i¢in her bir VoIP katilimcisinin veri sifrelemede
kullanilan sifreleme metotlari, sifrelemede ve sifre ¢ozmede kullanilan anahtarlarin takasi i¢in
kullanilan metotlar ve bu metotlarin kendilerine 6zgii kullandiklar1 giivenlik parametreleri
konusunda mutabakata vardiklari, veri sifreleme algoritmalarinin ve VolIP giivenlik
protokollerinin katilimeilar arasindaki gizliligi, kimlik dogrulamayi ve veri biitiinliigiinii farkl1

yontemlerle sagladiklari goriilmiistiir.

VolIP uygulamalarinda giivenlik duvari ihtiyaci incelenerek, VoIP uygulamalarinda giivenlik
duvarinin 6nemi, bu amagla kullanilabilen giivenlik duvari modelleri, VoIP teknolojisinde
giivenlik duvari kullaniminin faydalarinin yaninda getirdigi zorluklar, bu zorluklarin nasil
asilabilecegi ve bu amagla kullanilabilecek cihazlarin neler oldugu ayrintili olarak

incelenmistir.
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Caliymanin  sonunda VoIP giivenlik protokollerinin $nemini gosteren uygulamalar
gergeklestirilmistir. 1k uygulamada bir yerel alan ag1 igerisinde bulunan iki VoIP ag gegidinin
SIP protokolii iizerinden konustuklari basit bir VoIP senaryosu gergeklestirilmistir. Ikinci
uygulamada, ag gegitleri iizerinde herhangi bir VoIP protokolii aktif degilken, ag gegitleri
arasindaki gériismenin nasil kolayca kaydedilebilecegi gosterilmistir. Ugiincii uygulamada ag
gecitleri tizerinde Giivenli Ger¢ek Zamanh Tasima Protokolii (SRTP-Secure Real-Time
Transport Protocol) aktif edilerek, ikinci uygulamada gergeklestirilen gizli dinleme
saldirisinin nasil basarisiz oldugu gosterilmistir. Dordiincii ve son uygulamada ise kayit
sahteciligi, proxy taklit etme, mesaj degistirme, izinsiz erisim, vb. gibi VoIP teknolojisinin
diger giivenlik tehditlerine karsi uygulanabilecek en onemli giivenlik protokollerinden biri
olan Internet Protokolii Giivenligi (IPSec) ile ilgili bir uygulama gergeklestirilerek uygulama
sonucunda, yasal kullanicilar arasinda karsilikli olarak IPSec protokoliiniin aktif edilmesi

durumunda bahsedilen saldirilarin gergeklestirilmesinin miimkiin olmadig goriilmiistiir.

Son bolimde gergeklestirilen performans analizleri neticesinde, VoIP giivenlik
protokollerinin kullandiklart DES, 3DES, SHA, MDS5, vb. gibi sifreleme/dogrulama
algoritmalarinin ses kalitesinin bozulmasi ve ¢agri kurulum siirelerinin artmasi gibi olumsuz

etkilerinin oldugu gortilmustiir.

Tim bu icelemeler ve gergeklestirilen uygulamalar neticesinde; giiniimiizde gittikce 6nem
kazanan VolIP teknolojisinin bir¢ok giivenlik problemini de beraberinde getirdigi, herhangi bir
O6nlem alinmamasi durumunda bu giivenlik problemlerinin hem son kullanicilar hem de
isletmeler agisindan 6nemli tehditler olusturabilecegi goriilmiistiir. Bu giivenlik tehditlerine
kars1 uygulanabilecek VoIP giivenlik protokollerinin her birinin farkli islevlerinin oldugu,
yani VolP sistemleri iizerine gergeklestirilebilen farkli saldir1 tipleri igin farkli giivenlik
protokollerinin kullanilmasi gerektigi goriilmiistiir. Bunun nedeni, giivenlik protokollerinin
gérev yaptiklar1 katmanlarin birbirinden farli olmasidir. Ornegin, ses datalarini tagtyan RTP
paketlerinin sifrelenmesini saglayan SRTP protokolii, OSI referans modelinin 5. katmaninda
gorev alirken; katilimcilar arasinda sanal bir tiinel olusturarak yasal olmayan kisilerin araya
girmesine ya da goriigmelere miidahale etmesine izin vermeyen IPSec protokolii, OSI referans

modelinin 3. katmaninda gérev almaktadir.

Buradan goriilmektedir ki, VoIP sistemlerinin tam anlamda giivenligini saglamak i¢in sadece
tek bir giivenlik protokoliiniin kullanilmas: yeterli olmamaktadir. %100 bir giivenlik i¢in
farkli katmanlarda gorev yapan ve farkl iglevleri yerine getiren farli giivenlik protokollerinin

aktif edilmesi gerekmektedir. Ornegin, sadece SRTP protokoliiniin aktif edilip diger
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protokollerin aktif edilmemesi, VoIP goriismelerinin gizli dinlenilmesi problemini ¢6zmenin

Otesine gidemeyecek ve diger saldirilar i¢in hala agik kapilar mevcut olacaktir.
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