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ONSOZ

Yiiksek Lisans Bitirme tezimi hazirlama siirecinde bana olan giivenini hissettirerek
azimle, verimli bir ¢alijma yapmam saglayan, bilgi ve tecriibeleri ile arastirma
safthasindan, kontrol sathasina kadar yardimlarini esirgemeyen ¢ok kiymetli hocam Sn.
Yrd. Dog¢. Dr. Aktiil Kavas’a, tez demo kitinin temininde Son Micro firmasina, tez
stirecinde bana destek olan ¢alisigim firmam RETURN Group’taki ve &zel
yasamimdaki tiim arkadaslarima, ¢ok sevdigim arkadasim Giilan Pehlivan’a ve aileme,
Ozellikle de gece yarilarina, hatta sabahlara kadar ¢alisirken hep yanimda olan (bu
yiizden uyku diizeni mahvolan) ve onu ihmal etmek durumunda kaldigimda bile; “Sen
calis annecim...” diyerek bana anlayis gosteren 4 yasindaki biricik kizzim Hatice’ye

tesekkiirti bir borg bilirim.

Burcu TUGAC



OZET

Bu tez g¢alismasi temelde iki boliimden olusur; RFID sisteminin ve teknolojisinin
anlatildig1 teorik béliim ve yapilan uygulamanin, uygulamada kullanilan demo kitin
tanitildig1 ve gelistirilen yazilimin sunuldugu, uygulama béliimii. Uygulama bdliimiine
bir hazirlik olmak iizere, uygulamanin tipine gore, sistem se¢ilirken dikkat edilmesi

gereken kriterler ve sistemi etkileyen faktorler teorik boliimde sunulmustur.

Bu tez ¢alismasinda “elektronik para™ uygulamasi yapilmistir. Calismada 13,56 MHz,
yiiksek frekansta galisan pasif mifare kartlar ve SMRFID 1013 demo kiti kullanilmugtir.
Visual Studio 2005. NET platformunda C# dilinde RFID teknolojisi kullanilarak kredi
kart1 ile irlin satin alim1 yapilabilen bir yazilim gelistirilmistir. Ancak yazilimda kredi

kartlari, banka ile veri haberlesmesi yapmamaktadir.

Gelistirilen yazilima gore, RFID sistemi, okuyucuya gosterilen iirtinlerin fiyatlarini
okur ve toplam harcamay1 hesapladiktan sonra ekranda gosterir. Satin alim
gergeklestiginde ise, kredi karti sifresi girildikten sonra, toplam harcama, kredi
kartindaki meblagdan diisiiriiliir. Kart bilgilerinin erisimine veya kart tizerinde bir iglem

yapilmasina ancak dogru onaylama sifresi girildigi takdirde izin verilmektedir.

Yazilimin bu gizlilik 6zelligi ve SMRFID programinin garpisma 6nleyici bir yapida
tasarlanmis olmasi ile tezde yapilan uygulama ayrica RFID’nin iki temel problemi olan

giivenlik (gizlilik) ve ¢arpigma sorunlarini ¢ézerek basari ile gerceklestirilmistir.

RFID Teknolojisi, giiniimiizde saglik sektoriinden lojistik’e, envanter yonetiminden
askeri uygulamalara kadar hemen her sektorde kullanilmaya baslamasiyla, tez konusu
olarak tercih edilmistir. Ve goriinen o ki gelisen yapisiyla gelecegin teknolojisi de
RFID olacaktir.

Anahtar Kelimeler: RFID, kimlik tanima, radyo frekansi, otomatik kimlik tanima

sistemleri, etiket, okuyucu, anten
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ABSTRACT

This study consists of two main parts; a theoratical part which tells about the RFID
systems, technology and an application part where the application and the demo kit
used is explained in detail and the software developed is performed. As a kind of
preparation for the application, the criters to be considered choosing the system and the
factors that effects the system according to the application types are also given in the

theoratical part.

In this study an “e-money” application is preferred. At 13.56 MHz (HF) operating
frequency passive mifare tags and SMRFID 1013 demo kit are used. A software is
developed using C# at Visual Studio 2005. NET platform for this application in which
a purchase of a product can be done with credit cards by using RFID technology. But in

this thesis the credit cards do not comunicate with bank servers during the operation.

According to the software developed, the prices of the products that are displayed to the
reader are read and the total cost is displayed on the scene after calculated. When the
purchasing exists, after the credit card key enterance is done, the total cost can be
reduced from the amount money in the credit card. Any “access™ or an “operation” on a

credit card is only allowed, in case that the correct authentication key is entered.

So by this privacy advantage of the software and the SMRFID program being designed
with anticollision requirements, this application has been successfully performed by

also removing the two main problems of RFID systems; collision and non-security.
RFID technology has ben preffered as the thesis subject since it has become useful in

almost every sector. By its developing structure, RFID seems to be also the future

technology.

Key words: RFID, identification, radio frequency, automatic identification systems,

tag, transponder, reader, antenna
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“1 GIRiS

1970' lerden beri var olan, teknolojisini kanitlamig RFID (Radyo Frekansi ile Kimlik
Tanima) sistemi, bugiin biiyiik aligveris merkezlerinden, hayvan takip sistemlerinden,
lojistik-kargo sirketlerine kadar genig bir uygulama alaninda hayat bulmaktadir.
Teknolojik alandaki, endiistriyel standartlardaki gelismeler ve bu alana yapilan
yatinmlar gelecegin teknolojisi olarak gosterilen RFID Sistemlerinin tez konusu

olarak seg¢ilmesinde etken olmustur.

RFID Teknolojisi, etiket kullanarak, radyo frekanslar1 ile veriyi uzaktan alip
depolamaya dayal1 bir otomatik kimlik tanima metodudur. RFID sistemleri disinda
pek ¢ok otomatik kimlik tanima sistemi mevcuttur. Bunlardan OCR; optik karakter
tanima sistemleri, yiliz tanima, parmak izi tanima gibi biyometrik kimlik tanima
sistemleri, bankalardaki kart sistemleri ile giinliik hayatimiza ¢ok hizli giren akilli
kartlar ve marketlerde, eczanelerde iirlinlerin iizerinde yer alan barkodlar ile iiriin
takibinde zirveye oturan barkod sistemleri en temel olanlaridir. RFID teknolojisini
daha iyi tanitabilmek i¢in bu otomatik kimlik tanima sistemlerinin, teknolojilerine,
Ozelliklerine, avantajlarina ve kullanim alanlarina tezin ikinci bdoliimiinde yer
verilecektir. Ozellikle de daha hizli, daha uzun okuma menzili ve daha giivenilir bir
sistem olmasi ile barkod sistemlerinin yerini alacagi iddia edilen RFID sisteminin,
barkod sistemlerine olan iistiinliikleri avantajlar1 ve dezavantajlari1 detayl bir sekilde

ele alinacaktir.

Ugtincii boliimde RFID’ nin tarihgesine kisaca deginilerek, RFID sisteminin en
Onemli pargasi olan ve birgok arastirma kaynaginda “transponder/tag” olarak gegen
RFID etiketleri detayl bir sekilde incelenecektir. RFID etiketi, bir {iriin, hayvan veya
insana ilistirilmis, silikon ¢ipler ve antenleri olan kiigiik nesnelerdir. RFID
etiketlerini iki temel ¢esidi olan pasif ve aktif etiketlerine, gili¢ kaynagi, okuma
mesafesi, bellek kapasitelerine gére kiyaslamalarina yer verilecektir. Bu boliimde
RFID etiketlerinin frekans bandina ve bellek tiplerine goére siniflandirmasi da

agiklanmaktadir.



Daha sonra RFID teknolojisinin mevcut uygulama alanlari, giincel uygulamalar1 ve
gelecekteki uygulamalar1 hakkinda bilgi verilecektir. RFID hakkinda gegtigimiz
dénemde ¢ok tartisilan uygulamalardan biri olan pasaportlarda RFID teknolojisi
kullanim1 ve bir tiirlii 6niine gegilemeyen CD ve DVD kopyalamalar igin getirilen
RFID tabanli ¢6ziim Onerilerine, RFID’ nin giincel uygulamalar1 boliimiinde kisaca
deginilmektedir. ~ Giinlimiize kadar etiketlerin  maliyeti  sebebiyle pek
yayginlasamayan RFID teknolojisi, gelistirilen nano teknolojisi ile etiket fiyatlarinin
diigmesine paralel olarak, hiicresel telefonlardan sonra en hizhi gelisecek kablosuz
teknoloji olarak goériilmektedir. Gelecek uygulamalar béliimiinde, maliyeti diigtirmek
lizere gelistirilen nano teknolojisi ve mikrogiplerin kapasite artirnmi konularindaki

¢alismalara da deginilmektedir.

RFID konusunda bir uygulamanin yapilabilmesi i¢in, 6ncelikle o sistem i¢in gerekli
olan dogru frekansin, dogru etiket tipinin, dogru okuyucunun ve kullanilacak yazilim
programinin belirlenmesi gerekmektedir. Tiim bunlar belirlenirken dikkat edilmesi
gereken noktalar ve etken faktorler, tiglincii boliimiin sonlarinda (Bolim 3.6’da)

detayl verilmektedir.

RFID sisteminde en onemli konulardan biri de frekans bantlaridir. RFID’ de
genellikle 125 KHz (LF), 13.56 MHz (HF), 800-900 MHz (UHF) ve 2.45GHz
frekanslar kullanilmaktadir. Algak frekans, yiiksek frekans, ¢ok yiiksek frekans ve
mikrodalga olarak adlandirilan bu frekans araliklar1 ve 6zellikleri dérdiincti bliimde

karsilastirmali olarak incelenecektir.

Besinci boliimde RFID sisteminin yapisi ele alinmaktadir. RFID sistemi, etiketler,
etiket okuyucular, anten ve uygulama yazilimi bilesenlerinden olusur. Sistemin
amaci, verinin mobil bir cihazdan gonderilmesini ve belirli bir uygulamanin
ihtiyaglarina uygun olarak iglenmesini saglamaktir. Etiket tarafindan goénderilen veri,
kimlik veya konum bilgisini ya da belirli bir {iriin igin fiyat, renk, alim tarihi gibi
bilgileri igerir. Okuyucu, alic1 anteni yoluyla etiketin gondermis oldugu bilgiyi alir,
haberlesme i¢in gelistirilmis yazilimi kullanarak bilgiyi islenmek ve depolanmak

tizere gerekli veri tabanina iletir.




Okuyucu ve etiket arasindaki bu sinyallesme aninda, bazen c¢arpismalar
gergeklesebilmektedir. RFID sisteminde carpisma ve kullamilan g¢arpisma o6nleyici
algoritmalar RFID de ¢oziilmesi gereken sorunlar bashigi altinda, altinci boliim

sonunda irdelenmektedir.

RFID’ nin bu ¢arpisma probleminden baska gizlilik, giivenlik ve standartlar sorunu
da ¢oziilmesi gereken sorunlar arasinda olup altinci bolimde, ele alinan konular
arasindadir. Etiket ile okuyucu arasindaki mesajlarin izinsiz dinlenmesi vb. kaynakli

gizlilik ihlali sorunlari i¢in gelistirilmis ¢6ziimlere de kisaca deginilecektir.

RFID ile bir uygulama yapilacaksa dncelikle, uygulama yapilacak iilkede izin verilen
frekans opsiyonlar: belirlenir. Bu tez uygulamas igin Tiirkiye’de izin verilen yiiksek
frekans araligindan 13,56 MHz frekansinda bir ¢alisma yapilmasinda karar
kilinmigtir. Frekans belirlendikten sonra ne kadarlik bir okuma mesafesine ihtiyag
duyuldugu oncelikli kriterdir. Buna gore etiketin aktif mi pasif mi olacad
belirlenecektir. Her ne kadar aktif etiketlerin okuma mesafesi uzun olsa da, pasif
etiketlere nazaran daha pahali ve daha biiyiik boyuttadirlar. Bu yiizden yapilacak
uygulamada ebadi kii¢iik ve maliyet oncelikli ise pasif etiket segilmelidir ki bu
amagcla, tezde yapilan uygulamada pasif etiket kullanilacaktir. Tezde yapilacak olan
uygulama (kredi bilgilerinin bulundugu banka ile veri haberlesmesi olmayacak
sekilde dizayn edilen) bir gesit elektronik para uygulamasi olarak belirlendiginden,

kisa mesafeden okuma yeterli olmaktadir.

Uygulamada kullanilacak demo kit bu 6zellikler g6z 6niinde bulundurularak, piyasa
aragtirmalarinin  sonucunda Son Micro’'nun SM1013 demo kiti olarak tercih
edilmistir. Kitin 6zellikleri, komutlari, etiket okuma yazma, sifreleme vb. islemlerin

nasil olacagi konusu yedinci boliimde detayli olarak anlatilmaktadir.

Bu kite ilave olarak M.S. Visual Studio 2005. NET platformunda C# dilinde
gelistirilen temelde, iiriin etiketi okutuldukga iiriinlerin fiyatlarin1 toplayan ve kredi
karti bakiyesinden dogru sifre girildigi takdirde islem yaparak hesaptan diisen ve
kalan bakiyeyi karta igleyen yazilim sekizinci boliimde kodlar: ile sunulmaktadir.




Uygulamada kullanilacak etiketlere, bilgilerin hexadecimal olarak (16’11 say1
sisteminde) demo kit tizerinden islenmesi ve gerekli hesaplamalara da yine bu

béliimde yer verilmektedir.

Yazilim ¢alistinlldiginda 6rnek olarak iki ayr1 sahsa diizenlenmis kredi kartindan,
iiriin okutularak hesaptan diigiilmesi ve bakiye islemlerinin yapilmasi ile elde edilen
ekran goriintiileri dokuzuncu béliimde gosterilerek, 13,56 MHZ de gergeklestirilen

ornek bir RFID uygulamasi basari ile tamamlanmaktadir.




2 OTOMATIK KiMLIiK TANIMA SiSTEMLERI

Gelisen teknoloji insanlarin hayatlarim1 kolaylastirici sistemleri de beraberinde
gelistirdi. Kimlik tanima islemlerinin otomatik olarak gergeklesmesi hayati
kolaylastiric1 adimlarin baginda gelir ve bunun i¢in gliniimiize kadar pek ¢ok sistem
tasarlanmistir. Bu sistemler gesitli sektorlerde birgok uygulamada hayat bulmustur.
Otomatik kimlik tanima sistemlerini (Auto-ID) inceledigimizde kendi i¢inde farkl

teknolojileri igermekte olduklarini goriiriiz.

Gelistirilen otomatik tanima sistemlerini temel olarak 5 grupta toplayabiliriz:
1. OCR; optik karakter tanima sistemleri
Biyometrik kimlik tanima sistemleri (yiiz tanima, parmak izi tanima... vb.)
Akilli Kart Sistemi
Barkod Sistemleri
RFID; Radyo Frekans: ile kimlik tanima

Barkod
Sistemi

“oE W

Optik
Karakter
Tanima
(OCR)

Parmak izi
Tanima

Cipli
Kartlar

Sekil 2.1 Otomatik Kimlik Tanima Sistemleri Auto- ID

Kaynak: RFID Handbook: Fundamentals and Applications in Contactless Smart Cards and
Identification,
Ikinci Bask: - Klaus Finkenzeller



Optik karakter tanima sistemi, bir yazinin bilgisayar ortaminda diizenlenebilir bir

formata aktarilmasinda kullanilir. Biyometrik sistemler, insan kimlik bilgisinin yiiz,

ses veya goz gibi biyolojik ozellikler ile ortaya ¢ikarilmasinda kullanilmaktadir.

Barkod sistemleri ise lirlin veya malzeme tanima amagh olarak giiniimiizde en fazla

kullanilan otomatik tanima sistemidir. Bu sistemler ucuz olmakla birlikte, veri

depolama kapasitesi yetersiz ve programlanabilir degildir. Cipli kartlarda bu

yetersizlikler biraz olsun ortadan kalkmakla beraber, mikro¢ip ve okuyucu arasinda

mekanik temasin gerekliligi baz1 dezavantajlar tasimaktadir. Zaman i¢indeki asinma

ve kirlenme okuyucunun karti tamimasinda sorun ¢ikarabilir. RFID sistemleri

otomatik tanima sistemleri arasinda en fazla ¢ipli kartlar ile benzerlik géstermektedir.

Bu sistemlerin karsilastirilmasi da asagidaki tabloda gosterilmistir.

Tablo 2.1 Sistemlerin Karsilagtirilmasi

| Optik : g ‘

: 4 Ses Biometrik RFID

Sistem Parametreleri Barkod _l::lr:'l:‘t:r Tanima |Uygulamalar Akilli Kart Sistemleri

Veri depolama (bytes) |[1-100 1-100 - - 16-64k  |16-64k

Veri yogunlugu Dusuk IDisuk YUksek [Yiksek %)l:(sek Cok ylksek

Cihaz tarafindan B : E e

okunabilirlik [iyi llyi Pahali  |Pahali lyi liyi

Insan géziiyle : |

okunabilirlik Sinirli Basit - Zor Imkansiz [imkansiz

Kir/Rutubet etkisi Cok Yuksek|Cok Yiksek - - IMUmkin  |Etkisiz
Haberlesme|Haberlesme c |Haberlesme T

FeRE . yetersizligi |yetersizligi mumkin = IEtlelz

Yon ve pozisyon etkisi [Dusik Dusuk - - Tek Yonlu|Etkisiz

Kilif Zayiflatmasi Sinirh Sinirh - - Kontaklar |[Etkisiz

MUmkin
'Yetkilendirilmemis . ; : 1 i
Kopyalama/Dilzenieme Onemsiz  |[Onemsiz | (ses _ limkansiz limkansiz [imkansiz
kasetleri)
Okuma Hizi Dusik  |Dusik gg;w Cok Dusik | Dusik  |Cok Hizi
~4s ~3s >5s >5-10s ~4s ~0.5s
Alici verici arasindaki < 1cm Dogrudan Dogrudan [0-5m
|maksimum uzakhk a0 tarayici ot Ilemas temas mikrodalgal




2.1 Optik Karakter Tamima Sistemleri, Ozellikleri, Avantajlari, Uygulama

Alanlan

Optik Karakter Tanima (Optical Character Recognition), bilgisayar ortaminda
bulunmayan yazili dokiimanlarin 6zel tarayicilar araciliiyla veya normal olarak
taranmig resimlerin FineReader, OmniPage gibi bazi1 6zel programlar yardimiyla

bilgisayar ortamina, diizenlenebilecek sayisal halde ("word", "txt") aktarilmasidir.

Kisaca, resim formatindaki herhangi bir dosya i¢indeki yaziyi, taniyarak sonradan

tekrar diizenlenebilecek metin bigimine doniistiirebilen sistem olarak da

tanimlayabiliriz.

ABCREFGHIJEKLMNOP
ARSTUVNXYZ HREISQu
abecdefghijklmnop
gratuvdxyzaldeidpls
123456T7890(%E. ,.!7)

Sekil 2.2 Optik Karakter Tanima Sistemi

Eger elinizde, i¢inde yazi bulunan bir JPG, GIF, TIF ya da BMP dosyasi varsa OCR
teknolojisi bunu iginden g¢ikartip TXT ya da DOC olarak kaydedebilir. Bu resim
dosyasini elde etmek igin bir de tarayici gerekmektedir. Bu sekilde 6nce herhangi bir
kitap, dergi ya da kagit lizerine yazilmig yaz tarayici kullanarak bilgisayara bir resim
dosyasi olarak aktarildiktan sonra kullanilan OCR yazilimi diger tiim islemleri
yapabilmektedir. Normal sartlarda bir A4 sayfasinin bilgisayara aktarilmasi;
taranmasi i¢in ortalama 40, 45 sn. ve karakterlerin tanimlanmasi i¢in de 1 dakika
olacak sekilde toplam 2 ve hatalarin diizeltilmesini de eklersek ortalama 2,5 dakika
i¢inde bitebilmektedir. 10 parmak klavye kullanan profesyonellerin bile zor eristigi
bu siire igin optik karakter tanimla sistemi biiyiik kolaylik saglamigtir.



Ornegin bankalarda geklerin okunup sisteme kayit edilmesinde, farkli yaz tiplerinin
makineler tarafindan okunup anlasilmasini gerektiren birgok uygulama alaninda
OCR teknolojisi kullanilmaktadir. Ancak sistemin pahali olmasi nedeniyle, kullanim

alani dar bir ¢er¢evede kalmaktadir.

2.2 Biyometrik Kimlik Tanima Sistemleri, Ozellikleri

Biyometrik, bireyin olgiilebilir fiziksel ve davranigsal karakteristiklerini taniyarak

kimlik saptamak {izere gelistirilmis otomatik sistemler i¢in kullanilan bir terimdir.

Insan bedeninin bir pargasinin 6lgiilmesi ile veri elde edilen Fiziksel Biyometriler
sunlardir:

* Yiiz Tanima

» Iris Tanmima

» Parmak izi Tanima

* Retina Tanima

» FEl izi & Damar Tanima

Bir davranigin 6l¢tilmesi ile veri elde edilen Davranigsal Biyometriler;
* Ses Tanima

* [mza Tanima

Biyometrik kimlik tanima sistemleri bireyin belli biyolojik karakteristiklerini sadece
o kisiye Ozel tek ve benzersiz bir koda dontstiirtir. Bu kod elektronik ortama
kaydedilir ve aktif kimlik saptanmasinda kayitlar ile ilgili kisi aninda karsilastirilir ve
sonuca varilir. Biyometrik sistemler kisilerin kontrollii gegisini/erigimini saglamayi
amaglar yani yetkili kigilerin gegisine/erisimine izin verilir, yetkisiz Kkigilere

gegis/erisim hakki verilmez.

Karth ya da sifre kullamlan Sistemlerin aksine, biyometrik sistemlerde bireyin
Ozelliklerinin kopyalanmasi ya da taklit edilmesi neredeyse imkansizdir. Ayrica,
kimlik saptama, kisinin fiziksel veya davramgsal o6zelligi ile yapildigi igin kisi

Ozelligini bagkasina devredemez, unutamaz veya kaybedemez. Dolayis: ile kartli



veya sifreli sistemlerde yasanan kaybedilme, unutulma veya ¢alinma gibi problemler

de yasanmaz.

Bilgisayarindaki bilgilerin giivenligini saglamak isteyen kullanicilar i¢in de son
derece giivenilir ve kullamighdir. Bilgisayar kullaniminda kullanic1 aktif kimlik
saptamasi yapmak istediginde diger erisim sistemlerindeki, 6rnegin sifre, PIN kodu,

kisisel bilgi sorma ya da kart vb. gére daha giivenli bir metottur.

Genel Biyometrik Tanima Iglem Prosediirii;
Goriintii Yakalama > Ozellik Cikarma > ID Kod Olusturma > Karsilastirma seklinde

ilerlemektedir.

2.2.1 Biyometrik Kimlik Tanima Sistemlerinin Avantajlar

Biyometrik kimlik tanima sistemlerinin genel olarak avantajlarim asagidaki gibi

siralayabiliriz:

o Sifre, kart, pin numarasi kaybetme yoktur, sadece kisinin olmas: yeterlidir.

o En yiiksek giivenlik seviyesini saglar.

e Kullanim i¢in bir uzmanlik gerektirmez.

o Biyometrik bilgiler baska kisiye transfer edilemez ve kopyalanamaz.

e Tamamen temassizdir; kullanicinin herhangi bir fiziksel etkilesimine gerek
duyulmaz.

e Giivenilirdir; ¢cok sayida kullanicinin kaydedilmesine ve kimlik saptama islemine

izin verir.



10

2.2.2 Biyometrik Kimlik Tanima Sistemlerinin Uygulama Alanlar:

Asagidaki alanlarda biyometrik kimlik tanima uygulamalar1 mevcuttur.

« Internet bankaciliginda kullanici tanimlama

« Bilgisayar ve veri gilivenligi

e ATM'lerde kullanic1 tanimlama

e Cagr1 merkezlerinde kimlik tespiti

e Personel takibi

o Hastanelerde hasta takibi

e Sigorta sirketlerinde kimlik tespiti

« Havaalanlarindaki giris ve ¢ikis islemleri

e Kredi kart1 uygulamalari

o Kriminal Amagh teshis ve tespit uygulamalari

e Ag ve veri gilivenligi

o Sosyal giivenlik, vergi stiregleri gibi kamu hizmetleri
e Evlere, ofislere ve binalara fiziksel erisimin kontrolii
o E-ticaret islemleri

o Elektronik imza uygulamalari

2.2.3 Biyometrik Tamima Sistemi Cesitleri

Biyometrik tanima sistemleri, iris tanima, el geometrisi tanima, ses tanima, retina
tanima, yiiz tanima ve parmak izi tanima gesitlerine gore asagida agiklanmistir. Yiiz
tanima ve parmak izi tanima teknolojileri yaygin olduklari igin biraz daha detayli yer

verilecektir.
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2.2.3.1 Yiiz Tanima Sistemi

Sekil 2.3 Yiiz Tanima Biyometrik Sistemi

Yiiz tanima biyometrik sistemi, bazi yiiz Kkarakteristiklerin analizi, bunlarin
veritabanina  kaydedilmesi, kimlik saptamasinda, canli yliz ile kaydin
karsilastirilmasi ve uyumluysa kullanicinin erigimine izin verilmesi islemini igerir.

Yiizdeki yaklasik 50 noktay: inceleyerek ve bu verilerden kalip olusturarak sonuca
varan bu sistem yine bilgisayar programlari kullamlarak uygulanmaktadir. Yiiz
tanima sistemlerinin pratik uygulamalardaki basar1 grafigi yiiksek olmamakla birlikte

bu alandaki gelismeler devam etmektedir.

2.2.3.2 Parmak izi Tanima

Biyometrik tanima da kullanilan parmak izi her bir kiside farkl1 desen ve gizgilere

sahiptir. Parmak izi tanmimada islem optik algilayicilardan alinan goriintii ile baslar.

Sekil 2.4 Parmak izi Tamma Biyometrik Sistemi
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Parmak izi tanima algoritmasi alinan goriintii {izerinden her bir parmak izi i¢in farkl
ve tek olan parmak izi 6zelligini ¢ikartir ve kisiye 6zel bir ID kod olusturarak veri
tabanina kaydeder. Veri tabaninda bulunan her bir parmak izi kodu her kisi igin
farklidur.

/

. r

[ JLight Imagd picap,elanant
- b

v

Sekil 2.5 Parmak izi Goriintiisii

Parmak izi tamimada kullanilan optik okuyucular parmak izi temasindan
kaynaklanabilecek sorunlara karsi farkli olarak tercih edilebilmektedir. Buradaki
amag farkli ¢aligma ortamlarinda en iyi parmak izi gériintiisiinii almaktir.

Biyometrik teknolojiler arasinda en diigiik maliyetle kurulabilen parmak izi
okuyucular 6zellikle ofis ¢alisma ortamlan i¢in idealdir. Sanayi tipi uygulamalar i¢in

tercih edilmemektedir.

Parmak izi tanima teknolojisinde farkli yaklasimlar bulunmaktadir. Bunlardan
bazilar1 polisin kullandig1 geleneksel karsilasgtirma ydntemini olusturmakta, bazilan
ise kendine o6zgii yaklasgimlar sergilemektedir. Bu cihazlann diger biyvometrik
cihazlardan ¢ok daha fazla ¢esidi mevcuttur. Ancak bilinenin aksine parmak
uglarindaki deri ayrintilariyla yapilan kimliklendirmeler yerlerini ¢cok daha detayc: ve
hassas sistemlere birakmaktadir. Ornegin "termal gériintiileme” sisteminde parmagmn
isisindan faydalanilir. Parmak bir ¢ip {izerinden gegirilir ve parmak sisinn izleri
okunur. Parmak izi sisteminin kullamicilara yeterli agiklamanin ve egitiminin
verildigi ve sistemin kontrollii bir ortam dahilinde gergeklestigi ev i¢i uygulamalarda
kullanilmasinin iyi bir segenek oldugu dngdriilmektedir.
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Parmak izinin tanima adimlar1 agagidaki gibidir:

e Goriintiiniin Alnmasi: Parmak izi goriintiistiniin alinmasi ile baglar. Asagida
goriildiigti gibi farkli sensor tiplerinden alinan goriintii kalitesi ve goriiniimii

birbirlerinden farklidir.

sensor & sensor B sensor C sensor D

Sekil 2.6 Parmak izi tanimada goriintiiniin alinmasi

¢ Goriintiiniin Islenmesi: Optik sensorlerden alinan gériintii izerinde parmak izi
¢izgi sirtlar1 belirginlestirilerek farkli noktalardan alinan noktalar 6zellik ¢ikarma
algoritmasindan gegirilerek degisme imkani en az olan en belirgin noktalardan

resim olmayan kisiye 6zel bir ID kod olusturulur.

(&

Captured Image Enhanced Ridge Extracted Minutiae

Sekil 2.7 Parmak izi tanimada goriintiiniin iglenmesi

e Dogrulanma Islemi: Asagida goriilecegi gibi dogrulama islemi igin kullamlan
anahtar noktalar her parmak izinde digerlerinden farklidir.
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Verification of & and C

Verification of & and B

Verification of & and D

Sekil 2.8 Parmak izi tanimada goriintiintin dogrulanmasi

2.2.3.3 liris Tanima

Iris tamma kullanici ile okuyucu arasinda yakin temas gerektirmeyen ve kullanish
olan bir biyometri teknolojisidir. Iris ozellikleri ii¢ adim &ndeki bir kameradan
tanimlanabilmektedir. Iris tabakasi goziin renkli olan kisminda bulunur ve her insana
gore farklhilik gosterir. Hatta bir insanin her iki goziiniin de iris deseni birbirinden
farklidir. Bu teknolojide iris deseni dijital bir koda doniistiiriilmekte ve
saklanmaktadir. Iris tanima biyometrik teknolojiler arasinda en giivenilir olanidir. Bu
durum igin gozde 276 ayr1 nokta taranir, yani yanilg: "sifir" denilebilir. Ancak ¢ok

yaygin olmama nedeni kullanim zorlugu degil maliyetidir.

Uygulamalar arasinda ATM'lerde iris tamimlamasi, banka islemlerinde kimlik
dogrulama ve online aligveriglerde kimlik tanimlamasi sayilabilir. Bir bilgisayarin
sadece sahibi tarafindan agilmasim giivence altina almak veya bina giivenligi
saglamak gibi nispeten aligilmig uygulamalara artitk araba ve cep telefonu
uygulamalari da eklenmistir. Bu sistem ¢ok biiyiik ve ¢ok yiiksek giivenlik
gerektiren yerlerde kurulur, hatta ABD'de bu tip yerlerin ¢ogunda ikili dedigimiz

ayn1 anda hem g6z hem parmak izi tanimlamas: yapilir.
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2.2.3.4 El Geometrisi Tanima

Bu teknoloji adindan da anlagilacagi gibi kullanicilarin el ve parmak gibi fiziksel
karakteristiklerinin {i¢ boyutlu bir ortamda &lgiilebilmesi prensibine dayanmaktadir.
El bir tarayicinin iizerine koyuldugu vakit ortaya ¢ikan goriintii diger el
gorintiileriyle karsilagtirilir. El geometrisinin diger metodolojilere gore kullanimi
daha kolaydir. Bu nedenle kullanici yogunlugunun bulundugu yerlerde kullanilmasi
daha efektif olan bir metodolojidir. El geometrisi okuyucularinin diger sistemlerle ve

stireclerle entegrasyonu ¢ok daha kolay olmaktadir.

2.2.3.5 Ses Tanima

Giinliik is stireglerinde sesin ne kadar kullanildig1 distiniildiigiinde ilging bir teknik
olarak ortaya ¢ikan ses tanima teknolojileri pek de giivenilir bir metot degildir. Buna
ragmen insan sesi davranigsal birimlerden olusur ve bu bile tek basina belirleyici bir
unsur olmaktadir. Bu teknikte ses frekanslari ti¢ boyutlu goriintiileri olusturmakta ve
sesin en kiigiik birimleri 6zel bir takim bigimlerde karakterize edilmektedir. Bu
alanda bazi {irlinler piyasaya sunulmus olsa da birgogunun kullanimi yerel akustigin

degisebilir yapisi itibariyle zorlagmigtir.

2.2.3.6 Retina Tanima

Retinanin kendine 6zgii yapisinin optik sistemler tarafindan taranmasi prensibine
dayanan bu teknolojinin giivenirligi yiiksektir ancak kullanicinin belirli bir noktaya
bakmasi gerektiginden kullanimi zordur. Teknolojisinin yeterli olmasina ragmen bu

nedenden dolay: fazla kabul gérmemistir.
2.3 Akilh Kart Sistemleri Ozellikleri
Akilh kartlar, igine kiigiik bilgisayar niteligi tagiyan bir mikroiglemci yerlestirilmis

olan plastik kartlardir. Bu islemci, farkl sekildeki bilgileri saklayip isleyebilmekte ve

bu nedenle farkl sektorlerde farkli ¢oztimler ile kullanilabilmektedir.
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Akillr kartlar dig diinya ile iki sekilde veri aligverisinde bulunurlar. Birinci olarak
altin kapli temas noktalar: ile iletisim; bu Kkartlar endiistri genelinde “Temash
Kartlar” olarak tabir edilir. ikinci olarak da Plastik iiretimi esnasinda kart igerisine
yerlestirilmis yonga ve bagli bulundugu anten iizerinden radyo frekans: ile iletigim;

bu kartlara ise “Temassiz Kartlar” adi verilir.

Bilgi aligverisinde bulunabilmek igin temash Kkartlar uyumlu bir okuyucuya
yerlestirilirler veya temassiz kartlar radyo frekansi destekli temassiz okuyucularin
yarattift manyetik alana dahil edilerek islem goriirler. Akilli kartlarda pil veya
benzeri enerji kaynagi bulunmamaktadir. Her iki tip i¢in de gerekli enerji digaridan,
yani okuyuculardan saglanmaktadir. Islemci (CPU) zamanlamasi da yine
okuyuculardan gelmektedir. Hafiza tiri EEPROM’ dur (Electrical Erasable
Programmable Read Only Memory — Elektriksel Silinebilir Programlanabilir ROM)

ve herhangi bir gerilim uygulanmadiginda bile igerigini bozulmadan korumaktadir.

Bazi kartlarda ise sadece hafiza modiilii bulunmaktadir ve uygulamalar ile karttaki
sayag¢ degerleri arttirilabilir veya azaltilabilir. Bu kartlar ise sektdr genelinde Bellekli
kart olarak isimlendirilmektedirler. Sadece belli tiirlerde yonga zekasi (mikroislemci-
¢ip) igeren kartlara mikroislemcili akilli kartlar adi verilmektedir. Akilli kartlarin iki
temel ozelligi giivenlik ve hareketlilik/dolagimdir (mobility). Akilli kart kullanilmak
lizere tasarlanmig tiim uygulamalardaki ana esas kart {izerinde koruma altinda
bulunan verilere erisimin ve kartin taklit edilmesinin neredeyse imkansiz olmasidir.
Herhangi bir sebepten otiirii kart giivenligi tehlikeye girse bile kullaniminin

dogrulanmasi neredeyse imkansizdir.

Bellekli kartlar, agirlikli olarak bilgi saklama amaciyla kullanilan kartlardir. Islemci
tabanli kartlar, igerisindeki mikroiglemci sayesinde kendisine digaridan gonderilen

komutlara belirlenen kurallar dogrultusunda cevap verebilen kartlardir.
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2.3.1 Akilh kart Tipleri

Akillr kartlar iki ana gesitte mevcuttur ve aralarindaki esas belirleyici fark kartin
mikroislemci igerip igermediginden kaynaklanir. CPU’suz kartlara Bellekli kart ad1
verilirken, CPU igeren Kkartlar akilli kartlar olarak adlandirilir. Maliyete bagh
ozellikleri, uygulama basitligi veya fonksiyonel iisttinliikleri ile her kart tiirii pazarin

degisik boliimlerine 6zgii uygulamalar igerir.

2.3.1.1 Bellekli Kartlar, Ozellikleri, Uygulama Alanlari

Bellekli kartlar tek fonksiyonlu uygulamalar igin tercih edilirler ve diisiik
maliyetlidirler. Yaygin olarak telefon karti gibi 6n 6demeli uygulamalarda
kullanilmaktadirlar. Veri erigimi, ¢ip igerisinde yazilan veya silinen degerleri
koruyan bir giivenlik modiilii ile yonetilmektedir. Odeme Kkartlarinda kontor
degisiklikleri (veya kartin igerdigi degerin degisimi) ¢ip tarafinda gergeklesir ve geri
doniigtiiriilemez. Bu 0zellikleri saglayan hafiza modiilleri kart birim fiyatini
manyetik bantli kartlara gore arttirsa da yine de bellekli kartlarin maliyetleri akilli
kartlara oranla ¢ok daha diigiiktiir. Dahas1 bu basit teknoloji ilgili okuyucu/yazici

cihaz ve ekipmanin daha ucuza tiretilmesine olanak saglamaktadir.

- N

Vee ||GND Qf)':;*z Ve iy .
7 3
RST || Vpp
'
cLk || 1o EEPROM ROM

-

Sekil 2.9 Tipik Bellekli Kart Yapisi

Kaynak: RFID Handbook: Fundamentals and Applications in Contactless Smart Cards and
Identification, Ikinci bask: - Klaus Finkenzeller
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Bellekli kartlar akilli kart teknolojisine gegis yapilmasi diisiiniilen uygulamalarda
kullanilmak tizere ilk bakista yeterli birer alternatif olarak goziikebilirler. Fakat
terminal altyapilarinda olusacak uyumsuzluklarin giderilmesi i¢in veya API’ lerin
(Application Program Interface — Uygulama Program Arayiizii) programlanma
metotlarindaki farklhiliklardan 6tiirii ek yatinm ihtiyaglar1 dogabilir. Bellekli kart
yapisindan mikroiglemcili kart teknolojilerine gegis uzun vadede Onemli ek
maliyetler getirebilir. Buna en biiylik etken olarak bellekli kartlarin standart disi
yapilanma dogasi bulundugu, ISO’ nun bellekli kartlarin standartlastirilmasina
yonelik kisith girisimi bulunmasi ve tiim yogunlugunu akilli kartlara odaklamis
oldugu soylenebilir. Bellekli kartlarin kendini bir siteme dogrulatarak (6rnegin bir
terminal tizerinden gelen rasgele numara sorgusuna dogru cevap donebilen) fazladan
giivenlik saglayan daha akilli tiirleri de mevcuttur. Bu tiir kartlar ayrica PIN
dogrulamas1 yapma ozelligine de sahiptirler fakat uygulama esnekligi s6z konusu

oldugunda ¢ok kisithdirlar.

Bellekli kartlarin uygulama alanlar1 Telekomiinikasyon, 6n-6demeli hazir kartlar,
saglik sigorta numaralar, otomatik satiy makineleri (igecek/yiyecek otomatlar),
otoparklar, toplu tasimacilik, hava yolu mil kartlar1 uygulamalann vs. olarak
siralanabilir. En yaygin Orneklerini 6n 6demeli telefon kartlan, {iniversite kampiis

kartlari, 6zel kuliip kartlar1 olarak gérmekteyiz.

2.3.1.2 Mikroislemcili Kartlar, Ozellikleri, Uygulama Alanlar

Mikro iglemcili kartlar - Akilli kartlar okuma/yazma fonksiyonlarim ve butiinlesik
giivenligi bir islemci ile saglamaktadir. Kart erisim sartlan yerine getirildigi
miiddetge akilli karta veri yazabilir ve giincellenebilir. Mikroiglemcili kartlann i¢
mimarisinin tasarimi PC’ler ile carpici benzerlik gdstermektedir. PC lerdeki vape
taglar1 bu tip akilli kartlarda karsimiza ¢ikmaktadir; islemei, ROM, RAM, V'O portu
ve bu durumda depolama igin disk yerine EEPROM.
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Vee ||[GND (igletim sistemi)

RST|| Vpp EEPROM

N ey Uygulama Verisi

CLK|| VO RAM

= 4

Sekil 2.10 Tipik Mikroislemcili Kart Yapisi

Kaynak: RFID Handbook: Fundamentals and Applications in Contactless Smart Cards and
Identification, Ikinci Baski - Klaus Finkenzeller

Islemci (CPU-Central Processing Unit) : Islemci genelde 16-bit adres bus’ a sahip 8-
bitlik bir mikroislemcidir. Bu islemci benzer islemci kartlarinda 128KB’a kadar

kapasite saglar.

RAM (Read Access Memory) : RAM veri saklayabilmek i¢in enerji kaynagina ihtiyag
duyan degisken bellektir. Islemciye ¢aligma alani saglar. Genelde RAM biiyiikliigii
yaklasik 256 bittir. Bu kiigiikliikte bir alan olmasinin nedeni RAM bellegin bit basina
EEPROM’ dan veya ROM’dan daha fazla yer tutmasi ve akilli kart yongalarinin

ozelliklerini saglayabilmek i¢in 6zellikle kii¢iik tutulmasidir.

ROM (Read Only Memory) : ROM akilli kart isletim sistemini igermektedir ve ¢ip
tiretimi esnasinda yiiklenmektedir. Yiiklenen yazilima ROM-mask adi verilir. ROM
boyutu isletim sistemi fonksiyonlarina gore degiskenlik gosterir. Isletim sistemi
ROM iginde bulundugundan kart kisisellestirildikten sonra yeni bir versiyonla
ROM’un giincellenmesi miimkiin degildir. Fakat kart EEPROM’ a yazilan bir kodu
caligtirabilir ve genis bir ifadeyle isletim sistemi giincellemesi olarak kullanilabilir
ama bu tiirde bir islem ger¢ekte ¢ok nadir olarak uygulanir. Uygulama kodu
yazilmas: i¢in 6zel koruma altinda bulunan islemci hakkinda ¢ok distiin bilgiye

ihtiyag olup bu tiir bir iglem uzmanlik ve 6zel yetkinlik gerektirecektir.
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EEPROM (Electrically Erasable Programmable Read Only Memory) : Bu sabit
bellek bir PC’nin disk siiriiciisiine benzer olarak tiim veri ve programlar1 saklamak
icin kullanilir. Isletim sistemi EEPROM’ a erisimi kisitlayarak dosya korumasi
saglamaktadir. EEPROM biiyiikligii degiskenlik gosterebilir ve bu biiyiikliik
uygulama ihtiyaglarina gore segilir. Aymi iglemci hizlarinin gelisim teorisinde oldugu
gibi teknoloji ve gereklilikler gelistikge bellek biiylikltigiiniin her birkag yilda bir
ikiye katlanacag: tahmin edilmektedir.

I/O Port’ u: 1/O Port’ u veriyi seri sekilde bit bit iletmek i¢in kullanilir. Varsayilan
hiz (baud rate) saniyede 9600 bit olup bazi kartlar daha yiiksek siiratleri
desteklemektedir.

Co-Islemci: Ek islemciler dijital imza gibi uygulamalarda kullamlan daha ileri
diizeydeki kartlarda sifreleme islemleri i¢in rakamlar lizerinde modiiler iglemleri
gergeklestirmek tlizere saglanmaktadir. Mikroiglemcili kartlar ¢ok islevli olup

kendilerine genis bir uygulama alani portféyti bulmuslardir.

Mikroiglemcili —akilli kartlarin uygulama alanlar1 genellikle kredi kartlari, SIM
kartlar (GSM), akilli kimlik kartlari, gecis kontrol, yetki kartlari, elektronik para,
havayolu biletleri, giivenli mesajlasma ve dijital imza seklinde siralanabilir. En

yaygin kullanim &rneklerine bankalar ve GSM operatérlerinde rastlanmaktadir.
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2.3.2 Akilh Kart Sisteminin Avantajlar

Akilli kartlar online iglemler igin gereken saniyelerce zamanla karsilagtirildiklarinda
saniyenin altinda giivenli islem siirati gergeklestirmektedirler. Elektronik ciizdan gibi
uygulamalar i¢in bu 6zellik kullanicilar tarafinda zaman alan ve risk tasiyan diger tiir
kartlara ve nakit paraya kars1 6nemli avantaj saglar. Bu dogrultuda kart saglayicilar
temassiz teknoloji barindiran akilli kartlar gelistirmislerdir. Boylece daha hizli
giivenli iglemler maliyet diislisleri ve hizmet verimliliginin artmasi1 ile

sonug¢lanmistir.

Akilli kartlar manyetik bantli kartlara nazaran ¢ok daha fazla veri tasirlar. Cok
uygulamali kartlarin gelistirilmesi birgok degisik uygulamanin tek kart iizerinde
toplanabildigini gostermektedir (kredi karti/ATM karti, e-ciizdan, seyahat biletleri,

puan sistemi, giivenlik ve kimlik kart1 gibi...)

Giivenlik yoniinden de manyetik Kartlarin gok &tesindedir. Igerdigi yazilimin gok
daha gelismis olmasi, giivenlik diizeyini de arttirmaktadir. Digaridan gelebilecek
tehditlere yonelik olarak, bilgi kopyalamay1 engelleyen, sifreleme algoritmalarini
koruyan yazilimlar sayesinde, akilli kartlarin 3. sahislarin eline gegmesi durumunda

kart igeriginin ele gegirilmesi tehlikesini minimuma indirmektedir.

Akilli kart sisteminde tek bir yazilimla onlarca islevi goriilebilmektedir. Bu sebeple

bir¢ok degisik sektorde kullanilmaktadir.
2.3.3 Akillh Kart Sisteminin Uygulama Alanlan

Akilli kartlar sadece ATM ve POS uygulamalarinda degil ayn1 zamanda Internet,
telefon, TV dekoderleri, cep telefonlari, akill telefonlar gibi birgok uygulamada
kullanilmaktadir.

Akilli kartlarin uygulama alanlarini agagidaki gibi gruplayabiliriz.
* Otomatik ticret toplama sistemlerinde (toplu tagimacilik, ulagtirma vs.)

*  Aligveris, bankacilik ve finans iglemlerinden
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* Elektronik cilizdan uygulamalarinda

* Biyometrik tanimlamada (retina, parmak izi, dijital goriintii taramasi vs.)
*  Gegis kontrol sistemlerinde

* Telekomiinikasyon sektoriinde (GSM, telefon vs.)

* Depo ve envanter kontroliinde

Kamu, finans, ulastirma, telekomiinikasyon, saglik, egitim, perakende ve daha bir¢ok

sektor daha giivenli ve iyilestirilmis hizmet sunmak i¢in akilli kart kullanmaktadir.

2.4 Barkod Sistemleri, Ozellikleri, Avantajlar1 & Dezavantajlari, Uygulama

Alanlan

Barkod bilginin makineler tarafindan okunabilir sekilde gorsel olarak bir yiizey
tizerinde sunulmasidir. Orijinal olarak barkod, veriyi paralel ¢izgilerin genislikleri ve
bosluklar1 arasinda saklamakta idi, ama giinlimiizde noktasal sekiller, i¢ ige daireler

ve goriintii iginde gizli sekiller gibi farkl tiirleri de goriilebilmektedir.

Barkod, barkod okuyucu olarak da adlandirilan optik okuyucular ile okunabilir veya
0zel yazilimlarla goriintii i¢inden taranabilir yapidadir. Barkod bilgisayara veri
giriginin dogrulugunu ve hizini artiran Otomatik Tanima Veri Toplama (OT/VT)

uygulamalarinda genis bir kullanim alan1 bulmaktadir.

Geleneksel olarak barkod kodlamasi sadece rakamlari sembolize ederken, yeni
sembolojiler tiim ASCII karakter setine biiyiik harf ve daha fazlasini eklemistir. Basit
barkodlarin ihtiyag duydugu alana daha fazla bilgi sigdirma gereksinimi gizgiler
yerine kare hiicreleri iceren (bir tiir Iki boyutlu barkod) matrix kodlarin
gelistirilmesine sebebiyet vermistir. I¢ ige kodlar iki boyutlu ve tek boyutlu kodlarin
karigimidir ve geleneksel tek boyutlu sembolojiyi birden fazla satir igerecek sekilde

bir gergeve iginde yeniden boyutlandirma iglemidir.
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Sekil 2.11 Tipik Barkod Ornegi

Tek boyutlu barkod ikili bir koddur (1°ler ve 0’lar). Cizgi ve bosluklar degisen
kalinliklarda olurlar ve farkli kombinasyonlarda basilirlar. Okunabilme i¢in, iyi bir
baski ve ¢izgi ve bosluklar arasinda yeterli kontrast olmalidir. Tarayicilar kodlar
okumak i¢in farkli teknolojiler kullanir. En genel iki teknoloji lazer ve kameradir.
Tarayicilar, birgok stipermarket kasasinda oldugu gibi sabit veya envanter takibinde

kullanmildig1 sekilde el-tipi cihazlar olabilir.

Barkod birgok ve farkli uygulamada fark edilir bir basari kazanmistir. Ilk basarili
barkodlardan olan ve Dr. David Allais tarafindan gelistirilen Code 39, lojistik ve
savunma sanayi uygulamalarinda genis bir uygulama alan1 bulmustur. Code 39 daha

yeni barkodlara gére daha az karmasik olmasina ragmen bugiin hala kullanimdadir.

Sadece diinyada degil, iilkemizde de ¢ok yogun bir sekilde kullanilan barkod
teknolojisini, yakin gelecekte rakip ¢ikan bu tezin asil konusu olan RFID (Radyo
frekansi ile kimlik tamima) teknolojisi ile karsilastirdigimizda her ikisinin de

avantajlar1 ve dezavantajlar1 daha belirgin ortaya ¢ikmaktadir.

RFID; siirat, daha uzun okuma menzili ve daha giivenilir bir sistem olmasi ile barkod
teknolojisinin oniine ¢ikmaktadir. Ayrica RFID etiketleri uygulamalarda barkod
etiketlerine kiyasla tistiin 6zelliklere sahiptir. Nesne hareket halinde iken veya etiket
ile okuyucu arasinda (metal olmadi: siirece) engelleyici bir katman olsa bile okuma
gerceklesmektedir. Bu sebeple kutulanmig ve paketlenmis lriinler dahi

okunabilmektedir.
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Barkodlarin bagka dezavantajlar1 da vardir; eger barkod etiketi kazara ¢izilir, darbe
alir ya da yirtilirsa bir daha onu okumak imkansiz hale gelir. Ayrica standart
barkodlar sadece iireticiyi ve fiiriinii tamimlar. Nesnenin kendisini tanimlamazlar.
Yani taranan {iriin hakkinda detayl: bilgi vermezler. RFID etiketleri tiim bu isteklere

cevap verebilir.

Tablo 2.2 Barkod ve RFID karsilagtirmasi

BARKOD RFID

«Sadece veri okuma » Etiket verisini hem okuma hem de etiket

{izerine yeni veri yazma

*Kisith alan ve okuma orani * Uzun mesafe ve her okumada birden ¢ok

kalem mal okumasi

+Etiket bagina maliyet diisiik * Dayaniklilik

« Insan/Operat6r miidahalesine gerek yok

* Daha fazla veri (256K+)
Bu sayede sadece f{iriiniin kodu degil,
gerekiyorsa geldigi depo, son kullanma
tarihi ya da istenen bagka bilgiler etiketlere

yiiklenebilir.

Barkod etiketleri el ile birer birer okutulurken, RFID okuyucular etiketlerin
carpisma Onleme 6zelligi sayesinde ayni anda birden fazla etiketi okuyabilmektedir.
Ayrica barkod etiketleri sadece bir defa yazilabilirken, okuma-yazma o6zelligine
sahip olan RFID etiketlerin iizerine bilgi defalarca yazilip okunabilir ve tiim bu

islemler etiket hareket halinde iken bile yapilabilmektedir.
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2.5 RFID Sistemleri, Ozellikleri, Avantajlar & Dezavantajlari, Uygulama

Alanlan

RFID, bugiine kadar bildigimiz otomatik veri toplama teknolojileri olan barkod
¢ubuklar1 ve optik sinyaller (lazer ya da CCD) kullanan formlardan farkli olarak
entegre devreler, tagiyici etiketler ve okuyucular arasinda radyo dalgalar1 kullanilarak

iletisim kurulan kimlik tanima metodudur.

Tag)
Akill Ctiket

Sekil 2.12 RFID Sistemi

RFID, tizerinde mikroislemci ile donanmis etiket tagiyan bir nesnenin, bu etikette
tasidigi kimlik yapisi ile hareketlerinin izlenebilmesine imkan veren radyo

frekanslar ile galigan bir teknolojidir.

RFID ve barkod uygulamalari bazen benzerlik gosterse de temelde iki fakh
teknolojidir. En biiyiik fark da yukarida dile getirdigimiz barkodlarin dogrudan gériis
teknolojisini kullanmasidir. Bu barkodu okumak zorunda olan bir tarayici gerekliligi
kilar. Bu yiizden kullanicilar tarayiciyr barkoda tutup okutmak zorundadir. RFID
etiketleri ise RFID okuyucunun menzilinde oldugu siirece okunabilir. Barkodun
aksine etiket ile okuyucu arasinda gorsel temas olmasa dahi okuma stiratli ve kesin

bir sekilde saglanabilmektedir.

Zor g¢evre kosullarinda kullamlabilen RFID etiketler; kar, sis, buz, boya, yag gibi
cevresel faktorlerden de etkilenmezler. RFID teknolojisinin barkoda olan tiim bu
tistlinliiklerine ragmen, en biiylik dezavantaji pahali olmasi olarak goriilmektedir.
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Aslinda RFID etiketlerin fiyatlarinin dogrudan olarak barkod etiket fiyatlar ile
birebir kiyaslanmasi dogru bir yaklagim degildir. RFID etiketlerin fiyatlar1 barkod
etiketlerinden daha yiiksek olsa da, okunabilir-yazilabilir bir RFID etiketin iizerine
bilginin defalarca yazilabildigi g6z oniine alindiginda RFID etiketlerinin, barkod

etiketinden uzun vadede daha karli geldigini séyleyebiliriz.

Ayrica RFID etiketlerin her tiirlii hava sartlarinda, agik alanda kullanilabildigi, uzun
yillar (yaklasik on yil) dmriiniin oldugu, uygulamalara esneklik kazandiric1 faktorleri
de eklendiginde etiket maliyetlerinin ozellikle etiketlerin yeniden kullanilabildigi

kapali devre uygulamalar i¢in goriildiigti kadar yiiksek olmadig: ortaya ¢ikmaktadir.

RFID teknolojisinde veriler sifrelenerek iletilebildiginden ve diger birgok o6zelligi
sayesinde giivenlik konusunda manyetik kartlardan da ¢ok daha giivenlidir. Ayrica
fiziksel temas gerektirmemesi kullanim kolaylig1 da saglar. Ornegin RFID teknolojisi
ile kimlik bilgileri ciizdaninizda iken okuyucuya okutulabilmektedir. RFID’ nin

uygulama alanlar 3. béliimde detaylandirilacaktir.
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3 RFID SiSTEMLERI

RFID; Ingilizce agilimi ile Radio Frequency Identification kelimelerinin
kisaltmasidir. Tiirkge ifadesi ile "Radyo Frekansli Tanimla"; canlilar1 ya da nesneleri
radyo dalgalari ile tanimlamak i¢in kullanilan teknolojilere verilen genel isimdir. Bu
béliimde RFID Teknolojisinin tarihgesi, en temel bileseni olan RFID etiket tipleri,
ozellikleri, RFID Teknolojisinin uygulama alanlari, giincel uygulamalar1 ve bir RFID

sistemi seg¢imindeki etken kriterlerin neler oldugu anlatilacaktir.

3.1 Tarihgesi

Oldukga eski bir teknoloji olan RFID’ nin kullanimi, Ikinci Diinya Savasi yillarina
kadar uzanmaktadir. Ilk olarak 1940’1 yillarin baslarinda Ingiltere’de dost ve
diisman ugaklarinin tanimlanmasinda kullanilmigtir. Bunu 1970°1i yillarda niikleer
malzeme izleme uygulamalar1 takip etmis, ticari uygulamalar1 1990’1 yillarda
baslamustir. Gegtigimiz 20 yil boyunca bu teknoloji ABD, italya, Fransa, Portekiz ve
Norveg’te otoban ve kopriilerde gegislerin ticretlendirilmesinde, ¢iftlik hayvanlarinin
izlenmesinde, niikleer madde stoklarinin kontrolii ve izlenmesinde, otomobil
iretiminde araglarin montaj hatti {izerinde izlenmesinde kullamilmistir. Ancak
etiketlerin maliyetlerinin yiiksekligi ve kullanim zorlugu, RFID teknolojisinin uzunca

bir siire kitlesel ticari faaliyetlerde kullanilamamasina neden olmustur.

Bu sistem giiniimiize kadar pahali oldugundan kurumsal uygulamalarda ¢ok kisith
olarak kullamlmaktaydi. Son yillarda RFID teknolojisi sagladign kullamim
kolayliklar, tiriin takip kesinligi, tiretim ve stoklama bantlarinda sagladid kesinlik
ve performans sebebiyle diger kimlik tanima sistemlerine nazaran daha ¢ok &n plana

cikmugtir.

Radyo Frekans: ile kimlik tammada radyo dalgalari metal-olmayan birgok yiizeyin
icinden gegerek yayilabilirler. Bu sebeple bir paketin igindeki RFID etiketi, ya da
kotii hava sartlarindan zarar gdrmemesi i¢in korunmug, paketlenmis Urlinlerin i¢inde

yer alan etiketler de rahathkla okunabilmektedir. Etiketlerdeki mikrogip igerisinde
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saklanan seri numarasinin tek olmasi (yani o numaranin diinyada bagka bir esi
olmamas1) da RFID’ nin {iriin takip ve kontrol sistemlerindeki yerini kag¢inilmaz hale

getirmektedir.

3.2 RFID Etiketler

RFID etiketi, sinirh kapasitede bellege sahip, taginabilen bir modiildiir. Bu modiil bir
kibrit ¢6pii boyutunda, kredi kart1 ebatlarinda veya 20 x 200 mm silindirik olabilir.
Baz1 yerlerde etiket yerine tag veya transponder ifadesi de kullamilmaktadir. RFID

etiketleri her tiir tirtine gomiilebilir yada yapistirilabilir.

L
Sekil 3.1 RFID Etiketi

Son derece kiigiik olan bu etiketler i¢inde bilgi barindiran (iirlin numas: firetici kodu,
tiretim tarihi, doz, ila¢ adi... vb) birer mikro yonga ve yine minik birer antenden

olusurlar.

Sekil 3.2 RFID Cipi



29

3.2.1 Fonksiyonlarina Gore RFID Etiketleri

RFID etiketlerin bazi modelleri igindeki bilgiyi koruyabilmek i¢in pil kullanir. Bu tip
etiketlere aktif etiket denir. Aktif etiketler okuma menzili bakimindan pasif
etiketlere (i¢inde pil bulunmayanlara) gore daha verimli olmasina ragmen pil bitme
riski ve fiyat yliksekligi bakimindan fazla tercih edilmezler. Pasif etiketler
okuyucudan yayinlanan radyo frekans: ile kendisini enerjiler, okuyucudan gelen

komutu degerlendirir ve cevabini gonderir.

Aktif RFID etiketleri bir verici ve bir giic kaynagina sahiptir. Pasif etiketlerse gii¢
kaynagina sahip degildir. Yalnizca bir RFID okuyucu tarafindan uyarildiklarinda
sinyal yayar ve bilgi gonderirler. RFID okuyucular 1-3 metrede etkili bir

elektromanyetik alan olustururlar.

~ Taban

- IC Kahp

Sekil 3.3 RFID Etiket yapisi

Pasif RFID etiketleri bu etki alanina girdiklerinde elektromanyetik alanin etkisi ile
etkinlesir ve sinyal iretirler. Okuyucu bu sinyali alir ve bagh oldugu bilgisayar
sistemine iletir. Ornegin, hastane eczanesinde bulunan bir okuyucu kapidan gikan her
serum sisesini satin alma ve depo programlarina bildirebilir. Yar aktif etiketler ise
¢ipin devrelerini harekete gecirmek igin gii¢ kaynag: kullanirken, iletisim kurmak
i¢gin okuyucudan uyari alirlar. Okuma islemi yine okuyucunun yaydig
elektromanyetik alan yoluyla gergeklesir.
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Aktif ve yar aktif etiketler uzun araliklarla takip edilmesi gereken tren vagonlari gibi
yiiksek degerli varliklar i¢in kullamlirlar, ancak pasif etiketlerden daha pahal
olduklarindan diisiik degerli varliklarda kullanilamazlar. Bugiin aktif etiketleri daha
ucuza mal etmek i¢in ¢aligmalar yapan firmalar bulunmaktadir. Son kullanicilar 1
milyon ve daha fazla etiket i¢in maliyeti 40 cent’ ten daha diisiik olan pasif etiketleri

tercih etmektedir.

3.2.2 Frekanslara Gore RFID Etiketleri

RFID etiketlerinin ayirt edici bir diger 6zelligi de ¢alistiklar1 frekans araliklaridir.
RFID etiketlerinin ¢alisma frekanslarini1 agagidaki tabloda gorebilirsiniz. Giintiimiizde
yaygin olarak kullanilan etiketlerin frekanslar1 daha ¢ok HF (High Frequency) -
yiiksek frekans araligindadir. Bir etiketin maliyeti sadece aktif ya da pasif olmasina
gore degil, ¢alistig1 frekansa gore de degismektedir. Endiistride 13.56 MHz’ lik etiket

kullanilan projeler, sirketlere maliyetleri agisindan da oldukga ¢ekici gelmektedir.

Microwave (1GHz+)
mesafe: 1 - 10m

UHF (300-1000MHz)
Mesafe: 1 -3m

VHF (30-300MHz)
Mesafe: 1 - 3m

Frekans

HF (3-30MHz)
Mesafe: 1cm - 0.7m

LF (30-300KHz)
Mesafe: 1cm - 1.5m

Sekil 3.4 Frekans Aralhig1 Mesafeler



31

3.2.3 Bellek Tipine Gore RFID Etiketleri

RFID etiketlerindeki mikrogipler 3 gesittir: Sadece okunabilen, hem okunup hem
yazilabilen, bir kez yazilip bir¢ok kez okunabilen (WORM-Write Once Read Many).

Yalmiz okunabilir RF etiketler (read-only): Genellikle pasif RF etiketlerdir. Daha
diigiik bilgi depolama alanina sahiptirler. Uretim sirasinda iizerlerine depolanan
bilgiyi saklarlar. Bu bilgi degistirilemez. Bu nedenle genellikle yalniz tanitic1 etiket
olarak kullanilirlar. Bu tip etiketlerin kullanildig1 sistemlerde merkezi bilgisayar

sistemi ve veritabani nesnelerle ilgili tiim islemlerin kontroliinii gergeklestirir.
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Sekil 3.5 Yalniz okunabilir RF etiket

Okunup yazlabilir RF etiketler (read/write): Hem pasif hem de aktif RF
etiketlerdir. Yiiksek bilgi depolama alanina sahiptirler. Yazilabilme 6zelligi olan bu
etiketlere, okuyucu kapsam alanindayken yeni bilgi eklenebilir ya da bilgileri
degistirilebilir. Bu Ozellikleriyle mobil veritabani gibi davranabilirler. Yalmz

okunabilir RF etiketlere oranla daha pahahdirlar.
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Sekil 3.6 Okunabilir yazilabilir RF etiketler
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Bir defa yazilip siirekli okunabilen (write-once read-many WORM) : Uretim
sirasinda iizerlerine sadece bir defa bilgi depolanabilen RF etiketlerdir. Kapasitesine
bagli olarak talep edilen bilgi tretici tarafindan etikete yiiklenir ve bir daha

degistirilemez.

3.2.4 Cipsiz RFID Etiketi

Cipsiz RFID etiketi, data aktarimi i¢in radyo frekanslarim1 kullanan fakat silikon bir
mikrogipte seri numarasi bulundurmayan sistemlere verilen isimdir. Bazi ¢ipsiz
etiketler silikon mikrogipler yerine plastik ya da iletken polimerler bulundururlar,
Diger ¢ipsiz etiketler ise kendilerine yonelen radyo dalgalarinin bir kismim geri
yansitan maddeler bulundururlar. Bir bilgisayar bu geri yonlendirilen dalgalar1 algilar
ve etiketli objeyi tanimlamak igin bir parmak izi gibi kullanir. Sirketler baz1 gizli
dokiimanlarin kopyalanmasini onlemek igin radyo frekanslarim1 yansitan fiberleri
kagida gobmme ¢aligmalar1 yapmaktadir. Bu fiberleri kullanan ¢ipsiz etiketler tedarik
zinciri kullanimlarinda bir dezavantaja sahiptir. Bir anda sadece tek bir etiket

okunabilir.

Sekil 3.7 Etiket I¢ Dizayn

3.3 RFID Sisteminin Uygulama Alanlan

RFID kullanim alanlar1 insanlarin hayal giicii ile sinirhidir. En yaygin uygulamalar
tahsilat sistemleri (fatura gibi), gegis kontrol ve varlk takibidir. Son zamanlarda
sirketler RFID’ yi daha ¢ok tedarik zincirlerini takip etmek gibi siireglerde
kullanmaktadir. Bu zamana kadar RFID’ nin bu alanda yayginlagsmasini engelleyen

baglica faktorler ise standartlar ve maliyettir.
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RFID okuyuculardan yiiksek maliyetli olanlarin1 kullanan bazi sirketler, tiim
fabrikalarini, depolarini, dagitim merkezlerini, bayilerini kapsamak igin binlerce
okuyucu kullanmak durumunda kalirlar. Eger bir sirket kendi bolgesi igerisinde iiriin
takibi yapiyorsa RFID etiketlerini defalarca kullanabilir. Fakat tedarik zincirinin a¢ik
oldugu bir sistemde etiketlerin ucuz olmasi gerekir ¢iinkii paketin iizerine konan
etiket bir daha kullanilmayacaktir. 20 cent ya da daha fazla tutan RFID etiketler
tedarik zincirinin agik oldugu sistemler igin kullanilabilir olmanin disinda

kalmaktadir.

Birgok firma avantajlarindan faydalanmak ig¢in RFID’ ye yatirim yapmistir. Bu
yatirimlar genellikle kapali devre sistemlerden olugsmaktadir (iiriin ya da varlik sirket
icinden ¢ikmadig sistemler). Ciinkii firmalar ayni tiretici tarafindan tiretilmis RFID
cihazlarin1 ve sistemini kullanmadiginda A sirketi bir {riiniine bir RFID etiketi

yapistirdi ise, bu etiket B sirketi tarafindan okunamamaktadir.

Ayrica disiik ve yiiksek frekansli RFID sistemleri icin gelistirilen standartlar
bulunmaktadir. Birgok sirket kendi tedarik zinciri sisteminde UHF kullanmak ister.
UHF teknolojisi yeni sayilabilecek bir teknolojidir ve bu sebeple standartlar heniiz
yeni yeni oturmaktadir. Teknoloji standartlastikga, RFID tedarik zinciri yonetiminde
daha ¢ok kullanilacaktir.

RFID teknolojisi siire¢ takibinden depo yerlesimine kadar pek ¢ok alanda yararl
olabilir. Amag idari hatalarin, barkod tarama sirasindaki is¢ilik kayiplarinin, sirket igi

hirsizligin, sevkiyat hatalarinin ve stok diizeylerinin azaltilmasidir.

Bugiin diinyada i¢ verimliligini artirmak igin RFID kullanan binlerce firma vardir.
Bu yiizden RFID igin sadece tek bir alan ya da sektorde kullamilir denemez. Bugiin
biiyiik aligveris merkezlerinde, zincir marketlerde, hayvan takiplerinde, havayollari-
kargo sirketlerinde kullanilan drnekleri vardir. Bu teknoloji ile sirketlerin avantajlari,
zamanla azalan insan giicii maliyeti, otomatiklestirilmis stok kontroldi, iiriin takibi ve
aninda ulagilabilen envanter bilgisidir. Ayrica RFID sayesinde sirketlerin ig siiregleri

hizlanarak, ihtiyag duyulan gelismis raporlar1 hizli ve dogrulugu yiiksek bir sekilde
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almak miimkiin olabilmektedir. RFID’ nin giiniimiiz sektorlerindeki uygulama

alanlari tablo 3.1 de belirtilmistir.

Tablo 3.1 RFID Uygulama Alanlar:

Fabrika Otomasyonu

RFID sistemler ile lojistik alaninda katma Otomotiv ve beyaz esya gibi ¢ok fazla
degeri olduk¢a yiiksek uygulamalar malzemenin bir araya getirilmesiyle
gelistirilebilmektedir. Depo  yonetimi, yapilan iiretimlerde RF teknolojisinden
liman ydnetimi, {iretim, tagimacilik ilk akla yararlamlarak iiretimin hizi ve kalite

gelen lojistik uygulamalaridir. diizeyi artinlabilir.

Otomotiv Oteller, Tatil Kéyleri, Aquaparklar

Uretimden son satiga noktasina degin Personel verimliligini artiric1 projeler
uzanan siire¢ igerisinde araglarin takibi ve ayrici ziyaretgiler i¢in deer yaratacak

stok kontrolii igin kullanilmaktadir. uygulamalar gergeklestirilmektedir.

Saghk Sektorii Askeri Uygulamalar

e

Saghik kuruluglari RFID’ yi hastalarin ol 1 ) o
Hassas ve tehlikeli malzemenin takibi,

ilaglarini zamaninda verebilmek ve tibbi : e oof
personelin yonlendirilmesi ve kontrolii

cihazlardan yeterli verimi almak ig¢in
. baglica kullanim alanlaridur.
kullanabileceklerini diigtinmektedir.
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insanlar iizerinde Uygulama Perakende (Siipermarketler)

Insan eline RFID ¢ip yerlestirilmesi plani

Perakende sirketleri, RFID
teknolojisinin tedarik zincirini daha
verimli hale getirecegine, hirsizlik ve
mallarin kaybolmasi nedeniyle dogan

sorunlarin niine gegecegine inaniyor.

Arag¢ Kimliklendirilmesi insan Kimliklendirilmesi

Otoyollar, Otoparklarda kullanin OGS- (Fabrikalar, Hastaneler, Okullar ...)
OKS sistemleri vb.

3.4 RFID Sisteminin Giincel Uygulamalar

RFID hakkinda en son gelistirilen ve tartigilan uygulamalardan biri Pasaportlarda
RFID teknolojisinin uygulanmasidir. Bir digeri de oniine gegilemeyen lisans hakk:
6denmeden kullanilan CD ve DVD kopyalamalaridir. Bu iki konuda gelistirilen

RFID uygulamalarinin detay: agagida verilmektedir.
3.4.1 Pasaportlarda RFID Teknolojisi

ABD pasaportlarinda kullanilmas: diisiiniilen RFID teknolojisi igin ilk adim Infineon
firmasi ile atilmuistir. Pasaport igerisine gomiilecek olan RFID ¢ipi, kisiler hakkinda

bilgileri igerecegi gibi sayisal resimlerini de saklayacaktir.
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Uygulamaya gore bu gipler {lizerindeki veriler "50den fazla bireysel giivenlik
mekanizmas1" ile korunacaktir. Ornegin, Temel Erisim Kontrolii (Basic Access
Control (BAC)) teknolojisi ile okuyucunun ¢ip {iizerindeki veriye ulasmasi igin
yetkilendirme yapilmasi saglanmaktadir. Kullanilan ¢ipler, 10 cm mesafeden veri
transferi yapabilmektedir. Yetkisiz okumalarin engellenmesi i¢in BAC’ in yaninda,
okuma voltajin1 degistiren alicilar, ¢ip tizerindeki aktif koruyucu kalkanlar ve veriyi
sifrelemede kullanilan karmagik kodlama yontemleri gibi giivenlik &nlemleri de

alinmistur.

Ancak tiim bu giivenlik 6nlemlerine ragmen elektronik pasaportlar {izerinde ciddi
tartigmalar olan bir konudur. Almanya, Norveg, Isve¢'in de aralarinda bulundugu 20
tilke bu teknolojiyi kullanmaya ve sinamaya baglamis olsa da, bu pasaportlarin
giivenliginin gergekten nasil saglanabilecegi agik kalan bir konudur. Bu uygulamayi
¢ikaranlar, pasaport verisinin ¢oziilebilmesi i¢in bir milyar bilgisayarin bir milyar yil
¢ozlim igin birlikte ¢aligmasi gerektigini iddia etse de; bazi giivenlik uzmanlari,
verinin ¢alinmasi igin ¢6ziilmesi gerekmedigini vurgulamaktadir. Ortamda elektronik
bir pasaport oldugunu algilamanin bile baz1 durumlarda yeterli bir tehdit olugturacag:

ifade edilmektedir.

3.4.2 Kopya DVD’ ye Kars:1 RFID

Giiniimiizde iizerinde ¢alisilan bir RFID uygulamas: da, sinema sektoriindeki soruna
¢6ziim aramaktadir. En bilinen film yapimcilarindan Warner, Disney ve Fox igin
DVD ve CD iireten Tayvan firmasi, disklerin igerisine kopyalamay:r &nlemek
amaciyla RFID ¢ipleri yerlestirmistir. Bu yontemle, kopyalanmig disklerin, RFID
okuyucular ile donatilan DVD/CD galarlar tarafindan okunmamasi saglanilmaya
¢alisilmistir. DVD/CD galarlar, diske gémiilii ¢ipi kontrol ederek "yanlig bir cografi
alanda" izlenmeye ¢aligilan veya kopya olan diskleri okumay: reddedebilecek bir
yap1 kazanmaktadir. Blue-Ray ve HD-DVD disklerin de korunmasini saglayacak bu
yontem ile film yapimcilarimin diskleri fabrikalardan, raflara hatta evlere kadar

uzaktan takip edebilecekleri bir sistem gelistirilmis olmaktadir.
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3.5 RFID Sisteminin Gelecekteki Uygulamalan

Radyo Frekansi ile kimlik tanima (RFID) halen gelismekte olan bir teknoloji
oldugundan kullanim modelleri ve biitiinlesik mimarisi siirekli degismektedir. RFID
hizli bir gekilde gelecege hazirlanmakta; teknolojik geligmeler, endiistriyel
standartlardaki gelismeler ve bu alana yapilan yatirnmlar da RFID’ yi parlak bir

gelecegin bekledigini isaret etmektedir.

Giliniimiizde oldukga diisen etiket fiyatlari, 6zellikle 2007-2008 yillarinda dalga dalga
RFID kullanimi tetikleyecek unsur olarak goriilmektedir. Su anda -6zellikle ABD'de-
¢ok biiyiik perakendeciler, market zincirleri ve ordu RFID teknolojisini etkin bir

sekilde kullanmak i¢in ¢aligmalar yapmaktadir.

RFID teknolojisi, hiicresel telefonlardan sonra en hizli gelisecek kablosuz teknoloji
olarak goriilmektedir ve 2009 yilina kadar %120°lik bir artis beklenmektedir. RFID
caligmalar1 yoniinii, radyo vericilerinin daha iyi yayin yapmasini saglayabilecek olan
Nano teknoloji kullanmaya dogrultmustur. Ciinkii RFID kullaniminin yayginlagmasi
i¢in anahtar gereklilik 0.3-0.5 Dolar civarinda olan etiket fiyatlarinin diigsmesidir.
Nano teknolojinin bu seviyeyi 0.05 Dolara kadar diistirmesi ve RFID’ nin yaygin

kullanimin saglamasi beklenmektedir.

RFID etiketlerin birgogu bakir veya aliiminyum antenler kullanmaktadir. Nano
teknoloji tireticileri ise bu antenleri nano boyutlarda pargalardan olusan miirekkep
baski kullanarak yapmayi basarmak i¢in ugragmaktadirlar. Kagit lizerine antenler
basmak daha hizli ve ucuz iiretim saglayacaktir. RFID etiketlerinin maliyetinin
yarisini, {izerlerindeki ¢ipler olusturmaktadir, bu nedenle aragtirmacilar bu ¢ip

kullanim yénteminin nano boyutlarda ¢éziilmesi tizerine ¢aligmaktadirlar.

RFID mikrogiplerin kapasite artirimi konusunda ise Micromem firmas1 “manyetik
RAM” veya MRAM iizerinde ¢alismaktadir. MRAM, RFID teknolojisine biiyiik
yenilikler ve firsatlar getirecektir. Elektrik enerjisini saklamak mantigina dayali var
olan bilgisayar belleklerinin aksine, MRAM, nano boyutlardaki manyetik bit dizileri
ile bilgiyi saklar. MRAM lizerine yazma iglemi, her bir bit’in manyetik kutuplarini
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degistirerek yapilir ve bu deger elektrik gereksinimi duymadan saklanabilir. Bunun
yaninda, “flash memory” olarak tabir edilen hafiza cihazlarinin aksine MRAM® ler
radyasyona karsi da direnglidirler. Bu 6zelligi ile MRAM’ lerin, havayollar ve askeri
alanlar gibi yerlerde bulunabilen X- 151n1 uygulamalarinda kullanilabilirlikleri daha

yiiksektir.

Gelecekteki nano teknoloji uygulamalari, miirekkep tabanli RFID devrelerini
miimkiin kilarak silikon ¢ip gereksinimini ortadan kaldirabilecektir. Bunun en iyi
ornegi tamamen miirekkepten gelistirilen bir prototip olan “Organik ID” dir ve
maliyeti 0.01 dolarin altindadir. Organik ID’ nin 5-10 yil arasinda yayginlagsmasi

beklenmektedir.

3.6 RFID Sistem Secimi i¢in Kriterler

Bir RFID uygulamasina baglarken 6ncelikle, yapilacak uygulama igin;
* Dogru frekansin belirlenmesi
* Dogru etiketin belirlenmesi
* Dogru okuyucunun belirlenmesi
« Kullanilacak yazilim programinin belirlenmesi

ve bu malzemelerin tedariki gerekmektedir.

Gereklilik duyulan sisteme ve okuma mesafesine uygun etiket seg¢ildikten sonra
istenilen bilgiler etikete yazilir. Belirlenen okuma noktalarinda sistem igin segilen
uygun okuyucular tarafindan etiket igindeki bilgiler bilgisayara aktarilir. Simdi
uygulama igin sistemi olusturan pargalarin en uygun olaninin segimindeki etken

faktorleri inceleyelim.

Bir uygulamada frekans ve etiket seg¢imine etkili olan faktorler, istenilen okuma
mesafesi, etiketler arasindaki mesafe, istenilen bilgi okuma hizi ve performans
maliyet orantisidir. Uygulama adimlarini tek tek incelenerek karar verirken nelere

dikkat edilmesi gerektigi belirtilecektir.
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3.6.1 Dogru Frekansin Sec¢ilmesi

Oncelikle o bolgede / iilkede gegerli olan g¢alisma frekanslari bilinmelidir.
Diinyamizda en ¢ok kullanilan algak frekanslar 134 KHz ve yiiksek frekanslar 13.56
MHz USA, Kanada, Japonya, Avrupa da altyap1 olarak desteklenmektedir. Bolgede
izin verilen frekans opsiyonlar bilindikten sonra en uygun frekansin belirlenmesine

gegilir.

Frekansin se¢iminde ne kadarlik bir okuma mesafesine ihtiyag duyuldugu 6ncelikli
kriterdir. Okuma mesafesi birgok etkene baglidir; okumanin sikligi, okuyucunun
giicti, diger RF araglariyla ¢akigma...vs. Genelde diisiik frekansh etiketler 0.33 m ve
daha az uzakliktan okunabilir. Yiiksek frekansli etiketler 1 m' den, UHF etiketler ise
3-7 metreden okunabilir. Daha biiyiik uzakliklar gerektiginde, aktif etiketler gii¢
kaynagi kullanarak 100 m ve daha fazlasin destekleyebilir.

Dogru frekansin belirlenmesi aslinda o projenin diisiiniilen ortamda gergeklestirilip
gergeklestirilemeyecegini belirler. Ciinkti Radyo dalgalar1 “cok yiiksek frekanslar”
da (UHF) metalden yansir, seker ve su tarafindan yutulur. Bu islem metal veya
yiiksek su igeren tiriinlerin takibinde problem yaratir, ancak iyi bir sistem tasarimi ve
miihendislik g¢alismasi bu problemi ortadan kaldirabilir. Diisiik ve yiiksek
frekanslardaki etiketler (LF-HF) su i¢eren ve metal olan iiriinlerde daha iyi sonug
verirler. Bu yiizden metal otomotiv pargalarmin takibi i¢in diisiik frekansli (LF)
RFID etiketleri kullanilir. Yapilacak uygulamaya gore frekans se¢imi bu yiizden

Onem arz etmektedir.

3.6.2 Dogru Etiketin Secilmesi

Hangi etiketin kullanilacagina karar verirken, ihtiyag duyulan okuma mesafesi
belirlenmelidir. Buna gore etiketlerin aktif mi pasif mi oldugu belirlenecektir. Her ne
kadar aktif etiketlerin okuma mesafesi uzun olsa da, pasif etiketlere nazaran daha
pahali ve daha biiyiik boyuttadirlar. Bu yiizden yapilacak uygulamada ebad: kiigiik

ve az maliyet dncelikli ise pasif etiket segilmelidir.



40

Asagidaki tablodaki bilgiler kullanilarak sinyal giiciine, okuma mesafesine, etiketin
bataryal1 olup olmamasina, goklu etiket okuma ve veri depolama hacmi 6zelliklerine

gore pasif mi aktif mi etikete ihtiyag duyulduguna karar verilebilir.

Tablo 3.2 Ozelliklerine Gore Aktif ve Pasif Etiketlerin Karsilagtirmasi

Aktif RFID Pasif RFID
Gii¢ Kaynag Etiketin i¢inde Okuyucudan gelen Radyo dalgalar transferi ile
Batarya Var Yok
Gerekli sinyal Cok diistik Cok yiiksek
lglkclilima Menzili |100m’ye kadar (Okuyucunun anten 6zelliklerine gore)3-5m’ye
[kadar, genellikle daha az
Veri depolama Tekrar yazilabilir [Genellikle sadece okuma
Maliyet Pahali Ucuz

Aktif etiket veya pasif etiketin hangisinin kullanilacagina karar verildikten sonra, bu
secime gore etiketin ihtiyaglarimin giderilmesi diisiiniilmelidir. Eger aktif etikete
karar verildiyse, bu durumda etiketin Omriiniin ne kadar olmasi1 gerektigi
belirlenmelidir. Ciinkii birgok aktif etiket 1-2 yil gibi kisa Omiirliidiir ve siiresi
doldugunda degistirilmesi gerekmektedir. Gergi digtan gii¢ kaynakli olan Omrii
uzatilabilir aktif etiketler de vardir. Eger pasif etiket gerektigine karar verildiyse, ne
kadar saglamlikta bir etikete ihtiyag duyuldugu belirlenmelidir. Bu etiketin boyutunu,
materyalini ve fiyatini etkileyecektir. Genellikle uzun okuma menzili saglanmasi,

daha genis ebatli pasif etiket gerektirir.

3.6.3 Dogru Okuyucunun Sec¢ilmesi

Etiketin okunmasinda uygulama i¢in en dogru okuyucu segilmelidir. Tiim etkenlerin
yani sira dogru okuyucunun segilmesinde en 6nemli etken, ihtiya¢ duyulan okuma

mesafesidir.
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Algak frekanslarda 125 - 134 KHz kullanildiginda pasif etiketlerde, ne kadar iyi bir
okuma mesafesine ihtiya¢ duyuluyorsa, o kadar yiiksek giigte okuyucuya ve o kadar
genis ¢apli antene ihtiya¢ duyulmaktadir. Aktif etiket kullanilmasi1 durumunda,
anten se¢imi daha kritik hale gelmektedir. Bu, okuyucunun hem boyutunu hem
maliyetini etkilemektedir. Birgok uygulamada taginabilir okuyucuya ihtiyag

duyulmaktadir. Bunlar pasif etiketlerin okunmasinda kullanilan tipik antenlerdir.

Tablo 3.3 Pasif ve Aktif RFID Etiketleri

Aktif Etiketler Pasif Etiketler

Avantajlan Dezavantajlan Avantajlan Dezavantajlar
Daha uzun Daha genis ebat | Daha kiigiik Kisa okuma
okuma mesafesi ebat mesafesi
Okuyucu Sinirh operasyon | Uzun operasyon | Daha yiiksek
menzilinde omrii omrii giicte
kendinden aktive okuyuculara
olur ihtiyag duyar.

Hem okunur-
hem yazilabilir

Daha pahali

Daha ucuz

Cogu sadece
okunabilir
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4 RFID FREKANS BANDLARI

RFID sistemleri ¢ok sayida farkli frekans kullanmakla beraber, en yaygin olanlar
diisiik frekans (125 KHz civar), yiiksek frekans (13.56 MHz) ve ¢ok yiiksek frekans
ya da UHF (860-960 MHz)’ dir. Ayrica 2.45 GHz mikrodalgalar da baz

uygulamalarda kullanilmaktadir. Radyo dalgalar1 farkli frekanslarda farkli 6zellikte

olduklarindan, uygulama i¢in uygun frekansin se¢ilmesi gereklidir.

Tablo 4.1 RFID Frekans Bandlan

Band rekans Arahgi Uygulama
Algak Frekans (LF) 120-135 KHz Kisa mesafe uygulamalar

Akill1 kartlar ve etiketler igin|
Yiiksek Frekans (HF) |[13.56 MHz

!kullanllan frekans

Ultra Yiiksek Frekans

433MHz

Aktif diistik giiglii etiketler

(UHF) B R s
860-960MHz Tedarik Zinciri uygulamalari
Aktif etiketlerle daha biiyiik|
Mikrodalga 2450MHz fhaberlesme mesafeleri ve dahal
yiiksek hizlarda data iletimi
Tablo 4.2 RFID ETSI Frekanslan
[ETSI 300-220 ETSI 302-208
Frekans 869.4 - 869.65 MHz 865 - 868 MHz
Band Genisligi 0.25 MHz 3 MHz
Maksimum Gii¢ 0.5 Watt ERP 2 Watt ERP
Kanal 1 15
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RFID teknolojisinin {ilkelere gére ¢alisma frekanslari asagidaki tabloda

gosterilmektedir.

Tablo 4.3 Ulkelerde kullanilan RFID ¢aliyma frekanslan

Ulkelerde kullanilan RFID ¢aliyma frekanslan

Frekans Ulkeler/ Bolgeler
125 -134 KHz USA, Kanada, Japonya, Avrupa
13.56 MHz USA, Kanada, Japonya, Avrupa

Avrupa’nin biiyiik boliimii, USA (bazi
bolgelerde aktif etiket FCC ye kayit edilmesi

433.05 —434.79 MHz sart1 ile), Japonya (heniiz islem asamasinda)
865 - 868 MHz Avrupa

866 - 869 ve 923 - 925 MHz Giiney Kore

902 — 928 MHz USA

952 - 954 MHz Japonya

2400-2500 ve 5.725 — 5.875 GHz | USA, Kanada, Avrupa, Japonya

Frekanslar farkli karakteristiklere sahiptir. Ornegin diisiik frekansh etiketler daha az
gii¢ kullanirlar ve metal olmayan cisimleri algilamada daha iyidirler. Meyve gibi
yiiksek su igeren cisimlerde idealdirler, ancak okuma kapasiteleri diisiiktiir (0.33
metre). Yiiksek frekansli etiketler metal cisimlerde daha iyidirler ve su igeren

cisimler igin de kullanilabilirler. 1 metreden ¢ok rahat okunabilirler.

UHF frekans1 daha yiiksek okuma kapasitesine sahiptir ve diisiik ve yiiksek
frekanslara goére veri aktarimini daha hizl yaparlar. Ancak ¢ok fazla gii¢ kullanirlar
ve cisimle aralarinda goriis engeli olmamalidir. Bu ylizden etiket ile okuyucu
arasinda net bir iletisim yolu olmalidir. UHF frekansh etiketler bir deponun
kapisindan girigi yapilan kutularin taranmasi igin daha iyidir. Uygulama igin dogru
frekans: secilmesi ¢ok onemlidir. Giiniimiizde en sik kullamlan ve pazar tarafindan

en ¢ok talep edilen frekans 13.56MHz’dir.
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Tablo 4.4 Frekans Bandlan ve Uygulamalar

Frekans Bandi  |Uygulamalar

Avrupa'da ISM bandi kullanilmaktadir.Japonya ve Kore'de
433.5 - 434.5 MHz

uygulanmak tizere planlanmaktadir.

865 - 868 MHz ETSI 302-208 diizenlemeleri sonucunda tanimlanan spektrum

Avrupa'da RFID ve diger uygulamalari igin lisans
869.4 - 869.65 MHz :
gerektirmeyen bandda ayrilmig 250 kHz’ lik spektrumdur.

Kuzey Amerika'da yayili spektrum haberlesmesi icin ayrilmi
902 - 928 MHz : > S : i y
lisans gerektirmeyen banddir.

918 - 926 MHz [ERP 1 Watta kadar miisaade edilen Avustralya standardidir.

950 -956 MHz Japonya'da RFID uygulamalari i¢in ayrilmstir.

Diinyanin  birgok iilkesinde lisans gerektirmeden yayili
2.4 GHz spektrum uygulamalar1 i¢in tamimlanmig olan banddir.
(mikrodalga) Bluetooth ve WLAN uygulamalar i¢in de kullanilmaktadir.
(IEEE 802.11b ve 802.11g)

Asagidaki tabloda, alg¢ak frekans, yiiksek frekans, ¢ok yiiksek frekans ve mikrodalga

frekanslar ve 6zellikleri goriilmektedir.

Tablo 4.5 Frekans Bandlar ve Ozellikleri

Algak frekans - (Low Frequency -LF <135 KHz)

e Tipik olarak pasif, sadece okunabilir veya okunur-yazilir etiketler kullanilir.

o Etiketler ucuz ama anten agisindan sistem uzun ve pahali bir bakir antene
ihtiyag duyar.

e Metal ve sivilarin performansi diiiiren etkilerinden en az etkilenilen
frekanstir.

e LF kisa okuma mesafesine ve diigiik okuma hizina sahiptir.

e Diger frekanslara nazaran daha genis boyutlara sahip etiket kullanilir.
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Yiiksek Frekanslar — (High Frequency -HF - 13.56 MHz)

* Tipik olarak pasif, sadece okunabilir, okunur-yazilir veya bir kere yazilip
¢ok kez okunabilen WORM etiketler kullanilir.

e Uzun okuma menziline ihtiyag duyamayan ¢oklu etiket uygulamalari igin

1yi uyumlu.

Cok yiiksek Frekanslar — (Ultra-High Frequency UHF- 868 MHz- 915 MHz)

e Aktif veya pasif sadece okunabilir, okunur-yazilir veya bir kere yazilip
¢ok kez okunabilen WORM etiketler kullanilir.

e HF —Yiiksek frekanslara nazaran daha yiiksek menzil kapasitesi, daha
fazla veri transferi ve hizli tanimlama imkani sunar.

e Ozellikli ¢oklu etiket okumada mesafe ve performans arasinda iyi bir

denge saglar.

Mikrodalga -Microwave (2.45 GHz, 5.8 GHz)

e Aktif veya pasif sadece okunabilir, okunur-yazilir veya bir kere yazilip
¢ok kez okunabilen WORM etiketler kullanilir.

e UHF etiketlerine benzer karakter gostermekle beraber daha hizl1 okuma
oranina sahiptir.

e Maliyeti algak frekanslarinkinin bazen iki kat1 olabilmektedir.
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5 RFID SISTEMLERININ YAPISI

Bu béliimde RFID sisteminin galisma prensibi ve haberlesme yapisi agiklanacaktir.
Radyo frekans tanimlama sistemleri, (sekil 5.1) radyo frekansi ile yapilan sorgulari
almaya ve cevaplamaya olanak taniyan etiket (transponder), okuyucu (alic1 verici) ve

alinan bilgilerin depolandig1 veri tabanindan olugsmaktadir.

Araylz
Yazilimi

Veri Tabani

Etiket Anten  Okuyucu

Sekil 5.1 Radyo frekans kimlik tanima Sistem Bilesenleri

5.1 RFID Sisteminin Haberlesme Yapisi

Etiket, okuyucu tarafindan gonderilen elektromanyetik alana girdiginde aktif olur.
Aktif olan etiket, sadece kendisine ait olan programlanmis kimlik bilgisini
okuyucuya gonderir. Okuyucu, alic1 anteni yoluyla etiketin gondermis oldugu bilgiyi
alir, haberlesme igin gelistirilmis yazilimi kullanarak bilgiyi islenmek ve depolanmak

lizere gerekli veri tabanina iletir.

Radyo frekans kimlik tanima sistemlerinde okuyucu antenleri kii¢iik yarigapli olarak
se¢ildiklerinde anten merkezinde biiyiik manyetik alan yaratirken, biiylik mesafelerde
x>R biiyiik yarigapa sahip antenler biiyiik alan siddeti yaratmaktadir. Bunun sonucu
olarak RFID sistemlerinde verici/sorgulayici anten yarigaplar1 bu nedenle biiyiik
se¢ilmelidir. RFID sistemlerinde okuma mesafesini maksimum yapmak i¢in anten

yarigapini biiyiitmek her zaman ¢6ziim olmamaktadir. Maksimum okuma mesafesini
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hesaplarken sorgulama alan giddeti degeri de bilinmelidir. Aksi halde anten
yarigapimin biiyiitiilmesi alan siddetinin x=0 mesafesinde bile ¢ok kiigiik olup
sorgulama i¢in gerekli enerjiyi saglayamamasina sebep olur. Etiket okuyucu ile
haberlesmesi i¢in gerekli olan rezonans frekansindan sapma gosterdiginde
haberlesme i¢in biiylik manyetik alan siddetine ihtiya¢ duyulur ki bu da haberlesme

mesafesinin kiigiilmesine sebep olmaktadir.

5.1.1 Okuyucunun Iglevi

Okuyucu etiketle haberlesebilmek i¢in gerekli enerjiyi radyo frekans kimlik tanima
sisteminin ¢alisma frekansina bagli olarak kHz ve MHz frekanslarinda zamanla
degisen manyetik alan yaratarak saglamaktadir. Okuyucu {irettigi zamanla degisen
manyetik alam genellikle dairesel gerceve anten vasitasiyla etikete gonderir. Dairesel
¢ergeve antenden akim aktiginda gergeve antene dik diizlemde olugan manyetik alan

siddeti,

T
Aid 2(R2 +x2)3/2 (5.1)

(1) olarak hesaplanmaktadir. Burada
I = Cergeve antenden akan akim

N = Cergeve anten sarim say1si

R = Anten yarigap1

X = Anten diizlemine dik dogrultudaki alic1 uzakligim tammlar.

Denklemden de goriilecegi lizere manyetik alan siddeti mesafenin kilpil ile ters
orantilidir. Endiiktif baglagim prensibine dayanan radyo frekans kimlik tamma
sistemlerinde alanin mesafenin kiipiiyle ters orantil olarak zayiflamasi ana sirlayica
faktordir. Okuyucu tarafindan gonderilen radyo frekans enerjisi etiketin
fonksiyonlarim yerine getirebilmesi igin tagiyici sinyal igermektedir. Inceledigimiz

durumda s6z konusu tagiyier frekansi 13.56MHz'dir. Tagiyicr sinyal etikete enerji
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saglamasinin  yami sira, etiketteki bilgilerin okuyucuya gonderilmesini ve
haberlesmenin senkronizasyonunu saglar. Etiket okuyucu tarafindan gonderilen
sinyali alir ve modiile ederek tekrar okuyucuya génderir. Etiket tarafindan génderilen
okuyucu antenine gelen sinyaller geri sagilim sinyalleri olarak adlandirilir. Okuyucu

dogrultusunda geri sagilan sinyaller okuyucu tarafindan sifresi ¢6ziilerek alinir.

5.1.2 Okuyucunun Tasarim ve Performans:

Pratikte kullamlan tipik bir yiiksek frekans RFID okuyucu devre yapisi sekil 5.2 de
verilmektedir. Okuyucu aym1 zamanda alici-verici oldugundan alici ve verici
kisimlarim igermektedir. Verici 13.56MHz frekansinda sinyali osilatérde iiretir,
kuvvetlendirir, filtreler ve akord devresi yardimiyla antenden etiket dogrultusunda
gonderir. Alic1 kisimda ise etiketin gondermis oldugu bilgiler zarf dedektorii ile
islenir, filtrelenir ve kuvvetlendirilerek mikro kontrolére veri tabanina génderilmek
tizere iletilir. (1) ifadesine gore anten yarigap: artinldiginda manyetik alan siddeti de
artmaktadir. Diger taraftan NI da artinldiginda H da artacaktir. Manyetik alan
siddetinin artirilmas: igin her iki durumda da sinirlamalar mevcuttur. Anten yarigapi
biiyiitilldiigii zaman okuyucu portatif 6zelligini kaybedecek ve maliyeti artacaktir. NI
degeri artinldiginda okuyucu anten endiiktans: artacak, yiiksek endiiktans yiikii de
biiyilkk oranda geriye yansiyan giice sebep olacaktir. Sonug olarak NI g¢arpanim
miimkiin oldugu kadar kii¢iik tutup haberlesme igin gerekli manyetik alan giddeti

seviyesini elde edecek sistem tasarlanmalidir.
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13.56MHz f
= — Giig Kuv. Filtre
Osilatér | I

Y

Mikro Kontroler <—‘ Filtre ve Kuv. H Zaf Dedektorii 3’4_
e s AR R
IRSZSE

Ven Tabam

Sekil 5.2 RFID Okuyucu devre yapisi

5.1.3 Etiketin islevi

- Pasif radyo frekans kimlik tanima etiketleri ¢aligmasi igin gerekli giicti endiiktif

baglagimla antende endiiklenen gerilimden alir.

Antende endiiklenen gerilim [3],[4]

paspiat
At (5.2)

Ve manyetik aki

¢ = IB-dS (5.3)

olarak hesaplanir. Maksimum manyetik aki okuyucu anteni ile etiket anteninin

paralel olmas1 durumlarinda elde edilir.
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Etiket anteninde endiiklenen maksimum gerilim

ks t,N,N,a’(nb*) di
2 ity (54)

dir.

N, = Okuyucu anten sarim say1s1

N, = Etiket anteni sarim sayisi

a = Okuyucu anten yarigapi

b = Etiket anten yarigap1

x = Okuyucu ile etiket arasindaki uzaklik
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5.1.4 Endiiktif Kuplaj -Pasif etiketlere gii¢c kaynag:

Endiiktiif kuplajlanan etiket, genellikle tek bir mikrogip ve anten gérevi goren genis
ylizeyli bir bobinden olusan bir elektronik data tasiyicisi olarak islem goriir. Endiiktif
kuplajlanan etiketlerin hemen hepsi pasif olarak ¢aligir. Bu da mikrogip i¢in gereken
enerjinin tamaminin okuyucu tarafindan saglanmasi gerektigini ifade eder. Bu
amagla, okuyucu etiket tizerindeki bilgiyi okuyabilmek i¢in gerekli enerjiyi etiket
dogrultusunda gonderir. Ciinkii kullanilan frekans araligindaki (<135 kHz: 2400 m,
13.56 MHz: 22.1m) dalgaboyu, okuyucu anteni ve etiket arasindaki mesafeden
bir¢ok kat daha biiyiik oldugu igin, elektromanyetik alan, etiket ve anten arasindaki

mesafeye bagli olarak, degisken manyetik alan gibi davranabilir.

OKUYUCU

Sekil 5.3 Okuyucu tarafindan iiretilen manyetik alan ile endiiktif kuplajlanan etiket

5.1.4.1 Kauplaj Katsayis1 k

iletken dongiilerinin geometrik yapilarina bagh kuplaji hakkinda nitelikli bir tahmin
yapilabilmesi i¢in kuplaj katsayisi tanimlanmustir. Kuplaj katsayisi agagidaki gibi

formuliize edilmistir.

M

\/EL: (5.5)

k=



X4

L1 ve L2 iki bobinin self endiiktansidir. M ise ; iki iletken déngiisiiniin aki degigimi
i¢in tanimlanan karsilikli endiiktanstir. Endiiktans ve Karsilikli endiiktans 5.1.4.2 ve

5.1.4.3 de kisaca agiklanmustir.
Kuplaj Katsayis1 her zaman su iki deger arasindadir: 0 <k < 1.

* k=0: genis mesafeye veya manyetik ekranlamaya bagli tam ayrim

* k= 1: toplam kuplaj

5.1.4.2 Endiiktans L

Endiiktans iletken bobinlerin karakteristik &zelliklerinden biridir. Bilindigi gibi bir
iletkenden akim gegirildiginde, iletken etrafinda bir manyetik alan olusur. Boylelikle

de bir manyetik aki tiretilir.

(5.6)

v=)¢,=Ngp=NuH.A

Bu akinin gegen akima orani endiiktans: formuliize eder;

w N¢ N.uH.A
L = —_—= p -
-3  § Sl

Bobinden gegen akimin olusturdugu, bobin sargilarini gevreleyen bu manyetik alan

kagt iizerinde daireler seklindeki kuvvet gizgileri ile sembolize edilir.
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Cevre Akinu \

i

i ' i
4 ) \
J \

/ /“ \ \
Sekil 5.4 "L" endiiktansinin tanimi

Akimin artip azalmasina ve yon degistirmesine bagh olarak bobinden gegen kuvvet
cizgileri artip azalir ve yon degistirir. Bobinin sarim sayis1 ve Kkesit alan1 ne kadar
biiyilik olursa, "L" o kadar biiyiik olur. Boylelikle okuyucu anten endiiktans1 L; ve
etiket anteninin endiiktans1 L,’nin biiyiik olmasi durumunda, kuplaj katsayisi

kiigiliir.

5.1.43 Karsihkh Endiiktans (M)

Ayni niive lizerine sarili iki bobinin birinden akim gegirildiginde, bunun niivede
olusturdugu kuvvet gizgileri diger sargiy1 da etkileyerek, bu sarginin iki ucu arasinda

bir gerilim olusturur. Bu gerilime "endiiksiyon gerilimi" denir.

Bu sekilde iletisim, karsilikli (ortak) endiiktans denen belirli bir degere gore
olmaktadir. Karsilikli endiiktans M ile gosterilir ve su sekilde ifade edilir:

M=L,.L, (5.8)



54

D), Wily)

k. TG e
v o /'/ i, e Bi(1,)
b Lo ikt \‘\ \
A| A2
] 3
| | \ \ \’_~ ‘///
\ l" {8
; _'.\ o ey TOPLAM AKI ‘¥,(/,)
Sekil 5.5 iki bobinin olusturdugu karsilikli endiiktans
M=M,=M, (5.9)
N.R" N, R =
e
2 D5 Bt (5.10)
2T+

(5.11)
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5.2 RFID Sisteminin Caliygma Prensibi

Algak frekans bandini kullanan radyo frekans kimlik tanima sistemleri endiiktif
baglasim prensibiyle c¢aligmaktadir. Bu boliimde endiiktif baglasim prensibiyle
calisan pasif etiket kullanilan radyo frekans kimlik tanima sistemleri igin gergeve
anten tasarim parametreleri incelenerek 13.56MHz frekans bandinda yapilan

hesaplamalar ve optimizasyon anlatilmigtir.

5.2.1 Algak Frekansta Anten Parametrelerinin Hesaplanmasi

13.56 MHz de ¢alisan endiiktif baglagmali radyo frekans kimlik tanima sistemi etiket

ve alic1 sistemi i¢in hesaplamada kullanilan degerler;

I=1A

Alic1 verici anten yarigapt 55cm, 7.5¢m, lem

Alici verici ve etiket arasindaki uzaklik 0...20m

Etiket anten yarigap1: 2cm

Rezonans devresi parametreleri;

L2=3.5mH

R2=5Q

RL=1.5k Q

Etiket ozellikleri ISO 7810 standardina gére 85.72mmx54.03mmx0.76mm, ¢aligma
frekansi 13.56 MHz alinarak hesaplamalar yapilmigtir.

Manyetik alan siddetinin anten yarigapi parametre olarak alindiginda mesafeye gore
degisimi sekil 5.6 de verilmektedir. Egriden de goriilecegi gibi gergeve anten
merkezine dik dogrultuda hareket edildiginde merkezden uzaklastik¢a alan siddeti

azalmaktadir.

Yakin alanda (x<R ) manyetik alan siddeti belli uzakliklara kadar sabit deger almakta
daha sonra (x>R) hizla diismektedir. Kiigiik yarigapa sahip antenler anten
merkezinde biiyiik manyetik alan yaratirken, biiyiik mesafelerde x>R biiyiik yarigapa



56

sahip antenler biiylik alan giddeti yaratmaktadir. Bunun sonucu olarak RFID

sistemlerinde verici/sorgulayici anten yarigaplar: bu nedenle biiyiik segilmelidir.

Manyetik alan giddetinin mesafe parametre olarak alindiginda anten yarigapina gére
degisimi gekil 5.7 de verilmektedir. Sekilden de goriilecegi gibi optimum anten

yarigapinin R=xV2 degerinde elde edildigi goriilmektedir.

RFID sistemlerinde okuma mesafesini maksimum yapmak igin anten yarigapini
biiylitmek her zaman ¢6ziim olmamaktadir Maksimum okuma mesafesini
hesaplarken sorgulama alan siddeti degeri de bilinmelidir. Aksi halde anten
yarigapinin biiyiitiilmesi alan siddetinin x=0 mesafesinde bile ¢ok kiigiik olup

sorgulama igin gerekli enerjiyi saglayamamasina sebep olur.

Verici ve okuyucu antenleri arasindaki ortak endiiktansin anten yarigapi parametre
olarak alindiginda mesafeye bagli degisimi sekil 5.8 de verilmektedir. Ortak
endiiktansin mesafeye bagli degisimi manyetik alan gsiddetinin mesafeye bagh

degisimine benzemektedir.

Etiket anten yarigap1 sabit okuyucu (alici-verici) anten yarigap1 parametre alindiginda
kuplaj katsayisinin mesafeye bagli degisimi sekil 5.9 de verilmektedir. Ortak
endiiktans okuyucu ve etiket antenleri arasindaki kuplaji1 nicel (quantitative) olarak
tanimlarken kuplaj katsayisinin antenlerin geometrik boyutlarindan bagimsiz nitel
(qualitative) olarak tanimlamaktadir. Sifir ile Bir arasinda deger alan kuplaj katsayisi

=0 durumunda her iki anten arasindaki mesafenin ¢ok biiylik oldugu ve/veya
antenler arasinda manyetik ekranlamanin mevcut oldugu duruma Kkarsilik
gelmektedir. k=1 durumunda ise tam kuplaj s6z konusudur. 13.56MHz de ¢aligan
radyo frekans kimlik tanima sistemi i¢in sorgulama alan giddetinin frekansa gore
degisimi sekil 5.10 da verilmektedir. Okuyucu etiket haberlesmesinde okuyucunun
haberlesmesi igin gerekli minimum manyetik alan siddeti bilindiginde okuyucu ile
etiket arasindaki mesafede hesaplanabilir. Etiket okuyucu ile haberlesmesi i¢in

gerekli olan rezonans frekansindan sapma gosterdiginde haberlesme igin biiyiik
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manyetik alan siddetine ihtiyag duyulur ki bu da haberlesme mesafesinin

kii¢tilmesine sebep olmaktadir.

100 ppierrepre
[~
2 10F S TER Rap B g g e
= 1 \\ .
=z AR ¢ -
»n TI(X) &
= 0.01 i
< 12N 10_, i
= T3(x)10_ i
2 “ 110 ° H— R=lem
= 1-10_§ = P R=10cm e ®
- 1.10; L — - R=50cm \\
- I
1-10 =3
1-10 © 0.01 0.1 1 10
X
Mesafe

Sekil 5.6 Manyetik alan giddetinin mesafeye gore degisimi

i
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~
- H2(R
< ++S-)
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0 0.24 0.48 0.72 0.96
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Anten Yaricapi

Sekil 5.7 Manyetik alan siddetinin anten yarigapina gore degisimi



Ortak Endiiktans

Kuplaj katsayisi

6
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Sekil 5.8 Ortak endiiktansin mesafeye gore degisimi

X
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024 T T R rdie r=7.5c¢cm |}
k1(x) hY r=5cm
0.18 |- .
KB(a e biuusng ilisgrads 4R K
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Sekil 5.9 Kuplaj katsayisinin mesafeye gore degigimi
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Sekil 5.10 Manyetik alan siddetinin frekansa gére degisimi

Radyo frekans kimlik tamima sistem haberlesmesinde okuyucu radyo frekans
sinyallerini gonderir. Okuyucunun radyo frekans alanina girmis bulunan etiket,
haberlesmesi i¢in gerekli olan enerjiyi bu alandan alir. Etiket haberlesmesi igin
gerekli olan enerjiyi aldiginda, iizerinde depolanmis bilgiye gore tasiyici sinyali
modiile eder. Modiile edilmis tasiyic1 etiketten okuyucuya gonderilir. Okuyucu
modiile edilmis sinyali dedekte eder, sifresini ¢ozer ve okur. Son olarak alinan bilgi

veri tabaninin bulundugu bilgisayara aktarilir.

Bir RFID sisteminin en dnemli pargalar1 antenli bir ¢ipten yapilan etiket (tag) ve
antenli bir okuyucudur (reader). Okuyucu donanimi elektromanyetik dalgalar yayar.
Etiket anteni bu dalgalann almak ig¢in ayarlanmigtir. Pasif bir RFID etiketi,
okuyucudan yayilan dalgalari algilar ve bunu mikrogipin devrelerini harekete
gegirmek igin kullamir. Mikrogip bu dalgalardaki dijital bilgiyi degistirir ve

okuyucuya geri gonderir.
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RFID etiket ve okuyuculan iletisim kurabilmek igin aym frekansa ayarlanmalidir.

Etiket ve okuyucunun gorevlerini 6zetlemek istersek;

Okuyucunun gorevleri:

« Etikete enerji saglar,
» Tas1yic1 sinyali gonderir,
» Etiket tarafindan modiile edilmis sinyali dedekte eder, sifresini ¢dzer ve okur.

~
<
W
S
~
-~
~
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\
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b
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I
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\
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Etiket
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Okuyucu

Sekil 5.11 Etiket ve Okuyucu Etkilesimi

Etiketin gorevleri:

* Okuyucunun génderdigi enerjiyi alir,
* Etiket i¢inde depolanmis bilgiye gére tasiyici sinyali modiile ederek okuyucuya

gonderir.

RF Module

jacss
s

Antenna

Reader

Sekil 5.12 RFID Haberlesme Yapisi
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5.2.2 RFID Sistemlerinde Kullanilan Modiilasyon Yéntemleri

RFID Sistemlerinde Kullamlan modiilasyon yontemleri; Genlik Kaydirmali
Anahtarlama (ASK), Faz Kaydirmali Anahtarlama (PSK) ve Frekans Kaydirmali

Anahtarlama (FSK) modiilasyonlu sistemleridir.

Her modiilasyon prosediiriinde simetri oldugundan tasiyicinin etrafinda yan bandlar

tiretilir.

P 4

- Tasiyicr

_- Yan Bant

>
ey

|
1
;

I
TSN f
Sekil 5.13 Siniizoidal sinyal modiilasyonu (tasiyici ve yan bantlar)

5.2.2.1 ASK Modiilasyonu : Genlik Kaydirmal Anahtarlama (ASK)

Bu Modiilasyon tipinde, tasiyici isaretin genligi iki veya daha fazla deger arasinda
anahtarlanir. Ikili durumunda genellikle var-yok anahtarlama kullanilir. ASK dalga

bigimi “0” i¢in bosluk, “1” igin RF dalgalardan olusur. ASK isareti sekildeki gibidir.

0 :

AL AMARRAR  RAANAAARMANR  hARA

oW — VUM — A
Zaman —

Sekil 5.14 Mesaj (Bilgi) isareti ve ASK isareti
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Genlik kaydirmali anahtarlama modiilasyonunda, tasiyici saliniminin genligi up ve u,
durumlarinda ikili kod sinyali ile anahtarlanir. “u,”; uy ve 0 arasinda deger alir. uy,

u; orani “m”, ¢aligma faktorii olarak bilinir.

T 3o 1
VIVHVRVRY :

m=0.5; (ASK 50%)

Sekil 5.15 ASK modiilasyonunda ikili kod sinyali ile iki durumda anahtarlanan
tagiyicinin genligi

“m” calisma faktoriinii bulabilmek igin, anahtarlanmis ve anahtarlanmamig tasiyici

sinyal genliginin aritmetik ortalamasi hesaplanur.

LTl

i = 0 1

- 2 (5.12)
Daha sonra 0ip-0i, genlik degisiminin, elde edilen 0, degerine orani ile “m” ¢alisma

faktorii, bulunur.

m:Au ___qu_um ___lfo—"fl
u u, u, +u, (24

Sekil 5.16 da ikili kod sistemi kullanan ASK modiilatorii, HF generatériinden

{iretilen sinuzoidal tagiyici sinyali kullanarak HF sinyalini tiretir.
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Genlik
4
Digital
~ Sinyal
(. > T Zaman
=
ASK Modulatir | / gp\
4 HF genligi 't——-—--l\f.n/

T |

iy T

Sekil 5.16 ASK modiilasyonunun iiretilmesi

5.2.2.2 FSK Modiilasyonu : Frekans Kaydirmalh Anahtarlama (FSK)

FSK modiilasyonunda, tasiyici isaretin ani frekansi, sayisal isarete bagli olarak iki
veya daha ¢ok deger arasinda anahtarlanir. FSK isaretin iiretimine iliskin blok

diyagram Sekil 5.17" de verilmistir.

OSILATOR #1 ) @
-}\v—-—b FSK

OSILATOR #2 f2 .__9

ikilik sistemde mesaj fS ._J bithiz fg << f1

Sekil 5.17 FSK iiretimi

2 FSK modiilasyonunun spektrumu, fl ve f2 frekanslarimin genlik kaydirmah

anahtarlama osilasyonlarinin bireysel spektrumlarinin eklenmesiyle elde edilir.
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P4

Yan Bantlar

- v

Sekil 5.18 FSK modiilasyonu

Tasiyic1 frekansi fcg, f; ve f; karakteristik frekanslarinin aritmetik ortalamasi
alinarak hesaplanir. Karakteristik frekanslar ve tasiyici frekans arasindaki fark

frekans sapmasi olarak adlandirilir.

fit+ Sit/f
e 2 AfCR:' 1 2| (5.14)

fe =S R :

Ikili kod sinyali ile fl ve f2 frekanslari arasindaki anahtarlama ile 2 FSK

modiilasyonunun iiretimi gekil 5.19 da gosterilmistir.

Amplitude
4

Digital
signal

2FSK modulator | e~

»

> fa
0—>7 Time
L — r

v HF amplitude

A —=—

Sekil 5.19 2 FSK modiilasyonunun {iretimi
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5.2.2.3 BPSK Modiilasyonu : ikili Faz Kaydirmah Anahtarlama (BPSK)

Tek bir tasiyic1 frekans igin iki ¢ikis faz s6z konusudur: (0 ve n ) veya ( 2w ve 23n).
Giristeki sayisal igaret degistik¢e tasiyicinin fazi iki ag1 degeri arasinda kayar. Eger
siniizoidal tasiyici iki durumlu bit dizisi tarafindan modiile edilecekse ¢ikis isaretinin
polaritesi bit dizisinin polaritesinin degistigi noktada degisecektir. Bunu ifade eden

blok diyagrami sekil 5.20°de verilmistir.

camer @__. o 4 BPSK
o
(centted on )
Th-
-\ T = bz chckpaxd
Q-H-F--l: {-I-- o> 1T
A 4

bi-polar bt stream

Sekil 5.20 BPSK isaretinin tiretilmesi

Bit dizisi, hakkinda bilgi gonderilecek BPSK isaretinin fazinin degisimlerini
icermektedir. Bir senkron demodiilator bu faz deisimlerine duyarli olmasi

gerekmektedir.

6, SR L ——Ff-——-4-F4
AN
Sekil 5.21 BPSK igareti

Usteki isaret ikili bilgi isaretidir. Sekil 5.21deki dalga sekli hakkinda dnemli bir
bilgi vardir. Dalga sekli her faz degisikliginde simetrik bir yap1 olusturmaktadir.
Bunun sebebi bit hizinin tagiyici frekansinin (r@2) alt katlart olmasidir. Bu normalde
6zel bir durum olarak bakilabilir ve her zaman pratikte gézlemlenemeyebilir. Bu

durum bize alman isaretten kolay bir gekilde bit dizisinin elde edilmesini
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saglamaktadir. Verimli haberlesme saglamak igin bir band sorunu olabilir, bu sorun

(band sinirlanmasi) ise ya temel-band’ da yada tagiyici frekansinda halledilmektedir.

5.2.2.4 QPSK Modiilasyonu : Ceyrek Faz Kaydirmal Anahtarlama (QPSK)

Bu modiilasyonda birbirinden bagimsiz iki tane A ve B analog isaret modiilat6riin
girisine  uygulanmaktadir. Modiilator Onceleri QAM modiilatérii  olarak

adlandirilmigtir. Daha sonra QPSK modiilatorii olarak adlandirilmaya baslanmistir.

o—>| X |

message A

cosmt + P QAM

e & t
2 output
message B I

o—r| X

Q

Sekil 5.22 QAM modiilatrii (QPSK modiilatdrii)



67

5.2.3 RFID Sistemlerine Telekomiinikasyon Kurumunca Getirilen Standartlar

Radyo frekans tanimlama sistemleri i¢in spektrum kullanimi Avrupa Posta ve
Telekomiinikasyon Birligi (European Conference of Postal and Telecommunications
Administrations-CEPT) tarafindan diizenlenmis ve standartlar tanimlanmistir.
Spektrumun Tiirkiye’de kullanimi ise 06.03.2004 tarih 25394 sayili Resmi gazetede
yaymnlanan “Kisa Mesafe Erigimli Telsiz Cihazlarinin (KET) Kurma ve Kullanma
Esaslar1” yonetmeligi uyarinca Telekomiinikasyon Kurumu tarafindan belirlenmistir.
RFID sistemleri tedarik zincirinde, lojistik uygulamalarinda, envanter tutulmasinda,
perakende satista Odeme sistemlerinde, otoyol ve VIP gegislerinde, erisim
kontroliinde, saglik verilerinin depolanmasinda ve canlilarin izlenmesinde yaygin
olarak uygulama alani1 bulmaktadir. Ulkemizde de Telekomiinikasyon Kurumunun
KET-Kisa Mesafe Erisimli Telsiz Cihazlarinin kurma ve kullanma esaslar1 hakkinda
yayinlamis oldugu yonetmeligin asagida yer verilen 18. maddesinde gegen esaslara

tabi olarak uygulanmaktadir.

Madde 18- Radyo Frekansh Tanimlama Sistemleri

Fabrika, depo, antrepo ve biiyiik aligveris merkezleri gibi kapali lokal alanlarda ya da
miilkiyeti kullaniciya ait kampiis veya agik alanda frekans sinyalleri yoluyla, veri
iletimi, dosyalama, depolama, yer belirleme, depo arsivleme, yakinlik sensorii, el
cihazlarindan data transferi, kablosuz etiket vb. islemleri yapan ve sadece dahili
kullanima izin verilen sistemler, asagidaki tabloda belirtilen kriterlere uygun olmak

kaydiyla kullanilir.

Tablo 5.1 Radyo Frekansh Tammmlama Sistemleri Teknik Kriterleri

Frekans Band1 | Cikis giicti (erp) Anten tipi Kanal Aralig1 | Agiklama

2446-2454 MHz 500mW Tiimlesik ve dahili . <
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RF Algilayict (Dedektér) ve Ikaz Cihazlari igin yonetmeligin 11. maddesi

uygulanmaktadir.

Madde 11- Kaybolmasi, ¢alinmasi veya belirli bir bdlgeden gegisin &nlemesi

amaciyla, dnceden etiketlenmis nesneleri tespit etmeye yarayan cihazlar, asagidaki

tabloda belirtilen kriterlere uygun olmak kaydiyla kullanilir.

Tablo 5.2 RF Algilayic1 (Dedektir) ve ikaz Cihazlar Teknik Kriterleri

Frekans Bandi Cikag giicii Anten tipi Kanal Aralhig: | Agiklama
(maksimum)

2400-2483.5 MHz 25 mW Tiimlesik veya dahili - -
9200-9500 MHz 25 mW Tiimlesik veya dahili - -
9500-9975 MHz 25 mW Timlesik veya dahili - -
24.05-24.25 MHz 100mW Tiimlesik veya dahili - -

Endiiktif Sistemler i¢in yonetmeligin 14. maddesi esas alinmaktadir.

Madde 14- Bina i¢inde veya diginda ve dar bir alanda kullanilan, ara¢ giivenlik

sistemi, hayvan tammlama, hirsiz alarm sistemleri, gevre atik kontrolii, kablo

dedektorii, kimlik tanimlama, kablosuz ses linkleri, giris kontrolii, siire¢ kontrolii,

sensorler, giivenlik sistemleri, otomatik madde tammlama, kablosuz kontrol

sistemleri, otomatik oto yol iicret toplama vb. uygulamalar1 kapsayan Endiiktif

Sistemler, tablo 5.3 de belirtilen kriterlere uygun olmak kaydiyla kullanilir.
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Tablo 5.3 Endiiktif Sistemler Teknik Kriterleri

26.957-27.283 MHz

10 metrede 42 dBuA/m

veya dahili

s Cikis giicii
Frekans Bandi ; Anten tipi | Aciklama
(maksimum)
Cergeve (Loop) anten
kullaniimasi durumunda 0. 05
m? ve 0.16 m? arasindaki
alanda alan siddeti 10xlog
X : (alan/0.16 m? ) olacak sekilde
9 - 59.750 kHz 10 metrede 72 dBpA/m | Tamlesik azalir. Anten alani 0.05 m? den
(30kH de 3.5 dB/octave) | veya dahili | kuglk ise, alan siddeti 10 dB
azalir.
Cikis karakteristigi sekil 5.23'te
gosterilmistir.
Tumlesik Cikis karakteristigi sekil 5.23te
59.750 - 60.250 kHz 10 metrede 42 dBpA/m gosterilmistir.
veya dahili
Cercgeve (Loop) anten
kullanilmasi durumunda
0. 05 m? ve 0.16 m? arasindaki
alanda alan siddeti
- : 10xlog (alan/0.16 m2 ) olacak
EA S0 90 i 10 metrede 72 dBpA/m | Tumlesik sekildezazahr. Anten alani
: (30kH de 3.5 dB/octave) | veya dahili | 0.05 m” den kigiik ise, alan
siddeti 10 dB azalir.
Cikis karakteristigi sekil 5.23’
te goOsterilmigtir.
Tumlesik Cikis karakteristigi sekil 5.23’
70 - 119 kHz 10 metrede 42 dBpuA/m | te gosterilmigtir.
veya dahili
10 metrede 72 dBuA/m | Timlesik Cikis karakteristigi Sekil 5.23’
119 - 135 kHz | te gosterilmistir.
(30kH de 3dB/octave) veya dahili
Tumlesik Cikis karakteristigi sekil 5.24’
6765 - 6795 kHz 10 metrede 42 dBpA/m | te gosterilmigtir.
veya dahili
Tumlesik
7400 - 8800 kHz 10 metrede 9 dBUA/m e
veya dahili
Tumlesik Cikis karakteristigi sekil 5.24’
13.553 - 13.567 MHz | 10 metrede 42 dBuA/m | te gosterilmisgtir.
veya dahili
e Tumlesik
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Sekil 5.23 9-135 kHz aralifinda 10 metrede &lgiilen manyetik alan sinir degerleri

+0dB pd/'m

-1 dBmpAfm (4.78 MHz icin)
-3.5 ABmpAia (13.56 MEER icin)

- 150 kHz fo + 150 kHz
(6.78 MHz/13.56 MHz)

Sekil 5.24 6.78 MHz ve 13.56 MHz bandlarinda 10 metrede 6l¢iilen manyetik alan
sinir degerleri
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6 RFID SISTEMLERINDE COZULMESI GEREKEN SORUNLAR

RFID teknolojisi, is siireglerinin 1iyilestirilmesinde biiyikk rol oynamaktadir.
Teknolojinin ucuzlamasiyla birlikte kullanim hacmi de giderek artacaktir. Bununla

birlikte baz1 agik kalan noktalarin da ¢éziime kavusturulmasi sarttir.

Bunlardan ilki standardizasyon sorunudur. Bir digeri giivenlik ve ¢arpigsma

sorunudur.

6.1 RFID Sisteminde Standardizasyon

RFID kullaniminda kiiresellik gz oOniinde bulundurulmali, RFID veri yapisi
standartlara uygun olmalidir. Standartlarin kullanimi okuyucu ve etiketlerin
fiyatlarini diigiirecegi gibi yeni buluglarinda artmasim saglayacaktir. IEEE tarafindan
1997 yilinda 2 Mbps ve ardindan 1999 yilinda 11 Mbps hizlarindaki standartlar
ortaya konulmustur. Bugiin RFID teknolojisinde kullanilan en yaygin standart

“electronic product code (EPC)” olarak bilinen elektronik iiriin kodudur.

ELECTRONIC PRODUCT COOE TYPE 1

01.0000A49.00016F .000169DCO

teader I Manager O | Clam Senel Nurbwe

thas 24 Al 4o §o iy

Sekil 6.1 EPC genel yapisi

Birbiriyle uyumsuz RFID standartlar1 bu teknolojinin daha yavag biiylimesine sebep
olmaktadir. Cogu 6ncii RFID iireticisi kendi sistemini farkli frekans ve protokollerle

{iretmektedir. Yinede hem ABD’de hem de Avrupa’da bazi kurumlar RFID kullanimi

icin standartlar geligtirmeye ¢aligmaktadir.

UHF teknolojisi ile ilgili konunun da standardizasyon agisindan ¢dziime
kavusturulmasi gerekmektedir. Amerika’da bu teknolojinin kullanimu ile ilgili
herhangi bir sorun yokken, Avrupa’da UHF kullanim ile ilgili yasal bazi

sinirlamalar bulunmaktadir. Kullanilan frekansin standartlastirilabilmesi i¢in, Avrupa
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iilkelerinin bazi yasal degisiklikler yapmasi gerekmektedir. (RFID ISO standartlari
ve taslaklar1 EK 1 ve EK 2 de verilmistir.)

EPC Global’in tanimladig: standartlar s6yle 6zetlenebilir:
e EPC etiketleri i¢gin mantiksal veri formati
* Agsagidaki etiket frekans araliklari igin Etiket haberlesme protokolii

o 900 MHz Sinif 0

o 13.56 MHz Sinf 1

o 860 MHz den 930 MHz’ye Simif 1 seklindedir.

e “Savant” adli standartlagmig EPC ara katmani i¢in tanimlamalar
Okuyucu ile haberlesmede kullanilan:

o Fiziksel Fiyat Artig Dili - Physical Markup Language (PML)
Tanmimlamasi: XML tabanl dil olup, bir EPC agindaki bilesenler
arasinda aktarilan bilginin formatin1 tanimlar.

o Nesne Tanimlama Servisi - Object Name Service (ONS) Tanimlamasi
: Diinyadaki herhangi bir EPC etiketine sahip tirtin hakkindaki bilgiyi

getiren kiiresel ag tanimlamasidir.

EPC etiketleri farkli simiflarla nitelendirilirler. Asagidaki tablo bu smiflan

aciklamaktadir.
Tablo 6.1 EPC Global 'Simiflar’
lEPC Siifi A¢iklama Programlama
Yar iletken tiretim igleminin
Sinif 0 “Yalniz okuma” pasif etiketler bir pargasi olarak

programlanir.

EPC Smf 0in “Bir defa yazma,Mﬁsteri tarafindan 1 defa

* Siif 0+ . SRR hee
coklu okuma™ versiyonu programlanir sonra kilitlenir

“Bir defa yazma, ¢oklu okuma” pasifMiisteri tarafindan 1 def:

Sinif 1 BECI
etiketler rogramlanir sonra kilitlenir
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Siif 1 —  [Kiiresel birlikte ¢alisabilirlik, ¢oklu okuma
g e Bir¢ok defa programlanabilir
Nesil 2 |[yazma ve arttirilmig veri iletim hizi saglar.

Sinif 2 Tekrar yazilabilir pasif etiketler

Sinif 3 Yar pasif etiketler Bir¢ok defa programlanabilir

Sinif 4 Aktif etiketler

Sinif 5 Okuyucular Miimkiin degil

* EPC Global taniml1 bir sinif degil

6.2 RFID Sistemlerinde Giivenlik

RFID teknolojisinin yeni bir teknoloji olmamasina ve giin gegtikge dnem kazanip
{izerinde yapilan ¢alismalarin arttirilmasina ragmen gizlilik ve giivenlik ile ilgili
sorunlar1 tam olarak ¢oziilememistir. Insan mahremiyetinin ihlal edilmesi konusunda
olusan ¢ekincelerle Eyliil 2003’de bazi insan haklar1 ve sivil toplum organizasyonlari
RFID teknolojisi kullanan marketleri dava etmistir. Bu sistemin k&tii yollar igin

kullanilabilecegi one siiriilmiigtir.

RFID teknolojisi kullaniminda giivenlik ve gizlilik ihlali adina olugabilecek

sorunlardan bazilarim soyle 6zetleyebiliriz:

1. Fiziksel Saldirilar: RFID etiketinin yirtilmasi, kazinmasi, devrelerinin
par¢alanmasi, radyasyona maruz kalmasi gibi dis etkiler.

2. Servisin engellenmesi (DoS): RF kanallarinin sinyallerinin bozulmasi buna
Ornektir.

3. Taklit Etme : RFID etiketlerinin istenilen sekilde degistirilebilmesi

4. Yaniltma : Etiketin taklit edilmesi yoluyla, okuyucunun aldatiimasi

5. Dinleme : Etiket ile okuyucu arasindaki mesajlarin izinsiz dinlenmesi
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6. Veri trafigi analizi: Etiket ile okuyucu arasindaki iletisimdeki mesajlarin
izlenerek veri analizi yapilmasi. Ozellikle sifrelenmis verilerin ¢oziilmesinde

ornek elde etmek i¢in kullanilir.

RFID insanlarin tagidiklarinin veya satin aldiklarinin uzaktan ve habersiz
izlenebilmelerini  saglayabildigi igin 06zel yasami tehdit unsuru olarak
goriilebilmektedir ve kullanim karsitlar: da bulunmaktadir. Ancak gelistiriciler ikinci
nesil RFID’ nin bu konular1 da dikkate alarak gergeklestirildigini sdylemektedirler;
yeni nesil RFID etiketleri istenildiginde okunamaz veya bir daha kullanilamaz hale

getirilebilmektedirler.

6.2.1 RFID Teknolojisinde Giivenlik ve Gizlilik i¢in Onerilen Coziimler

Giivenlik ve gizliligin saglanmas: igin farkli ¢6ziim yontemleri 6nerilmektedir. Bu
yontemler burada derinlemesine incelenmeyecek olsa da dnemli olarak goriilenler

tizerinde durulacaktir.

“Kill” Komutu bu ¢dziim Auto-ID Center ve EPC global tarafindan &nerilmistir. Her
bir etiketin tekil bir sifresinin oldugu, ornegin 24 bit, ve {retim asamasinda
programlandig1 bir yoéntemdir. Dogru sifre verildiginde etiket tamamen kullanilamaz

hale gelmektedir.

“Faraday Kafesi” yaklagimi adi verilen bir diger yontem etiketlerin herhangi bir
elektromanyetik dalgaya maruz kalmasinin engellenmesidir. Faraday Kafesi (FC) adi

verilen metal bir ag veya folyodan yapilmis olan bir kap birgok frekanstaki sinyali

kirabilmektedir.

“Aktif Sinyal Bozma” Yaklagimi, FC’ye alternatif olarak, elektromanyetik dalgalarin
engellenmesinin bir diger yolu da radyo kanalinin rahatsiz edilerek, RF sinyal bozma
yonetimin uygulanmasidir. Bu islem, aktif olarak radyo sinyalleri yayan bir cihaz

kullamilarak yapilabilmektedir. Boylece RFID okuyucularin okuma iglemi yapmalari

engellenmektedir.
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Etiket Bloklama; bir okuyucu tarafindan gonderilen sorguyu birden ¢ok etiket
yanitlarsa, okuyucu ¢akisma oldugunu varsayacaktir. Etiket okumada kullanilan en
dnemli protokoller “ALOHA™ (13.56 MHz) ve “tree-walking” protokolleridir (915
MHz). Bunlardan, kisa frekans kullanan “tree-walking” protokoliiniin ¢alisma
manti@ kullamlarak pasif bir sinyal bozma yontemi gelistirilmigtir. Etiket bloklama;
“Blocker tag™ adi verilen bu yontem ile yeniden tasarlanan bir etiketin, olasi tiim seri
numaralannin benzetimini yapmasi ve RFID okuyucuyu yamltmas: saflanmagtir.

Ahlaki Kanun Tasanlan; Garfinkel tarafindan ortaya konulan RFID ahlaki degerleri,
RFID sistemler kullamlirken uyulmas: Onerilen bazi maddeler igermektedir.
Garfinkel, bu degerleri kanun haline getirme amaci olmasa da, firmalanin uymasim
onermektedir.

Klasik Sifreleme yontemleri kullamlmaktadir. Yeniden yazilabilir bellek; her etiketin
anonim (isimsiz) bir ID ye sahip olmasi, E(ID) gibi, boylece gergek ID’ nin
saklanmas: diisiincesini savunur. “E”, genel veya simetrik anahtar sifreleme
algoritmas: igerebilir veya etiketin ID sine baflanmus rasgele bir sayi olabilir.
Izlenme sorununu ¢dzmek igin, etiket igerisindeki anonim ID yeniden sifreleme ile
Simetrik anahtar sifreleme: Feldhofer tarafindan Onerilen yetkilendirme

mekanizmasi, basit bir iki tarafli sorun-yamit algoritmas: fizerine kuruludur. Bu
yaklasimin sorunu, RFID etiketin AES dzelliginin olmasina ihtiyag duymasidur.

Simetrik anahtar sifreleme: Genel anahtar sifreleme kullanan yeniden sifreleme
iizerine kurulu yapilar da vardar.

Hash Fonksiyonlanna Dayanan Yontemleri; givenlik sorunlarmi agmak igin daha
yaygm sekilde kullanilan goztimlerden biri de hash fonksiyonlaridur.

Temel PRF Ozel Yetkilendinme Yontemleri: Molar tarafindan Onerilen yontem,
etiket ve okuyucular arasmda ortak bir yetkilendirme mantg) tizerine kuruludur. Bu
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protokol, etiket ve okuyucu arasindaki mesajlarin korunmasi igin paylasilan bir

anahtar ve Pseudo-Random Function (PRF) kullanilir.

Agag Tabanli Ozel Yetkilendirme Ve Atama Agaci: Hash yontemlerinin énemli bir
olumsuz yani, etiketlerin tanimlanabilmesi igin sunucuya fazla yiiklenilmesidir.
Molnar, bu yiikiin azaltilabilmesi i¢in “Tree-Based Private Authentication” isimli bir

yontem Gnermistir.

6.3 RFID Sistemlerinde Carpigma ve Carpisma Onleyici Algoritmalar

RFID uygulamalarinda, sistemin bazi fiziksel 6zelliklerinden dolayr da sorunlar
ortaya ¢ikabilir. Bunlardan biri farkli okuyuculardan gonderilen sinyallerin ¢akigmasi
digeri de ¢ok fazla sayida etiketin okuyucunun etki alanina girmesidir. Ayrica RFID
sisteminin kuruldugu ortam da 6nem tagimaktadir. Ornegin yiiksek frekansh dalgalar
su i¢inde absorbe olurken, diisiik frekansli dalgalar da metal nesnelerden
etkilenmektedir. Bu nedenlerden dolay: sistemin tasarimi, uygulama basarisi i¢in ¢ok

biiyiik 6nem tagimaktadir.

“Carpisma” farkli yonlerden gelen Radyo dalgalarinin birbiri ile karigmasi olarak
tanimlanabilir. RFID’ deki bir problemde okuyucu ¢arpigsmas:1 ve etiket

carpigsmalaridir.

6.3.1 Okuyucu Carpigmasi

Okuyucu c¢arpigmasi, bir okuyucudan gelen sinyalin digerinden gelen ile
karigmasidir. Bu problemi ¢6zmenin bir yolu zamani birgok gegis i¢in bélmektir. Bu
basit olarak okuyucularin farkli zamanlarda etiket ile iletisim kurmasidir. Bu
birbirleri ile ¢atismalarini engeller. Ancak bu ayn1 zamanda iki okuyucunun gakistig
bir yerde bir RFID etiketinin iki defa okunmasi anlamina da gelebilir. Bu yiizden

sistem, bir etiket bir okuyucu tarafindan okundugu zaman diger okuyucunun tekrar

okumamasi seklinde kurulmalidir.
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H ID = 01001 | H ID = 01001
LREAD (1) READ (10
!—L— ! D=10111 | u — » ID = 10111
Colligion! l
4——-——. ID = 11001 H ID = 11001
Left: The reader identifies a collision by reading several tags at once.
Right: The reader isolates one tag ID and interrogates only that tag. The other tags are read sequentially.

Sekil 6.2 RFID Okuyucu Carpigmasi Protokolii
Kaynak: Siemens

6.3.2 Etiket Carpismasi

RFID etiketi ¢arpigmasi ayn1 anda birden fazla etiket okuyucuya sinyal gonderdigi
zaman meydana gelir. Ureticiler etiketin okuyucuya tek bir anda cevap vermesi igin
degisik sistemler gelistiriyorlar. Bu sistemler etiketleri tekillestiren algoritmalar
icerir. Her etiket saniyenin binde birinde okundugu i¢in, es zamanl okunuyorlarmig

gibi goriiniir.
6.3.3 Carpisma Onleyici Algoritmalar

Carpisma Onleyici algoritmalar, olasihiksal ve belirleyici algoritmalar geklinde iki

sinifta ifade edilebilir.

Olasiliksal algoritmalarda (asenkron olarak da bilinir), etiket rasgele iretilmis
zamanlarda cevap verir. Olasiliksal algoritmalarin birgok gesidi vardir. Birgogu, ag
{izerindeki ALOHA metodu tabanlidir. Bu yontem, bir veri paketi aldiktan sonra bir
baska veri paketi iletilen noktalar igerir. Eger bir ¢arpisma olursa, bu diigiim donar ve
yeni bir paketi gecikmeli gonderir. Etiket iizerinden okuyan okuyucu, garpisma
olmadig siirece data transferini stirduriir. Okuyucunun cevap verdigi anlar, aralikli
(slotted) veya siirekli anlar olabilir. Bu mod &zel veri paketlerini bagimsiz

transmisyonunda biraz kisitlama yapmaktadir. Eger, aralikli anlarda (slotted
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ALOHA) modunda paket garpigmasi olustuysa, veri paketleri tamamen iist iiste biner

ve bu data transferini gigirir.

Belirleyici algoritmalarda (senkron olarak da bilinirler), okuyucu, etiketlerin
kendilerine has olan kimlik numaralarim tarar. En basit belirleyici algoritma ¢esidi
ikili aga¢/ytirliyen aga¢ (binary tree/tree-walking) yontemidir. Bu yontemde
okuyucu, agaci olasi tiim kimlik numaralar1 igin tarar. Agagtaki her diigiim
noktasinda okuyucu cevabi sorgular. Gelen cevap, bir sonraki okuma islemini nerede

yapacaginin igaretini verir.

Bunlardan bagka iki ayr1 ¢arpisma onleyici algoritma ¢esidi vardir; FMO ve Miller
Subcarrier (alt tagiyic1). FMO, giintimiizde de ISO standartlarinda kullanilmaktadir.
Bu algoritma hizli fakat engellere karsi daha dayaniklidir. Miller Subcarrier daha
yavastir ancak giiriiltiilii ortamlarda RF de daha iyidir ve 2. jenerasyon okuyucular
tarafindan desteklenmektedir. Bu algoritma, etiketlerin geri sinyallerini géndermek
lizere dar bir band spektrumu kullanir ve bu sinyalleri okuyucu tarafindan kullanilan
kanallara uyarlar. Boylelikle okuyucudan gelen RF sinyalleri, etiketten gelen
sinyallerle karsilasmaz. Miller Subcarrier (alt tasiyict) algoritmasi, etiketin cevabini,
okuyucunun transmisyon sinyallerinden ve diger giiriiltiilerden ayirmak igin,

FMO’ya nazaran daha geligmis filtreleme teknikleri kullanir.
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7 TEZ UYGULAMASINDA KULLANILAN DEMO KiT

Aragtirmalar sonunda, yapilacak uygulamaya paralel olarak 13,56 MHz. de pasif
etiket ile ¢alisgan SM1013 demo Kkiti tercih edilmistir. Bu demo kit ile Mifare®
etiketlerini programlama ve okuma yapilabilmektedir. Bu kitte okuma-yazma

mesafesi verilen anten ile 9cm’e kadar ¢ikabilmektedir.
Kit asagidaki pargalardan olugmaktadir:

- Uygulama gelistirme tablosu

- SM130 Okuma- Yazma Modiilii

- PCB Anten

- SMRFID Mifare Yazilimi

- RS232 Seri kablosu

-9V DC Adaptor

- Mifare® 1K ve Mifare® 4K etiketler

RS232
Serial Port

OUTPUT_ERROR
% PCB Antenna
PUT1 INPUT2
ourviox, I g

9V - 12V Outpui2
DC Power Connector | GND Outputl
IReset

Sekil 7.1 SM 1013 Uygulama Geligtirme Kitinin Ustten Goriintimi

Uygulama gelistirme tablosunda; 5V regiilator, RS232 ve I12C arayiizii, genel

amagh giris ve ¢ikiglar igin 2 buton meveuttur.
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“MIFARE?”; klasik 1K vel Kb EEPROM okuma/yazma hafizasina sahip en fazla 10
cm’ e kadar okuma mesafesi olan, 13,56 MHz de islem goren ve carpigma onleyici
ozelligi olan pasif (bataryaya ihtiyag duymayan), Philips iiretimli beyaz kartlara

verilen genel isimdir.

7.1 Mifare Blok Tanimlamasi

Mifare 1K/4K bloklar1 kendi i¢inde dort kategoriye ayrilir: Fabrika ayar blogu, veri
blogu, deger blogu ve sektor bilgi blogu.

Mifare Ultralight, Mifare 1K/4K’lardan biraz farklidir. Mifare Ultralight® da sayfalar
vardir. Bunlar fabrika ayar blogu, kilit konfigiirasyon blogu, OTP blok ve veri blogu

olarak kategorize edilebilirler.

7.1.1 Fabrika Ayan Blogu

Mifare 1K/4K igin, 0. sektoriin 0. blogu etiketin miinferit 4 bitlik seri numarasidir.
Bu sadece okunur bir bloktur ve herhangi bir onay gerektirmeksizin
erisilebilmektedir. Mifare Ultralight i¢in ise etiketin 7 bitlik miinferit seri numarasin

0. ve 1. sayfalar tutar. Bu sayfalar sadece okunurdur, degistirilemez.

7.1.2  Veri Blogu

Mifare 1K/4K (0.sektor - 31.sektor) : Bu kartlarda 0.sektdrden 31.sektére kadar
tiim sektorler dort blok igerirler. ilk ii¢ blok (Blok0-Blok1-Blok2) genel amagl veri

yiikleme igindir. (Tablo 7.1)

Son blok (Blok3) “sektor bilgi”si olup erisim durumlarinda ve sifreleme i¢in anahtar

girisi olarak kullanilir,
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Tablo 7.1 Mifare 1K kartlarin Hafiza Dizaym

Sekt6r|Blok|0|1l2|3|4|5[6]7|8‘9]A lB IC ID |E lFl Tanimi
0 0 Fabrika Ayarlan Blogu
1 Veri Blogu
2 Veri Blogu
3 L Anahtar A | Erigim Bitleri ] Anahtar B Sektér izleyici 0
1 | 0 | Veri Blogu
1 Veri Blogu
2 Veri Blogu
3 Anahtar A | Erisim Bitleri l Anahtar B Sektér izleyici 1
Veri Blogu
Veri Blogu
Veri Blogu
| Anahtar A l Erigim Bitleri l Anahtar B Sektér izleyici ...
14 l 0 [ Veri Blogu
1 Veri Blogu
2 Veri Blogu
3 Anahtar A | Erisim Bitleri | Anahtar B [ Sektér izleyici 14
15 | 0 l Veri Blogu
‘] Veri Blogu
9 Veri Blogu
Anahtar A | Erigim Bitleri I Anahtar B Sektér izleyici 15

Sifirinct sektorde ise bir istisna olarak genel amagli veri yiikleme igin iki blok

(Blok1-Blok2) vardir. Ilk blok olan 0.sektdriin 0.blogu (Blok0) fabrika ayar blogu

olarak ayrilmig olup miinferit seri numara bilgisini tutmaktadur.

Mifare 4K (32.sektor- 39.sektor): Bu kartlarda ise 32.sektdorden 39.sektore kadar
tiim sektorler 16 blok igerir. ilk 15 blok (Blok0O-Blok1-Blok2-.......-Blok14) genel

amagli veri yiikleme igindir. 16.Blok olan Blok15, Mifare 1K'daki 3.blok gibi sektor

izleyiciyi igeren 6zel bir blok olup erisim durumlarini ve belirli sektoriin anahtarlama

bilgilerini tutar.
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Tablo 7.2 Mifare 4K kartlarin Hafiza Dizaym

SoktBrIBlok|0l1 |2I3I4I5|6I7|8|9TA1_§|CIDIE1F I Tanim
0 0 Fabrika Ayar Blogu
1 Veri Blogu
2 Veri Blogu
3 Anahtar A I Erigim Bitleri I Anahtar B | Sektér Izleyici 0
1 l 0 | Veri Blogu
1 Veri Blogu
. Veri Blogu
8 Anahtar A | Erisim Bitleri r ~ Anahtar B J Sektér Izleyici 1
g Veri Blogu
Veri Blogu
Veri Blogu
3 Anahtar A l Erigim Bitleri I Anahtar B Sektér Izleyici 30
31 l 0 l Veri Blogu
Veri Blogu
2 Veri Blogu
3 Anahtar A Erisim Bitleri Anahtar B Sektér Izleyici 31

A%

Erigim Bitleri Anahtar B Sektor Izleyici 38

L R T
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7.1.3 Deger Bloklan

Deger bloklar1 elektronik ciizdan uygulamalarinda kullanilir. Belli formatlarda
depolanirlar. Bu tez ¢aligmasinda kullanilan SM130 modiilii bu formati1 otomatik
yapar. Bir deger bloguna, azaltma ve arttirma olarak iki tip islem yapilabilir. Mifare
Ultralight, deger bloklar1 igermezler.

7.2 Smrfid Mifare Yazilimi

SMRFID Mifare Yazilimi, modiilii kolay kontrol edebilmek i¢in tasarlanmustir.
SMRFID Mifare yazilimi igin SM1013 uygulama gelistirme kiti ve seri port
baglantis1 gerekmektedir. SM1013 kiti bilgisayarin com portuna baglandiktan ve
yazilm ¢alistirildiktan sonra etiket segme- tanima, okuma, yazma... vb islemleri
yapmak miimkiindiir. Genel olarak Mifare etiketlerin okunmasi, programlamasi ve

text dosyalarindan sisteme ya da sistemden text dosyasi olarak veri aktarimi

miimkiindiir.

fle Toss Other Commarch

Conpon [CoM0 <] 0w =] S

T Voo [Wime i . A e =

et

Byte Number st e Blotk L o

{Bector Book O O &2 03 64 45 04 07 03 06 30 17 92 13 M 15 [Descroton
|

Sere a -\'\ﬂ:‘:&nSm
o Detaat { Tyge A FF )

| 101} 110 61 96 00 00 00 00 00 10 09 96 0F 0000 90 20 DewBeck W] R VoV wy| Rv :mx”w

{ 2(2) 1O 62 80 66 0D 30 05 00 £ 00 €0 03 00 00 00 %0 DenBocx Wi R N W oav [irtemal Sunce |

| 33 PE PE PP PP PR R B OT S0 03 PP P PY OT MY OFF | Guieyn (Wl R e

}' ac8) [00 08 00 92 00 20 05 00 50 00 00 0 00 00 03 ¢0 Dwn Bk Wi R Vv woRv FPPrER

‘} Sct; jo8 02 00 00 90 80 0O 00 00 00 €0 0O 0 ¢ 00 G0 [DemBo: Wi A | v ov "W Ry

: t‘:E:em:c:-coc:cm:s:cwccmxscaew-mwnn R VoV w RV r:ylp. &

| T:A'rnnnunnc!nu-vnnnnn‘“m w A

:: s loo 05 00 o 02 20 03 00 10 00 €0 0290 00 00 40 [Dembuck W] R | ~ w o Ceten [ 2]

{ 1) {00 03 00 06 06 80 00 0 80 00 60 03130 00 00 ¢ Denduex W! R W] ov wWoRY -
1525000 05 50 00 9% 90 06 00 b3 00 &0 mncx:o:maw w R i ov woRv Mime bk [6) %)
1‘E.IFFU""F‘FF3‘071000“‘:!15‘""\“'%‘ w & i
120566 03 00 00 06 20 03 00 B3 00 00 03 00 00 00 00 DeteBucx Wi R vl ov WV =)

1480 05 00 00 00 30 00 00 U9 0D 90 03 00 00 00 90 DemBbc: W] W v oDv W R
.4‘:"5009:01;00:mucowm«mxwm:ﬂmu«: w R W ov wy| wv :::m;ﬂ
VE(IHJY O PT PP PP PP 0 00 00 P Y PY Y VY P | g | W] R Y MiweBlok (B

J ___ Readbia ]

Mo acadabie vpoates

Now s

May 28 2008

$MLIPO Mrpre Madule s
celeares

¥ Coremat somemon com

Sekil 7.2 SMRFID Mifare Yazilim Ekran Goriintiisii
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7.3 Mifare Etiket Komutlan ve islemleri

Mifare etiketleri {izerinde en ¢ok yapilan islem komutlari asagidaki gibidir.

Tablo 7.3 Mifare etiketleri iizerinde en ¢ok kullanilan iglemler

Kodu | Komutlarin Buton adi Agiklamasi

0x80 | Reset Modiilii resetler.

0x81 | Firmware Modiiliin baglantilarinm1 kontrol eder.
0x82 | Seek for Tag Stirekli olarak alanda etiket arar.
0x83 | Select Tag Etiketi seger.

0x85 | Authenticate Segili blogu onaylar.

0x86 | Read Block Belirtilen blogu okur.

0x87 | Read Value Deger blogunu okur.

0x89 | Write Block Segilen bloga veri yazar.

0x8A | Write Value Deger bloguna yazar.

0x8C | Write Key Sifreyi EEPROM ‘a yazar.
0x8D | Increment Deger blogunu artirir .

0x8E | Decrement Deger blogunu azaltir.

0x93 | Halt PICC durdurur.

0x94 | Set Baud Rate Yeni hiz1 belirler.

0x95 | NA Not Implemented

0x96 | Sleep SM130 uyku moduna gegirir.

7.3.1 Etiket Secme Islemi

Herhangi bir okuma yazma ya da defer azaltma arttirma islemi yapmadan &nce

mutlaka etiketin segilmesi gerekir.

Segim islemi iki sekilde yapilabilir. Eger “Seek for Tag”:“Etiket ara™ kutucugu
secili degilse, etiket bilgileri ekranda hemen goriinmeyecektir. “Seek for Tag” :

“Etiket ara” kutucugunda check isareti konursa segme islemi hemen baglar. Ve
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mevcut alanda bir etiket var ise etiket detayr ve seri numarasi ekranda goziikiir.

Alanda bir etiket yok ise hata kodu génderir.

[~ Seek for tag Select l

Halt |

Sekil 7.3 Etiket segme ve islemi durdurma butonlar1 / Select - Halt

7.3.2 islemi Durdurma

Kart tizerindeki iglemi durdurmak “Halt” butonu tiklanarak gerceklesir. O anda
kart {izerinde yapilmakta islemi durur ve isleme, etiket bastan segilerek devam

edilir hale gelinir.

7.3.3 Onaylama islemi

Mifare 1K ve Mifare 4K kartlar se¢gme igleminden sonra “authenticate™- onay butonu
tiklanarak onay islemine tabi tutulur. Mifare Ultralight kartlar boyle bir onay islemi
gecirmezler. SM130 modiilii onay islemi “Mifare Default™ segenegi tiklanarak ya da
sifre sorarak yapilabilmektedir. Sifrelemek i¢in “provided key below” segenegi ya da
kaynaktan sifreyi okumasi igin “E2PROM” segenegi isaretlenmelidir.

Authentication Source

(" Mifare Default  Type A, FF )
. (¢ Provided key below
| " E2PROM ( Intemal Source )

Key
[FF[FF [FF[F [FF [FF

Key Type'r y
& TypeA O TypeB

E 2prom Block | 'l
Mifare Block |1 'l

Authenticate ]

Sekil 7.4 Onay Iglem Butonu
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Eger “Mifare Default” secenegi se¢ilmis ise onay alinirken onaltili sistemden
(hexadecimal) 6 bitlik FF FF FF FF FF FF sifresi, anahtar tipi “Type A”; A tipi

secilerek kullanilir.
7.3.4 Okuma / Yazma islemi

Okuma veya yazma komutu, etiket {izerinde 16 bitlik bir blok i¢in islem yapar. Bu
islemler i¢in Oncelikle etiketin “Select” butonu tiklanarak karin segilmesi ve blogun
onaylanmasi gerekmektedir. Okuma — yazma, onaylama islemi ile istenen sifre ve
sifre tipi girilerek blok tarafindan izin verilerek gergeklesebilir. Eger blok okuma

yazmaya karsi korumali ise iglem gerceklesmeyecektir.

Mifare 1K/4K kartlarda okuma iglemi “Read Block™ butonu tiklanarak, “Blogu
Oku” komutunun, yazma islemi ise “Write Block™ butonu tiklanarak “Bloga yaz”
komutunun verilmesi ile ya da okuma i¢in “R” butonunun, yazma igin “W”

butonunun ¢ift tiklanmas: ile gergeklestirilebilir.

1 4(0) ioo 00 00 00 00 00 00 00 00 00 00 0C 00 00 00 00 iData Biock W
s(1) |00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 [Data Block W
&(2) [00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 [Data Biock W
7(3) ¥ FF FF FF FF FF FF b7 0 69 FF FF FF FF FF FF | Setkeys | W

a0 0 A

Sekil 7.5 Mifare 1K /4K kartlarda okuma islemi ("R" ¢ift tiklanir.)

1 4(0) ioo 00 00 00 00 00 00 0C 00 00 00 00 00 00 0O 0O iData Block
< (1) |oo 00 00 00 00 0O 00 0C 00 0C 00 00 00 00 00 00 ]oata Block
8(2) |oo 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 0O |Data Block
7(3) rF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF [sQ,Km \

- B - B - I |

Sekil 7.6 Mifare 1K/4K kartlarda yazma islemi ("W" ¢ift tiklanir.)

Eger “Auto” kutucugu isaretlenmis ise, etiket otomatik olarak segilir, yine otomatik

olarak onaylama islemi yapilir ve okuma/ yazma iglemi gergeklesir.
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Bu islemi baglatmadan énce eger asagidaki gibi “Get data blocks to grid”: “Verileri

kutucuklara at” bolimii isaretlenmis ise, okunan ya da yazilan degerler otomatik

kutucuklara transfer olunur.

v Auto [ Halt+Select+ Auth)
[v Get data blocks to grid

Mifare Block 11 'l

Read Block I

Sekil 7.7 Okuma Islemi Butonu

7.3.5 Deger Okuma ve Deger Yazma islemi

Mifare 1K/4K kartlarda deger blogundan, degeri okuma komutu RV butonu

degeri yazma komutu WV butonu ile gerceklestirilir.

1 s |oc 04 50 00 00 00 00 00 ©3 DO 00 00 00 00 00 00 [DamBkck W] R v
511 !ac 00 00 00 0G O 00 OC 0O 00 0C 00 o0 00 00 00 jCemslck W R Y
81 ’30 00 00 00 GO 0D 00 00 00 00 00 0O OU U0 OO0 00 [Data Block WY = v
- - e oo on oo oo wo o c= oo os ma oo o= o= oo e b

2
Sekil 7.8 Deger Oku “Read Value- RV” Butonu

1 4(0) Joo 04 00 00 60 00 00 06 00 00 00 00 00 00 O 00 [DmtaBlck W R W
517 00 00 00 00 00 00 00 UG 09 00 00 09 00 00 00 00 [DstaBlock W) R | V|
6(2) |00 00 00 00 00 00 00 0 0O 00 00 00 O 00 0O 00 [etaBlck W/ R v

Sekil 7.9 Deger Yaz “Write Value —~WV” Butonu

122

S22

ile,

Y
wy
v

Rv|
RV
i
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7.3.6 Deger Arttirma ve Deger Azaltma islemi

Deger blogunu, istenen bir deger ile arttirmak i¢in IV butonu, azaltmak i¢in DV
butonu ¢ift tiklanir. Islem icin oncelikle etiket seili olmali ve blok, yazma ve

okumaya izin vermelidir.

1 &0 iOC 04 00 00 00 00 00 00 20 00 00 00 00 00 OO Cci:mﬁbck W R WV oV WV RV
5ih :KDC 00 90 00 00 00 00 U0 50 00 0O 00 00 00 00 00 |DaaBkck W] R v oV wv Rv
§021 100 0C 0 00 00 00 Q0 0C €0 00 00 GO O DO 00 ::l:mnss:.«cv. W R Nyov W RV

Sekil 7.10 Deger Arttirma “Increment Value — IV” Butonu

1 4 |00 04 50 00 00 00 00 D0 00 90 00 59 00 00 00 00 {DataBlock W R v W RV
§(1) (00 09 00 00 00 90 00 00 09 00 06 09 00 00 00 %0 jensoc W/ R wlov W oV
6@ [0 00 90 00 00 60 00 00 00 00 00 00 %0 0 60 00 OwaBock W R v \DV wvl RV

Sekil 7.11 Deger Azaltma “Decrement Value — DV” Butonu

7.3.7 Sifreleme

Sifrelemenin yapildig1 6zel pencereye asagida goriilen “set keys” butonu tiklanarak

erigilir.

| 4(0) |00 00 00 0O 00 00 0O 00 00 0O 00 00 0O 00 00 00 %d@ta' Block
c(1) |00 00 00 0O 00 00 0O 0O 00 00 00 00 0D 00 00 00 [Data Block
&(2) |00 00 00 0O 00 00 00 00 0O 00 00 00 00 00 00 00 [Data Block
7(3) [F FF FF FF FF FFFF 07 80 60 FF FF FF FF FF FF @

%<2 (=

Sekil 7.12 Sifreleme Butonu
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Sekil 7.13 deki sifreleme penceresi agildiginda erisim kosullar1 girilebilir. Belli
sektorler i¢in ya da tiim sektorler igin sifre atanabilir. 4 blok iceren sektérler (Mifare
1K ve Mifare 4K, Sektor 0 — Sektor 31) icin veri bloklan tek tek tanimlanmaktadir.
Ancak 16 blok iceren sektorler igin (Mifare 4K, Sektér 32 — Sektér 39) veri
bloklarinin besi birden tanimlanmaktadir : Blok0-1-2-3-4 , Blok5-6-7-8-9 , Blok10-
11-12-13-14, Blok15 (Sektor izleyici).

Access Conditions. for sector blocks

Sector [T - | Usesame welting: for o sncioet
« | o |

Sock O Pota Bock] | Glock 1 [Duais Blect] | Olck 2 Pada Bosk) | Biechk 2 [Soector T b |

In £2[C3 | Aead | wae I"“'”"" [m-:ulmmam
~ |0 jo IO CopdoB bay bl fey A8
~ 1o ]o Loy &0 Mo Howe Wover
~ |1 la |0 Lep sl Keyl  Neves  Never
0 [leya@ eyl eyl oy &8
x"f 1D 11 [lepAB Mever heves Fey &%
1
1
1

Ley8 eyl  Never Nevver

Tap@ Meovwer Bova Herer

Upver  Mewst  Newer Kewer

Decciption loe Block 1 of the selectod Socie
WERMNEG Block s cam b locked and revet b socessdie Bebon proganaeg the
sock wesshpste fa olowng cescaphons cwetuly sccoring ho e peecied schon

CMOTE Iy of Be Booess condhon wet Ky B hmnﬂ«mn'

e soceas condhion for the sachor alor : foy B wodaes Du
acens: with Ky B ol be L {11 gray cokmed rows i Block 3 & wand]

Block data car be mad wih [Vegh) o Fey BT passwords
Block data can e sodifnd/weitten wth ey 4] o [Kap B* paaswards

Dlock dsts can be ncrementad wih [Kay A) o [Fey B pasimonds
Thooh Ao G Lo degosemtvded s [Py A 0 Ky B pastovondt

Sekil 7.13 Erisim Kosullar1 Penceresi
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8 TEZUYGULAMASI

Tez icin 13,56 MHz (HF), yiiksek frekansta ¢alisan pasif etiket kullanilarak, bu
yapinin en uygun oldugu kredi karti benzeri bir uygulama segilmistir. Yapilan
uygulamada temelde, iiriin etiketi okutuldukga tirtinlerin fiyatlarim toplayan ve kredi
kartinda belirtilen bakiyeden dogru sifre girildigi takdirde islem yaparak hesaptan

rakami diisen ve kalan bakiyeyi karta isleyen bir yazilim gelistirilmistir.

8.1 Upygulama icin gelistirilen yazilm

Programlamada M.S. Visual Studio 2005. NET platformunda C# (Csharp) dili

kullaniimistir.

PORT [coMs ™ Thastimame |0 | s ]
t;;;_ Close Port She [FFFFFFFFFFFF |
stnafr ]

Durum Bigisi 4 Kied Karti Bilgisi

Sekil 8.1 Yazilimin galistirildiginda bilgilerin sergilenecegi ekranin goriintiisii
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Yazilim ilk 6nce kartin kredi karti m1 yoksa iirtin karti m1 oldugu bilgisini ayirt etme

islemini gergeklestirir. Kartin,

» 2.bloguna WV komutu ile deger girilmis ise bu bir {iriindiir, 2.bloktaki deger

de tirliniin fiyatidir.

» 32.bloguna WV komutu ile deger girilmigse bu bir kredi kartidir, 32. bloktaki

deger de hesap bakiyesidir.

Uriin kart: varsayilan kart iizerinde yapilan islemler asagidaki gibidir:

Uriiniin okudugu fiyatini; “iiriin fiyat:” olarak ekrana yazma
Uriin Kartlarinin etiketleri arka arkaya okutuldukga, iiriin fiyatlarini toplama
Bu rakami toplam harcama olarak ekrandaki “toplam harcama” metin

kutusuna yazma

Kredi karti varsayilan kart iizerinde yapilan islemler asagidaki gibidir:

Kredi karti okutuldugunda; kredi kart: bilgileri i¢in “sifre” metin kutusuna
gegerli sifre yazilmasi kosuluyla kredi kartindaki:

Kart Sahibi : / Hesap No: / Banka adi: / Sube Adi: bilgilerini (Mifare
1K/4K etiketin 1-10 bloklarini) okuyarak ekrana yazma

“sifre 2” metin kutusuna girilen sifrenin, kredi kartinin bakiye bilgisinin yer
aldig1 32.blok’a ait sifre ile eslesmesi durumunda, hesap bakiyesini ekrana
yazma

Ardindan islemi baglatarak toplam harcanan meblag1 hesap bakiyesinden
diiserek, toplam harcanan miktar1 ve kalan bakiyeyi ekrana yazdirma

Kalan bakiyenin aym anda kredi kartina; Mifare 1K/4K etiketinin

32.blok’una geri islenmesi

Tiim bu islemleri yapan yazilim programi agagida verilmistir:

SOFTWARE - Yazilim

using System;

using System.Collections.Generic;
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using System.Component Model;
using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;
using System.[O.Ports;

using System.Threading;

namespace WindowsApplicationl

{

public partial class Form1 : Form

{

static SerialPort _serialPort;

//_serialPort = new SerialPort();

public Form1()
{

InitializeComponent();

private void buttonl_Click(object sender, EventArgs e)

{

if (_serialPort.IsOpen)

{
textBox1.Text += "Com port zaten agik" + Environment.NewLine;
return;

}

_serialPort.PortName = "COM1";
_serialPort.BaudRate = 19200;
_serialPort.Read Timeout = 1000;
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_serialPort. WriteTimeout = 500;
_serialPort.Open();

textBox1.Text += "Com port agild1" + Environment.NewLine;

private byte select_continuos_tag()
{
byte[] command = new byte[5];
int[] response = new int[6];
string mystring;

int i;

command[0]=0xFF;
command[1]=0x00;
command[2]=0x01;
command|3]=0x82;

command[4]=0x83;

_serialPort. Write(command, 0, 5);

//Continous Select komutunun beklenen "response” u 6 byte dur...
//RX < FF 00 02 82 4C DO
mystring = "RX <";
for 1=0;1<6;it++)
{
response[i] = _serialPort.ReadByte();
mystring = mystring + " "+response[i]. ToString("X2");
//X2 means int converted to hex as two digit

}
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if (response[4] == 0x4C)
{
textBox1.Text +=mystring + " (Select iglemi bagaril1)" + Environment.NewLine;
timerl.Enabled = true; //Zamanlayiciy1 A¢ , zamanlayici kodunun iginde her 500ms
de bir, kart okutuldu mu diye kontrol yapilacak.
return 0;

}

else

{

textBox1.Text += "Hata: Select Tag komutuna modulden cevap gelmedi." +
Environment.NewLine;

//_serialPort.Close(); //Portu kapat

timerl.Enabled = false; /Timer agiksa kapatilmasi gerek, ¢tinkii port kapandi.

return 1;

private byte authenticate(byte block_no,string sifre)

byte[] command = new byte[13];

int[] response = new int[6];

inti;

byte checksum;

string mystring;

string temp_string;

//TX > FF 00 09 85 02 AA FF FF FF FF FF FF 34
command[0] = OxFF;
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command[1] = 0x00;

command([2] = 0x09;

command|[3] = 0x85;

command[4] = block no;
command[5] = 0xAA;

temp_string = sifre.Substring(0, 2);
command[6] =

byte.Parse(temp_string,System.Globalization.NumberStyles.HexNumber); //0xFF;

temp_string = sifre.Substring(2, 2);
command[7] = byte.Parse(temp_string,
System.Globalization.NumberStyles.HexNumber); //0xFF;

temp_string = sifre.Substring(4, 2);
command|[8] = byte.Parse(temp_string,

System.Globalization.NumberStyles.HexNumber); //0XFF;

temp_string = sifre.Substring(6, 2);
command[9] = byte.Parse(temp_string,
System.Globalization.NumberStyles.HexNumber); //0xFF;

temp_string = sifre.Substring(8, 2);
command[10] = byte.Parse(temp_string,
System.Globalization.NumberStyles.HexNumber); //0xFF;

temp_string = sifre.Substring(10, 2);
command[11] = byte.Parse(temp_string,

System.Globalization.NumberStyles.HexNumber); //0xFF;

checksum = 0;
for (i=2;i<=11;i++)

checksum += command([i];
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command|[12] = checksum;

_serialPort. Write(command, 0, 13);

//Authentication komutunun cevabi 6 byte dir.
//RX <FF 00 02 85 4C D3
mystring = "RX <";
for (1=0;1<6; i++)
{
response[i] = serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2");
//X2 means int converted to hex as two digit
}
if (response[4] == 0x4C)
{
textBox1.Text += mystring + " (Authentication iglemi basarili)" +
Environment.NewLine;
return 0;

}

else

{

textBox1.Text += "Hata: Authentication iglemi basarisiz." +

Environment.NewLine;

}

return 1;

}
private byte read_value(byte block_no,ref long fiyat)

{
byte[] command = new byte[6];
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int[] response = new int[10];
byte checksum;

int i;

string mystring;

string fiyat_str;

//ITX>FF 00 02 87 01 8A

command[0] = OxFF;
command[1] = 0x00;
command[2] = 0x02;
command[3] = 0x87;

command[4] = block no;

checksum = 0;
for (i=2;1<=4;it++)

checksum += command][i];

command[5] = checksum;

_serialPort. Write(command, 0, 6);

//Value block cevabi basarisizsa 6 byte , basarili ise 10 byte dir.
//RX<FF00028749D2 1 INVALID VALUE BLOCK
mystring = "RX <";
for (i=0;1<6;i++)
{

response[i] = _serialPort.ReadByte();

mystring = mystring + " " + response[i]. ToString("X2"); /X2 means int

converted to hex as two digit

}
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if (response[4] == 0x49)
{
textBox1.Text += mystring + " Hata: Bu bir VALUE block degil" +
Environment.NewLine;

return 1;

//Bu bir deger blogu -value block , geri kalan bytelar1 da seriportun

bufferindan g¢ek.
for 1=6;1<10;it+)
{

response[i] = _serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2"); /X2 means int
converted to hex as two digit

}

fiyat str=response[8].ToString("X2");
fiyat str+=response[7].ToString("X2");
fiyat str+=response[6].ToString("X2");
fiyat_str+=response[5].ToString("X2");
fiyat = long.Parse(fiyat_str,
System.Globalization.NumberStyles. HexNumber);

//textBox1.Text += "Fiyat" + fiyat_str + Environment.NewLine;

//textBox1.Text += "Fiyat" + fiyat.ToString() + Environment.NewLine;

return 0;

}
private byte write_value(byte block no,long net_bakiye, ref long yeni_bakiye)

{
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byte[] command = new byte[10];
int[] response = new int[10];
byte checksum;

int i;

string mystring;

string net_bakiye_str;

string temp_str;

string yeni_bakiye_str;

net_bakiye str = net bakiye.ToString("X8");

//ITX > FF 00 06 8A 20 00 02 00 00 B2 0 (Write Value Block: 32)

command[0] = OxFF;
command|1] = 0x00;
command[2] = 0x06;
command[3] = 0x8A;

command[4] = block no;

temp_str = net_bakiye_ str[6].ToString()+net_bakiye str[7].ToString();
command[5] = byte.Parse(temp_str,

System.Globalization.NumberStyles.HexNumber);

temp_str = net_bakiye str[4].ToString() + net_bakiye_str[5].ToString();
command[6] = byte.Parse(temp_str,

System.Globalization.NumberStyles.HexNumber);

temp_str = net_bakiye str[2].ToString() + net_bakiye_str[3].ToString();
command|7] = byte, Parse(temp_str,
System.Globalization, NumberStyles, HexNumber);
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temp_str = net_bakiye_str[0].ToString() + net_bakiye str[1].ToString();
command|8] = byte.Parse(temp_str,

System.Globalization.NumberStyles.HexNumber);

checksum = 0;
for(i=2;i<=8;i++)

checksum += command[i];

command[9] = checksum;

//mystring = "";
//for (i=0;i<=9;i++)
//mystring += command[i]. ToString("X2") + " ";

//textBox1.Text += "TX > " + mystring +Environment.NewLine;

//return 0;

_serialPort. Write(command, 0, 10);

//RX <FF 00 06 8A 20 00 02 00 00 B2 ] WRITE CK
mystring = "RX <";
for (i=0;1<6; it++)
{
response[i] = _serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2"); //X2 means int
converted to hex as two digit
}
if (response[4] == Ox49)
{
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textBox1.Text += mystring + "Hata:Deger yazilamadi" +
Environment.NewLine;

return 1;

//Bu bir value block , geri kalan bytelar1 da seriportun bufferindan gek.
for 1=6;1<10; i++)
{
response(i] = _serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2"); /X2 means int
converted to hex as two digit

}

yeni_bakiye_str = response[8].ToString("X2");
yeni_bakiye_str += response[7].ToString("X2");
yeni_bakiye str += response[6].ToString("X2");
yeni_bakiye str += response[5].ToString("X2");
yeni_bakiye = long.Parse(yeni_bakiye_str,
System.Globalization.NumberStyles.HexNumber);

//textBox1.Text += "Fiyat" + fiyat_str + Environment.NewLine;

/ItextBox1.Text += "Fiyat" + fiyat. ToString() + Environment.NewLine;

return 0;

private byte read_block(byte block_no, ref string block_str)
{
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byte[] command = new byte[6];
int[] response = new int[22];
byte checksum;

int i;

string mystring;

//ITX > FF 00 02 86 0A 92

command[0] = OxFF;
command[1] = 0x00;
command|[2] = 0x02;
command[3] = 0x86;

command[4] = block_no;

checksum = 0;
for(1=2;i<=4;it++)

checksum += command(i];

command[5] = checksum;

",

//mystring = "";

//ffor (i=0;1<=35;it+t)

// mystring += command[i]. ToString("X2") + " ";

/textBox1.Text += "TX > " + mystring +Environment.NewLine

_serialPort.Write(command, 0, 6);

//Read block cevabi basarisizsa 6 byte , basarili ise 22 byte dir.

//RX <FF 00 02 86 46 CE
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mystring = "RX <";
for (1=0;i<6;i++)
{
response[i] = serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2"); //X2 means int
converted to hex as two digit

}

if (response[4] == 0x46)
{
textBox1.Text += mystring + " (Hata:Blok okunamadi.Tekrar deneyin)" +
Environment.NewLine;

return 1;

//Bu bir deger blogu-value block . geri kalan bytelar: da seriportun

bufferindan ¢ek.
for (i=6;1<22;it++)
{

response(i] = _serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2"); /X2 means int
converted to hex as two digit

}

textBox1.Text += mystring + " (Blok okundu)" + Environment.NewLine;
block_str = ((char)response([5]). ToString();
for(i=6;i<=20;i++)

block_str+=((char)response[i]). ToString();

return 0;
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private void button2_Click(object sender, EventArgs €)

{

if (_serialPort.IsOpen)
{

timerl.Enabled = false;
_serialPort.Close();

textBox1.Text += "Com port kapatildi." + Environment.NewLine;

}

else

textBox1.Text += "Com port zaten kapali" + Environment.NewLine;

private void Form1 Load(object sender, EventArgs e)

{

_serialPort = new SerialPort();

comboBox1.Items.Clear();

//comboBox1.Items.Add("test");

//Console. WriteLine("Available Ports:");
foreach (string s in SerialPort.GetPortNames())
comboBox1.Items.Add(s);

comboBox1.SelectedIndex = 0;

}

private void timerl_Tick(object sender, EventArgs e)

{
byte[] command = new byte[5];
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int[] response = new int[32];
string mystring;

string serial;

string firmware;
string block _str;

int buffercount;

int i;

byte status;

byte block count;

int block mod;

long fiyat;

long bakiye;

long toplam_harcama;
long net_bakiye;

long yeni_bakiye;

fiyat = 0;

bakiye = 0;
yeni_bakiye = 0;
block str="";

//Buradaki kodlar her 500ms de bir ¢aligtirilir.
//Her 500ms de bir , seriporta bilgi gelmis mi bakilir
//Eger gelmigse, toplam gelen bit kadar okuma yapilir.

buffercount = serialPort.BytesToRead;
if (buffercount!=0)
{

mystring = "RX <"}

for (i = 0; 1 < buffercount; i++)

{
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response[i] = _serialPort.ReadByte();
mystring = mystring + " " + response[i]. ToString("X2"); /X2 means int
converted to hex as two digit

}

//Bu gelen , moduliin firmware versiyonu olabilir , modiile reset atilinca bu
bilgi gelir.
if ( (response[2]==0x0C) && (response[3]==0x81) )
{
/1 (0) (1) (2) 3) (4) (5) (6) (7) (8) (9) (10) (11) (12) (13) (14) (15)
//RX < FF00 OC 81 55 4D 20 31 2E 31 20 42 45 54 41 1B

firmware = ((char)response[4]).ToString();
firmware += ((char)response[5]).ToString();
firmware += ((char)response[6]).ToString();
firmware += ((char)response{7]).ToString();
firmware += ((char)response[8]). ToString();
firmware += ((char)response[9]). ToString();
firmware += ((char)response[10]).ToString();
firmware += ((char)response[11]).ToString();
firmware += ((char)response[12]).ToString();
firmware += ((char)response[13]).ToString();

firmware += ((char)response[14]).ToString();

mystring += "(Firmware: " + firmware + ")";

}

//Bu gelen seri numarasi mi?

if ((response[2] == 0x06) && (response[3] == 0x82))
{
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//Seri numarasi aliniyor...

serial = response[8].ToString("X2");

serial += response[7].ToString("X2");

serial += response[6].ToString("X2");

serial += response[5].ToString("X2");

mystring +="(Seri No: " + serial +")";

textBox1.Text += mystring + Environment.NewLine;

mystring="";

//Simdi Authenticate-onaylama iglemi yapilacak; Block 2 okunacak.
Block 2 de bir deger (value) varsa , bu bir iirlindiir, yoksa kredi kart1 demek.

//Once timer'1 disable ederiz islemler yarim kalmasin

//timer].Enabled = false;

status=authenticate(2,txt_sifre.Text); //2 no.lu blogu authenticate et.

if (status==0)

{
//Auth islemi bagarili. Simdi block 2 Value block mu kontrol et ,

dyleyse bu bir iirlin kart: demek.

status=read_value(2,ref fiyat);

if (status == 0) // Bu bir Uriin kart:
{
mystring = "Uriiniin fiyati:";
mystring += fiyat. ToString();
toplam_harcama = long.Parse(txt_toplam_harcama.Text,
System.Globalization.NumberStyles.Integer);
toplam_harcama += fiyat;

txt_toplam_harcama.Text = toplam_harcama.ToString();

}

else

{
//Bu bir kredi karti
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//Block1-Block10 kredi kart1 bilgileri , oldugu varsayilacak. (10 ile

sinirlandi, islem hizli olsun diye)

//Block 32'nin bakiye oldugu varsayilacak
richTextBox1.Clear();

for (block_count=1;block count<10;block count++)

{

//Her sektoriin , 3. blogunu pas gegmek gerek ve her yeni

sektorde authentication/ onaylama iglemi yapmak gerek

block_mod = block_count % 4;

if (block_mod != 3) //Eger Key blogu degilse , oku
{

if (block_mod == 0) /Eger sektoriin ilk blogu ise nce

authetication-onaylama iglemini yap.

{

status = authenticate(block count,txt_sifre.Text); //Siradaki
blogu authenticate et.Her sektorde bir blok yeterli.
if (status !=0)
break;

status = read_block(block count, ref block_str);
if (status !=0)

break; //Herhangi bir block okunamamuigsa bu loop tan ¢ik.
richTextBox1.Text += block_str;
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//Bakiye Bilgisini oku
status = authenticate(32,txt_sifre2.Text); //32 no.lu blogu
authenticate et.
if (status != 0)
{
richTextBox1.Text += Environment.NewLine + "Bakiye
bilgisine ulagilamadi. Yanlis sifre girilmis olabilir";

return;

status = read_value(32, ref bakiye);
if (status !=0)
{

mystring = "Gegersiz Kart. Urun ya da Kredi kart1 degil";

textBox1.Text += mystring + Environment.NewLine;

return;

//richTextBox1.Text += Environment.NewLine + "Bakiye
bilgisine ulagilamadi.";

//return;

richTextBox1.Text += Environment.NewLine;

richTextBox1.Text += "Bir 6nceki bakiye:"+bakiye.ToString();

toplam_harcama = long.Parse(txt_toplam_harcama.Text,

System.Globalization.NumberStyles.Integer);
net_bakiye = bakiye - toplam_harcama;

if (net_bakiye < 0)
{

richTextBox1.Text += Environment.NewLine;
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richTextBox1.Text += "Bakiye yetersiz!";

return;

//Kalan Bakiye karta yaziliyor...
status = write_value(32,net_bakiye,ref yeni_bakiye);
if (status !=0)
{
richTextBox1.Text += Environment.NewLine;
richTextBox1.Text += "Hata: Yeni Bakiye yazilamadi!" +
toplam_harcama.ToString();

return;

if (yeni_bakiye != net_bakiye)
{

richTextBox1.Text += Environment.NewLine;

richTextBox1.Text += "Hata: Yeni Bakiye yanlis yazildi!!!" +

toplam_harcama.ToString();

return;

richTextBox1.Text += Environment.NewLine;

richTextBox1.Text += "Harcanan Miktar:" +

toplam_harcama.ToString();

richTextBox1.Text += Environment.NewLine;

richTextBox1.Text += "Kalan Bakiye:" + net_bakiye.ToString();
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txt_toplam_harcama.Text ="0";
//IKALAN BAKIYEYI, KARTA YAZ.
//BAKIYE SIFIR iSE ISLEM YAPILAMAZ.

textBox1.Text += mystring + Environment.NewLine;

private void button3_Click(object sender, EventArgs e)

{
if (_serialPort.IsOpen)

select_continuos_tag(); //"Stirekli kart okuma" modu agiliyor

else

textBox1.Text += "Com port agik degil" + Environment.NewLine;

private void buttonl_Click_1(object sender, EventArgs e)

{
textBox1.Clear();

private void btn_sifirla_Click(object sender, EventArgs e)

{

txt_toplam_harcama.Text ="0";
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Kartlara Bilgilerin Girilmesi

degerler onaltiik sistemde (hexadecimal) olarak

girilmektedir. Bu yiizden iiriin fiyatlarimin ve kredi karti bakiyesinin onaltilik

sistemdeki kargiliklar1 asagidaki gibi hesaplanarak girigleri yapilmustir.

8.2.1

>
>

Ondalik sayiy1 Onaltilik Sisteme Cevirme:

Say1 16’ya béliiniir.

Kalan kisim16 ile ¢arparak bir kenara yazilir.

Boliim tekrar 16 ya boliiniir, kalan kisim tekrar 16 ile garpilip bir kenara
yazilir.

Boliim sifir olana kadar islem stirdiiriiliir.

Ondalik sayinin onaltilik sistemdeki karsiligi; bir kenara yazilan kalanlarin
(yani 16 ile ¢arpilmig (hexa) karsiliklarinin) tersten siralanmasi ile elde edilen

rakamdir.

Ornegin: 1128 in onaltilik sistemdeki karsilig1 agagidaki tabloda hesaplanmistir.

Tablo 8.1 ""1128" in onaltilik sistemdeki karsiifinin hesaplanmasi

Islem Sonu¢ | Bolim | Kalan Kalan (onaltilik sistemde)
1128/16 |=70,5 |70 0,5 8 (05X16=8)

70/16 =4375 | 4 0,375 6 (0,375X 16=6)
4/16 =925 |0 0,25 4 (025X16=4)

1128 in onaltilik sistemdeki karsilig 468

Ayrica otomatik hesaplama i¢in asagidaki adres kullanilabilir :

http://www.permadi.com/tutorial/numConvJs/index.html




8.2.2 Uygulama igin Secilen Rakamlarin Onaltilik Sistemdeki Kargiiklar

Tezin uygulamasinda kredi kart: ile alimi yapilacak ve fiyat toplami hesaplatilacak
li¢ adet iirlin olmas1 6ngériilmiis olup, bunlarin fiyatlar1 ve uygulamada kullanilacak

iki kredi kartinin bakiyeleri
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asagidaki gibi seg¢ilmistir. Tabloda bu rakamlarin

onaltilik sistemdeki karsililar1 belirtilmektedir.

Tablo 8.2 Uygulamada kullanilan ondalik degerlerin onaltihik sistemdeki

karsihklar

Ondalik Degeri Birimi | Onaltilik Degeri
Uriin etiket fiyatlar
Sapka 69 | YTk |45
Saat 280 | YIL | 118
Kitap 147 | XIL. .. 1 93
Bakiyeler
Kredi kart1 1 2800 | YTL | AFO
Kredi kart1 2 6000 | YTL | 1AC2

8.3 Uriin etiketlerine Veri yiikleme

Uriin fiyatlann Mifare 1K/4K etiketlerin 2.bloklarmna fiyatlarin {izerinde toplama

islemi yapilabilmesi igin “write value”-“deger yaz” komutu ile istenen degerin

onaltilik sistemdeki kargiliklari olarak girilmistir.

8.3.1 Birinci iiriin kartina bilgi girilmesi

Kitap-147 YTL i¢in onaltilik sistemdeki karsiligi 93 rakami “deger yaz”-“write

value” komutu ile asagidaki gibi islenmistir.

TX>FF 0001 83 84

(Select Command)
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RX <FF 00 06 83 03 A6 DD 5A C9 32
C95ADDAG6
TX>FF 00 03 85 02 FF 89

RX <FF 00 02 85 4C D3 L
TX>FF 00 02 87 02 8B
RX <FF 00 06 87 02 93 00 00 00 22 iy

8.3.2 Ikinci iiriin kartina bilgi girilmesi

0'iZE TAG TYPE: 03 SERIAL:

(Authentication Command)
AUTHENTICATION OK
(Read Value Block: 2 )
VALUE READ OK

9 L

Saat - 280 YTL i¢in onaltilik sistemdeki karsilig1 olan 118 rakami “deger yaz”-“write

value” komutu ile agagidaki gibi iglenmistir.

TX>FF 0001 83 84
RX <FF 00 06 83 02 24 0C 8E 55 9E (0$ OU
558E0C24

TX > FF 00 03 85 02 FF 89

RX <FF 00 02 85 4C D3 L
TX>FF 00 06 8A 02 18 01 00 00 AB
RX <FF 00 06 8A 02 18 01 00 00 AB

8.3.3 Uciincii iiriin kartina bilgi girilmesi

(Select Command)

TAG TYPE: 02 SERIAL:

(Authentication Command)
AUTHENTICATION OK

000 (Write Value Block: 2)
000 WRITE OK

Sapka - 69 YTL igin, onaltilik sistemdeki karsihigi 45 rakami “deger yaz”-“write

value” komutu ile agagidaki gibi islenmistir.

TX>FF 00 01 83 84

RX <FF 00 06 83 02 E2 97 9537 D0 0O&—+7
379597E2

TX > FF 00 03 85 02 FF 89

RX <FF 00 02 85 4C D3 L
TX > FF 00 06 8A 02 45 00 00 00 D7 OE
RX <FF 00 06 8A 02 45 00 00 00 D7 OE

(Select Command)

TAG TYPE: 02 SERIAL:

(Authentication Command)
AUTHENTICATION OK
(Write Value Block: 2 )
WRITE OK
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8.4 Kredi Kartlarina Veri Yiikleme

“Kart Sahibi : ”/ “Hesap No: ” / “Banka adi: ”/ “Sube Ad1: ” bilgileri, "Write all
blocks"- tiim bloklara birden yazma komutu ile 1.blok ve 10.blok arasina sifresiz
olarak yazdirilirken; hesap bakiyesi bilgisi "Write Value"; "Deger yaz" komutu ile

32. blok’a sifreli olarak iglenerek, iki adet kredi karti varsaydigimiz kartlar

yiiklenmistir.

8.4.1 Birinci kredi kartina bilgi girilmesi

Notepad dosyasina yazilan agagida verilen bilgiler import komutuyla 1. blok’tan 10.

Blok’a kadar olan araliga girilmistir.

>>>>>>Imported text from C:\Documents and Settings\ KART BILGILERI GIRIS

FORMU2.txt>>>>>

Kart Sahibi : Aktul KAVAS
Hesap No  : 854976521
Banka adi  : Yapi Kredi
Subesi : Zeynep Kamil

TX >FF 00 01 83 84

RX <FF 00 06 83 02 6243 9537 FC  [ObC+7
37954362

TX >FF 00 01 93 94

TX >FF 0002 93 4CEl L

TX >FF 00 01 83 84

RX <FF 00 06 83 02 62 43 9537 FC [bCe7
37954362

TX > FF 00 03 85 00 FF 87

RX <FF 00 02 85 4C D3 L

(Select Command)
TAG TYPE: 02 SERIAL:

(Halt Command)
PICC HALTED

(Select Command)
TAG TYPE: 02 SERIAL:

(Authentication Command)

AUTHENTICATION OK

TX >FF 001289 014B 61 7274 20 53 61 68 69 62 69 3A 20 41 6B 74 18 [Kart

Sahibi: Akt

(Write Command) Block:1
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RX <FF 00 12 89 01 4B 61 72 74 20 53 61 68 69 62 69 3A 20 41 6B 74 18 [Kart

Sahibi: Akt WRITE OK

TX>FF 00128902 756C204B 415641 53 0D 0A 48 65 73 61 70 20 3C Clul
KAVAS Hesap (Write Command) Block:2

RX <FF 00 12 89 02 75 6C 20 4B 41 56 41 53 0D 0A 48 65 73 61 70 20 3C Cul
KAVAS Hesap WRITE OK

TX>FF 00 12 89 03 FF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF 81
OyyyyyyyO€Iyyyyyy (Write Command) Block:3

RX <FF 00 02 89 55 EO U READ AFTER WRITE IS FAILED
TX>FF 00 03 85 04 FF 8B (Authentication Command)

RX <FF 00 02 85 4C D3 L AUTHENTICATION OK
TX >FF 00 12 89 04 4E 6F 20 20 20 3A 20 38 3534393736 353231 F5 ONo :
854976521 (Write Command) Block:4

RX <FF 00 12 89 04 4E 6F 20 20 20 3A 20 38 3534393736 353231 F5 ONo :
854976521 WRITE OK

TX >FF 00 12 89 05 0D 0A 42 61 6E 6B 61 20 61 64 69 20203A2059D5 [
Bankaadi : Y (Write Command) Block:5

RX <FF 00 12 89 05 0D 0A 42 61 6E 6B 61 20 61 64 69 20 20 3A 20 59 D5 0
Banka adi : Y WRITE OK

TX>FF 00 12 89 06 61 70 69 20 4B 72 65 64 69 20 0D 0A 53 75 62 65 B0 Capi
Kredi Sube (Write Command) Block:6

RX <FF 00 12 89 06 61 70 69 20 4B 72 65 64 69 20 0D 0A 53 75 62 65 BO Uapi
Kredi Sube WRITE OK

TX > FF 00 12 89 07 FF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF 85
yyyyyyy €1yyyyvy (Write Command) Block:7

RX <FF 00 02 89 55 EO U READ AFTER WRITE IS FAILED
TX > FF 00 03 85 08 FF 8F (Authentication Command)

RX <FF 00 02 85 4C D3 L AUTHENTICATION OK

TX >FF 00 12 89 08 73 69 09 20 20 20 3A 20 5A 65 79 6E 65 70 20 4B 28 si :
Zeynep K (Write Command) Block:8

RX <FF 00 12 89 08 73 69 09 20 20 20 3A 20 5A 65 79 6E 65 70 20 4B 28 si :
Zeynep K WRITE OK
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TX>FF 00128909 61 6D 69 6C 09 0D 00 00 00 00 00 00 00 00 00 00 5D amil
(Write Command) Block:9

RX <FF 00 12 89 09 61 6D 69 6C 09 0D 00 00 00 00 00 00 00 00 00 00 5D amil
WRITE OK

TX>FF 00 12 89 0A 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 A5
(Write Command) Block:10

RX <FF 00 12 89 0A 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 A5

WRITE OK
TX >FF 00 12 89 0B FF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF 89
Yyyyyyy O€Iyyyvyy (Write Command) Block:11

Bakiyenin onaltilik sistemdeki say1 degeri “deger yaz”- “Write Value” komutuyla

asagidaki gibi karta iglenmistir :

RX <FF 00 06 83 02 6243 9537FC ObC+7  TAG TYPE: 02 SERIAL:
37954362

TX > FF 00 03 85 20 FF A7 (Authentication Command)
RX <FF 00 02 85 4C D3 L AUTHENTICATION OK
TX > FF 00 06 8A 20 C2 1A 00 00 8C AD  (Write Value Block: 32)
RX <FF 00 06 8A 20 C2 1A 00 00 8C A0 WRITE OK

8.4.2 Iikinci kredi kartina bilgi girilmesi

Notepad dosyasina yazilan asafidaki bilgiler import komutuyla 1. blok’tan 10.

Blok’a kadar olan araliga girilmistir.

>>>>>>Imported text from C:\Documents and Settings\Belgelerim\Burcu
TUGAC\TEZ\KART BILGILERI GIRIS FORMU.txt>>>>>

Kart Sahibi : Burcu TUGAC

Hesap No  : 254698317

Banka adi  : Garanti

Subesi : Ayazaga
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TX>FF 00 01 82 83 (Auto Select Command)

RX <FF 00 02 82 4C DO L SEEKING FOR TAG

RX <FF 00 06 82 02 22 3D 95 37 B5 (J"=+7 FIRMWARE VERSION
TX>FF 0001 82 83 (Auto Select Command)

RX <FF 00 02 82 4C DO L SEEKING FOR TAG

RX <FF 00 06 82 02 22 3D 95 37 B5 [1"=+7 TAG TYPE: 02 SERIAL:
37953D22

TX>FF 0001 93 94 (Halt Command)

TX>FF 000293 4CEl & PICC HALTED

TX>FF 00 01 83 84 (Select Command)

RX <FF 00 06 83 02 22 3D 95 37 B6 [J"=+7 TAG TYPE: 02 SERIAL:
37953D22

TX>FF 00 03 85 00 FF 87 (Authentication Command)
RX <FF 00 02 85 4C D3 L AUTHENTICATION OK
TX>FF 00128901 4B 61 72 74 20 53 61 68 69 62 69 20 3A 20 42 75 CF OKart
Sahibi : Bu (Write Command) Block:1

RX <FF 00 12 89 01 4B 61 72 74 20 53 61 68 69 62 69 20 3A 20 42 75 CF UKart
Sahibi : Bu WRITE OK

TX>FF 0012 89 02 72 63 7520 54 5547 41 43 0D 0A 4D 75 73 74 65 A0 Orcu
TUGAC Hesap (Write Command) Block:2

RX <FF 00 12 89 02 72 63 7520 54 5547 41 43 0D 0A 4D 75 73 74 65 A0 Urcu
TUGAC Hesap WRITE OK

TX > FF 00 12 89 03 FF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF 81
OyyyyyyyO€yyyyyy (Write Command) Block:3

RX <FF 00 02 89 55 EO U READ AFTER WRITE IS FAILED
TX > FF 00 03 85 04 FF 8B (Authentication Command)
RX <FF 00 02 85 4C D3 L AUTHENTICATION OK
TX >FF 00 12 89 04 72 69 20 4E 6F 20 20 3A 20 32 3534 36 39 38 33 66 O
No : 2546983 (Write Command) Block:4

RX <FF 00 12 89 04 72 69 20 4E 6F 20 20 3A 20 32 3534 36 39 38 33 66 O
No : 2546983 WRITE OK

TX >FF 00 12 89 05 31 37 0D 0A 42 61 6E 6B 61 20 61 64 69 20 20 20 AAI17
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Banka adi (Write Command) Block:5

RX <FF 00 12 89 0531 37 0D 0A 42 61 6E 6B 61 20 61 64 69 20 20 20 AA 017
Banka adi WRITE OK

TX>FF 001289 06 3A 2047 61 72 61 6E 74 69 20 0D 0A 53 75 62 65 87 0:
Garanti Sube (Write Command) Block:6

RX <FF 00 12 89 06 3A 20 47 61 72 61 6E 74 69 20 0D 0A 53 75 62 65 87 0:
Garanti Sube WRITE OK

TX > FF 00 12 89 07 FF FF FF FF FF FF FF 07 80 69 FF FF FF FF FF FF 85
OyyyyyyyO€Iyyyyyy (Write Command) Block:7

RX <FF 00 02 89 55 EO U READ AFTER WRITE IS FAILED
TX>FF 00 03 85 08 FF 8F (Authentication Command)

RX <FF 00 02 85 4C D3 AUTHENTICATION OK

TX >FF 00 12 89 08 73 69 09 20 20 20 20 3A 20 41 79 61 7A 61 67 61 20 si
Ayazaga (Write Command) Block:8

RX <FF 00 12 89 08 73 69 09 20 20 20 20 3A 2041 79 61 7A 61 67 61 20 si
Ayazaga WRITE OK

TX >FF 00 03 85 0C FF 93 (Authentication Command)

RX <FF 00 02 85 4C D3 L AUTHENTICATION OK

32. blok i¢in ait oldugu sektoriin 3. blogu olan 35.blok’a 112011FFFFFF sifresi
girilerek kart islemi sifrelenmistir. Bu durumda “Provided key” segenegi segilerek

ancak verilen sifre girilmesi durumunda deger atanabilmektedir.

TX>FF 0001 83 84 (Select Command)

RX <FF 00 06 83 0222 3D 9537B6 ["=+7 TAG TYPE: 02
SERIAL:37953D22

TX > FF 00 03 85 20 FF A7 (Authentication Command)
RX<FF0002854CD3 L AUTHENTICATION OK

TX > FF 00 06 8A 20 FO 0A 00 00 AA g (Write Value Block: 32 )
RX <FF 00 06 8A 20 FO 0A 00 00 AA g WRITE OK
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9 YAZILIMIN CALISTIRILMASI VE YAPILAN RFID UYGULAMASI

Radyo frekans: ile kimlik tanima tez uygulamasi igin gelistirilen yazilim ile drnek
olarak iki adet kredi kart1 varsayilan kart ile satin alim uygulamasi yapilarak, hem
kimlik tanimaya, hem iiriin tanimaya, hem de kart {izerinde iglem yapabilmeye iliskin

basaril1 bir uygulama gergeklestirilmistir.

9.1 Ornek Uygulama 1

Burcu Tugag¢ sahsina diizenlenmis kredi kart1 ile 147 YTL’ lik bir kitap ve 280 YTL

fiyatli bir saat alim1 yapilmasi ve hesap bakiyesinden diisiilmesi gergeklestirilecektir.
9.1.1 Birinci Uriiniin Okuyucuya Okutulmasi

Yazilim g¢aligtirilarak 147 YTL etiket fiyath kitap okuyucuya okutuldugunda, ekranin
“Toplam harcama” kutucuguna 147 yazilir. Durum bilgisi tablosundaki veriler de

sekil 9.1 deki gibi dolar.

Toplam Harcama [137 ] [ s ]
ront
Open Port Close Port st [FrFFFRFIE
ede il it 2 [FRFFFFFFFFFT |
Durum Bilgisi Kredi Kart Bilgisi
Com port agidh

RX < FF 00 02 82 4C DO (Select ilemi bagark)

RX ¢ FF 00 06 82 03 A6 DD 54 C3 31(Seri No: CISADDAG)
RX < FF 00 02 85 4C D3 (Authentication islemi bagark)
Uriintin fiyati 147

«J Baslat

Sekil 9.1 Uriin okutuldugunda yazihm ekranimn goriintiisii
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Durum bilgisi kutusunda yer alan asagidaki komutlarla okuma isleminin

gergeklestigi goriilebilmektedir.

RX <FF 00 02 82 4C DO (Select islemi basaril)

RX <FF 00 06 82 03 A6 DD 5A C9 31(Seri No: C95SADDAG6)
RX <FF 00 02 85 4C D3 (Authentication islemi basarili)
Uriiniin fiyat1:147

9.1.2 lkinci Uriiniin Okuyucuya Okutulmasi

280 YTL etiket fiyath saat okuyucuya okutuldugunda; bir 6nce okutulan 147 YTL
etiketli kitabin fiyat ile ikisini toplar ve toplam harcama kutusunda 280+147 = 427

rakami belirir.

5l Form1
Toplam Harcama (427 ] [ sie |
PORT |COM3 v
e
LT TN RS S SRR e SR Kiedi Katt Bilgii
Com port agildi

RX < FF 00 02 82 4C DO (Select islemi baganh)

RX < FF 00 06 82 03 A6 DD 54 C9 31(Seri No: C35ADDAS)
RX < FF 00 02 85 4C D3 [Authentication islemi bagarh)
Oridniin fiyat: 147

RX ¢ FF 00 02 82 4C DO (Select islemi baganh]

RX < FF 00 06 82 02 24 OC 8E 55 SD(Sen No: 558E0C24)
RX < FF 00 02 85 4C D3 (Authentication iglemi baganh)
Uridniin fiyat: 280

«4 Baslat

Sekil 9.2 Uriin okutuldugunda yazilim ekraninin gériintiisii
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9.1.3 Kredi Kartindan Harcamanin Diigiilmesi

Burcu Tuga¢” 1n kredi karti bilgileri, kart okuyucuya okutuldugunda bilgi giris
bloklar1 ayrica sifrelenmedigi i¢in durum bilgisinde bakiye bloguna kadar ki okuma
islemleri gergeklesebilmis ve ekrana yazdirlmigtir. Ancak bakiye blogu sifreli
oldugu ve sifre2 metin kutusuna gegerli sifre girilmediginden, hem bakiyenin

okunma islemi, hem de hesaptan harcama diisme islemi engellenmistir.

Kredi kart1 bilgileri ekraninda, bilgiler goriiniirken, bakiye kismi i¢in “Bakiye

bilgisine ulagilamadi. Yanlis sifre girilmis olabilir.” mesaji ¢gitkmaktadir.

EE)x)
e Toplam Harcama | 427 Sifil
PORT [COM3 v ' S T
Sifre 2 | FFFFFFFFFFF1
Durum Bilgisi A Kredi Karti Bilgisi
RX < FF 00 02 85 4C D3 (Authentication iglemi bagank) - Kart Sahibc Burcu TUGAC
Uriiniin fiyatr 147 = Hesap No : 254638317
Banka adi : Garanti
RX < FF 00 02 82 4C DO (Select islemi bagank) Subesi  : Ayazaga
RX < FF 00 06 82 02 24 OC 8E 553)(5&;:2;95&&24]
RX < FF 00 02 85 4C D3 (Authentication iglemi bagarh) i P Sm-Ce 2t
Oriiniin fiyats 280 Bakiye bilgisine ulaglamadi.Yanls sifre giriimis olabilir

RX < FF 00 02 82 4C DO (Select iglemi bagank]
RX < FF 00 06 82 02 22 3D 95 37 B5(Seri No: 37953022)
RX < FF 00 02 85 4C D3 (Authentication iglemi bagank)

RX < FF 00 02 87 43 D2 Hata:Bu bir VALUE

RX < FF 00 1286 01 4B 61 72 74 20 53 61 68 69 62 63 34 20 42 75 72 1E (Blok okundu)

RX < FF 00 12 86 02 63 75 20 54 55 47 41 43 0D 0A 48 65 7361 70 20 2E (Blok okundu)

RX < FF 00 02 85 4C D3 (Authentication islemi k)

RX < FF 00 12 86 04 4E 6F 20 20 20 3A 20 32 35 34 36 33 38 33 31 37 FO (Blok okundu)

RX < FF 00 12 86 05 0D 0A 42 61 6E 6B 61 20 61 64 63 20 20 3A 20 47 CO (Blok okundu)

RX < FF 00 12 86 06 61 72 61 BE 74 63 20 0D 0A 53 75 62 65 73 63 03 C8 (Blok okundu)

RX < FF 00 02 85 4C D3 (Authentication islemi bagank) |
RX < FF 00 12 86 08 20 20 20 3A 20 41 7961 7A 61 67 61 09 0D 00 00 2E (Blok okundu)

RX < FF 00 12 86 03 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 A1 (Blok okundu)
Hata:Authentication islemi bagansiz.

Microsoft Word = | @ Debug

Sekil 9.3 Kredi kart1 yanhs sifre girisinde yazilim ekraninin goriintiisii
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Sifre2 bloguna bakiye blogu igin gegerli sifre olan 112011FFFFFF girildiginde ve
kredi kart1 tekrar okutuldugundaki durum Sekil 9.4 de gosterilmistir. Yazilim kalan

bakiyeyi hesaplar, toplam harcama ile birlikte ekrana yazar ve kalan bakiyeyi de

kredi kartina isler.

,,,,, Toplam Harcama (427 Sifila
PORT [COM3 ) [ [y )|
Site 2 [112011FFFFFF |
Clear
Durum Bigisi Kredi Kart Bilgisi
X < FF 00 12 86 04 4E 6F 20 20 20 3A 20 32 35 34 36 39 38 33 31 37 FO (Blok okundu) - Kart Sahibi Burcu TUGAC
X < FF 00 12 86 05 0D 0A 42 61 6E 68 61 20 61 64 63 20 20 34 20 47 CO (Blok okundu) . Hesap No : 254538317
RX < FF 0012 86 06 61 72 61 6E 74 63 20 0D 0A 53 75 62 65 73 69 03 C8 (Blok okundu) Banka adi : Garanti
RX < FF 00 02 85 4C D3 {Authentication islemi bagank Subesi  :Ayazaga I
RX < FF 0012 86 08 20 20 20 3A 20 41 7361 7A 61 67 61 03 0D 00 00 2€ (Blok okundu)

67
RX < FF 00 12 86 09 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 A1 (Blok okundu)
Hata Authentication iglemi bagansiz.

Sifre duzeltilerek Kredi karti tekrar okutuldugundaki durum :
RX < FF 00 02 82 4C DO (Select islemi bagark)
02 22 3D 95 37 B5(Seni No: 37953022)

| Bir onceki bakiye: 2800
| [Harcanan Miktar. 427
Kalan Bakiye:2373

RX < FF 00 06 82

RX < FF 00 02 85 4C D3 (Authentication iglemi bagank)

RX < FF 00 02 87 43 D2 Hata:Bu bir VALUE block dedil

RX < FF 00 1286 01 4B 61 72 74 20 53 61 68 63 62 63 3A 20 42 75 72 1E (Blok okundu)
RX < FF 00 12 86 02 63 75 20 54 55 47 41 43 0D 0A 48 65 73 61 70 20 2E (Blok okundu)
RX < FF 00 02 85 4C D3 (Authentication islemi baganh)

RX < FF 00 12 86 04 4E 6F 20 20 20 34 20 32 35 34 36 39 38 33 31 37 FO [Blok okundu)
RAX < FF 00 1286 05 0D 0A 42 61 6E 68 61 20 61 64 63 20 20 3A 20 47 CO [Blok okundu)
RX < FF 00 12 86 06 61 72 61 6E 74 69 20 0D 0A 53 75 62 65 73 63 03 C8 (Blok okundu)
RX < FF 00 02 85 4C D3 (Authentication iglemi bagank)

RX < FF 00 12 86 08 20 20 20 3A 20 41 7961 7A 61 67 61 03 0D 00 00 2€ (Blok okundu)
RX < FF 00 12 86 03 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 00 00 A1 (Blok. okundu)
RX < FF 00 02 85 4C D3 (Authentication iglemi bagark)

«s Baslat = @ 7 3 =] 7 4 Microsoft Word -« | B Debug

Sekil9.4 Kredi kartinin gegerli sifresi girildigindeki yazihm ekraninin goriintiisii

9.2 Ornek Uygulama 2

Aktiil Kavas’in kredi karti ile 147 YTL’ hik {iriiniin alimi yapilmasi ve hesap

bakiyesinde diigtilmesi:

9.2.1 Uriiniin okuyucuya okutulmas:

Yazilim ¢aligtirildiginda 147 YTL etiket fiyath kitap okuyucuya okutulur ve ekranin

“Toplam harcama” kutucugunda 147 yazar.
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Durum bilgisi kutusunda da asagidaki sekilde komutlarla okuma isleminin nasil

gergeklestigi goriilmektedir.

Toplam Harcama (147 | [ s ]
Durum Bilgisi

Kredi Karti Bilgisi

Com port agildi

RX < FF 00 02 82 4C DO (Select iglemi basant)

AX < FF 00 06 82 03 A6 DD 54 C9 31(Seri No: C35ADDAS)
RX < FF 00 02 85 4C D3 (Authentication iglemi basarih)
Oriiniin fiyat: 147

g Bagla[ F 3 ) ¢ Windows Messanger 412 Microsoft Word

» | & Gelen Kutusy - Micros., .

Sekil 9.5 Uriin etiketinin okunmasi anindaki yazilim ekraninin goriintiisii

9.2.2 Kredi Kartindan Harcamanin Diisiilmesi

Aktiil Kavas’in kredi karti bilgileri, kart okuyucuya okutuldugunda bilgi giris
bloklar1 ayrica sifrelenmedigi i¢in durum bilgisinde bakiye bloguna kadar ki okuma

islemleri gergeklesebilmis ve ekrana yazdirilmistir (sekil 9.6).
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Toplam Harcama [147 ifi
PORT |COM3 v L ] [ Sk j
Open Port Sie |FFFFFFFFFFFF
Seek for Tag Sifre 2| FFFFFFFFFFF1
RN e e Kredi Karti Bilgisi
Com port agildi Kart Sahibi: Aktul KAVAS
RX < FF 00 02 82 4C DO (Select iglemi basanh) Hesap No : 854376521
RX < FF 00 06 82 03 A6 DD 5A C8 31(Seri No: CI5ADDAB) Banka adi : Yapi Kredi
RX < FF 00 02 85 4C D3 (Authentication islemi basarik) Subesi : Zeynep Kami
Oriiniin fiyat: 147

RAX < FF 00 02 82 4C DO (Select iglemi baganh)
RX < FF 00 06 82 02 62 43 95 37 FB(Seri No: 37954362)
Hata:Authentication iglemi basansiz.

RX < FF 00 02 82 4C DO (Select iglemi baganh)
RX < FF 00 06 82 02 62 43 95 37 FB(Seri No: 37954362)
Hata:Authentication islemi bagansiz.

RX < FF 00 02 82 4C DO (Select iglemi bagani)
RX < FF 00 06 82 02 62 43 35 37 FB(Seri No: 37954362)
Hata:Authentication iglemi bagansiz.

= Baglat

Sekil 9.6 Kredi kartinin bilgilerinin okutuldugu andaki yazihm ekran goriintiisii

Ancak bakiye blogu sifreli oldugu ve sifre2 metin kutusuna gegerli sifre
girilmediginden, hem bakiye okunamamigtir, hem de hesaptan harcama diigme islemi
engellenmigtir. Bu sebeple kredi kart: bilgileri ekraninda, bilgiler goriiniirken, bakiye

kismi i¢in “Bakiye bilgisine ulagilamadi.Yanhs sifre girilmis olabilir.”” mesaj1 ¢ikarir.

Sifre2 bloguna bakiye blogu igin gegerli sifre olan FFFFFFFFFFFF girildiginde ve
kredi kart1 tekrar okutuldugundaki durum sekil 9.7 deki gibidir. Bu durumda kalan
bakiyeyi hesaplar, toplam harcama ile birlikte ekrana yazar ve kalan bakiyeyi de
kredi kartina igler.
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Toplam Harcama (147 Pl saide |

PORT [COM3 v!

Open Port Site |FFFFFFFFFFFF
Seek for Tag Sitre 2| FFFFFFFFFFF1

Clear

Durum Bilgisi Kredi Karti Bilgisi
Com port agildi -~ Kart Sahibi Aktul KAVAS
RX < FF 00 02 82 4C DO (Select iglemi baganh) Hesap No : 854976521
RX < FF 00 06 82 03 A6 DD 54 C3 31(Seri No: C35ADDASE) Banka adi : Yapi Kredi
RX < FF 00 02 85 4C D3 (Authentication iglemi bagarih) Subesi : Zeynep Kamil
Uridniin fiyat: 147

Bir onceki bakiye:5500
RX < FF 00 02 82 4C DO (Select iglemi baganh) Harcanan Miktar: 147
RX < FF 00 06 82 02 62 43 95 37 FB(Seri No: 37954362) Kalan Bakiye: 5353

Hata:Authentication iglemi basansiz.

RX < FF 00 02 82 4C DO (Select iglemi baganh)

RX < FF 00 06 82 02 62 43 95 37 FB(Seri No: 37954362)
Hata:Authentication islemi bagansiz.

RX < FF 00 02 82 4C DO (Select islemi baganh)

RX < FF 00 06 82 02 62 43 95 37 FB(Seri No: 37954362)
Hata:Authentication iglemi bagansiz.

RX < FF 00 02 82 4C DO (Select iglemi baganh)
RX < FF 00 06 82 02 22 3D 95 37 B5(Seri No: 37953022)
RX < FF 00 02 85 4C D3 (Authentication iglemi bagarh)
RX < FF 00 02 87 43 D2 Hata:Bu bir VALUE block degil
RX < FF 001286 01 4B 61 72 74 20 53 61 68 63 62 69 3A 20 42 75 72 1E (Blok okundu)
RX < FF 00 12 86 02 63 75 20 54 55 47 41 43 0D 0A 48 65 73 61 70 20 2E (Blok okundu)
RX < FF 00 02 85 4C D3 (Authentication islemi basarih)
8604

A
RX < FF 00128604 4E 6F 202020 3420323534 36 39

) Kutusu - Micros..

.y Ba§lat = [ s Wind 4 2 Microsoft Word

Sekil 9.7 Kredi kartina bakiye i¢in gecerli sifre girigindeki yaziim ekranmin
goriintiisii
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10 SONUC

Son yillarda RFID (Radyo Frekans: ile Kimlik Tamima) Teknolojisi sagladig
kullamm kolayliklari, iiretim ve stoklama bantlarinda, iiriin takibinde sagladig:
kesinlik ve performans sebebiyle diger kimlik tamima sistemlerine nazaran daha ¢ok

On plana ¢ikmustir.

RFID halen gelismekte olan bir teknoloji oldugundan kullanom modelleri ve
biitiinlesik mimarisi stirekli degigsmektedir. RFID teknolojisinin bugiine kadar
yayginlasamamasindaki etkenlerden biri olan etiket maliyetleri de gelistirilen nano
teknolojisi ile ortadan kalkmaktadir. RFID etiketlerin antenlerinin nano boyutlarda
tiretilmesi ile etiket fiyatlann olduk¢a diisecek ve RFID kullaniminin
yayginlasmasinda oniinii tikayan engeller bir bir giderilecektir. RFID’ nin ¢oziime
kavusturulmasi gereken, “standartlar”,“giivenlik-gizlilik prensibi” ve “okuyucu/etiket
carpigmalar” gibi diger sorunlarina da gelisen teknoloji yeni ¢6ziimler iiretmektedir.

Su anda ¢ok biiyiik perakendeciler, market zincirleri ve ordu RFID teknolojisini etkin
bir sekilde kullanmak i¢in ¢alismalar yapmaktadir. RFID teknolojisinin kullaniminda
2009 yilina kadar %120’lik bir artig beklenmektedir.

Lojistik ara¢ takiplerinin RFID sistemlerle yapildigi, otobanlarin otomatik gecis
sistemlerinin, sirket, okul giriglerinin, marketlerde iiriin etiketlerinin takibinin ve
bankalarla ilgili bircok islemde RFID sisteminin kullamldigini diisiiniirsek, bu tez
calismasi igin en giizel uygulama 6rneginin; hem {iriiniin okutuldugu, hem kimlik
tanima islemin yapildigi, hem de kredi karti islemlerini birlestiren bir e-money;

“elektronik para” uygulamasi oldugu diistintilmiistiir.

Bu sebeple tez uygulamasinda Visual Studio 2005. NET platformunda C# dilinde
gelistirilen bir yazilim ile RFID teknolojisi kullanilarak kredi kart: ile iiriin satin alim
uygulamasi yapilmistir. Uriin etiketi okutuldukga iiriinlerin fiyatlarimi toplayan ve
kredi kart1 bakiyesinden dogru sifre girildigi takdirde islem yaparak hesaptan diisen
ve kalan bakiyeyi karta isleyen bir yazilim gelistirilmigtir.
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Elektronik para uygulamasi igin kartin okutulma mesafesinin uzun olmasi
gerekmediginden, uygulamada yaklagik 10 cm’ ye kadar basari ile okuyabilen,
adaptore ihtiyag duymadan ¢alisan (pasif etiket) olan Mifare kartlar tercih edilmistir.
Tez uygulamasinda, gerekli anten ve okuyucuyu da beraberinde igeren, yiiksek
frekanslarda ¢alisan, 13,56 MHz de islem yapan, SM1013 demo kiti kullanilmigtir.
Uriinler ve kisiler igin ayr1 ayri kartlar tamimlanarak, tiriin kart bilgileri ve kredi karti
icin kimlik ve bakiye bilgileri demo kitin SMRFID programu ile islenmistir.

C# (Csharp) dilinde gelistirilen yazilimda, bir kart, okuyucuya okutuldugunda, kartin
kredi kart1 m1 yoksa tiriin kartt m1 oldugu bilgisini ayirt edip, okudugu {iriin fiyatim
ekrana yazmasi ve tirlin Kartlarinin etiketleri arka arkaya okutuldukga, iiriin

fiyatlarini toplayarak bunu toplam harcama olarak ekrana yazmasi saglanmigtir.

Radyo frekansi ile kimlik taninmasi, kart bilgilerinin okutulmas: ve kredi kartindan
bakiyenin goriilmesi veya bakiye iizerinden islem yapilmas: islemleri de iki ayrn
sifreye tabi tutulmustur. Yazilim, kart bilgilerine erigim i¢in gerekli sifrenin dogru
olmasi sartiyla kart bilgilerinin okunmasina ve ancak bakiye blogu i¢in tanimlanan
sifrenin girilmesi sartiyla bakiyeden harcamanin diisiilmesine izin verecek sekilde
tasarlanmustir. Aksi durumda, kart bilgilerine ve bakiye bilgilerine erisim ve iglem

yapilabilmesi engellenmistir.

Radyo frekansiyla kimlik tamima ile sifre dogrulama tamamlandiginda, yazilim, kredi
kart: bilgilerinin ve hesap bakiyesinin ekrana yazilmasi ile islemi baglatir. Toplam
harcanan meblagin hesap bakiyesinden diisiilmesi ile toplam harcanan miktar ve
kalan bakiye ekrana yazdirildiktan sonra, kalan bakiyenin ayni1 anda kredi kartina da

islenmesi ile de son bulur.

Bu tez ¢aligmasinda, tez damigmani ve Ogrencisinin adlarina iki kredi karti
diizenlenmistir. Ancak bu uygulamada kartlar bankalarin veri tabam ile
haberlesmemektedir. Bu para kartlar ile {i¢ ayn iiriin i¢in aligveris yapildig1 kabul
edilerek RFID teknolojisi ile &rnek bir uygulama gergeklestirilmigtir. Boylelikle
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EKLER
EK 1 ISO RFID Standartlar: (03.02.2005)
Standart | Ac¢iklama Asama
10536 Tanimlama kartlar1 — Iletisimsiz biitiinlesik devre(ler) | Inceleme
kartlari. -10 cm ye kadar. 2004-12-31
11784 Hayvanlarin Radyo frekans tanimlama ile tanimlanmasi — | Inceleme
Kod yapisi 2003-11-07
11785 Hayvanlarin Radyo frekans tanimlama ile tammlanmasi — | inceleme
Teknik kapsam 2001-09-19
14443-1 Tanimlama kartlari — Iletisimsiz biitiinlesik devre(ler) | Inceleme
kartlari—Proximity” kartlar1 —Boliim1 : Fiziksel 6zellikleri § 2003-10-13
14443-2 | Tanimlama kartlar1 — Iletisimsiz biitiinlesik devre(ler) Yayimland:
kartlar1 — “Proximity” kartlar1 — Bliim2: Radyo frekans 2001-06-28
giicli ve sinyal arayiizii
14443-3 | Tamimlama kartlann — Iletisimsiz biitiinlesik devre(ler) | Yayimlandi
kartlar1 — “Proximity” kartlar1 — Boliim 2 : Ilkleme ve | 2001-02-01
kalabalig1 6nleme
15693-1 | Tamimlama kartlari — Iletisimsiz biitiinlesik devre(ler) | Inceleme
kartlar1 — “Vicinity” kartlann - Bolim 1 Fiziksel § 2003-10-14
ozellikleri
1998°de, Philips ve Texas Instruments firmalarnn ISO-
15693 ile uygulamalar gelistirdi. Amag¢ tek antenli bir
okuyucu ile 50-70cm ye kadar bagarili okuma yapabilmek.
15693-2 | Tamimlama Kkartlari — Iletisimsiz biitiinlesik devre(ler) | Inceleme
kartlar1 — “Vicinity” kartlar1 — 2003-10-14
Boliim 2 : Hava arayiizii ve ilkleme
15693-3 | Tamimlama kartlar1 — Iletisimsiz biitiinlesik devre(ler) | Yayimlandi
kartlari—‘Vicinity” kartlari— Bolim 3 Kalabaliklik § 2001-03-29

Onleme ve iletim protokolii
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15961 Uriin y6netimi igin Radyo frekans tanimlama (RFID) — | Yayimland:
Veri protokolii: uygulama arayiizii 2004-10-18

15962 Uriin y6netimi igin Radyo frekans tanimlama (RFID)- | Yayimlandi
Veri protokolii: Veri kodlama kurallar1 ve mantiksal hafiza | 2004-10-18
fonksiyonlari

15963 Uriin y6netimi igin Radyo frekans tanimlama (RFID) — RF | Yayimland:
taglari i¢in tekil tanimlama 2004-09-08

18000-1 Uriin yonetimi igin Radyo frekans tanimlama (RFID) — | Yayimland:
Bolim 1: Referans mimarisi ve standartlastirilacak | 2004-09-13
parametrelerin tanimlanmasi

18000-2 | Uriin yonetimi igin Radyo frekans tanimlama (RFID) — | Yayimland:
Boliim 2: 135 kHz alti hava arayiizii haberlesmesi igin | 2004-09-13
parametreler

18000-3 | Uriin yonetimi igin Radyo frekans tanimlama (RFID) — | Yayimland:
Boliim 3: 13,56 MHz’de hava arayiizii haberlesmesi i¢in | 2004-09-13
parametreler

18000-4 | Uriin yonetimi igin Radyo frekans tanimlama (RFID) — | Yayimlandi
Boliim 4: 2,45 GHz’de hava arayiizii haberlesmesi igin | 2004-08-31
parametreler

18000-6 | Uriin yonetimi igin Radyo frekans tanimlama (RFID) — | Yayimlandi
Bolim 6: 860 MHz - 960 MHz arast hava arayiizii | 2004-08-31
haberlesmesi i¢in parametreler

18000-7 | Uriin yonetimi igin Radyo frekans tammlama (RFID) — | Yayimland:
Boliim 7: 433 MHz’de etkin hava arayiizii haberlesmesi | 2004-08-31

i¢in parametreler
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EK 2 ISO RFID Standart Taslaklar: (03.02.2005)

Standart | Ag¢iklama Asama

17358 RFID igin tedarik =zinciri uygulamasi — Uygulama } 20 - Hazirhik
gereksinimleri

17363 RFID i¢in tedarik zinciri uygulamasi - Tasima }| 20 — Hazirlik
konteynerleri

17364 RFID ig¢in tedarik zinciri uygulamasi — Nakil birimleri 20 — Hazirhik

17365 RFID ig¢in tedarik zinciri uygulamasi — Geri doniistimlii § 20 — Hazirhik
nakil tirtinleri

17366 RFID igin tedarik zinciri uygulamasi — Uriin paketleme 20 - Hazirlik

17367 RFID igin tedarik zinciri uygulamasi — Uriin etiketleme 20 - Hazirhik

18047-7 | Otomatik tanimlama ve veri yakalama teknikleri — RFID J 30 - Komite
cihazi uyumluluk test yontemleri — Boliim 7: 433 MHz’de
hava arayiizii haberlesme sinama yontemleri

19762-3 | Otomatik tanimlama ve veri yakalama teknikleri — J 50 - Onama
Ortaklastirilmig terimler — Bolim 3: Radyo frekans
tanimlama (RFID) (sadece Ingilizce)

24710 Otomatik tanmimlama ve veri yakalama teknikleri — Urtin | 40- Arastirma

yonetimi i¢in Radyo frekans tanimlama
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