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ONSOZ

fletisim teknolojilerindeki gelismeler hi¢ siiphesiz son yiizyila damgasim1 vurmustur. Bu
gelismeler giiniimiiz insaninin yasayis bi¢imini, giiniimiiz firmalarimin is yapis seklini
degistirmistir. Internet ve mobil haberlesme teknolojileri bu degisimin en Onemli
basamaklarindandir. Kiiresellesen bilgi toplumunun bireyleri de haber almak, iiriin satin
almak, yazili veya sozlii iletisimde bulunmak, banka islemleri yapmak i¢in klasik
yontemlerden vazgegerek bu ihtiyaglarini internet veya mobil telefon kullanarak karsilama
egilimine girmislerdir. Internet hizmetinin mobil telefonlar {izerinden verilmeye baslanmasi
ile birlikte bu yone egilim daha da artmigtir. Bunun yani sira daha 6nce firmalar igin biiyiik
sorun olan saha personeli ile hizli ve ekonomik iletisim sorunu ¢6ziilmiis, islem siireleri
kisalmistir. Ozetle, sagladiklar1 kolayliklar nedeni ile mobil sistemler ve bununla baglantili
olarak mobil internet hayatimizin vazgegilmez bir pargasi olmustur.

Kullanimi gittikge artan mobil internet ortami sagladig kolayliklarin yaninda bazi giivenlik
risklerini de beraberinde getirmektedir. Ozellikle islemlerini mobil olarak gergeklestiren
kurulusglar ve finans islemlerini yapan bireyler i¢in mobil internet baglantisinin giivenligi son
derece 6nemlidir. Mobil internet tizerinden kurumsal aglara erisim, gerekli giivenlik énlemleri
alinmadiginda bagkalarinin kurum agna erigsebilmesi veya kurum agi ile yapilan
haberlesmenin dinlenmesine neden olabilmektedir. Gizliligin biiyiik bir rekabet avantaji
getirdigi gilinlimiizde erisim i¢in hangi teknoloji kullanilirsa kullanilsin gerekli 6nlemlerin
alinmasi kaginilmazdir.

Tez kapsaminda mobil internet erisim tekniklerinden yaygin olarak kullanilan GPRS’in
(General Packet Radio Service) tasidigi riskler saptanmis, sahip oldugu giivenlik
fonksiyonlar1 ele alinmistir. GPRS sebekesinde giivenlik saglanmasi igin gerekli giivenlik
onlemleri belirlenmis ve operatorlerin dikkat etmesi gereken konular belirtilmistir. GPRS
sebekelerinde kullanmilmak iizere giivenlik testleri gelistirilmis ve 6rnek bir GPRS sebekesi
tizerinde test edilerek giivenlik agikliklar saptanmistir.

Bu ¢alisma boyunca yardimlarini, dostlugunu ve kiymetli vaktini esirgemeyen, engin
tecriibelerinden faydalandigim degerli hocam Aktiil KAVAS’a, tezin gelistirilmesi sirasinda
Ericsson Mobility World (EMW) GPRS sebekesini kullanmamiza olanak saglayan Mobil
Internet Is Koordinatérii Daghan FELLAHOGLU na, giivenlik testleri siiresince yardimlarini
esirgemeyen Teknoloji Midiirii Murat ERDEM’e ve Ericsson Destek Miihendisi Noyan
KAZAZ a en igten tesekkiirlerimi sunarim.

Ayrica, akademik g¢alismalarimiz igin destek saglayan Tiibitak UEKAE yonetimine, proje
yoneticim Mert UNERI’ye, ¢alismalarimi gergeklestirirken bana sagladigi huzurlu ortam ve
manevi destek i¢in esim Nilay DINCKAN’a ve bugiinlere gelmemi saglayan aileme tesekkiir
ederim. :

Xi



OZET

Insanoglu yiizyillardir bulundugu yer ve zamandan bagimsiz olarak iletisim saglayabilmeyi
hayal etmistir. Bu hayal mobil haberlesme fikrini dogurmustur. Elektronik sistemlerin
kiigiilmesi ve teknolojinin ilerlemesi neticesinde oOnceleri sadece evlerimizde ve
isyerlerimizde bulunan telefonlar artik hepimizin ceplerinde bulunmaktadir. Mobil
haberlesme konusunda yapilan ¢alismalar sadece ses haberlesmesi ile sinirli kalmamis, ihtiyag
duyulan veri haberlesmesinin de mobil olarak verilmesine olanak saglamistir. Bu sayede daha
once klasik yontemler ile karsilanan ihtiyaglar mobil cihazlar iizerinden karsilanmaya
baglanmistir. Verilen hizmetlerden en Gnemlisi mobil internet hizmetidir. Mobil internet
aligveristen kurumsal aglara baglanmaya kadar birgok hizmeti kapsayan bir teknolojidir. Bu
teknoloji mobil cihazlarimiza GSM sistemi iizerinde ¢alisgan GPRS ve EDGE teknolojileri ile
verilmektedir. Diinya iizerinde aym hizmeti {igiincii nesil GSM sistemleri kullanarak veren
operatorler bulunmakla birlikte Tiirkiye’de heniiz deneme ¢aligmalar siirmektedir.

Bu ¢alismada; GSM operatorlerinin mobil internet hizmeti vermek iizere ¢ok yaygin olarak
kullandign GPRS sisteminin giivenlik konular1 ele alinmigtir. GPRS sisteminin korunmaya
ihtiyac1 olan bilgileri, potansiyel saldirganlari ve GPRS sistemi giivenlik tehditleri ortaya
konmustur. Tehditlerden korunmak amaciyla alinmasi gereken giivenlik ©nlemleri
gelistirilmigtir. Ayrica, GPRS operatorlerinin giivenli hizmet verebilmeleri igin gerekli
kistaslar belirlenmis ve bu kistaslar canli bir GPRS sebekesi iizerinde test edilmistir. Canh
sebeke iizerine uygulanan testlerin gelistirilmesi i¢in 6rnek bir GPRS sebekesi kurulmus ve
giivenlik testleri tekrarlanmigtir. Ornek GPRS test sistemi i¢in GPRS operatorlerinin de
kullanabilecegi bir giivenlik politikasi gelistirilmisgtir.

Anahtar kelimeler: Mobil internet, GSM, GPRS, Giivenlik, (A3, GPRS-AS, A8) Dogrulama
ve sifreleme algoritmalari, giivenlik politikasi, EDGE
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ABSTRACT

Human beings had always dreamed of being able to communicate freely without the
limitations of time and place. This dream led the idea of mobile communication. Thanks to
the electronic systems, getting smaller, and the development of technology, telephones, which
we had only in our homes and offices in the past, are now in our pockets. Mobile
communication studies have not been limited to voice communication, but it provided the
needed mobile data transmission. Thanks to this improvement the needs which used to be met
by traditional means have started to be met with mobile devices. The most important service
provided is the mobile internet service. Mobile internet is a technology that includes services
varying from shopping to corporate networks. This technology is added to our mobile devices
with GPRS and EDGE technologies which work over GSM system. There are operators in the
world which provide the same service by using the third generation GSM systems; however,
only trial studies have been going on in Turkey.

The work in this study is the security issues of the GPRS system which is very commonly
used by the GSM operators to provide mobile internet service. The information needed to be
protected, the potential attackers, and the security threats of the GPRS system are presented.
Security countermeasures are developed in order to be protected against the threats.
Moreover, criteria needed by the GPRS operators to provide a secure service are determined,
and they are tested on a live GPRS network. In order to develop these tests, a sample GPRS
network has been constructed and the security tests have been repeated. For this sample GPRS
test system, a security policy which can also be used by GPRS operators has been developed.

Key Words: Mobile internet, GSM, GPRS, Security, (A3, GPRS-AS, A8) Authentication and
ciphering algorithms, security policy, EDGE



1. GIiRIS
GPRS sistemi, abonelerine, paket anahtarlamali haberlesme teknigini kullanarak, GSM
sebekesi tizerinden, standart veri sebekelerine yiiksek hizlarda erigim hizmeti saglamaktadir.
GPRS sistemi, igiincii nesil (3G) teknolojilere gegis asamasi olarak kullanilmaktadir.
Ulkemizde iiglincii nesile ne zaman gegilecegi konusu heniiz netlik kazanmamistir.
Lisanslarin 2006 yilinda verilmesi yoniinde ¢aligmalar baslatilmistir’. Ugiincii nesil lisans ve
altyap1 bedellerinin yiiksek olmasi, GPRS'in en azindan oniimiizdeki senelerde 6nemli bir
erisim altyapis1 olacagini gostermektedir. Ugiincii nesil iletisim ile ilgili lisans ve altyap
maliyeti sorunlar1 asilsa dahi yayginlasma donemi, kapsama alani, 3G hizmetlerini sunan
operator sayilar1 gibi kisitlamalar, GPRS hizmetlerinin bundan sonra da uzun siire devam

edeceginin gostergesidir.

GPRS servisleri abonelerine, kiigiik ofis / ev ofisi (SOHO), bankacilik, elektronik ticaret,
mobil veri toplama, reklam ve pazarlama gibi islemlerde kolayliklar getirmektedir. Internet
tizerinden  gergeklestirilebilecek her tiirli isglem GPRS sebekeleri {izerinden

gerceklestirilebilmektedir.

Kurumlar ve aboneler her ortamdan iletisim ihtiyaglarimin giderebildikleri i¢in GPRS’in
kullanim oram1 her gegen giin artmaktadir. GPRS sistemi iizerinden akan kurumsal veri
kurumlarin isi ile dogrudan ilgili oldugundan maddi degere sahiptir, ayn1 sekilde abonelerin
internet bankaciligi veya elektronik ticaret gibi faaliyetleri de dogrudan para ile ilgilidir.
GPRS sistemi popiilerligi ve iizerinden nakit islemlerinin ge¢gmesi nedeni ile koétii niyetli
kisilerin hedefi haline gelmistir. Her sistemde oldugu gibi GPRS sisteminin de giivenli olarak
kullanilmas1 miimkiindiir. Bunun igin hem operatorler hem de aboneler tarafindan gerekli
Onlemler alinmalidir. Tez kapsaminda GPRS sisteminin tasidig: riskler, tehditler ve potansiyel

saldirganlar anlatilmus, ilgili tehditlere karsi uygulanabilecek 6nlemler verilmistir.

1.1 Tezin Konusu ve Amaci

Tez kapsaminda GPRS sistemlerinde giivenlik konusu incelenmistir. Tezin amaci; GPRS
sisteminde bulunan giivenlik agikliklarin1 saptamak ve bu agikliklar1 kullanarak sisteme zarar
verebilecek tehditleri ortaya koymak, drnek bir sistem igin giivenlik testi yaparak tehditlere

kars: giivenlik onerileri gelistirmektir.

: Telekomiinikasyon Kurumu, "Tirkiye Igin Genigbantta Yeni Teknolojiler (3G)"



1.2 Daha Once Yapilan Cahsmalar
1999 ve 2000 yillar1 arasinda GSM operatorleri deneme amagh olmak iizere ilk ticari GPRS
altyapilarini kurmuslardir. 2000 yilinin yazinda deneme amagli ilk GPRS servisi T-Mobil
tarafindan Expo2000 fuarinda 28 kbit/sn hizinda verilmigtir. 2001 yilinda GPRS destekli
terminaller satisa sunulmustur. 2001 yilindan itibaren bir¢ok operatér abonelerine GPRS

hizmeti saglamaya baslamugtir’.

GPRS sistemleri giivenligi ile ilgili akademik olarak yapilan ¢alismalardan ilki 1998 yilinda
Stephane Piot tarafindan University College London’da Elektrik ve Elektronik Miihendisligi
boliimiinde yapilan “Security over GPRS” isimli yiiksek lisans tezidir. Piot bu ¢alismasinda
1998 yilinda GPRS uygulamalarinin heniiz baglamamis olmasi nedeni ile GPRS sistemlerinde
giivenlik konusunu kavramsal olarak incelemistir. Tezde 6zellikle GPRS kavramlar1 ve hava

arayliziiniin giivenligi ile ilgili konular iglenmistir.

GPRS sistemleri giivenligi konusundaki bir diger ¢alisma 2001 yilinda Geir Stian Bjaen ve
Erling Kaasin tarafindan Agder Univerisity College Bilgi ve haberlesme teknolojileri
boliimiinde yapilan “Security in GPRS” isimli yiiksek lisans tezidir. Bu tezde 2001 yili itibari
ile GPRS siteminde bulunan olasi agikliklar ele alinmis ve gesitli senaryolar i¢in giivenlik

testi yapilarak sonuglari yorumlanmstir.

Bu caligmalara ek olarak @stake firmasinin 2002 yilinda yayinladign “GPRS Wireless
Security” ve 2004 yilinda yaymladign “Attacks and counter measures in 2.5G and 3G

Cellular IP networks™ aragtirma raporlar1 bulunmaktadir.

Son olarak GPRS sistemlerinde ugtan uca giivenlik saglamak amaci ile kullanilan Sanal Ozel
Aglarin (Virtual Private Networks - VPNs) kullanimma yonelik Atina Universitesi
Haberlesme Béliimii’nden Christos Xenakis ve Lazaros Merakos “Secure VPN Deployment in
GPRS Mobile Networks™ isimli bir makale yayilamigslardir. Bu makalede VPN teknolojisinin
GPRS sebekesinde nasil uygulanacagi detayli olarak ele alinmistir. Ayni konuda Lucent
Technologies firmasinin da 2000 yilinda yayinlamig oldugu “Mobile VPNs for Next
Generation GPRS and UMTS Networks™ isimli bir ¢alismasi bulunmaktadir.

' Gsm Association, “What is General Packet Radio Service”



2. TEMEL BIiLGILER

Bu boliimde GPRS sisteminin anlasilabilmesi igin gerekli temel bilgiler verilmistir. ilk olarak
veri haberlesme tiirleri tamitilmis, daha sonra mobil haberlesme sistemlerinin gelisimi
hakkinda bilgi verilmistir. Son olarak GPRS hizmetinin verilmesi i¢in zemin hazirlayan GSM

sisteminin ¢aligma prensipleri anlatilmigtir.

2.1 Veri Haberlesmesi Tiirleri

Veri haberlesmesi iki ana boliimde incelenmektedir. Bunlardan ilki, haberlesme siiresince
sabit bir hatta sahip olan ve biitiin verinin ayn1 devre iizerinden aktigi devre anahtarlamali
haberlesmedir. Digeri ise verinin paketlere ayrilarak birbirinden bagimsiz olarak alici uca
iletildigi paket anahtarlamali haberlesme sistemidir. GSM sistemi devre anahtarlamal
haberlesme sistemlerine, GPRS sistemi ise paket anahtarlamali haberlesme sistemlerine 6érnek

olarak verilebilir.

2.1.1 Devre Anahtarlamah Haberlesme

Devre anahtarlamali haberlesme sisteminde veri, bir veya daha fazla santral iizerinden
gecerek, kullanicilar arasinda zamanda ya da frekans uzayinda (domain) baglanti kurularak
iletilmektedir. Haberlesme taraflar arasinda yol kurulunca baglamakta ve kurulan yol goriisme
stiresince kullaniimaktadir. Gériisme sona erdiginde alici ve verici arasinda kurulan baglanti

¢oziilmekte ve imkanlar baska kullanicilara tahsis edilmektedir (Heine,2003).

GSM sisteminde veri iletilmek istendiginde, sebeke mobil istasyona (MS) bir radyo kanali
tahsis ederek hava arayiizii baglantisi kurmaktadir. Transfer edilen veri miktarindan bagimsiz
olarak kanal haberlesme siiresince tahsis edilmektedir. Abone genelde toplam baglant: siiresi

i¢in 6deme yapmak zorundadir (Ericsson, 2000).
Devre anahtarlamali haberlesme teknigi asagidaki durumlara sahip veri trafigi igin uygundur:
e Sabit bant genislikli veri akigt durumlarinda

e Veri kiigiik baglanti gecikmelerine duyarli oldugunda. (6rnek: Gergek zamanh ve
interaktif uygulamalar zamana duyarlidir. Interaktif uygulamalarda kullanicinin girdigi
degere sistemin ge¢ yanit vermesi miisteri memnuniyetini azaltir. Buna karsin SMS
zamana duyarli bir uygulama degildir. Gecikme dakikalar mertebesinde bile olsa

kullanic1 genelde farkinda olmayacaktir)



2.1.2 Paket Anahtarlamal Haberlesme

Bir u¢ noktasindan baska bir u¢ noktasina iletilmek {izere bir mesaj gonderildiginde, sistem
mesaji paket adi verilen belli bir uzunlugu olan pargalara ayirmaktadir. Noktadan noktaya
kurulan baglantiya "Sanal Baglanti" adi verilmektedir. Olusturulan paketler ayrik olarak
iletilmekte ve her bir pakete, ulagmasi istenen ug¢ noktanin adresi eklenmektedir. Bir mesaja
ait paketler farkli yollar izleyerek farkli gecikmelerle alicisina ulasabilmektedir. Alicinin
mesaji dogru degerlendirebilmesi i¢in paketin sira numarasi da tagimasi gerekmektedir

(Heine,2003).

GSM sisteminde bir radyo kanali TDMA (Zaman bdlmeli ¢oklu erisim) yontemi ile sekiz
zaman kanalina ayrilmaktadir. Bu zaman kanallar1 devre anahtarlamali haberlesmede ses
tasimak i¢in kullamilmaktadir. Aym kanallar GPRS sebekesi i¢in veri tasimak amaci ile
kullanilmaktadir. Paket anahtarlamali haberlesme i¢in sebeke, ihtiya¢ oldugunda paketlere
ayrilmis olan veriyi zaman kanallarina dagitmaktadir. Bu yiizden bir radyo kanali birden fazla
mobil istasyon tarafindan eszamanl olarak paylasilabilmektedir. GPRS sebekesinde bir mobil
istasyon gerektiginde sekiz radyo zaman kanalim aymi anda kullanabilmektedir. Bir mobil
istasyon veri paketi olusturdugunda, sebeke, paketi adresine uygun olan ilk radyo kanal
izerinden gondermektedir. Veri trafigi, veri patlamalar i¢erdiginden radyo kanallar1 verimli
bir sekilde kullanilmaktadir. Radyo kanallarinin paylasiminda yapilan ¢ogullama islemi
sirasinda gecikme olusabilmektedir. Bu gecikmenin kabul edilebilir seviyede olmasi igin
kullameci ile hizmet saglayici arasinda "Servis Kalitesi" (QoS) tamimlanmaktadir. GPRS
sebekesinde tanimlanabilecek dort farkli gecikme simifi vardir. En iyi gecikme sinifinda, paket
uzunlugunun 128 oktet olmasi durumunda ortalama gecikme 0.5 saniyenin altindadir, paket
uzunlugunun 1024 oktet olmasi durumunda ortalama gecikme 2 saniyenin altindadir. Bu
degerler ikinci en iyi gecikme sinifinda sirasiyla S ve 15 saniye, iigiincii en iyi gecikme
smifinda 50 ve 75 saniyedir. Doérdiincii gecikme smfi igin ise bu tiir degerler
tammlanmamistir  (Sanders,2003). Paket anahtarlamasinda bant genisligi, devre
anahtarlamasinda yapildiginin aksine, siirekli olarak tahsis edilmemektedir. Bunun yerine
gerekli oldugunda bant genigligi tahsis edilmekte ve ihtiyag olmadiginda serbest
birakilmaktadir.

GPRS, X.25, Cer¢eve Aktarma (Frame Relay) ve IP protokoliiniin bulundugu sistemler paket

anahtarlama teknolojisini kullanmaktadir.



Paket anahtarlama teknigi asagidaki durumlara sahip veri trafigi igin uygundur (Ericsson,
2000):

e Veri patlamalar halinde gonderiliyor ise

e Veri hatalara kars1 duyarh ise

2.2  Mobil Haberlesme Sistemlerinin Gelisimi
Mobil haberlesme 1940’11 yillarda A.B.D. ‘de ve 1950 yillarinda Avrupa’da tek hiicreli analog
ara¢ telefonlarinin kullanilmasiyla baglamistir. Daha sonra 1970’lerin sonlarina dogru birinci
nesil (1G) diye adlandirilan hiicresel analog mobil telefonlar kullanilmistir. Analog
haberiesme teknolojisini kullanan birinci nesil (1G) mobil haberlesme sistemi, ses kalitesi,
kapasite, kapsama alam artirilmasi ve veri iletim isteklerini kargilayamamistir. Bu
problemlerin ¢6ziimii i¢in sayisal haberlesme teknolojisini kullanan ikinci nesil (2G) mobil
haberlesme sistemi gelistirilmistir. Ikinci nesil sistemlerde esas olarak ses haberlesmesi
hizmetlerini saglamak hedeflenmistir. Bu nedenle bu sistemler devre anahtarlamali radyo
haberlesmesini kullanmaktadirlar. Kiiresel mobil haberlesme sistemi (GSM) ikinci nesil mobil
haberlesme sistemidir ve yiiksek hizda hareket eden abonelerin kesintisiz iletisim halinde
kalabilmeleri i¢in dinamik olarak baz istasyonu degistirme ve girisim giderme yetenekleri ile

donatilmistir (Ozdemir, 2001).

Devre anahtarlamali sistemler, ses haberlesmesi i¢in etkin olmakla birlikte internet tizerinden
haberlesmede oldugu gibi patlamali tip veri trafigi i¢in yetersiz kalmigtir. Bunun nedeni devre
anahtarlamali sistemlerin trafik kanalin1 tiim oturum boyunca veri haberlesmesi yapmak
isteyen kullaniciya tahsis etmesidir. Devre anahtarlamali sistemlerde patlamali veri iletimi
yapilmas: durumunda, trafik kanali zamanin biiyiik bir béliimiinde bos kalmaktadir. Veri
hizmetlerine olan taleplerin giderek artmasi, yeni protokollerin gelistirilmesi ihtiyacim
dogurmugstur. Bu da sayisal teknolojiyi ve paket anahtarlamali radyo haberlesmesini daha
verimli bir sekilde destekleyebilen iigiincii nesil sistemlerin gelistirilmesine yol agmstir. 3.
nesil (3G) mobil haberlesme sistemleri, gergek zamanli ¢oklu ortam (multimedya) hizmetleri
sunan bir hiicresel haberlesme sistemidir. Ugiincii nesil mobil haberlesme sistemlerinde
yiiksek hizda internet erisimi saglanarak, hareketli resim, ses, veri ve grafik bilgileri de
iletilmektedir. Bu hizmetleri sunabilmek i¢in sabit erisimde 2 Mbit/sn, yaya hizinda 384
kbit/sn, tagitla seyahat hizlarinda 144 kbit/sn bilgi hizlarina gereksinim vardir. (Ozdemir,
2001)



2.2.1 Mobil Haberlesme Sistemlerinde Veri Haberlesmesi

GSM servisi ile ilgili ilk gelisme, var olan devre anahtarlamali veri hizinin 9.6 kbit/sn’den
14.4 kbit/sn’ye ¢ikartilmasidir. Bu asamadan sonra 1998 yilinda, veri iletim hizin arttirmak
amaciyla devre anahtarlamali veri kapasitesine sahip mevcut ikinci nesil GSM sebekelerinin
gelismis bir uygulamasi olan HSCSD (Yiiksek hizli devre anahtarlamali veri iletimi) yapisi
olusturulmugtur. HSCSD kullanimi ile 57.6 kbps hizina kadar veri iletimi ger¢eklestirmek
miimkiindiir. Temelde yiiksek hizlara ulasmak ¢oklu GSM zaman kanali ile miimkiindiir. Bir
zaman kanali ile 14.4 kbit/sn hizinda veri iletimi gergeklestirilebilmektedir. HSCSD’de 57.6
kbit/sn hizina ulasmak i¢in 4 zaman kanali kullanilmaktadir (Candan,2002).

HSCSD’den sonra GPRS teknolojisi gelmektedir. GPRS sistemi ile teorik olarak 171.2
kbit/sn hiz desteklenmektedir. Yiiksek hizda bir GPRS baglantisinin kurulma siiresi sadece 1-
2 saniye almakta ve yalmz bir kez baglanti kurulmas: yeterli olmaktir. Bu asamada, son
kullanici herhangi bir sebeke kaynagim kullanmadan siirekli hatta kalabilmekte ve kapasiteye

ihtiya¢ duyuldugunda erigim gecikmeleri sadece birkag yiiz milisaniye olmaktadir.

GPRS teknolojisinden sonra ve tigiincii nesilden 6nce EDGE (GSM evrimi igin gelistirilmis
veri hizlar) teknolojisi gelmektedir ve gelistirilmis modiilasyon teknikleri kullanilarak 384

kbit/sn’lik bir maksimum teorik hiz desteklenmektedir.

EDGE teknolojisinden sonra veri haberlesmesini 2 Mbit/sn hizlara ¢ikarabilen tigiincii nesil
hiicresel sistemler gelmektedir. GSA (GSM Supplier Association) internet sitesinden 23 ekim
2005 itibari ile alinan bilgiye gore {igiincii nesil sistemler i¢in 146 adet lisans verilmis ve bu
lisanslar ile 37 iilkede 82 operator faaliyete gegmistir. Ugiincii nesil sistemleri kullanan

operatorlerden 55 tanesi ayn1 zamanda EDGE hizmeti de vermektedir.

Cizelge 2-1 Mobil haberlesme sistemleri veri haberlesme hizlan

Teknolojinin Ad1 | Yetenekleri ve Hizi Notlar

GSM 9.6 kbit/sn hizinda devre | Cogu GSM operatériinde miimkiin

anahtarlamali veri ve faks

GSM 144 kbit/sn hizinda devre [9.6 kbit/sn servisi ile benzer sekilde, daha
anahtarlamal veri ve faks yiiksek hizda calisir.
HSCSD 57.6 kbit/sn’ye kadar yiiksek hiz | Pahali altyap1 gerektirmez, tasiyicilar igin

sadece yazilim gelistirmesi vapilir.




GPRS Teorik olarak 171.2 kbit/sn|Son derece yetenekli ve esnek mobil
hizinda paket veri iletimi haberlesme
EDGE GPRS ile miimkiin olan hiz1 3| Var olan GSM sebekesi i¢in son yiiksek hizh

kat daha artiran yiiksek hizli|veri sebekesi

paket veri iletimi

3.Nesil Hiicresel |2 Mbit/sn’lik yiiksek hizli paket | Tamamen yeni bir hava arayiizii

Sistemler

veri iletimi

2.3 GSM Sisteminin Gelisimi
Avrupa devletleri 1980°li yillarin baglarindan itibaren birbirlerinden bagimsiz olarak kendi
0zel hiicresel sistemlerini gelistirmislerdir. Bunun en biiyikk dezavantaji bu sistemlerin
birbirleri ile uyumsuz olmalaridir. ETSI (Avrupa haberlesme standartlari enstitiisii) 1990
yilinda Avrupa ‘da uluslararasi dolasimi saglayabilmek i¢in GSM standardinin 1. fazim
yaymlamigtir. GSM 1iyi bir konusma kalitesi, diisiik terminal ve hizmet maliyeti, kendisinden
onceki sistemlere gore daha yiiksek bant verimliligi, ISDN (tiimlesik hizmetler sayisal agi)
ile uyumluluk ve ilk asamada Avrupa iilkelerinde uluslararasi dolasim saglamak amaciyla
gelistirilmig bir sistemdir. GSM, devreye girdikten sonra tahmin edilenin &tesinde ilgi

g6rmiis, bunun sonucunda da tiim diinyaya yayilmistir'.

ETSI bu amaglar destekleyebilmek i¢in GSM’in devre anahtarlamasi kullanan sayisal ve
hiicresel bir sistem olarak gelistirilmesine karar vermistir. Hiicresel sistemlerde tanimli olan
simrh  frekans bandinda milyonlarca aboneyi konusturabilmek i¢in frekansin tekrar
kullanilmasi zorunluluktur, bu da sistemin verimliligini ve kapasitesini arttiran bir etkendir.
Ancak bu durum, sistemde diisiik gii¢lii vericiler kullanilmasini gerektirmektedir. Devre
anahtarlamasi tekniginin ses haberlesmesini etkin bir bigimde desteklemesinden dolay1 GSM®

de devre anahtarlamali iletim teknidi se¢ilmistir.

2.4 GPRS Sisteminin Gelisimi
Internetin giderek yayginlagmas: ve giin gegtikge daha fazla kullamim alanina sahip olmasi ile
GSM’in veri haberlesmesi ihtiyaglarini kargilamakta yetersiz kaldigi goriilmiistiir. Bu nedenle
ETSI 1997 yilinda GSM Faz 2+ standardini yayinlamistir. ikinci nesil sistemler ile tigiincii

: http:/Awvww.symbiandev.net/node/32




nesil sistemler arasinda gegis gorevi goren bu sistem paket anahtarlamali radyo hizmeti

(GPRS) olarak adlandirilmaktadir.

Paket anahtarlamali haberlesme sistemlerinde, veri trafiginin patlamali olmasi (6rnek:
internet) durumlarinda radyo kaynaklar1 daha verimli kullanilmaktadir. GSM sistemi {izerine
gelistirilen GPRS ile GSM’in paket veri iletim yeteneginin gelistirilmesi amaglanmgtir.
GPRS orijinal olarak paket anahtarlamali bir sistem oldugundan patlamali veri iletimini etkin
bir bigimde destekleyebilmektedir. GPRS’in iicretlendirme yapist GSM’den farkhdir.
GSM’de aboneler sebekeye bagl olduklari siireye gore iicretlendirilirken GPRS’te aboneler

genelde gonderdikleri ve aldiklar veriye gore iicretlendirilirler.

GPRS’te abone mobil cihaz1 agik oldugu siirece sebeke ile mobil cihaz arasinda her zaman
pasif bir baglanti bulunmaktadir. Boylece e-posta hizmeti gibi arka planda ¢aligsan hizmetler
desteklenirken gerektiginde veri iletimi i¢in sebeke ile mobil cihaz arasindaki baglantinin en
kisa zamanda aktif hale gelmesi saglanmaktadir. GPRS, mevcut GSM altyapisina paket
haberlesmesi i¢in yeni cihazlar ekleyerek bu hizmeti vermektedir. Bu sebeple GPRS ile GSM

ayni frekans bantlarini, ayni ¢ergeve yapisini ve ayni modiilasyon tekniklerini kullanmaktadir.

2.5 EDGE Sisteminin Gelisimi
3G sistemlerine dogru giden yolda en son adimi olusturan EDGE (GSM evrimi igin
gelistirilmis veri hizlar1), 3G lisansi almasi zor olan veya alamamis mobil sebeke
operatorlerinin yararlanmasi amaciyla gelistirilmisti. EDGE, GSM operatérlerine. 3G
sebekeleri tizerinde sunulan servislere yakin hizlarda hizmet sunma olanagi vermektedir. Aym
zamanda EDGE, daha sonra 3G kullaniminda gerekli olacak modiilasyon degisikliklerinin
simdiden yapilarak, GSM’den 3G’ye gegis donemi siirecinde de yardime: olmaktadir.

EDGE sistemi sebeke operatorleri tarafindan, kurulumu basit olarak gerceklestirilebilecek
sekilde tasarlanmigtir. Kurulum i¢in EDGE verici birimi her hiicreye eklenmekie, baz
istasyonu kontrol merkezlerinde ve baz istasyonlarinda yazilim yenilemeleri vapilmaktadir.
Yeni EDGE vericileri, standart GSM trafigini tasiyabilecekleri gibi gerekli durumlarda
vericiler otomatik olarak EDGE modunda g¢alisabilmektedir. Abonelerin bu hizmetien

faydalanabilmeleri igin mobil cihazlarinin EDGE sistemini desteklivor olmas: gereklidir.

EDGE kullamimina baglanmasi, teknolojisinin biiyiikk oranda GSM temelli olmas: nedenivie
operatorlere yatirnm agisindan ¢ok biiyiik kiilfet getirmemektedir. EDGE ¢ekirdek sebeke ve
hiicre kapsama agisindan meveut GSM mimarisi ile uyumludur. EDGE "nin arkasimdaks Sk



mevcut devre (ve paket) anahtarlama tekniklerini kullanarak 200 kHz GSM bant genisliginde
daha hizli veri iletimini saglamaktir. EDGE, GSM ile aym1 TDMA yapisin1 ve 200 kHz bant
genisligini kullanmasi nedeniyle aym anda 900-1800 MHz frekans bandi bélgesinde mevcut

GSM sebekeleri ile birlikte kullanilabilmektedir (Hannikainen, 2002).

EDGE, 384 kbps veri hizina ulagimda alternatif bir modiilasyon teknigi kullanmaktadir.
HSCSD ve GPRS her bir zaman kanal iizerine diisen bit hizim arttiran GMSK (Gaussian
minimum kaymali anahtarlama) modiilasyon teknigini kullanmaktadir. EDGE ise hava
arayiizli i¢inde daha yiiksek hizlara ulagabilen 8PSK (8 faz kaymali anahtarlama) adi verilen
bir modiilasyon teknigi kullanmaktadir. Zaman kanali basina diisen bit hizinin ulastig
maksimum 48 kbit/sn veri hizinin mevcut veri iletim servislerinin saglayabildigi bit hizindan
daha yiiksek olmasi1 nedeniyle, hava arayiizii teknolojileri i¢inde en 6nemli gelisme olarak

degerlendirilmektedir (Hannikainen, 2002).

2.6 Ugiincii Nesil Mobil Haberlesme Sistemi

2.6.1 Ugiincii Nesil Standartlarimin Gelisimi
Uluslararas: Telekomiinikasyon Birligi (ITU) birbiri ile uyumsuz standartlara sahip hiicresel
haberlesme sistemlerinin hizli gelisimini takiben 1985 yilinda “3G” diye tabir edilen ii¢iincii

nesil haberlesme standartlarini gelistirmek i¢in ¢aligsmalara baglamistir.

ITU, 1998 yilinda ti¢iincii nesil mobil haberlesme standartlarinin genel adi olarak IMT-2000"1
(International Mobile Telecommunications Year 2000) kabul etmis, aym yil Avrupa
haberlesme standartlar1 enstitiisii (ETSI) Avrupa’da iigiincii nesil sistemler i¢in kullamlacak
standartlar1 evrensel mobil haberlesme sistemi (UMTS) adi altinda ITU ye evrensel standart
Onerisi olarak sunmugstur. ABD ise, Kuzey Amerika’da kullanilmakta olan hiicresel
sistemlerden AMPS (Gelismis mobil telefon sistemi) ve CDMA (Kod bélmeli ¢oklu erisim)
ile uyumlu olan CDMA-2000"i 3G kiiresel standardi olarak énermistir (Ozdemir, 2001).

1998 yili Aralik ayinda Avrupa’dan ETSI, Japonya’dan ARIB ve TIC, ABD’den ANSI ve
Kore’den TTA gibi diinyanin 6nde gelen standart enstitiilerinin alti tanesi iigiincii nesil mobil
haberlesme siteminin mevcut GSM alt yapisi ile uyumlu olmasimi saglayacak teknik dzellik
ve standartlar1 belirlemek amaci ile bir araya gelerek; tigiincii nesil ortakhik projesi 3GPP"1
(3G Partnership Project) olusturmuslardir. Daha sonraki gelismeler ile IMT-2000 bir dinya
standard1 haline gelmigtir. Bu gelismeler sonucunda IMT-2000 her biri GSM ve IS-41 sebeke
mimarisine uyumlu ii¢ isletim modelini kapsayan CDMA tabanl bir standart haline gelmistir.
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2.6.2 Evrensel Mobil Haberlesme Sistemi (UMTS)
UMTS, yiiksek hizli veri iletimine ve gergek kiiresel gezinmeye olanak taniyan IMT-2000"nin

standartlarina uygun olarak Avrupa’da kabul edilen iigiincii nesil bir haberlesme sistemidir.

Yeni UMTS sebekesinin mevcut GSM isleticilerinin kullandiklan sebeke alt yapisi iizerine
kurulmasi isleticiler tarafindan tercih edilmektedir. 2. nesil ve 3. nesil sistemlerinin bir arada

calismas: diisiincesi  Sekil 2-1°de verilmistir (Ozdemir, 2001).

Veri Erigimi

Sekil 2-1 ikinci ve iigiincii nesil sistemlerinin bir arada calismasi

UMTS’ in saglayacag 6zellikler asagidadir;
e Ses kalitesinde artis
e Bireye 6zel uygulamalar (istege bagh olarak oyun oynamak, miizik dinlemek)
e Kaplama alanin genislemesi ve hiicre sayisinda azalma
e Sistem planlama, kurulum ve igletme masraflarinda azalma
¢ Diger elektronik cihazlarla olan elektromanyetik etkide azalma

e Aktarmadan kaynaklanan ¢agr kayiplarinda azalma
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e Kablosuz giivenli veri transferi

e Eski teknolojilerle uyumluluk

2.6.3 UMTS Hizmetleri ve Uygulamalan

UMTS talebe gore hizmet sunmaktadir. Yiiksek kalitede eglence hizmetleri, biiyiik dosyalar
indirme ve internette dolagsma bu kavram ig¢inde sunulan hizmet tiirleri arasindadir. Coklu
ortam hizmetlerinin sunumuna ilave olarak, kullanicilarin gereksinim duydugu mevcut

iletisim hizmetleri UMTS sistemi i¢inde verilmektedir.

Asagida UMTS tarafindan desteklenen hizmet ve uygulama 6rnekleri verilmektedir. Belirtilen
biiyiikk pazar hizmetlerinden bazilari sabit ya da GSM sebekeleri {izerinden halen
sunulmaktadir. Ancak UMTS bu konularda hem hizmet vermede hem de hizmet verme

performansinda énemli yenilik ve gelismeler saglamaktadir (UMTS Forum,1997).
Bilisim

e WEB sayfalarinda dolasma

e Interaktif alisveris

e Gazetelere ya da yazili medya {iriinlerine internet {izerinden erisim

e Internet tizerinden aninda geviri

e Gelistirilmis tarama ve filtreleme yetenegi

e Sanal okul
e Internet lizerinden bilimsel laboratuarlara erigim
¢ Internet iizerinden kiitiiphane hizmeti
¢ Internet lizerinden dil egitimi
e (Cesitli egitimler
Eglence
o Istege bagh miizik ( CD, kaset ve radyolara alternatif olarak)
¢ Istege bagli oyunlar
e Video klipler

¢ Sanal manzara goriintiileri
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Toplum Hizmetleri

e Acil servis hizmetleri
e Idari prosediirler (Government procedure)

is Uygulamalan

e Mobil ofis
e Sanal ¢galigma gruplari

Kisiler Aras: Iletisim Hizmetleri

e Goriintiilii telefon

e Video konferans

e Sesli cevap ve tanima

e Kisisel konum belirleme

Ticari Ve Finansal Hizmetler

e Sanal banka
e Internet iizerinden fatura 6deme

Karayolu Ulasim izleme Hizmeti

e Hastane veya tip hizmetlerine uzaktan erisim (telemedecine)
e Giivenlik kamerasi hizmeti
e Acil yardim hatt1

e Telefon konugmalarinda gizli baglanti kurma yetenegi
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3. GSM SISTEMI

GSM sozciigii, Tiirkge anlami “Kiiresel Mobil lletisim Sistemi” anlamina gelen “Global
Ssystem for Mobile Communications” tanimlamasinin bas harflerinden olugsmustur. Bu
sistem, kullanicilarina daha giivenli ve Kkaliteli bir iletisim hizmeti sunmakla birlikte,
uluslararas: seyahat serbestligi ve mekan 6zgiirliigii saglamaktadir. GSM aboneleri, diinyanin
neresinde olurlarsa olsunlar GSM kapsam alani i¢inde bulunduklar siirece, diinyanin herhangi
bir yerinde mobil ya da sabit bir telefonu arayabilirler. Ayni sekilde diinyanin herhangi bir
yerinden rahatga aranabilirler. Kapsama alani i¢inde olduklar siirece GPRS veya EDGE gibi

teknolojiler sayesinde veri sebekelerine baglanti kurabilirler.

3.1 Cahsma Prensipleri
Hiicresel yapiya sahip olan GSM sebekesi, servis alanini birgok hiicrenin tekrarlamasiyla
kapsamaktadir. Her hiicre belirli bir cografi alam kapsamakta ve her hiicrede, abonelerin
mobil sebekeye erigimleri i¢in bir ana alici-verici istasyon bulunmaktadir. Bu istasyon ileride
baz istasyonu (BTS) olarak anilacaktir. Hiicrelerde bulunan baz istasyonlar1 gruplar halinde
baz istasyonu kontrol merkezlerine (BSC) baghdir. Baz istasyonu kontrol merkezleri ise
goriisme hatlarinin kurulacagi mobil anahtarlama merkezine (MSC) baghdir. Bu merkez tiim
telefon  goriismelerinin ~ kurulmasmm  ve  gériisme  bittiginde  sonlandirilmasin

gerceklestirmektedir.

GSM sisteminde evlerimizde kullandigimiz ahisilageldik sabit telefon yerine, mobil telefon
kullanilmaktadir. Mobil telefon pille ¢alisan ufak bir radyo alici verici istasyonu olarak
diistintilmelidir. Ufak radyo istasyonu agik oldugu siirece, GSM sebekesinden en giiglii sinyali
aldig:1 baz istasyonu ile devaml irtibat halindedir. Tez kapsaminda 6zellikle veri iletisimi s6z
konusu oldugunda, iizerinde abone kimlik modiilii (SIM kart) bulunan mobil telefon mobil

istasyon olarak anilacaktir.

Mobil telefon ile serbest olarak hareket edildiginde, sistem aboneyi bulundugu hiicre ve
konum alani olarak takip etmektedir. Telefon goriismesi sirasinda bir hiicreden digerine
hareket edildiginde, sistem otomatik olarak goriismeyi yeni hiicreye yonlendirmektedir. Bu
islem saniyeden ¢ok daha ufak siirelerde gegeklestirildiginden aboneler tarafindan fark

edilmemektedir.
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3.2 Hiicresel Sistem

Mobil telefon sistemleri igin sinirlayici faktor, kullanilan radyo frekans bandidir ve GSM
sisteminde aboneden sebekeye 25 MHz, sebekeden aboneye 25 Mhz'lik frekans bantlar
kullanilmaktadir. 25 MHz’lik bant GSM sebekelerinde kullanilmak iizere 200KHz'lik
kanallara ayrilmaktadir. Bu kanallar iilkede kullanilan GSM operatérlerine dagitilmaktadir.

Sehirlerde ayni anda yapilan bir¢ok goriisme igin yeterli kapasiteyi saglamanin tek yolu
sebekenin bazi boliimlerinde aym radyo frekanslarini tekrar kullanmaktir. Bu amagla sistem,
bal petegi gibi birbirine bitigik olarak ¢alisan hiicrelerden olugsmaktadir. Her hiicre diisiik ¢ikis
giicii ve kisa mesafeli radyo sinyalleri ile haberlesen baz istasyonu ile ¢alismaktadir. Bu
sayede aym frekanslar degisik hiicrelerde tekrar kullanilmakta ve aymi frekans daha fazla
sayidaki telefon goriismeleri igin kullanilmis olmaktadir (Steele,2001).

Sekil 3-1 Frekans gruplan: A,B,C,D,E,F, G

Biiyiik sehirlerde ve ayni anda birgok goriisme yogunlugu tasiyan bélgelerde hiicreler daha
kii¢iik ve daha sik yapida kullanilmaktadir. Hiicre kiigiiltme durumunda énemli olan birbirine
komgu olan hiicrelere farkli frekans kanali vererek konusma sirasinda aym verimi
saglamaktir. Sekil 3-1'de goriildiigii gibi biitiin frekans gruplan birbirine belirli bir
uzakliktadir. Kolay anlasilabilmesi i¢in B ve G hiicreleri renklendirilmistir.
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3.3 GSM Sebekesi

Baz Istasyonu Altsistemi

?’?‘

Mobil Istasyon |

Um

Sekil 3-2 GSM sitem modeli

Temel olarak GSM, Anahtarlama Sistemi (SS) ve Baz Istasyonu Altsistemi (BSS) olarak iki
boliime ayrilmaktadir. Anahtarlama sistemi (SS) asagidaki fonksiyonel iiniteleri igermektedir:

e Mobil anahtarlama merkezi (MSC)
e Ziyaretgi abone bilgileri veritabani (VLR)
e Abone bilgileri kalic1 veritaban1 (HLR)
e Dogrulama merkezi (AUC)
e Mobil cihaz kimlik tanimi veritabani (EIR)
e Mobil anahtarlama merkezi ag ge¢idi (GMSC)
Baz istasyonu altsistemi (BSS) ise asagidaki fonksiyonel iiniteleri icermekiedir:
e Baz istasyonu kontrol merkezi (BSC)
e Baz istasyonu (BTS)

GSM sistemi, kapsama alanimin tamamim olusturan radyo hiicrelerinin bir arayva gelmesi
seklinde gergeklestirilmistir. Her hiicre, bir grup radyo kanali Gizerinde calisan bir ama baz
istasyonuna (BTS) sahiptir. Bu kanallar, girisimi onlemek amac: ile komsu hicrelerde
kullanilan kanallardan farkli olurlar. Bir BTS grubu, bir baz istasyonu kontrol merkez (BSC)
tarafindan kontrol edilmektedir. BSC bu gibi fonksiyonlan verim ve giic konwolii seklinde
idare etmektedir. Bir kag adet baz istasyonu denetleyicisine bir mobil anshtarlama merkezi
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(MSC) hizmet vermektedir. MSC’ler mobil anahtarlama merkezi ag ge¢idi (GMSC)
tizerinden, kamu telefon sebekesi (PSTN), tiimlesik hizmetler sayisal agi (ISDN), kamu mobil
telefon sebekesi (PLMN) ve bir¢cok 6zel sebekelerle yapilan karsihikli goriigmeleri kontrol

etmektedir.

Yukarida belirtilen iinitelerin tiimii bir mobil istasyon ile sabit ag (6rnegin bir PSTN abonesi )
arasindaki konusmayi tagimak i¢in kullanilmaktadir. Eger sabit sebekedeki bir abonenin
mobil aboneyi arama olasiligi bulunmasaydi daha fazla bir donamima ihtiyag olmayacakti.
Sabit sebekeden arayan kisinin mobil istasyonun nerede oldugunu bilmesi pek miimkiin
degildir. Buna bagh olarak, agin i¢erisinde mobil istasyonu dikkatle takip eden bir takim veri
tabanlarina ihtiyag duyulmaktadir. Bu veri tabanlarindan en 6nemli olani abone bilgileri kalici
veritabanidir (HLR). Bir kisi GSM operatorlerinden birine abone oldugunda o operatoriin
HLR’sine kaydedilmektedir. HLR aboneye ait biitiinleyici servisler ve dogrulama
parametreleri gibi bilgileri icermektedir. Bundan baska mobil istasyonun yerlesimi ile ilgili
bilgiler yani mobil istasyonun o anda hangi MSC bdélgesinde bulundugu hakkinda bilgiler
bulunmaktadir. Bu bilgi mobil istasyon hareket ettikce degismektedir. Mobil istasyon kendine
iligkin HLR’ye MSC/VLR iizerinden arayan kisilerle gériisme olanagim saglamak amaci ile

yerlesim bilgilerini gondermektedir (Steele,2001).

Abonenin sebekeye girisinde dogrulanmas i¢in dogrulama merkezi (AuC) adi verilen bir
tinite HLR ile irtibatlandirilmigtir. AuC’nin islevi, giivenlik nedeni ile kullanilan dogrulama

parametrelerini ve sifreleme anahtarlarint HLR ye ulastirmaktir.

Ziyaretgi abone bilgileri veritaban1 (VLR) o sirada MSC bélgesinde bulunan tiim mobil
istasyonlar ile ilgili bilgileri igeren bir veri tabamidir. Bir mobil istasyon yeni bir MSC
bolgesine girer girmez, o MSC’ye bagh VLR, HLR’den mobil istasyon ile ilgili bilgi
istemektedir. Bu sekilde mobil istasyon daha sonra bir gériisme yapmak istediginde, VLR her
defasinda HLR’ye bagvurmak zorunda kalmaksizin goriismenin saglanmas: igin gerekli tiim
bilgiye sahip olmaktadir. VLR ayn1 zamanda mobil istasyonun MSC igerisindeki yerlesimi ile
ilgili daha fazla ve kesin bilgi igermektedir.

Eger sabit sebekedeki (PSTN) bir kimse bir GSM abonesi ile goriismek isterse, PSTN deki
telefon santrali goriigmeyi gegit fonksiyonu adli bir fonksiyonla donatilmis MSC’ve
iletmektedir. Bu MSC mobil anahtarlama merkezi ag ge¢idi (GMSC) olarak bilinmekte ve
GSM agindaki MSC’lerden herhangi biri olabilmektedir. GMSC aranan mobil istasvonun
yerini bulmak durumundadir. Bu ise mobil istasyonun kayith oldugu HLR ve basvurularak
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yapilmaktadir. HLR cevap olarak o anki MSC bélgesine iligkin adresi gondermektedir.
GMSC aldig1 adresi kullanarak ¢agriy: ilgili MSC’ye yonlendirmektedir. Goriigme istegi ilgili
MSC’ye ulastiginda VLR mobil istasyonun yeri hakkinda detayli bilgiye sahip oldugundan
¢agr1 kurulabilmektedir (Weber,1998).

Mobil istasyonda SIM kartin bulunmadigi durumda mobil istasyon GSM agina sadece acil
¢agr1 yapmak iizere giris yapabilmektedir. Eger abone SIM kartina sahip fakat mobil telefona
sahip degilse bagka bir mobil telefonu kendi telefonu gibi kullanabilmektedir. Bu durum cihaz
¢alindiginda hirsizin ¢alinti  mobil telefonu kullanabilecegini veya satabilecegini
gostermektedir. Bu sorunun iistesinden gelebilmek igin telefonun kendine 6zel donanim
kimligini igeren bir veri tabanina, mobil cihaz kimlik tanimi veritabanina (EIR) ihtiyag vardir.
EIR bir isaretlesme arayiizii tizerinden MSC’ye baglanmistir. Bu arayiiz MSC’nin donanim
gegerliligini kontrol etmesini miimkiin kilmaktadir. Abonenin dogrulanmasinin dogrulama

merkezi (AuC) iizerinde bulunan bilgiler ile yapildig: hatirlanmalidir.

3.4 Temel GSM Kavramlan

3.4.1 Radyo Altsistemi (RSS)

Radyo alt sistemi baz istasyonundan ve mobil telefondan olusmaktadir. Bir ¢ok baz istasyonu
alt sisteminden (BSS) olusan GSM sebekesine radyo erisim sebekesi (Radio Access Network-
RAN) denilmektedir. Bu altyapi, GSM sistemi {izerinden konusma ve veri iletimi icin

kullanilmaktadir.

3.4.2 Mobil istasyon (MS)
Mobil istasyon halk arasinda genelde "cep telefonu" olarak bilinmektedir. Mobil istasyon iki
bilesenden olugsmaktadir:

e Mobil Telefon - MT

e Abone Kimlik Modiilii (SIM kart)

3.4.3 Mobil Telefon (MT)
MT tiim teknik fonksiyonlar1 sunan cep telefonundan olusmaktadir. Bir cep telefonu wk

bagina konusma yapabilecek yeterlilikte degildir ve sadece uluslararasi 112 ik yardum
numarasina ulagabilmektedir. Telefon goriismesi yapabilmesi i¢in bir GSM operatSrinin SIN
kartina ihtiyaci vardir. Bu kart telefona yerlestirildikten sonra telefonla gorisme
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yapilabilmektedir.

3.4.4 Radyo Erisim Sebekesi (RAN)

RAN'1n gorevi mobil telefondan gelen ve mobil telefona giden sinyalleri GSM gebekesi iginde
ve disinda yonlendirici ara birimlere sunmaktir. RAN birden ¢ok baz istasyonunun
birlesiminden olusan sebekenin ismidir. Bir baz istasyonu kontrol merkezleri ve bunlara bagh

baz istasyonlarindan olugsmaktadir.

3.4.5 Baz istasyonu Kontrol Merkezi (BSC)
BSC birgok hiicrenin 6n saha konsantrasyonudur ve ona bagh hiicrelerin sinyallerini
diizenlemektedir. BSC hiicreler igin bir tiir veritabanidir ve bilgileri hiicrelerden MSC’ye

iletmekten sorumludur.

Goriildiigii gibi BSC yeni bir goriismeyi bos bir kanala yonlendirmek i¢in tiim hiicrelerinin
frekans kanallarin1 ve zaman dilimlerini denetleyip yonetmektedir. MSC bir telefon goriismesi
i¢in bir kanala ihtiyac1 oldugunda BSC'yi bos kanal var mi diye sorgulamaktadir. BSC'nin
diger 6nemli gorevi telefon ve baz istasyonun gii¢ denetimini yapmaktir. Kendi hiicreleri

icindeki aktarma (handover) da BSC'nin gorevlerinden birisidir (Steele,2001).

3.4.6 Baz istasyonu (BTS)

BTS bir hiicre igindeki haberlesmeden sorumludur. Mobil istasyon ile baglantivi saglamak
verileri yiiksek frekansa c¢evirmek ve TDMA zaman gergevesini uvgulamak BTSmn
gorevlerindendir. BTS aboneyle Um arayiizii ve BSC ile de Abis arayiizii iizerinden iletisim
kurmaktadir.

3.4.7 Sektorleme
Normal durumda BTS'ye hizmet vermesi igin 1 degil, sektdrlere avnlmus 3 hicre whsis

edilmektedir;

Bunun igin 120° (derece) verici/alic1 karakteristigine sahip antenler kullamimaktade Béviocs
3 hiicreyi beslemek igin BSC'ye tek bir Abis arayiizii cekmek yeterlidir. Bu sekildie mualiven
tasarrufu saglamak miimkiindiir. Diger bir maliyet disiiriici unsurda 3 hiicre wwim 3 asienin

tek ayaga monte edilmesidir.
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Sekil 3-3 120 Derece sektorleme

3.4.8 Mobil Anahtarlama Merkezi (MSC)
MSC sabit sebekenin santrali ile ayn1 gorevi yapmaktadir. Sabit sebekeden farkli olarak,

birbirlerine kablo ile bagli olan kullanicilar yerine cografi olarak 6zgiir dolasan mobil

kullanicilarin goriigmelerine imkan saglamaktadir. MSC’nin gérevleri asagida belirtilmistir;

e Diger anahtarlama merkezlerine gerektiginde baglant: kurmak

e Diger sebekelere baglanti kurmak (sabit sebeke ve mobil sebeke)

e Devre anahtarlamali hizmetler i¢in serbest hareketlilik yonetimi (MM) saglamak

e Servis hizmetlerinin yiiklenmesini yapmak

e Kullanicilarin VLR'ye kaydedilmesi

e Dahili veya harici aktarmalarda BSC’ler aras: ge¢isi saglamak.

¢ Mobil sebekeyle sabit sebekenin arasinda olabilecek yankilan gidermek

e Verilerin modem iistiinden PSTN sebekelerine uyumunu saglamak

e Baglant1 ve sinyallerin idare edilmesini saglamak

e Sistem verileri, sistem kayitlari, iicretlendirme verilerinin kayit edilmesini sadlamak
3.49 Mobil Anahtarlama Merkezi Ag Ge¢idi (GMSC)

Mobil anahtarlama merkezi ag gecidi, mobil anahtarlama merkezi gibi cahigmaktadur. Avmca
ISDN ve PSTN sebekelerine veya PLMN sebekesine haberlesme icin gereken fonksivomiam
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da sunmaktadir. Aynm anda GMSC kendi GSM sebekesi ve diger sebekelerin arasinda giris ve
¢ikis kapisi olarak ¢aligmaktadir. GMSC'nin gorevlerinden bir tanesi gelen ¢agrinin telefon
numarasinda (MSISDN numarasi - Mobil istasyon uluslararasi sayisal servis sebekesi
numarasi ) iletilen verileri veritabanlarinin yardimiyla (HLR ve VLR) aranan mobil
kullanicinin sebekesine iletmektir. Disaridan gelen g¢agrilarda mobil istasyonun bulundugu
hiicreye dogru giden ¢agri i¢in ilk adimi GMSC atmaktadir.

| MSC

PSTN
GMSC ISDN. Diger GSM
® Sebekeleri

MSC

Sekil 3-4 GSM sistemi PSTN baglantisi

MSISDN numaras: sebekeden sebekeye degisebilmektedir. Sebekenin kendi GMSC'si
MSISDN numarasinin bilegenini tanimakta ve HLR'yi serbest hareketlilik yénetimi (MM) i¢in

gereken bilgileri almak iizere yonlendirmektedir.

3.4.10 Abone Bilgileri Kahci Veritabam: (HLR)

HLR, GSM mimarisinin merkezinde kurulmus bir veri bankasidir. MSC, HLR've C arayiizii
lizerinden MAP (Mobil uygulama kismi) protokolii ile sinyallesme sistemi 7°yi kullanarak
(SS7) ulagmaktadir. Sinyallesme sistemi 7 sebeke bilesenleri arasinda mesaj aktanimi igin
kullanilan bir sinyallesme standardidir. HLR aym zamanda ziyaret¢i abone bilgileri
veritabanina D arayiizii ile baghdir. HLR, bu arayiiz iizerinden VLR ye giivenlik verileri
saglamaktadir. HLR sebekenin tiim kullamcilarimin daimi verilerinin ve baz gegici
verilerinin kayith oldugu veritabamidir. So6zii edilen arayiizler Sekil 3-3"te gdsterilmistir
(Sanders,2003).

HLR yogun veri isleyen bir veritabani oldugu igin donammi genelde aymi verde bulunan
birgok modiilden olusmaktadir. Her HLR modiiline bir numara verilmekte ve her HLR
modiilii alt pargalara béliiniip numaralandirilmaktadir. Bu HLR numaralan hem MSISDN
hem de uluslararasi mobil abone numarasinda (IMSI) bulunmaktadir.
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Sekil 3-5 GSM arayiizleri

3.4.11 Ziyaretgi Abone Bilgileri Veritabam (VLR)

Bir veritabani olan VLR mobil kullanicilarin gegici verilerini kayit etmekle gorevlidir. Siirekli
dolasim halinde bulunan mobil abonelerin yonetimi, serbest hareketlilik yonetimi ile
saglanmaktadir. Serbest hareketlilik yonetimi mobil istasyonlarin sebeke igerisindeki yerlerini
ilgili veritabanlarinda dogru olarak tutmak tizere kullanilan bir prosediirdiir. Bu gegici veriler
bir yandan serbest hareketlilik yonetimi igin, diger yandan da giivenlik fonksiyonlari igin
kullanilmaktadir. MSC ile VLR birbirleriyle yogun sekilde veri alis verisi yaptigindan
sebekede bulunan her MSC'de kendine ait bir VLR bulunmaktadir. Boylece MSC ve VLR
biitiinlegik bigimde hizmet vermektedir (Yousef,2004).

MSC ile VLR arasinda bulunan arayiiz B arayiizii olarak adlandirilmaktadir. VLR nin
gerektiginde HLR® de kayitl bilgilere ulasabilmesi i¢in VLR ile HLR arasinda bir baglant:
vardir. Bir cep telefonu birkag giin kapali tutulursa bu telefona ait bilgiler VLR’den
silinmektedir. Telefonun yeniden agiliginda VLR'de yeni bir kayit agilmaktadir. Kayit igin
gerekli bilgilerin biiyiik bir bolimii HLR ve AuC'den alinmaktadir. HLR burada MSC
tarafindan hangi servislerin uygulanacagim ve hangilerinin uygulanmayacagini bildiren

verileri sunmaktadir. Bunun igin VLR ve HLR, D arayiiziinden siirekli iletisim halindedir.



22

Asagida VLR iizerinde kayit edilen 6nemli veriler siralanmigtir.
e Mobil abone gegici kimligi (TMSI)
e Konum alam belirteci (LAI)
e Dogrulama merkezinden alinan giivenlik verileri (RAND/ SRES ve Kc)
e Desteklenen servislerin verileri
e Cep telefonunun durum bilgisi (aktif, pasif, mesgul)
e Mobil istasyon uluslararasi sayisal servis sebekesi (MSISDN) numarasi
e Uluslararasi mobil abone numarasi (IMSI numarasi)
e Mobil istasyon dolasim numaras:1 (MSRN)

TMSI ve LAI numaralan ¢agn baglantisimm kurmak ve kullaniciya ulagmak igin
gerekmektedir. LAI mobil kullanicinin BSS'nin (BSC'nin yonetim bolgesi) hangi hiicre
grubunda bulundugunu tarif etmektedir. Bu hiicre gurubuna konum alani (LA) denilmektedir.
Bir kullanicinin o an hangi hiicrede bulundugu degil, hangi konum alaninda bulundugu kayit
edilmektedir. Bunun avantaji abonenin telefonu pasif oldugu siirece aym1 konum alaninda
bulunursa VLR'de konum giincellemesine ihtiyag bulunmamasidir. Bdéylece GSM
sebekesinde sinyal tasarrufu saglanmaktadir. TMSI numarasi mobil telefonun sebekeye

erigsmesi sirasinda IMSI numarasinin gériinmemesi amaciyla kullanilmaktadir

Giivenlik verileri kullanicinin tanimlanmas: ve iletisim sirasinda veri sifrelemesi yapmak igin
gerekmektedir. GSM sebekesinde mobil telefonun sayisal imzasinin olusturulmas: ig¢in A3,
sifreleme anahtarinin olusturulmas: ig¢in A8 isimli algoritmalar kullanilmaktadir. Bu
algoritmalar sebeke tarafinda dogrulama merkezinde ve abone tarafinda SIM kart iizerinde
¢alismaktadir. Dogrulama merkezinde ayrica abonenin SIM karti iizerinde Ki kisisel kimlik
anahtar1 bulunmaktadir. Bir abonenin dogrulanmasi mobil istasyonun imzasinin (SRES)
sebeke tarafinda kargilastirilmasi ile yapilmaktadir. Bu imzanin olusturulmasi i¢in dogrulama
merkezi RAND isminde rastgele bir say1 iiretmekte ve mobil istasyona iletmektedir. Sifreleme
sirasinda kullanilacak anahtarin (Kc) iiretilmesinde de aym rastgele sayi (RAND)
kullanilmaktadir. RAND, SRES ve Kc iigliisine GSM sisteminde iigciiz denilmektedir
(Yousef, 2004). Bu kavramlar GPRS giivenlik prosediirleri kisminda ayrica ele alinacaktir.
GSM ve GPRS sisteminde kullanilan A3 ve A8 algoritmalari aym algoritmalardir.
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Mobil istasyon uluslararasi sayisal servis sebekesi (MSISDN) numarasi telefonun tuslan
kullanilarak girilen numaradir. Ornek olarak +90 532 1234567 numarasi alinirsa +90
Tiirkiye nin uluslararasi alan kodudur, 532 "Tiirkcell" sebekesinin alan kodu, 12 ilgili HLRyi
gosteren numara ve 34567 aranilmis kullanicinin HLR bilgilerinin hangi kayit yerinde

bulundugunu gésteren numaradir.

Uluslararas1 mobil abone numarasi (IMSI) uluslararasi normlara uygun olup GSM
kullanicisinin diinyanin her yerinde tanimlanmasini saglamaktadir. Bu 6zellikle uluslararasi
dolagim igin énem arz etmektedir. Ornek IMSI numarasi olarak 286 01 20 123456 alinirsa
286 numaranin Tirkiye’ye ait oldugunu, 01 "Tiirkcell" sebekesinde bulundugunu, 20 hangi
HLR’de kayitli oldugunu belirtmektedir. 123456 ise mobil istasyon kimlik numarasidir
(MSIN).

Mobil istasyon dolasim numarasi (MSRN) aktarilan aboneye aramanin kurulmasi siiresince
atanan gegici bir numaradir. MSRN numarasi sabit sebekeden gelen bir ¢agrinin dogru cografi
MSC'ye yonlendirilmesini saglar. Cografi MSC diinya tizerinde GSM sebekesi olan her hangi
bir yerde olabilmektedir.
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4. GPRS SISTEMi

Bu béliimde GPRS sisteminin genel mimarisi ve GPRS hizmeti verebilmek igin gerekli

bilesenler tanitilacaktir.

4.1 Tanmm

GPRS, mobil kullanicilara GSM sebekesi {izerinden herhangi bir zamanda ve herhangi bir
yerden veri aglarina ulagma hizmeti saglamaktadir. GPRS sistemi, devre anahtarlamali GSM
sistemi tizerinde paket anahtarlamali olarak ¢alisarak sebekenin ve radyo kaynaklarinin etkin
kullanimini saglamaktadir. GPRS servisi verebilmek i¢in sebeke iizerinde yeni radyo kanallan
tanmimlanmakta ve bu kanallarin abonelere atanmasi ihtiyaca goére dinamik olarak
yapilmaktadir. Haberlesmede kullanilan her bir TDMA ¢ergevesindeki 1-8 arasi radyo
araylizii zaman kanallan aktif kullanicilar tarafindan kullanilabilmekte, bu kanallar konusma
ve veri servisleri arasinda dinamik olarak paylasilmaktadir(Sanders,2003). Bir zaman kanali
ile ulagilabilecek en yiiksek hiz 21.4 kbit/sn’dir. Bir abonenin biitiin zaman kanallarin1 aym

anda kullanmasi1 durumunda erisebilecegi maksimum teorik hiz 171.2 kbit/sn olmaktadir.

GPRS, asagidaki karakteristiklere sahip uygulamalar i¢in sebeke kaynaklarinin verimli ve

ekonomik kullanimina olanak saglamaktadir;

e Aralikli, periyodik olmayan (6rnegin patlamal) veri iletimi
Ornek: Internet iizerinden mail géndermek veya almak.

e Kii¢iik veri miktarlarinin sik iletimi

Ornek: Internet (Web) sitelerinin ziyareti.

e Biiyiik veri miktarlarinin sik olmayan iletimi

Ornek: Biiyiik boyutta dosya indirme veya yiikleme islemi.

4.2 GPRS Uygulamalan
GPRS i¢in miimkiin olan uygulamalar bir diz iistii bilgisayardaki haberlesme imkanlanindan
(Orn: Internet) diisiik iletim hizh 6zel uygulamalara (Omn: sahadan veri toplama) kadar
yayilabilmektedir. Bazi uygulamalar zaten devre anahtarlamali GSM veri servisleni ile
kullanilmaktadir, fakat bu servisler GPRS kullanimu ile gergeklestirildiginde daha ekonomik
hale gelmektedir. Bu tiir bir haberlesmeye en tipik 6rnek kredi karti ile yapilan ddemelerde
provizyon alimi igin yapilan haberlesmedir. Cok sik provizyon alinmas: gereken is verlerinde
telefon maliyetleri ok yiiksek gikabilmektedir. Bu islemin GPRS destekli cihazlar ile GPRS
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sebekesi iizerinden paket anahtarlamali olarak yapilmasi o6nemli ©&lgiide tasarruf

saglamaktadir.

Bir diger 6nemli mobil uygulama uzak ofis (remote office) ¢alismalaridir. Giiniimiiz is
diinyasinin geregi olarak ¢alisanlarin her nerede olurlarsa olsunlar kurum aglarina baglanarak
¢alisabilme ihtiyaci vardir. GPRS gibi teknolojilerden 6nce bu ihtiyag kiralik hat veya internet
iizerinden yapilan sanal 6zel ag baglantilari (VPN) ile yapilabilmekteydi. GPRS sayesinde
kurum ¢alisanlar1 yer bagimsiz olarak kurum aglarina baglanabilir duruma gelmis oldular. Yer
bagimsiz olarak kurum agina baglanma imkami sahada satis yapan g¢alisanlarin stok veya
kuruma 6zel bilgileri aninda gorebilmesine ve daha saglikli bir satig yapabilmesine imkan

tanimis oldu.

GPRS sebekesine bir defa baglanti kurulmasi ve bir daha baglanti kurma ihtiyaci olmamasi
nedeni ile kurum agindan veya internet iizerinden kii¢iik dosya transferi gerektiginde zaman
kaybedilmemekte ve iicretlendirmenin siire yerine veri miktar1 tizerinden olmasi nedeni ile

maliyet avantaji saglanmaktadir.

Internet {izerindeki adreslerin ziyaretinde genelde transfer edilen veri, sayfa istegine ait
paketler iken, geri donen veri istek yapilan sayfanin kendisidir. Bir sayfa geldiginde bir
sonraki sayfa istegine kadar herhangi bir haberlesme olmamaktadir. GPRS sisteminde
ticretlendirmenin iletilen ve alinan veriye gore yapilmasindan dolayr 6nemli bir maliyet

avantaji saglanmaktadir.

GPRS kiigiik veri miktarlarinin sik olmayan iletimini gergeklestiren uygulamalar i¢in biiyiik
bir pazar olusturmaktadir. Bu tip haberlesme imkanlarindan yararlanacak pek ¢ok cihaz
vardir. Hirsiz alarmlann ve periyodik istatistiksel hata bildirimleri yapan sistemler GPRS
vericisi kullanarak g¢alisabilmektedir. GPRS mobil bir servis oldugu i¢in cihaz mobil veya

sabit olabilmektedir.

Elektronik ticaret ve bankaciik uygulamalarn GPRS servisinin kullamildigi diger
uygulamalara 6rnek olarak verilebilir. GPRS sayesinde internet {izerinden gergeklestirilen
elektronik ticaret islemlerini mobil olarak yapmak miimkiin olmustur. Aym bigimde
bankacilik iglemleri de yer bagimsiz olarak bankalarin internet siteleri {izerinden

yapilabilmektedir.

Fotograf, resim, statik internet sayfalar1 gibi hareketsiz goriintiiler sabit telefon sebekelerinde

oldugu gibi mobil telefon sebekeleri iizerinden de alimip gonderilebilmektedir. Bu durum,
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GPRS cihazina baglanmis bir sayisal kameradan bir internet sitesine goriintiileri gondermek

suretiyle miimkiin olmaktadir.

GPRS sistemi son zamanlarda mobil saha satig otomasyonu, mobil veri toplama, mobil iiriin
dagitim yonetimi ve mobil bilgi servisleri gibi alanlarda kullamlmaya baglanmistir. Bu
sektorlerde is yapan firmalar GPRS kullamimi sayesinde asagidaki avantajlari elde
edebilmektedir;

e Yer bagimsiz haberlesme nedeni ile is siiregleri hizlanmaktadir

e Saha ile merkez arasindaki anlik biitiinlestirme ile is akis siiregleri hizlandig: igin

verimlilik artmaktadir.
e Telefon ve faks trafigini azaltarak tasarruf saglamaktadir.
e Anlik stok paylagimi ile daha etkin satis ve daha iyi stok yonetimi saglamaktadir.
e En 6nemlisi miisteri memnuniyeti ve rekabet avantaji saglamaktadir.

Sayilan bu uygulamalara ek olarak ev otomasyonu, mobil reklam, anlik yer takibi, beyaz

esyalarin internet’e bagli olmasi gibi daha bir¢ok uygulama saymak miimkiindiir.

4.3 GPRS Kodlama Teknikleri

Bu boliimde GPRS iizerinden gergeklesen veri transferi detaylandirilacaktir. Bilindigi iizere
GSM sistemi, her bir tasiyici frekans i¢in 8 adet zaman kanalina sahiptir. Konusma sirasinda
bu kanallardan bir tanesi mobil istasyona atanir ve konusma bitinceye kadar mobil istasyon
tarafindan kullanilir. GSM sebekesi iizerinden devre anahtarlamali veri aktarimi iginde aym
durum s6z konusudur. Mobil istasyon veri aktarimi i¢in bir adet zaman kanalina sahiptir. Bu
zaman kanalinin hiz1 gergekte 21.8 kbit/sn’dir. Fakat transfer edilen verinin dogru ve tam
bi¢imde transfer edildiginden emin olmak igin transfer edilen verinin bir kopyasi baska zaman
kanallar tarafindan iletilir. Sonugta her zaman kanali kendisine ve diger zaman kanallarina ait
yedek verinin iletimini gergeklestirir. Bu ¢aligma bigimi devre anahtarlamali veri aktarimi
hizin1 9.6kbit/sn hizina diisiirmektedir (Sanders,2003).

GSM sebekesinden yiiksek veri hizlarina ulasmanin bir yolu génderilen net veri miktarinin
birden fazla zaman kanali kullanilarak arttirlmasidir. Yiiksek veri hizina ulasmak icin bir
diger yol ise yeni bir kodlama teknigi kullanmaktir. Bu teknigin daha fazla orijinal veri
gonderip daha az yedek veri gondermesi, kisacasi daha az giivenilirlik ile vilkksek veri
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hizlarina imkan tanimasi beklenir.

Yukarida sayilan teknikler GSM sebekesinde uygulanmistir ve sonuglari HSCSD olarak
bilinmektedir. HSCSD ile bir zaman kanal iizerinden 14.4 kbit/sn veri aktarmak miimkiindiir.
Sekiz zaman kanalinin beraber kullanimi durumunda 8x14.4 kbit/sn (115.2 kbit/sn) hiza
ulagilmasi beklenir. Fakat veri iletimi sirasinda GSM sebekesinin klasik diigiimleri iizerinden
gegildiginden (BTS>BSC->MSC->...) ve mobil anahtarlama merkezinin (MSC) her bir
baglanti i¢in 64 kbit/sn’den daha yiiksek bir hiza izin vermemesinden dolayr HSCSD pratik
olarak 57.6 kbit/sn hizinda smrlanmistir. Bu hiz i¢gin HSCSD dért zaman kanali
kullanmaktadir (Candan,2002).

GPRS sistemi de yiiksek veri hizlarina ulasabilmek i¢in HSCSD’nin kullandigi teknikleri
kullanmaktadir. Bunlara ek olarak sekiz zaman kanalimin tamamimi bir oturum igin
kullanabilmekte ve her bir zaman kanali {izerinden gonderebilecegi veri miktarin

giivenilirlikten 6diin vererek 21.4 kbit/sn hizina ¢ikarmaktadir.

GPRS sistemi, tasarimi geregi hava arayiiziinii ve hava arayiiziiniin iletim kalitesine olan
etkisini dikkate almaktadir. Hava arayiiziiniin iyi iletim karakteristigi gosterdigi durumlarda
cok diisiik yeniden génderme orami yeterli olmaktadir. Mobil istasyonun baz istasyona olan
uzakligi, haberlesme ortaminin durumu hava arayiizii iizerinden génderilen verinin diizgiin
bigimde yerine ulasip ulagsmadigini etkileyen unsurlardandir. Sonug olarak GPRS sebekesinde
farkli durumlarda kullanilmak {izere doért farkli kodlama teknigi tasarlanmistir. Kodlama
teknikleri CS—1 (Coding Scheme-1), CS-2, CS-3 ve CS-4 olarak adlandinimakiadir. Bu
tekniklerden CS—1 net olarak 9.05 kbit/sn iletim hizina sahiptir. Bu hiz devre anahtarlamah
veri iletim hizindan (9.6 kbit/sn) bile daha diigiiktiir. CS—1 kodlama teknigi kodlama
teknikleri arasinda en saglam olan tekniktir. Cok kétii hava sartlaninda bile kullandig vitksek
yedekli konvoliisyon teknigi ile iletisim saglayabilmektedir. CS-2. CS-3 ve CS—< kodlama
teknikleri sirasi ile 13.4 kbit/sn, 15.6 kbit/sn ve 21.4 kbit/sn hizlarina sahiptir. Cikalabilecsk
maksimum veri iletim hizinin 21.8 kbit/sn olmasi nedeni ile CS—4 kodlama tekniinin hichir
glivenilirlik sunmadigi anlagilmalidir. Bu nedenle CS—4 kodlama teknidi hava arayviizimin
mitkemmele yakin oldugu durumlarda veya abonenin baz istasyonuna cok vakn ve durafen
ya da yavas hareketli oldugu durumlarda kullanilir (Sanders.2003).
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4.4 GPRS Mimarisi
Devre anahtarlamali GSM sebekesi iizerinden paket anahtarlamali bigimde haberlegebilmek
icin GSM sebekesine kanal kodlama birimi (CCU), paket kontrol birimi (PCU), GPRS servis
diigiimii (SGSN), SGSN konum veritaban1 (SLR), ag gegidi GPRS destek diigiimii (GGSN)
ve GPRS veritaban1 (GR) eklenmektedir (Sekil 4-1).

Sekil 4-1GPRS Mimarisi

44.1 CCU (Kanal kodlama birimi)
Kanal kodlama birimi, kanal kodlama tekniklerini (CS 1-4) kullanarak mobil istasyonun
sebeke ile haberlesmesini saglayan birimdir. Kanal kodlama birimi her zaman baz istasyonu

lizerinde gergeklenmektedir.

442 PCU (Paket kontrol birimi)

Paket kontrol birimi, kanal erisim kontrolii, trafik ve giic kontrolii, paket veri birimlerinin
(PDU) pargalanmas: / yeniden birlestirilmesi ve paket veri kanallarimin kontrolii gérevlerini
yerine getirmektedir. Bu birim BTS, BSC veya SGSN” de gergeklenmekiedir.

443 SGSN (GPRS servis diigiimii) ve SLR (SGSN konum veritabam)
SGSN biinyesinde SLR isimli bir veritaban1 bulunmakia ve abone ile ilgili bilgiler bu
veritabaninda tutulmaktadir. GSM mimarisinde bulunan MSC/VLR ikilisi GPRS sisteminde
SGSN/SLR ikilisine karsilik diismektedir.
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SGSN Fonksiyonlary;

Belirli bir alan igerisindeki biitiin mobil istasyonlara hizmet verir.
Konum y&netimi yapar. Mobil istasyonun yer bilgisini tutar.

Dogrulama kontrolii yapar. Mobil istasyonun GPRS hizmetine erigme hakki olup

olmadigini kontrol eder.
Mobil istasyon ile GPRS sebekesi arasinda mantiksal baglanti kurulmasini saglar.

Sisteme baglanma, kopma, yonlendirme alami giincellemesi gibi serbest hareketlilik

yonetimi fonksiyonlarini yerine getirir.

Oturumun agilmasi/sonlandirilmasi, PDP (Paket veri protokolii) oturum etkinlestirmesi ve
iptali gibi oturum y6netimi fonksiyonlarini yerine getirir.

Paket kontrol iinitesinden gelen veriyi GGSN’e goénderme gibi paket isleme

fonksiyonlarini yerine getirir.
SGSN’ler aras1 yonlendirme alani giincellemelerini kontrol eder
Ucretlendirme verisi toplama gérevini yerine getirir.

Performans ve hata yonetimi gergeklestirir. Transmisyon aninda ortaya ¢ikan problemlerin
tespitini yapar.

4.44 GGSN (Ag gecidi GPRS destek diigiimii) ve GR (GPRS veritabani)

Paket veri sebekesi (PDN- En genel anlamda internet) ve GPRS sistemi arasinda bulunan 23
gecit cihazidir. GGSN bir yonlendirici gibi davranmakta ve trafik kontroli vapmakiader
GGSN aym zamanda mobil istasyonun izlenmesini saglamaktadir. PDN tarafindan sadece
GGSN goriilmekte ve mobil istasyonun hareketliligi iletisimin stirekliligini etkilememekiedar
GPRS veritabami (GR) GSM sebekesinde bulunan HLR'm karsihide. GR mobil
istasyonlarin adres bilgilerini ve veri servislerine ait bilgileri tutmaktadir (Sanders 2003).

Mobil istasyon tarafindan bakildiginda internet’e erisim igin iki Snemli adm varder

1. GPRS sebekesine baglanmak. Bu islem mobil istasyonun CCU ve PCU @zermden
gecerek SGSN’e baglanmasidir.
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2. SGSN ve GGSN arasinda PDP baglantisinin kurulmas:.

GGSN, GSM sebekesinde bulunan ve baska devre anahtarlamali sistemlere baglantiy
saglayan GMSC’ye karsilik gelmekte ve paket anahtarlamali dig sebekelere baglantiy:
saglamaktadir.

GGSN Fonksiyonlary;

e SGSN’den gelen veriyi dis veri sebekelerine gonderme fonksiyonunu gergeklestirir.

PDP oturum etkinlestirmesi ve iptali, belirli bir SGSN’ye baglanti kurulmasi veya

birakilmasi gibi oturum y&netimi fonksiyonlarini yerine getirir.
e GPRS sebekesine giren yeni mobil istasyonlar igin DNS ve IP adresi atamalarini yapar.
o Ucretlendirme verisi toplama gérevini yerine getirir.
e GPRS sebekesinin kendi bulundugu béliim igin trafik 6l¢iimii yapar.

e Veri transferi sirasinda olusan problemleri tespit eder. Hata yonetimi gergeklestirir.

4.5 GPRS Arayiizleri
GPRS sistemlerinin arayiizleri, sinyallesme ve kullanic1 verisi tagtyan arayiizler ile sadece

sinyallesme verisi tagiyan arayiizler olmak iizere iki ana baglik altinda incelenmektedir.

4.5.1 Sinyallesme ve kullanic1 verisi tagiyan arayiizler

Cizelge 4-1 Sinyallesme ve kullanicr verisi tagiyan arayiizler

Arayiiz Ad1 | Gorevi

Gb BSC ve SGSN cihazlan arasindaki arayiizdiir.

Gi GGSN ve dig veri sebekesi (PDN) arasindaki arayiizdiir.

Gn SGSN ve GGSN (veya SGSN ve SGSN) cihazlan arasindaki arayiizdiir.
Gp Gn arayiizii gibidir ancak farkli iki mobil sebeke arasindadir.

Um Mobil istasyon ve baz istasyonu arasinda bulunan hava arayiiziidiir.
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4.5.2 Sadece sinyallesme verisi tasiyan arayiizler

Cizelge 4-2 Sadece sinyallesme verisi tagiyan arayiizler

Arayiiz Adi Gorevi

Ge GGSN ve HLR/GR cihazlar arasindaki araytizdiir

Gf SGSN ve EIR cihazlar arasindaki araytizdiir.

Gr SGSN ve HLR/GR cihazlar1 arasindaki araytizdiir.

Gs SGSN/SLR ve MSC/VLR cihazlar arasindaki arayiizdiir.

4.6 GPRS Sebekesi Uzerinden Veri iletisimi
Mobil istasyon ile dis veri sebekesi arasinda paket alis verisi baglamadan 6nce GPRS sebekesi

tizerinde {i¢ ana islemin yapilmasi gereklidir (Sanders,2003).

e IIk olarak mobil istasyonun GPRS sebekesine baglanmasi gereklidir. Bu islem mobil

istasyon ve SGSN arasinda gergeklestirilen GPRS baglanma (GPRS attach) prosediirii

ile yerine getirilmektedir (Sekil 4-2).

e GPRS sebekesine baglanti yapilmasinin ardindan sebeke igerisinde akacak olan IP

paketlerinin yolu tamimlanmalidir. Bu amagla mobil istasyon ile SGSN arasinda

mantiksal bir baglanti kurulur. Bu baglanti PDP igerik etkinlestirmesi olarak

anilacaktir.

e GPRS baglantis1 gergeklesip iletilecek IP paketlerinin yolu belirlendikten sonra mobil

istasyon tarafindan olusturulan bilgiler sebeke boyunca iletilir.
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GPRS Network

BTS |
g——GPRS Sebekesine Baglanma (GPRS A\ttach)—bi

PDP lgerik Etkinlestimesi

4
\ J

Kullanici verisinin iletimi (Ven Transferi) -

A

Sekil 4-2 GPRS prosediirleri

4.6.1 GPRS Sebekesine Baglanma

Bir abone GPRS sebekesinden hizmet alacagi zaman GPRS sebekesine baglanma
prosediiriinii ¢alistirmaktadir. Bu prosediir sonucunda SGSN, mobil istasyonun GPRS
servisini aktif duruma getirdigini 6grenmektedir. Eger mobil istasyon daha 6nce baska bir
SGSN’ye bagh ise, yeni baglandigt SGSN GPRS veritabanim1 (GR) giincellemektedir. GR
mobil istasyonun GPRS’e 6zel bilgilerini yeni SGSN’e gondermektedir. GPRS’e 6zel bu
bilgiler kullanilarak mobil istasyon igin farkli bir PDP igerik bilgisi olusturulmaktadir. PDP
icerik bilgisi bir mobil istasyon i¢in GPRS veri baglantisin1 tamimlamaktadir. Bu bilgiler GR
tarafindan gonderilmekte ve asagidaki bilgileri igermektedir (Sanders,2003);

e Erisim noktasi adi (APN): Iletisime gegilecek veri sebekesinin mantiksal adi. Ornek:

internet

e Servis kalitesi (QoS): Istenen uygulama igin gereken Oncelikler, gecikmeler ve

giivenilirlik ihtiyaglari. Ornek: konusma, video, internet gezintisi, dosya indirme vb.

e PDP protokolii: Mobil istasyon ve dig veri sebekesi arasinda kullanilan protokol. PDP
protokolii genellikle IP protokoliidiir.

® Mobil istasyonun IP adresi: Eger mobil istasyon sabit bir IP adresi kullanarak GPRS

sebekesine baglaniyorsa génderilmektedir.

Bir mobil istasyonun farkli IP sebekelerine baglantisi igin farkli servis kalitesi seviyelerinde
birgok PDP igerik bilgisi olusturulabilir. Ayrica farkli servisleri farkli servis kalitesi

seviyesinde verebilmek igin ayn1 sebekeye birgok erigim noktas: adi verilebilir.
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Bir mobil istasyon ve SGSN arasindaki GPRS sebekesine baglanma prosediirii GMM (GPRS
serbest hareketlilik yonetimi) protokolii tarafindan isletilmektedir (Sekil 4-3).

(gg’ﬁ) Gb SGSN Gr HLR

—————————————————————— » LC

GMM: GPRS Serbest Harekethlik Yonetimi

- Pargasi
LLC: Mantksal Baglant Kontrol
TLLE Gegici Mantiksal Baglant: Belirteci

Sekil 4-3 GPRS sebekesine baglanma prosediirii

Mobil istasyon ve SGSN arasinda bulunan bir diger 6nemli protokol mantiksal link kontrolii
(LLC) protokoliidiir. Bu protokol servis erisim noktas: belirteci (SAPI) ve gegici mantiksal
baglant1 belirtecini (TLLI) igeren veri baglanti noktas: belirteci (DLCI) ile tanimlanmaktadir.
TLLI belirli bir mobil istasyonu ve SAPI servis erisim noktasim (Orm: SNDCP, GMM/SM.
veya SMS) tanimlamaktadir. LLC protokolii aym1 zamanda mobil istasyon ile SGSN arasinda
bulunan baglantinin sifrelenmesinden sorumludur. Devre anahtarlamali olan GSM sisteminde
sifreleme sadece mobil istasyon ve BTS arasinda yapilmakta iken GPRS sebekesinde mobil
istasyon ile SGSN arasinda yapilmaktadir. HLR ve SGSN arasindaki Gr araviizii. GSM
sebekesi omurgasindaki sinyallesme arayiiziiniin uygulama kaymam olan MAP protokoliine
dayanmaktadir (Sanders,2003).

4.6.2 PDP icerik Etkinlestirmesi

Bir abone GPRS hizmetini kullanmaya baslayacagi zaman sebekeden PDP igemk
etkinlestirmesi talep etmektedir. Bu istek asamasinda abone APN ismini ve talep ettigi servis
kalitesini bildirmektedir. PDP igerik etkinlestirmesinde hangi protokollerin yer aldigr Sekil
4-4’te goriilmektedir.

Bu prosediiriin isletimi sonucunda GPRS sebekesi ilgili [P paketlerini nas:l yonlendirecegini
Ggrenmektedir. Mobil istasyondan GGSN’e olan yol PDP igerik etkinlestiriimesinden sonra
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belirlenmis olmaktadir.

| Gn
Um . SGSN

Q4
<>

MS

BTS
Mg~ —— - The o e o e o o o o e > M
R s o o i - A R S o1 ™ & —-T0——p|GP | 12 |@-1200--9] 12

GTP: GPRS Tinel Prowkolls

L2 Katman 2

Ti: Iglem Belireci

TID: Tinel Belintec

T Gegici Martiksal Baglant Belirtec
SM: Onrum Yénetim

Sekil 4-4 PDP igerik etkinlestirmesi

Mobil istasyon ile SGSN arasindaki yolun kurulmas: oturum yonetimi (SM) protokoliiniin
gorevidir. Oturumun tanimlanmasi amaci ile islem belirteci (TI) kullanilmaktadir. Oturum

yonetimi protokoliiniin bir diger gérevi PDP etkinlestirmesinin sonlandiriimasidir.

PDP igerik etkinlestirmesi sonucunda sebeke iizerinden aktanlacak bilgiler SGSN ve GGSN
arasinda GPRS tiinel protokolii (GTP) kullamilarak aktarilmaktadir. Her bir PDP igerik
etkinlestirmesinde SGSN ve GGSN arasinda GTP protokoliinde kullamilmak {izere tiinel
belirteci (TID) olusturulmaktadir. Tiinel belirteci numarasi IMSI (Uluslararasi mobil abone
numarasi) ve NSAPI (Ag servis noktas: belirteci) numaralarindan olusmaktadir. 'IMSI bir
mobil istasyonun sabit numarasidir ve NSAPI sebeke servisini tamimlamaktadir
(Sanders,2003).

GGSN’in ek olarak iki gorevi daha vardir. Bunlardan ilki ilgili PDP igerigine iliskin dogru
fiziksel katman protokoliine (Layer 2) karar vermektir. Bu protokoller Ethernet, Frame Relay
veya ATM gibi ikinci katman protokolleri olabilmektedir. Ikinci gérevi mobil istasyon igin
bir IP adresi istemek ve bunu mobil istasyona gondermektir.

4.6.3 Veri Transferi
Mobil istasyon tarafindan segilmis APN igin PDP icerik etkinlestirmesi yapildiktan sonra veri
transferi baglamaktadir.

® Mobil istasyon dis IP sebekesinden gegici bir IP adresi alarak haberlesecegi IP
sebekesinin bir Giyesi olur.
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e Mobil istasyon SGSN’e dogru TLLI numaras: ile PDP igerigi ise SNDCP katmaninda
NSAPI numarasi ile belirtilir.

e SGSN ve GGSN arasinda her bir mobil istasyon ve bu mobil istasyona bagh igerik
etkinlestirmesi TID ile belirtilir.

e GGSN Gi arayiizii tizerinde PDP igerigi i¢in dogru ikinci katman protokoliinii kurar.

Bu islemler sonucunda PDP igerigi iizerinden igeri veya digar1 yonde yonlendirilecek IP
paketleri tanimlanmis olmaktadir. Son olarak SGSN, GGSN ile arasinda akacak IP
paketlerinin hangi TID numaras ile isaretlendigini, mobil istasyon ile kendisi arasindaki
iletisimde hangi TLLI numarasim1 kullanacagini 6grenmektedir. Dis IP sebekesinin bu

olaylardan haberi yoktur. GGSN sadece erisim noktas: olarak goriinmektedir.

Mobil istasyon ve SGSN arasinda veri trafigi basladiginda SNDCP protokolii IP paketlerini
sikistirir ve pargalara (segment) ayirir. Mobil istasyon veya SGSN bu veriyi aldiginda
SNDCP pargalar (segmentleri) yeniden birlestirir ve IP paketlerini elde etmek ig¢in LLC
paketlerini agar (Sekil 4-5).

Gn

@~ —TID-—— 9 GTP | 12 |@——L20-—f L2

Sekil 4-5 mantiksal veri transferi

4.7 GPRS Fonksiyonlan
Bu béliimde GPRS sisteminin temel ¢alisma yapisinin anlagilabilmesi i¢in GPRS

fonksiyonlar anlatilmaktadir. Fonksiyon tanimlar1 i¢in ETSI GSM 03.60 standard: referans

alimmustir.
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4.7.1 Sebeke Erisim Kontrol Fonksiyonlar:

Sebeke erisimi bir kullanicinin ilgili hizmete erisebilmek amaci ile haberlesme sebekesine
baglanmas1 anlamina gelmektedir. GPRS sebekesi IP, X.25 gibi bir¢ok protokolii
desteklemektedir. GPRS sebekesine erisimde yiiksek seviyede gizliligi saglayabilmek igin

IMSI veya IMEI (Uluslararas1 mobil cihaz bilgisi) numaralar1 kullanilmamaktadir.

4.7.1.1 Kayit Fonksiyonu

Bir mobil istasyonun sebeke tarafindan bilinmesi igin sebekeye kayit olmasi gereklidir.
Basarili bir kayit isleminden sonra sebeke abonenin mevcut yonlendirme alanini, IP adresini
ve erisim noktasi adin1 (APN) bilmektedir. Sebeke igerisinde bir mobil istasyonun IP adresi
abonenin tanimlanmis profili ile iligkilidir. Bu iligki statik veya dinamik olabilmektedir. Statik
ise GPRS veritabaninda (GR) kayithdir, dinamik ise her ihtiya¢ duyuldugunda tahsis

edilmektedir.

4.7.1.2 Dogrulama ve Yetkilendirme Fonksiyonu

Bu fonksiyon servis talebinde bulunan abonenin dogrulama ve yetkilendirme islemlerini
yapmaktadir. Dogrulama islemi ile abonenin sebekeye erisim izninin olup olmadig1 kontrol
edilmektedir. Dogrulama islemi serbest hareketlilik yonetim fonksiyonlar1 ile birlikte
uygulanmaktadir. Yetkilendirme islemi ile de sebekeye erisim izni olan abonenin hangi

sebeke servislerini kullanabilecegi belirlenmektedir.

4.7.1.3 Mesaj Perdeleme Fonksiyonu

Mesaj perdeleme yetkisiz mesajlar filtreleme amaci ile kullanilmaktadir. Bu fonksiyon bir
giivenlik duvar iizerinde her paket igin yapilmalidir. Istenmeyen bir kaynaktan veya
istenmeyen igerikte bir paket geldiginde basit filtreleme islemi ile paket imha edilmelidir.
Mesaj perdeleme uygulama seviyesinde bulunan zararh kodlara veya internet ya da i¢ agdan

gelecek muhtemel saldirilara dogrudan ¢ere bulamamaktadir.

4.7.1.4 Paket Adaptasyon Fonksiyonu

Mobil istasyon genellikle harici bir terminale (6rnegin bilgisayar) baglanarak
kullanilmaktadir. Bu harici cihaz ile kendisi arasinda veri aligverisi yapilabilmesi i¢in mobil
istasyonun ¢esitli arayiizleri (6rnegin seri arayiiz) desteklemesi gereklidir. Mobil istasyon
sebeke ile haberlesme sirasinda IP protokolii kullanihirken harici cihaz ile mobil istasyonun
seri arayiizii {izerinden haberlesme yapabilmektedir. Aradaki gegisi saglama iglemini paket

adaptasyon fonksiyonu gergeklestirmektedir.
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4.7.1.5 Ucretlendirme Verisi Toplama Fonksiyonu

Bu fonksiyon sebeke iizerinden iicretlendirme igin gerekli veriyi toplamaktadir. GPRS
sebekesinin kullanimina dair iicretlendirme ¢esitli modellere gére yapilmaktadir. En yaygin
iicretlendirme metodu abonenin transfer ettigi veri miktarina gére yapilan iicretlendirmedir.
GPRS sebekesine bagl aboneler igin iicretlendirme verisi SGSN/SLR diigiimii tarafindan
saglanmaktadir. Diger tiir iicretlendirme metodu dis sebekelerin (6rnegin internetin)
kullanimina goredir ve farkli kriterler olabilir. Transfer edilen igerige gore iicretlendirme bu
kriterlere bir Ornektir. Dis aglara ulasim igin iicretlendirme verisini GGSN cihazi

toplamaktadir.

4.7.2 Paket Yonlendirme ve Transfer Fonksiyonlar:

Paket yonlendirme, GPRS sebekesi igerisinde mesajlarin bir noktadan baska bir noktaya
transferi amaci ile kullamlmaktadir. Bir noktadan baska bir noktaya belirli diigiimler
tizerinden gegilerek ulasilmaktadir. Diigiimlerden olusan bu yola rota denilmektedir. Her
rotanin baglangi¢ diigiimii, sifir veya daha fazla aktarim diigiimii ve hedef diigiimii vardir.
Yonlendirme, GPRS sebekesi igerisinde hangi rotanin kullanilacaginin belirlenmesidir. Ilgili
paket yonlendirme ve transfer fonksiyonlar asagida agiklanmistir (Sekil 4-6).

Pargalama ve Birlegtirme Fonksiyonu

Sekil 4-6 Paket Yonlendirme ve Transfer Fonksiyonlar:

4.7.2.1 Aktarim Fonksiyonu

GPRS sebekesi igerisinde veriyi bir diigiimden alip baska bir diigime aktaran fonksivon
aktarim fonksiyonudur. Rota iizerindeki ara diigiimler tarafindan yerine getirilen bir
fonksiyondur.
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4.7.2.2 Yonlendirme Fonksiyonu
Mesajin hedef adresine bakarak hangi diigiime gonderilecegine karar veren, dolayisi ile
mesajin rotasini belirleyen fonksiyondur. Bu fonksiyon GPRS Destek Diigiimlerinin (SGSN
ve GGSN) temelini olusturmaktadir.

4.7.2.3 Adres Cevrimi ve Eslestirme Fonksiyonlan

Adres c¢evrimi bir adresin farkli tipte bir adrese doéniigiimiinii saglamaktadir. GPRS
sebekesinde iiretilen bir mesaj farkl bir sebekeye veya dig bir sebekede firetilen trafik GPRS
sebekesine yoOnlendirilmektedir. Sebeke protokollerinin farkli olmasi durumunda adres
cevrimi gerceklestirilmektedir. Adres eslestirme ise bir adresi yonlendirme veya aktarim

amagli olarak ayni tiir bagka bir adrese eslestirmek igin kullanilmaktadir.

4.7.2.4 Kapsiilleme Fonksiyonu

Kapsiilleme fonksiyonu yonlendirilen paketleri yeniden paketlemek amaci ile
kullanilmaktadir. Yeni paketleme islemi ile pakete ek kontrol bilgisi ve yeni adres bilgisi
yerlestirilmektedir. Kars1 ugta kapsiillemenin tersi islemi yapilarak orijinal paket veniden
olusturulmaktadir. Kapsiilleme ve kapsiillden ¢ikarma olarak adlandinlabilecek bu
fonksiyonlar GPRS destek diigiimleri arasinda veya SGSN ile mobil istasyon arzsindz
yapilmaktadir.

4.7.2.5 Parc¢alama ve Birlestirme Fonksiyonu

Sebeke iizerinden gonderilecek veri bir defada gonderilemeyecek kadar biyik oldugunda
par¢alama ve karsi ugta birlestirme islemi yapilmaktadir. Parcalama isleminde ven kicik
parcalara ayrilmakta ve karsi ugta birlestirme islemi yapilabilmesi icin bir bashk
eklenmektedir. Pargalama islemine bir Omek verecek olursak. [P paketlerimin hava
arayiiziinden gonderilebilmesi i¢in gerekli islemi yapan protokol. paketleri kiicik parcalars
(segment) ayirmaktadir. Bu pargalar LLC gercevesi olarak adlandinimaktadr. Daha sonrz ba
parcalar radyo bloklarina ve radyo bloklann da gdonderilmek @Gzere Kanallarme
ayrilmaktadir. Kars1 ugta zaman kanallaninda alinan bilgilerden radyvo bloklan glkenimekss
ve bu bloklardan yararlanarak LLC cergeveleri olusturulmaktadwr LLC cergevelermm
birlestirilmesi ile de IP paketleri elde edilmektedir

4.7.2.6 Tiinel Fonksiyonu
GPRS gebekesi icerisinde kapsiillenmis paketleri transfer etmek amac: e Sullamlian
fonksiyondur. Tiinel iki yonlii ve noktadan noktaya bir yoldur. Timel kurvime ssamesmds



39

tiinelin ucunda bulunan diigiimler belirtilmektedir. GPRS sebekesi igerisinde SGSN ve GGSN

arasinda GTP protokolii kullanilarak tiinel olusturulmaktadir.

4.7.2.7 Sikistirma Fonksiyonu

Sikistirma  fonksiyonu mesajlar1 sikigtirarak bant genigliginin daha verimli kullanimini
saglamaktadir. IP paketleri pargalanmadan, sifrelenmeden ve iletilmeden &nce
sikistirilmaktadir. Sikistirma tekrar eden sifir ve birlerin minimize edilmesi islemidir. Bu
islem sonucunda transfer edilecek veri boyutunun diismesi, fakat karsi ugta orijinal veriye

déniisiimiin miimkiin olmas1 beklenmektedir.

4.7.2.8 Sifreleme Fonksiyonu

Sifreleme fonksiyonu radyo kanallan tizerinden akan kullanici verisi ve sinyallesme trafiginin
gizliligini ve biitiinliigiinii saglamaktadir. Bu fonksiyon sadece haberlesen uglarin bildigi bir
bit dizisi ile veriye ait bitlerin kombinasyonunu yapmaktadir. Bu sayede uglar arasinda akan
trafigin gizliligi korunmaktadir. GPRS sebekesinde sifreleme isleminden LLC katmam

sorumludur.

4.7.2.9 Alan Adi Servisi

Mobil istasyon veri agina ulagmak istedigi zaman ulagsmak istegi agin adim1 (APN) SGSN’e
gondermektedir. IP haberlesmesinin saglanabilmesi i¢cin APN adinin IP adresine
doniistiiriilmesi gerekmektedir. SGSN, DNS sunucusuna APN adimi gondererek IP adresini
sormakta ve DNS sunucusunun gonderdigi yanita (IP adresine) gore iletisime gecmesi

gerektigi GGSN’i belirlemektedir.

4.7.3 Serbest Hareketlilik Fonksiyonlar

Serbest hareketlilik fonksiyonlar1 bir mobil istasyonun PLMN i¢indeki mevcut yerini izleme

amaci ile kullanilmaktadir.

4.7.4 Mantiksal Baglant1 Yonetim Fonksiyonlar:

Mantiksal baglanti yonetim fonksiyonlar1 mobil istasyon ve PLMN radyo arayiizii arasindaki
haberlesme kanalinin yonetimi ile ilgilidir. Bu fonksiyonlar mantiksal baglant: iizerinden akan
veri trafiginin denetimini yapan baglantinin kpordinasyonunu saglamaktadir. Bu fonksiyonlar

GPRS sebekesinde SGSN tarafindan isletilmektedir.
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4.7.4.1 Mantiksal Baglanti Kurma Fonksiyonu
Mobil istasyonun GPRS servisine erisimi asamasinda mantiksal baglanti kurulmaktadir. Bu

baglantiy1 kuran fonksiyon mantiksal baglanti kurma fonksiyonudur.

4.7.4.2 Mantiksal Baglanti Bakim Fonksiyonu
Mantiksal baglanti bakim fonksiyonu mantiksal baglantinin  durumunu ve kontrol

baglantisinin durum degisimlerini denetleyen fonksiyondur.

4.7.4.3 Mantiksal Baglanti Birakma Fonksiyonu
Mobil istasyonun ilgili GPRS servisine erisim ihtiyac1 kalmadiginda (oturum kapandiginda)
mantiksal baglanti sonlandirilmaktadir. Bu islemi mantiksal baglanti birakma fonksiyonu

yerine getirmektedir.

4.7.5 Radyo Kaynaklar1 Yonetim Fonksiyonlar:

Radyo kaynaklar1 yonetim fonksiyonlar1 gerekli radyo haberlesme yollarimin ayrimi ve
yonetimi ile ilgilidir. GSM radyo kanallar1 devre anahtarlamali servisler (ses, veri) ve GPRS
arasinda paylagilmaktadir. Bu fonksiyonlar paket kontrol birimi (PCU) tarafindan yerine

getirilmektedir.

4.7.5.1 Um Yonetim Fonksiyonu

Bu fonksiyon her bir hiicre i¢inde kullanilan fiziksel kanallarin ydnetimini yapmakta ve
GPRS servisi i¢in ayrilacak radyo kanallarinin miktarim belirlemektedir. GPRS kullanimi i¢in
aynlan radyo kaynaklarinin miktar1 yerel kullamcilarin istekleri ve PLMN operatériiniin

politikasina gore hiicreden hiicreye degisebiimektedir.

4.7.5.2 Hiicre Se¢imi Fonksiyonu

Bu fonksiyon bir mobil istasyonun PLMN operatérii ile arasinda kurulacak haberlesme
baglantisi igin en uygun hiicre se¢imini gergeklestirmektedir. Bu islem yakindaki hiicrelerden
gelen sinyallerin kalitesini 6lgme ve degerlendirmeyi gerektirmektedir. Aym1 zamanda aday

hiicreler igindeki trafik nedeni ile olusan tikaniklikta bir parametre olarak alinmaktadir.

4.7.5.3 Um Veri Transfer Fonksiyonu
Bu fonksiyon mobil istasyon ve BSS arasinda kurulan radyo arayiizii iizerinden veri transferi

olanag: saglamaktadir. Asagida bu fonksiyonun igerdigi 6zellikler verilmektedir;

* Radyo kanal: iizerinden erisim saglama
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e Ortak fiziksel radyo kanallar iizerinden paket ¢ogullamasi
e Mobil istasyon iginde paket ayriminin yapilmasi
e Hata tespiti ve diizeltme

e Akis kontrol prosediirleri

4.7.5.4 Yol Yonetim Fonksiyonu

Bu fonksiyon BSS ve GPRS hizmeti veren diigiimler (SGSN ve GGSN) arasindaki
haberlesme yolunu yonetmektedir. Bu yollarin kurulmasi ve birakilmasi veri trafiginin
miktarina gore dinamik veya her bir hiicre igerisinde beklenen maksimum yiike gore statik

olabilmektedir.
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5. KORUNMAYA iHTiYACI OLAN BIiLGILER

Abone Verisi: Abonelerin GPRS sebekesi iizerinden transfer ettigi verinin gizliligi, sifreleme
gibi teknikler kullamilarak korunmalidir. Verinin korunma sorumlulugu GPRS
operatdriiniindiir ve operatér hem kendi aboneleri hem de baska operatorlerden kendisine
gelen ziyaretgi aboneler igin gerekli giivenlik tedbirlerini almalidir. Abone verisine drmek
olarak mobil istasyondan kurumsal aga dogru olan IP paketleri veya aboneye ait kisa mesajlar

verilebilir.

Ucretlendirme Bilgisi: Ucretlendirme genelde transfer edilen veri fizerinden yapilmakiadir.
Bu nedenle kullanici tarafindan talep edilmemis verinin mobil istasyona gelmesi
engellenmelidir. Ucretlendirme verisinin gizliligi ve biitiinliigii ok énemlidir.

Sinyallesme Bilgisi: GPRS bilesenleri SGSN ve GGSN, GSM sisteminin bilesenleri ile
sinyallesme arayiizleri iizerinden haberlesmektedir. Bunlara ek olarak abone ile dig vern
sebekesi arasinda veri transferi baslamasi igin gerekli sinyallese asamalaninin basan ile
tamamlanmas: gereklidir. Bu sebeple GPRS sebekesinin igleyisini temin eden sinyallesme

bilgilerinin korunmasi gereklidir.

Abone Bilgisi: GPRS operatorii hem kendi abonelerinin hem de dolasim halinde olan baska
GPRS operatorlerinin bilgilerini gizli tutmalidir. Abonenin SIM kartinda bulunan anahtarlann
bir kopyasi dogrulama merkezinde (AuC), diger bilgileri HLR ve VLR veritabanlarinda
bulunmaktadir. GPRS operatérii bu bilgileri gizli tutmak fizere gerekli giivenlik dnlemlerini
almalidir.

Mobil istasyon ve SIM Kart Bilgileri: SIM kart igerisinde tutulan uluslararas: mobil abone
numarasinin (IMSI), Kisisel Kimlik Anahtarimin (Ki), Sifreleme Anahtarnimin (Kc). ilgili
anahtan iiretmek igin kullanilan A3 ve A8 algoritmalarinin, abone telefon defterinin ve abone
kisa mesajlarinin korunmasi gereklidir. SIM kartin korunmas: igin mobil istasyon iizerinde
bulunan PIN kodu sorma, telefon kilidi gibi giivenlik fonksiyonlanmin etkinlestirilmesi
gereklidir.

GPRS Sebekesinin Teknik Bilgileri: GPRS sebekesinin yapilandirma ve yonetimine dair
bilgilerin saldirganlarin eline gegmesi durumu, yetkisiz bilgilere erisim. iicretsiz hizmet alma,
GPRS sebekesinin ¢alismasim durdurma, abone oturumlanm dinleme gibi sonuclar
dogurabilmektedir. Bu tiir nedenlerle bilesenlerin yapilandirma bilgileri gibi teknik bilgilerin
korunmas: GPRS sebekesi ve aboneler i¢in onemli bir konudur.
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6. GPRS SISTEMININ POTANSIYEL SALDIRGANLARI

GPRS sisteminin potansiyel saldirganlarini, kétii niyetli internet kullanicilari, aboneler,
altyiikleniciler, internet hizmet saglayicilari ve i¢ kullamcilar olarak simiflandirmak

miimkiindiir. Asagida potansiyel saldirganlar ile ayrintilar verilmistir;
o Kaotii niyetli internet kullanicilar1 (Hackers/Crackers)

Bilgi hirsizligi, kendi kabiliyetlerini gosterme veya GPRS sistemine zarar vermek igin ¢aligan
kisilerce yapilir. GPRS sebekesinin dogrudan internet baglantisi olmasi nedeni ile internet igin
var olan tehditler GPRS sebekesi igin de tehdit unsurudur. Internet iizerinden gergeklestirilen
saldirinilar dogrudan GPRS kullanicilarini, GPRS hizmetini kullanan kurumlan veya GPRS

operatoriinii etkilemektedir.
e Aboneler

GPRS sisteminin aboneleri sebekenin bir pargasidir. Aboneler kendilerine taninan haklardan
yaralanarak GPRS sebekesine veya diger abonelere zarar verebilir. Abonelerden gelebilecek
muhtemel saldirilardan korunmak i¢in, GPRS operatorleri abonelerin sadece belirli servis ve

cihazlara erigimine izin vermelidir.
Altyiikleniciler

GPRS operatérii, sebeke igerisinde kullanilan yazilimlarin giincellenmesi. cihazlarin bakim
gibi bazi isleri altyiiklenicilere yaptirabilirler. Bu tiir durumlarda altyiiklenici firma ¢alisanlan
genellikle farkinda olmadan GPRS sistemine zarar verirler. Dikkatsiz yazilim giincellemeleri

ve izin alinmadan yapilan cihaz bakimlar zarar vermesi muhtemel iki Srnektir.

¢ Internet hizmet saglayicilar

GPRS operatorleri, abonelerine internet baglantisi saglayabilmek igin internet hizmet
saglayicilarindan yararlanirlar. Internet hizmet saglayicilanmin i¢ aglan. dogrudan GPRS
sistemine baghdir. Bu nedenle GPRS operatérleri, saldin riskini miimkiin olan en az seviyeye
¢ekmek iizere giivenlik duvan, erigim kontrol listeleri gibi gerekli Snlemleri almalidar.

e i¢ kullamcilar

Sistemlerin ¢alisamaz duruma gelme nedeni yiksek oranda i¢ kullamedardan
kaynaklanmaktadir. Calisanlara giivenilmeli fakat cihaz ve uygulamalara hak verilirken
dikkatli olunmalidir. Sosyal miihendislik teknigi biiyilk organizasyonlar i¢in ciddi bir whdittie
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GPRS GUVENLIK PROSEDURLERI

7.1 Temel Bilgiler ve Algoritmalar

7.1.1 Abone Kimlik Modiilii (SIM) ve Dogrulama Merkezinde (AuC) Kayith Bilgiler

Abonenin SIM kart1 ve sebekenin dogrulama merkezi, giivenlik fonksiyonlar1 i¢in 6nemli

bilgiler tutmaktadir. Bu bilgiler asagida verilmistir;

Abone i¢in parola olarak hizmet veren 128 bit uzunlugunda kisisel kimlik anahtar1 (Ki).
Bu anahtar, sayisal imza iiretme algoritmasi (A3) ve sifreleme anahtar1 {iretme

algoritmasinin (A8) girdilerinden birisidir (Peng,2000).

Her bir oturum igin yeniden iiretilen 64 bit uzunlugunda sifreleme anahtar1 (GPRS Kc).
Bu anahtar sifreleme algoritmasi ile birlikte kotti niyetli kisilerin oturumun dinlenmesi

yolu ile bilgi edinmesini engellemektedir.

Dogrulama ve sifreleme islemlerinde ihtiya¢ duyulan sayisal imza ve sifreleme anahtar

tiretme algoritmalar1 A3 ve AS.

7.1.2 Abone Kimlik Modiilii (SIM) ve GPRS Servis Saglayic1 Diigiimiinde (SGSN)

Kayith Bilgiler

Bu bilgiler disinda iki adet mobil istasyon tanimlayicisi kullanilmaktadir. Bu bilgiler abonenin

SIM karti1 ve SGSN cihazinda tutulmaktadir.

IMSI (Uluslararas1 mobil abone numarasi): Bir aboneyi sebeke boyunca tanitmak iizere
kullanilan sabit bir kullanic1 adi gibi disiiniilebilir. IMSI numaras1 mobil sebekeye ait
iilke kodu (MCC), mobil sebeke kodu (MNC) ve mobil istasyon kimlik numarasindan
(MSIN) olusmaktadir. IMSI numarasi aym: zamanda HLR ve AuC’de de tutulmaktadir
(Sanders,2003).
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IMSI: Uluslararasi Mobil Abone Kimlik Belirteci
MCC:Mobil Ulke kodu

MNC: Mobil Sebeke Kodu

MSIN: Mobil istasyon Tanmimlama Numaras)
NMSI:Ulusal Mobil Istasyon Tanimlama Numaras:

Sekil 7-1 IMSI numarasi (Kaasin,2001)

e P-TMSI (Mobil abone gegici kimlik paketi): Bir aboneyi sebeke boyunca tanitmak iizere
kullanilan gegici bir kullanici numarasi gibi diisiiniilebilir. Bu numara SGSN tarafindan
tahsis edilmektedir (Sanders,2003).

7.1.3 Mobil Ekipman ve Mobil Cihaz Kimlik Tanim: Veritabaninda Tutulan Bilgiler

GSM/GPRS sebekelerinde kullanilan her bir mobil ekipmanin kendisine ait bir seri numaras:
vardir. Bu numara uluslararasi mobil cihaz bilgisi (IMEI) numaras: olarak adlandinlmaktadir
ve iretilmis her bir mobil ekipman i¢in diinya iizerinde tek olmalidir. IMEI numaras: 14

rakamdan olusan ondalik bir sayidir ve asagidaki bilgileri igerir (Kaasin.2001).
® 6 rakamlik tiir onay kodu (TAC)
* 2 rakamlik final birlestirme kodu (FAC)

® 6 rakamlik seri numarasi (SNR)

7.1.4 A3 Algoritmasi
Mobil istasyonun sayisal imzasi (SRES) A3 algoritmas: kullanilarak tretilmektedir. Bu deger

32 bit uzunlugundadir ve dogrulama prosediiriinde kullamimaktadir. A3 algoritmas: mobil
istasyonun SIM kartinda ve GPRS sebekesinin dogrulama merkezinde ¢aligmaktadir (Sekil
7-2). Algoritma girdi olarak 128 bit uzunlugundaki kisisel kimlik anahtan Ki ve ilgili oturum



46

i¢in dogrulama merkezi tarafindan iiretilmis 128 bit uzunlugundaki rasgele sayiyr (RAND)
almaktadir. Algoritmanin ¢iktist 32 bit uzunlugunda bir degerdir ve bu deger mobil
istasyonun sayisal imzasi olarak adlandirihir (ETSI GSM 03.20).

: RAND ve ¥
3 A3
SIM Kart m":‘

s i

SRES

Sekil 7-2 A3 algoritmasi

7.1.5 A8 Algoritmasi
Veri sifrelemesi sirasinda kullanilacak GPRS-Kc anahtan A8 algoritmas: kullamlarak

tiretilmektedir. Bu anahtar 64 bit uzunlugundadir ve sifreleme prosediiriinde kullamimakiader
A8 algoritmas1 mobil istasyonun SIM kartinda ve GPRS sebekesinin dogrulama merkezinds
¢alismaktadir (Sekil 7-3). Algoritma girdi olarak 128 bit uzunlugundaki kisisel kimlik
anahtar1 Ki ve ilgili oturum ig¢in dogrulama merkezi tarafindan dretilmis 128 bm
uzunlugundaki rasgele sayiy1 almaktadir. Algoritmanin ¢iktis: 64 bit uzunlugunda bir degerdar
ve bu deger GPRS-AS algoritmas tarafindan veri sifreleme sirasinda kullamimaktade (ETSI
GSM 01.61).
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Sekil 7-3 A8 algoritmas:

7.1.6 GPRS-AS Algoritmasi
GPRS-AS algoritmasi mobil istasyon ve SGSN cihazlarinda gergeklenen bir sifreleme ve
¢ozme algoritmasidir. Sifreleme islemi verinin modiilasyonundan once, ¢ozme islemi ise

demodiile edilmesinden sonra gergeklestirilmektedir.

GPRS-AS algoritmasi, bir gergeve siiresince (4.615 msn) 114 bit uzunlugunda 2 adet
sifreleme/¢6zme bit dizisi olusturmaktadir. Bu bit dizilerine BLOK denilmektedir. GPRS-AS
algoritmasi tarafindan iiretilen ilk 114 bit BLOK 1 olarak, ikinci 114 bit BLOK?2 olarak ifade
edilmekte ve BLOKI1 sifreleme, BLOK2 ise ¢ozme igin kullamilmaktadir. GPRS-AS
algoritmasindaki senkronizasyon LLC gergeve numarasina bagh olan GIRDI degeri ile
yapilmaktadir. Ozetle iiretilen bloklar GPRS-Kc sifreleme anahtanina ve GIRDI zaman
degiskenine baglidir. Asagida GPRS-AS algoritmasimn girdi ve ¢iktilan goriilmekiedir;

GPRS-AS3 algoritmasimin girdileri;

® GPRS-Kc: 64 bit uzunlugunda sifreleme anahtan

¢ GIRDI: 22 bit uzunlugunda zaman parametresi. TDMA gergeve numaras:.
GPRS-AS5 algoritmasimn giktilari;

® 114 bit uzunlugunda bit dizisi: BLOK1

® 114 bit uzunlugunda bit dizisi: BLOK1
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GPRS-Kc anahtar1 GPRS-AS algoritmasinin girdilerinden sadece bir tanesidir. Bu algoritma
her bir oturum igin sifreleme bit dizisi olugturmaktadir. Her oturum igin tekligi saglamak
iizere bit dizisinin olusturulmasinda LLC ¢er¢eve numarasi da girdi olarak alinmaktadir. Bu

sayede her bir LLC c¢ergevesi farkli bir bit dizisi ile sifrelenmektedir. Senkronizasyonu

saglamak tizere = SGSN diizenli olarak LLC g¢er¢ceve numaralarimi mobil istasyona
gondermektedir (Sekil 7-4) (ETSI GSM 01.61).

GPRS-A5 -—@

el veri |
ol N

Sekil 7-4 GPRS AS algoritmasi

Bugiine kadar 7 adet GPRS-AS algoritmas1 tanimlanmigtir. Bunlardan ilk ikisi ve en ¢ok
kullanilanlart GEA1 ve GEA2’dir. Bu algoritmalar ETSI SAGE tarafindan tanimlanmistir. Bir
mobil istasyon sebekeye baglanti kurmak istediginde hangi GPRS-AS algoritmalarim
destekledigini belirtmek zorundadir. Hangi GPRS-AS algoritmasinin kullanilacagina

dogrulama prosediirii sirasinda karar verilmektedir.

7.1.7  Ugiizler
Ugiizler SGSN’in istegi ile dogrulama merkezi tarafindan olusturulur ve SGSN’e génderilir.
Bir iigiiz igerisinde RAND, SRES ve GPRS-Kc anahtar1 bulunmaktadir (Kaasin,2001).

* RAND: Ugiizlerin higbir zaman ayni olmamasi i¢in kullamlan, dogrulama merkezi

tarafindan iiretilmis 128 bit uzunlugundaki rasgele sayidir.

* SRES: A3 algoritmasi kullanilarak iiretilmig mobil istasyonun imzas olarak diisiiniilen 32
bitlik bir sayidir.

* GPRS-Kc: A8 algoritmasi kullanilarak iiretilmis mobil istasyon ve SGSN arasinda veri

sifrelemesi sirasinda kullanilacak 64 bit uzunlugunda olan anahtardir.
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7.2 Dogrulama Prosediirii
Bir mobil istasyon, GPRS sebekesine erisim izni verilmeden ©nce dogrulanmalidir.

Dogrulama isleminin baglamasi i¢in 6rnek senaryolar asagida verilmistir;
e Yonlendirme alani giincellenmesinden 6nce

e GPRS baglanma ve kopma prosediirlerinden énce

e GPRS sebekesinden veri transferi yapilmadan énce

Dogrulama prosediiriiniin amaci1 sebekeye ulagmaya galisan abonenin gergek bir SIM kart ve
dogru bir kisisel kimlik anahtarina (Ki) sahip olup olmadiginin kontrol edilmesidir. Bu iglem
Ki anahtarnn hava arayiiziine ¢ikartilmadan yapilmaktadir. Dogrulama prosediirii SGSN
tarafindan baslatilmakta ve kontrol edilmektedir (Dingkan,2005).

Mobil istasyon, sebeke iizerinden veri aktarmaya basglamadan 6nce SGSN dogrulama
prosediiriinii baglatir. SGSN ilk olarak ilgili aboneye ait IMSI numarasinin da bulundugu
mesaj1 dogrulama merkezine gonderir ve tigiizleri ister. Dogrulama merkezi IMSI numarasim

kullanarak aboneye ait Ki numarasini bulur ve iigiizleri olusturur.

Mobil istasyonun sayisal imzas1 A3 algoritmasi ile, sifreleme anahtan ise A8 algoritmas: ile
tiretilmektedir. Her iki algoritmada aym girdileri kullanarak islem yapmaktadir. Bu
girdilerden ilki hem sebeke hem de mobil istasyon tarafindan bilinen ve her zaman sabit olan
Ki numarasi, digeri ise her dogrulamada degisen RAND sayisidir.

Bir aboneyi dogrulamak i¢in gerekli agamalar asagida verilmistir (Sekil 7-5).
1. Dogrulama istegi gerektiren herhangi bir durumun gergeklesmesi.

2. Dogrulama baglatilir ve SGSN abonenin IMSI numarasimin da bulundugu bir mesaj

dogrulama merkezine géndererek iigiizleri ister.

3. Dogrulama merkezi IMSI numarasini kullanarak ilgili aboneye ait Ki anahtarimi bulur.
Bu anahtar1 ve kendisinin olusturdugu rasgele sayiy1 kullanarak iiciizleri olusturur.
Daha sonra bu iigiizleri SGSN’ye génderir.

4. SGSN iigiizler igerisinden RAND sayisim mobil istasyona gonderir.

5. Mobil istasyonun SIM karti A3 algoritmasim ¢ahstinr ve Ki ile RAND sayilanim
kullanarak sayisal imzay: olusturur.
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6. Mobil istasyon sayisal imza degerini SGSN’ye ginderir.

7. SGSN mobil istasyondan gelen sayisal imza degeri ile dogrulama merkezi tarafindan

tigtizler igerisinde kendisine ulastirilan sayisal imza degerlerini karsilastirir.

8. Eger imzalar ayn ise abone dogrulanmig olur. Aboneye “Dogrulama basarili” mesaj

gonderilir. Eger imzalar farkli ise aboneye “Dogrulama basarisiz” mesaji gonderilir.

2- Ugiizierin istenmesi >
‘2_ : HLRIAuC'

Dogrulama prosediiriiniin tek amaci1 mobil istasyonun SIM kartinin dolayis: ile Ki anahtarinin

Sekil 7-5 Dogrulama prosediirii

dogrulanmasidir. Bu islemler sirasinda Ki anahtar1 hava arayiiziinde higbir zaman
bulunmamaktadir. Yine de bir sorun vardir. Bu islemler gergeklesirken hava araviiziini
dinleyen bir saldirgan sayisal imza ve RAND degerlerine ulasabilmektedir. Bu degerler ile A3
algoritmasi kullamlarak Ki degerini yeniden hesaplamak miimkiindiir. Gergekte GSM
altyapisinda kullanilan algoritmalar Ki degerinin sayisal imza kullanarak hesaplanmasim cok
zor duruma getirecek bigimde tasarlanmigtir. Boyle bir ters islemi gerceklestirmek eskiden
islem giicii yetersizligi nedeni ile miimkiin olmamasina ragmen aruk mimkindir
(Dingkan,2005).

7.3 Sifreleme Prosediirii
GPRS sebekesi iizerinden akacak verinin gizliligini saglamak tizere mobil istasyon ve SGSN
arasinda sifreleme yapilmaktadir. Eger dogrulama prosediirinde son olarak “Dogrulama
basarili” mesaji gonderildi ise mobil istasyon SGSN'e dogrulama cevabim gdnderir ve bu
mesaj1 takiben artik sifreleme baslar.
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Sekil 7-6 Sifreleme prosediirii

Sifreleme islemi GPRS-AS5 algoritmas: tarafindan GPRS-Kc¢ anahtart  kullanilarak
yapilmaktadir. SGSN cihazi GPRS-Kc¢ anahtarini tigiiziin bir pargas: olarak almaktadir. Mobil
istasyon ise RAND sayisim1 kullanarak A8 algoritmasi ile GPRS-Kc¢ anahtarim hesap

etmektedir.

GSM ve GPRS sisteminde kullanilan sifrelemede belirgin bir fark vardir. GSM sebekesinde
sifreleme BTS ve mobil istasyon arasinda yapilmakta iken GPRS sebekesinde mobil istasyon
ve SGSN arasinda yapilmaktadir. GSM sebekesinde A5 algoritmasinin ii¢ versiyonundan biri
(A5-0, AS5-1 veya AS-2) kullanmilmakta iken GPRS sebekesinde paket haberlesmesi igin
gelistirilen yeni siiriim AS algoritmasi kullanilmaktadir (Dingkan,2005).

7.4 P-TMSI Yeniden Atama Prosediirii
P-TMSI bir aboneyi sebeke boyunca tamitmak {izere kullamlan gegici bir kullanici
numarasidir. Bu numara SGSN tarafindan gegici olarak tahsis edilmekte ve IMSI numaras:
yerine kullanilmaktadir. Herhangi bir prosediiriin baslatilma asamasinda mobil istasyon bu
numarayr SGSN’e gondermektedir. Fakat 6yle bir durum olusabilir ki mobil istasyon hig¢ P-
TMSI numarasina sahip olmayabilir veya gegerli bir P-TMSI numaras1 yoktur. Béyle bir
durumda mobil istasyonun IMSI numarasini SGSN’e géndermekten baska segenedi yoktur.

IMSI numarasinin hava arayiiziine ¢ikmasi istenmeyen bir durumdur.

Her bir dogrulama sonrasinda mobil istasyon yeni bir P-TMSI numarasi almaktadir. Ayrica
mobil istasyon yeni bir SGSN alanina gegtiginde yeni SGSN, mobil istasyon igin yeni bir P-
TMSI numarasi gonderir. Mobil istasyonun ilk SGSN alami iginde kullandigi P-TMSI
numarasi baska mobil istasyonlar tarafindan kullanilmak iizere bosa ¢ikar. Her bir SGSN. P-
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TMSI numaralarindan olusan bir havuza sahiptir. Eger bir mobil istasyon ¢ok uzun siire ayni
SGSN alam igerisinde kalirsa SGSN bu istasyona yeni bir P-TMSI numaras: atayabilir
(Sanders,2003).

7.5 Kimlik kontrol Prosediirii
Eger istenirse mobil operatér, mobil telefonlarin ¢alinti olup olmadiginin veya GPRS
sebekesine girme hakki olup olmadiginin kontroliinii yapabilir. Bunun i¢in EIR veritabani
tutulmal1 ve sebekede calisacak mobil telefonlarin IMEI numaralari bu veritabaninda

bulunmalidir. Bu veritabaninda iig tiir liste vardir;

e Beyaz liste: Sebekeye girme izni olan IMEI numaralarinin listesidir.

e Gri liste: Olas1 problemlerden dolay: arastirma yapilan IMEI numaralarinin listesidir.
o Siyah liste: Sebekeye girme izni olmayan IMEI numaralarinin listesidir.

Kimlik kontrol prosediirii dogrulama prosediirii isletildikten ve sifreleme islemi basladiktan

sonra yapilmaktadir (Sanders,2003). Prosediiriin ¢calismasi asagida agiklanmistir (Sekil 7-7).

1. Dogrulama islemi tamamlanip sifreleme islemine gectikten sonra SGSN mobil

telefona kimlik istegi gonderir.

2. Mobil telefon IMEI numarasinin iginde bulundugu kimlik bilgilerini SGSN’ye

gonderir.
3. SGSN aldigi IMEI numarasim kontrol etmesi amaci ile EIR ye gonderir.

4. EIR, IMEI numarasini kontrol ettikten sonra SGSN’ye onay mesaji1 génderir.

3- IMEI kontroli
SGSN >
_ 4 — IMEI kontrol onay: EIR

Sekil 7-7 kimlik dogrulama prosediirii
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7.6 Kullamer Kimligi Gizliligi

GPRS sebekesinde kullanici kimligini gizlemek i¢in abonenin SIM karti igerisinde yazili
bulunan uluslararasi mobil abone numarasinin (IMSI) gizlenmesi gereklidir. GPRS
sebekesine baglanti kurulmasi esnasinda IMSI numarasimin gizliligi mobil abone gegici
kimlik paketi (P-TMSI) numaras: kullanilarak saglanmaktadir. GPRS sebekesine baglanti
kurulduktan sonra kimligin gizliligi igin Gegici Mantiksal Baglant: Belirteci (TLLI) numarasi
kullanilmaktadir. Bu numara mobil istasyon tarafindan P-TMSI numarasi kullamlarak
iiretilmektedir. Mobil istasyonun ilk defa ¢alistirilmasi durumu haricinde IMSI numaras: SIM
kart icerisinden ¢ikmamaktadir. Gegici mantiksal baglanti belirteci mobil istasyon ve SGSN
arasinda kullanilmakta ve IMSI ile olan iligkisi sadece bu cihazlar tarafindan bilinmektedir.
Bir yonlendirme alam igerisinde TLLI ve IMSI arasinda birebir eglesme s6z konusudur. Eger
TLLI numarasinin hangi yonlendirme alamina ait oldugu belirli degilse TLLI numarasi
Yonlendirme Alami Kimligi (RAI) ile birlikte kullanilmaktadir (Peng,2000).
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8. GPRS OMURGA GUVENLIGI

GPRS mimarisinin ana pargasi, GPRS destek diigiimlerinin (SGSN ve GGSN) birbirine
baglanmasini saglayan omurgadir. Omurga iizerinden verinin aktarimi 3GPP tarafindan TS
29.060 kodu ile tanimlanmig GTP protokolii tarafindan gergeklestirilir. Bu protokol
sinyallesmenin ve veri aktariminin nasil yapilacagim belirlemektedir. GPRS omurgasi
iizerinden haberlesme GTP protokoliiniin IP ve UDP protokollerini kullanarak tiinel
olusturmas: ile saglanmaktadir. Tiinel kurma ve GPRS omurgas: iizerinden veri tagima
islemleri, GTP protokoliiniin kendi biinyesinde bir sifreleme mekanizmasi igermemesi nedeni
ile acik metin olarak yapilmaktadir. Bu problemin Oniine gegebilmek i¢in giiniimiiz IP
aglarinda kullanilan giivenlik mekanizmalar1 (6rnegin IP giivenligi protokolii — [PSec) GPRS
omurgasinda kullanilabilmektedir. Bu tercih GPRS sebekesini isleten servis saglayiciya

baghdir.

8.1 GPRS Tiinel Protokolii (GTP)
GTP protokolii hem Gp hem Gn arayiizlerinde kullanilmaktadir. Bu arayiizler SGSN ile
GGSN arasinda bulunmaktadir. Aymi sebeke igerisinde oldugunda Gn, farkli sebekeler

arasinda oldugunda Gp arayiizii olarak isimlendirilir (Sekil 8-1).

GPRS Omurgas:

Sekil 8-1 GTP mantiksal mimarisinin arayiizler ile gosterilmesi

P —
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GTP protokolii sadece GPRS destek diigiimleri olan SGSN ve GGSN iizerinde
gergeklenmektedir. Bir mobil istasyon GPRS hizmeti almak igin ilgili SGSN’ye baglanirken
GTP protokoliinden haberdar degildir. GTP protokolii sayesinde kendisine ait paketler
dogrudan GGSN Gi arayiiziine tasinmaktadir. Omurga iizerinde kullanilan IP adresleri abone
[P adreslerinden tamamen bagimsizdir. GPRS omurgasi tamamen bir tasiyici gorevi

gormektedir.

SGSN’ler ve GGSN’ler arasinda ¢ok noktadan ¢ok noktaya bir iliski bulundugu
diistiniilmelidir. Bir SGSN birgok GGSN’ye hizmet saglayabilmektedir. Bir GGSN cografi
olarak dagilmis olan ¢ok sayida mobil istasyona SGSN’ler iizerinden hizmet verebilmektedir

(Sekil 8-1).

8.1.1 GTP Siiriimleri
GTP protokolii 0 ve 1 olmak {iizere iki siiriime sahiptir. GTP’nin ilk stiriimii (GTPv0) ETSI

tarafindan GSM 09.60 numaral standart ile tammlanmistir. GTP protokoliiniin ikinci siiriimii

(GTPv1) ise 3GPP tarafinda 29.060 kodlu standart ile tanimlanmigtir.

[k g1kan siiriim (GTPvO0) ile bugiin kullamlan GTPv1 arasinda asagida sayilan farklar vardir.
e GTP’nin ilk siiriimiinde tiinel belirteci (TID) rastgele degildir,
e  GTP’nin ilk siiriimii X25 protokoliiniin aktarimina olanak saglamaktadir,

e GTP’nin ilk siiriimiinde biitiin haberlesme i¢in sabit port numaras: (3386)

kullanilmaktadir,
¢ GTP’nin ilk siiriimii TCP protokoliiniin kullanimina izin vermektedir,

e  GTP’nin ilk siiriimiinde hizmet kalitesine (QoS) dair segenekler sinirlidir.

8.2 Ornek GTP Mesaji
GTP protokoliiniin ¢alisma prensiplerini agiklayabilmek igin Sekil 8-2°de 6rnek bir GTP

igerik olusturma istegi mesaji verilmistir. Sekilde goriilen numaralarin agiklamalan asagida

siralanmustr;

(1) GTP paketi GPRS destek diigiimleri arasinda IP protokolii ile tasinmaktadir. IP
protokolii bir alt katmanda (OSI referans modeli ikinci katmaninda) Ethernet

protokolii iizerinde taginmaktadir. Bu alan Ethernet protokoldne ait kaynak ve hedef
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adreslerini belirtmektedir.

@) Aralarinda GTP tiineli kurulan SGSN ve GGSN IP adreslerini gostermektedir.
Ormnekte GPRS hizmet diigiimii adresleri 192.168.10.2 ve 192.168.20.2 olarak

gorilmektedir.

@3) GTP protokoliiniin  haberlestigi uglar arasinda kullamlan UDP portunu

tamimlamaktadir. Haberlegsme sirasinda 2123 numarali UDP portu kullanilmaktadir.

@ IP paketinin igerisinde taginan GTP bilgilerinin bulundugu alandir. Bu asamadan

sonra siralanacak bilgiler bu alanin igerisinde bulunmaktadir.

(5) Kullanilan GTP protokoliiniin siiriim bilgisini vermektedir. Ornekte GTP siiriim 1

kullanilmaktadir.
6) GTP mesajinin tiirtiniin GTP igerik olusturma istegi oldugunu belirten alandir.
(7) GPRS hizmet diiglimleri arasinda kurulan tiinele ait tiinel belirteci numarasidir.

@) Abonenin IMSI numarasimi  gosteren alandir. Ornekte IMSI numarasi

240010123456789 olarak goriilmektedir.

9 Abonenin baglanti sirasinda bildirdigi erisim noktasi adidir (APN). Ornekte APN

internet olarak goriilmektedir.

(10) GTP protokolii igerisinde tamimlanan GPRS hizmet diigiimii [P adresi alamidir.
Ornekte hizmet diigiimiiniin IP adresi 192.168.10.2 goriilmektedir. Dikkat edilirse 2

numarali alanda bulunan kaynak IP adresi ile aymdir.

(11) Aboneye ait MSISDN numarasidir. Ornekte +46702123456 olarak goriilmektedir.
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@ Frame 3 (154 bytes on wire, 154 bytes captured)
(1) =@ Ethernet II, Src:00:50:56:c0:00:03, DSt: 00:0¢:29:22:81:8f
(2) =@ Internet Protocol, Src: 192.168.10.2 (192.168.10.2), Dst: 192.168.20.2
(3) =@ User Datagram Protocol, Src Port: 2123 (2123), Dst Port: 2123 (2123)
(4) - GPRS Tunneling Protocal
= Flags: 0x32
() - oo01.

version: GTP release 99 version (1)
Protocol type: GTP (1)

S o Reserved: 0
N« A Is Next Extension Header present?: no
RS 3 Is Sequence Number present?: yes

viss ++.0 = IS N-PDU number present?: no
(6) >Message Type: Create PDP context request (0x10)
Length: 104
(7) = TEID: 0x00000000
Sequence number: 0x8001
N-PDU Number: 0x00
Next extension header type: 0x00
[--- end of GTP header, beginning of extension headers ---]
@) > 1IMSI: 240010123456789
Recovery: 96
selection mode: MS provided APN, subscription not verified (1)
TEID Data I: Ox00000001
TEID Control Plane: 0x00000001
NSAPI: O
@ Charging characteristics: 2048
#H End user address (IETF/IPv4)
H Access Point Name
APN length : 9
® - apn: internet
@ Protocol configuration options
[H GSN address : 192.168.10.2
(10) > = SR ess : 192.168.10.
(11) > MSISDN: +46702123456
H Quality of service

Sekil 8-2 Ornek GTP mesaji

8.3 GPRS Omurgas: Haberlesme Giivenligi

Giiniimiiz GPRS sebekelerinde omurga iizerinden haberlesme IP protokolii siirim 4 ile
yapilmaktadir. IP siirim 4 kendi biinyesinde herhangi bir giivenlik mekanizmas:
bulundurmamaktadir. IP siirim 6 ise gizlilik ve kimlik dogrulama konusunda cesithi
kabiliyetlere sahiptir (Piot,1998). Bu kabiliyetler IPSec protokolii gibi yontemler kullamlarak

IP siirim 4’e de kazandirilabilmektedir. Kazandirilan yetenekler asagida siralanmistir;

* Kimlik Dogrulama: Haberlesen GPRS hizmet diigiimlerinin kimlik dogrulamasimn

yapilmasi,
® Gizlilik: Abone veya sistem bilgilerinin yetkisiz ellere gegmesinin engellenmesi.

* Biitiinliik: Abone veya sistem bilgilerinin yetkisiz Kisiler tarafindan degistinlememes:.
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8.3.1 IPSec Protokoliine Kisa Bakis
IP protokoliinde giivenlik saglanabilmesi igin iki adet baghk kullanilmaktadir. Bu basliklar IP
dogrulama bashg: (AH) ve IP giivenli veri kapsiilleme bashgidir (ESP). Bu bsliimde AH ve

ESP basliklarinin pratikte en ¢ok kullanilanlari incelenecektir.

[P dogrulama baghg: biitiinlik ve dogrulama saglamak amaci ile tasarlanmigtir. IP
paketlerinin gizliligi i¢in AH ¢oziim getirmemektedir. Iki veya daha fazla bilgisayar, iki veya
daha fazla ag geg¢it cihaz1 veya bilgisayarlar ve ag ge¢it cihazlarindan olusan sebekelerde AH
kullanilarak giivenlik saglanabilmektedir. Gonderilen verinin degismemesi ve gonderen

diigiimiin dogrulugu AH protokolii kullanilarak temin edilir (Piot,1998).

I[P ESP protokolii ise AH protokoliine ek olarak gizlilik hizmeti de saglamaktadir. AH ile aym
senaryolarda kullanilabilmektedir. Higbir giivenlik ge¢idinin bulunmadigi durumlarda dahi iki
ug sistem ESP protokolii kullanarak veri sifrelemesi yapabilmektedir. ESP protokolii esnek bir
protokoldiir ve kullaniciya arzu edilen gizlilik, kimlik dogrulama ve biitiinliik hizmetlerinden

birini veya birkagim birlikte verebilmektedir.

IP tabanli GPRS omurgas: iizerinde SGSN ve GGSN diigiimleri arasinda IPSec protokolii
kullanimi ile omurga iizerinde sinyallesme ve veri haberlesmesine dair trafigin gizliligi,
biitiinliigii ve sadece izin verilen diigiimler arasinda haberlesme yapilmasi saglanabilmektedir

(Sekil 8-3).
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BTS
Baz Istasyonu Altsistemi

BTS
Baz Istasyonu Altsistemi

Sekil 8-3 GPRS sebekesinde IPSec kullanimi

8.3.2 Diger IP Giivenlik Protokolleri

Veri haberlegsme protokollerinin yapi ve islevlerini tanimlamak igin 1979 yilinda ISO
tarafindan gelistirilen mimari model kullanilmaktadir. OSI referans modeli, 7 katmanl yapi
yardimi ile haberlesme protokollerinin fonksiyonlarini tanimlamaktadir. IP protokolii OSI
referans modelinde {igiincii katman, yani ag katmaninda bulunmaktadir. Bu katmanin gérevi
veri paketini gesitli diigiimler iizerinden y&nlendirerek bir ugtan diger uca ulastirmaktir
(Dingkan,2001). Ag katmani aym zamanda internet katmani olarak da anilmaktadir. Mimari
model ilk ¢iktiginda IP paketlerinin giivenligine dair herhangi bir 6nlem yoktu. Giintimiizde
IP paketlerinin giivenligi igin en ¢ok kullanlan protokol IPSec protokoliidiir. Ancak bu
katmanda standart bir giivenlik protokolii fikri IETF IPSec ¢alisma grubundan once de

glindeme gelmistir. Bunlar arasinda asagidaki protokoller 5nemli olanlaridr:

* Giivenlik Protokolii 3 (SP 3) : ABD Ulusal Giivenlik Ajansi1 (NSA) ve Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan iiretilen bir ag katmam giivenlik
protokoliidiir. Baglantisiz ¢aligan SP3, Xerox gibi endiistriden pek ¢ok tekel firmanin
da arasinda bulundugu taraflarca halen kullamlmakta olan bir giivenlik sistemi olan

giivenli veri ag sistemi (SDNS) nin bir pargasi olarak tasarlanmigtir. Sistemin biitlinti
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OSI mimarisine uygun bi¢imde tasarlandigindan Ag katmam giivenlik protokolii de
bir iist katmandan gelen paketleri giivenli bigimde isleyerek alt katmanlara génderir.

Projenin ilk siiriimii 1989°da ABD hiikiimetine sunulmustur.

e Ag Katmam Giivenlik Protokolii (Network Layer Security Protocol-NLSP):
Uluslararas1 Standartlar Organizasyonu (ISO) tarafindan baglantisiz ag protokolii
giivenligi i¢in tasarlanmigtir. SP 3’ten yola ¢ikilarak tasarlanmis olup, 1995°te standart

olarak yayinlanmgtir.

e Tiimlesik NLSP (Integrated-NLSP) : NIST tarafindan IPv4 giivenlik servisleri
saglamak amaciyla gelistirilmigtir. SP3 ile ayn1 mantiga dayanmaktadir, sadece kiigiik
detaylarda ayrilir. Giivenli etiket isleme bu o6zelliklerden biri olup uzun siire 6nce

kullanimdan ¢ikmustir.

e swlPe : Bir baska deneysel internet katmam giivenlik protokoliidiir. iki yazilime:
tarafindan UNIX sistemi ig¢in tasarlanmis olup internette agik versiyonu

bulunmaktadir.

Burada sayilan giivenlik protokollerinin ayirt edilir farkliliklar1 bulunmamaktadir. Tamaminda

asagida sayilan ortak ozellikler temelinde giivenlik saglanir (Sekil 8-4).
e [P kapsiilleme islemi ile dogrulama ve sifreleme islemi paralel yiiriitiiliir.
e Var olan IP kapsiilleme aynen gecerlidir.
¢ IP paket bashg da kapsiillenmekte ve sifrelenmektedir.

¢ Giivenlik protokolii ayr1 bir baglik ekler.

Yeni Orjinal 4 ;
IP bashg | IP baghg | Oriinal IP Veri alani

+—— YenilP Veri alani ——»

Sekil 8-4 Giivenli IP paketi

1994’te IP siiriim 6’nin gelistirilmesiyle birlikte internet protokolii i¢in giiglii bir giivenlik
mekanizmasinin da i¢ine katilmasi giindeme gelmistir. Algoritmadan bagimsiz, giivenlik
kullanmayan taraflarla haberlesmede uyumsuzluk yaratmayacak bir protokol tasarlanmas
lizerinde bir ¢aligma baglatilmistir. IETF tarafindan IPsec ¢alisma grubu (IPsec WG) hem 1P
Giivenlik Protokolii (IP-Security Protocol-IPSP) hem de internet anahtar ydnetim protokolii
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(Internet Key Management Protocol-IKMP) tasarimi amaciyla kurulmustur. Bu iki

mekanizmanin birlikte ¢alismasi iki adimda 6zetlenebilmektedir.

e IKMP taraflar arasinda bir Giivenlik Birligi (Security Association-SA) kurar ve

Giivenlik Parametre indekslerini (Secure Parameter Index-SPI) baslatir.

e [PSec , IKMP tarafindan belirlenen SA ve SPI’ lar kullanarak IP paketlerini sifreli

gonderir, dogrulama iglemini yerine getirir.

IP Giivenlik Mimarisi (IPSec)
RFC 2401

Ipsec ISAKMP DOI

RFC 2407

Dogrulama Baghdi (AH) Ve Kapsiillerne B aghgi 1SAKIMP
RFC 2402 (ESP) RFC 2406 RFC 2408

/\ Inte rret Ahshtar Dedisiri
IKE RFC 2409
HMAC-MDS5-9%6 HMAC-SHA-1-96
RFC 2403 RFC 2404

OAKLEY

RFC 2412
DES-CBC (with explicit IV) NLLL Sifreleme Algoritmas:
RFC 2405 RFC 2410

Sekil 8-5 IP giivenlik mimarisi standartlar:

Sekil 8-5°de IP giivenlik mimarisi konusunda yapilan ¢alismalara dair standartlar ve bunlarin

baghliklar gosterilmistir. Daha ileri incelemeler igin ilgili standartlara bagvurulmahdir.

8.3.3 IP Giivenlik Protokolii (IP Security Protocol - IPSec)

[Pv6’min Giivenlik Mimarisi dogrulama ve sifreleme mekanizmasini birlikte igerir: bu iki
mekanizma IPSP’yi olusturur. Bunlardan kaynak dogrulama ve veri biitlinliigiiniin saglanmas:
i¢in Dogrulama Bash@ (Authentication Header-AH); veri giivenliginin saglanmas: igin ise
Giivenli Veri Kapsiilleme (Encapsulating Security Payload-ESP) servisleri kullamImaktadr
(RFC 2411).

Bu iki mekanizmanin birlikte mi yoksa yalnizca birisinin mi kullanilacagi konusuna karar
vermek iizere giivenlik birligi (Security Association-SA) devreye girer. Givenlik Birligi.
haberlesen taraflar arasinda hangi giivenlik servislerini kullanacaklari ve bu servisleri nasil
saglayacaklari hakkinda varilan bir anlagmadir. Giivenlik Birligi asafidaki baghklarda
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taraflarin uzlagmasini saglar:
e Dogrulama algoritmasinin tipi, ¢alisma modu ve kullanilacak anahtarlar,
e Sifreleme algoritmas tipi, ¢alisma modu ve kullanilacak anahtarlar,
o Sifreleme algoritmasi senkronizasyonu igin Baslangi¢ Vektorii (IV) uzunlugu,
e Anahtarlar ve Giivenlik Birliginin 6mrii,
e Giivenlik Birliginin kaynak adresi, ( ag ya da alt ag adresi de olabilir)

Bir IP paketi alindiginda alic1, paketin giivenlik parametre indeksi (Secure Parameter Index-
SPI) tizerinden ilgili giivenlik birliginin (SA) igerigine ulasir ve paketi nasil ¢6zmesi gerektigi
konusunda bilgi edinir. Eger alici IP paketini herhangi bir Giivenlik Birligi igerigi ile
iligkilendiremezse veya yanlig bir anlagsma {izerinden paketi agmaya calisirsa paketi

¢oziimleyemez (RFC 2401).

Anahtarlama yaklasimlar tige ayrilabilir:

1. Her bilgisayara farkli anahtar: (IPsec protokoliinii ¢alistirma yetenegi olan herhangi
bir cihazda olabilir)
Bir bilgisayardaki tiim kullanicilar, diger bir bilgisayarda sonlanan trafik igin
birbirleriyle ayn1 oturum anahtarini kullanirlar.

2. Her kullaniciya farkli anahtar:
Kullanici1 merkezli anahtarlamada, bir bilgisayardaki her kullanici diger bir
bilgisayarda sonlanan trafik i¢in farkli anahtar kullanmaktadir.

3. Her oturuma farkl anahtar:

Oturum merkezli anahtarlama, IP adresi, iist katman protokolii ve port numarasi
bilgileri iigliisii i¢in tekil bir anahtar atanmasidir. Ornegin bir kullanici agtigi FTP

oturumu ile a¢tig1 Telnet oturumu igin ayn anahtarlar kullanir.

Bir kullanicinin diger kullanicinin veri trafigine karsi yapabilecegi saldirilara karg1 2 ve 3, 1°e

gore daha dayaniklidir.

8.3.4 Dogrulama Bashg
IP Giivenlik Protokoliinde Dogrulama Bash@: (Authentication Header-AH) IP paketleri igin

veri kaynagimin dogrulanmasi ve baglantsiz veri biitiinligiiniin saglanmasi amaciyla
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kullanihr. Kullamlan sifreleme algoritmasimin tiiriine bagli olarak kayna@in inkar
edilememesini de saglar. IP paketlerine dogrulama verisi eklenir. Dogrulama bir dogrulama

algoritmasi ve ilgili anahtarin kullamimiyla saglanir (RFC 2402).

Gonderici IP paketini géndermeden once dogrulama baghigini hesaplar, alic1 ise giivenlik
parametre indeksi ile ilgili giivenlik birligi igerigine bakarak hangi dogrulama algoritmasinin

ve anahtarlama yonteminin kullandigini bulur ve géndericiyi dogrular.

IP paket bashginin bazi1 béliimleri yol boyunca degisiklige ugrayabilir. Bashkta degisiklige
ugrayan bilgiler dogrulama bagliginda dogrulama verisi hesaplanirken veya degerlendirilirken
sabit alimir veya dikkate alinmaz. Gonderici sifrelemeden 6nce IP paketinin gegici bir

versiyonunu hazirlar. Bu versiyon yol boyunca meydana gelecek degisikliklerden etkilenmez.

Sonraki Baslik Um Rezerve

Guwvenlik Parametre Indeksi (SP1)

Sira Numarasi

............................................................

............................................................

Sekil 8-6 Dogrulama bashg: formati

8.3.5 Giivenli Veri Kapsiilleme (ESP)

IP paketinde verinin bulundugu alan (yiik alan1) dogrulama sirasinda agiktir. Verinin gizliligi
i¢in sifrelenmesi gerekir. ESP bu amagla gelistirilmistir. ESP paketinin bigimi Sekil 8-7°de
goriildiigii gibidir. ESP, paketi korumak igin IP kapsiilleme islemini kullanir. Génderici IPSec
modiilii IP paketini kapsiillerken, alici IPsec modiilii kapsiilii acar. ESP formati, RFC 2406
standardinda belirtilmistir. Sifrelemede DES, 3DES veya AES gibi standart algoritmalardan
birisi segilebilmektedir (RFC 2406).
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Gwvenlik Parametre Indeksi (SP) 4
Sira Numarasi
IP Veri Alani
(Sifreleme Senkronizasyon verisi dabhil) Gizlilik Eg,%ﬂg{,na
. e Korumall
Dolgu | Dmonhagu | Sonvaki Basik v
... DoBriamaVensi
4 e
Sekil 8-7 ESP bigimi
8.3.6 IPSec iletisim Kipleri
Orjinal IP Paketi
[ P || veri |
Ulasim Kipi Orjinal Veri
[P |[aH][ESP] veri ]
Tunel Kipi Orjinal IP Paketi
[P ][aH][ESP ][ P ]| veri l

Sekil 8-8 Ulasim ve tiinel Kipi paket formati

IP Giivenlik Protokoliinde ulasim ve tiinel olmak {izere iki iletisim kipi bulunmaktadir. IPSec
gondericinin (veya onun yerine gorev yapan vekil cihazin) her IP paketinin kimlik denetimi
yapmasini, sifrelemesini veya her iki fonksiyonu birden pakete uygulamasini saglar. Bu iki
fonksiyonu birbirinden ayirmak ve IPSec kullanmak igin kip denilen iki metodun gelismesine
neden olmugtur. Ulagim kipinde, IP paketinin sadece aktarim katmam (transport layer — OSI
referans modelinde 4. katman) boliimiiniin kimlik denetimi yapilir veya sifrelenir. IP
paketinin tamamina kimlik denetimi veya sifreleme yapan oteki yaklagima ise tiinel kipi denir.
IPSec ulagim kipi pek ¢ok alanda faydal olurken, tiinel kipi belirli saldinlara kars: gok daha
iyi koruma saglar. GPRS sisteminde giivenlik duvarlan ve ag gegit cihazlan arasinda tiinel
kipinde IPSec ¢alistinlarak biitiin IP paketinin koruma altina alinmasi onerilir. Tiinel kipi
IPSec caligmasinda IP paketleri yeni IP paketlerinin igerisinde tasinarak iletisim
saglanmaktadir (Sekil 8-8) (RFC2401).
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9. GPRS OMURGALARININ BAGLANMASI

Dolagim halinde olan aboneler hizmet aldiklart GPRS operatériiniin anlasmali oldugu bir
bagka operator {izerinden hizmet alabilirler. GPRS aboneleri eger kendi operatériiniin GGSN
diigiimiinti kullamyorsa sebekeler arasinda sinyallesme mesajlari akmaktadir. Bu sebeple
GPRS sebekeleri arasinda giivenli bir baglanti kurulmalidir. Giivensiz bir ara baglanti nemli

bir agikliktir (Piot,1998).

GPRS sebekelerinin baglantisi dogrudan baglanti, ortak bir omurga ile baglanti ve PDN

sebekesi tizerinden baglanti olmak iizere {i¢ farkli sekilde yapilabilmektedir.

9.1 Dogrudan Baglanti
ki GPRS sebekesi kiralik hat iizerinden birbirlerine baglanmistir (Sekil 9-1). Sebekeler

arasindaki giivenlik iglemleri ag ge¢it cihazlar ve giivenlik duvarlari ile saglanmaktadir.

Kiralik Hat

Sekil 9-1 Dogrudan baglanti

9.1.1 Ag Gegit Cihazi
Ag gegit cihaz1 iki sebeke arasinda giivenligi saglamak i¢in kullamimaktadir. Bu cihazlar

belirli yonlendirme algoritmalar1 kullanan yonlendiriciler gibidir. Aym zamanda IPSec

protokolii kullanilarak giivenlik servisleri verirler (Piot,1998).

Ag gegit cihazi GPRS sebekesinde bulunan abonelerin harici ve giivensiz sistemler ile olan

haberlesmelerinin giivenliginden sorumludur.

Ag gegit cihazi GPRS sebekesinden dis sebeke ile haberlesecek abone adina IPSec glivenhix
birligi kurmaktadir. Haberlesme giivenligi i¢in AH ve ESP protokollerini kullanarak guahili.
biitiinliik ve dogrulama giivenlik hizmetleri vermektedir.

Ag gecit cihazi, kendi bagh bulundugu GPRS sebekesi i¢inde bulunan bir abomeden
hassasiyet seviyesi tammli IP paketlerini ahr ve bu paketlerin kendisi ile harici sebeke
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arasinda aktarimi i¢in kullanilacak giivenlik birligini olustururken veya segerken hassasiyet
seviyesini dikkate alir. AH ve ESP protokolleri geregi yapilmasi gereken islemler
(or.sifreleme) gerceklestirilerek paket dig aga gonderilir. Dig agdan gelen paketler ise tersi bir

islemden gegirilerek GPRS sebekesinde bulunan aboneye ulastirilir.

9.1.2 Giivenlik Duvan

Genel olarak iki gsebekeyi birbirinden ayiran cihaz veya uygulama yazilimi olarak
tammlanabilir. GPRS sebekesinin bagka bir GPRS sebekesine veya dis bir aga baglantisinda
kullanilmalidir. Giivenlik duvari kural setleri ile galismaktadir, tanimlanan kural setlerine gore
hangi IP adreslerinin hangi IP adresleri ile haberlesecegine ve hangi servislerin
kullanilacagina karar verilir. Bu yontem ile GPRS sebekesinin veya en genel anlamda i¢ agin

saldinlardan korunmasi saglanir (Piot,1998).

Giivenlik duvarinin birinci amaci1 dis aglarda bulunanlarin izin verilen adresler haricindeki

adresiere erisimini engellemektir. Bu islem i¢in kullanilan yontemler asagida verilmistir.

Paket filtreleme: Bazi 6zel adreslere dis aglardan erisim engellenmek istenebilir. Bu

durumda ilgili IP adreslere gelen paketler filtrelenir.

o listemci erisim listeleri: Sebeke icerisinde belirli bazi adresler ile haberlesecek olan
istemciler belirlenir ve giivenlik duvarina iglenir. Bu sayede istemciler ile iletisim

kurulacak olan adresler arasindaki haberlesmeye izin verilmis olunur.

* Sunucu erisim listeleri: Dis agdan erigilecek olan sunucularin IP adresleri ve hizmet
verilecek servis (port numarasi, http i¢in 80 vb) giivenlik duvarina islenir. Bu sayede
disariya hizmet veren sunucular ile hizmet alan kullanicilar arasindaki haberlesmeye izin

verilmis olunur.

* Kullanici dogrulama: Giivenlik duvari dis ag iizerinden GPRS sebekesine erismeye
¢alisan kullanicilar igin kullanici adi ve parola sorabilir. Kullanmicilarin  girdikleri

parolalara gore ilgili servise erigim izni verilir veya istek reddedilir.

* Adres sasirtmaca: Bu yontemde giivenlik duvan i¢ aga ait IP adresini isaretler ve dis
agda farkli bir IP adresi olarak goriintiilenmesini saglar. Gergek IP adresinin bilinememesi

nedeni ile bu yéntem bilgisayar korsanlarinin isini zorlagtirir.
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9.2 Ortak Bir Omurga ile Baglant:
Birgok GPRS gebekesi ortak bir omurga iizerinden birbirine baglanmustir (Sekil 9-2). Baglanti
igin kullanilan ortak omurga genellikle IP tabanl bir sebekedir.

Sekil 9-2 Ortak bir omurga iizerinden baglanti

Dogrudan baglantida oldugu gibi giivenlik hizmetleri ag gegit cihazi ve giivenlik duvari
tizerinden verilmektedir. Ortak omurga iizerinde yonlendirme bilgilerinin degisimi BGP (Sinir

ag ge¢idi protokolii) ile yapilmaktadir.

9.3 PDN Sebekesi Uzerinden Baglant:
Daha 6nce aktarilan iki yontemde Gp arayiizii kullamlmaktadir. PDN sebekesi iizerinde

erisimde ise Gi arayiizii {izerinden baglanti kurulmaktadir. Gi arayiizii GPRS omurgas: ile
PDN sebekeleri arasindaki baglantiyr tanimlamaktadir. Iki GPRS sebekesinin PDN sebekesi
lizerinden baglanmas1 sebekelerin her birinin PDN sebekesine baglanmasi ile olusmaktadir

(Sekil 9-3) (Piot,1998).
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Sekil 9-3 PDN sebekesi iizerinden
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10. GPRS SEBEKESI GUVENLIK TEHDITLERI VE ONERILERI

Bu bolimde GPRS sgebekesinde bulunan giivenlik tehditleri incelenecektir. Incelenen
tehditlerin tamamu bilgi veya servis ile ilgili erisebilirlik, gizlilik ve biitiinliik ile ilgilidir.

Asagida bu kavramlarin agiklamalar: verilmistir.

Erisilebilirlik: Servisin istenilen anda erisilebilir ve kullanilabilir olmasidir.

¢ Kimlik Dogrulama: Haberlesen taraflarin kimlik dogrulamasinin yapilmasidir.
¢ Yetkilendirme: Haberlesen taraflarin yetki belirlemesinin yapilmasidir.
e Gizlilik: Abone veya sistem bilgilerinin yetkisiz ellere gegmemesidir.

¢ Biitiinliik: Abone veya sistem bilgilerinin yetkisiz kigiler tarafindan degistirilememesidir.

10.1 Terminal Veya SIM Karta Dair Tehditler ve Oneriler

10.1.1 Veri biitiinliigii
GPRS sebekesine bagli bir mobil istasyon haberlesme igin IP protokoliinii kullanmaktadir. Bu

nedenle aga bagh normal bir bilgisayar etkileyen zararh kod (viriisler, solucanlar ve Truva
atlar) tehditleri ile kars1 karsiyadir (Kaasin,2001). Giiniimiizde kullanilan mobil telefonlarin
bazi modelleri iizerinde akilli igletim sistemleri kogmakta ve iizerine program yiiklenip
¢alistirlabilmektedir. Yeni yazilan zararh kodlar artik mobil telefonlar1 da hedef almaktadir.
Zararl kodlardan korunmak amaci ile mobil istasyonlar iizerine (eger destekliyorsa) anti viriis

yazilimi kurulmal ve giincel tutulmalidir.

10.1.2 Calinmis mobil telefon veya SIM Kkart
Mobil telefonlarin bilgisayardan daha hafif ve kii¢iik olmasi nedeni ile galinmasi daha

kolaydir (Kaasin,2001). Calinmis bir mobil istasyon igin iki farkli senaryo vardir. Birincisi
SIM Kkart takili bir mobil istasyonun ¢alinmasi digeri SIM kart takili olmayan bir mobil
istasyonun c¢alinmasidir. SIM kart takili olmayan bir mobil istasyonun ¢alinmasmnin maddi
zarar telefonun maliyeti kadardir. Ucretlendirme i¢in kullamlan bilgiler SIM Kkart iizerindedir.
Olas1 diger kayiplar SMS mesajlarinin ve telefon iizerinde kayith numaralarinin kaybidur.
Uzerinde SIM Kart takili bir mobil telefonun ¢alinmasi daha ciddi bir sorundur. SIM kart
lizerinde kayith bilgilerin kaybina ek olarak ¢alan kisinin hat iptal ettirilene kadar operator
lizerinden verilen hizmetlerden faydalanmasi séz konusudur. Calinma durumu fark edildigi

anda GPRS hizmeti alinan operator ile irtibata gegilerek SIM kartin iptali istenmelidir. Bu tiir
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durumlar1 engellemek i¢in mobil telefon ve SIM Kkart giivenligi ile ilgili giivenlik ayarlar
etkinlestirilmelidir. Calinan mobil telefonda PIN numarasi (SIM karta erisim i¢in gerekli olan
parola), telefon kilidi (telefon agildiktan sonra arama, kisa mesaj génderme gibi ozelikleri
kullanmadan Once sorulan parola), giivenlik kodu (telefon iizerinde takili SIM Kkartin
degistirilmesi durumunda sorulan parola) gibi bilgilerin bilinmemesi nedeni ile ¢alan kimse
telefonu ve SIM kart1 kullanamaz duruma getirilebilir. Telefon kullanimi ile ilgili alinacak
onlemler gegici Onlemlerdir. Telefonun yazilim giincellemesi yapilarak veya Ozel bazi
yazilimlar kullanarak sifrelerin kirilmasi miimkiindiir. SIM karta erigim i¢in verilen PIN kodu
tahmin edilemez bir kod olmalidir. PIN kodu olarak hat sahibinin dogum tarihi, evlilik tarihi
gibi 6nemli tarihler veya biitiin kodun ayn1 rakamdan olugsmasi (6rnek: 1111) gibi PIN kodlar
kesinlikle kullanilmamalhidir. Aksi durumda SIM kartin baska bir telefona takilmasi yolu ile

hattin kullanilmasi s6z konusudur.

Ulkemizde ¢alinti, kacak veya klonlanmig mobil haberlesme cihazlarimin ticaretinden
kaynakli suglarin 6nlenmesine yonelik olarak 5392 numarali kanunda 2 Temmuz 2005
tarihinde degisiklik yapilmistir. Kanuna gore Telekomiinikasyon Kurumu ¢alint1 ya da kayip
GSM telefon cihazlarinin IMEI numaralarina ait veri tabani (Kara Liste) olusturmak ve GSM
telefon cihazlarmin bloke edilebilmesi igin Bilgi ve Ihbar Merkezi kurmak ile
gorevlendirilmistir. Konu ile ilgili 30 Eylil 2005 tarihinde, izmir Ticaret Odasinda
Telekomiinikasyon Kurumu Kurul Bagkani, Teknik Diizenleme ve Standardizasyon Dairesi
Baskam ve izmir Boélge Miidiiriiniin katilimi ile yapilan “2813 Sayili Telsiz Kanununda
Degisiklik Yapilmas: ile ilgili 5392 Sayili Kanunun Uygulama Ve Yaptirimlarn™ konulu
toplantida kanunda s6z edilen islere dair c¢aligmalarin devam ettigi, ¢alismalarin
tamamlanmasinin ardindan GSM isletmecilerinin sistemlerindeki merkezi veri tabam ile
baglantilarin kurulacagi ve sadece yasal GSM telefon cihazlarina hizmet verilecegi

belirtilmistir'.

10.1.3 Odiing almmis mobil telefon veya SIM Kkart
Bir diger tehdit 6diing alinmis telefon veya SIM Karttir. GPRS sisteminde {icretlendirme

transfer edilen veri miktarina gore yapilmaktadir. Odiing verilen kimse kendisine verilen bu
hakki kullanim limitlerini asmak suretiyle kotiiye kullanabilir (Kaasin,2001). Buna ek olarak
ddiing verilen kimse telefon sahibine ait SMS, telefon numaralar1 gibi bilgileri edinebilir. Bu

tiir sebeplerle mobil telefon veya SIM kart taninmayan kisilere diing olarak verilmemelidir.

A http://www.tk.gov.tr/Etkinlikler/UIusal_Etkinliklerfl" oplantilar/3g.htm
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10.1.4 Kullanmci verisi veya dogrulama verisinin gizliligi

Mobil istasyonun ¢alinmasi, kaybedilmesi veya 6diing alinmasi gibi durumlarda eger PIN
kodu, telefon kilidi, giivenlik kodu gibi 6nlemler alinmamigsa aboneye ait kisa mesajlara veya
telefon numaralarina erismek oldukga kolaydir. Saldirganlar bir sonraki adim olarak SIM karti
bir kart okuyucuya takmak ve SIM kartin iginde saklanan bilgilere ulasmak i¢in bir yazilim
¢ahigtirmak suretiyle Ki kisisel kimlik anahtar1 gibi servis saglayici tarafindan verilmis ve gizli

kalmasi gereken bilgilere erismeye ¢alisacaktir.

10.1.5 Kopyalanmis SIM kart

SIM kart kopyalamak igin gerekli olan bilgiler IMSI numarasi ve Ki kisisel kimlik
anahtaridir. Bu iglemin yapilmasi i¢in en hizli yontem SIM karta fiziksel olarak sahip
olmaktir. SIM Kkart igerisindeki Ki kigisel kimlik anahtarinin elde edilmesi su sekilde
gerceklesmektedir; SIM kart tizerinde kosan A3 algoritmasi girdi olarak sebeke tarafindan
gonderilen RAND rasgele sayisin1 ve Ki anahtarim alarak telefona ait sayisal imza (SRES)
degerini olusturmaktadir. SIM kart bir kart okuyucuya yerlestirilerek program
calistirildiginda, program SIM karta bir RAND sayis1 gonderir ve dénen SRES yanitini alir.
Bu andan itibaren kendi igerisinde gémiilii A3 algoritmasim ¢alistirarak degisen Ki girdilerine
karsilik olusan SRES degerlerini orijinal SRES ile kargilastinr. Dogru Ki anahtarina
ulagildiginda SRES degerleri birbirine esittir (Sekil 10-1). Ki anahtarmin 128 bit oldugu
diistiniiliirse bu hesaplama giiniimiiz bilgisayarlan ile kisa siire igerisinde kinlmaktadir. Tez
kapsaminda PII 450MHz hizinda islemci ve 256 MB RAM donanima sahip bir bilgisayar ile
yapilan testte 1 saat sonunda Ki kisisel kimlik anahtarina ulasilmistir. Kopyalanmig SIM karta
sahip olan bir saldirgan gergek bir abone gibi sistemden hizmet alabilmektedir. SIM kartin
kopyalanmamasi i¢in mobil telefonun kamuya agik alanlarda ortada birakilmamasi ve

kopyalanma riskine kars1 6diing olarak verilmemesi gereklidir.
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A3 A3
Dogrulama
SIM Kart Merkezi

SRES SRES

AYNIMI?

Sekil 10-1 SIM kart kopyalama

10.1.6 Onaylanmamis mobil telefon veya donanim kullanimi
Onaylanmamis mobil telefon veya donanmim kullanimi sebeke performansini veya diger
abonelere sunulan hizmetin kalitesini olumsuz etkileyebilmektedir (Kaasin,2001). Bu sebeple

sebekeye baglant: sirasinda onaylanmig mobil telefon kullanimi tercih edilmelidir.

Ulkemizde, Telekomiinikasyon Kurumu’nun 26.01.2005 tarih ve 2005/37 sayih Kkarari
dogrultusunda GSM telefon cihazlarinin piyasaya arzina dair teknik diizenlemeler yapilmistir.
Bu diizenlemeye gore GSM sebekesinde kullamlacak her bir telefon modelinin ETSI TS 100-
508 standardina gore IMEI numarasinin degistirilemez oldugunun ispati istenmektedir. IMEI
kara listelerinin kurum biinyesinde bulunan bir veritabaninda tutulmasi ve GSM
operatorlerinin bu veritabani ile baglantili ¢alismasi neticesinde onaysiz telefon kullaniminin

Oniine ge¢ilmis olunacaktir.

10.2 Gp Arayiiziine Dair giivenlik Tehditleri ve Onerileri

10.2.1 Ag gecit cihazinin bant genisligini doldurma

GPRS servis saglayicilarimin birbirleri ile olan baglantilarimin ortak bir sebeke iizerinden
yapilmasi durumunda, ortak sebekeye bagl herhangi bir GPRS servis saglayici, hizmet dis1
birakilmak istenen GPRS hizmet saglayicisinin ag gegit cihazina fazla sayida IP paketleri
gondererek Gp arayiizii bant genisligini doldurabilir. Béyle bir durumda Gp bant genisligi
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doldurulan operatoriin, diger operatérlerde bulunan aboneleri hizmet alamaz duruma
gelmektedir (Bavosa,2004). Bu tiir bir saldindan korunmak igin Gp arayiiziine
konumlandirilacak ag ge¢it cihazinda paket filtrelemesi yapilmali ve ortak calisilan
operatorlerin haberlesilecek noktalarinin IP adresleri girilmelidir. Operatérler arasinda sadece
GTP, BGP ve DNS protokollerine ait IP paketlerine izin verilmelidir. Ek dnlem olarak ortak
sebeke kullanimina dair bir politika hazirlanmali ve operatérlerin birbirlerine zarar verici

hareketlerinin tespiti durumunda kullanilacak yaptirimlar belirtilmelidir.

10.2.2 DNS seli saldirisi

GPRS aboneleri isim ve IP adres dontisiimii i¢in DNS sunucularini kullanmaktadir. DNS
hizmetinin verilemedigi IP sebekeleri dis sebekeler ile olan baglantisim1 mantiksal olarak
kaybetmektedir. Eger GPRS servis saglayicisinin DNS sunucusuna, fazla sayida dogru veya
yanliy alan ismi sorgusu yapilirsa sunucu hizmet veremez duruma gelebilmektedir
(Bavosa,2004). Bu tiir bir saldiridan korunmak i¢in DNS sunucuya sorgu goénderebilecek 1P
adresleri tamimlanmali ve disaridan gelen DNS sorgulann giivenlik duvarlann veya
yonlendiricilerde filtrelenmelidir. Saldirinin sorgu yapmaya yetkisiz agdan gelmesi durumunu
tespit edebilmek ve 6nlemek amaci ile sunucu {izerine veya sunucunun bulundugu aga saldir
onleme sistemi (IPS) kurulmahidir. Sunucunun saldiri olmaksizin devre disi kalabilecegi

diistiniilerek yedek DNS sunucusu kullanima hazir olmahdur.

10.2.3 GTP seli saldirisi
GGSN veya SGSN diigiimleri yetkisiz GTP trafigi ile mesgul edilerek hizmet veremez

duruma getirilebilmektedir. Bu durum aboneleri serbest dolasim imkamindan, Gi arayiizii
lizerinden dis sebekelere baglanti kurmadan veya GPRS sebekesine baglanmadan yoksun

birakabilmektedir (Bavosa,2004).

Bir abone igin veri transferi baglamadan Once igerik etkinlestirilmesi prosediiri
¢alistirilmaktadir. Abonenin PDP igerik etkinlestirmesi istegi SGSN tarafindan GTP kontrol
mesaji  kullanilarak GGSN’e iletilmekte ve GGSN igerigin etkinlestirildigine veya
etkinlestirilmedigine dair GTP kontrol mesaji donmektedir. Igerik etkinlestirme isteklerinin
sayisinin  gok fazla olmasi GPRS destek diigiimlerinin devre dist kalmasina neden
olabilmektedir. GPRS destek diigiimlerinin iizerinde bir saniyede yanit verilecek GTP kontrol

mesajlarinin sayisim sinirlandirarak GTP seli saldirisindan korunmak miimkiindir.
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10.2.4 Taklit GTP PDP igerik silme mesaji ginderme

Abonenin PDP igerigine dair tiinel belirteci (TID) numarasina sahip olan bir saldirgan, SGSN
ve GGSN diigiimleri arasinda bir aboneye hizmet vermek i¢in kurulmus bulunan bir tiineli
GTP PDP Igerik Silme mesaji gondererek sonlandirabilmektedir (Bavosa,2004). Eger
saldirgan i¢in kimin trafigini kestiginin bir 6nemi yoksa eline gegen her tiinel belirteci i¢in
icerik silme mesaj1 gondererek haberlesmeyi sekteye ugratabilir. Bu sebeple saldirganlarin
tiinel belirtecini 6grenemeyecegi bir yontem kullanilmalidir. Diger operatorlerin GGSN ve

SGSN diigiimleri ile IPSec protokolii kullanarak sifreli haberlesme bu yontemlerden birisidir.

10.2.5 Yanhs yonlendirme bilgisi

Serbest dolagim (roaming) hizmetinin verilmesinde ortak bir sebeke kullanildiginda, sebekeler
arasinda BGP protokolii ile yonlendirme bilgisi degisimi yapilmaktadir. Saldirganin BGP
protokolii ¢alistiran yonlendiricilerden birisinin iizerinde kontrol hakkinin olmasi ve bu
haktan yararlanarak yanlig yonlendirme kaydi girmesi ortak omurga iizerinde yonlendirme
problemlerine yol agacaktir. Boyle bir durum ortak sebekeye bagli GPRS hizmet

saglayicilarinin serbest dolagim hizmeti verememesine neden olabilmektedir.

Saldirganlarin yo6nlendiriciler {izerinde hak sahibi olmamas: i¢in yonlendiriciler {izerinde
giivenli parolalar tanimlamak (operatoriin parola politikasina uygun olarak), ydnetim igin
erisilecek IP blogu tanimlamak, son yazilim giincellemelerini yiiklemek ve takip etmek gibi
giivenlik sikilagtirmalar1 yapilmalidir. Bu tiir bir saldiri ydnlendiriciler iizerinde yonetim
hakkina sahip kullanicilarin parolalarimi ¢aldirmasi durumunda da s6z konusudur. Bu sebeple
ortak omurga hizmetini veren kurumda giivenlik arastirmasi yapilmis personel ¢alistiriimal

ve personel igin giivenlik bilinglendirme egitimleri planlanmalidir.

10.2.6 DNS 6n bellek zehirleme

DNS 6n bellek zehirlemesi saldir1 yontemi ile GPRS hizmeti alan abonelerin DNS sorgularina
vanhs IP adresleri dondiiriilebilmektedir. Bu durum abonelerin istedikleri sebekeye erismesini
engellemektedir. Bu tiir bir saldiriy1 engellemek i¢in DNS uygulamasinin yapilandirmasinda
agikhik olusturabilecek parametreler uygun olarak ayarlanmalidir. Bu parametreler
uygulamadan uygulamaya degisebilmektedir. Ornegin Windows 2000 SP3 ve alt isletim
sistemlerinde "Secure cache against pollution" segenegi ilk kurulumda etkin degildir. El ile
etkinlestirilmesi gereklidir. Windows 2000 SP3 ve iizeri isletim sitemlerinde ilk kurulumda
etkin olarak gelmektedir. Bu ayarlamalara ek olarak kullamlan DNS. sunucusunun isletim

sistemi ve DNS uygulamasinin son yamalari yapilmig olmalidir.
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10.2.7 Taklit PDP icerik istegi olusturulmasi

GTP protokolii igerisinde SGSN ve GGSN diigiimleri igin herhangi bir dogrulama
mekanizmasi bulundurmamaktadir. Uygun bilgilere (PDP tipi, APN adresi, TID, IMSI ve
NSAPI numaralar) sahip olan bir saldirgan SGSN diigiimiinii taklit ederek GGSN ile arasinda
GTP tiineli kurabilmektedir (Bavosa,2004). Saldirgan bu yol ile GPRS sebekesi igerisinde
aboneyi taklit edebilmekte ve abonenin erigsim hakki olan yerlere (6rnegin sirket agina veya
internete) erisebilmektedir. Bu tiir bir saldiridan korunmak igin GGSN diigiimleri iizerinde
erisim kontrol listeleri tanimlanarak haberlesilecek diigiimler belirtilmelidir. Ek olarak ag
gecit cihazlar {izerinde operatorlerde bulunan GPRS destek diigiimlerinin IP adresleri

tanimlanmali ve sadece izin verilen diigiimler arasinda iletisime izin verilmelidir.

10.2.8 Taklit PDP icerik giincelleme istegi mesaji

Bir saldirgan kendisine ait bir SGSN diigiimii olusturarak GTP tiinellerini isleyen bir GGSN’e
taklit PDP igerik gilincelleme mesaji gondererek kendisini GTP oturumuna dahil
edebilmektedir. Taklit PDP igerik giincellemesi igin oturuma dair TID numarasinin bilinmesi
gereklidir. Bu yontem ile saldirgan abonenin veri baglantisin1 ¢alabilmekte ve gergek abone
gibi haberlesebilmektedir. Taklit PDP igerik giincelleme istegi saldirisindan korunmak igin
GGSN iizerinde haberlesilecek SGSN diigiimleri belirtilmeli ve ag geg¢it cihazlari iizerinde

sadece izin verilen diigiimler arasinda iletigime izin verilmelidir.

10.2.9 Fazla iicretlendirme saldirisi

Boyle bir saldiri, kotii niyetli bir saldirganin bagka bir mobil istasyona ait IP adresini
0grenmesi ile baglamaktadir. Saldirgan hedef aboneye fazla iicretlendirme saldiris1 yapmak
amac1 ile bir web sitesi iizerinden dosya indirme islemi baslatmakta ve oturumdan
¢ikmaktadir. Bu durumda indirilen bilgiler dogrudan saldiri altinda olan mobil istasyona
gelmektedir. Ucretlendirmenin toplam veri transferi iizerinden olmasi nedeni ile saldir1 altinda
olan mobil istasyona fazladan iicretlendirme yapilmaktadir. Aym yéntem ICMP mesajlarina
yanit veren bir sunucuya mobil istasyon adina kaynak IP adresi degistirilmis ICMP paketleri
gondermek yolu ile de yapilabilmektedir. Bu saldin sadece Gp arayiizii i¢in degil Gi ve Gn
arayiizleri i¢inde gegerlidir. Fazla iicretlendirme saldirilarimi engellemek igin arayiizler
lizerinde duruma gore (stateful) paket filtrelemesi yapan giivenlik duvarlan kullanilmahdur.
Bu tiir giivenlik duvarlar1 kullanilarak abonenin baslatmadig: trafik engellenmektedir. Ayrica
mobil istasyonun sebekeden kopmasi (pilinin bitmesi veya kapsama alani digina ¢ikmasi)

sonucunda aktif haberlesme olmayan oturumlar GGSN tarafindan sonlandirilmalhidir.
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10.2.10 Abone bilgilerinin ele ge¢irilmesi, degistirilmesi

SGSN ve GGSN arasinda akan trafigin sifrelenmemesi nedeni ile diigiimler arasindaki trafigi
dinleyebilen bir saldirgan abone oturumunu galmak i¢in gerekli bilgileri (PDP tipi, APN
adresi, TID, IMSI ve NSAPI numaralar1 gibi) edinebilir. Ayrica agik metin (sifresiz)
haberlesme nedeni ile abone verisi okunabilir veya degistirilebilir (Peng,2000). Bu tiir
bilgilerin agi18a ¢ikmamasi, abone bilgilerinin gizliligi ve biitiinliigii i¢in GPRS diigiimleri
veya diiglimler arasinda haberlesmeyi saglayan ag gegit cihazlar arasinda IPSec veya benzer

bir sifreleme protokolii ile sifreleme yapilmasi gereklidir.

10.3 Gi Arayiiziine Dair Giivenlik Tehditleri ve Onerileri
Gi arayiizii GPRS sebekesinin internete, kurumsal sebekelere veya diger ag hizmet
saglayicilarina olan arayiiziidiir. Abone uygulamasinin herhangi bir uygulama olabilmesi
nedeni ile Gi arayiizii lizerinden akan trafik ile internet ilizerinden akan trafik arasinda
herhangi bir fark yoktur. Bu sebeple bugiin internete bagh bir bilgisayarin sahip oldugu her
tirli problem mobil istasyon iginde gegerlidir. Bu problemlerin baslicalar viriisler,

solucanlar, Truva atlari, hizmet dig1 birakma saldirilaridir.

10.3.1 Gi bant genisliginin doldurulmas:

Bir GPRS sebekesi, Gi bant genisliginin doldurulmasi durumunda dis aglara olan baglantisim
kaybetmektedir (Bavosa,2004). Bir saldirgan hizmet dis1 birakma (DoS) veya dagitik hizmet
dis1 birakma(DDoS) saldirilan gibi gesitli yontemler kullanarak GPRS sebekesinin Gi bant
genisligini doldurabilir. Birgok saldirganin bulunmasi nedeni ile dzellikle dagitik hizmet disi
birakma saldirilarindan korunmak olduk¢a zordur. Karsi dnlem olarak Gi arayiiziiniinden
akacak trafigin birden fazla hat ile desteklenmesi ve saldini durumunda trafigin aktigi yolun
degistirilerek saldirganlarin devre digi birakilmasi saglanabilmektedir. En etkili yontem
internet hizmet saglayicisinda bulunan giivenlik duvarinda filtreleme islemi yaptirularak

saldiriy1 engellemektir.

10.3.2 Mobil istasyona dogru asir1 trafik olusturulmas:

Mobil istasyonun sahip oldugu IP adresine dogru trafik olusturulmas: durumunda. hava
arayiiziiniin bant genisliginin diigiik olmas1 nedeni ile mobil istasyon hizmet alamaz duruma
gelebilmektedir. Bu sebeple abone tarafindan baglatilmayan bir haberlesmeye dair trafik
mobil istasyona gelmemelidir. GPRS operatdriiniin kullandign giivenlik duvarlanmin duruma

gore (stateful) filtreleme ozelligi olmalidir. Bu ozellik aym zamanda fazla Ucretlendirme
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saldirilarindan da korunmay: saglayacaktir.

10.3.3 Dogrulama ve Yetkilendirme ile ilgili Tehditler

GGSN ile bagl bulunan kurumsal aglar arasinda gizliligi ve biitiinliigii saglamak i¢in IPSec
protokolii ile tiinel olugturularak haberlesildiginde bile, bir mobil istasyon bagka bir mobil
istasyonun IP adresini kullanarak erisjememesi gereken kurumsal aga erisebilmektedir. Bu tiir
bir saldiridan korunmak {izere kurumsal aglara erigim i¢in ugtan uca sanal 6zel aglar (VPN)
kullanilmalidir. Bu sayede hem erisim kisitlanmig hem de arada GPRS sebekesi iizerinden

akan trafigin gizliligi saglanmig olmaktadir.

10.3.4 Gizlilik ve Biitiinliik ile ilgili Tehditler

[PSec veya uygulama katmam gibi giivenlik mekanizmalar1 kullanmilmadigi siirece mobil
istasyondan kurumsal aga veya internete giden bilgilere dair hi¢ bir koruma yoktur. Abone
bilgisi hakki olmayan kisiler tarafindan goriilebilir ve yetkisiz olarak degistirilebilir. Bu
problemin giderilmesi i¢in kurumsal aga erisimlerde sanal 6zel aglar kullanilmalidir. Internet
erisimi i¢in bu problemin ¢6ziimii giivenli http (secure http — https) gibi uygulama katmani

protokolleri kullanarak iletisimde bulunmaktir.

10.4 Gn Arayiiziine Dair Giivenlik Tehditleri ve Onerileri
GPRS hizmet saglayicilar1 sadece dis aglardan gelen saldirilara odaklanmamali, i¢ agdan

(abonelerden veya ¢alisanlardan) gelebilecek saldirilara karsi da hazirlikli olmalhidir.

10.4.1 SGSN ve GGSN diigiimleri arasina girme

Saldirgan kendisini GPRS sebekesinin bir pagasiymis gibi gostererek SGSN veya GGSN
diigiimlerinin arasina (man in the middle) girebilmektedir. Bu andan itibaren saldirgan
abonelere ait trafigi dinleyebilmekte ve IP paketlerini degistirebilmektedir. Kurum i¢inde bu
tip bir saldirinin olmasim engellemek i¢in SGSN ve GGSN diigiimleri arasinda GTP
protokoliine ek olarak IPSec protokolii ile tiinel tanimlanmalidir. IPsec kullanimi saldirganin
araya girmesini engellememekte, fakat gordiigii IP paketlerin sifreli olmasini saglamaktadur.
Sifreleme i¢in kullanilan anahtarlarin saldirgan tarafindan bilinmemesi nedeni ile haberlesme
gizli kalmaktadir. IPSec protokoliinde biitiinliik hizmetinin de verilmesi nedeni ile paketler
lizerinde herhangi bir degisime izin verilmemektedir. Saldirganin pakette degisiklik yapmasi

durumunda paket alic1 tarafta bozuk olarak algilanip ¢ope atilmaktadir.
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10.4.2 Bir aboneden baska abonelere saldir:

Mantiksal olarak aym1 GGSN’e bagh biitiin aboneler ayni agin bir pargasidir ve birlerine olan
iletisimi filtrelenmemektedir. Saldirilarin biiyiik kisminin i¢ agdan geldigi diisiiniiliirse
abonelerin birbirleri ile olan iletisiminin mutlaka bir giivenlik duvarn ile filtrelenmesi geregi
ortaya ¢ikar. Trafigin filtrelenmemesi durumunda, abonelerin baska abonelerin mobil
istasyonlarinin  agikliklarindan faydalanarak yazilim kurmasi ve hedef mobil istasyon
iizerinden veri transferi baglatmasi miimkiindiir. Abonenin diger abonelerin saldirilarindan
etkilenmemeleri i¢in antiviriis yazilimi, kisisel giivenlik duvari gibi giivenlik iiriinlerini

kullanmasi gereklidir.

10.4.3 Taklit GTP PDP icerik silme mesaji

Gn arayiiziinii dinleyebilen bir saldirgan abonenin PDP igerigine dair tiinel belirteci (TID)
numarasini 6grenebilmektedir. Bu bilgi kullanilarak SGSN ve GGSN diigiimleri arasinda
kurulmus bir tiineli GTP PDP igerik silme mesaj1 gondererek silebilmektedir. Eger saldirgan
i¢in kimin trafigini kestiginin bir 6nemi yoksa eline gegen her tiinel belirteci i¢in igerik silme
mesaji gdondererek haberlesmeyi kesintiye ugratabilmektedir. Bu saldiridan korunmak igin
saldirganin Gn arayiiziinii dinlemesini engelleyecek veya dinlese bile TID numarasim
ogrenmesini imkansiz kilacak bir yontem kullanilmalidir. SGSN ve GGSN cihazlarinin
giivenli bolgelerde bulunmasi ve haberlesme i¢in kullanilan Ethernet anahtarlarina erisim
kisitlamas1 uygulanabilecek yontemlerdendir. Diger bir yontem GGSN ve SGSN diigiimleri

arasinda IPSec protokolii kullanarak sifreleme yapmaktir.

10.4.4 Dinleme Yolu ile Bilgi Edinme
SGSN ve GGSN arasinda bulunan haberlesme GTP protokolii iizerinden ve agik metin olarak

yapilmaktadir. Gn arayiiziine erigebilen bir saldirgan trafigi dinlemek yolu ile ihtiya¢ duydugu
bilgileri (PDP tipi, APN adresi, TID, IMSI ve NSAPI numaralar1 gibi) ele gegirerek baska
saldinlar (6rnek: taklit GTP PDP igerik silme) gerceklestirebilir. Ek olarak, sifresiz
haberlesme nedeni ile akan trafik igerisindeki abone verisi dinleyen saldirgan tarafindan ele
gegirilebilir veya degistirilebilir. Gn arayiizii tizerinden sifreli haberleserek, GPRS
diigiimlerinin haberlesmesini saglayan Ethernet anahtarlan {izerinde erisim kisitlamasi
yaparak, Gn arayiizii iizerinde saldirilari tespit etmesi ve dnlemesi igin saldir1 5nleme sistemi

(IPS) kullanarak saldirganlarin dinleme yolu ile bilgi edinmesi engellenmelidir.
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10.5 Genel Giivenlik Onerileri

10.5.1 Risk Yonetimi Siireci

GPRS sebekesinin kendi risklerini belirleyerek karsi 6nlemlerini alabilmesi igin bir risk
yonetimi siireci olmalidir. Risk yonetimi siireci risk analizi, risk degerlendirmesi ve risk
tedavisi olmak {izere iige ayrilabilir. Risk analizi siirecinde tehdit altinda bulunan kritik bilgi
varliklarinin neler oldugu ¢ikarilmali, varliklara 6nem derecesine gore (g¢ok kritik, kritik, orta
kritik, az kritik) degerler verilmelidir. Bir sonraki adim olarak varliklarda bulunan agikliklar
ve bu agikhigi kullanarak varliga zarar verebilecek tehditler ortaya konulmalidir. Tehdidin
gerceklesmesi durumunda kurumun gorecegi zararin boyutu (etkisi) 6n goriilmelidir. Bir
tehdit ile iligkili risk degeri, basit olarak tehdidin gergeklesmesi durumunda verecegi zarar ve
gerceklesme ihtimalinin ¢arpimi  olarak hesap edilebilir. Risk analizi ¢aligmasi
tamamlandiginda operatoriin tasidigi riskler ve bu risklerin seviyeleri (¢ok yiiksek risk,
yilksek risk, orta risk, az risk) belirlenmis olmaldir. Bir sonraki asamada (risk
degerlendirilmesi) bu risklerin biitge, maliyet ve kullanilabilirlik gibi kriterler dogrultusunda
degerlendirilmesi gereklidir. Uygulanacak karsi onlem riski ortadan kaldirmak olabilecegi
gibi risk seviyesini diisiirmek veya riski kabul etmekte olabilir. Risk tedavisi kisminda ise
karsilanmasi on goriilen riskler ile ilgili kars1 6nlemlerin uygulama plam ¢ikartilmal ve plana

uygun olarak riskler kapatilmalidir.

GPRS operatériiniin bu siireci bir yasam déngiisiine oturtmasi ve risklerini siirekli kontrol
altma almas1 Onerilmektedir. Teknolojinin siirekli degismesi ve her giin yeni saldin

tekniklerinin ortaya ¢ikmasi risk yonetim siirecinin yapilmasim adeta zorunlu kilmaktadir.

10.5.2 GPRS Sebekesi Giivenlik Politikas:

Gerek operatoriin gerek kendisinin gerek abonelerinin magdur durumda kalmamas: igin
GPRS sebekesine ait bir giivenlik politikasi dokiimam bulunmali ve isletilmelidir. Politika
dokiimaninda asagida belirtilen konularin agik olarak belirtilmesi gereklidir.

1. Korunmasi gereken varliklarin neler oldugu

2. Kimlerden korunmas: gerektigi

3. Varliklarin hangi yontemler kullamlarak korunaca
4. Giivenlik ile ilgili sorumlularn Kimler oldugu

5. Giivenlik kayitlarimin nasil ve kimler tarafindan incelenecedi
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6. Acil durumlarda nasil hareket edilecegi

7. Giivenlik olaylar sonucunda nasil degerlendirme yapilacagi

8. Politikanin sahibinin kim oldugu

9. Dolasim anlagsmas1 yapilan operatorler ile yapilan s6ézlesmenin igeriginde dikkat

edilmesi gereken hususlarin neler oldugu

10.5.3 GPRS Sebekesi Konfigiirasyon ve Calisma Esaslari
GPRS sebekesinin isletilebilmesi ve gorev degisiklikleri nedeni ile sistemin Kkesintiye
ugramamasi amaci ile GPRS sebekesinin galismasina dair esaslarin belirtildigi bir dokiiman

bulunmalidir. Bu dokiimanin en az asagidaki bilgileri igermesi beklenmektedir.
1. Sebeke i¢erindeki trafigin akis
2. Bilesenlerden sorumlu personelin gorevleri ve sorumluluklar:
3. Giivenlik duvari, ag geg¢it cihaz1 gibi giivenlik bilesenlerinin konfigiirasyon bilgileri
4. GPRS omurgasinin IP adres dagilimi
5. Abonelere verilen IP adreslerinin dagilimi
6. Sistemin isletimine dair kayitlarin izlenme yontemi
7. Yeni bilesen ekleme ve ¢ikarmanin hangi kurallara gore yapilacag
8. Konfigiirasyon ve ¢alisma esaslar1 dokiimaninin giincellenmesine dair hususlar

10.5.4 Sistemlere Erisim Kontrolii

Operatér personeli sistemlere belirli kurallar cercevesinde erigmelidir. Bu kurallar
diizenleyen bir erisim kontrol politikast bulunmali ve personelin politikaya uymasi

saglanmalidir.

GPRS sebekesi erisim kontrol politikasinda asagidaki maddeler g6z Oniinde

bulundurulmalidir:
1. Sebekenin kritik cihazlarina erisim yetkilendirmesi
2. Sebekenin kritik bilgilerinin saklanma ve erisim yontemleri

3. Erisim i¢in kullanilacak kullanic1 ad1 ve parolalarinin standard:
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4. Ozel giivenlik gerektiren odalara giris i¢in kullanilacak teknikler ve uygulamasi

5. Ortak yapilan igler igin standart kullanici erisim tanimlar1 (6rnegin SGSN isletmeni

erisim haklari)

6. Cihazlara ve giivenli alanlara erigim ile ilgili kayitlarin tutulmasi

10.5.5 Ugiincii Taraflar ile Yapilan Sézlesmeler

Internet servis saglayici, altyiiklenici ve bagli bulunan GPRS operatérleri ile giivenlik
konularinin  igerisinde bulundugu soézlesmeler yapilmahidir. Soézlesmelerde karsilikh
sorumluluklar, kurumsal varliklarin korunma bigimleri, operatér sebekesine yapilan erisimin
ne sekilde yapilacagi, sozlesmeye uyulmamasi durumunda uygulanacak yaptirimlar gibi
konular bulunmalidir. Ugiincii taraflarin GPRS sebekesine erisen personeli i¢in giivenlik

bilinglendirme egitimleri hazirlanmalidir.

10.5.6 Egitimler

Operatér personelin teknik yetkinligini arttirmak ic¢in senelik olarak egitim planlamasi
yapilmahdir. Ek olarak GPRS hizmeti vermek i¢in kullanilan sistemlere erigim izni olan her
personel i¢in giivenlik politikalar1 ve prosediirleri konusunda gerekli egitimler hazirlanmal ve

personelin bu egitimlere katilimi zorunlu tutulmalidir.
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11. GPRS SEBEKESI GUVENLIK TEST TALIMATI

Bu bolimde GPRS sebekeleri i¢in kullanilabilecek 6rnek test adimlari belirlenmistir.
Belirlenen testler Ericsson Mobility World GPRS sebekesinde uygulanmis ve sonuglari EK

1°de verilmistir.

11.1 GPRS Sebekesi Giivenlik Politikas1 Dokiimam Testi
Giivenlik gereksinimi olan sistemlerde giivenlik politikasi dokiimanm bulunmali ve
isletilmelidir. Politika dokiimaninda asagida belirtilen konularin agik olarak belirtilmesi

gereklidir.
10. Korunmasi gereken varliklarin neler oldugu
11. Kimlerden korunmasi gerektigi
12. Varliklarin hangi yontemler kullanilarak korunacagi
13. Giivenlik ile ilgili sorumlularin kimler oldugu
14. Giivenlik kayitlarinin nasil ve kimler tarafindan incelenecegi
15. Acil durumlarda nasil hareket edilecegi
16. Giivenlik olaylar sonucunda nasil degerlendirme yapilacag
17. Politikanin sahibinin kim oldugu
18. Dolasim anlagmasi yapilan operatorler ile yapilan sdzlesmenin igeriginde dikkat

edilmesi gereken hususlarin neler oldugu

11.1.1 Test Yontemi

GPRS sebekesinin giivenlik politikasi olup olmadifina, eger varsa yukanda belirtilen

hususlarin belirtilip belirtilmedigine bakilacaktir.

11.1.2 Beklenen Sonug
GPRS sebekesinin bir glivenlik politikasi olmal ve igletilmelidir. Ieriginde yukanda

belirtilen hususlarin bulunmasi gereklidir.

11.2 GPRS Sebekesi Konfigirasyonu ve Calisma Exashars Dokiman Testi
GPRS sebekesinin diizglin igletilebilmesi ve girev dedigikliklerinden sistemin etkilenmemesi
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amaci ile GPRS sebekesinin ¢aligmasina dair esaslarin belirtildigi bir dokiiman bulunmalidir.

Bu dokiimanin en az asagidaki bilgileri igermesi beklenmelidir.
1. Sebeke igerisindeki trafigin akisi
2. Bilesenlerden sorumlu personelin gorevleri ve sorumluluklari
3. Giivenlik duvari, ag ge¢it cihaz1 gibi giivenlik bilesenlerinin konfigiirasyon bilgileri
4. GPRS omurgasinin IP adres dagilimi
5. Abonelere verilen IP adreslerinin dagilimi
6. Sistemin igletimine dair kayitlarin izlenme yontemi
7. Yeni bilesen ekleme ve ¢ikarmanin hangi kurallara gére yapilacag:

8. Konfigiirasyon ve ¢alisma esaslar1 dokiimaninin giincellenmesine dair hususlar

11.2.1 Test Yontemi
GPRS sebekesinin konfigiirasyon ve ¢alisma esaslari dokiimani olup olmadigina, eger varsa

yukarida belirtilen hususlarin belirtilip belirtilmedigine bakilacaktir.

11.2.2 Beklenen Sonug¢

GPRS sebekesinin yapilandirma ve galisma esaslar1 dokiimani olmali ve isletilmelidir.

Igeriginde yukarida belirtilen hususlarin bulunmasi gereklidir.

11.3 Gi Bant Genisligi Testi

Sebekenin Gi bant genisliginin doldurulmasi durumunda sebeke kullamcilarina hizmet
veremez duruma gelebilmektedir. Bu tiir saldirilar genelde servis digi birakma saldirilar
olarak bilinmektedir ve engellenmeleri olduk¢a zordur. Karg:1 nlem olarak, sebekenin internet

baglantisinin goklu yoldan olmast tercih edilmelidir.

11.3.1 Test Yontemi
Gi arayiizinden akacak trafigin birden fazla hat ile desteklenip desteklenmedigi

sorgulanacaktir. Saldir1 durumunda trafigin aktign yollarin ne gekilde degistirildigi
incelenecektir. GPRS operatorii izin veriyorsa Gi arayiizii IP adresleri 6grenilecek ve Gi
arayiiziine dogru trafik olusturarak bant genisligi doldurulacaktir. Bu esnada gebekenin yamt

Incelenecektir.
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11.3.2 Beklenen Sonug¢

Gi arayiizii baglantilar1 ¢oklu olmali ve gegis otomatik olarak yapilmalidir.

11.4 Gizlilik ve Biitiinliik Test Adimi
GPRS sebekesi igerisinde abone verisinin gizlilik ve biitiinliigiiniin korunmasi amaci ile
herhangi bir koruma yoktur. Abone verisi GPRS omurgasina erisebilen kisiler tarafindan
goriintiilenebilmekte ve istenirse biitiinliigli bozulabilmektedir. Abone verisinin GPRS

omurgasi boyunca sifreli olarak génderilmesi tercih edilmelidir.

11.4.1 Test Yontemi
SGSN ve GGSN diigiimleri arasinda herhangi bir sifreleme teknigi kullanmilip kullanilmadig
incelenecektir. Eger karsi operator de destekliyorsa gezgin aboneler iginde sifreleme miimkiin

olmalidir.

11.4.2 Beklenen Sonug
SGSN ve GGSN diigiimleri arasinda sifreli haberlesme olmalidir.

11.5 Aboneler Arasi Saldir1 Testi
GPRS sebekesine bagli olan abonelerin tamami sebekenin bir parcasidir ve birbirlerine
saldinda bulunabilir. Abonelerin baska abonelerin mobil istasyonlarimin agikhiklanindan
faydalanarak cihaza girmesi, gizli bilgileri ele gegirmesi, program kurmasi veya internet

lizerinden bir indirme islemi baglatmas1 miimkiindiir.

11.5.1 Test Yontemi
Iki ayr1 mobil istasyondan GPRS sebekesine erisilecektir. Bir mobil istasyondan karsi mobil

istasyona erisim testi yapilacaktir. Bu testlerden bazilan sunlardir.
1. Karsi mobil istasyona ping komutu ile ICMP paketleri gondermek.
2. Karg1 mobil istasyon igin agiklik taramasi yapmak.

3. Kars1 mobil istasyonun agik TCP portlarini taramak.

11.5.2 Beklenen Sonu¢
Ne tiir bir erisim testi yapilirsa yapilsin bir mobil istasyondan diger mobil istasyonlara

erisilememelidir.
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11.6 Internet Uzerinden Saldir1 Testi
GPRS aboneleri sebekeye baglandiklar1 anda bir IP adresi almaktadir. Abonelere ait bu IP
adreslerine bazi 6zel uygulamalarin getirdigi zorunluluklar haricinde ulagilamamalidir. GPRS
sisteminde {icretlendirmenin transfer edilen veri miktarn iizerinden olmasi nedeni ile
operatorlerin abonelerini korumak iizere gerekli 6nlemleri (giivenlik duvarlari, erisim kontrol

listeleri, gegit cihazlari) almis olmalidir.

11.6.1 Test Yontemi
GPRS abonesi olarak sebekeye baglanilacaktir. Internet iizerinden GPRS sebekesinin aboneye

vermis oldugu IP adresine dogru trafik olusturulacaktir. Abone mobil istasyonu iizerinde
¢ahistirilacak bir paket dinleme uygulamasi ile internet tizerinden olusturulan trafigin aboneye

ulasip ulasmadig1 kontrol edilecektir.

11.6.2 Beklenen Sonug¢

Aboneye kendisinin olusturdugu baglantilar haricinde higbir suretle trafik akmamalidir.

11.7 GPRS Omurgasi Bilesenleri Agikhklar: Testi
GPRS omurgasim olusturan bilesenler (6zellikle SGSN ve GGSN) isletim sistemi olan

cihazlardir. Bu cihazlarin kullandiklar igletim sistemlerinden ve ilgili yamalarin kurulmamis
olmasindan kaynaklanan agikliklar olabilmektedir. Bir saldirgan igletim sistemi
agikliklarindan faydalanarak sistemlere girebilir, abone verisini kesme, dinleme, yonlendirme

ve bozma gibi faaliyetlerde bulunabilir.

11.7.1 Test Yontemi

En son agikliklarinda yiiklii oldugu bir agiklik tarayicisi kullanilarak sistemler taranacak ve

mevcut risk durumu ortaya konacaktir.

11.7.2 Beklenen Sonug
Higbir agiklik bulunamamasi veya bulunan agikliklarin risk derecelerinin diigiik olmasi

istenen durumdur.

11.8 Abone IP Adreslerinin Dagitimi (NAT kullanimi) Testi

GPRS sebekelerine dagitilan IP adreslerini internetten izole etmek amaci ile 6zel kullamm

i¢in aynlnus 192.168.0.0, 172.16.0.0 veya 10.0.0.0 adreslerinden dagitim yapilmasi



86

uygundur. Bu adresler internet {izerinde kullamlmayan adreslerdir ve internet baglantisi igin
bir adres ¢evrimi gerektirir. Bu adres ¢evrimi ag adresi ¢evrimi (NAT) olarak
adlandinimaktadir. NAT tekniginde bire bir esleme mantigi kullanilmamali 6zel IP ye sahip

aboneler bir veya birkag IP tizerinden internete ¢ikarilmalidir.

11.8.1 Test Yontemi
GPRS sebekesine baglanilacak ve tahsis edilen IP adresinin yukarida belirtilen adres

gruplarindan olup olmadig: kontrol edilecektir.

11.8.2 Beklenen Sonug¢
GPRS sebekesine baglanildiginda tahsis edilen IP adresi 6zel kullanim igin ayrilmis IP

adreslerinden olmalidir.

11.9 Giivenlik Duvari ve Ag Gegit Cihazlar Testi
Aboneler arasi trafigi, aboneler tarafindan baglatilmamig (Internet iizerinden veya diger
operatorlerin sebekelerinden gelen) trafigi filtreleyen bilesenler GPRS sebekesine eklenmis
olmahdir.

11.9.1 Test Yontemi

GPRS sebekesinin internet ve diger GPRS sebekelerine olan baglanti uglarinda trafik
filtreleme amaci ile giivenlik duvari bulunup bulunmadifina bakilacaktir. Ayrica GPRS
sebekeleri arasinda ag gegit cihazi kullanip kullamlmadigi, eger kullamliyorsa gifreleme

yapilip yapilmadig: incelenecektir.

11.9.2 Beklenen Sonuc
Internet trafigini filtreleyen giivenlik duvan, diger GPRS gebekeleri ile iletigimi diizenleyen

ve sifreleyen ag gecit cihazi bulunmalidir.

11.10 Aboneye IP adreslerinden SGSN ve GGSN Sistemlerine Erigim Testi
Abonelere tahsis edilen IP adresleri ile GPRS omurgasinda kullamilan 1P adresleri farkl 1P

adres uzaylarinda olmali ve bu uzaylar arasinda iletigim bulunmamalidir,

11.10.1Test Yontemi
GPRS sebekesine baglanilacak ve aboneye tahsis edilen 1P adresinde SGSN ve GGSN

cihazlarina ulagilmaya ¢aligilacaktir. In basit anlamda ping, telnet ve ssh komutlan ile erigim
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olup olmadig test edilecektir.

11.10.2Beklenen Sonug

Abone IP adreslerinden GPRS omurgasinda bulunan cihazlara erisim bulunmamahdir.

11.11 SGSN ve GGSN Diigiimleri Erisim Kontrol Listeleri Testi
Saldirganlar tarafindan GPRS sebekesine taklit SGSN ve GGSN diigiimleri eklenerek iicretsiz
internet baglantis1 saglamak miimkiindiir. Bu sebeple SGSN ve GGSN diigiimleri tizerinde
haberlesecekleri diiglimlere ait adres bilgilerinden olusan erisim kontrol listeleri bulunmalidir.
Bu sayede GPRS omurgasini olugturan diigiimler birbirleri ile haberlesecek fakat saldirganlar
tarafindan sisteme eklenebilecek Taklit SGSN ve GGSN diigiimleri asil diigiimler ile

haberlesemeyecektir.

11.11.1Test Yontemi

SGSN ve GGSN diigiimleri iizerinde erigim kontrol listesi bulunup bulunmadigina, eger varsa

diigiimlere ait IP adreslerin islenip islenmedigine bakilacaktir.

11.11.2Beklenen Sonug¢

SGSN ve GGSN diigiimleri iizerinde erigim kontrol listeleri bulunmali ve ilgili IP adresleri

islenmis olmalidir.

11.12 GTP PDP i¢erik Silme, i¢erik Giincelleme ve I¢erik Olusturma Test Adim
SGSN ve GGSN diigiimleri arasinda GTP protokolii kullanilarak haberlesme saglanmaktadur.
Her bir abone oturumu igin bir PDP igerik etkinlestirmesi yapilarak tiinel kurulmaktadir. Bir
saldirgan GTP PDP igerik silme mesaji gondererek abone oturumunu kesebilmekte veya
icerik giincelleme mesaji gondererek abone oturumunu ¢alabilmektedir. Bu problem GTP
protokoliiniin dogasindan kaynaklanmaktadir. Bu sayilanlara ek olarak arada akan trafigin
yeniden gonderilmesi sureti ile yeni PDP igerigi olusturulabilmektedir. Onlem olarak
diigiimler arasinda IPSec protokolii kullamlarak PDP mesajlan sifrelenmeli, sifresiz mesajlar
kabul edilmemelidir. Diigiimler arasinda IPSec protokolii ile sifreleme yapilmasi aym

zamanda abone verisinin gizlilik ve biitiinliigiinii de koruyacaktir.
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11.12.1Test Yontemi
SGSN ve GGSN diigiimleri arasinda IPSec protokolii ile sifreleme yapilip yapilmadig

incelenecektir.

11.12.2Beklenen Sonug
SGSN ve GGSN diigiimleri arasinda IPSec protokolii ile sifreleme olmalidir.
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12. ORNEK GPRS SISTEMi KURULMASI VE TEST EDILMESI

GPRS sistemi giivenlik testlerini yapabilmek i¢in tez kapsaminda 6rnek bir GPRS sebekesi
kurulmustur. GPRS sebekesini olusturmak igin OpenGGSN isimli ag¢ik kaynak kod ¢alisma
grubunun GGSN ve SGSNEMU yazilimlari kullanilmustir'.

12.1 OpenGGSN Projesi

12.1.1 Giris
GPRS sebekelerinde kullanilan SGSN ve GGSN diigiimleri genelde UNIX isletim sistemi

tizerinde kosan bir uygulama olarak gerceklenmektedir. OpenGGSN agik kaynak kod
gelistirme grubu GGSN dugiimii, LINUX igletim sistemleri iizerinde genel kamu lisansi
(GPL) ile ticretsiz olarak kullanilmak igin gelistirilmistir. Bu proje aym1 zamanda GGSN
testini yapmak amaci ile SGSN emulatérii gelistirmistir. Proje grubu tarafindan iiretilen
GGSN ve SGSN yazilimlar {igiincii nesil ortaklik projesi (3GPP) tarafindan standartlastirilan

protokollere uyumludur.

12.1.2 OpenGGSN Projesini Kullamim Nedenleri

OpenGGSN projesi genel olarak yeni sistem veya ekipmanlarin gelistirilmesi ya da test
edilmesi amaci ile kullanilmaktadir. Yazilimin agik kaynak kodlu olusu gelistirme ve test
etme gibi iglemler igin uygun bir ortam hazirlamaktadir. Asagida OpenGGSN projesinin tipik

kullanicilar1 bulunmaktadir.

* Mobil operatérler ve
* Altyap ve test ekipman iireticileri
* Damgmanlik ve sistem biitiinlestiricileri (entegratorleri)

e Universiteler

12.1.3 OpenGGSN Diigiimii Hakkinda Bilgi

Gn arayiizii, GGSN cihazi ile SGSN diigiimleri arasinda haberlesmek amaci ile
kullamlmaktadir. Gn arayiizii GTP protokoliinii kullanir ve kullanici veri paketleri (genellikle

IP paketi) bu protokol ile tiinellenir. Tiinelleme isleminde 3 katman’ protokolii olarak IP ve 4.

katman® protokolii olarak UDP kullanilir.

]
Www.openggsn.org

23 )
OSI referans modeli katmanlan
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Gi arayiizii, GGSN cihazinin dis veri aglan ile haberlesmek i¢in kullandig: arayiizdiir. Pratikte

Gi arayiizii internet arayiizii olmaktadir.

Tipik olarak GGSN cihazi iki adet Ethernet kart:' kullanir. Bu kartlardan bir tanesi Gn
arayiizii, digeri Gi arayiizii igindir. Gi ve Gn arayiizlerini ayirmak amaci ile politika tabanli

(policy based) yonlendirme ve giivenlik duvar1 yapilandirmas: yapilmalidir.

GGSN, mobil istasyonlardan SGSN yolu ile gelen baglanti isteklerini islemektedir. GGSN bir
baglant1 istegi aldiginda istekte bulunan mobil istasyon igin dinamik olarak bir IP adresi
ayirmaktadir. Mobil istasyon bu IP adresini kullanarak Gi arayiiziine erisecektir. Baglantilar

mobil istasyon veya SGSN tarafindan sonlandirilabilmektedir.

12.1.4 SGSN Emulatérii Hakkinda Bilgi
SGSN emulatorii Gn arayiiziinii gergeklemektedir. Bu emulatér GGSN testi veya GPRS

omurga testi i¢in kullanilabilmektedir. SGSN emulatorii ihtiya¢ durumunda gergek bir SGSN
gibi GGSN’e dogru bir¢ok PDP igerigi kuracaktir. Bu asamada istege bagh olarak MSISDN,
IMSI, APN ve QoS gibi birgok parametre belirtilebilir.

SGSN emulatériiniin kendi igerisinde bir Ping' &zelligi bulunmaktadir. SGSN ve GGSN
arasinda kurulan baglanti iizerinden paket gondererek iletisimin saglanip saglanmadiginin
testini yapar. Eger bu 0zellik kullanilmak istenmezse yerel bir arayiiz olugturularak bu

arayiize gelen trafik Gi arayiiziine dogru yonlendirilebilir.

SGSN emulatérii olusturulan paketlerin incelenmesi amaci ile ag analizorii ile birlikte
kullanilmahdir. Ag analizorii ilgili arayiiz tizerinden akan IP paketlerini yakalayip trafik

analizi yapilmas1 amaci ile kullanilir.

12.1.5 OpenGGSN Mimarisi
OpenGGSN igin birincil isletim sistemi LINUX isletim sistemidir. Buna ek olarak FreeBSD,

Solaris ve MAC OS X isletim sistemleri iizerinde de kosabilmektedir. OpenGGSN’in ana
tasarim amaci kararli, bagka isletim sistemlerine kolay gegirilebilir ve &lgeklenebilir bir
GGSN yazilimi olusturmaktir. Program (ANSI) C programlama dilinde yazilmis olup baska

isletim sistemlerine kolayca gegirilebilmektedir.

hes "
Bir bilgisayarin TCP/IP sebekesine baglantisi amaci ile kullaniimaktadir.
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OpenGGSN projesinde {i¢ adet bilesen mevcuttur;

GTPLIB: SGSN ve SGSNEMU yazilimlarinin temelinde kullanilan ve GTP protokoliine
ait fonksiyonlar igerisinde barindiran yazilim kiitiiphanesidir. GPL lisansi altinda kendi
GGSN’ini  gelistirmek isteyenler bu kiitiiphaneyi kullanabilirler. Bu kiitiiphane
GTPvO(GSM 09.60) ve GTPvI(3GPP 29.060) protokollerini desteklemektedir.

GGSN: Projenin, ag geg¢idi GPRS destek diigiimii olarak gorev yapan pargasidir. 3GPP

standartlari ile bire bir uyumludur.

SGSNEMU: Projenin GPRS servis saglayici diigiimii olarak gorev yapan emulatoriidiir.

GPRS omurgasinin testi i¢in kullanilmaktadir.

12.2 GPRS Sebekesi Topolojisi

Alt ad maskeleri
255.255.2550

“1192.168.40.2

192.168.10.2

Gn Araylzu
192.168.40.1

192.168.10.1 192.168.20.1 192.168.20.2

192.168.10.3

192.168.30.1

10.00.1
17216.02 |Gi Arayuzu

Gp Arayuzu

Sekil 12-1 Ornek GPRS sistemi
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12.3 Topoloji A¢iklamalar:
Sekil 12-17de goriilen topoloji bir ana sunucu iizerinde gergeklenmistir. Yazilimsal olarak
yonlendirici, anahtar ve Ethernet kart gibi cihazlar olusturmak miimkiindiir. Biitiin sunuculari
birbirlerinden farkli bir agda tutmak igin alt ag maskesi 24 bit (255.255.255.0) olarak
kullamlmugtir. Farkli aglarda bulunan sunucularin iletisim ihtiyaglarim gidermek igin bir adet

yonlendirici ilave edilmigtir.

12.4 GPRS Sistemi Konfigiirasyonu
Ormek GPRS sebekesi olusturmak igin kullanilan yazilimlar ve donammlar asagida

listelenmistir. Isletim sistemlerinde kullanilan IP adresleri Sekil 12-1’de verilmistir.

12.4.1 Test Ortaminda Kullamlan Yazilimlar
Test ortaminda kullanilan yazilimlarin listesi Cizelge 12-1°de verilmistir. Ormek GPRS
sebekesinin olusturulmasinda bir ana sunucu {izerinde Kkosturulan isletim sistemleri

kullamlmistir. Bu islem igin kullamlan VMware' yazilimi bu tiir bir yapt kurmaya izin

vermektedir.
Cizelge 12-1 Test ortaminda kullamlan yazihhmlar
Yazihm Adi Kullanim Amaci Sunucular
Microsoft ® Windows® XP | Isletim Sistemi, yonlendirici, DNS | Ana sunucu, DNS sunucusu
RedHat 9.0 Isletim Sistemi SGSN ve GGSN sunucular
SGSNEMUV0.84 GPRS Destek Diiglimii SGSN sunucular
OpenGGSN v0.84 Ag gegidi GPRS destek diigiimii GGSN sunuculan
Ethereal 0.10.12 Paket yakalayici (Dinleyici) Denetleyici sunucusu
Shomiti Surveyor v3.1 IP paket {iretici Denetleyici sunucusu
Nessus Security Scanner Agikhk Tarayic Denetleyici sunucusu
VMware V4.5.2 Sanal olarak igletim sistemleri R
kosturmak
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12.4.2 Test Ortaminda Kullanilan Donanmimlar
Test ortaminda ana sunucu iizerinde gergeklenen sunuculara ait donamim ozellikleri Cizelge

12-2°de verilmigtir.

Cizelge 12-2 Test ortaminda kullanilan donamimlar

Sunucu Ad1 Donanim Ozellikleri IP Adresi
Ana Sunucu Intel P IV 2.26 GHz islemci, 192.168.10.1 /192.168.20.1 /
HRA TS B Je I 192.168.30.1 / 192.168.40.1
SGSNI 64MB RAM, 2GB Disk, 192.168.10.2 / 24
1 Ethernet karti
SGSN2 64MB RAM, 2GB Disk, 192.168.10.3 / 24
1 Ethernet kart1
GGSN 64MB RAM, 2GB Disk, 192.168.20.2 / 24, 172.16.20.2 /24
1 Ethernet kart1 .
YGGSN 64MB RAM, 2GB Disk, 192.168.30.2 / 24
1 Ethernet kart:
DNS 128MB RAM, 2GB Disk, 192.168.40.2 / 24
1 Ethernet kart1
Denetleyici 128MB RAM, 2GB Disk, Baglandig1 aga gore degisen IP
1 Ethernet karti .
adresleri
Yodlendirici 64MB RAM. 2GB Disk, 192.168.10.1 / 24
1 Ethernet kart1 192.168.20.1 / 24

192.168.30.1 / 24
192.168.40.1 / 24

12.4.3 GGSN Diigiimii Konfigiirasyonu
Asagida iizerinde RedHat 9.0 isletim sistemi ve OpenGGSN yazilimi kosan GGSN

diglimiiniin /etc/ggsn.conf dosyasinin igerifii verilmigtir.

FREE AR AN R AR R
Hh#

=

# Ornek GGSN Konfigiirasyon Dosyas)

=

FRRH BRI AR R
HH4

# TAG: fg

# GGSN prosesi 6n planda galigtirilmak istenirse kullanilacak bayrak
#

#fg

# TAG: debug
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# Yazilimin calismasi sirasinda haberlesme izlemek istendiginde
kullanilacak bayrak
debug

# TAG: conf

# Kullanilacak konfiglirasyon dosyasina ait bayrak. Bu dosya konfigilirasyon
#dosyasidir. Konfiglirasyon dosyasina dair bir parametrenin burada
#degistirilmesinin anlami yoktur. Komut satirindan #ggsn komutu
#calistirilairken bu bayrak kullanilabilir.

# TAG: pidfile

# Yazilimin Proses ID si ile ilgili bilgilerin saklandidi dosya

# Yazilimin asadida yazili dosya/klasdr ig¢in yazma hakki olmalidir.
#pidfile /var/run/ggsn.pid

# TAG: statedir

# Degismez depolama (nonvolatile storage) ig¢in kullanilacak klasoér
# Yazilimin asadida yazili klasére yazma hakki olmalidir

#statedir /var/lib/ggsn/

# TAG: listen
# Baglanti istekleri icin dinlenecek IP adresi
listen 192.168.20.2

# TAG: net

# Dis paket veri adi ig¢in IP agdi adresi

# A§ arayizlerini kurmak igin kullanilacaktir. Sgsnemu ile baglanan
kullanicilara tahsis edilecek IP adres blogudur.

net 10.0.0.0/24

# TAG: ipup

# A§ arayiiziiniin calisir hale gelmesini takiben calistirilacak betik
(Script)

# Betik su parametreler ile calistirilmalidir: <devicename> <ip address>
#ipup /etc/ggsn/ip-up

# TAG: ipdown
#Ag araytliziiniin kapatilmasini takiben galistirilacak betik (Script)
# Betik su parametreler ile calistirilmalidir: <devicename> <ip address>

#ipdown /etc/ggsn/ip-down

# TAG: dynip
# Dinamik IP adresi havuzu
# IP adresinin HLR tarafindan verilmemesi durumunda kullanilacak IP adres

blogunun tanimi
# Eger bu secenek aktif degilse net secenedinde verilen bilgi kullanilir

#dynip 192.168.0.0/24

# TAG: pcodnsl
# Birinci DNS (Domain Name System) sunucusu icin konfigilirasyon parametresi

Pcodnsl 192.168.20.1

# TAG: pcodns2
# ikinci DNS (Domain Name System) sunucusu icin konfiglirasyon parametresi

Pcodns2 192.168.10.1

# TAG: timelimit .
# Baglanti icin zaman asimi siiresi tanimlama



12.5 Ornek GPRS Sisteminin Isler Duruma Getirilmesi ve Test Edilmesi

12.5.1 OpenGGSN Yazilimimin Cahstirilmasi (Sekil 12-2)

1. admm: GGSN diigiimii tizerinde ggsn yazilimini ¢alistirmak i¢in ggsn komutu isletilir.

2. adim: OpenGGSN yaziliminin ¢alismas1 durumunda GGSN diigiimii islem listesinde

o

ggsn yazilimi goriinmelidir.
a. GGSN diigiimii tizerinde ps —ef | grep ggsn komutu ¢alistirilir

b. Komut ¢iktisinda ggsn goriinmelidir.

wake Workstation
File Edit View YM Power Snapshot Windows Help

il [p G | B snpshot Ehrever [ G

GGSH
[root@GGSN rootl#f ggsn
cmdline_parser_configfile
listen: 192.168.208.2
setc/ggsn.cont

xAh9Z21f

interneti’d

18.8.8.8

pidfile: y

statedir

timelimit:

[root@GGSN rootl# ‘ i grep ggsi

root 1848 i3 T B8:88:88 ggsn
root 52 1745 2238 ttyl B6:88:88 grep
[rootBGGSN rootl#

Sekil 12-2 OpenGGSN yaziliminin ¢ahgstirilmasi
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12.5.2 SGSN1 ve GGSN Arasinda Tiinel Kurulmasi ve Test Edilmesi

1. adim: Denetleyici sunucusu 192.168.20.0 agina baglanr.

2. admm: Denetleyici sunucusu iizerinde Ethereal paket yakalayici yazilimi ¢alistirilir.

3. admm: SGSN diigiimii tizerinde “sgsnemu —listen 192.168.10.2 —remote 192.168.20.2

pinghost 10.0.0.1" komutu ¢alistirilir.

a.

listen parametresi ile SGSN in GTP tiinelinde kullanilacak arayiiz IP adresi
belirtilmistir (yerel arayiiz IP adresi)

—remote parametresi ile GGSN in GTP tiinelinde kullanilacak IP adresi
belirtilmistir. (Uzak u¢ IP adresi)

—pinghost parametresi ile kurulacak GTP tiineli {izerinden gonderilecek IP
paketleri belirtilmistir. Test sirasinda kurulan tiinel {izerinden GGSN Gi

araylizii [P adresi olan 10.0.0.1 adresine ICMP paketleri génderilmistir.

File Edit View Y¥M Power Snapshot Windows Help
il | § @ f3 snapshot aRevert E 1_:_-] @

SGSH1

Using default DNS

Local IP address is: 92.168.18.Z (152.168.18.2)

Remote IP address is: 192 268 .28.2 £19Z.108.28.2)

IMSI is: 248818123456789 (B8xf987654321818842)
lising NSAPI: a

Using GTP version: 1

Using APN: internet

Using selection mode: 1

Using MSISDN: 46782123456

Using ping host: .8 8.1 (18.8.8.1)

Initialising GTP library

openggsn[2869]1: GTP: gtp_newgsn() started
Done initialising GTP library

Sending off echo request
Setting up PDP context #H
Waiting for response from ggsn

Received create PDP context response. IP address:
buytes from 18.8.8.1: icmp_seq=8 time=2.7935 ms
bytes from 18.8 B.1: icmp_seqg=1 time=2.361 ms

[rootB®SGSN1 rootl#

Sekil 12-3 SGSN ve GGSN arasinda tiinel kurulmas: ve test edilmesi
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4. admm: Sekil 12-3ten goriildiigti tizere SGSN diigiimii {izerinden génderilen ICMP
paketlerine yamt alinmigtir. GGSN tarafindan GTP tiinelinin kurulumu sirasinda
10.0.0.2 IP adresi tahsis edilmigstir. Kurulan baglantiya ait GTP versiyonu, APN
adresi, MSISDN numaras bilgileri yine Sekil 12-3’te goriilmektedir.

5. adim: Denetleyici sunucusu iizerinde calisan Ethereal paket dinleyici, SGSN ve
GGSN arasinda akan ICMP [P paketlerine dair GTP paketlerini yakalamistir (Sekil
12-4). Yakalanan paketlerin ayrintilarina bakilirsa IP paketinin kaynak ve hedef
adresleri 192.168.10.2 ve 192.168.20.2°dir. Diger taraftan kapsiillenmis olan trafik
10.0.0.1 ve 10.0.0.2 arasindadir. Biitiin bu sonuglardan SGSN ve GGSN arasinda GTP

tiinelinin basar ile kuruldugu anlasilmaktadir.

@ (Untitled) - Ethereal 3 - "'Lg‘ﬁ
, File Edit View Go Capture Analyze Statistics Help |

SEcee o RE QesOF &

Eilter: v | Expression... | Clear | Apply

"000731 10, GTP <I Echo (ping) reply

20 0.0 % 10.0,0.2

331.025920 10.0.0.2 10,0.0.31 GTP <I Echo (ping) request
4 1.027491  10.0.0.3.- 3040.0.2 GTP <I Echo (ping) reply

5 2.017461 10.0.0.2 10.0.0.1 GTP <I Echo (ping) request
6 2.087967 10.0.0:3 16:9:0:2 GTP <I Echo (ping) reply
7 3.038429 10.0.0.2 10.0.0.1 GTP <I Echo (ping) request

o

Frame 1 (138 bytes on wire, 138 bytes captured)

Ethernet II, Src: 192.168.20.1 (00:50:56:<c0:00:03), Dst: 192.168.20.2 ((
Internet Protocol, Src: 192.168.10.2 (192.168.10.2), Dst: 192.168.20.2 ¢
User Datagram Protocol, Src Port: 2152 $2152); Dt Port: 2152 (2152)

GPRS Tunneling Pr0t0c01
Internet Protocol, Src: 10.0.0.2 (10.0.0.2), Dst: 10.0.0.1 (10.0.0.1)

Internet Control Message Protocol

HHEEEB B

11DINCKA~11LOCALS~1\Templethe |P: 7 D: 7 M: 0 Drops: 0
Sekil 12-4 GTP tiineli kurulmas

12.5.3 GPRS Omurgasina Yeni Bir SGSN Eklenmesi
Omek GPRS omurgasi iizerinde mevcut durumda bir adet GGSN ve bir adet SGSN cihazi

¢aliymaktadir. GGSN diigiimii birden fazla SGSN diigiimiine hizmet verebilmelidir. Bu
adimda yeni bir SGSN diigiimii eklenerek GGSN ile haberlesmenin testi yapilmistir.

1. adim: Yeni SGSN diigiimii tizerinde “gsnemu -listen 192.168.10.3 -remote
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192.168.20.2 —pinghost 10.0.0.1 " komutu ¢aligtirilir.

a. —listen 192.168.10.3 parametresi ile GTP tiineli i¢in kullanilacak SGSN IP

adresi belirtilmistir.

b. -remote 192.168.20.2 parametresi ile GTP tiineli i¢in kullanilacak GGSN [P

adresi belirtilmistir.

c. —pinghost 70.0.0.1 parametresi ile kurulacak GTP tiineli iizerinden
haberlesilecek karsi ug IP adresi verilmistir. Bu adres GGSN Gi arayiizii IP

adresidir.

2. admm: 1. adimda isletilen komut sonucunda yeni SGSN ekraninda goriinen bilgiler

yorumlanir. (Sekil 12-5)

a. GTP baglantisinin 192.168.10.3 (Yeni SGSN Gn arayiizii) ve 192.168.20.2
(GGSN Gn arayiizii) IP adresleri arasinda gergeklestigi goriilmektedir.

b. GTP baglantisi sirasinda GTP V1 kullamilmstir.

c. Baglantinin APN adresi internet olarak goriilmektedir.

d. Baglanti i¢in kullanilan MSISDN numarasi 46702123456 tiir.

e. Karsi ugta paket gonderilen IP adresi GGSN Gi arayiizii (10.0.0.1) adresidir.

f. SGSN iizerinden kurulan baglantiya GGSN tarafindan 10.0.0.4 IP adresi

atanmistir.

g. Gonderilen ICMP paketlerine yamt gelmistir. Bu adim sonucunda yeni

SGSN’in omurga iizerinde basari ile ¢alistig1 anlagilmistir.
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File Edit VYiew YM Power Snapshot Windows Help

W 0l &  H snapshot [ 1 kel &

Using default r
Local IP address is: 192.168.18.3 (192.168.18.3)
Remote IP address is: 192.168.28.2 (192.168.28.2)
IMSI is: 248818123456789 (Bxf987654321818842)
sing NSAPI: a
sing GTP version: 1
sing APN: internet
sing selection mode: 1
sing MSISDN: 46782123456
sing ping host: I8.8.86.1 (18.8.8.1)

Initialising GTP library
openggsniSB361: GTP: gtp_newgsn() started
Done initialising GTP library

bending off echo request
Setting up PDP context #8
Waiting for response from ggsn

Received echo re ponse
Received create PDP context response. P addre
from 18.8.8.1: icmp_seq=H AT

bytes from 18.8.8.1: icmp_seq=1 Z.398 W

Sekil 12-5 Yeni bir SGSN’in 6rnek GPRS sebekesine eklenmesi
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13. ORNEK GPRS SEBEKESiI GUVENLIK POLITiKASI

13.1 Giris
GPRS sebekesi giivenlik politikasi sebeke operatorii tarafindan uygulanan bilgi giivenligi
ilkelerini belirlemektedir. Giivenlik politikasi, sebekede bilginin ve islenme yontemlerinin

giivenli olarak gergeklestirilmesi amaciyla diizenlemeler yapmaktadir.

13.2 Bilgi Giivenliginin Tanim
Bilgi giivenligi gizlilik, biitlinliik ve siireklilik olmak {izere {i¢ ana unsurdan olusmaktadir.
Sebeke iizerinde bulunan cihazlarin ve bilgilerin giivenlik ile ilgili konular1 bu kapsamda

degerlendirilecektir.

a. Gizlilik (Confidentiality):
1. Yetkisiz kigilerin bilgiye erisiminin engellenmesi;
ii.  Bilginin yetkisiz kigilerce agiga ¢ikarilmasinin engellenmesi.
b. Biitiinliik (Integrity):
i.  Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde
tahrip edilmesinin engellenmesi;
ii.  Bilginin kasith ya da kazayla bozulmasinin engellenmesi.
¢. Siireklilik (Availability):
i.  Bilginin her zaman kullanima hazir durumda olmasi;
ii.  Herhangi bir sorun ya da problem ¢iksa bile sistemin hizmet vermeye devam

etmesi;

13.3 Giivenlik Politikasimin Amaglan

Giivenlik Politikas1 asagidaki amaglara hizmet etmek i¢in olusturulmustur:

® GPRS operatoriiniin sahip oldugu bilgilerin ihtiya¢ duyulan seviyede gizliliginin,

biitiinliigiiniin ve siirekliligin korunmasi i¢in genel bakis agisinin tanimlanmasi,
* Korunmasi gereken varliklarin tamimlanmasi,
* Varliklarin korunma bigiminin belirlenmesi,
® Giivenlik sorumlularinin kimler oldugu,

* Giivenlik kayitlarinin ne sekilde incelenecegi,
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e Acil durumlarda nasil hareket edilecegi,

e Diger operatdrler ile yapilan anlagmalarda dikkat edilecek hususlarin neler oldugu.

13.4 Giivenlik Politikasinin Sahibi

GPRS Giivenlik Politikasinin sahibi 6rnek GPRS operatoriiniin en iist diizey yoneticisidir.

13.5 Giivenlik Politikasinin Gézden Gegirilmesi ve Giincellenmesi
GPRS Giivenlik Politikasi, periyodik olarak 6 ayda bir veya gerekli goriildiigii hallerde 6rnek
GPRS sebekesi giivenlik yoneticisi tarafindan gézden gegirilir ve gézden gegirme sonuglari
yonetime sunulur. Ornek GPRS sebekesi Giivenlik Yoneticisi politikanin gézden gegirilmesi
sirasinda operator personeli veya uzmanlarinin goriisiine bagvurabilir. Giivenlik yoneticisi
yonetimden gelen degisiklik onaymna goére gerekiyorsa politikayr giinceller ve siiriim
numarasini  bir arttiir. Degisiklik yapilmig giivenlik politikas1 yonetimce imzalanir ve
uygulamaya girer. Giivenlik Yoneticisi yeni politika geregince sebekenin isleyisi ile ilgili

yapilmasi gerekenleri planlamak ve yerine getirmekten sorumludur.
Asagida siralanan durumlarda giivenlik politikasinin giincellemesi mutlaka yapilmalidir.
e Sistem bilesenlerinde degisiklik olmasi
¢ Yeni tipte giivenlik agikliklarinin ¢ikmasi
® GPRS sebekesi isletim talimatlarinda degisiklik olmas:
¢ Giivenlik gereksinimlerinde degisiklik olmasi

® Giivenlik ihlallerinin belirlenmesi

Giivenlik Politikas1 gozden gegirilirken asagida listelenen hususlar 6zellikle goz niinde

bulundurulmalidir;
* Mevcut politikanin etkinligi ve yeterliligi
* Tercih edilen giivenlik 6nlemlerinin ve korunan varliklarin degerleri

® Teknolojideki degisiklikler
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13.6 Giivenlik Sorumluluklan

Cahsan personel ile ilgili giivenlik sorumluluklari ve uygulanan kurallar asagida verilmistir;

GPRS gebekesinin isletiminde bulunacak personelin is tanimlarinda giivenlik
sorumlulugu yazilir. Personelin tespit edilen giivenlik ihlallerinde kullanilmak iizere
is tanimi1 imzalatilir.

GPRS hizmeti vermek i¢in kullanilan sistemlerin yénetimini yapacak personelin
sistemleri yanlis kullanimin engellenebilmesi amaciyla miimkiin oldugunca gérevlerin
ayrimi ilkesi uygulanir.

Giivenlik politikasinin sahibi GPRS sebekesinin giivenliginden en iist diizeyde
sorumludur.

Giivenlik yoneticisi sebekenin giivenliginin tahsis edilmesinden sorumludur. Giivenlik
olaylarini, politika degisikliklerini ve tespit ettigi agikliklan giivenlik politikas:
sahibine bildirmekle yiikiimliidiir.

Giivenlik yoneticisi personelin giivenlik bilincinin gelistirilmesi igin ¢alismalar
yapmaktan sorumludur. Periyodik bilinglendirme egitimleri yapmaktan ve ise veni
baglayan personele giivenlik politikasinin tamtimindan sorumludur.

13.7 GPRS Sebekesinde Korunan Varhklar

Ornek GPRS sebekesinde korunmasi gereken varliklar asagida listelenmigtir.

Abone Verisi: Abonelerin GPRS sebekesi iizerinden transfer ettigi verinin gizliligi ve
biitiinliigii SGSN ve GGSN cihazlan arasinda sifreleme yaparak korunur. Aboneye
ugtan uca bir sifreleme giivenligi verilmez. Abone ugtan uca sifreleme istivorsa

kendisi gergeklestirmelidir.

Ucretlendirme Bilgisi: Miisteri magduriyetine sebep olmamak i¢in iicretlendirme
bilgisinin gizliligi ve biitiinligi korunur.

Sinyallesme Bilgisi: GPRS bilesenleri SGSN ve GGSN, GSM sisteminin bilesenleri
ile sinyallesme arayiizleri iizerinden haberlesmektedir. Giivenli bir haberlesme icin
GPRS sebekesinin igleyigini temin eden sinyallesme bilgileri korunur.

Abone Bilgisi: Ormek GPRS operatorii hem kendi abonelerinin hem de dolapim
halinde olan bagka GPRS operatdrlerinin bilgilerini gizli tutar. Abonelere ait olan ve
sebekenin Dogrulama Merkezi (AuC), HLR ve VLR veritabanlaninda bulunan veriler

korunur.
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¢ GPRS Sebekesinin Teknik Bilgileri: GPRS sebekesi bilesenlerinin yapilandirma
bilgileri gibi teknik bilgileri korunmaktadir.

o Sebeke cihazlar: Sebekede kullanilan SGSN, GGSN, DNS, anahtarlama ve
yonlendirme cihazlar1 gibi GPRS hizmeti i¢in kullanilan cihazlarin tiimii korunur.
GPRS sebekesinin ihtiyag duydugu GSM sebekesi bilesenlerinin korumasi yapilir

veya yaptirilir.

e Personel: GPRS sebekesinin isleyisi ve giivenligi igin en 6nemli bilesen calisan
personeldir. Personelin yeterli bilgi diizeyinde olmasi ve giivenlik konusunda bilingli

davranmasi i¢in gereken 6nlemler alinir.

13.8 Potansiyel Tehdit Unsurlan
Kétii niyetli internet kullanicilari, aboneler, ¢alisan personel ve altyiiklenici firma ¢alisanlar

sebeke icin potansiyel tehdit unsurlar olarak goriilerek gerekli giivenlik 6nlemleri alinir.

13.9 Fiziksel giivenlik
GPRS sebekesinin ihtiyag duydugu GSM sebekesi bilesenlerinin korumasi GSM
operatoriiniin sorumlulugundadir. Ayni kurum olmasi nedeni ile GSM béliimii ile kurum igi

hizmet s6zlesmesi yapiimistir.

13.10 Personel Giivenligi

Tiim ¢aliganlar, operatoriin bilgi giivenligi politikalarina uymakla yiikiimliidiirler. Personel,
politikalara uygun olmayan davraniglari sonucu meydana gelebilecek giivenlik olaylarindan

sorumlu olacaklardir.

13.11 Giivenlik Egitimi

Alt yiikleniciler de dahil olmak iizere, operator sistemlerini kullanmasi gereken her personel
i¢in giivenlik politikalar1 ve prosediirleri konusunda gerekli egitimler hazirlamr ve personelin

bu egitimlere katilimi saglanir.

13.12 Fiziki ve Cevresel Giivenlik
13.12.1Giivenli Bolgelerde Cahsma

Kritik cihazlar (SGSN, GGSN vb) kart kontrollii giriglerle korunan, fiziksel erigim kontroli
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gerektiren alanlarda bulunur, gerekiyorsa kamera kontrolii de kullanilarak girisler kayit altina

alinir. Sozii edilen kayitlar en az 1 yil siireyle saklanir.

13.12.2Cihaz Giivenligi

Personel, 6nemli cihazlarin bulundugu giivenli alanlarda sigara igmez, yiyecek ve igecekle

giivenli alanlara girmez.

Cihazlarin herhangi bir elektrik kesintisinde ¢alismalarina devam etmeleri i¢in kullanilan
UPS, jenerator gibi giic kaynaklar1 12 ayda bir periyodik olarak iireticinin talimatlarina uygun
bigimde kontrol edilir. Tiim cihazlarin, siirekliligi ve giivenilirligini garanti etmek amaciyla
tiretici firmanin talimatlarina uygun olarak, yetkili kisilerce diizenli periyotlarla bakimlar

yapilir. Bakimlar kayit altina alinir ve ilgili kayitlar en az 2 sene saklanir.

13.13 isletim Giivenligi

13.13.1 isletim Prosediirleri ve Sorumluluklar
Sebekenin igletimi i¢in gerekli prosediirler dokiimante edilir ve bu prosediirlerin siirekliligi
saglanir. Isletim prosediirleri resmi dokiimanlar olarak ele alinir ve gereken degisiklikler

ancak yonetimden izin alindiktan sonra yapilir.

13.13.2 islemsel Degisikliklerin Kontrol Edilmesi

GPRS hizmeti vermek i¢in kullamlan sistemlerde yapilan degisiklikler kontrol edilir. Ozel

olarak agagidaki kontrol mekanizmalar1 g6z 6niine alinir:

a. Onemli degisikliklerin belirlenmesi ve kaydedilmesi,

b. Onemli degisikliklerin sistem iizerinde olabilecek potansiyel etkisinin

degerlendirmeye tabi tutulmasi,
¢. Yapilmasi diisiiniilen degisiklikler i¢in resmi izin alinmasi,
d. Tlgili kisilerin degisikliklerle ilgili detaylar hakkinda bilgilendirilmesi,

e. Basarisizlikla sonuglanan degisikliklerin geri alinmasi ya da iptal edilmesi igin

gereken sorumluluklar belirten prosediirlerin tanimlanmasi.
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13.14 Giivenlik Olaylarinin Yénetimi

Giivenlikle ilgili gelisen olaylara daha ¢abuk, daha etkin ve diizgiin bir sekilde karsilik

verebilmek igin bu olaylarin y6netimine iligkin sorumluluklar ve prosediirler tanimlanir.

Yonetim siirecinde asagidaki kontrol mekanizmalar1 g6z 6niine alinir:

5

Belirlenecek prosediirler, asagidaki olaylar da dahil olmak iizere biitiin olas1 olay

tiplerini kapsar:

Sistem arizalar1 ve servis kayiplari,
Servis dis1 kalma,
Eksik ve gecersiz ig verisinden kaynaklanan hatalar,

Gizlilik prensibinin ihlal edilmesi.

Prosediirler, ek olarak asagidaki hususlar1 da kapsar;

Olayin nedeninin belirlenmesi ve analiz edilmesi,

Eger gerekirse, olaylarin tekrar olmasim engellemek i¢in ¢ikar yollarin
planlanmasi ve ger¢eklenmesi,

Olaylarla ilgili kayitlarin ve benzer kanitlarin toplanmasi,

Gelisen bir olayla ilgili olarak kurtarmaya katilan ya da bu kurtarmadan
etkilenen kisilerle haberlesme,

Yapilanlarin yonetime raporlanmasi.

Giivenlikle ilgili sorunlarin ortadan kaldirilmas: ve sistem hatalarinin diizeltilmesi

icin yapilanlar dikkatlice ve resmi bir sekilde kontrol edilir. Prosediirler

asagidakileri garanti eder:

Sadece net bir sekilde tamimli ve yetkili bir kadronun canl sisteme ve veriye
erisimine izin verilir,

Acil olarak yapilan biitiin faaliyetler detayli olarak dokiimante edilir,

Acil olarak yapilan faaliyetler yonetime raporlanir ve diizgiin bir sekilde
gozden gegirilir,

Is sistemlerinin ve kontrol mekanizmalarimn biitiinliigii en az gecikmeyle

onaylanir.
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13.15 Gorevlerin Ayr1 Tutulmasi
Gorevlerin ayn tutulmasi, Sistemin kasith ya da kasitsiz olarak kotiiye kullanilmasindan
kaynaklanan risklerin azaltilmas igin kullanilan bir metottur. Yetkisiz erigsime veya servislerin
kotiiye kullamlmasina olanak taniyan olaylarin azaltilmas: igin belirli islerin veya sorumluluk

alanlarinin yonetilmesi ya da yiiriitiilmesine iligkin ayrim yapilir.

13.16 Giivenlik Kayitlan

Hizmet vermek i¢in kullanmilan cihazlara ve odalara erisimin takip edilmesi igin kayitlar
tutulur. Bu kayitlarin tutulmasinin saglanmasi ve kontrol edilmesi giivenlik yoneticisinin

sorumlulugundadir. Giivenlik kayitlar1 giivenlik ihlali durumunda kanit olarak kullanilir.

13.17 isletmen Kayitlar
Sistemin iglemesiyle ilgilenen personel, yaptiklar iglerin kaydini tutar. Bu kayitlar

asagidakileri igerir:
e Sistemin ¢alistirilmaya baglanma ve ¢alismasinin sonlandirilma zamanlar;
e Sistem hatalar ve yapilan diizeltici hareketler;
e Yapilan iglemlerin onayz;
e Kaydi tutan personelin bilgileri.

Operator kayitlari, isletim prosediirlerine kars: diizenli ve bagimsiz incelemelere tabi tutulur.

13.18 Arizalarin Kaydinin Tutulmasi
Sistemde gergeklesen arizalar raporlanir ve gereken diizeltici dnlemler alinir. Kurum

personelinin veya abonelerin ilgili sorunlarina iligkin raporladiklari arizalarin kayd tutulur.
Raporlanmis arizalarin islem gormesi igin agik kurallar olusturulur. Arizalarin tatmin edici bir
sekilde giderildiginden emin olmak igin ariza kayitlarinin yeniden gozden gegirilmesi yapilhr.
Kontrol mekanizmalarinin tehditlere karsi korunmasiz kalmadigindan ve hareketlerin
tamamen yetkili olarak yapildigindan emin olunmas: bakimindan diizeltici 6lgiitlerin yeniden

g6zden gegirilmesi yapilir.

13.19 Sistem Dokiimantasyonunun Giivenligi

GPRS sebekesinin yapilandirma ve yonetimine dair bilgilerin saldirganlarin eline ge¢mesi
durumu yetkisiz bilgilere erigim, iicretsiz hizmet alma, GPRS sebekesinin g¢aligmasin

durdurma, abone oturumlarimi dinleme gibi sonuglar dogurabilir. Bu tiir nedenlerle
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bilesenlerin yapilandirma bilgileri gibi teknik bilgiler korunur.

Koruma i¢in asagidaki kontrol mekanizmalar ele alinir;
e Sistem dokiimantasyonu giivenli bir sekilde saklanir,
e Sistem dokiimantasyonuna iligkin erigim listesi minimum diizeyde tutulur ve
giivenlik yoneticisi tarafindan yetkilendirilir,
e Tiim personelin erisimi olan sistem dokiimantasyonunun uygun bir sekilde

korunmasi i¢in kontroller gelistirilir.

13.20 Erisim Kontrolii
Erisim kontrolii i¢in is gereksinimleri tamimlanir ve raporlanir. Biitiin personel igin erigim
kontrolii kurallar1 ve haklari, erisim politikasi ile agik olarak belirtilir. Personelin ve alt
yiiklenicilerin kargilamasi1 gereken is gereksinimleri, erisim kontrolleri politikasinda agik¢a

anlatilir.

Erisim kontrol politikasinda asagidaki maddeler g6z 6niinde bulundurulur:

e Sebekenin kritik cihazlarina erigsim yetkilendirmesi,

e Sebekenin kritik bilgilerinin saklanma ve erigim ydntemleri,

e Erisim i¢gin kullanilacak kullanici adi ve parolalarimin standardi,

e Ozel giivenlik gerektiren odalara giris i¢in kullamlacak teknikler ve
uygulamasi,

e Ortak yapilan isler i¢in standart kullanici erigim tammlart (Srne@in SGSN
isletmeni erisim haklar),

e C(Cihazlara ve giivenli alanlara erigim ile ilgili kayitlarin tutulmas.

13.21 Yasal Gereksinimlerle Uyumluluk

Kurum iilke igerisinde uymak zorunda oldugu mevzuata uygun hareket etmekten sorumludur,

Mevzuat geregi yapilmasi gereken iglemler planlanir ve uygulanir,

 13.22 Ugiincii Taraflar igin Erigim Riskleri
Is geregi iigiincii partinin kurumdaki kaynaklara erigimi 862 Konusu oldugunda, bu iglem igin

gerekli kontrol mekanizmalari belirlenir ve ortaya ¢ikabilecek glivenlik sorunlariyla ilgili
olarak risk degerlendirmesi yapilir, Belirlenen kontrol mekanizmalan dizerinde tiginei
partilerle anlasmaya varilir ve bu hususlar yapilan sdzlegmelerde belistiliv, Alt ytikleniotler ve

dolagim anlasmasi yapilan GPRS operatdrlert bu sinifa girmektediy,
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13.22.1Erisim Tiirleri
Ugiincii partilere, operatér kaynaklarindan yararlanmalari igin verilen erisimin niteligi biiyiik

snem tagir. Ornegin, GPRS hizmet diigiimleri aglarina olan erisimden kaynaklanan riskler,
fiziksel erisimden kaynaklanan risklerden farkl 6zelliktedir. Ele alinmasi gereken erisim
tiirleri asagidaki gibidir:

e Fiziksel erisim, 6rnegin ofislere, sistem odalarina erigim,

e Mantiksal erigim, 6rnegin kurumun veritabanlarina, bilgi sistemlerine veya

GPRS hizmet diigiimlerine olan erigim.

13.22.2S6zlesmelerde Gegen Giivenlik Gereksinimleri

Ugtincii partilerin kurumsal bilgi ve bilgi isleme mekanizmalarina olan erisimleri ile ilgili
olarak resmi sozlesme yapilir. Bu sdzlesme, ilgili kurum ve iigiincii parti arasinda higbir
anlagsmazlik olmadigini garanti etmektedir. S6zlesmede asagidaki hususlar yer alir:

1. Bilgi giivenligi ile ilgili genel politika

2. Kurumsal varliklarin korunmasi

e Kuruma ait biitiin varliklarin korunmasi i¢in gerekli prosediirler,

e Varliklara zarar verici olaylarin (6rnegin bilginin tahrip edilmesi ya da
degistirilmesi) belirlenmesi igin gerekli prosediirler,

e Sozlesmenin sonunda ya da sozlegsmede belirtilen herhangi bir zaman
diliminde isi biten bilginin ya da varh@mn geri iade edilmesi ya da imhasi ile
ilgili kontrol mekanizmalari,

e Biitiinliik ve siirekliligin saglanmasi,

e Bilginin kopyalanmasina ya da kullanmimina sinirlamalar getirilmesi.

Saglanacak her tiirlii hizmetin taniminin yapilmasi

Hedeflenen hizmet seviyesinin ve kabul edilemez hizmet seviyelerinin saptanmasi

Ilgili ¢aliganlarin bagka bir boliime nakledilmeleri ile ilgili maddeler

Sozlesmede ad1 gegen partilerin kargilikli sorumluluklar:

N o v s W

Yasal hiikiimlerin getirdigi sorumluluklar; (6rnegin bilginin korunmas ile ilgili
yasada gecen maddeler) eger bagka iilkelerdeki kurumlarla igbirligi yapiliyorsa bu
iilkelere ait yasalar da géz 6niine alinir

8. Kullamlan iiriin ve yazilimlarla ilgili telif haklari ve birlikte yiiriitiilen islerin

koruma altina alinmasi

9. Erisim kontrolii ile ilgili anlagmaya varilan konular
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e Izin verilen erigim yontemleri ve kullanici ismi ve parolas: (sifresi) gibi kimlik
belirteglerinin kullaniminin denetlenmesi,

e Kullanici erigim haklar1 ve ayricaliklarinin belirlenmesi,

e Saglanan hizmetleri kullanmaya yetkili kullanicilar1 igeren bir listenin
hazirlanmasi ve bununla ilgili hak ve ayricaliklarin tespit edilmesi.

Etkinligi olgiilebilir ve dogrulanabilir performans kistaslarinin sistem iginde

tanimlanmasi ve bununla ilgili denetleme ve raporlama iglemlerinin yapilmasi

Kullanici aktivitelerinin gozlenebilmesi ve kullanici haklarinin iptal edilebilmesi

hakki1

Sozlesmede belirlenen sorumluluklarin kurum ya da tigiincii partiler tarafindan

denetlenebilmesi hakki

Yazilim ve donanim kurulum ve bakimiyla ilgili sorumluluklar

Acik ve net bir raporlama mekanizmasinin olusturulmas: ve belirli raporlama

bi¢imlerinde anlasmaya varilmasi

Sistemde meydana gelen ya da gergeklestirilen degisikliklerle ilgili yapilmasi

gerekenlerin agikca belirtilmesi

Fiziksel korunmanin saglanabilmesi i¢in ihtiya¢ duyulan kontrol mekanizmalarinin

gergeklenmesi ve bu mekanizmalarin uygulanip uygulanmadiginin denetlenmesi;

Giivenlik prensip ve prosediirlerini uygulamak {izere kullanicilarin ve sistem

yoneticilerinin egitilmesi

Zararli yazilhimlara karg1 korunmak i¢in gereken kontrol mekanizmalar

Giivenlik sorunlarinin ve giivenlikle ilgili olarak gelisen olaylarin arastirilmasi,

belirlenmesi ve raporlanmasi i¢in gerekli hazirliklarin yapilmasi
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14. ORNEK GPRS SEBEKESI GUVENLIK TESTi

Omek GPRS sebekesinin giivenlik testi sirasinda 11. Béliimde verilen test talimati

kullanilmastir.

14.1 Test Adimlar1 Ozet Tablosu

Cizelge 14-1 Ornek GPRS sebekesi test adimlar: dzet tablosu

Test Test
Numarasi Sacione Sonucu

1 GPRS Sebekesi Giivenlik Politikas1 Dokiimani Testi GECTI

2 GPRS Sebekesi Konfigiirasyonu ve Calisma Esaslar1 Dokiimani1 Testi | KALDI

3 Gi Bant Genisligi Testi KALDI

4 Gizlilik ve Biitiinliik Test Adimi KALDI

5 Aboneler Arasi Saldir1 Testi GECTI

6 Internet Uzerinden Saldir1 Testi GECTI

7 GPRS Omurgasi Bilesenleri Agikliklar1 Testi KALDI

8 Abone IP Adreslerinin Dagitimi (NAT kullanimi) Testi GECTI

9 Giivenlik Duvarn ve Gegit Cihazlan Testi GECTI

10 Abone IP adreslerinden SGSN ve GGSN Sistemlerine Erisim Testi KALDI

11 SGSN ve GGSN Diigiimleri Erisim Kontrol Listeleri Testi KALDI

EED GTP PDP igerik Silme ve Igerik Giincelleme Engelleme Test Adim1 | KALDI
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14.2 Test Adimlan
14.2.1 GPRS Sebekesi Giivenlik Politikas1 Dokiiman Testi

14.2.1.1 Test Adimimin Uygulanmasi

Yapilan inceleme sonucunda GPRS sebekesinin igletimine dair bir giivenlik politikasinin
bulundugu goriilmiigtiir. Politika igerisinde korunmasi gereken varliklarin neler oldugu,
kimlerden korunmas: gerektigi, giivenlik ile ilgili sorumluluklarin neler oldugu, acil
durumlarda nasil hareket edilecegi, {igiincii taraflar ile yapilan anlagsmalarda yer alan maddeler

gibi konularin bulundugu goriilmiistiir.

14.2.1.2 Karar

Giivenlik politikasinin bulunmasi ve igeriginin istenilen konulari kapsamani nedeni ile GPRS

sebekesi test adimindan GECTI.

14.2.2 GPRS Sebekesi Konfigiirasyonu ve Caliyma Esaslar1 Dokiimam Testi

14.2.2.1 Test Adiminin Uygulanmasi
Kurum personeli ile yapilan goriismede GPRS sebekesinin konfigiirasyon ve calisma
esaslarimin  bulundugu dokiimanlarin mevcut olmadigi anlagilmistir. Islemler yazili

prosediirler olmadan yiiriitiilmektedir.

14.2.2.2 Karar

Konfigiirasyon ve ¢alisma esaslari dokiimaninin bulunmamasi nedeni ile GPRS sebekesi test

adimindan KALDI.

14.2.3 Gi Bant Genisligi Testi

14.2.3.1 Test Adimmin Uygulanmasi
GPRS sebekesinin ag topolojisinden ve kurum ¢alisanlan ile goriismelerden Gi arayiiziinden

akacak trafigin birden fazla hat ile desteklenmedigi dgrenilmistir.

14.2.3.2 Karar
GPRS sebekesinin Gi arayiiziiniin tek bir hat ile paket veri agina baglanmi§ olmasi nedeni ile

test adimindan KALDI.



14.2.4 Gizlilik ve Biitiinliik Test Adim

14.2.4.1 Test Adiminmin Uygulanmasi

SGSN ile GGSN diigiimii arasinda ag dinleyici ¢alistirilarak diigiimler arasinda akan IP
paketleri yakalanmaya baglanmistir. Daha sonra SGSN diiglimii tizerinde “sgsnemu —listen
192.168.10.2 —remote 192.168.20.2 —pinghost 10.0.0.1” komutu ¢ahistiritlarak SGSN-GGSN
diigiimleri arasinda GTP tiineli kurulmasi saglanmistir. Tiinel kurulum asamasinda abone i¢in
GGSN tarafindan 10.0.0.8 IP adresi tahsis edilmistir. Komutun g¢alistirnlmasi ile SGSN
diigiimii {izerinde goriinen bilgi mesajlar Sekil 14-1°de verilmistir. Komut igerisinde verilen
pinghost parametresi ile GGSN {izerinde Gi arayiizii IP adresi olan 10.0.0.1 adresine siirekli

olarak ICMP mesajlar1 génderilmistir.

Sekil 14-2’de SGSN ve GGSN arasinda kurulan tiinele ait IP paketlern gorilmektedir

Protokol kisminda GTP goriinmesi nedeni ile haberlesmenin agik metin (clear text) olarak

AR A
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File Edit View VM Power Snapshot Windows Hep
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Sekil 14-1 SGSN dRami ermde YGRS ML Somut s
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| Time | source | Destination Iw |1nfo R ] -
.000000 192.168.10.2 192.168. 2 GTP Echo request

2 GTP Create PDP context request
2

2

20.
.002174 192.168.10.2 192.168. 20.
.004740 192.168.20.2 192.168.10.
.006659 192.168.20.2 192.168.10.

GTP Echo response
GTP Create PDP context response

.097423 .0.0. .0.8 reply
.001510 10.0.0.8 10.0.0.1 GTP <I Echo (p1ng) request
.001907 10.0.0.1 10.0.0.8 GTP <I Echo (ping) reply
.002371 10.0.0.8 10.0.0.1 GTP <I Echo (ping) request

10 2.003570 10.0.0.1 10.0.0.8 GTP <I Echo (pina) reply |

@ Frame 5 (138 bytes on wire, 138 bytes captured)
@ Ethernet II, Src: 192.168.20.1 (00:50:56:c0:00:03), Dst: 192.168.20.2 (00:0¢:29:22:81:8f)

@ User Datagram Protocol, Src Port: 2152 (2152
@ GPRS Tunneling Protocol
= Internet Protocol, Src: 10.0.0.8 (10.0.0.8), Dst: 10.0.0.1 (10.0.0.1)
version: 4
Header length: 20 bytes
@ pifferentiated sServices Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 84
1dentification: 0x0000 (0)
@ Flags: Ox04 (pon't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: ICMP (0x01)
Header checksum: 0x26al [correct]
Source: 10.0.0.8 (10.0.0.8)
pestination: 10.0.0.1 (10.0.0.1)
5 Internet Control Message Protocol

Protocol (ip), 20 bytes [P 12D: 12M: 0 Drops: 0

Sekil 14-2 SGSN ve GGSN arasindaki trafigin analizi

14.2.4.2 Karar
SGSN ve GGSN diigiimleri arasinda sifreleme yapilmamasi nedeni ile GPRS sebekesi test

adimindan KALDI.

14.2.5 Aboneler Aras: Saldir Testi

14.2.5.1 Test Adiminin Uygulanmasi
Dort numarali adimda aboneye GGSN tarafindan 10.0.0.8 IP adresi tahsis edilmistir.

Uygulamakta oldugumuz test adiminda ikinci bir SGSN (SGSN-2) {izerinde “sgsnemu —listen
192.168.10.3 —remote 192.168.20.2 —pinghost 10.0.0.8" komutu ¢ahistirilarak aboneler arasi
iletisim testi yapilmistir. Test sirasinda GGSN tarafindan tahsis edilen IP adresi 10.0.0.2"dir
(Sekil 14-3)

10.0.0.2 IP adresine sahip aboneden 10.0.0.8 IP adresine sahip aboneye ICMP paketleri
gonderildiginde 10.0.0.1 IP adresinden (GGSN IP adresi) ICMP mesaj tiirli olarak S, kodu
olarak 1 olan bilgi mesajlar geri donmiistir. Bu mesajin anlami hedeflenen IP adresine

(10.0.0.8) ulagilamayacagidir. Sonug olarak drnek GPRS gebekesi lizerinde aboneler arasi

iletisimin engellendigi anlagilmaktadr.
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Using default D

Local IP addre s 192 .168.18

Remote IP addres : 192.168.28

IMST i 248818123456789 (Bxf987654321818842)
llsing NSAPI: a

lUsing GTP version: |

Using APN: internet

Using selection mode 1

UUsing MSISDN 16782123456

s ing ping host: 18.8.8.8 (18.8.8.8)

Initialising GTP library
nggsnliS51441] GTP gtp_newgsn() tarted
initialising GTP library

Sending off echo request
betting up PDP context #8
Waiting for response from gg

Received echo re

Received create I
112 byte from 18
112 buyte from 18

Sekil 14-3 Aboneler arasi saldir: testi

14.2.5.2 Karar
GPRS sebekesine bagl aboneler arasindaki trafigin filtrelenmesi nedeni ile GRPS sebekesi

test adimindan GECTI.

14.2.6 internet Uzerinden Saldir1 Testi

14.2.6.1 Test Adimimin Uygulanmasi
Denet¢i sunucusu GPRS sebekesinin bagh bulundugu paket veri agina baglanmis ve
172.16.0.1 IP adresi verilmistir. Bu bilgisayar tizerinden 10.0.0.1 IP adresine (GGSN Gi

arayiizii [P adresi) ICMP paketleri gonderilerek erigim testi yapilnugtir (Sekil 14-4)



" WINNT \system32'\ cmd.exe

C:\>ping 10.0.0.1

Pinging 18.8.0.1 with 32 bhytes of data:

Reply from 10.8.08.1: bhytes=32 time=10ns 'L=64
Reply from 10.0.8.1: hytes=32 time{108ms T 64
Reply from 10.0.0.1: ;=32 time<{1@ms TTL=64
Reply from 10.0.06.1: tes=32 time<{10ms T 64

Ping statistics for 10.0.06.1:

Packets: Sent = 4, Received 4, Lost B Bz loss).,
Approximate round trip times in milli-seconds:

Minimum Bmns, Maximum 18ms,. Average 2ns

R

Sekil 14-4 Paket veri agindan Gi arayiiziine erisim testi

Paket veri aginda bulunan denet¢i sunucusu GPRS omurgasinda bulunan IP adreslerine |
Omegin SGSN Gn arayiizii IP adresine — 192.168.10.2) erisememelidir. Denet¢i sunucusu
tizerinde “ping 192.168.10.2” komutu ile paket veri aginda bulunan bir bilgisayarin GPRS

omurgasina ulagsma testi yapilmistir. Sonug olarak ulasilamadig: gériilmiistiir (Sekil 14-5).

WINNT  system32'.cmd.exe

C:\>ping 192.168.18.2
Pinging 192.168.108.2 with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.

statistics for 192.168.18.2:
sz Sent 4, Received 8. Lest 4 {(188x less>.
Approximate round trip times in milli-seconds:
Minimum Bns . Maximnum Bns. Average Bns

= \>

Sekil 14-5 Paket veri adindan Gi arayiiziine erigimi

Bir sonraki adimda SGSN diigliimii tizerinde “sgsmemu —listen [92.168 102
192.168.20.2 pinghost 10.0.0.1" komutu ¢ahstinlarak SGSN-GGSN digimlen arasinda

GTP tiineli kurulmas: saglanmigtir. Tunel Kurulum asamasinda abone i¢in GGSN tarafindan

10.0.0.2 IP adresi tahsis edilmistir. Daha sonra denetgl sunucusu uzerninde “ping 2

s
/S
-
o,
J
A
v
r
-
r
f
/

Komutu ¢aligtirilarak aboneye engiimeye qahs

gorlilmiistiir (Sekil 14-6).
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oy =10 x|

C:\>ping 10.0.0.1

Pinging 10.8.8.1 with 32 bhytes of data:

Reply from 10.8.8.1: bytes=32 time<{18ms TTL=64
Reply from 10.8.8.1: bytes=32 time<{18ms TTL=64
Reply from 10.8.0.1: bhytes=32 time<{1Bms TTL=64
Reply from 18.8.8.1: bytes=32 time<{18ms TTL=64

Ping statistics for 10.0.0.1:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss),.
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Oms, Average = Bns

C:\>ping 10.0.60.2

Pinging 18.0.8.2 with 32 bhytes of data:
est timed out.
timed out.

Request timed out.
Request timed out.

Ping statistics for 10.8.6.2:

Packets: Sent = 4, Received B, Lost 4 (100x loss)
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Oms, Average = Bns

Bz

Sekil 14-6 Paket veri agindan aboneye erisim

14.2.6.2 Karar
Paket veri ag1 iizerinden abone IP adreslerine erisimin engellenmis olmasi nedeni ile GPRS

sebekesi test adimindan GECTI.
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14.2.7 GPRS Omurgas: Bilesenleri A¢ikhiklar: Testi

14.2.7.1 Test Adimimin Uygulanmasi
En son agikhiklarin yikli oldugu Nessus Security Scanner yazilimi ile glivenlik taramas

yaptlmustir.

Tarama vapilan [P adresleri asagidaki gibidir;
SGSN Gn arayiizii [P adresi 192.168.10.2
GGSN Gn araytizii IP adresi 192.168.20.2

GPRS sebekesinin kurulumu sirasinda RedHat 9.0 Linux igletim sistemi kullanilmasi nedeni
ile tarama somucunda her iki digim i¢inde aymi bulgular elde edilmigtiv, Tarama sonuglaring
gore 1 adet givenlik acadi. 5 adet giivenlik uyans ve 11 adet glivenlik notu bulunmustug,

14.2.7.1.1 Tarama Senuclan (Grafik)

SGSN ve GGSN dugimlen tarama sonuglarinda tespit edilen glivenlik visklerine ait dagilim
Sekil 14-Tie gorilmelasdir. Dagilima gore tespit edilen risklerin 46" s yilkaek, %4290 oita
ve %6571 diligiik msk grubundadsr.

s by g

Sorbit) (1677 vty sAaials ) B4 sID HHabd M)

Dogimiler Gestitie yapban cwmin ey ubiisn 55 hibst sspvie wh (494444
-



118

Most dangerous services on the network :

Nunber of holes
3

5
§

Sekil 14-8 Tarama sonucunda tespit edilen en tehlikeli servis

14.2.7.1.2 Tarama Sonuglar: (Yazih)

Giivenlik tarayicisi tarafindan bulunan agik portlar agagida listelenmistir:

Port numarasi Tarama sonucu

ssh (22/tcp) Giivenlik a¢1g1 bulundu
sunrpe (111/tcp) Giivenlik notu bulundu
kdm (1024/tcp) Giivenlik notu bulundu
sunrpc (111/udp) Giivenlik notu bulundu

unknown (1024/udp) Giivenlik uyaris1 bulundu

general/udp Giivenlik notu bulundu
general/tcp Giivenlik uyaris1 bulundu
general/icmp Giivenlik uyaris1 bulundu

I numarah giivenlik aig: - ssh (22/tcp)
Ssh protokolii linux sunuculara uzaktan eriserek yonetim yapmak amaci ile kullanilmaktadir.
Tarama sonucunda sunucu iizerinde 3.7.1°den daha eski siirim OpenSSH kostugu tespit

edilmistir. 3.7.1°den daha eski OpenSSH siiriimleri tampon bellek yonetim fonksiyonlarinda

agiklik icermektedir.

Uyari: Saldirganlar bu agikhid1 istismar ederek rastgele komutlar galistirabilirler.
Coziim: OpenSSH siiriimii 3.7.1°e gikartilmalidur.

Risk faktérii: Yiiksek
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1 numarah giivenlik uyarisi - ssh (22/tcp)

Sunucu iizerinde kogan ssh servisi, 1.33 veya 1.5 ssh siiriimlerini kullanarak baglanmaya

calisan bilgisayarlara izin vermektedir.
Uyar: ssh siiriim 1.33 ve 1.5 ile haberlesme giivenli olarak sifrelenememektedir.

Coziim: OpenSSH servisinin konfigiirasyonunda “protocol” parametresi “2” olarak

degistirilmelidir.
Risk faktorii: Dusiik

2 numarah giivenlik uyarisi - ssh (22/tcp)
Tarama sonucunda sunucu iizerinde 3.6.1°den daha eski siirim OpenSSH kostugu tespit
edilmistir. 3.6.1°den daha eski OpenSSH siirimleri sunucu {izerinde tamimlanmis erisim

kontrol listelerinin atlatilmasina yonelik agiklik igermektedir.

Uyari: Bir saldirgan bu agikligi kullanarak sunucu tizerinde tanimlanmis erisim kontrol

listelerini atlatip bagka sunucuculara erigebilir.

Coziim: OpenSSH siiriimii en az 3.6.1°e ¢ikartilmalidir.
Risk faktorii: Diisiik
3 numarah giivenlik uyarisi — 1024 numarah UDP portu

Tarama sonucunda sunucu iizerinde 1024 portunda ¢ahsan RPC servisi tespit edilmistir.

Giintimiizde ¢ikan agikliklarin bir gogu RPC servisini etkilemektedir.

Uyari: 1024 numaral portta ¢aligan RPC servisine dair bir glivenlik agid1 heniiz tespit

edilmemistir. Bu ifade agiklik olmayaca@ anlamina gelmemektedir.
Coziim: Servisin ¢alismasi gerekmiyorsa durdurulmasi tavsiye edilir.

Risk faktorii: Yiiksek

4 numarah giivenlik uyansi - General/tep
Tarama sirasinda gonderilen FIN bayraft Kurulmug TCP SYN  paketlerinin dugumler
tarafindan iglendigi goriilmiigtir (paketler ¢dpe atlmamugtie).

Daha ayrintili bilgi igin agagidaki internet adresleri Kullanimahdr.
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Uyari: Saldirgan kullanilan giivenlik duvarmin tiiriine bagli olarak giivenlik kurallarini

atlatabilir.

Coziim: Bu agiklik i¢in yama ¢ikarilip ¢ikarilmadigi kontrol edilmeli, ¢ikarilmadiysa iiretici

firmadan talep edilmelidir.

Risk Faktorii: Orta

4 numarah giivenlik uyarisi - General/icmp
Test edilen sistem ICMP zaman damgas: isteklerine yamit vermistir. Bu durum bir saldirganin

test edilen sistemin saat bilgisini 6grenebilecegi anlamina gelmektedir.

Uyar: Saldirgan zaman bilgisini kullanarak dogrulama protokollerinin ¢aligmasini sekteye

ugratacak eylemlerde bulunabilir.

Coziim: ICMP zaman damgasi istekleri (port numarasi 13) ve ICMP zaman damgasi yanitlar

(port numarasi 14) kisitlanmalidir. Ayrintili bilgi i¢in RFC 867°e bagvurulabilir.

Risk Faktorii: Diisiik

14.2.7.2 Karar
SGSN ve GGSN diigiimlerinde giivenlik agikliklari bulunmasi nedeni ile GPRS sebekesi test

adimindan KALDI.

14.2.8 Abone IP Adreslerinin Dagitimi (NAT kullanimi) Testi

14.2.8.1 Test Adiminin Uygulanmasi
SGSN1 sunucusu iizerinde “sgsnemu —listen 192.168.10.2 —remote 192.168.20.2 —pinghost

10.0.0.1” komutu, SGSN2 sunucusu iizerinde “sgsnemu —listen 192.168.10.3 —remote
192.168.20.2 —pinghost 10.0.0.1” komutu ¢ahstirlmistir. Caligtinnlan komutlar sonucunda
GGSN diigiimiine baglanti kurulmus ve SGSG1 sunucusuna 10.0.0.8 (Sekil 14-9), SGSN2
sunucusuna 10.0.0.4 (Sekil 14-10) IP adresi atandigi goriinmiistiir. Buradan abonelere
10.0.0.0 aginda IP adresi verildigi anlagilmaktadir. GPRS omurgasinda bulunan SGSN
diigiimleri i¢in 192.168.10.0 IP adres blogu, GGSN igin ise 192.168.20.0 IP adres blogunun

kullanildigr goriilmiistiir.
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14.2.8.2 Karar

GPRS sebekesi iizerinde kullanilan ve abonelere dagitilan IP adreslerinin internet {izerinde
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kullamlan IP adreslerinden izole edilmis olmasi nedeni ile GPRS sebekesi test adimindan

GECTI.

14.2.9 Giivenlik Duvan ve Gegit Cihazlan Testi

14.2.9.1 Test Adiminin Uygulanmasi
GPRS sebekesinin baska GPRS sebekesine ara yiizii bulunmamaktadir. Bu sebeple Gp

arayiiziine dair ag gegit cihazi, giivenlik duvari gibi kontrollerin yapilmasina gerek yoktur.

internet baglantisim saglayan GGSN diigiimii iizerinde giivenlik duvari hizmetlerini vermek
tizere “IPTables” yazilimi kosmaktadir. Aboneler arasi saldir1 testi adiminda abonelerin
birbirleri ile iletisimi olmadigini ve internet iizerinden saldir test adiminda internet iizerinden

abonelere dogru gonderilen trafigin filtrelendigi goriilmiistiir.

14.2.9.2 Karar

Sebeke tlizerinde ihtiyag duyulan giivenlik duvari bulunmasi nedeni ile GPRS sebekesi test

adimindan GECTI.

14.2.10 Abone IP adreslerinden SGSN ve GGSN Sistemlerine Erisim Testi

14.2.10.1 Test Adimimin Uygulanmasi
Abonelere tahsis edilen IP adresleri (10.0.0.0) ile GPRS omurgasinda kullanilan [P

adreslerinin (192.168.10.0 ve 192.168.20.0) farkli IP adres uzaylarindan oldugu goriilmiistiir.
Buna karsin 10.0.0.0 abone IP adresleri agindan 192.168.10.0 ve 192.168.20.0 GPRS destek

diigiimleri aglarina erisilebildigi tespit edilmistir.

Ik olarak SGSN1 diigiimii iizerinde “sgsnemu —listen 192.168.10.2 —remote 192.168.20.2 —
pinghost 192.168.20.2” komutu ¢ahstirilmistir. Bu komut sonucunda 10.0.0.2 abone IP
adresinden 192.168.20.2 GGSN IP adresine erigilmistir (Sekil 14-11).

Daha sonra yine SGSN1 diigiimii iizerinde “sgsnemu -—listen 192.168.10.2 —remote
192.168.20.2 —pinghost 192.168.10.2” komutu ¢ahstinlmistir. Bu komut sonucunda 10.0.0.2
abone IP adresinden 192.168.20.2 GGSN IP adresine erigilmigtir (Sekil 14-11).

Bu islemler sirasinda GGSN diigiimii lizerinde “fcpdump™ komutu ¢ahstinlarak IP paketleri
yakalanmistir. Yakalanan IP paketlerinden ping komutu ile gonderilen ICMP paketlerinin
192.168.10.2 (SGSN) adresinden 192.168.20.2 (GGSN) adresine GTP protokolii ile tasindign
ve bu adresten sonra 192.168.10.2 adresine yonlendirildigi goérilmiistir. 192.168.20.2 1P



adresinden gelen yamtlarin GGSN diigiimiine geldigi ve buradan tiinel ile SGSN’e

oonderildigi goriilmistiir (Sekil 14-13).
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Sekil 14-13 GGSN diigiimii iizerinde yapilan dinleme

14.2.10.2 Karar

Abone IP adreslerinden SGSN ve GGSN diigtimlerinin [P adreslerine engilebilmesi ne

GPRS sebekesi test adimindan KALDI.

14.2.11 SGSN ve GGSN Diigiimleri Erisim Kontrol Listeleri Testi

14.2.11.1 Test Adimimin Uygulanmasi
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Received echo response

Received cre e PDP context respon
84 bytes from 18.8.8.1: icmp_seq=8
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Sekil 14-14 Taklit GGSN diigiimii ekleme

14.2.11.2 Karar

SGSN ve GGSN diigiimleri iizerinde erisim kontrol listelerinin tanimlanmamis olmasi nedeni

ile GPRS sebekesi test adimindan KALDI.

14.2.12GTP PDP icerik Silme, Icerik Giincelleme ve icerik Olusturma Test Adimi

14.2.12.1 Test Adimmin Uygulanmasi

[k olarak Denet¢i sunucusu 192.168.20.0 agina baglanmis ve Shomiti yazilimi paket
yakalama modunda ¢aligtinlmistir. Aym anda yonlendirici izerinde etherel paket yakalayici
baglatilmistir. Daha sonra SGSNI1 iizerinde “sgsnemu —listen 192.168.10.2 —remote

192.168.20.2 pinghost 10.0.0.1” komutu ¢ahistinlmigtir. Bu komut sayesinde PDP igerik

etkinlestirmesine dair IP paketleri yakalanmustir (Sekil 14-15).



126

@ istekler - Ethereal

;Beimwgqgmemusmm

012214 192 168 10 2 192 168 20 2 GTP create PDP &ontext request

2 0
3 0.017446 10.0.0.2 10.0.0.1 GTP <I Echo (ping) request
4 1.013886 10.0.0.2 10:0.0.% GTP <I Echo (ping) request
Kl J i

i Frame 1 (54 bytes on wire, 54 bytes captured)

i Ethernet II, Src: vmware_c0:00:03 (00:50:56:¢0:00:03), Dst: vmware_22:81:8f (00:
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[ User Datagram Protocol, Src Port: 2123 (2123), Dst Port: 2123 (2123)

# GPRS Tunneling Protocol

Sekil 14-15 PDP icerik etkinlestirmesine ait GTP paketleri

ikinci adim olarak denetgi sunucusu iizerinde yakalanan paketler yeniden aga verilmistir.
Gonderilen paketlere (Sekil 14-15) GGSN digiimiiniin yanit verdigi goriilmiistiir (Sekil
14-16).
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Sekil 14-16 GGSN diigiimiiniin taklit GTP paketlerine yanit

PDP igerik silme ve giincelleme, SGSN ile GGSN arasindaki trafigin dinlenerek tiinel

belirteglerinin grenilmesinin ardindan rahatlikla yapilabilir. Bu problemlerin ¢dziimii i¢in
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15. SONUCLAR

Gegtigimiz 10 yil zarfinda mobil cihazlar biiyiik bir degisime ugramistir. Onceleri ses
haberlesmesi yapmaktan Gteye gitmeyen cihazlari bugiin adeta kiigiik bir bilgisayar olarak
ceplerimizde tagimaktayiz. Mobil cihazlarin gelismesi ve kullanim alanlarinin gesitlenerek
yayginlagmasi, ozellikle kurumlarin veri giivenligi igin ciddi bir tehdit olusturmustur.
Giivenlik konusunda zincirdeki en zayif halka ilkesi gegerlidir. Bu nedenle mobil cihazlar ile
alinan hizmetler i¢in ugtan uca giivenlik saglanmasi énemlidir. Kurumlar giivenlik gerektiren

uygulamalarinda GPRS iizerinden sanal 6zel ag (VPN) teknolojisini kullanmalidir.

GPRS sebekesinde korunmasi gereken bilgilerin neler oldugu ve kimlerden korunmasi
gerektigi bilinmeden olasi tehditleri ortaya koymak miimkiin degildir. Tez kapsaminda GPRS
sebekelerinde korunmasi gereken bilgiler ve bu bilgilerin kimlerden korunmasi gerektigi
verilmigtir. Her GPRS operatorii, kendine ait tehditleri ve bu tehditlerin gergeklesmesi
durumunda olusabilecek potansiyel zararlari belirlemeli, tehditlerin etkisinin azaltilmasi veya
ortadan kaldirilmasi igin gerekli Onlemleri planlayarak uygulamalidir. Bu islemler risk
yonetimi siireci olarak adlandirilmaktadir. Bu siire¢ GPRS operatérii tarafindan bir yasam

dongiisiine oturtulmali ve riskler siirekli kontrol altinda tutulmahdar.

GPRS sebekesi kendi abonelerini dogrudan paket veri aglarina (en genel anlamda internet)
baglamaktadir. GPRS sebekesinde iicretlendirmenin transfer edilen veri miktar1 iizerinden
oldugu diisiiniilirse,  aboneler tarafindan baglatilmayan baglantilarin filtrelenmemesi
durumunda aboneye yiiksek iicretlendirme yapilmasi s6z konusudur. Ayni durum aboneler
arasi (abone baska bir GPRS operatériiniin abonesi de olabilir) trafigin engellenmemesinde de
yasanabilmektedir. Bu tiir problemlerin 6niine gegebilmek i¢in sebekenin internet arayiiziinde

ve diger sebekeler ile olan arayiizlerinde filtreleme yapilmalidir.

GPRS sebekesinde sifreleme, abone ile SGSN diigiimii arasinda yapilmaktadir. Sebekenin
geri kalan boliimlerinde herhangi bir dogrulama ve sifreleme mekanizmas: ¢alismamaktadir.
Tez kapsaminda yapilan ¢aligmalarda, GPRS omurgasina ulasabilen bir saldirgamin abonelere
ait trafigi dinleyebildigi, degistirebildigi ve eger haberlegsmeyi kesintiye ugratmak istiyorsa
PDP igerik silme mesaji gondererek kesebildigi tespit edilmistir. Bu riski ortadan kaldirmak
igin SGSN ve GGSN diigiimleri arasinda IPSec protokolii kullanilarak sifreleme yapilmalidir.
IPSec kullanimi ile hem Onceden belirlenmis SGSN ve GGSN diigiimlerinin birbiri ile
haberlesmesi, hem de diigiimler arasinda akan verinin giivenligi saglanmig olacaktir. Aym

yontem diger operatdrler ile yapilan baglantilarda da uygulanmahdir.
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GPRS operatoriiniin  belirlemis oldugu risklere karsi alacagi onlemlerin tamami teknik
onlemler olmamalidir. $ebekenin isletimine ve giivenligine dair kurallarin belirlenmesi, bu
kurallarin personelin tamamu tarafindan bilinerek uygulanmasi gereklidir. Olusturulmas:
gereken dokiimanlardan ilki giivenlik politikasidir. Bu politika, GPRS operatérii tarafindan
uygulanacak giivenlik ilkelerinin tamamini igermelidir. Politikanin kullanimi ile GPRS
operatdriiniin sahip oldugu bilgilere dair gizliligin, biitiinliigiin ve siirekliligin ihtiya¢ duyulan
seviyede korunmasi amaglanmahdir. Tez igerisinde GPRS operatorleri igin ornek teskil
edecek bir giivenlik politikast verilmistir. Ikinci kritik dokiiman sebekenin diizgiin
isletilebilmesi ve gorev degisikliklerinden etkilenmemesi igin hazirlanmasi gereken
konfigiirasyon ve calisma esaslari dokumanidir. Bu dokiiman igerisinde en az, GPRS
sebekesini olusturan cihazlar ile ilgili konfigiirasyon bilgileri, omurganin IP adres dagilimu,
sistemin igletimine dair kayitlarin izleme yontemi ve sebeke bilesenlerinden sorumlu

personelin gorevleri bulunmalidir.

Tez kapsaminda gelistirilen giivenlik talimati, ilk olarak Ericsson Mobility World GPRS
sebekesi tizerinde uygulanmis ve bes adet kritik eksiklik tespit edilmistir. Bu eksikliklerden
ilki GPRS sebekesine dair bir giivenlik politikasinin bulunmayisidir. Her GPRS operatériinde
yonetimin bakis agisim1 ve destegini igeren bir giivenlik politikasi bulunmali, aksi durumda
giivenlik bilinci olmadigi kabul edilmelidir. Tespit edilen diger 6nemli agikliklar GPRS
omurgasinda sifreleme yapilmamasi, aboneler arasindaki trafigin sifrelenmemesi ve GPRS
hizmet diigiimleri iizerinde erisim kontrol listelerinin tamimlanmamis olmasidir. Bu ii¢ agiklik
saldirganlar i¢in agik kapi niteligindedir ve GPRS sebekesi i¢in ciddi bir risk olusturmaktadir.
Son olarak tespit edilen agiklik GPRS hizmet diigiimlerinin isletim sistemi yamalarinin
yapilmamis olmasidir. Test talimatimin ikinci uygulamasi, kurulan 6rnek GPRS sebekesi
tizerinde yapilmistir. Test sonucunda GPRS sebekesinin yedi test adimindan kaldig: tespit
edilmistir. Test sebekesindeki en dnemli iki agiklik abonelerden GPRS destek diigiimlerine
erigilebilmesi ve diigiimler arasinda sifreleme yapilmiyor olmasidir. Yapilan giivenlik testleri
incelendiginde ek giivenlik tedbirleri almayan GPRS sebekelerinin ¢ok yiiksek riskler
ierdigi, bu nedenle giivensiz oldugu sonucuna varilmistir. Bu tez kapsaminda GPRS

operatdrlerinin almasi gereken giivenlik tedbirleri detayl olarak agiklanmgtir.
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1. Test Adimlar1 Ozet Tablosu

e Test Adimi it
Numarasi Sonucu

1 GPRS Sebekesi Giivenlik Politikas1 Dokiimani Testi KALDI
2 GPRS Sebekesi Konfigiirasyonu ve Calisma Esaslari Dokiimani Testi | GECTI
3 Gi Bant Genisligi Testi N/A
4 Gizlilik ve Biitiinliik Test Adimi KALDI
5 Aboneler Arasi Saldir1 Testi KALDI
6 internet Uzerinden Saldir1 Testi GECTI
7 GPRS Omurgasi Bilesenleri Agikliklar1 Testi KALDI
8 Abone IP Adreslerinin Dagitimi (NAT kullanimi) Testi GECTI
9 Giivenlik Duvari ve Gegit Cihazlar Testi GECTI
10 Abone IP adreslerinden SGSN ve GGSN Sistemlerine Erigsim Testi GECTI
11 SGSN ve GGSN Diigiimleri Erisim Kontrol Listeleri Testi KALDI
12 GTP PDP igerik Silme ve Igerik Giincelleme Engelleme Test Adimi | N/A

N/A: Test adiminin uygulanabilir olmadigin1 gostermektedir.
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2. GPRS Sebekesi Giivenlik Testleri

2.1 GPRS Sebekesi Giivenlik Politikas1 Dokiimam Testi
Giivenlik gereksinimi olan sistemlerde giivenlik politikasi dokiimani bulunmali ve

isletilmelidir. Politikada asagida belirtilen konular agik olarak belirtilmelidir.
1. Korunmasi gereken varliklarin neler oldugu,
2. Kimlerden korunmasi gerektigi,
3. Varliklarin hangi yontemler kullanilarak korunacagi,
4. Giivenlik ile ilgili sorumlularin kimler oldugu,
5. Giivenlik kayitlarinin nasil ve kimler tarafindan incelenecegi,
6. Acil durumlarda nasil hareket edilecegi,
7. Giivenlik olaylar1 sonucunda nasil degerlendirme yapilacagi,
8. Politikanin sahibinin kim oldugu.
9. Roaming anlasmasi yapilan operatorler ile yapilan s6zlesmenin igeriginde dikkat

edilmesi gereken hususlarin neler oldugu

2.1.1 Test Yontemi
GPRS sebekesinin giivenlik politikasi olup olmadigina, eder varsa yukarida belirtilen

hususlarin belirtilip belirtilmedigine bakilacaktir.

2.1.2 Beklenen Sonug
GPRS sebekesinin bir giivenlik politikasi olmali ve isletilmelidir. Igeriginde yukarida

belirtilen hususlarin bulunmasi gereklidir.

2.1.3 Ahlnan Sonug

GPRS sebekesinin yetkilileri ile yapilan goriismeler sonucunda sebekenin isletimine dair
bir giivenlik politikasi bulunmadig saptanmistir.

2.1.4 Karar

GPRS giivenlik politikasnin bulunmamasi nedeni ile GPRS sebekesi test adimindan

KALDL
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2.2 GPRS Sebekesi Konfigiirasyonu ve Calisma Esaslar1 Dokiimam Testi
GPRS sebekesinin  diizgiin isletilebilmesi ve gorev degisikliklerinden sistemin

etkilenmemesi amaci ile GPRS sebekesinin ¢alismasina dair esaslarin belirtildigi bir

dokiiman bulunmalidir. Bu dokiimanin en az asagidaki bilgileri icermesi beklenmelidir.
1. Sebeke igerisindeki trafigin akisi,
2. Bilesenlerden sorumlu personelin gérevleri ve sorumluluklari,
3. Giivenlik duvari, gegit cihazi1 gibi giivenlik bilesenlerinin konfigiirasyon bilgileri,
4. GPRS omurgasinin IP adres dagilimi,
5. Abonelere verilen IP adreslerinin dagilimi,
6. Sistemin igletimine dair kayitlarin izlenme yontemi,
7. Yeni bilesen ekleme ve ¢ikarmanin hangi kurallara gore yapilacagi,

8. Konfigiirasyon ve galigma esaslar1 dokiimaninin giincellenmesine dair hususlar.

2.2.1 Test Yontemi
GPRS sebekesinin konfigiirasyon ve g¢alisma esaslar1 dokiimani olup olmadigina, eger

varsa yukarida belirtilen hususlarin belirtilip belirtilmedigine bakilacaktir.

2.2.2 Beklenen Sonug
GPRS sebekesinin konfigiirasyon ve ¢alisma esaslar1 dokiimani1 olmali ve isletilmelidir.

igeriginde yukarida belirtilen hususlarin bulunmasi gereklidir.

2.2.3 Ahlnan Sonug
GPRS operatériiniin yetkilileri ile yapilan goriismeler sonucunda konfigiirasyon ve

¢alisma esaslar1 dokiimaninin mevcut oldugu goriilmiistiir. Dokiiman igerisinde olmasi

gereken tiim bilgilerin mevcut oldugu tespit edilmistir.

2.2.4 Karar
Sebekenin s6z konusu dokiimaninin bulunmasi ve dokiiman igerisinde test adiminda

belirtilen maddelerin yer almasi nedeni ile GPRS sebekesi test adimindan GECTI.
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2.3 Gi Bant Genisligi Testi
Sebekenin Gi bant genisliginin doldurulmasi durumunda sebeke kullanicilarina hizmet

veremez duruma gelebilmektedir. Bu tiir saldirilar genelde servis disi birakma saldirilari
olarak bilinmektedir ve engellenmeleri oldukga zordur. Karsi dnlem olarak, sebekenin

internet baglantisinin ¢oklu yoldan olmasi tercih edilmelidir.

2.3.1 Test Yontemi
Gi arayiiziinden akacak trafigin birden fazla hat ile desteklenip desteklenmedigi

sorgulanacaktir. Saldirn durumunda trafigin aktigi yollarin ne sekilde degistirildigi
incelenecektir. GPRS operatorii izin veriyorsa Gi arayiizii IP adresleri 6grenilecek ve Gi
arayliziine dogru trafik olusturarak bant genisligi doldurulacaktir. Bu esnada sebekenin

yanit1 incelenecektir.

2.3.2 Beklenen Sonug¢
Gi arayiizii baglantilar1 goklu olmali ve gegis otomatik olarak yapilmahdir.

2.3.3 Alnan Sonug¢
GPRS sebekesinin test amaci ile kullanilmasi nedeni ile ¢oklu ¢ikisa ihtiyag yoktur. Gi

bant genisliginin doldurulmasi herhangi bir probleme neden olmamaktadir. Test adiminin

uygulanmasina gerek yoktur.

2.3.4 Karar
Test adiminin uygulanmamasina karar verilmistir.

2.4 Gizlilik ve Biitiinliik Test Adimi
GPRS sebekesi igerisinde abone verisinin gizlilik ve biitiinliigiiniin korunmasi amaci ile

herhangi bir koruma yoktur. Abone verisi GPRS omurgasina erisebilen kisiler tarafindan
goriintiilenebilmekte ve istenirse biitiinliigli bozulabilmektedir. Abone verisinin GPRS

omurgasi boyunca sifreli olarak gonderilmesi tercih edilmelidir.

2.4.1 Test Yontemi
SGSN ve GGSN diigiimleri arasinda herhangi bir gifreleme teknigi kullanilip

kullanilmadig: incelenecektir. Eger karsi operator de destekliyorsa gezgin aboneler i¢inde

sifreleme miimkiin olmalidir.
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2.4.2 Beklenen Sonug¢
SGSN ve GGSN diigiimleri arasinda sifreli haberlesme olmalidir.

2.4.3 Alinan Sonug
Ericsson Mobility World GPRS sebekesinin diger operatérlere dogru Gp arayiizii yoktur

(GPRS roaming yapilmamaktadir). Bu sebeple Gp arayiizii sifreleme islemi kontrol

edilmemistir.

SGSN ve GGSN arasinda bulunan Gn arayiiziinde yapilan incelemeler sonucunda ise

sifreleme yapilmadigi tespit edilmistir.

244 Karar
SGSN ve GGSN arasinda sifreleme yapilmamasi nedeni ile test adimindan KALDI.

2.5 Aboneler Arasi Saldir1 Testi
GPRS sebekesine bagli olan abonelerin tamami sebekenin bir pargasidir ve birbirlerine

saldirida bulunabilir. Abonelerin baska abonelerin mobil istasyonlarinin agikliklarindan
faydalanarak cihaza girmesi, gizli bilgileri ele gegirmesi, program kurmasi veya internet

iizerinden bir indirme islemi baglatmasi miimkiindiir.

2.5.1 Test Yontemi
Iki ayr1 mobil istasyondan GPRS sebekesine erisilecektir. Bir mobil istasyondan kars

mobil istasyona erisim testi yapilacaktir. Bu testlerden bazilar1 sunlardir.
1. Karsi mobil istasyona ping konumutu ile ICMP paketleri gondermek.
2. Karsi mobil istasyon igin agiklik taramasi yapmak.

3. Karsi mobil istasyonun agik TCP port’larini taramak.

2.5.2 Beklenen Sonug¢
Ne tiir bir erisim testi yapilirsa yapilsin bir mobil istasyondan diger mobil istasyonlara

erisilememelidir.

2.5.3 Alnan Sonug¢
iki adet mobil istasyon kullanilarak GPRS sebekesine erisilmistir. Sebekeye baglanan

abonelere ait IP adresleri 192.168.1.6 ve 192.168.1.5 olarak tespit edilmigtir (Sekil 2-1)
(Sekil 2-2).
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INDOWS' system32' crnd.exe

PPP adapter Siemens GPRS:

Connection-specific DNS Suffix

PBSEPIPCEDN. - . « = « s &« s & = = = UAN CPPP/SLIP) Intewface
Physical Address. . . . . . . . . : B9-53-45-00-00-008

T T AT RN i SRS S

DR = e e e w0 B R .060 .1 .6

Suhmet Mask . .. - + & « ¢ e o« °0.255.255.255.25

BN SO o s s v s s w e B 1923601 E

T T T AT YRS S F eIt B N O g

D:\Documents and Settings\Administrator.ASUS>

WINNT'System32'.cmd.exe

PPP adapter GPRS2:

Connection—specific DNS Suffix

PECEFIPEIBN - <« 2 2 s s s «.= « 5 NON CPPP/SLIP) Interface
Phy al Addre B PSRRI A B o o e  m

DHCP Enabled. et ) e il e No

IP Address. . B o : p » )

DHERGE R - o e e e e M =S DD DD - WD

Default Gateway -

DNS Servers . .

C:\Documents and Settings\Administrator

Sekil 2-2 ikinci abonenin IP adresi

Bir numarali aboneden (192.168.1.6) iki numarali abonenin IP adresine (192.168.1.6

'
v ¥)

ping komutu kullanilarak gonderilen ICMP paketlerine yanit dénd

-~

durum aboneler arasi iletisimin engellenmedigini gdstermektedir (Sekil 2-3

PPP adapter Siemen

Connection

IP Addre

Subnet Mask . .
Default Gateway

:\Documents and Se ine Admini
\Documents Se - Admini

Pinging 192.

'l‘lll'l
from
from 3
from 192.
stati ic for 192.168.1.5:
Packets: Sent 4, Received
Approximate round trip time in mi
Minimumn 20836ns, Maximum -

D:\Document and Settings\Admini

Sekil 2-3 Bir numarah aboneden iki numarah aboneye erisim

ICMP paketleri ile iletisim testi yapildiktan sonra bir numarali abone {izerinden
SuperScan yazilimi kullanilarak port taramasi baglatilmigtir. Tarama sonucunda tarama

aninda sadece test abonelerinin bulundugu ve bu abonelerin agik olan portlarinin



? Hostname Lookup

[127.00.1 Lookup | Sk
$ I
oy Hesolvedl I Interface I ha

Timeout Scan type

sm|1921sa11 j Ping I~ Resolve hostnames

Vo ive pi
Stop|192168.1.255 j [4000 v s,""' m’;mm 3 ::': s g
PlevCI NextCI 1 254| [—2000 Ct ((: EI ;ret.'gyo'portbhist

IV Ignore IP zero " All selected ports in list
- ¥ Ignore IP 255 Aead | | & Alistpotshiom [T [65535

['|_E r‘ndpl int re
339 NETB
M Command
ght Directory

| [T Extract from file __’ 4000 - A,Ipats from I '

Scan
1921581254 0
Q- |
19218815 il &
[-0-

0

Start gfnrf I

d

]

Sekil 2-4 SuperScan tarama sonucu

Sonug olarak GPRS sebekesine baglanan bir abonenin komsu abonelere dogru trafik

olusturarak fazla iicretlendirme saldirisi yapabildigi, port ve agiklik taramasi yaparak

sistemin agikliklarini tespit edebildigi tespit edilmistir.

2.5.4 Karar

GPRS sebekesi abonelerinin birbirleri ile arasinda iletisim bulundugu tespit edildiginden

sebeke test adimindan KALDI.
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2.6 internet Uzerinden Saldir1 Testi
GPRS aboneleri sebekeye baglandiklari anda bir IP adresi almaktadir. Abonelere ait bu

IP adreslerine bazi1 6zel uygulamalarin getirdigi zorunluluklar haricinde ulagilamamalidir.
GPRS sisteminde iicretlendirmenin transfer edilen veri miktari iizerinden olmasi nedeni
ile operatorlerin abonelerini korumak iizere gerekli 6nlemleri (giivenlik duvarlari, erigim

kontrol listeleri, gegit cihazlari) almis olmalidir.

2.6.1 Test Yontemi
GPRS abonesi olarak sebekeye baglanilacaktir. Internet iizerinden GPRS sebekesinin

aboneye vermis oldugu IP adresine dogru trafik olusturulacaktir. Abone mobil istasyonu
iizerinde galistirilacak bir paket dinleme uygulamasi ile Internet iizerinden olusturulan

trafigin aboneye ulasip ulagsmadigi kontrol edilecektir.

2.6.2 Beklenen Sonug¢
Aboneye kendisinin olusturdugu baglantilar haricinde higbir suretle trafik akmamalidir.

2.6.3 Alinan Sonug
GPRS sebekesine iki adet baglanti kurulmustur. GPRS sebekesi tarafindan tahsis edilen

[P adresleri 192.168.1.0 agindan olmustur. internet tizerinde

http://www.lawrencegoetz.com/programs/ipinfo/ adresi ziyaret edilerek Internet

tarafindan goriinen IP adresi tespit edilmistir. Her iki baglanti i¢in 213.74.28.139

numarali [P adresi ile baglanti kuruldugu gozlenmistir. Internet iizerinde

http://www.web-geek.com/utils/ping.html sayfasindan 213.74.28.139 numarali IP

adresine ICMP paketleri gonderilmistir ve abonelerin mobil istasyonlar iizerinde ag

dinlemesi yapilmistir. Sonug olarak Internet iizerinden gelen trafigin abonelere

ulasmadi@r goriilmiistiir.

2.6.4 Karar
internet iizerinden mobil istasyonlara dogru olusturulan trafigin mobil istasyonlara

ulasmamasi nedeni ile sebeke test adimindan GECTI.
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2.7 GPRS Omurgas: Bilesenleri Agikliklar: Testi
GPRS omurgasini olusturan bilesenler (6zellikle SGSN ve GGSN) isletim sistemi olan

cihazlardir. Bu cihazlarin kullanmis olduklari isletim sistemlerinden ve ilgili yamalarin
kurulmamis olmasindan kaynaklanan agikliklar olabilmektedir. Bir saldirgan isletim
sistemi agikliklarindan faydalanarak sistemlere girebilir, abone verisini kesme, dinleme,

yonlendirme ve bozma gibi faaliyetlerde bulunabilir.

2.7.1 Test Yontemi
En son agikliklarinda yiiklii oldugu bir agiklik tarayicisi kullanilarak sistemler taranacak

ve mevcut risk durumu ortaya konacaktir.
Tarama yapilacak IP adresleri agagidaki gibidir;
SGSN Gn arayiizii IP adresi 192.168.186.18
GGSN Gn arayiizii [P adresi 192.168.186.19

GGSN Gi arayiizii IP adresi 192.168.186.112

2.7.2 Beklenen Sonug¢
Higbir ag¢iklik bulunamamasi veya bulunan agikliklarin risk derecelerinin diisiik olmasi

istenen durumdur.

2.7.3 Alnan Sonug¢
SGSN ve GGSN Gn arayiizlerine aboneye tahsis edilen IP adresleri iizerinden

erisilememistir. Bu arayiizler abone tarafindan erisilebildikleri takdirde risk tagimaktadir.

GGSN Gi arayiiziine erigim saglanmis ve Nessus Security Scanner ile giivenlik taramasi
yapilmistir. Tarama sonuglarina gore bir adet giivenlik ag1g1 ve bir adet giivenlik uyarisi

tespit edilmistir.
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2.7.3.1 Nessus Giivenlik Tarayicisi Sonuglar (Grafik)
Sekil 2-5°te goriildiigii tizere GGSN Gi arayiizii iizerinde bulunan risklerin yarisi yiiksek

yarisi orta derecede onemlidir.

Security Risks

ium (502)

Sekil 2-5 GGSN Gi arayiizii giivenlik riski

Arayiiz iizerinde bulunan en tehlikeli servis General/TCP servisidir.

Most dangerous services on the network :

Nunber of holes
3
i

Sekil 2-6 GGSN Gi arayiizii iizerinde bulunan en tehlikeli servis
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GGSN Gi arayiizii iizerinde galisan servisler Sekil 2-7°de goriinmektedir.

Services that are the nost present on the network :

|

Ey
£ |

ms-1sa (1029/tcp)
11S (1027/tcp)

NFS-or-11S (1025/tcp)

Sekil 2-7 GGSN Gi arayiizii iizerinde bulunan servisler

2.7.3.2 Nessus Giivenlik Tarayicis1 Sonuglari (Yazih)
Tarayici tarafindan bulunan agik portlar:

NFS-or-IIS (1025/tcp)

1S (1027/tcp)

ms-Isa (1029/tcp)

general/icmp (Giivenlik uyarisi bulundu)
general/tcp (Giivenlik agi1g1 bulundu)

General/icmp i¢in bulunan giivenlik uyarisi

Test edilen sistem ICMP zaman damgas: isteklerine yanit vermistir. Bu durum bir

saldirganin test edilen sistemin saat bilgisini 6grenebilecegi anlamina gelmektedir.

Uyari: Saldirgan zaman bilgisini kullanarak dogrulama protokollerinin galismasini

sekteye ugratacak hareketlerde bulunabilir.

Coziim: ICMP zaman damgasi istekleri (port numarasi 13) ve ICMP zaman damgasi

yanitlari (port numarasi 14) kisitlanmalidir. Ayrintili bilgi i¢cin RFC 867’e bagvurulabilir.

Risk Faktorii: Diisiik
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General/tep icin bulunan giivenlik agigi
Test edilen sistem tahmin edilebilir TCP sira numaralari kullanmaktadir.
Uyari: Saldirgan bu agikligi kullanarak taklit TCP (spoofed TCP) baglantisi kurabilir.

Coziim: Test edilen sistemin {ireticisi tarafindan giivenlik yamasinin g¢ikarilip

¢ikarilmadi@ kontrol edilmeli, eger ¢ikarildiysa sistemin tizerine uygulanmalidir.

Risk Faktorii: Yiiksek

2.7.4 Karar
GGSN digiimii tizerinde yiiksek risk tagiyan bir agiklik bulunmasi nedeni ile GPRS

sebekesi test adimindan KALDI.

2.8 Abone IP Adreslerinin Dagitimi (NAT kullanimi) Testi
GPRS sebekelerine dagitilan IP adreslerini internet’ten izole etmek amaci ile ozel

kullanim igin ayrilmig 192.168.0.0, 172.16.0.0 veya 10.0.0.0 adreslerinden dagitim
yapilmasi uygundur. Bu adresler internet iizerinde kullanilmayan adreslerdir ve internet
baglantisi igin bir adres ¢evrimi gerektirir. Bu adres ¢evrimi ag adresi ¢evrimi (NAT)
olarak adlandiriimaktadir. NAT tekniginde bire bir esleme mantigi kullanilmamali 6zel

IP ye sahip aboneler bir veya birkag IP tizerinden internete ¢ikariimalidir.

2.8.1 Test Yontemi
GPRS sebekesine baglanilacak ve tahsis edilen IP adresinin yukarida belirtilen adres

gruplarindan olup olmadigi kontrol edilecektir.

2.8.2 Beklenen Sonug¢
GPRS sebekesine baglanildiginda tahsis edilen IP adresi 6zel kullanim i¢in ayrilmis IP

adreslerinden olmalidir.

2.8.3 Ahnan Sonug¢
iki adet mobil istasyon ile GPRS sebekesine baglanti kurulmustur. Tahsis edilen IP

adreslerinin 192.168.1.0 agindan oldugu goriilmiistiir. GPRS omurgasi i¢in kullanilan IP
adres blogu ise 192.168.186.0 agindandir.
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2.8.4 Karar
GPRS sebekesinde kullanilan IP adreslerinin ve abonelere dagitilan IP adreslerin 6zel

kullanim igin ayrilmig gruptan olmasi nedeni ile test adimindan GECTI.

2.9 Giivenlik Duvari ve Gegit Cihazlar1 Testi
Aboneler arasi trafigi, aboneler tarafindan baglatilmamis (internet iizerinden veya diger

operatorlerin sebekelerinden gelen) trafigi filtreleyen bilesenler GPRS sebekesine

eklenmis olmalidir.

2.9.1 Test Yontemi
GPRS sebekesinin internet ve diger GPRS sebekelerine olan baglanti uglarinda trafik

filtreleme amaci ile giivenlik duvari bulunup bulunmadigina bakilacaktir. Ayrica GPRS
sebekeleri arasinda gegit cihazi kullanip kullanilmadigi, eger kullaniliyorsa sifreleme

yapilip yapilmadigi incelenecektir.

2.9.2 Beklenen Sonug
internet trafigini filtreleyen giivenlik duvari, diger GPRS sebekeleri ile iletisimi

diizenleyen ve sifreleyen gegit cihazi bulunmaldir.

2.9.3 Ahlnan Sonug¢
GPRS sebekesinin Gp arayiizii bulunmamasi nedeni ile diger operatorlere gelen giden

trafigi diizenleyen bir giivenlik duvarina ihtiyag yoktur. GPRS sebekesinin internet

baglantisini diizenleyen bir giivenlik duvari bulunmaktadir.

2.9.4 Karar
Uygun olan noktalarda giivenlik duvarlarinin bulundugu tespit edildiginden test

adimindan GECTI.

2.10 Abone IP adreslerinden SGSN ve GGSN Sistemlerine Erisim Testi
Abonelere tahsis edilen IP adresleri ile GPRS omurgasinda kullanilan IP adresleri farkh

IP adres uzaylarinda olmali ve bu uzaylar arasinda iletisim bulunmamalidir.

2.10.1 Test Yontemi
GPRS sebekesine baglanilacak ve aboneye tahsis edilen IP adresinde SGSN ve GGSN

cihazlarina ulasilmaya galigilacaktir. En basit anlamda ping, telnet ve ssh komutlari ile
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erisim olup olmadig test edilecektir.

2.10.2 Beklenen Sonug¢

Abone IP adreslerinden GPRS omurgasinda bulunan cihazlara erisim bulunmamalidir.

2.10.3 Alinan Sonug¢
Abone IP adreslerinden (192.168.1.0) SGSN ve GGSN diigiimlerine (192.168.186.18-19)

erisilemedigi gortilmiistiir (Sekil 2-8). Ayni anda GGSN Gi arayiiziine erisilebilmistir
(Sekil 2-9). Bu sebeple 192.168.1.0 agi ile 192.168.186.0 ag1 arasinda yonlendirme
bulunmamaktadir.

I\ WINDOWS' system32' cmd.exe

PPP adapter Siemens GPRS:

Connection-specific DNS Suffix

IP Addre 5 R 192.168.1.4
subnet Mask . - . i i 5.4 o wom » 8 0SS 0ND-000 .05

Defasult GaEsAY . . . i . :eweie 2-392:.168.1.9
D:\Documents and Settings\Administrator.ASUS>ping 192.168.186.18
Pinging 192.168.186.18 with 32 bytes of data:

Reques imed out.
Reques imed out.
Reques imed out.

Reques imed out.

Ping statisti
ost 4 (180x loss).

Settings\Administrator.ASUSO>ping 192.168.186.19
with 32 bytes of data:
:d out.
»d out.
»d out.

»d out.

ic for 192
Packets: Sent .

Document and Settings\Administrator.

Sekil 2-8 SGSN ve GGSN diigiimlerinin Gn ara yiizlerine erisim



NDOWS' system32\ cmd.exe

* adapter Siemens GPRS:

Connection-specific DNS Suffix

IP Addre e e . 20 192.168.1.4
O I T i a a e a ras ) . 255 .
BRI CREeURY . . .. L . e w2 192.168.1 .4

D:\Documents and Settings\Administrator.ASUS>ping 192.168.1.254
Pinging 192.168.1.254 with 32 hytes of data:

from
from
from
Reply from

Ping stati i for 192.168.1.254:
Packets: Sent 4, Received 4, Lost
Approxinate round trip times in milli-second

Minimum 832ms,. Maximum 9249ms, Average

D:\Docunent and Settings\Adninistrator.ASUS)

Sekil 2-9 GGSN Gi arayiizii erisimi

2.10.4 Karar
Abone IP adreslerinden GPRS sebekesinin omurgasinda bulunan diigiimlere erigimin

bulunmadig tespit edildiginden test adimindan GECTI.

2.11 SGSN ve GGSN Diigiimleri Erisim Kontrol Listeleri Testi
Saldirganlar tarafindan GPRS sebekesine taklit SGSN ve GGSN diigiimleri eklenerek

licretsiz internet baglantis1 saglamak miimkiindiir. Bu sebeple SGSN ve GGSN diigiimleri
tizerinde haberlesecekleri diigiimlere ait adres bilgilerinden olusan erisim kontrol listeleri
bulunmalidir. Bu sayede GPRS omurgasini olugturan diigiimler birbirleri ile haberlesecek
fakat saldirganlar tarafindan sisteme eklenebilecek taklit SGSN ve GGSN diigiimleri asil

diigiimler ile haberlesemeyecektir.

2.11.1 Test Yontemi
SGSN ve GGSN diigiimleri tizerinde erisim kontrol listesi bulunup bulunmadigina, eger

varsa diigtimlere ait [P adreslerin islenip islenmedigine bakilacaktir.

2.11.2 Beklenen Sonug¢
SGSN ve GGSN digiimleri iizerinde erisim kontrol listeleri bulunmali ve ilgili IP

adresleri islenmis olmahdir.

2.11.3 Alinan Sonug
Yapilan incelemeler sonucunda SGSN ve GGSN diigiimleri {izerinde erisim kontrol

listesi bulunmadig tespit edilmisgtir.
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2.11.4 Karar
SGSN ve GGSN diigiimleri iizerinde erisim kontrol listesi bulunmamasi nedeni ile test

adimindan KALDI.

2.12 GTP PDP igerik Silme ve i¢erik Giincelleme Engelleme Test Adimi
SGSN ve GGSN diigiimleri arasinda GTP protokolii kullanilarak haberlesme

saglanmaktadir. Her bir abone oturumu igin bir PDP igerik etkinlestirmesi yapilarak tiinel
kurulmaktadir. Bir saldirgan GTP PDP igerik silme mesaji gondererek abone oturumunu
kesebilmekte veya igerik giincelleme mesaji gondererek abone oturumunu
calabilmektedir. Bu problem GTP protokoliiniin dogasindan kaynaklanmaktadir. Onlem
olarak diigtimler arasinda IPSec protokolii tiinel modunda kullanilarak PDP mesajlari
sifrelenmeli, sifresiz mesajlar kabul edilmemelidir. Diigiimler arasinda IPSec protokolii
ile sifreleme yapilmasi ayni zamanda abone verisinin gizlilik ve biitiinligiinii de

koruyacaktir.

2.12.1 Test Yontemi
SGSN ve GGSN diigiimleri arasinda IPSec protokolii ile sifreleme yapilip yapilmadig

incelenecektir.

2.12.2 Beklenen Sonug¢
SGSN ve GGSN diigiimleri arasinda IPSec protokolii ile sifreleme olmahdir.

2.12.3 Alinan Sonug¢
SGSN ve GGSN diigiimlerinin tek bir diigiimde toplanmasi nedeni ile Gn arayiiziine

erismek ve IP paketleri gondermek miimkiin degildir. Bu sebeple arada akan trafigin

sifreli olup olmamasinin bu test adimi igin bir nemi yoktur.

2.12.4 Karar
Hizmet diigiimlerinin tek bir cihazda toplanmasi nedeni ile test adimi uygulanmamigtir.
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