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OZET

Bu tez ¢aligmasinda, diinyada en ¢ok kullanilan agik anahtarh sifreleme sistemi olan RSA
algoritmasinin gerceklenmesi yapilmistir. Klasik simetrik sifreleme algoritmalarina kiyasla,
internet gibi kullanici sinint konulamayan sistemlerde, anahtar dagitimt acisindan ¢ok avantajh
olan bu algoritma yapisi, teknolojinin geligmesi ve daha giivenli sistemlere duyulan ihtiyag
dogrultusunda her gegen giin kapasitesini arttirmaktadir. Matematiksel olarak modiiler {is
alma iglemini gerceklestiren algoritmada, giintimiizde giivenlik agisindan ¢ok biyiik sayilar
kullamlmas1 gerekmektedir, ancak kullanilan biiylikk sayilar daha fazla tiimdevre alam
demektir. Bu tasanimcinin daha az alan kullanarak daha hizli galisan sistemler olusturmasi
gerekliligini ortaya koyar.

Bu caligma igerisinde RSA sisteminin alternatif matematiksel yontemleri ve bu yontemlerin
literatiir caligmalari dogrultusunda en az donanimsal yapiyla nasil gerceklenebilecekleri
aragtinlmigtir. Caligmalar sonucunda karmagiklin en aza indirmek amactyla birbirinin ayn1
yapilarin ard arda eklenmesi ile olugan ve yol gecikmelerinin optimum oldugu sistolik yap1
tercih edilmistir.

Tez caligmasinda, degisken uzunluklu RSA sistemlerinin, yazilimdaki tek bir degiskenin
degerinin degistirilmesi ile farkli bit uzunluklan igin uyarlanabilecegi gosterilmis, 256 bitlik
RSA sistemi igin ise yapr donamimsal olarak gerceklenmigtir. Kigisel bilgisayarlara
baglanabilen RSA sifreleme veya sifre ¢bzme modiilii ile gerg¢ek zamanli islemlerin
yapilabildigi gosterilmis ve ¢alisma igerisinde 6rneklerle sunulmustur.

Anahtar Kelimeler: RSA, kriptoloji, simetrik ve asimetrik sistemler, acik ve 6zel anahtar,
binary yontemi, modiiler ¢arpma, modiiler tis alma, montgomery yontemi, sistolik yapilar
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ABSTRACT

In this thesis, the most popular public-key crypto-system, RSA, was implemented
successfully. In comparison with the classical symmetric crypto-systems, this algorithm has a
big advantage over key-distribution problem especially the systems that have limitless users
like internet. With the improvement of technology and the necessity of more security, RSA
systems improve its capacity continuously. Even today’s security conditions make designers
use very very big numbers(1024,2048.. bits), but the bigger numbers you use, the larger
silicon area you need, so the designers try to develop more secure systems in a smaller chip
area.

Throughout this work, the alternative mathematical methods and optimum hardware
structures of these mathematical methods were searched for the better implementations of
RSA systems. Finally, the Montgomery systolic architecture that is composed of the same
architecture units connected in an ordered way with each others was chosen to decrease the
hardware complication and routing delays.

This thesis presents the variable length RSA systems can be adapted for different bit lengths
by changing only one variable in the software and this structures hardware implementation
was completed for 256 bits RSA system. At the end, real-time applications were presented
with the encryption and decryption module that can be connected over PCI slot with personal
computers and an example was shown in this thesis.

Key Words: RSA, cryptology, symmetric and asymmetric systems, public and private keys,
binary method, modular multiplication, modular exponentiation, montgomery method,
systolic architecture
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1. GIRiS

Iletisim ve bilgisayar teknolojilerindeki bitylik gelismeler farkli noktalardaki insanlar ve
bilgisayarlar arasinda ¢ok hizli ve etkili haberlesmeyi miimkiin kilmaktadir. Teknolojiyle
ortaya ¢ikan elektronik posta, internet, elekironik para transferleri, elektronik ticaret gibi
gesitli hizmetler, iz ve maliyet agisindan geleneksel sistemlere gore biiylik avantajlara
sahiptir. Bu tip servislerin kullanim alanlarinin artmasi, bilgi aligverislerinde alict ve
gonderici taraflarin dogrulanmasi, bilgi gizliliginin korunmasi gibi temel gereksinimleri
ortaya ¢ikarmaktadir. Sifreleme teknolojileri bu asamada devreye girerek ihtiya¢ duyulan
giivenli ortamu saglamaya calisirlar. Ormnek olarak acik anahtarl sifreleme sistemlerinde
kullanilan dijital imza gdsterilebilir, bu uygulama ile alinan datamin géndericisinin kim oldugu

ve datanin transfer esnasinda biitlinliigiiniin bozulup bozulmadig1 dogrulanabilir.

Ilerleyen boliimlerde daha ayrintili olarak deginecegim sifreleme sistemleri temelde iki gruba
ayrilir. Bunlar gizli-anahtarli(simetrik) sifreleme sistemi ve agik-anahtarli(asimetrik)
sifreleme sistemi olarak isimlendirilir. Bu iki sistemden gizli-anahtarh sifreleme sisteminin
glivenligi, algoritmasimin ve anahtarlarimin gizliliine dayanmaktadir. Bu sistemler 6zgiin
algoritmas: ile agirlikli olarak sinirli kullanicilara sahip organizasyonlar(ulusal giivenlik
birimleri, askeri birimler vb.) i¢in kullamilmaktadir. Sistem gizlilik kosullann saglandig:
miiddetce giivenlik agisindan daha saglam bir yapiya sahip olmakla birlikte sisteme dahil
olacak birimlere anahtar dagitilmas:1 zorlugunu blinyesinde barindirmaktadir. Sistemde
haberlesecek kisilerin 6nceden bir araya gelerek ortak bir anahtar lizerinde anlagmalarn
gerekmektedir. Yine de simurli sayida alt birimlere sahip olan organizasyonlara giivenli
anahtar dagitimi saglanabilir ancak internet gibi milyonlarca kullanicisi olan ve her giin yeni
kullanicilarla tamgan sinirsiz bir diinyada, anahtar dagitim islemini bu sekilde gergeklestirmek
imkansizdir. Bu zorluk agik-anahtarli sifreleme sistemlerinin ortaya ¢ikmasini gerektirmigtir.

Ik olarak Whitfield Diffie ve Martin Hellman, yaymladiklan bir makale (Diffie ve
Hellman,1976) ile agik-anahtarl sifreleme sistemi fikrini ortaya atmiglar, dijital imzay1 ve bu
yapilarin giivenlik sinirlarini tartismuglardir. Bu fikir, alici ve gonderici taraflarin 6nceden bir
araya gelerek ortak bir anahtar {izerinde anlésmaya ihtiyag duymadan giivenli bir gekilde
haberlesebilmelerini saglamay1 hedeflemektedir. Bu yayini takiben Rivest, Shamir, Adleman
ticliisti ilk agik-anahtarli sifreleme sistemi olarak RSA’i Onermiglerdir (Rivest vd.,1978).
RSA sisteminin giivenlii ¢ok biiylik sayilarin g¢arpanlarma ayrilmasimn zorluguna
dayandiriimaktadir. RSA sifreleme sistemi zamanla en ¢ok bilinen ve kullanilan agik-anahtarlt
sifreleme sistemi olmugtur. Sistemin gelistirilmesi ve kirilmasina yo6nelik ¢ok sayida makale



yaymnlanmigtir.

Bu tez kapsaminda 6ncelikli olarak sifreleme sistemleri ve dijital imzalar iizerine genel
bilgiler sunulmus, ardindan tez ¢alismasinin temelini olusturan RSA sifreleme sistemi
ayrintili olarak ele alinmigtir. RSA sisteminin standart matematiksel yapasi, sayisal elektronik
tasarimlar i¢in uygun olmadiindan gergeklemeye yodnelik matematiksel g¢aligmalar
arastirilmig ve aragtirma sonucunda segilen en uygun yap1 ile FPGA gergeklemesi farkli bit
uzunluklarina sahip sistemler icin basari ile tamamlanmuisgtir.

Simiilasyon sonuglarinin dogrulugu goriildiikten sonra, VHDL dili ile yazilmig program PCI
baglantis1 mevcut bir PCB {izerindeki Xilinx firmasinin FPGA entegrelerine (XCV400E ve
XC28200) yiiklenmis ve gergek zamanli olarak PCB’nin bilgisayardan gelen verileri
sifreleyerek veya sifrelerini ¢6zerek tekrar bilgisayara geri génderebildigi gosterilmigtir.

Sonugta; bu donanima sahip farkli noktalardaki birgok bilgisayarin anahtar dagitim problemi
yagamadan birbirleri ile RSA sifreleme sisteminin sagladigi giivenlik c¢emberi altinda
haberlesebilecedi ortaya konulmugtur.



2. SIFRELEMENIN TEMELLERI

Basit olarak giivenli olmayan bir kanal iizerinden iki nokta arasinda giivenli haberlegmeyi
saglama bilimi olarak nitelendirilebilen gifreleme (kriptografi) ve boyle gizli bir haberlesme
diizenegi {izerinden bilgi edinme bilimi olarak nitelendirilebilen sifre kirma ( kripto analiz)

kavramlariminin biitiintine sifre bilimi (kriptoloji) ad: verilir.

Sifreleme ile ilgili kaynaklar incelendiginde standart baz1 gosterimler kullanildig: goriiliir Tez
kapsaminda da kullamilan bu gOsterimleri bu agamada belirtmek faydali olacaktir.
Sifrelenecek mesaj i¢in genellikle plaintext (P) veya cleartext kullamilir. Sifreleme iglemi
encryption olarak adlandirilir ve fonksiyon gosteriminde E(), sifreleme islemini tamimlar.
Sifrelenen mesaj ise ciphertext olarak isimlendirilir ve C ile gdsterilir.. Aym sekilde sifre

¢6zme islemi decryption olarak adlandirilir ve D() seklinde sembolize edilir.

2.1 Anahtarlar ve dzellikleri
Evimizin i¢indekileri korumak i¢in kapimizi anahtarla kilitleriz. Temelde, anahtar asil koruma

gorevini yapacak olan kapinin agilmamasi igin {izerindeki mekanizmayi harekete gegiren bir
aractir. Kapiy: bir yonde kapatir, diger yonde acariz. Tipk: bu islem gibi sifreleme algoritmas:
bir kapidir ve onu gizli numaralardan olusan bir anahtarla kilitlememiz gerekir. Algoritma,
agama agama anahtarin verilerini kullanarak sifreleme islemini gergeklestirir. Ev
anahtarlarmda oldugu gibi ancak dogru anahtar kapiy1 acar yada dogru anahtar sifre ¢ozme

islemini gergeklestirebilir.

| » Praiarens |

Sekil 2.1 Anahtar kullanimi

Sekil 2.1°de simetrik algoritma tipi g6sterilmigtir. Bu algoritmalarda sifreleme ve sifre ¢dzme
islemleri i¢in kullamlan anahtarlar aynidir. Bu nedenle, bu tip yapilara iki tarafta da aym
anlamin1 vermek i¢in simetrik isimlendirilmesi yapilmugtir.

Anahtar konusunda zaten sifreleme yapan bir algoritma var neden ikinci bir bilgiye yani

anahtara ihtiya¢ duyuluyor sorusu akla gelebilir. Bunun nedeni hangi algoritma olursa olsun



onun asla kirilamaz oldugu iddia edilemez, her algoritma belirli bir zaman iginde kirilabilir.
Iste bu noktada anahtar devreye girer, kod-kiric1 sifreleme algoritmasini kirmis olsa bile halen
anahtar bilgisine sahip olmadig1 i¢in mesaja veya bilgiye erigimi miimkiin degildir. Keza siz
ne kadar giivenilir olursaniz olun, sizin birlikte ¢alistiklariniz veya onlarin birlikte galigtiklan
kisiler sizin kadar giivenli olmayabilir. Bir de genelde anahtar bilgisi algoritma ile
kargilagtinldiginda ¢ok daha kigiiktiir ve bu bilgiyi gizli tutmak algoritma bilgisini gizli
tutmaktan daha kolaydir. Bunlara ek olarak farklt bilgilerinizi farkli anahtarlarla
sifreleyebilirsiniz, bunun anlami anahtarlarimizdan biri kirilsa bile bilginizin halen giivenli
olabilecegidir.

Anahtarin bu kadar 6nemli oldugu bilgisinin ardindan, kod-kiricinin algoritmay1 elde ettikten
sonra gifre kirma islemi i¢in sizin anahtarimzin da ne oldugunu bilmesinin gerekliligini
kavramig oluyoruz. Anahtar1 kirmaya ilk yaklasim “kaba saldir1” (brute-force attack) olarak
isimlendirilen, anahtar1 dogrudan algoritmada yerine koyup deneme ydntemidir. Bu ySntemle
olas1 anahtarlar tek tek denenir ve sonug gbzlenir. Denenen anahtar ile sonucun anlamli olup
olmadig1 genellikle hafizasinda anlamli kelimeler bulunan bilgisayar programlan ile yapilir,
program yan yana gelen harflerin uygun bir harf serisine sahip olup olmadigim test eder.
Deneme sonucu uygunsa kalir, degilse bir sonraki anahtara geger. Genellikle tek bir anahtar
denemek igin gereken siire ¢ok kisadir. Kod-kiricinin yazdigi program bir saniyede bir ¢ok
anahtar1 deneyebilir ve sonunda tiim anahtarlar1 belirli zaman sonunda denemis olur. Bir de
dogru anahtarin nerede gikacag belli degildir, belki ilk denemede belki de son. Genelde dogru
anahtar1 bulma bagaristun tiim anahtar sayisimin yarismma yakin noktalarda oldugu

gbzlenmisgtir.

Anahtarin deneme-yamilma yolu ile bulﬁnmamm zorlagtirmak icin anahtar uzunlugunun
se¢imi dnemlidir, rnegin biz 0 ile 100 milyar arasinda bir deger olan anahtanmzi 6 ay
kullamyorsak ama kod-kirici o anahtar1 3 aylik deneme sonucunda elde edebiliyorsa bu
sistem giivenli degildir, bizim anahtarimizin boyunu uzatmamiz, deneme aralifimizi da
Ornegin 0 ile 100 milyar milyar milyar arasinda yapmamiz gerekmektedir. Anahtar islemleri
i¢in kullanilan sayilar 40,56,128 bit vb uzunluklarda olabilir. 40 bit ~anahta;r uzunlugu demek
olas: anahtarlarin 0 ile 1 trilyon arasinda , 56 bit anahtar uzunlugu demek olas1 anahtarlarin 0
ile 72 kuatrilyon arasinda oldugu anlamina gelmektedir. 128 bitlik anahtar i¢in ise sadece 128
bitlik anahtar demek daha kolaydir (Burnett ve Paine, 2001). Anahtar boyuna eklenen her bir
bit deneme-yanilma ySntemi igin kullamlacak zamanimn iki katina ¢ikmasi demektir. Mesela

64 bitlik bir anahtar1 denemek 4 saat siirliyorsa, 65 bitlik bir anahtar1 denemek 8 saat



siirecektir ¢linkii eklenen bit en agirlikli bit olarak bize iki olasilik (‘0° yada “1°) dolayisiyla
iki kat anahtar uzay1 sunar .

Kisaca, sifre kirma igini zorlastirmak i¢in daha biiyiik anahtarlar kullanmamiz gerekmektedir.
Daha uzun anahtar, daha giivenli sistem demektir. RSA Laboratuarlari bazi zamanlarda farkli
anahtar uzunluklarimin kullanildifi mesajlarinin kirilmast i¢in para $dillii yarigmalar
diizenlerler. Bu yarigmalar esansinda 1997 yilinda 40 bit anahtar uzunluguna sahip sistemin
anahtarmin 3 saatte, 48 bitlik sistemin anahtarmin 280 saatte bulundugu gozlenmistir.
1999°da yapilan yarismada ise 54 bitlik sistemin anahtar1 24 saate ¢Sziilmistiir ve bu
sistemlerin hepsinde sonug daha tiim olasiliklarin yarisina ulagilmadan elde edilmistir.

Anahtar kirma islemi i¢in kullanilan yapiin ne oldugunu ancak tahmin edebiliriz ve bu
yapinin mevcut tiim islemcilerinin tek bir amag i¢in, sadece anahtar denemek i¢in ¢aligtigin
diiglinmeliyiz. Mesela elimizdeki bir sistemin 56 bit uzunlugundaki bir anahtar uzaymin
%1’°lik kismini 1 saniyede taradigini farz edelim. Bir de yine bu sistemin, 56 bitlik yapinin
%350’sini 1 dakikada yaptigini farzedelim. Bu hesap genisletildiginde 90 bit i¢in ayn1 sistemin
321 asir ¢aligmast gerektigi goriiliir. Anahtarin bit uzunlugu ve stirenin birbirleri ile olan
iliskileri Sekil 2.2°de gosterilmektedir.

o0 £35 years 221 vonturics

Sekil 2.2 Anahtar uzunlugu ve kirma siiresi iligkisi (Burnett ve Paine, 2001)
2.2 Sifreleme algoritmalan

2.2.1 Simetrik sifreleme algoritmalan
Anahtar yapisina ve kullanimina bagh olarak algoritmalar simetrik ve a31metnk olmak tiizere

ikiye ayrilirlar. Simetrik algoritmalarda sifreleme ve sifre ¢6zme iglemleri ayn1 anahtar ile
gergeklestirilmektedir.
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Sekil 2.3 Simetrik sifreleme yapisi

Simetrik algoritmalar daha farkli isimlerle de adlandirilmaktadirlar; geleneksel algoritmalar,
gizli-anahtar algoritmalar, tekil-anahtar algoritmalari bunlardan bazlaridir. Bu tip
algoritmalarda taraflar gizli haberlesmeye baslamadan oOnce sifreleme islemlerinde
kullanacaklar1 ve dnceden {iizerinde anlagma sagladiklar1 bir anahtara ihtiya¢ duyarlar. Bu
anahtar gtivenli oldugu kabul edilen yol iizerinden taraflara dagitilir. Haberlesmenin gizliligi

Oncelikle anahtarin gizliligine baghdur.

Simetrik algoritmalarda sifreleme ve sifre ¢6zme iglemleri sembolik olarak denklem (2.1) ve
(2.2) de gosterilmigtir.

E;(M)=C 2.1)
D, (C)=M 2.2)

Simetrik algoritmalar kendi icerisinde dizi ve blok sifreleme algoritmalart olarak ikiye
ayrilirlar. Dizi sifreleme algoritmalari agik metindeki bit veya sekizliler {izerinde, blok
sifreleme algoritmalar ise sabit uzunluktaki bloklar tizerinde iglem yaparlar.

Aslinda simetrik sifreleme sistemlerinin ne yaptigii zihnimizde canlandirmak kolaydar.
Anahtar kullamlarak adim adim izlenen yol ile kangtinlmig ¢ikis datas: elde edilir. Sifreyi
¢ozmek icinde ayﬁl islem tersinden yapilmalidir. Yapilan en son sey veriyi (data) kaydirmak
ise ¢6zerken yapilacak ilk sey de veriyi tersi yonde bir o kadar kaydirmak olacaktir. Agik-
anahtarl: sistemlerde durum buradakinden ¢ok farklidir. Ciinkii yapilan islem ancak

matematiksel bir temelde agiklanabilir, basit olarak tersi islem yapmak bizi sonuca ulagtirmaz.

2.2.2 Asimetrik sifreleme algoritmalari
Agik anahtar sifreleme algoritmalari olarak da bilinen asimetrik algoritmalarin en &nemli

ozelligi sifreleme ve sifre ¢6zme islemleri igin farkl iki anahtara ihtiya¢ duymasidir. Agik-
anahtar sifreleme algoritmalari denmesinin sebebi ise sifreleme anahtarimin herkesge



bilinmesinde bir sakinca olmamasidir. Sifreleme anahtarindan sifre ¢6zme anahtarinin elde
edilebilmesinin, giiniimiiz islem giicti goz 6niine alindiginda olduk¢a zaman gerektiren bir

caligma olmasi bu tip sifreleme sistemlerinin giivenlik temelini olugturmaktadir.

Asimetrik sifreleme sistemlerinde, sifreleme anahtari genellikle agik anahtar, sifre ¢ozme
anahtar ise &zel anahtar olarak adlandirilir. Ozel anahtara, gizli anahtar da denilmekle birlikte
simetrik algoritmalarda kullanilan gizli anahtarla karistiriimamasi agisindan 6zel anahtar
adinin kullamlmasi daha dogrudur. Ag¢ik-anahtar ve 6zel anahtar kullanilarak yapilan iglem
Sekil 2.4°de gosterilmistir.
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Sekil 2.4 Asimetrik sifreleme yapisi

Asimetrik sifreleme sistemleri, simetrik sistemler anlatilirken deginildigi gibi matematiksel
bir temele sahiptir ve matematiksel igerigi degismedigi miiddetge hep ayni prosediirli aynt
yonde isletir. Bu agidan matematiksel islem, dolayisiyla da asimetrik sistemler tek yonliidiir
denilir. Asimetrik sistemlerin bu 6zelligi baz1 kaynaklarda bir tek kagis kapisina sahip tek
yonlii  kapalt bir yol olarak ifade edilmektedir, buradan geriye hareket ederek sonuca
ulagamazsimiz, sonuca ulagsmak i¢in ancak tek kagig kapisim kullanabilirsiniz ki onunda

anahtar1 6zel anahtardir.

Acik-anahtarli(asimetrik) sifreleme sistemlerinin iki farkl1 anahtara (sifreleme ve sifre ¢6zme)
sahip olmalan onlar1 anahtar dagitimi konusunda simetrik gifreleme sistemlerinden ¢ok
avantajli bir konuma getirmistir. Agik-anahtarli yapilarda sisteme giren her kisi mesajlarim
sifreleyebilmek ve ¢ozebilmek igin bir anahtar ¢ifti tiretir. Her sistemde Kkisilerin
anahtarlarindan birisi herkese agik bir veritabamna kaydedilir, diger anahtar ise anahtari
tireten tarafindan gizli tutulur. EZer sistemdeki A kigisi B kigisine mesaj yollamak isterse
mesaj1 veritabanindan temin edebilecegi B’nin agik-anahtan ile sifreler. Sifrelenen mesaj
B’ye gbnderildikten sonra B, o mesaji kendi 6zel anahtar: vasitasi ile ¢ézer ve mesaj1 giivenli
bir sekilde elde etmis olur (Sekil 2.5). Gonderim esnasinda mesaj bagkas: tarafindan alinsa
bile kisi B’nin 6zel anahtarina sahip olmadii igin mesaj1 ¢zemez.
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Sekil 2.5 Asimetrik mesajlagma modeli

Asimetrik algoritmalarin giivenligi konusuna gelindiginde ise kod-kirici algoritmayi zaten
bildigi icin sadece gizli anahtar1 bulmaya c¢alisacaktir. Asimetrik sistemlerde gizli anahtar ile
acik-anahtar birbirleriyle matematiksel olarak iligkilidirler. Ancak matematiksel iglemler
kullamlarak anahtarlarm birbirlerinden elde edilmeleri ok zaman geérektirir. Agik anahtarli
sifreleme sistemlerine de bu zaman avantajina dayanilarak giivenlidir denilir. A¢ik-anahtarh
sistemler giivenlik agisindan gizli anahtarin taginmasinda olusabilecek her tiirlti aksilik ve
diisman tarafindan dogrudan tagiyicinin ele gegirilmesi gibi bir takim simetrik algoritma
problemlerinden de siynlmigtir, bu da agik- anahtar sisteminin artilarindadir. Bu tip
sistemlerin en 6nemli dezavantaji, sistemin simetrik yapilara gére cok yavas ¢alismasidir. Bu
nedenle uygulamalar her ikisini de igerecek sekilde yapilir, yani simetrik sistemin gizli
anahtarimin dagitimi agik-anahtarl: sistem ile gergeklestirilirken, asil sifreleme algoritmasi hiz

avantaj1 g6z Oniine alinarak simetrik sistem ile sifrelenir.

Bu tez kapsaminda yapilan uygulamada kullanilacak asimetrik sifreleme algoritmasi RSA
olarak secilmistir. flerleyen béliimlerde RSA konusu ayrintili olarak incelenecektir. Asimetrik
algoritmalarda ac¢ik anahtarla sifrelenen mesaj 6zel anahtarla ¢6ziilmektedir. Aslinda bunun
terside gerceklenebilirdir. Yani &6zel anahtarla sifrelenen mesaj agik anahtar ile

acilabilmektedir. Bu esneklik sayisal imza yapilarimin olugsmasini saglamastir.

2.3 Sayisal imza 4
Giinliik hayatta kullamlan kisisel imzalar yazili anlagsmalarda, ,kimlik dogrulamalarda énemli

yer tutmaktadir. Dokiimanlarin imzalanmasi, dokiimant alana, yazanin veya onaylayanin
kimligini tanitmaktadir. Bununla birlikte kigisel imzalarin kullamilmasinin bagka nedenleri de
vardir. Aym1 imza taklit edilememekte, dokiiman imzalandiktan sonra lizerinde degisiklik
yapilamamakta ve dokiimami imzalayan daha sonraki bir zamanda imzalamadigim iddia

edememektedir.



Bilgisayar ortaminda benzer iglemler diistiniildiigiinde islerin daha zor oldugu goriilmektedir.
Bilgisayar dosyalar1 kolaylikla kopyalana‘bilir, tizerlerinde degisiklikler yapilabilir, kisinin

imzas1 ne kadar karmagik olursa olsun tagmabilirdir.

Burada saydigimiz sorunlart ¢dzecek, giinliik hayatta kullanilan kisisel imzalarin yerini sanal
ortamda alacak bir sistem, sifreciler tarafindan sayisal imza algoritmalari adi altinda
gelistirilmigtir. Sayisal imzalar simetrik ve asimetrik sistemlerle gergeklenenler olmak iizere
ikiye ayrilirlar. Simetrik kripto sistemleri kullanildiginda haberlesecek taraflar Oncelikle
giivenilir bir {ist birime ihtiya¢ duyarlar. Haberlegsmeler bu birim iizerinden gergeklestirilir.
Taraflar birbirlerinin gizli anahtarlarii bilmemekte, giivenilir birim ise ortamda bulunan
herkesin gizli anahtarim bilmektedir. Gelen mesajlar1 agar, gdnderenin kimligini ve mesaj1
alicimin 6zel anahtariyla kapatarak alici tarafa yollar. Alict gelen mesaji kimlik dogrulama
bilgisini gizli anahtariyla agar ve mesajin kim tarafindan génderildigini 6grenir.

Simetrik kripto sistemlerinde sayisal imzalarin gergeklenmesi, istenen Szellikleri saglamakla
birlikte oldukga zaman alic1 ve karmagik iglem adimlar icermektedir. Ortamda giivenilir bir
birime gereksinim duyulmasi, biitiin haberlesmelerin bu birim {izerinden yapilmasi, giden ve
gelen mesajlarin kimlik dogrulamada kullanilmak {izere bir veritabaninda tutulmas: beklenen
basarmm diisiirmektedir. Teoride giivenilir oldugu distiniilen sistem uygulamada aynmi sonucu
vermemektedir. Sayisal imzalarin gergeklenmesinde kullanilan diger bir yontemde asimetrik
kripto sistemleridir. Bu, asimetrik sifreleme algoritmalarinin her zaman hem sifrelemede hem
de imzalamada kullanilabilecegi anlamina gelmez. Asimetrik kripto sistemlerinin
kullanilmasiyla belirtilmek istenen imzalama islemlerinde herkesge bilinen (agik-anahtar) ve
yalnizca imza sahibi tarafindan bilinen (6zel anahtar) bir anahtar ¢iftinden yararlamlmasidir.
Bu islem igin sistemdeki A kisisi B’ye mesaj yollamadan 6nce mesajini kendi 6zel anahtarn ile
sifreler, B mesaj1 aldiktan sonra mesaji, veritabanindan elde edebilecegi A’nin agik-anahtari
ile ¢bzer, keza bagka bir anahtar mesaji ¢6zemez, buradan B kisisi mesajin A kigisinden
geldiginden emin olur yani A kigisi mesajim sayisal olarak imzalamigtir. Burada, efer data
gbnderim esnasinda tahrip edilmigse mesaj bu kez A’min agik-anahtann ile de
cozlilemeyecektir. Dolayisiyla, bu islem hem kullanicinin, hem de gdnderilen bilginin
dogrulugunu test etmektedir (Sekil 2.6).
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3. RSA ACIK ANAHTAR SIFRELEME SISTEMIi

1970’lerin ortalarinda Diffie-Hellman ikilisinin yayinlamis olduklari agik-anahtarli sifreleme
sistemleri ile ilgili makalenin (Diffie ve Hellman,1976) ardindan MIT’de profesér olan Ron
Rivest, bu konu tizerinden yeni ve egsiz bir sifreleme sistemi olusturmaya karar vererek Adi
Shamir ve Len Adleman ile birlikte galismaya baglamistir. 1977 yihinda bu iiglii verileri
. tamamuyla sifreleyebilen bir sistem olusturmuglardir. 1978 yilinda yaymladiklar (Rivest
vd.,1978) bu sistemin adi mucitlerinin soy isimlerinin bag harflerinden esinlenilerek RSA
konulmustur. O zamandan bu giine farkli zamanlarda farkli agik-anahtar sifreleme sistemleri
bulunmakla birlikte halen anahtar dagitim probleminin iistesinden gelmek igin en ¢ok
kullamlan yontem RSA dir.

3.1 RSA’in matematiksel temelleri
RSA asimetrik sifreleme algoritmas: temelde ti¢ sayidan olusmaktadir; bunlar modiil, agik

anahtar ve 6zel anahtardir. Buradaki modiil iki ¢ok biiyiik asal sayidan elde edilir. Literatiirde,
bu sayilar genellikle n(modiil), e (agik-anahtar), d (6zel-anahtar), p ve ¢ (modiilii olusturan
asal sayilar) harfleriyle ifade edilirler.

RSA sifreleme islemine baglarken yapilmasi gerekenler asagida siralanmistir.

1 ) Oncelikle garpimlari, istenilen modiil uzunluguna (256,512,1024,2048,..bit) erigebilen 2
adet asal say1 segilir. (p ve g )

2 ) Segilen asal sayilar ¢arpilarak tiim sifreleme islemlerinde kullanilacak ve herkes tarafindan
bilinmesinde sakinca olmayan modiil sayis1 elde edilir (3.1).

n=p*q 3G.D
3) Buradan sonra »’in Euler fonksiyonu tamimlanir (3.2).
#)=(p-D*@-1) 32)

4) ¢(n) ile en biiyiik ortak bdleni ‘1’ olan keyfi bir e agik-anahtari segilir

OBEB(¢(n),e) =1 3.3)
5) ¢(n) Euler fonksiyonu ve e agik anahtan kullanilarak d 6zel anahtar: hesaplanir.

d =™ mod(g(n)) (3.4)

e*d = 1mod(@(n)) (3.5)
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e*d=1+k*¢(n) (3.6)

Bu bes asamali islemler dizisinden sonra sifreleme igin ihtiya¢ duyulan modiil ve anahtar gifti
elde edilmis olur. Agik mesaji P ile sifreli mesaji C ile gosterdigimizi hatirlarsak sifreleme

i¢in denklem (3.7), sifre ¢6zme i¢in ise denklem (3.8)’deki islemler yapilir.
C = P° mod(n) (3.7

P =C?mod(n) (3.8)

Denklem (3.7) ile elde edilen sonucun, denklem (3.8) kullanilarak ayni iistel modiil alma
isleminden gegirilip nasil orjinal giris degerini verdigini denklem (3.9)’daki “Euler
Teoremi”ni kullanarak agiklayabiliriz (Ek-13).

P*" =1mod(n) (3.9)

Denklem (3.8)’deki C degeri yerine denklem (3.7)’de elde edilen sonug konulursa;

P =(P*) mod(n) = P** mod(z) (3.10)

elde edilir. Denklem (3.6) ile elde edilen ¢arpim kullanilarak denklem (3.10) yeniden yazilirsa
denklem (3.11)’e ulagilir.

P = P mod(n) = P* P¥?" mod(rn) = P*(P?™)* mod(n) (3.11)
Euler teoremi dogrultusunda denklem (3.11)’i basitlegtirirsek;

P = P*1* mod(n) = P*1mod(n) = Pmod(n) = P (3.12)
sonucuna ulagilir ve orjinal girig degeri elde edilmig olur.

RSA sisteminin ¢aligmasinu basit sayisal bir 6rnekle agiklamaya ¢aligalim.

Asal sayllannmiz p = 19 ve g = 47 olsun

- n=p*q=19%47 =893 , (3.13)
—g(n)=(p-1)*(g—1)= (19 —1)* (47 —1) = 18 * 46 = 828 (3.14)
-- e =7 olarak se¢elim

--OBEB (7,828) =1 (3.15)

d =77 mod(828) =355 (3.16)
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355%7 = 2485=828*3+1 (3.17)

Simdi elimizdeki bilgilerle ( e = 7, d = 355, n = 893 ) ve mesajimizin 25 oldugunu kabul
ederek sifreleme yaparsak;

C = 25" mod( 893) = 6103515625 mod( 893) = 6834843 *893 + 826 (3.18)
C =257 mod( 893) = 826 (3.19)

olarak buluruz, sifreli mesaji ¢6zmek i¢in modiiler iis alma islemini 6zel anahtar ile tekrar
yaparsak ;

P =826°" mod(893) = 3,3722269802 3096698738 8643901671 4-¢'"* mod(893) = 25
(3.20)

orjinal mesajimizi elde etmis oluruz.

Burada sifreyi kirmak isteyen kisinin elinde zaten modiil ve agik anahtar degerleri vardir.
Islem basite indirgendiginde gdriiliir ki sifre kiricimin p ve g degerlerini bulmas: diger tiim
degerlere vakif olmasini saglar. » degeri p ve g degerlerinin ¢arpimudir, 0 zaman problem
n’in carpanlarina ayrilmasi problemi olarak Ozetlenebilir ki bu da RSA in esas giivenlik
dayanagidir. Burada RSA’in bir nevi ¢arpma iglemi oldugu ve bu islemin tersinin de gayet
tabi bdlme gibi basit bir ¢dziimii oldugu diisliniilebilir ama bu ancak bdlen sayi bilindigi
miiddetge kolaydir.

Carpanlara ayirma zorlugunu 6rneklemeye calisirsak; »’in 55 oldugunu diigiinelim burada
soru p ve g’nun ne olacagidir. Biz hemen bu iki asal saymmin 5 ve 11 oldugunu séyleyebiliriz.
Simdi »’in 1457 oldugunu diistinelim, buradan p ve g degerlerini elde etmenin 55’ten elde
etmekten ¢ok daha fazla zaman kaybettirdigi asikardir. Say1 ne kadar biiytirse o saymn
carpanlarina ayrilmasi igin gereken siire de artar. Arastirmacilar sayilar1 ¢arpanlara ayirmak
igin bir takim bilgisayar programlar1 yazmiglardir ve 1457 sayisi bu tip programlar igin gok
kolaydir ancak tipki insanlarda oldugu gibi sayilar gok ¢ok biiyiidiigiinde hizli bilgisayarlar da
tipk1 bizim basit 6megimizdeki gibi daha fazla zamana ihtiyag duyarlar (1457 sayis1 31 ve 47
sayllarinin ¢arpimdir). Aralik 2000 tarihli kayitlar (Burnett ve Paine, 2001) 512 bit
uzunlugundaki bir RSA sisteminin ¢arpanlara ayirma iglemi ile kirtlmasinin o zamanki
teknolojik sartlarda hi¢ durmadan paralel olarak galigan 292 adet bilgisayar ile ancak 5 aydan
biraz daha fazla siirede gerceklenebildigini g6stermistir. Bu yapiin en anlamli kismina
eklenecek her bir bitin kirma siiresini 1035 ile 1036 kat artirdig1 bilindigine gére 1024 bitlik
bir sistemin aym tip teknoloji ile ancak 3 ila 30 milyon yil arasinda kirilabilir oldugunu
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sOyleyebiliriz.

Tiim sifreleme sistemleri gibi RSA sistemini kirmanin bir diger yolu kaba atak (brute-force
attack)’ tir. RSA sisteminde kaba atak, iki farkli degiskeni bulmak icin kullamlabilir,
Bunlardan birisi tiim sistemlerdeki gibi 6zel anahtar degiskeninin denenerek bulunmasi, bir
digeri de » modiil degerimizin ¢arpanlarindan birinin denenerek bulunmasidir. Carpanlarindan
birinin teker teker denenmesi igleminde her bir islem sonunda denenen saymin n modiil
degerimizi kalansiz boliip bolmedigine bakilir.Eger kosul saglanamazsa bir sonraki denemeye
gecilir. 1024 bitlik bir sistemde genellikle garpanlardan birisi 512 bit uzunlugundadir. Biz
biliyoruz ki bu say1 tektir, dolayisiyla en az agirlikli biti kesin 1 olacaktir, bir de 512 bit
uzunlugunda oldugu i¢in en agirlikhh biti de 1°dir, deneme igleminde bunlar g6z oniine
alindiginda deneme uzay1 ancak 510 bit seviyesine indirgenebilir ki bu da halen makul bir
aralik degildir. Ikinci yontem ise dogrudan anahtar degerinin kaba atak ile denenmesidir.
Biliyoruz ki anahtar uzay: biiylidiikk¢e gilivenlik seviyesi de bir o kadar artmaktadir. RSA
laboratuarlarinin Nisan 2000 de yayinlamig olduklar1 bir yazida, 10 milyon $ biitce ile farkls
anahtar uzunluklarindaki sistemlerin kirilmasi i¢in ne kadar siire ve bellege ihtiya¢ duyulacag:
Sekil 3.1°de gosterilmistir.

Sekil 3.1 10 milyon $ biitge ile anahtar bulma denemesi (Burnett ve Paine, 2001)

RSA Laboratuarlar1 zaman zaman farkli bit uzunluklarindaki sayilarin ¢arpanlarina ayrilmasi
icin para 8dilli yangmalar diizenlemektedir. Sekil 3.2°de 3 Mayis 2005 tarihinde RSA
Laboratuarlarinin internet sayfasindan alinmig bir goriintii yer almaktadar.
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Challenge o Submission R
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: : o :
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Rea1024 (100000 |
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RSA-2048 §200,000 |t ~
;FECthEd j

Sekil 3.2 Carpanlara ayirma yarigmast [1]

Sekil 3.2’den de goriilecegi lizere heniiz 640 bitlik saymin ¢arpanlara ayrilmasi
gergeklestirilememigtir ve 1024 bitlik yapinin carpanlarina ayrilmas: karsihginda verilecek
6diil 100,0008 dur.

3.1.1 Modiiler iis alma
RSA sisteminin ¢ok biiyiik sayilarla islem yaptif1 ve bu islem kapasitesinin birgok bilgisayar

programinin dahi symrlarim astif1 agikardir. Bu béliimde RSA sistemini olusturabilmek igin
gerekli olan yogun matematiksel siirecin farkli yontemlerle nasil iistesinden gelinmeye
¢ahisildidr incelenmigtir. Bu farkli yontemler RSA sisteminin sayisal devre tasarimlarinda da
biiylik 6nem tagimaktadir,

RSA sistemi kurulurken modiil, 6zel ve agik anahtarlar yaymlamr, kullanmicilar da bunlar ile
birlikte imzalama, onaylama, sifreleme ve sifre ¢6zme i¢in hep aym islemi gergeklerler (3.7
ve 3.8). Bu isleme modiiler iis alma veya “Moduler Exponentiation” denir. Bu iglem genel bir
karistirma operasyonudur ki RSA disinda Diffie-Helman, El-Gamal, Dijital imza Standartlar:
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gibi sistemlerde de kullanilmaktadir.

Modiiler {is alma islemini yaparken her bir igslemden sonra sonucun # modiil oraninda
indirgenmesi esastir. (3.7)’i esas alarak Orneklersek ; C = P ° mod » ‘i hesaplamak i¢in
oncelikle C; = P mod » degerini ardindan C; = C{.P mod » degerini hesaplamali ve bu
islemler dizisini C = P ° mod n degerine ulagincaya kadar yapmaliyiz. Bu ilk akla gelebilecek
yontem ile e-1 adet islem yapilmasi gerekmektedir. Mesela € = 15 olan bir sistemde
PZ,P3,P4,....., P12,P13,P14,P15 degerlerinin hepsinin hesaplanmas: gerekmektedir ancak
“Binary Method” veya “Squaring and Multiplication” olarak adlandirilan bagka bir yéntem
sayesinde e=15 olan bu islem i¢in sadece P.P* P pS, p' p*pv degerleri hesaplanarak da
ayni sonug e¢lde edilebilmektedir.

3.1.1.1 Binary yontemi
Binary y6ntemi, iis olarak kullanilan sayinin(e veya d) her bitini sagdan-sola (R-L, Right to

Left) veya soldan-saga (L-R, Left to Right) tarar ve her bir taramada bir kare alma iglemi
gerceklestirir. Taranan bitin durumuna gore de o bit i¢in ¢arpma islemine gerek olup
olmadigina karar verir. Bu iki yontem asagida gosterilmistir. £’nin iis olan degerin bit sayis:

oldugunu kabul ederek;
a) L-R Binary Metodu
Sonug=C =P °mod n
1. ifex =1then C:=Pelse C:=1
2. fori=k-2 downto 0
2.a.C=C.Cmodn
2.b. ife;=1 then C:= C.Pmod n
3. return C
b) R-L Binary Metodu
Sonu¢= C =P °mod n
1. Xo=P;Co=1
2, fori=0tok-1
| 2.a. X1 =Xi. Ximodn

2.b.if ¢;=1then C;1;:=C,.X; modn
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2.c.elseC ;. =C;
3. return C

Iki yontem de temelde aym isi yapmasina ragmen R-L Binary Methodunun digerine gore
gergeklestirmede bazi avantajlar vardir. Temel avantaji ise 2.a ve 2.b adimlarindaki

islemlerin birbirlerinden bagimsiz olmalar1 ve paralel olarak iglem gdrebilmeleridir.

3.1.2 Modiiler ¢carpma
Modiiler tis alma isleminin gerceklestirilebilmesi i¢in binary yontemi kullamlsin veya

kullanilmasin, her adimda modiiler ¢arpma islemlerine ihtiya¢ duyulur (3.21). Eger “binary
yoéntemi” kullamlirsa, bu daha da ileri giderek modiiler ¢arpma ve modiiler kare alma

islemleri olarak genisletilir.
C=P-Cmod(n) 3.21)

RSA sisteminde ¢ok biiylik sayilarla makul zamanlarda iglem yapabilmemiz amaciyla
modiiler ¢garpma islemi igin de alternatif yollar bulmamiz gereklidir. Bu yontemlerin bazilari
garp ve bol, ¢arp ve indirge, Brickell’s Yéntemi, Blakley’s Yontemi, Montgomery Ydntemi
olarak isimlendirilir. Bu tez kapsaminda sadece Montgomery Yontemi kullanildig: igin diger
yontemler ile ilgili bilgi sunulmamgtir. Ismi sayili yontemlerle ilgili ayrintil bilgiye Kog, C.
K.(1994)’dan ulagilabilir.

3.1.2.1 Montgomery ydntemi
1985 yilinda Montgomery, k- bit uzunlugundaki P,C ve n sayilari ile R = P.C mod 7 islemini

gergeklestirebilen etkili bir algoritma ortaya koymustur. Bu algoritma, &6zellikle 2’nin
kuvvetlerini kullanarak hizli aritmetik islemler yapan genel amagh bilgisayarlar
(mikroislemciler, sinyal islemcileri) ve benzer sayisal tasarimlar igin ¢ok ideal bir yapiya
sahiptir. Montgomery ydntemiyle, £ bit uzunlugundaki R sonucu, » modiil degeri ile herhangi
bir bolme iglemi yapmadan elde edilebilmektedir. Modiil degerine bSlme islemi, 2’nin
katlarina bolme islemi ile temsil edilmekte ve sayilar ikilik tabanda oldugu i¢in uygulama
kolaylikla sayisal tasarima adapte edilebilmektedir. Farz edelim » #-bit uzunlugunda bir say:
olsun (2"'1 ve 2¥ arahinda) ve r de 2* olsun. Montgomery indirgeme yodntemi » ve »n’nin
aralarinda asal olmalarimi gerektirir ki »’nin iki asal saym carpimi olmasi bu sart1 zaten
saglamaktadir.

P < n olacak sekilde verilen bir P sayisi ile onun #’ye baglh olan » kalanmm (3.22) ile
tanimlayabiliriz.
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P=P-r mod(») (3.22)

Burada islem sonucunun 0 ile n-1 arasinda olacag: agiktir ve tlim sayilarin bu aralikta bir
karsiligi bulunmalidir. Montgomery indirgeme y6ntemi, bu bilgi dogrultusunda n-kalanlar:
hesaplanan iki sayiy1 kullanarak sonucun #-kalanim hesaplamanin, sayilarin normal
degerlerini kullanarak hesaplamaktan ¢ok daha hizli oldugunu ortaya koymustur. Bu nedenle,
montgomery algoritmasina girmeden sayilanmizin »’ye bagli » kalanlarim1 hesaplamamiz
gerekmektedir. Kalan degerleri hesaplanarak algoritma calistirildiginda (MonPro( P-C ,n))
denklem 3.23°deki sonug elde edilir. Yani montgomery algoritmas: sonuca bir ' ¢arpam

eklemektedir,

R=P-C-r" mod(n) (3.23)

Buradaki 7! 7’nin modiil n’ye gore tersidir (3.24).

rr =1mod(®) (3.24)
(3.23)’i biraz agarsak;

R=P-r-C-r-r" mod(n) (3.25)
R=P-C-rmod(n) (3.26)

oldugu goriiliir. Yani (3.23) iglemi ile aslinda R’nin r’ye bagh n-kalamimi hesaplamig

oldugumuzu goriiriiz.

Montgomery indirgeme y6ntemini anlamak igin bir degiskene daha ihtiyag vardir, n” degeri
(3.27)’deki gibi hesaplanir.

rter—-n-n =1 3.27)
Tiim bu bilgiler sonucunda Montgomery indirgeme algoritmas: agagida gosterilmistir;
MonPro(P,C,n)

1 &= P-C

2. m:=tnmodr

3. u=(ttmn)r

4. if u > »n then return u-n
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else return «

Gorildug gibi islemlere P ve C’nin kalanlar (i’é ) kullanilarak baglanmistir. Buradaki en
onemli faktér, Montgomery igindeki iglemlerin 7 ile bdlme olarak gergeklesmesidir ki bu da
r’nin 2’nin kuvveti olmasi sayesinde islemlerin sayisal tasarim goz Oniine alindiginda ¢ok

izl gergeklestigini gosterir.

Buraya kadar ki incelemelerimizi Binary yontemindeki modiiler ¢arpma islemini efektif hale
getirmek icin yaptifimizi belirtmigtik. Simdi Modiiler tis alma iglemi i¢in L-R Binary
yontemini, onun i¢indeki modiiler ¢arpma iglemleri i¢in de montgomery ydntemini kullanarak

elde ettiimiz sonuglart kullanirsak;

ModExp(P.C.n)
1. i’-:=P.r mod »

2. J_C ;=l.rmodn

3. for i:= k-1 downto 0 do

4. x :=MonPro(;c ,;c )
5. ife;=1 then J—c:=MonPro(i’ ;c)

6.x =MonPro()_c 1)

7. return x

algoritmasini elde etmis oluruz.

Burada tanitilan iglemlerin gegerliligini bir sayisal rnek ile tekrar gézden gegirelim.
C=7""mod 13 islemini ModExp algoritmas i¢in adim adim yapalim;

¢ n=13 oldugu i¢in r =2* =16 > 1 olarak seceriz.

« »° hesaplamr; 16 . 9—13 . 11 = 1°dir, dolayisiyla #'=9 ve n'=11 olarak elde edilir.
P hesaplamr; P =7 dir ve P =Prmodn=7.16 mod 13 =8 olarak hesaplanir.

. x hesaplanir ; x=1.r mod 7=1.16 mod 13 =3

Buradan sonra dongii islemi baglar;ikili tabanda e ; ="1010 dir.
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Cizelge 3.2 MonPro iglem siras1

€i

4, Adim

5.Adim

MonPro(3,3)=3

MonPro(8,3)=8

MonPro(8,8)=4

MonPro(4,4)=1

MonPro(7,7)=12

MonPro(3,3)=3
t:=3.3=9
m:=9.11 mod 16 =3

u:=(9+3.13)/16=48/16=3

MonPro(8,3) =3
t :=8.3=24
m:=24.11 mod 16 =8

w:=(24+8.13)/16=128/16=8

MonPro(8,8) =4
t :=8.8=64
m:=64.11 mod 16 =0

w=(64+0.13)/16=64/16=8

MonPro(4,4) = 16
t:=4.4=64
m:=16.11 mod 16 =0

u:=(16+0.13)/16=16/16=1

MonPro(8,1) =7
t :=8.1=8
m:=8.11 mod 16 =8

w:=(8+8.13)/16=112/16=7

MonPro(7,7) = 12
1:=7.7=49
m:=49.11 mod 16 =11

w:=(49+11.13)/16=192/16=12

MonPro(12,1) =4
t:=12.1=12
m:==12.11 mod 16 =4

u:=(12+4.13)/16=64/16=4
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Sonug 7' mod 13 = 4 tiir.

Son MonPro iglemi (MonPro(12,1)) r’ye bagh n-kalam elde edilmis olan sonucu, kalan
degerinden siyirmak i¢in yapilmaktadir.

MonPro(R,n)=R-1-r" mod(n) (3.28)
MonPro(R,L,n) = R-r-r~ mod(n) (3.29)
MonPro(R1,n) = R -mod(n) (3.30)

Tiim iglemler bittikten sonra ulasilmak istenen R degeri elde edilmis olur.

Boylece, RSA hesaplamalarina temel olusturan modiler iis alma ve modiiler ¢arpma
islemlerinin alternatif yontemlerle de ¢alistifini 6rnegimizle ispatiamig olduk. Bundan sonraki
bollimlerde bu ydntemlerin nasil donamimsal tasarim ve gergekleme de kullanildiklarim

inceleyecegiz.
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4. RSA SISTEMININ DONANIMSAL GERCEKLENMESI

Bu boliimde 8nceki béliimlerde modiiler iis alma ve modiiler ¢carpma islemleri igin sunulan
alternatif ¢6ziimlerin bit veya bit katarlar ile islem yapabilecek sekilde uyarlanmis hallerini
gdrecegiz. Bu bilgiler 151831nda donanimsal olarak gergeklemeler yapilirken izlenen y6ntemleri

inceleyecegiz.

Kog¢,C. K.(1994,1995), Daly, A.ve Marnane, W.,(2002), Kog, C. K. ve Walter, C. D.(2003)
kaynaklar1 ayrintili incelenirse bir 6nceki bslimde sunmus oldugumuz MonPro isleminin
donanimsal ger¢ekleme igin bit bazinda islem yapabilecek sekilde uyarlanmis olan asagidaki
algoritmalar ile aym gorevi Ustlendigi goriiliir. Bit bazinda c¢aligma, algoritmaya giren
sayilarin belirli bit uzunluklarindaki pargalarinin sirayla aym algoritmadan saymin tim

bitlerine bu islem yapilincaya kadar gegirilmesi ile gergeklesir.

MonProl (4, B,n) — k-bit sayilar

Sonug¢ : P=A.Br ' modn 4y B n
| 11
1. For i=0tok-/do MonProl(A,B n)
la qi=(Py;+a;. B) mod2;

1b Pu=(Pu+q .n+a.B)/2; i

2. Endfor; P=ABr modn

3. Return Py,

Sekil 4.1 MonProl sembolik gosterimi

MonProl algoritmasi, algoritmaya giren A ve B sayilarimin her déngtide tek bir bitinin
taranmasi mantig1 iizerine kurulmustur. Her seferinde tek bir bit taramak bu dongliyli bit
sayist kadar tekrarlamak demektir. Burada, iglem sayisim azaltmak i¢in dongtilerde taranacak
olan bit sayisimi arttirabiliriz. Tarama adimi ne kadar biiylirse, tarama sayis1 o oranda
azalacaktir. MonProl algoritmasimin herhangi bir » tabanina gére genellenmis hali ( » eger 4
ise her dongiide 2 bit taranir ve buna radix-4 tabanina gore islem yapiliyor denilir) MonPro2
olarak elde edilebilmektedir (Sekil 4.2).
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MonPro2 (4, B,n) — k-bit sayilar

4 B n
Sonu¢ : P=A4.Br "modn J l E

Py=0;
m=k/ logor MonPro2(4,B,n)
1. For i =0tom-1 do i
l.a qi=(Py+a;.by) . (r-ng)'l mod r ; 1
Lb Pu=(P;+q .n+a.B)/r; P«Tw&,&'mnmdn

2. End for;

3. Return Py,

Sekil 4.2 MonPro2 sembolik gésterimi

Ikinci algoritmamn 1.a ile isaretlenmis satirina dikkat edersek burada a;.by islemini goriiriiz,
bu ¢arpim B sayisimin tarama adimi boyutunda taranacak en az anlamli kismu (bg) ile A
sayisinin yine aymi boyutta taranacak ilgili déngiideki degerinin (@;) ¢arpimidir. Bu bilgi
1s1ginda algoritmay1 daha basit bir hale getirmek igin B sayisin1 7 ile ¢arparak ( r, ikinin kat1
oldugu i¢in her ¢arpim bit bazinda sola kaydirmak, yani sagdan bir bitin 0 yapilmas1 anlamina
gelmektedir) B sayisinin tarama adimi boyutundaki taranacak en az anlamli kisminin hep 0
olmasim garanti etmis oluruz. Buradan a; .y ¢arpimin sonucu hep O olacaktir ve l.a
satirindaki toplama islemimiz i¢in etkisiz kalacaktir. Yapilan basitlegtirme kargiliginda veri
kayb1 olmamas: i¢in aynm1 dongii 2 kez fazladan ¢aligmalidir, bu fazladan g¢aligilacak 2 dongii
ve dolayisiyla yitirilecek zaman, gercek zamanli iglemlerdeki toplam dongii sayisinin yaninda
cok kiiciik kalacaktir. Bu son degisiklik ile algoritmanin tezimizde de kullanacagimiz son hali
ortaya ¢ikmaktadir (Sekil 4.3). MonPro3 algoritmasi isletilmeye baglamadan énce B degerinin
r ile carpilmasi gerekmektedir, ¢carpim sonucu olugan bu degisken B'olarak sembolize
edilmisgtir.

MonPro algoritmalarmin hepsinin sonunda tarama aralifma bagli olarak sonuca eklenen
carpimlar vardir. MonPro3 algoritmasinda goriildiigii {izere sonu¢ degerinin i¢inde olmamasi
gereken ( ™) carpam vardir. Buradaki r modiiliin tabanmi, m ise kag adet dongii
yapilacagim géstermektedir.
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MonPro3 (4,B’,n) — k-bit sayilar

Sonug : P=ABr ™Y modn

Ag Br "
Po =0; J l i

B=B.r;
m=k/logr MonFPro3(4,B'n)
1. For i =0tom+I do i
la q=(Py).(rn) ' modr;
. -t}
1b Pumi=(Pi+qi .n+a.B)/r; P=A.Br modn

2. End for;

3. Return Py ;

Sekil 4.3 MonPro3 sembolik gésterimi

Fazladan sonuca eklenen bu ¢arpim degeri, aslinda MonPro algoritmasina bir &nceki boliimde
anlatildig1 gibi neden sayilarin kendilerinin degil de sayilarin r’ye bagli n-kalanlarinin
sokulmas1 gerektiginin de bir gostergesidir. Bu fazladan olusan degerlerin bir takim
hesaplamalar ile ortadan kaldirilmasi ve sonucun n-kalanminin elde edilmesi gerekmektedir.

Hesaplamalarin siralamasi Sekil 4.4°de g6sterilmistir.

B | rg(+}j A sz‘ﬁ;

7 B
modn Ar modn

L |

mEf

7 o
B.r

"
! MonPro3

|

ey

A.B .rmodn

Sekil 4.4 MonPro3 sonug gosterimi
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Goriildiigii tizere sonucun n-kalanmi elde etmek igin dncelikle r 2™ degerinin hesaplanmasi
ve iglemlere dahil edilmesi gerckmektedir. Bunu matematiksel olarak ifade etmeye
calistigimizda A degerinin 7’ye bagli n-kalaninin hesaplamasina dénmemiz gerekir. MonPro3

2(m+1)

algoritmasinin A, r ve n degikenleri ile igleme sokulmasi sonucunda, aslinda A

sayisinin n-kalam hesaplanmis olmaktadr.
MonPro(4,r*™ n) = 4-r*™ . p~ ™D mod(w) 4.1)
MonPro(4,r*™ n) = 4-r"*" mod(n) 4.2)

Burada dikkat edilmesi gereken noktalardan birisi » 2™ degerinin modiil sayisindan daha
biiyiik oldugudur. Bu nedenle bu deger algoritmaya dogrudan sokulmaz, onun yerine saymnin

n’e gére modiilii alinmig degeri algoritmaya girilir (4.3).
C =r*"" mod(n) 4.3)

Hesaplamada  kullamlan degiskenlerden m deZeri sadece bit uzunlugu ile baglantili
(m=kllogyr), radix-r degeri de tasarlanan sistem igin 6nceden planlanan bir deger oldugu igin
C, bit sayist veya modiil degeri degismedigi miiddetge sabit kalacaktir. Bu nedenle tez
caligmasinda bu degiskene “constant™ adi verilmistir. Bu degerin degismeyecek olmasi, onun
tipki anahtarlar ve modiil degeri gibi veri tabamina kaydedilebilecegi anlamina gelmektedir,
daha hizli bir sistem i¢in her baglangicta bu degerin hesaplanmasi yerine hafizadan
kullanilmasi ¢ok daha uygundur.

MonPro3 isleminin donamimsal olarak uyarlanmis halini kullanrak iistel iglemler
yapabilmemiz igin bu algoritmalar1 binary yontemi ile ortak kullanmamiz gerekmektedir.
Asagida, igine MonPro3 algoritmas: yerlestirilmis R-L. Binary Yontemi’nin tez kapsaminda
da kullanacagimiz son hali verilmistir.

MonExp(P,e,n)-P sifrelenecek veya ¢bziilecek mesaj, e iis (agik veya 6zel anahtar), » modiil,

k modiiliin bit say1si, z ise iis degerinin bit sayisidir.

m=k/log>r

MonExp(P,e,n)

{C=r*"Vmedn - (constant hesaplamasi)
P:=MonPro(C,P,n) ---—--- (n- kalam1 hesaplamasi)
R:=MonPro(C,1,n) -=--=-mn (n- kalam1 hesaplamasi)

Fori=0toz-1do
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if (ei =1 ) then

R:=MonPro(R,P,n)  -—--—-- (Multiplication)
End if;
P:=MonPro(P,P,n) = - (Squaring)
End for;

R:=MonPro(1,R,n)
Return R;

}

Buraya kadar tamimlanan fonksiyonlardan MonPro3 ve MonExp’i kullanarak, radix
degerimizin de 4 oldugunu kabul ederek (radix-4) sayisal bir 6rnek yapalim; yapilacak iglem
3 ' mod 37 olsun. 37 says1 2°lik diizende “100101” dir ve k=6 bit uzunlugundadir.

MonkExp(3,11,37);
m=kllog,4=6/2=3
Burada log, 4 olmasinin nedeni iglemlerin radix-4 e gére yapilmasindan kaynaklanmaktadir.
{C:=4*""Vmod n=4"%mod 37 =65536 mod 37 =9
P:=MonPro(C,P,n) =MonPro(9,3,37) =28
R:=MonPro(C, 1,n) = MonPro(9,1,37)=34
For Dongiisii e “1011”
i=0=>¢y=°‘1" R:=MonPro(R P,n) =MonPro(34,28,37) =28
P:=MonPro(P,P,n) =MonPro(28,28,37) =10
i=1=>¢;=‘1" R:=MonPro(R P,n) =MonPro(28,10,37) =30
P:=MonPro(P,P,n) =MonPro(10,10,37) =16

i=2=>e,=°0" R=

P:=MonPro(P,P,n) =MonPre(16,16,37) =1
i=3=>¢3="°1" R:=MonPro(R,P,n) =MonPro(1,30,37) =27
P:=MonPro(?,P,n) =MonPro(1,1,37) =12

R:=MonPro(/,R,n) =MonPro(27,1,37) =28
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sonucuna dogru olarak ulagilir.

Algoritma incelenirken O6nemle dikkat edilmesi gereken nokta  “Multiplication” ve
“Squaring” olarak adlandirilan kisimlarin bulunduklar1 d6ngii iginde birbirlerinin sonuglar ile
ilgilenmemeleri, yani bagimsiz olmalaridir. Sonuglar ancak iginde bulunulan déngii bittikten
sonra diger dongii icerisinde degerlendirilmektedir. Buradan sayisal tasarimda aym
donammsal yapidan iki adet birbirinden bagimsiz ¢alisan birim olugturabilecegimizi anlariz.
Bu tip bir tasarim hiz agisindan biiyiik fayda saglayacagi i¢in ¢ok hizli sistemlerle galigmaya
uygundur ancak aym sistemden 2 adet kullaniliyor olmasi istenmeyen alan isgaline neden
olacaktir. Bir de donanimsal birimin tek oldugu ancak islemlerin uygun saat darbeleri ile
birbirlerinden ayrilabilecegi yapilar tasarlanabilir ki bu tip yapilar literatiirde “Systolic
Arthitecture” olarak isimlendirilir. Tez kapsaminda da bu temele oturtulmus bir RSA sistemi

tasarlanmagtir.

4.1 Sistolik Yapilar
Birbirleriyle tamamen aym zelliklere sahip daha kiigiik pargalarin belirli bir diizene gore bir

araya gelerek olusturduklar biitiine sistolik yapilar adi verilir. Bu yapilarin uymasi beklenen

baz1 temel kurallar vardir. Bunlar;

» Her bir pargacik birbirinin ayni olmalidir ve es zamanl olarak galigmalidir, béylece yap1

yeni pargaciklar eklenerek kolaylikla genisletilebilmelidir.

» Pargaciklar komsu diger pargaciklarla baglidirlar dolayisiyla yap1 ne kadar bilyiirse biiyiistin

baglant1 ve yol gecikmeleri minimum seviyede sorun olusturmalidir.

« Pargaciklar olabildigince basit yapilmalidir bdylece yiiksek frekanslarda ¢aligmaya olanak

saglamalidir.

Sekil 4.5°de iki farkh sistolik yapiya 6rnek verilmistir. Ornekler, kiigiik pargalarin sadece
komsu pargalarla haberlestigi, kolaylikla eklemeler yapilabilecek basit yapilar dizisinden
olugsmaktadir. Sistolik yapilarin Montgomery algoritmas1 ile de uygun calisabildigi

gbzlenmistir.
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Sekil 4.5 Sistolik yap1 g6sterim Srnekleri (Yesil, 2004)

4.2 Montgomery Yonteminin Sistolik Yapisi
Bundan onceki boliimlerde 6rneklerle agikladigimiz {lizere, Montgomery Yontemi belirli

sayidaki bitler {izerinde(radix-2, radix-4,...)islemler yapmakta, daha sonra kaydirma yaparak
bir sonraki bit setini almakta ve aymi islemleri onlarin lizerinde yapmaktaydi. MonPro3
algoritmasimi incelersek islem en az agirlikli kisim olan Py dan baglamaktadir ve bu bilgiyle g;
elde edilmektedir. Elde edilen g; ile de bir toplama islemi sonucunda bir sonraki déngii i¢in
gerekli olan ¢ikislar olugturulmaktadir.. Sekil 4.6°da g6sterildigi gibi satirlar her yeni déngiide
yapilan islemleri, siitunlar ise tek bir bitin (veya bit katarinin) ardil saat darbeleri ile yaptig:

41 li-1]
Blj+1j

hesaplamalar1 gbstermektedir.

Wl | R
Bli1] | 50|

Carry = Carry Carry Carry
Ali] Alf) Afi] Alf]
Qli] Qi Qf L ah
wilit ) M Newll MB | Ngal-1 -1 Reali-2

[
Blj+1] Blj] Bljri]

Carvy Curry Carry Carry

Ali+1) Afi+1] Ali+1] Afi+1]
Qli+1] Qi+1} Qlé+1] Qli+1)
sali+1] M+ s wed] i3} wali-1] M[i-1] v2li—2

Bljti] B{j] Bliri]

Sekil 4.6 Montgomery sistolik yapisinin sembolik gosterimi (Walter, 1993)
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Sekil 4.6°dan da anlasilacagi lizere Montgomery yontemi sistolik yapinin gereklilikleri ile
ortiismektedir. Bu nedenle tez kapsaminda tasarim yapilirken Montgomery ydnteminin

sistolik gergeklenebilirliginden yararlanilmustir.

Burada tek bir hiicre bir tek bit (veya bit katar1) lizerinde iglem yapar ve ¢ikis degerlerini (elde
dahil) bir sonraki saat dongiistinde kullamilmak {izere solundaki hiicrenin girigine birakar.
Gerekli bilgileri makul bir zamanda girisinde bulan (i+1). siitundaki hiicre islemini
gergeklestirir ve sonucu sag tarafindaki hiicreye goénderir. Burada dikkat edilmesi gereken i.
stitundaki iglemin (i+1). stitundaki islemin sonucuna bagli kalmasidir. Bu nedenle (i+1).
stitunda islem yapilirken i. siitunda islem yapilmaz, sadece (i+1). stitunun cevabi beklenir. Bu
durum Sekil 4.7°de gosterilmistir.

e =X
> 57

X isuma X BO§

Sekil 4.7 Montgomery ydntemi ile paralel ¢alisma sembolik gésterimi

Daha 6nceki bdlimde degindigimiz {izere Montgomery Yontemi ile iglem yaparken paralel
ve bagimsiz ama aym 6zellikli iki donanim birimi ile islem yapildidinda her ikisinde de gekil
4.7°de gordiigtimiiz gibi, bir ¢aligan bir bog duran zaman diyagrami elde ederiz. Bu yap: saat
darbelerini ancak %50 performansla kullanabilmektedir. Burada karsimiza ¢ikan bog durma
stireleri birbirlerinden bagimsiz ¢alisan ¢arpma (Multiplication) ve kare alma (Squaring)
islemleri i¢in kullamidiginda ayn1 donanimsal yapidan 2 adet olusturma sorunumuz ortadan
kalkmaktadir. Bagimsiz ¢aligan kare alma iglemi, ¢arpma isleminin. bogluklarina
serpilmektedir.Boylece ardil saat darbeleri ile herhangi bir bog zaman birakilmadan islem
yapabilmektedir (Sekil 4.8).
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S---Squaring, Kare alma .
M--BMultiplication, Carpma .

Sekil 4.8 Araya sikistirma (interleaving ) yonteminin sembolik g&sterilimi

Sekil 4.8 ile gosterilen yapiya literatiirde “Interleaved Multiplication and Squaring” adi
verilmektedir. Tez kapsaminda tasarlanan RSA sistemimiz de bu ilke ile caligmaktadir.
Tasarlanan sistemin her bir hiicresine “Islem Birimi” adim verirsek sistemimiz kabaca sekil
4.9°daki gibi olacaktr.

b1} nlk-1) b2} n2) B{1) n(l) b{ly n{l)

| |

Sekil 4.9 Tasarlanan sistemin sembolik gosterilimi

Burada tasanmin sistolik yapiya benzerligi bir kez daha ortaya konulmustur. Bildigimiz,
buradaki her bir islemci biriminin ayn: gbrevi yani algoritmanin Py =(P;+q; .n+a;.B)/r
kisminin hesaplamasim yaptifidir ancak qi degerinin hesaplanmasi i¢in algoritmada bulunan
qi=(Po). (r-rzo)'1 mod 7 ; kisminin da ayrica hesaplanmasi gerekmektedir ve sekil 4.9°da en
sagda goriilen islemci birimi bu gérevi yapar. Tasarimda, q; hesaplamasi i¢in farkli ve islemci
modiiline gbre daha sade, iginde sadece basit birka¢ islem ve look-up table (LUT)
bulunduran yeni bir hiicre kullamlmgtir. llerleyen béliimlerde her iki iglemci biriminin de
donamimsal yapisi ayrintili olarak gésterilecektir.
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5. SISTEM MIMARISi ve CALISMASI

Bu béliimde, daha 6nceki boliimlerde anlatilan konular dogrultusunda tasarlanmig sistem, bir
biitiin olarak ele alinmigtir. Sistem mimarisi genelden ayrintiya gidilecek sekilde konulara
ayrilmis ve tiim modiiller 6ncelikle donamimsal olarak incelenmis, ardindan da g¢aligma
sekilleri anlatilmigtir.Yine kullamlan modiiller ile ilgili yazilimlar ve sonuglar ekler iginde
sunulmustur.

Tez ¢alismasi sonucunda olusturulan sistem bilgisayarimizin PCI Slot’una bagh bir sifreleme
modiil kart1 ile bilgisayarimizdan klavye yardim ile sifrelenmesi igin girdigimiz bilgileri alip
sifreleme igsleminden gegirerek, tekrar gifreli mesaj:1 bilgisayarimiza geri géndermektedir, ayni
islem prosediirii sifre ¢6zme iginde benzer veri akis1 ile saglanabilmektedir. Bu ¢aligma ile
sifrelenen dosyalar, internet tizerinden gonderilebilir veya taginabilir aygitlar yardimi ile yine

ayn1 modiile sahip bagka bir bilgisayara taginabilirler (Sekil 5.1).

Sifrelemne Modili Sifreleme Moditla

Sekil 5.1 Genel sistem ¢aligmasi

5.1 Sistem mimarisi
Sifreleme islemi yapacak birimlerden bir tanesinin sahip oldugu donanim daha ayrintily olarak

Sekil 5.2°de gosterilmistir. Burada sifreleme Kart: kisisel bilgisayarin PCI Slotuna yerlestirilir.
Bilgisayarda caligtiracagimiz program ile kart bilgisayar tarafindan tammir, boylece veri
gbnderme ve alma islemleri baglatilabilir. Bilgisayar sadece ara-yliz entegresi ile baglidir ve

veriler, bu entegrenin RAM’ine yazilir veya okunur.
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Siteeleme Moddll

Sekil 5.2 Bilgisayar ile sifreleme kart1 baglantisi

Sekil 5.2°de belirtildigi iizere kullanilan entegreler XILINX firmasinmin tirlinleridir. Ara-yiiz
entegresi olarak Spartan XC2S200 kullamilirken sifreleme algoritmasimin galigmast igin
VIRTEX XCV400E entegresi kullamilmustir. Bu entegreler ile ilgili olarak (Ek-12)ye
bakilabilir.

Sifre Peloedlitlh

Sekil 5.3 Ara-yliz ve sifreleme entegrelerinin haberlesmesi

Sekil 5.3°de iki entegrenin birbirleri ile olan haberlesmeleri gésterilmistir. Entegreler
arasindaki haberlesme islemi ara-yiiz entegresinin bilgisayardan aldig1 verileri kendi RAM
bolgesine yerlestirmesinden sonra baglar. Ara-yliz entegresi 6ncelikle data hattina ilk veriyi ve
bu verinin sifreleme entegresinin RAM bélgesinde yazilmasimt istedigi adresi gonderir,
ardindan yazma iglemi oldugu icin (sifrelenen bilgi geri alinirken okuma yapilir.) write”
ucundaki sinyali 3 saat darbesi genisliginde “1” seviyesinde tutar (Ek-1). Sifreleme entegresi
ara-yliz entegresi tarafindan hatlara gonderilen bilgiyi “write” sinyali 1 iken alir ve ilgili
datay1 RAM deki ilgili adres alanina yazar. Bu islem aym kapasiteye sahip iki RAM
arasindaki tim datalar transfer edilinceye kadar 32°1ik paketler halinde devam eder. Transfer
islemi bittikten sonra gifreleme entegresi, yazilimin iirettii dahili bir sinyal ile sifreleme
algoritmasin1 devreye sokar. Anahtar uzunlufuna bagli olarak degisen sifreleme sliresi

sonunda elde edilen sonu¢ RAM de kendisi i¢in ayrilan alana yazilir ve ara-yiiz entegresi
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sonucun hazir oldugunun bildirilmesi amaciyla “interrupt” sinyali ‘1’ yapilarak uyarlir(Ek-2).
Bu sinyal ile uyarilan ara-yiiz entegresi, sonuglar1 kendi ram bdolgesine transfer etmek i¢in
tekrar adres bilgisini hatta géndererek yine 3 saat darbesi genislifinde ama bu kez “read”
sinyalini ‘1’ seviyesinde tutar (Ek-3). Bu esnada sifreleme entegresi hattaki adres bilgisinin
belirtmis oldugu ram bolgesinden ilgili datayr alir ve hatta gonderir. Bdylece ara-yiiz
entegresinin sonucu iceren RAM bélgesi dolmus olur ve bu bilgi PCI-Core yardimu ile

bilgisayara gonderilir.

Buradan sonra konumuz geregi agirlikli olarak sifreleme algoritmasinin igletildigi entegrenin

i¢ yapis1 incelenecektir.

Sekil 5.4 Sifreleme entegresinin dahili sinyal yapis1

Sifreleme entegresinin i¢cinde RAM ile algoritma arasindaki haberlesme Sekil 5.4°de
gosterilmistir. Burada algoritma, sifreleme igin ihtiya¢ duydugu bilgilerin adresini paralel
olarak calisan RAM’lere gonderir ve hem sifreleme 6ncesinde hem de sifreleme esnasinda
hatta bu adresler dogrultusunda bilgileri hazir bulunur. Sekiz bitlik olan veriler bir siire hatta
kalmahidir ¢iinkii algoritmaya key bilgisi tek, modiil, mesaj ve constant bilgileri ise ikilik
paketler halinde sokulmaktadir. Her sekizlik data ikiser ikiger tarandiktan sonra adres bilgisi 1
arttinlarak bir sonraki sekiz bitlik pakete ulasilir ve aym: islemler tekrarlanir. Bu paket
uzunlugu tamamen sistemin tasarimina baghdir. Daha dnceki béltimlerde de belirttifimiz gibi
aym anda taranacak bit sayisimin genigligi arttikga, tarama sayisi azalir ancak iglem
karmagikhg artar, dolayisiyla sistemin ¢aligabilecegi frekans degeri de diiger.

Sifreleme islemi anahtar boyutuna bagli olarak, degisken bir zaman sonunda sonucu, en az
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agirlikli 2 bitinden baslayarak iki bitlik paketler halinde iiretmeye baglar. Bu agamaya
gelinince algoritma kismi1 “we_result ” baglantisim ‘1’yaparak RAM’i yazma moduna gegirir.
Tipk: datalarin alinmasi gibi sonug datas1 ¢ikarken, bilgi, ikiger bit halinde kaydirma islemi ile
RAM’in sonug goziine yerlestirilir. Sonucun yerlesmesini takiben yine algoritma kismi bu kez
ara-yliz entegresini uyarmak igin “int” (interrupt) hattini ‘1’seviyesine ¢ikarir (Ek-2) ve islem
akig1 bir iist paragrafta anlatildig: sekilde ilerler. Sekil 5.5 sifreleme algoritmasinin i¢ yapisim
256 bitlik RSA sistemine gore gostermektedir.
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Sekil 5.5°den 256 bitlik RSA sistemi i¢in toplam 130 adet islem birimi gerektigi
goriilmektedir. Buradaki 130 sayis1 genelleme yapilirsa k bit sayis1 olmak tizere radix-4 igin
k/2+2 dir. I¢ yapilarina daha sonra deginecegimiz hiicrelerden 0. islemci birimi digindakilerin
yapilan tamamen aymidir. Sekil 5.5°den de goriildiigli lzere yapimiz sistolik yapinin
gereklilikleri ile Ortiismektedir. Algoritmada anahtar tagiyan veri hatti ve kontrol sinyalleri
disinda kalan tiim hatlar 2 bit genisligindedir. Bunun nedeni daha 6nce de belirttigimiz iizere
radix-4 tabanli bir yapt kullanmamizdir. O.iglemci biriminin i¢ yapis1 Sekil 5.6°da
gosterilmigtir.

ENABLE_min

min »! DFF

- i
A

cout || DFF]

Rl
A

qout e | DFF

Sekil 5.6 0. islemci biriminin i¢ yapisi

Sekil 5.5°de 0.olarak belirtilen islemcinin gorevi algoritmadaki q; = (Py) . (r-ng)” mod
satirimin iglevini yerine getirmektir ¢iinkii diger islemci birimleri algoritmada hemen bu satir1
takip eden Piry = (P;+ qi . n + a;.B") / r islemini gergeklestirirler. Bu farkli iglemi yapan
birimin neden en saga yerlestirildigi ileride anlatilacaktir. Tekrar q; = (Pp) - (r-ng)"! mod
islem satirina donersek, burada r ile sembolize edilen deger bit tarama igin kullamilan
degerdir, bu sistemin radix-4 tabanli oldugunu bildigimize gore deger 4’tiir. Bu isleme giren
diger degerlerden biri modiiliin en az agirhikli iki biti np , bir digeri ise baslangi¢ degeri sifir
olan, ancak her yeni dongiide farkli degerler alabilecek olan Py dir. Sekil 5.6 incelenirse
yapinin tablolara (LUT- Look Up Table) dayali oldugu goriiliir, bunun nedeni bu islemin olas1
sonuglarinin az olmasi dolayisiyla giris degerine gore ¢ikis deferi atamanin iglem yaparak
cikis degeri iiretmekten daha basit olmasidir. Matematiksel olarak iki farkli tabloya
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ihtiyacimiz vardir. Bu tablolar asagidaki islemlerle elde edilir. Islemlere baglamadan modiil
degerinin tek sayr oldugunu ¢iinkii 2 asal saymin ¢arpimindan olustugunu (2 pratikte
kullanilmaz) 3. bsliim konularindan hatirlamaliyiz. Bu durum modiiltin son iki bitlik paketi

i¢in olas1 sonuglarm “017°(1) ve “117(3) ile sinirlt oldugunu géstermektedir.

qi=(Po) . (r-ng)”* mod r
qi = (Po) . (4-np)" mod 4
np=*“01"(1) olsun
qi=(Po) . (4-I)" mod 4
qi=(Po).(3)" mod 4

qgi=(Pp).3 mod4

4= (Po) . (r-ng)" mod r
qi=(Py) . (4-ng)"' mod 4
np="11" (3) olsun
@=(Py) . (4-3)" mod 4
qi=Po) . (1) mod 4

qi=(Po). 1 mod 4

Buradan ; Buradan ;

Pyp=0ise q;=0 Py=0iseqi=0
Py=1lise qi=3 Py=liseqi=1
Py=2iseqi=2 Py=2ise q;=2

Py=3 ise q; = 1 degerleri ¢gikar Py=3 ise q; = 3 degerleri ¢ikar

Modiil ve Py degerleri g6z Oniine alinarak Sekil 5.6’daki yapi ile algoritmanin ilk satirimin
gbrevini yerine getirebiliyoruz. O.iglemci modiili i¢in VHDL dilinde yazilan program
pe_first.vhd (Ek-4) adiyla kullanilmugtir.

Ik islemci birimi digindaki tiim birimlerin ortak i¢ yapis1 ise Sekil 5.7°de gosterilmektedir.
Yapmn igerisinde veri akigini saat darbeleri ile kontrol edebilmek i¢in ¢ok sayida bellek
elemamt kullanilmustir. Islemci birimlerinin ard arda baglanmasi ile sistem igerisinde saat
kontroliinde uzun mesafeli bir veri akis1 saglanmis olur. Asil islemi gergeklestiren kisim
seklin ortasindaki hiicredir. Diger kisimlar bu hiicreye ve ¢evredeki diger islemci birimlere
bilgi akisim1 saglamakla gorevlidir. Py = (P; + q; . » + a; .B") / r satiinda kullamlan
isimlendirmelerden sadece n degeri Sekil 5.7’de Mj ile gosterilmektedir, diger
isimlendirmeler aymdir. Islemci birimleri ¢aliyjma esnasinda birbirini takip eden saat
darbelerinde aym iglemi farkli girisler igin gerceklestirmektedirler. Bir saat darbesinde

“carpma islemi”(multiplication) islemi yapilirken, takip eden saat darbesinde “kare
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alma”(squaring) islemi yapilmaktadir. Burada kullamilan MUX’lar sifreleme algoritmasina

caligma esnasinda bu iglemler i¢in farkl girigler saglayabilmek amaciyla kullanilmaktadir. O.

islemci birimi digindaki islemciler icin VHDL dilinde yazilan program PE.vhd (Ek-5) adiyla

kullanilmugtir.

ENABLE min ENABLE bis ENABLE init

A
min ['orF] '
sl |
st
bout { DFE | @
x
L
aout o™ B
qout gout qi
cout RESULTLEFT cin
pin pin
RESULTRIGHT
RESET l
CLK -———‘:i ]
oo EJ
A
SELout} ‘l DFF l|
in L]
ENABLE _fin
Sekil 5.7 Genel islemci birimi

mout

bin

ai
qi

cin

SELin

Sekil 5.8 islemci biriminin ¢ekirdegini olugturan ve montgomery olarak isimlendirilen yapiy1

aynntili olarak gostermektedir. Iki bitlik veri hatlan ile islem yapan bu kistm sadece ¢arpma

ve toplama bloklarindan ibarettir. Dikkat edilirse girislerin bazilan sagdan devreye sokularak

soldan digar1 gdnderilmis, bazilan ise soldan girig yapip sagdan devreyi terk etmistir. Bunlar

devrenin biitiinii diisiiniildiigiinde iglemci birimin islem yapmak i¢in hem sagindaki hem de

solundaki islemci biriminden veri almasi gerektigini gdsterir ki bu da, zaman sinirlamalarinin

devre igin ¢ok hassas oldufuna isarettir. Her iki komsu islemci birimden giris alinarak

olusturulan sonug, yine her iki komsu islemci birime paylastirilmaktadir. Montgomery
yapisiyla ilgili VHDL dilinde yazilan kod montgomery.vhd adiyla kullamilmistir (Ek-6)
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bin min
2
aouf DFF
2
(i
X\‘ 1 qm
/) 2
qoug !2 lDFFI

cin

cout poat

Sekil 5.8 Montgomery yapisi

5.2 Sistemin ¢cahiymasy
Caligmanin ilk agsamasinda, heniiz algoritma isletilmeye baslamadan 6nce kullanilacak modiil

ve constant degerleri tim iglemci birimlerine ulagtirilarak sifrelemenin ihtiya¢ duydugu ilk
kosul olusturulmaya c¢aligilir. Bunun i¢in modiil (mi), anahtar ve mesaj soldan, constant (bi)
sagdan sisteme giris yaparak, sistemi Sekil 5.9°da goriildiigii gibi bagtan sona tararlar.

e N KONTROL DEVRESI y ’4\
—-_---}----__—*'-----— R —
rodﬂl
O - . - .
00" —pjmin moutr-> - min. AROEE R Koo ] TOW min o MOuk Hlmin
bl nin k aout. ain :‘ <lt‘!i.Hm : ;ain aout, din : : ‘
qout qin [€ qout gin o u s ] G it ‘ :«: : /
DFF -----
"00°~—>1sin
Mesaj

Sekil 5.9 i1k degerlerin yerlegmesi
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Gerekli tiim datalar yerlerine yerlestikten sonra 1. iglemci birimi ain girisi sifrelenecek
mesajimizin en az agirhkh iki biti, diger girisleri ise “00” olacak sekilde sifrelemenin ilk
islem yordamuni baglatir. Buradan elde edilen sonug iki farkli b6liime sahiptir, bunlardan sol
tarafa aktarilan 3 bit genisligindeki kisim sonucun iki bitten tagsan kismu elde(cout), sag tarafa
aktarilan diger kisim ise sonucun iki bitlik kalamidir. Bir sonraki saat darbesi ile 1. islemci
biriminin girisine yeni degerler gelirken 1. iglemci biriminin ain ve qin degerleri artik 2.
islemci biriminin giriglerine kaydirilmigtir. Diger giris olan cin her yeni iglem sonunda olugan
eldedir dolayistyla bu deger igin sabit bir kaydirma s6z konusu degildir. Ikinci saat darbesi ile
hem 1. hem de 2. iglemci birimleri birbirlerinden bagimsiz iglemler yaparlar. Bu agamaya
kadar 0. islemci biriminden ilk kosullar nedeniyle qin ve cin degerleri i¢in sadece “00”
sonuglar elde edilir, ancak 0. iglemci birimi 1. saat darbesi ile 1. islemci biriminden sag tarafa
pout ucu ile génderilen sonucu 2. saat darbesi esnasinda igler ve 3. saat darbesine gelindiginde
artik 1. iglemci girisindeki cin ve gin degerleri “00” dan farklidir ve algoritmanin nceden
firettigi sonuglara baglidir. Kabaca 3. saat darbesi geldiginde 1. islemci giriglerinde yeni
degerler belirirken bir darbe 6nce giris olan degerler bir soldaki iglemci birimlerinin girisleri
olacak sekilde kaydirilirlar. Kaydirilan ain, qin bilgileri belirli bir kaydirma igleminden sonra
en soldaki iglemci biriminde de islem goriirler ve bir daha kullamlmazlar ancak cin degeri bir
sonraki islemde de kullamlmak i¢in pin girisinden tekrar dongliye sokulur. Islemci
birimlerinin aym1 saat darbesi esnasinda birbirlerinden farkli degerleri islediklerini

belirtmistik, bir sonraki paragrafta bunun nedenlerini inceleyecegiz.

Béliim-4’de MonPro ve MonExpo algoritmalarina deginmis ve bunlarla ilgili sayisal bir
Ornek ¢ozmiistiik. MonPro3 algoritmasin ve sekil 4.9’u inceledigimizde bit tabanli islem
yaparken islemci birimlerimizin bir diger islemci biriminin sonucuna ihtiya¢ duydufunu
gorityoruz. Islemci birimlerimizin biitlin ¢ikiglanmin 6niinde data akigim kontrol etmek
amaciyla bir bellek {initesi bulundugunu daha 6nce belirtmigtik, bunu da dikkate alarak
Ornegin z. islemcinin h. saat darbesi ile giriglerindeki bilgiler dogrultusunda bir islem
gergeklestirdigini kabul edelim. h. darbe siiresince yapilan islemler sonucunda olusan bilgi z.
islemcinin bellek birimlerinin &niine gelir. (h+1). saat darbesi ile hem sonug bilgileri hem de
kaydirilmas: gerekli bilgiler bu kez (z+1). islemci biriminin giriglerine gelmistir, bu esnada z.
islemci biriminin de giriglerine yeni bilgiler gelmistir ancak z. islemcinin ihtiya¢ duydugu ve
(z+1). islemcinin (h+1). saat darbesi siiresince Uretip (h+2). saat darbesi ile ¢ikisa verecegi
P(z) degeri eksiktir. Bu nedenle z. islemci 1 saat darbesi boyunca bos duracak ve solundaki
islemcinin ¢iktisint  bekleyecektir. Bu durum tek bir saat darbesi igin sekil 5.9°da
gOsterilmigtir.
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Sekil 5.9 Bir aktif, bir beklemede ¢caligmasinin gdsterimi
MonExpo algoritmasinin agagidaki parcasini inceledigimizde;
Fori=0toz-I do

If (ei=1) then

R:=MonPro(R,P,n)  ------- (Multiplication)
End if;
P:=MonPro(P,P,n) = -=eme- (Squaring)
End for;

P:= MonPro(P,P,n) isleminin ve R:= MonPro(R,P,n) isleminin birbirlerine gére tek bir
déngii igin bagimsiz olduklarim gdrmekle birlikte aym algoritma yordamim iglettiklerini
(MonPro) ve girislerinin iki tanesinin de ortak oldugunu (P,n) fark ediyoruz. Bu islemler
farkli olan iigiincii giriglerinin durumuna gore isimlendirilirler, eger fi¢lincli giriy P’den
farkliysa ¢arpma ( multiplication ), P’ye esitse kare alma( squaring ) olarak isimlendirilirler.
Burada birbirleri ile paralel ¢aligan algoritma pargalar1 igin aym yapilardan iki tane kullanmak
yerine Sekil 5.10°da gosterildigi gibi bekleme ile kaybedilen zamanda diger islemin yapilmas:
donanimsal olarak biiyiik avantaj saglamakta ve hi¢ bos saat darbesi birakmamaktadir.

b{zi3) m(zk2) b(lz-rz) Tﬁ) biz+l) miz+1) bz miz) blz-1) miz1)
Tslemei Birimi m Ilemei Birii Iskemei Birinii e m Tlemei Birimai
73 a4 # L z g zl

Kare Alma [ Carpma
S we)] M

- Kare Alma ;d(em Carpma
M P+ 2| S P(z+1) M

| 111

Sekil 5.10 Araya-sikistirma(interleaving) mantif1 gosterimi
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Bdylece normalde bekleme yapacak olan islemei modiiller her iki iglemi ayni yapida ve aym
zaman zarfinda bitirebilmektedirler. Bu islemler dizini hem ¢arpma hem de kare alma (tek bir

MonPro yordamu ) i¢in k bit sayis1 olmak {izere k+4 saat darbesi sonucunda elde edilmis olur.

Burada dikkat edilmesi gereken diger bir nokta da MonExpo algoritmasinin, iginde paralel
calisan MonPro’lar barindiran birden fazla déngiliden olugmasidir. Bir ddngiiden ¢arpma ve
kare alma igin sonu¢ elde edildikten sonra bir sonraki dongiiye gegildiginde R:=
MonPro(R,P,n) islemi diger islemin sonucuna ihtiya¢ duyar. Dolayisiyla k+4 saat darbesi
sonucunda ilk iki biti ortaya ¢ikan sonucu yine kademeli olarak girise ySnlendirmeli ve
yeniden bir MonPro iglemine baglanmalidir. Anahtarin iglenen bitinin ‘1° veya ‘0’ olmasina
bagli olarak R:= MonPro(R,P,n) islemi bazen yapilmakta bazen yapilmamaktadir.
Yapilmadig1 zamanlar ¢arpma kismi bos olan bir MonPro dongilisii gergceklesmektedir. Boyle
durumlarda daha 6nceki MonPro igleminin sonucunun bir sonraki déngiide kullamlmak {izere
hafizada tutulmasi gerekmektedir. Sekil5.5’de soldan saga data akigi saglayan sin ve tin
olarak isimlendirilmig bilgi hatlan ve MUX yapilar1 bu gérevleri yerine getirirler.

En soldaki islemci modiiliiniin saginda bulunan MUX ilk mesaj datasinin sisteme
sokulmasinda ve her bir MonPro islemi sonucunda elde edilen ara degerlerin tekrar sistemin
girisine tipki orijinal mesajda oldugu gibi yonlendirilmesini saglar Sonug¢ bilgisi en alt
agirlikli 2 bitinden itibaren elde edilmeye baslanir. Buradaki MUX ile sonug en az agirlikli 2
bitinden itibaren tin akigina eklenir. Sonucun en agirlikli 2 biti elde edilip diger déngtideki
islemlere gecilecegi zaman bir Onceki islemin sonucunun en az agirhkli 2 biti soldan
baslayarak tin ve ona bagli bellek birimleri sayesinde en saga ulasmig olur. Buradan anahtarin
ilgili bitinin durumuna gore se¢gme ucu ile sisteme sokulmaya baglanir veya diger islem bitene
kadar durumunu muhafaza eder. Anahtar ile ilgili iglemleri kontrol devresi yapmaktadir.
Anahtar degerleri sistemimize tek bitlik bir hat ile dahil olur. MonExpo’nun her bir
MonPro’lu dongiisii i¢in anahtarin tek bir bitine bakilarak karar verilir, ancak anahtarin
simdiki degerinin yaninda 6nceki ve sonraki degerlerinin de dikkate alinmasi gerekmektedir
keza sonuglarin bazi zamanlarda anahtar bitinin durumuna goére birkag dongii boyunca
saklanmasi gerekebilmektedir. Anahtarin tiim bitleri i¢in dongii yapildiktan sonra MonPro bir
kez de algoritmanin sonundaki R:= MonPro(1,R,n) islemi i¢in yapilir(n-kalanindan kurtulma
islemi) ve sonug elde edilir. Bu iglemdeki sabit ‘° degerini sisteme dahil etmek amaciyla
yapinin sag tarafinda bir ucu sabit “01”, bir ucu sabit “00” olan 4x1 lik MUX kullanilmistir.
Tiim algoritma isletildikten ve istenen sonug¢ olustuktan sonra sonug, yine en az agirlikli 2

bitinden baslayarak en soldaki iglemci biriminin tin ¢ikigindan her saat darbesinde 2 bit olacak
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sekilde digar1 gonderilir.

53 Bilgisayar ara-yiiziiniin ¢alismasi
Bir Onceki bélimde sifreleme kartinin once bilgisayarla olan haberlesme agi, ardindan

sifreleme entegresinin kendi i¢cinde RAM’i ile nasil haberlestidi ve nihayetinde sifreleme
entegresi icinde sifreleme isleminin nasil gerceklestigi ayrintili olarak anlatilmistir. Bu
boliimde anlatacaklarimiz algoritma tasarimindan ziyade sifreleme kartimizin bilgisayar ile
haberlesmesi esnasindaki ara-yliz programinin ¢aligmasi ile ilgilidir. Bu béliimde sistem,
kullamic1 acisindan degerlendirilmektedir. Boliim igerisinde sifreleme ve sifre ¢ézme icin
kullanilabilecek 2 farkli ara-yliz tanitilacaktir ve her biri i¢in mesaj, agik-anahtar ile

sifrelenecek ve sifreli mesaj 6zel anahtar yardimu ile ¢oziilecektir.

Tez kapsaminda, kullandigimiz PCB kartimiz {izerindeki Xilinx XCV400E FPGA’i ile 256
bitlik RSA sistemi, entegrenin %72’lik kismi kullanilarak gergeklestirilmistir. Sistemin daha
yiiksek bitlik yapilara ulagsmasi i¢in yazilimda N ile belirtilen kismun istenilen bit uzunluguna
getirilmesi yeterli olmaktadir. Farkli bit uzunluklar: i¢in yazilim dosyas: kullanilarak sonuglar
simiilasyonda goriilebilir, keza 1024,2048,...bitlik sistem ile 256 bitlik RSA sistemi arasinda
mantiksal higbir fark yoktur, sadece gerceklemelerde daha biiyiik kapasiteli entegreler
kullanilmalidir. Zaten yapiya istenildigi gibi ekleme yapilabilir olmas: sistolik niteliginin
getirdigi bir zorunluluktur.

Oncelikle uygulamamizda kullanacagimiz RSA sistemimizin gerek duydugu modiil, constant,
acik ve 6zel anahtar girdilerinin hesaplanmasi gerekmektedir.

Bunun i¢in ilk olarak iki adet biiyiik asal say1 segmemiz gerekmektedir. Bunlar ;

Birinci asal say1 ; p
Decimal = 2.425.967.623.052.370.772.757.633.156.976.982.469.681--40 digit

Hexadecimal = 721185e72870099062df79115634dac31 ---~(132 Bit)

Ikinci asal say1 ;¢
Decimal = 671.998.030.559.713.968.361.666.935.769--30 digit

Hexadecimal = 87b57bel7f0ecdbf18a227bd9 --- (100 Bit)
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olsunlar. Modiil degerimizin n = p x q oldugunu hatirlarsak ; bu deger

Modiil Degeri ;n=pxgq Modil Degeri ;n=pxgq

Decimal = 1.630.245. Hexadecimal = 000003¢
464.892.823. 781b3378
711.538.270. lcb6ea74
142.482.769. 453b5298
515.544.228. 109¢c822d
277.190.451. deOc51ef
217.281.557. 5187561b
216.919.689 c7148089

seklinde elde edilmis olur. Sirada n’in Euler fonksiyonunun hesaplanmasi vardir ki o da

asagidaki gibi hesaplanmalidir.

Euler Degeri; p(n) = (p-1) x (¢-1)

Decimal=1.630.245.464.892.823.711.538.270.142.480.343.547.920.503.908.387.133.
870.156.218.567.514.240

Ikinci asamada, sistemde kullanilacak olan constant degerinin hesaplanmas1 gerekmektedir.
Bu deger, hesaplanmasindan da anlagilacag iizere sadece modiil ve bit uzunluguna baghdir.
Yani bit uzunlugumuzu ve modiil degerimizi hesapladiktan sonra bu deger ne sifreleme de ne
de sifre ¢ozme isleminde dedismez hep aym olarak kalir, Burada akla bu degerin sabit
olmasindan dolayr FPGA i¢ine yerlestirilmesinin daha uygun olabilecegi dislintilebilir.
Ancak bdyle yapilirsa aym bit uzunluguna sahip fakat farkh bir modiil ile sifreleme yapilmak
istenildiginde bu sabit degerin tekrar yazilim yiikleme islemi ile FPGA igerisine
yerlestirilmesi gerekmektedir. Bir de RSA sistemi k bitlik ise bu sistem k bit ile k/2 bit
arasmdaki tiim bit uzunluklarindaki sifreleme islemini kapsamaktadir Buradaki 6rnekte RSA
sistemimiz 256 bitliktir ancak modiil degerimiz 232 bit uzunlugunda kullanmilmaktadir. Bu
nedenle, constant degerini buradaki gibi sisteme arayiiz ile girmek farkl islemler yapabilme
yetenegimizi arttirir. Constant degerini hesaplarsak;
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Constant Degeri 3 C:=r ™" mod n Constant Degeri

Decimal= 1.319.011. Hexadecimal = 00000030
445.150.237. ecc3357b
778.761.004. ff3bbfa2
013.726.023. 32d2bal6
827.068.347. 8bc33d66
920.295.487. eb67cfi0
268.268.612. 146d2528
651.989.274 cble391a

olarak elde ederiz. Buradan sonra anahtar degerlerini hesaplamamiz gerekmektedir. Biliyoruz
ki anahtarlardan birini OBEB(¢(n),e) = 1 kosulunu saglamasi sartiyla keyfi belirleyebiliyoruz.

Bu bilgiden hareketle e agik anahtar1 ve onun » modul tabanina goére tersi olan d &zel

anahtarin1 hesaplayabiliriz.

Acik anahtar ; e=31 secilirse Ozel(Gizli)anahtar

Ozel(Gizli) anahtar ; d Hexadecimal = 00000009

Decimal = 262.942 c0ca94b0
816.918.197. 46b225d0
372.828.753. b053e406
248.787.152. dc4f1e88
185.148.468. 3313bd19
372.320.505. 7bc7blfb
462.928.422. 1ad8715f
349.599.071

Boylece agik ve 6zel anahtar ¢ifti de elde edilmis olur. Tiim bu bilgiler 1s181nda herhangi bir
mesaj degeri secerek onu agik-anahtar ile sifreleyebilir, sifreledigimiz mesajdan da &zel
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anahtar yardimi ile orjinal mesajimzi yeniden elde edebiliriz. Mesajimiz olarak ondalik
tabanda 763 sayisim belirlemis olalim bu sayinin hexadecimal olarak degeri “2FB” dir. Mesaj
bu forma herhangi bir teknikle getirilmis olabilir, harfin ASCII degeri, alfabedeki sirasi1 veya
daha kullaniciya 6zgiin bir kodlama kullarulabilir, yeter ki mesaj bir say1 olarak ifade edilsin.

763 degeri ve buldugumuz parametreler yardimu ile sifreleme matematiksel olarak;

Sifreleme ;C=P'modn

C=763"31mod1.630.245.464.892.823.711.538.270.142.482.769.515.544.228.277.190.4

51.217.28 1.557.216.919.689

Hexadecimal= 0000000c Decimal= 332.673.
56ebd87b 238.353.750.
28e6d6db 196.998.752.
85394814 246.827.940.
96364ada 179.436.866.
caldc74e 915.865.921.
d4455a89 641.815.777.
33425d1c 126.538.524.

seklinde yapilir ve sonucunda C degeri elde edilmis olur.

Sifrelenen mesaji ¢ozerek orijinal mesaja ulagmak istersek bu kez 6zel anahtar ile aym islemi

tekrar yapmamiz gerekmektedir. Bu da;

De-sifreleme ; P=C'modn

P=32.673.238.353.750.196.998.752.246.827.940.179.436.866.915.865.921.641.815.777.126.
538.5247262.942.816.918.197.372.828.753.248.787.152.185.148.468.372.320.505.462.928.
422.349.599.071mod1.630.245.464.892.823.711.538.270.142.482.769.515.544.228.277.190.
451.217.281.557.216.919.689

P=1763

seklinde elde edilir. Simdi burada kullamlan bilgiler ile bilgisayar ara-yiiz kisminin nasil
sifreleme ve sifre ¢6zme yapti1 anlatilmaya ¢alisilacaktir.



47

Bilgisayarda sifreleme iglemi i¢in iki farkli ara-yiiz olusturulmustur. Bunlardan birinci $ekil
5.11°de gosterilmektedir.

00 00 00 00 00
¢3 35 7b |00 00 00 0O
3b bf a2 {00 00 00 00
d2 ba 16 |00 00 00 0O
c3 3d 66 |00 00 00 0O
67 cf £0 |00 00 00 00O
6d 25 28 {00 00 00 00
le 39 1a |00 00 00 1f

S e e R

Sekil 5.11 Birinci ara-yliz programi ile sifreleme iglemi

Program c¢alistinildiginda karsimiza modul, message, constant ve key degerlerinin
hexadecimal formatta girilebilmesi i¢in bog pencerelerden olusan bir ekran gelir. Buralara
RSA sistemi i¢in Onceden hesaplamis oldugumuz degerler girilerek hesapla diigmesine
bastigimizda daha 6nce ayrintili anlattifinuz {izere bilgiler bilgisayarimizin PCI portu ile
sifreleme kartindaki arayiiz entegresine oradan da sifreleme entegresine gider. Burada
sifreleme belirli bir zaman zarfinda yapilir ve sonug tekrar ayni yoldan bilgisayarin PCI
portuna oradan da ekranda “sonug¢” olarak adlandirilan pencereye yazdirilir (Sekil 5.11). Bu
program ile sifrelenen mesajimizi yine hexadecimal formatta elde etmis oluyoruz. Sifreli
mesajimizdan bu program yardim ile orjinal mesajimiz1 elde etmek istersek, modiil ve mesaj
penceremizdeki degerlerimizi degistirmeden, sonug penceresinde elde ettigimiz degeri mesaj
penceresine oldugu gibi kopyaliyoruz. Bir de anahtar penceresine bu kez ¢6zme iglemi
yapacagimiz i¢in 6zel anahtarimizi gireriz (Sekil 5.12). Sifreleme ve sifre ¢6zme iglemleri
aym yordam ile gahigtifi i¢in tekrar hesapla diigmesine basarak bekliyoruz ve orjinal

mesajimizi sonug penceresinden elde etmis oluyoruz.
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00 00 09
qc0 ca 94 b0
146 b2 25 4o
4b0 53 e4 06
d{dc 4f le 88
133 £3 bd 19
17b 7 bl fb
Jla d8 71 5f

S e

Sekil 5.12 Birinci ara-yliz programu ile sifre ¢6zme islemi

Birinci ara-yiliz programi daha ¢ok programin dogru calisip calismadifinin kararinin
verilmesinde kullanilabilecek yapidadir, gercek zamanl: sifreleme iglemlerinde kullamlmak
i¢in uygun bir diizende hazirlanmamuigtir. Clinkii sifrelenecek mesajin 6ncelikle hexadecimal
formata g¢evrilmesi gerekmektedir, uzun bir mesaj1 sifrelemek istedigimizde o mesaji 256
bitlik dilimler halinde programimiza giriy yapmamiz gereklidir vs. bu nedenler birinci

programin ¢ok kullamlabilir olamadigini g6stermektedir. Tez kapsaminda bilgisayar ara-yiizii
i¢in ikinci bir program daha olugturulmustur.

u bir denemedir.
u bir denemedir.

Sekil 5.13 Ikinci ara-yliz programi ile sifreleme iglemi 1
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Ikinci ara-yiiz programi da g¢aligtirildidinda birinci ara-yiiz programindaki gibi hesaplanan
degerlerin girilmesi gereken bos pencerelerle olusturulmus bir ekranla karsilagiriz. Buradaki
pencerelere yine sayisal 6rnegimizde hesapladiimiz modiil, constant, key degerlerini girerek
sistemimizi ayarlariz.(Sekil 5.13) Mesaj igin ayrilan kisma ise sifrelemek istedigimiz mesaji
klavyeden normal mesaj formatinda gireriz. Mesajimiz1 bitirdikten sonra sifrele diigmesine
basariz. Program, sifreleme islemi bittikten sonra sifreli bilgilerimizi bir dosyada saklayacag:
icin bizden o dosyayr olusturmammzi veya mevcut dosyalar arasindan segmemizi ister.

Ornegimizde tez..1 adl1 bir dosya olusturulmustur.

3 form1.ui D kart.cpp~
Dferml.uih Dikarth
anahtar.tt (3 forml.uth~ Cikarth~
(1 anahtard~ D) forml.ui~ I main.cpp
Maytacpro . {gizli_anahtart [

Bu bir denemedir.

de035c29e59447eeeb83lddeb
0000000e39c5cfabledd2]15fectgle85026e4a6
9ac5d7119c8dal3elcad%9cel
0000003a3201543232799a58£c630ce3795¢catf4

Sekil 5.14 Ikinci ara-yliz programu ile sifreleme iglemi 2

Dosyay: sectikten sonra gifreleme iglemi aktif hale geger ve bir stire sonra sifreleme igleminin
tamamlandi@1 bilgisini ekrana yazdirir(Sekil 5.14).

Sifrelenmis bilgi artik tez.l isimli dosyadadir. Bu agamadan sonra dosya ya internet
vasitasiyla elektronik postaniza eklenerek yada taginabilir bellek tiniteleri yardum ile aym
donamina sahip diger bir bilgisayarda ¢6ziilmek i¢in giivenli bir gekilde taginabilir.

Herhangi bir yolla diger bilgisayara ulagsan dosyayi ¢6zmek igin yine ayni program
calistirilmali ve modiil ile constant degerleri aym olacak sekilde pencereler doldurulmalidr.
Key penceresine ise agik anahtarin ¢6ziiclisii olan 6zel anahtar girilmelidir.

Tiim bilgiler yerlestirildikten sonra ¢6z diigmesine basilarak ¢alismaya baglanir. Program,
¢oziilecek dosyanin belirtilmesi i¢in dosya dizinine girer. Burada ¢dziilecek dosya segildikten
sonra (tez.1) sifre ¢6zme islemi aktif olur ve ¢bzme siiresince bekler ardindan sifre ¢6zme

isleminin bittigini belirten bir uyan olugturur. Uyan ile birlikte sonug penceresinin iginde
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giivenli olarak taginan mesajin orjinal hali de belirmig olur yani giivenli haberlesme
saglanmigtir(Sekil 5.15)

{oo a0 0o 30
lec c3 35 7b
££ 3b bf az
32 d2 ba 16

rootiaytac!
Qeima.l
Dforml.ui
Emesaj D forml.uih

anehtarix D) forml.uih~ - S
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Sekil 5.15 Ikinci ara-yiiz programu ile sifre ¢dzme iglemi

Buradaki Ornekte sifreleme ve sifre ¢dzme islemleri aym bilgisayarda ve temizleme iglemi
yapilmadan yapilmigtir amag sifrelenen mesaj ve sifresi ¢oziilen mesajin degisiklige

e

ugramadan elde edildigini tek ekranda gésterebilmektir.

5.4 Sahada programlanabilir kap: dizileri (FPGA)
Bu boliimde iizerinde sifreleme algoritmasimt kosturdugumuz FPGA’ler ile ilgili genel bir

bilgi sunulacaktir. Daha sonra kullandifimiz Xilinx firmasinin entegrelerinin i¢ yapisi
anlatilacak ve en sonunda da tez ¢aligmasinin yazilim gelistirme ortamindan elde edilen

sentez sonuglar1 sunlacaktir.

FPGA’ler sayisal iiriinler yelpazesi i¢inde tamamiyle programlanabilir {irlinler arasinda yer
alir (Sekil 5.16).
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Sekil 5.16 Sayisal tirtinlerin siniflandiriimasi

FPGA’lerin elektronik pazarindaki payi, Ozellikle yiiksek kapir miktarlarina ulagim ve
karmagik fonksiyonlarin bu yapi igerisinde kolaylikla gerceklestirilebilmesi sayesinde, hizh
bir bigimde artmaktadir. Ayrica FPGA’ler kullanilarak tasarim ve siire bakimindan da 6nemli

avantajlar elde edilir.

FPGA’lerde iki ¢esit programlanabilen anahtar kullanilmaktadir, bunlar SRAM tabanli
anahtarlar ve “anti-fuse” tipi anahtarlardir. Anti-fuse tipi anahtarlar, yariiletken {izerinde
aslinda agik devre olan ancak tizerinden biiyiikk bir akim gegirildiginde iletken hale gegen
bolgeler kullanan yapilardir. Bu durum iyi liretilmemis ayrik yari iletken elemanlarda da
vardir. Bu dezavantaj, FPGA teknolojisinde bir avantaj olarak kullanilmaktadir. SRAM’li
anahtarlar yeniden programlanabilir ancak anti-fuse tipi olanlar sadece bir kez
programlanabilirler (OTP: One-time programmable).

FPGA yapilan igin heniiz bir standart yoktur, farkli firmalar farkli teknolojiler ve farkli
yapilar kullamimaktadir. Farkli firmalarin iirettigi FPGA’ler karsilastirilirken, esdeger NAND
kapisi sayisina bakilir.

Piyasada Xilinx, Actel ve yeni gelisen QuickLogic FPGA’leri bulunmaktadir. Xilinx’in
FPGA’leri SRAM tabanli anahtarlar kullanmakta dolayisiyla bir ¢ok defalar
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programlanabilmektedir. Ancak Actel ve QuickLogic firmalarimin FPGA’leri anti-fuse
ozelliklidirler. Anti-fuse kullanmanin avantaji timdevre alanindan tasarruf etmektir.

Xilinx FPGA’leri iki boyutta yerlestirilmig mantik devresi bloklar1 igermekte, bloklar arasinda
yatay ve dikey baglantilar yapabilmektedir (Sekil 5.17 ).

Sekil 5.17 FPGA i¢ baglant1 yapisi

Ik FPGA Xilinx firmas: tarafindan 1985 yilinda XC2000 serisi olarak piyasaya siiriilmiigtiir.
Genel olarak FPGA’ler, merkezinde “Mantik Bloklar1” ki buna CLB (Configurable Logic
Blok) adi verilmektedir ve dis diinyaya agildiklar noktalarda da “Giris Cikis Bloklarn” GCB
iceren bir yapiya sahiptirler (Sekil 5.18).
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Sekil 5.18 FPGA ig yapist

CLB’ler, FPGA’in “Boole” fonksiyonlarin1 gercekleyen pargalaridir. Her firmanin FPGA
mimarisinin farkli oldugunu belirtmigtik. Sekil 5.19°da Xilinx firmasinin 4000E serisinin
CLB yapis: gosterilmektedir.
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Sekil 5.19 CLB ig yapist
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GCB’ler FPGA’min dig diinya ile baglantisini kuran yapilardir. Sekil 5.20 yine Xilinx firmas1
FPGA’lerine ait GCB(I/O Logic) yapisim gostermektedir.
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Sekil 5.20°den de goriilecegi lizere X blogu baglanti ucunun kullamlmamas: durumlarinda
gii¢ tiiketimini azaltmak amacina yonelik olarak olugturulmus yukar1 yada asafi g¢ekici
programlanabilir direngtir.

~-XC4000 Architecture
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Sekil 5.21 Xilinx XC4000 entegresinin i¢ yapisi
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Tez kapsaminda kullanilan XCV400E kodlu tiriiniin %72 lik kismu ile 256 bitlik RSA sistemi
tasarlanmigtir. Yazilim geligtirme ortaminin sentezleme kabiliyeti ile ¢aligmada tiim FPGA
yapisi icerisinde ne kadar hangi elemandan kullaruldigi bilgisine ulagilabilmektedir.

Tasarimimizin sentez sonuglar asagida sunulmustur.

* HDL Synthesis *

HDL Synthesis Report
Macro Statistics
# RAMs : 17
8x8-bit dual-port distributed RAM: 16

8x32-bit dual-port distributed RAM: 1

# Registers : 1634
8-bit register : 16
5-bit register 12
1-bit register : 568
2-bit register 1915
32-bit register |
4-bit register :3
3-bit register : 129

# Counters :6
9-bit up counter |
32-bit up counter 1
11-bit up counter .1
5-bit up counter 12
3-bit up counter |

# Shift Registers 01



3-bit shift register |

# Multiplexers :280
2-to-1 multiplexer 1274
8-bit 4-to-1 multiplexer 14

1-bit 9-to-1 multiplexer |

2-bit 9-to-1 multiplexer 11
# Tristates : 1
32-bit tristate buffer : 1
# Adders/Subtractors 1402
5-bit adder :388
9-bit adder 12
18-bit adder carry out :3
9-bit adder carry out 01
4-bit adder 14
3-bit adder 1l
19-bit adder : 1
11-bit adder : 1
10-bit adder .1
# Multipliers : 260
2x2-bit multiplier 1259
10x9-bit multiplier 01
# Comparators : 19

32-bit comparator greater 17
32-bit comparator not equal  : 1
32-bit comparator lessequal : 5

32-bit comparator less :3

56
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32-bit comparator greatequal : 1

32-bit comparator equal 12

* Final Report *

Device utilization summary:
Selected Device : v400epq240-6
Number of Slices: 3502 out of 4800 72%

Number of Slice Flip Flops: 3048 outof 9600 31%

Number of 4 input LUTs: 4053 outof 9600 42%
Number of bonded 10Bs: 41 outof 162 25%
Number of GCLKs: 1 outof 4 25%
TIMING REPORT
Clock Information:
+ + +
Clock Signal | Clock buffer(FF name) | Load |
+ + +
CLK | BUFGP 13209 |
+ + +
Timing Summary: |

Speed Grade: -6
Minimum period: 28.602ns (Maximum Frequency: 34.963MHz)
Minimum input arrival time before'clock: 12.894ns
Maximum output required time after clock: 6.514ns
Maximum combinational path delay: 10.540ns

Completed process "Synthesize".
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6. SONUCLAR

Acik-anahtarli gifreleme sistemleri ve sayisal imza, modern teknolojinin ve modern sifreleme
biliminin en ©nemli gelismelerinden biridir. Giinlimiiz internet dilinyasinin sagladig:
elektronik ticaret, internet bankacilifi gibi sektorlerin her gecen giin daha fazla deger
kazanacagmin kesinliginin yamsira, RFID gibi heniiz yeni duyulan bir ¢ok teknolojide bu tip
acik anahtarli sifreleme sistemlerinin kullanim alanlarina dahil olacaktr.

Bu ¢alismada, en ¢ok kullamlan sayisal imza ve agik anahtarh sifreleme sistemi olan RSA
(Rivest, Shamir, Adleman) kullamilmigtir. Matematiksel olarak RSA sifreleme veya sifre
¢c6zme islemini gerceklestirebilecek daha kolay altenatif yontemler ve bu y6ntemlerin sayisal

tasarim agisindan gergeklenebilirlikleri aragtirilmistir.

Caligma esnasinda R-L ve L-R Binary yontemleri ve bu yapilarin igerisinde bulunan
Montgomery yontemi kullamlarak sonuca gidilmeye ¢alistlmistir. Sistolik temelli bir yap:
segilerek gereksiz donamimdan ve baglanti karigikligindan kurtulunmustur. Yapinin daha az
islemci birimi igermesi i¢in radix-4 tabanli bir sistem kullanilmistir. Daha {ist radix
seviyelerine c¢ikilmamig, boylece sistemin yaklastk 35 Mhz hizlarinda caligabilmesi
saglanmistir. En son olarak da yine donamimsal gerekliligi yar1 yariya indiren araya-sikigtirma
(interleaving) yontemi ve uygun yardimci donanimlar kullanmilarak ard arda gelen saat

darbelerinde sistemin sorunsuz galistig1 gdsterilmistir.

Nihayetinde tez ¢aligmamizda degisken uzunluklu (1024,2048,4096,...) RSA sistemlerinin
tasarlanabilecegi donanimsal bir alt yapi1 v¢ VHDL dilinde yazilmis bir RSA kodu ortaya
konulmustur. Bunun yan: sira XCV400E FPGA entegresinin kapasitesi dogrultusunda da %72
doluluk oramiyla 256 bitlik RSA sistemi ger¢ek zamanli olarak ¢aligtirilmig ve sifreleme
yordamlar1 bagariyla tamamlanmigtir.

Sonug¢ olarak, bilgi giivenliginin Oneminin her gegen gilin artmasimmin yam sira gelisen
teknolojinin getirecegi hiz karsisinda, daha giivenli RSA sistemlerine daha kiigiik tiimdevre
alanlarinda ihtiya¢ olacaktir. Bu tez galigmasimin, gelistirilecek yeni RSA temelli sistemler
i¢in iyi bir bagvuru kaynagi olabilecegi ve bu konularda gerek duyulan tiirkge kaynak

ihtiyacimi kargilayabilecei diistincesindeyim
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Ara-yliiz entegresi ile sifreleme entegresi arast haberlesme sinyal yapisi
Interrupt sinyalinin olugmasi

Sonuc bilgisinin aktarimi

0. islemci modiilii yazilimi (pe_first.vhd)

Genel islemci modiilii yazilimu (PE.vhd)

Montgomery modiilii yazilimi (montgomery.vhd)

Kontrol modiilii yazilimi (Enablel.vhd)

Ana program yazilimi (Main.vhd)

Ara-yiiz entegresi ile haberlesme modiilti yazilimi(vr2sp _intf.vhd)
Kullanilan RAM yapilarinin yazilimlar: (ram_32x8.vhd, ram_8x8.vhd,
ram_8x32.vhd

Kullanilan Bellek elemanlarinin yazilimlari

Xilinx FPGA ozellikleri

Euler Teoreminin ispat1
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Ek 4 0.Islemci modiilii yazahm (pe_first.vhd)

library IEEE;

use IEEE.STD_LOGIC 1164.ALL;

use IEEE.STD_LOGIC ARITH.ALL;

use IEEE.STD_LOGIC_UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM;

--use UNISIM.VComponents.all;

entity pe_first is

Port ( min : in std_logic_vector(1 downto 0);
pin :instd logic vector(l downto 0);
ENABLE:in std logic;
RESET:in std_logic;
qout : out std_logic_vector(1 downto 0);
cout : out std_logic vector(3 downto 0);
000 : out std_logic_vector(1 downto 0);
CLK : in std logic);

end pe_first;

architecture Behavioral of pe_first is

signal temp_min : std_logic vector(1 downto 0);
signal temp pin : std_logic vector(1 downto 0);
signal temp _pout : std_logic vector(1l downto 0);
signal MUX OUT :std logic vector(l downto 0);

COMPONENT ff_enable

PORT(
DIN : IN std_logic_vector(1 downto 0);
ENABLE : IN std_logic;
CLK : IN std_logic;
RESET : IN std_logic;
DOUT : OUT std_logic_vector(1 downto 0)
)

END COMPONENT;

begin

Inst_ff enable mout: ff enable PORT MAP(
DIN =>min ,ENABLE =>ENABLE,
CLK =>CLK ,RESET =>RESET,
DOUT =>temp _min );

process (temp_pin,temp_min)
begin
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if (temp_min ="01")then
case temp_pin is
when "00" => MUX_OUT <= "00";
when "01" => MUX_OUT <="11";
when "10" => MUX_ OUT <="10"
when "11" => MUX_ OUT <="01";
when others=> Null;

end case;
else
case temp_pin is
when "00" => MUX_OUT <= "00";
when "01" =>MUX OUT <="01";
when "10" => MUX_ OUT <="10";
when "11"=>MUX OUT <="11";
when others=> Null;
end case;
end if;
end process;

temp_pout<=MUX OUT ;
temp_pin <= pin;

process (CLK)
begin
if(rising_edge(clk)) then
if RESET="1' then
cout<="0000";

gout<="00";
else
cout<=(temp_pout*temp min)+temp pin;
gout<=temp_pout;
end if;
else null;
end if;

end process;

end Behavioral;



67

Ek 5 Genel Islemci modiilii yazilhimi (PE.vhd)

library IEEE;

use IEEE.STD_LOGIC 1164.ALL;

use IEEE.STD_LLOGIC_ARITH.ALL;

use IEEE.STD_LOGIC_UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
~-library UNISIM;

--use UNISIM.VComponents.all;

entity PE is

Port ( min : in std_logic_vector(1 downto 0);
bin : in std_logic_vector(1 downto 0);
pin : in std logic_vector(1 downto 0);
sin : in std_logic_vector(1 downto 0);
tin : in std_logic_vector(1 downto 0);
ain : in std_logic_vector(1 downto 0);
qin : in std_logic_vector(1 downto 0);
cin : in std_logic_vector(2 downto 0);
SEL : in std_logic;
ENABLE min:in std_logic;
ENABLE bin:in std_logic;
ENABLE init:in std_logic;
ENABLE tin:in std_logic;
mout : out std_logic vector(1 downto 0);
bout : out std_logic_vector(1 downto 0);
pout : out std_logic_vector(1 downto 0);
sout : out std_logic_vector(1 downto 0);
tout : out std_logic_vector(1 downto 0);
aout : out std_logic_vector(1 downto 0);
qout : out std_logic vector(1 downto 0);
cout : out std_logic_vector(2 downto 0);
SEL out : out std_logic;
ENABLE b out : out std_logic;
CLK:in std_logic;
RESET:in std_logic
);

end PE;

architecture Behavioral of PE is

signal RESULTRIGHT : std_logic_vector(l downto 0);
signal MUX OUT pout : std_logic_vector(1 downto 0);
signal MUX OUT sout : std_logic_vector(1 downto 0);
signal MUX_OUT bin : std_logic_vector(1 downto 0);
signal bin_middle : std logic vector(1 downto 0);
signal m_temp : std logic_vector(1 downto 0);

signal b_temp : std logic vector(1 downto 0);

signal sin_temp : std_logic_vector(1 downto 0);
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signal sout_temp : std_logic vector(1 downto 0);
signal tin_temp : std_logic_vector(1 downto 0);
signal SEL. temp : std_logic;

signal ENABLE b temp : std_logic;

signal ENABLE bin middle : std_logic;

COMPONENT montgomery
PORTY(
M;j : IN std logic vector(1 downto 0);
Bj : IN std_logic_vector(1 downto 0);
Pj : IN std_logic vector(1 downto 0);
ai : IN std_logic_vector(1 downto 0);
qi: IN std logic_vector(1 downto 0);
cin : IN std_logic_vector(2 downto 0);
CLK : IN std_logic;
RESET : IN std_logic;
aiout : OUT std_logic vector(1 downto 0);
giout : OUT std_logic_vector(1 downto 0);
RESULTLEFT : OUT std_logic_vector(2 downto 0);
RESULTRIGHT : OUT std_logic_vector(1 downto 0)
);
END COMPONENT;

COMPONENT dff radix 2

PORT(
DIN : IN std logic;
CLK : IN std_logic;
RESET : IN std_logic;
DOUT : OUT std_logic
);

END COMPONENT;

COMPONENT dff radix 4

PORT(
DIN : IN std_logic_vector(1 downto 0);
CLK : IN std logic;
RESET: in STD _LOGIC;
DOUT : OUT std _logic_vector(1 downto 0)
);

END COMPONENT;

COMPONENT ff_enable

PORT(
DIN : IN std logic vector(1 downto 0);
ENABLE : IN std_logic;
CLK : IN std_logic;
RESET : IN std_logic;
DOUT : OUT std_logic_vector(l downto 0)
);

END COMPONENT;
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begin

Inst_montgomery: montgomery PORT MAP(
Mj=>m_temp,
Bj=>b temp,
Pj=>pin,
al =>ain,
ailout =>aout,
qi =>qin,
giout =>qout ,
cin =>cin ,
CLK =CLK,
RESET =>RESET,
RESULTLEFT =>cout ,
RESULTRIGHT =>RESULTRIGHT

)

process (SEL_temp,RESULTRIGHT,sout_temp,bin )
begin
case SEL_temp is
when '1' => MUX_OUT _pout <= "00";--sonraki S&M de 0 versin diye muxlaniyor
MUX OUT _sout <= RESULTRIGHT;--sout degerinin atanmasi
MUX_OUT bin <=RESULTRIGHT;-- min degerinin atamasi
when '0' =>MUX OUT _pout <= RESULTRIGHT;
MUX OUT _sout <= sout_temp;
MUX OUT bin <= bin;
when others=> null;
end case;
end process;

pout <= MUX OUT_pout;

sout <= MUX_OUT _sout;

bin_middle <= MUX OUT bin;

mout<=m_temp; --Baslangicta birer bit saga kaydirmak
bout<=b_temp; -- uclarinda enable li DFF ler var

Inst ff enable_mout: ff enable PORT MAP(
DIN =>min ,ENABLE =>ENABLE min,
CLK =>CLK ,RESET =>RESET,
DOUT =>m_temp );

Inst_ff enable bout: ff enable PORT MAP(
DIN =>bin_middle , ENABLE =>ENABLE b _temp,
CLK =>CLK , RESET =>RESET,
DOUT =>b_temp );

sin_temp<=sin; -- enable siz dff ler icin
-- bu yapi bir sonraki S&M de kullanilmak
--icin olusturulldu
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DDF1_mout: dff radix_4 PORT MAP(
DIN =>sin_temp ,CLK =>CLK,
RESET=>RESET,DOUT =>sout_temp);

tin_temp<=tin; --A (multiplicationu) kaydirmak icin kullanilir
-- xin her saatte yenilenir
-- baslangicta girilir sonra kendi doner

Inst_ff enable tin: ff enable PORT MAP(
DIN =>tin_temp ,ENABLE =>ENABLE tin,
CLK =>CLK ,RESET =>RESET,
DOUT =>tout );

DDF4: dff radix 2 PORT MAP(
DIN =>SEL ,CLK =CLK ,
RESET =>RESET,DOUT =>SEL _temp);

SEL_out<=SEL_temp;
ENABLE_bin_middle<=ENABLE_bin and ENABLE _init;

DDF5: dff radix 2 PORT MAP(
DIN =>ENABLE bin middle ,CLK =>CLK,
RESET =>RESET,DOUT =>ENABLE _b_temp);
ENABLE b _out<=ENABLE b temp;

end Behavioral;
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Ek 6 Montgomery modiilii yazzihmi(Montgomery.vhd)

library IEEE;

use IEEE.STD_LOGIC_1164.ALL;

use [IEEE.STD_LOGIC_ARITH.ALL;

use IEEE.STD_LOGIC_UNSIGNED.ALL;

-~ Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM;

--use UNISIM.VComponents.all;

entity Montgomery is
Port ( Mj : in std_logic_vector(1 downto 0);
Bj : in std logic vector(1 downto 0);
Pj : in std_logic vector(1 downto 0);
ai : in std_logic_vector(1 downto 0);
aiout : out std logic_vector(l downto 0);
qi: in std_logic vector(1 downto 0);
qiout : out std_logic vector(1 downto 0);
cin: in std_logic vector(2 downto 0);
CLK:in std_logic;
RESET:in std_logic;
RESULTLEFT : out std_logic_vector(2 downto 0);
RESULTRIGHT : out std_logic_vector(1 downto 0)
);
end Montgomery;

architecture Behavioral of Montgomery is

COMPONENT dff radix 4
PORT(
DIN : IN std logic vector(l downto 0);
CLK : IN std_logic;
RESET: in STD_LOGIC;
DOUT : OUT std_logic_vector(1 downto 0)
);
END COMPONENT;
COMPONENT dff radix 8
PORT(
DIN : IN std_logic_vector(2 downto 0);
CLK : IN std logic;
RESET : IN std_logic;
DOUT : OUT std_logic_vector(2 downto 0)
);
END COMPONENT;

signal piol : std_logic vector(2 downto 0);
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signal pio2 : std_logic vector(l downto 0);

signal temp0: std logic_vector(4 downto 0);
signal temp1: std logic vector(3 downto 0);
signal temp2: std_logic vector(3 downto 0);
signal temp_1: std_logic vector(4 downto 0);
signal temp_2: std_logic_vector(4 downto 0);

signal aio : std_logic vector(1 downto 0);
signal gio : std_logic_vector(l downto 0);

begin
templ<=ai * Bj ;
temp2<=qi * Mj ;

temp_1<="'0"' & templ;
temp_2<='0"' & temp2;

temp0<=temp_l+temp 2+ cin + Pj ;

piol<=temp0(4 downto 2);
pio2<=temp0(1 downto 0);

aio<=ai;
qio<=qi;

DDF1_RADIX 8: dff radix 8 PORT MAP(DIN =>piol ,CLK =>CLK ,
RESET=>RESET,DOUT =>RESULTLEFT )
DDF2_RADIX 4: dff radix_4 PORT MAP(DIN =>pio2 ,CLK =>CLK ,
RESET=>RESET,DOUT =>RESULTRIGHT  );

DDF3_RADIX 4: dff radix 4 PORT MAP(DIN =>aio ,CLK =>CLK, RESET=>RESET

,DOUT =>aiout );

DDF4 RADIX 4: dff radix 4 PORT MAP(DIN =>gio ,CLK =>CLK, RESET=>RESET

,DOUT =>gjout );

end Behavioral;
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Ek 7 Kontrol moediilii yazihmi(Enablel.vhd)

library IEEE;

use IEEE.STD LOGIC_1164.ALL;

use [EEE.STD LOGIC_ARITH.ALL;

use IEEE.STD LOGIC_UNSIGNED.ALL;

-~ Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM;

--use UNISIM.VComponents.all;

entity enable 1 is

PORT(ENABLE bin : OUT std_logic;
ENABLE init : OUT std_logic;
ENABLE min : OUT std_logic;
COUNT _tin : OUT std_logic;
en_ex : OUT std_logic;
result coming : OUT std_logic;
result_done : OUT std_logic;
exp_length : OUT integer;
result_ready : OUT std_logic;
counter : OUT std _logic_vector(10 downto 0);
say : OUT integer;
SEL : OUT std_logic;
SEL 2 : OUT std_logic;
SEL_4 : OUT std_logic_vector(1 downto 0);
expo_out : OUT std_logic;
EXPO :IN  std_logic;
CLK :IN std_logic;
RESET :IN std_logic
);

end enable 1;

architecture Behavioral of enable 1 is

signal COUNT_SEL:std _logic vector(10 downto 0);
signal COUNT _tin_temp:std_logic;

signal COUNT tin_middle:std_logic;

signal SEL _init:std_logic;

signal SEL,_pre:std_logic;

signal SEL._pre 1:std logic;

signal ENABLE _min_temp:std_logic;

signal ENABLE b _pre:std_logic;

signal ENABLE _exp_init:std_logic;

signal ENABLE _exp :std_logic;

signal exp length_1 :integer;

signal expo_ext :std_logic;

signal exponent:std_logic;

signal expo_state:std logic_vector(3 downto 0);
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signal length:integer range 0 to 256 ;
signal final sign:std logic;

signal last_sign middlel:std_logic;
signal last_sign middle2:std_logic;
signal result_enable:std_logic;
--signal result_done:std logic;
signal sayici:integer;

signal COUNT :integer:=0;

signal uzunluk :integer;

signal final:integer;

signal initialise :std_logic:='0";
signal ready i : std logic :='0";
constant N: INTEGER := 256;

COMPONENT dff radix 2
PORT(DIN : IN std_logic;
CLK : IN std_logic;
RESET : IN std_logic;
DOUT : OUT std_logic);
END COMPONENT;

COMPONENT f{f enable radix2
PORT(DIN : IN std_logic;
ENABLE : IN std logic;
CLK : IN std logic;
RESET : IN std_logic;
DOUT : OUT std_logic);
END COMPONENT;

COMPONENT ff enable radix2_resetli
PORT(DIN : IN std logic;

ENABLE : IN std_logic;

CLK : IN std_logic;

RESET : IN std_logic;

DOUT : OUT std_logic);
END COMPONENT;

TYPE exp_description is array (0 to 257) of std_logic;
SIGNAL exp : exp_description;

begin
DFF _final signl: dff radix 2 PORT MAP(DIN =>final_sign ,CLK =>CLK,
RESET =>RESET,DOUT =>last_sign_middlel);

DFF _final sign2: dff radix 2 PORT MAP(DIN =>last_sign middlel ,
CLK=>CLK , RESET =>RESET,DOUT =>last sign_middle2);

--Bit uzunlugu kadar exponent degerinin yerlesmesi icin bit uzunlugu kadar dff erekir

Inst ff expo 17: {ff enable radix2 resetli PORT MAP(
DIN =>EXPO , ENABLE =>ENABLE exp,
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CLK =>CLK ,RESET =>RESET,
DOUT =>exp(N+1)

);
----- GENERATE KISMI ------------
GEN2:for j in 2 to N+1 generate
Inst_ff expo: ff enable radix2 resetli PORT MAP( DIN =>exp(j) ,
ENABLE =>ENABLE exp,
CLK =CLK,

RESET =>RESET,
DOUT =>exp(j-1) );
end generate GEN2;

Inst ff expo extra: ff enable radix2 PORT MAP(DIN =>exp(1),
ENABLE =>ENABLE exp,
CLK =>CLK ,RESET =>RESET,
DOUT =>expo_ext );
-- Burada exponentin iceriye alinmasi ve boyutunun hesaplanmasi islemi yapilir.
-- ENABLE exp_init 4 bitlik icin 4 darbe boyunca '1' olarak kalir
-- ENABLE exp_init 6 bitlik icin 6 darbe boyunca '1' olarak kalir
process (CLK, RESET,length)
begin
if(rising_edge(CLK)) then
if RESET='1" then
length<=0;
elsif(ENABLE exp_init="1") then -- 4 bit igin 4 darbe genislikte 1 olur
if (EXPO='0") then -- cunku exponentin uzunlugu 4 tur.
length<=length + 1 ;
else
length<=0;
end if;
else null;
end if;
else null;
end if;
end process;

exp_length 1 <=N - length;---1;-- Burada cikarma yapilacak sayi bit uzunlugudur.
exp_length<=exp_length 1;

uzunluk <= exp length 1; -- 4 bit icin [2+8*(lentgh+1)]
final<=(N/2)+((uzunluk+1)*(N+4)); --6 bit icin [3+10*(lentgh+1)]

process (CLK, RESET)
begin
if rising edge(CLK) then
if RESET="1" then

COUNT <=0;
ENABLE init<='1";
SEL _init <='0'; --Baslangicta SEL_init 0 olmali cunku
final sign<='0'; --ilk degerler 0 gelmeli
ENABLE min_temp<='0';--sadece ilk deger 0
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ENABLE exp_init<='1";
result_enable <="0";--result ciktiginda 1 oluyor.yoksa hep 0 dir
result done<='0";

- result_ready<='0";

ready_i <='0';
initialise<='1";
elsif initialise = '1' then
COUNT <= COUNT + 1;--**¥****[(Bit sayisi)/2]-1
if (COUNT <= (N/2)-1)then --6 bit icin 2
SEL _init <='0";
ENABLE init<='1";
ENABLE_min_ temp<='l'
ENABLE exp_ init<="1";
elsif (COUNT = N/2)then --****¥#¥3*%*[(Bit sayisi)/2]
SEL_init <='0";
ENABLE _init<='0";

ENABLE min temp<='1";

ENABLE exp_init<='1";
elsif (COUNT>N/2 and COUNT <= N-2)then
SEL _init <='0";
ENABLE_init<='0";
ENABLE min_temp<='0';
ENABLE exp_init<='1";
elsif (COUNT = final) then.
final sign<='1";
elsif (COUNT > final+N+5 and COUNTX< final+2*N+13) then
result_enable<='1";
if (COUNT > final+N+5+3 and COUNT< final+2*N+9) then

result_done<='1";

then

elsif (COUNT > final+2*N+9 and COUNT < final+2*N+13)

ready i <='l";
result_ready<='1";
result_done<='0';

else

result_done<='0";
result_ready<='0";
ready i<='0";

end if}

elsif (COUNT > final+ 2*N+13)  then
initialise<='0";

else
ENABLE min_temp<='0';
ENABLE _exp_init<='0';
ENABLE_init<='1";
SEL_init <="1";
final_sign<='0';

result_enable<='0";
result done<='0";
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- result_ready<='0'";
ready i <='0";

end if;
else null;
end if;
result ready<=ready i;
else null;
end if}
end process;

ENABLE min<=ENABLE_min_temp;

process (CLK, RESET,COUNT,COUNT _SEL)
--variable res:std_logic;
begin
if(rising_edge(clk)) then
if RESET="1" then
COUNT _SEL <= (others=>'0");

else
if COUNT > N/2 then
COUNT _SEL <= COUNT _SEL + 1;
- res:="0'";

if COUNT_SEL=N+3 then
COUNT _SEL<=(others=>'0");
- res:='1";
else null;
end if;
else null;
end if;
end if;
else null;
end if}

if(rising_edge(clk)) then
if RESET="1" then
sayici<=0; --sayici'0' lanir..

else
- if res='1' then
-~ sayici<=12;--6* 6 bit icin 6--sayici 4 bit icin 4
if final sign='1' then
sayici<=l;
-~ elsif sayici > 0 then
-~ sayici<=sayici-1;
else null;
end if;
end if; '
else null;
end if;

end process;
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process(CLK,RESET, final sign, last sign middlel, last sign middle2, COUNT _SEL,
expo_ext, expo_state)

begin
if(rising_edge(clk)) then
if RESET="1' then -- logic
SEL_4 <="01"; =Rk kdsRI (Bit sayisi)/2]+2
elsif (COUNT < (N/2)+2 ) then --6* 6 bit icin 5 -- 4 bit icin 4 olmali
SEL 4 <="01";
elsif (COUNT = (N/2)+2 ) then --6* 6 bit icin 5-- 4 bit icin 4 olmali
SEL 4 <="11";

~RdE R kR (Bit sayisi)/2]+3 ile [(Bit sayisi)/2]+3
elsif (COUNT>=(N/2)+3 and COUNT<=((N/2)+2+((N/2)-1)*2)-1)) then
if (COUNT _SEL(0)='0")
SEL 4<="01";
else
SEL_4<="00";
end if}
elsif final sign="1' then
SEL_4<="00";
elsif last sign_middle1='1' then
SEL _4<="11";
elsif last_sign middle2="1' then
SEL_4<="00";
elsif (COUNT_SEL(0)='0' and sayici = 0 ) then
SEL 4<="10";
elsif (COUNT_SEL(0)='1" and sayici = 0 ) then
if (expo_ext='0") then

SEL _4<="01";
else
SEL_4<="10";
end if;
else
SEL 4<="00";
end if;
else null;
end if;

--Buranin mantigi sudur;

--exponent 1 oldugu zaman Count_tin sayma islemi yapar ;

--dolayisiyla sadece o anlarda kayit s6z konusudur.

--Expo_state datasinin en agirlikli biti result_enableyi gosterir

--Dolayisiyla result_enable '1' oldugunda exponent otomatik olarak '1' dir.

--cunku cikis degeri t_start uzerinden alinmaktadir ve t_start Count_tin ile calisir.

case expo_state is
when "0000" => exponent <= '0';--Bunun disinda exponentin 1 oldugu noktalar

when "0001" => exponent <= '1';--kosullara bagli olarak ki
when "0010" => exponent <= '1";--kosullari exponent datasinin kendisi,
when "0011" => exponent <= '0';--Gncesi ve sonrasi belirler
when "0100" => exponent <='0'; --kulanilarak belirlenir
when "0101" => exponent <="'1';
when "0110" => exponent <="'1';
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when "0111" => exponent <="'1";
when others =>exponent <='1";
end case;
end process;
expo_state<=(3=>result_enable,2=>exp(2),1=>exp(1),0=>expo_ext);

process(COUNT _SEL)
begin
if COUNT_SEL=0 then
SEL_pre<='1";
ENABLE b_pre<='1";
else
SEL_pre<='0';
ENABLE_b_pre<='0";
end if;
end process;

DFF_SEL pre: dff radix 2 PORT MAP(DIN =>SEL pre ,CLK =>CLK,
RESET =>RESET,DOUT =>SEL pre 1);
--SEL asagidaki kosullrda 1 olur veya uzatilir.
SEL<=(SEL _init and (SEL_pre or SEL_pre 1) )or last sign middlel ;
--ENABLE bin COUNT_SEL '0'iken ve last_sign geldiginde '1' olur
--BURAYTI Yeni kaldirdim ENABLE b _pre <= not(COUNT_SEL(4) or COUNT_SEL(3)
or COUNT _SEL(2) or COUNT_SEL(1) or COUNT SEL(0));

ENABLE bin<=ENABLE b pre or last sign middlel or ENABLE min_temp;
ENABLE exp<=ENABLE_exp_init or ENABLE b pre;

Count_tin temp <= not(COUNT_SEL(0));
Count_tin middle<=Count_tin_temp and exponent ;
COUNT _tin<= Count_tin middle or ENABLE_min temp ;
--disari atamalar
en_ex<=ENABLE exp _init;
expo_out<=exp(1);
- sign<=final sign;
result coming<=result_enable ;
SEL_2<=SEL _init;
counter<=COUNT _SEL;
say<= sayici;

end Behavioral;
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Ek 8 Ana program yazilnm (MAIN.vhd)

library IEEE;

use IEEE.STD LOGIC _1164.ALL;

use IEEE.STD LOGIC_ARITH.ALL;

use IEEE.STD _LOGIC UNSIGNED.ALL;
USE ieee.numeric_std.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM,;

--use UNISIM.VComponents.all;

entity MAIN is
PORT(
t adr : IN std_logic_vector(4 downto 0);
t wr : IN std_logic;
t rd : IN std_logic;
t_data : INOUT std_logic_vector(31 downto 0);
int :OUT std_logic;
CLK : IN std_logic ;
Ready : OUT std_logic );
end MAIN;

architecture Behavioral of MAIN is

signal reset :std_logic;

signal result ready :std_logic;

signal COUNT _SEL :std_logic_vector(10 downto 0);
signal enable_ext :std_logic;

signal expo :std_logic;

signal rd :std logic;

signal c_start : std_logic_vector(3 downto 0);

signal p_extra : std_logic_vector(1 downto 0);
signal m_free : std_logic vector(1 downto 0);

signal b_free : std logic_vector(1 downto 0);
--signal B_start : std_logic_vector(1 downto 0);
signal ENABLE init : std_logic;

signal ENABLE min : std_logic;

signal COUNT _tin : std logic;

--signal sign : std_logic;

signal SEL 2 : std_logic;

signal SEL, 4 : std logic_vector(1 downto 0);

signal MUX 4 OUT : std_logic_vector(1 downto 0);
signal MUX 2 OUT : std_logic_vector(1l downto 0);
signal a pre : std logic_vector(l downto 0);

signal t_start : std logic_vector(1 downto 0);

signal t reg : std_logic_vector(1 downto 0);
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signal exp_length:integer;

signal saybak:integer;

signal result coming : std_logic;
signal ENABLE result: std_logic;
signal ara:std_logic;

signal init:std logic:='0";

signal key_init:std logic:='0";

COMPONENT vr2sp_intf

PORT(
t adr : IN std_logic vector(4 downto 0);
t wr : IN std_logic;
t rd : IN std_logic;
clk : IN std_logic;
modul_address : IN std_logic_vector(4 downto 0);
rd : IN std_logic;
message_address : IN std_logic vector(4 downto 0);
key address : IN std_logic_vector(4 downto 0);
pre_address : IN std_logic_vector(4 downto 0);
result data in : IN std_logic_vector(31 downto 0);
result_address : IN std_logic vector(2 downto 0);
we_result : IN std_logic;
t data : INOUT std_logic_vector(31 downto 0);
ready : OUT std_logic;
modul data out : OUT std_logic_vector(9 downto 2);
message data out : OUT std logic_vector(9 downto 2);
key data out : OUT std_logic_vector(7 downto 0);
pre_data out : OUT std_logic_vector(7 downto 0)
);

END COMPONENT;

COMPONENT pe
PORT(

min : IN std_logic_vector(1 downto 0);
bin : IN std_logic_vector(1 downto 0);
pin : IN std_logic_vector(1 downto 0);
sin : IN std_logic vector(1 downto 0);
tin : IN std_logic_vector(1 downto 0);
ain : IN std_logic_vector(1 downto 0);
qin : IN std_logic_vector(1 downto 0);
cin : IN std logic_vector(2 downto 0);
SEL : IN std_logic;

ENABLE_min : IN std_logic;
ENABLE bin : IN std_logic;

ENABLE _init:in std_logic;
ENABLE tin : IN std_logic;

CLK : IN std_logic;

RESET : IN std_logic;

SEL_out : OUT std_logic;
ENABLE b out: OUT std_logic;
mout : OUT std_logic vector(1 downto 0);



82

bout : OUT std_logic vector(1 downto 0);
pout : OUT std_logic_vector(1 downto 0);
sout : OUT std_logic_vector(1 downto 0);
tout : OUT std _logic_vector(1 downto 0);
aout : OUT std logic_vector(1 downto 0);
gout : OUT std_logic_vector(1 downto 0);
cout : OUT std_logic_vector(2 downto 0)
);
END COMPONENT;

COMPONENT pe _first

PORT(
min : IN std_logic vector(1 downto 0);
pin : IN std logic_vector(1 downto 0);
ENABLE : IN std logic;
RESET : IN std_logic;
CLK : IN std_logic;
qout : OUT std logic_vector(1 downto 0);
cout : OUT std_logic vector(3 downto 0)
);

END COMPONENT;

COMPONENT DFF_RADIX 4

PORT(
DIN : IN std logic vector(1l downto 0);
CLK : IN std_logic;
RESET: in STD_LOGIC;
DOUT : OUT std_logic_vector(1 downto 0)
);

END COMPONENT;

COMPONENT dff radix 2

PORT(
DIN : IN std_logic;
CLK : IN std_logic;
RESET : IN std_logic;
DOUT : OUT std_logic
);

END COMPONENT;

COMPONENT dff_radix 8

PORT(
DIN : IN std_logic_vector(2 downto 0);
CLK : IN std_logic;
RESET : IN std _logic;
DOUT : OUT std_logic vector(2 downto 0)
);

END COMPONENT;

COMPONENT ff _enable
PORT(
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DIN : IN std _logic_vector(1 downto 0);
ENABLE : IN std_logic;
CLK : IN std_logic;
RESET : IN std_logic;
DOUT : OUT std_logic_vector(1 downto 0)
)

END COMPONENT;

COMPONENT enable 1

PORT(
CLK : IN std_logic;
RESET : IN std_logic;
EXPO:IN std_logic;
ENABLE bin : OUT std_logic;
ENABLE init:OUT std_logic;
ENABLE_min : OUT std_logic;
COUNT _tin : OUT std_logic;
en_ex:OUT std _logic;
result_coming:OUT std_logic;
result_done:OUT std_logic;
exp_length: OUT integer;
result_ready:OUT std_logic;
counter:out std_logic_vector(10 downto 0);
say:out integer;
expo_out:out std_logic;
SEL : OUT std_logic;
SEL_2: OUT std_logic;

SEL_4 : OUT std_logic_vector(1 downto 0)

);
END COMPONENT;

----- RAM DECLARATIONS

signal dene : std_logic;
--signal dublex : std_logic;
signal result_donel :std logic;
--signal we_message : std_logic;
--signal we_modul : std logic;

--signal we_key : std_logic;

~-signal we_pre : std_logic;

signal we_result : std_logic;

---RAM MODUL

signal modul_z ' : integer range 1 t0 9 :==1;
signal Modul_address : std_logic_vector(4 downto 0);
~-signal Modul_data_in : std_logic_vector(7 downto 0);
--signal Modul data : std_logic vector(7 downto 0);

signal Modul_data out : std_logic_vector(9 downto 0);
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signal message z

signal Message address
--signal Message data in
--signal Message data
signal Message data out
signal Message data outl

: integer range 1 to 9;
: std_logic_vector(4 downto 0);
: std_logic_vector(7 downto 0);
: std_logic_vector(7 downto 0);
: std_logic_vector(9 downto 0);
: std logic_vector(1 downto 0);

---RAM CONSTANT

signal pre z

signal pre_address
signal pre_address1
--signal pre_data in
--signal pre_data
signal pre_data_out
signal pre_data outl

: integer range 0 to 9;

: std logic_vector(4 downto 0);
: integer range 0 to 31;
: std_logic_vector(7 downto 0);

: std_logic_vector(7 downto 0);

: std_logic_vector(9 downto 0);

: std_logic_vector(1 downto 0);

--RAMKEY

signal key z

signal key address
--signal Key data in
--signal Key data
signal Key data out
signal Key data outl

: integer range 0 to 8:=0;

: std_logic vector(4 downto 0);

: std_logic_vector(7 downto 0);

: std logic_vector(7 downto 0);

: std_logic vector(8 downto 0);

: std_logic;

---RAM RESULT

signal result_z

signal result address
signal result_address a
signal result_data_in
signal result_data_inl
--signal result _data
--signal result_data out

: integer range 1 to 31:=1;

: std_logic_vector(2 downto 0);

: std_logic_vector(2 downto 0);

: std_logic_vector(31 downto 0);
: std_logic_vector(1 downto 0);
: std logic_vector(31 downto 0);
: std_logic_vector(31 downto 0);

TYPE io_description_1 is array (0 to 131) of std_logic;
TYPE io_description 2 is array (0 to 131) of std_logic vector(1 downto 0);
TYPE io_description_3 is array (0 to 131) of std_logic_vector(2 downto 0);

SIGNAL m : io_description 2;
SIGNAL b : io_description 2;
SIGNAL p : io_description_2;
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SIGNAL s : io_description_2;
SIGNALt : io_description 2;
SIGNAL a : io_description_2;
SIGNAL q : io_description_2;
SIGNAL c : io_description_3;

SIGNAL SEL : io_description _1;
SIGNAL ENABLE bin : io_description_1;

constant N: INTEGER := 256; ---KAC Bitlik RSA ise say: girilecek

begin

Inst_pe_first: pe_first PORT MAP(
min =>m(0) ,
pin =>p(0) ,
ENABLE =>ENABLE min,
RESET =>RESET,
qout =>q(1) ,
cout =>c_start,
CLK =>CLK
);

c(1)<=(2=>'0",1=>c_start(3),0=>c_start(2));

Inst_pe 1: pe PORT MAP(

min =>m(l) >

bin =>b(N/2),

pin=>p(1),

sin =>s(1),

tin =>t(1),

ain =>a(l),

qin =>q(1),

cin =>¢(1),

SEL =>SEL(1),

ENABLE min =>ENABLE min,

ENABLE bin =~ENABLE bin(1),

ENABLE _init==ENABLE init,

ENABLE_tin =>COUNT _tin,

mout =>m(0) ,

bout =>b((N/2)-1),

pout =>p(0)

sout =>s(0) ,

tout =>t(0) ,

aout =>a(2) ,

qout =>q(2) ,

cout =>c(2),

SEL_out =>SEL(2),

ENABLE b _out ==ENABLE bin(2),
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CLK =>CLK ,
RESET => RESET );

GENl:for i in 2 to N/2 generate
Inst_generate: pe PORT MAP(
min =>m(i),
bin =>b((N/2)+1-i) ,
pin=>p(i),
sin =>s(i) ,
tin =>1(i)
ain =>a(i),
qin =>q(i),
cin =>c(i),
SEL =>SEL(),
ENABLE min =>ENABLE_min,
ENABLE bin =>ENABLE bin(i),
ENABLE init=>ENABLE init,
ENABLE _tin =>COUNT _tin,
mout =>m(i-1),
bout =>b((N/2)-1),
pout =>p(i-1),
sout =>s(i-1) ,
tout =>t(i-1),
aout =>a(i+1),
qout =>q(i+1),
cout =>c(i+1),
SEL out =>SEL(i+1),
ENABLE b _out =>ENABLE_bin(i+1),
CLK =>CLK,
RESET => RESET);
end generate GEN1;

--—---—--GENERATE KISMI SONU

Inst_pe N: pe PORT MAP(

min =>"00" ,

bin =>"00" ,

pin=>p_extra(1 downto 0),

sin =>"00",

tin =>s(0) ,

ain =>a((N/2)*1) ,

qin =>q((N/2)+1),

cin =>¢((N/2)+1),

SEL =>SEL((N/2)+1),
ENABLE_min =>ENABLE_min,
ENABLE bin =>ENABLE_bin((N/2)+1),
ENABLE_init=>ENABLE _init,
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ENABLE tin =>COUNT tin,
mout =>m_free,

bout =>b_free,

pout =>p(N/2),

sout =>s(N/2),

tout =>t_start,

aout =>a((N/2)+2),

qout =>q((N/2)+2),

cout =>c((N/2)+2),

SEL_out =>SEL((N/2)+2) ,
ENABLE b _out =ENABLE_bin((N/2)+2),
CLK =>CLK,

RESET => RESET );

Inst_enable 1: enable 1 PORT MAP(
ENABLE min =>ENABLE min,
ENABLE bin =>ENABLE_bin(1),
ENABLE init=>ENABLE init,
EXPO =>Key data outl,
exp_length=>exp_length,
result_ready=>result_ready,
counter=COUNT _SEL,
say=>saybak,

COUNT _tin => COUNT _tin,
en_ex=>enable ext,

result coming=>result coming,
result done=>result donel,
exXpo_out=>expo,

SEL =>SEL(1),

SEL 2=>SEL 2,

SEL 4 =>SEL 4,

CLK => CLK,

RESET =>RESET ),

--- RAM INITIALIZATIONS

---MODUL PROCESS
process(clk, reset)
begin

if reset="1' then
modul_z<=1; --Burada "00" olan alt 2 bit kulaniliyor
modul_address<="00000";
init<='1";
elsif rising_edge(clk) and init='1'  then
if modul_z=9 and modul_address="00000" then
modul address<="00000";
modul_z<=1;
init<='0";
elsif modul_z =9 then
modul z<=3; -- 7=3 en alt biti icin
elsif modul _z= 7 then--2. adres kismina gecilmeye karar veriyor.
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modul_address<=modul address+1; -- 7 de address degisiyor
modul z<=modul z+2;--ancak diger clk ya kadar bekliyor.
else
. modul_z<=modul z+2;
end if}
end if}
end process;
Modul data out(1 downto 0)<="00";
m(N/2)<=Modul_data out(modul z downto modul z-1);

---MESSAGE PROCESS
- message z <= modul_z;
message address <= modul_address;

Message data out(1l downto 0)<="00";
Message_data outl <=Message data_out(modul z downto modul_z-1);

---CONSTANT PROCESS

pre_data out(9 downto 8)<="00";

pre_data outl<=pre data out(pre z+1 downto pre z);

pre_z <= 9-modul_z; --##*#ikiokickikiork ki

pre_addressl <= 31 - conv_integer(message_address) ; --32 Burada yukleme yaparken
en alt adres full 0 olacak

pre_address <= conv_std_logic vector(pre_addressl,5); --en ust bitten baslanacak

---KEY PROCESS

process(clk,reset)
begin
if reset="1' then
key z<=0;
key address<="00000";
key init<='1";
elsif rising_edge(clk) and key_init='1' then
ifkey z=7 and key_address="00000" then
key_address<="00000";
key_z<=S8;
key init<='0";
elsifkey z=7then --
key z<=0 ;--key z=l en alt biti icin
elsif key z= 6 then--2. adres kismina gecilmeye karar veriyor.
key address<=key address+1;-- 8 de address degisiyor
key z<=key zt+1;--ancak diger clk ya kadar bekliyor.
else
key z<=key z+1;
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end if}
else null;
end if;
end process;
Key data out(8)<='0";
Key data outl<=Key data out(key z);

--RESULT PROCESS

process(clk,reset)
--variable dene:std_logic;
begin
if reset="1' then
result z<=1;
result_address<="000" :
dene<='0";
elsif rising_edge(clk) then-- and result_donel='1' then
ifresult donel='1' then
dene<=not dene;
if result z=31 then--and dene="1' then
if dene="1" then
result z<=1;
result_address<=result address+1;
Result data_in(result z downto result z-1)<=
result data inl;
else
Result data in(result z downto result z-1)<=
result data inl;

end if;
else
if dene='1" then
result_z<=result z+2;
Result data in(result z downto result_z-1)<=
result data inl;
else
Result data in(result z downto result_z-1)<=
result_data_inl;
end if}
end if;
else null;
end if;
else null;
end if;
end process;

- Result data in(result z downto result z-1)<=result data_inl;
we_result<=result_donel;

e

Inst_vr2sp_intf: vr2sp_intf PORT MAP(
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t data =>1 data,

t adr =>1_adr,

t wr =1t _wr,
t rd =>t rd,
clk = clk,
ready => reset,

modul_data out => modul_data out(9 downto 2),
modul_address => modul_address,

rd =>rd,

message_data out => message data out(9 downto 2) ,
message_address => message address,
key_data out =>key data out(7 downto 0),

key address => key_address,

pre_data_out => pre_data_out(7 downto 0),
pre_address => pre_address,

result_data_in => result data_in,

result_address => result_address,

we_result => we_result

);
----4 LU MUX YAPISI-------memeeee
process (SEL_4,s(0),t reg)
begin
case SEL_4is
when "01" =>MUX 4 OUT <=t reg;
when "10" =>MUX 4 OUT <=s(0);
when "11" =>MUX 4 OUT <="01";
when others =>MUX 4 OUT <="00";
end case;
end process;

a_pre <= MUX 4 OUT;

----2 Li MUX YAPISI--=menmmemnee-
process (SEL_2,t start,Message data outl)
begin
case SEL 2 is
when 'l' =>MUX 2 OUT <=t_start;
when others => MUX 2 OUT <= Message data_outl;
end case;
end process;

t(N/2) <= MUX_2 OUT; --degisiklik alani 8 [(Bit sayisi)/2]

process(clk)
begin
if(rising_edge(clk)) then
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if(reset = '1") then

p_extra <= (others =>'0'); --eldenin transferini burada yaptim
else
p_extra <= c((N/2)+2)(1 downto 0); -- en son deger
end if;
else null;
end if;
end process;

DDF2: DFF_RADIX 4 PORT MAP(DIN =>a_pre ,CLK =>CLK ,
RESET=>RESET,DOUT =>a(1) );

Inst ff enable b_start: ff enable PORT MAP(
DIN =>pre_data outl ,ENABLE =>ENABLE bin(1),
CLK =>CLK ,RESET =>RESET,
DOUT =>b(N/2));

Inst_ff enable t reg: ff enable PORT MAP(
DIN =>t(0) ,ENABLE =>COUNT _tin ,
CLK =>CLK ,RESET =>RESET,
DOUT =>t_reg);

ENABLE result<= COUNT tin and result coming;

Inst ff enable result: ff enable PORT MAP(
DIN =>t_start ENABLE =>ENABLE result,
CLK =>CLK ,RESET =>RESET ,
DOUT =>result_data inl);

int<=result_ready;
Ready<=reset;
end Behavioral;
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Ek 9 Ara-yiiz entegresi ile haberleyme modiilii yazilimi (vr2sp_intf.vhd)

library IEEE;

use IEEE.STD L.OGIC_1164.ALL;

use IEEE.STD_LOGIC_ARITH.ALL;

use IEEE.STD LOGIC_UNSIGNED.ALL;

entity vr2sp_intf is

Port (t_data : inout std_logic_vector(31 downto 0);
t adr :instd logic vector(4 downto 0);
t wr :instd logic;
t rd :instd logic;
clk : in std_logic;
ready :out std_logic;
modul data out : out std logic vector(9 downto 2);
modul address :in std_logic vector(4 downto 0);
rd : in std_logic;
message data out : out std logic_vector(9 downto 2);
message address : in std_logic vector(4 downto 0);
key data out : out std_logic_vector(7 downto 0);
key address :in std logic vector(4 downto 0);
pre_data out : out std_logic vector(7 downto 0);
pre_address : in std_logic_vector(4 downto 0);
result data in : in std logic_vector(31 downto 0);
result address : in std_logic vector(2 downto 0);
we_result :in std_logic);

end vr2sp_intf}

architecture Behavioral of vi2sp_intf is

component Iv_ram32x8

Port ( din :in std_logic vector(31 downto 0);
wr_adr : in std_logic_vector(2 downto 0);
Wr :in std_logic;

dout :outstd logic vector(7 downto 0);
rd adr :in std_logic_vector(4 downto 0);
rd : in std_logic; '
clk :in std_logic);

end component;

component lv_ram8x32

Port ( wr_adr :in std_logic vector(2 downto 0);
rd adr :instd logic vector(2 downto 0);
data in :in std_logic vector(31 downto 0);
data out : out std_logic_vector(31 downto 0);
wr :in std_logic;
rd :in std_logic;

clk : in std_logic);



end component;

signal sel

signal wr_vector
signal result data
signal son_adr
signal son_wr
signal ready i
signal ready_1d
signal ready 2d
signal ready 3d
signal ready_rst

begin
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: std_logic_vector(1 downto 0);

: std_logic_vector(3 downto 0);
: std_logic_vector(31 downto 0);
: std_logic_vector(4 downto 0);
: std_logic;

: std_logic :="0";

: std_logic;

: std_logic;

: std_logic;

: std_logic;

sel <=t adr(4 downto 3);

process(sel, t wr)

begin
if(t_wr="1") then
case sel is
when "00"  =>wr_vector <="0001";
when "01"  =>wr_vector <= "0010";
when "10"  =>wr_vector <="0100";
when "11"  => wr_vector <= "1000";
when others => wr_vector <= "0000";
end case;
else
wr_vector <= "0000";
end if;
end process;

MODRAM: Iv_ram32x8  port map(

din =>t data,
wr_adr=>t_adr(2 downto 0),
Wr => wr_vector(0),

dout =>modul data out(9 downto 2),
rd_adr => modul address,

CNSTRAM: lv_ram32x8  port map(

rd =>rd,

clk =>clk);

din =>t data,

wr_adr=>t adr(2 downto 0),
Wr =>wr_vector(1),

dout =>pre data out(7 downto 0),
rd_adr => pre_address,

rd =>rd,

ckk =>clk);

MSGRAM: lv_ram32x8 port map(



KEYRAM: lv_ram32x8

RSLTRAM: Iv_ram8x32 port map(
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din =>t data,
wr_adr=>t adr(2 downto 0),
Wr =>wr_vector(2),

dout =>Message data_out(9 downto 2),
rd_adr => message address,

port map(

rd =>rd,

clk =>clk);

din =>t _data,

wr_adr=>t adr(2 downto 0),
wr =>wr_vector(3),

dout =>XKey data out(7 downto 0),
rd_adr => key_address,

rd =>rd,

clk =>clk);

data in =>result data in,
wr_adr => result_address,
Wr => we_result,

data out =>result data,

rd adr =>1t_adr(2 downto 0),

rd =>1 rd,
clk => clk);
t data <=result data whent rd="1' else (others => 'Z");
process(clk)
begin
if(rising_edge(clk)) then
son_adr <=t _adr;

son_wr <=t wr;

if(son_adr = X"1F" and son_wr ='1") then

ready i<='1";

elsif(ready rst ="'1") then

ready i <='0";
else

ready_i <=ready i,

end if}
ready 1d <=ready i;

ready_2d <=ready 1d
ready_rst <=ready 2d;
ready_3d <=ready_rst;

else null;

end if;

end process;

ready <=ready 3d;
end Behavioral;
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Fk 10 Kullanilan RAM yapilarinm yazihmlari(ram_32x8.vhd, ram_8x8.vhd,
ram_8x32.vhd)

ram_32x8.vhd

library IEEE;

use IEEE.STD LOGIC 1164.ALL;

use IEEE.STD_LOGIC_ARITH.ALL;

use [EEE.STD LOGIC UNSIGNED.ALL;

entity ram32x8 is
Port (din :in std logic_vector(31 downto 0);

wr_adr: in std_logic vector(2 downto 0);
wr :instd logic;
dout :outstd logic_vector(7 downto 0);
rd_adr: in std_logic vector(4 downto 0);
rd :instd logic;
clk :instd logic);

end ram32x8;

architecture Behavioral of ram32x8 is
component ram8x8
Port ( din : in std_logic_vector(7 downto 0);
wr_adr: in std_logic_vector(2 downto 0);
wr : in std_logic;
dout: out std_logic vector(7 downto 0);
rd_adr: in std_logic_vector(2 downto 0);
rd : in std_logic;
clk: in std_logic);
end component;
signal sel : std logic vector(1 downto 0);
signal rd_vector : std_logic_vector(3 downto 0);
signal dout 0 : std_logic_vector(7 downto 0);
signal dout_1 : std logic_vector(7 downto 0);
signal dout 2 : std_logic_vector(7 downto 0);
signal dout 3 : std_logic vector(7 downto 0);
signal sel 1d : std_logic_vector(1 downto 0);
begin
sel <=rd_adr(1 downto 0);
process(sel, rd)

begin
if(rd ='1") then
case sel is

when "00" =>rd_vector <="0001";
when "01" =>rd_vector <="0010";
when "10" =>rd_vector <= "0100";
when "11" =>rd_vector <= "1000";
when others =>rd_vector <= "0000";
end case;
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else

rd_vector <= "0000";
end if}

end process;

BYTEOQ:ram_8x8 port map(din=> din(7 downto 0),
wr_adr=> wr_adr,
WI=> Wr,
dout=> dout_0,
rd_adr=>rd_adr(4 downto 2),
rd=>rd _vector(0),
clk=> clk);
BYTE!:ram_8x8port map(din=> din(15 downto 8),
wr_adr=> wr_adr,
WI=> WI,
dout=> dout 1,
rd_adr=>rd_adr(4 downto 2),
rd=>rd_vector(1),
clk=> clk);
BYTE2:ram_8x8port map(din=> din(23 downto 16),
wr_adr=> wr_adr,
WI=> Wr,
dout=> dout_2,
rd adr=>rd adr(4 downto 2),
rd=>rd_vector(2),
clk=>clk );
BYTE3:ram_8x8port map(din=> din(31 downto 24),
wr_adr=> wr_adr,
WI=> WI,
dout=> dout_3,
rd adr=>rd adr(4 downto 2),
rd=>rd_vector(3),
clk=> clk);
process(clk)
begin
if(rising_edge(clk)) then
sel 1d <=sel;
else null;
end if;
end process;
process(sel_1d, dout 0, dout_1, dout_2, dout_3)
begin
case sel_1d is
when "00" => dout <= dout_0;
when "01" => dout <=dout _1;
when "10" => dout <= dout_2;
when "11" => dout <= dout_3;
when others => dout <= (others =>'0');
end case;
end process;
end Behavioral;
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ram_8x8.vhd

library IEEE;

use IEEE.STD _LOGIC 1164.ALL;

use IEEE.STD_LOGIC_ARITH.ALL,;

use IEEE.STD_LOGIC_UNSIGNED.ALL;

entity ram8x8 is Port ( din: in std_logic_vector(7 downto 0);
wr_adr: in std_logic_vector(2 downto 0);
wr : in std_logic;
dout: out std_logic_vector(7 downto 0);
rd_adr: in std_logic vector(2 downto 0);
rd: in std_logic;
clk: in std_logic);

end ram8x8;

architecture Behavioral of ram8x8 is

type ram_type is array(0 to 7) of std logic_vector(7 downto 0);

signal ram: ram_type;

signal wr_index: integer range 0 to 7;

signal rd_index : integer range O to 7;

begin

wr_index <= CONV_INTEGER(wr_adr);

rd_index <= CONV_INTEGER(rd_adr);

process(clk)

begin

if{rising_edge(clk)) then

if(wr ="1") then
ram(wr_index) <= din;

--elsif(rd ='1") then

-~dout <= ram(rd_index);

end if;

dout <= ram(rd_index);

else null;

end if;

end process;

end Behavioral;

ram_8x32.vhd

library IEEE;

use [EEE.STD _LOGIC 1164.ALL;

use IEEE.STD _LOGIC_ARITH.ALL;

use IEEE.STD_LOGIC_UNSIGNED.ALL;

entity lv_ram8x32 is

Port ( wr_adr :in std_logic_vector(2 downto 0);

rd_adr :instd logic_vector(2 downto 0);
data in :instd logic vector(31 downto 0);
data out : out std_logic vector(31 downto 0);
wr :in std_logic;
rd :in std_logic;
clk :instd logic);

end Iv_ram8x32;

architecture Behavioral of Iv_ram8x32 is
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type ram_type is array (0 to 7) of std_logic_vector(31 downto 0);
signal ram : ram_type;
signal wr_index : integer range 0 to 7;
signal rd_index : integer range 0 to 7;
begin
wr_index <= conv_integer(wr_adr);
rd_index <= conv_integer(rd adr);
process(clk)
begin
if(rising_edge(clk)) then

if(wr ='1") then

ram(wr_index) <= data_in;

elsif(rd ='1") then

data_out <= ram(rd_index);
end if}
else null;
end if}
end process;
end Behavioral;
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Ek 11 Kullanilan Bellek elemanlarmin yazilimlari

dff radix 4.vhd
library IEEE;
use IEEE.STD_LOGIC_1164.ALL;
use IEEE.STD_LOGIC_ARITH.ALL;
use IEEE.STD_LOGIC UNSIGNED.ALL;
entity DFF_ RADIX 4 is
Port ( DIN : in std_logic_vector(1 downto 0);
CLK :instd logic;
RESET: in STD LOGIC;
DOUT : out std_logic vector(1 downto 0));
end DFF_RADIX 4;
architecture Behavioral of DFF_RADIX 4 is
begin
process (CLK, RESET)
begin
if rising_edge(CLK) then
if RESET='1' then --asynchronous RESET active High
DOUT <="00";
else
DOUT <=DIN;
end if}
else null;
end if;
end process;
end Behavioral;
dff radix 2.vhd
library IEEE;
use IEEE.STD_LOGIC 1164.ALL;
use IEEE.STD LOGIC_ARITH.ALL;
use IEEE.STD_LOGIC_UNSIGNED.ALL;

entity dff radix 2 is
Port ( DIN : in std_logic;
CLK: in std_logic;
RESET: in STD LOGIC;
DOUT : out std_logic);
end dff radix 2;
architecture Behavioral of dff radix 2 is
begin
process (CLK, RESET)
begin
if rising_edge(CLK) then
if RESET='1" then --asynchronous RESET active High
DOUT <="'0"
else
DOUT <=DIN;
end if}
else null;
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end if}
end process;
end Behavioral;

dff_radix_2.vhd

library IEEE;

use [EEE.STD LOGIC 1164.ALL;

use [IEEE.STD LOGIC_ARITH.ALL;

use [EEE.STD LOGIC UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
~-library UNISIM;

--use UNISIM.VComponents.all;

entity dff radix 2 is
Port ( DIN : in std_logic;
CLK :in std_logic;
RESET: in STD_LOGIC;
DOUT : out std_logic);
end dff radix 2;

architecture Behavioral of dff radix 2 is

begin
process (CLK, RESET)
begin
if rising_edge(CLK) then
if RESET='1' then --asynchronous RESET active High
DOUT <="'0";
else
DOUT <= DIN;
end if;
else null;
end if}
end process;

end Behavioral;

ff_enable_radix2.vhd

library IEEE;

use IEEE.STD_LOGIC_1164.ALL;

use [EEE.STD_LOGIC_ARITH.ALL;

use IEEE.STD _LOGIC_UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
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-~ provided for instantiating Xilinx primitive components.
--library UNISIM;
--use UNISIM.VComponents.all;

entity ff enable radix2 is
Port ( DIN : in std_logic;
ENABLE:in std_logic;
CLK :instd_logic;
RESET: in STD_LOGIC;
DOUT : out std_logic);
end ff enable radix2;

architecture Behavioral of ff enable radix2 is

begin
process (CLK,RESET)
begin
if rising_edge (CLK) then
if RESET='l' THEN
DOUT <='0"
elsif (ENABLE='1") then
DOUT <= DIN;
end if}
else null;
end if}
end process;

end Behavioral;

ff_enable_radix_2 resetli.vhd

library IEEE;

use IEEE.STD _LOGIC_1164.ALL;

use IEEE.STD_LOGIC_ARITH.ALL;

use IEEE.STD_LOGIC_UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM,;

--use UNISIM.VComponents.all;

entity ff_enable_radix2 resetli is
Port ( DIN : in std_logic;
ENABLE:in std_logic;
CLK :instd_logic;
RESET: in STD_LOGIC;
DOUT : out std_logic);
end ff enable_radix2 resetli;
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architecture Behavioral of ff enable radix2 resetli is

begin

begin
if rising_edge(CLK) THEN
if RESET='1' then
DOUT <='1";
elsif (ENABLE='1") then
DOUT <= DIN;
else null;
end if}
end if}
end process;

end Behavioral;

ff_enable.vhd

library IEEE;

use IEEE.STD_LOGIC_1164.ALL;

use IEEE.STD_LOGIC ARITH.ALL;

use [EEE.STD_LOGIC_UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM;

--use UNISIM.VComponents.all;

entity FF_enable is
Port ( DIN : in std_logic_vector(1 downto 0);
ENABLE:in std_logic;
CLK :in std_logic;
RESET: in STD_LOGIC;
DOUT : out std_logic_vector(1 downto 0));
end FF _enable;

architecture Behavioral of FF_enable is
begin

process (CLK,RESET)
begin
if rising_edge(CLK) then
iffRESET='1") then
DOUT <="00";
elsif (ENABLE='1") then
DOUT <=DIN;
else null;
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end if;
else null;
end if;
end process;

end Behavioral;
dff radix_8.vhd

library IEEE;

use IEEE.STD_LOGIC 1164.ALL;

use IEEE.STD_LOGIC_ARITH.ALL;

use [EEE.STD_LOGIC_UNSIGNED.ALL;

-- Uncomment the following lines to use the declarations that are
-- provided for instantiating Xilinx primitive components.
--library UNISIM;

--use UNISIM.VComponents.all;

entity dff radix 8 is
Port ( DIN : in std logic vector(2 downto 0);
CLK :instd logic;
RESET: in STD_LOGIC;
DOUT : out std_logic_vector(2 downto 0));

end dff radix 8;
architecture Behavioral of dff radix 8 is

begin
process (CLK,RESET)
begin
if rising_edge(CLK) then
if RESET='1' then --asynchronous RESET active High
DOUT <="000";
else
DOUT <= DIN;
end if;
else null;
end if;
end process;

end Behavioral;
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Ek 12 XILINX FPGA odzellikleri
XCS200 SPARTAN Entegresi;
CiB Maximum Yotal Total
Logic System Gates Array | Total | Available | Distributed RAM | Block RAM

Device Cells {Logic and RARM) {RxC} | CLBs | UserkOin Bits Bits
XC2815 432 15,000 8x12 96 1] 6,144 16K
XC2830 g72 30,000 2x18 | 246 132 13824 24K
XC2850 1,728 50,000 6x24 | 384 178 24 575 32K
XC25100 2780 100,060 2x30 | 600 156 38,400 40K
XC28150 3,888 150,080 24x36 | 8BB4 260 55,295 48K
XC25200 5252 200,060 2x42 | 1,196 284 75,264 55K

XCV400E VIRTEX Entegresi;

Table 1: Virlex-E Fleld-Programmable Gats Array Family Mambars

Byatam Logle CLB Logle | Differcniinl | User | BlockPAN | Distributed

Davice Ga Gales Arvay Calls V0 Pairs ¥ Btz R&R Bl

MCVERE 71,683 HBDFB 18 x 24 1,728 83 176 65,538 24578
KOHME 128,236 240 Hox33 | 2700 &3 168 81,520 8,400
A XINE A0e393 3504 ZBx 42 | 5282 118 264 114,688 76,284
HCVR00E 411,058 82,844 32x48 B,012 187 318 131,072 98,304
KCW400E 565,982 158,600 40z 80 | 10800 183 404 183,840 $63,800
XCVEODE 885,882 188,624 48x72 | 15582 247 &i2 284,812 221,184
XKCY{DI0E | 1,888,178 321,778 B4x58 | 27648 281 560 43,218 3\3.218
XOYIEDDE | 2,188,742 418,304 T2x 108 | 34,882 344 24 580 824 497 564
KCY2E0E | 2,841,080 518,400 BOx 12D | 43,200 44 o4 655,360 614,400
RKOU2800E | 3,283,783 605,504 B2x138 | 57% 344 804 753,684 812544
XOJO0E | 4,074,387 B¥EL06 | tD4x 1856 | 78,008 844 804 851 u6e 1,088,136




105

Ek 13 Euler teoreminin ispati

Euler Teoremi P?™ =1mod(#) seklinde ifade edilir. Asal olan bir saymnmn euler fonksiyonu
@(n) =n—1 seklinde bulunur. Eger fonksiyonu bulunacak deger RSA algoritmasindaki gibi
iki asal saymin c¢arpim ise o saymin euler fonksiyonu ¢(n)=(p—-1)*(g—1) seklinde
hesaplanir.

Ispat igin Q ={1,2,3....,n-1}seklinde tanimlanmig bir kiimemiz oldugunu diisiinelim.

Bir de # sayisi ile aralarinda asal olan bir P sayis1 kullaniliyor olsun

Buradan Q kiimesinin her bir elemanim ayr ayr1 P sayisi ile ¢arparak yeni bir U kiimesi
olusturalim.

U={1*P2*P3*P,.......(n-1}*P}

U, =Q1 *P
U, =0, *P
Un—l — Xp-1

Eger U kiimesinin her bir elemam ayri ayr1 (mod ») islemine sokulursa goriilecektir ki U
kiimesindeki her farkli giris degerine Q kiimesinde bir deger karsilik gelecektir. Dolayisiyla,
bir yanda U kiimesinin tim elemanlar1 birlikte (mod n) islemine sokulursa diger yanda Q
kiimesinin tiim elemanlarinin iglem sonucunda elde edilebilmesi gerekmektedir.

U *U,*U,*...*U,,=0,*0, * 0, *...* 0, , mod(n)
P*Q*P*Q,*P*Q*...*P*Q, =0, *0,* 0, *....* 0, , mod(n)
Denklemin her iki yamindaki Q degerlerini sadelestirdigimizde;

P""' =1mod(#) sonucu elde edilir.

n nin euler fonksiyonunun @(7) =7 —1 oldugunu bilerek;

P?® =1mod(n) esitligini ispatlamis oluruz.
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