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OZET

AES ALGORITMASININ BiR GERCEKLEMESINE GUC ANALIzi SALDIRILARI

Muhammet OZTEMUR

Elektronik ve Haberlesme Mihendisligi Anabilim Dali

Yiksek Lisans Tezi

Tez Danismani: Prof. Dr. Tulay YILDIRIM

Kriptografik algoritmalar bilgi glivenliginin saglanmasi icin yaygin olarak kullanilirlar.
AES (Advanced Encryption Standard)algoritmasi bu amacla kullanilan simetrik blok
sifreleme algoritmalarindan biridir.

AES, Kasim 2001’de elektronik verinin saklanmasi icin kullanilmak (zere Amerikan
Ulusal Standartlar ve Teknoloji Enstitlisi (National Institute of Standards and
Technology (NIST)) tarafindan yayinlanmis bir kriptografik algoritmadir. Yayinlandigi
tarihten itibaren kriptografik sistemlerde yaygin olarak kullanilmistir. AES algoritmasi
bilginin sifrelenmesi ve sifrelenmis bilginin ¢ozllmesi icin kullanilan bir simetrik blok
kodlayicidir.

AES algoritmasi, matematiksel olarak glicli olmasi nedeniyle klasik kriptanalize karsi
dayanikhdir. Ancak algoritmanin matematiksel yapisi ile ilgilenmeyen baska bir saldiri
teknigi mevcuttur. Bu teknik yan kanal analizi saldirilaridir.

Yan-kanal ataklari kriptografi alaninda ¢alisanlar tarafindan 1996’da zamanlama analizi
konusunda yayinlanan ilk makale ile temel bir tehdit olarak gériilmeye baslanmistir. Bu
saldirilarda, kriptografik sisteme fiziksel bir midahale yapilmaz. Saldirgan sistemin
calismasi esnasinda Urettigi verileri analiz eder. Eger bu veriler, sistemin gizliligini
saglayan parametreler hakkinda bilgi veriyorsa bunlara Yan Kanal Bilgisi denir.

Yan Kanal Analizi saldirilari, kullandiklari yan kanal bilgisine goére siniflandirilirlar.
Bunlar; glc¢ analizi saldirilari, zamanlama analizi saldirilari, elektromanyetik analizi
saldirilari, akustik analizi saldirilaridir. Bu saldirilar icerisinde en gticli olani, gli¢ analizi

Xi



saldirilandir. Gug analizi saldirilarin bir kismi kriptografik sistemin tikettikleri gig ile
gerceklestirdigi islem adimlari arasindaki iliskiyi analiz eder. Bu tir saldirilara Basit Glig
Analizi ismi verilir. Diger bir gii¢ analizi saldirisinda ise kriptografik sistemin tikettikleri
gugc ile isledikleri veri arasindaki iliski analiz edilir. Bu saldir teknigine Farksal Glg
Analizi (Differantial Power Analysis (DPA)) ismi verilir. Ozellikle DPA teknigi ¢ok yaygin
olarak kullanilmaktadir. AES algoritmasi tizerine de DPA saldirilar gergeklenmistir.

AES algoritmasi uygulamalarini DPA saldirilarina karsi korumak igin bazi dnlemler
onerilmistir. Bu ©nlemlerden birisi maskeleme islemidir. Maskeleme isleminde,
algoritma tarafindan Uretilen ara degerlere rastgele veriler eklenir. Boylece saldirgan,
sistemin Urettigi ara degerler ile tiketilen glic arasinda baglanti kuramaz. Bu
maskeleme tekniklerinden biri de Oswald tarafindan onerilen IAIK maskesidir. 1AIK
maskesi AES uygulamalarinda yaygin olarak kullanilmaktadir. Ancak maskeli
kriptografik sistemler iginde farkli saldiri teknikleri 6nerilmistir. Bu saldirilar farkli
durumlar ve sistemler icin uygulanabilirdir. Ayrica her bir saldirinin etkinligi farkh
durumlar icin degisiklik gostermektedir. Tez calismasi kapsaminda bu saldiri teknikleri,
FPGA sistem lzerinde gergeklenmis Institut fiir Angewandte Informationsverarbeitung
und Kommunikationstechnologie (IAIK) maskeli AES algoritmasi lizerinde pratik olarak
gerceklenecektir. Daha sonra gercek sonuclar kullanilarak her bir saldiri tekniginin
etkinligi analiz edilecek ve birbirleri ile karsilastirilacaktir.

Anahtar Kelimeler: Yan kanal saldirilari, farksal gii¢ analizi, IAIK maskesi.

YILDIZ TEKNiK UNIVERSITESi FEN BiLiIMLERi ENSTITUSU
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ABSTRACT

POWER ANALYSIS ATTACKS ON AN IMPLEMENTATION OF AES
ALGORITHM

Muhammet OZTEMUR

Department of Electronics and Communications Engineering

MSc. Thesis

Advisor: Assoc. Prof. Dr. Tilay YILDIRIM

Cryptographic Algorithms are widely used in order to ensure information security. AES
(Advanced Encryption Standard) algorithm is one of the algorithms of symmetric block
encryption that are used for this purpose.

The Advanced Encryption Standard (AES) is a cryptographic algorithm that published
by National Institute of Standards and Technology (NIST) to protect electronic data in
November 2001. It is widely used in cryptographic systems as from the date it is
approved. The AES algorithm is a symmetric block cipher that can encrypt (encipher)
and decrypt (decipher)information.

AES algorithm, since it is mathematically powerful, is resistant to classical
cryptoanalysis. However, there exists another attack technique that doesn’t care
mathematical structure of the algorithm. This technique is side-channel analysis
attacks.

Side-channel attacks are considered as a fundamental threat by those who study about
cryptography thanks to the first article about timing analysis published in 1996. No
physical intervention is carried out to the cryptographic system in those attacks. The
attacker analyzes data produced by the system during its runtime. If those data
informs about parameters ensuring the confidentiality of the system, this information
is called Side-channel Information.

xiii



Side-channel analysis attacks are classified with respect to the side channel
information that they use. Those are power analysis attacks, timing analysis attacks,
electromagnetic analysis attacks and acoustics analysis attacks. The most powerful
among them is power analysis attacks. A portion of power analysis attacks analyzes the
relationship between the power that the cryptographic system consumes and the
process that it carries out. This attack technique is called Simple Power Analysis
(DPA).In another power analysis attack; however, the relationship between the power
that the cryptographic system consumes and the data it processes is analyzed. This
attack technique is called Differential Power Analysis (DPA). Especially DPA technique
is pretty widely used. DPA attacks also implemented on AES algorithm.

Some methods are offered to protect AES algorithm application against DPA attacks.
One of these methods is masking application. In application of masking, Random data
is added to intermediate values produced by the algorithm. That way, the attacker
cannot make a connection between the intermediate value that the system produces
and the consumed power. One of these masking techniques is IAIK Masking that
proposes by Oswald. IAIK Masking is widely used in AES applications. However,
different attacking techniques are offered for masked cryptographic systems as well.
Those attacks are applicable for different situations and systems. Moreover, efficiency
of each attack varies for different situations. Within this thesis, those attack
techniques will be practically applied for a IAIK Masked AES Algorithm that
implemented on an FPGA system. Later on, efficiency of each attack technique will be
analyzed using real outcomes and they will be compared to each other.

Keywords: Side channel attacks, differantial power analysis, IAIK mask.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCE
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BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Guvenli haberlesme tarih boyunca insanoglunun ihtiya¢ duydugu onemli bir gereksinimdir.
Bu gereksinimin karsilanmasi icin givenli sistemlerin kurulmasi gerekmektedir. Kriptografik
algoritmalar bu glivenli sistemlerin en 6nemli parcasini olusturmaktadir. Bu nedenle
kriptografik algoritmalarin glivenli bir sekilde gelistirilmesi ve uygulanmasi sistemlerin

glivenliginin saglanmasi agisindan kritik 6nem tasimaktadir.

ilkel kriptoloji uygulamalarinda cogu zaman kriptografik algoritmanin gizliligi &nem tasimakta
ve dolayisiyla sistemlerin gilvenligine yonelik saldirilarda kriptografik algoritmayi ele
gecirmek 6nem tasimaktaydi. Ancak Kerchhoff tarafindan temeli atilan modern kriptoloji
uygulamalarinda algoritmanin gizliligi degil sifrelemede kullanilan anahtarin gizliligi temel
alinmaktadir [1]. Bu nedenle bir kriptografik sisteme yapilan saldirida amag gizliligi saglayan

anahtar bilgisini ele gegirmektir.

Kriptografik sistemlere yonelik saldirilar iki sekilde yapilabilmektedir. Bunlar matematiksel
olan saldirilar ve gerceklemeye 6zgi saldirilardir [2], [3]. Matematiksel saldirilarda sistem
algoritma dizeyinde degerlendiriilmekte ve sistemdeki matematiksel yapidan kaynakh
zayifliklar arastirilmaktadir. Gergeklemeye 6zgl saldirilarda sistemin dogrudan Urettigi
sonuglari kullanmak yerine genellikle istemsiz Urettigi cikislar kullaniimaktadir. Bu tir

saldirilar aktif ve pasif olarak iki grupta toplanmaktadir.

Aktif saldirilarda, sistemin yapisina dogrudan midahale edilerek 6l¢imler yapilmakta [4]

(6lgme saldirilari) veya sistem ¢alismasi aninda midahale edilerek olusturulan hatalardan [5]



(hata olusturma saldirilari) faydalaniimaktadir. Bu saldiri tirlinin en ¢ok uygulanan ornegi
lazer istasyonlari yardimi ile yapilmaktadir. Ozellikli hatalar yaptirilarak biitiin saldirilarda

yapildigi gibi gizli anahtar elde edilmeye calisiilmaktadir.

Pasif saldinlar, yan kanal saldirilari olarak da adlandirilmakta ve algoritmayi gercekleyen
sistemin Urettigi bazi istemsiz c¢ikislarin (zamanlama, gi¢ tiketimi, elektromanyetik
radyasyon, ses gibi) gizli bilgiyle iliskili olmasindan faydalaniimaktadir. Bu istemsiz c¢ikislarin
icerdigi bilgiler cesitli 6lctimlerle elde edilip, bunlardan faydalanilarak gizli bilgiye ulasilmaya
cahsilmaktadir. Bu saldirilar, ilk olarak Kocher tarafindan 1996’da basarili sekilde
uygulamigtir[2]. Yan kanal saldinlar, kullandiklari yan kanal bilgisine (gizli bilgiyle
iliskilendirilebilen istemsiz gikiglar) gore, dort gruba ayrilmistir; zamanlama analizi saldirilari,
glic analizi saldirilari, elektromanyetik analizi saldirilari ve akustik analizi saldirilari. Bu

saldirilar icerisinden en etkin olarak kullanilan glic analizi saldirilaridir.

Yan kanal analizi saldirilari; gerceklenmesi icin cok Ozel sistemlere ihtiyac duymamasi ve
uygulamaya bagl olarak matematiksel gliclilGgh garanti olarak gorilen kriptografik
algoritmalara karsi acik bir tehdit olusturmasi bakimindan énemli bir bilimsel ¢alisma alani

olusturmustur.

Kasim 2001’de, Gelismis kodlama standardi (Advanced Encryption Standard (AES)) Amerikan
Ulusal Standartlar ve Teknoloji Enstitlisii (National Institute of Standards and Technology
(NIST)) tarafindan federal bilgi isleme standardi (Federal Information Processing Standards
(FIPS)) olarak yayinlanmistir [6], [7]. Daha 6nce kullanilan Veri Kodlama Standardi (Data

Encryption Standart (DES)) [8] algoritmasinin yerini almistir.

Bu tarihten itibaren AES algoritmasi kriptografik sistemlerde yaygin olarak kullaniimaya
baslanmistir. Bu nedenle AES algoritmasinin uygulamalari Uzerine de yan kanal analizi
saldirilari gerceklenmis ve basarili sonuglar alinmistir [9]. Bunun (zerine [10] ¢alismasinda
oldugu gibi AES algoritmasini yan kanal analizi tehdidine karsi korumak icin yéntemler

onerilmistir.

Ancak ilerleyen sirecgte bu yontemlere karsi da farkli saldiri tirleri ortaya ¢ikmistir[11], [12],

[13]. Anlatilan slirecten de gorildigi gibi ¢calismalar; farkl saldiri tekniklerinin 6nerilmesi,



bunlara karsin énlemlerin bulunmasi ve dnlemlere karsi yeni saldiri tekniklerinin énerilmesi

seklinde devam etmektedir.

1.2 Tezin Amaci

AES algoritmasi; glivenlik, performans, gercekleme kolayhgi gibi 6zellikleri nedeniyle yaygin
olarak kullanilmakta ve buna bagh olarak ta bir¢ok saldiri tehdidinin hedefi olmaktadir.
Bunun Uzerine AES algoritmasi uygulamalarini yan kanal analizi tehdidine karsi koruyacak
glvenlik 6nlemlerinin gelistirilmesi Gizerine galismalar yapilmistir. Bu kapsamda algoritmanin
isledigi verilerin saldirgan tarafindan bilinmeyen rastsal sayilar ile karistirilarak gizlenmesi
esasina dayanan farklh maskeleme yontemleri Onerilmistir. Bu maskeleme yodntemleri

icerisinde; glivenlik, performans ve uygulanabilirlik agisindan IAIK maskesi 6ne ¢ikmistir [10].

Ancak AES algoritmasinin maskelenmesinde yaygin olarak kullanilan I1AIK maskesinin
sagladigi korumanin asiimasi icinde farkh saldiri teknikleri onerilmistir. Tez calismasi
kapsaminda; FPGA Uizerinde gerceklenmis ve IAIK maskesi ile glivenligi saglanmis AES
algoritmasi Gzerine literatiirde 6nerilen teknikler ile saldirilar gerceklenecek ve bu saldirilarin

etkinligi analiz edilecektir.

1.3 Orijinal Katki

AES algoritmasinin IAIK maskesi ile korunarak kullanilmasi uygulamasina, givenlik amach
sistemlerde yaygin olan kullanilmasi nedeniyle, bir¢ok saldiri yontemi tanimlanmis ve
gerceklenmistir. Ancak; konu ile ilgili onerilen farkli yontemlerin gerceklenebilmesi farkli
kosullara baghdir. Ayrica bu yontemlerin etkinlik seviyeleri farkl olup, bu etkinlik diizeyi

uygulamanin tiiriine gore degismektedir.

Literatlirde gergeklestirilen saldirilar incelendiginde, elde edilen basarilarin dlgim sayisi
dikkate alinarak diger saldirni yontemleri ile karsilastirilmasi ile degerlendirildigi
gorilmektedir. Veya ayni saldirn yontemi, farkl sistemler icin uygulanarak basari
karsilastirmasi yapilmaktadir. Ancak bu karsilastirmalarda, temel kriter olarak ¢ogunlukla
saldirinin basariya ulasmasi i¢in kullanilan dlgiim sayisinin dikkate alindigi diger etmenlerden
satir arasi ayrintilar olarak bahsedildigi gorilmektedir. Bunlara 6rnek olarak [13] ve[14]

calismalari verilebilir.



Ayrica her bir ¢galismada, karsilastirma islemine tabi tutulan diger saldirilarin sinirl oldugu bu
¢alismada oldugu kadar kapsamli olmadigi goriilmektedir. Sonug olarak, literatiir aragtirmasi

yapildiginda tam olarak bu calismaya benzeyen bir calismaya rastlanmamistir.

Tez c¢alismasi kapsaminda; FPGA (zerinde gergceklenmis ve IAIK maskesi ile glivenligi
saglanmis AES algoritmasi Uzerine literatiirde Onerilen teknikleri belirlenecek ve bu
yontemlerin her biri sistem (izerinde uygulanacaktir. Elde edilen sonuglara gére her bir
saldirinin basari dizeyi belirlenerek birbirleri ile karsilagtirilacaktir. Bu karsilastirma
esnasinda saldirganin basariya ulasabilmesi icin ihtiya¢c duyacagi gereksinimler dikkate
alinacaktir. Calisma sonunda IAIK Maskeli AES Algoritmasi’na yapilacak bir givenlik analizi

icin yonlendirici bir rehber tablo sunulacaktir.



BOLUM 2

ON BiLGILER

Bu boéliimde, calisma boyunca kullanilacak olan matematiksel kavramlar tanitilacaktir. Bunun
yani sira kullanilan terminoloji agiklanacak ve kisaca kriptografik algoritmalar konusuna

deginilecektir.

2.1 Temel Matematiksel Kavramlar

Asagida AES algoritmasinda kullanilan Galois Alanlari'ni  anlamak icin bazi temel

matematiksel tanimlar verilecektir.

2.1.1 Abelian Grubu

Bir G kiimesi ve bu kiimenin elemanlari Gzerinde tanimlanmis olan bir “+” isleminden olusur
[15]. Bir grubun Abelian Grubu olmasi “+” islemi icin asagidaki o6zellikleri saglamasi gerekir

[16].

1. Kapaliik: Va,b e G:(a+b) e G

2. Birlesme: Va,b,ceG:(a+b)+c =a+(b+c)

3. Degisme:Va,beG:a+b =b+a

4. Etkisiz Eleman: 3 0 e G,VaeG:a+0 =a

5.TersEleman:VaeG, 3beG:a+b =0
Ornegin; Tamsayilar kiimesi ve ‘toplama’ islemi, < Z, + >, bir Abelian Grubu olusturmaktadir.
Benzer sekilde 0’dan n -1’ e kadar olan tamsayilarin olusturdugu kiime ve ‘modulo n

toplama’ islemi, < Z,,, + >, de bir Abelian Grubu olusturmaktadir.



2.1.2 Halka

R bos kiimeden farkli bir kiime olmak Uzere bir <R, A, o > kiimesi ve bu kiimenin elemanlari

Uzerinde tanimlanmis olan iki adet islemden olusur.

“u_n

R kiimesi Gzerinde tanimlanmis olan “A” ve “0” islemlerinin asagidaki kosullari sagliyorsa bir

‘Halka’ olusturur.

Oncelikle < R, A> bir Abelian Grubu olusturmalidir. Ayrica “o” islemi R (izerinde kapalilik ve

birlesme 6zelligi saglamali ve “0” isleminin, “A” islemi tizerinde dagilma 6zelligi olmalidir.

Eger “A”islemi degisme o6zelligine sahipse, < R, A, 0 >halkasi ‘Degismeli Halka’ olarak

adlandirilir. “A”isleminin birim elemani 0, “0” isleminin birim elemani ise 1’dir [20].

Ornegin; tamsayilar kiimesi, ‘toplama’ ve ‘carpma’ islemleri ile birlikte, < Z, +, * >, bir Halka

olusturmaktadir.

2.1.3 Alan

Bir F kimesi, Uzerinde tanimlanmis “A” ve “O”islemleriyle birlikte asagidaki kosullari

sagliyorsa bir “Alan’ olusturur.

Oncelikle (F, A) bir Abelian Grubu olmalidir, ancak sadece O elemani icin ters eleman
olmayabilir. Ayrica < F, A, o > bir Halka olmahdir. Yani “0” isleminin “A”islemi Gzerinde

dagilma ézelligi olmalhidir [17].

Ornegin; Gergel Sayilar Kiimesi ‘toplama’ ve ‘carpma’ islemleri ile birlikte bir Alan olusturur.

2.1.4 Sonlu Alan

Sonlu Alan, adindan da anlasilacagi lzere, sonlu sayida elemana sahip bir ‘Alan’dir. Ayni
saylda elemana sahip tim Sonlu Alan’lar es yapilidir. Bu demektir ki, tamamiyla ayni
matematiksel yapiy1 gosterirler, sadece elemanlarinin gosterilisinde farkhliklar vardir.
Kriptografik algoritmalarda yaygin olarak kullanilan bir sonlu alan tiirt Galois Alanlari’dir. Bu

nedenle bir sonraki bolim 2.1.5’te Galois Alanlari hakkinda ayrintili bilgi verilecektir.



2.1.5 Galois Alanlari

P sayisi asal olmak Gzere {0,1,2...,p-1} tamsayi elemanlarindan olusan ve lizerinde modiilo p
toplama “A” modilo p ¢arpma “O”islemleri taniml alana ‘Galois Alani” denir ve "GF(p)"

olarak gosterilir. P sayisi ‘Galois Alaninin Karakteristigi’ olarak adlandirilir [16].

Bir baska deyisle, p bir asal sayl olmak Uzere, p sayida elemana sahip bir sonlu alan ‘Galois

Alanr’ olarak adlandirilir ve GF(p) ile gosterilir.

GF(p") ise GF(p)'nin Genisletilmis Sonlu Alan'ini ifade etmektedir.Eleman sayisi ise GF(p)
sonlu alaninin elaman sayisinin n katidir. GF(p")'de yapilan “A” ve “n0”islemlerinin alan
icerisinde kalmasini saglamak icin n. dereceden polinoma ihtiyact vardir Kullanilan n.
dereceden polinomun carpanlarina ayrilamamasi gerekmektedir. Bu

polinomun“indirgenemez Polinom” olmasi gerekmektedir [16].

2.1.5.1 GF(2") Galois alani

Karakteristigi iki olan Galois Alanlar’dir. 2" tane eleman icermektedir. GF(2") Galois Alani,
icerisinde tanimlanan matematiksel islemlerin gerceklestiriimesini cok kolaylastirmaktadir.
Cunki bu alanin elemanlarini yan yana yazilmis bitler {0,1} olusturmaktadir. Bu nedenle
yazihm ve donanim uygulamalarinda, kriptografik algoritmalarin gergeklenmesinde yaygin

olarak kullaniimaktadir.

Karakteristigi iki olan Galois Alanlari’nda farkh gosterim sekilleri olmakla beraber en yaygin

n-1 n-2

olani polinomsal gésterimdir. GF(2")icin polinomsal baz,{x" ", x" ..., x?,x,1} kiimesinden

olusmaktadir. GF(2")’nin bir elemaninin polinomsal gésterimi, polinomsal baz vektoriiniin
her bir elamaninin GF(2)'ye ait bir elemanla carpilmasi ile elde edilir. Ornegin, GF(2”)'nin bir

elemani olan {1001011} polinomsal olarak su sekilde gosterilir.

alx) = x5+ x> +x+1



2.1.5.2 GF(2") Uzerinde Matematiksel islemler

Toplama islemi

GF(2™) sonlu alani Gizerinde toplama ve ¢ikarma islemi, bu alan tzerinde tanimli elemanlarin
polinomsal gosterilimlerinin toplanmasi ve daha sonra polinom katsayilarinin modilo iki
olarak diizenlenmesi ile gerceklestirilir. Ornek 2.1’de GF(2°) icin toplama islemi uygulamasi

gosterilmistir.
Ornek 2.1:
a,b,ce GF(28) olmak Gzere,
a = (11001111) = {x"+x°+x> 2 +x+1},
b = (10001000) = {x"+x%},
c=a+b
= X 14X +X°
= 2x"+x°+ 2 +x*+x+1 bulunur.
katsayilarin modulo iki’deki degerleri alindiginda,
¢ = x*+x*+x+1 = (01000111) elde edilir.

Yapilan islemler incelendiginde toplama isleminin bit bit xor isleminden ibaret oldugu

gorilebilir. Bu 6zellik donanim gergeklemelerinde biiyik kolaylik saglamaktadir.

Carpma islemi

iki GF(2") polinomsal elemaninin ¢arpimi, iki polinomun aritmetik carpiminin alinmasiyla elde
edilir. Ancak, bu iki polinomun ¢arpimi, Sonlu Alan’in derecesinden daha yliksek dereceli bir
polinom elde edilmesine neden olabilir. Bu nedenle ¢arpim sonucunda olusan polinomu
tekrar Sonlu Alan igerisindeki bir polinoma karsi distirmek gerekir. Bu sebeple sonug
polinomunun n. dereceden bir polinom ile modulinin alinmasi gerekir. Modil alma islemi

icin kullanilan bu polinom, ‘indirgeme Polinomu’ olarak adlandirilir.



indirgeme Polinomu, GF(2")igerisinde tanimli ve iki farkli polinomun ¢arpimina ayrilamayan

bir polinomdur.
Ornek 2.2:
a, b, c eGF(2®) ve P(x) = X*+x":x°+x+1 GF(2%) icin indirgeme Polinomu olmak uzere,
a = (01010111) = {x°+x*+x%+x+1},
b = (10000011) = {x"+x+1},
c=a *b = )Xo+ olHx+ 11 (X +x+1}
= xPax ol ol +x +xP +1elde edilir.

Goruldugu gibi elde edilen sonug GF(2%) sonlu alaninin disinda bir degerdir. Bu nedenle

sonucun GF(28) icin tanimli olan indirgenemez polinoma gére modlii alinir.
1 11
¢ = X ol e+ o+ +1 (mod P(x) = X3+x* &P +x+1)

=x"+x°+1eGF(2%) elde edilir.

2.2 Kriptografik Algoritmalar ve Siniflandiriimalari

Sifre bilimi anlamina gelen kriptografi, cesitli iletilerin, bilgilerin herkese acik ortamlarda
iletilirken istenmeyen kisiler tarafindan 6grenilmesini veya degistiriimesini 6nlemek amacli
kullanilir. Kriptografi, bilgiyi glvenli bir sekilde sadece istenilen kisiye ulastirmak amaciyla
uzun slredir kullaniimaktadir. Tarihin bilinen ilk sifreleme yontemi yer degistirme ve harf
degistirme yontemidir. Bu yontemlerden ilki bir yazidaki harflerin yerlerini degistirerek,

ikincisi ise harfleri baska harflerle degistirerek gerceklestirilir [18].

Kriptografik algoritmalar en temelde kullandiklari anahtar sistemine gore ‘simetrik algoritma’

ve ‘asimetrik algoritma’ olmak (izere iki kisma ayrilir.

Veriyi sifreleme ve ¢6zmede ayni anahtar kullaniliyorsa bu tir algoritmalara ‘Simetrik
Algoritma’ denir. AES algoritmasi ve DES algoritmasi bu algoritmalarin en bilinen

ornekleridir.



Simetrik Simetrik
Anahtar Anabitar
+
Elektronik ve n";f* $+' EﬁE Elektromk we
Haberlegme | D= Haberlegsme
hIizhendizlis <gs5nl hdizhendizligi
ASIL VERI SIFRELEME SIFRELENMIZ DEZIFRELEME A3IL VERI
VER]

Sekil 2.1 Simetrik sifreleme

Veriyi sifreleme ve ¢ézmede farkl anahtar kullaniliyor ise buna da ‘Asimetrik Algoritma ismi

verilir. Asimetrik algoritmalar icin en bilinen 6rnek Rivest-Shamir-Adleman (RSA) ve Eliptik

Egri algoritmalandir.

Atk Ozel
Anahtar | Anabtar
+
Elektronik ve ,EJ*}_'_' Z!#E Elektronik ve
Habetlegme | Py Habetlegme
Mlhendislis 2gsinl Mlihendislis
ABIL VERI SIFRELEME SIFRELENMIZ DEZIFRELEME AZIL VERI
VERI

Sekil 2.2 Asimetrik sifreleme

Kriptografik algoritmalar veri isleme yontemlerine gore ise ‘dizi sifreleme algoritmalarr’ ve
‘blok sifreleme algoritmalar’ algoritmalari olmak (zere iki kisma ayrilirlar. Dizi Sifreleme

Algoritmalari, kiguk veri bloklarini alip islerken, Blok Sifreleme Algoritmalari gok daha bliytk

verileri isleyerek calisirlar.
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2.2.1 Dizi Sifreleme Algoritmalari

Dizi Sifreleme Algoritmalari, zamanla degisen anahtar yardimiyla diiz metinin her bir bitini
sirayla sifrelerler. Dizi sifreleyiciler yliksek hizl iletisim igin en iyi alternatiflerden birisidir.
Yuksek hatali iletisim ortamlarinda hata riskini azalttigindan tercih sebebidirler. Dizi sifreleme

sistemleri genel olarak Sekil 2.3’te verilen yapiya sahiptirler.

Anahtar K Anahtar

Cr
Anahtar I C Anahtar K.‘ l
—> ! —P reteci _+$—_> Pi

iireteci

Sekil 2.3 Dizi sifreleme sistemleri

Sifrelenecek olan diiz metnin bit dizisi seklindeki ifadesi olan P dizisinin bir biti ile Gretilen
anahtar dizisinin bir biti xor islemine tabi tutularak sifrelenmis metine ait olan C biti elde
edilir. Bu islem diz metine ait bitin bitler icin uygulanarak istenilen sifrelenmis metin elde
edilir. Sifrelenmis metinden diz metin elde edilmek istendigi takdirde ise xor isleminin
ozelliginden faydalanarak; ayni sekilde sifrelenmis metinin bir biti, biti sifrelemek icin
kullanilan ayni anahtar biti ile xor islemine tabi tutulur. Bu islem sifrelenmis metine ait bitin

bitler icin tekrarlandigi takdirde diiz metin elde edilmis olur.

2.2.2 Blok Sifreleme Algoritmalari

Blok Sifreleme Algoritmalari, sabit uzunluktaki bloklar halinde aldiklari agik veriyi, yine ayni
uzunluktaki bloklar halinde sifrelenmis veriye c¢eviren simetrik anahtarl sifreleme
algoritmalandir. Bu donlstirme islemi kullanici tarafindan belirlenen gizli bir anahtar
kullanilarak yapilir. Sifre ¢cozme islemi de, yine sabit uzunluktaki bloklar halinde alinan kapal
verinin bu kez ters donlsiimden gecirilerek, bloklar halinde agik veriye donustirilmesiyle

gergeklestirilir.

Blok sifreleyiciler glinimizde sifreleme islemlerinde yaygin olarak kullanilmaktadir. En ¢ok
bilinenlere 6rnek olarak; 64 bitlik bloklari kullanan DES ve 128 bitlik bloklari kullanan AES

gosterilebilir.
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Yukarida da belirtildigi gibi, blok sifreleyiciler sabit uzunluktaki bloklari yine sabit uzunluktaki
baska bloklara donistirdrler. Sifrelenen verinin tekrar ¢ozilebilmesi ya da bunun tersinin
olabilmesi icin gerek kosul, bu donistlirme isleminin birebir olmasidir. Bu agidan
bakildiginda, matematiksel anlamda, blok sifreleyiciler giris uzaylarindaki degerleri yine giris
uzaylarindaki baska degerlere atayan ‘sira-degistirme’ (substitution) fonksiyonlaridir. Bu

atama islemi de kullanilan gizli anahtarin kontroliinde yapilmaktadir [19].

ACIK Veri Blogu Sifrelenmis Veri Blogu
Anahtar ) ] Anahtar . .
BLOK SIFRELEYICI BLOK SIFRELEYICIi
> sifreleme ’ cozme
Sifrelenmis Veri Blogu ACIK Veri Blogu
b
a) )

Sekil 2.4 Blok sifreleme ve ¢cdzme islemi
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BOLUM 3

YAN KANAL ANALIizi SALDIRILARI

Glvenli haberlesme tarihten giliniimize kadar insanlarin yasaminda cok onemli bir yer
tutmustur. Bunun basarilabilmesi icin en ¢ok kullanilan yontem ise bilginin yetkisiz kisilerce
anlasilamayacak formatlara cevrilmesidir. Bu cevirme islemini gerceklestiren uygulamalara

kripto algoritmalari olarak isim verilmektedir.

Guvenli haberlesme ihtiyacinin artarak devam ettigi glinimiizde de bu ihtiyacin karsilanmasi
icin calismalar devam etmektedir. Bu c¢alismalar kapsaminda glivenligi saglayacak
algoritmalar gelistiriimekte ve bu algoritmalara dayali glivenli kriptografik sistemler

olusturulmaktadir.

Kriptografik sistemlerin kritik seviyede ©6nem tasimasi, bu sistemlere yonelik saldir

calismalarini da beraberinde getirmistir. Bu calismalara genel olarak kriptanaliz ismi verilir.

Kriptanaliz, kriptografik sistem analiz edilerek gizli bilgiye (genellikle kullanilan anahtara)

ulasilmaya ¢aligilir.

Klasik kriptanaliz, kriptografik algoritmayi, girisindeki N;-bitlik veriyi ¢ikisi olan No-bitlik veriye
ceviren matematiksel bir yapi olarak ele alir. Algoritma matematiksel olarak modellenmeye,
acitk ve/veya kapali veri kullanilarak cesitli yontemlerle gizli bilgiye ulasiimaya calisilir.
Ornegin blok sifreleyicilere yapilan saldirilarda, istatistiksel saldirilar olan diferansiyel [20] ve

dogrusal [21] kriptanaliz kullanihr.

Glnlmuzde tasarlanan ve genelde standart hale getirilen algoritmalara karsi bu sekilde

saldiri yapilma islemi zorlasmistir.
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Kriptografik sistemlere yonelik gerceklesen diger bir saldiri tiiri ise yan kanal analizi
saldirilaridir. Yan kanal analizinde kriptografik sistemin ¢alismasi esnasinda istemsiz olarak
disariya yaydigi bazi bilgilerden yararlanilarak sistemin gizliligini saglayan parametrelerin ele
gegcirilmesi amaglanir. Kriptografik sistem tarafindan disariya verilen yan kanal bilgileri Sekil

3.1’de gosterilmektedir.

Kriptografik Cihaz
Anahtar

Aglk VeriC————p»| Algoritma > Kapall Veri
Gig \
Ses Tiketimi \ Isi

Zamanlama Elektromanyetik
Radyasyon

Sekil 3.1 Kriptografik sistem tarafindan disariya verilen yan kanal bilgileri

Yan kanal analizi saldirilari, aktif ve pasif olarak iki gruba ayrilmaktadir. Aktif saldirilar ya da
diger adiyla kurcalama saldirilari [22], kriptografik cihazin icindeki devrelere ulasilmasini
gerektirir. Bu nedenle uygulanmalari daha zordur ve oldukca gelismis ve pahali dizenege

ihtiyac duyulur.

Pasif saldirilarda ise cihazin calismasina midahale edilmez. Cihazin normal calismasi
sirasinda (rettigi yan-kanal bilgileri kullaniir. Bu saldirilar ¢ok daha basit olcim

diizenekleriyle yapilabilmektedir.

Pasif saldirilar kullandiklari yan-kanal bilgisine gére doért gruba ayrilir: Zamanlama Analizi
Saldirilari, Elektromanyetik Analiz Saldirilari, Akustik Analiz Saldirilari ve Gli¢ Analizi
Saldirilari. Glg analizi saldirilari ise basit ve farksal gli¢ analizi saldirilari olmak tzere iki kisma

ayrilmaktadir.

Tez ¢alismasinin kapsaminda bu saldirilardan gii¢ analizi saldirilari Gizerinde durulacaktir.

3.1 Gii¢ Analizi Saldirilari

Gunlmuzde sayisal ¢alisan elektronik tim devrelerin gerceklenmesinde tamamlayici metal

oksitli yari iletken transistorler (CMOS) siklikla kullaniimaktadir [23]. CMOS transistorler

14



calismalari sirasinda farkh durumlar icin farkh seviyede glic tiketimi gerceklestirirler. Bu
¢alisma karakteristiginin anlagilmasi igin Sekil 3.2’de goriilen CMOS evirici yapisi 6rnek
verilebilir. Bu yapida, CMOS transistoriin konum degistirmedigi durumlarda tikettigi glic
minimum seviyededir. Konum degistirme anlarindaki gi¢ tiketimi artmaktadir. Konum
degistirme anlarindaki glg tiiketimine dinamik glg tiketimi ismi verilir. Dinamik glg tiketimi
0 » 1 gecislerinde, 1 - 0 gecislerine oranla daha yuksektir. Sekil 3.3'te CMOS evirici

yapisinin farkli durumlar icin ¢ektigi akim (dolayisiyla glic) degerleri gérilmektedir.

Sekil 3.2 CMOS evirici yapisi

— Cikis

Sekil 3.3 CMOS eviricinin farkh gegisler i¢in glg tiketimi

CMOS transistorlerinin bu karakteristigi kriptografik sistem icerisinde islenen gizli bilgilerle
ilintili olmasi yan kanal analizi saldirilarinin gerceklenmesine olanak saglamaktadir. Asagida
kriptografik sistemin cektigi gl Uzerinde analiz yapilarak gerceklesen 2 farkh yan kanal

analizi saldirisi anlatiimistir.

3.1.1 Basit Gii¢ Analizi Saldirilar

Basit Gi¢ Analizi  Saldirilari  (BGA), kriptografik sistemin farkh islem adimlarini
gerceklestirirken farkli seviyede glic tlketimi gergeklestirmesi acikhgina dayanilarak

gerceklestirilen saldiridir. Ornegin farkli mikroislemci komutlari islenirken ya da toplama ve
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carpma gibi farkh islemler gergeklestirilirken tlimlesik devreler farkli miktarda gug tiketirler.
Bir koddaki dallanmalar bu tiir farkhliklarin genel olarak olustugu boélimlerdir. Gl tiketimi
Olcuimleri incelenirken bu fakliliklar kolayca gozlemlenebilir. Diger bir yontemde ise kripto
algoritmasinin galismasi esnasinda kullanilan anahtar degerine bagh olarak farkl islemler
gerceklenmekte ve bu esnada gozlemlenen glic tiketimi bilgisi ile anahtar degeri ele

gecirilebilmektedir.

Fie | Edt | Vertical | Horiz/Acq | Trig | Display | Cursors | Measure | Mask | Math | MyScope | Analyze | Utities | Help n

1:.

{ MM [ [HEKW [EE [E[E[E[Eﬁ[ﬁ[ﬁ[ﬁﬁ[ﬁ[ﬂ[ﬁ[ﬁ[ﬁ[ﬁ
ACIT Y I C T C R C M C i C cifc

4]

PR
1~
%

1 100 1. 01 10100 1100 1 100 1 1101101 1010000 101 10100 1 101

Sekil 3.4 RSA algoritmasinda anahtara gore farkli giic tiiketiminin olusmasi

Basit glic analizinin 6niine gecilebilmesi icin tasarimlarda kosullu dallanmalardan sakiniimal

veya saldirgani yaniltmak amacl ¢ok sayida sahte dallanma gerceklenmelidir.

Diger bir onlem yontemi ise gii¢ tiketiminin az oldugu noktalarda, sistemin tlikettigi glicl
dengelemek igin sirekli etkisiz islemler (NOP: No Operation) yapilmasidir. Bu yontemle

sistemin gli¢ tiketimi sabitlenerek saldirganin analiz yapmasinin éniine gegilir [19].

3.1.2 Farksal Gii¢ Analizi Saldirilari

Farksal Gii¢ Analizi Saldirilar1 (FGA) ile BGA saldirilarinin aksine kriptografik sistemin yaptigi is
ile degil, isledigi veri ile iliski kurularak yan-kanal saldirisi gergeklenir. Bu islemin
gerceklenmesi icin ¢ok sayida verinin islenmesi aninda gig¢ 6lcimu alinir. Saldirinin
gerceklenebilmesi esnasinda kripto algoritmasinin ¢alismasi esnasinda Urettigi ara degerle

anahtar degerinin iliskisi kontrol edilir.
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FGA saldirilarinin uygulanmasi, BGA saldirilarina gére daha zordur. Ancak FGA saldirilari gok
daha gugli saldirilardir. Ayrica BGA saldirisinin gergeklenmesi igin incelenen sistem hakkinda
¢ok fazla bilgi sahibi olunmasi gerekmez. Konunun daha iyi anlasilabilmesi igin FGA

saldirisinin gergceklenme siireci bir 6rnek lizerinde anlatilacaktir.

3.1.3 AES Algoritmasinin Gergeklemesine FGA Saldirisi

AES algoritmasi NIST tarafindan standart olarak belirlendigi 2001 yilindan beri kriptografik
sistemlerde yaygin olarak kullanilmaktadir. Bu yaygin kullanimdan dolayi lizerine ¢ok sayida
FGA saldinsi gerceklenmistir [11], [12], [13]. Ayrica tez calismasi kapsaminda Uzerinde
calisilan sistemde de AES algoritmasi yer almaktadir. Bu nedenle DPA saldirisinin
gerceklenme adimlarini AES algoritmasi UGzerinden orneklemek uygun olacaktir. DPA

Saldirisinin gerceklesmesinde asagida siralanan adimlar takip edilir.

e Algoritmanin calismasi esnasinda DPA saldirisinin gerceklestirilecegi algoritma ara
degeri belirlenir. Bu ara deger genellikle bir bellek elemaninin ¢ikisi olarak segilir. Bu
adimin icerisinde anahtar verisinin kullanildigi ilk veya son tur ara degerlerinden biri
olmasi saldirinin pratikte gerceklenebilmesi icin gereklidir.

e AES algoritmasinin giris verisi formatinda n adet o6rnek iceren bir acik veri seti
olusturur. Acik veri setindeki ornek sayisi (n) , saldiriyi gerceklestirecek kisinin
saldirinin basarisi icin 6ngordiigi miktar adedidir. Pratik uygulamalarda bu deger
10.000 ile 1.000.000 arasi olabilmektedir.

e Olusturulan acik veri setindeki her bir veri kriptografik sisteme girdi olarak verilerek
sifreleme/¢c6zme islemi gerceklenir.

e Osiloskop kullanilarak her bir sifreleme esnasinda belirlenen ¢ikis degerinin degistigi
saat darbesini hedef alan ve s adet 6rnekten olusan, gii¢ 6l¢climleri yapilir. Boylelikle,

n X s boyutunda bir Gii¢ Ol¢iim Matrisi (M;) olusur.
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Sekil 3.5 Gii¢ 6lcim matrisi

Gli¢ 6l¢iim Matrisi lizerinde ¢ok sayida noktanin bulundugu ve bilgisayar hafizasinda
cok fazla yer kaplamasi nedeniyle islenmesi zordur. Bu matrisin boyunu azaltmak icin
bazi teknikler uygulanir. Bu tekniklerin en basinda geleni her bir agik verinin
islenmesinde kaydedilen giiciin karekdk ortalama (root mean square ( RMS))degerini
almaktir. Karekok ortalama, degisen miktarlarin bayUkligiinin olclilmesinde
kullanilan istatistik bir olcUttir. Gig¢ Olcimleri Uzerinde RMS alma islemi
gerceklenerek sadece ol¢lim Uzerinde degisikliklerin olustugu noktalara yogunlasiimis
olur. Yapilan islemin gic¢ Olcimi verisinin karakteristigini bozmamasi icin saat
darbelerinin gerceklestigi noktalarda ornekler alinmasi gerekmektedir. RMS islemi
sonunda Olclim Uzerinde yer alan nokta sayisi, 6rnek alinan toplam nokta sayisini
gosteren k degerine diismus olacaktir. Analiz sonunda elde edilen n X k boyundaki M,

matrisine "Gli¢ Analiz Matrisi" ismi verilir.

M, (nXk)

Sekil 3.6 Gii¢ analiz matrisi
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Bilgisayar lzerinde AES algoritmasi en azindan saldirinin gerceklenecegi ara deger
noktasina kadar modellenir. Modelleme isleminde daha 6nce olusturulan agik veri
setindeki tiim P acik veri degerleri olasi tim anahtar degerleri ile algoritmaya sokulur.
Ornegin 8 bit anahtar degerinin tahmini icin 25256 adet anahtar degeri modelleme
islemine sokulacaktir. Modelleme sonucunda 256 farkli anahtar verisinin n adet agik
veri ile isleme sokuldugu bir M3 (n X 256) matrisi olusturulur. M3 matrisinin her bir
situnu 256 farkl anahtar degerinden birinin kullanilmasi sonucu elde edilecek sonug
degerini (or: AB,C9,85) gostermektedir. Olasi tim anahtar degerlerinin denendigi M3
matrisinde siitunlardan birinin dogru anahtar degeri ile iretilmis verileri icerdigi kesin

olmaktadir.

M; (n X 256)

0256 _]

1256

nl CnZ : ) ) ) ) ) Cn256 J

Sekil 3.7 Ara deger sonug¢ matrisi

e M3 matrisinin elde edilmesinden sonra 2 farkli yontem kullanilarak siirece devam
edilir.

o Ms; matrisinde yer alan her bir veri Uzerinde yer alan “1” sayisi sayilarak
matristeki o elemanin yerine koyulur. Buna “hammingweight” yontemi denir.
o Ms; matrisindeki her bir veri igin bir 6nceki durumuna gore Uuzerinde
gerceklesen 0 — 1 sayisi sayillarak matriste o elemanin yerine koyulur. Bu

yonteme “hammingdistance ” yontemi denir.
Her iki yontemin sonunda elde edilen My matrisine "Tahmin Matrisi" adi verilir.
Tahmin Matrisi’'nin her bir elemani yukarida belirtilen iki yontemden birine bagh

olarak O ile 8 arasinda bir deger olmaktadir.
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Sekil 3.8 Tahmin matrisi

e Tahmin Matrisi’'nin elde edilmesinden sonra Korelasyon veya Kocher Yontemleri’'nden

biri kullanilarak analize devam edilir.

Korelasyon Yontemi

Ms Tahmin Matrisi'nin her bir situnu M, Gii¢ Analiz Matrisi ile korelasyon islemine tabi
tutulur. M4 matrisinin dogru anahtar tahminine karsi diisen sitununun, M, stitun matrisi ile
korelasyonu yiiksek cikarken, diger situnlarinin M, situn matrisi ile korelasyonu oldukca
dislik cikacaktir. Sekil 3.9’da tez ¢alismasi kapsaminda yapilan basarili bir korelasyon analizi

sonucu gorilmektedir.

w0 Toggle Count Saldirisi (5.tur, 7 bayt)
35 T T T T T

Kaorelasyon Katsayisi
T

L5F

10 20 30 40 50 B0
Mokta Savisi

Sekil 3.9 Ornek korelasyon analizi sonucu
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Kocher Yontemi

Tahmin Matrisi’nin her bir sitununa gore M,Gii¢ Analiz Matrisi'nin her bir elemani
cok glic tiiketen ve az gli¢ tliiketen olmak lzere iki kisma ayrilir. Genelde Tahmin
Matrisi’nde 4’ten blyuk olan satirlara karsilik gelenler cok glic tiiketen, 4’ten kiiclik
olan satirlara karsilik gelenler az gii¢ tiiketen olarak kabul edilir. Oncelikle ¢ok giic
tuketenler kendi aralarinda az glic tiiketenler de kendi aralarinda toplanir. Daha
sonra cok gli¢ tiketenlerden az giic tiiketenler cikarilir. Tahmin Matrisi'ndeki her bir
sttuna karsilik gelen degerler icin bu islem tekrar edilir. Dogru anahtar degeri ile
Uretilen situn ile yapilan tahminde, cok glic tiiketenlerle az glic tiketenler dizgiin
siniflandinldigi icin gozle gorulir bir isaret farki olusur. Diger situnlara gore yapilan
islem rastgele oldugundan bir sonug elde edilemez. Bu sayede dogru anahtar degeri
tahmin edilebilir. Bu yontem ilk olarak Kocher [3] tarafindan onerildigi icin tez
kapsaminda Kocher Yéntemi olarak isimlendirilecektir. Sekil 3.10te tez calismasi
kapsaminda yapilan basaril bir Kocher Analizi sonucu goriilmektedir.

Zero Input Saldirisi (5.tur,1.bayt)
0.5 T T T T T T

01 -

Genlik (m)

01 -

0zt .

03 I I ! I I I
0 10 20 30 40 50 B0

Wokta Sayisi

Sekil 3.10 Ornek Kocher analizi sonucu
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3.1.4 Farksal Gii¢ Analizi Saldirilarina Karsi Alinabilecek Tedbirler

Farksal Gii¢ Analizi ilk olarak Paul Kocher tarafindan 1998 yilinda glindeme getirilmis ve
kriptografi diinyasinda ses getirmistir. Bu tarihten itibaren FGA saldirilarina karsi 6nlem
gelistirme ¢alismalari baglamistir. Bu 6nlemler temelde donanimsal ve yazilimsal olmak lizere

iki kisma ayrilabilir.

Donanimsal 6nlemler; glic 6lcimi alma islemini, glriltiyl artirarak ya da sizan yan-kanal
bilgisini azaltarak zorlastirmaya calisir. Bu yontemlere 6rnek olarak devre igerisine bir
rastgele sayi Ureteci yerlestirilerek [3], ortamdaki glrilti seviyesi artirilmasi c¢alismasi

verilebilir.

Ayrica devre lizerine glic isaretlerini filtreleyen bir devre yerlestirilerek yan kanal bilgisinin
genligini disirme yontemi olabilir [24], [25]. Ancak her iki yontemde de devre lizerine ek
yapilar eklenmekte ve bu durum giliniimiz sartlarinda etkin kullanim icin tim devrelerin
boyutlarinin kigualtilmesi ve glic ihtiyacinin azaltilmasi prensibine ters dismektedir. FGA
saldirilarina karsi en temel 6nlem ise gli¢ tiiketimi isledigi veriye goére degismeyen kapilarin
kullanilmasidir [26]. Ancak glinim{iiz teknolojisinde bu yapilar aktif olarak kullanilamadigi icin

bu 6nlem teorik diizeyde kalmaktadir.

Yazilimsal onlemlerde ise, islenen verinin islem zamanlarinin rastgele hale getirilmesi
yontemi uygulanabilir [27], [28]. Bu islemde algoritma islem bloklari arasina gereksiz
beklemeler konulur. Boylece saldirganin modelledigi sisteme bagl olarak gli¢ dl¢limlerini
uygun sekilde Ust Uste getirmesinin 6nline gecilmis olur. Bu durum uygulanabilir bir ydontem
olmakla beraber algoritma islemlerinin gereksiz diizeyde uzamasi dezavantajina sebebiyet

verir.

Yazihmsal karsi 6nlemlerin en ¢ok uygulanan ornegi ise maskeleme yontemidir [10], [29].
Daha once de belirtildigi gibi saldirganin FGA saldirisini gercekleyebilmesi icin gerekli 6n sart
algoritma icerisinde sadece anahtar ve bilinen giris/cikis verisine bagh ara degerlerin
bulunmasidir. Maskeleme yonteminde algoritma tarafindan Uretilen anahtar ve acik veriye
bagli ¢ikis verilerine 3. bir deger yani maske eklenir. Saldirgan FGA saldirisi gerceklestirmek
icin kendi modelini bildigi acik verilere ve tahmin ettigi anahtar degerine bagh olarak

olusturur. Ancak maske onlemi alinmis sistemde Uretilen ara degere bir de saldirganin
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bilemedigi maske degeri eklendiginden saldirganin sonug elde etmesi teorik olarak imkansiz

hale gelir.
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BOLUM 4

AES ALGORITMASI

DES algoritmasi 1977 yilinda NIST tarafindan veri sifreleme standardi olarak yayinlanmis ve o
tarihten itibaren 20 yili askin bir slire yaygin olarak kullaniimisti. Ancak gelisen teknoloji ve
buna bagh olarak Uretilen hizl islem kapasiteli bilgisayarlar DES algoritmasinin giivenligi icin
tehdit olusturmaya baslamisti. Clinkl DES algoritmasi tarafindan kullanilan 56 bit uzunluklu
anahtar degerinin yeni teknoloji ile Uretilen sistemler ile kirilacagi 6ngorilmekteydi. Bu
gelismeler Uzerine Ocak 1997’de ABD Ulusal Standartlar ve Teknolojiler Enstitlsi (NIST), yeni
bir sifreleme standardinin gelistirilmesi i¢in bir calisma baslatti. Gelistirilecek yeni sifreleme
standardinin mevcut standart olan Veri Kodlama Standardi (Data Encryption Standart
(DES))’'nin yerini almasi duslintliyordu. Bu nedenle yeni secilecek algoritmada, DES
algorittmasi icin problem olusturan 64 bit anahtar boyu yerine, 128 bitlik blok boyunu ve
128, 192 veya 256 bitlik anahtar uzaylarini destekleyen bir simetrik blok sifreleyici olmasi
talep ediliyordu. Yeni sifreleme standardini belirlemek amaciyla bir yarisma diizenlendi. Dort
yil boyunca siren degerlendirme ve eleme sireci sonrasinda, 2000 yilinda sonug agiklandi.
NIST, Joan Daemen ve Vincent Rijmen tarafindan tasarlanan, Rijndael algoritmasinin higbir
degisiklik talep etmeden Gelismis Kodlama Standardi (Advanced Encryption Standard (AES))
olarak kullanilacagini ilan etti. Rijndael algoritmasinda blok ve anahtar uzunluklari 128 bitten
256 bite kadar 32’lik arakliklarla birbirinden bagimsiz olarak degisebildigi halde, AES yukarida

belirtilen sabitlenmis blok ve anahtar uzunluklariyla kullanilmaktadir.

AES Algoritmasi genel olarak Tur islemleri ve tur islemleri icerisinde gerceklestirilen Tur

Déniisiim Islemleri adimlarindan olusur [7].

Bu bolimde AES algoritmasinin temel birimleri ve isleyisi incelenecektir.
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4.1 AES Algoritmasi Tur islemleri

Bir algoritma icerisinde tekrar tekrar yiritilen islemlerin olusturdugu yapiya ‘Tur’ adi verilir.
AES algoritmasi standart olarak 128 bit veri bloklari islerken anahtar boyu farkl uzunlukta
olabilmektedir. Algoritma icerisinde gerceklesecek tur sayisi da anahtar uzunluguna bagl

olarak degismektedir.

Cizelge 4.1’de farkh anahtar uzunluklari igin AES algoritmasi tur sayilari verilmektedir.

Cizelge 4.1 AES algoritmasin anahtar uzunluguna gore tur sayilari

Anahtar uzunlugu (bit) | Tur sayist

128 10
192 12
256 14

AES algoritmasi genel olarak iki bloktan olusur; ilk blok tur doniisiim, ikinci blok ise anahtar
Uretim blogudur. Bu iki blok birbirine paralel olarak calismakta, anahtar tGretim blogu her bir

tur dondsim blogu icin anahtar tretimini gerceklemektedir.

Algoritma baslangicinda 6ncelikle 16 bayt uzunlugundaki giris verisi Sekil 4.2’de gosterildigi
gibi Durum Tanimlama islemi yapilarak Durum Matrisi elde edilir. Daha sonra Durum Matrisi
icerisindeki tim veriyi baslangi¢c anahtari ile XOR islemine tabi tutarak Baslangi¢c Anahtari
Ekleme islemi gergeklenir. Bu asama ile birlikte sifreleme/¢c6zme islemine baslanmis olur. Bu
asamadan sonra anahtar boyuna bagl olarak belirlenen tur sayisinin bir eksigi kadar tur
islemleri gerceklesir. Bu esnada her bir tur isleminden gikista elde edilen deger bir sonraki
turun giris verisini olusturmaktadir. Ayrica her bir turda anahtar lretim blogu tarafindan
uretilen tur anahtari kullaniimaktadir. Algoritmanin son asamasini ise final turu
olusturmaktadir. Final turunun diger turlardan tek farki Bolim 4.3’te anlatilan Situnlar
Karistirma isleminin bu turda gerceklenmemesidir. Final turu sonunda elde edilen veri
algoritmanin sonug verisidir. Bu sonug sifreleme islemi igin sifreli veri ¢ozme islemi icin ise
giristeki sifreli veriye karsilik diisen acik veridir.Sekil 4.1’deAES algoritmasinin blok diyagrami

o n
r

gorilmektedir. “N,” tur sayisint “r” tur degerini gostermektedir.
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Acik Veri

(5 \“ Anahtar )

Durum-0

U

1

AES Turu 1.Tur Anahtan

Durum-1

i

AES Turu 2.Tur Anahtan

M, - 1 adet Tur <

Durum-2

ANAHTAR
URETECI

bk

AES Turu ‘(r-1 ).Tur Anahtar

I/"_

Durum-(r-1)

i

AES ! r.Tur Anahtarn
Final Turu

4

Kapal Veri
Sekil 4.1 AES algoritmasi blok diyagrami

4.2 AES Algoritmasi Tur Doniisiim islemleri

AES algoritmasi 6nceden de belirtildigi gibi tekrarli bir yapidan olusur. Tur dénisim islemi
anahtar uzunluguna bagh olarak ¢cok defa tekrarlanir. Tur donisiim islemleri icerisinde; Bayt
Degistirme, Satirlari Kaydirma, Siitunlari Karistirma ve Tur Anahtarini Ekleme islemleri
gerceklestirilir. Bu islemlerin her birine ‘Adim’ olarak isim verilir. Final turu haricindeki tim
turlarda bu dort adim sirasi ile tekrar edilir. Final turunda ise Situnlari Karistirma islemi

gergeklestiriimez.
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AES algoritmasi ile kodlama isleminin yapilabilmesi igin 6ncelikle 16 baytlik kodlanacak
verinin Durum Tanimlama islemi yapilir. Durum Tanimlama, 16 bayt uzunlugundaki veriyi

4X4'liik matris haline getirme islemidir. Bu islem Sekil 4.2’de gosterildigi gibi yapiimaktadir.

Do | Ds | Dg | D12

D1 | Ds | Dg | D13

D, | D | Dio | D1a

Ds | D7 | D11 | D1s

Sekil 4.2 Girig verisi icin durum tanimlama islemi

Tablodaki gibi 4X4’lik matris haline getirdikten sonra ise diger tur doniisim islemleri

yapilacaktir.

4.2.1 Bayt Degistirme

Bayt Degistirme islemi, Durum Tanimlama ve Baslangi¢c Anahtari Ekleme islemlerinden sonra

tur islemlerinin ilk adimini olusturur.

Bayt Degistirme donusimd, girisindeki durumun her bir bayt’ini, Sekil 4.3’te gorilen ve S-
Kutusu (S-Box) Cikis Tablosu adi verilen bir degistirme tablosu kullanarak baska bir bayta

dondsturar.
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Bu islem asagida belirtilen adimlar ile gergeklenir.

e Bayt Degistirme islemi gerceklestirilecek bayt hexadecimal olarak ifade edilir.

e Elde edilen sonucun en dnemli 4 bit kismini gosteren deger alinir. Bu deger S-Kutusu

Sekil 4.3 S-Kutusu c¢ikis tablosu

tablosunda bakilacak olan satir degerini gosterir.

e Elde edilen sonucun en 6nemsiz 4 bit kismini gosteren deger alinir. Bu deger S-Kutusu

tablosunda bakilacak olan siitun degerini gosterir.

e S-Kutusu Uzerinde, bakilan satir ve siitun degerlerinin kesistigi hiicre icerisindeki

bulunan deger Bayt Degistirme isleminin sonucu olarak alinir ve bayt yer degistirme

islemine giren sayinin yerine konur.
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Sekil 4.4 Bayt degistirme islemi

Bayt Degistirme islemi, AES algoritmasi igerisinde dogrusal olmayan tek islemdir. Bayt

Degistirme isleminin tersinin alinmasi mimkuindr.

4.2.2 Satirlari Kaydirma

Satirlar  Kaydirma islemi Bayt Degistirme’den sonraki tur islemlerinin 2. adimini
olusturmaktadir. Bayt Degistirme islemi sonucunda elde edilen 16 bayt uzunlugundaki cikis
verisi Satirlari Kaydirma isleminin giris verisini olusturur. Bunun icin oncelikle 16 byte
uzunlugundaki veri Sekil 4.2’de durum matrisi tanimlamasinda oldugu gibi 4x4’liik bir matris

haline getirilir.

Sifreleme igin, ilk satir ayni birakilir. ikinci satir sagdan sola dogru bir pozisyon, degistirecek
sekilde, dongusel olarak, kaydirilir. Dénglisel kaydirma nedeniyle, 1. situna gelen eleman
kaydirildiginda 4.siituna gecer. Uglincii satir benzer sekilde iki pozisyon, dérdiincii satir da ii¢
pozisyon donglsel olarak kaydirilir. Satirlari kaydirma doénisiminin durum baytlarinin

yerlerini nasil degistirdigi Sekil 4.5’de gosterilmistir.
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Sos | Sos |Sos | Sonn Soo [ Sos | Sos | Son

SD'. ng Sgg SD'__z ﬂ SDf SDE‘ SD'.? SD'_
Sox | Sos | Sow | Sous ﬂ Sow | Sous |So2 | Sos
Soz | Sor | Sonr | Sois E Sars | Sonr | Sors | Sos

Sekil 4.5 Satirlari kaydirma islemi

Tersi isleminde ise Sekil 4.6’da gosterilmis sekliyle islem yapilir. 1. satir i¢in kaydirma
yapilmaz. 2. satir 1 adim soldan saga, 3. satir 2 adim soldan saga ve son olarak da 4. satir 3
adim soldan saga kaydirilir. Tersi islemi bahsedildigi gibi kodlamanin ¢déziilmesi sirasinda

kullanilmaktadir.

SD'. SDf SDQ SD'.E @ SD'__z SD'. SDf SD'.
Soz | Sos | Sow | Soun I"E‘I Sos | Sow | S0 | Sos
Saz Spr Son Sous @ Sg- Son So1s Sa:

Sekil 4.6 Ters satirlari kaydirma islemi

4.3 Suitunlari Karistirma

Tur islemlerinin 3. adimi Situnlari Karistirma islemidir. Situnlari Karistirma islemi Durum
matrisindeki her bir stitun Gzerinde bagimsiz olarak gerceklenir. Bu islem gerceklenirken her
bir satir GF(28)'de bir polinom olarak distnulir. Her bir satir Gzerinde bir A(x) polinomu ile
modiilo(x* +1)’de carpma islemi gerceklestirilir. Carpma igin kullanilan polinom asagidaki
gibidir.

A(x)={03b°+{01}1x°+{01}x"+{02} (4.1)
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Situnlari Karistirma isleminden onceki situnlarin olusturdugu polinoma Mi(x), situnlari
karistirma isleminden sonraki sttunlarin  olusturdugu polinoma Mp(x) denirse,

Mo(x)polinomu asagidaki sekildeki gibi olusturulmaktadir.

Mop=A(x) My (4.2)

M, ] |{JI 03 01 m] M,

y 1M y
| M| w0 |6z
4 M [~ {0000 02 03 | A, [N
/ o i S Ls |\
I My | (30001 02f |ag, | S~
! o \
/7
-
My | Mi | M | M Mg; Moy |Mos | Mon
M Mi | M M3 Moy I Mos | Mos | Moi:
M Mg | Mg | My Moy | Mas | Moo | Mons
Mi: My Mo | M Mo I Mor | Monr | Mois

Sekil 4.7 SGtunlari karistirma islemi

Cozme islemindeyse, Situnlari Karistirma donldsiminin tersi kullanilmaktadir. Ters
dénisimde de benzer islemler yirutilmektedir. Ayni sekilde, giris durumunun
sttunlarindan olusturulan polinomlar sabit bir polinomla ¢arpilmaktadir. Yalniz ters alma
islemindeki sabit polinom GF(2%) de kodlama isleminde kullanilan sabit polinomun ¢arpmaya

gore tersi olarak hesaplanir.

A’(x)={0b 1’ +{0d}x*+{09)}x"+{0e} (4.3)

4.3.1 Anahtar Ekleme islemi

Turun son adimi olan Tur Anahtarini Ekleme islemi GF(2%) tizerinde dogrusal bir islem olup
sifreleme ve ¢6zme islemleri icin bu donlisim tamamen aynidir. Yani bu dénisimuin tersi

kendisine esittir.

Tur Anahtarini Ekleme isleminin gerceklenmesi icin 6ncelikle Tur Anahtari Matrisi'nin asagida

belirtildigi sekilde olusturulmasi gerekir. Tur Anahtari Matrisi’nin olusturulmasindan sonra
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Siitunlari Kanistirma islemi sonunda elde edilen durum matrisi ile anahtar matrisi XOR

islemine tabi tutulur.

Sekil 4.8’de Anahtar Ekleme gosterilmektedir. Bu islemde Mgy sutun karistirma sonucu elde

edilen veriyi, Ky Tur Anahtari Matrisi’ni, C(y ise tur sonucu elde edilen veriyi gdstermektedir.

Ky Ky Kq K Mpg Moy Mpg Mp12 Cj C4 CS C'.:
K K Kg Ki; Mgr | Mos |Mos | Mo G Cs Cq Cis
 m—
—
K, K¢ Kig K. Moz | Mos | Mowg | Mo C, Cq Cu Cuy
K, K- K K- Moz | Mg~ | Moy | Mais C; C- Cn Cis

Sekil 4.8 Tur anahtari ekleme iglemi

Anahtar Uretme Fonksiyonu:

AES algoritmasinin tur islemleri baslamadan once sifreleme/¢c6zme anahtarinin ana hali ile
giris verisi toplanir. Daha sonra tur islemleri asamasina gecilir. Her bir tur sonunda tekrar
anahtar ekleme islemi gerceklenir. Tur sonlarinda eklenen anahtar degeri baslangic
anahtarindan Anahtar Uretme Fonksiyonu kullanilarak Uretilir. Asagida Anahtar Uretme

Fonksiyonu adimlari siralanmaktadir [30].
N¢ Anahtarin kelime sayisi olmak tizere,

e ilk Ng siitun ana anahtar yazilarak Sekil 4.9’daki gibi olusturulur.

K, | K: | Ks | K;

Ki | Ks | Ko | Ki3

K: | Ke | Kio| Kis

KS K? K]I KIS

Sekil 4.9 Ana anahtar ilk N SGtunu
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Sonraki sttunlar, kendisinden bir onceki situn ile Ng Onceki sttunun karsilikli
baytlarinin xor islemi yapilmasiyla olusturulur. Yalniz olusturulmakta olan sttun
numarasi N¢'nin tam kati olan bir stGtun numarasi ise bu siitun olusturulur
kendisinden bir 6nceki stitun bir donlisiim isleminden gecirildikten sonra kendisinden
N¢ 6nceki sttun ile karsilikli bayt bayt xor islemine sokulur. Bu doniisim ise 3adimda
yapilmaktadir [7].

o Dénisimin ilk adiminda siitunda bir adim kaydirma islemi yapilir. Uzerinde
islem yapilacak slitun asagidan yukariya dogru olmak lizere bir adim dongilisel
olarak kaydirilir. Ornek olarak Sekil 4.9’daki 3.siitunu kaydiralim.

{Ks,Ko,K10,K11}>{Ko,K10,K11,Kg}

o Donlisimin ikinci adiminda ise Bayt Degistirme islemi uygulanir. Bu islem igin
Bolim 4.2.1’de anlatildigi gibi S-kutusu kullanilir.

o Donlsimin son adiminda ise elde edilen siitun tur sabiti islemi ile xor

islemine sokulur. Bu tur sabiti biitlin turlar icin degisen bir sabittir.

Cizelge 4.2 Anahtar (reteci tur sabitleri

Tur Tur Sabiti Tur Tur Sabiti
Sayisi Sayisi

1 01 000000 6 20000000
2 02 000000 7 40000000
3 04 00 0000 8 80 00 00 00
4 08 00 00 00 9 1B 00 00 00
5 10 00 00 00 10 36 00 00 00
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Yukarida verilen adimlar izlenerek Ng tur sayisini gostermek tizere, her bir turigin 4 x (N, +1)

boyutunda Tur Anahtari Matrisi olusturulur. Bu matrisin yan yana gelen 4 sttunu 128 bitlik

tur anahtarlarini olusturmaktadir[30].

4.4 AES Algoritmasinin Maskelenmesi

Yan kanal analizi saldirilarinin, 6zellikle de Farksal Gii¢ Analizi saldirilarinin kriptografik
sistemlere yonelik ciddi bir tehdit olusturmasi sonucunda, bu saldirilari 6nlemek icin
kullanilacak karsi énlem yontemleri Gzerinde durulmustur. Bu baglamda Bolim 3.1.4'te
anlatilan farkh 6nlemler 6nerilmistir. Bu 6nlemler igerisinde maskeleme yontemi en fazla

tercih edilen glivenlik yontemi olarak 6ne ¢ikmistir.

Daha oOnce belirtildigi gibi saldirgan, FGA saldirisini gerceklestirmek icin saldirmak istedigi
kriptografik sistemin bir modelini olusturur. Bu modele dayanarak, cesitli giris degerleri icin
cihazin hedef alinan bir kisminin tiketecegi glici tahmin etmeye calisir. Hedef alinan
algoritma parcasinin ¢ikisinin az sayida anahtar biti ve bilinen giris/cikis verisine bagl olmasi
gerekir. Boylece, tahmini anahtar degerleri icin, giris/cikis verisi de kullanilarak algoritma
parcasinin ¢ikisi  hesaplanabilir. iste maskeleme y®éntemi tam bu noktada devreye
girmektedir. Cinkii maskeleme yonteminde algoritmanin Urettigi ve saldirganin modelini
cikardigl ara degere saldirganin bilmedigi "maske" isminde bir deger daha eklenir. Bu
durumda artik saldiri gergeklenen noktada saldirganin drettigi model degerlerinden
tamamen farkl baska bir deger yer alacaktir. Saldirgan, Urettigi model ile gercek gli¢ tiketim
degerinin arasinda bir korelasyon elde edemeyecektir. Maske degerini de hesaba katarak bir
model olusturma istendiginde ise pratikte gerceklenemeyecek hesap sayilari ortaya

¢ikacaktir.

Maskeleme yénteminde rastgele olarak Uretilen maske degeri anahtar ve acik veri degeri ile
beraber algoritma girisine eklenir. Algoritma boyunca Uretilen tim ara degerlere ekli olan
maske degeri saldirganin gerekli glic modelini olusturmasina karsi bir 6nlem olarak kullanilr.
Ancak algoritma sonunda, girise verilen agik veri ve anahtar verisine karsilik diisen dogru
sifreli veri degerinin elde edilmesi icin maske degerinin ayrilmasi gerekmektedir. Bunun
saglanmasi icin algoritma islemleri devam ederken bir taraftan da maske blogu islenmeye

devam edilir. Algoritma sonunda Uretilen maskeli ¢ikis verisi ile giristen c¢ikisa kadar
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algoritma evrelerinden ge¢mis maske verisi birlikte xor islemine tabi tutularak maskesiz

sifreli veri elde edilir.

AgikiKapah Veri Maske

!

Maske Ekleme

‘

Anahtar Maskelenmis Maske
Algoritma Degisimi
Maske Cikarma o

v

KapalifAgik Veri

Sekil 4.10 Maskeleme islemi akis diyagrami

Yukarida belirtilen adimlarin dogru bir sekilde islemesi algoritmanin dogrusal bir sekilde

¢alismasi sartina baghdir.

fix)= 2x iken fix*m) = 2x + 2m esitligini saglayan sistemlere Dogrusal Sistemler adi verilir.
fix)= x* iken fix+m) = x* + 2xm+ m” seklinde olan sistemlere ise Dogrusal Olmayan Sistemler

adi verilir [17].

AES algoritmasinda gerceklestirilen Bayt Dedistirme islemi icerisinde yer alan G(2%)'de ters
alma islemi dogrusal bir islem degildir. Bu nedenle, giris verisine toplamsal bir deger
eklenmesi, c¢ikistaki verinin olmasi gerekenden farkh bir degere sahip olmasina neden olur.
Sekil 4.11’de maskesiz olarak c¢alisan algoritmanin normal calismasi ve (Urettigi sonug

gorilmektedir.
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Anahtar

A 4[ AES Ali(())ritmam Ji F(A) = C

Sekil 4.11 Maskesiz AES algoritmasi sonug Uretimi

Sekil 4.12’de ise ayni algoritmaya maske eklenmesi durumunda ortaya ¢ikacak ¢alisma yapisi
ve Uretilecek sonuglar gorilmektedir. Goraldugi gibi algoritmanin bu sekilde kullaniimasi

durumunda uretilen ¢ikis degeri dogru cikis degeri olmayacaktir.

Anahtar
Maske
A @ AES AIFg?r)|tma5| C + Maske

Sekil 4.12 AES algoritmasina maskeli giris uygulanmasi

Bunun online gecilmesi icin AES algoritmasinin maskeleme verisine karsi dogrusal
davranacak sekilde degistirilmesi gerekir. Degistirilmesi gereken adim ise Bayt Degistirme
adimi ve bu adim icerisinde de G(2°)'de ters alma islemidir. Degistirme isleminden sonra

olusacak sistem Sekil 4.13’te verilmistir.
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Anahtar

Maske Maske

4 )

M Degistirilmis AES | 4 Maske M
W, Algoritmasi \U ¢
F()

o J

Sekil 4.13 Degistirilmis AES algoritmasina maskeli giris uygulanmasi

4.5 Maskeleme Yontemi

AES S-Kutularinin, dolayisiyla ters alma isleminin maskelenmesine yonelik ilk calisma Akkar
tarafindan yapilmis, daha sonra bu konuda pek cok farkli yéntem onerilmistir [7]. ilk akla

gelen maskeleme yontemi Tablo Degistirme yontemidir.

Bayt Degistirme islemi bolim 4.2.1'de belirtildigi sekilde 8-bit verilerin, Sekil 4.3'te verilen S-
kutusu tablosuna gore donistiridlmesi islemi ile elde edilir. Veri degerine karsilik disecek
maske degeri ise rastgele secilmis bir degerdir. Bu deger analiz edilen bir bayt icin 28=256

farkli deger alabilir.

Tablo Degistirme yonteminde, giris verisine eklenecek 256 farkli maske degeri igin ayri tablo
olusturulur. Giris verisine eklenen maske degerine gore bu tablolardan biri secilerek Bayt

Degistirme islemi gerceklestirilir.

Tablo Degistirme yontemi, olusturulacak tablolarin tim devrelerde kaplayacagi yer nedeniyle

tercih edilmeyen bir yontemdir [19].

Tablo degistirme yontemi disinda baska bircok maskeleme yéntemi 6nerilmistir. Bu
yontemlerden [29] ve [31]'in, Sifir Dederi Saldirilari'na karsi agik oldugu gorilmistir [32].
[31] ile onerilen yontemin ayrica 1.derece FGA saldirisina karsi acikligi bulundugu tespit

edilmistir [33].
[32] ile 6nerilen yontem karmasik olmasi nedeniyle pratik olarak uygulamaya miusait degildir.

[34] ve [35] ile 6nerilen yontemler teorik olarak gigli ve uygulanabilir gérilmektedir.
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Bu yontemlere ek olarak onerilen diger bir maskeleme ydntemi Oswald ve arkadaslari
tarafindan onerilen IAIK yontemidir [11]. Bu yapi, [34] ile benzer 6zellik géstermesine karsin

uygulamada ¢ok daha yaygin olarak kullanilan bir yontemdir.

Tez calismasi kapsaminda Uzerinde calisilan uygulamada, yan kanal analizi saldirisina karsi
alinan glivenlik 6nlemi de IAIK maskesi kullaniimistir. Bu nedenle B6lim 4.5.1’de bu konu

ayrintil olarak anlatilacaktir.

4.5.1 IAIK Yontemi ile AES Algoritmasinin Maskelenmesi

Kriptografik algoritmalarin yan kanal analizine karsi maskeleme yontemi ile korunmasinda ilk
akla gelen yontem Tablo Degistirme yontemidir. Ancak bu yontem, blyik islemsel yik
getiren tablolarin her AES sifreleme/¢c6zme isleminin yiritilmesinde tekrar hesaplanmasini
ya da tim olasi maske degerleri icin 6nceden hesaplanmis tablolarin ROM’da saklanarak
blyuk alan tliketimi olusmasi durumlarini gerektirmektedir. Tablo Degistirme yonteminin
dezavantajlarini  ortadan kaldirmak icin Onerilen yontemlerin  glvenilirlik ve

uygulanabilirlikleri ise yukarida belirtilmistir.

Basta Sifir Degeri Saldirilari olmak Gzere, FGA saldirilarina karsi teorik bir zayifigi olmayan ve
daha disik karmasikliga sahip olmasi nedeniyle gerceklemeyi miimkiin kilan bir yontem
Oswald tarafindan onerilmistir [11]. Bu yontemde, sifir degeri saldirilarina engel olabilmek,

icin tim ara degerler toplamsal maskeyle maskelenmistir.

Ancak daha 6nce de belirtildigi gibi Bayt Degistirme adimi icerisinde yer alan G(2%)'de ters
alma islemi dogrusal bir islem degildir. Bu durum maskesiz veriye karsilik tretilecek ¢ikisin
geri donusu olmayacak sekilde kaybedilmesine neden olmaktadir. Bunun 6niine gecilmesi
icin IAIK maskesinde ters alma islemini gergeklestiren fonksiyon toplamsal maskeyi
koruyarak dogru cikisi Gretecek sekilde degistirilmistir. Fonksiyon lizerinde yapilan degisiklik
Bayt Degistirme isleminin tablo ile degil de kombinezonsal yéntemlerle gerceklesmesi

ihtiyacini dogurmustur.

IAIK maskeleme yonteminin anlasilabilmesi icin G(2°) ters alma isleminin anlasiimasi

gerekmektedir.
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GF(2%)’de Maskeli Ters Alma islemi

GF(28)de maskeli ters alma islemi icin 6ncelikle GF(28)’deki bir eleman, katsayilari GF(2%)'tin

elemanlari olan ikinci dereceden bir polinomla temsil edilir.

aeGF (2%

a=ax+a, a,.3, € GF (2°) (4.4)

Toplamsal maske kullanimi, alt alana gegiste bir zorluk yaratmaz. Clinku gegis islemi (polinom

katsayilarinin olusturulmasi) dogrusal bir islemdir;

a,m e GF (2°)
(4.5)
(a+m)=(a,+m )x+(a, +m,) a,,a,,m,,m, e GF (2%)

Bu polinomun katsayilari kullanilarak, GF(28)'de ters alma islemi, GF(2*)’te ters alma islemi

kullanilarak gerceklestirilebilir;

a'=b=b,x+b, b,,b, € GF (2)

b =a xd (4.6)
b, = (a, +a,)><d_ (4.7)
d=(a,+a)xa +ixa, A,d e GF (2) (4.8)
d=d* (4.9)

Ters alma islemi, maskeli giris degerleri icin, yukaridaki denklemler (4.6, 4.7, 4.8, 4.9) asagida

onerildigi gibi degistirilebilirse, toplamsal maskeyi koruyarak gerceklestirilebilir;

(a+m) "t =@+m)=(b, + m,)x+ (b, + m,) b,,b, € GF (2%)
(b, +m)=(a,xd)+m = f ((a,+m),(a, +m),(d+m,)m m, m,) (4.10)
(b, + m,) = (a, +a|)xd_+ m, = f, (&, +m,), (@ +m),(d+m,),m m,m,) (4.11)

(d+md)=(ah+al)xa|+/1><ah2+md (4.12)
= f,((a, +m,). (a +m)(d+m,)m. m.m,) '

(d+m)=d?+m, = f-((a,+m,).(a+m)(d+m,).m,m,m,) (4.13)
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Burada dikkat edilmesi gereken nokta, yukaridaki ifadeleri (4.10, 4.11, 4.12, 4.13) elde

edebilmek igin, elimizde sadece maskeli degerler ((a, + m,), (a, + m,)) ve maske degerleri
(m,.,m,) bulunmasidir. f fonksiyonlari, bu terimleri kullanarak, yukaridaki ifadelerin sag

tarafini elde etmemizi saglayacak sekilde olusturulmalidir [22].

f Fonksiyonlarinin Olusturulmasi

(4.3, 4.4, 4.5, 4.6) denklemlerinin sag taraflarinda, (a,,a,,d) degerleri yerine maskeli
degerler ((a, + m,), (a, + m,), (d + m,) ) yerlestirerek, (4.7, 4.8, 4.9, 4.10) denklemleri elde

edilmeye calisilir. Bu sirada ortaya cikacak olan fazladan terimler ise, yine (

(a, +m,) (a, + m,)) ve maske degerleri (m,, m,) kullanilarak tretilen dizeltme terimleriyle

yok edilir. Sirasiyla f fonksiyonlari su sekilde elde edilebilir;

(6.3) denkleminde a, yerine (a, +m,), d yerine de (E+E) koyulursa;

(a, +mh)x(d_+E):ah><d_+ mhxd_+ath+ mth (4.14)

istenilen istenilmey en
terimler terimler

elde edilir. istenmeyen terimlerin yok edilmesi ve m, teriminin eklenmesiyle istenilen

fonksiyon elde edilebilir. E =m, segilirse, f h fonksiyonu su sekilde elde edilir;

b

f, = (@, +m)x(d+m,)+(d+m)xm, +(a,+m)xm +m xm +

m (4.15)
— —_
duzeltme eklenen

terimleri terim

(4.15) denkleminin sonucu (a, x d+ m, ) kullanilarak, yine diizeltme ve ekleme terimlerinin

yardimiyla, E =m, secilirse, f, fonksiyonu su sekilde elde edilir;

f, =(a,xd+m,) +
|
—— —_—
by, ifadesi eklenen
terim

m |
——

(4.16)

dizeltme
terimleri
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(4.7) denkleminde; a, vyerine (a,+m,), a, yerine (a,+m,), d yerine de (E+E)
koyulup, yine dizeltme ve ekleme terimlerinin yardimiyla, f, fonksiyonu su sekilde elde
edilir;

f, :(ah+mh)2x/1+(aI +m)x(a, +m,)+(a, +m,)2+(ah+mh)><m| (4.17)
+(a|+m|)><mh+mh2x/l+m|2+mh><m|+mh

Geriye bir tek 4.14 denkleminin gergeklestirilmesi kalmaktadir. Bu islem GF(2*)’te ters alma
isleminden ibarettir. (d + m,)’in tersinin maskeyi koruyarak alinmasi ((d ™+ m,))
gerekmektedir. Bu amacla GF(2*)'ten GF(2%)'ye inilerek, (4.14, 4.15, 4.16, 4.17) denklemleri
GF(2°) igin vyeniden olusturulur. GF(2°)deki f fonksiyonlari  benzer sekilde

gerceklestirilebilir. GF(2%)’de (i + j)’nin tersinin bulunmasi kare alma islemine denk duser.

Bu islem de dogrusal bir yapidadir ((a+m)® =a”+m?). Boylelikle ters alma isleminde
maske korunmus olur. Tekrar GF(2*) alanina cikilarak (d ~* + m,) degeri elde edilir. Bu deger

(4.15, 4.16, 4.17) denklemlerinde kullanilarak, maskeyi koruyacak sekilde GF(2%)'de ters alma
islemi gerceklestirilmis olur. IAIK yontemiyle ters alma islemini gergeklestiren devrenin blok

semasi Sekil 4.14’de gosterilmistir.
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{a +mj m

| | GF(256)
GF(2%)'e gegig GF(2%'e gegig
(antmy )| (a+m) {my, ) {my)
GF(16)
1 11
s
(d+my) GF(4)

GF(EEJ":.-'E oECis GFQ:)'YE oECis

[ f fonksiyonlar ]

GF(24'e gecis

':d_1+mh:|

{ I | fbh,, | ]L[ || fbl,, | ]

GF(2%'e gegis

(a'1+ m)
Sekil 4.14 1AIK yontemiyle ters alma isleminin maskelenmesi

Maskeleme islemi icin Sekil 4.14’deki gibi yeniden olusturulan ters alma blogu AES
algoritmasinda kullanilmak lzere Bayt Degistirme islemindeki standart ters alma blogunun
yerine yerlestirilir. Bu sayede Bayt Degistirme islemindeki ters alma blogunun non-lineer
olmasindan kaynaklanan maskenin kontrol edilememesi durumundan kaginilmis olacaktir.
Sekil 4.14’e dikkat edilirse maske ters alma bloguna nasil girmisse hicbir degisiklige
ugramadan o sekilde ¢ikmaktadir. Bu durum en son adimda sifreli veriden maskenin etkisinin

kaldirilabilmesi icin 6nemlidir.
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BOLUM 5

FPGA UZERINDE IAIK MASKELi AES ALGORITMASI CALISMA
DUZENEGI

Bu bolimde tez g¢alismasi kapsaminda (zerinde galisilan sistemden bahsedilecektir. Bu
kapsamda; sistemi olusturan donanimsal ve yazilimsal bilesenler, 6lcim alma dizeneginin
olusturulmasi icin gerekli olan ek modiiller, olciim alma dizenegi ve 6lcim alma islemi

anlatilacaktir.

5.1 Sistem Donanimi

Kriptografik sistemin Uzerinde calistigi elektronik devre modiilii Doktora Tezi Calismasi
kapsaminda Yiksek Miihendis Abid Uveys Danis tarafindan tasarlanan elektronik karttir.
Analiz yapilan AES kripto algoritmasi, kart Gzerinde yer alan Virtex E ailesinin XCV1000E modeli
FPGA (izerinde kosmaktadir. FPGA elemanina kod yikleme islemi kart Gzerinde 6zel pinlerle
tanimlanmis JTAG ara yizu araciligl ile gerceklenmektedir. Sistem lizerinde gii¢ ihtiyacinin
karsilanmasi i¢in harici gli¢c kaynagi baglanti noktalari ve bilgisayar ile haberlesmeyi saglamak
icin Paralel Port ara ylzl vardir. Ayrica sisteme sifrelemek icin gdnderilen agik veriyi ve
sifrelenen kapali verinin 1 baytini gésteren 2 adet 7 parcali gosterge kart Ulzerinde yer

almaktadir.

Sekil 5.1’de sistem donaniminin gériinimu verilmistir.
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JTAG

Programlama€— Gug
Arayiizii aglantilari
Paralel
Port
Arayilizii
Gostergeler Kripto FPGA

Sekil 5.1 Tez calismasi kapsaminda Gzerinde calisilan sistem donanimi

5.2 Sistem Yazilimi

Calisilan sistemin yazilimini olusturan "IAIK Maskeli AES Algoritmasi" uygulamasina ait VHDL

kodu,

Yiksek Lisans Tezi ¢alismasi kapsaminda Yiksek Miih. Levent ORDU tarafindan

gelistirilmistir [19]. Calismada, AES Algoritmasina yapilacak yan kanal analizi saldirilarina karsi

glvenlik saglamak amaciyla, teorik olarak onerilen IAIK maskesinin pratik bir uygulamasi

gerceklenmistir. Bolim 0’da yapilan saldiri uygulamalarinin anlasilabilmesi igin Uzerinde

calisilan uygulamaya iliskin temel tasarim o6zelliklerinin bilinmesi gerekmektedir. Her bir

saldiriya iliskin ayrintili tasarim ozellikleri ise s6z konusu saldiri bashgi altinda anlatilacaktir.

IAIK Maskeli AES Algoritmasi asagidaki 6zelliklere sahiptir.

Standart AES uygulamasi 128-bit uzunlugundaki bloklar halinde veri islemektedir.
Kullanilan anahtar boyu 128-bit uzunlugundadir. Anahtar boyuna bagh olarak,
algoritma 10 tur isleminden meydana gelmektedir.

Bolim 4.2'de verildigi gibi her bir turda 4 adet islem gerceklesmektedir. Uzerinde
calisilan uygulamada, herhangi bir turun cikisinin bir sonraki tur i¢in giris olusturmasi
adimi eklenmistir. Dolayisiyla algoritmanin bir turu 5 adimda yaptigi distnulebilir.

Ayrica son turda gerceklenmemesi gereken Siitunlari Karistirma islemi de turlarin
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standarda uymas! acisindan gerceklenmis ancak sonucu kullaniimamistir. Sonug
olarak her bir AES islemi 50 adimda gergeklenmistir.

e Algoritmanin isleyisine paralel olarak maske verisi de isleme tabi tutulustur. Her bir
tur sonunda islenmis maske verisi algoritma tur sonucu ile isleme sokularak dogru
¢ikis verisinin elde edilmesi saglanmistir.

e |AIK maskeleme yonteminin geregi olarak Bayt Degistirme islemi icerisinde yer alan

G(2®)de ters alma islemi kombinezonsal olarak gerceklenmistir.

Acik Veri
Anahtar = Maske
Maske
Maske
E

LH

. Tur Anahtari ,“\ Tur Maskesi
Anahtar Ureteci _ i . Maske -
Final Anahtari 1~ Final Maskesi | Kompenzatdri
L ] '
Sifreli Veri $eki| 52

Uzerinde galisilan IAIK maskeli AES algoritmasi akis diyagrami

5.3 Olgiim Alma Diizenegi

Uzerinde calisilan sistemde DPA saldirisinin gerceklenmesi icin ¢ok sayida giic olcimii
alinmasi gerekmektedir. Olgiim alma diizeneginin kurulmasi icin asagida listelenen donanim

ve yazihm modiillerine ihtiyag vardir.
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Donanim Modiilleri

Gii¢ Kaynagi: Kripto Sistemi igin ihtiyag duyulan 5V DC glci saglamaktadir.

JTAG Programlama Modiilii: Kripto algoritmasi konfiglirasyon dosyasinin FPGA (izerine
yuklenmesi igin kullanilacaktir.

Olgiim Probu: Kripto sistemi gii¢ hattindaki giic tiiketimini dlcerek osiloskopa tasir.

Osiloskop: Ol¢iim probu tarafindan alinan élgiimleri géstermekte kullanilir.

Bilgisayar: Olciim alma sirecinde; acik verilerin kripto sistemine génderilmesi ve sifreli
verilerin alinmasi, osiloskop tarafindan gosterilen gili¢ dl¢iimlerinin depolanmasi islemlerini

yerine getirecektir.

Paralel Port Kablosu: Bilgisayar ile kripto sistemi arasinda haberlesmeyi saglamak icin

kullanilr.

Eternet Kablosu: Bilgisayar ile osiloskop arasinda haberlesmeyi saglamak icin kullanihr.

Yazilim Modilleri

Olciim Alma Diizeneginin calisabilmesi icin C++ gelistirme ortaminda Olgiim Alma Programi
yazihm modila gelistirilmistir. Program temel olarak oOlgiim alma sirecini yonetmekle

beraber asagida listelenen islevleri yerine getirmektedir.

e Bilgisayar ile kripto sistemi/osiloskop arasi haberlesmeyi kurar ve yonetir.

e Glg 6lcimi icin kullanilacak agik veri ve anahtar verisini kripto sistemine goénderir.

e Sifreleme islemi sonunda kripto sistemi tarafindan (retilen sifrelenmis verileri
depolar.

e Osiloskop tarafindan alinan glic 6lcimi verilerinin bilgisayar tarafindan alinarak

depolanmasini saglar.

Yukarida listelenen donanim ve yazihm modillerinin birlesiminden olusan 6lgiim alma

diizenegi Sekil 5.3'te verilmistir.
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Olciim Verileri

L
Osiloskop “r
> PC ||-
Kapal Veri
— |
Olgiim Direnci
S Gug Elektronik Devre Acik Veri+ Anahtar

——L— Kaynagi

(Kriptogarfik Sistem)

mmmmm  : Paralel Port Arayiizi

msssm Eternet Araylzi

Sekil 5.3 Ol¢iim alma diizenegi

5.4 Ol¢iim Alma islemi

Bolim 5.3'te anlatilan dizenegin kurulmasindan sonra o6l¢iim alma islemine gecilmistir.
Analiz calismalari icin en fazla 800 bin 6lciim ile ¢alisiimasi 6ngorilmistir. Bu nedenle 800

bin adet 128 bit rastgele veri iceren bir veri paketi hazirlanmistir.

Bu veriler icin, belirlenen bir anahtar ile sifreleme islemleri yaptirilarak 500 Msample/sn ile
800 bin olglim alinmistir. Her bir veri icin yapilan sifreleme islemi esnasinda alinan giic¢ verisi

25.000 nokta ile kaydedilmistir. Sekil 5.4’te 6rnek bir giic 6lciimi verilmistir.
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Guc Olcurmu
80 T T T T

BO .
40 .

| '
< |
il 1

-100 —

Genlik {m')

120 1 | 1 |
8] 0.5 1 1.5 2 2.5

Mokia Sayisi 4

Sekil 5.4 Ornek bir giic 6lcimii

Olciim alma islemi sonunda elde edilen 800 bin 6lciim verisi analiz isleminde kullanilacaktir.
Bu kadar ¢cok miktarda olcimiin analiz edilebilmesi icin her bir élcim verisinin boyutunun
kiicik olmasi avantaj saglayacaktir.  Bu nedenle her bir o6lgim icin RMS degeri
hesaplanmistir. Bu islemin gerceklenmesi icin her bir darbesinde 6rneklemede kullanilan
nokta sayisinin tespit edilmesi gerekmektedir. Bunun i¢in asagida yer alan islemler sirasi ile

yaptmistir.

e Uzerinde ¢alisilan uygulamanin c¢alisma frekansi 2 MHz'dir. Bu durumda her bir saat

darbesi 500 ns olmaktadir.
e Olciim alma islemlerinde kullanilan érnekleme orani 500 Msample/sn' dir.

1sn'de - 500x10° 6rnek alinirsa

500 ns'de > k ornek alinir

orantisi kurulur.

) 500 x10 ° x500 x10 ~°

= 250 degeri bulunur.
1

Elde edilen sonug her bir saat adiminin 250 nokta ile 6rneklendigini gbstermistir.
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e Matematiksel sonug elde edilmesine karsin Sekil 5.4'te 6rnegi gorilen gig 6lcimu
gbz ile analiz edilmigtir. Bunun igin gozle saat darbelerinin gergeklestigi noktalar
tespit edilmistir. Bu sekilde tespit edilen 10 adet saat darbesi arasindaki nokta sayisi
sayllmistir. Sayilan noktalar 10 sayisina (sayilan saat darbesi) bélinmustir. islem
sonunda 245 degeri elde edilmistir.

e GOz ile yapilan analiz dikkate alinarak 245 noktada bir 6rnek alarak 6lciim verilerinin
RMS degeri hesaplanmistir. islem sonunda Sekil 5.5'te érnegi gériilen ve 102 nokta

iceren Olclim verileri elde edilmistir.

REM3S Alinmis Guc Olcumu
QDD T T T T T T T T T T

180 -

160 -

140 _

Genlik (m')

120

100 - -

a0 -

B0 1 1 1 1 1 1 1 1 1 1
a 10 20 30 40 a0 B0 70 80 S0 100

Mokta Sayisi
Sekil 5.5 RMS alinmis bir gii¢ 6l¢imi

Daha sonra 6lgum verisinin her bir analizde kullanilacak kismi tespit edilmistir. Tespit
sonunda analizde kullanilmayacagina karar verilen kisimlar élgiimden atilmistir. islem
sonunda Sekil 5.6’da bir 6rnegi gorilen glic Olgim verileri analiz islemi icin hazir hale

gelmistir.
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Genlik (m')

180

160

140

120

100

80

B0

Sekil 5.6 On islem siireclerinden ge¢cmis bir giic 6lcimi 6rnegi

RMS Ainmis Olcum

40
a

30
Mokta Sayisi
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BOLUM 6

FARKSAL GUC ANALIiZi SALDIRILARININ GERCEKLENMESi

Bu bolimde tez galismasi kapsaminda IAIK Maskeli AES Algoritmasi lzerine yapilan saldirilar
ve elde edilen sonuglar anlatilacaktir. Daha 6ncede belirtildigi gibi, tez ¢alismasinin amaci,
IAIK Maskeli AES Algoritmasi Uzerine yapilan saldirilarin etkinligini analiz etmektir. Bu
nedenle; s6z konusu saldiri yontemlerinin tespit edilmesi, tespit edilen yodntemlerin
uygulanmasi ve sonuglarinin elde edilmesi tez calismasinin en 6énemli adimlarindan birini

olusturmaktadir.

Saldiri calismasina gecilmeden once, oncelikle tizerinde calisilan IAIK Maskeli AES Algoritmasi
icin gerceklenebilecek saldirilarin tespit edilebilmesi icin literatlir tarama c¢alismasi
yapiimistir. Yapilan arastirma sonunda farkli durum ve uygulamalar icin gecerli saldirilarin 5

baslik altinda toplanabilecegi goriilmustur.

1. Derece FGA Saldirisi

2. Derece FGA Saldirisi

e Gegis Sayisi (Toggle Count) Saldirisi
e Sifir Giris (Zero Input) FGA Saldirisi

e Sifir Ofset (Zero Ofset) FGA Saldirisi

Yukarida listelenen her bir saldiri igin; saldirinin tanimi, 6nceki c¢alismalar, saldirinin

gerceklenmesi ve elde edilen sonuglar ilgili saldiri bashklari altinda anlatilacaktir.
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6.1 1.Derece Farksal Gii¢ Analizi Saldirisi

6.1.1 Saldirinin Tanimi

Kocher ve arkadaslari tarafindan onerilen yontemdir [3]. Saldirinin gerceklenme adimlari
Boluim 3.1.3’te ayrintili olarak anlatiimigtir. 1. Derece Farksal Glg Analizi Saldirisi tek basina
bir saldiri yontemi oldugu gibi, ayni zamanda diger saldir1 teknikleri icin de bir saldiri adimi

olarak kullanilmaktadir.

6.1.2 Saldirinin Gergeklenmesi

1. Saldirinin gergeklenmesinden o6nce Ulizerinde galisilan sistemin analiz edilmesi ve
saldirinin gerceklenebilecegi noktalarin tespit edilmesi gerekmektedir.
Analiz isleminde, algoritma tarafindan Uretilen ara degerler, bunlarin yazildigi

yazmaglar tespit edilmistir.

Acik Veri

Anahtar =§éc=- Maske

[ Bayt Degistirme ]

L}

[ Satir Kaydirma ]

H

[ Sdtun Karistirma ]

1

Tur Anahtari
Ekleme

i

Sekil 6.1 Analiz edilen maskeli AES uygulamasi tur adimlari ve yazmaglar

Sekil 6.1’de goérilen algoritma akis diyagramina gore her bir tur adimi sonucu A, B, C,

D ve E yazmaglarina asagida verilen degerlerin yazildigi tespit edilmistir.

Baslangic Anahtari Ekleme Sonrasi Yazmaca Yazilan Veri
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A= IKo=P® Ko M*

Bayt Yer Degistirme Sonrasi Yazmaca Yazilan Veri

B=So=S(P@ K& M)’

Satirlari Kaydirma Sonrasi Yazmaca Yazilan Veri

C=SRo=SR (S (P® K® M))*

Sttunlari Karistirma Sonrasi Yazmaca Yazilan Veri

D=MCo= MC (SR (S (P® K& M )))*

Tur Sonucu Yazmaca Yazilan Veri

E=TSo=MC (SR(S(P® K® M )))® Ke® M® Mgr=MGCp® Kr® M’

2. Bolim 3.1.3’te ayrintili anlatildigi gibi Gli¢c Analiz Matrisi ve A, B, C, D ve E noktalari

icin Tahmin Matrisi olusturularak Kocher Analizi gerceklenmistir.

6.1.3 Saldirinin Sonucu

Yukarida ornekleri verilen yazmaclara dikkat edildiginde hepsinin lizerine yazilan verinin

icerisinde de “maske” verisinin oldugu gorilmektedir.

Oysa 1.Derece FGA gerceklemek icin model olusturulmasi asamasinda Uretilen ara degerler,
giris ve anahtar verilerini dikkate alarak uretilmektedir. "maske" 6nlemi alinmis olan
uygulamamizda ise yazmaclara yazilan degerler "maske" verisinden etkilenmis degerler

olacaktir.

Lp. Acik Giris Verisi, K: Baslangic Anahtari, M: Baslangic Maskesi, IKo: Baslangi¢c Anahtari Ekleme islemi Sonrasi
Olusan Veri

’s: Bayt Degistirme islemi, So: Bayt Degistirme islemi Sonrasi Olusan Veri
* SR: Satirlari Kaydirma islemi, SRo: Satirlari Kaydirma islemi Sonrasi Olusan Veri,
* MC: Sutunlan Karistirma islemi, MCo: Siitunlari Karistirma islemi Sonrasi Olusan Veri,

> TSo: Tur Anahtari Ekleme Sonrasi Olusan Veri, MCp: Siitunlari Karistirma islemi Sonunda Olusan Verinin Maske
Etkisi Cikarilmis Hali Mg: Tur Sonu Maskesi, Kg: Tur Anahtari
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Dolayisiyla eger maskeleme 6nlemi diizgiin bir sekilde uygulanmig ise 1.Derece FGA Saldirisi

sonunda bir sonug elde edilmemis olunmasi gerekmektedir.

Saldirilarin hicbirinde basarili bir sonu¢ elde edilememistir. Bu durum [19] calismasi

kapsaminda yapilan ve tzerinde calisilan uygulamanin basarili oldugunu gostermektedir.

Sekil 6.2‘de Baslangi¢c Anahtari Ekleme Sonrasi icin elde edilen sonuglar gorilmektedir.

Byte 1 Byte 2 Byte 3 Byte 4

0s 0s 0. 0.8
(] A A . Lt e L] R e O e e ] O [ i e
0.5 0.5 0.5 0.5
o E 40 60 o 20 40 60 ] z0 40 50 ] z0 40 50
Biyte 5 Biyte & Byte 7 Byte 8
0.5 os 0.5 0.5
B Hfimn At inem o] O | e et ] Y U VU NPRVS [ SN
-0.5 -0.5 0.5 0.5
o 20 40 60 o 20 20 60 ] 20 40 50 ] 20 40 B0
Byte 9 Byte 10 Byte 11 Byte 12
0.5 0.s 0.5 0.5
[ 0 [P e i i (1] ANV NS P D DN PS S (1]l PSP PP P
0.5 0.5 0.5 0.5
[} 20 40 60 1} 20 40 60 ] 20 40 50 ] 20 40 &0
Byte 13 Byte 14 Byte 15 Byte 16
05 0.5 0.5 0.5
L Y [ P P 0 A ] a \'UMV”WWM
0.5 0.5 0.5 0.5

Sekil 6.2 Baslangic anahtar ekleme icin yapilan 1.derece FGA saldirisi sonucu

6.2 2.Derece Farksal Gii¢ Analizi Saldirilari

6.2.1 Saldirinin Tanimi

Gug¢ Analizi Saldinlar’nin ortaya ¢ikmasindan sonra oncelikle 1.Derece FGA Saldirilari
Uzerinde yogunlasiimistir. 2.Derece FGA'dan ilk defa Kocher tarafindan s6z edilmistir [10].
Ancak bu saldiri teknigine gereksinimin belirlenmesi, teorik olarak tanimlanmasi ve pratik
olarak gerceklenmesi Messerges tarafindan yapilmistir [36]. Maske Onleminin 1. Derece
Farksal Saldirisi’na karsi bir 6nlem olarak 6nerilmesinden sonra 2. Derece FGA Saldirisi bu

glvenlik 6nlemini asmaya yonelik olarak kullanilmistir [11].

Ek olarak 2. Derece FGA kapsaminda "maskeli veri" ve "maske" degerlerinin ayni anda
islendigi 6zel durumlar icin saldirilar gelistirilmistir [12], [37]. Bu ¢alismalar kapsaminda

onerilen saldirilar tez ¢alismasi kapsaminda da gerceklenmistir.
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2.Derece FGA Saldins’’'ni gergeklestirmeden 6nce bu saldirinin neden &énemli oldugu

konusunda bilgi vermek gerekir.

Yukarida da belirtildigi gibi 2.Derece FGA Saldirisi’nin gerekliligi ilk olarak [36] ¢alismasi ile

ongorulmustir.

Wy (PTI) W, (PTI)
{ {
~— A: Result = PTI @ SecretKey —> B: RandomMask = rand()
N mPTI = PTI ® RandomMask
other operations . . . L —» C: Result = mPTI @ SecretKey
return CTO other operations . . .
} : @
return CTO
}

Vulnerable to first-order DPA Attack) Gulnerable to second-order DPA AttacD

Sekil 6.3 Farkli uygulamalar icin uygulanabilecek 1. ve 2. derece FGA saldirilari

Sekil 6.3'te s6zde kodlarla ifade edilen iki farkh algoritma uygulama pargasi gérilmektedir.

Sol tarafta yer alan sistemde A noktasinda, algoritma adimi sonucu ve yazmaca yazilan veri
sadece acik veri (PTI) ve anahtar degerlerini icermektedir. Eger bu cikis noktasina 1.Derece

FGA Saldirisi gerceklenirse basarili sonug alinmasi beklenmektedir.

Sag tarafta yer alan sistemdeki C noktasinda ise, gosterilen algoritma adimi sonucu yazmaca
yazilan veri, "aclk veri (PTI)" ve "anahtar" disinda bir de saldirganin bilemedigi "maske

(random mask)" degerine baglidir.

Bu durumda 1.Derece FGA Saldirisi gergekleyen saldirganin "acik veri" ve "anahtar" degerine

bagli olarak olusturdugu model ise yaramayacak ve saldiri basarisiz olacaktir.

2.Derece FGA ile sag tarafta gorilen yapidaki bir sisteme karsi nasil basarili bir saldiri

gerceklenecegi asagida anlatilacaktir.
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6.2.2 Saldirinin Gergeklenmesi

Bu bolimde adimlar halinde 2.Derece FGA Saldirisi’'nin gerceklenmesi anlatilacaktir. Ayni
zamanda tez calismasi kapsaminda yapilan saldiri calismasi adimlari da anlatim icine

eklenecektir.

1. Algoritma uygulamasi igerisinde glvenligi saglayan “maske” verisinin kullanildigi iki
farkli noktanin tespit edilmesi gerekmektedir. Bu kapsamda, Uzerinde calisilan
uygulama VHDL kodu lizerinden analiz edilmistir.

Sekil 6.1’de verilen A, B, C, D ve E noktalari her bir algoritma adimi sonrasi

gerceklesen yazma islemlerini gostermektedir.

"A" olarak verilen ilk Anahtar Ekleme adimi sonrasinda yazilan veri:

A=Ko=P® Ko M*

"E" noktasli olarak verilen 1. Tur Sonunda yazilan veri:

E=TS;=MC (SR (S(P® K® M)))® K1® M® Mg= MCr® Ki® M?

Bu veri icerisinde Siitunlari Karistirma islemi sonuna kadar tasinmis olan maske verisi
Mg degeri, MC (SR(S(P@® K@ M))) icerideki maske etkisini gotlirmektedir. Sonug

olarak,

A noktasiicin: IKo=P® K@ M

E noktasiigin: TS1= MCp @ K1 ® M

degerleri elde edilir. Goraldugl gibi “M” maske degeri ortak olarak kullaniimaktadir.

2. Analiz isleminde kullanilacak n adet olgiim igin k adet 6l¢ciim verilerini iceren My Gli¢
Analiz Matrisi Bolim 3.1.3'te belirtildigi sekilde olusturulmustur.
Bu matriste yer alan her bir gli¢ 6lgim igin, dlciim Uzerinde yer alan her bir nokta

Olgiim Uzerindeki tim diger noktalardan cikarilmistir. Bu sayede saldiriya karsi

'P: Acik Giris Verisi, K: Baslangic Anahtari, M: Baslangic Maskesi, IKo: Baslangic Anahtari Ekleme islemi Sonrasi
Olusan Veri

TS,: 1.Tur Anahtar Ekleme Sonrasi Olusan Veri, MC, Siitunlari Karistirma islemi Sonunda Olusan Verinin

Maske Etkisi Cikarilmis Hali Mg: Tur Sonu Maskesi, K;: 1.Tur Anahtari
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glvenligi saglayan ve algoritmanin farkli noktalarinda kullanilan “Maske” verisinin
kullanildigi iki noktayi birbirinden ¢ikararak bu noktalarda maske verisinin toplam gli¢
tiketimine etkisinin sifirlanmasinin saglanmasi hedeflenmektedir.

Ornegin Sekil 5.5'te analiz islemlerinde kullanilmak tizere RMS hesaplanmis giic
dlciimi gorilmektedir. Olciim tizerinde 102 nokta vardir.

Bu 6lciim Uzerinde 2-102 numarali noktalar arasi tiim 6lcim degerleri 1 noktasindan
cikarihstir. Daha sonra 3-102 numara arasi tim noktalar 2 noktasindan ¢ikarilarak bir
onceki islem sonunda elde edilen sonucun ardina eklenmistir. Bu sekilde tim

noktalar birbirinden gikarilmistir.

k —1)

k
Sonug olarak k=102nokta iceren bir ol¢lim icin = p=4950uzunlugunda yeni bir

Olclim elde edilmistir. Daha sonra bu 6lcimde yer alan noktalarin her birinin mutlak
degeri alinmistir.
Bu isleme Fark Alma islemi denir. Sekil 6.4’te Fark Alma islemi sonunda elde edilen p

uzunlugunda Fark Olciimii gériilmektedir.

Fark Olcurmu
120 T T T T T T T T

100 B

Genlik

il |

0 500 1000 1500 2000 2800 3000 3500 4000 4500 5000
Mokta Sayisi

Sekil 6.4 Fark 6lcimi

Analiz isleminde kullanilacak olan n adet 6lglim verisi icin ayni islem uygulanmistir.
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Sonug olarak, (n X p) boyutunda MsFark Gii¢ Analiz Matrisi elde edilmistir.

3. Bu noktanin anlagilabilmesi igin o©ncelikle 2.Derece FGA saldirilarinin temelini
olusturan bir varsayimin anlatilmasi gerekmektedir.
Varsayim:
aveb e (0,1)" olmak tizere, C(a) ve C(b): a ve b degeri nedeniyle gerceklesen giic
tlketimini gostersin. C (x)gug¢ tiketiminin, yaklasik olarak x degerinin Hammingweight
degerine esit oldugu farz edilsin. Yani C(x) ~ HW (x)kabul edilsin.
Bu takdirde;
HW (a® b)=|H (a) - HW (b) | (6.1)
olur.

Buna bagli olarak da |C (a) - C (b) |de§eri de (6.1) ile baglantili kabul edilebilir.

Varsayim dogrultusunda Adim-1'de tespit edilen degerleri tekrar yazalim. Sekil 6.1’e

gore
A noktasi i¢in: IK=P@® K@® M ifadesi Varsayim’da a noktasina

E noktasi icin: TSO;= MCp® K;@® M ifadesi Varsayim’da b noktasina karsilik

gelmektedir.

Eger IK ve TSo; verileri xor islemine tabi tutulursa Varsayim’a gore iki degerin farki
alinmis olur. Olasi tim K ve K; degerleri icin bu islem gerceklendiginde elde edilen
sonug¢ Tahmin Matrisi verisidir.
Tahmin Matrisi = 1K @ TSo1={P® K& M}® { MCpr® K;® M }
=P® Ko MGCp® K;
olarak elde edilir.
4. 2.Adim’da elde edilen M,Fark Gii¢ Analiz Matrisi ile 3. Adim'da elde edilen Tahmin

Matrisi kullanilarak Bélim 3.1.3'te anlatildigi sekilde Kocher Analizi gergeklenmistir.

6.2.3 Saldirinin Sonucu

Saldiri sonunda 1. derece FGA Saldirisi’'nin aksine teorik olarak basari elde edilmesi

beklenmektedir. Analiz sonucunda da saldiri basari ile gergceklenmistir.
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ilk Acikhik
Analiz sonunda ilk aciklik 50 bin 6lcimde ortaya cikmistir. Sekil 6.5'te 1.baytta ortaya cikan
ilk agiklik gérilmektedir.

Second-Order 50 bin (1. bayt)
1 T T T T

Genlik

4 I I I I I 1 I I I
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Mokta Sayisi

Sekil 6.5 2. derece FGA saldirisi ilk agikhk

50 bin olcimde acgikligin olustugu tek bayt Sekil 6.5te gorilen bayt degildir. 5 bayt icin daha
acikhk belirtileri ortaya ¢ikmistir.

Anahtarin Elde Edilmesi

Analiz sonunda 100 bin o6l¢imde 16 anahtar baytindan 9 tanesi icin acgikhk ortaya
¢tkmaktadir. 300 bin 6l¢iim ile analiz yapildiginda ise 15 bayt icin aciklik olusmakta. Hatal
Basvuru kaynagi bulunamadi.’da 300 bin 6l¢lim icin analiz sonuglari gérilmektedir. Ancak
analiz strecinde, Tahmin Matrisi olusturulurken, ana anahtar ve buna karsilik ana anahtar
Uzerinden Uretilen 1.tur anahtari “matlab” ortaminda lretilerek dogrudan yerine yazilmistir.
Bu sayede saldiri sonunda yukarida belirtilen kapsamda basari elde edilebilmistir. Ote
yandan, ana anahtar degerinin bilinmedigi bir durumda bu saldirinin gerceklenebilmesi igin

2% adet anahtar degerinin tahmin edilmesi gerektigi belirtilmelidir. Bu degerlerden 28 tanesi
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ana anahtar tahmini icindir. Geriye kalan 23 tanesi 1. tur anahtari igindir. 1.tur anahtari iin
ihtiyac duyulan tahmin sayisinin artmasinin nedeni, situnlari karistirma isleminin ana
anahtar etkisini dagitmasidir. Bu durumun pratik olarak saldirinin gerceklesme ihtimalini

zorlastirdigi gérilmektedir.

Byte 1 Byte 2 Byte 3 Byte 4

=)
o
=)
5 :

05 05 05 05
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000
Byte 5 Biyte B Byte 7 Byte 8
0s 05 0& 0s
0 WMWM 0 0 m“w 0
05 05 08 05
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000
Byte 9 Byte 10 Byte 11 Biyte 12
0s 05 0&
05 -05 05
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000
Byte 13 Byte 14 Byte 15 Byte 16
05 0& 0s
-05 05 05
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000

Sekil 6.6 300 bin 6l¢lim igin elde edilen 2. Derece FGA saldirisi sonucu

6.3 Gegis Sayisi Saldirisi

6.3.1 Saldirinin Tanimi

Bolim 4.4'te, AES Algoritmasina karsi gerceklenen FGA Saldirilari'na karsi bir énlem olarak
onerilen ve yaygin olarak kullanilan IAIK maskesinin gerceklenebilmesi icin, Bayt Degistirme
islemi icerisinde yer alan G (28)'de ters alma isleminin kombinezonsal olarak gerceklesmesi
gerektigi anlatiimisti. Bu durum kombinezonsal devrelerin ¢alisma yapisindan kaynaklanan

baska bir acikligin dogmasina neden olmustur.
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Kombinezonsal devreler igerisinde yer alan kapilarda olugsan gecikmeler nedeniyle girislerine
uygulanan degerleri ¢ikislarina dogrudan yansitamazlar. Giris verisine karsilik gelen ¢ikis
degeri oturana kadar devre cikisinda ve ara noktalarda anlik degisimler olur. Bu anhk

gegislere "glitch" veya "toggle" ismi verilmistir [38].

[10ns | , |12 ns . , , |13 ns , , , |14 ns , , 15 ns
10)FF _ S-Box input
T 0o MO Y e W W o 1 J e Jie S-Box output

| [ ] bit 7

| bit 6

l | L | bit 5

I l | bit 4
L | bit 3

I | [ bit 2
bit 1

L] L [ ] bit 0

Sekil 6.7 Bayt degistirme blogu cikisinin girise gére degisimi

Sekil 6.7'de, Bayt Degistirme kombinezonsal devre blogu girisinde olusan bir degisime karsilik
devre cikisinda olusan gecisler gérilmektedir. Giris verisinin 0x10 degerinden OxFF degerine
degismesi durumunda devre cikisi, asil almasi gereken 0x16 degerine oturmadan Once

bircok anlik gecis yasamaktadir.

Ayrica, devre cikislarinda ve ara noktalarda olusan bu gecislerin sayisi, devre girislerine
uygulanan veri degerine gore degismektedir. Bu degisim sayesinde vyapisi bilinen

kombinezonsal devreler modellenebilmekte ve isledikleri gizli bilgiler analiz edilebilmektedir.

Kombinezonsal devrelerde olusan gecikmelerin yan kanal bilgisi olarak kullanilabilecegi ilk
olarak [39] calismasinda bahsedilmistir. SPICE simiilasyonu ile bu durumun gergekligi teyit
edilmistir. Ayrica [38] calismasinda da kombinezonsal devrelerde olusan glitchlerin maskeli

uygulamalar lizerinde etkili olacagi analiz edilmistir.

Saldirinin ilk kez pratik olarak gerceklenmesi ise, 6zel tasarlanmis bir ASIC uygulamasi

Uzerinde basaril olarak uygulanmistir [13].

[14] calismasinda olusan glitchlerin kaynaklanma noktasi lizerinde analiz yapilmistir.
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6.3.2 Saldirinin Gergeklenmesi

Tez galismasi kapsaminda Uzerinde ¢aligilan IAIK Maskeli AES Algoritmasi VHDL kodu, analiz
edilmistir. Analiz sonunda Gegis Sayisi Saldirisi’nin gergeklenebilecegi degerlendirilmistir.

Saldirinin gerceklesmesinde asagida siralanan adimlar takip edilmistir.

1. Uygulamada VHDL kodu igerinde Bayt Degistirme blogunun girdi ve ¢iktilari analiz

edilmistir.
\
Maske (m)|=> o
Bayt Degistirme Maskeli S-Kutusu
Maskeli (S-Kutusu) Cikisi (do)
Veri (di) )

Sekil 6.8 Bayt degistirme blogu giris ve cikisi

2. Kombinezonsal devre, 256 giris ve her bir giris icin 256 farkli maske degeri olmak
Uzere toplam 256 X 256=65536 durum icin simile edilmistir.
Simdlasyon islemi, MODELSIM programi ile devre icerisinde olusan gecikmeleri ve
buna bagl anlik degisimleri tespit edebilmesi icin POST-MAP olarak gerceklenmistir.
ideal durumlar icin tanimh olan ve yaygin olan Behavioral Simiilasyon islemi, saldirida
kullanilan parametreleri dikkate almadigindan kullanima uygun degildir.
Similasyonu gerceklestirmek icin XILINX ISE ortaminda; olasi tiim giris degerlerini bir
dosyadan okuyan, her bir giris aninda gikista olusan tim anlik ¢ikislari tespit ederek
baska bir dosyaya kaydeden bir testbench araci gelistirilmistir.
Simulasyon islemi sonunda 256X256 boyutunda M; matrisi elde edilmistir. Matrisin
elemanlari, her bir satir basinda tanimlanan olasi tim "maskeli veri" girislerine ve her
bir situn basinda tanimlanan olasi tim "maske" girislerine karsilik disen gecis

sayilaridir.
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M (256 X 256)

mO ml m255
d, |de0m(J Td ,m, Td  m,, —I
d, | Td,m, Td ,m |
| |
| |
| |
d254 | |
d 255 LTd 255 My : .. . Td 255 M 255 J

Sekil 6.9 Olasi tim "maskeli veri-maske" girisleri i¢in gegis sayisi matrisi

3. Her bir "maskeli veri" degeri ile beraber giren 256 "maske" degeri icin olusan
gecislerin ortalamasi alinir. islem sonunda 256X1 boyutunda M, matrisi elde

edilmistir.

M,(256 X1)

255 ort

Sekil 6.10 Olasi tiim maskeli veri girisleri icin ortalama gegis sayisi matrisi

4. Gegis Sayisi Saldirisi'nin gerceklenecegi Bayt Degistirme islemi girisi icin Bolim 3.1.3'
te anlatildig1 sekilde Tahmin Matrisi olusturulmustur.

5. Tahmin matrisinde yer alan her bir elamanin yerine M, matrisinde o degere karsilik
simillasyon sonucunda elde edilen gecis sayisi konulmustur. Elde edilen n X
256boyutundaki M4 matrisine, Gegis Sayisi Saldirisi igcin 6zel olmasindan dolay! Gegis
Sayisi Tahmin Matrisi ismi verilmistir.

Gegis Sayisi Tahmin Matrisi ile 6lcim alma isleminde elde edilen Gii¢ Analiz Matrisi

arasindaki korelasyona bakilmistir.
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6.3.3 Saldirinin Sonucu

ilk Acikhik

Analiz sonunda ilk aciklik 50 bin dlcimde ortaya cikmistir. Sekil 6.11’de 1.baytta ortaya ¢ikan
ilk agiklik gdrilmektedir.

w107 Toggle Count Saldirisi llk Aciklik (5.Tur,13.Bayt)
10 T T T T T
2 -
B -
4 - -
@
=
[
2 2F .
G
X
=
S
=,
& 0r .
-
=
v
2+
4
s o
5 1 1 1 1
u] 10 20 30 40 a0 (=]
Mokta Sayisi

Sekil 6.11 Gegis sayisi saldirisi ilk agikhk

Anahtarin Elde Edilmesi

800 bin 6l¢tim kullanilarak analiz yapildiginda 6lglimin basarisinin arttigi gérilmektedir. Sekil
6.12'de 7.bayt icin tim turlara beraber bakildiginda elde edilen analiz sonucu gorilmektedir.
Ancak anahtarin elde edilmesi icin sadece ilk ve son turlarda alinan sonuglar

kullanilabilecektir. Bu nedenle ilk ve son turlarda alinan sonuglara yogunlasiimistir. Cizelge

6.1’de bu turlarda agiklik bulunan baytlar “+” ile gosterilmistir.
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Cizelge 6.1 Gegis sayisi saldirisiile ilk ve son turda agiklik bulunan baytlar

Sekil 6.12 Bayt degistirme islemine yapilan gecis sayisi saldirisi sonucu
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6.3.4 Gegis Sayisi Saldirisi Ek Analiz Caligmalari

Tez galismasi kapsaminda Uzerinde galisilan IAIK Maskeli AES Algoritmasi igin; Bayt
Degistirme girislerine verilen farkli “maskeli veri” ve “maske” degerlerine karsilik
sistem cikisinda olusan gecisler sayilmis ve bu deger kullanilarak sisteme basarili bir
saldiri gergeklenmistir. Yapilan ¢alisma Bolim 0’den itibaren anlatiimistir. Bu bolimde
Gegis Sayisi Saldirisi kapsaminda Bayt Degistirme icerisinde yer alan sinyaller Gzerinden

yapilan ek analiz ¢alismalari anlatilmistir [13].

Bu kapsamda oncelikle tez galismasi kapsaminda Uzerinde galsilan IAIK Maskeli AES
Algoritmasi VHDL kodu analiz edilmistir. Analiz sonunda Uzerinde ¢alisilan uygulanan
Bayt Degistirme iceriginin Sekil 6.13'te gorildiigl gibi oldugu tespit edilmistir. Cizilen
yapida analiz yapilabilecek sinyaller gosterilmistir. Sinyal ve blok isimleri gercek

tasarimda kullanildigi gibi sekle yansitilmistir.

mos shox
mosinvgf256
. JE— ":dml minvgfl6
u tgflbmatrix | ah 1 7
1, : al_i
I 51 tef1siny i
! . L L affine
| devre | is matrix :
. ! ! i matrix
| 1 N
*‘ ml o
tgflématrix |y Irﬁ—9
mhio____ ,dmh minvgfl6

Sekil 6.13 IAIK maskeli AES algoritmasi bayt degistirme blogu icerigi

1. Kombinezonsal devre icerisinde yer alan ve igerisinde “maskeli veri” etkisi
bulunan ve dinlenebilen (blok islemler arasinda gerceklenmeyen) sinyaller

dinlenmeye calisilmistir. Bu sinyaller Sekil 6.13’te /; Isolarak gosterilmistir.

”

Bayt Degistirme girislerine uygulanan olasi tim “maskeli veri” ve “maske

degerlerine karsilik sinyallerde olusan gecis durumlari asagida verilmistir.

66



e I; ve I: Sinyalin hemen oturdugu ve gecis olmadig gériilmistiir. Bunun
yapilan islemin ¢ok kisa bir islem olmasindan kaynaklandigi
dislinilmektedir.

e 3 ve Iy Sinyal Gizerinde az sayida gegis tespit edilmistir. Bunun nedeninin
giristen sinyale kadar yer alan islemlerin sayisinin bir énceki sinyale gére
cok, cikisa gore ise az olmasindan kaynaklandigi distnidlmektedir.

e s ve lg: Sinyal Gizerinde gecisler tespit edilmistir. Bu gegislerin sayisi /3 ve
iz sinyalleri tizerinde olusan gecislerden daha fazla olmasina karsin cikisa
gore halen daha azdir. Gegis sayisinin, sinyale gelen verilerin islenme

stirecleri ile baglantili oldugu diisiiniilmektedir.

Gegis sayilarinin tespit edilmesinden sonra tiim sinyal gegisleri toplanmistir. Bu
veri kullanilarak Bolim 6.3.2'te anlatildigi sekilde Gecgis Sayisi  Saldirisi
gerceklenmistir. Saldiri sonunda basari elde edilmistir. Analiz sonunda ilk
acikhgin bulunmasi ve anahtar degerinin bulunmasi kapsaminda elde edilen
basarinin yukarida anlatilan saldiri (dogrudan cikistaki gecislerin sayilmasi)

basarisi ile ortalama olarak ayni diizeyde oldugu gorilmustir.

Bayt Degistirme icerisinde yer alan sinyallerdeki gecis sayilari kullanilarak ayri
ayri her bir nokta icin saldiri gergeklenmistir. Bu kapsamda asagida verilen
sonuglar elde edilmistir.
e ;: Sinyal hemen oturdugu ve gecis olmadigl icin sonu¢ elde
edilememistir.
e [ Sinyal hemen oturdugu ve gecis olmadigl icin sonug elde
edilememistir.
e 3 Sinyal Uzerinde gegisler tespit edilmistir. Ancak bu gegcis degerleri
kullanilarak 800 bin 6lgiimde basaril bir saldiri gerceklenememistir.
e I Sinyal Uzerinde gegisler tespit edilmistir. Bu degerler kullanilarak
basarili sonuglar alinmistir. ilk agiklik 300 bin dlgiimde bulunmustur.
Saldiri  basarili olmakla beraber c¢ikis noktasi dinlenerek yapilan
saldiridan daha koti sonug alinmistir.
i3 ve Iy sinyalleri (izerinde olusan gegislerin sayisi yaklasik olarak aynidir.

i3 sinyali dinlenerek yapilan saldiri basarili olmadigi halde bu saldirinin
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basarili olmasinin nedeninin bu sinyalde veriye eklenen disik degerli
maske verisinin maskeli veri Uzerinde daha etkili olmasindan (maske
etkisini daha fazla siyirmasindan) kaynaklandigi diistintimustdr.

e s: Sinyal Uzerinde gecisler tespit edilmistir. Bu degerler kullanilarak
basarili sonuglar alinmistir. ilk aciklik 600 bin &lciimde bulunmustur.
Saldin  basarih olmakla beraber c¢ikis noktasi dinlenerek yapilan
saldiridan daha koéti sonug alinmistir.

e s Sinyal Uzerinde gegisler tespit edilmistir. Bu degerler kullanilarak
basarili sonuglar alinmistir. ilk acgikhk 50 bin él¢iimde bulunmustur.
Saldirinin bazi noktalarda ¢ikis noktasi dinlenerek yapilan saldiridan
daha basarih oldugu bazi noktalarda ise daha basarisiz oldugu
goriilmektedir.

ig sinyali Gizerinde olusan gecislerin sayisinin kullaniimasi ile yapilan saldiri Is ile
yapilan saldiridan daha basarilidir. Bunun nedeninin Sekil 6.13’te gorildigu
gibi; i5 sinyaline sonradan sadece maskeli verinin bir bileseninin (ah) eklenmesi,

ig sinyaline ise her iki bileseninin (al, ah) eklenmesi oldugu diisiinilmektedir.

Sonuc

Gecis Sayisi Saldirisi icin yapilan ek analiz ¢alismasi sonucunda basarili saldirilar
gerceklenmistir. Ancak bu basarilar yapilan temel saldirinin basarisini asamamistir.
"IAIK Maskeli AES Algoritmasinin FPGA Uzerinde Gerceklemesine Yapilan Gii¢
Analizlerinin  Etkinlik Dederlendirmesi" tez c¢alismasi kapsaminda Gegis Sayisi
Saldirisi’nin etkinligi ve diger saldirilara gore basarisi lzerine yogunlasiimaktadir. Bu
kapsamda saldirinin basarisina etki etmeyen analizlere yogunlasilmamistir. Ek analiz
calismasi kapsaminda elde edilen sonuclara getirilen yorumlar temel o6ngoriilere
dayanmaktadir. Bu sonuglarin kesin olarak dogru yorumlanmasi igin yapilan tez

calismasindan bagimsiz olarak ayrica kapsamli bir ¢alisma yapilmalidir.
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6.4 Sifir Giris FGA Saldirisi

6.4.1 Saldirinin Tanimi

Gegis Sayisi Saldirisi ve bununla ilgili yapilan ¢alismalarda Bayt Degistirme islemi
esnasinda kombinezonsal devrelerde meydana gelen gegis sayilari analiz edilmistir. Bu
analizde kombinezonsal devrelerde en az gegis sayisinin devre girisine "0x00" degeri
verildiginde olustugu gorilmustir. Bu on bilgilerden yola ¢ikilarak Bayt Degistirme
islemi girisindeki yazmaglara "0x00" degeri yazildiginda tliketilen gliclin diger tim
durumlarda tiketilen gicten daha az oldugu sonucu cikarilmistir. Bu sonuc¢ temel

alinarak maskeli AES uygulamalari lizerine saldiri gergeklenmistir [14] .

6.4.2 Saldirinin Gergeklenmesi

1. Olgim alma islemi gerceklenerek Bélim 3.1.3'de belirtildigi sekilde M; Giic
Analiz Matrisi ve Tahmin Matrisi elde edilmistir.

2. Bu iki matris kullanilarak Bolim 3.1.3'de belirtildigi sekilde Kocher Analizi
gerceklenmistir. Ancak Tahmin Matrisi’ne bagh olarak o6lciimlerin ayrilmasi
asamasinda; icerigi tamamen "0" olan verilere karsilik diisen dlcimler "az giic

tuketen" sinifina, diger tim olcimler "cok giic tiketen" sinifina ayrilmistir.

6.4.3 Saldirinin Sonucu

Ik Acikhk

Analiz sonunda ilk agiklik 50 bin 6lgiimde ortaya ¢ikmistir. Sekil 6.14’te 1.baytta ortaya
cikan ilk agikhk goérilmektedir.
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Zero Input [k Aciklik (3. Tur, 8. Bayt)
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Sekil 6.14 Sifir giris saldirisi ilk acikhk

800 bin oOlgim kullanilarak analiz yapildiginda Olcimin basarisinin  arttigi
gortlmektedir. Sekil 6.15’de 7.bayt icin tim turlar beraber bakildiginda elde edilen
analiz sonucu goérulmektedir. Ancak anahtarin elde edilmesi icin sadece ilk ve son
turlarda alinan sonuglar kullanilabilecektir.

Bu nedenle ilk ve son turlarda alinan sonuglara yogunlasiimistir. Cizelge 6.2’de bu

turlarda agiklik bulunan baytlar “+” ile gésterilmistir.

Cizelge 6.2 Sifir giris saldirisi ilk ve son tur agiklik bulunan baytlar

Bayt

No |1 (2 |3 (4 |5 (6 |7 |8 |9 (10 (11 |12 |13 |14 |15 |16

ilk

Tur + |+ + |+ + |+ |+ +
Son

Tur + + |+ +
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Sekil 6.15 Bayt degistirme islemine yapilan sifir giris saldirisi sonucu
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6.5 Sifir Ofset FGA Saldirisi

Sifir Ofset FGA Saldirisi, "maskeli veri" ve "maske" verisinin ayni saat darbesinde
islendigi 6zel durum icin 6nerilmis bir 2.Derece FGA saldirisi olarak tanimlanabilir.
Saldirinin temelinde, glic Ol¢limi UGzerinde yer alan bazi noktalarin karesini almak
suretiyle degerini yukselterek acikhk olusturma fikri bulunmaktadir. Bu sekilde bir
saldiri gerceklesebileceginden ilk olarak Chari S. tarafindan s6z edilmistir [27]. Ancak
saldirinin teorik olarak tanimlanmasi Waddle J. ve Wagner D. tarafindan yapiimistir

[12].

Sirali ¢calisma yapisindan dolayi, 6nerilen 6zel durumun mikrodenetleyici uygulamalari
Uzerinde gergeklesmesi mimkiin degildir. Ancak paralel islemlerin gerceklenebildigi
FPGA ve ASIC uygulamalarinda nadir de olsa s6z konusu 6zel durumun olusmasi

ihtimali mevcuttur.

6.5.1 Saldirinin Tanimi

n : 6lcim sayisi ve i : 6lcim numarasi olmak tGzere 0 <i <n seklinde bir dlciim seti ele

alinsin.

t : zaman ve m : maximum zaman degeri olmak lGzere 0 <m <t arasinda degisen

Olglim verileri ele alinsin.
b : Algoritma tarafindan Uretilen ara deger kabul edilsin.

S’ (t) : i numaral 6l¢imi de, b ara degeri tretildigi t aninda isarete katki yapan girilti

parametresi olarak kabul edilsin.

d : Bir katsayl olmak lzere;

dR; : "Maske" degerinin toplam gii¢ tiketimine katkisi olarak kabul edilsin.

d(-1)" R/ : "Maskeli veri" degerinin toplam gii¢ tiketimine katkisi olarak kabul edilsin.

Bu girdiler dogrultusunda, dogru anahtar verisi icin dlgciimler 6.1' deki gibi gruplanir.

|f8ib(t)+dRib t=c,
To() =4S () +d(-1)"R; t=c, (6.2)
|L3ih (t) diger
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6.2 denklemindet = ¢, ani "maske" nin, t=c, ani ise "maskeli veri" nin islendigi ani

gostermektedir.

Eger sistemde "maske" ve "maskeli veri" ayni anda islenirse 6.3 denklemi ortaya cikar.

S/(t)y+dR. +d(-1)°R t=¢

T (t) = 0 (6.3)

Sib (t) diger

Bu durum [15] calismasinda atagin gerceklesebilmesi icin olusmasi gereken ozel

durumdur.

6.3 denklemi analiz edilirse

b=1 igin,

T (1) =8/(c,) (6.4)
b =0 igin,

T.”(c,) =S/ (c,) + 2dR (6.5)
elde edilir.

6.4 denkleminde goruldugi Gzere b =1 durumu icin sonug elde edilecek bilesen sadece

glrlltl icermektedir.

6.5’ te ise dogru anahtar tahmininde kullanilacak verilerin katkisi gérilmektedir. Ancak
katki yapmasi beklenen bilesen bir Bimodal Bilesen’dir ve bu bilesen “0” ortalama

degerine sahiptir.

Sifir Ofset FGA Saldirnisi icin, bu bilesenin etkisini ortaya ¢ikarmak amaciyla 6lgim

gruplarinin karesi alinir.

Bu durumda b = 0 durumu igin elde edilen ortalama deger saldirinin gerceklesmesine
olanak saglayan farkin ortaya ¢ikmasini saglar. Asagida kare alma islemi sonunda b'nin
alacagi degere gore olusacak beklenen degerler gosterilmistir.
b=0 igin,

n-1

E[Z [Tio(co)]z} = Z E[S°(c,))? +4dS "(c, )R’ + 4d *(R")?]

i=0 i=0
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n-1

= > (s (c,) ]+ E[4ds " (c,)R ]+ E[4d *(R?)?])

i=0

n-1

=3 (1+0+4d”)

=4nd*+n (6.6)
b= 1 igin,
|—n71 1 2—|_ = 1 2
B el = R elsien]
:nill
=n (6.7)

Esitlik 6.6 ve 6.7 icin olusan durumlarin birbirinden cikarilmasi ile atagin teorik olarak

basaril olacagi gorilmektedir [12].

6.5.2 Saldirinin Gergeklenmesi

Sifir Ofset Saldirisi ile ilgili temel bilgilerin verilmesi siirecinde de bahsedildigi gibi, bu

saldiri ¢ok 6zel bir durum igin gegerlidir.

Tez galismasi kapsaminda Uzerinde ¢alisilan IAIK Maskeli AES Algoritmasi VHDL kodu

analiz edilmistir.

Analiz sonucunda baslangi¢ anahtari ekleme sonrasinda hem "maske" verisinin hem de
"maskeli veri" degerinin ayni anda islendigi gérilmustir. Bunun Uzerine Sifir Ofset FGA

Saldirisi gergeklenmistir.

Sifir Ofset FGA Saldirisi yukarida anlatilan 6zel durum igin, kare alma 6n isleminden
gecirilmis normal bir 1.Derece FGA Saldinsi oldugu goézlemlenmistir. Saldirinin

gerceklenmesi icin asagidaki adimlar takip edilmistir.
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1. Olgim alma islemi sonucunda elde edilen &lg¢iimlerden olusan Gii¢ Analiz
Matrisi'nde yer alan her bir 6lcim icin kare alma islemi uygulanarak M;Gii¢
Olciim Matrisi elde edilmistir.

2. Saldirinin gerceklenecegi Baslangic Anahtari Ekleme Sonrasi icin Bolim 3.1.3'te
belirtildigi Gizere Tahmin Matrisi elde edilmistir.

3. Bayt ve bit bazinda B6liim 3.1.3’te anlatilan Kocher Analizi uygulanmistir.

6.5.3 Saldirinin Sonucu

Teorik olarak saldirinin basariya ulasmasi beklenmistir. Ancak bayt ve bit bazinda

yapilan saldirilardan bir sonug elde edilememistir.

Bu kapsamda saldirinin tanimlandigi [12] calismasi tekrar incelenmistir. Bu ¢alismada

pratik olarak bir saldiri gerceklenmedigi gorilmektedir.

Ayrica yine Sifir Ofset FGA saldirisinin [14] calismasinda gerceklendigi gorilmstir. Bu
calismada ASIC uygulamasi Uzerinde 1 milyon o6lcimde basari elde edilemedigi

gorulmustr.

FPGA uygulamalari lizerinde FGA saldirilarin gerceklenmesi kriptografik islemlerin yani
sira Uzerinde gerceklesen fazladan giriiltii etkileri nedeniyle daha zordur [40]. Bu
kapsamda bizim calismamizda basarili sonuc¢ alinamamasinin beklenebilecek bir sonug
oldugu degerlendirilmistir. Sekil 6.16’te tim baytlar icin elde edilen basarisiz Sifir Ofset

FGA sonuglari gérilmektedir.
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Sekil 6.16 Tim baytlar icin elde edilen sifir ofset FGA sonuglari
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BOLUM 7

IAIK MASKELi AES ALGORITMASI UZERINE YAPILAN
SALDIRILARIN ETKINLIK ANALizi

Bolim 6'da, tez ¢alismasi kapsaminda Uzerinde ¢alisilan IAIK Maskeli AES Algoritmasi
Uzerine gerceklenen farkli saldirilar anlatilmistir. Bu bolimde, elde edilen sonuglar
kullanilarak saldirilarin birbirlerine gore etkinligi analiz edilecektir. Ancak karsilastirma
yapilabilmesi icin bazi kriterlerin belirlenmesi gerekmektedir. Ayrica saldir sonucunda

elde edilen "basar" degerinin farkli acilardan degerlendirilmesi gerekmektedir.

7.1 Karsilastirma Kriterleri

Tez calismasi kapsaminda Uzerinde calisilan IAIK Maskeli AES Algoritmasi 6rneginde
oldugu gibi, ayni kriptografik sisteme farkli yontemler ile saldirarak basari elde
edilebilir. Ancak, bu yéntemlerin her birisi farkli 6zellikler icerebilir. Ornegin bir saldiri
yontemi, ¢ok az sayida gu¢ 6l¢imi ile basari elde edebilir. Ancak bu yontem ¢ok 6zel
durumlar icin tanimlanmis veya kriptografik sistem hakkinda c¢ok ayrintili bilgi
gerektiriyor olabilir. Asagida karsilastirma isleminde kullanilacak olan kriterler

listelenmistir.

7.1.1 Tasarim Hakkinda Bilgi Sahibi Olma

Bazi saldirilarin gergeklestirilmesi i¢in saldirganin tasarim hakkinda bilgi sahibi olmasi
gerekmeyebilir. Ancak bazi saldirilarin gerceklenebilmesi i¢in tasarim bilgisine ihtiyag
duyulur. Bir saldirinin gergeklestirilmesi icin tasarim bilgisine ihtiya¢ duyulmasi saldiri
icin zorlastirici bir etkendir. Dolayisiyla etkinlik analizi kapsaminda, o saldirinin

etkinligini dislren bir parametre olarak dikkate alinacaktir.
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7.1.2 Kaynak Kod Bilgisine Sahip Olma

Bazi saldirilarda tasarim bilgisine sahip olmak bile saldiri igin yeterli olmamakta,
dogrudan kaynak kod bilgisine ihtiya¢c duyulmaktadir. Bir saldirinin gerceklestirilmesi
icin kaynak kod bilgisine ihtiya¢ duyulmasi saldiri igin zorlastirici bir etkendir.
Dolayisiyla etkinlik analizi kapsaminda, o saldirinin etkinligini distren bir parametre

olarak dikkate alinacaktir.

7.1.3 Ek Uzmanlik Bilgisine ihtiyag Duyma

FGA saldirilarinda en ¢ok kullanilan analiz yazihmlar, matlab, java vb. yazilm
programlaridir. Dolayisiyla bir saldirganin tiim FGA saldirilarinda basarili olabilmesi icin
bu analiz programlarindan birini kullanabilmesi gerekmektedir. Ancak bazi saldirilarin
gerceklesmesi icin ek olarak baska yazilim gelistirme ortamlarini da kullanabilmek
gerekebilir. Bu sekilde ek bir bilgiye ihtiya¢c duyulmasi saldiri stiresini uzatacagindan, o

saldirinin etkinligini disiren bir parametre olarak dikkate alinacaktir.

7.1.4 Ek Donanim Sistemlerine ihtiya¢ Duyulmasi

Her bir FGA saldirisinin gergeklestirilmesi icin bilgisayar ve osiloskop basta olmak (izere
Bolim 5.3'te tam olarak dizenegi verilen donanim gereksinimlerine ihtiyag
duyulmaktadir. Ancak bazi saldirilarin gerceklestirilmesi icin standart bir bilgisayar
yeterli olmamaktadir. Ozellikle analiz siirecinde yiiksek anlik hafiza (RAM) ve islemci
glcl degerlerine sahip kuvvetli bilgisayar sistemlerine ihtiya¢ duyulmaktadir. Bu
sekilde bir donanima ihtiya¢ duyulmasi, saldirinin maliyetini artirdigi i¢cin o saldirinin

etkinligini duslren bir parametre olarak dikkate alinacaktir.

7.1.5 Saldirinin Teorik Olarak Dayanaksiz Olmasi

Uzerinde calisilan kriptografik sistemler icin bazi saldirilar, teorik olarak gerceklenebilir
gortiinmekle beraber saldiri yapilan sistem Gzerinde basariya erisemeyebilir. Ancak bazi
saldirilarin, en basindan teorik olarak da basarili olamayacagl ongoriilebilir. Saldirinin
teorik olarak dayanaksiz olmasi, etkinlik analizinde saldirinin etkisini "sifir" seviyesine

dislren bir parametre olarak dikkate alinacaktir.
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7.1.6 Basari igin ihtiyag Duyulan Olgiim Sayisi

FGA saldirilarinda, bir saldirinin basari durumunu goéstermek igin en ¢ok kullanilan
oOlclttilir. Tez calismasi kapsaminda yapilan saldirilarin basarisi degerlendirilirken de bu
Olcut kullanilacaktir. Ancak "basar" kavrami ile ne kastedildigi Bolim 7.2'de ayrica

degerlendirilecektir.

7.2 "Basari" Kavraminin irdelenmesi

FGA yontemi kullanilarak kriptografik sistemlere yonelik saldirilarin yapildigi makaleler
ve analiz laboratuarlar tarafindan yapilan calismalar incelendiginde, saldiri sonunda
gizli anahtar degerinin 1 bit degerinin bile bulunmasi durumunda o saldirinin "bagarili"
olarak kabul edildigi goriilmektedir. Bu bakis acisi bir bakima dogrudur. Clnk{ bir
saldiri ile anahtar verisinden cok kiiclik de olsa bir degerin bulunmasi, dlciim sayisinin
yeterince artirilmasi durumunda, anahtarin diger kisimlarinin da bulunacagi yéniinde

bir gbstergedir.

Ancak diger bir acidan bakildigi zaman bazi durumlarda anahtar parcalari elde edilse de

bunun tam olarak bir "basari" olmayacagi gorilmektedir.

ilk olarak tek basina anahtar verisinin kiictik bir kismini bulmak, asil amag olan anahtari
elde etme sonucu icin yetersizdir. Ornegin 128-bit uzunlugundaki AES anahtarinin 1-bit
degerinin bulundugu duslnilsiin. Bu durumda halen bulunmasi gereken 127-bit
bulunmaktadir. Bu uzunlukta bir anahtar degerinin glinimiz teknolojisi kullanilarak

deneme yanilma yontemi ile bulunmasi mimkin degildir.

Yine benzer sekilde AES algoritmasinin analizinde, dogru anahtar modeli ile ilk ve son
tur disinda kalan turlarda bulunan agikliklar anahtar degerinin elde edilmesine katki
saglamayacaktir. Cinkl Bolim 3.1.3'te ayrintilari anlatilan Tahmin Matrisi'nin
olusturulmas! slrecinde pratik olmayan sayida anahtar degeri denenmek zorunda
kalinacaktir. Ornegin; Gegis Sayisi Saldirisi kapsaminda, AES algoritmasinin 5. turu
icerisinde yer alan bir bayt icin 2*° tane anahtar degerinin denendigi bir modelin
olusturulmasi gerekmektedir. Bu nedenle anahtar verisinin elde edilmesi icin dlgiim
sayisinin artirilarak analiz islemlerine devam edilmesi gerekir. Bu islemin devaminda

bazi saldirilar icin nispeten az sayida 6l¢lim kullanmak yeterli olurken bazi saldirilarda
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bu sonucu almak igin digerinin katlari diizeyinde 6lgim kullanmak gerekebilir. Her iki
saldirida da ilk anahtar parcasinin bulundugu noktanin ayni olmasi durumunda, basari
icin sadece anahtar degerinin bir parcasinin bulundugu nokta dikkate alinirsa iki
saldirida esit olarak "basarili" gortlebilir. Ancak asil hedef olan anahtar degerinin elde
edilmesi icin ihtiyac duyulan 6lcim sayilarina dikkat edildiginde iki saldirinin esit

basarida olmadigi goértulmektedir.

Sonug olarak tez calismasi kapsaminda, saldirilarin basarisi degerlendirilirken iki farkl
"basar" durumu belirlenecektir. Bunlar: “ilk aciklik basarisi” ve “anahtari bulma

basarisi” durumlaridir.

7.2.1ilk Agikhik Basarisi

Anahtar parcasinin miktarina veya bulundugu algoritma turuna bakilmaksizin, ilk

degerin bulundugu o6lciim sayisidir.

7.2.2 Anahtari Bulma Basarisi

Analiz islemleri ile bir kriptografik sistemin anahtarinin elde edilmesi icin, bilinmeyen
anahtar uzunlugunun deneme yanilma yontemi (brute force) ile bulunacak sayiya
indirilmesi yeterlidir. Bu konuda 6l¢li olarak 56 bit anahtar uzunlugunun yetersiz olmasi
nedeniyle glvensiz kabul edilen DES algoritmasi alinmistir [41]. Yani bulunamayan
anahtar miktarinin 56 bit sayisina distiigl anda kullanilan 6lgiim sayisi saldirinin

"anahtari bulma basarisi" olarak kabul edilmistir.

7.3 Saldirilarin Karsilagtirilmasi ve Etkinliginin Analiz Edilmesi

Bu bolimde, Bolim 6'da gerceklenen saldirilar ve elde edilen sonuglar karsilastirma
kriterleri agisindan degerlendirilmis ve saldirilarin birbirlerine gore etkinligi analiz

edilmistir. Degerlendirme sonuglari Cizelge 7.1’de yer almaktadir.
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Gizelge 7.1 Gergeklenen saldirilarin karsilastirilmasi

Bagan icin ihtiyac Duydugu Olciim Sayisi
Tasanm Kaynak Kod Ek Uzmanlik Ek Donamm Saldinnin Teorik
Hakkinda Bilgi Bilgisine Sahip Bilgisine ihtiyac Sistemlerine ihtiyac Olarak Dayanakh
Sahibi Olma Olma Duyma Duyulmasi Clmasi Ik Acikhk Anahtar Bulma
Basarisi Basarsi
1. Derece FGA
Gerekli Degil Gerekli Degil Gerekli Degil Gerekli Degil Dayanaksiz Yok Yok
Saldins
2. Derece FGA Gerekli [Yiksek RAM
Gerekli Gerekli Degil Gerekli Degil Dayanakll 50 bin 300, bin -14 bayt
Saldinsi kapasitesi)
Sifir Giris FGA
Gerekli Degil Gerekli Degil Gerekli Degil Gerekli Degil Dayanakli 50 bin 800 bin-11 bayt
Saldins
Gerekli (VHDL
Gegis Sayisi
Gerekli Gerekli ortaminda yazilim Gerekli Degil Dayanakli 50 bin 800 bin-% bayt
Saldins
gelistirebilme)
Sifir Ofset FGA
Gerekli Gerekli Degil Gerekli Degil Gerekli Degil Dayanakli Yok Yok
Saldirist

Cizelge 7.1 incelendiginde saldirilarin etkinligi Gzerine su yorumlar yapilabilir.

1. Bir saldirinin etkinligindeki en temel nokta saldirinin en az sayida 6lcim elde

ettigi basaridir. 2. Derece FGA Saldirisi’'nin " ilk aciklik basarisi" kriterinde diger
Olclimlerden geri kalmadigi, "anahtar bulma basarisi" kriterinde ise diger
saldirilara gére ¢ok daha ileride oldugu goriilmektedir. Ote yandan Sifir Giris
FGA Saldiris’'nin " anahtar bulma basarisi ", 2.Derece FGA Saldirisi'na gore daha
geride olmakla beraber, 2. Derece FGA saldinsinin ihtiya¢ duydugu ek
gereksinimlere ihtiya¢ duymadan basari yakalayabilmektedir.

iki saldiri teknigi digerlerine gére daha etkili olmakla beraber, birbirlerine goére
farkli durumlar icin etki GstinlGgu saglamaktadir.

Ancak her durumda, 2. Derece FGA Saldirisi ve Sifir Giris FGA Saldirisi'nin IAIK
Maskeli AES Algoritmasinin FPGA Uzerinde Gerceklemesine Yapilan Gii¢
Analizleri igerisinde en etkili iki saldiri yontemi oldugu degerlendirilmistir.

Gegis Sayisi Saldirisi'nin elde ettigi basarinin Sifir Giris FGA Saldirisi ile yaklasik
ayni Saldirisi'nin

dizeyde oldugu gorilmektedir. Ancak Gegis Sayisl

gerceklenebilmesi icin saldirganin basta kaynak kod olmak Uzere ek

gereksinimlere ihtiya¢ duymasi saldirinin etkinligini azaltacak bir faktérdir. Bu

81



nedenle, IAIK Maskeli AES Algoritmasinin FPGA Uzerinde Gerceklemesine
Yapilan Gli¢ Analizleri icerisinde, Gecgis Sayisi Saldirisi'nin basari elde eden diger
yontemlerin gerisinde kaldigi ve 3. en etkili saldin yontemi oldugu
degerlendirilmistir.

Teorik olarak dayanakli olan bir saldirinin, bir sistem Uzerine uygulandiginda
basarili olamamis bile olsa, daha fazla 6lgiim sayisi i¢in basari gosterme ihtimali
mevcuttur. Sifir Ofset FGA saldirisi bu kapsamda incelendiginde, teorik olarak
dayanakli olsa da Uzerinde calisilan uygulamada basari elde edememistir. Sonug
olarak Sifir Ofset FGA saldirisinin, IAIK Maskeli AES Algoritmasinin FPGA
Uzerinde Gerceklemesine Yapilan Gii¢ Analizleri icerisinde 4. en etkili FGA
saldirisi oldugu degerlendirilmistir.

Bir saldirinin basarili olmasi teorik olarak miimkiin degilse o saldirinin hicbir
sekilde etkinligi yoktur. Bu nedenle 1. Derece FGA Saldirisi, IAIK Maskeli AES
Algoritmasinin FPGA Uzerinde Gerceklemesine Yapilan Gii¢ Analizleri icerisinde

en etkisiz saldiridir.
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BOLUM 8

SONUC ve ONERILER

Gelisen teknoloji ve buna bagh olarak olusan yasam seklimizde, bilgi givenliginin
saglanmasi ¢ok énemli bir durum arz etmektedir. Bilgi glivenligini saglayan sistemlerin
arkasinda ise kriptografik uygulamalar ve bu uygulamalarin calismasini saglayan
kriptografik algoritmalar yer almaktadir. AES algoritmasi bu alanda en yaygin olarak
kullanilan algoritmalardan biridir. Matematiksel olarak gicli olmasi nedeniyle AES
algoritmasi klasik kriptanalize dayanikli gériilmektedir. Ancak uygulamaya bagli olarak
gerceklenebilen yan kanal analizi saldirilari AES algoritmasi uygulamalari icin ciddi bir
tehdit olusturmaktadir. Bu tehdide karsi olarak AES algoritmasi icin; algoritma
tarafindan dretilen ara degerlere rastgele sayilarin eklendigi farkli maskeleme
teknikleri 6nerilmistir. Bu tekniklerin icerisinde en yaygin kullanilanlarindan biri 1AIK
maskesidir. Ancak kriptografik uygulamalarda gelistiriciler tarafindan onerilen her
onleme karsi saldirganlar tarafindan farkli saldiri teknikleri gelistiriimektedir. Bu
baglamda IAIK Maskeli sistemler icin de uygulanabilecek saldiri teknikleri dnerilmistir.
Ancak bu saldiri tekniklerinin uygulanabilirlikleri ve etkinlikleri farkli durumlar igin

degiskenlik gostermektedir.

Tez calismasi kapsaminda IAIK Maskesi ile korunmus bir AES sisteminin pratik olarak
analiz edilmesi ve Uzerinde gergeklenebilecek saldirilarin etkinliginin analiz edilmesi
hedeflenmistir. Bu kapsamda 6ncelikle genel kriptografik sistemler ve IAIK Maskeli AES
Algoritmasi c¢alisma vyapisinin anlasilmasi icin teorik arastirmalar yapiimistir. Bu
kapsamda elde edilen bilgiler Bolim 2 ve B6lim 4’te anlatilmistir. Bu teorik arastirma
kapsaminda Bolim 3'te anlatilan Yan Kanal Analizi konusunda kapsanarak ileride

yapilacak analiz calismalari icin teorik altyapi hazirlanmistir. Daha sonra IAIK Maskeli
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AES Algoritmasi uygulamasinin pratik olarak gergeklendigi bir diizenek aranmigtir.
Bagka bir tez calismasi kapsaminda gergeklenmis bir diizenek temin edilerek bu
dizenek Uzerinde analiz uygulamalari gergeklenecek sekilde g¢alisir hale getirilmistir.
Uzerinde calisilan diizenegin donanim ve yazilim o&zellikleri Bélim 5'te anlatiimistir.
Ayni bolim kapsaminda diizenek Uzerinden analiz islemlerinde kullanilacak verilerin

toplanmasi da anlatilmistir.

Verilerin toplanmasindan sonra IAIK Maskeli AES Algoritmasi lizerine gerceklesebilecek
saldirilar Gzerine yogunlasiimistir. Bu kapsamda her bir saldiri icin teorik arastirma ve
pratik gerceklemeler yapilmistir. Saldirilar ve elde edilen sonuclar Bolim 6'da ayrintili
olarak anlatiimigtir. Bolim 7'de ise, her bir saldirinin gergeklenebilme durumlari ve

etkinligi analiz edilmistir.

Yapilan calisma ile yeni bir saldiri teknigi 6nerilmemekle beraber, pratik bir sistem
Uzerinde pratik saldirilar gercekleyerek literatlirde daha 6nce bizim gerceklestirdigimiz
kapsamda, genis olarak benzeri yapilmamis olan bir etkinlik analizi c¢alismasi
yapiimistir. Yapilan calismanin benzeri bir sistemi tasarlayacak veya analiz edecek olan

kisiler icin bir kilavuz olmasi Gimit edilmektedir.

Bilgi guvenligi kapsaminda, “glivenli kriptografik uygulamalar ve bunlara yoénelik
saldirilar” konusunun onemini koruyacagl gorilmektedir. Bu baglamda, bu tez
¢alismasi kapsaminda gercgeklestirilen saldirilar ve 6nerilmesi muhtemel yeni saldiri
tekniklerine karsi maskelemeye ek olarak alinabilecek yeni giivenlik énlemleri lizerinde
¢alisiimasi 6nerilmektedir. Bu tiir calismalar hali hazirda aktif olarak devam etmektedir.
Ancak daha fazla galismanin gerceklenmesi, bilgi glivenligi ihtiyacinin ¢6zimu igin

temel noktayi olusturan givenli kriptografik sistemlerin tasarlanmasi i¢in dnemlidir.
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