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ONSOZ

Yapilan bu ¢alismada kisaca ag gilivenligini ilgilendiren her tiirlii bilesen incelenmis ve
son zamanlarda diinya ¢apinda hizla yayginlik kazanan giivenlik duvari ile VPN ve

NAT uygulamalari detayli bir sekilde incelenmistir.

Bu calismanin hazirlanmasi siirecinde yol gostericiliginden ve ozellikle gelecekte cok
fazla kullanilacak olan bu teknoloji ile daha yakindan ilgilenmemi saglayan sayin

hocam Yrd.Dog.Dr. N.Ozlem Unverdi’ye tesekkiirlerimi sunuyorum.

Calismam esnasinda bana gerekli donanimi saglayan Logicom Bilgi Teknolojileri

Dagtim Ltd. Sirketine tesekkiirlerimi sunarim.

Son olarak tiim hayatim boyunca bana olan sevgi ve desteklerinden dolay1r ¢ok degerli

aileme sonsuz sevgi, saygi ve tesekkiirlerimi sunuyorum
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OZET

Yapilan bu calismada ag giivenligini ilgilendiren her tiirlii bilesen incelenmis ve son
zamanlarda diinya ¢apinda hizla yayginlik kazanan giivenlik duvart ile VPN ve NAT
uygulamalari detayl bir sekilde ele alinmistir.

Istenilen hedefe ulasabilmek icin ilk boliimde genel isaretlesme kavramlari,
modiilasyon teknikleri ve iletim ortamlar1 ele alindiktan sonra bir sonraki boliimde
yerel alan aglarinda TCP/IP ve katman giivenligi incelenmistir.

Ugiincii boliimde kablosuz yerel alan ag1 sistemleri ve bu sistemlerde uygulanan
giivenlik = stratejileri vurgulamistir.Daha sonraki boélimde — bilgisayar agimin
giivenligini ilgilendiren her tiirlii bilesenin yonetimi ile ilgili stratejinin resmi sekilde
yazili olarak ifade edildigi gilivenlik politikalar1 ve giivenlik duvar1 mimarileri ve
bilesenleri detayli bir sekilde ele alindiktan sonra bir sonraki boliimde ag cihazlari
tizerinde nasil Onlemler alinabilecegi irdelenmis ve giivenligin bir biitiin olarak
incelenmesinin gerekliligi vurgulanmistir.

Uygulamalarimizin oldugu son boéliimde ise giivenlik duvarinda VPN ve NAT
uygulamalar1 incelenmis ve sonu¢ kisminda ise ag giivenliginin Onemi
vurgulanmustir.

Anahtar Kelimeler: Ag Glivenligi, Glivenlik Duvar1 , VPN, NAT
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ABSTRACT

In this project every component which is including network security were examined
and firewall ,NAT and VPN technology studies which is growing rapidly were
discussed.

To reach the aim, firstly general signal concepts , modulation varieties and
transmission media were analyzed after that in following chapter ,TCP /IP and layer
security were examined in local area network.

In the third chapter wireless local area network and its security were analyzed. In the
next step Security policies and firewall architecturals which is including network
security were emphasized.In other chapter it was discussed how to guard on the
network equipment and security were examined as a whole.

In the conclusion, NAT and VPN technology studies in firewall which will be
available in the future were introduced.

Keywords: Network Security,Firewall , VPN, NAT
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1. GIRIS

Genel isaretlesme kavramlari, modiilasyon teknikleri ve iletim oranlarina genel bir giris
yapilmistir. Ayrica veri haberlesme kodlar1 ve makinelerin birbirlerine iletim yaparken

eszamanlamanin nasil saglandigi konularina deginilmistir.
1.1 Veri Haberlesme Sistemleri Islemleri ve Verinin Iletilmesi

Bilgisayarlarin, veri haberlesmesinin ve aglarin amaci veriyi bilgiye ¢evirmektir. Veri
bir bilgisayarda saklanir ve bir haberlesme sistemi {lizerinden ikilik tabanda (0 veye 1’

ler bigiminde) iletilir.

Bir bilgisayardaki bitler elektrik isaretinin polarizasyon seviyeleri ile gosterilirler. Bir
bilgisayardaki saklama elemani i¢indeki yiiksek-seviye isareti 1’1 ve algak-seviye isareti
0’1 gosterebilir. Bu elemanlar birlikte dizilerek belirlenmis kodlara gore sayr ve

karakterleri olustururlar.

Veri; haberlesme yolu {izerinden bilgisayar-yonlendirmeli cihazlar arasinda elektrik
isaretleri ve bit katarlar1 ile iletilir. Bu elektrik isaretleri ve bit katarlar1 harf ve
karakterleri belirtir. Bazi durumlarda, veri 1s1k isaretleri ile gosterilir (fiber optik
hatlarda). Bit dizileri kullanic1 verisini ve kontrol verisini tanimlar. Kontrol verisi,

haberlesme agini ve kullanici verisi akisini yonetmek i¢in kullanilir.

Sekil 1-1°de, verinin gonderici cihazdan ¢ikisi, haberlesme ortamindan gegisi ve alici
cihaza gelisi goriilmektedir. Ikilik veri kodu, terminaller ve cikislarda on tabanima

cevrilirek gosterilir.

Saniye bagina bit (bit/sn) terimi iletim hizin1 belirtmek {izere kullanilir. Bu terim
haberlesme yolu veya parcasi iizerinden saniyede iletilen bit sayisin1 verir. Ornegin
2400 bit/sn’lik bir hat, bir sayr veya karakteri belirtmek icin 8-bit’lik kodlar
kullantyorsa, saniyede iletilen karakter sayist 300 (2400 / 8) olur. Haberlesme hizi

genelde bit/sn orani ile verilir.



1.1.1 iletim Karakteristikleri

Veri haberlesmesini anlamak i¢in, elektrigin iletim karakteristikleri hakkinda genel bir
bilgiye sahip olunmalidir. Hat kapasitesi, hata kontrol teknikleri, haberlesme yazilimu,
ve diger pek ¢ok ag bileseni elektrigin yapabildikleri ve simirlamalar1 g¢er¢evesinde

analiz edilir ve tasarlanir.

Sekil 1.1°den de goriildiigii gibi veri, haberlesme kanali tlizerinden elektrik isaretinin
degisimleri ile iletilir. Bu degisimler 1 ve 0’lar1 gosterir. Elektrik isaretinin konumu
kendini ya bir isaret seviyesi ya da bir bagka kompleks elektrik isareti seklinde gosterir.
Bir isaretin iletim yolu iizerindeki hareketine isaret yayilmasi denir. Bir kablo yolu
lizerinde, isaret yayilmasi elektrik akimi seklindedir. Bilgisayar siteleri arasindaki
radyo transmisyonu ise, havada elektromanyetik dalga olarak yayilan -elektrik

isaretlerinin algilanmasi ile basarilir.

Génderici Cihaz I Haberlesme Kanah I Ao Cikaz
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Sekil 1.1 Verinin iletilmesi

Tiim maddeler temel parcalarin bilesiminden olusur. Bu parcalar elektriksel yiik
tagiyabilirler. Bu pargalardan bazilari, sirasi ile negatif ve pozitif polarizasyonlu
elektronlar ve protonlardir. Bu pargalar belli bir diizende birleserek atomlar
olustururlar. Negatif ve pozitif atomlar birbirlerini ¢gekerek atomun kararligini1 saglarlar.
Elektrik akimi haberlesme yolu veya iletkeninin bir ucundan elektrik yiikii girisi ile

saglanir. Ornegin, iletkenin gonderici ucuna negatif yiik yerlestirirsek, bu yiik yoldaki



negatif yiiklii elektronlar1 diger uca itecek ve bir akim olusacaktir. Esasen, elektrik

akimi, dolayisiyla bir veri haberlesme isareti, bu elektronlarin iletken yol tizerindeki

hareketleridir [1].

Haberlesme kanalindaki bircok isaret Sekil 1.1 ve Sekil 1.2(a)’da goriildiigii gibi
salimim yapan dalga sekilleri icerir. Bilgisayar verilerinin tasinmasini saglamak icin
salinim yapan isaretlerin ii¢ parametresi degistirilebilir (genlik, frekans, faz). Genlik
veya gerilim kablo tizerine diisen elektrik yiikii miktar1 ile belirlenir. Sekil 1.1°den bu
gerilimin ikilik konumlara (1 veya 0) bagl olarak yiiksek veya diisiik oldugu durumlar

goriilmektedir.

Elektrigin bir diger karakteristigi watt birimi ile 6l¢iilen giigtiir. Isaret giicii, isaretin bir

kablolu haberlesme devresinde gidebilecegi veya yayilabilecegi mesafeyi belirler.

Baud terimi de veri haberlesmesinde sik¢a kullanilir. Bu terim hat {izerindeki isaretin
degisme oranini tanimlar. Bunu isaret hiz1 olarak da agiklayabiliriz. Ornek olarak, Sekil
1.1°deki goénderici cihaz bitleri ikili gruplar halinde toplamakta (00,01,10,11) ve
bunlardan her bir grup i¢in farkli genliklerde salinim yapan dalga sekilleri elde
etmektedir. Bu ornekte, bit transfer orant baud’un (ya da isaret degisme oraninin) iki
katidir. Giiniimiizde kullanilan modemler her bir baud i¢in 8-bit oranlarina kadar

cikarak daha biiytik bir isaret transfer kapasitesine ulasirlar.

Sekil 1.1°de goriilen isleme modiilasyon denir. Bu terim veri katarinin haberlesme yolu

icin degistirilmesi veya modiile edilmesi anlamindadir.

Isaret aym zamanda frekansindan, baska bir deyisle belli bir zaman araliginda yaptig
tam salinim sayisindan taninir. Frekans saniye basina yapilan salinim sayisi ile dlgiiliir.

Elektrik endiistrisinin tanimladig1 1 Hz birimi, saniyede bir salinim demektir.
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Sekil 1.2 Salinim Yapan Isaret

Frekansi tanimlamak i¢in kullanilan bir bagka terim birim saniyedeki ¢evrim sayisidir
(cps: cycles per second). Dalganin frekansinin, genligi ile ilgisi yoktur. Isaretler genlik
ve frekansin degisik kombinasyonlarina sahip olabilirler. Genlik isaret seviyesini ve
negatif veya pozitif gerilim degerini belirtirken frekans, isaret salinim oranini (Hz

birimi ile) belirtir.

Isaretin fazi, isaretin ¢evrimine ne kadar ileriden basladigimi tanimlar. Sekil 1-2(b)’de
isaretin fazi; baslangic (0°), % cevrim (90°), %2 ¢cevrim (180°), % ¢evrim (270°) ve tam
cevrim (360°) noktalarinda gosterilmektedir. Dalga, sekilde goriildiigli iizere, siniis
dalgasinda veya bir gemberde oldugu gibi dereceler ile de etiketlenebilir. Siniis dalgas:
denmesinin sebebi, dalganin trigonometrik siniis fonksiyonunda oldugu gibi degisim
gostermesindendir.  Siniis dalgasi, c¢embersel hareketten dretilmistir. Elektrik

isaretlerinin trigonometri kullanilarak tanimlanmasi miihendisler i¢in ¢cok degerlidir.

Bir yoldaki veri isaretinin bilgi oran1 kismi olarak igaretin genlik, frekans (veya
frekanslar) ve fazina baglidir. Sekil 1.1°den goriildiigii gibi bilgi oran1 (bit/sn), isaretin
hangi siklikta durum degistirdigine baglidir. Isaretin genlik, frekans ve fazindaki

degisiklikler hat iizerinde bir durum degisimi olustururlar. Bu degisim 0’1 1’e veya 1’1



0’a cevirir. ikilik 1’ler ve 0’lar, hat iizerinde bilgisayarlar aras1 akan, kullanic1 veri

mesajlarindaki karakter ve harfleri temsil etmek {izere kodlanirlar.

1.1.2 Analog Iletim

Yukarida bahsedilen isarete analog isaret denir ¢linkii siirekli yani ayrik olmayan bir
karakteristik gosterir. Bu sekildeki bir iletim, bilgisayarlarda kullanilan ayrik ikilik
sayilarin iletimi i¢in tasarlanmamistir. Genis bir kullanim alanmna sahip olmasinin
nedeni, ilk zamanlarda veri haberlesme aglar1 gelistirilirken analog kolayliklar saglayan

telefon sisteminin halihazirda mevcut olmasidir.

Telefon hatt1, analog bir dogas1 olan sesi tasimak icin tasarlanmistir. Insan sesi analog
dalga seklinde ¢ikar. Isaretler hava basimcinin degismesi ile salimim yapan &rneklerdir.
Bu mekanik titresimler telefon mikrofonu tarafindan hissedilir ve elektriksel gerilim

orneklerine gevrilir.

Analog ses isareti ve doniistliriildiigli elektriksel isaret tek bir frekansta degildir.Bir
baska ifadeyle ses ve onun telefon hattindaki elektriksel karsiligi, birgok farkli
frekanstaki dalga sekillerini icerir. Bu frekanslarin belirli bilesimleri sesi ve sesin
perdesini tayin eder. Dogadaki bir ¢ok olay farkli frekanslarin bilesimi ile meydana
gelir. Ornegin, gdkkusagidaki renkler farkli 151k dalgasi frekanslarindan, miizik sesleri
yiiksek veya alg¢ak perdelerin olusturdugu farkli akustik frekanslardan olusur. Bu olaylar

frekans bandlar1 veya araliklar igerirler.

Insan kulagi 40 Hz ile 18000 Hz arasi sesleri algilayabilir. Telefon sistemi bu frekans
bandinin tiimiinii iletmez. Tam aralik, ses isaretini alicida olusturmak i¢in gerekli
degildir. Ekonomik nedenlerden dolay1 telefon hatlarinda 300 Hz ile 3300 Hz band:
iletilir (tam aralik biraz daha fazladir). Bu nedenle telefonla yaptigimiz konusmalarda

sesimiz dogal halinden farklidir.
1.1.3 Band Genisligi

Bir haberlesme hattinin tasiyabildigi frekans araligi, hattin band genigligi olarak
tanimlanir. Band genisligi veri haberlesmesi i¢cin ¢ok 6nemli bir etkendir ciinkii
haberlesme hattinin kapasitesini (bit/sn), hattin band genisligi belirler. Eger telefon
kanalinin band genisligi 3 kHz ’den (300-3300 Hz) 20 kHz ’e ¢ikarilsaydi, kanal sesin



tiim karakteristigini tagiyacakti. Bu, ayn1 zamanda iletilen verinin dogrulugunu arttirir.
Daha biiyiik band genisligi kullanilarak daha iyi bir veri iletim orani saglanacagi

aciktir.

Band genisliginin etkileri Shanonon, Fourier ve Nyquist gibi bilim adamlar1 tarafindan
saptanmistir. Fourier, periyodik isaretlerin siniizoidal fonksiyonlarin toplami bigiminde
elde edilebilecegini gostermistir. Periyodik olmayan fonksiyonlar da bazi kosullar
altinda bu sekilde elde edilebilir. Boylece elde edilen toplama Fourier serisi denir[1].
Sekil 1-3’te hattin durumu saniyede 2000 kez degismektedir; bagka bir sdyleyisle isaret
degisme orani 2000 baud’tur. 500 Hz ile sinirli bir band genisligi isaretin dogru olarak
algilanmasi i¢in yeterli olmaz. Band genisligi biiyiidiik¢e sayisal seviyeler daha dogru

bir bi¢imde ortaya ¢ikacaktir.

Daha biiyiik band genisligi, daha yiiksek hat kapasitesi demektir. Bu durum, Tablo 1-
I’in incelenmesi ile anlasilabilir. Elektromanyetik frekans spektrumu araliklar1 goreceli
olarak sinirlidir. Bu aralik, ses frekans bandindan baslar, X-151m1 veya kozmik 1s1k
bandina kadar siirer. Yiiksek frekanslarin 6nemi, ses frekans spektrumu ve mikrodalga
veya koaksiyel kablo iletim ortamlar1 incelenerek anlasilabilir. 1 kHz ve 10 kHz aras1
band genisligi 9 kHz’dir ki bu hemen hemen 3 kHz’de ses tasiyan hatlarin 3 katidir. 10
MHz ile 100 MHz aras1 (HF ve VHF spektrumu) band genisligi 90 MHz’dir ki bu da
teorik olarak ses-sinifi hattin 30000 katina esdegerdir. Bu kiigiik 6rnek, haberlesme
endiistrisinin daha biiyiik band genisligi kapasitesi i¢in niye yiiksek radyo frekanslarini

kullanan teknolojilere yoneldigini gostermektedir.
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Sekil 1.3 Band Genisliginin Etkisi

Tablo 1-1 Frekans Spektrumu
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1.1.4 Periyot ve Dalga Boyu

Bir gevrim igin gereken siireye periyot denir. Ornegin, 2400 Hz’deki bir isaret,
0.000416 sn’lik bir ¢evrim periyoduna sahiptir (1 sn /2400 = 0.000416 sn). Periyot (T),
1/F olarak hesaplanir ki burada F frekanstir (Hz).

WL=S/F (1-1)

WL : Dalga boyu
S : Isaretin yayilma hiz1

F : Frekans

Isaretin dalga boyu ag cihazi seciminde, protokol tasariminda ve cevap-zamani

analizinde ¢ok onemlidir[2]
1.1.5 Diger Dalga Sekilleri

Cok yaygin olan diger bir yaklasim da ikilik degerleri simetrik kare dalga kullanarak
iletmektir (Sekil 1-4). Kare dalga pozitif polarizasyondan negatif polarizasyona anlik
siirede gegen bir gerilimi gosterir. Kare dalga, sayisal veri iletimi i¢in miikemmel bir
sekildir, ¢linkii ikilik durumlar olan 1 ve 0’lari, pozitif ve negatif degerler ile

gosterebilir[1].

Zaman ——#
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Sekil 1.4 Kare Dalga
1.1.6 DC isaretler

Bir ¢ok haberlesme sistemi analog (AC) iletim kullanmaz. Dogru-akim (DC) iletim,
daha basit bir yaklasimdir. DC isaretler, yalnizca ayrik 1’ler ve 0’lar1 gdsterebilen
simetrik kare dalgaya benzerler. Ancak DC iletici, salinim yapan dalga sekli yerine,

acik-kapali elektrik enerjisi darbelerini kullanir. Ek olarak, DC isaret oldugu gibi iletilir,



lizerine bagka isaret veya frekans bindirilmez. Bir AC isaret, baska frekanslar tarafindan
tasinmak iizere (yeterlilik, hiz ve iletim mesafesi etkenleri yiiziinden) yeniden
sekillendirilir. Bu isaret sekillendirilmesi modiilasyon olarak anilir. Bir ¢ok sistem
siirli bir mesafede c¢alistigi i¢in daha giiglii ve daha pahali olan AC iletime ihtiyag
duymaz, bunun yerine DC isaretlesmeyi kullanir. Sintizoidal dalga sekli, simetrik kare
dalga gibi, uzak mesafe veri haberlesme hatlar1 i¢in gerekli iletim tipidir. Sayisal bit
katarlart hem DC hem de AC isaretlerle taginabildigi halde, uzak mesafe iletiminde AC

isaretler kullanilir.

Telgraf, DC isaretlesme i¢in iyi bir 6rnektir. Telgraf cihazinin diigmesi bir anahtardir ve
operatdr tarafindan basilinca devreyi kapayarak hattin gonderici ucuna bir gerilim
diisiiriir. Gerilim, hat iizerinde bir akim olusturur ve alicida darbe olarak algilanir. Alici,
akim darbesini kisa, duyulabilir bir tona cevirir. ilk sistemlerde iletilen akim, alici
tarafta pille beslenen bir elektromiknatisla aktif edilmekteydi. Elektromiknatis gelen
isarete gore anahtar1 ¢eker veya iterdi (devreyi kapar veya agardi). Bu yapida ¢alisan bir
anahtarlama cihazina rdle denir. Anahtarin mekanik hareketi ile, duyulabilir tiklamalar
tiretilirdi ve bu tiklamalar bir kod deseni olustururdu. Anahtarin basilma siiresi meshur

Morse Kodu’nun nokta ve ¢izgilerini belirlerdi.
1.1.7 iletim Siasi1, Hiz ve Gecikme

Bir haberlesme sisteminin iletim sigas1 (kapasitesi) bit/sn olarak gosterilir. Bilgisayar
tizerinde calisan kullanic1 uygulamalar i¢in cevap siiresi ve veri akisi, sistemin sigasina
baglidir. Ornegin; 4800 bit/sn’lik hat, 2400 bit/sn’lik hattin iki kati sigaya sahiptir. Bu
da arttirllmis bir akis ve daha kisa bir cevap-siiresi saglar. Belirli sinirlar dahilinde bu
gercekten basarilabilir. Ancak haberlesme sistemlerinde kisitlamalar vardir ve bunlar

iletim oranlarina sinirlarlar.

Telefon ag1 ses tasimak i¢in iiretilmistir ve diisiik band genislikli isaretlerle caligir.
Yeterli ses kalitesi 3 kHz’lik bir frekans spektrumu gerektirir. Ses-sinifi devrelerin

frekans spektrumu, yiiksek bit/sn oranlarinin iletimini gerceklestiremez.

Band genisligi, isaret giicii ve iletken iizerindeki giiriiltii, iletim sigasini sinirlayan

etkenlerdir. Gergekten de arttirtlmis bir isaret giicii hat sigasini arttirir ve ayn1 zamanda
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daha uzak mesafelere isaret yayilimi yapilabilmesini saglar. Ancak asir1 giig,

sistemdeki parcalara zarar verebilir ve/veya ekonomik olarak karsilanamayabilir.

Hattaki giiriilti problemi hattin tabiatinda olan ve ortadan kaldirilamayan bir
problemdir. Giiriiltii (Termal, Gaussian, beyaz veya arka plan giiriiltiisii), elektronlarin
iletken tizerindeki sabit, rasgele hareketlerinden meydana gelir ve kanal sigasina bir
siirlama getirir. Telefon hatlarinda isittigimiz 1shiga benzer ses boyle bir giiriiltiidiir.
Tiim elektrik iletkenleri birer giiriiltii kaynagidir. Giiriiltii giicii, band genislige ile dogru
orantilidir, yani band genisligini arttirmak ek giiriiltiiye yol acacaktir. Eklenen giiriiltiiyii

azaltmak icin siizme olarak bilinen bir elektronik teknik kullanilir.

Haberlesmenin temel kanunlarindan biri Shannon Kanunu’dur. Shannon bir iletim

yolunun sigasin1 agsagidaki formiille gdstermistir:
C=Wlog2 (1+S/N) (1-2)

C = bit/sn olarak maksimum si1ga, W = Band genisligi,

S/N = Isaret giiciiniin (S) giiriiltii giiciine (N) orani

Bir kanal iizerinden gonderilebilecek maksimum bilgi miktar1 ‘kanal siasi’ olarak
adlandirilir. Formiil incelendiginde W’yi arttirmanin, isaret giiciinii arttirmanin veya
giirliltiic  seviyelerini  diislirmenin miisaade edilen bit/sn oranin1 arttiracagi
goriilebilmektedir. 1000’e 1 S/N orani olan bir ses-sinifi hattin miisaade edebilecegi
maksimum sia 25900 bit/sn’dir. Shannon kanunu ile bulunan teorik limit, pratikte daha
diigiiktiir. Iletimde olusan hatalar nedeniyle Shannon kanunu tam smirlar ile
kullanilamaz. Ornegin; 25900 bit/sn orani o kadar kiigiik bir zaman ister ki (1 sn/25900
= 0,00004 bit zaman1) hattaki ufak bir kusur bile bitlerin bozulmasina neden olabilir.
Isaret konumunun kendi basma 1 bitten fazlasin1 gdstermesi saglanarak, yani baud

degeri arttirilarak Shannon kanununun zorlamalar1 hafifletilebilir.

S/N oranini yiikseltmek i¢in kullanilan bir yontem, hatta daha ¢ok isaret yiikselticisi
koymaktir. Isaret hatta ilerlerken, yiikselticiler tarafindan periyodik olarak giiglendirilir.
Hat boyunca giiriiltii sabit oldugundan, yiikselticiler isaret giicliniin belli bir seviyenin
altina  diismemesini  saglayacak yeterli araliklarla yerlestirilmelidir. Ancak
yiikselticilerin sik araliklarla yerlestirilmesi S/N oranini arttirirken, ayni zamanda

oldukca masrafli olur. Dikkat edilmesi gereken bir nokta da, yiikselticilerin dikkatli bir
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bicimde tasarlanarak isaretle birlikte yiikseltilen giiriiltii oraninin en diisiik seviyede

tutulmasini saglamaktir.

Tablo 1-2 Iletim Gereksinimleri

Detimn Tipt Tipik Bit zavist | 9.6 khitdsn ile iletim zamani
: 5 (st}
Bir sayta veva tam CET ekrani metin | 1-4 = 104 : 1-4
: (sdoigtirlmanmig) :
....... F-ﬁ:félﬁép'i"r'é's”iﬁi',”s;ij%éﬂ'i'B'é'jr'éé,”ii{'i'—fé-'ﬁ””mimm”2”—'6'3-5”1'i1j5m””5””m”mm””'Eij'—':ﬁ'[']”mmmmmm'
________________________ (sogtrdmamig)
Tam sayfa, renkli resim, viksek kaltels @ 2-10 = 10¢ 200-1000 :
: (iyice sdoistirlmig) : '
...... EDcmﬂoopydmktek—yonludc:uuble—5><1EI'5500
________________________________ et A R O
o 720-m hilgisayar tape makarasi (6250 BPT : 1= 107 100,000 (29 saat) :
tipi) veya iki orta-buyiklilkte disk unitesi :
: (IBI 3310} ?
BN Siaral Vodlanma bir saniyeli s Rt R e g
S konugmast e
: PCM olarak kodlanmig bir saniyelik telefon : 24 = 108 : 0.25 :
— konugmas: (iyice stkghilmug) 0 e
Bir sanivelik hareketli video resmi § 6.3 = 108 : 00

Sayisal iletim teknigi kullanilarak bir devrenin gercekten de 25.9 kbit/sn oranindan ¢ok
daha biiyiik isaret oranlarini tasiyabilmesi saglanabilmektedir. Ancak sayisal iletim daha
bliylik band genisligi ve daha sik araliklar ile sayisal tekrarlayicilarin (analog
yiikselticinin sayisal esdegeri) kullanilmasini gerektirir. Sayisal iletim igin yiiksek bir
S/N orani1 gerekmez ¢iinkii Shannon kanunundan goriildiigii gibi, goreceli olarak, band
genisligindeki kiiciik bir artma, S/N oranindaki c¢ok daha biiyiikk bir azalma ile

karsilanabilir.

Giliniimtizde, farkli hat hizlarim1 destekleyen, genis bir fiyat yelpazesine sahip iiriin
seceneklerinin sayis1 hizla artmaktadir. Se¢im, kaginilmaz olarak kullanici ihtiyaci ve
bu ihtiyacin karsilanmasi i¢in gereken maliyete gore yapilir. Tablo 1-2’de, bazi
bulunabilir iletim hiz araliklar1 ve bunlart kullanan tipik kullanici uygulamalari
goriilmektedir. Goriildiigi gibi ¢ok genis bir segcenek araligi mevcuttur, ve kbit/sn

mertebelerindeki iletim oranlart birgok iletim tipi i¢in uygun olmamaktadir.

[saretin iletim veya yayilma gecikmesi, miihendis ve kullanicilar i¢in gdz Oniine
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alinacak bir bagka konudur. Yayilma gecikmesi; kullanilan devrenin tiirii, alic1 ile verici
arasindaki ara noktalarin sayis1 ve bu noktalarin tiirii gibi ¢esitli etkenlere baglhdir.
Yaklasik olarak koaksiyel kablo ve mikrodalga yollari tizerindeki iletim, 130,000 mil/sn
hizindadir. Ancak, isaretin hiz1 frekansa bagh olarak degisir. Ornegin, tipik bir telefon
hatt1 (19 gauge) 10 kHz’de yaklasik 110,000 mil/sn hizinda ve 50 kHz’de 125,000
mil/sn hizinda calismaktadir. Frekans ve kablonun belirli elektriksel karakteristikleri
nedeniyle bu hizlar hattin teorik hizi olan 186,000 mil/sn’den daha yavas olmaktadir.
Mesaj ag lizerinde ara istasyonlara girip c¢ikarken ek ve dnemli gecikmeler meydana
gelebilir. Ancak Oncelikli iletim gecikmesi, hattin kendinden kaynaklanmaktadir.
Anahtarlar ve bilgisayarlar gibi ara parcalar gecikmeye sebep verseler de, genelde ¢ok
yiiksek hizlarda calisirlar (nanosaniyeler veya saniyenin milyarda biri mertebelerinde).
Tabii ki, bu istasyonlarin mesajlar1 disk veya teyplerine saklamalari durumunda goz

Oniine alinmasi gereken ek gecikmeler meydana gelebilir.
1.2 Eszamansiz ve Eszamanh Iletim

Sekil 1-5’te basit bir iletim siireci gdsterilmistir. Iletilen bitler birbirlerini tam olarak esit
zaman araliklar1 ile izlemektedirler ve alici taraftaki algilama ve zamanlama
mekanizmalari ile Ol¢lilmektedirler. Bagla biti, veri karakterinin onilinde gelir ve alici
tarafa verinin yolda oldugunu belirtir (basla bitinin algilanmasi). Basla biti gelmeden
once yol veya hat ‘bostur’ denir ve bir bagla biti gelene kadar hat bos konumunda kalir.
Bos konumda kaldig: siirece, hat akim c¢eker. Bu seviyeden diisiik isaret seviyesine
gecis; alict cihazdaki ornekleme, sayma ve veri biti katari alicis1 (bit sayicisi)
mekanizmalarini baglatir. Veri bitleri akim varsa mark (ikilik 1), akim yoksa space

(ikilik 0) olarak algilanir.[2]

Kullanici veri bitleri, register veya tampon (buffer) gibi gecici bir saklama alanina
aktarilir. Daha sonra da bu bitler islenmek {izere bilgisayara veya terminale aktarilir.
Dur biti, bir yada daha fazla mark isaretinden olusur ve alic1 tarafa (eski cihazlarda)
siradaki karakter i¢in mekanizmasini hazirlayacak bir zaman araligi saglar. Dur
bitinden sonra isaret bos seviyesine gecer ve siradaki karakterin 1-0 gegcisi ile
baslamasini garanti eder. Eger 6nden gelen karakter hep 0’lardan olusursa ve dur biti,
gerilim yiiksek veya bos seviyeye alinarak gosterilmezse, basla biti algilayicisi

sasiracaktir.
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Haberlegme Partu

Haberlezme Hath I

1
I
1
R il Gegici i Terminal
vs. |Bagla (5.;"): Veri Ea@lal Bog weri Kayt :> ' veys
3 Alarn 1 Bilgizayara
1
1
1
: & !
1
1
1
1
1
1
: Bit Bagla Biti :
| Savici= Aloilayiciz |
1
1
1
1
| |
' I
1
! St :
1
| |

Sekil 1.5 Eszamansiz {letim Siireci

Alict ve verici arasinda siirekli bir eszamanlama olmadigi i¢in bu haberlesmeye
eszamansiz iletim denmektedir. Bu iletim veri karakterinin, 6n bir zamanlama isaretine
bakilmaksizin, herhangi bir anda iletilebilmesini saglamaktadir. Zamanlama isareti veri
isaretinin bir parcasidir. Eszamansiz iletim genelde yazicilarda ve diisiik hizli bilgisayar
terminallerinde kullanilir. Bircok kisisel bilgisayar eszamansiz iletimi kullanir.

Eszamansiz iletimin avantaji basit olmasidir.

Bt Zaman —— Bit Zaman —— Bit faman ——

T

Crnekleme Darkesi Ornekleme Darbesi Ernekleme Darkbeleri

Sekil 1.6 Bit Ornekleme

Saat cihazi bir veri haberlesme sisteminin en 6nemli unsurlarindan biridir. Kullanilma
amaci, hat iizerinde 6nceden tanimlanmis isaret seviyelerinin varligini veya yoklugunu
stirekli olarak incelemek ve Orneklemektir. Ayrica tiim i¢ parcalarin eszamanlamasini
saglamaktadir. Saatin hizi, bir saniyede lrettigi darbe sayisi ile belirlenir. Sunu da not
edelim ki saat, sistemi olusturan diger elemanlara da baglanarak tiim elemanlarin tutarl

bir bigcimde zamanlamasini saglar.
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Gergekte, Ornekleyici saat haberlesme hattini gelen veriden daha hizli bir oranda
ornekleme islemini gerceklestirir. Ornegin; veri 2400 bit/sn’de gelirken zamanlama
mekanizmasi belki de saniyede 19,200 kere (gelen isaretin 8 kati) ornek almaktadir.
Daha sik 6rnek almak, alicinin 1-0 ve 0-1 gegislerini daha erken algilamasini saglar. Bu
sayede alic1 ve verici cihaz daha yakin bir eszamanlilikta tutulmaktadir. Ornekleme
hizinin 6nemi Sekil 1.6’da agikca goriilebilmektedir. 2400 bit/sn hizindaki bir hatta bit
zaman1 416 msn olur. Saniyede yalnizca 2400 6rnek alinirsa bitin baglangicinda ve
sonunda bitten 6rnek alinabilir. Her iki durumda da bit algilanmaktadir. Ancak, bir
isaretin hafifce degismesi ve hat {izerinde daha kisa veya daha uzun bir siire bulunmasi
muhtemeldir. Yavag bir ornekleme orani hat iizerindeki durum degisimini dogru

zamanda Ornekleyemez ve isaret siiriiklendikce, bitler alic1 istasyondan dogru olarak

aliamaz.
Bayrak | Bayrak kullariz weri baytlan Bayrak —
SLLrLriririror Saat Lrrirururr
darbeleri

Sekil 1.7 Eszamanli letim Siireci

Daha etkin bit yontem olan eszamanli iletimde, alic1 ve verici istasyonlarda ayri
zamanlama isaretleri vardir. Sekil 1.7°de eszamanl iletim semas1 goriilmektedir. Bu
yontemle veri, kontrol bitleri arasina yerlestirilmektedir. Bu bitlere genelde bayrak
(flag) denir. Bunlar aliciya mesajin geldigini haber verirler. Kisa mesafeli devrelerde

cihazlar aras1 zamanlama isaretlerini saglamak tizere ayr1 bir kanal kullanilabilir.

Eszamansiz iletimde oldugu gibi, alic1 cihaz bayrak bitlerini arar, ancak yerel olarak
zamanlama isareti iireterek, gelen isareti ne zaman ve ne siklikta 6rnekleyecegine karar
verir. Zamanlama isareti, aliciadaki ve vericideki zamanlama cihazlarinin
eszamanlamasin1 saglar. Cihazlar arasinda eszamanlama bir kez saglandi mi artik
cihazlar bu konumda kalirlar. Saatler biraz kayabilir, fakat siradan osilator saatleri
1/100,000 ¢oziiniirliikkte c¢alisirlar. Yani bu osilatorler 100,000 sn siiresinde 1 sn
sagirmaktadirlar. Boylece saniyede 2500 kez Ornekleme yapan bir osilator belirli

saniyeler boyunca eszamanli kalmaktadir. Eszamanlama i¢in kullanilan bir baska
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yontem de, 6zel kodlar ile periyodik araliklarla eszamanlamay1 yeniden saglamaktir. Bu

kodlara zamanlama kodlar denir.

Alici, bayragi kullanici verisinden ayirabilmelidir. Ureticiler bu isareti, farkli bit
katarlar1 kullanarak belirtirler. Yaygin bir yaklagim bir bayragi géstermek i¢in 8 bitlik
01111110 degerini kullanmaktir.

1.3 Temel Terimler ve Kavramlar
1.3.1 Cerceveler Bashklar ve Kodlar

Elektrik isaretleri ve bit katarlar1 Sekil 1.8°de de gosterildigi gibi hat iizerinden
cerceveler bigiminde iletilirler. Cerceve, kullanici verisi, kontrol verisi veya her ikisinin

birden bulundugu mantiksal bir birimdir. Bir ¢ergeve genelde asagidaki alanlar igerir:

- Kullanici verisi: Bir ya da daha ¢ok alani kapsar. Kullanici verisi, bir terminal
operatorii tarafindan tug takimi ile veya bir bilgisayar programinin ¢ikisi ile olusturulur.
- Bayraklar: Bir dnceki boliimde izah edilmistir.

- Adres alani: Hat tizerindeki alic1 ve vericiyi tanitmak {izere yegane rakamlar veya
harfler igerir.

- Kontrol karakterleri: Cercevelerin dogru bir sira ile akmasini saglarlar.

- Hata kontrol: Basarili, hatasiz bir iletim yapilip yapilmadigini 6grenmek i¢in

kullanilirlar.

Bit katarlari, karakterleri 6zel kod kiimelerine dayanarak belirtirler. Glinlimiizde birgok
kod ¢esidi mevcuttur. Veri haberlesmesinde kullanilan eski kodlar telgraf iletimi i¢in
tasarlanmistir. Ornegin; Morse kodunda noktalar ve ¢izgiler vardir ve belirli dizilislerle
karakterleri, sayilar1 ve 0©zel karakterleri belirlerler. Nokta ve ¢izgiler, telgraf

operatoriiniin ileticinin diigmesine basma siiresine gore olusur.

H=t=

Bayrak |y ontroli

Weri Kortral | Bayral | —

Sekil 1.8 Eszamanli Iletimde Kullanilan Tipik Cer¢eve Format:



16

1970’lerin baslarinda, endiistri tarafindan bir ¢ok 5-bitlik kod gelistirildi. Modern
sistemlerde kullanilmamasina ragmen Baudot kodu bugiin dahi kullanilan bu 5-bitlik
kodlardan biridir. Bir ¢ok kod Morse ve Baudot kodlarindan tiiretilmistir. Bugiin en
yaygin kullanima sahip kodlar EBCDIC (Extended Binary Coded Decimal Interchange
Code) ve ASCII (American National Standart Code for Information Interchange)
kodlaridir. EBCDIC, IBM mimarisinde yaygin olarak kullanilmaktadir. EBCDIC, 8-bit
ikilik bir koddur. Boylece kod kiimesinde maksimum 256 karakter bulunabilir. ASCII,
veri haberlesmesinde en yaygin kullanilan koddur (Sekil 1-9). Bu kod, 7-bit art1 hata-
algilama amac1 ile eklenmis bir bitten (toplam 8-bit) olusur. Kod ilk kez 1963’te

gelistirilmistir[3]
Arerican Mational Standart for Information Interchange
. 71 0 1] 1] ] 1 1 1 1
Biler  I'g 70 [0 |11 ]0]0]1 1
' ERFRER ER 1 ] 1 1] 1 ] 1
gfojo|aol WUL |DLE|SP| O [ @ | P Y 4
ojojo|1] soH |DC1) | 1 A1 0 a i
ojoj1|of ST« |DCZ2| " 2 B R b r
ojaj1(1 ETH |(DC3| &# | 3 [ 5 C 5
01|00 ECT |DC4| § 4 ] T i 1
O11(0]1] EMNZ [MAK] % | & E L e u
Q111 ]0] ACk [SYM] & | B F ¥ f W
oj1{1|1] BEL |ETE| ' 7 G| W g Wy
110|0]0 BS  [CAM| g H # h X
110]0]1 HT EtWl| ) =) I i [ y
110]1]0 LF SuB| * : J i i z
110111 WT  |ESC| + : K [ k i
1111010 FF FS | ! = L Y I :
111101 R 55 = hil ] i 1
111]11]10] S0H | RS | . = i n h ~
11111 Sl Us | ? 0 0 DEL

Sekil 1.9 ASCII Kodu

Sekil 1-9°da goriildiigii gibi, baz1 7-bit yapilar1 birden fazla karakteri gostermektedir.
Bazi kodlar haberlesme sistemlerinde kullanilan kontrol isaretlerini gosterir.
Haberlesme sistemlerinde farkli kodlarin kullaniminin, uyumsuzluklar yaratacagi
aciktir. Bu nedenle farkli kodlara sahip haberlesme cihazlarinin birbirleriyle

haberlesebilmeleri i¢in kod ¢evirme paketleri gelistirilmistir.
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1.3.2 Haberlesme Oturumlari

Bir agdaki iki par¢a arasindaki haberlesme akisina oturum denir. Oturum c¢esitli
sekillerde olabilir. Ornegin, bir oturum, terminalleri aracilig1 ile agdaki iki operatdr
arasinda, bilgisayarlar arasinda, iki yazilim programi arasinda veya ag kontrol
programlari arasinda olabilir. Elbette ki baska oturum sekilleri de mevcuttur. Sekli ne
olursa olsun, oturumlar son kullaniciya hizmet etmek icin kurulur. Ornegin bu hizmet,

bir terminal operatdrii veya uygulama programi igin verilebilir[2].

Oturumlar ¢erceve basliklarindaki bilgileri (veya baska parametreleri) kullanirlar.
Ornegin; A sitesindeki bir terminal operatdriiniin yaptig1 veri tabani gonderme istegi
mesajinda bir baslik bulunmalidir. Bu baslikta; B sitesindeki bir adres, veri tabaninin
yeri veya veri tipi gibi tanimlayici bazi bilgileri bulunur. Cerceve ag iizerinde giderken,
baslig1 incelenir ve uygun kaynaklar anlasilir. Boylece bu kaynaklar servis istegine
tahsis edilir. Giliniimiizde ileri aglar, kaynaklar1 saglamak i¢in haberlesme mantigini

katmanlara ayirirlar.
1.3.3 Hat Karakteristikleri

Iletim yolu veya hatti, kullanicilar aras1 veri alisverisi igin gerekli ortami saglar.
Aligveris; oturumun kurulmasini, kullanici mesajlarinin aligverigini ve oturumun
sonlandirmasini igerir. Hattin elektriksel 6zelliklerine ek olarak, diger karakteristikler de
basarima ve haberlesme sisteminin tasarimima 6nemli sekilde etki ederler. Bu baslik

altinda bir haberlesme kanalinin asagidaki karakteristikleri incelenecektir:

- Uctan-uca ve ¢ok-ug¢lu (multi-drop) yapilar
- Simplex, yari-duplex, duplex diizenlemeler

- Anahtarlamali ve kiralik hatlar (leased lines)
1.3.3.1 Uctan-Uca ve Cok-Uclu Yapilar

Ucgtan-uca bir hat iki istasyonu birbirine baglar (Sekil 1-10a). Cok-uglu bir hat iizerinde
ise ikiden fazla istasyon vardir (Sekil 1-10b). Bu yapilardan birinin seg¢ilmesi ¢esitli
etkenlere baghdir. Ilk olarak, uzun siire gerekli olan bir kullanici-kullanici oturumu
gerekli ise, belki de yalnizca ugtan-uca diizenlemesi uygun bir segim olabilir. ikinci

olarak, iki kullanic1 arasindaki trafik hacmi, diger istasyonlarin hatti1 kullanimina engel
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olacak Olgiideyse yine ugtan-uca bir yap1 uygun bir se¢im olacaktir. Baz1 bilgisayar-
bilgisayar oturumlar1 ancak uctan-uca hatla gergeklestirilebilir. Uciincii olarak, iki
kullanict belki de prosese katilacak maksimum sayidir. Cok-uglu diizenlemeler genelde
diistiik-hizl1 terminallerin birbirleri ile veya bir bilgisayar ile haberlestigi durumlarda
kullanilirlar. Hat, en yiiksek verimi elde etmek amaciyla istasyonlar tarafindan

paylasimli olarak kullanilabilir.

Cok-uclu hatlar, ugtan-uca hatlara gore daha 6zel kontrollere ihtiya¢ duyarlar. Cok-uglu
yoldaki istasyonlar hattin tahsisi ve paylasimi i¢in denetlenmelidir. Oturumlarin
olusturulmasina dahili olarak izin verilebilmeli ve daha 6nemli oturumlara Oncelik
taninabilmelidir. Veri baglanti kontrolleri (data link controls), bu oturumlardaki mesaj

akisini kontrol etmekte kullanilir.
1.3.3.2 Simplex, Half-Duplex ve Duplex Diizenlemeler

Bu terimler sik sik birden ¢ok yoruma ugramaktadirlar. Genelde hat ilizerinde akan
mesaj trafigi konusunda referans terimler olarak kullanilirlar. Daha az yaygin yorum ise
iletime katilan fiziksel yollarin sayisi ile ilgili olduklaridir. Asagida iki bakis agis1 da

incelenecektir.
1.3.3.3 Trafik AKisi

Simplex iletim, c¢ergevelerin yolda ancak bir yonde hareket edebilmelerini
saglamaktadir. Alict mesaj gonderemez ve gonderici mesaj alamaz. Radyo yaymlari
simplex iletime bir &rnektir. Simplex diizeni gesitli uygulamalarda kullanilir. Ornegin,
cevresel slizme ve Ornekleme sistemleri genelde simplex yapiyr kullanirlar. Burada su
veya havadan orneklenen veri, tek yonde ilerleyerek, analizinin yapilacag: bilgisayara

gider.

Yari-duplex iletim verinin hat iizerinde iki yonde de hareket edebilmesini saglar ancak
iletim bir kerede yalmzca bir ydnde olur. Insan tarafindan isletilen tus takiml
bilgisayarlar genelde bu yaklasimi kullanirlar. Terminal ve diger istasyon, hatti

dontisiimlii kullanirlar; gonderici istasyon bir baska mesaj gondermek igin cevap

bekler.
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Duplex iletim (full-duplex de denmektedir) istasyonlar arasinda iki yonlii, eszamanl
iletime olanak saglar. Cok-uglu hatlar siklikla bu yéntemi kullanirlar. Ornegin, A
istasyonu, trafigini merkez bilgisayara yonlendirmisken, merkez bilgisayar ayni anda
trafigini B istasyonuna yOnlendirebilir. Duplex iletim, oturumlarda ig-izine olanak

saglar ve kullanic1 verisinin birgok istasyon arasinda akmasina miisaade eder.
1.3.3.4 Fiziksel Yol

Fiziksel hatlar bazen yari-duplex ve duplex devreler olarak tanimlanir. Sekil 1-10(c)’de
yari-duplex yapi1 goriilmektedir. Bu yapida iki adet iletken bulunmaktadir ancak
yalnizca bir tanesi mesaj alisverisi i¢in kullanilmaktadir. Ikinci iletken devreyi
tamamlamak {izere varolan bir doniis kanalidir veya bir topraktir. Bu devreye iki-tel

devresi demek daha dogrudur[3].

Sekil 1-10(d)’de ise bir duplex devre goriilmektedir. Bu durumda dort iletken; iki adet
iletim yolu ve iki adet doniis kanali saglamaktadir. Bu devreye de dort-tel devresi
demek daha dogru olacaktir. Dikkat edilmelidir ki iki-tel devresinde devre iizerindeki

trafik akist mutlaka yari-duplex olacaktir denilemez.
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(ay Uctan-uca

-'ﬂ\ : F 9 F 9 F 3 ;
= C I
(b Gok-ugiu
A B
o van-Duplex Devre
VERI
A L B

- VERI

L

(d) Tam-Duplex Devre

Sekil 1.10 Hat Yapilar
1.3.3.5 Anahtarlamal ve Kiralik Hatlar

Telefon ag1 anahtarlamali hatlarin kullanimina verilebilecek en gilizel Ornektir.
Anahtarlamali hatlarda iki site arasindaki ¢agri siiresince gecici bir baglanti kurulur.
Ayni siteler aras1 daha sonraki bir ¢agri, telefon sisteminin farkli devre ve cihazlarini
kullanabilir. Kiralik hat ise iki site arasinda kurulan kalic1 bir baglantidir. Haberlesme
yolunu olusturmak i¢in ¢evirmeli bir baglanti kurmay1 gerektirmez. Anahtarlamali ve

kiralik hatlarin avantajlar1 ve dezavantajlar1 asagidaki gibidir:

- Anahtarlamali hat, bir ¢agriyr tamamlamak ve baglantiyr saglamak igin birkag
saniyeye ihtiyac duyar. Cevirme gecikmesinin kabul edilemeyecegi durumlarda

kullanici kiralik hat kullanmalidir.
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- Kiralik hatlar, daha iyi basarim ve daha az hata saglayabilirler. Birincisi, kiralik hat
donanimlar1 ekranlandirilarak ve uygun ortamlara yerlestirilerek basarimlar arttirilabilir
¢linkii baglanti donamimlar1 sabittir. Ikincisi, bazi anahtarlama sistemleri hat {izerine
giriiltii  ylkleyebilmektedir ve giriiltii bazen verinin bozulmasina neden

olabilmektedir.

- Diistik-hacimli trafigi olan kullanicilar, kiralik hatlarin yiiksek maliyetleri nedeniyle
anahtarlamali hatlar tercih ederler. Bir hat periyodik olarak kullanilacaksa ¢evirmeli

baglant1 yaklagimi, kiralik hat yaklasimindan daha uygun olacaktir.

- Anahtarlamali hatlar olduk¢a esnektir. Kullanict bir devreyi kaybederse yalnizca
kullandig1 ag1 yeniden aramasi (redial) yeterlidir. Bir kiralik hattaki bozulmanin

giderilmesi, daha fazla ¢aba gerektirir ve ek gecikmelere neden olur.

Kiralik ve anahtarlamali hat se¢imi, bir organizasyon i¢in dikkat edilecek ¢ok 6nemli bir
unsurdur. Kiralik veya anahtarlamali hat kullanmak i¢in mantikli bir karar vermeden
once Onkosul; trafik hacmi, akis basarimi, tepe yiikler, cevap siiresi gibi parametrelerin

analizini yapmaktir[3]

1.3.4 Telefon Aginin Kullanimi

b
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Sekil 1.11 Bir Cagrinin Kurulmast
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Bu boéliimde, telefon sisteminin bir c¢agriyr nasil gergeklestirdigine dair bir fikir

verilmeye ¢alisilacaktir.

Sekil 1.11°de yerel telefon ve santrallerde bulunan bazi parcalar gosterilmistir.
Telefonun ahize yiikii ile agik tutulan anahtarlar1 (switch hooks-SH) vardir. Ahize ‘on
hook’ konumunda oldugu siirece agik kalan anahtar, telefonun santral ile elektriksel
baglanti kurmasini engeller. Kullanic1 ahizeyi kaldirinca SH anahtar1 kapanir. Bu
konuma ‘off hook’ denmektedir. Bu konumda, kapali SH anahtar1 santrale DC akim
gitmesini saglar. Bu akim, merkezi santral tarafindan algilanir. Bir bilgisayar veya
baska bir cihaz da, bir devre araciligi ile off-hook saglayarak santrale cagr

gonderebilir.

Santralde, gelen bolgesel ¢evrim hatlarini tarayan bir algilayict bulunur. Yaklagik 100
msn’de bir off-hook durumunu algilamak i¢in bir DC akimin hattan akip akmadigina

bakilir.

Merkezi santralde ¢agrilar1 kurmak {izere anahtarlar bulunur. Santral bolgesel aboneden
gelen DC akim akigini algilaymca S1 anahtarini kapayarak hatta ¢evir sesi (dial tone)
verir ve bu 480 Hz’lik bir isaretin arayan telefona gitmesini saglar. Abone cevir sesi ile
birlikte numarayr ¢evirmek icin uyarilir. Numara, ya kadranli telefonun kadrani
cevrilerek ya da tus takimli telefonun tuslarina basilarak girilir. Bazi telefon devreleri

cevirme iglemlerini kendileri de yapabilir.

Isaret bolgesel santrale gelir ve cagr1 bolgesel ge¢is merkezine aktarilir. Cagriy1 telefon
sistemi i¢inde rotalamak i¢in bilgisayarlar kullanilir. Bilgisayar, ¢evrilmis numarayi
alinca rotalama tablosunu inceleyerek hangi yolun kullanilacagina karar verir. Eger
cagri llkenin baska bir bolgesinde ise ¢agri uzak gecis merkezine aktarilacaktir. Cagri

cesitli gecis merkezleri seviyelerine kadar rotalanip, anahtarlanabilir.

Cagn saniyeler icinde alicinin bolgesel santraline varir. Bu santral, uygun bolgesel
¢evrimin mesgul olup olmadigina bakar. Santral bunu, hatta bir DC akimin varligina
veya yokluguna gore anlar. Son santral S2 anahtarini kapatarak aranan telefonun zil
mekanizmasini harekete gecirir. S2’nin kapanmas: ile 20 Hz’lik bir isaret telefona

gonderilir.
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Aranan telefon acilip ‘off hook’ konumuna getirilirse S2 agilarak zil isareti kaldirilir.
Baglanti, S3’lin kapanmasi ile tamamlanir. Sehirlerarasi anahtarlanan bir ¢agri tipik

olarak 4-9 anahtarlama merkezinden gecmektedir|1]

Bu boliimde veri haberlesme aglarindaki temel parcalar anlatilmistir. Ag topolojileri,
paket anahtarlama, terminaller, front-end islemcileri, modemler, yayin (broadcast)
aglar1 ve anahtarlamali ag temelleri bu béliimde sunulmustur. Ek olarak bu bolimde
LAN ve WAN’larin bir karsilagtirmast bulunabilir. Internetworking temelleri ve paket-
anahtarlamali aglar da bu boliime eklenmistir. Boliim bu parcgalara bir giris niteligi

tagimaktadir.

2.1 Ag Topolojileri

Haberlesme aglar1 kaynaklarin paylagimini kolaylastirmak iizere tasarlanmistir, ancak
haberlesme harcamalarin1 diisirmek, akis1 arttirmak ve servislerin gecikmesinin
azaltilmasi da tasarim parametreleridir. Bu nedenle agin topolojisi goz Oniline alinmasi
gereken Onemli bir parametredir. Cesitli ag topolojileri vardir. Bu boliimde en cok
kullanilan topolojiler agiklanacaktir. Yildiz topolojisi bircok agda kullanilan bir
topolojidir. Sekil 2.1(a)’da da gosterildigi gibi her istasyon bire-bir baglant1 ile merkez
siteye baglanmigtir. Merkez site (hub veya anahtar denir) istasyonlar arasi trafigi
diizenleme yetenegine sahiptir. Bu yaklasimin g¢ekici tarafi; aga yeni site veya siteler
eklense dahi; her sitenin kendine ayrilmis hatti ile haberlesmeye devam edecek

olmasidir.

Yildiz topolojisi, PBX’lerde ve mesaj anahtarlama tabanli aglarda yaygin olarak
kullanilir. Genelde boyle bir aga baglanan istasyonlar baslica haberlesme gorevlerini
yerine getiremezler. Bu gorevleri merkezi hub yiiriitiir. Bu topolojinin dezavantaji,

merkezi hub’in ¢okmesi durumunda tiim agin haberlesmesinin de ¢okmesidir.

Sekil 2.1(b)’de gosterilen halka topolojisi yillardir LAN’larda kullanilmaktadir. Her
istasyon, halkaya baglanmistir ve halkadaki tiim bilgileri alir. Sonugta bu ag bir yayin
(broadcast) teknolojisi kullanir. Yani, bir istasyonun yayinladigi bir mesaj, halkadaki
tiim istasyonlar tarafindan alinir. Her bir istasyon halkadan ge¢en her mesajda bulunan
varig adresi bilgisini inceler. Eger mesajin varig adresi kendi adresi ile eslesiyorsa

istasyon mesaj1 alir, aksi takdirde istasyon bu mesaj1 isleme almaz.



24

Halka genelde tek yonliidiir. Yani, trafik halka cevresinde tek yonlii akar. Ancak
giiniimiizde bir¢ok halka ag1, iki halka kullanmaktadir ve boylece iki yonlii iletim trafigi

saglanabilmektedir.

Sekil 2.1(c)’de gosterilen ¢izgisel topoloji de halka topolojisine benzerdir ve bir yayin
agidir. Hattaki her bir istasyon, tiim mesajlar inceler fakat sadece kendine ait mesajlari
dikkate alir. Bu tip agdaki akis trafigi iki yonliidiir. Gonderici-istasyon isaretleri kanala
verir ve bu isaretler her iki yonde de yayilirlar. Bu yaklagimdan dolay: ¢izgisel topoloji
ayn1 anda birden fazla istasyonun ortama isaret gondermesini engellemelidir, aksi halde
isaretler birbirlerine giriseceklerdir. Cizgisel agda bu bicimde bir iletisim yontemi
kullanilmasi, birden fazla istasyonun ortama bilgi iletmesi nedeniyle isaretler arasi
girisim olugsmasina yol agabilir. Bunu 6nlemek i¢in hattin paylasimina olanak taniyan

bir iletisim protokoliiniin gelistirilmesi zorunludur.

Agag topolojisi de veri haberlesme aglarinda yaygin olarak kullanilan bir yaklagimdir.
Iletim ortaminm belirli tel veya kablolar ile béliinmesi disinda ¢izgisel topolojiye

benzerdir.

Sekil 2.1(e)’de goriilen daginik topoloji fazla diiglim igermeyen bazi aglarda kullanilir.
Her istasyon, diger tiim istasyonlar ile baglantilidir. Bu yaklasim tam-baglantililik
isteyen sistemler i¢in kullamighidir. Cok kisa bir cevap-zamani saglar. Ek olarak,
istasyonlar pahali protokollere ihtiya¢ duymazlar ciinkii anahtarlama fonksiyonlar
gerekmez. Bununla birlikte, daginik topolojili aglar, her yeni istasyonun aga eklenmesi
ile daha pahali hale gelirler. Ciinkii yeni istasyon agdaki diger tiim istasyonlara ayr1 ayri
haberlesme hatlar1 ile baglanmalidir. Bu nedenle, bu yaklasim endiistride sinirh

kullanima sahiptir.

./
e

(@) vildiz (b halka
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() cizgisel i) adag

ren dadimk

Sekil 2.1 Ag Topolojileri
2.2 Ag Transfer Kapasitesi

Makineler arasi veri iletiminde, kodlar1 olusturmak igin bit katarlar1 kullanilir. Veri
iletiminin hiz1 saniye basina bit (bit/sn) ile tanimlanir. Veri iletimindeki tipik hizlar
Tablo 2.1°degorililmektedir.
Veri haberlesme bilgisayarlari, kisisel bilgisayara gore daha yavas calismaktadirlar. Bu
yavas hiz, veri haberlesmesinde, bilgisayarlarin iletisim i¢in genelde telefon hatlarini
kullanmasindan ileri gelir. 1960’larda endiistri; bilgisayarlar1 gelistirip, bunlar1
terminaller ve diger bilgisayarlarla birbirlerine baglamaya basladiginda; en ¢ok kabul
goren ve hazir bulunan iletim ortami telefon hatlartydi. Telefon hatlar1 yiliksek-hizli
bilgisayarlar arasindaki hizli iletim i¢in degil, veri iletimi i¢in istenen hizi

gerektirmeyen ses iletimi i¢in tasarlanmistir.
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Tablo-2-1 Baglant1 Hizlar1 ve Kullanim Alanlari

: Bitfan olarals tipik hiz Tipide kullanimlar

0-600 : Telgraf eski terminaller; telemetry

T R oo eratsil terminailor. Kisisel bilaicayartar
L2400-19.200 ‘Hizlt cevap wefveya akig gerektiren uygulamalar, bazi batch ve dosya
: transfer wygulamalars

D TR A Soy yilisce-hish wysulmalan bas videsiar T

- 64,000-1,544,000 CCokdu kullamicilar icin cok wiksek hiz, bilgisavar-bilgizavar trafig1
: ‘aglar 1 1|;1n omurga linkleri, video :

1,544,000 dan byl | Aflar ipin omurga linkleri, yiksek-kaliteli video; poklu sayizal ses

2.3 Ag Tipleri

Veri iletim aglar1 veri haberlesme parcalari ihtiva etmektedirler. Bu pargalarin belli bir
miktar1 kaynaklarin paylasimi i¢in beraberce c¢aligtirilirsa bir ag olusturulmus olur. Bu
parcalar arasindaki bilgi alisverigi anahtarlar veya bir ¢esit iletim trafigi ile ortam

lizerinden saglanmaktadir.

Telefon aglart veri aglarina olduk¢a benzerdir. Ciinkii telefon aginin telefon
kullanicisina servis verdigi bigimde, veri ag1 da veri haberlesme kullanicisina (genelde

bu bir bilgisayar kullanicist olmaktadir) servis vermektedir.

2.3.1 Anahtarlamal Aglar ve Yayin Aglar

Aglar, yayin aglar1 ve anahtarlamali aglar biciminde siniflandirilabilir. Yayin aglari
birden-¢oga (one-to-many) iletim karakteristigi gosterirler. Bu bir haberlesme cihazi,
birden ¢ok cihaza iletim yapmaktadir anlamina gelir. Bu 6zellik, bir istasyonun bir¢ok

alictya veri ilettigi radyo ve televizyon yayinlarinda goriilmektedir.

Yayin aglari yaygin olarak bulunabilen aglardir ¢ilinkii makineler kapali bir cevre
icindedirler ve sinirli sayida ortam araciligi ile isareti tiim istasyonlara gondermek
goreceli olarak kolaydir. Ek olarak, yayin teknigi uydu iletiminde de olduk¢a gozdedir.

Uydu istasyonu, trafigi (potansiyel olarak) binlerce aliciya aktarabilir.

Yayin aglar ile karsilastirirsak, anahtarlamali bir ag birden-¢oga iliskisi ile iletim
yapmak {izere tasarlanmamistir. Her bir veri paketi fiziksel cihaza (anahtar denir)

yollanir ve anahtar veriyi nasil ileri yollayacagina karar verir. Bu yaklagim,
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anahtarlamali aglar yayin topolojisini kullanamaz demek degildir (ki gergekte
kullanabilir). Ancak, anahtarlamali bir agda trafigi tiim taraflara gondermek ne

ekonomik olarak ne de teknik olarak miimkiin olmaktadir.
2.3.2 LAN ve WAN

Simdiye kadar WAN ve LAN’lar1 tanmimlamak ve farkliliklarini gdstermek goreceli
olarak kolaydi. Bugiin bu o kadar kolay degildir ¢linkii ‘wide area’ ve ‘local area’
terimleri bir zamanlar tasidiklar1 anlamlari artik tasimiyorlar. Ornegin; 1980’lerde LAN,
bir bina ve bir kampiisteki birbirlerine olan uzakliklar1 bir kag yiiz veya birka¢ bin ayagi

gecmeyen parcalardan olusurdu. Bugiin LAN’lar kilometrelerce alan kaplayabiliyorlar.

Yine de, bu aglarin belli karakteristikleri farklidir. Bir WAN genelde {i¢iincii bir kurum
tarafindan olusturulur. Ornegin, bir telefon kurumu ve/veya bir servis saglayici
kaynaklarin sahibidir, kaynaklar1 yonetir ve bu servisleri kullanicilara satar.
Karsilagtirirsak, bir LAN genelde kurumun kendisine aittir (birinci elden sahiplidir).

Kablolar ve pargalar kurum tarafindan alinir ve ag kurum tarafindan yonetilir.

Tablo-2-2 Yerel ve Genis Alan Aglar1

* Malineler arasi haberlegme kanali genelde Ggtinct by kurum tarafindan saglanmaghr.
(Crnegin; telefon kurumu, bir serviz saglayicist, bir uydu tagivicisn)

Eanallar goreceli olarak hatadan bagimsizdir. (Ornegin, 10° bitte 1-bit hata orani)

LAN ve WAN’lar iletim kapasiteleri agisindan da karsilastirilabilirler. Birgok WAN
kbit/sn mertebelerinde calisir, ancak LAN’lar Mbit/sn mertebelerinde ¢alisirlar.

Bu iki ag1 ayiran bir 6zellikte de hata oranidir (iletim hattinin hataya sebep verme
siklig1). WAN’lar iletim ortamlarinin kat etmek zorunda oldugu genis cografi alanlardan

dolay1 LAN’lardan daha ¢ok hataya yatkindirlar. LAN’lar goreceli olarak selim
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ortamlarda calisirlar ¢linkli veri haberlesme parcalar1 nem, 1s1 ve elektrigin kontrol

altinda oldugu binalar i¢indedir.

Bilgisayar aglar1 kullanilmaya baslandig: ilk zamanlarda sadece ayni iireticinin {irettigi
cihazlar birbirleriyle iletisim kurabiliyordu. Bu da sirketleri tiim cihazlarini sadece bir
tireticiden almalarin1 zorunlu kiliyordu. 1970’lerin sonlarina dogru ISO (International
Organization for Standardization) tarafinda, OSI (Open System Interconnection) modeli
tanimlanarak bu kisitlamanin 6niine gegildi. Boylece farkl: iireticilerden alinan cihazlar

ayn1 ag ortaminda birbirleriyle haberlesebileceklerdi[9]

OSI Referans Modeli 7 katman (layer)’dan olugsmustur. Bu katmanlar sirastyla;
Application
Presentation
Session
Transport
Network
Data Link
Physical

Simdi bu katmanlar teker teker ayrintili bir sekilde inceleyelim.

a ) Application Layer (Uygulama Katmani): Kullanici tarafindan ¢alistirilan tiim
uygulamalar bu katmanda tanimlidirlar. Bu katmanda calisan uygulamalara 6rnek
olarak, FTP (File Transfer Protocol), SNMP (Simple Network Management Protocol),

e-mail uygulamalarini verebiliriz.

b ) Presentation Layer (Sunus Katmani): Bu katman adin1 amacindan almistir.
Yani bu katman verileri uygulama katmanina sunarken veri iizerinde bir kodlama ve
doniistirme islemlerini yapar. Ayrica bu katmanda veriyi sikistirma/agma,
sifreleme/sifre ¢ozme, EBCDIC’dan ASCII’ye veya tam tersi yonde bir doniisiim
islemlerini de yerine getirirr  Bu katmanda tanimlanan bazi standartlar ise

sunlardir;PICT ,TIFF ,JPEG ,MIDI ,MPEG.

¢ ) Session Layer (Oturum Katmani): fletisimde bulunacak iki nokta arasindaki
oturumun kurulmasi, yonetilmesi ve sonlandirilmasini saglar. Bu katmanda c¢aligsan

protokollere 6rnek olarak NFS (Network File System), SQL (Structured Query
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Language), RPC (Revate Procedure Call), ASP (AppleTalk Session Protocol) ,DNA
SCP (Digital Network Arcitecture Session Control Protocol) ve X Window verilebilir.

d ) Transport Layer (iletisim Katmani): Bu katman iki diigiim arasinda
mantiksal bir baglantinin kurulmasii saglar. Ayrica {ist katmandan aldig1 verileri
segment’lere bolerek bir alt katmana iletir ve bir iist katmana bu segment’leri
birlestirerek sunar. Bu katman ayni zamanda akis kontrolii (flow control) kullanarak
kars1 tarafa gonderilen verinin yerine ulagip ulasmadigin1 kontrol eder. Karsi tarafa
gonderilen segment’lerin kars1 tarafta gonderenin gonderdigi sirayla birlestirilmesi

isinden de bu katman sorumludur.

e ) Network Layer (Ag Katmani) : Bu katman , veri paketlerinin ag adreslerini
kullanarak bu paketleri uygun aglara yonlendirme isini yapar. Yo6nlendiriciler (Router)
bu katmanda tanimlidirlar. Bu katmanda iletilen veri bloklar1 paket olarak adlandirilir.
Bu katmanda tanimlanan protokollere 6rnek olarak IP ve IPX verilebilir. Bu katmandaki
yonlendirme islemleri ise yonlendirme protokolleri kullanilarak gergeklestirilir.
Yonlendirme protokollerine 6rnek olarak RIP,IGRP,OSPF ve EIGRP verilebilir. Burada
dikkat edilmesi gereken Onemli bir nokta da yonlendirme protokolleri ile
yonlendirilebilir protokollerin farkli seyler oldugudur. Bu katmanda kullanilan
yonlendirme protokollerinin gorevi ,yonlendirilecek paketin hedef’e ulasabilmesi igin
gecmesi gereken yolun hangisinin en uygun oldugunu belirlemektir. Ydnlendirme
islemi yukarida bahsettigimiz yonlendirme protokollerini kullanarak dinamik bir sekilde
yapilabilecegi gibi ,ydnlendiricilerin iizerinde bulunan ydnlendirme tablolarina statik

olarak kayit girilerek de paketlerin yonlendirilmesi gerceklestirilebilir.

f ) Data Link Layer (Veri Bagi Katmani) :Network katmanindan aldigi veri
paketlerine hata kontrol bitlerini ekleyerek cergeve (frame) halinde fiziksel katmana
iletme isinden sorumludur. Ayrica iletilen g¢ergevenin dogru mu yoksa yanlis mi
iletildigini kontrol eder ,eger c¢erceve hatali iletilmisse c¢ercevenin yeniden
gonderilmesini saglamak da bu katmanin sorumlulugundadir. Bu katmanda ,iletilen
cercevenin hatali olup olmadigini anlamak icin CRC ( Cyclic Redundancy Check)

yontemi kullanilir. Switch’ler ve Bridge’ler bu katmanda tanimlidirlar.

g ) Physical Layer (Fiziksel Katman):Verilerin fiziksel olarak gonderilmesi ve

alinmasindan sorumlu katmandir. Hub’lar fiziksel katmanda tanimlidirlar.Bu katmanda
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tanimlanan standartlar taginan verinin igerigiyle ilgilenmezler. Daha ¢ok isaretin sekli
,fiziksel katmanda kullanilacak konnektor tiirii , kablo tiirii gibi elektiriksel ve mekanik
ozelliklerle ilgilenir. Ornegin V.24 ,V.35, RJ45 RS-422A standartlar fiziksel katmanda

tanimlidirlar[8].

2.3.3 Data Encapsulation

Veriler ,ag tizerindeki cihazlar arasinda iletilirken OS’nin her bir katmaninda
enkapsiilasyona ugrar.OSI ‘nin her katmani iletisim kurulan diger cihazdaki ayni
katmanla iletisim kurar.OSI modelindeki her katman iletisim kurmak ve bilgi aligverisi
icin PDU (Protocol Data Units) ‘lar1 kulllanirlar. Asagidaki tabloda herbir katmanin
kullandig1 PDU gosterilmistir.

Tablo-2-3 PDU

Katman PDU (Protocol Data Units)

Transport Layer Segment
Network Layer Packet
Data-Link Frame
Physical Bit

2.3.4 Ethernet Aglan

Ethernet ,kolay kurulumu ,bakimi ve yeni teknolojilere adapte olabilme ozellikleriyle
glinlimiizde en ¢ok kullanilan ag teknolojilerinin basinda yer alir. Ethernet aglarda yola
erisim yontemi olarak CSMA/CD (Carrier Sense Multiple Access with Collision Detect
) kullanilir. Bu ydntemde ayni anda birden fazla cihazin aynmi yol iizerinden veri
gondermesi engellenmis olur. Veri gonderecek cihaz ilk 6nce yolu dinler ve eger yolda
herhangi bir veri yoksa kendi verisini yola ¢ikarir. Eger iki cihaz ayni anda yola veri
cikarmaya caligirlarsa  bu durumda collision(¢akisma) olur ve bu iki cihazda hati
birakir. Ardindan yeniden hatta ¢ikmak i¢in restgele hesaplanan bir siire beklerler. Bu
stireyi hesaplamak i¢in kulllanilan algoritmalar “back-off” algoritmalar1 olarak

adlandirlir.
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Ethernet aglarda adresleme i¢in MAC (Media Access Control) adresleri kullanilir. MAC

adresleri herbir NIC(Network Interface Card) ‘in i¢ine donanim olarak kazinmistir ve

48 bitlik bir sayidir. Bu 48 bitin ilk 24 bit’i bu kart1 lireten firmay1 tanimlayan koddur.

Geriye kalan 24 bit ise o karta ait tanimlayici bir koddur. Bir ethernet agda aynt MAC

adresine sahip iki cihaz olamaz. Zaten MAC adresleride diinyada bulunan herbir NIC

i¢in tekdir. Ornek bir MAC adresi A0-CC-AC-03-55-B9 seklindedir.

Standart

Tablo-2-4 Ethernet Ag Standartlari

Band

Kullanilan

Genisligi

Maksimum
Mesafe

Kablo

10Base-2 (Thinnet) 10 Mbps 185 metre 50 pno’luk sonlandirict ile
sonlandirilmis ince koaksiyel
kablo.

10Base-5 (Thicknet) | 10 Mbps 500 metre 50 pno’luk sonlandirict ile
sonlandirilmis kalin koaksiyel
kablo.

10Base-T 10 Mbps 100 metre Cat 3, Cat 4 ,Cat 5 UTP kablo.

10Base-F 10 Mbps 2 Km Fiber Optik

100Base-TX 100 Mbps 100 metre Cat 5 UTP veya Type 1 STP

100Base-T4 100 Mbps 100 metre Cat 3,Cat 4,Cat 5 UTP

100Base-FX 100 Mbps 450 metre-2 Km | Fiber Optik

1000Base-LX 1000 Mbps | 440 metre-3 Km |Single Mod veya Multi Mod
Fiber Optik kablo.

1000Base-SX 1000 Mbps {260 —550 metre | Multi Mod Fiber Optik kablo.

1000Base-CX 1000 Mbps |25 metre Bakar kablo.

1000Base-T 1000 Mbps | 100 metre Cat 5 UTP

Onemli bir nokta da aslinda birbirinden farkli olan Ethernet

ile IEEE’nin 802.3

standartinin birbirleriyle karistirilmasidir.Aslinda bu iki teknoloji birbirlerine ¢ok

benzerler ve bu yiizden karistirilirlar. Ethernet DEC ,Intel ve Xerox firmalar tarafindan

1980 yilida duyurulmustur.

Ethernet standartlarinda kullanilan dort farkl: tipte ¢erceve (frame) mevcuttur. Bunlar;




32

Ethernet II

Ethernet 802.3 (Novell Uyumlu)

IEEE 802.3

IEEE 802.3 SNAP (SubNetwork Access Protocol)

Yukaridaki dort ¢gerceve tipi de Ethernet aglarda kullanilabilir. Fakat bu ¢erceve

tipleri birbirleriyle uyumlu degillerdir. Yani ayn1 agda farkli ¢ergeve tiplerini kullanan
iki cihaz haberlesemezler. Bu iki cihazin birbirleriyle haberlesebilmeleri igin
enkapsiilasyon (encapsulation)isleminin yapilmasi gerekir. Yani gerceve tiplerinin

birbirlerine doniistiiriilmesi gerekir. Simdi sirastyla bu gergeve tiplerini inceleyelim.

1. Ethernet II:

[Preamle  |Da [sa [EType | Ust katman verisi | crC |

Bu cer¢evedeki Preamle kismi 64 bit uzunlupunda olup senkronizasyon i¢in kullanilir.
DA(Destination Address) ,hedef adresi gosterir ve 6 byte uzunlugundadir. SA(Source
Address) kisminda ise gonderenin 6 Byte uzunlupundaki MAC adresi bulunur. EType
(Ether-type) kisminda ise 2 Byte’lik bir deger bulunur ve bu deger tasinan verinin hangi
protokole ait oldugunu belirtir. Ornegin IP igin bu deger 0800 ‘diir. Ust kasman verisi
kisminda ise bir iist katmandan alinan veri bulunur. Cergevenin sonunda bulunan 4 Byte
‘lik CRC ise hata sezme algoritmalar1 kullanilarak hesaplanmig bir degerdir ve karsi

taraf bu degere bakarak cergevenin dogru iletilip iletilmedigini anlar.

2. Ethernet 802.3:

Preamle |D& |SA |Length |FFFF(Ust Katman werisi) CRC

Bu ¢erceve tipi yukarida anlatilan Ethernet II tipine ¢ok benzer . Tek farki bu ¢ergevede

ist katman’dan alinan verinin basinda 2 Byte uzunlugunda bir null-checksum bulunur.

3. IEEE 802.3
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Preamle

D,

S

Length

DSAR

SSAR

Caontral | Ust Katman werisi (SRS

Endiistride Ethernet 802.2 ve Cisco’nun adlandirmasiyla SAP ,802.2 baglik bilgisi

ile DSAP(Destination SAP) ve SSAP(Source SAP) bilgisini igerir. Buradaki DSAP

kism1 1 Byte uzunlugunda olup hedef servis erisim noktasinin degeridir. SSAP ise yine

1 Byte uzunlugunda olup kaynak servis erisim noktasini gdsterir. Control kismi ise 1

veya 2 Byte uzunlupunda bir deger olup LLc katmanindaki baglantinin connection-

oriented mi yoksa connectionless mi oldugunu gosterir.

4. IEEE 802.3 (SNAP) :

Prearmle

D&

SA

Length

DSaP

SSAP | Control | Yendor

Code

Type

st Katman
VEFiSI

CRC

Endiistride Ethernet SNAP olarak bilinen bu ¢erceve formatinda 802.2 cerceve

baslhigina 5 Byte uzunlugunda SNAP bilgisi eklenmistir. Bu ¢er¢evedeki Vendor Code

kisminda 3 Byte uzunlugunda bir deger bulunur ve bu kod fireticiyi tanimlayan bir

koddur.Type kisminda ise 2 Byte’lik bir deger bulunur ve gergcevede taginan verinin ait

oldugu protokolu belirtir[7].

2.3.5 Baglant1 Temelli ve Baglantisiz Protokoller

- Connection -Oriented (Baglant1 - Temelli) Protokoller : Bu protokoller iki u¢ nokta

arasindaki veri iletimini giivenli ve garantili bir sekilde saglar. Yani verinin gidip

gitmedigini ,gitdiyse verinin dogru gidip gitmedigini kontrol eder. Eger veri yanlig

iletilmisse karsi taraftan verinin dogrusunu istemekte bu protokollerin gorevidir. Bu

protokollerin genel karakteristik 6zellikleri ise sdyledir.

- Session Setup :1ki ug sistem arasinda iletisime baslamadan &nce sanal birdevre

kurulur.

-Acknowledgements : Gonderen tarafa verinin iletildigine dair bir mesaj yollanir.

- Sequencing : Gonderilen ¢ercevelerin iletim ortaminda kaybolup kaybolmadigi kontrol

edilir.

- Flow Control : Veri gonderim hizini kontrol eder. Bir ugtaki sistem diger ugtaki

sisteme veri gonderim hizini1 yavaglatmasini sdyleyebilir.

- Keepalives :Veri iletiminin olmadig1 zamanlarda baglantinin kopmamasin1 saglar.
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- Session Teardown : Ug sistemlerden gelen baglanti kesme istekleri dogrultusunda
aradaki sanal devreyi koparir.

-Connectionless(Baglantisiz) Protokoller:Bu protokoller veriyi gonderir.Fakat
gonderilen verinin dogru yere gidip gitmedigini ,dogru gidip gitmedigini kontrol
etmezler. Bunun en 6nemli faydasi gonderilen verilere kontrol bitlerini eklemedikleri ve

verinin dogru gidip gitmedigini kontrol etmedikleri i¢in hizlidirlar[3].

2.3.6 IEEE Data Link Altkatmanlari

IEEE ,0SI’'nin Data Link katmanmi LLC(Logical Link Control) ve MAC (Media
Access Control) olmak tizere iki alt katmana ayirmistir. Boylece ayn1 network kart1 ve
kablosu iizerinden birden fazla protokol ve gerceve tipi iletisim kurabilir. Simdi kisaca

bu katmanlar1 inceleyelim.

l. LLC (Logical Link Control) Katmani:Network katmani ile donanim arasinda
transparan bir arayiiz saglar. Bu katmanda protokoller cerceve igindeki bir byte’lik
SAP(Service Access Point) numarasiyla adreslenir. Ornegin SNA ‘nin SAP numarasi
04, NETBIOS ‘un Sap numarast FO ‘dir. Bunun haricinde LLC iist katman
protokollerine connection-oriented veya connectionless servis verebilir. Bu servisler

type 1,type 2 ve type 3 kategorileri olarak adlandirilirlar.

2.  MAC (Media Access Control) Katmani :NIC kartlarin1 kontrol eden siiriiciiler
(driver) bu katmanda tanimlidirlar. Bu siiriiciiler protokollerden bagimsiz ¢alisirlar ve

taginan ¢ergcevede hangi protokolun oldugunu dikkate almazlar[7].
2.3.7 Half-Duplex ve Full-Duplex Haberlesme

Half —Duplex iletisimde ,iletisimin yapildig: iki sistem arasinda ayni anda sadece bir
tanesi iletim yapabilir. Diger sistem bu sirada karsi sistemden gonderilen verileri

almakla mesguldiir.
Full-Duplex iletisimde ise her iki sistem de ayni anda veri alip gonderebilirler.
Ug Katmanlh Hiyerarsi

Ag planlamasi sirasinda ve donanimlarin yerlerinin belirlenmesi sirasinda sunulan ii¢
katmanli yapiyr gézoniinde bulundurmak gerekir. Bu yap1 asagidaki {i¢ katmandan

olusur;
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[l Core Layer
'] Distribution Layer

[l Access Layer

Bu modelde ,herbir katmanda calisacak ag cihazlarinin ozellikleri ve fonksiyonlari

aciklanmistir.

Simdi kisaca bu katmanlara bir goz atalim;

1.  Core Layer : Bu katmandaki ag cihazlar1 network’iin omurgasinda kullanilmalive

yiiksek hizlara sahip olmalidir.

2. Distribution Layer : Bu katmandaki ag cihazlar1 core katmanindaki cihazlara
baglant1 i¢in kullanilir. Ayrica bu cihazlar broadcast ve multicast trafigini kontrol

ederler.

3. Access Layer : Bu katmandaki ag cihazlar1 aga baglanacak kullanicilar i¢in bir
baglanti noktasidir. Bu katmanda kullanilabilecek ag cihazlarina 6rnek olarak

switch,bridge ve hub verilebilir.

2.3.8 Layer-2 Anahtarlama

Layer-2 Anahtarlama , donanim tabanli bir filtreleme yontemidir ve bu yontemde trafigi
filtrelemek icin NIC kartlarmin MAC adresleri kullanilir. Layer-2 anahtarlama
Jfiletreleme i¢in Ag katmani bilgilerinin yerine ¢ercevelerdeki MAC adreslerini
kullandig1 i¢in hizli bir yontemdir. Layer-2 anahtarlama kullanmanin en énemli amaci
,ag1 collision domain’lere bdlmektir. Boylece ag ortami daha verimli kullanilmis olur.
Switch kullanarak ag ortamini segmentlere bolebilirsiniz. Boylece agdaki collision
domain sayisini arttirarak collision’u azaltmis olursunuz. Fakat switch kullanilarak
yapilan segmantasyon isleminden sonra bile mevcut ag tek bir broadcast domain olarak
kalir. Yani yapilan tiim broadcast mesajlar agin tamamini etkiler. Eger ag1 birden fazla
broadcast domain’e bolmek istiyorsaniz o zaman segmentasyon iglemi ic¢in router

kullanmalisiniz.

Layer-2 anahtarlamanin baslica ii¢ fonksiyonu vardir. Bunlar ;



36

- Adres Ogrenme :Layer —2 swicth ve bridge’ler , herbir arayiizlerinden aldiklar:
cergevelerin kaynak adreslerini 6grenerek bu adresleri kendi MAC veritabanlarina

kayit ederler.

- Iletme/Filtreleme Karar1 :Switch , arayiizlerinden aldigi herbir cercevenin hedef
adresine bakar ve biinyesinde bulundurdugu MAC veritabanina bakarak bu ¢ercevenin

hangi arayiiziinden ¢ikarilacagina karar verir.

- Dongiiden Kaginma :Eger agdaki switch’ler arasinda birden fazla baglanti varsa ,bu
switchler arasinda bir dongii ag1 olusabilir. Bu durumu 6nlemek i¢in STP (Spanning

Tree Protocol) protokolu kullanilir

o STP (Spanning Tree Protocol) :

STP protokolii birden fazla link iizerinden birbirine baglanmis switch’ler arasinda bir
ag dongiisii olmasini engeller. Bunun i¢in , kullanilan yedek linkleri kapatir. Yani STP
agdaki tiim likleri bularak bu linklerin yedek olanlarini kapatip dongli olugmasini
engeller. Bunu gergeklestirmek icin ag tizerindeki switch’lerden bir tanesi “root bridge”
olarak secilir. Bu switch’in portlar1 da “designated port” olarak adlandirilir. Bu portlar
tizerinden trafik alis verisi olur.Agdaki diger switch’ler ise “nonroot bridge” olarak
adlandirilir.Root switch , ag lizerinde daha diisiik oncelikli ID’ye ve MAC adresine
sahip olan switch olur.Root switch’in disindaki switch’ler kendileri ile root switch
arasindaki en diisiik cost degerine sahip yolu secerler. Bu yolun haricindeki diger yollar
yedek olarak kalir ve birinci yol aktif oldugu miiddet¢ce bu yollar kullanilmaz. STP
protokolii , BPDU (Bridge Protocol Data Unit) tipinde ¢erceveler kullanir.

LAN Switch Tipleri

LAN’larda kullanilabilecek ii¢ tip anahtarlama modeli vardir. Bunlar;
- Store and forward

- Cut-through

- Fregment Free

Store and forward modelinde bir ¢ergevenin tamami tampon bellege alinir. CRC’si
kontrol edilir ve daha sonra MAC tablosuna bakilarak iletilmesi gereken arayiize
gonderilir. Cut-through modelinde ise alinan ¢ergevelerin tamaminin tampon bellege
gelmesi beklenmeden sadece ¢ergcevedeki hedef adrese bakilir ve MAC tablosundaki

karsiligina bakilarak uygun arayiizden c¢ikartilir. Fregment Free modelinde ise
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cercevenin ilk 64 byte’ia bakilir ve daha sonra MAC tablosundaki karsilik gelen

araylizden ¢ikarilir[7]

2.3.9 TCP/IP ve DoD Modeli

TCP/IP protokol kiimesi Department of Defense (DoD) tarafindan gelistirilmistir. DoD
modeli daha 6nce agikladigimiz OSI modelinin 6zetlenmis hali gibi diisiintilebilir. Bu

modelde 4 katman mevcuttur. Bu katmanlar sunlardir;

Process/Application katmani

Host-to-Host katmani

Internet katman

Netword Access katmani

Bu modelle OSI modelini karsilagtirirsak, bu modeldeki hangi katmanin OSI

modelindeki hangi katmana denk diistiiglinii asagidaki sekilden gorebilirsiniz.

Tablo-2-5 OSI ve DoD Modeli

DoD Modeli OS5I Modeli
Application
Process/Application | ——— Presentation
Session
Host-to-Host ——— Transport
Internet —_— Metwork
Data Link
Network Access -
Physical
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Simdi de DoD modelinde her bir katmanda tanimli olan protokolleri inceleyelim.

T Telnet FTF LPD SNMP
Process/Application
TFTP SMTP NFS * Window
Host-to-Haost —_— TcP uoP
ICMP BootP ARP RARP
Internet
IP
. :
Metwork Access Ethernet |Fast Ethernet | Token Ring FODI

2.3.9.1 Process/Application Katmam Protokolleri

Telnet : Telnet bir terminal emiilasyon protokoliidiir. Bu protokol, kullanicilarin telmet
istemci programlarin1 kullanarak Telnet sunuculara baglanmalarini saglar. Boylece

telnet sunuculari uzaktan yonetilebilir.

FTP (File Transfer Protocol) : iki bilgisayar arasinda dosya alip vermeyi saglayan bir
protokoldiir.

TFTP (Trivial File Transfer Protocol) : Ftp protokoliiniin baz1 6zellikleri ¢ikartilmig
halidir. Mesela bu protokolde FTP protokoliinde bulunan klasér-gézatma (directory-
browsing) ve kullanict dogrulama (authentication) yoktur. Genellikle kii¢iik boyutlu

dosyalarin lokal aglarda aktarilmasi i¢in kullanilir.

NFS (Network File System) : Bu protokol farkl: tipte iki dosya sisteminin bir arada

caligsmasini saglar.
SMTP (Simple Mail Transfer Protocol) : Bu protokol mail géndermek i¢in kullanilir.

LPD (Line Printer Deamon) : Bu protokol yazici paylasimii gergeklestirmek igin

kullanilir.

X Window : Grakfiksel kullanici arayiizii tabanli istemci sunucu uygulamalari

gelistirmek i¢in tanimlanmisg bir protokoldiir.

SNMP (Simple Network Management Protocol) : Bu protokol network cihazlarinin
gondermis oldugu bilgileri toplar ve bu bilgileri isler. Bu 6zellige sahip cihazlar SNMP

yonetim programlar kullanilarak uzaktan izlenip yonetilebilir.

DNS (Domain Name Service) : Bu protokol internet isimlerinin IP adreslerine

dontstiiriilmesini saglar.
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BootP (Bootstrap Protocol) : Bu protokol disket siiriiciisii olmayan bilgisayarlarin IP
adres almalarin1 saglar. Soyleki network’e bagl disket siiriiciisiiz bir bilgisayar ilk
acildiginda aga bir Boot P istedigini broadcast yapar. Agdaki BootP sunucu bu istegi
duyar ve gonderenin MAC adresini kendi tabaninda arar. Eger veritabaninda bu istemci
icin bir kayit bulursa bu istemciye bir IP adresini TFTP protokoliinii kullanarak yollar.
Ayrica yine TFTP protokoliinii kullanarak istemciye boot edebilmesi i¢in gereken

dosyay1 yollar.

DHCP (Dynamic Host Configuration Protocol) : Bu protokol ag iizerindeki
istemcilere dinamik olarak IP adresi dagitma islemini yapar. Istemcilere IP adresinin
yanisira alt ag maskesi (subnet mask), DNS sunucusunun IP adresi, ag gecici adresi,

WINS sunucunun adresi gibi bilgilerde dagitilabilir.
2.3.9.2 Host-to-Host Katmani Protokolleri

TCP (Transmission Control Protocol) : TCP protokolii uygulamalardan aldig1 verileri
daha kiiciik pargalara (segment) bolerek ag iizerinden iletilmesini saglar. Iki cihaz
arasinda TCP iletisimi baglamadan 6nce bir oturumun kurulmasi gerekir. Yani TCP
connection-oriented tiiriinde bir protokoldiir. Bunun yaninda TCP full-duplex ve
giivenilir bir protokoldiir. Yani gonderilen datanin ulasip ulasmadigini, ulastiysa dogru
iletilip iletilmedigini kontrol eder. Bir TCP segmentinin formati ise asagidaki

sekildedir.
Tablo-2-6 TCP Segment Formati

Bit 0 Bit 15 Eit 16 Bit 31

Kaynak Port Hedef Port

Sira Numarasi

ACK Numarasi

Basli k
Uzunlugu(4)| Sakh (&) gﬂ‘ljerll:&}} Pencere Boyu (16)

8 Byte

Checksum (16) Ivedi Durum Isaretcisi (16)

Opsiyon Bitleri

Veri

TCP baghigt 20 byte uzunlugundadir. Simdi bu basliktaki alanlar1 teker teker
inceleyelim. Kaynak port kisminda paketin ait oldugu uygulamanin kullanildig1 portun
numarasi bulunur. Hedef port kisminda ise alic1 uygulamanin port numarasi bulunur.

Sira numarasi kismindaki say1 TCP’nin pargalara verdigi say1 numarasidir. Paketler bu
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numaraya gore karsi tarafa gonderilir ve karsi tarafta paketleri bu sirayla birlestirir.
ACK kismindaki say1 ise TCP’nin 6zelligi olan giivenilirligin bir sonucudur ve karsi
tarafin gonderen tarafa hangi sira numarasina sahip paketi yollamas1 gerektigini belirtir.
Yani karsi taraf birinci paketi aldiginda gonderen tarafa ACK’s1 2 olan bir paket yollar.
HLEN ise baslik uzunlugunu ifade eder. Sakli alanindaki bitler ise daha sonra
kullanilmak iizere sakli birakilmiglardir ve hepsi 0’dir. Kod bitleri kismindaki deger ise
baglantinin kurulmasi ve sonlandirilmasini saglayan fonksiyonlar tarafindan kullanilir.
Pencere kismindaki deger ise karsi tarafin kabul edecegi pencere boyutunu ifade eder.
Checksum kismindali deger CRC degeridir ve TCP tarafindan hesaplanir. ivedi-durum
isaretcisi eger paketin i¢inde oncelikle degerlendirilmesi gereken bir veri varsa onun

paket icindeki baslangic noktasini isaret eder.

UDP (User Datagram Protocol) : Bu protokol TCP’nin aksine connectionless ve
glivensiz bir iletisim sunar. Yani iletime baglamadan Once iki ug¢ sistem arasinda
herhangi bir oturum kurulmaz. Ayrica UDP’de gonderilen verinin yerine ulasip
ulagsmadig1 kontrol edilmez. Buna karsilik UDP TCP’den daha hizlidir. Asagida bir
UDP segmentinin formati gosterilmistir. Buradaki alanlarin islevleri TCP

segmentindeki alanlarla aynidir.

Tablo-2-7 UDP Segmenti Formati

Eit O Bit 15 Bit 16 Bit 31

Kaynak Port {(16) Hedef Port (16)

Uzunluk (16) Checksum (16)

—8 Byte—

Veri

2.3.9.3 Internet Katmani Protokolleri

IP (Internet Protocol) : IP protokolii internet katmaninin temel protokoliidiir. Bu
katmanda tanimli olan diger protokoller IP protokoliiniin iizerine insa edilmislerdir. Bu
protokolde ag iizerindeki her bir cihaza bir IP adresi tanimlanir. Bu katmanda ¢alisan ag
cihazlar (6rnegin router) kendisine gelen paketlerdeki IP adres kismina bakarak bu

paketin hangi aga yonlendirilmesi gerektigine kara verir.

ICMP (Internet Control Message Protocol) : Bu protokol IP tarafindan degisik
servisler i¢in kullanilir. ICMP bir yonetim protokoliidiir ve IP i¢in mesaj servisi saglar.

Bu protokolii kullanan servislere 6rnek olarak ping, traceroute verilebilir.
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ARP (Address Resolution Protocol) : Bu protokol ag iizerinde IP adresi bilinen bir

cihazin MAC adresinibulmak i¢in kullanilir.

RARP (Reverse Address Resolution Protocol) : Bu protocol ise ARP’nin tam tersini

yapar. Yani MAC adresi bilinen bir cihazin IP adresini 6grenmek i¢in kullanilir.

IP adresi sayisal bir deger olup IP aglardaki her bir cihazin sahip olmasi gerekir. IP
adresleri MAC adreslerinin tersine donanimsal bir adres degil sadece yazilimsal bir
degerdir. Yani istenildigi zaman degistirilebilir. IP adresleri iki kisstmdan olusur. Birinci
kistm Network ID olarak bilinir ve cihazin ait oldugu ag: belirtir. Ikinci kisim ise Host
ID olarak adlandirilir ve IP agindaki cihazin adresini belirtir. Her bir cihaz i¢in IP adresi

tiim agda tek olmalidir.
2.3.10 IP Adresleri

IP adresleri 32 bit uzunlugundadir ve birbirinden nokta ile ayrilmus dort oktetden
olusur. Bu sayilar 0 ile 255 arasinda bir deger olabilir. Ornek bir IP adresi
192.168.10.101°dir. Peki network’teki cihaz hangi aga sahip oldugunu nasil anlar?
Bunu anlamak i¢in subnet mask (alt a§ maskesi) denilen degeri kullanir. IP adresi ile
subnet mask degerini lojik AND islemine tabii tutarak kendi Network ID’sini bulur. Her
bir IP adres smifi i¢in bu subnet mask degeri farklidir. Burada yeni bir kavram

karsimiza ¢ikti. [P Adres Siniflari. Simdi bu IP adres siniflarini inceleyelim.

1.) A Simifi Adresler: IP adresindeki ilk oktet 0 ile 127 arasindadir ve varsayilan subnet
mask ise 255.0.0.0 ‘dir. A smifi IP adreslerinde ilk oktet network ID’yi diger {i¢ oktet
ise host ID’yi gosterir. Burada ilk oktet’in 0 ve 127 olma durumlari 6zel durumlardir ve
network’te kullanilmazlar. Ornegin 127.0.0.1 yerel loopback adresidir. Dolayisiyla A
siifi IP adresi kullanilabilecek ag sayist 126°dir. A smifi IP adresine sahip bir agda
tanimlanabilecek host sayis1 ise su formiille hesaplanir; 2** — 2 . Bu islemin sonucu
olarakta 16.777.214 adet host olabilir. Peki burada kullandigimiz 24 nereden geldi? A
sinifi adreste host’u tanimlamak i¢in son ii¢ oktet (sekizli) kullaniliyordu. Yani toplam
24 bit’1 host tanimlamak i¢in kullanabiliyoruz. Bu bitler ya 0 ya da 1 olmak zorunda. Bu
yiizden birbirinden farkli ka¢ kombinasyon olacagmi 2** ile bulabiliriz. Bu sayidan 2
¢tkarmamizin nedeni ise bu 24 bit’in hepsinin 0 veya 1 olmasmin 6zel bir anlami
oldugu ve herhangi bir host’a IP adresi olarak verilemedigi i¢indir. Ornek bir A siifi IP
adresi 49.19.22.156 olarak verilebilir. Burada 49 bu IP adresinin ait oldugu agin ID’sini
19.22.56 ise bu IP adresine sahip host’un host ID’sini gosterir.



42

2.) B Sinifi Adresler: IP adresindeki ilk oktet 128 ile 191 arasindadir ve kullanilan
subnet mask ise 255.255.0.0 ‘dir. Bu da demektir ki bu tiir bir IP adresinde ilk iki oklet
Network ID’sini, diger iki oklet ise Host ID’yi gosterir. B sinifi IP adresinin
kullanilabilecegi ag sayist 16.384 ve her bir agda kullanilabilecek host sayisi ise
65.534°diir. Ornek bir B smifi IP adresi 160.75.10.110.0larak verilebilir.

3.) C Simif1 Adresler: IP adresindeki ilk oktet’in degeri 192 ile 223 arasinda olabilir ve
varsayilan subnet mask degeri ise 255.255.255.0 ‘dir. Yani bu tiir bir IP adresinde ilk ii¢
oktet Network ID’yi son oktet ise Host ID’yi belirtir. Ornegin 192.168.10.101 IP
adresini inceleyelim. Bu IP adresi C smifi bir IP adresidir. Bunu ilk oktetin degerine
bakarak anladik. Bu IP adresinin ait oldugu agin ID’si ise 192.168.10’dur. Bu IP
adresine sahip cihazin host numarasi ise 101°dir. C smifi I[P adreslerinin
kullanilabilecegi ag sayist 2.097.152 ve bu aglarin herbirinde tanimlanabilecek host

sayist ise 254’ diir.

Bu ti¢ IP sinifinin haricinde D ve E sinifi IP adresleride mevcuttur. D sinifi IP adresleri
multicast yayinlar i¢in kullanilir. E smifi adresler ise bilimsel ¢alismalar i¢in sakl

tutulmustur.

2.3.11 Altaglara Bolme Islemi

Subnetting yani alt aglara bolme islemi, IP adresindeki host’lar i¢in ayrilmis kisimdaki
bitlerden ihtiya¢ oldugu kadarini subnet yapmak i¢in alinir. Bu bitleri alirken
gbzoniinde bulundurulmasi  gereken birkag Onemli nokta vardir. Bu noktalardan
birincisi; kag¢ tane alt aga ihtiya¢ olacagini belirlememiz ayrica her bir alt agda kag tane
host bulunacaginida g6zoéniinde bulundurmamiz gerekiyor. Alt ag sayisin1 hesaplarken
bu alt aglar arasindaki baglantilarida bir alt ag olarak hesaba katmaliyiz. Host sayisini
hesaplarken ise bu alt aglar aras1 baglantinin saglandig arayiizleri de ayr1 birer host gibi

diisiiniip hesaba katilmalidir.

Asagidaki tablolarda A, B ve C smufi IP adreslerinde kullanilabilecek alt ag maskeleri
ile bu alt ag maskelerine denk diisen alt ag sayis1 ve her bir alt agdaki host sayisini

bulabilirsiniz.
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Tablo2-8 A Sinifi [P Adreslerinde Subnetting

Subnet Mask Alt ag Sayist Host Saytst Kullanilabilecek Toplam Host
Sayis1

255.192.00 2 4194302 8388604
255.224.0.0 6 2097150 12582900
255.240.0.0 14 1048574 14680036
255.248.0.0 30 524286 15728580
255.252.0.0 62 262142 16252804
255.254.0.0 126 131070 16514820
255.255.0.0 254 65534 16645636
255.255.128.0 510 32766 16710660
255.255.192.0 1022 16382 16742404
255.255.224.0 2046 8190 16756740
255.255.240.0 4094 4094 16760836
255.255.248.0 8190 2046 16756740
255.255.252.0 16382 1022 16742404
255.255.254.0 32766 510 16710660
255.255.255.0 65534 254 16645636
255.255.255.128 131070 126 16514820
255.255.255.192 262142 62 16252804
255.255.255.224 524286 30 15728580
255.255.255.240 1048574 14 14680036
255.255.255.248 2097150 6 12582900
255.255.255.252 4194302 2 8388604

Tablo2-9 B Sinifi Adreslerde Subnetting

Alt ag Sayisi Kullanilabilecek Toplam Host
Subnet Mask Host Sayisi
Sayis1
255.255.192.0 2 16382 32764
255.255.224.0 6 8190 49140
255.255.240.0 14 4094 57316

255.255.248.0 30 2046 61380
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255.255.252.0 62 1022 63364
255.255.254.0 126 510 64260
255.255.255.0 254 254 64516
255.255.255.128 510 126 64260
255.255.255.192 1022 62 63364
255.255.255.224 2046 30 61380
255.255.255.240 4094 14 57316
255.255.255.248 8190 6 49140
255.255.255.252 16382 2 32764

Tablo2-10 C Sinifi IP Adreslerinde Subnetting

Kullanilabilecek Toplam

Subnet Mask }Altag NEAY Host Sayist Host Sayust
255.255.255.192 2 62 124
255.255.255.224 6 30 180
255.255.255.240 14 14 196
255.255.255.248 30 6 180
255.255.255.252 62 2 124

2.3.12 TCP/IP’de Giivenlik
Internet verinin gizliligi ve biitiinliigii konusunda yetersizdir.Gizli,degerli ve saldirtya

acik veriler i¢in kriptografiye basvurmalidir.

2.3.12.1 Kriptografi

Internette yollanan veri paketleri birgok halka acik aglardan gecer, bu da bu paketlere
ulagmay1r miimkiin kilar. Son derece gizli bilgiler internette nakil olurken, bu durum
Oonemli bir kaygi halini alir. Bu tiir bilgileri korumak miimkiin olmadikc¢a, internet is
yapmak veya gizli, sahsi yazigsmalarda bulunmak i¢in asla giivenli bir yer olmayacaktir.
Bilgi giivenligi bagkas: tarafindan dinlenme, bilginin degistirilmesi, kimlik taklidi gibi
tehditlerin ortadan kaldirilmasi ile saglanir ve bu amacgla kullanilan temel arag
kriptografidir. Kriptografi bilgi giivenligini inceleyen ve anlasilabileni anlasilamaz
yapan bir bilim dalidir. Giivenilirlik, veri biitiinligil, kimlik dogrulama gibi bilgi
giivenligi konulariyla ilgilenen matematiksel yontemler iizerine yapilan caligsmalar

kriptografinin 6nemli konularidir.
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Kriptografi genel olarak su ana konularla ilgilenir:

0 Gizlilik: Bilgi istenmeyen kisiler tarafindan anlagilamamalidir

O Biitiinliik: Bir iletinin alicis1 bu iletinin iletim sirasinda degisiklige ugrayip
ugramadigin1 6grenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanls bir
ileti koyma sansina erigmemelidir. Saklanan veya iletilmek istenen bilgi farkina

varilmadan degistirilememelidir.

0 Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gonderdigini inkar edememelidir. Bir gonderici daha sonrasinda bir

ileti gébndermis oldugunu yanlighikla reddetmemelidir.

0 Kimlik belirleme: Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler.

davetsiz bir misafir bagkasinin kimligine biiriinme sansina erismemelidir.

Bir gondericinin bir aliciya agik aglar tizerinden bir ileti gondermek istedigi zaman, agik
aglardan gonderilen iletiler {i¢iincii sahislar tarafindan dinlenme ve degistirilme tehdidi
altindadirlar. Burada s6z konusu ileti diiz metindir. Baz1 kullanimlarda “diiz metin” ad1
da verilir. Bir iletinin icerigini saklamak iizere yapilan gizleme islemi de sifrelemedir.
Bu islem diiz metini sifreli metine doniistiiriir. Bilginin igeriginin bagkalarinin
anlamayacagi hale gelir. Bu bilgi bir yere iletilmek amaciyla sifrelenen bir mesaj veya
saklanmak amaciyla sifrelenen bir bilgi olabilir. Sifrelenmis bir ileti “sifreli metin™ dir.
Sifreli metni diiz metne geri ¢evirme islemi sifre ¢oziimiidiir. Bu islemler Sekil 2.2’te

gosterilmektedir.

Sifrel ’ Ozgiin
Sifreleme [T metin _"| Sifre cozme &' Druzmetin

Sekil 2.2 Sifreleme ve Sifre Cézme Islemleri

Anabhtar ise kriptografi algoritmasinin sifreleme ve sifre ¢6zme amaciyla kullandig1 say1

dizisidir. Anahtar uzunlugu ne kadar biiyiik olursa sifrenin kirilmasi o kadar zorlagir.
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Gizli anahtarli (simetrik) ve agik anahtarli (asimetrik) olmak {izere iki cesit sifre sistemi
vardir. Gizli anahtarli kriptografide; sifrelemede de, sifre ¢6ziimiinde de ayni anahtar
kullanilir. Bugiin en ¢ok kullanilan gizli anahtarli sifre sistemi DES (Veri Sifreleme
Standardi)’tir. DES algoritmasi lizerinde genis dl¢giide ¢aligmalar yapilmistir ve diinyada
en cok bilinen ve kullanilan algoritmadir.Ilk tasarlandiginda, amag¢ donanim
uygulamalarinda kullanmakti. Iletisim amacli kullanimda hem génderen, hem de alici
sifreleme ve sifre ¢oziimiinde kullanilan ayni gizli anahtar {izerinde anlagmis olmalidir.
Gizli anahtarin giivenli bir bigimde dagitilmasi zor olabilir, bu amagla gizli anahtarlarin
acik aglar tizerinden giivenli aktarimini saglamak i¢in agik anahtarli yapilar kullanilir.
DES ayni1 zamanda, sabit diskte veri saklamak gibi tek kullanicili sifreleme amacli da

kullanilabilir.

Acik anahtarli kriptografide, her kullanicinin bir acik bir de gizli olmak {izere iki
anahtar1 vardir. A¢ik anahtar kamuya aciktir, isteyen herkes elde edebilir. Gizli anahtar
ise sakli tutulur, sahibi disinda herhangi biri tarafindan elde edilmemeli ve
kullanilamamalidir. Sifreleme agik anahtarla, sifre ¢oziimii ise gizli anahtar ile yapilir.
Gilintimiizde en ¢ok kullanilan agik anahtarli sifreleme sistemi RSA (Rivest, Shamir ve
Adleman; RSA sifre sistemini bulan bilim adamlar1)’dir. RSA sifreleme sistemi, hem

sifreleme hem de sayisal imza atma olanagi tamiyan acik anahtarhi bir kriptografik

yapidir.RSA sisteminin giivenligi, ¢arpanlarina ayirma probleminin zorlugu temeline
dayanir. Carpanlarina ayirma isleminin kolay bir ydnteminin bulunmasi, RSA

algoritmasinin kirilmasi anlamina gelir.

DSA (Sayisal imza Algoritmasi) da olduk¢a yaygin kullanilan acik anahtarli bir
sifreleme yOntemi olmasina ragmen, sadece imzalamada kullanilabilir, sifrelemede
kullanilamaz. DSA, NIST (Uluslararas1 Teknoloji ve Standartlar Enstitiisli) tarafindan

sayisal imza standard1 olarak yaymlanmistir[6][7].

DSA algoritmas1 da, RSA gibi agik anahtarli bir kriptografik algoritmadir. RSA’dan

farki sadece imzalama amacli kullanilabilmesi, sifreleme yapilamamasidir.

Yukarida bahsedilen sayisal imza,imzalanacak metin ve imzalayacak kisinin gizli
anahtar1 kullanilarak elde edilen bir dizi karakterden olusur. Elle atilan imzanin

elektronik ortamdaki karsiligidir. Sayisal imza, dogru sekilde kullanildiginda, mesajin


http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.16
http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.14
http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.5
http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.5
http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.14
http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.15
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biitlinliigiiniin korunmasini, kaynagin dogrulugunun ispatlanmasin1 ve reddedilemez
olmasimi saglar.Sayisal imzanin nasil isledigini anlamak i¢in yeni bir kriptografik

algoritmadan,_6zet fonksiyonundan bahsetmek gerekir. Asimetrik (agik anahtarli)

sifreleme yoOntemleri sifreleme ve sifre ¢ozme igin farkli anahtarlar, simetrik (gizli
anahtarl) sifreleme yontemleri ise iki islem i¢in de aym anahtar1 kullanir. Ozet
fonksiyonlar1 ise sadece sifreler. Ozet fonksiyonlarindan orijinal mesaja geri déniis hig
bir sekilde miimkiin degildir.Ozet fonksiyonlart mesajin parmak izini ¢ikartir. Bir
mesaj1 imzalamak, oncelikle mesajin, 6zet fonksiyonundan gegirerek 6zetini ¢ikarmak

ve ¢ikan Ozeti sifrelemek anlamina gelir.

2.3.12.1.1 Uygulama Katmaninda Giivenlik

Uygulama katman1 giivenligi ag lizerinde uygulama kosturan iki konak arasinda ugtan
uca giivenlik saglar ve aktarim mekanizmasi ile ilgilenmez. Tiim giivenlik istekleri
biitiinliik,giivenlik ve reddedilemezlik bu katmanda saglanir.Uygulama katmani
giivenligi tam bir ¢6ziim olamamaktadir.Cilinkii her bir uygulama ve istemci giivenlik

servislerini saglamaya adapte olmalidir.

e PGP

Internet'te alinacak giivenlik tedbirleri, iletilerin dogru kisiye ve degismeden
ulastigindan

emin olunmasini saglamanin yaninda 3. kisilerin bilgiye ulagmalarini da engellemelidir.
PGP programinda dijital imza ile ayni temel prensip iizerine kurulmus ve bunun
yaninda

birtakim ek prosediirlerin de yardimci oldugu oldukea giivenli bir gifreleme sistemi
mevcuttur. PGP diinya capinda kullanicilarin elektronik posta mesajlagmalar1 sirasinda
giivenlik ve sayisal sinyallesme amacl kullandiklar1 ugtan uca gilivenlik saglayan bir

sifreleme sistemidir.

e S-HTTP

S-HTTP (Giivenli Hipermetin Tasima Protokoli)) , Internet iizerinde giivenlik

servislerini saglayan bir protokoldiir. Tasarlanma amaci gizlilik, kimlik dogrulama,


http://e-kimlik.bilten.metu.edu.tr/net/sorular/#1.10
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biitiinliik, ve reddedeme (kendisinden baskasi oldugunu sdyleyememe) olan S-HTTP,
ayni zamanda birden ¢ok anahtar-yonetimi mekanizmasini ve sifreleme algoritmasini,
taraflar arasindaki aktarimda yer alan secenek kararlastirilmasi yoluyla destekler. S-
HTTP, kendisini hayata gec¢irmis olan belirli yazilimlarla simnirlidir, ve her bir mesajt

ayri ayri sifreler[7].

2.3.12.1.2 Aktarma Katmani’nda Giivenlik

Aktarma katmani glivenligi konaklar arasinda islemden isleme giivenlik , TCP’nin
giivenli ve baglant1 temelli iletisim kurmasini saglar.Cogu aktarim katmani giivenlik
mekanizmalar1 giivenlik yararlarina ulasmak i¢in uygulamalarda degisiklikler talep
eder. Giivenli uygulamalar standart giivenli olmayan uygulamalara gore farkli portlar

kullanirlar.

e SSL

SSL( Giivenli Soket Katmani), Netscape tarafindan Internet iizerinde giivenlik saglamak
amactyla gelistirilen bir sifreleme yontemidir. SSL Veri iletim katmaninda islev gdriir,
giivenli bir sifreli veri kanali olusturdugu icin bir ¢ok veri tipini sifreleyebilir. Bu en
yaygin olarak, Communicator giivenli bir WWW sitesine baglandigi, ve giivenli bir
belgeyi goriintiilemek istediginde goriiliir. SSL, Netscape Haberlesme sirketinin diger
veri sifrelemelerinin oldugu kadar, Communicator'n da giivenli iletisim temellerini

olusturur.

e SSH

SSH (Giiveli Kabuk), uzak sistemlere giris yapabilmenizi, ve sifreli bir baglanti
kurabilmenizi saglayan programlar grubudur. Kullanicilarin kimligini dogrulamak i¢in
ve iki bilgisayar arasindaki iletisimi sifrelemek icin acik anahtarl sifreli yazim teknigini
kullanir. Uzaktaki bir bilgisayara giivenli sekilde giris yapmak veya bilgisayarlar
arasinda veri kopyalama yapmak, ama bu sirada gelebilecek ortadaki-adam (oturum

kagirma) ve DNS taklit saldirilarin1 engellemek amaciyla kullanilabilir.

e Filtreleme

Aktarma katmaninda gorev yapan yonlendiricilerce her bir arayiizden blok ve ileri
islemleri ile kontrol saglanir.Bu paketlerin ileri ya da atilmasi islemleri erisim-
listelerinin 15181inda gercgeklestirilir. Aktarma katmani bilgisi standart erisim-listelerince

degil belli bir protokoliin parametrelerine bagli uzatilmis erigim-listelerince filtre
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edilir. TCP filtreleme secenekleri kurulmus baglantilari, port numaralarini ve ¢esitlerini,

servis ¢esitlerini igerir.UDP filtreleme sec¢enekleri sadece port numaralarini igerir[7]

2.3.12.1.3 Ag Katmanin Giiveligi

Ag katmanmi gilivenligi daha iist katmanlarda bulunan uygulama ve aktarim

protokollerine giivenli trafik hizmeti saglar.

e [IPSec

IPSec (Internet Protokol Giivenligi) kullanildiginda programlar degistirilmeden giiclii
bir gilivenlik saglar.Mevcut giivenlik standartlarinin bir ¢ogu uygulama seviyesinde
calismaktadir.Bu protokoller web,elektronik posta,FTP gibi sinirli sayida uygulamay1
desteklerken IPSec gibi ag katmaninda ¢alisan gilivenlik protokolleri, IP ag1 lizerinden
veri iletiminde bilginin gizliligini,biitiinliigiinli ve giivenirligini saglar.

IPSec, IPSec komsular1 denilen iki nokta arasinda giivenli haberlesme saglar.Bu
haberlesmede Sas (Giivenlik Kurumlar1) kiimesi kullanilir.Sas hangi gilivenlik
protokollerinin,parametrelerinin uygulanacagim belirler.iki komsu arasinda birden fazla

IPSec oturumu kurulabilir ve her [PSec oturum i¢in ayn1 Sas seti kullanilir.
IPSec ii¢ temel fonksiyonu yerine getirir:

0 AH (Yetkilendirme Protokolii):Bu protokol IPSec’te paket yetkilendirmesi
saglar.Komgular IPSec haberlesmede,aktarim mod ve tiinel mod olmak tizere iki mod

kullanir.

0 ESP (Yetkilendirme veya Gizlilik Protokolii ) :Bu protokol yetkilendirme ve veri
sifrelemesi saglar. ESP tek basina kullanilacagi gibi AH protokolii ile beraber

kullanilabilir. ESP hem aktarim modda hem tiinel modda kullanilabilir.

0 IKE (Internet Anahtar Degis-Tokusu) Protokolii :(Anahtar degisimi elle de
yapilabilir) SAs parametrelerinin tanimlanmasi IKE tarafindan otomatik olarak
yapilirManual IPSec’te SAs parametreleri ag yoneticisi tarafindan Onceden
tanimlanir.Boylece konfigiirasyona bagimlilik ya da yanlis tanimlamalar gibi sakincalar
dogmaktadir.Ayrica tanimlanan parametrelerin siiresi hi¢ dolmamaktadir ve bdylece
giivenlik ac1g1 olugsmaktadir.IKE protokolii elle yapilan IPSec’e gore bir ¢ok avantaj

saglar. Bunlar:
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O Anabhtarlarin elle tanilanmasina gerek yoktur
0 IPSec SAs i¢in hayat siiresi belirlenebilir
0 Sifreleme anahtarlarinin IPSec oturumu boyunca degisimine izin erir.Komsularin

dinamik olarak yetkilendirilmesine izin verir

[PSec gondericinin (veya onun yerine gorev yapan gecis kapisinin) her IP paketinin
kimlik denetimini yapmasini, sifrelemesini veya her iki fonksiyonu birden pakete
uygulamasini saglar. Bu iki fonksiyonu birbirinden ayirmak IPSec kullanmak i¢in mod
denilen iki metodun gelismesine neden olmustur. Aktarim modunda, IP paketinin
sadece veri kisminin kimlik denetimi yapilir veya sifrelenir.Bu modun avantaji IP
paketine fazla yeni bytelar ilave edilmemesidir.IP paketinin tamamina kimlik denetimi
veya sifreleme yapan Oteki yaklagima ise tiinel modu denir. IPSec aktarim modu pek
cok alanda faydali olurken, tiinel modu belirli ataklara karsi ¢ok daha iyi koruma ve

Internette olusacak trafik izlemeyi saglar.

Altarma Modu
IF Headet Payload (Data) Orjitial [P Paketi
IP Header IPSec Header Payload (Data)
Tinel Modu
Otjinal I[P Paketi IP Header Payload (Data)
! |
Yem P Header | IPSec Header IF Header Payload (Data)

Sekil 2.3 IPSec Modlari

IPSec giivenligi,gizliligi ve biitiinligii tim sistemde saglamak i¢in birka¢ degisik
giivenlik teknolojilerini birlikte kullanir.Sifreleme i¢in DES,biitlinliik i¢in SHA( ki bu

0zet fonksiyonunu baz alir) ve yetkilendirme i¢in ise IKE farkli metodlar1 destekler.
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e Filtreleme

Paket filtreleri yonlendiriciler ve iiglincii katmanda calisan diger ag cihazlari lizerinde
kaynak ve hedef IP adreslerinin kontrolii i¢in kullanilabilir.Standart erigim-listeleri
kaynak adresleri lizerinden filtreleme yapar.Uzatilmis erisim-listeleri ise ag katmaninda
ICMP veya IP protokolleri ile filtreleme yapabilir. ICMP ile filtreleme belirli mesajlara
dayandirarak yapabilir.Bunun nedeni ICMP mesaji I[P paketinin veri boliimiinde
tasinir.Bu tiizden ICMP paketlerinin dagitim giivenilirligi,IP paketlerinin dagitim
giivenilirligi ile sinirhi kalmaktadir. ICMP paketleri ortamda geri besleme saglar.Bu
yolla ciddi problemleri ,haberlesen birimlere bildirerek bir hata bildirim mekanizmasi
olustururlar.IP filtreleme aktarma katmanindaki port numaralarini igerir ki buna gore
belirli servislere belirli adresler arasinda izin verilir veya izin verilmez. Erisim-listeleri

ile ayrica IPX veya AppleTalk gibi protokol grublarida kontrol edilir.

2.3.12.1.4 Veri iletim Katmaninda Giivenlik

Veri iletim katmaninda giivenlik noktadan noktaya yapilir ve hattin sifrelenmesi ve
sifre ¢Ozliimii konularimi igerir.Askeriye,hilklimet ve ¢esitli banka kuruluslart bu
yaklagimi ¢ok yaygin bir sekilde kullanirlar.Biiyiik aglarda kullanilamayabilir,bunun

nedeni paketlerin sifrelenmis bigimde yonlendirilememesidir.

e Dogrulama

Dogrulama, uzaktan erisim s6z konusu oldugunda en énemli fonksiyondur. Gii¢lii bir
dogrulama olmaksizin aga girisimin kontrol altina alinmasi olanaksizdir ve bunun
sonucu kurumsal bilgilerin yetkilendirilmemis kisilerin eline ge¢mesi ¢ok kolay
olacaktir.Dogrulama,ag iizerindeki her cihaza olgeklenebilirlik,esneklik ve kontrol

saglar.

Giivenlik duvari,yonlendiriciler ve uzak erisim sunuculart ag giivenligini saglayan
cihazlardir.Konfigiire edilen bu cihazlarla aga bircok yoldan erismek isteyen ag
yoneticisi ve kullanicilarin aga daha kolay ve giivenli ulagsmas1 merkezi bir veritabani
kullanmalariyla miimkiin olur.Dogrulama sunuculari,aa c¢esitli cihazlardan gelen
ulagma isteklerini ve ricalarin1 ¢esitli parametrelerle dogrular. TACACS+(Sonda
Bulunan Erigsim Kontrolorii Erisim Kontrol Sistemi +), RADIUS(Uzaktan Erisim Dial-
IN Kullanict Servisi),Kerberos dogrulama sunucular1 aracilii ile onay mekanizmasi

kullanmaktadir.
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» TACACS+

TACACS+ dogrulama sunucu sistemidir ve kullanici ID(Tanimlayici) ve parolasini

kullanarak aga girdiginde gilivenlik sisteminin destegi ile kisilik belirlemesi yapar.

TACACS’1n en son strumuddr.

TACACS+’1n belli ozellikleri:

0 TACACS ve RADIUSun en son sirimi aktarma i¢in UDP’yi
kullanirken, TACACS+ , TCP ( port 49 ile) ile giivenilir bir aktarma yapar

0 TACACS+ istemci ve sunucu arasindaki tiim iletigimleri sifreler

TACACS+ bir¢ok protokolii destekler.ornegin IPX,ARA (AppleTalk Uzaktan Erigim),
NASI (Novell Asenkron Servis Arayiizii ),X25 vb

» RADIUS

RADIUS wuzaktan erisimli kullanicilar ile var olan bilgisayar ag1 arasinda kullanici ID
‘si ve parola bilgilerinin giivenli olarak degis tokusunu saglamakla gorevlidir. RADIUS
acik bir protokol standarttir ve uzaktan erisimli kullanicilarinin merkezi olarak uzaktan

erisimini saglar.
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RADIUSun belli 6zellikleri:

0 Aktarim i¢in UDP kullanir
0 RADIUS istemci ve sunucu arasindaki tiim iletsimi parolamak yerine ,yalnizca
parolayi sifreler

0 RADIUS birgok protoklii desteklemez

>  Kerberos

Kerberos, MIT'teki (Massachusetts Teknoloji Enstitiisii) Athena Projesi tarafindan
gelistirilen bir kimlik dogrulama sistemidir. Kullanici sisteme giris yaptiginda, Kerberos
kullanicinin kimligini dogrular (bir parola kullanarak), ve kullaniciya aga dagilmis diger
sunucular ve bilgisayarlara kimligini kanitlamak i¢in bir yol saglar. Bir Kerberos alani
tiim kullanicilari,konaklar1 ve ag sunucularinin kayitlarin1 Kerberos sunucusunda kayitl
olarak tutar.Kerberos asimetrik anahtar kriptolojisi kullanir ve Kerberos alanina katilan
her kullanicinin ve her ag kaynaginin sifresini kayit eder.Her kullanici ve her ag
kaynaginin bir Kerberos hesabina ihtiyact vardir.Bu bilinen sifre kimliginin var
oldugunun bir ispatidir.Kerberos sistem anahtar ile sifrelenmis tiim parolalar1 saklar ve

sistem anahtarinda uzlasilmigsa tiim paralolarin tekrar yaratilmasi gerekir.

3.1 Kablosuz Yerel Aglar

Wireless LAN “ wireless local area network™ (kablosuz yerel alan agi1) ifadesinin
kisaltilmisidir. Geleneksel (kablolu) LAN yapilarinda bilgisayarlar birbirilerine kablolar
kullanilarak baglanmaktadir. Kablosuz yerel alan agi sistemlerinde iletim ortanu
havadir ve iletim elektromagnetik dalgalar aracilig: ile yapilir. Kablosuz yerel alan agi

sistemleri 2.4 GHz ISM (Industrial-Scientific-Medical) Bandinda ¢alismaktadir

3.1.1 Istasyon, Erisim Noktasi, A§ Ara Yiiz Karti ve RADIUS Sunucu Tanmimlar1

En basit anlamda istasyon, kablosuz yerel alan aginin olanaklarindan yararlanan
kullanict ve kullanicinin kullanidig1 cihazdaki (6rnegin diziistii bilgisayar) kablosuz ag
ara yiiz kart1 olarak tanimlanabilir.

Erisim noktasi, kablosuz yerel alan ag1 sistemlerinde, mevcut kablolu agin kablosuz aga
genisletilmesi i¢in kullanilan birimdir. Erisim noktalari, kablolu agdaki verileri hava

ortamina tagimak i¢in kullanilir. Dolayisi ile erisim noktalar1 kullanicilarin kullandigi
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cihazlardaki ag ara yiiz kartlar1 ile kablolu ag arasindaki iletimi saglarlar. Bdylece
mevcut kablolu ag kablosuz ortama genisletilmis olur.

Ag ara yliz kart1 ise geleneksel ag yapilarindan da bilindigi iizere cihazlar ile ag
arasinda ara yiiz olusturan bilesendir. A§ ara yiiz karti, kullanicinin kullandig1 cihaz ve
erisim noktas1 arasinda (iletim ortammin hava oldugu unutlmamalidir) ara yiiz
olusturur.

RADIUS (Remote Authentication Dial-In Service) Sunucu ayrik bir erisim kontrol
sunucusudur ve aglar1 izinsiz girise karst korumak icin kullanilir. Genel amagh
kullanilan bir sunucu olmasma ragmen kablosuz yerel alan agi sistemleri igin
tasarlanmis olanlar1 mevcuttur ve ek giivenlik onlemleri getirmektedirler. RADIUS
sunucuda kullanicilarin giivenlik ve aga erisim ile ilgili tiim bilgileri tutulur. Her hangi
bir kullanict aga erismek istediginde RADIUS sunucu veri tabanindan kullanicinin

bilgilerini kontrol eder ve eger dogru ise erisime izin verir.

3.1.2 Ad-Hoc Aglar

Ad — Hoc ag yapisi, 0zel amagla kurulan ve telsiz ortamda birbirileri ile dogrudan
iletisim kurabilecek noktalar arasinda olusturulan ag yapilarinin genel adidir. Kablosuz
yerel alan ag1 sistemleri buna miisade etmektedir. Ag konfigiirasyonlarindan kurulumu
en kolay ve hizli olan konfigiirasyondur. Higbir 6n ayar gerektirmez. Geleneksel ag
yapilarinda kurulan noktadan noktaya baglantilara karsi istiinliigli ise arada kablo
olmamasi ve birden ¢ok birimin birbirine baglanabilmesidir. Bu konfigiirasyona 6zel

olarak Bagimsiz Servis Birimi ( Independent Basic Service Set ) (IBSS) denilmektedir.

it

Sekil 3.1 Ad — Hoc Konfigiirasyonu

3.1.3 Omurgaya entegre edilen Kablosuz Yerel Alan Ag1 Konfigiirasyonu

Bu konfigiirasyona literatlirde “infrastructure” konfiglirasyonu denilmektedir. Kablolu
ag yapisi ile kablosuz ag yapist bir veya birden ¢ok erisim noktasi araciligi ile
birlestirilir ve cihazlarin kablolu ag yapisinin servislerini kullanmasi saglanmis olur. Bu

tip konfigiirasyonlar bir bina veya kampiis alaninin tamamini1 kapsanmasinin istenildigi
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durumlarda uygun secenek olmaktadirlar. Genisletilmesi geleneksel ag yapilarindan

daha hizli ve kolay olmaktadir. Bu konfigiirasyon en ¢ok kullanilan konfigiirasyondur.

- ..Kahiolu LAN

b Erigim Noktas:

<

Sekil 3.2 Ornek Konfigiirasyonu

? ~
— “_?“x

- GELENEKSEL ?G ’\"APISf
RADIUS
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Sunucu _ "\\ / o
— : d

@
Aj
Yoneticisi

Sekil 3.3 Pratikte Kullanilan Ornek Konfigiirasyon

Sekil 3.3’te pratikte kullanilan omurgaya entegre edilmis bir agin genel goriiniimii
verilmistir. Burada ag yoneticisi olan kullanici Web yada Telnet iizerinden erisim
noktalarina ve RADIUS sunucusuna erigerek bunlarin konfigiirasyonlarii istenilen
ozelliklere uygun olarak yapabilir. Burada ek bir giivenlik 6nlemi olmasi agisindan

RADIUS sunucunun Oniine firewall cihazlar1 da konulmaktadir.

3.2 1EEE 802.11/b Kablosuz Yerel Alan Ag1 Standard:

IEEE 802.11/b standardi kablosuz yerel alan agi sistemleri iizerine ¢ikartilmis ilk
standarttir. Standart ayn1 zamanda bir ANSI ( American National Standarts Institute )

standardi olarakta kabul edilmistir. Bu standart sayesinde farkli cihaz iireticisi firmalarin
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iirettikleri cihazlarin bir arada c¢alisilabilirligi saglanmistir.Standart yerel alanda ag
kurulumu i¢in gerekli hava ortamu ile ilgili tanimlamalar1 yapmigtir. Standart, katmanl
bir yapida tanimlanmistir. Bunlar

e Fiziksel Katman (Phyisical Layer) (PHY)

e Ortam Erisim Katmani ( Medium Access Control ) (MAC)

olmak tlizere iki katmandan olusmaktadir. Bu katmanlarda tanimlanmis islemler erisim

noktasi ve istasyon olarak tanimlanmis olan birimler tarafindan yerine getirilir[11]

3.3 IEEE 802.11/b Kablosuz Yerel Alan Ag1 Standardinin Topolojisi

Bu kisimda standardin kulanim agisindan uygun gorerek tanimlamis oldugu topolojiler
tizerinde durulacaktir. Standartta birimlerin baglantisin1 ve hareketliligini saglamak
lizere birbirileri ile etkilesim halinde olan bilesenler tanimlanmigtir. Bunlar su sekilde
siralanabilir

e Temel Hizmet Birimi ( Basic Service Set ) (BSS)

e Bagimsiz Temel Hizmet Birimi ( Independent Basic Service Set ) (IBSS)

e Dagitim Sistemi ( Distribution System ) (DS)

e Genigsletilmis Hizmet Birimi ( Extended Service Set ) (ESS)

Bunlari sirayla tanitmak anlasilirlik a¢isindan faydali olacaktir.

BSS, ortama erisim i¢in ayni yontemi kullanan istasyonlar kiimesidir. En kii¢iik hizmet
birimini olusturmaktadir. Ayn1 BSS i¢indeki istasyonlar BSS i¢inde kalmak kosulu ile
hareket edebilirler ancak baska bir BSS’e ait istasyonlar ile direkt olarak iletisim
kuramazlar.

IBSS’de ayni BSS gibidir, benzer ve birbirileri ile neredeyse Ortlisen tanimlari

mevcuttur. IBSS hicbir sekilde bir omurgaya ( Ethernet gibi ) bagh degildir.
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BSS1

802.11 Bilesenleri

STA2

DS, BSS’leri bir mevcut omurga ag gibi birbirilerine baglayarak ESS olusturulmak i¢in
tanimlanmis sistemdir. Kablosuz yerel alan aglarimin ¢ok 6zel bir yani bu noktada
ortaya ¢ikmaktadir. Kablosuz ag yapilar1 geleneksel ag yapilar ile ara yiiz olusturacak
bir cihaz ile geleneksel ag yapilarina baglanabilirler ve boylece kablosuz ag kullanicilari
geleneksel ag sisteminin sagladigl servislere de ulasabilirler. Burada DS,
tarafindan tanimlanmis bir yap1 ise (Ethernet gibi, IEEE 802.3 Standard: ile tanimlidir)
burada ara yliz olusturan cihaz (mantiksal noktanin) daha oncede belirtildigi {izere

erisim noktasidir. Ancak DS’nin IEEE tarafindan tanimlanmamig bir ag yapist olmasi

Sekil 4.1 BSS

durumunda ara yiiz olusturan mantiksal nokta “portal” ismini almaktadir.

BESE 1
=TA, 1]

=

ESS, birden fazla BSS ve DS bilesenlerinden olusmus genis Slgekli ag yapisidir.

LA _ 802.11 Bilegenleri
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Sekil 4.2 DS ve BSS’lerin birlestirilmesi

BSS’ler birbirine DS araciligi ile baghdir.
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802.11 BILESENLER{
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BES 1

Sekil 4.3 ESS

Standart ayrica hareket yeteneklerine gore {i¢ tip istasyon tanimlamas1 yapmistir. Bunlar

su sekilde siralanmaktadir.

e Gegissiz
e BSS Gegisli
e ESS Gegisli

Gegigsiz olarak tanimlanan istasyon tiirii sadece kendi bulundugu BSS i¢inde
kalabilmekte ve o BSS’in istasyonlart ile iletisim kurabilmektedir.

BSS gecisli istasyon ise bir ESS i¢indeki BSS’ler arasinda hareket edebilmektedir.

ESS gegisli istasyon ise adindan da anlasilacagi iizere farkli ESS’lerin BSS’leri arasinda
gecis yapabilir ancak standart bu noktada baglantinin siirekliligi i¢in tam bir garanti

vermemektedir.

3.4 IEEE 802.11 Kablosuz Yerel Alan Ag1 Standardi Mimarisi

IEEE 802.11/b Standardi, kablosuz yerel alan agi sistemlerinde yerine getirilen
islemlerin tanimlandigi katmanli yapidan olugmaktadir. Bu katmanlar temel olarak
olarak iki adettir. Bunlar

e Fiziksel Katman (Phyisical Layer) (PHY)

e Ortam Erisim Katmani1 (Medium Access Control) (MAC)
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katmanlaridir. Bu katmanlar OSI referans modelinin alt katmanlarina kars1 gelmektedir.

Standardinin geleneksel ag standartlarindan ayrilan yani hareketlilige destek vermesi ve
giivenlik konularimi igermesidir. Ciinkii kablosuz yerel alan aglarinda iletim ortami
haberlesme i¢in oldukca giigliikler yaratan hava ortamidir ve burada giivenlik sorunlari
ortaya ¢ikmaktadir. Ayrica bant genisligi ayarlar ve frekans ayarlamalar1 da ayr birer

giicliik yaratmaktadir. Standard tiim bu sorunlara ¢éziim getirmistir.

Bu katmanlarin detayli olarak incelenmesi sistemin ¢alisma prensibinin anlasilmasi
agisindan olduk¢a Onemlidir. Bu asamadan sonra bu katmanlar teker teker

incelenecektir.

PCF
MAC
Katmam
DCF
PHY
MAC Mimarisi

Sekil 4.4 IEEE 802.11/b Standardi Mimarisi

3.4.1 Fiziksel Katman

IEEE 802.11/b standardinda hava ortaminda 3 tip iletim teknigi tanimlanmistir.
Sistemlerinde kullanilacak cihazlarda bu ii¢ iletim tekniginden birine destek verecek
sekilde tiretirler. Buna genellikle cihazin destekledigi modiilasyon tipi denir. Ayrica her
biri basl basina birer giivenlik tedbiridir. Bu teknikler asagidaki gibi siralanabilirler.

e Frekans Atlamali Yayili Spektrum (Frequancy Hopping Spread Spectrum) (FHSS)

e Direkt Dizi Yayili Spektrum (Direct Sequance Spread Spectrum) (DSSS)

e Infrared (IR PHY )

Goriildiigii lizere kablosuz yerel alan agi sistemlerinde yayili spektrum teknigi
kullanilmaktadir. Yayili spektrum teknigi askeri amagclarla gelistirilmis bir giivenlik
onlemidir. Bu teknikte sinyal genis bir banda yayilir ve bdylece kestirilmesi giiclesir

ayrica giiriiltiiye kars1 daha az duyarli hale getirilmis olur.
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FHSS ; iletim tekniginde veri paketlere bdliindiikten sonra paketler zaman iginde
tasiyici frekansi zamana bagli olarak degisen bir verici kullanilarak iletilir. Yani esas
verinin zaman i¢inde iletilirken farkli frekanslarda iletildigi sOylenebilir. Bu sistemde
alicinin verici ile es zamanli olarak ¢alismasi gerektigi aciktir ve bu sebeple bazi
senkronizasyon mesaj ve teknikleri kullanilmaktadir. Bu teknik daha 6ncede belirtildigi

gibi veriyi daha giivenli ve girisime kars1 daha az duyarli hale getirir.

ANTEHN | |

FREKANS .
ATLAMALI VERICI

Sekil 4.5 FHSS teknigi ile ¢alisan verici

Bu teknik ile veri iletimi yapilirken frekans atlama sirast bir algoritmaya gore
belirlenmektedir. Ayrica frekans atlamasi yapilabilecek kanallarin sayisi iilkeden iilkeye
degisebilmektedir. Ciinkii tilkeler 2.4 GHz bandi civarini kendileri tahsis ederler. Ayrica
atlama yapilabilecek kanal secilimi yapilirken harmonik distorsiyon etkisi de géz oniine
alinmaktadir. Her bir kanalin genisligi 1 MHz olup saniyede yapilacak atlama sayis1 da
yine otoriteler tarafindan belirlenir, standartta bu konu ile ilgili bir rakam verilmemistir.
FHSS tekniginde kullanilan modiilasyon teknigi GFSK (Gaussian Frequancy Shift

Keying) olarak tanimlanmuistir.

Direkt Dizi Yayil1 Spektrum ;Bu teknik ile veriler gonderilirken her bir bit (1 veya 0),
bir bit dizisi ile temsil edilerek iletilir. Boylece verinin daha giivenli iletimi saglanmis
olur ve iletilen isaret girisime duyarliligi daha aza indirgenmis olur. Standartta

minimum 11 bit ile temsil edilmesi 6nerilmistir.

Su durum teknigin avantajinin agiklanmasi i¢in yararl bir 6rnek olabilir. Eger havada
bir bit iletiyorsak onu kaybettigimiz zaman ne olmasi gerektigini kestirmemiz oldukca
zor olacaktir. Ancak bu bit, bir bit dizisi ile iletilmis olsa ve bu diziden bir bit kaybetmis
olsak bunun 1 yada 0 mantiksal degerlerinden hangisine karsilik gelecegini kestirmemiz

oldukca kolay olacaktir.
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Sekil 4.6 DSSS teknigi ile veri iletimi

Bu teknikte kullanilan modiilasyon teknikleri DBPSK (Differential Binary Phase Shift
Keying) ve DQPSK(Differential Quadrature Phase Shift Keying) olarak
tanimlanmistir.Infrared ;IEEE 802.11/b Standard: tarafindan elektromagnetik dalgalar
ile iletime alternatif olarak tamimlanmig bir ydntemdir, bunun sebebi bazi 6zel
uygulamalarda avantaj saglamasidir. iletimde, dalga boylar1 850 — 900 nm arasinda
degisen infrared 15181 kullanilir. Burada tanimlanan sistemde genellikle infrared 15181
yansimasindan yararlanilarak iletim hedeflenmistir. Bdylece cihazlarin birbirilerinin

goriis alani igerisinde olma zorunlulugu ortadan kalkmig olmaktadir.

Fiziksel Katmaninin ve Alt Katmanlarimmin incelenmesi

Her PHY Katmani kendi i¢inde katmanli yapidan olusur ve hava ortaminda yapilacak
islemleri tanimlar. En temelde ii¢ islem tanimlar, bunlar, ortami dinleme, alma,
gonderme islemleridir. PHY katmaninin alt katmanlar1 sunlardir. (Ortami dinleme
isleminin gerekliliginden MAC katmani incelenirken detayli bir sekilde bahsedilecektir,
bu asamada sadece isim olarak bilinmesi yeterli olacaktir)

e Fiziksel Katman Uyumluluk Protokolii (PHY Layer Convergence Protocol) (PLCP)
e Fiziksel Katman Ortam Bagi Protokolii (PHY Medium Dependent Protocol) (PMD)
e Fiziksel Katman Yonetim Alt Katmani (PHY Menagement Sublayer)
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Sekil 4.7 PHY ve Alt Katmanlari

Bu ¢ alt katmanin incelenmesi anlasilirlig arttiracaktir.

PLCP alt katmaninda paket yapilir. Bir iist katman olan MAC katmanindan bilgi
geldigi zaman paketler hazirlanir. PLCP ayrica gelen paketlerin MAC katmanina
ulagsmasini saglar. PLCP’nin en temel gorevi MPDU (MAC Protocol Data Unit) isimli
veri paketlerinin PMD f{izerinden gonderilecek mekanizmay1 olusturmasidir. Sekilde
goriilen SAP (Service Access Point) isimli yapilar ise katmanlarin birbirileri arasindaki
iletisimi saglarlar.

PMD alt katmaninin goérevi ise sinyallesme i¢cin modiilasyon ve kodlama tekniginin
belirlenmesidir. PLCP’nin kontrolii altinda, PMD birimler arasinda fiziksel katman
bilesenlerinin kablosuz ortam iizerinden alinmasmmi ve gonderilmesini saglar.
Modiilasyon ve demodiilasyon islemleri bu katmanda yapilir. PMD paketlerin baglik
kisimlarindaki bilgiden ne tiir modiilasyon kullanacagina karar verir.

PHY yonetim alt katmanmi adindan da anlasilacagi ilizere bu katmanin ydnetimini

istlenen katmandir. PHY tiirleri i¢in gerekli kanal ayarlamalar1 burada yapilir.

3.4.1.1 Fiziksel Katmaninin Islevleri

Daha 6ncede belirtildigi gibi PHY katmanini ii¢ temel islevi vardir. Bunlar

e Ortami dinleme

e Gonderme

e Alma

olarak siralanirlar.

Ortam1 dinleme islemi PMD tarafindan gercek olarak yerine getirilir (bu is MAC
katmaninda sanal olarak yerine getirilir). PLCP ise bu isi gelen sinyalleri inceleyerek

yapar ve istasyonun alimda yada génderimde olduguna karar verir.
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Gonderme fonksiyonunda PLCP, PMD ve MAC katmanlar1 birlikte ¢alisirlar. PLCP,
MAC katmanindan emir alinca PMD’yi gonderme moduna gegirir. MAC katmani oktet
say1s1 ve veri hizini igeren bilgiyi gonderir. PMD antenden gonderme yapar. Gonderme
basarili oldugunda PLCP MAC katmanina bir mesaj gonderir ve vericiyi kapatip

PMD’yi alma moduna gegirir.

Alma fonksiyonunda ise yine ayni birimler rol alir. PLCP ortami dinlerken gegerli bir
baslik alirsa sonrasinda gelen baglig1 da inceler ve PLCP MAC katmanini gelen sinyal
olduguna dair uyarir. PLCP son okteti alirken yine MAC katmanini iletimin bitmek

tizere olduguna dair uyarir.

3.4.2 Ortama Erisim Kontrolii Katmani

MAC Katmani adindan da anlagilacagi {izere ortama erisimi diizenleyen katmandir.
Katmanin en 6nemli ii¢ gérevi giivenli veri iletimi,erisim kontrolii ve giivenliktir.

Bu katmanda kendi i¢inde iki alt katmandan olugsmaktadir. Bu iki alt katman asagida
verilmigtir.

e DCF ( Distributed Coordination Function )

e PCF ( Point Coordination Function )

MAC katmaninin katmanlimimarisi asagidaki sekilde mevcuttur.

PCF
MAC
Katmam

DCF

Sekil 4.8 MAC Katmaninin alt katmanlari

DCEF her tiirlii trafigin kapigsmali bir sekilde akmasina izin veren ve CSMA/CA (Carrier
Sense Multiple Access with Collission Avoidence) algoritmasi kullanan bir yapi
tanimlamaktadir.

PCF ise zamana duyarli verilerin bir PC (Point Coordinator) kontrolii altinda
kapismasiz olarak akmasina izin veren bir yap1 tanimlar.

Bu iki alt katmanin incelenmesi anlasilirlig1 arttiracaktur.
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3.4.2.1 DCF Alt Katmam

DCF’nin temel fonksiyonu kablosuz ortamin istasyonlar arasinda otomatik olarak
kapismali ve ¢arpigmay1 azaltacak sekilde kullanimini saglamaktir. CSMA/CA olarak

da bilinir.

CSMA/CA algoritmasi ¢arpismay1 en aza indirgemek i¢in tammlanmustir. Ozellikle
ortamdaki iletim bittigi anda birden fazla istasyon ortamin kontroliinii almak
isteyecektir ki bu en kritik zaman dilimidir. Iste bunun i¢in CSMA/CA algoritmas1 bir
“backoff”’ zamani tanimlamistir. Her istasyon kendine rasgele bir backoff zamam
ireterek ortami bu ek siire i¢inde dinler. Algoritmanin temelinde ortami dinleme, bos
ise veriyi iletme, degil ise bosalana kadar bekleme mantig1 yatmaktadir. DCF
katmaninda ortami dinleme islemi, PHY Katmanina karsilik, sanal olarak yapilir. Bu
sanal olarak dinleme islemi ise kanal rezervasyonu ile yapilmaktadir. Bu konular
detayli olarak incelemek yarali olacaktir. Ancak bundan once anlasilirhigi arttirmasi
acisindan bu alt katmanda kullanilan bazi mesajlarin kisa tanimlarin1 vermek faydali

olacaktir.

Gonderim Istegi Mesaji (Request To Send) (RTS) : Bu mesaj tiirii génderici istasyon
tarafindan gonderilir ve hedef istasyon adresini igerir. Adindan da anlasilacag: {izere
gonderim istegini belirtmektedir. Ayrica beklenen iletisim zamani bilgisinide igerir ve

kanlin ne kadar bir siire ile kullanilacagini belirtir yani kanal rezervasyon bilgisi igerir.

Alima Hazir Mesaj1 (Clear To Send) (CTS): Bu mesaj tiirii hedef istasyon tarafindan
RTS alindiktan sonra gonderilir ve alima hazir olundugu bilgisini igerir. Ayrica bu

mesajda kanal rezervasyonu bilgisini igerir.

Alind1 Onay Mesaji (Acknowledgment) (ACK): Bu mesaj da yine hedef istasyon
tarafindan gonderilir ve verinin dogru bir sekilde alindigini teyit eder ayrica ACK
mesaj1 da yine kanal rezervasyon bilgisi icerir.Bu mesaj tiirlerinin disinda anlasilirligi
arttirmak i¢in bazi zaman tiirlerinden bahsetmek uygun olacaktir. Bu zaman tiirleri
istasyonlarin ortama erisime kalkismadan 6nce beklemeleri gereken zamanlardir. Bu
zamanlar istiinlik yaratmak i¢in kullanilirlar. En kisa siire bekleyenin kanala erisim
acisindan en iist mertebede olacagi agiktir. Bu zaman tiirlerine IFS (Inter Fame Space)
denilmektedir. Bu zaman tiirleri asagidaki gibi, en kisadan en uzuna dogru sdyle

siralanirlar:
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Kisa IFS (Short IFS) (SIFS): En kisa bekleme zamanidir ve acil cevap gerektiren
oncelikli durumlarda kullanilir ( RTS alindig1 zaman CTS gondermek i¢in gibi ).

PIFS (Point Coordinator IFS): En kisa ikinci zamandir. PC tarafindan kullanilir. CFP
(Contention-Free Period) (kapigsmasiz zaman araligi,yonetimi PC yapar) zamaninda

kullanilir.

DIFS (Distirbuted Coordination Function IFS) : En kisa ii¢lincli zamandir. Adindan da
anlasilacag1 lizere yonetimin CSMA/CA algoritmasina gore yapildigt yani CP

(Contention Period) (kapigsmali erisim zamani) zamaninda kullanilir.

Burada PIFS ve DIFS zamanlarina bakacak olursak PCF’nin DCF’ye gore daha
oncelikli oldugu goriiliir. Yani eger PC isterse tiim DCF trafigini kesebilir bunu
onlemek i¢in “superframe” zamani tanimlamasi yapilmistir. Superframe iki kisimdan
olusur ve birinci zaman diliminde kanal yonetimi PC’dedir ve kapismasiz trafik akar
kanalda. ikinci zaman araliginda ise kapismali zaman araligidir ve CSMA/CA
algoritmasi kullanilir.Genisletilmis IFS ( Extended IFS )(EIFS): Bu zaman araligi hata

olusmasi durumunda kullanilir.
e Ortam Dinleme Mekanizmasi

Bu mekanizma sanal olarak gerceklestirilir. iletim ortaminda iletim olup olmadiginin
incelenmesidir. Bu mekanizmada NAV (Network Allocation Vector) kullanilir. Daha
oncede belirtildigi gibi RTS, CTS ve ACK mesajlar kanal rezervasyon bilgileri igerirler
ve bu mesajlar tiim istasyonlar tarafindan alinir ve hedef istasyon disindaki istasyonlar
bu bilgiye gore kendi NAV degerlerini iiretirler. NAV belli bir degerden sifira dogru
sayma yapan bir sayicit olarak diisiiniilebilir. NAV degeri sifir oldugunda istasyon
kanala erisim i¢in gerekli prosediirleri uygulayabilir ancak aksi durumunda istasyon

bekleme konumundadir ve sadece kanali dinler.

4Dl
il
1
Kl
D NAV (RTS) NAV (Fragment 0} NAY (Fragment 1) j‘ﬁ Backoff
i | naviers NAV (ACK 0) NAV (ACK 1)
RTS|SIFS] & | Sl SIFS SIFS SIFS
Fragment & Fragment 1 Fragment 2
Kaynak
Hedef CTS AGK O JACK 1 JACK 3

Sekil 4.9 NAV Kullanimi
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Yukaridaki sekilde de goriildiigii iizere RTS, CTS ve ACK mesajlarindan bilgiyi alan
hedef ve gonderici istasyonlar disindaki istasyonlar NAV degerlerini yenilerler ve bu
stire boyunca iletime gegmezler.Bu islem kanalin sanal olarak dinlenmesidir ve verilerin

havada ¢arpisma riskini azaltmak i¢in kullanilir.
. Ortama Erisim Metodu
Ortama erisim ile ilgili daha oOncede sdylendigi gibi, kullanilan teknik, kanalin

dinlenmesi, bos ise iletime gecilmesi, aksi durumda kanal bosalana kadar beklenmesi

temeline dayanmaktadir. Bunu detayli olarak incelemek anlagilirligi arttiracaktir.

DIFS DIFS
< g 4 » Cekisme Penceresi
PIFs | [* .
BIFS| 7
Dolu ortam §IF§ {/Efa:;kuﬁpencemsi // Bir sonraki veri
i ! i

Slot.

Lot .

Erigim ertelenir

F

Sekil 4.10 Temel Erisim Metodu

Yukaridaki sekil ve asagidaki algoritma incelenecek olursa ortama erisimin su sekilde
oldugu anlasilir.iletecek verisi olan istasyon ortami dinler eger ortam bos ise IFS siiresi
kadar daha ortami dinler eger ortam hala bos ise verisini gonderir. Eger ortam dolu ise
mevcut iletim bitene kadar bekler ve tekrar bir IFS siiresi kadar daha ortami dinler eger
ortam bos ise rasgele bir “backoff” zamani iiretir ve bu zaman doldugunda ortamda bos

ise iletime geger.

Buradan c¢ikartilacak sonug¢ backoff prosediiriiniin dolu ortam durumundan sonra
uygulamaya sokulmasidir. Ayrica yukaridaki sekilde backoff prosediiriinde zaman
dilimlerinin bulundugu gériilmektedir. istasyon bu her bir zaman diliminde de ortami
dinler ve bos olmasi durumunda degerini azaltir ve deger sifir olunca iletime geger.
Eger ortam dolu ise degerini askiya alir.

Ayrica algoritmadaki IFS zamanlarini 6nceden tanimlanmis dort adet IFS zamanindan

herhangi biri olabilecegi unutulmamalidir.
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Beklemede kal

Hayir

IFS siiresini hekle

-
iletim bitene kadar
hekle

iletime geg

IFS siiresini hekle

Bacoff uygula

iletime geg

Sekil 4.11 Temel Ortam Erigim Algoritmasi

MAC katmaninda hatali veya fazla veri iletimleri gergeklestirilebilir. Bu nedenle hata
kurtarma oOnemli bir islemdir. Hata kurtarma, iletisimi baglatan istasyonun
sorumlulugundadir. Hata tespiti durumunda istasyon basarili iletim veya tekrar deneme
limitine ulasana kadar, veri tekrar iletilmeye ¢aligilir.

Ayrica MAC katmaninda ¢ok etkin bir veri iletim mekanizmasi da mevcuttur. Bu RTS,
CTS ve ACK mesajlarin1 ve SIFS zamanini kullanarak saglanir.Yukarida anlatilan tiim
bu islemler MAC katmanin1 giivenli veri iletimi, erisim kontrolii ve glivenlik islemlerini
nasil yerine getirdigini agiklamaktadir ve sistemin CP esnasindaki c¢alisma mantigini

aciklamaktadir.

3.4.2.2 PCF Alt Katmam

PCF katmani daha 6ncede belirtildigi izere DCF katmaninin iizerinde yer almaktadir ve
kapismasiz (CFP) iletime olanak saglamaktadir. Ortama erisim ve ortamda dolagan
verinin bir yonetici tarafindan (PC) yoOnetilmesine dayanan bir sistemdir. Bu isleme

“polling” denir ve PC tarafindan yapilir, PC ise erisim noktas1 i¢inde yer almaktadir.
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Polling islemi iletisim sirasinda ug birimlerin iletime hazir olup olmadiklarinin ve ug
birimlere iletisim icin izin verilmesi islemi olarak tanimlanabilir. PC polling islemi
sirasinda, daha Oncede belirtildigi lizere, PIFS ek bekleme zamanini kullanmaktadir.
Ortama erisim PC’nin kullandig1 polling algoritmasi ile yapilir. Tiim veriler PC’nin
tizerinden gectikten sonra hedeflerine ulasirlar.

PC her CFP basinda bir “beacon mesaj1i” génderir ve tiim istasyonlara CFP’nin baslamis
oldugunu bildirir ve istasyonlar NAV degerlerini ayarlarlar ve ortama erisme
girisiminde bulunmazlar. Beacon mesaj1 ayrica erisim noktasinin saat bilgisinide igerir
ve senkronizasyonda rol alir.

CFP zamaninda istasyonlar CF-pollable ve non-CF-pollable olarak 6nceden
ayarlanabilirler. CF-pollable istasyonlar CFP zamam ic¢inde DCF’de oldugu gibi
RTS/CTS mekanizmasini kullanmazlar. Eger iletim sirasinda adreslenmis istasyon non-

CF-pollable ise bu istasyon cevap verirken DCF’nin prosediirlerini uygular.

° Temel Ortama Erisim Prosediirii

CFP baglamadan 6nce PC ortami PIFS siiresi ile dinler ve ortama bir “beacon mesaji”
gonderir. Bu mesaj1 alan tiim istasyonlar kendi NAV degerlerini ayarlar ve CFP’nin
sonuna kadar ortama erigsme girisiminde bulunmazlar. PC daha sonra en az bir SIFS
stiresi kadar bekledikten sonra CFP zamaninda kullanilan veri tiplerinden birini
gonderir. Bu veri tipleri konunu anlagilirligini arttirdigindan ileride tanimlanmiglardir.
Her CFP’nin bitiminde PC bir CF-End mesaji gonderir ve CFP’nin bittigini tim
istasyonlara bildirir ve bu mesaj1 alan istasyonlar NAV degerlerini sifirlarlar. Herhangi

bir hata olugmasi durumunda PC iletime kaldig1 yerden devam eder.

3.4.2.2.1 CFP Zamaninda kullanilan veri tipleri

Data : PC’den veri gondermek i¢in kullanilir

Data + CF-ACK : PC’den veri gondermek icin kullanilir ve bu durumda 6nceden
onaylanmas1 gereken bir veri alinmistir.

Data + CF-Poll : PC’den veri gonderilecegi ve bir sonraki gondericinin adreslenmis bir
istasyon olacagi durumda gonderilir.

Data + CF-ACK + CF-Poll : Hem 6ncesinde onaylanmasi gereken bir verinin alinmis ve
bir sonraki gondericinin adreslenmis bir istasyon olmasi ve PC’nin veri gonderecegi

durumda kullanilir.
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CF-Poll : Bir sonraki gondericinin adreslenmis bir istasyon olacagi ve PC’nin
gonderecek bir verisi olmadig1 durumlarda kullanilir.

CF-ACK + CF-Poll : Onceki iletimde onay gerektiren bir veri gonderilmis ve bir
sonraki gondericinin adreslenmis bir istasyon olacagi ancak PC’nin gonderecek bir
verisi olmadig1 durumlarda kullanilir.

CF-ACK : PC’nin adresleme yapmadig1 veya veri gondermedigi ancak onceki iletimde
onay gerektiren bir verinin alindig1 durumlarda kullanilir.

Yukarida tanimlanmis durumlar altinda gonderilen mesajlar tanimlanmigtir ve tiim
yonetim PC tarafindan yapilmaktadir. Uygun durumlar altinda uygun mesajlar
gonderilir. Adresleme islemi PC’nin bir istasyonu iletime davet etmesi veya ona veri

géndermesi yani iletisime ge¢cmesidir.

CFP
| .
Sies srs sirs  PIFS siFs
Boacon| | D1+poll e T | el < >
|U1+ack | = | Ud+ack t . -
a +ack .’I-‘- CF—End D=: PC verisi
PIFS SIFS SIFS  No SIFS "
gy oo Reset NAV
v
NAV | |

t

CF_Max_Duration

Sekil 4.12 CFP Zamaninda Ornek Iletim

Yukaridaki o6rnek iletim seklinde goriildiigii {izere bir beacon mesaji gonderilmis ve
CFP zamani olusturulmustur. Daha sonrasinda ise PC hedef istasyonu Data + Poll
mesaj1 iletime davet etmis ve veri gondermistir. Istasyonda PC’ye SIFS zamani i¢inde
cevap vererek iletime gegmektedir ve CFP sonunda PC bir CF-End mesaj1 gondererek
CFP’nin bittigini bildirmis ve CP baslamistir. Sekilde dikkat edilirse CFP’nin PIFS
zamani beklenerek baglatildigi goriiliir buda PC’nin neden tiim CP trafigini
kesebileceginin sebebidir.

Ayni alanda birden fazla PC’nin yonetimi altinda ¢alisan BSS’ler ortiisiiyor olabilir bu
durumda girisim riski artmaktadir. Bu sorunun oniine gecilebilmesi i¢in PC’ler CFP

zamanina baslamadan 6nce bir backoff prosediirii uygulayabilirler.
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Bu asamada IEEE 802.11/b standardinin katmanli yapisi incelenmis oldu ve sistemin
calisma prensibi ile ilgili bilgiler verilmis oldu. Bu asamadan sonra sistemde kullanilan
paket yapilarini incelenmesi ile IEEE 802.11/backoff Standardi konusu biitiinliik

kazanacaktir.

3.5 Kullanilan Paket Yapilar

Her sistemde oldugu gibi kablosuz yerel alan aglari sistemininde kendine 6zgi iletimde
kullanilan paket yapilar1 vardir. Veriler hava ortaminda iletilirken paketler halinde
iletilir. Ug tip paket yapis1 vardir.Bunlar

e YoOnetim paketleri

e Veri paketleri

e Kontrol paketleri

seklindedir.
MAC katmaninda kullanilan paket yapilarinin genel formati asagidaki sekilde
verilmigtir.
OKTETLER: 2 2 8 & B 2 8 0-2312 4
Frame Dizi Frame
Kontrol D Adres 1 | Adres 2 Adres 3 S Adres 4 S FCS
- >
MAC Basghi

Sekil 4.13 Genel Paket Yapisi

Frame kontrol kismu1 paketin genel yapisi ile ilgili bilgiyi yani ne tiir bir paket oldugu
bilgisini ve iletim esansindaki kontrol bilgilerini tasir.ID boslugu iletimin ne kadar
siirecegi bilgisi icerir. Bu bilgi daha onceki bdliimlerde de belirtildigi lizere kanal
rezervasyonu yapilabilmesi i¢in kullanilir. Adres bosluklari ise bulunan durumlara gore
farkli adresleri temsil edebilirler. Yerine gore hedef, kaynak veya transfer eden
istasyonlarin adreslerini temsil edebilirler.

Dizi kontrol boslugu alic1 ve verici istasyonlar arasinda transfer edilen verilerin miktar
ve sirast ile ilgili bilgiler icerir. Bu bilgiler kopya mesaj alinmasi durumunda kullanilan
bilgilerdir.Frame Govdesi boslugu ise uzunlugu degisebilen ve bagimsiz paketlerin
tiirtinii belirten kisimdir. FCS (Frame Check Sequance) kismi ise paketin kendi i¢inde
biitiinligiinii kontrol eden kisimdir. Konunu anlagilirh@inin arttirilmast agisindan

yukarida belirtilen ii¢ genel paket yapisinin tanitilmasi faydali olacaktir.
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Yonetim Paketleri : Erisim noktalar1 ve istasyonlar arasinda baglangi¢ baglantisi

kurulurken bu paketler kullanilir. Yonetim paketlerinin genel yapist asagidaki sekilde

verilmistir.
OKTETLER: 2 2 B 8 B 2 0-2312 3
Frame Dizi R
Kontrol Sf Durvm DA 8A ssD | D | Frame Govdesi FGS
MAC Basgh

Sekil 4.14 Yonetim Paketlerinin Genel Yapisi

Buradaki frame kontrol ve durum kisimlarindan yukarida bahsedilmisti. Genel paket
yapisindaki adres bosluklar1 burada kaynak (SA) ve hedef istasyon (DA) adresleri
olmustur. Eger bir istasyon aldigi paketin kaynak adresi kismi ile kendi adresini
eslestirirse mesajin tamamini kabul eder aksi halde mesaji reddeder. Frame govdesi
kisminin yapisina gore ise alt yonetim paketlerinin tiirleri belirlenir. Bunlarin arasinda
beacon, izin vb. paketler gosterilebilir.

Veri Paketleri : Veri paketleri adinda da anlasilacag iizere veri tasimada kullanilirlar.

Genel veri paket yapis1 asagidaki sekilde verilmistir.

OKTETLER: 2 2 6 8 ] 2 -3 0-23112 4
Frame Dizi Frame
Kontrol D Adres 1 Adres 2 Adres 3 o Adres 4 Govdesi FCS
- >
MAC Bashij

Sekil 4.15 Genel Veri Paketi Yapisi

Kontrol Paketleri : Kontrol paketleri glivenli veri iletimi i¢in kullanilan paketlerdir. Bu
paketlerin kullanimindan MAC ve PCF katmanlarinda bahsedilmistir. Bunlar arasinda
en 6nemlileri RTS, CTS ve ACK gosterilebilir. Ayrica PCF katmaninda kullanilan ACK

ve Poll uzantili paketlerde kontrol paketleridir.

Bu boliime kadar IEEE 802.11/b Standardi ve sistemin genel ¢alisma prensibi, paket
yapilart ve tipik islemler tanitilmistir. Bunlar okuyucularin sistem ile ilgili yeter

seviyede genel bilgi edinmesi i¢in yeterlidir.
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3.6 IEEE 802.11/b Kablosuz Yerel Alan Aglar1 Standardindaki Giivenlik

Uygulamalari

Kablosuz yerel alan ag1 sistemlerinin iletim ortam1 havadir ve havada verilere ulasmak
oldukca kolaydir. Bu sebeple kablosuz iletisimin her tiirtinde giivenlik konusu oldukca
sik1 sorgulanan bir kavramdir. Ozellikle kablosuz yerel alan aglar1 gibi biiyiik 6l¢ekli
firmalarinda kullandig1 sistemlerde bu oldukga titiz bir sekilde sorgulanir ¢iinkii higbir
firma ve/veya kimse hassas bilgilerinin baskasi tarafindan elde edilmesini istemez.
Ayrica cihazlar 2.4 GHz frekansinda ¢alismaktadir ve bunun sonucunda radyo dalgalari
duvarlardan penetre edebilmektedir boylece verilerin komsu bir odadan dinlenmesi olasi

bir durumdur.

IEEE Kablosuz Yerel Alan Aglar1 Standardinda en temel giivenlik 6nlemleri FHSS,
DSSS ve IR iletim tekniklerinden kaynaklanmaktadir. Ancak standart diginda pratikte
kullanilan giivenlik tedbirleri de mevcuttur ve bu boliimde ikisi tizerinde de durularak

tam bir goriis olusturulmaya caligilacaktir[12]

FHSS iletim tekniginde daha 6nce de deginildigi lizere paketlere ayrilmis veri zamanin
fonksiyonu olarak farkli frekanslarda gonderilmektedir. Gonderme islemi ise belirli bir
algoritmaya gore yapilmaktadir. Yani sistemden izinsiz olarak veri almak isteyen bir
kimse tiim bu bilgileri bilerek, atlama algoritmasina gére dogru zamanda dogru

frekansta bulunmalidir ki bu olduke¢a zor bir islemdir.

DSSS tekniginde ise 1 ve 0 bitlerinin farkli bit dizileri ile temsil edildigi ve bu sekilde
gonderildikleri belirtilmisti. Buda bir sifreleme islemi gibi diistiniilebilir ve kestirimin
gliclestigi goriilebilir.

Infrared (IR) ile iletimde ise infrared 1s181in penetrasyon 6zelliginden dolay1 kapsama

alan1 bir oda yada ofis ile sinirli kaldigindan bir giivenlik tedbiri olusturur.

Bu temel giivenlik tedbirlerinin yaninda standartta olan ve/veya pratikte uygulanilan

giivenlik tedbirlerinin listesi agagida verilmistir.

WEP (Wired Equivalent Privacy)

Acik Izin Prosediirii

Paylasilmis Anahtarli izin Prosediirii

EAP (Extensible Autehntication Protocol)

MAC Adresi Filtrelemesi

LEAP (Lightweight Extensible Authentication Protocol)
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WPA (Wi-Fi Protected Access)
SSID (Service Set IDentifier)

Bu giivenlik Onlemlerinin tanitilmasi anlagilirh@r arttirmak ig¢in oldukg¢a yararh

olacaktir.

3.6.1 Kabloluya Esdeger Gizlilik Protokolii

Kabloluya Esdeger Gizlilik Protokolii (WEP) standartta bulunan ve aga atak yapacak
kisilere karsi olusturulus ilk gilivenlik tedbiridir. WEP, istasyon ve erisim noktasi
arasindaki verinin sifrelenmesidir. Erisim noktast ve istasyon radyo sinyallerini
sifrelemek icin aynt WEP sifresini kullanmaktadir. Ancak burada statik WEP
sifrelemesi kullanilmamalidir ¢iinkii aga atak eden kisi trafigi dinleyerek veriyi
cOzecekler hesaplar yaparak yeterli mesaj aldiginda sifreyi ¢6zebilmektedir. Bu sebeple
EAP tarafindan saglanan dinamik WEP sifreleri kullanilmaktadir. 40, 128ve 356 bit

kriptolama mevcuttur.

3.6.2 Acik izin Prosediirii

Bu prosediir, herhangi bir kullanici ile erisim noktasi arasinda iletisim kurulmasina
yonelik uygulanan bir prosediirdiir. Burada cihazin ve erisim noktasinin WEP sifreleri

ayni1 olmalidir. Buda standart bir prosediirdiir ve sunucu tabanli degildir.

1.izin Talebi
: »
2. Onay

P

Sekil 4.16 Acik Izin Prosediirii

3.6.3 Paylasilmus Anahtarh izin Prosediirii

Bu prosediirde standart bazli ve sunucu tabanli olmayan bir giivenlik tedbiridir. Bu agik
izin prosediiriine gore daha giivenli gibi goriinen bir izin prosediiriidiir. Burada erisim
noktasi iletisim kurmak isteyen istasyona bir metin gonderir ve istasyon bunu ikisinde

de ortak olarak bulunan siftre ile sifreleyip erisim noktasina geri gonderir. Erigim noktasi
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sifreli metni ¢ozer ve ilk gonderdigi metin ile karsilastirir. Eger birbiri ile ayni ise iki
metin erisim izni verilir, aksi durumda erisim izni verilmez
Bu prosediiriin akis semasindan dolay1 bu prosediir ¢okta giivenli sayilmaz. Ciinkii agik

ve sifreli metinde hava ortaminda iletilmektedir ve bunlari alan bir sifreyi ¢ozebilir.

T 1.izin Talehi ‘

2. Sifresiz Mesaj q_
P —
— 4 ——
3.5ifrelenmis Mesaj

4. Onay

i 1

Sekil 4.17 Paylasilmis Anahtarli izin Prosediirii

3.6.4 Gelistirilebilir izin Protokolii

Gelistirilebilir Izizn Protokolii (EAP) tedbiri aga erisimde yiiksek giivenlik
saglamaktadir. Sunucu bazlidir. RADIUS sunucu erisim noktasina kullaniciya 6zel ve
dinamik WEP sifresi gonderir ve erisim noktasi bunu kendi WEP sifresi ile sifreleyerek
istasyona gonderir. Istasyon dogru metni gonderebilirse erisimi RADIUS sunucu

tarafindan onaylanir ve bu onay alindiktan sonra bir kez de tersine dogru tekrarlanir.

Kablolu LAN |
L pum =
Kullanici Erigim g
Noktasi Hnuey
1.izin Talehi
»>
2.1D istedi _
7 3.Kullanict Adi (sunucuya iletin)
: - L.
{kullanicrya iletir) 4.1zin metni
-« — : -
9.lzin metni ceval {sunucuya iletin)
> >
. {kullaniciya iletir) . 6. Onay
7.izin metni (sunucuya iletir)
»> —— - »>
(kullariciya iletir) 8.1zin metni ceval
-~ -« :
9.0nay {sunucuya iletir)

Y
Y

Sekil 4.18 RADIUS Sunucu Izin Mekanizmasi
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3.6.5 MAUC Adres Filtrelemesi

Bu giivenlik tedbiri de sunucu bazlidir ve kullanicilarin kullandiklar1 cihazlarin MAC
adreslerini filtreleme mantigina dayanir. Burada RADIUS sunucu aga erisim isteyen
cihazin MAC adresini izinli MAC adresleri listesinden kontrol eder. MAC adreslerinin

her cihaz i¢in tek olmas1 garanti altindadir.

3.6.6 Yalin Gelistirilebilir izin Protokolii

Cisco tarafindan gelistirilen Yalin Gelistirilebilir izin Protokolii (LEAP) ve standart
olma yolunda giden bir giivenlik tedbiridir. Sunucu bazli, kullanici adi/sifresi
kullanildigi, oturum siiresince dinamik sifrelerin kullanildig1 ¢ift yonlii bir izin
mekanizmasidir. Diger iiretici firmalarin LEAP destegi olan cihazlar1 ile aga erisim

mumkin olmaktadir.

3.6.7 Yahn Gelistirilebilir Izin Protokolii

Wi-Fi Korumali Erisim (WPA), Wi-Fi grubu tarafindan tiretilmis bir giivenlik tedbiridir

ayrica cihazlarin uyumlulugunu da saglamaktadir.

3.6.8 Hizmet Kiimesi Kimligi

Hizmet Kiimesi Kimligi (SSID), aslinda mevcut ¢alismakta olan kablosuz yerel alan
agmin tanimlayict parametresidir ancak aga erisim izni isteyen kullanicilara sorgusu
yapilarak bir giivenlik 6nlemi haline gelmektedir.

Bu asamaya kadar kablosuz yerel alan agi1 sistemlerinin genel tanitimi, standardinin
incelenmesi ve gilivenlik tedbirlerinin incelenmesi ile sistem tanitilmig ve belirli bir

biling seviyesine ulasilmustir.
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4.BILISIMDE GUCLU GUVENLIK POLITIKALARI

Bilginin ve kaynaklarin paylasilmasi gereksinimi sonucunda kurumlar, bilgisayarlarini
cesitli yollardan birbirine baglayarak kendi bilgisayar aglari1 kurmuslar ve sonra dis
diinyayla iletisim kurabilmek igin bilgisayar aglarm internet’e uyarlamislardir. Eskiden
kilitli odalarla saglanan giivenlik kavramu, bilgisayar aglar1 ve Internet gibi ortamlarin
giindeme gelmesiyle boyut degistirmistir. Internet yasalarla denetlenemeyen bir sanal
diinyadir. Bu sanal diinyada saldirganlar bilgiye ulasmada aglarin zayif noktalarini
kullanarak yasadis1 yollar denemektedirler. Sadece yapilan saldirilarla degil, ayni
zamanda kullanicilarin bilingsizce yaptiklart hatalar nedeniyle bir¢ok bilgi baska
kisilerin eline gegmekte veya igerigi degistirilmektedir. Kurumlarda olusan kayiplar
maddi olabilecegi gibi giiven yitirme gibi manevi zararlar da olabilmektedir. Bu tiir

durumlarla basa ¢ikabilmek i¢in bazi kurallarin belirlenmesi gerekmektedir.

Kurumlarin kendi kurmus olduklari ve Internet’e uyarladiklar1 aglar ve bu aglar
tizerindeki kaynaklarin kullanilmas1 ile ilgili kurallarin genel hatlar igerisinde
belirlenerek yazili hale getirilmesi ile ag giivenlik politikalar1 olusturulur. Ag giivenligi
saglanirken temel aldigimiz nokta ag giivenlik politikalaridir.Ag gilivenlik politikasi,
kisaca bilgisayar aginin giivenligini ilgilendiren her tiirlii bilesenin yonetimi ile ilgili
stratejinin resmi sekilde yazili olarak ifade edilmesidir. Bu bolimde gilivenlik
politikalarinin kurumlar i¢cin 6nemi belirtilmekte ve bilgisayar aglarinda uygulanmasi

icin gereken galismalara deginilmektedir

Giivenlik politikasinin en 6nemli 6zelligi yazili olmasidir ve kullanicidan yoneticiye
kurum genelinde tiim ¢alisanlarin, kurumun sahip oldugu teknoloji ve bilgi degerlerini
nasil kullanacaklarini kesin hatlartyla anlatmasidir. Ag giivenlik politikalar1 miimkiinse
sistem kurulmadan ve herhangi bir gilivenlik sorunuyla karsilagmadan Once
olusturulmalidir. Bu ayni zamanda, kurulu olan bir sistemin giivenlik politikasini
olusturmaktan daha kolaydir. Giivenlik politikas1 olmadan giivenli bir bilgisayar agi

gergeklestirilemez .
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Ag giivenlik politikalari, kurumlarin yapilarina ve gereksinimlerine gore degistiginden
bir sablondan s6z etmek miimkiin degildir. Bu boliimde giivenlik politikas1 olustururken
dikkat edilmesi gerekenler belirtilmistir. Bilgi ve ag giivenlik politikalarindan s6z
edildiginde bir¢ok alt politikadan s6z etmek miimkiindiir. Bunun nedeni, politikalarin
konuya veya teknolojiye 6zgili olmasidir . Ag giivenliginin saglanmasi i¢in gerekli olan

temel politikalar asagida siralanmistir :

0 Kabul edilebilir kullanim politikas1

0 Erisim politikasi

0 Ag giivenlik duvar politikast

0 Internet politikas

0 Sifre yonetimi politikasi

0 Fiziksel giivenlik politikas1

4.1 Kabul Edilebilir Kullamim Politikasi

Ag ve bilgisayar olanaklarin kullanimi konusunda kullanicilarin  haklart  ve
sorumluluklart belirtilir. Kullanicilarin ag ile nasil etkilesimde olduklari ¢ok dnemlidir.
Yazilacak politikada temelde asagidaki konular belirlenmelidir:

0 Kaynaklarin kullanimina kimlerin izinli oldugu

0 Kaynaklarin uygun kullaniminin nasil olabilecegi

0 Kimin erisim hakkini vermek ve kullanimi1 onaylamak i¢in yetkili oldugu

0 Kimin yonetim 6nceliklerine sahip olabilecegi

0 Kullanicilarin haklar1 ve sorumluluklarinin neler oldugu
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0 Sistem yoneticilerin kullanicilar {izerindeki haklar1 ve sorumluluklarin neler oldugu

0 Hassas bilgi ile neler yapilabilecegi

Kurumun yapisina gore bagka maddeler de eklemek miimkiindiir.

4.2 Erisim Politikasi

Erigim politikalar1 kullanicilarin aga baglanma yetkilerini belirler. Her kullanicinin aga
baglanma yetkisi farkli olmalidir. Erisim politikalar1 kullanicilar kategorilere ayrildiktan
sonra her kategori i¢in ayr1 ayr1 belirlenmelidir. Bu kategorilere sistem yoneticileri de
bazi1 kurallar sistem yOneticisinin yetkisine birakilmig olacagindan, bu sistem tizerinde

istenmeyen giivenlik ag¢iklar1 anlamina gelebilecektir[5].

4.3 Ag Giivenlik Duvar1 Politikasi

Ag giivenlik duvari , kurumun ag ile dis aglar arasinda bir geg¢it olarak gdérev yapan ve
Internet baglantisinda kurumun karsilasabilecegi sorunlari ¢dzmek iizere tasarlanan
cOziimlerdir. Agin disindan agin igine erisimin denetimi burada yapilir. Bu nedenle
erisim politikalar ile paraleldir. Giivenlik duvarlar1 salt dis saldirilara karsi sistemi
korumakla kalmaz, performans arttirici ve izin politikas1 uygulayici amaglar i¢in de
kullanilirlar. Bu ¢o6ziimler yazilim veya donanimla yazilimin biitiinlesmesi seklinde
olabilir. Giivenlik duvarlarinin grafiksel arabirimleri kullanilarak kurumun politikasina
uygun bir sekilde erisim kurallar1 tanimlanabilmektedir. Giivenlik duvari asagida

belirtilen hizmetlerle birlikte ¢alisarak ag giivenligini saglayabilmektedir :

0 Vekil Sunucu: Vekil sunucu bir baglanti uygulamasinda araya giren ve baglantiy1
istemci  i¢in kendisi gerceklestiren bir hizmettir. Vekil Sunucu’nun kullanimi,
uygulama temelli giivenlik duvar olarak da adlandirilabilir. Bu tiir bir uygulama ayni
zamanda kimlerin bu hizmetleri kullanacagini belirlemek ve performans amagh olarak

bant genisliginin daha etkin kullanilmasini saglamak ic¢in de kullanilir.

O Anti-Viriis Coziimleri: HTTP(Hipermetin Transfer Protokolii),FTP(Dosya

Transfer Protokolii) ve SMTP (Basit Posta Transfer Protokolii) trafigini iizerinden
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gecirerek virlis taramasini yapmaytr ve kullaniciya gelmeden once viriislerden

temizlemeyi hedefleyen sistemlerdir.

o Icerik Siizme : Cesitli yazilmlarla ulasiimak istenen web sayfalarini, gelen e-

posta’lar1 siizmeye yarayan sistemlerdir.

0 VPN (Ozel Sanal Aglar) : Ortak kullanima acik veri aglar1 iizerinden kurum agia
baglantilarin daha giivenilir olmasi i¢in VPN kullanilmaktadir. letilen bilgilerin
sifrelenerek gonderilmesi, Genel/Ozel anahtar kullanimi ile saglanir. VPN kullanan

birimler arttik¢a daha siki politika tanimlar1 gerekli hale gelmektedir.

o IDS (Niifuz Tespit Sistemleri) : Siipheli olaylari, niifuz ve saldirilar tespit etmeyi
hedefleyen bir sistemdir. IDS, siipheli durumlarda e-posta veya cagri cihazi gibi

yontemlerle sistem yoneticisini uyarabilmektedir.

Bu servislerin hepsinin konfigiirasyonu ve kullanacaklar1 kurallarin belirlenmesi

giivenlik politikasina uygun olarak yapilmalidir[3].

4.3.1 Giivenlik Duvarlari

Internet’e bagli bilgisayarlarda giivenlik saglamak {izere degisik yaklagimlar

kullanilmaktadir. Glivenlik Duvarlar1 ag giivenligini oldukca iyi bir sekilde saglarlar.

Internet Giivenlik Duvarlar1 binalarin bdlmelerini birbirinden ayiran ve olasi bir yangin
durumunda atesin bir b6lmeden digerine geg¢isini engelleyen bina Giivenlik Duvarlar1 ve
eski kalelerde bulunan ve kaleye tek giris c¢ikis noktast olan kapilara da
benzetilebilirler.Bu kapilarin kalenin giivenligi acisindan sagladigi avantajlar disardan
iceriye girmek isteyen insanlarin kontrol edilmesini miimkiin kilmasi, kaleye tek giris
noktasinin bu kapt olmasindan dolayr tiim giivenlik  unsurlarinin bu kapi {izerinde

yogunlastirilmasi ve kaleden disar ¢ikislarin kontrol altinda tutulmasidir.

Internet Giivenlik Duvarlar1 yerel agin Internet’e acgildigi noktaya yerlestirilir ve
Internet’ten yerel aga gelen tiim trafik,yerel agdan Internet’e giden tiim trafik Giivenlik
Duvarlan iizerinden ge¢mek zorundadir.Bdylece Giivenlik Duvarlar yerel ag ve

Internet arasindaki tiim trafigi kontrol eder.
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Giivenlik Duvarlar tiim trafigi kontrol ederek kabul edilebilir olanlarin gecisine miisade
ederler.Yani her agin kendine 6zel degisik seviyelerde kisitlamalar getiren giivenlik
politikalarinin sinirlamalarina uyar.Giivenlik Duvarlar: salt dis saldirilara karst sistemi
korumakla kalmaz, performans arttirict ve izin politikasi uygulayict amaglar i¢in de

kullanilirlar.

Internet giivensiz bir agdir , onu giivensiz kilan paylasimin fazlalig1 ve insanin dogal
yok etme i¢giidiisiidiir. Internet baglantisinda bir kurumun Kkarsilasabilecegi sorunlar

asagidaki gibidir:

0 Dis diinyadan kurum agina (iceriye) yapilacak saldirilar

0 Internet’te dolasirken kullanici bilgisayarma, bilgisayardan da sisteme viriis

bulasmasi

0 Imesh, edonkey, overnet gibi programlarla dosya paylasiminin yapilmasi ve bant

genisliginin (Internet veri yolu kapasitesinin) maksadi disinda kullaniimasi

0 Internet’te dzellikle vakit kaybettirici baz1 sitelere ulasimin kurum igerisinde, kurum

zamaninda (mesai saatlerinde) yapilmasi

0 Igeriden yetkisiz kisilerin disartya bilgi gondermesi

0 Yetkisiz kullanicilarin Internet’te gezinmesi

Yerel agdaki ozel bilgiler Internet’in getirdigi risklerden yalitilmak isteniyorsa
kullanilabilecek sistemlere de yukarida anlatildig1 gibi Giivenlik Duvarlar1 denir.Birden
fazla ag parcasi arasina kurulan Giivenlik Duvarlar1 sistemleri bu aglarin yalitilmasi
islemini gerceklestirir.Bu aglar internet , bayi ag1 , miisteri ag1 , hizmet alman sirketlerin
ag1 yada yerel sirket ag1 olabilir Kullanim alanim sadece Internet ile sinirlamak
yanlistir. Bu aglar arasi1 gecis icin c¢esitli kural zincirleri ve erisim yetkileri belirler,
boylece s6z konusu aglardaki kotii niyetli insanlardan etkilenme orani biiyiik olclide

diser.
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Aglar arasi yetkilendirme goriindiigli yada bahsedildigi kadarda basit bir kavram
degildir. Bunun icin ¢esitli yontemler uygulanmaktadir ve uygulanan yontemler
Gilivenlik Duvarlart mimarilerini de ¢esitlendirmektedir. Amacin sadece gelen paketi
portuna, protokoliine veya geldigi yere bakarak filtrelemek oldugunu diisiinmek bugiin
oldukgca ilerlemis olan Gilivenlik Duvarlar1 sistemlerini yok saymak ile ayn1 diislincedir.
Ciinkii bu sistemlerin farklar1 arasinda statik paket filtreleme , dinamik paket filtreleme
ve uygulama vekil sunucu gibi mimari farkliliklar1 , donanim veya yazilim ¢oziimii

olmalari, lizerinde ¢alistiklar1 igletim sistemleri sayilabilir.

Cesitli ag parcalariin birbirleriyle iletisim kurmalarim1 kisitlamak ve bir agi veya
sunucuyu korumak amagli olarak Giivenlik Duvarlar1 kullanilabilir. Bugiin Giivenlik
Duvarlan ihtiya¢ olarak diisiiniilmelidir , ¢linkii gelisen teknoloji ve saldir1 teknikleri
sahip olunan bilgileri yeterince biiyiik bir risk altinda birakmaktadir. Kaldi ki bireysel
olarak Internet’e baglanan kullanicilarda bile giivenlik saglamak &nemli olmaktaysa
ticari kurumlarda gilivenlik ¢ok daha ileride olmak zorundadir. Bireysel kullanicilara her
giin cesitli Truva saldirilari, DOS ataklar1 gerceklesirken kurumsal kullanicilara da ¢ok

daha fazla saldir1 gergeklesmektedir.

Saldirilar1 engellemenin tabi ki tek yolu Gilivenlik Duvarlari  degildir ve bunu
diisiinmekte bir hatadir. Ama giivenlik politikalarinda 6nemli bir yeri olmast gereken
bilesenlerdendir. Agda dogru sekilde diizenlenmis bir Giivenlik Duvarlar1t gerek hiz
gerekse de giivenlik saglayacaktir. Tiim bahsi gecen saldirilari 6nlemek igin Oncelik
Giivenlik Duvarlar1 sistemlerini diizenlemekten ge¢gmektedir. Agin dis diinyaya ¢esitli
kapilarla ag¢ildig1 unutulmamalidir, eger bu kapilarin bazilar1 kapatilmazsa ya da bu
kapilardan gelen/giden paketler takip edilmezse davetsiz misafirleri agda bulma olasiligi
yiikselir. Agin ve bilgilerin mahremiyetini korumak i¢in ilk ve en 6nemli bilesenlerden
olan Giivenlik Duvarlar1  sistemleri saldirganlar1 karsilayacak ilk sistem olmasi
sebebiyle ciddi bir 6nem arz etmektedir. Eger bir sunucu i¢in yerel agin erisim yetkileri
diizenlemek isteniyorsa , giivenilmeyen aglarin veya kisilerin aga girisleri kontrol altina
alimmak isteniyorsa ve c¢alisanlarin gesitli aglara erisimleri kisitlanmak isteniyorsa

Giivenlik Duvarlar1 bu amaglar i¢in ciddi bir gereklilik teskil etmektedir[14].
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4.3.1.1 Giivenlik Duvarlar1 Mimarileri ve Farklari

Gilinlimiizde Giivenlik Duvarlar1 sistemleri genel olarak {i¢ ayr1 yap ile birbirlerinden
ayrilmaktadirlar. Bu yapilar Giivenlik Duvarlarina ¢esitli artilar ve eksiler
kazandirmaktadir. Bu kisimda li¢  yap1 hakkinda cesitli bilgiler verilerek ve

karsilastirmalar yapilarak Giivenlik Duvarlar1 arasindaki farklar incelenecektir.

Ilk mimari, statik paket filtreleme teknolojisidir. Bu mimari eskimis olmasia ragmen
halen Linux IPChains gibi bazi Giivenlik Duvarlar1 sistemlerinde kullanilmaktadir.
Gelen ve giden paketleri sadece geldigi yer ,erismek istedigi port numarasi , protokolii
gibi degerleri ile inceler ve bu degerlerden paketin erisimine izin olup olmadiginin
saptamasini yapar. Ornegin bir http istegi eline geldiinde erismek istegi portun
80,protokoliin TCP ve geldigi yerin 1.2.3.4 IP’si oldugunu goriir ve igerideki sunucuya
ulagmasina izin verilmisse, bu paketin igerideki sunucuya gitmesine izin verir. Basit bir
mimaridir. Gliniimiizde ticari Giivenlik Duvarlar sistemlerinde kullanilmamaktadir. En
bliyiik zayifligi paketleri ilk gonderen sistemi yani oturumu ilk baglatan sistemi
saptayamiyor olmasidir. Bu durum ciddi riskler olusturmaktadir, kaynak portu
taramalar1 ve baglantilar1 bu risklere 6rnektir. Bir 6rnek ile incelemek gerekirse agdaki
bir ¢alisganin FTP portundan iletisim kurabilmesi i¢in izin verilmigtir. Oturumun isleyisi
ise Oonce c¢alisganin 21/TCP portunu hedef port olarak belirleyerek bir sisteme dosya
istegi gondermesi ile baglar, hedef sistem, kaynagi portu 20/TCP olan paketler ile
calisana dosya transferi yapar. Boyle bir durumda saldirgan aga kaynak portu 20/TCP
olan bir paket gonderdiginde Giivenlik Duvarlar1 sistemi bu paketi gorecek ve igeriden
bu pakete istek gelmeseydi bu paket gonderilmezdi mantigina dayanacak ve paketin
iceriye girmesine izin verecektir. Giivenlik Duvari’nin paketin hedef portuna
bakmamasi sebebiyle saldirgan kaynak portu 20/TCP olan paketlerle igerideki herhangi
bir sistemin Ornegin 139/TCP portuna ulasabilecektir. Boylece Giivenlik Duvari

tizerindeki erisim kontrol listeleri etkisiz kalacaktir.

Bu sebeple oturumun bastan sona takip edilmesi , kimin ne istedigi ve kimin ne
gonderdigi bir tabloda tutulacak ve karsilastirilacak bir sistem yaratilmistir ve dinamik

paket filtreleme sistemi olarak adlandirilmigtir.

Dinamik paket filtreleme mimarisindeki Giivenlik Duvarlari’nda yukaridaki 6rnekte
anlatildig1 gibi klasik paket filtrelemenin yan1 sira oturumu takip etme 6zelligi de vardir.

Checkpoint firmasmin irettigi bu teknoloji yine bu firmanin tescilli markasi olan
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Stateful Inspection ismiyle anilmaktadir. Giinlimiiz Giivenlik Duvarlar1 sistemleri
genelde bu sistem ile ¢aligmaktadirlar. Temel olarak TCP oturumlari bir basi , ortasi ve
sonu olan oturumlardir. Hi¢bir oturum basindan veya ortasindan kurulamaz. Bu
durumda Giivenlik Duvarlar1 kurallar1 sadece SYN bayraklari ile gonderilen paketlere
(nereden gonderildigi 6nemli degil) uygular ve geriye kalan paketler oturumun
tutuldugu tabloya bakilarak takip edilir. Boylece 6rnegin FIN veya SYN/ACK bayrakli
paketlerin bir oturumun devami olmadigindan gecisi engellenebilir. Oturumun SYN
bayrakli paketler ile baglayacagii diisiinerek tasarlanan bu sistemin kurallar1 bu
paketlere uygulamasi olduk¢a mantikli ve giivenlidir. Ayrica TCP igin olan bu oturum
izleme islemi ICMP ve UDP paketlerine de uygulanabilmektedir. Ticari olmayan
tiriinlerden IPFilter , ticari iirlinlerden Checkpoint FW-1 , Netscreen , Cisco PIX gibi
birgok Giivenlik Duvarlar1 bu teknolojiye dayanir. Ancak bu teknolojinin zayifliklar1 da
vardir, paketlerin i¢erigini kontrol etmemeleri bu zayifliklarinin baglica sebebidir, ayrica
FTP protokoliiniin vekil sunucu 6zelligini desteklemesi ve bunun koétiiye kullanim
oranin oldukc¢a fazla olmasi Statik Gilivenlik Duvarlari sistemlerinin en biiyiik

dezavantajlarindandir.

Vekil sunucu mimarisini destekleyen Giivenlik Duvarlari’nda ise oturum, baslatan ve
hedef arasinda gergeklesmez.Oturum agmak isteyen taraf istegi Gilivenlik Duvari’na
gonderir ve Glivenlik Duvari bu paketi hedefe ulastirir, hedeften cevap yine Giivenlik
Duvart gelir ve Giivenlik Duvar1 tarafindan oturumu agmak isteyen tarafa iletilir.
Oturum acildiktan sonrada ayni sekilde devam eder. Boylece iki sistem arasi tamamen
yalitilir ve Giivenlik Duvar1 paketlerin gerek iceriklerine , gerek hedef ve kaynak
portlarina gerekse de gonderenin IP adresine miidahale edebilir.Paketlerin igerigini
kontrol edebilme Vekil Sunucu Giivenlik Duvarlari’nin en biiyiik artilarindandir,
boylece istenmeyen komutlar (HTTP paketlerinde POST komutunun kullanilmamasi
gibi) veya icerik (Java , ActiveX gibi) filtrelenebilir. Ozellikle FTP protokolii kesinlikle
vekil sunucu olarak hizmet vermelidir, aksi taktirde FTP protokoliiniin pasif FTP
secenegi ile saldirgan FTP sunucusundan icerideki sistemlere ulasabilir, FTP wvekil
sunucu kullanim1 bu tiir isteklerin Giivenlik Duvar1 tarafindan filtrelenmesini
saglamaktadir. Statik Giivenlik Duvarlar1 gibi oturumu takip etmek zorunda degildir ;
clinkii oturum zaten kendisi tarafindan devam ettirilmektedir. Bu proxyler transparan
(goriinmeyen) vekil sunucular olabilecegi gibi normal vekil sunucularda olabilmektedir.

Yetersiz oldugu noktalara gelince araya girmesi ve paketleri kendisinin iletmesinin
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dogal sonucu olan yavaslik ortaya ¢ikmaktadir. Ciddi bir yavaslik olmamasina ragmen

artan baglant1 sayis1 ve yogun aglardaki veri trafigi , hiz1 olumsuz yonde etkilemektedir.

Bu mimarilerin iki veya daha fazlasini barindiran Giivenlik Duvart sistemleri de
bulunmaktadir, bu sistemlere Hybrid sistemler denir. Baz1 protokoller i¢in vekil sunucu
(Ornegin FTP, SMTP,HTTP) diger protokoller igin ise Statik ¢alisabilen yada siirekli
Statik calisabilen gereginde vekil sunucu kullanilabilecek sistemlerdir. Yogun aglarda
Statik Gilivenlik Duvarlar1 , daha az yogun yada gilivenligin 6nemli oldugu noktalarda

Vekil Sunucu Giuivenlik Duvarlan tercih edilmektedir.

Ornek sekiller ile bu mimarilerdeki farkliliklar asagida gosterilmistir:

1.234 Hedef Fort 21/TCP

File Servef e eme e mmmma- | A = pC

1.2.35 Kaynsk Port 200TCP
IP- 1234 fP-1.2.35

Statik Paket
Fitreleme - Firewvall

Sekil 5.1 Statik Paket Filtreleme

Ik sekilde Statik Paket Filtreleme’nin nasil oldugu goriilmektedir. PC 1.2.3.4 IP’li
dosya sunucusunun 21/TCP portuna baglanirken Giivenlik Duvar1 izin veriyor. Ancak
25/TCP portuna baglanmak istediginde Giivenlik Duvari izin vermiyor. Dosya sunucusu
ise isterse kaynak portunu 20/TCP yaparak PC’ye istedigi porttan ulasabilir. Ciinkii

Giivenlik Duvar1 PC’nin bir isteginin karsiliginda bu paketlerin gonderildigini diisiintir.
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1.23.4 Hedef Fort 21/TCP
SN

i ce - SYN
File Server PC

1235 Kaynsk Port 20TCP
P-1.234 IP-1.235

Dirarmik Paket
Fittreleme - Firevvall

Sekil 5.2 Dinamik Paket Filtreleme

Ikinci sekilde ise Dinamik Paket Filtreleme sisteminin nasil isledigi goriilmektedir.
PC’nin isteklerinde sonu¢ degismezken dosya sunucusunun kaynak portu 20/TCP olan

paketi ise engellenmektedir.

1.2.3.4 Hecef Part 21/TCP
S —— -

S  SYNACK
ACH —

File Server 4 5 3.5 Kaynak Port 20/TCP

P-1234
——————————— =

Proxy - Firewwall

P-1.2.35

Sekil 5.3 Vekil Sunucu

Son sekilde ise Vekil Sunucu Mimarisi’nin isleyisi goriilmektedir. PC’nin istekleri
Gilivenlik Duvari’na gelmekte ve Giivenlik Duvart {izerinden dosya sunucusuna
ulagmaktadir, cevaplar ise yine Giivenlik Duvar1 iizerinden PC’ye ulagmaktadir.

Kaynak portu 20/TCP olan paketler i¢in yine engelleme s6z konusudur.

4.3.1.2 Giivenlik Duvan ve Bilesenleri

Giivenlik Duvart belirli bir makinay1 denetlemek i¢in o cihaz iizerine kurulabilecegi
gibi, bir bilgisayar agin1 denetlemek icin de kurulabilir. Giivenlik Duvari, yazilim veya
donanimla yazilimin entegre oldugu ¢oziimler seklinde olabilir.Donanim ve yazilimin

entegre oldugu ¢oziimler Giivenlik Duvar cihazlaridir.Bununla beraber bilgisayarlar
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tizerinde kosturulan yazilimlar ve yonlendiriciler Tlizerinde yapilan uygun
konfigurasyonlarla ,yonlendiricilere ve bilgisayarlara Giivenlik Duvart  6zelligi
katilabilir.Bir Giivenlik Duvar1 ¢6ziimiinde verilebilecek servislere ornek olarak

asagidakiler sayilabilir:

e NAT : I¢c agda Internet’e ¢ikamayacak o6zel IP semalar: tamimlamir ve dis
baglantilarda NAT sunucusunun reel IP’si kullanilarak i¢ ag konusunda saldirganin
bilgi saglamasi engellenir. Giivenlik i¢in artilar1 olmakla beraber, NAT c¢ogunlukla

adres yonetimi i¢in kullanilmaktadir.

e Paket Filtreleme: En basit Giivenlik Duvari’dir. Yonledirici, modem gibi cihazlarla
birlikte gelir. Erisim listelerinin  kullandiklar1 yontemdir. Bu yontemle Giivenlik
Duvari’ndan gecen her iicilincii seviye (IP, IPX ..vb) paketine bakilir ve ancak belli
sartlara uyarsa bu paketin gecisine izin verilir. Paket Filtreleme, Giivenlik Duvari’nin
her fiziksel baglantisi iizerinde ayr1 ayr1 ve yone bagh (disariya ¢ikis, igeriye giris)
olarak uygulanabilir. Uygulamalarin baglant: i¢in kullandiklar1 portlar (icq, imesh ..vb
portlar1) baz alinarak hangi aglarin veya kisilerin ne zaman bu uygulamalarla baglanti
kurabilecegi belirlenebilir. Paket Filtreleme’de birim zamanda tek bir pakete bakildigi
ve Onceki paketler hakkinda bir bilgiye sahip olunmadigi i¢in bu yontemin ¢esitli

zayifliklar1 bulunmaktadir.

e Dinamik Filtreleme: Paket Filtreleme’den farki, paketin sirf protokoliine bakarak
karar verilmesi yerine, Glivenlik Duvari’nin bir baglantiyr hangi tarafin baslattigini
takip etmesi ve ¢ift yonlii paket gecislerine buna gore karar vermesidir. Her baglanti
icin durum bilgisi tablolarda tutuldugu icin Paket Filtreleme’deki zayifliklar
bulunmamaktadir. Dezavantaji ise Dinamik Filtreleme’nin ¢ok daha fazla islemci
giiciine ve bellege ihtiya¢ duymasidir. Ozellikle baglant1 sayis1 arttikca islem ihtiyaci da

artacaktir. Paket Filtreleme yerine Dinamik Filtreleme tercih edilmelidir.

e DMZ (Silahtan Arindirilmis Bélge): Aginizda Internet’den erisimi olmas1 gereken
web, posta gibi sunucular bulunabilir. DMZ, Giivenlik Duvari tarafindan daha az
korunan, daha fazla erisime izin verilen bir bolgedir. Giivenlik Duvari’na ii¢lincii bir ag
cikis1 eklenmesi ve Internet’e servis verecek olan makinalarin buraya konulmasi ile

olusturulur. Ornegin DMZ’deki makinalara NAT uygulanmayabilir, tahsisli IP
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numaralarima sahip olabilirler. Giivenlik Duvari, telnet, ssh gibi kimi protokollerin
buraya erisimini filtreleyerek DMZ bolgesindeki makinalara gilivenlik saglar. Dikkat
edilecek nokta, DMZ’de bulunan makinalarin daha fazla erisime (ve dolayisiyla
saldirtya) agik olmasidir. Buradaki makinalar dikkatli kurulmali, giivenlige aykiri

protokoller vs. burada yer almamalidir[2].

Post
wt lidz.mq_zm # DMZ

Frreres)

Internet
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J --.a-.l‘\\_‘
Firewall f}“m =

IP:12.0.0.254
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Intranet =

Sekil 5.4 Silahtan Arindirilmis Bélge (DMZ)

DMZ olusturmak igin ek ekipman ve IP numarasi gerekir. Giivenlik Duvari’nda tigiincii
bir ag birimi, ayr1 bir Anahtar, daha fazla adette tahsisli IP numarasi, ve i¢ aginizda
baska herhangi bir gorev gérmeyecek olan sunucu makinalar gerekir. Eldeki imkanlar
buna yetismeyebilir. Boyle durumlarda, Giivenlik Duvari’nizdaki filtreleme politikasini
degistirerek i¢ aginizdaki kimi makinalara disaridan sinirli erigsim imkani verebilirsiniz.
Ornegin Giivenlik Duvari’miz agimzin genelinde disaridan gelen SMTP  protokoliinii
filtrelerken, sadece posta sunucunuza digarirdan SMTP protokolii erigimini verebilir.
NAT ile birlestirileceginden, bu disaridan bakildigr zaman sanki giivenlik duvariniz

posta sunuculugu yapiyormus izlenimini verir.
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e Vekil Sunucu: Vekil Sunucu bir baglant1 uygulamasinda araya giren ve baglantiy1
istemci i¢in kendisi gergeklestiren bir servistir. Vekil Sunucu’nun kullanimi, uygulama
temelli Giivenlik Duvari olarak da adlandirilabilir. Bu tiir bir uygulama ayni1 zamanda su

amagclar icin kullanilabilir:

0 Kimlerin bu servisleri kullanacagini belirlemek

0 Performans amagli olarak 6zellikle ayn1 isteklerin bir defaya indirgeyerek baglanti

sayisinit azaltmak ve bandgenisliginin daha etkin kullanilmasini saglamak

e Anti-Virus Coéziimleri: HTTP, FTP ve SMTP trafigini iizerinden gecirerek viriis
taramasini yapmay1 ve kullaniciya gelmeden dnce viriislerden temizlemeyi hedefleyen

sistemlerdir.

e Icerik Filtreleme : Cesitli yazilimlarla ulasilmak istenen web sayfalarini, gelen e-

posta’lar filtrelemeye yarayan sistemlerdir.

e Kayitlama ve Raporlama: Kayitlama ve etkinlik raporlar1 bir¢ok Giivenlik Duvari
tarafindan saglanmaktadir. Bu kayitlar ¢ok detayli ve ¢ok fazla veri igerebilmektedir.
Baz1 Giivenlik Duvarlar1 bu kayitlamalarin incelenmesini kolaylastirmak igin ¢esitli
analiz ve raporlama servisleri sunmaktadir. Kayitlar sistemlerin zayifliklarinin ve

saldirilarin belirlenmesinde ise yaramaktadir.

e Saldin Tespiti (ID): Saldir1 tespit sistemleri (IDS)’nin ana amaci aginiza apilan

saldirilart tespit etmek, bunlarin basarili olup olmadigini gérmektir.

Saldirn  Tespit Sistemleri dort ayr1 bolime ayrilmaktadir ve iki faktoriin
kombinasyonlaridirlar. lk olarak bir sistem ‘Aktif* yada ‘Pasif” olabilir. Ikincisi, ‘Host
tabanli’ yada ‘Ag tabanli’ olabilir. Bu ikisini birlestirdigimizde bir saldir1 tespit sistemi
‘Aktif/Host tabanli’, ‘Pasif/Host tabanli’, ‘Aktif/Ag tabanli’ yada ‘Pasif/Ag tabanli’dir.
IDSler igin daha baska tamimlamalarda yapilabilir fakat Internet Giivenlik Sistemleri

(ISS) tarafindan ortaya atilan bu model hepsini kapsamaktadir.
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Bir sistemin Aktif olarak siniflandirilabilmesi i¢in sistemin tespit edilen bir saldiriya
gercek-zamanli olarak (yada buna yakin) cevap vermesi (Giivenlik Duvari kurallarini
saldirtya gore diizenlemek yada komut konsolunu saldiri hakkinda uyarmak gibi)
gerekir. Pasif sistemler genelde aktiviteyi kayit ederler ve daha sonraki bir tarihte
incelenmek {iizere saklarlar. Cihaz tabanli sistemler hedeflenen sistemler iizerinde
bulunurlar. Ag Tabanh sistemler agda, hedef ve saldirgan arasinda bir yerde bulunurlar
ve akan trafigi saldir1 olup olmadigini tespit i¢in dinlerler. Genelde ag tabanl sistemler
ya DMZlerde ya agin Giivenlik Duvart ile servis saglayici arasinda ya Giivenlik Duvari

ile i¢ ag arasinda ya da bunlarin herhangi bir kombinasyonunda bulunurlar.

Saldirn  Tespit Sistemleri, baglangicindan beri ‘saldir1 izleri/isaretleri’ fikrine
dayanmaktadir. Yani her saldirinin kendini diger saldirilardan ve normal ag trafiginden
ayiran bazi izleri vardir. Bu pek c¢ok viriis tarayicisinin dizaynina benzemektedir. Sistem
trafigi tarar ve bilinen bir saldirininkine benzeyen bir isaret gordiigiinde neye
ayarlanmigsa onu yapar (sistem yoneticisine ¢agri mesaji gondermek, giivenlik duvari

kurallarim1 gilincellemek, konsolu haberdar etmek vs.) .

Saldir1 Tespit’te, sik rastlanmayan, taninlanmayan saldirilar1 tespit olayr ise Anomali
Tespit’tir. Anomali Tespit sistemi ile ag normalde bulunan trafik goz ardi edilir ve
normal trafikte bulunmayacak bitler ag yoneticisinin dikkatine sunulur. Bunun belirli

bazi avantajlar1 vardir.

Internet‘e bagli olan her makinenin giivenligi iizerindeki tehdit sistemdeki aciklarin
daha kesfedilmemis olmasidir. Yeni bir giivenli agig1 bulununca ag¢ig1 bulan kisi agiktan
yararlanmak i¢in bir exploit kodu yazar. Bu kod bir siire sonra giivenlikle ilgilenen
toplumun eline geger ve bir yama hazirlanir. Bu sure zarfinda Saldir1 Tespit Sistemleri
giivenli degillerdir. Ciinkii bir saldirty1 tespit edebilmek igin o saldiriin agda hedef

sisteme yol alirken neye benzedigini bilmek gerekir.

Etkili bir Anomali Tespit Sistemi’nin herhangi bir linux platformu {izerine yazilimlar
ve degisiklikler yapilarak kurulmast miimkiindiir. Bu araclar, ipchains/ipfwadm,

portsentry, logcheck, gnumeric ve bir eposta adresidir.

Her sistemde, ipchains/ipfwadm dinlenmeyen portlara giden trafigi kaydedecek sekilde
ayarhidir. Eger bu bir web suncusu ise ve ssh kullaniliyorsa, ipchains 22/tcp ve 80/tcp
haricindeki tiim portlara giden paketler loglanir. Portsentry logcheck‘i calistircak
sekilde ayarlanir. Portsentry -actp kullanilir. Logcheck alisilmadik aktivitelerde epost
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adresine mesaj atacak sekilde ayarlanir. Gnumeric ya da diger bir spreadsheet programi
ile her makinada kotii amagh trafigin kayitlar1 tutulur. IP adresi, aktivitenin tarih ve
saati, kullanilan portlar (kaynak port dahil) saldirganin IPsinin cihaz adi, kontak bilgileri

ve [P‘nin sahipleri gibi bilgileri tutulur.

Bu sistem ile aga giren ve aga ait olmayan her paket izlemis olur. Boylece saldirgan
sisteme girebilmek i¢in hangi servislerin ¢alistigi, kullanilan isletim sistemi bilgisini
elde edene kadar zaman kazanilmis olur. Siipheli olaylar1 ve saldirilar1 tespit etmeyi
hedefleyen bir servis olan Saldir1 Tespit Sistemleri, siipheli durumlarda e-posta veya

cagri cihaz1 gibi yontemlerle sistem yoOneticisini haberdar edebilmektedirler.

e VPN (Sanal Ozel iletisim Ag1): Ortak kullanima acik veri aglar1 iizerinden kurum
agma baglantilarin daha giivenilir olmasi i¢cin VPN kullanilmaktadir. Iletilen bilgilerin

sifrelenerek gonderilmesi esas olarak alinir.

4.3.2 VPN Teknolojisi

Daginik yapidaki 6zel iletisim aglarinin iizerinde bulunan bilgilerin, kamu iletisim ag1
altyapisin1 kullanarak paylasilmast sirasinda, kamu iletisim ag1 iizerinden gegen

bilgilerin tigiincii kisiler tarafindan desifre edilmesinin engellenmesi gerekmektedir.

VPN bu sorunu ortadan kaldirmak i¢in gelistirilmis bir sistemdir. VPN sayesinde, 6zel
iletisim agina ait uzaktaki kullanicilarin, giivenilir olmayan kamu iletisim aglari
tizerinden, kendi iletisim aglar1 ile serbest¢ce ve giivenilir bir sekilde haberlesmesi
saglanabilmektedir. VPN kurabilmek i¢in 6zel iletisim ag1 ile kamu iletisim ag1 arasina
cesitli iireticilerin VPN donanim ve yazilimlarin1 (bundan sonra VPN sistemi olarak
kullanilacaktir) koymak gerekmektedir. Dolayisi ile kullanicilarinizdan biri, uzakta
bulunan bir aginizdaki kullanici ile haberlesmek istediginde, kullanicinizin haberlesme
paketleri once kendi 6zel iletisim aginda bulunan VPN sistemine gelmekte, buradan da
kamu iletisim ag1 iizerinde uzaktaki haberlesmek istedigi kullanicinin 6zel iletisim agin
koruyan VPN sistemine gitmekte ve buradan da kullaniciya ulagsmaktadir. Ozel iletisim
aglariniz arasinda, her agda bulunan VPN sistemleri kendi aralarinda sanal “tiineller”

olusturmaktadir.

VPN sistemi, bir haberlesme paketini bir 6zel iletisim agindan digerine gondermeden

once, bu paketi bir “sifreleme” yontemi ile sifrelemekte ve VPN sistemleri arasinda
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sanal “tiinel”’lere “yeni bilgilerin eklenmesi” yontemi koyup ilgili iletisim ag1 tizerindeki

diger VPN sistemine gondermektedir.
4.3.2.1 VPN sistemlerinde bilginin korunmasi

VPN sistemleri kendi 6zel bilgilerinizi tasiyan haberlesme paketlerinin korunmasini,

kendi aralarinda yarattiklari sanal tiinellerin sayesinde yapabilmektedir.

VPN sistemlerinde dort seviyeye kadar giivenlik saglanabilmektedir. Bu seviyeler,
“Sertifikasyon, Sifreleme, Tanimlama-Sorgulama ve Tiinelleme” olarak sayilabilir. Bu

seviyeler asagida aciklanmaktadir[2].

Encryption

Authentication Grzel Tletigirn &

Tureling

[encapsulation]

Cettification

Ozl Tletisirn Ad

1Bt LIENR|T 32

Sekil 4.5 VPN Sistemi ve Seviyeleri

e Sertifikasyon :

Tim iletisim ag1 icerisinde bulunan VPN sistemleri ayni sertifikasyon ismini
tasimalidir. Bu isme sahip olmayan VPN sistemine, diger VPN sistemleri tarafindan

giivenilmeyecek ve baglanti kurulmayacaktir.

o Sifreleme :

Ozel iletisim agindan, kamu iletisim agina paketler iletilmeden &nce sifrelenmektedir.

Asagidaki sekilden de anlasilacagi gibi, herkese agik olan kamu iletisim aginda paketler
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baskalar1 tarafindan incelense bile icerigi anlagilamayacaktir. Sifreleme belli kurallarla
yapilmaktadir ve bu kurallar bir anahtar kod ile belirlenmektedir. Bu kod VPN
sistemleri arasinda siirekli, belli araliklarla degismektedir. Bu sayede bu kodun

Ogrenilmesi miimkiin olmamaktadir.

e Tammlama-Sorgulama :

Sifrelenmis paketler, ayn1 zamanda sifreleme islemini yapan kaynak VPN sisteminin
imzasini tagimaktadir. Bu imzanin konmasinin iki amaci bulunmaktadir. Birincisi
gonderilen veya aliman mesajin giivenilir oldugunu garantiye almak, ikincisi ise

gonderen kiginin kimliginin ortaya ¢ikarmaktir.

e Tiinelleme :

VPN sistemleri, sifrelenmis haberlesme paketlerini, diger VPN sistemlerine, giivenligin
olmadig1 kamu iletisim aglar lizerindeki sanal tiineller icerisinden yollarlar. Bu tiineller,
gonderen ve alan VPN sistemlerinin IP adreslerinden olusmaktadir. Gonderilen bilgi ise
bu paketler icerisine “yeni bilgi ekleme” yontemi ile konulmustur. Gergek gonderen ve

alan kullanicilarin IP adresleri de bu sayede saklanmis olmaktadir.
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Sekil 5.6 VPN Cozlimleri
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Yukaridaki sekilde VPN c¢oziimleri ile ilgili bir 6rnek uygulama goriilmektedir.
Cizimden de anlasilacagi gibi, yerel iletisim aginda kurabilecek “Intranet” yapisini,
Internet’te de tam giivenli bir yapida kurulabilir. Bu aga baglanmak istenildiginde,
uzaktaki iletisim aglarma birer adet VPN sistemi konulmakta ve uzaktaki aglarla
Internet altyapisi kullanilarak giivenli bir sekilde haberlesilebilmektedir. Ayrica Internet
tizerindeki bir kullanic1 da giivenli olarak 6zel iletisim ag1 ile haberlesebilmektedir. Bu

kullanicinin {izerine 6zel bir yazilim yiiklenmesi yeterlidir.

Sirketler kamu iletisim aglarini kullanarak, ugtan uca, 6zel iletisim aglaria giivenli bir
sekilde ulasabilmek i¢in sanal giivenlik aglarin1 VPN kullanirlar. VPN tipleri iki ana
basliktan ele alinabilir[14].

. Girisim VPNleri:

0  Siteden Siteye VPNler: Internet gibi bir ag iizerinden cesitli sifreleme metodlari
ile uzaktaki ofislerin, merkezdeki ofislere giivenli bir sekilde baglantisini saglar

0 Uzak Erisim VPNler: Gezici kullanicilarin (modem kullanicilari, uzak
kullanicilar) sirket ici aglarina Internet iizerinden, sifreli ve giivenli bir sekilde
baglatisin1 saglar

0  VPN-istemciler: Donanim, yazilim, kablosuz istemci ¢dziimleri ile merkezdeki

VPN cihazlara baglanarak, giivenli bir sekilde sirket i¢i aga ulasma imkanin1 saglar
. Servis Saglayic1 VPNler :

0 MPLS Coziimleri: MPLS tabanli VPN aglar1 Frame Relay ve ATM’in giivenlik
ve servis kalitesini, IP’nin de Olgeklenebilirlik ozelliklerini ayni anda kullaniciya
sunmaktadir. MPLS IP yonlendirme yapan bir omurga iizerinde ¢aligmakta ve verilen
servisle ilgili kararlar omurganin u¢ noktalarinda ek bir islem yiikii gerektirmeden
yapilabilmektedir. MPLS-VPN ayni zamanda Frame Relay’de ve ATM’de yapilmasi
gereken karmasik protokol ve adres doniisiimlerini ortadan kaldirmaktadir Sonug olarak
Frame Relay ve ATM aglarinda giivenlik icin gerekli olan dort oge; adres alani
ayrilmasi, yonlendirmenin tamamen bagimsiz yapilmasi, saldirilara direngli olmas1 ve
IP  Spoofing’e karst direngli olmasi Ozellikleri MPLS’de de saglanmaktadir. Bu
anlamda ikinci ve {i¢iincii seviye arasinda calisan bir protokol olarak diisiiniilebilen

MPLS en az Frame Relay ve ATM kadar giivenlidir
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0 IPSec ¢oziimleri: Bakiniz: 2.3.12.1.3 IPSec

4.3.2.2 VPN’in Sagladig1 Avantajlar

o Kiralik Hat baglantilara gore daha diisiik maliyet saglar . Merkez-sube
baglantilarinda %20-40 , gezici kullanicilarin ofis baglantilarinda %60-80 oraninda bir
kazang saglar

0 Klasik WAN baglantilarina gére daha esnek ve Ol¢eklendirilebilir bir yapt saglar.
Yeni subeleri kolay ve hizli bir sekilde baglamak miimkiindiir

O Yonetim yiikii, servis saglayiciya devredilebilir. Bu sayede ana aga daha ¢ok
yogunlasilabilir.

0 Ag topolojisinde basitlik saglar. Servis saglayicinin Frame Relay , ATM altyapisi
kullanilarak Full-Mesh bir ag topolojisi ile ag karmasasi 6nlenir ve maliyet diisiiriilebilir
0 Servis saglayici lizerinden, WAN baglant1 yedekliligi ile Ag bitis siiresini arttirmak

miumkindir

4.3.3 Giivenlik Kurallari

4.3.3.1 Tiineller ve Sifreleme

VPN ¢oziimii ile gerektiginde, sifrelenmis tlineller kullanarak, bilgiye sadece izin
verilen yerlerden ulasilmasi ve ¢oklu protokol yeni bilgi ekleme saglanabilir. Tiineller
uctan uca lojik baglanti saglarlar. Sifreleme, tiinellenmis baglantidaki, sadece izin
verilmis gonderen ve aliciya ait veriye uygulanir. Giivenligin daha az ihtiya¢ oldugu

durumlarda tiinelleri sifrelemeden kurmak da miimkiindiir.

4.3.3.2 Tiinel Teknolojileri

e [IPSec: IETF tarafindan gelistirilmis, IP iletisim aglar1 {izerinden giivenli iletisimi
saglayan acik bir standarttir

e PPTP: Bir istemci-sunucu tiinel protokoliidiir. Bilgi transferi i¢cin GRE kullanir

e L2TP: Cisco ve bir ¢ok firma tarafindan da desteklenen “dial access VPN de
kullanilan agik standartlardir. Bir ¢ok 6zelligini LTF ve PPTP den almistir

¢ GRE: Cisco ya 6zel bir protokoldiir. Protokol spesifik tiinel olusturabilen bir yeni

bilgi ekleme yontemidir, sifrelemeyi desteklemez
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4.3.3.3 Paket Dogrulamasi

Paylasilmig bir agda verinin giivenilirligi en ¢ok kaygi duyulan durumdur. Giivenilir
olmayan bir agda, bilginin igeriginin degistirilip, hatali bir sekilde gonderilmesi
miimkiindiir. Paket tanimlama-sorgulama, IP paketinin basina baslik ekleyerek paketin

dogrulugunu kontrol eder.

Py IP

Encapsulate 'il {.4?3 Network
I"
]

Sifrele i Sifreyi
S ciz

Bir “Sifreli Tinel” .

olusturulur.,

Sekil 4.7 Paket Dogrulamasi

4.3.4 Linux’ta Giivenlik Duvar1 Kavram

Internet’ten korunmak igin gelistirilmis olan bir giivenlik 6nlemi olan bilgisayarlardaki
Giivenlik Duvari’nin en basit hali bir Linux cihazidir.Bir ethernet kart: ile Internet’e
diger ethenet kart1 ile de aga bagldir.Internet’in akan ya da internet’e giden verilerin
filtreleme islemini yapar.Boylece ag i¢inde servisleri denetleme konusuna daha az 6zen
gosterilebilir.Glivenlik Duvar1 kurma asamasinda Ipchains adi verilen bir program

kullanilir.Ornegin asagidaki komut ;
#ipchains —I input —p TCP —s 192.168.1.11 telnet —) DENY -1
belirtilen I[P numarasindan gelen telnet portuna ulagimi engelleyecektir.Ayrica yine

Ipchains kullanarak 6000:60003 aras1 portlara ulagimi disardan kapatmak yarali

olacaktir;
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#ipchains —A input —i ethO —p tcp —y —destination —port 6000:60003 —) DENY

[P Tables/Netfilter ise yine Linux ortamnida kullanilabilen Ipchains programinin bir tist
versiyonu olan Gilivenlik Duvaridir.Paket filtreleme ,NAT gibi uygulamalarin

gerceklestirilmesini saglar.

4.4 internet Politikasi

Kurum bazinda her kullanicinin dis kaynaklara yani Internet’e erismesine gerek yoktur.

Internet erisiminin yol acgabilecegi sorunlar asagidaki gibidir:

0 Zararh kodlar: Virlis veya Truva At1 gibi zararli yazilimlarin sisteme girmesine
yol agabilir. Viriislerden korunmak i¢in her kullanicinin makinesina bir anti viriis
yaziliminin kurulmasini saglamak veya Internet (http, e-posta, ftp) trafigini sunucularda
tarayip temizledikten sonra kullaniciya ulastirmak gibi onlemler alinabilir. Sistemde
giivenlik aciklarina neden olacak Truva Atlarin1 engellemek i¢in glivenlik duvarlarinda

kesin kurallar konulmalidir.

0 Etkin Kodlar: Programlarin web iizerinde dolasmalarina olanak saglayan Java ve
ActiveX gibi etkin kodlar saldirt amagl olarak da kullanilabilmektedir. Java, denetim
diizenekleri ile bu tiir saldirilarin gerceklesmesini Onleyen bazi olanaklar sunmasina
karsin ActiveX icin ayni seyden s6z etmek miimkiin egildir. Bu nedenle bu kodlarin

kullanima iliskin ayarlar internet tarayicisi iizerinde yapilmalidir.

0 Amagc dis1 kullanim: internet hatt;, kurumun amaci disinda da kullanilabilmektedir.
Bu durum hat kapasitesinin gereksiz yere dolduracagindan kurumun dis kaynaklara

erisim hizinda yavagslamalara yol agabilecektir.

0 Zaman Kaybr: Internet hattinin amag dis1 kullanimi1 is verimini azaltabilir. Bunu
engellemek igin kurum politikasinda bazi kullanicilara Internet erisimi verilmeyebilir
veya belirli saatlerle kisitlanabilir. Farkli bir ¢6ziim ise web erisimini denetim altina
almak ve ulasilabilecek web sitelerini belirlemektir. Bu denetimler farkli kullanici

gruplarma farkl sekillerde uygulanabilir.
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Kurumda dis kullanicilardan (¢alisanlar, ortaklar, miisteriler veya digerleri) kimlerin
kurum agindaki hizmetlere erigebilecekleri ve ne tiir erisim haklarina sahip olduklari

tanimlanmalidir.
4.5 Sifre Yonetimi Politikasi

Sifreler kullanicilarin ulagmak istedikleri bilgilere erisim izinlerinin olup olmadiginm
anlamamizi saglayan bir denetim aracidir. Sifrelerin yanlis ve kotii amaclh kullanimlari
giivenlik sorunlarina yol agabileceginden giivenlik politikalarinda 6nemli bir yeri vardir.
Eger gerekli giivenlik saglanamamigsa, yeterli kaynak ve zaman oldugunda her sifre
kirilabilmektedir . Ayrica kurumlar giivenlik politikalarinda sifre se¢imi ile ilgili

asagidaki kisitlamalar1 belirleyebilmektedirler[5].

0 Sifrenin boyutu ve icerigi

0 Siire dolmasi (eskime) politikasi

0 Tek kayit ile herseye erisim (SSO) politikasi

4.6 Fiziksel Giivenlik Politikasi

Bilgisayar veya aktif cihazlara fiziksel olarak erigebilen saldirganin cihazin kontroliinii
kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen saldirgan ise kabloya
0zel ekipmanla erigerek hatt1 dinleyebilir veya hatta trafik gonderebilir. Agikca
bilinmelidir ki fiziksel giivenligi saglanmayan cihaz {izerinde alinacak yazilimsal
giivenlik onlemlerinin hi¢ bir kiymeti bulunmamaktadir. Kurumun agini olusturan ana
cihazlar ve hizmet sunan sunucular i¢in alinabilecek fiziksel glivenlik politikalar1 kurum

i¢in belirlenmelidir[2].
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5. AG CIHAZLARI

Bilgisayar aglari lizerinde farkli islevler sahip iletisim birimleri kullanilir.Bu birimlerin
islevleri incelendiginde, OSI modelindeki ilk ii¢ katmanin islevlerinin yerine getirdikleri
goriiliir.Gateway dedigimiz donanim/yazilim birimlerinin iglevlerinde ise bdyle bir
kisitlama olmayip bazen OSI’'nin yedi katmaninin tamaminin islevlerini igere
bilmektedirler.

Ag donanim birimleri yerel aglar lizerinde ve yerel aglar veri iletisiminde ortaya ¢ikan

sinirlamalari ve problemleri agmak icin kullanilan donanim birimleridir.Bu problemler:

0 LAN ortamimin sinirlamasi/kisitlanmasindan  kaynaklanan problemler(mesafe,

kullanict sayist vb)

0 Farkli ortam erisim yontemi kullanan farkli aglar arasinda veri paketlerinin

iletilmesi gerekliligi karsisinda ortaya ¢ikan problemler(Ethernet, Token-Ring vb)

0 Uyumsuz (farkli)ag katmani protokollerini kullanan sistemlerin iletisiminin

gerektigi durumlarda karsilasilan problemler

5.1 Ag Baglant1 Birimleri

e lletisim Ortam Konnektorleri

Her birim gerek iletisim ortamina gerekse birbirlerine baglamak icin konnektor
kullanmak gereklidir. T-Konnektor,RJ-45,IBM  konnektér,DB-25, DB-15.V-35,V-24
gibi 6rnekleri vardir[13].

e Ag Arabirim Kartlan

Ag arabirim kartlar1 fiziksel ya da mantiksal olarak bilgisayar ya da diger ag birimleri

ile aktarim ortamini birlestiren elemanlardir.
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» Tranciever:Biitin ag arabirim kartlar1 bazi tip trancieverlari yapilarinda
bulundururlar.Trancieverlar iletisim ortamina elektrik ya da elektromagnetik olarak

sinyalleri gonderip alan cihazlardir.

» Ag Arabirim Kart(NIC):Ag kartlar1 ya da ag adaptorleri konagi ag ortamina
adapte eden yardime1 cihazlardir.Bu kartlar genelde bilgisayarin ana kartinda bir slota
takilabilen baski devreli kartlardir.Notebook,laptop tipi cihazlarda ise PCMCIA karti

biiytlikliigiinde olur.Ag kartlar ikinci katman cihazlaridir.

» Tasima Ortam Adaptorii : Bu cihazlar farkli iletisim ortamina bagli farkl tipteki

konnektor kullana ortamlarina birbirine baglamak i¢in kullanilir[2].

e Modemler

Modemler sayisal sinyal kullanan bilgisayarlari telefon hatlar1 ya da elektromagnetik
dalgalar1 kullanarak birbirine baglayan cihazlardir. Modemler sayisal sinyal kullanan
ortamdan aldig1 sinyali analog sinyale cevirerek aktarim ortami {izerinden karsi
modeme iletir.Kars1 modem de ters islemden ge¢irdigi sinyali buradaki sayisal sinyal

kullanan bilgisayara iletir.

e Tekrarlayicilar

Sayisal ve analog sinyaller sayisal bilgi tasirlar.Sinyal zayiflamasi,giiriiltii gibi
etkenlerden veri biitlinliigii bozulmadan ancak belirli bir mesafe uzaklig1 gidebilir.Basit
bir sinyal kuvvetlendirici iyi bir ¢6ziim degildir.Ciinkii bu sinyal kuvvetlendirici sadece
sinyali kuvvetlendirmekle kalmayacak sinyalle birlikte olan giriltiyi de
gliclendireceklerdir. Tekrarlayicilar tekrar sinyal {iretme ve verinin aktarimi ile
ilgilendirdiklerinden fiziksel katman birimi olarak c¢alisirlar. Tekrarlayici diger
katmanlara iligkin adres semalar1 ve verinin yapisi ile ilgili herhangi bir islem
yapmazlar sadece alman veriyi tekrar iletirler.Bir tekrarlayici,gelen veriyi saklar ve
bunu tekrar olusturarak sinyali diger tarafa gonderir.Yeni sinyal alinan orijinal sinyalin
aynisidir ve yeni segmentte ilerleyebilmektedir.Teorik olarak bu islem gerektigi kadar
kullanilabilir.Ancak pratikte bir¢ok bilgisayara ag1 alic1 ve verici arasindaki tekrarlayici

sayisina sinirlama getirmektedir.
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e Kopriiler

Koprii, veri iletim katmaninda iki yerel ag parcasini baglamak icin kullanilmaktadir.
Veri iletim katmani olarak koprii istasyonlarin fiziksel adreslerini kullanmaktadir. Bir
defa belirlendikten sonra, kopriiler, fiziksel adres bilgisine bagli olarak mesaji diger
pargaya iletmekte ya da iletmemektedir. Kopriiler tekrarlayicilardan farkli olarak
secicidirler. Kopriiler fiziksel adreslerine gore LAN segmentleri arasi iletilen
cerceveleri filtreleyerek, LANIlar arasi tekrarlayicilar gibi iletisim kopriisii saglamanin
yaninda parcalardaki veri trafiklerini birbirinden ayri tutarak her bir parcanin daha
verimli ¢aligmasini saglayan birimlerdir. OSI modelinin veri iletim katmanma kadar
olan kisminda caligirlar.Eger bir fiziksel parcaniz ya da tekrarlayicilar ile birbirine
baglanmis fiziksel parcalariniz varsa ve hattin performansi kabul edilemez diizeylerde
ise parcalar1 bolerek bunlari kopriilerle birbirine baglamaniz gerekir.Kopriiler veri
iletim katmanina kadar calistiklar1 i¢in tekrarlayicilar ile aym islevleri
gerceklestirmelerinin yani1 sira filtreleme sayesinde LAN’in toplam performansini
arttirirlar  ve biitlin  {ist diizey protokol paketlerini uygun parcalar arasinda
iletilirler.Kopriiler tipik olarak benzer ortam erisim protokollerini  birbirine
baglarlar.Fakat tanim olarak farkli protokolleri de birbirine baglama 6zellikleri
vardir.Saydam Koprii,Kaynak-Yonlendirme Koprii ,Kaynak-Yonlendirme-Saydam

Koprii ve Uzak Koprii olmak iizere gesitleri vardir.

e Hublar

Bu cihazlar da tipki tekrarlayicilar gibi ag sinyallerini bit seviyesinde
kuvvetlendirirler.Tek fark hublarin bu islemi birden fazla konak i¢in yapmasidir.Bu
sebeple bu cihazlara ¢ok portlu tekrarlayici denilir.

Hub kullanma sebeplerinde ikisi kablolama yapisi i¢in bir merkez olusturmak ve agin
giivenilirligini arttirmaktir.Tek bir kabloda olusan hatanin tiim aga dagilarak agin
cokmesi hub kullanilarak 6nlenmis olur.Oysa hat topolojide kabloda olusan hata tiim
agin ¢okmesine sebep olabilir.Hublarda OSI fiziksel katman cihazlardir.¢linkii sadece
aldiklar1 isareti gii¢lendirerek diger tiim portlara iletirler.

Hublar i¢in degisik simiflandirmalar mevcuttur.Bunlardan ilki aktif ve pasif
hublardir.Glinlimiizde kullanilan hublar aktiftir.Bunlar bir gii¢ biriminden enerji alarak
ag isaretini tekrarlarlar.Pasif hublar ise aldiklar1 isareti sadece ¢ogullar.Bu cihazlar

isareti tekrar olusturmadiklari i¢in kablo uzunlugundan dogacak sorunlari gideremezler.



101

Hublar icin yapilan ikinci siniflandirmada ise cihazlar akilli ve aptal olarak ikiye
ayrilirlar.Akilli hublarin konsol portlar1 bulunur.Bylece cihazin konsola baglanip ag
trafigini yonetmek {lizere programlamak miimkiindiir.Digerlerinde ise herhangi bir

yonetim ya da programlama imkani yoktur[2].

e  Cogullayic
Birden fazla iletim ortamindan gelen sinyalleri tek bir iletim ortamu ile iletmek ig¢in

kullanilan cihazlardir. Bu cihaz OSI referans modelinin fiziksel katmaninda c¢alisir.

e Anahtar

Anahtarlar ikinci katman cihazlaridir ve ¢ok potlu koprii adlandirilir. Tipki tekrarlayici
hub arasinda oldugu gibi koprii anahtar arasindaki fark da anahtarin birden fazla parca
bir araya getirebilmesidir.Parcalara Ayirma ,ayni fiziksel ortami paylasimli olarak
kullanan kullanicilarin 6zel birimler araciligi ile ag trafigi acisindan birbirlerinden
ayrilmis daha kiiciik fiziksel ortamlarin yaratilmasi olayidir.Fiziksel ortamin
boliistiiriilmesi ag trafiginin de bdliistiiriilmesi sonucunu beraberinde getirir.Bu da
kullanicilarin ayn1 ortamdan daha fazla bant genisligi kullanabilmelerine olanak
tanir. Ik bakista hub ve anahtarlar birbirine oldukca benzer goriiniirler. Her ikisinin de
birgok portu vardir ve baglantilar1 bir noktada toplayarak agdaki karmasayi
azaltirlar.Hub ve anahtar arasindaki fark cihazin islevidir .

Anahtarlarin fiziksel adreslerine gore bazi kararlar alabilme yetenekleri vardir.Hublar
ise hi¢bir karar verebilme mekanizmasina sahip degillerdir. Anahtarlama ag ortamindaki
cergevelerin igerdikleri baslik bilgisine gore kopriilerde oldugu gibi yonlendirilmelerini
saglayan bir islemdir.Bu yoOnlendirilmede esas alinan fiziksel adreslerdir.Bu
yonlendirme  tekniginde ayn1 anda birden fazla port arasinda kopri
kurulabilmektedir.Bu 6zelligi sayesinde bazi1 anahtar gergeklestirmeleriyle sanal
LANIar olusturulabilmektedir. Anahtarlar bu yetenekleri sayesinde bir LAN’1 daha hizli
ve verimli hala getirirler. Anahtarlama islemi alinan veriyi sadece uygun porta
yonlendirirken diger portlart mesgul etmemis olur.Oysa hub veriyi tiim portlarina
gonderir ve her konak bu veriyi islemek zorunda kalir.Iki cesit anahtarlama y&ntemi

vardir:

0 Depola ve Gonder: Gelen gergeveler ¢ikis portuna gonderilmeden 6nce bir tampon

alanda tutulur, CRC kontroliinden gegirilirler ve kontrol sonucu hatasiz ¢ikan ¢ergeve
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cikis portuna aktarilir,hata bulunan cerceve ise ¢Ope atilir.Yani bu tiir anahtarlarda
cerceveler lizerinde tam bir hata kontrolii yapilmaktadir.Boylece agin giivenilirligi
artmaktadir.Ayrica ¢ope atilan c¢ergevelerin ¢ikis portuna gonderilmemesi gereksiz ag
trafiginin olugmasini Onler,bant genisligi korunmus olur.Ancak bu anahtarlama da

gecikme degeri bliyiik olmaktadir.

0 Dogrudan-Kes:Bu metodda tiim cerceve degil sadece g¢ercevenin baglik kismi
tizerinde islem yapilir. Bu bashik kisminda fiziksel adres bilgileri yer almaktadir.Bu
anahtarlamada gecikme parametresi olarak sadece anahtarin fonksiyonel gecikmesi ve
gerekli degerlendirme kisminin gecikmesi yer alir.Bu anahtarlama yontemi Depola ve
Gonder anahtarlamaya gore 20 ile 30 kat daha hizlidir.Bu yonteme gore gelistirilmis {i¢

tiir alt yontem vardir. Bunlar;

= Dogru- Dogrudan-Kes: Bu anahtarlama yonteminde c¢ergevelerin ilk alt1 baytlik
boliimii (ki burada bilindigi iizere hedef konagin fiziksel adresi saklidir) incelenerek,

anahtarlanarak ¢ikis portu belirlenir.

= Fragment-free-cut-through: Bu tip anahtarlarda bant genisligi kullaniminm
arttirmak i¢in tanimlanandan daha kisa ¢er¢eveler anahtar tizerinde secilerek elenir. Bu
anahtarlamada ¢ergevenin ilk 64 baytlik kism1 okunur ve incelenir. Dolayisiyla gecikme

degeri Dogru-Dogrudan-Kes’e gore gecikme daha fazladir.

= Adaptif-Dogrudan-Kes: Bu anahtarlama yontemi bundan oOnceki iki yontemi

birlikte kullanir ve en iyi performans ve ag giivenligini saglar .

Ag iizerinde bir konak digerine veri gonderecegi zaman onun hem mantiksal hem de
fiziksel adresini bilmek zorundadir.Mantiksal adresi bilinen bir makinenin fiziksel
adresini 6grenmek icin ARP kullanilir. ARP adreslerini bulmanin ¢esitli yollar1 vardir.
Bazi cihazlar kendileriyle ayn1 LAN iizerinde bulunan tiim cihazlarin fiziksel adresini
ve mantiksal adreslerini bir tabloda tutarlar. Bu tablo ARP tablosu olarak anmilir. Bir
mantiksal adrese veri gonderecekleri zaman bu tabloda eslestirerek fiziksel adresini elde
ederler.Eger tablosunda bu bilgi yoksa ARP istegi ad1 verilen bir islem baslatir. Once
bir ARP istek paketi olusturulur. Bu pakette MAC adresini 6grenmek istedigi cihazin IP



103

adresi yer alir. Basit¢e bu paket “IP adresi x olan konagin MAC adresi nedir?” sorusunu

icermektedir.

Olusturulan ARP istek paketi tiim aga yollanir. (Yayinlanan) Paketi yayin yapmak i¢in
hedef adresi olarak yaymlanan MAC adresi (FF FF FF FF FF FF) kullanilir. ARP istegi
LAN f{izerindeki tiim cihazlar tarafindan alinir ve her cihaz pakette yer alan IP adresini
kendisininkiyle karsilastirir. Eger pakette yer alan IP adresi kendi IP adresi ise bu istege
cevap olarak kendi MAC adresini gonderir. Bu pakete de ARP cevabi adi verilir. Bu
cevabi alan konak ARP tablosuna bu bilgiyi ekler.

Ayni fiziksel segment icinde bulunan cihazlar ARP sayesinde birbirlerinin MAC
adresini Ogrenebilirler ve  ARP Yaymlanan (broadcast) yoluyla caligmaktadir. Bir
yonlendirici ile baglh farkl parcalar oldugunda ve pargalar arasi veri iletimi gerektiginde
(Normalde yonlendiriciler parcalar aras1 yayin trafigini ge¢irmez), kaynak konak veriyi
zorunlu ag gecidine gonderir.Zorunlu ag gegidi, kaynak konagimn bulundugu parcanin

bagli oldugu yonlendirici araytliziidiir [2].

5.2 Aglar Arasi Baglant1 Birimleri

e Yonlendiriciler

Yonlendiriciler A katmani cihazlaridir. Bu cihazlarin da anahtarlar gibi karar verme
mekanizmalar1 vardir. Ancak anahtarlardan farkli olarak fiziksel adres yerine ag
adresine bakarlar. Ayrica birbirinden farkli ikinci katman aglarimi(FDDI, Token-Ring,
Ethernet gibi) birbirine baglayarak bunlar arasinda gecis gorevi goriirler. Ag katmani
bilgilerini baz alarak paketleri yonlendirebilen yonlendiriciler bu yeteneklerinden &tiirii
Internet’in iskeletini olusturmaktadirlar. Yé&nlendiricilerin temel gérevi gelen paketi
incelemek, bu paket i¢in ag lizerinde en iyi yolu belirlemek ve bu yolu izlemek iizere
paketi en uygun portundan disar1 gondermektir. Yonlendiriciler 6zellikle biiyiik aglarda
trafigi diizenlemek i¢in kullanilan en 6nemli cihazlardir. Bir yonlendirici ¢ok ¢esitli
tipte portlara sahip olabilirWAN baglantis1 i¢in seri port, yonetim ig¢in konsol port,
LAN baglantisi icin ethernet port.

Genelde bir ag lizerinde kaynaktan hedefe dogru birden fazla yol bulunmaktadir. Bu
yollar arasindan en uygun yolu segmek yonlendiricin gorevidir ve yonlendirme olarak
adlandirilir. Yonlendirici yol se¢imi yaparken tiim ag yapisini géz oniinde bulundurur.

Ag yapisina ait bu bilgiler sistem yoOneticisi tarafindan konfigiire edilebilir ki buna statik
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yonlendirme denir. Statik yonlendirme; yonlendirme bilgilerinin sistem yoneticisi
tarafindan elle yonlendiricilere tanimlanmasi ve gerektiginde giincellenmesidir. Yani bu
yontemde yOnlendirme tablolari elle olusturulur ve topolojide herhangi bir degisiklik
oldugunda tablo yine ayni sekilde giincellenir. Ag iizerinde bazi islemler sayesinde
yonlendirme islemi dinamik olarak da yapilabilir.Buna dinamik yonlendirme denir.
Dinamik yonlendirme isleminde ise bilgiler yonlendirme protokolleri sayesinde
otomatik olarak giincellenir. Topolojide veya trafik akisinda herhangi bir degisiklik
oldugunda yonlendiriciler birbirlerine mesaj gondererek bu degisikligi haber verir ve
tablolarin1  giinceller. Dinamik yoOnlendirme o&zellikle biliylik aglarda statik
yonlendirmeye tercih edilmelidir. Sistem ydneticilerine biiyiik kolaylik saglamasi
disinda agin en etkin bigimde kullanilmasini da saglamaktadir. Dinamik yonlendirme

isleminin basarisi temel olarak yonlendiricide iki islemin diizgiin yapilmasina baglidir:

0 Yonlendirme tablosunun bakimi
0 Giincelleme bilgilerinin zamaninda ve eksiksiz olarak bazi standartlar i¢erinde diger

yonlendiricilere iletilmesi

Dinamik yonlendirme bilgi paylagimini saglamak i¢in yonlendirme protokollerini
kullanir. Yonlendirme Protokolii, yonlendiriciler arasinda yonlendirme bilgilerini
paylasmak i¢in kullanilir. Mesaj alig verisi sadece yonlendirici arasindadir ve
birbirleriyle yonlendirme tablolarini paylagsmalarint saglar. RIP, IGRP, EIGRP, OSPF

yonlendirme protokolleridir. Ornegin bir yonlendirme protokolii

giincelleme mesajlarinin nasil génderilecegini
bu mesajlarin i¢cinde hangi bilgilerin bulunacagini

bu mesajlarin ne zaman gonderilecegini

O O O O

mesajlart kimlerin almasi gerektigini

belirler. Ag katmani, verinin kaynaktan hedefe dogru en iyi sartlarla iletilmesi i¢in IP
yonlendirme tablolar1 kullanmaktadir. Bu tablolar temel olarak hedef ag adresi ve
sonraki adim ¢iftlerinden olusur. Yonlendirici kendisine bir paket geldiginde bunun

hedef adresine bakar. Bu hedef adresinin kendi yonlendirme tablosunda bulunup
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bulunmadigini kontrol eder. Eger varsa bu hedef i¢in belirlenmis olan sonraki adimi
Ogrenir ve paketi o porta yollar. Eger hedef adresini tabloda bulamazsa paket zorunlu
yonlendiriciye gonderilir. Yonlendirme islemi sirasinda IP paketleri her seferinde
sadece bir adim atarak bir sonraki cihaza ulasirlar ve her durakta gidilecek sonraki nokta

yonlendirme tablosuna bakilarak yeniden belirlenir.

Ozetle; bir yonlendirici verilerin ag iizerinde iletimini iki temel fonksiyon kullanarak

gercgeklestirir:
0] Yol se¢imi
o] Anahtarlama

Yol se¢imi, paketlerin hedefe ulasmak i¢in kullanacaklar1 en wuygun yolun
belirlenmesidir.Anahtarlama islemi ise paketin yOnlendirici tarafindan bir arayiizden
kabul edilip baska bir araylizden disar1 gonderilmesi, yani paketin bir arayiizden
digerine yoOnlendirilmesi islemidir. Bu yonlendirme ise yol se¢imi sonucunda alinan

karara gore yapilmaktadir.

Bir yonlendirme algoritmasinin, yonlendirme tablolarin1 olusturuken, en énemli amaci
tablonun en 1iyi bilgilerden olugmasini saglamaktir. Her algoritma en iyinin hangisi
olduguna kendine ait bir yolla karar verir. Bu karar verme mekanizmasi sirasinda ag
tizerinde her yola bir numara verir. Bu numaraya metrik adi verilir. Genellikle metrigi

en kiiciik olan yol en 1yi yoldur.

Metrikleri yolun tek bir 6zelligine bakarak belirlemek miimkiindiir. Ya da birkag
Ozelligin gdzoniine alinmasiyla daha karisik ancak daha etkin metrik degerleri

hesaplanabilir. Yonlendiricilarin en ¢ok kullanig1 metriklerden bazilari sunlardir:

= bant genisligi : Hattin veri tasima kapasitesi (Ornegin 10 Mbps Ethernet hatti, 64
Kbps bir hatta tercih edilebilir)

» gecikme : Paketin kaynaktan hedefe ulasmasi i¢in gecen siirenin uzunlugu

= yiik : Hat iizerindeki aktivite miktari

= giivenilirlik : Hat {izerindeki hata oram
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= adim sayis1 : Paketin yolculugu sirasinda kag adet yonlendiricidan gectigi

* maliyet : Genellikle bant genisligi, parasal deger, ya da baska bir olgiite gore
sistem yoOneticisi tarafindan keyfi olarak belirlenen bir deger.

Her yonledirme protokolii farkli metrik kullanir. Ornegin RIP (Yonlendirme Bilgi
Protokolii) tek bir metrik ( adim sayisi) kullanirken, baska protokoller 6rnegin IGRP,

birden fazla metrigi birarada kullanir.

5.3 Ag Cihazlarimin Giivenligi

Bir¢ok kurum, bir giivenlik duvar1 aldiginda giivenlik sorunlarinin ¢ogunu ¢ozdiigiinii
sanmakta ve diger onlemleri 6nemsemektedir. Oysa giivenlik yonetimi ag tizerinde
calisan biitlin elemanlarin giivenligini igerir ve siirekli devam eden bir siire¢ olarak ele
alimmalidir.

Ag cihazlar1 yonetim agisindan, yonetilebilir veya yonetilemez cihazlar olarak ikiye
ayrilmaktadir.Yonetilebilir cihazlarin  kendilerine 06zgii bir isletim sistemi ve
konfigilirasyonu bulunmaktadir. Cisco cihazlarda 10S ve CatOS, Alcatel XEON’larda
XOS, Avaya cihazlarinda Unixware, Juniper’de Free BSD 6rnek olarak verilebilir.
Diger cihazlarda da genelde UNIX tabanli isletim sistemleri bulunmaktadir. Ag

cihazlarinin ayarlanmasi, yonetimi ve kontrolii asagidaki sekillerde saglanabilmektedir:

HTTP protokolii ile
Telnet veya SSH ile
SNMP protokolii ile
TFTP veya FTP ile

O O O O O

Konsol portuyla

Konsol portu araciligiyla erisimde fiziksel giivenlik 6n plana ¢ikmaktadir. Diger erisim
tiirlerinde ise TCP/IP protokolii kullanilacagindan bu protokoliin zayifliklarina karsi
onlem alinmasi gerekecektir.

Cihazlarin ayarlari meniiler aracilifiyla, komut yazarak veya grafik arayiizlerle
yapilabilmektedir. Cihazlarda kurulum sirasinda olusan varsayilan ayarlarin, kullanici
tarafindan aktif edilen bazi ayarlarin iptal edilmesi veya diizgiin olarak tekrar

ayarlanmasi gerekebilmektedir.
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5.3.1 Fiziksel Giivenlik

Cihaza fiziksel olarak erisebilen saldirganin konsol portu araciligiyla cihazin kontroliinii
kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen saldirgan ise kabloya
0zel bir ekipmanla kabloya eriserek hatti dinleyebilir veya hatta trafik
gonderebilir.Agikga bilinmelidir ki fiziksel giivenligi saglanmayan cihaz {izerinde
almacak yazilimsal yontemlerin hi¢ bir kiymeti bulunmamaktadir. Bazi fiziksel

giivenlik 6nlemleri asagida verilmistir:

0 Cihazlar sadece ag yoneticisinin veya onun yardimcisinin agabilecegi kilitli odalarda
tutulmalidir. Oda ayirmanin miimkiin olmadig1 yerlerde 6zel kilitli dolaplar (kabinetler)

i¢ine konmalidir

0 Cihazlara fiziksel olarak kimin ve ne zaman eristigini belirten erisim listeleri

tutulmal1 ve bu listeler sik sik giincellenmelidir

0 Kablolar tek tek etiketlenmeli ve kayitlar1 tutulmalidir. Kullanilmayan kablolar

devre dis1 birakilmalidir

0 Cihazlarim yakinima giivenlik bilgileri (sifre, IP adresi) gibi bilgiler yapistirilmamali

ve gizli tutulmahdir

0 Cihazlara fiziksel erisim miimkiin ise kullanilmayan portlar kaptilmalidir

0 Aktif cihazlarin elektrigi aldig1 gili¢ kaynaklarinin yeri belirlenmeli ve saldirganin bu
giic kaynaklarin1 kesmesi engellenmelidir. Devamli giic kaynaklarina (ups) yatirim

yapilmalidir

O Aktif cihazlarin fiziksel erisime agik oldugu yerlerde saldirganin gili¢ kablosunu
cikartmasini engellemek i¢in cihazin {istiinde ¢esitli aparatlar kullanmali, gii¢ kablosunu
gozden 1rak tutmali, miimkiinse uzakta ve fiziksel giivenligi saglanan bir prize

baglanmalidir

O Her ne kadar aktif cihazlarin ¢alinmasi pek olasi olmasa da bu tiir olaylar

engellemek i¢in miimkiinse ¢esitli kilit ve alarm mekanizmalari1 kullanilmalidir
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5.3.2 Sifre Yonetimi

Sifreler cihazlara her tiirlii izinsiz erisim de hesaba katilarak iyi secilmelidir. Iyi

sifrelerin 6zellikleri asagidaki gibidir :

Biiyiik ve kiictik harf igerirler

Noktalama isaretleri ve rakamlar igerirler

Bazi kontrol karakterleri ve/veya bosluklar icerirler

Kolaylikla hatirlanabilirler ve bu nedenle bir yere not edilme ihtiyaci duymazlar

En az yedi veya sekiz karakter uzunlugundadirlar

O O O O O O

Kolay ve hizli yazilirlar; ve boylece etraftan bakan birisi ne yazdigini anlayamaz

Sifre yoOnetmenin en iyi yolu TACACS+ veya RADIUS dogrulama sunuculari
araciligtyla onay mekanizmasini kullanmaktir. Bu sistem kullanilsa bile yetkili haklar
icin o cihaza yerel tanimh bir sifre, konfigiirasyon dosyasinda bulunmalidir. Bir¢ok
yonetilebilir cihaz, kullanici modu ve yetkili mod gibi iki ayr1 login mekanizmasina
sahiptir. Kullanici modunda sadece arayiizler incelenebilirken yetkili modda ek olarak

cihaz konfigiirasyonu da yapilabilmektedir.

5.3.3 Cihaz Erisim Protokollerine Dair Ayarlar

Ag cihazlarinin ayarlanmasi, yonetimi ve kontroliinde kullanilan HTTP, Telnet, SSH,
SNMP, TFTP ve FTP; TCP/IP protokoliiniin alt elemanlar1 olduklarindan, bu
protokoliin zayifliklarina karsi dnlem alinmasi gerekmektedir. Bu tiirden erigimlerde

denetim, bu cihazlarin ve dolayisiyla ag trafiginin giivenligi i¢in ¢cok gereklidir.

e HTTP Erisimi

HTTP protokolii ile web arayiiziinden erisim, cihaza interaktif baglanti demektir.
Yonetilebilir cihazlarinin birgogunun iizerinde web sunucusu calisir. Bu da 80 nolu
portta bir web sunucunun kurulu bekledigini gosterir. HTTP servisi verilecekse bu ag
yonetimini saglayan belirli IPlere kisith olarak verilmelidir. Cihaz giivenligi nedeniyle
miimkiin oldugunca bu tiir web iizerinden yonetimin kullanilmamas: gerektigi

Onerilmektedir. Ama web lizerinden yonetim gerekiyorsa web sunucusu sadece sistem
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yoneticisinin bilecegi bagka bir port lizerinden, 6rnegin 500 nolu portta ¢alistirilabilecek

sekilde ayarlanmalidir.

HTTP protokoliinde dogrulama mekanizmas1 agda sifrenin diiz metin seklinde
gonderimi ile saglandigi i¢in efektif degildir ama farkli iireticilerin degisik ¢oziimleri
bulunmaktadir. Dogrulama mekanizmasi, onay sunucular1 (Tacacs+, Radius ...vb)
kullanilarak yapilabilir. Cisco 10S’de dogrulama mekanizmasi ip http authentication

komutuyla saglanmaktadir [18].

e Telnet ve SSH Erisimi

Telnet ile erisimlerde saldirganin ag lizerinden dinlenme yoluyla iletilen bilgiyi elde
etmesi miimkiin oldugundan, iletilen veriyi sifreleyen SSH protokolii miimkiin
oldugunca kullanilmaldir. Giivenli Kabuk, uzaktan erisim amaciyla kullanilan telnet
ve FTP'nin gilivenli bir alternatifidir. Giivenli olmasimin nedeni , SSH ‘ta kullanici
sifreleri de dahil olmak iizere tiim veri iletisiminin kriptolanarak sifreli olarak
gerceklesmesidir.Bu  sayede ag trafigi dinlenebilse bile, sifrenizin ya da
iletilen bagka herhangi bir verinin trafik igerisinden c¢ikartilmast miimkiin degildir.
Bir makineye SSH'la baglanabilmek icin sunucu ve istemci tarafinda ¢alisan bazi

yazilimlar gerekir.

SSH su anda biitiin cihazlar ve cihaz isletim sistemleri tarafindan desteklenmemektedir.

Bu konuda iiretici firmanin cihaz dokiimantasyonu incelenmelidir.

e SNMP Erisimi

Basit Ag Yonetim Protokolii, cihaz ve ag yonetimi i¢in vazgecilmez bir protokoldiir.
Trafik istatistiklerinden bellek ve CPU(Merkezi Islem Birimi) kullanimina kadar bir
cihaz hakkinda ¢ok detayli bilgiler edinilebilmektedir. Bir veya daha fazla Ag Yonetim
Istasyonu, iizerlerinde ¢alisan yazilimlarla belirli araliklarla ag cihazlar1 ve
sunuculardan bu istatistikleri toparlayacak sekilde ayarlanmalidir. Cihazda g6zlenen
CPU, bellek veya hat kullaniminin fazla olmasi bir saldir1 tespiti olabilmektedir.
Toplanan verileri grafiksel olarak goriintileyen MRTG(Multi Yonlendirici Trafik

Cizgeci) gibi programlar bulunmaktadir.

SNMP protokoliiniin,dzellikle SNMP Version 1’in bir ¢ok uygulamasinda zayiflik
oldugu CERT (Bilgisayar Acil Yan1 Takimi) ‘in raporlarinda belirtilmistir. Bir¢ok

cihaz iiretecisi bu konuda yama ¢ikartmis ve onerilerde bulunmustur.SNMP Version 1 ,
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diiz metin dogrulama dizileri kullandigindan bu dogrulama dizilerinin parodi edilmesi
s6z konusu olabilmektedir. Bu yiizden MD5’a dayanan 6z dogrulama semasi kullanan
ve ¢esitli yonetim verilerine kisith erisim saglayan SNMP Version 2’nin kullanilmasi
gerekmektedir. Miimkiinse her cihaz i¢in ayr1 bir MDS5 gizli degeri kullanilmalidir.

Oneriler:

0 Sadece Oku ve Oku-Yaz erisimleri i¢in kullanilan varsayilan SNMP sifre adlar

degistirilmeli ve bu iki parametre birbirinden farkli olmalidir

0 SNMP sifrelerine kritik bir UNIX makinasindaki root sifresi gibi davranilmalidir

0 SNMP erisimi hakk: sadece belirli giivenilir IP’lere (Ag YOnetim istasyonlarina)

saglanmalidir

0 Ag Yonetim Istasyonu tarafindan SNMP erisimi yapilirken “Sadece Oku”
parametresi kullanilmalidir. Miimkiinse cihazlarda “Oku-Yaz” parametresi iptal

edilmelidir

O Ag Yonetimi i¢in ayr1 bir Alt ag, miimkiinse VLAN (Sanal Yerel Alan Ag1)
yaratilmalidir. Erigim-listesi ve Giivenlik Duvari kullanilarak bu aga dis aglardan gelen

trafik kisitlanmalidir

0 Ag Yonetim Istasyonlari, agdaki cihazlara ait SNMP sifre dizileri gibi dogrulama
bilgileri bulundurduklar1 i¢in dogal bir saldir1 hedefi durumuna gelmektedir. Bu yiizden

bu makinalarin fiziksel, yazilimsal ve ag giivenlikleri saglanmalidir

e Yardimc: Port

Yonlendiricilerde acil durumlarda telefon hatlar1 {izerinden modem kullanilarak
erisimin saglanmasi i¢in Yardimci port bulunmaktadir. Bu tiir bir erisim icin PPP’de
(Noktadan Noktaya Protokolii) PAP (Parola Onay Protokolii) yerine CHAP (Sorgulama
Challenge Tokalasma Onay Protokolii) dogrulama methodu kullanilmalidir. CHAP,
dial-up ve noktadan noktaya baglantilarda u¢ noktay1 engelleyerek izinsiz erisimleri

engellemektedir.
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e TFTP- FTP ile Erisim

Cihazlara yeni igletim sistemleri veya konfigiirasyonlar1 TFTP veya FTP gibi
protokollerle yiiklenebilmekte veya Ag Yonetim Istasyonu’na yedek amagh
alinabilmektedir. Ozellikle TFTP protokolii, UDP kullanmasi ve kullanici-cihaz
dogrulama sistemleri kullanmamasindan dolay1 bilinen baz1 giivenlik agiklarina sahiptir.
Bu yiizden bu protokoller cihazlarda erisim-listesi ile kontrol altina alinmali ve dosya
transferi belirli IPlerle sinirlandirilmalidir. TFTP sunucu olarak kullanilan Ag Y onetim
Istasyonu’nda da bu protokolii kullanirken uygulayacag: ek giivenlik ayarlari yapilmal,
miimkiinse bu servis bu makinada sadece kullanilacag1 zaman agilmalidir. Cihaz FTP’yi

destekliyorsa bu protokoliin kullanilmasi tercih edilmelidir[2][3][13].

5.3.4 Yonlendiriciler Uzerinde Yapilacak Ayarlar

Yonlendiricilerin ag trafiginin énemli bir boliimiinii tagimast onlart saldirilar i¢in ¢ok
onemli birer hedef haline getirmektedir. Hedef kurulusun yonlendiricilerini ele gegiren
bir saldirgan, yapabilecegi pek cok baska saldirinin yaninda, ag1 calismaz hale

getirebilir.

e Konfigiirasyonlarin Diizenli Yedeklenmesi

Yonlendiricinin ayarini her degistirildiginde, yapilandirma dosyasinin bir kopyasini
giivenlikli bir ortamda yedeklenir; bu amagla TFTP ya da SNMP protokoliinii kullanilir.
Yapilandirma dosyalar1 erisim sifreleri gibi hassas  bilgileri de igerdiginden

yedeklerinin giivenlikli ortamda saklandigindan emin olunmalidir.

Yedek yapilandirma dosyalari, bir saldir1 sonrasinda ag1 yeniden isler duruma getirirken

ya da yapilandirmada karsilagtirma yapmak icin kullanilabilir.
Eger miimkiin ise, yapilandirma dosyalar1 {izerinde RCS(Konfigiirasyon Yonetim
Sistemi) gibi bir siiriim yonetim sistemi ¢aligtirabilir; boylece yonlendirici ayarlarini ne

zaman, kimin, nasil ve niye degistirdigini takip etmek cok daha kolay olur.

e Gereksiz Tiim Hizmetlerin Durdurulmasi
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Yonlendiricinin temel islevselligi i¢in gerekmeyen ve pek az yapilandirmada

kullanmanizin anlamli olabilecegi tiim hizmetleri durdurulur:

O no cdp run : CDP(Cisco Kesif Protokolii) hizmeti durdurulmaktadir.Eger Cisco
RMON kullanilmiyorsa bu hizmete ihtiyag olmaz.

O no service udp-small-servers : UDP temelli echo, discard ve chargen hizmetlerinin
durdurulmasimi saglar. Bu hizmetlerin verilmesi higbir zaman gerekli olmadigindan

caligmamalar1 problem teskil etmez.

O no service tcp-small-servers : TCP temelli echo, discard, chargen ve daytime
hizmetlerinin durdurulmasini saglar. Bu hizmetlerin verilmesi de hi¢bir zaman gerekli

olmadigindan, ¢alismamalar1 bir probleme neden olmaz.

O no ip finger ya da no service finger : CISCO IOS siiriimiiniize gore iki bi¢giminden
birisi olarak gecerli olacaktir. Calisan bir finger hizmeti, yonlendiriciye ya da erisim
sunucusuna bagli kullanicilarin bir listesinin alinmasina imkan verecektir. Bu komut,

finger hizmetini tiimiiyle devre dis1 birakmay1 saglar.

O no ntp server :YoOnlendirinin NTP(Ag Zaman Protokolii) hizmetlerini durdurur.
Eger zaman senkronizasyonu i¢in sunucu olarak yonlendirici kullanilmiyorsa (ya da
bilgisayar sistemlerinin arasinda zaman senkronizasyonunu hi¢ kullanmiyorsa) bu

hizmet hi¢ endise edilmeden durdurabilir.
o no ip bootp server:BOOTP hizmetini durdurmak i¢indir. Eger disksiz istemciler
acilis i¢cin Cisco yonlendiriciden BOOTP hizmeti almiyorsa (ya da hi¢ disksiz istemci

yok ise) bu hizmetin durdurulmasi herhangi bir probleme neden olmayacaktir.

O no snmp-server : SNMP hizmetini durdurmak i¢in kullanilir. Eger bir ag yonetim

sistemine (MRTG, HP Openview vb.) sahip deginilse bu hizmet durdurabilir.

o no ip http server :Yonlendiricinin yonetimi i¢in kullanilan web sunucu yaziliminin
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durdurulmasinit saglar. Yapilandirmanin web {izerinden yapilmasi oOzellikle tercih
edilmiyorsa web sunucusuna ihtiya¢ yoktur; pek ¢ok Cisco yonlendirici dntanimli

olarak web sunucusu ¢alismayacak bigimde ayarlidir.

ono ip identd :Tanimlama hizmetini devre dis1 birakir.

e Parola Denetiminin Kullanilmasi

On tanimli olarak, telnet erisimleri parola denetimsiz gerceklesir. Parola denetimini

gergeklestirmek tlizere asagidaki bicimde parola atamasi yapabilir:

Router>en

Router #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#line vty 0 4

Router (config-line)#login

Router (config-line)#password PAROLAM

Router (config-line)#access-class 2 in

Router (config-line)#exit

Router (config)#

. Kaynaktan Yonlendirmenin Durdurulmasi

Kaynaktan yonlendirme modern bir ag iizerinde hicbir zaman kullanilamayacak bir
ozelliktir. Kaynagindan yonlendirilmis paketlerin aga girmesine miisaade edilmesi pek
cok tehlikeyi de beraberinde getirir. Bunu engellemek iizere asagidaki komut ile

kaynaktan yonlendirme durdurabilir:

Router (config)#no ip source-route

. Yapilandirmanin Tamamlanmas

Cok popiiler bir DOS(Hizmet Kesintisi) saldiris1 olan Smurf,yonlendiricilerin eksik
yapilandirmalarindan  faydalanir.  Yonlendirilmis  yayinlarin  aga  girmesinin
engellenmesi, bir Smurf saldirisina alet olmay1 engelleyecektir. Her bir ag ara yiizii i¢in

asagidaki gibi bir komut setini isletmek gerekmektedir:
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Router (config)#interface ethernet 0

Router (config-if)#no ip directed-broadcast

. Giinliik Kayitlarin izlenmesi
Yonlendiricinin glinliik kaydi aktif hale getirilir ve kurum igerisindeki bir UNIX syslog

sunucusuna kayit yapacak bi¢cimde ayarlanir:

logging buffered

service timestamps log date msec local show-timezone

logging trap info

logging facility daemon

logging 10.0.0.1 bu satirda, kurum biinyesinde kayit tutacak olan UNIX

sunucusunun IP adresi verilmelidir.

UNIX sunucusu iizerindeki syslog yaziliminin ayarlar1 yapilarak yonlendiriciden gelen
syslog kayitlari1 almasina izin verilmelidir.Giinliik kayitlart UNIX sunucuya
aktarilmaya baslandiktan sonra diizenli olarak izlenmeli ve tespit edilen problemlere
hizla miidahale edilmelidir. Yonlendiricinin syslog kayitlarini izlemek i¢in logsurfer,

swatch ya da logwatch gibi popiiler 6zgiir yazilimlardan faydalanilabilir[13].

. Parolalarin MDS ile Korunmasi

Parolalarin daha giivenilir bir sifreleme algoritmasi olan MDS5 ile sifrelenmis bicimde
depolandigindan emin olunmalidir; bu amacgla enable password komutu degil, enable
secret komutu kullanmalidir. no enable password komutu kullanilarak enable
passwordler silinmeli yerine enable secret yeni sifreniz ile yeniden sifreler girilmelidir.
Yonlendirici yapilandirilmasinin - bir kopyasinin  bir saldirganin  eline ge¢mesi
durumunda MDS ile sifrelenerek saklanan parolanin deneme-yanilma ile bulunmasi ¢ok

daha uzun sure gerektirecektir:

Router >en
Router #configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Router (config)#no enable password
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Router (config)#enable secret yeni_sifreniz

. Adres Sasirtmacasina Gegit Verilmemesi

IP erisim denetim listelerini kullanarak, yonlendiricinin adres sasirtmacasi saldirilarina
kars1 korunmasi saglanmalidir. Bu sayede, 6rnegin, yonlendiricinin Internet’e bakan ara
yiizlinden i¢ aginizdaki bir bilgisayarin IP adresi ile paketlerin aga girmesi
engellenebilir. I¢ agm 10.0.0.0/24 C smifi adres araliginda ve ethernet 0 ara yiiziine
bagl oldugu, yénlendiricinin yalnizca Internet ile i¢ agimn arasinda konumlandirildigi ve
internet baglantisinin ethernet 1 ara yiizii ile gerceklestirildigi durum igin GSrnek

yapilandirma satirlar1 agagidaki gibidir:

Router (config)# no access-list 110

Router (config)# access-list 110 permit ip 10.0.0.0 0.0.0.255 any
Router (config)#access-list 110 deny udp any range 1 65535 any log
Router (config)#access-list 110 deny tcp any range 1 65535 any log
Router (config)#access-list 110 deny ip any any log

Router (config)#interface ethernet 0

Router (config-if)#ip access-group 110 in

Router (config-if)#exit

Router (config)#interface ethernet 1

Router (config-if)#ip access-group 110 out

Router (config-if)#exit

. Ayrilmis Adres Bloklarindan Aga Girisinin Engellenmesi

IANA tarafindan 6zel amaglar ve kurum i¢i kullanimlar i¢in rezerve edilmis IP adres
bloklarindan aga paketlerin gelmesine engel olunmasi gerekir; internet tiizerinde
kullanilmas1 beklenmeyen IP adreslerinden aga dogru paketlerin gelmesinin makul bir
aciklamasi yoktur. IP erisim denetim listeleri ile bu engelleme gerceklestirilebilir.
Internet baglantisimin ethernet 0 ara yiizii ile saglandign bir durum igin Ornek

yapilandirma asagida verilmistir:

Router (config)# no access-list 111
Router (config)#access-list 111 deny ip 10.0.0.0 0.255.255.255 any log
Router (config)# access-list 111 deny ip 127.0.0.0 0.255.255.255 any log
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Router (config)#access-list 111 deny 169.254.0.0 0.0.255.255 any log
Router (config)# access-list 111 deny 172.16.0.0 0.0.255.255 any log
Router (config)# access-list 111 deny 192.168.0.0 0.0.255.255 any log
Router (config)# access-list 111 deny 224.0.0.0 0.255.255.255 any log
Router (config)# access-list 111 deny ip host 0.0.0.0 any log

Router (config)# interface ethernet 0

Router (config-if)#ip access-group 111 in

Router (config-if)#exit

. Gereksiz ICMP Paketleri Filtreleme
Yalnizca ¢ok gerekli ICMP paketlerinin aga girmesine miisaade ederek daginik hizmet

kesintisi saldirilarinin (DDoS) bir kismindan kurtulunabilinir:

Router (config)# no ip access-list 112

Router (config)# access-list 112 deny icmp any any fragments
Router (config)# access-list 112 permit icmp any any echo

Router (config)# access-list 112 permit icmp any any echo-reply
Router (config)# access-list 112 permit icmp any any packet-too-big
Router (config)# access-list 112 permit icmp any any source-quench
Router (config)# access-list 112 permit icmp any any time-exceeded
Router (config)# access-list 112 deny icmp any any

Router (config)# access-list 112 permit ip any any

Router (config)#interface ethernet 0

Router (config-if)#ip access-group 112 in

Router (config)#exit

. Router iizerinde NAT konfigiirasyonu yapilmasi:

Gliniimiizde i¢ agda bulunan tiim konaklarin hemen hepsi tahsisli olmayan IP
numaralar1 kullanmaktadir(Bkz:Tablo 3.1) ve bu adresleri igceren paketler Internet
lizerinde yonlendirilmez. Dis aga acilan yénlendiriciler ise Internet'de bilinen ve
kendisine y&nlendirme yapilabilen bir IP numarasina sahiptir. I¢ agdaki konaklara
erisimin saglanabilmesi i¢cin NAT(Ag Adres Cevrimi) destegi olan yonlendiriciler,
kendisine i¢ agdan gelen her paketin kaynak adresini kendi adresi olarak degistirir.

Kendisine Internet'den gelen paketlerin de hedef adresini i¢ agdaki ilgili konagin adresi
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olarak degistirir ve bu yolla i¢c agdaki konaklarin Internet iizerindeki konaklarla

haberlesmesini saglar. Bu isleme Ag Adres Cevrimi denir.

Tablo 3.1 Tahsisli Olmayan Adresler

Ag Maskesi Ag Adresi

255.0.0.0 10.0.0.0 — 10.255.255.255
255.255.0.0 172.16.0.0 — 172.31.255.255
255.255.255.0 192.168.0.0 — 192.168.255.255

NAT yapildig1 zaman, olusan trafigin Internet'den gériilen hali, internet'de bulunan tek
bir konagin bazi Internet aligverisleri yaptigidir. Internet'e, bu konagin arkasindaki agin
biiyiikliigii, bu agdaki konaklarin cinsi, sayisi, agin yapist vs. hakkinda herhangi bir
bilgi gitmez. Dolayisiyla NAT, yalmzca tahsissiz aglardan Internet'e erisimi saglamakla
kalmaz, agimizdaki konaklar hakkinda bilgi edinilmesini (ve dolayisiyla size karsi
yapilabilecek saldirilar1) zorlastirir. Fakat bunun bir Gilivenlik Duvart oldugu
diisiiniilmemelidir ama bazi1 Giivenlik Duvarlar1 bilesenleri icinde NAT 6zeligi

mevcuttur.
NAT destegi olan yonlendiricilerde {i¢ ¢esit konfigiirasyon uygulanmaktadir:

0 Statik Cevrim : Birebir i¢ bloktaki IP adreslerini dis IP adreslerine ¢evirme
islemidir.

0 Dinamik Cevrim: Bir havuz yaratarak dinamik olarak icerdeki adresleri bu
havuzdaki dig IP bloklariyla esleme islemidir.

0 PAT (Port Adres Cevrimi): Biitiin konaklar1 konak sayisina oranla daha az IP
adresiyle disartya ¢ikarma islemidir.PAT, ¢evrimleri birbirinden ayirmak icin I¢ agimiz1
dis aga tanitacak,disarida yonlendirilebilir adreslerde yegane port numaralari
kullanir.Bu port numaralart 16 bit olarak kodlanabilir.Teorik olarak i¢ agda kullanilan
tahsissiz 65536 IP adresi dis aga cikarken tahsisli tek bir IP adresi kullanir.Ama bu
pratikte karsimiza 4000 tahsissiz IP adresi olarak ¢ikar[7][8].
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5.3.5 Anahtarlar Uzerinde Yapilacak Uygulamalar

Gilinlimiizde artik her ag teknolojisinin anahtarlar iizerine insa ediliyor olmasi onlar
saldirilar i¢in hedef haline getirmistir. Giiniimiizde kullanim1 azalsa da eskiden biiyiik
giivenlik risklerini de beraberinde getiren hublarin yerini alan anahtarlar de hublardan
farkl1 olarak oturum sadece istemci ve sunucu arasinda gecmekte ve bu sekilde
anahtarlanmaktadir, boylece veri iletisimi ¢ercevede yapilmadigi i¢in diger sistemler
paketleri okuyamamaktadir. Oysa hub kullanilan aglarda oturum, iki sistemin
iletisiminin ¢ergeve lizerinden akmasi ve bu trafigin diger sistemler tarafindan da
istenildigi durumda goriilmesi biiyiik risk tasimaktaydi..Bu durumun riski ¢cok agiktir;bu
risklere en iyi ornekler bu iki sistem {izerinde akmakta olan verinin {igiincli sahislarca
yakalanmas1 ya da araya girilmesidir.Bu noktada anahtarlarin sagladigi gilivenligin
yeterli oldugu disiiniilebilir; ancak durum higte dyle degildir. Asagidaki 3 yontem

kullanilarak bu koruma mekanizmasi asilmaktadir.

1. ARP Spoofing
2. MAC Duplicating
3. MAC Flooding

Bu yontemlerin temel amaci paketlerin saldirganin sistemi {izerinden ge¢mesini
saglamaktir;yani istemci paketlerini saldirganin sistemine saldirganda sunucunun
sistemine gondermeli , cevaplarda yine bu sekilde sunucudan saldirgana ,saldirgandan
istemciye gonderilmelidir. Boylece saldirgan istedigi paketleri inceleme hakki
kazanacak, belki istemciye hi¢ sOylemeyerek sunucuya, istemci gondermis gibi bazi
0zel paketler gondererek yetki kazanmak isteyecektir. Yukarida bahsi gecen 3

yonteminde asagida kisaca agik getirelim ;

e ARP Spoofing : Amaci ARP isteklerini dinlemek ve dinlenmesi gereken bir oturum
olmas1 durumunda o ARP istegine sahte cevaplar vermek olan saldir1 yontemidir.

e MAC Duplicating : Bu teknigin amaci ise yukarida bahsi gecene ¢ok benzer bir
ethernet kartina birden fazla fiziksel adres atanarak ARP isteklerine yine sahte cevaplar
vermeyi saglayan yontemdir.

e MAC Flooding : Digerlerinden farkli olarak bu teknik anahtar1 hedef almaktadir,

cok fazla rastgele fiziksel adres gondererek anahtarin fiziksel adres tablosunu tagirmaya
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ve bu sekilde paketlerin ¢erceve lizerinden akmasini saglamaya calisir. Basarili olmasi

durumunda hedef anahtar ile hub arasinda hig¢bir fark kalmayacaktir.

Yukarida bahsi gegen 3 atak (ARP Spoofing, MAC Duplicating, MAC Flooding) tiirii
icin olduk¢a fazla koruma yodntemi mevcuttur;anahtarli mimarinin giivenli oldugu
yanilsamasi ve saldirilarin igeriden gelme riskinin az oldugunun diisiiniilmesi(Hatalarin
en biyiigiidiir, CERT raporlarinda %80 civar1 saldir1 sirket i¢i calisanlardandir.) bu
Oonlemlerin alinmasin1 engeller.Eger saglikli ve giivenli ¢alisan bir aga sahip olmak
isteniyorsa bazi glivenlik onlemlerini almanin gerekliligi unutulmamalidir, bu giivenlik

Onlemlerinden bazilar1 su sekilde siralanmaktadir :

O Anahtarlarda her porta bir adet fiziksel adres gelecek sekilde yapilabilecek bir
degisiklik

0 ARPwatch gibi bir program araciligiyla ARP tablosundaki degisikliklerini takip

etmek

0 Yerel agdaki tiim sistemlerde statik ARP tablolar1 olusturmak ve kullanmak

0 RARP programi ile agda 2 adet aynit MAC adresinin bulunmasini saptamak

Statik yonlendirmeler belirlemekte bir giivenlik onlemidir;ancak yapilan testlerde
windows sahte ARP istekleri karsiliginda yonlendirme tablosunda statikten dinamige
¢evirmektedir.

Daha farkli 6nlemlerde bulunmasina karsin en etkili olan1 ilk ¢6ziim olan anahtarlarda
her porta bir MAC adresinin eslenmesini saglamaktir. Bdylece MAC flooding
yapilmasinda  engellenebilir. Bazi  kaliteli anahtarlar MAC  Flooding'den
etkilenmemektedirler.

Ayrica VLAN (sanal ag) kullanarak kullanicilar1 fiziksel lokasyonundan bagimsiz
olarak gruplayip, farkli alt aglarda toplayarak da bazi giivenlik Onlemleri almak
miimkiindiir.Bir VLAN aygitlarin veya kullanicilarin mantiksal gruplanmasidir.Bu
aygitlar veya kullanicilar fiziksel yerleri ne olursa olsun fonksiyonlarina,bagli olduklar
departmanlarina ya da uygulamalarina gore gruplandirilabilir.Sanal ag tanimlar1 anahtar

tizerinde yazilim ile yapilir.Bu yazilimlar standart olmadigi i¢in tiim {irtinlerde farklilik
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gostermektedir. Sanal ag uygulamasi kullanmak tek basmna bir glivenlik 6nlemi
sayllmamakla beraber bir giivenlik artis1 olmaktadir. A§ yonetimi i¢in ayr1 bir sanal ag
yaratilmalidir. Bolgeler sanal ag trafiklerine gore eleme yapilarak ayrilmali, sadece o
bolgede kullanilan sanal aglar iletilmelidir.

Sanal ag bilgilerini ve biitiin ag trafigini aktif cihazlar arasinda tagimak icin kullanilan
cihaz portlar1 trunk olarak tanimlanmaktadir. Trunk olmayacak portlarin trunk olarak
tanimlanmas1 o porta bagli cihazin biitiin ag trafigini almasini saglayacagindan bu tiir
yanlis tanimlamalar mutlaka diizeltilmelidir.

Cihazlarin kullanilmayan portlarint OSI 3.katman baglantis1 verilmemis bir sanal aga
atamal1 veya portlar disable edilmelidir. Boylece saldirganin cihazin bos portuna girip
aga ulagmas1 engellenmis olmaktadir.

Anahtarin port numarasina, cihazin fiziksel adresine veya kullanilan protokole gore
dinamik sanal ag atamasi uygulanarak cihazlarin sanal ag ve mantiksal adres bilgileri
tek noktadan kontrol edilebilmekte ve daha gilivenilir ag yapisi olusturulmaktadir.
Boylelikle sadece kayith fiziksel —adreslerine sahip cihazlar izin verilen aglara

ulasabilmektedir[7][9].

5.3.6 Kayitlama Ayarlan

Ag cihazlan c¢esitli hadiseler hakkinda kayitlama ozelligine sahiptir. Bu kayaitlar,
giivenlik  hadiselerinin  belirlenmesinden ve Onlem alinmasinda kritik ©Onem
tagityabilmektedir. Ara yiizlerin durum degisikligi, sistem konfigiirasyon degisikligi,
erisim listelerine takilan baglantilar gibi giivenlik agisindan 6nemli olan bilgilerin
kaydi tutulabilmektedir. Cihazda kayitlama asagidaki sekillerde yapilabilmektedir:
SNMP Trap Logging: Sistem durumunda karakteristik degisikliklerde Ag YoOnetim
Istasyonuna uyar1 géndermektedir.

Sistem Kayitlamasi: Sistem konfiglirasyonuna bagli olarak hadiselerin kaydini

tutmaktadir. Sistem kayitlamasi farkli yerlere yapilabilmektedir:

o0 Sistem konsoluna bagl ekrana logging console komutuyla
0 Uzerinde UNIX’in syslog protokolii ¢aligan agdaki bir sunucuya logging ip-address
ve logging trap komutlariyla
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Or: logging 200.100.17.2

0 Telnet veya benzeri protokolle agilan VTY remote oturumlara logging monitor ve

terminal monitor komutlariyla
0 Yerel buffer olan RAM’ine logging buffered komutuyla yapilabilmektedir
Kayitlar diizenli olarak takip edilmeli ve sistemin diizgiin ¢alisip ¢alismadigi kontrol

edilmelidir. Farkli cihazlardan A§ Y&netim Istasyonu’na génderilen mesajlarin zamana

gore senkronize olmasi i¢in cihazlarda NTP calistirilmalidir.
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6. Giivenlik Duvarinda VPN ve NAT Uygulama Ornekleri

Cisco ASA 5500 Serisi uyarlanabilir gilivenlik uygulamalari, yenilik¢i Cisco
Uyarlanabilir Tanimlama ve Hafifletme (AIM) mimarisi ile sinifinin en iyisi glivenlik
ve VPN servislerini birlestiren amaca-6zel-tasarlanmis ¢oziimlerdir. Cisco Kendini-
Savunan Ag mimarisinin bir anahtar bileseni olarak tasarlanan Cisco ASA 5500 Serisi
aga yayilmadan once ataklar1 durduran, ag aktivitelerini ve uygulama trafigini kontrol
eden ve esnek VPN baglantis1 saglayan proaktif tehdit savunmasi saglar. Sonug; tim
konumlandirma ve calisma maliyetlerini ve bu yeni seviyedeki gilivenligi saglayan
karmasiklig1 azaltirken KOBI ve kurumsal aglarin korunmasi igin giivenlik genisligi ve

derinligi saglayan ¢ok giiclii ve ¢ok fonksiyonlu ag giivenlik uygulamasidir.

ASA 5500 Serisi SSL VPN ve IPSec VPN servislerinin giivenlik duvari teknolojisiyle
koruyan ilk modeli olup, Trend Micro ‘nun saldir1 korumadaki ve icerik kontroliindeki
uzmanhigini  Cisco’nun ¢dziimleriyle birlestirerek  antiviriis,anti-spyware,dosya
engelleme,anti-spam,antiphishing, URL engelleme ve filtreleme ile igerik filtrelemesi
konusunda koruma saglar.internet ortaminda daha &nceki béliimlerde belirttigimiz
biiyiilk dert agan kurtguk tipi virlisler ,uygulama katmani saldirilari ,isletim sistemi
seviyesinde saldirilar ,uctan uca dosya paylasimi ,anlik mesajlasma ,spyware ,rootkits
gibi genis ¢aph tehditlere kars1 tam kapsamli ,proaktif saldir1 tespit sistemi sunar.Cisco
Giivenlik Aygit1 Yonetici (ASDM) ile tek aygit yonetimi ve izlemesi ,Cisco Security
Manager( Glivenlik Yoneticisi) ile kurumlarin ihtiyaglarimi karsiliyacak ¢oklu cihaz
yonetim servisleri sunar.Saldir1 korumali VPN o6zellikleri sayesinde caliganlarin ve
isortaklarinin giivenli bir sekilde sirketinizin bilgisayar aglarina uzaktan erisilmesini

saglar.

Uygulamada kullanicagimiz modelin temel 6zellikleri iki adet Power over Ethernet
(Ethernet tizerinden Elektrik-PoE) c¢ikisiyla birlikte 8 adet 10 /100 ¢ikis,ikinci katman
saydam giivenlik duvari,uygulama seviyesi giivenlik saglayan 10 IPSec VPN ,2 SSL

VPN ucu ile bir genisleme yuvasi bulunan modelidir.

e Cihaza ilk baglanildiktan sonra ilk karsilasilan ve cihaz hakkinda detayli bilgiye

ulagicagimiz pencere ile cihazin iizerindeki yazilim ve bu yazilimlarim1 versiyonlari
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hakkinda bilgi alinabilen Cihaz Bilgisi ,cihaz iizerinde yer alan Ethernet ara yiizleri
hakkinda detayli bilgi sahibi olunucak Arayiliz Durumlari,VPN baglantilar hakkinda
bilgi alinan VPN tiinelleri boliimii ,ASA {iziierindeki CPU ve RAM degerleri hakkinda
bilgi alacagimiz Sistem Kaynaklar1t Durumu ,ASA iizerinden gegen trafik hakkinda bilgi

alacagimiz Trafik Durumu ve en altta cihazin sistem loglarini goriiliir.

e Kaynaklara giivenli erisimi saglayici giivenlik unsurlarinin sistem yoneticinin genis
bir alan {iizerinde kimlik dogrulamasi (Authentication),erisim hakki verilmesi

(Authorization) ,ActiveX filtreleme ve servis plan kurallar1 tanimlamalari

VPN kisaca, herkese acik bir ag olan internet lizerinden verilerinizi giivenli bir sekilde
gecirme olarak tanimlanabilir. Sirketlerin VPN’i tercih etmesi ig¢in pek c¢ok sebep
siralanabilir. Fakat en Onemlisi sirketlerin interneti kullanarak iletisim maliyetlerini
diisiirmek istemesidir. VPN sayesinde sirketlerin ofislerini birbirine ya da mobil
kullanicilarin1 merkeze baglamak i¢in kendi ag omurgalarin1 kurmasia gerek kalmaz.
VPN ile her lokasyon, diger lokasyonlarla arasindaki baglantiy1 internet iizerinden
kesintisiz ve yiiksek hizla gerceklestirir. VPN, sirketlerin internet omurgasin1 kendi

omurgalari gibi kullanmalarina imkan vermektedir.

Giivenlik, verilerin bir noktadan digerine aktarilirken sifrelenmesi ile gergeklestirilir.
Kiralik hat, Frame Relay, ISDN, gibi baglanti sekilleri kullanilarak sirket ofisleri
birbirine baglandiginda aradaki hat 6zel bir hat oldugu icin verilerin ¢alinmasi veya
degistirilmesi miimkiin olmamaktadir. Fakat internet lizerinden verilerin taginmasi s6z
konusu oldugunda verilerin giivenlik amaciyla sifrelenmesi gerekmektedir. VPN

teknolojileri bunu saglar[14].

VPN’i kullanim sekillerine gore ikiye ayirabiliriz:
. Site-to-Site VPN

. Remote Access VPN

Site-to-Site VPN tiim lokasyonlar1 ve merkezi giivenli bir bi¢imde birbirine baglar.
Remote Access VPN ise sirket disinda calismak durumunda olan mobil kullanicilari,
dial-up baglant1 kullanan kii¢iik ofisleri ve ev-ofisleri glivenli bir sekilde merkeze
baglamak i¢in kullanilir. VPN uzak bolgelerde, farkl tilkelerde ya da kitalarda ofisleri
olan veya farkli bolgelerde ¢cok sayida mobil kullanicist olan sirketler i¢in ideal bir
¢Oziimdiir.Cisco VPN c¢oziimleri ve icerdigi tirlin ailesi sirket lokasyonlart ve mobil

kullanicilar i¢in giivenli baglant1 saglar. Cisco VPN ¢oziimleri Cisco SAFE mimarisini
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temel alir. SAFE tanimlamalar1 ve Cisco VPN iiriin ailesi miisterilerine ugtan-uca bir
giivenlik stratejisi sunar.Cisco VPN ¢oziimleri tlinelleme teknolojileri, kompleks
sifreleme prosediirleri ve kimlik dogrulama protokollerini icerir. Degerli bilgileri agik

ag olan internet lizerinden gecerken yetkisiz erisimlerden korur.

Tinelleme interneti kullanarak bir lokasyondan digerine veri paketlerinin koruyucu bir
sifreleme algoritmasiyla iletilmesi yontemidir. Protokol basligi ve VPN baglantis1 i¢in
kullanilacak protokoliin baslik bilgisine eklenir. Veri iletisimi basladiginda, veri
paketleri bu yeni ve giivenli protokol baslig: bilgisini kullanir. IPSec Cisco iiriinlerinin
destekledigi en c¢ok kullanilan giivenlik protokoliidiir. IPSec internet {izerinden veri
tasinmasi isleminde tiinelleme, sifreleme ve kimlik dogrulama icin kullanilan standart

bir gilivenlik protokoliidiir.
Cisco Site-to-Site VPN Coziimleri
o Sirket verilerinin bir lokasyondan digerine giivenli sekilde taginmasini saglar.

e Mevcut Frame Relay veya ATM agindan yararlanirken sifreleme yeteneklerini

ekleyerek maliyetleri azaltir.

e Band genisligi yetersiz, siirekli kopan dial-up baglantilara sahip eski aginizi

degistirebilmeniz i¢in, ucuz ve verimli bir yontem sunar.
e (Cok noktadan Internete ve web-temelli uygulamalara erisim saglar.

e Genis Alan Agmiz1 bagka iilkelere, uzak ofislere baglantilarla ucuz ve giivenli bir

sekilde genisletmenizi saglar.

o Sirket aginiz1 ig ortaklar1 ve tedarik¢ilerinize baglantilarla genisletmenizi saglar.

— Client-to-PIX tunnel

PC with Cisco
VPN Client

w——t  |nternet traffic

e Client to Internet Via
PIX tunnel

PIX1 7 -

Public Internet

Sekil 6.1 Site-to-Site VPN



125

6.1 ASDM Kullanarak Uzak VPN Server Konfigiirasyonu

Bu ornekte giivenlik duvari iizerinde ASDM veya CLI kullanarak remote VPN nasil
konfigiire edilecegi gosterilecektir.Uzak erisim konfigiirasyonu Cisco VPN Client lar
icin drnegin mobil kullanicilar i¢in gilivenli uzak erisim saglar.Uzak erisim VPN,uzak

kullanicilara merkezi ag kaynaklarina giivenli bir sekilde erisime olanak saglar[17].

Security uygulamalarinin konfigiirasyonunda ve VPN’lerin gilivenli yonetiminde gruplar
ve kullanicilar ana kavramlardir.Bunlar VPN kullanimi ve kullanici erisimi igin
tanimlanan Ozellikleri belirtirler.Bir grup tek bir varlik gibi davranan kullanicilarin
grubudur.Kullanicilar group policylerden o6zelliklerini alir.Tunnel Grouplar1 specifik
baglatilar ¢in group policy tanimlar.Eger bir kullaniciya sahsi grup policy atanmazsa

baglantilar i¢in group policy uygulanir.

The Internet Security Association and Key Management Protocol (ISAKMP), IPSec
Security Association nasil yapilandirildigina razi olan host’larin hemfikir oldugu birde
IKE olarak adlandirilan bir miizakere protokoliidiir.Her ISAKMP miizakeresi iki
boliime ayrilir. Phasel ve Phase 2.Phase 1 ISAKMP miizakere mesajlar1 i¢in korunan
ilk tlineli yaratir.Phase 2 giivenli baglant1 boyunca seyahet eden veriyi koruyan tuneller

yaratir.
ASDM Kullanarak Remote VPN Konfigiirasyonu ;

. Ana pencereden Wizards > VPN Wizard secilir.
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Sekil 6.2 ASDM Ana Sayfadan VPN Wizard Secimi

Remote Access VPN ¢esidi secilir
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= ¥PN Wizard |
VPN Wizard VPN Tunnel Type {Step 1of..)

Lz this wizard 1o configure new slie-io-site VPR funnels or new remote 3ccess
WPH funnels. Atunnel between two devices is called a site-fo-site funnel and is
bidiractional. &tunnel established by calls fromm remote usars such as
felecammuters is callad remola access lunnel,

Thiz wizard creates basic wunnal configurations that yvou can edit later using the

ASDIM.
VPN Tunnel Type: .
" Site-fo-Site
& Remote Access!
VPN Tunnel Interface:  [outsice =]

= Hack

Mg | F'rijr*l Dancall Help |
'}

Sekil 6.3 Remote Access VPN

. Tinel grup ismi i¢in bir ad girilir ve dogrulama bilgisi tanimlanir. Asagidaki

ornekte Pre-shared Key secilmistir.
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I ¥PN Wizard X|
VPN Wizard YPH Client Tunnel Group Name and futhentication Method (Step 3 of ...

The ASA allows you o group rermote access Wnhel usears basad on camman
connection parameters and client atiibutes configurad in the following screens.
Uze the sarme funnel group name for the device and the remote client. Selact the
tpe of authentication: shared secret or cerificate, If certificate, select the cerificata
name and the cedificate signing algarithm.

Tunnel Group Mame: | hillvalleyspn

Authentication

% Pre-shared Key

Pre-shared Key: Irlscuuz

T Carificate

Ceificale Signing Algorithm; | = o510 =

Trustpoirt Mame: | El

< Back | Ned>

Finigh | Cancel |  Help

.
|

it

Sekil 6.4 VPN Client Grup Ismi Ve Dogrulama Methodu

. Eger uzak kullanicilarin yerel kullanici veritababina veya harici AAA server
grubuna dogrulanmasi i¢in agsagidaki 6rnekteki gibi se¢im yapilir.Burada yerel kullanici

veri tabani1 kullanilara dogrulama secilmistir..
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[ ¥PN Wizard I x|
VPN Wizard Client Authentication (Step 4 of ...}

To authenficate remote uzers using local device user database, selact the first
aptian Below. You can create user accounts in the nest screen.

To use exernal AR servers inslead, select the second aption, You can select an
existing AA44 server group of create a new ane using the Mew button below.

To manage all other A% setiings, use Conflguration = Features = Properies = AA%
Setup category in the main ASDM window,

(+ Authenticate using the local user database

© Authenticate using an ASA server group

AAA Sapver Group | v M, |

iElack| del-HG-'ni:I' | Ganuall Help |

Sekil 6.5 Client Dogrulama

. Gerekirse yerel veritabanina kullanicilar ilave edilir.
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[ ¥YPN Wizard I %|
VPN Wizard User Accounts (Step 5 of 11)

Entar a new usernamelpassword into the uzar authentication databaze, To edit
existing entries in the database or ta remove them from the database, goto
Configuration = Device Administration = Adminisiration = Uzer Avcournts in the main

ASOM wirid ow,
Lizerto Be Added

Userame: Wsemame
admin

I Add == rinstein
rratty

. fdochrown
Paz=word (optional): Dalota aniHer
Confinm Fassward (optional):

-fEIackl Naa‘trkr'rizhl Danr:all Help |

Sekil 6.6 Kullanic1 Hesaplari

o Uzak VPN Client ‘lar baglandig1 zaman dinamik olarak adres atamasi i¢in yerel

adres havuzu tanimlanir.



131

= ¥PN Wizard |
VPN Wizard Address Pool  (Step 6 of 11)

Enter a pool of local addresses 1o be used for assigning dynamic IP addresses to
rermote VPN clignts.

Tunnel Group Name: hilhezllEnnpn

Fool Mame: }rpnpunl j

Range StartAddress: |1 72161100

Range End Address: |1 72.16.1.199

Subnet Mask (Optional): |255.255.255.u ﬂ

tEIack| der[L Finish | Cannall Help |

Sekil 6.7 Adres Havuzu
o Internet Key Exchange i¢in parametreler tanimlanir.

Tiinelin her iki yakasindaki konfigiirasyonlar tam olarak eslesir.Fakat Cisco VPN Client
otomatik olarak kendi i¢in diizgiin konfiglirasyonu secer.Bu nedenle PC kullanicilari

ziierinde IKE konfigiirasyonu gerekli degildir.
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& YPN Wizard . X
VPN Wizard IKE Policy iStep @ of 11)

Selectthe encryption algorithm, authentication algarithm, and Difie-Heliman group
for the devices to use to negotiate an Intermet Key Exchange (KE) sacurity
association betwean therm. Conflgurations on both slides of the connection must
match exacthy.

Encryption:

Autnentication: | SHA [~

DH Group: |2 -]

iBack| Mmdr[!}-'nlcl'l Canr:al| Help |

Sekil 6.8 IKE Policy

o IPSec i¢in parametreler tanimlanir. Tiinelin her iki yakasindaki konfigiirasyonlar
tam olarak eslesir.Fakat Cisco VPN Client otomatik olarak kendi icin diizgiin
konfigiirasyonu secer.Bu nedenle PC kullanicilar iizerinde IKE konfigiirasyonu gerekli

degildir.
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= ¥PN Wizard I x|
VPN Wizard IPSec Encryption and Authentication (Step 9 of 11)

Select the encryption and authentication algorithms for this IPSec VPR lunnel,
Configurations on both sides of the connection mwst match exactiy.

Encryption: |3DES =
Authentication: | SHA =
¢Ela|:k| Mend = ﬂ)-' nish | (}annall Help |
g

Sekil 6.9 IPSEC Sifreleme ve Dogrulama

. NAT dis kullanicilardan i¢ ag1 saklamak i¢in kullanilir.Eger bu liste bos
birakilirsa ,uzak VPN kullanicilarina giivenlik duvarinin i¢ agma erisimine olabak
saglanir.Asagidaki pencere lizerinde bir de split tunneling ‘e imkan saglanir.Split
tunneling trafigi sifreler.eger Split tunneling kullanilmazsa uzak VPN kullanicilarindn
tim trafik giivenlik duvarina tiinellenir.Bu da ¢ok fazla bant genisligi ve islemci

yogunluguna sebep olur.
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= YPN Wizard

HostiMetwiork to Be Added
* |P Address T Mame -

Group

Interface: | inside

IF address: [u 0,0.0

Mask 0000 ~]

El

Add ==

[IE|=te

s
=1 o

VPN Wizard Address Translation Exemption and Split Tunneling {Optional) (Step 10 of 11)

Metwork Address Translation (MAT) is used to hide the infernal network from ouiside
users. You can make exceptions to MAT to expose the entire or part of the intarmal
nefwark to authenficated remole users profectad by VPR,

To expose the entira network behind the most secune interface to remote VPN users
without MAT, leave the selection list blank

Selected HostsMetworks:

= { -
N
s » /
. X ‘ [T Enable splittunneling to et remote wsers have simultaneous encrypted access to the
= [
|

!

resources defined above, and unencrypled access to the infernet,

-fEIm:kI Nartr[f;\rri:r*l Canr:all Help |

Sekil 6.10 NAT

o Bu pencere yapilmis islemlerin 6zetini

konfigiirasyon tamamlanir..

gosterir.

Finish’e

tiklanarak
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Summary {Step 11 of 11}

ou have created a Remate Access VPN tunnel with the fallowing attributes

VPR Tunnel Intemace: oulzide

Tunnel Graup Mame: hillvallewpn

Pool of IP agdresses for VPN cllents: vprpool
(72161.100-172.16.1.139)

User authentication wsing local user database

Mew users created indhe local database: marty docbrown jennifer i

IPSec authertication uses pre-shared key:
ciscol 22

IKE Policy Encryption JAuthenticationlDHGroup: 3DES F SHAT Group 2

IPSec ESP Encryption | ESP Authentication: 3DES ¥ SH

Inemal netaark elements exposed o remole YEN users withoul MAT,
Cll

Spiittunneling: disablad

tEIan:k| [Ent | Finishﬂ; Cam:al| Help |

Sekil 6.11 Remote Access VPN Islemini Tamamlama

CLI Kullanarak Remote VPN Konfigiirasyonu;

ASA-AIP-CLI(config)#ip local pool vpnpool
172.16.1.100-172.16.1.199 mask 255.255.255.0

ASA-AIP-CLI(config)#username marty password 12345678

ASA-AIP-CLI(config)#tunnel-group hillvalleyvpn general-attributes

ASA-AIP-CLI(config-tunnel-general }#address-pool vpnpool

ASA-AIP-CLI(config)#tunnel-group hillvalleyvpn ipsec-ra




136

ASA-AIP-CLI(config)#tunnel-group hillvalleyvpn ipsec-attributes

ASA-AIP-CLI(config-tunnel-ipsec)#pre-shared-key cisco123

ASA-AIP-CLI(config)#isakmp policy 1 authentication pre-share

ASA-AIP-CLI(config)#isakmp policy 1 encryption 3des

ASA-AIP-CLI(config)#isakmp policy 1 hash sha

ASA-AIP-CLI(config)#isakmp policy 1 group 2

ASA-AIP-CLI(config)#isakmp policy 1 lifetime 43200

ASA-AIP-CLI(config)#isakmp enable outside

ASA-AIP-CLI(config)#crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-

sha-hmac

ASA-AIP-CLI(config)#crypto dynamic-map outside_ dyn_map 10 set transform-set
ESP-3DES-SHA

ASA-AIP-CLI(config)#crypto dynamic-map Outside _dyn_map 10 set reverse-route

ASA-AIP-CLI(config)#crypto dynamic-map outside dyn map 10 set security-

association lifetime seconds 288000

ASA-AIP-CLI(config)#crypto map Outside map 10 ipsec-isakmp dynamic
Outside_dyn_map

ASA-AIP-CLI(config)#crypto map outside_map interface outside

ASA-AIP-CLI(config)#crypto isakmp nat-traversal

ASA-AIP-CLI(config)#group-policy hillvalleyvpn interna

ASA-AIP-CLI(config)#group-policy hillvalleyvpn attributes
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ASA-AIP-CLI(config)#(config-group-policy)#dns-server value 172.16.1.11

ASA-AIP-CLI(config)#(config-group-policy)#vpn-tunnel-protocol IPSec

ASA-AIP-CLI(config)#(config-group-policy)#default-domain value test.com

6.2 Giivenlik Duvarina Cisco VPN Client Kullanarak Baglanilmasi

. Connection Entries > New secilir.

# ¥PN Client - Yersion 4.0.5 (Rel)

Connection Entries  Status Certificates Log Options Help

=10(x|

Connect to my_remote_vpn Crl+0 = ﬁ Cisco SYSTEMS
Disconmect CErl+L ﬁ]
dify Delete
Create Shorkout
odify....
Hodlty | Host | Transpon -
Delete
Dugplicate
Set as Defaulk Connaction Entry
Irnpart. .. !
Exdt WPH Chent Chr+o
4 | _"|J
Mot connected, | y

Sekil 6.12 VPN Client
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o Yeni baglantinin detaylar1 doldurulur.

# ¥PN Client | Create Mew ¥PN Connection Entry x|

Connection Entny: |my_remnte_vpn

Dezcrption: I

Host:[10.10.10.2

Aythentication ITranspnrt | Backup Servers | Dial-lp |

% Group Suthentication = Mutual Group Authentication
Name: fillvalleyrvpn
Pazswaord: I““““““““

Confirm Pagzword; I"“"’“"“"1

" Ceglificate Authentication

I arme; I ;I

[T Send Ca Certificate Chain

Eraze |lzer Fazaword | Save Cancel

Sekil 6.13 Yeni VPN Baglantis1 Yaratilmasi

. Yeni yaratilan baglanti segilir ve Connect tiklanir.

. Dogrulama i¢in kullanict ad1 ve sifresi girilir.

6.2.1 VPN Client ‘in Yerel Ag Erisimine izin Verilmesi

Gilivenlik duvari iizerinden tunelleme ile LAN erisim i¢in Cisco VPN Client nasil
kullanilacagint adim adim incelenecektir.IPSec {izerinde konfigiirasyon VPN Client

‘lara merkezi kaynaklara giivenli erisim i¢in olanak saglar.

Asagidaki agda VPN Client tipik bir SOHO agi {izerine yerlesmistir ve merkez ofisten

Internet’e erisim saglanir[17]
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10.0.1.0/24
192.168.0.0/24

E— | 172.22.1.0/24
“Internet”

VPN Cliant
192 168.0.2

Sekil 6.14 VPN Client ‘i Yerel Ag Erisimine izin Verilmesi

Ag iizerinde yerlesmis cihazlara sifresiz haberlesen kullanicilara izin veren VPN
kullanicilar i¢cin LAN erisim saglandigi zaman farkli klasik bir spilt tunneling 6rneginde
tiim trafik sifresiz gderilir.Ornegin;VPN Client giivenlik duvarma bagliyken printerdan
cikti almak icin yerel aga erisebilir ,fakat tunel iizerinden trafik gddnerilmezse
Internet’e erisemez.Giivenlik duvar {izerinde an1 yolla konfigiire edilen split tunneling
yerel LAN erisim i¢in kullanilir.Fakat , sifrelenmis ag tanimlar1 yerine ,bu durumda
access list ler sifrelenmeyen aglarlarla tanimlanir.Bir de farkli split tunneling
uygulamalainda ,listedeki gergek aglarin bilinmeye ihtiyact yoktur.Onun yerine

,givenlik duvari 0.0.0.0/255.255.255.255 varsayilan aga atanir.
ASDM Kullanarak giivenlik duvarim konfigiire etmek;

. Configuration > VPN > General > Group Policy secilir ve LAN erisim

saglamak icin Group Policy se¢ilir ,ardindan Edit tiklanir
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Sekil 6.15 Grup Policy

. Client Configuration segcilir.

. Split Tunnel Policy i¢in Inherit kutusu kaldirilir ve Exclude Network List

Below secilir.
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FE Edit Internal Group Policy: hillvalleyypn

Turinel Al Metworks
Turnel All Metsworks:
Turmel Metweork List Beloss

Sekil 6.16 I¢ Grup Policy Diizenlemesi

o Split Tunnel Network List i¢in Inherit kutusu kaldirilir ve Manage tiklanir
o ACL Manager icindeki yeni bir access list secmek i¢in Add > Add ACL

segilir.
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I ACL Manager | x|

Storderd ACL | Eranian 20 |

RS EEAERAFLY W

== I Acdion I Dezorpdion

Lo A
o Ircrt

‘i rrser] A1ler

Fule Flowr Disgram w
= insi oulside 'l

Sekil 6.17 ACL Manager

e ACL i¢in bir isim saglanir ve OK tiklanir.

e ACL yaratilinca, ACE (Access Control Entry) ilave etmek i¢cin Add > Add ACE...
secilir.

e Client’1n yerel ag ile haberlesmesini saglamak i¢cin ACE tanimlanur.

e Permit secilir ve 0.0.0.0 Ip adresi ve 255.255.255.55 Netmask secilir ve opsiyonel
olarak tanimlamayaratilabilir ve OK tusuna tiklanir.

e Split Tunnel Network List i¢in yaratilmis ACL segcilir

e OK tiklanir ve Group Policy konfigiirasyonuna geri doniiliir.

e Apply tiklanir ve ardindan giivenlik duvarina komutlar1 géndermek i¢in (gerekirse)

send tiklanir.

CLI Kullanarak Giivenlik Duvarim Konfigiire Etmek;

e Konfigiirasyon Moduna gir;

ciscoasa>enable
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Password:
ciscoasa#configure terminal

ciscoasa(config)#
e Yerel ag erisime izin vermek i¢in acces list yaratmak i¢in ;

ciscoasa(config)#access-list Local LAN Access remark VPN Client Local LAN
Access
ciscoasa(config)#access-list Local LAN_Access standard permit host 0.0.0.0

e Group Policy konfiglirasyon moduna policy yaratmak igin gir.

ciscoasa(config)#group-policy hillvalleyvpn attributes
ciscoasa(config-group-policy)#

e split tunnel policy tanimlamak i¢in ;

ciscoasa(config-group-policy)#split-tunnel-policy excludespecified

e Split Tunnel Access List tanimlanir ,bu durumda Local LAN_Access listedir.

ciscoasa(config-group-policy)#split-tunnel-network-list value Local LAN_Access

e ki konfigiirasyon moddan ¢ikilir

ciscoasa(config-group-policy)#exit
ciscoasa(config)#exit
ciscoasa#

e NVRAM’e konfigiirasyon kaydedilir ve Enter tusuna basilir.

ciscoasa#copy running-config startup-config

Source filename [running-config]?

Cryptochecksum: 93bb3217 0f60bfa4 c36bbb29 75cf714a
3847 bytes copied in 3.470 secs (1282 bytes/sec)

ciscoasa#
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6.2.2 Giivenlik Duvarinda Uzak Erisim VPN Kullanicilarimmn Ag Erisiminin

Sinirlandirilmasi

. y

/‘ controller1

Internet

engineeri

| Intranet |
10.8.27.0 /24

Engineering Payroll
192.168.1.0 /24 10.8.28.0 /24

Sekil 6.18 Network Diyagram 2

Bu calismada {i¢ alt aga sahip merkezi bir ag sekillendirilmistir.Bu {i¢ alt ag Intranet,
Engineering, ve Payroll ‘dur.Bu c¢alisma ile Payroll personelinin Payroll ve Intranet
subnetine uzak erisimine izin vermek ve Engineering subnetine ersimini dnlemek icin
kongiggrasyon calismasi yapilacaktir.Bir de Intranet ve Engineering subnetlerine erisim
uzaktan erigelebilir,fakat Payroll subnetine erisilemez.Bu c¢alismadaki Payroll

kullanicisi "controller1"’dir.Engineering kullanicist "engineer1"’dir[17].
ASDM ile Konfigiirasyon ;

o Configuration > VPN > General > Group Policy secilir.
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Sekil 6.19 VPN Grup Policy Yonetimi

o Group Policy’ler dnceden tanimlanmissa ,segilir ve Edit’e tiklanir.Diger tiirli
Add tiklanir ve Internal Group Policy secilir.
. Gerekirse ,A¢ilan pencerenin en {istlinde Group Policy’in ismi degistrilir veya

yeniden girilir.

. Filter’in bitigindeki Inherit kutusu kaldirilir ve Manage Tiklanir.
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@& Edit Internal Group Policy: payroll ﬂ

Mame: |pa'rr|:|l|

General | |Psec| Client Configuration | Client Firewall | Hardware Client |

Check an Inherit checkbox to et the corresponding setling take its value from the default group policy.

Tunneling Protocols:; # Inherit [T IFSec

Filter: I Inherif | Mone -- | Manage...

~Connection Setings
Access Hours:  Inherit | LI N & |

Simultaneous Logins: ¥ Inherit |

Waxirmum Connect Time: M Inherit ™ Unlimited I mirutes

Idle Timeout: ¥ Inherit [~ Unfiraited | mifutes

Servars

DMS Servars: I Inherit Erirmang: I Sacandary |
WINS Servers: I Inherit  Friman: I Secondary I

DHCP Ecope: ¥ Inherit |

Ok Cancal Help

Sekil 6.20 Access List Yaratilmasi

o Goziiken ACL Manager penceresinde yeni bir access list yaratmak i¢in ACL ilave
edilir.

. Yeni access list i¢in bir numara segilir ve Ok tiklanir.

o Listeye yeni bir erisim kontrol girdisi ilave etmek i¢in Add ACE tiklanir .

. Bu c¢alismada herhangi kaynaktan Payroll subnetine ACL ic¢indeki ACE 10 IP
erisimine izin verilir.Varsayilan olarak ASDM sadece protokol olarak TCP secer.Full IP
erisimine izin vermek ya da engellemek i¢in IP se¢gmelidir.Bitirdigin zaman OK tiklanir.
o Onceden ilave edilen listede ACE goziikmektedir.Access List’e herhangi bir ilave

hat eklemek i¢in add ACE segilir.
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x
Caonfigure ACLs.
g | Rule — Source Destination S Log Level S — Add ACL |
Enabled Hoetebwork Hostmehamork Interval g

-- hlot Applied --

Edit ACE

Dielete |

= | -+

w Al traflc & Defnstrafc

ke, Zancel Help

Sekil 6.21 Yeni Bir Access List Yaratilmasi

Bu ¢alismada Intranet Subnetine erisime izin vermek i¢in ACL 10 ‘a ikinci bir ACE

eklenir.

. OK tiklanir.

. Group Policy icin secilen ve filtrelenen son adimlarda tanimlanan ACL segilir.
OK tiklanir

o Giivenlik duvarma degisiklikler gonderilir ve Apply segilir.

. ASDM’de yapilan degisiklikler ,Send komutuna basilirsa giivenlik duvarina

gonderilir.
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& Preview CLI Commands |

The following CLI commands are generated based on the changes you made in ASDM. Ta
send the commands to the PE click Send. To not send the commands and continue making
changes in ASDM, click Cancel

access-list 10 line 1 remark pamit IP access from ANY source to the payroll subnet (1 EI.EI.EB.IJINA
access-list 10 line 2 extended permit ip any 10.8.28.0 255.255.255.0

access-lst 10 lne 3 remark permit [P access from AMY source to the subnet used by all employes
access-list 10 line 4 extendead parmit ip any 10.8.27.0 255.255.255.0

group-policy payroll attributes

vpn-filter value 10

4 | le
gend Cancel
_ goma | cmws |

Sekil 6.22 CLI Komutlarmim ASDM Uzerinde Goziikmesi

o Yaratigin veya sekillendirdigin dogru tiinel grubu olan Group Policy’i uygula ve
sol ¢ercevedeki Tunnel Group ‘u tiklanir.

° Edit’ e tiklanir;

. Eger Group Policy otomatik olarak yaratilirsa,agilan kutuda Tanimlana Group
Policy konfigiire edilir.Eger Group Policy otomatik oalrak yaratilmazsa,a¢ilan kutudan
secilir ve OK tiklanir.

o Apply tiklanir ve hazirsa Send tiklanir ve giivenlik duvarina degisiklikler
eklenir.Eger Group Policy 6nceden sec¢ilmisse "No changes were made." Mesaj1 alinir

ve OK tiklanir.
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% ACL Manager x|
Caonfigure ACLs.
£ Rule Action Source Diestination Sanice Log Level Time Ranas Add ACL I
Enablad Hosthebsork Hostmdebeork Inferval g
=10
| 2 ¥ | &@Pany &10.8.28.0/24 =ip -- Mot Applied -- Edit ACE I
. r2 W | &pany 108370024 = ip -- Mot Applied --
= |20 Delete I
1 I v |Pany Y182 16610024 | = ip -- Mot Applied -
= 10.8.27.0024 o Mot Applied M

It E O orews |

1] ¢

" Al bramc & Dery trame
Ok I:%J Cancel | Help |

Sekil 6.23 Access List’i Konfigiire Edilmesi

o Engineering Group Policy de bir filtre olarak Access List 20 secilir.
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[ Edit Internal Group Policy: engineering ﬁl

Marne: Iangin BEFiNg

General | |Pgec | Client Configuration | Client Firewall| Hardware Client

Check an Inherit checkibox o let the coresponding setting take its value from the default group policy.

Tunnaling Protocols: ¥ Inkett mGEE
Fiter Connert EONE | vonage. |
~Connaction Seftings

Arcess Hours: F inherit | -] W |

Simultaneous Logins: I+ Inherit I

magimum Connect Time: B Inherit [ Unlimited minutas

Il Tirneout: I Inherit [ Unlirmited minutes

Semers

DMS Servers: I+ Inherit [FFirnEny | Becandan:
WINS Servers: I Inherlt  Primizn | Senomndary

DHCP Seope: F inhert |

(8124 ’}J Cancel Helg
by

Sekil 6.24 Filtre Sec¢imi

. Engineering Tunnel Group i¢in Engineering Group Policy tanimlanir.
CLI kullanarak Konfigiire Etmek;

o ki farkli Access Control List (15 ve 20) uzak erisim VPN’ine baglanana

kullanicilara uygulanir.

ASAwCSC-CLI(config)#access-list 15 remark permit IP access from ANY source
to the payroll subnet (10.8.28.0/24)

ASAwCSC-CLI(config)#access-list 15 extended permit ip any 10.8.28.0
255.255.255.0
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ASAwCSC-CLI(config)#access-list 15 remark Permit IP access from ANY source
to the subnet used by all employees (10.8.27.0)

ASAwCSC-CLI(config)#access-list 15 extended permit ip any 10.8.27.0
255.255.255.0

ASAwCSC-CLI(config)#access-list 20 remark Permit IP access from ANY source
to the Engineering subnet (192.168.1.0/24)

ASAwCSC-CLI(config)#access-list 20 extended permit ip any 192.168.1.0
255.255.255.0

ASAwCSC-CLI(config)#access-list 20 remark Permit IP access from ANY source
to the subnet used by all employees (10.8.27.0/24)

ASAwCSC-CLI(config)#access-list 20 extended permit ip any 10.8.27.0
255.255.255.0

. Iki farkli VPN adres havuzu yaratilir.Payroll ve Engineerin uzak kullanicilari

icin birer tane yaratilir.

ASAwCSC-CLI(config)#ip local pool Payroll-VPN 172.10.1.100-172.10.1.200 mask
255.255.255.0
ASAwCSC-CLI(config)#ip local pool Engineer-VPN 172.16.2.1-172.16.2.199 mask
255.255.255.0

o Baglanildig1 zaman Payrolli¢in policy yaratilir.

ASAwCSC-CLI(config)#group-policy Payroll internal

ASAwCSC-CLI(config)#group-policy Payroll attributes

ASAwCSC-CLI(config-group-policy)#dns-server value 10.8.27.10

ASAwCSC-CLI(config-group-policy)#vpn-filter value 15
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I--- Call the ACL created in step 1 for Payroll.

ASAwCSC-CLI(config-group-policy)#vpn-tunnel-protocol IPSec

ASAwCSC-CLI(config-group-policy)#default-domain value payroll.corp.com

ASAwCSC-CLI(config-group-policy)#address-pools value Payroll-VPN

I--- Call the Payroll address space that you created in  step 2.

o 3. adimdakiyle ayn1 ama bu engineering group i¢in gegerlidir

ASAwCSC-CLI(config)#group-policy Engineering internal

ASAwCSC-CLI(config)#group-policy Engineering attributes

ASAwCSC-CLI(config-group-policy)#dns-server value 10.8.27.10

ASAwCSC-CLI(config-group-policy)#vpn-filter value 20
I--- Call the ACL that you created in step 1 for Engineering.

ASAwCSC-CLI(config-group-policy)#vpn-tunnel-protocol IPSec

ASAwCSC-CLI(config-group-policy)#default-domain value Engineer.corp.com

ASAwCSC-CLI(config-group-policy)#address-pools value Engineer-VPN

I--- Call the Engineering address space that you created in step 2.

o Yerel kullanicilar yaratilir ve onlarin kaynaklara erigimini sinirlandirict

ozellikler atanir.

ASAwCSC-CLI(config)#username engineer password cisco123

ASAwCSC-CLI(config)#username engineer attributes

ASAwCSC-CLI(config-username)#vpn-group-policy Engineering
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ASAwCSC-CLI(config-username)#vpn-filter value 20

ASAwCSC-CLI(config)#username marty password cisco456

ASAwCSC-CLI(config)#username marty attributes

ASAwCSC-CLI(config-username)#vpn-group-policy Payroll

ASAwCSC-CLI(config-username)#vpn-filter value 15

o Payroll kullanicilari i¢in baglanti policyleri igeren tunnel-group lar1 yaratilir.

ASAwCSC-CLI(config)#tunnel-group Payroll type ipsec-ra

ASAwCSC-CLI(config)#tunnel-group Payroll general-attributes

ASAwCSC-CLI(config-tunnel-general)#address-pool Payroll-VPN

ASAwCSC-CLI(config-tunnel-general )#default-group-policy Payroll

ASAwCSC-CLI(config)#tunnel-group Payroll ipsec-attributes

ASAwCSC-CLI(config-tunnel-ipsec)#pre-shared-key timel1234

o Engineering kullanicilari i¢in baglanti policyleri iceren tunnel-groups yaratilir.

ASAwCSC-CLI(config)#tunnel-group Engineering type ipsec-ra

ASAwCSC-CLI(config)#tunnel-group Engineering general-attributes

ASAwCSC-CLI(config-tunnel-general)#address-pool Engineer-VPN

ASAwCSC-CLI(config-tunnel-general)#default-group-policy Engineering

ASAwCSC-CLI(config)#tunnel-group Engineering ipsec-attributes
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ASAwCSC-CLI(config-tunnel-ipsec)#pre-shared-key Engine123

Yaptigimiz ¢calismay1 monitorleyebilmek igin ;

. Monitoring > VPN > VPN Statistics > Sessions segilir ve Details tiklanir .
6.3 NAT

Giliniimlizde i¢ agda bulunan tiim konaklarin hemen hepsi tahsisli olmayan IP
numaralar1  kullanmaktadir ve bu adresleri igeren paketler Internet iizerinde
yonlendirilmez. Dis aga acgilan yonlendiriciler ise Internet'de bilinen ve kendisine
yonlendirme yapilabilen bir IP numarasina sahiptir. I¢ agdaki konaklara erisimin
saglanabilmesi icin NAT(Ag Adres Cevrimi) destegi olan firewalllar , kendisine i¢
agdan gelen her paketin kaynak adresini kendi adresi olarak degistirir. Kendisine
Internet'den gelen paketlerin de hedef adresini i¢ agdaki ilgili konagm adresi olarak
degistirir ve bu yolla i¢ agdaki konaklarmn Internet iizerindeki konaklarla haberlesmesini
saglar. Bu isleme Ag Adres Cevrimi denir.NAT yapildigi zaman, olusan trafigin
Internet'den gériilen hali, Internet'de bulunan tek bir konagin bazi Internet aligverisleri
yaptigidir. Internet'e, bu konagin arkasindaki agmn biiyiikliigii, bu agdaki konaklarm
cinsi, sayisi, agin yapist vs. hakkinda herhangi bir bilgi gitmez. Dolayisiyla NAT,
yalnizca tahsissiz aglardan Internet'e erisimi saglamakla kalmaz, aginizdaki konaklar
hakkinda bilgi edinilmesini (ve dolayisiyla size karsi yapilabilecek saldirilart)
zorlastirir. Fakat bunun bir Giivenlik Duvarit oldugu diisiiniilmemelidir ama Cisco
Givenlik Duvarlar1 bilesenleri igcinde NAT 06zeligi mevcuttur. Bu da sistemin
gilivenligini artirmaktadir.Cisco ASA serisi tizerinde temel NAT ve PAT konfigiirasyon

ornekleri verilecektir[7][2][8].
6.3.1 NAT -Control Komutu

ASA tizerindeki NAT kontrol komutu giivenlik duvari boyunca trafigin ge¢mesi i¢in
0zel iletim girdisine sahip olmak zorunda olan giivenlik duvarlar1 boyunca tiim trafigi
belirler. Bu 6zelligin devre dis1 birakilmasiyla ASA paketleri konfigiirasyondaki 6zel
nakil girdisi olmaksizin yiiksek giivenlkli araylizden daha diisiik giivenlikli arayiize
iletir.Daha diisiik giivenliklikli arayiizden daha yiiksek arayiize trafigin ge¢mesi icin

trafige izin veren access list ler kullanilir. ASA o zaman tarfigi iletir.
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Sekil 6. 25 Multiple NAT Durumu

Bu ornekte ISP 199.199.199.1 den 199.199.199.63’e dizilmis adreslerle ag yonetimi
saglar.Ag yonetimi Internet Router’in iizerindeki i¢ araylize 199.199.199.1 |
199.199.199.2 de giivenlik duvarinin dig bacagina verilir. Ag yonetici Internet’e
erismek icin C smift bir IP adresine 200.200.200.0/24 sahiptir,fakat i¢ lokasyonda
10.0.0.0/8 agini kullanmaktadir.Bu ag dizaynini saglamak i¢in asagidaki konfigiirasyon
yapilmalidir;

global (outside) 1 199.199.199.3-199.199.199.62 netmask 255.255.255.192
nat (inside) 0 200.200.200.0 255.255.255.0 0 0
nat (inside) 1 10.0.0.0 255.0.0.0 0 0

Bu konfigiirasyon 10.0.0.0/8 agindaki kaynak adresini 199.199.199.3 - 199.199.199.62

dizisizndeki bir adrese ¢evirir.

Ayni 6rnegi ASDM kullanarak yaparsak ;

. ASDM agcilinca ana ekrandaki Configuration’a basilir ve NAT tiklanir
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o Yeni bir kural yazmak i¢in + add ‘e basilir.
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Sekil 6.26 ASDM Uzerinde NAT Konfigiirasyonu
. Bu pencere bu NAT girdisi icin NAT segeneklerini degistirmek icin

kullanicilara izin verir.Bu ornekte ; 10.0.0.0/24 agindan kaynaktaki i¢ arayiize varan
paketler iizerinde NAT saglanir. Giivenlik duvari bu paketleri dig bacak tizerindeki
dinamik IP havuzuna nakil eder.Bu NAT’a hangi trafigi aktardig bilgisi girildikten
sonra ,nakil edilen trafik i¢in IP adres havuzu tanimlanir.Yeni bir I[P havuzu yaratmak

icim Manage Pools tiklanir[15].
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d & Add Address Translation Rule
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Sekil 6.27 Adres Havuzu Tanimlamasi

. Outside secilir ve Add tiklanir.
o Havuz i¢in IP dizisi tanimlanir ve havuza tamsay1 ID Number verilir.
o Uygun degerler girildikten sonra ok tusuna basilir ve dis arayiiz i¢in yeni bir

taniml1 havuz goriiliir.
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Sekil 6.28 Global Adres Havuz Tanimi
o Havuz tanimlandiktan sonra NAT Kural Konfigiirasyon penceresine donmek
i¢in OK tusuna tiklanir.
o Giivenlik duvar1 boyunca bir NAT yaratildi.Fakat hangi trafigin NAT

olmayicagin1 belirticek NAT girdisi yaratmaya ihtiyac1 var.Pencerenin iizerindeki

Translation Exemption Rules tiklanir. Ardindan yeni bir kural yaratilir.
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Sekil 6.29 NAT Yapilmiycak Trafigin Belirlenmesi
o Kaynak olarak i¢ arayiizii se¢ ve 200.200.200.0/24 tanimlanir .

Konfigiirasyon ¢iktist ;

access-list inside_nat0_outbound extended permit
ip 200.200.200.0 255.255.255.0 any
global (outside) 1 199.199.199.3-199.199.199.62 netmask 255.255.255.192

nat (inside) 0 access-list inside_nat0 outbound

nat (inside) 1 10.0.0.0 255.255.255.0
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6.3.1.1 iki IP Dizisi ile NAT Uygulamasi

Host
10.0.0.2
Network
10.x.%.%
inside 10.0.0.1
outside
199.199.199.2

Internet Router
199.199.199.1

—
Internet Q

Sekil 6.30 iki IP Dizisi [le NAT Uygulamasi Network Diyagrami

Bu oOrnekte ag yoneticisi Internet iizerinde kayith iki IP adres dizisine sahiptir.Ag
yoneticisi i¢ adreslerin hepsini kayith adresler icinde 10.0.0.0/8 dizisine
dontistiirmelidir.IP adres dizilerini ag yoneticisi 199.199.199.1 -199.199.199.62 ve
150.150.150.1 -150.150.150.254 arasinda kullanmalidir..Ag yoneticisi asagidaki

tanimlamalar1 yapabilir;

global (outside) 1 199.199.199.3-199.199.199.62 netmask 255.255.255.192
global (outside) 1 150.150.150.1-150.150.150.254 netmask 255.255.255.0
nat (inside) 1 0.0.0.0 0.0.0.0 0 0
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6.3.2 Karisim NAT ve PAT Konfigiirasyonu

Host
10.0.0.2

inside 10.0.01

outside

199.199.199.2
Internet Router

199.199.199.1

Internet

Sekil 6. 31 NAT ve PAT Network Diyagrami

Bu 6rnekte ISP Sirket kullanimi i¢in 199.199.199.1 ‘den 199.199.199.63’¢ adres dizini
ag yoneticisine saglar.Ag yoneticisi Internet yonlendiricisi tizerindeki i¢ arayiizii i¢in
199.199.199.1 tanimlar ve 199.199.199.2 giivenlik duvari iizerindeki dis arayiizii
icindir. NAT havuzu i¢in geri kalan 199.199.199.3-199.199.199.62 arasi ayrilir.Fakat,
Ag yoneticisi bilir ki 60 kisiden daha fazla kullanic1 giivenlik duvari disina gitmeyi
deneyebilir.Bu nedenle ag yoneticisi 199.199.199.62 alir ve onu PAT adresi yapar ve

boylelikle birgok kullanici ayni1 zamanda br adresi paylasabilir.

global (outside) 1 199.199.199.3-199.199.199.61 netmask 255.255.255.192
global (outside) 1 199.199.199.62 netmask 255.255.255.192
nat (inside) 1 0.0.0.0 0.0.0.0 0 0

Bu komutlar giivenlik duvarin1 ge¢mek icin 59 i¢ kullanicinin 199.199.199.3-
199.199.199.1 61 kaynak adresine ¢evirimine yol gosterir.Bu adresler tiikkendikten sonra
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,givenlik duvar1 NAT havuzunda bosta olan adreslerin birine kadar sonraki tiim kaynak

adreslerini 199.199.199.62 cevirir.

6.3.3 NAT 0 Access-List ile Coklu NAT Durumu

Host
100.0.2

inside 10.0.0.1

outside
199.199.199.2

) Private network
192.168.1.x

Internet Router
199.199.199.1

Internet

Sekil 6.32 Coklu NAT Network Diyagrami

Bu 6rnekte ISP Sirket kullanimi igin 199.199.199.1 ‘den 199.199.199.63°¢ adres dizini
ag yoneticisine saglar. Ag yoneticisi Internet yonlendiricisi iizerindeki i¢ arayiizii i¢in
199.199.199.1 ve 199.199.199.2 giivenlik duvar1 {iizerindeki dis arayilizii igin
tanimlar.Fakat b1 seneryo icinde LAN segmenti Internet Router’inin disina
yerlestirilir. Ag yoOneticisi bu iki ag icindeki hostlarin birbirleri ile konusucagi zaman

global havuzdan adres degerlendireyi tercih etmez.

access-list 101 permit ip 10.0.0.0 255.0.0.0 192.168.1.0 255.255.255.0
global (outside) 1 199.199.199.3-199.199.199.62 netmask 255.255.255.192
nat (inside) 0 access-list 101

nat (inside) 1 10.0.0.0 255.0.0.0 0 0
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Bu konfigiirasyon 10.0.0.0/8 ‘nin bir kaynak adresi ve 192.168.1.0/24 ‘m1 bir varis
adresi ile bu adresleri ¢evirmez. 199.199.199.3 ‘den 199.199.199.62 adres dizisinden
bir adres 192.168.1.0/24 adresinde herhangi bir yere varmak i¢in 10.0.0.0/8 ag1 i¢inden

herhangi bir trafik baglangicindaki kaynak adresine ¢evirir

6.3.4 Policy NAT
Host
10.0.0.2
Network
10.%.%.X
inside 10.0.0.1
outside
199.199.199.2

Internet Router
199.199.199.1

— >
Internet Q

Sekil 6.33 Policy NAT Network Diyagrami

Sifirdan farkli herhangi bir NAT ID i¢in NAT Command ile access list kullanildig:
zaman ,Policy NAT kullanilabilir.Policy NAT bir access list icinde kaynak ve varig
adreslerini tanimladigin zaman adres ¢evrimi i¢in yerel trafigi tanimlamana olanak
saglar.Regular NAT kaynak adreslerini/portlarint kullanir,Policy NAT ise hem kaynak
hemde varig adres/portlarini kullanir:Policy NAT ile her kosul i¢in tek olan kaynak/port
ve varig adresi/port i¢in ayni lokal adreste tanimlanan ¢oklu NAT veya statik durumlar
yaratabilirsiniz.Her kaynak/port ve Varis Noktasi/Port ¢ifti i¢in farkli global adresler
eslesebilir.

Bu ornekte ag yoneticisi varig IP adresi 209.165.201.11 port 80 (web) ve port 23

(Telnet) i¢in erisim saglayabilir ama kaynak adresi olarak iki farkli IP adresi
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kullanmalidir. WEB i¢in kaynak IP adresi olarak 199.199.199.3 kullanilir.Telnet i¢in
199.199.199.4  kullanilir ve 10.0.0.0/8  dizindeki ic adreslerin  hepsine

cevrilmelidir.Konfigiirasyon asagidaki gibi olacaktir;

access-list WEB permit tcp 10.0.0.0 255.0.0.0 209.165.201.11
255.255.255.255 eq 80

access-list TELNET permit tcp 10.0.0.0 255.0.0.0 209.165.201.11
255.255.255.255 eq 23

nat (inside) 1 access-list WEB

nat (inside) 2 access-list TELNET

global (outside) 1 199.199.199.3 255.255.255.192

global (outside) 2 199.199.199.4 255.255.255.192

6.3.5 Static NAT
Host
10.0.0.2
inside
Network
10.x.%.%
10.0.01 DMZ =
192.168.100.1
172.16.1.1
outside Web server
192.168.100.10
172.16.1.2
Internet Route@

<
Internet

Sekil 6.35 Static NAT Network Diyagrami

Statik NAT konfigiirasyonu noktadan noktaya haritalama ve 6zel adresten bir diger
adrese ¢evrim saglar. Konfigiirasyonun bu ¢esidi NAT tablosu i¢inde diizenli bir girdi
yaratir.Bu ¢ogunlukla mail,web ,FTP ve diger uygulama servisleri saglayan kullanicilar

icin yararhdir.
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Statik NAT konfigiirasyonu ;
static (real_interface,mapped_interface) mapped_ip real_ip netmask mask

Yukaridaki 6rnekte DMZ iizerindeki server a i¢lokasyondaki arayiiz erisimi tizerinde
kullanicilar vermek icin statik ¢eviri yapilir.i¢ lokasyondaki ve DMZ iizerindeki
servermn adresi ve i¢ lokasyondaki bir adres arasinda bir haritalama yaratilir.ig

lokasyondaki kullaniclar i¢ adreslerle DMZ iizerindeki servera erigim saglayabilirler.
static (DMZ,inside)10.0.0.10 192.168.100.10 netmask 255.255.255.255

DMZ {izerindeki server’a dis arayiiz erisiminde kullanicilar vermek ig¢in statik g¢eviri
yaratilir. DMZ {iizerindeki server’in adresi ve dis arayiiz iizerindeki adres arasinda
haritalama yaratilir.Digsaridan gelen kullanicilar dis adresler vasitasiyla servera

erisebilirler.

static (DMZ,outside) 172.16.1.5 192.168.100.10 netmask 255.255.255.255

Statik ¢eviride haritalanmis adreslere Access List kullanict erisimi vermelidir. Asagidaki
konfigiirasyonda sadece web lizerinde 80 (www/http) ve 443 (https) portlarina erisime

izinlidir.
access-list OUTSIDE extended permit tcp any host 172.16.1.5 eq www
access-list OUTSIDE extended permit tcp any host 172.16.1.5 eq https

Access List dis araylize uygulanmalidir.

access-group OUTSIDE in interface outside

6.3.6 Coklu Global Ip Adresi Statik Policy NAT Kullanarak Tek Lokal Ip

Adresine Cevirme

Bu konfigiirasyonda giivenlik duvart ASA arkasinda yerlesmis 192.168.100.50 IP
adresine sahip bir web server mevcuttur.172.16.171.125 bu servern dis Ip
adresidir.192.168.100.50 6zel Ip adresi sadece 172.16.171.0/24 agma erisebilir.ilave
olarak, Internet Control Message Protocol (ICMP) ve 80port trafigi i¢ web server ‘a
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erisim hakkia sahip protokollerdir.Iki global IP adresinin tek lokal bir IP adresine
eslesmesi durumuda ,policy NAT kullanilmasina ihtiya¢ vardir[16].

"

External )
Network j
e outside inside

172.16.171.124 192.168.100.1

Edge Router
Internal Interface
172.16.171.1 ; Web Server

192.168.100.50

Internal Host
172.16.171.120

Sekil 6.36 Coklu Global Ip Adresi Statik Policy NAT Kullanarak Tek Lokal Ip
Adresine Cevirme Network Diyagrami

Konfigiirasyon ;

ciscoasa(config)#show run

: Saved

ASA Version 7.2(2)

!

hostname ciscoasa

enable password 8Ry2Yjlyt7RRXU24 encrypted
names

!

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 172.16.171.124 255.255.255.0
!

interface GigabitEthernet0/1

nameif inside

security-level 100
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!
interface GigabitEthernet0/2

shutdown

no nameif

no security-level

no ip address

!

interface GigabitEthernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

nameif management

security-level 100

ip address 192.168.1.1 255.255.255.0

management-only

!

passwd 2KFQnbNIdI.2KYOU encrypted

ftp mode passive

I--- policy_nat_webl and policy_nat_web2 are two access-lists that match the source
I--- address we want to translate on. Two access-lists are required, though they

I--- can be exactly the same.

access-list policy nat_webl extended permit ip host 192.168.100.50 any
access-list policy nat web2 extended permit ip host 192.168.100.50 any

I--- The inbound_outside access-list defines the security policy, as previously described.

I--- This access-list is applied inbound to the outside interface.
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access-list inbound_outside extended permit tcp 172.16.171.0 255.255.255.0
host 192.168.100.50 eq www

access-list inbound_outside extended permit icmp 172.16.171.0 255.255.255.0
host 192.168.100.50 echo-reply

access-list inbound_outside extended permit icmp 172.16.171.0 255.255.255.0
host 192.168.100.50 echo

access-list inbound_outside extended permit tcp any host 172.16.171.125 eq www

access-list inbound_outside extended permit icmp any host 172.16.171.125 echo-

reply

pager lines 24

logging asdm informational

mtu management 1500

mtu inside 1500

mtu outside 1500

no failover

icmp unreachable rate-limit 1 burst-size 1

no asdm history enable

arp timeout 14400

I--- This first static allows users to reach the translated global IP address of the
I--- web server. Since this static appears first in the configuration, for connections
I--- initiated outbound from the internal web server, the ASA translates the source
I--- address t0 172.16.171.125.

static (inside,outside) 172.16.171.125 access-list policy_nat_webl

I--- The second static allows networks to access the web server by its private
I--- IP address of 192.168.100.50.

static (inside,outside) 192.168.100.50 access-list policy nat web2

I--- Apply the inbound_outside access-list to the outside interface.
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access-group inbound_outside in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.171.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute
http server enable
http 192.168.1.0 255.255.255.0 management
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart
telnet timeout 5
ssh timeout 5
console timeout 0
!
class-map inspection_default
match default-inspection-traffic
!
!
policy-map type inspect dns preset_dns map
parameters
message-length maximum 512
policy-map global policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect esmtp

inspect sqlnet
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inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
!
service-policy global policy global

prompt hostname context
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7. SONUC

Bir¢ok kurum, bir giivenlik duvar1 aldiginda giivenlik sorunlarinin ¢ogunu ¢6zdiigiinii
sanmaktadir ve diger onlemleri 6nemsemektedir. Oysa giivenlik yonetimi ag {lizerinde
calisan biitiin elemanlarin giivenligini icerir ve siirekli devam eden bir siire¢ olarak ele
alinmaldir. Bu calisamda , ag trafiginin iizerinden aktig1 ag cihazlarinda alinmasi

gereken temel glivenlik 6nlemleri ele alinmis ve bazi ipuglar verilmistir.

Daginik yapidaki 6zel iletisim aglarinin tizerinde bulunan bilgilerin, kamu iletisim ag1
altyapisin1 kullanarak paylasilmasi sirasinda, kamu iletisim ag1 iizerinden gegen
bilgilerin  U¢linci  kisiler  tarafindan  desifre  edilmesinin  engellenmesi
gerekmektedir. VPN bu sorunu ortadan kaldirmak i¢in gelistirilmis bir sistemdir. VPN
sayesinde, Ozel iletisim agina ait uzaktaki kullanicilarin, giivenilir olmayan kamu
iletisim aglar1 iizerinden, kendi iletisim aglar1 ile serbestce ve giivenilir bir sekilde
haberlesmesi saglanabilmektedir.Yapilan bu ¢alismada ag giivenligini ilgilendiren her
tirlii bilesen incelenmis ve son zamanlarda diinya capinda hizla yayginlik kazanan
giivenlik duvari ile VPN ve NAT uygulamalari iizerinde durulmustur.Bu uygulamalar
icin detayli bir arastirma yapilarak konfiglirasyon asamalar1 aragtirilip ,giivenlik duvari

konfigiirasyonu 6grenilmistir.

Bilgi giivenliginde tek ¢oziimle etkin bir korunma saglamanin miimkiin olmayacagini
dile getiren giivenlik uzmanlar1 teknolojinin son donemde gittigi noktanin biitiinlesik
¢Oziimlerin olacagi yoniindedir.Bu nedenle hizla ¢esitlenen uygulama ve platformlar ve
bunlara yonelik gilivenlik tehditlerine karsi, farkli ¢oziimlerin biitiinlestirme ve
yonetimini yliriitecek, farkli tehditlere karsi tek bir ¢oziimle gilivenlik saglama
ihtiyacinin ortaya ¢ikacagini bu nedenle tiimlesik ¢oziimlere yonelik ¢alismalar hizla

surmektedir.

Yerel alan aglarinda giivenlik tiim bu sebeplerden dolayi {izerinde 6nemle durulmasi
gereken

bir konudur.
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