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ONSOZ

Ses ve kayit arsivleme sistemleri, pek ¢ok alanda kullanilmaktadir. Basta giivenlik amaciyla
zorunlu olarak kullanilan sistemlerin yani sira hizmet kalitesini arttirmak amaciyla da ses
kayit ve argivleme iglemleri gergeklestirilmektedir. Giinlimiizde pek ¢ok isletme tarafindan
karma santraller tzerinden voip goriismesi yapilmaktadir. Ozellikle ¢agri merkezleri, ya da
baglanti merkezleri voip kullanmaktadir. Bu nedenle biiylik kapasitedeki merkezlerde bu
uygulama baglamis olup, gelen aramalar1 kayit edebilen yetenegine sahip sistemlere ihtiyac
duyulmaktadir. Bu caligma bu ihtiyaglar1 karsilamaya yonelik bir fikir ortaya sunmaktadir.
Calismam sirasinda bana yol gosteren ve giiler yiiziinii hi¢cbir zaman esirgemeyen sevgili

hocam Yrd.Dog. Dr Unal Kiiciik’e yardimlarindan dolay1 ¢ok tesekkiir ederim.

Xi



OZET

Bu caligmada her gegen giin hayatimizda daha fazla yer alan internet {izerinden yapilan
telefon goriismelerinin kaydedilmesini ve istendiginde acilmasini (sikistirilmis yapidan

PCM’e gegirme) saglamak icin bir sistemin nasil gergeklestirilebilecegi incelenmistir.

Internet {izerindeki telefon konusmalari iki ana sinyallesme ile olusmaktadir. Bu sinyallesme
grubundan birincisi aranan kullanicinin agdaki yerini ve aramayi kabul edip etmeyecegini
bildiren, ses baglantisinin hangi portlar ve hangi kodlayicilar ile yapilacagini belirleyen SIP,
H323, MGCP gibi arama baglatma protokolleri, ikincisi ise secilen kodlayiciya gore kodlanan
ses isaretlerini konusma yapanlar arasinda tasryan RTP/RTCP gibi ses tasima protokolleridir.
Konusma igerigi sadece RTP protokolii ile tasindigi igin, ag iizerinde gidip gelen RTP
paketlerinin birer kopyasi alinip, dinleme yapmak istenilen kullanicilara gore filtrelenip, daha
sonra uygun siraya getirilip kod ¢6zme islemine tabi tutulursa konusma dinlenebilir bir
formata cevirebilir. Bu ¢alismada gelistirilen 6rnek bir ag ilizerinden telefon goriismelerini

dinlemeye yarayan sistem bu prensipten yola ¢ikilarak olusturulmaya calisilmistir.

Anahtar Kelimeler: SIP, H323, MGCP, RTP, VOIP kodlayici kod ¢oziicii, yasal dinleme
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ABSTRACT

In this study, the development of a voice system, which is intended to record voice calls over

Internet, has been investigated.

The voice call on Internet initializes via two different protocol groups. The first one, which is
referred Signaling group can be classified as group of call initialization protocols which are
responsible from defining the network address of called party, the status of called party and
the port number and codec type of the call session. SIPS, H323, MGCP are the protocols,
which are supposed to be in this group. The second groups of protocols like RTP/RTCP take
place at the voice transmission between calling parties. Since the speech data only carried
with RTP packets on the network, speech data can be captured and converted in an audible
format via coding and decoding filtered packets of a particular user. The system developed in

this work arises this principle.

Keywords: SIP, H323, MGCP, RTP,VOIP and codec
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1. GIRiS

Telefon haberlesmesi diinyasinda en yaygin tercih edilen haberlesme tiiriidiir. Klasik telefon
haberlesmesi yaygin olarak kullanilmaya devam ederken her gegen giin internet iizerinden

yapilan telefon haberlesmesi klasik telefon haberlesmesinin yerini almaktadir.

1.1 Klasik Telefon Haberlesmesi

Sabit telefon aglar1 diinyadaki en eski iletim aglarindan biri olarak kurulmus ve bugiin diinya
iizerinde yaklagik 560 Milyon abonenin bagl oldugu aglardir. Geleneksel olarak bu aglar, ses
iletimi, faks wveri iletimi ve disiik hizlardaki veri iletimini gerceklestirmek amaglh

kurulmuslardir.

1.1.1 Analog ve Sayisal Isaretlesme

Ses analogdur ve islenebilmesi i¢in Oncelikle analog formdan sayisal forma doniistiiriilmesi
gerekir. Bir elektriksel iletim hatti sadece iki kisi arasindaki konusmayi iletmek {izere
ayrildigt zaman Onemli bir israf yapilmis olur. Cogullama teknikleri kullanilarak bir hat
iizerinden birden fazla bilgi ayn1 zaman icerisinde ya da sirayla iletilebilir. Analog isarette
cogullama yontemi Frekans Bolmeli Cogullama (Frequency Division Multiplexing — FDM);
dijital isarette ise Zaman Bolmeli Cogullama (Time Division Multiplexing — TDM)'dir. FDM
cogullama tekniginde ses kanalinin bant genisligi tizerindeki pargalarin her bir ses isaretine
béliistiiriiliir. Insan sesinin frekans araligi yaklasik 4 KHz olarak kabul edilir. Iletim hatt1 60-
108 KHz araligindaki sinyali tasiyabildigine gore (108-60)/4 = 12 adet ses isareti taginabilir
demektir. Mesela, 60-64KHz araliginda birinci ses isareti, 64-68 KHz ikinci v.s. seklinde
belirlenir (Harte, 2003).

1.1.2 Sayisal isaretlesme

Sayisal isaret siireklilik ifade eden bir fonksiyonla tanimlanamaz. Kesikli ya da ayrik adiyla
ifade ettigimiz bir fonksiyonla temsil edilir. Belirli bir zaman araliginda degismeyen degerler
alir. Degisim durumu ise ani ve keskindir. Analog isaretleri sayisala doniistiirmek igin
gelistirilmis olan farkli kodlama metotlar1 vardir. Kodlama metotlar1 ii¢ genel sinifa

bollnebilir (Monson H. Hayes 1998):

Basit dalga formu kodlayicilari, veri orani 16 kbit/s lizerinde islem yapar:



Darbe Kodu Modulasyonu (Pulse Code Modulation-PCM)

Uyarlanabilir Farksal darbe kod modulasyonu (Adaptive Differential PulseCode
Modulation-ADPCM)
Delta Modilasyonu (Delta Modulation-DM)

Analiz/Sentez sistemleri sunlardir:

Ses Kodlayicilar (Vocoders based on

Kanal Ses Kodlayicilar (Channel Vocoders)

Siniisoid Kodlayicilar (Sinusoidal Coders)

LPC Ses Kodlayicilar (LPC Vocoders)

Bigimlendirici Ses Kodlayicilar (Formant Vocoders)
Etkin Parametre Kodlama (Efficient Parameter Coding)
Pargasal/Fonetik Yapidaki (segmental/phonetic structure)

Asagida listelenen orta diizey sitemler, yukaridaki iki kategorinin bazi 6zelliklerine sahiptir ve
4-32 kbit/s bolgesindeki genis bir alani kapsar.
Alt-Bant Kodlama (Sub-band Coding)
Kalani basit kodlama ile dogrusal tahmin (Linear prediction with simple coding of the
residual)
Uyarlanabilir Kestirimci Kodlama (Adaptive predictive coding)

Goklu-sinyal LPC (Multipulse LPC)
Kod-uyarimli Lineer Tahmin (Code-excited linear prediction-CELP)

1.1.2.1 Basit Dalga Formu Kodlayicilar:

Dalga formu kodlayicilari, mikrofon ve ilgili oldugu analog devrelerin iirettigi gergek dalga

seklini kopyalamaya calismaktadirlar.

a. Darbe Kodu Modilasyonu (Pulse Code Modulation-PCM)

PCM islemi dort asamada gergeklesir. Filtreleme ile frekans araligi disina diisen sinyalleri
stiziiliir, Ornekleme metodu isaretin anlik degeri tespit edilir. Bu asamada elde edilen sinyale
PAM denir. Basamaklama ile alinan 6rnek 256 alternatif degerden biri ile temsil edilir,
Kodlama ile de elde edilen deger, bit serisine doniistiriiliir.

Analog sesi sayisal forma doniistirmenin yolu orneklemedir. Sinyal bir saniye igerisinde
birgok kere Orneklenir, isaretin genligi kaydedilir. Sayisal ses, analog ses sinyallerinin bit
olarak adlandirilan ikilik sistemdeki "1" ve "0" olarak isaretlenmis halidir. PCM, 64Kbps data
olarak sayisallastirilmis ses sinyalidir. Analog ses sinyali saniyede 8000 defa 6rneklenir. Her
bir 6rnek 8 bit'tir. Bu da toplamda 8bit x 8000/s=64.000 bit/s eder. Bu oran Harry Nyquist

tarafindan gelistirilen Nyquist teoreminden tiiretilmistir (Nyquist, 1928).

Bu teoriye gore bir sinyali yeniden ve bozulmasiz olarak elde edebilmek igin N tane 6rnek



almak gerekir. N ise asagidaki formiilden bulunabilir:
N = 2 x sinyal bant genisligi = 2 x 4000 = 8000

Saniyede 8000 ornek yeterli bir deger olmaktadir. Bu 125 mikro saniyede bir 6rnek alinmasi
anlamina gelir. Sesin analog seviyeleri 255 adet sayisal seviyeye doniistiiriiliir . 255 ayrik

sayisal seviye 8 bitlik veri bloklari ile saglanabilir (Monson H. Hayes 1998).

Dolayisiyla bir saniyelik ses iletimi i¢in, 8000 x 8 = 64.000 bps bir bant-genisligine ihtiyag
duyulmaktadir. PCM asamalar1 Sekil 1-1 Analog ses sinyalinin PCM’le sayisallagmasinda
gosterilmistir (Monson H. Hayes 1998).

.
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Sekil 1-1 Analog ses sinyalinin PCM’le sayisallasmasi (Monson H. Hayes 1998)

Ornekleme sonrasinda doniistiiriicii ortalama degere sahip sinyalleri ortamdan ayirarak
kalanlar1 6rnekleme degerine uygun bigimde yuvarlar. Sinyalin karsiligi olan deger bir tam
saylya denk gelmiyorsa, doniistiiriicii bu degeri en yakin {ist veya alt degere yuvarlar. Bu

isleme basamaklama (quantization) islemi adi verilir.




b. Uyarlanabilir Farksal darbe kod modilasyonu (Adaptive Differential Pulse Code
Modulation-ADPCM)

Bu teknik 16-40 Kbps arasinda sikistirma yapar. 32 Kbps ADPCM sikistirmasi ile 64 Kbps
PCM arasinda pratikte konusma kalitesinde fark yoktur. ADPCM algoritma olarak PCM’den
farklidir; ¢iinki Orneklenmis ses sinyalinin basamaklanmasi yerine, On kestirilen ve
basamaklanan sinyal arasindaki farki basamaklar olarak kabul eder. lyi bir 6n kestirimde
gercek sinyal ile tahmini sinyal arasindaki fark ¢ok kiiciik olacaktir ve bu da daha diisiik bit
akis hizi anlamina gelecektir (Monson H. Hayes 1998).

Sinyalin yeniden iiretilmesi basamaklanan edilmis farkin tahmini sinyale eklenmesiyle
bulunur. Bu sayede orijinal sese ¢ok yakin bir sinyal elde edilmis olur. ADPCM metodu
sadece 2:1 orani gibi ¢ok diislik bir sikigtirma sunsa da veri sikistirma metotlartyla beraber

kullanilarak 4:1 oranina ulasilabilmektedir.
c. Delta Modulasyonu

Delta Modilasyonu dalga formu , kodlamada alternatif olan en basit tiptir. Bir delta
modiilatdr giris dalga formunun yerel bir kopyasini iiretmek igin iletilen sayisal kodlar
kullanmakta ve kodlayici kisitlar1 ile miimkiin olabilecek en uygun giris dalga formunun
kopyasini iiretmek icin ardigik sayisal kodlari se¢mektedir. Nicemleyicinin (Kuantalayici)
orijinal ve en basit formu her érnek icin sadece bir bit kullanilmakta ve bir kuantum ile sadece
on goriilen degerin arttirilip azaltilamayacagi gosterilmektedir. Boyle bir kodlayict ¢cok basit
donanim uygulamasi olanagi sunmaktadir (Monson H. Hayes 1998).Uygulama Sekil 1-2
Basit bir delta modilator blok diyagramiSekil 1-2 Basit bir delta modilatér blok

diyagraminda gosterilmektedir.
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Sekil 1-2 Basit bir delta modiilator blok diyagrami

1.1.2.2 Sinyal isleme Teknikleri

Ses sinyaline, tanimada gerekli olan faydali 6zelliklerini ortaya c¢ikarmak icin sinyal isleme
teknikleri uygulanir. Ses tamima sistemleri genelde ses sinyallerinin analizinden
faydalanmaktadirlar. Ses sinyalinin analizi sonucunda bu frekans ve genlik bilgilerini i¢eren
Ozellik vektorleri olusur. Bir ozellik vektorii genelde her bir kisa zaman araligindaki (10
milisaniye) bir ses sinyali penceresinden (20~30 milisaniye)’den hesaplanir. Sdylenen kelime
bu o6zellik vektorlerinin bir dizisi olarak gosterilir. Sonraki asamada bu &zellik vektorleri

taniyiciya giris olarak verilir (Monson H. Hayes 1998).




i —>
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iglenmemig konuzma

Sekil 1-3 Ses sinyalinin 6zellik vektorlerine donistiiriilmesi

Bazi sinyal isleme teknikleri herhangi bir 6nemli veri kaybi olmadan ayirici 6zellikleri
buldugu ve sikigmis veriyi acabildigi i¢in daha kullanislidir. En popiilerleri asagida
aciklanmistir (Monson H. Hayes 1998).

Hizli Fourier Doniisiimii (Fast Fourier Transform-FFT) g6zle goérllebilecek bicimde
yorumlanabilen zamandaki ayrik frekanslar1 verir. Frekanslar diisiik diizeyde lineer olan
ama yiiksek diizeyde logaritmik olan “Mel scale” kullanilarak ve insan kulaginin fiziksel
karakteristiklerine uygun olarak simiflandirilirlar. Fourier doniisiimii ile genlik-zaman
boyutu, frekans-genlik boyutuna doniistiiriiliir.

Algisal Dogrusal On Gériimlii Kodlama (Perceptual Linear Predictive-PLP) ayni zamanda
fizyolojik olarak harekete gecirilir, ama katsayilar agik¢a yorumlanamaz. Algisal Dogrusal
o6n goriimlii kodlama, Ayrik Fourier Doniisiimii (Discrete Fourier Transform-DFT) ve
Dogrusal on gorimli Kodlama (Linear Predictive Coding-LPC) tekniklerinin
birlestirilmesi ile sesin parametrelerinin hesaplanmasidir.

Dogrusal On Gériimlii Kodlama (Linear Predictive Coding-LPC)’da temel fikir, bir ses
Oormeginin kendisinden onceki ses oOrneklerinin dogrusal kombinasyonu kullanilarak
tahmin edilmesidir. Ger¢ek ses Ornekleri ile tahmin edilen O6rnekler arasindaki hata
minimumlagtirilarak 6ngorii katsayilarindan olusan parametre degerleri elde edilir.
Kodlama yontemleri iginde belki de en yaygin olant ve en ¢ok kullanilan1 bu kodlama
olmustur. Girtlak yapisim1 6rnek alan diger modellerin aksine bir filtre grubu degil de tek
girisli ve tek c¢ikigh bir filtre modeli benimsemistir.

Kepstrum (Cepstral Analysis) gucli sinyal spektrumu logaritmasinda Fourier doniisiimiin
tersi bir iglem yapar.

1.1.3 Yerel Cevrim ve Veri Hatlan

Gliniimiiz PSTN (Public Switched Telephone Network) sebekeleri kullanicilarina her ¢agr
icin uctan-uca bir devre baglantis1 saglamaktadir. Arayan ve aranan taraflarin numarasina
gore, arayan tarafin bagl oldugu santralden baslayarak, aradaki santraller ve diger ugtaki

santrale kadar bir devre kurulmaktadir. Bu santraller arasindaki sinyallesme temel olarak ¢agri




kurma, ¢agr1 yonetimi ve sonlandirilmasi islemlerinden olugsmaktadir.

Anahtarlamali telefon sebekelerine kamusal telefon agi denmektedir. Bu ag abone, yerel
cevrim, santral ve trunk bilesenlerinden olusur. Aga baglh kullanic1 aygitlar aboneler ve agin
anahtarlama merkezleri de santrallerdir. Santraller arasindaki baglantilar trunklardir. Trunk
baglantilar;; Ozel Trunk Hatlar1 (Tie Trunks), CO Trunk Hatlari (PSTN Trunk) ve CO’lar
arast Trunk Hatlar1 (Interoffice ) olarak ii¢ sinifa ayrilir. CO santralleri yerel gevrimleri
sonlandirir, elektrik saglar, hatta akim olup olmadigin1 kontrol eder, zil sesi Uretirler ve
numara kayit ederler . Yerel cevrim kullanicilar ve santraller arsindaki iki telli baglantilardir.

Bu tel ¢ifti tip ring olarak adlandirilmaktadir.

PBX’ler yerel kullanicilar arasinda baglant1 olusturur ve sesli posta gibi ek servisler saglarlar.
Trunk hatlar1 ile CO santraller ile baglanti saglarlar. Bu baglantilar Sekil 1-4 Telefon
sebekeleri i¢in temel bilesenlerde gosterilmistir (Harte, L. 2003).

ISTANBUL co co BURSA,

@ Tie Trunk Tie Trunk
@ @ ICO Trunk = " |CO Trunk
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100
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Sekil 1-4 Telefon sebekeleri i¢in temel bilesenler (Harte, L. 2003)

1.2 Temel Telefon Isaretlesmesi

Kamusal telefon sebekelerinde abone ve bagli oldugu uglar arasinda, anahtarlama
noktalarinda ve ag yonetim merkezlerinde kontrol isaretlesmesi gereklidir. PSTN kontrol

isaretleri; denetleyici, adres, ¢agri bilgisi ve ag yonetimi olarak dort simifa ayrilir. Bu




isaretlesme aboneden aga dogru ve ag icinde gerceklesebilir. Temel kontrol isaretlesmesi
asagida belirtilen fonksiyonlar1 yerine getirmektedir:

Cevir sesi, zil calma sesi, mesgul sesi v.s.

Cevrilen numaranin iletimi

Cagrinin tamamlandiginin belirtilmesi

Telefon ¢aldirma isaretinin iiretilmesi

Ucretlendirme bilgisi

Cihaz ve hat durumu bilgisi
Test ve sorun giderme bilgisi

Isaretlesme, arayan ve aranan abone ile santral arasinda, santral i¢indeki birimler arasinda
veya iki santral arasinda yapilabilir. Santraller arasi isaretlesmede isaretlesme bilgileri
konugmanin yapilacagi hat {izerinden yapiliyorsa buna kanala bagh sinyallesme denir. Bu
isaretlesme tiirlinde cagri ve isaretlesme i¢in ayni kanal kullanilir. Sayet santraller arasi
isaretlesmede konusma ayri bir kanaldan isaretlesme bilgileri ayr1 bir kanaldan yapiliyorsa bu
tip sinyallesmeye ise ortak kanal sinyallesmesi diye adlandirilir. Bu sinyallesmede
sinyallesme kism1 konugsma kismindan ayridir ve ayri bir birim lizerinden sinyallesme yapilir.
Sinyallesmenin yapildig1 kisim iletim kanali olarak adlandirilir. Konusmanin yapildigi birim
ise hatlardir. Bir kontrol kanali birden fazla abone kanalina iliskin kontrol bilgileri tasir.
Kontrol kanali zengin bir igerik kiimesini desteklemek i¢in yeterli bant genisligine sahip
olacak sekilde tasarlanmaktadir. Kontrol isaretleri ses kanlarlinin iletildigi yoldan dogrudan
kontrol igaret igleyicilere gonderiliyorsa bu birlesik durum; isaret diigiim noktalarindan ses ve

kontrol isaretleri olarak iki grupta gonderiliyorsa bu birlesik olmayan durumdur.
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Sekil 1-5 Ortak kanal ve kanal bagl isaretlesme (Harte, L. 2003)

Anahtarlama teknolojilerindeki kilometre tasi ITU.T tarafindan standartlagtiritlmis birlesik
olmayan ortak kanal isaretlesme yapisi numara 7 isaretlesmesi (Common Channel Signaling
System 7 ;CCS7)” ile saglanmistir. Sekil 1-5 Ortak kanal ve bagli ve bagl isaretlesmede bu
iliski gosterilmistir. Ag iizerinde ilerleyen tiim bilgilerin hepsi iki kategoride incelenmektedir.
Bunlar, mesajlarin sinyallesmesi ve telefon konusmalarindaki sesin ag tizerindeki yUki olarak
diistiniilebilir. Geleneksel olarak bu iki kategori hep birlikte ve ayn1 kanalda tasginir. 1970’1
yillarin sonlarinda mesajlarin sinyallesmesi ve tasinmasi farkli kanallarda yapilamaya
baglanmistir. Bu sinyallesme sistemi, CCS7 veya “Signaling System 7 (SS7)” 1980 yilinda
ulusal iletigsim tarafindan standartlastirilmistir. Birlesik devletlerde suan birgok uzun mesafe
tasinmas1 ve Bell firmasinin operasyonlar1t CCS7 aglarina tagmmmistir. Bu diinyadaki ilk
standart uygulama olmustur. Ayrilmis sinyal kanali ag lizerinde genis bilgi i¢in kap1 agmistir.

Bu yeni bilgi genis alanda gelisimi miimkiin kilmistir.

Bu standart, Kamusal Anahtarlamali Telefon Agindaki (PSTN) ag birimlerinin sayisal bir
isaretlesme ag1 lizerinden kablosuz (Hiicresel) ve karasal ¢agri kurulumu, yonlendirilmesi ve

denetimini saglamak i¢in yontem ve protokolleri tanimlamaktadir.
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SS7 ag1 ve protokolleri,

Temel ¢agr1 kurulumu, yonetimi ve bitirilmesi,

GSM gibi kablosuz hiicresel hizmetler, kablosuz dolagim (Roaming) ve mobil kullanici
dogrulamasi.

Yerel Numara Tagiabilirligi (Local Number Portability, LNP)

Karasal Ucretsiz (Toll-free, 800/888) ve ucretli (Toll, 900) hizmetler.

Cagr yonlendirme, arayan tarafin numara/adinin goriintiilenmesi, telekonferans

Diinya ¢apinda yiiksek servis siirekliligi ile giivenli iletisim gibi amaglarla kullanilir.

1.2.1 [lsaretlesme Baglantilar:

SS7 mesajlar1 ag birimleri arasinda 56 Kbps ya da 64 Kbps’lik isaretlesme baglantilari ile iki
yonlii hatlar iizerinden veri alis verisi gerceklestirilmektedir. Isaretlesme; ses kanallar1 ile

birlikte degil, harici bir kanal {izerinden tasinmaktadir.

1.2.1.1 Isaretlesme Noktalar:

SS7 agindaki her isaretlesme noktasi sayisal bir nokta kodu ile benzersiz olarak belirtilir.
Nokta kodlar1 (Point Codes) isaretlesme noktalari arasinda alis verisi gergeklestirilen her
mesajda kaynak ve alic1 noktalar1 belirlenebilmesi i¢in taginmaktadir. Her isaretlesme noktasi,

her mesaj i¢in uygun bir isaretlesme yolu segmek i¢in bir yonlendirme tablosu kullanir.

SS7 aginda ii¢ tiir isaretlesme noktast bulunmaktadir. Sekil 1-6 SS7 isaretlesme noktalariSekil
1-6 SS7 isaretlesme noktalart :
Hizmet Anahtarlama Noktas1, (SSP, Service Switching Point)

Isaret Aktarim Noktasi, (STP, Signal Transfer Point)
Hizmet Denetim Noktasi, (SCP, Service Control Point)

857
hadlantis

857
hadlantis

Sekil 1-6 SS7 isaretlesme noktalar1 (Harte, L. 2003)
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SSP’ler gagrilari baslatan, sonlandiran ya da baglayan santrallerdir. Bir SSP bir ¢agrinin
tamamlanabilmesi amaciyla ses devrelerinin kurulmasi, yonetilmesi ve kaldirilmasi i¢in diger
SSP’lere isaretlesme mesajlarini gonderir. Bir SSP ayrica merkezi bir veritabanina (Bir SCP)
bir ¢agriyr (Ornegin iicretsiz 800 ¢agrilar1) nasil ydnlendirecegine dair bir sorgulama
gonderebilir. SCP de c¢agriy1 baslatan SSP’ ye, aranan numara ile iligkilendirilmig
yOonlendirme numaralarini igeren bir cevap gonderir. Eger birincil numara mesgul ya da cagri
belirlenen bir zaman i¢inde cevapsiz kalirsa alternatif yonlendirme numaralar1 SSP tarafindan
kullanilabilir. Cagr1 ozellikleri sebekeye gore farkliliklar gdsterebilir. Isaretlesme noktalari
arasinda ag trafigi STP ad1 verilen bir paket anahtar tarafindan da yonlendirilebilir. Her STP,
gelen her mesaji SS7 mesaj1 i¢inde taginan yonlendirme bilgisine gore disar1 yonli bir
isaretlesme baglantisina yonlendirmektedir. STP bir ag birlesim noktasi (HUB) gorevi gordr.
Isaretlesme noktalar1 arasinda dogrudan bir baglant1 gereksinimini ortadan kaldirdigindan SS7
aginin daha verimli olarak kullanilabilmesine olanak tanimaktadir. Bir STP; isaretlesme
noktasinin, isaretlesme mesajinda mevcut rakamlardan belirlendigi genel etiket c¢evrimi
islevini (Global Title Translation) de yerine getirebilmektedir. Bir STP ayrica diger
sebekelerle alig verisi gergeklestirilen mesajlar izlemek icin bir gilivenlik duvart gibi de
davranabilir. SS7 ag1 cagri isleme islemleri i¢in hayati dneme sahip oldugundan SCP ve
STP’ler, olas1 arizalarin igletimi engellememesi icin farkli fiziksel noktalarda esli ¢iftler
olarak konuslandirilirlar. Isaretlesme noktalar1 arasinda baglantilar da ¢iftler halinde kurulur.
Ag trafigi bag kiimesi i¢inde paylastirilarak aktarilir (Yik dengeleme). Eger baglantilardan
biri arizalanirsa tiim trafik diger baglanti iizerinden aktarilir (Yedekleme). SS7 protokold,
isaretlesme noktalar1 veya ara baglantilarda ariza durumlarinda servis siirekliligi i¢in hata

diizeltme ve yeniden iletim yeteneklerini sahiptir.

1.3 PSTN Hizmetleri

Uzun mesafe haberlesmesi tipik olarak anahtarlama noktalarindan olusan aglar iizerinden
yapilir. Anahtarlama noktalar1 ve baglantilarin olusturdugu topluluga haberlesme ag1 denir.
Veri ag lizerinde bir anahtarlama noktasindan digerine anahtarlanarak yonlendirilir, anahtarlar
verinin igerigiyle ilgilenmezler. Anahtarlama noktalar1 yalmizca diger noktalara bagl
olabilecegi gibi u¢ cihazlar olan istasyonlara ve diger anahtarlama noktalarina da bagh
olabilir. Anahtarlama noktalar1 arasindaki genellikle ¢cogullanmis olan baglantilara trunk adi

verilir. Bu haberlesme agindaki baglantilarda devre anahtarlama ve paket anahtarlama olmak
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uzere iki tir anahtarlama yontemi kullanilir.

1.4 Paket ve Devre Baglasmah Aglar

Eger iki nokta arasinda kurulan iletisim kanali veri aktarimi tamamlanana kadar kesintiye
ugratilmadan agik birakiliyor, yalnizca iki kullanicinin haberlesmesi i¢in ayriliyorsa bu tlr
iletisime devre anahtarlamali iletisim (circuit switched communication) denir. Bir nevi iki

nokta arasinda sanal bir kablo varmig gibidir.

Paket anahtarlamali bir ag altyapisi ise Oncelikle veri transferi maksadiyla kurulmus bir
altyapidir. Paket anahtarlamali yapilarda veriler paketler olarak adlandirilan kiigiik pargalara
bolistiiriilmistiir ve parcalar iki nokta arasindaki yollardan hangisi o an i¢in en uygunsa o
yolu tercih ederek hedefe ulasirlar. Bu durumda gonderilecek verimizden bir kisim paketler
belli bir yolu tercih etmis durumdayken bir kisim paketler baska bir yoldan hedefe
yonlendirilmis olabilirler. Bu tiir bir durumda, hedefe ulasildig1 noktada paketlerin sirasi
karigsmig da olabilir. Hedefteki alici bu paketleri, kullanilan protokolde tanimlanan yontemlere

gore orijinal siralarina koymakla yiikiimliidiir.

Paket anahtarlamada bazen bir takim paketlerimizin tagindig1 yol iizerinde gegici aksakliklar
yasanabilir ve bu veri transferinde gecici kesilmelere sebebiyet verebilir. Fakat veri transferi
bu tiir kisa gecikmelere karsi son derece toleranslidir. Halbuki ses, video ve benzeri zaman-
kritik uygulamalarda, yerine zamaninda ulagsmayan bir veri paketi, seste ¢catlama/bozulma vb.

problemlerle goruntiide de kayma,atlama ve benzeri bozulmalara sebep olabilmektedir.

1.5 PSTN ve VOIP Arasindaki Karsilastirmalar

VoIP en basit anlamda, ses aktarimimin klasik PSTN sistemindeki devre anahtarlamali
protokollerden farkli olarak paketler halinde veri aglar1 (IP protokoll) Uzerinden
yapilabilmesi olarak tanimlanabilir. VoIP; mevcut telefon sebekeleri, intranet, internet ve
WAN baglantilarindaki ses ve verinin birlesmesiyle birlikte yonetim maliyetlerini diisliren

ayni zamanda servis ve gelir firsatlar1 yaratan, kullanim kolaylig1 saglayan bir teknolojidir.

VolIP teknolojisinin Uzerinde kuruldugu temel kavram, baglanti aglarinin iletim esnasinda
verileri sayisallastirilmas1 ve bu sayisallasgtirilmis verinin belirli 6lclideki paket ya da
kisimlara boliinerek tasinmasidir. Bu durum VolP teknolojisinin devre anahtarlamali PSTN

telefon goriismelerine olan bir {stiinliigii olarak kabul edilmektedir. Bunun yani sira, veri



13

iletimi esnasinda aradaki baglantinin siirekli agik kalma zorunlulugunun olmamasi, her iki
taraftaki kullanict baglantilarini tamamen mesgul etmemekte ve baska baglantilarin
kurulabilmesine olanak saglamaktadir. Son kullanici cihazlarmin yonetimi ve ag {izerine
biitlinlestirilmesi de bu sayede basitlesmistir. Geleneksel devre anahtarlamali telefon aglari
ses trafigini tagimak {lizere her gdriigme i¢in konusma yapilip yapilmadigma bakilmaksizin
bltiin bir kanali ayirmakta ve ag bant genisligini verimsiz bir sekilde kullanmaktadir. Ayrica
bu baglantilarda hem ses hem de goriintii tasimak istenirse iki ayr1 ag baglantisina da yatirim
yapilmast gerekmektedir. Dolayist ile bu iki agin yonetilmesi zor ve yatirim maliyetleri
yliksek olmaktadir. Bu durumda, kullaniciya ¢oklu ortam veri servislerinin kullanmak, yani IP
aglarinda ve internette kullanilan paket teknolojileri ile ¢oziime gitmek veri akisi ve
kullanilabilirligi bakimindan oldukg¢a cazip hale gelmektedir. Ikinci bir 6nemli avantaj ise
uygulama g¢esitliligidir. Voip ile tek bir numara altinda telefon, tele-sekreter, faks,

e-mail, video konferans ve benzeri uygulamalarin verilebilmesi imkani artmaktadir.

VoIP’in belirgin bir diger avantaji da kullanim maliyetlerinin diisiik olmasidir. Belirli bant
genigligine sahip data hatlar1 i¢in 6denen iicret sabittir. Bu hatlar lizerinden VoIP ekipmanlari
ve protokolleri kullanilarak istenilen miktarda telefon gériismesi yapilabilir. Bu durumda sabit
bir ticret ve kurulum maliyetleri ile telefon hatlarindan yapilabilecek goriismenin kalitesine
cok yakin bir kalitede ¢ok daha ucuza telefon goriigmesi yapma imkan1 olusmaktadir. Bununla
birlikte karsi tarafin da VolIP kullaniyor olmasi durumunda ayni anda birden fazla kisiyle

konusulmasi miimkiin olmaktadir.

VoIP’in bir bagka avantaji da SIP ve H323 gibi oturum baglatma protokolleri vasitasi ile
fiziksel adreslere bagimli olunmamasidir. Bu sayede sistemler farki zamanda farkli IP
adresleri ile yapilandirildiklarinda da ulasilabilir olurlar. DHCP (Dynamic Host Configuration
Protocol) , dinamik olarak bilgisayar veya IP telefona bir IP numarasi atar. Dolayisiyla statik
olarak IP adresinin bu aygitlar iizerinde ayarlanmasina gerek yoktur. SIP protokolii
REGISTER metodu ile vekil sunucuya DHCP’den aldigi ag adresini kayit ettirmek suretiyle,

agdaki yerini siirekli gilincel tutar.

Giiniimiizde biiyiik hacimli firmalar ile daha kiiciik capli firmalar &rnegin KOBI’ler, merkez
ofisleri ile diger ofisleri arasinda da WAN baglantilar1 tizerinden VolP teknolojisi
kullanabilmektedirler. VoIP kullanim1 igletmelere de asagida belirtilen avantajlar
saglamaktadir:

Ses ve veri hizmetlerinin bir arada verilebilmesi: Mevcut sistemde kamusal telefon agi
iizerinden verilen ses hizmetinin yani sira goriintii yada veri tagima islemi ayni anda
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yapilamamaktadir. Her bir hizmet i¢in farkli bir haberlesme kanali gerekmektedir. IP
aglarinin da ise ses de sayisallastirilip veriye c¢evrilip iletilmektedir. Bu nedenle sesli,
goriintiilii goériisme ve dosya paylasimi gibi uygulamalar ayni anda tek bir baglant: ile
yapilabilmektedir.

Guvenlik: SSL gibi sifreleme ve L2TP tiinelleme teknolojileri VoIP sinyallesmesini ve
trafik akisinin devamini etkin ve gilivenli bir sekilde gergeklestirir.

Etkili bir maliyet indirimi: Geleneksel PSTN kullaniminda, hatt1 saglayan ve yOneten
sirkete genel olarak hattin kullanim siiresi kadar para 6denir. Ve ayrica ayni anda birden
fazla kisi ile konugsmak miimkiin olmaz. Belirli bant genisligine sahip data hatlar1 i¢in
Gdenen (cret sabittir. Bu hatlar tizerinden VolIP ekipmanlari ve protokolleri kullanilarak
istenilen miktarda telefon gdriismesi yapilabilir.

Uretkenligin ve 6lceklenebilirligin arttirilmasi: Bu uygulama yazilim temelli oldugundan
bilgisayar ve iletisim teknolojilerindeki gelismelere kolayca adapte olabilecek yapidadir.
Servis saglayicilar icin gelirlerini arttirma firsati: Farkli birimlerde farkli santraller
kullanilmasina gerek kalmamaktadir. Merkezi anahtarlama mantig1 ile calisir. Isletmesi
daha kolaydir. Faturalandirma, numara tesisi ve iptali v.s iglemler merkezi olarak
yapilmaktadir. Sonug olarak kurulum ve operasyon maliyetleri diiger.

Uygulama kolayligi: VolIP teknolojileri sayesinde, uzaklik ya da bolge fark etmeksizin,
goriismelerin kayit edilmesi, iki kullanicinin goriismesi esnasinda {i¢ yada daha fazla
kullanicinin goriismeye katilabilmesi ve/veya konferans goriisme seklinin oldukga
basitlestirilmesi saglanmaktadir.

IP tizeri ses teknolojisinin sagladigr goz ardi edilmez avantajlarin yaninda, halen agmasi

gereken problemleri de bulunmaktadir.

Konusmanim kalitesi agin trafik yogunluguna baglidir. Bugiinkii telefon agiyla aym
kaliteyi saglayabilmek i¢in, ag iizerinde servis kalitesi (QoS) garanti edilmelidir. Bu
sebeple, Multi-Protocol Label Switching (MPLS) ve IP Type of Service(ToS) protokolleri
gelistirilmistir.

IP iizeri ses standartlar1 halen gelistirilme asamasindadir: H.323 V2.0 - International
Telecommunication Union (ITU), Media Gateway Control Protocol (MGCP) - Internet
Engineering Task Force (IETF), Session Initiation Protocol (SIP) - IETF gibi bircok
kurumun gelistirdigi degisik standartlar mevcuttur.

Su an kullandigimiz telefonlar i¢in gerekli elektrik, santral tarafindan saglanmaktadir.
Herhangi bir elektrik kesintisinde dahi telefonunuz acil hatlara (polis, hastane, v.b.)
erisebilmektedir. IP telefonlarinda gerekli elektrik, kullanici tarafinda saglandigindan bu
durum gergeklesmez. Fakat, General Bandwidth sirketinin bu yil sonunda piyasaya
stirecegi uriin ile santraller elektrik kesintisi durumunda IP telefonlara gerekli elektrigi
saglayabilecekler.
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2.  VOIP TEKNOLOJISINE GIiRiS

Internet’in hayatimiz girmesinden 6nce iletisim kamusal anahtarlamali telefon ag1 (PSTN )

araciligryla yapiliyordu. Veri iletimi, 6zellikle uzun mesafeler i¢in olduk¢a pahaliydi.

PSTN sebekeleri her kullaniciya ugtan uca bir devre anahtarlamali baglanti saglamaktadir.
Arayan ve arananin numarasina gore arayan tarafin bagli oldugu santralden baslayarak diger
uctaki santrale kadar bir devre kurulmaktadir. Ancak buna paralel olarak veri trafigi i¢in ayr
sebekeler olusturulmustur. Dogal olarak ayri ses ve veri sebekeleri servis saglayicilar igin
ilave yiik, aboneler i¢in de ilave maliyet anlamina gelmektedir. PSTN trafigi her gecen giin
daha fazla veri igerikli olmaya yiiz tuttukca ses ve veri sebekelerinin tek bir platforma

indirgenmesi gerekliligi daha fazla belirgin hale gelmistir.

1995°de modemlerin 14,4 Kbps hizina erismesi aynmi anda 8 Kbps bant genislikli
kodlayicilari (6ncelikle GSM igin gelistirilmistir ) kullanilabilir hale gelmesiyle internet
protokolii (IP) iizerinden ses iletimi ( VoIP ) miimkiin hale gelmistir. 1995°te ilk kiiciik
internet protokolii iizerinden ses iletim uygulamasi gelistirilmesinden sonra 1996’da ilk VoIP

standartlar1 kabul edilmistir.

Internet {izerinden ses iletimi ( VoIP ) mevcut telefon sebekesi ag mimarisi iizerinde yapilan
gelistirme ¢alismalar1 sonucunda ortaya ¢ikan bir teknolojidir. VoIP, ses’i (genellikle insan
sesini) IP paketleri halinde internet {izerinden tagimaktir. Bu sistem gercek zamanli paket

iletisimini gerektirir.

Internet iizerinden ses iletimi ilk baslarda kisisel kullanimlar amaciyla kullaniimaktaydh.
Giliniimiizde kamu ve is diinyasinda da kullanilmaya baslanmasi ile yeni servislere ihtiyac
duyulmaya baslandi. Bu bir¢ok servisten bir tanesi bu calismada inceleyecegimiz internet
iizerinden ses goriismelerini kayit edilmesidir. Bu servis oncelikle telefon hatlar iizerinden
hizmet veren ¢agri merkezleri ve bankalar agisindan biiyiik dnem tasimaktadir. Miisterilerin
giivenligi ve servis kalitesinin arttirilabilmesi i¢in ses goriismelerini kayit edilmesi ve
saklanmas1 gerekmektedir. Bu sistemin nasil calistigini anlayabilmek igin temel internet

protokoliiniin yapisinin iyi anlagilmasi gerekmektedir.

Kamusal anahtarlamali telefon agindan farkli olarak VOIP de kullanicilar yada ag ekipmanlari
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ag adresleri ile tamimlanirlar. Kamusal anahtarlamali telefon aglarinda da adresleme
mevcuttur fakat bu adresler telefon hatlarmin hangi santralin hangi baglant1 noktasima bagh
olundugu bilgisini igerip kendi kendine degisebilir bir yapiya sahip degildir. VOIP de ise
kullanicilar aglar arasinda dolagim yetisine sahiptir. VoIP’le ¢alisan bir cihaz sahip kullanict
farkli bir aga girdigi zaman o agdan alacagi bir ag adresi ile kendi adresini giincelleyecektir.
Bu durumda bu kullanici haberlesme sisteminde kayithh olan ag adresini giincellemek
zorundadir. Aksi taktirde bu kullaniciya gelen aramalar ulastirilamayacaktir. Buradan da
anlagilacagi gibi bir VOIP aginda kullanicilarin ag adreslerini tutan bir veri tabani olmak
zorundadir. Bu veri tabanlar1 ayni zamanda her bir aramanin hangi durumda oldugu bilgisini
de takip etmektedir. Arama yapilmadan 6nce bu veri tabanindan aranilan kullanicinin adresi
sorgulanmalidir. Arama kontrolciisii olarak adlandirilan bu sistemler kullanilan protokol

tlrune gore degisik mimariler gostermektedirler.

VOIP son kullanic1t programlar1 ise ses isaretlerini alip sayisallastirabilme yetisine sahip
olmalidir. VOIP de isaretler sadece sayisal olarak iletilebilmektedir. Bu sayisallastirilma

yapilirken ayni zamanda diisiik bant genisligi kullanmak amaciyla sikistirma da yapilmalidir.

2.1 IP Temelleri

Bu boliimde VOIP konusunun rahatlikla anlasilabilmesi i¢in gerekli olan genel bilgiler
verilecektir. Bu bilgiler arasinda TCP /IP modeli, OSI referans modeli ve IP adreslemesi genel

hatlariyla anlatilacaktir.

2.1.1 OSI Referans Modeli

Bilgisayarlar arasi iletisimin basladig1 giinden itibaren farkli bilgisayar sistemlerinin birbirleri
arasindaki iletisim daima en biiylik problemlerden birisi olmus ve bu sorunun iistesinden

gelebilmek i¢in uzun yillar boyunca gesitli ¢alismalar yapilmistir.

OSI referans modeli 1980’lerin basinda ISO ( International Standards Organization)
tarafindan bilgisayar sistemlerinin birbirleri ile olan iletisiminde ortak bir yapiya ulagsmak
yoniinde c¢abalar1 sonucunda gelistirilmistir. Ve simdi bu model, bilgisayar iletigimini
saglayan protokollerin gelistirilmesi i¢in bir standart haline gelmistir. Biitiin protokollerin bu
modeli takip etmemesine ragmen yine de yeni protokollerin 6grenilmesi ve gelistirilmesi
icin OSI referans modelini kullanilmaktadir. Bu model sayesinde degisik bilgisayar

firmalarinin irettikleri bilgisayarlar arasindaki iletisimi bir standarda oturtmak ve farkli
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standartlar arast uyumsuzluk sebebi ile ortaya g¢ikan iletisim sorununu ortadan kaldirmak

hedeflenmistir.

OSI referans modeli, sistemler arasi iletisimdeki problemleri ¢dzmek ig¢in 7 katmana
ayrilmistir. Her bir katman diger sistemlerdeki karsiligi ile iletisim saglama gorevi yapar. Ek
olarak her bir katman kendinden ustteki katmana servis hizmeti Sunar. Ayni1 zamanda

kendisinin altindaki katmanlardan servis hizmeti bekler (Zimmermann, H. 1977).

Bu katmanli yapu ile birlikte her bir katman, bilginin kiigiik bir pargasini tutar ve veri iizerinde
gerekli olan degisikligi yapar. Katmanli yapinin en altinda bulunan fiziksel katman en son

olarak veriyi 1 ve 0 seklinde elektriksel sinyaller haline getirir.

Bu katmanli yapinin anlasilmasi i¢in, IP yonlendirmesinin nasil ¢alistigi ve IP’nin katmanlar

tizerindeki farkli ortamlarda nasil tasindig1 gortilmelidir.

051 Referans Modeli Internet Protokolleri

7 Uygulama NFS
Sunum FTPR, Telnet,
© SMTP. SNMP XDR
5 Oturum RPC
4 Tasima TCP. UDFP
3 Aj yinlendirme protokolleri| IP | [CMP]
ARP, BARP
2 Veri iletim
Tammh Deqgil

1 Fiziksel

Sekil 2-1 OSI referans modeli
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2.1.1.1 Uygulama Katmani

Kullaniciya en yakin olan katmandir. Bu katmanda ¢alisan uygulamalara 6rnek olarak, FTP
(File Transfer Protocol), SNMP (Simple Network Management Protocol), e-mail
uygulamalari verilebilir. Uygulama katmani i¢in bir diger 6rnek HTTP’tir. HTTP ¢alistirilan
bir program degil bir protokoldiir. Yani bir kurallar dizesidir. Bu dizeye gore ¢alisan bir web

tarayici, ayni protokolil kullanan bir web sunucuya erisir.

2.1.1.2 Sunum Katmani

Bir sistem iizerindeki uygulama katmanindan gonderilen bilgilerin bir baska sistemin
uygulama katmani tarafindan okunabilmesini saglar. Bu katmanda gelen paketler bilgi haline
dontistirilir. Bilginin karakter set ¢evrimi veya degistirilmesi, sifreleme vs. gorevlerini bu
katman Ustlenir. Bu katmanda tanimlanan bazi standartlar ise sunlardir; PICT, TIFF, JPEG,
MIDI, MPEG.

Sunum katmani giiniimiizde ¢ogunlukla ag ile ilgili degil, programlarla ilgili hale gelmistir.
Ornegin eger iki tarafta da .gif formatin1 acabilen bir resim gosterici kullaniliyorsa, bir
makinenin digeri ilizerindeki bir .gif dosyayir agmasi esnasinda sunum katmanina bir is
diismemektedir. Dosya istekte bulunan sisteme iletilip dosyay1 agacak uygulama tarafindan

formati belirlenip agma islemi gergeklestirilmektedir.

2.1.1.3 Oturum Katmam

Bu katman yardimi ile farkli bilgisayarlardaki kullanicilar arasinda oturumlar kurulmasi
saglanir. Bu islem oturumlarin kurulmasmni, ydnetilmesini ve bitirilmesini igerir. Iletisimin
kopmasi durumunda oturumun devam etmesi i¢in es zamanlama (synchronization) bilgileri
tutulur. Oturumlara farkli kalitede servisler de sunabilir. Bu katmanda calisan protokollere
ornek olarak NFS (Network File System), SQL (Structured Query Language), RPC (Remote
Procedure Call), ASP (Apple Talk Session Protocol)) DNA SCP (Digital Network

Architecture Session Control Protocol) ve X Window verilebilir.

2.1.1.4 Tasima Katmam

Ag lizerinde taginan bilginin gilivenilirliginden sorumludur. Akis ve hata kontroliinii saglar.
Veri siralamasi yapar. Tekrar iletimi saglar. TCP ve UDP bu katmanda calisan protokollere
ornektir. TCP (Transmission Control Protocol) gibi bazi tasima katmanlari ag {izerindeki

karmasikligi ¢6zmek i¢in bir mekanizmaya sahiptir. TCP yeniden iletim zamanlayicisini
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ayarlar. Mesela bir ag tizerinde tikaniklik oldugu zaman TCP bu ag trafigini azaltir ve tekrar

normal hale geldiginde veriyi gonderir.

Tasima katmani alt katmanlar (Transport Set) ve iist katmanlar (Application Set) arasinda
gecit gorevini goriir. Alt katmanlar verinin ne olduguna bakmandan kars1 tarafa yollama isini
yaparken iist katmanlarda kullanilan donanim ile ilgilenmeden verinin kendisi ile

ugrasabilirler.

2.1.1.5 Ag Katmam

Bu katman, veri paketlerinin ag adreslerini kullanarak bu paketleri uygun aglara yonlendirme
isini yapar. Yonlendiriciler bu katmanda tanimlidirlar. Bu katmanda iletilen veri bloklari
paket olarak adlandirilir. Bu katmanda tanimlanan protokollere 6rnek olarak I[P ve IPX
verilebilir. Bu katmandaki ydnlendirme islemleri ise yonlendirme protokolleri kullanilarak
gerceklestirilir. Yonlendirme protokollerine 6rnek olarak RIP, IGRP, OSPF ve EIGRP
verilebilir. Burada dikkat edilmesi gereken énemli bir nokta da yénlendirme protokolleri ile
yonlendirilebilir protokollerin farkli seyler oldugudur. Bu katmanda kullanilan yonlendirme
protokollerinin gdrevi, yonlendirilecek paketin hedef’e ulagabilmesi igin ge¢mesi gereken
yolun hangisinin en uygun oldugunu belirlemektir. Yonlendirme islemi yukarida
bahsettigimiz ydnlendirme protokollerini kullanarak dinamik bir sekilde yapilabilecegi gibi,
yonlendiricilerin {izerinde bulunan yonlendirme tablolarina sabit olarak kayit girilerek de

paketlerin yonlendirilmesi gergeklestirilebilir.

2.1.1.6 Veri Baglanti Katmam

Bu katman fiziksel katmana giivenilir tasimay1 saglar. Baglanti katmani1 kendi adresleme
semasina sahiptir. Bu adresleme semasi fiziksel baglanti ve veri baglanti katmani adres tabanli

gercevelerin tasinmasi ile ilgilidir.

Bu katmanda veri paketlerine hata kontrol bitleri eklenerek gergeve halinde fiziksel katmana
iletilir. Ayrica iletilen ¢ergevenin dogru mu yoksa yanlis m iletildigini kontrol eder, eger
cerceve hatali iletilmigse ¢ercevenin yeniden gonderilmesini saglamak da bu katmanin
sorumlulugundadir. Bu katmanda, iletilen c¢ercevenin hatali olup olmadigini anlamak icin
CRC ( Cyclic Redundancy Check) yontemi kullanilir. Anahtarlayicilar ve kopriiler bu
katmanda tanimlidirlar. Bu katmanda ¢alisan protokollere 6rnek olarak HDLC, PPP, ATM ve

“Frame Relay” gosterilebilir.
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2.1.1.7 Fiziksel Katman

Verilerin fiziksel olarak gonderilmesi ve alinmasindan sorumlu katmandir. Hub’lar fiziksel
katmanda tanimlidirlar. Bu katmanda tanimlanan standartlar tasinan verinin igerigiyle
ilgilenmezler. Daha cok isaretin sekli, fiziksel katmanda kullanilacak baglanti noktas1 tiiri,
kablo tiirii gibi elektriksel ve mekanik ozelliklerle ilgilenir. Ornegin V.24, V.35, RJ45, RS-

422 A standartlan fiziksel katmanda tanimlidirlar.

OSI referans modeli bir ag uygulamasi degildir. OSI sadece her katmanin gorevini tiim
detaylar1 ile tanimlar. Bu modeli bir gemi ya da bina projesine benzetebiliriz. Nasil gemi
planin1 alip farkli firmalar gemi yapabilirse OSI modeli de boyledir. Nasil ayni gemi
planindan iki farkli firma gemi irettig¢inde Omegin kullanilan ¢iviler farkli yerlere

cakilabilirse, OSI modeli de iiriin gergeklestiren firmadan firmaya farklilik gosterebilir.

2.1.2 TCP/IP Modeli

Bir bagka referans modeli de TCP/IP’dir. Bu modelin temelini ABD Savunma Bakanligi Ileri
Proje Arastirmalar1 Ajanst (DARPA) tarafindan desteklenerek gelistirilen ARPANET
olusturur. ARPANETte amag heterojen (telli, telsiz) alt aglarin olusturdugu bir ortamda
kesintisiz bir baglant1 olusturmakti. Onem verilen bir diger nokta ise bazi hatlarin kopmas1 ya
da diiglimlerin bozulmasi sonrasinda bile alternatif yollarin bulunarak baglantilarin
yasatilmasini saglamakti. TCP/IP referans modelinin yapisi1 (Postel, J. 1980a) ve voip

protokolleri ile iligkisi Sekil 2-2 TCP-IP referans modelinin yapisinda verilmistir.
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TCP/IP VoIP
Davanak Modeli Protokol Kiimesi
Ses Uygulamalar
Uygulama Katman Ses Kodlayicilan
(Application Laver) G.711: G.723.1 G.726:
G727 G728 GT29A
Gercek Zaman Protokolu
Tasima Katman: (RTE)
(Transport Layer) Kullanici: Datagram Protokolu
(UDP)
Internet Katman Internet Protokolu (IP)
(Internet Laver)
Aga Ensim Katmam IEEE 8023
iNetwork Access Layer)
Fiziksel Katmam EEE 802 3

(Physical Layver)

Sekil 2-2 TCP-IP referans modelinin yapis1

Fiziksel katman sayisal haberlesmeyi 1’lerin ve 0’larin voltaj referanslari ile ifade edildigi
anlatmaktadir. Aga erisim katmani 10mb/s, 100mb/s, 1000mb/s hizindaki degisik ag araytiiz
aygitlarini tanimlamaktadir. Internet katmani bir paket yapisi ve IP (Internet Protocol) adi
verilen protokol tanimlamaktadir. Paketlerin olusturulmasi, yonlendirilmesi, ortamdaki
tikanikliklarin giderilmesi bu protokoliin gérevindedir.

Internet katmaninin iizerinde ulasim katmani calisir. Ulasim katmaninda kullanilmak iizere iki
adet uctan-uca protokol tanimlanmistir. Bu protokoller: RFC 761 ile tanimlanan TCP
(Transmission Control Protocol) (Postel J. 1980a) ve RFC 768 ile tanimlanan UDP’dir
(User Datagram Protocol) (Postel j. 1980b). TCP/IP referans modelinde de uygulama katmani
tamimlanmistir. Bu katman OSI referans modelinde oldugu gibi, aga erismek i¢in gerekli
uygulama protokollerini igerir. OSI ve TCP/IP referans modelleri sekil 2-3 deki gibi

karsilagtirilabilir:
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Uygulama Uygulama

Sunum ~—, Bumodelde mevcut degil

Oturum /

Ulasim Ulasim

Ag Internet

Veri Diigiimden-Aga
Fiziksel

Sekil 2-3 OSI ve TCP-IP modellerinin karsilastirilmasi

Sekil 2-3’te de goriildigi gibi TCP/IP referans modeli sunus ve oturum katmanlarina sahip
degildir. OSI referans modelindeki veri bagi katmani ve fiziksel katmanin islevleri TCP/IP
referans modelinde diiglimden-aga katmaninda gerceklenmistir. TCP/IP modeli ilk

onerildiginde iginde yer alan protokoller ve aglar sekil 2-4 de gosterilmistir.

FTP
RLOGIN TELMET
Uya SWTE DOWA [TETE
TCP UDF
Taguna
" . IF ICIVIP
T onlendinme
IEEE 202 2/ L&PRSHDLC
Fizikzel Ethemet, 225, Token-Ring, Dial-up, vs.

Sekil 2-4 ilk TCP modeli

2.1.3 Internet Protokolii (IP ) Adresleme

Internette baglanan her bilgisayara bir IP adresi atanmaktadir diger bilgisayarlar bu
bilgisayara bu adres ile ulagsmaktadir. Yani iki farkli cihaz ayn yerel agda olmasa dahi, IP

adresi birbirleri ile iletisim kurabilmelerine olanak saglamaktadir. IP adreslemesini anlamak
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onemlidir. Ciinkii IP altyapisinin {izerinde aygitlarin nasil etkin bir sekilde iletisime gectigini
anlamak i¢in ag yapisinin nasil olusturuldugunu kavramak gerekir. Bu iletisimde ¢ok fazla

protokol mevcuttur ve her biri farkli adresleme semasina sahiptir.

Ag katmanli adresleme normal olarak hiyerarsiktir. OSI referans modelinin 3. katmaninda
bulunur. Bu katman da, benzer mantiksal adreslemeye sahip bilgisayar gruplarini olusturur.
Yonlendiriciler trafigi, 3. katman veya ag katmani adresi tabanl yonlendirir. IP adresleme
RFC 791 de (Postel, J 1980a) asagida goriilen bes ag sinifin1 seklinde agiklanmistir :
A Sinif1 (Class A) aglari, bir kag tane genis ag i¢in kullanilir. Ciinkii bunlar, yalnizca 7
biti ag adres alan1 olarak kullanir.
B Simifi (Class B) aglari, 14 biti ag adres alani, 16 biti de host adres alan1 olarak kullanir.
C Smufi (Class C) aglar, 21 biti ag adres alan1 olarak kullanirken sadece 8§ biti host adres
alan1 olarak kullanir. Bununla birlikte her bir agdaki host sayisi belirli bir limite sahiptir.
D Smifi (Class D) adresleri RFC 1112 igerisinde resmi olarak tanimlanmis c¢oga
gonderimli gruplar i¢in ayrilmistir.
E Smifi (Class E) adresleri IP tarafindan tanimlanmistir. Fakat gelecekteki kullanim igin
ayrilmistir.
Her adres sinifi 6zel bir bit dizisi ile baslar. Adreslerin dagitilmast ICANN (Internet
Corporation for Assigned Names and Numbers) tarafindan organize edilir. Her iilkede
ICANN’ye bagh olarak c¢alisan yerel birimler vardir. Aym1 zamanda IP aglarin1 “Alt ag
(subnet)”olarak adlandirilan daha kiigiikk parcalara bdlebiliriz. Alt aglar yonetimi igin daha

fazla esneklik saglar. IP adresleri turleri Sekil 2-5 A,B,C adres smifi formatlarinda

gosterilmistir.

bitno [0 E |16 [24 31| IP adresi (32 bit)

Simf
1.0.0.0

A |0 Ag Diigiim 127.255.255.255
arasi
28.0.0.0

B |10 Ag Diigiim 101.255.255.255
arasi
192.0.0.0

c 110 Ag Diigiim 223.255.255.255
arasi
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224.0.0.0

D 1110 Coga Gonderim Adreslert 239.255.255.255
arast
240.0.0.0

E 11110 Gelecekteki Uygulamalar Iein Ayrilmis Adresler 247.255.255.255
arasi

Sekil 2-5 A,B,C adres siifi formatlari

Bazi IP adreslerinin 6zel anlami vardir. 0.0.0.0 adresi bazi sistemlerin 6n yiiklemesi (boot)
sirasinda kullanilir. Ag adresi olarak 0 verilen IP adresleri iginde bulunulan IP agini ifade
etmektedir. 255.255.255.255 IP adresi i¢inde bulunulan aga genis yayim (broadcast) igin
kullanilir. Bir ag adresi belirttikten sonra adresin kalan kismi 1’lerle doldurulursa, bu da
belirtilen ag adresine yayini ifade eder. 127 dneki ile baglayan tiim adresler dongii sinamasi
(loopback test) i¢in kullanilir. Bu adrese gonderilen paketler aga ¢ikarilmaz. Yerel olarak

islenir ve agdan gelmis bir paket gibi davranilir.

2.1.4 Yonlendirme Protokolleri

Yonlendirme protokolii, veri tasiyan bir paketlerin dogru adreslere iletilmesini saglamakla
gorevlidir. 1P paketleri yonlendirilirken atlamali-yonlendirme (hop-by-hop routing) teknigi
kullanilir. Bir yonlendirici aldigi paketin varig adreslerine bakar, kendi yonlendirme
tablolarindaki maskeleri kullanarak varilmak istenen ag adresine en ¢ok benzeyen tablo
adresini bulur ve paketin aktarilacagi ag arayiizii bilgisine erisir. Paket, yonlendiricinin bagl
bulundugu aglardan biri tizerindeki ag ara yiliziine gonderilmisse, dogrudan o ara yiiziin
adresine gonderilir. Aksi halde gitmesi gereken yondeki diigiim ya da anahtarlama

noktasindan bir sonraki yonlendiriciye ulagmasi i¢in aktarilir.

IP aglarinda ¢esitli yonlendirme protokolleri kullanilir. Giiniimiizde iki ana tip yonlendirme
protokolii yayginlik kazanmistir. Bunlar; mesafe-vektor yonlendirmesi ve baglanti-durum

yonlendirmesidir.

Basit bir sekilde agiklarsak; mesafe-vektdr yonlendirmesi, kag tane yonlendiriciden gegildigi
ile ilgilenir. Baglanti-durum yonlendirmesi ise, temel olarak yonlendiricinin destekledigi ara
yiizlerin durumuyla ilgilidir. Bu iki yonlendirme protokolii i¢ ve dis ydnlendirme

protokolleridir.

I¢ yonlendirme protokolleri, genellikle tek bir ydnetimsel izin altinda y®nlendiricilerin
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giincellenmesi i¢in kullanilir.

Dis yonlendirme protokolleri, farkli otonom sistemlerin igerisindeki aglarin, yonlendirme
giincellemelerini alarak olusturur. Dig ydnlendirme protokollerinin en iyi 6rnegi, internet

tizerinde kullanilan BGP’dir.

2.1.4.1 Mesafe-Vektor Yonlendirmesi

Yonlendiricilerin en iyi yonlendirmeyi secebilmesi igin kullanilan bir algoritmadir. Bu
algoritma en az bir tane yonlendiriciyi, hedefe gidilebilecek en iyi yolu belirlemek icin
kullanir. RIP, IGRP, EIGRP birer mesafe-vektdr yonlendirme protokoliddr.

2.1.4.2 Baglanti-Durum Yodnlendirmesi

Bunun mesafe-vektér yonlendirmesinden farki, sadece bir arayiiz degisikligi oldugu zaman
yonlendirme giincellemesi yapar. Bunun anlami; bir arayiiz olustugunda veya kayboldugunda
trafik ve bant genisligi degisir. OSPF, EIGRP, BGP, IS-IS ve NLSP birer baglanti-durum

yonlendirme protokoludur.

2.1.5 1P Paket Yapisi:

IP paketlerine datagram da denmektedir. IP paketlerini 32 bitlik satirlar (words) halinde
diistintilebilir. Paketteki baz1 alanlarin igerigi agiktir. Digerleri i¢in bu bdliimde kisa agiklama
asagida yapilmistir. IPv4 paket baslik yapis1 Sekil 2.6 da, IPv6 paket baslik yapisi ise Sekil

2.7 de gosterilmistir.

Baslik uzunlugu satir cinsinden verilir. En kisa baglik bes satir uzunlugundadir.

Servis tipi paketin servis sinifini belirtir.

Toplam Uzunluk baslik ve verinin toplam uzunlugunu byte cinsinden verir.

Tanitic1 parcalanmig IP datagramlarmin birlestirilmesinde yardimci olur. DF (Don’t
Fragment) biti datagramin par¢alanmamasi gerektigini gosterir. MF (More fragments) biti
arkadan ayni datagrama ait bagka bir parca gelip gelmedigini gosterir. Son par¢a disindaki
tim pargalarda 1 degerine sahiptir. Par¢a numarasi (bazen par¢a kayikligi olarak da
adlandirilir) ilgili par¢anin biitiindeki yerini gosterir.

Yasam Siiresi (TTL) alanindaki deger her atlamada bir azaltilir. Deger sifira eristiginde
paket hala varis diiglimiine ulasmadiysa yok edilir.

Protokol alani hangi ulagim protokoliiniin kullanildigin1 gosterir.

Baslik Sinamasi bagliktaki hatalar1 fark etmek i¢in kullanilir. Hatali bir basliga sahip olan
paket yok edilir.

Secenekler alani protokoliin daha sonraki siiriimlerine kolaylik tanimak i¢in tasarlanmistir.
Surim 4 icin planlanan segenekler guvenlik, kaynak yonlendirme, yolun kaydedilmesi,
zaman bilgilerinin tutulmas: icindir. ilgili bilgiler gerektiginde segenekler bolimiine



eklenir.

Sirdm Baglk Servis Turd Toplam Uzunluk
(Versiyon) boyu (HL) (Type of service) [Total Length)
Tanitic Bayraklar Parga No
| (Identification) [Flags) (Fragment Offset)
Yagam siiresi Baglhk Sinamasi
Protokol
(Time to live) {(Header Checksum)

Kaynak Adres

18RO +02

(Source Address)

Hedef Adres
(Destination Address)
Secenekler Bosgluk Doldurma
(Options) [Padding)

Sekil 2-6 IPv4 Paket baglik yapisi

Internet kullanic1 sayisindaki asir1 artis IP adresi yetersizliginin ortaya ¢ikmasmna neden
olmaktadir. Giintimiizde kullanilmakta olan IPv4 sistemi, internet omurgasina bagli ag
trafigini siniflandirmak i¢in bir adres hiyerarsisi kullanmaktadir. IP adreslerinin tiikenmesiyle
IP V.6 gelistirilmistir. IPv6’da paket yapis1 IPv4’e gore degistirilmistir. IPv4’de baslik paketi
yapisinda kullanilan bazi bélgeler IPv6 da bulunmamaktadir. IP paketi temel-baglik yapisinda
sadelesme goze carpmakla birlikte, IPv6’nin esas getirileri baslik paketinin arkasina zincir

gibi baglanmak sureti ile eklenebilen ek-baslik yapisi incelendiginde goriilmektedir.

Sdrim Trafik sinifi Akig Etiketi
Yiik Uzunlugu Sonraki Baghk Sigrama Siniri
(Payload Length) (Next Header) (Hop Limit)

BP0 OF —>

Kaynak Adres

(Source Address)
Hedef Adres
(Destination Address)

Sekil 2-7 IPv6 paket baslik yapisi

IPv6 , IPv4 diin sunamadig1 asagidaki olanaklar saglamaktadir:

128-bit adresleme ile daha genis adres alan1 32 —bit adresleme kullanana versiyon 4 e gére
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cok daha fazla adresleme kapasitesine sahiptir.

Esneklik, otomatik adresleme, otomatik konfigiirasyon, tak ¢alistir 6zellikleri versiyon 4
de oldukga gergeklestirilmektedir. Ornek olarak IPSec uygulamasi gosterilebilir.

Ugtan uca uygulama destegi, glivenlik

Internet mobil uygulamalari igin uygun altyap1

Gelecegin mimarisi =Yeni internet Protokolii

Daha basit IP baglig1 ile verimli ve yiiksek performansli Yonlendirme

IPv6’nin yayginlasas: ile NAT gibi ip adres c¢oklamak i¢in kullanilan protokollerin rafa
kaldirilacagi 6ngdrillmektedir. Bunun sonucu olarak daha hizli iletisim ve ugtan uca giivenlik

saglanmasi 6n goriilmektedir.



28

3. INTERNET PROTOKOLU UZERINDEN SES iLETIMINDE(VOIP) TEMEL
KAVRAMLAR

Internet veya genis alan aglar iizerinden ses iletiminde elde edilen sesin kalitesi 2 bilesene
baghdir. Bunlar ses sikistirmasi ig¢in segilen algoritma ve sesin tasindigi ag ortaminin
sagladig1 servis kalitesi (QoS) oOzellikleridir. Her ireticinin kendi iriinliniin en iyi ses
kalitesini verdigini sdyledigi bir ortamda, iireticilerin ses kalitesini karsilagtirmak i¢in objektif
bir Ol¢iit belirlenmesi zorunlu hale gelmisti. Bunun sonucunda ortaya ¢ikan ortalama fikir
skoru (MOS, Mean Opinion Score) degerlendirmesi ses kalitesini 6lgmek i¢in kabul géren bir
yontem olmustur. Bu degerlendirmede ¢ok sayida kisinin sesi dinleyerek verdigi puanlar ile
olusturulmaktadir. Normal telefon konusmasi (MOS degeri 4.1) referans alinarak ses kalitesi

derecelendirilmektedir

3.1 Servis Kalitesi (QoS)

VoIP uygulamalarinda ger¢ek zamanl veri akisina ihtiya¢ duyulmaktadir. Etkilesimli ses ve
veri degisimi icin veri transferini gercek zamanli olmasi biiyiilk 6nem tasimaktadir. Gergek
zamanli iletisim teknik olarak miimkiin olmamakla birlikte insan kulaginin ve goziiniin
algilayamayacagi gecikmeler gercek zamanli olarak kabul edilmektedir. Haberlesmeyi

hizlandirmak i¢in VOIP aglarinda yapilabilecek birkag iyilestirme bulunmaktadir:

TCP yerine UDP yi tercih etmek :TCP/IP paketlerin gercek zamanli iletilmesinden ziyade
hatasiz iletilmesine ¢alisir. Bu nedenle daha az giivenli olan ama daha hizli olan UDP
protokolu ses ve gorinti iletiminde tercih edilmektedir. TCP gibi glvenli ve oturum
odakli bir protokol, ug¢ istasyonlar arasinda sinyallesme kanallarini tagimak igin
kullanilabilir. UDP iizerinde yapilanmis olan RTP, sesin ger¢ek zamanli iletimi igin
kullanilir. Bunun sebebi de gesitli dogrulama mesajlarmi gondermedigi i¢in TCP den
daha hizli bir iletim saglamasidir.

Ses paket 6nceliginin arttirilmasi: IP protokoliindeki paket dnceligini belirten TOS biti bir
ile bes arasinda bir degere ayarlanarak ag yonlendiricileri tizerinde daha 6ncelikli olarak
yonlendirilmeleri saglanabilmektedir. Yiiksek deger, diisiik 6nem anlamina gelir. Ve ¢ok
diisiik bir deger ise bize daha ¢ok ger¢ek zamanli akis saglar.

Parcalama : FTP protokoliinde oldugu gibi uzun paket boyutlarina sahip veriler daha
kiicik boyutlu paketlere ayirarak yollanmalidir. Bu durumda yonlendiriciler paket
iletilene kadar blok edilmez. Ses paketleri gibi ger¢cek zamanli paketler aradaki
bosluklardan akabilme firsati bulmaktadir. Buda ses kalitesinde oldukc¢a belirgin bir etki
yaratmaktadir.

Veri boyutunu kiiclik tutmak: Ayni bilgiyi daha kiigiik veri birimler ile tasimak kullanilan
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ag1 daha az mesgul edecegi i¢in ag yogunluguna baglh olan gecikmeler azalacak buna
baglh olarak da servis kalitesi daha fazla olacaktir. Bunu saglamak ic¢in veri sikigtirma
yontemlerine ihtiya¢ duyulmaktadir.

3.2 Veri Sikistirma

Ses sikigtirmasi i¢in kullanilan algoritma elde edilecek sesin kalitesini belirleyen etkenlerden
birisidir. Sesin sayisal olarak iletilmesi ilk olarak, G.711 PCM algoritmasi ile saglaniyordu.
Bu yontem sesi sikistirmadan 64Kbps ile iletilmektedir. Halen bir¢cok telefon operatorii,
normal telefon konusmalarini iletmek i¢in bu yontemi kullanmaktadir. Bu nedenle G.711’in
MOS degeri 4.1 ses kalitesi igin referans olarak kabul edilmektedir. Bu ses kalitesi telefon
kalitesi (toll quality) olarak isimlendirilmektedir. Sesi sikistirmak icin ilk olarak kullanilan
G.726 ADPCM ve G.728 LD-CELP algoritmalari gerekli bant genisligine paralel olarak ses
kalitesini de diistirmektedir. Daha sonralari, sesi sikistirmak i¢in kullanilan DSP
teknolojisindeki gelismeler ile insan sesinin Ozelliklerine gore sikistirma yapilmaya
baslanmistir .Bu sayede ses kalitesini diisiirmeden ¢ok diisiik bant genislikleri ile sesi iletme
imkani ortaya ¢ikmigtir. Ornegin G.725.1 MP-MLQ algoritmasi, G.726 ADPCM’ e gore 5 kat
daha fazla sikistirma saglarken, ayni zamanda daha iyi bir ses kalitesi sunmaktadir.
Gilintimiizde VolIP hem diisiik bant genisligi, hem de yiiksek ses kalitesi saglamasi yaygin
olarak tercih edilme sebeplerini basinda gelmektedir. Bu c¢ergevede G.729 ve G.723.1
algoritmalart siklikla kullanilmaktadir. Ancak her zaman en diisiik bant genigligi saglayan
algoritma en ideal segenegi olusturmamaktadir. Kullanilacak algoritma secilirken, istenen ses
kalitesi, mevcut bant genisligi, DSP 6zellikleri, izin verilen gecikme siiresi, paket boyutu,

saniyedeki paket sayis1 gibi bir ¢ok faktoriin géz dniinde bulundurulmasi gerekmektedir.

Ses paketlerinin olusturulabilmesi i¢in Oncelikle analog ses sinyalinin sayisallagtirilmasi
gereklidir. Bu olay analog-sayisal donitistiiriiciiler sayesinde kolaylikla yapilabilmektedir ve
bunun icin kullanilacak en basit donanimlar bilgisayarlardaki ses kartlaridir. Bu islem darbe

kod modiilasyonu (PCM) diye anilir.
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UYGULAMA SUNUCUST

SIP /H 323 MGCP /MECAGO SIP /H 323 MGCP /MECAGO

EKURULUM MESAJLASMASI
1} Arama 1stegmm belutilmes:

2)Aranan kigmi ag yernm
belirlenmesi

3)Uyartlma

4)Cevaplama

SES KODLAMA ILETIM KODGOZME

5)Analog sayisal doniigiim 8)Alman paketlerin kod giziuni
G)Sikagtuna 9)A¢ma
Tpaketlerm hedefe gonderilmesi 10)sayizal Analog doniigiim

Sekil 3-1 VoIP Blok diyagrami

Bu islem 6rnekleme, kuantalama ve kodlama asamalarindan olusur. PCM isaretler daha sonra
ITU-T’nin G764 tavsiyesine uygun olarak paketlenir ve kanaldan kodlanarak karsi tarafa

iletilirler.

3.2.1 Analogdan Sayisala Doniistiirme

Bu islem donamim ile gergeklestirilir, genellikle ses kartlar {lizerindeki ADC’ler ile
yapilmaktadir.  Giinlimiizde biitiin ses kartlar1 16 bit — 22050 Hz doniisiime destek
vermektedir (Ornekleme igin Nyquist kuralina gére 44100 Hz’e ihtiyag duyulur). Gerekli bant
genisligi ise : 2 Byte * 44100 (sn. ‘deki Ornekleme) = 88200 byte/sn, stereo i¢inl76.4
Kbyte/sn. VolP’de ses yollamak i¢in 176 Kbyte gibi bir bant genisligine ihtiyacimiz olmaz.
Sonraki boliimlerde gérecegimiz kodlama segenekleri ile bunu diisiirmekteyiz.

PCM, Pulse Code Modulation, ITU-T G.711 Ses bant genisligi 4 KHz, ornekleme bant

genisligi 8 KHz (Nyquits’e gore) Her drnekleme 8 bit’tir (Bu 256 ayr1 deger demek).

Net hiz : 8000 Hz * 8 bit = 64 kbit/sn, yani tipik sayisal telefon hattidir. Gergcek

uygulamalarda Kuzey Amerika icin mu-law ve Avrupa icin a-law tlrleri olan ve
logaritmik olarak 12 yada 13 bit analog sinyallesme kullanilir.
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ADPCM, Adaptive differential PCM, ITU-T G.726 32 Kbps gerektiren ses paketi ile
gercek paket arasindaki fark: ¢eviren sikistirma teknigidir.

LD-CELP, ITU-T G.728

CS-ACELP, ITU-T G.729 ve G.729a

MP-MLQ, ITU-T G.723.1, 6.3Kbps, Ger¢ek Zamanl Konumsa

ACELP, ITU-T G.723.1, 5.3Kbps, Gergek Zamanli Konumsa

LPC-10, 2.5 Kbps!!

Son olarak siralanan protokoller olduk¢a 6nemli olup, diisiik bant genisligi kullanimin1 garanti

etmektedirler. Ozellikle G.723.1 ¢ok yiiksek bir MOS degerine sahiptir.

3.3 Ses Tasimada Karsilasilan Problemler

Ses tasimada karsilasilan problemleri su bagliklar altinda inceleyebiliriz:

3.3.1 Gecikme

Glinlimiiziin telefon aglarinda, ii¢ tip gecikme goriilmektedir. Propagasyon gecikme, Seri
gecikme ve Isleme gecikme. Seri gecikmenin gercekte etkisi 1 bit veya 1 byte oldugu igin

gecikmeye etkisi minimaldir.

3.3.1.1 Yaymm Gecikme (Propagation Delay)

Propagasyon gecikmesine bakir tellerde elektronlarin, fiber tabanli aglar igerisinde ise 15181n
hiz1 sebep olur. Insan kulagi bu gecikmeyi fark edemez. Propagasyon gecikme, isleme

gecikme ile birlestiginde belirgin bir soruna sebep olur.

3.3.1.2 isleme Gecikme (Handling Delay)

Isleme gecikmesine ise gercek paketleme, sikistirma ve paket anahtarlama gibi farkli nedenler
sebep olmaktadir. Aygitlarin ag icerisinde bilgileri yonlendirmesi sirasinda olusur. Isleme
gecikmeleri geleneksel telefon aglarinda etkilidir. Bu gecikmeler, paketlenmis ortamlar igin

daha genis bir konudur.

3.3.1.3 Kuyruklama Gecikme (Queuing Delay)

Paket temelli aglarda gecikmeler farkli nedenlerden dolayr daha fazladir. Bunlardan ikisi;

gercek paketlerin kuyruga konmasi i¢in gerekli zaman ve kuyruk gecikmeleridir.

Paketler kuyrukta tutulur ¢ilinkii ¢ikis ara biriminde yogunluk vardir. Buna kuyruk gecikmesi

neden olur. Kuyruk gecikmesi belli bir zamanda , ara birimin tutabileceginden daha fazla
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paketin gonderilmesi ile olusur. Kuyruk gecikmesi yalnizca ugtan uca gecikme bilesenidir.

3.3.2 Sarkma (Jitter)

Bir ses iletim ortaminda bir paket gonderildigi zaman kullanici, diizenli bir zaman araliginda
ses paketlerinin giivenilir bir sekilde iletimini bekler. Bu iletim sirasinda butiin gecikmelerin
toplam1 ses paketlerinin paket ag1 icerisinde gecikmesine ve alici istasyonun ayni anda
alamamasina neden olur. Bu zaman araliklar1 diizenli oldugunda bu gecikmenin algilanmasi
cogu zaman zordur. Bu diizenli gecikme zaman araliklarindaki diizensizlesme sarkma(jitter)
problemine neden olmaktadir. Sarkma arttiginda kanalda patlama ve kesinti seklinde rahatsiz
edici parazitler hissedilmektedir. Eger veri ag1 iyi dizayn edilirse jitter biiyiik bir problem

olusturmaz.

Jitter ve toplam gecikme siiresi aymi sey degildir. Bir ag igerisinde jitter ¢ok fazla olursa o ag

icerisindeki toplam gecikme siiresi degiskendir.

Alan «——
-««—— Gonderen /

Gonderilen

A B c
8 ~— .
: Alinan
A B _
D, D,=D, | Ds3#D, - %
< S >

Sekil 3-2 Jitter (Sarkma)

3.3.3 Kayiplar

Diger haberlesme yontemlerinde goriilen gesitli kayip tirleri VolP’de de gorilmektedir:
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3.3.3.1 Modiilasyon Kayiplari

Analog iletigsim, insan iletisimi i¢in ideal olmasina ragmen hat giiriiltiisiinii 6nleme konusunda
pek saglikli degildir. Onceleri telefon aglarinda , analog iletimde sinyalleri giiclendirmek i¢in
amplifikatorler kullanilirdi. Ancak bu ayni zamanda hat giiriiltiisiiniin de gliglenmesine yol

acmaktaydi. Bu da siklikla baglantinin kullanilamaz hale gelmesine neden olmaktaydi.

Hat giiriiltiisiinii ayristirmak 1 ve 0 bitlerden olusan sayisal 6rneklerde daha kolay olmaktadir.
Analog sinyaller sayisal hale doniistliriildigli zaman hat giiriiltiisii etkilerinden arinmig bir

haberlesmeye imkan saglanmaktadir.

Birinci kisimda anlatilan isaretin sayisallagtirilmasi sirasinda  degerler gelen isaret
filtrelenmektedir. Insan sesi 20 kHz bandina kadar ¢ikabilmekteyken sadece 4 kHz bandina
kadar olan frekanslar modiilasyona tabi tutulur. Bu kisim ses de tasinan bilgini yaklasik %80
ini tagimaktadir. Bu filtreleme ses verisinde kayba neden olur. Bundan sonra gelen 6rnekleme
yi takiben kuantalama kisminda ayrik analog isaretler sayisallastirilirken asagi yuvarlama
yukar1 yuvarlama ve en yakima yuvarlama yontemleri ile sayisal degerlere

yuvarlanmaktadirlar. Bu yuvarlamalar modiilasyon kayiplarinin dogmasina neden olmaktadir.

3.3.3.2 Sikistirma Kayiplari

64 Kbps PCM kodlamada iki temel yontem ortak kullanilmaktadir. Bunlar ; m-law ve a-law
kodlamalaridir. Bunlarin 8 bitlik PCM kalitesini 12-13 bitlik kaliteye ¢ikarmalarindaki
basarilar1 ve kullandiklar1 mantiksal sikistirma metotlar1 ¢cok benzerdir. Uzak mesafe ¢agrisi
yapildigi zaman m-law ile a-law kodlama yontemini kullanan farkli kullanicilar arasinda

iletisim yapilabilmesinden m-law kodlamasina sahip iilke sorumludur.

Siklikla kullanilan diger bir sikistirma metodu da ADPCM’dir (Adaptive Differential Pulse
Code Modulation). PCM den farkli olarak 4 bitlik konusma genisligini direkt olarak

kodlanamayisidir.

CELP , MP-MLQ, PCM ve ADPCM kodlama semalarin1 standardize eden ITU-T bu islem
icin kendisine ait G-serilerini dnermektedir. Telefon ve ses paketleri icin en populer ses
kodlama standartlar1 sunlardir ;

G.711

G.726

G.728
G.729
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G.723.1

G711 kodlayic ailesi digindaki diger kodlayicilar kayipl kodlayicilardir. Kodlanan ve kodu
¢Oziilmiis veri arasinda farkliliklar bulunmaktadir. Bu farkhiliklar kodlama kayiplar1 olarak

adlandirilmaktadir.

3.3.3.3 Paket Kayiplari

Paket kayiplar1 veri aglarinda siklikla karsilasilan ve kimi belirli dl¢iiler dahilinde oldugunda
kabul edilebilir kayiplardir. Cogu veri protokolii ger¢ekte paket kayiplari ortadan kaldirma
icin yeniden goénderme metodunu kullanir.Dosya transferi gibi uygulamalarda bir paketin
kayb1 bile dosyayi kullanilmaz hale getirmektedir. Bu nedenle kayip paketlerin yeniden
gonderilmesi gerekmektedir fakat ses verisi iletimi i¢in yeniden gonderme bir ¢oziim degildir.

Bunun sebebi ses verilerinin ger¢cek zamanl olarak iletilmesi gerekmektedir.

Veri aglar tizerinde kritik bir trafik olustugunda ag igerisinde paket kaylar1 artacaktir. Paket
kayip oranini diisiik tutmak ses kalitesi acisindan ses verisi tagiyan aglar igin oldukca

onemlidir.

3.3.4 Yanki

Telefonla konusurken ayni anda kendi sesini duymasi , kullanic1 i¢in bir rahathik saglarken ,
Kullanicin kendi sesini birka¢ saniye sonra duymast oldukg¢a rahatsiz edici olmaktadir.
Yankinin temel sebebi kullanicinin sesinin karsi taraftaki telefon cihazi tarafindan tekrar
kullaniciya geri gonderilmesidir. Giinliik hayatta kullandigimiz telefon cihazlarinin hoparlér
birimini kulagimiz ile kapattigimiz i¢in bu durumla pek karsilasilmaz. Fakat konferans
telefonlar1 yada bilgisayarimizdan kulaklik ve mikrofon takimi kullanmadan yaptigimiz
aramalarda bu durum haberlesmeyi imkansiz kilacak derecede rahatsiz edici olabilir.
Ureticiler bu soruna care bulmak igin yanki giderici (echo cancellation) algoritmalari

gelistirmislerdir.
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Merkez Ofis
Alis yoni
I ; I iki telli yerel gevrim -«
- > [
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Fux & Tx doniistiiricii |

»>
Gonderi yonu

Sekil 3-2 Yankinin olusumu

3.4 Ses Aktivite Tespiti (Voice Activity Detection)

Normal sesli iletisimde bir taraf konusurken diger taraf dinlemektedir. Bundan kaynaklanan

sebeplerden dolay1 konusma sirasinda kullanilan bant genisliginin yaklasik yarist etkin bir

sekilde kullanilamamaktadir. Hatta iyi bir istatistik yapildig1 zaman , aslinda kullanilamayan

bant genisliginin daha fazla oldugu gézlemlenebilmektedir

VoIP kullanildiginda ; ses aktivitesi tespiti yapilirsa , ¢cope giden bu bant genisligi baska

amaglar icin hizmet verebilir.

Konusma genisliginin diistiigi tespit edildiginde ; VAD , konugma yapilarinin paketlenmesini

durdurmadan 6nce zaman oraninin sabitlenmesini bekler. Sabitlenmis bu zaman araliina

Hangover denir.

Konusma Genligi {db)
Konusma El degistirme Konusma El degistirme

Sinyal -Gurultu
esigi
ry

Birinci dizi ikinci dizi

Giiriiltu alt esigi
) : Zaman
Konusma baslama Konusma baslama

Sekil 3-3 Ses aktivite tespiti
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Daha sonra konulmanin basglamasi ile kodlama ve gonderme islemine devam edilecek,
boylelikle konusmanin yapilmadigr zaman araliklarinda bos paketler gonderilerek veri agi

gereksiz yere mesgul edilmeyecektir.
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4. VOIP iISARETLESME PROTOKOLLERI

VolP, teknik olarak ses veya goriintiiniin VolP cihazlar1 sayesinde sikistirilarak es zamanl
bir sekilde hedef noktaya kadar internet lizerinden veri olarak gonderilmesi, hedef noktada
sikigtirilmis olarak gelen verinin saglikli ve es zamanli olarak agilarak goriismenin

yapilmasini saglayan protokollerin biitlintidiir.

VolIP teknolojisinde haberlesmeyi baglatmak i¢in diger haberlesme sistemlerinde oldugu gibi
bir dizi sinyallesmeye ihtiya¢ duyulmaktadir. Ornek olarak Q.931 protokolii ¢cagr1 kurulumu

ve H.323 ag gecitleri veya son kullanicilar arasindaki ¢agrilari sonlandirmada kullanilir.

H.225 de hemen hemen Q.931 ile ayn1 goreve sahiptir. RTCP (Real Time Control Protocol)

ses akis1 bagladiktan sonra giivenli bir sekilde bilgi iletimini saglar.

H.254 kontrol sinyallesmesi, kanallarin kullanimi ve kapasitesini degerlendirir. Ses iletiminde
kullanilan belirli protokollerin hangi katmanda ¢alistiklart katmanlar Tablo 4-1 OSI

katmanlar1 ve kullanilan protokollerde gosterilmistir.

Tablo 4-1 OSI katmanlari ve kullanilan protokoller

OSI KATMANLARI KULLANILAN PROTOKOL
Presentation G.711, G.729, G.729a, V.S

Session H.323, H.245, H.225, RTCP,SIP
Transport RTP, UDP

Net IP, RSVP, WFQ

Link RFC1717(PPP/ML), Frame, ATM, v.s

Internet {izerinden ses tasimada iki énemli faz bulunmaktadir. Bunlar isaretlesme ve veri
aktarim fazlaridir. Isaretlesme esnasinda giincel olarak iki 6nemli protokolden sz etmek
mimkiindiir. Bunlar ITU’niin bir standardi olan H.323 ve IETF’in bir standardi olan oturum
baslatma protokolii SIP’dir (Session Initiation Protocol). Bunlara ek olarak gecit yonetme
protokolleri MGCP ve MEGACO da yaygin isaretlesme protokollerindendir. Veri aktarim

fazi ise; isaretlesmeyle anlagsmaya varan ve senkronize olan iki ug¢ birim cihazinin birbirleriyle
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gergek zamanli haberlesmeye baslamasiyla gergeklesir. Veri aktarim protokolleri gergek
zaman kontrol protokoli RTP (Real time Transfer Protocol) ve kaynak ayirma protokolii

(Resource Reservation Protocol- RSVP) “dir.

41 H.323

H.323, bir IP agindaki ses, gorlinti ve veri aktarimin1 saglayan, Uluslararasi
Telekomunikasyon Standardizasyon Sektori (ITU-T) ‘niin bir standardidir. H.323 ‘i
kullanan cihazlar ve uygulamalari, birbirleri ile iletisim kurabilir ve ortak g¢alismada
bulunabilirler. H.323 standardi, ¢agri iletisim ve kontroliinii, ¢oklu ortam ( multimedia )
iletimini ve kontroliinii, ayrica noktadan noktaya ve noktalar arasi konferanslar i¢in bant
genisligi kontroliinii yapar. H.323 standardi her son zamanlardaki revizyonlarla beraber daha
bir biitlinliik arz etse de, uzun zamanl goriismelerin kurulum zamani, tam 6zellikli konferans
goriigmeleri, her ge¢is denetleyicisine bilesenlerinin asir1 sayida Ozellik gerektirmesi ve
Olcekleme gibi konularda yaganan sikintilardan dolayr yavas yavas kullanimdan
kalkmaktadir. PSTN baglantis1 icin yiiksek yogunluklu ag gecitlerine ihtiya¢ duyuldugu
zaman basit gecit kontrol protokolleri SGCP (Simple Gateway Control Protocol) ve MGCP
( Media Gateway Control Protocol) gibi alternatiflere bakilmasi gerekecektir. Bu alternatif
kontrol yontemleri, daha etkili ve 6lgeklenebilir ¢oziimler saglamaktadir. Bunlar gibi SIP de
akilli son noktalar kullanarak H.323’teki baz1 problemleri ¢6zebilmektedir ve glinimizde bir
alternatif olarak gelismektedir. H.323 standardinda kullanilan protokoller Tablo 4-2 H323

bilesenlerinde listelenmistir:

Tablo 4-2 H323 bilesenleri

Ozellik Protokol

Cagr1 sinyalizasyonu H.323

Medya kontrol H.245

Ses Kodlayicilar G.711, G.722, G.723, G.728, G.729
Goriinti  Kodlayicilart H.261, H.263

Veri Paylagimi T.120

Medya Aktarimi RTP/RTCP
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H.323 sistemi ti¢ bélimde incelenebilir;

H.323 elemanlar
H.323 protokol takimi1
H.323 gagr akisi

Sekil 4-1 H.323 aginin elemanlar1 gosterilmektedir. Bu elemanlar; terminaller, gecitler

(Gateway), gecis denetleyicisine (Gatekeeper) ve ¢ok noktali kontrol {initesi ( MCU ) ‘dir.

Terminaller; noktadan noktaya veya ¢ok noktali, ses ve istege bagl olarak goriintii ve veri
konferansini saglar. Gegitler; PSTN veya ISDN aglarina H.323 son nokta ortak caligsmalari
i¢in baglanir. Gegis denetleyicileri , terminaller ve gegitler igin giris kontrolii ve adres ¢evrimi
aktarimi hizmetlerini verirler. Cok noktali kontrol {initeleri ( MCU ), iki ya da daha fazla

terminal ya da gecidin ses veya goriintii yoluyla konferansini saglarlar.

T _ H.323 sistem R .
> kontrol iinitesi g
2 H 323 | H.323 1
4 terminal N terminal \
()
I 2 WAN . :
\ . RSVP ¢ -
1\ " 3 .-\\ I-’
. H.3213 T “ H.323 L
"% gecit sorunlusu terminal o
e H.323 T
et S gecityolu g
( PSTN ) ~ ISDN )
V.70 H.324 komsma | H.320 konusma
terminal terminal termninali terminal terminali

Sekil 4-1 H.323 agmin elemanlar
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4,1.1 H323 Terminal

Sekil 4-2 H.323 bilesenlerinin iliskisiSekil 4-2 H.323 bilesenlerinin iliskisi verilmistir. H.323
terminali; sistem kontrol {initesi, medya iletimi, ses kodlayicisi ve paket tabanli sebeke ara
yiiziine sahip olmak zorundadir. Istege bagli olarak video kodlayicisi ve kullanici veri

uygulamasi igerebilir.

TR e U R L S N eiion
ses |_Ses codec 1 ’
mE . 711,G.723,
ekipmam 720 E 1 E
| il RTP
video Video codec | '
ekipmam H.261, H.263 b
| |
‘:'?ﬂ 1 _I]cu]hmu verisi ] LAN
ekipman 'T.120 arayizii
e |
|sistem kontrol
|H.245 kontrol | — 1
sistem |
kontrol | 1031 cagn l -—
kullamca 'l lcurulumn
arayiizii i RAS
| Lkontrol

Sekil 4-2 H.323 bilesenlerinin iliskisi

H.323 terminalinin fonksiyonlari asagida agiklanmigtir:

Sistem kontrol initesi: H.225 ve H.245 ¢agr kontroliinii, kapasite degisimini, terminalin
operasyonlar1 i¢in komutlarin sinyalizasyonunu ve mesajlagmay1 saglar.

Medya Iletimi: Iletilen ses, goriintii, veri ve kontrol akislarini, mesajlar1 bigimlendirir ve
sebeke ara yiiziine gonderir. Ayni1 zamanda tiim bu bilgileri sebeke ara yiiziinden alabilir.
Ses Kodlayicisi:  Ses cihazindan gelen sinyali iletim igin sifreler ve gelen ses sifresini
cozer. Gerekli fonksiyonlari, ses sifreleme ve sifre ¢ozme ( G.711 , a-law ve m-law
kodlayicilarr) formatlarmmn iletimi ve alimidir. Istege bagli olarak sifreleme ve sifre
¢O6zme i¢in G.722, G.723.1, G.728 ve G.729 kullanilabilir.

Sebeke Ara ylizii: Paket tabanl bir ara yiiz; iletim kontrol protokolii ( TCP ) ve kullanici
datagram protokolii ( UDP ) teke ve ¢oga gonderim hizmetlerini saglayabilir (unicast,
multicast ).
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Video Kodlayicisi: Istege bagli olarak bulundurulabilir ama H.261 QCIF ile uyumlu
sifreleme ve sifre ¢6ziimil yapabilmelidir.

Veri Kanali: T.120 belirlenmis veri taban1 erisimi, dosya transferi ve ses-grafik konferansi
gibi uygulamalar1 destekler.

4.1.2 Ag Gegiti (Gateway )

Ag geciti, ses iceren [P paketlerini ses aginin anlayabilecegi bi¢cime sokarak, iki kullanici
arasindaki baglantiy1 kurar. VolP ag gecitleri PSTN ile veri ag1 arasindaki gecis noktasini
gostermektedir. Ag geciti, yerel telefon santraliyle IP ag1 arasinda bir koprii gorevi
yapmaktadir. Ag geciti, yerel telefon santralindan gevrilen bir telefon numarasimni veri
agindaki bir adrese (IP adresi) doniistirmektedir. [P ag iizerinde kullanilan uygun
protokollerin de yardimiyla bu telefon ¢agrisini algilayan hedef VoIP ag geciti aranan telefon
numarasina yine yerel telefon santrali iizerinden baglantiy1 kurmaktadir. Ag geciti, PSTN
aglar1 ile IP aglar1 arasindaki arayiiz ya da gecis elemanlar1 olarak calisan, birlikte ¢alisma
fonksiyonlarini yerine getiren birimlerdir. Bir ag geciti, paket anahtarlamali bir ag tizerindeki
H.323 uyumlu terminaller ile devre anahtarlamali bir agdaki diger elemanlar veya diger bir
ag geciti arasinda gercek zamanl ¢ift yonlii trafik saglayan bir agda son nokta olarak caligir.
Ag geciti li¢ fonksiyonel birimden olusur.

Sinyallesme Gegidi (Signalling Gateway; SG): SG, IP temelli ag ile SCN (Switched

Circuit Network) arasinda igaretlesme bilgilerinin aktarimindan sorumludur.

Medya Gegidi (Media Gateway; MQG): IP agindaki kullanilan medya ile (6rnegin

/RTP/UDP/IP iizerinden tasinan medya) SCN agda kullanilan medya ( 6rnegin PCM

kodlanmis ses ya da GSM vb.) arasindaki esleme ve birbirine doniisiim islemlerinden
sorumludur.

Medya Gegit Kontrolciisii (Media Gateway Controller; MGC): MGC; MG, SG ve gecis
denetleyicisine arasindaki iletisimleri diizenler. Ag geg¢iti i¢in gerekli cagr isleme
islemlerini saglar. MG'leri kontrol eder. SG'den gelen SCN isaretlesmeleri ve gecis
denetleyicisinden gelen IP isaretlesmeleri de MGC’ye gelir.

4.1.3 Gegis Denetleyicisi (Gatekeeper):

Terminallerin ve ag gegitlerinin kayit, kabul ve statl (Registration, Admission and Status -
RAS-) takibinden sorumlu olan ag modiiliidiir. Gegis denetleyicileri ¢agri isleme/isarctlesme
islevlerini yerine getirirler. Aranan telefon numaralarinin iletilecegi ag gecitlerinin IP
adresleri gecis denetleyicisinde ya da yazilimlar kullanilarak tutulur. Gegis denetleyicileri
asagida aciklanan fonksiyonlar1 yerine getirirler.

Adres Cevrimi: H.323 ve E.164 IP adreslerini saglar.

Giris Kontrolii: ARQ, ACF, ARJ giris mesajlarini kullanarak H.323’¢ etkili erigim saglar.

Bant Genisligi Kontrolii: BRQ, BCF, BRJ mesajlarin1 kullanarak bant genisligi son
noktasi kullanimini saglar.
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Bolge idaresi: Kayitli terminaller, ag gegitleri ve MCU’lar igin hizmet saglar.
Istege bagli olarak, cagr1 kontrol sinyalizasyonu, ¢agri izni, bant genisligi idaresi ve cagri
idaresi gibi hizmetler de saglayabilir.

4.1.4 Cok Noktali Kontrol Unitesi (Multi-point Control Unit -MCU)

MCU agda ikiden fazla terminalin ya da ag gecitinin ¢oklu bir konferansa katilimlarini
saglamaya yarayan cihazlardir. Sonradan ¢oklu bir konferansa doniisebilecek ikili goriigsmeler
de MCU'lar aracilig1 ile saglanabilir. MCU iki kisimdan olusur. Bunlar ¢oklu nokta kontroli
(Multipoint Controller; MC) ve ¢oklu nokta islemcisi (Multipoint Processor; MP) olarak
adlandirilir. MC’nin bulunmasi zorunlu iken MP’nin bulunmasi zorunlu degildir. MC
konferansa katilacak biitiin terminallerin ortak iletisim seviyelerinde bulunmalarini saglamak
icin cagrn siireglerine, iletisim parametreleri {izerindeki uzlagmalar1 (negotiation) saglar. MP,
MC'nin denetiminde medya akiglarinin islenmesi (harmanlama, anahtarlama vb.) gérevlerini
ylriitiir. MP, yiiriitiillen konferansin tipine gore tek bir baglantiy1 ya da daha ¢ok baglantiy1
isleyebilir. En basit hali ile MCU tek bir MC'den olusur.

4.1.5 Vekil Sunucu ( Proxy Server)

H.323 vekil sunucular H.323 protokolil icin 6zel olarak tasarlanmiglardir. Vekil sunucu
uygulama katmaninda calismaktadir ve iletisim halindeki iki uygulama arasindaki paketleri
kontrol etmektedir. Vekil sunucular bir konugsmanin gidigini belirleyebilir ve istenirse
baglantiy1 kurabilir. Vekil sunucular asagida agiklanan iglevleri saglamaktadirlar:

RSVP’yi desteklemeyen terminaller vekil sunucu ile dogrudan veya LAN iizerinden

erisim saglayabilirler ve benzer kalitede servis hizmeti alabilirler.

Vekil sunucu H.323’{in trafigini ASR’in normal trafiginden ayirmay1 saglarlar.

Vekil sunucu ag adres ¢evrimiyle uyumludur ve H.323 diiglimlerinin 6zel adres bosluklar

ile aglarin uygun yerlerine yerlestirilmesine olanak verir.

Vekil sunucunun giivenlik duvari olmadan ya da gilivenlik duvarindan bagimsiz olarak

belli bir giivenlik saglar. Bunun nedeni sadece H.323 trafiginin vekil sunucu iizerinden
akmasidir.

4.1.6 H.323 Protokol Takimi ve Kullandig1 Mesajlar

H.323 Protokol takimi Tablo 4-2 H323 bilesenlerinde go6rulen birgok protokol Uzerine
kuruludur. Protokol ailesi; H.323 sistemlerindeki cagr1 girisleri, ¢agri kurulumu, c¢agri
durumu, ¢agrinin kesilmesi, medya dizgilerini ve mesajlar1 desteklemektedir. Protokoller hem
glivenilir hem de guvenilir olmayan paket iletim mekanizmalari tarafindan desteklenmektedir.

H.323 uygulamalarinin ¢ogu iletim mekanizmasi i¢in TCP’yi kullansa da H.323 versiyon 2
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UDP iletimini olanakli kilar. Uzmanlar halen giivenilir UDP mekanizmalar1 {izerine

calismaktadirlar.

H.323 protokol takimi {i¢ ana kontrol sahasi iizerinde caligir.

RAS sinyalizasyonu: Ag tabanli H.323 gecis denetleyicisinde ¢agr1 oncesi kontrolii saglar.
Cagn kontrol sinyalizasyonu: Son noktalar arasindaki baglantiy1 kurmada, korumada ve
sonlandirmada kullanilir.

Medya kontrol ve iletimi: Medya kontrol mesaj1 tasiyan giivenilir bir H.245 kanali saglar.
[letim giivenilir olmayan bir UDP dizgisi {izerinden gerceklesir.

4.1.7 Ras Sinyalizasyonu

RAS sinyalizasyonu ge¢is denetleyicileri i¢in H.323 sebekesinde ¢agr1 oncesi kontroli
saglar. RAS kanali ag {izerinde, son noktalar ve gecis denetleyicileri arasinda bulunur. RAS
kanali diger kanallardan daha 6nceden agilmistir ve ¢agr1 kontrol sinyalizasyonu ve de medya
iletim kanallarindan bagimsizdir. Giivenilir olmayan bu UDP baglantisi; kayit, giris, bant
genisligi degisimleri, bant genisligi durumlar1 ve serbest prosediirleri gergeklestiren RAS

mesajlarini tagir.

4.1.8 Gecis Denetleyicisi Kesfi

Gegis denetleyicisi kesfi hangi gecis denetleyicisinde kayith olundugunu bulmak igin
kullanici1  tarafindan yada otomatik islem vyapan bir son nokta tarafindan
gergeklestirilmektedir. Kullanici tarafindan olan yontemde son noktalar gegis denetleyicileri
nin [P adresiyle yapilandirilmistir. Dolayisiyla kayit islemine sadece onceden tanimlanmis
geci denetleyicileri ile baslanabilir. Otomatik metotta ise zamanla degistirilebilmesi i¢in son
noktalar ve gecis denetleyicileri arasinda bir iligkiye olanak saglanir. Ama bunu yapabilmek

icin “otomatik kesif ( auto discovery)” olarak bilinen bir mekanizmaya ihtiya¢ duyulur.

Otomatik kesif; kendi gecis denetleyicisini taniyamayan bir son noktaya, ¢oga gonderim
(multicast) mesaj1 ile kendi gecis denetleyicisini kesfetmesini saglar. Cilinkii son noktalarin
statik bir tasarimi yoktur ve gecis denetleyicisi i¢in tekrar tasarlanmamislardir. Gegis
denetleyicisi kesfi ¢oga gonderim adresi 224.0.1.41, Gegis denetleyicisine UDP kesif portu
1718, ve gegis denetleyicisine UDP kayit ve statii portu 1719°dur. Asagida agiklanan ii¢ RAS
mesaji H.323 gecis denetleyicisine otomatik kesfi i¢in kullanilir.

Gegis denetleyicisine istegi ( GRQ ): Gegis denetleyicisine arayan bir son nokta tarafindan

gonderilen ¢oga gonderim mesaji.
Gegis denetleyicisine Teyidi ( GCF ): Gegis denetleyicisinin RAS kanalinin iletim
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adresini iceren ve son noktanin GRQ istegine cevap veren bir mesa;.

Gegis denetleyicisine Reject ( GRJ ): Son noktaya, gecis denetleyicisinin son noktanin
kayit istegini reddettigine dair mesajdir. Bu olayla genelde, ag geciti veya gecis
denetleyicisine lizerinden yapilan bir tasarim nedeniyle karsilagilir.

Son noktz Kapr tutucu

GRO

\

GCF/GRJ

T

Sekil 4-3 Otomatik kesif ile mesajlasma ve olusan islemler zinciri.

Gegis denetleyicisine, GCF mesajlarinda alternatif gecis denetleyicilerini kesfedebilir.

Oncelikli gegis denetleyicisine ile ¢alisilamazsa alternatifleri kullanilabilir.

419 Kayit

Kayit islemi; ag gecitlerin, son noktalar1 ve MCU’lan bir bolgeye toplar ve IP bilgileri ile
takma ( alias ) adresler konusunda gecis denetleyicisini bilgilendirir. Kayit islemi, kesif
isleminden sonra gerceklesir. Asagida belirtilen 6 adet mesaj, kayit ve kaydm iptali igin

kullanilir.

RRQ: Bir son nokta tarafindan gegis denetleyicisinin RAS kanal adresine yollanan kayit
istek mesaji.

RCF: Gegis denetleyicisine tarafindan yollanan ve son noktanin kaydini dogrulayan
mesaj.

RRIJ: Gegcis denetleyicisine tarafindan yollanan ve son noktanin kayit istegini reddeden
mesaj.

URQ: Bir son nokta tarafindan gecis denetleyicisine yollanan ve kayit istegini iptal eden
mesaj.

UCF: Bir son nokta veya gecis denetleyicisine tarafindan yollanan ve kayit iptalini
dogrulayan mesaj.

URJ: Son noktanin ge¢is denetleyicisine ile 6n kayith olmadigini bildiren mesaj.
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Son nokta Flam tutnen

REQ

I—

RCFIERC

URD)

T

UCFMIRT

RO

T

UCF

r/ haglatr

Son nokta  kayitsiz
istek baglatir

Eam tauen kayitnz istek

Sekil 4-4 Son nokta ve gecis denetleyicisine arasindaki mesajlagma.

4.1.9.1 Son Nokta Yeri

Son noktalar sadece takma ( alias ) bilgi ile arama baglatilmak istendiginde aramay1
saglamak i¢cin ge¢is denetleyicileri nden son nokta yerini sorgularlar. Yer adresleri gegis
denetleyicisin RAS kanal adresine ya da ¢oga gonderimle gecis denetleyicisinin kesif ¢coga
gonderim adresine yollanir. Gegis denetleyicisine arayan son noktaya aranacak son noktanin
kontak bilgisini gonderir. Asagida anlatilan {i¢ mesaj son noktalarin yerini sorgulamak i¢in
kullanilmaktadir:

LRQ: Son noktanin ya da gecis denetleyicisin kontak bilgisinin bir veya daha ¢ok E.164

adresi i¢in istenmesi.

LCF: Gegis denetleyicisine tarafindan gonderilen ve c¢agri sinyalizasyon kanali veya

kendinin ya da istekte bulunan son noktanin adresini iceren mesajdir. Gegis denetleyicisi

tarafindan yonlendirilmis arama sinyallesmesi GKRCS (Gatekeeper Routed Call

Signaling) kullanildiginda kendi, DECS kullanildiginda ise son noktanin adresini igerir.

LRJ: Gegis denetleyicisine tarafindan LRQ’ya karsilik son noktanin kaydinin
yapilmadigini ya da ulasilamaz kaynaktan oldugunu igeren mesajdir.

4.1.9.2 Kabul/Giris

Son nokta ve gecis denetleyicileri arasindaki ¢agr1 ve bant genisligi kontrolil ile ilgili bilgi

aligverisi yapilmaktadir. Gegis denetleyicileri bir giris istegini kabul ederek veya reddederek
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H.323 sebekesine erisimi denetlemektedirler. Asagida acgiklanan mesajlar H.323 sebekesine
giris kontroliinii saglamaktadirlar.

ARQ: Bir son nokta tarafindan, bir ¢agri kabulii i¢in girisimi gosterir.

ACF: Gegis denetleyicisine tarafindan ¢agri i¢in izin verildigini gosterir.

ARIJ: Son noktanin bu ¢agri i¢in sebekeye erisimine izin verilmedigini gosterir.
ACF mesaj1, engelleyen ya da cagriy1 baslatan ag gegitinin veya gegis denetleyicisinin IP

adresini icerir.

4.1.9.3 Durum Bilgisi

Gegis denetleyicisine, RAS kanalin1 kullanarak herhangi bir son noktanin durum bilgisine
ulagabilir. Basarisiz bir denemeden sonra son noktanin etkin ya da bosta olup olmadigini
Ogrenilebilir. Durum mesajlar i¢in tipik yoklama siiresi 10 saniyedir. Aym1 zamanda ACF
mesajiyla gecis denetleyicisine, son noktadan cagri boyunca periyodik durum bilgisi
isteyebilir. Asagidaki mesajlar bu iglemler i¢in kullanilmaktadir:
IRQ: Gegis denetleyicisinden son noktaya gonderilen ve durum bilgisini isteyen ileti.
IRR: Son noktadan gecis denetleyicisine IRQ mesajinin bir cevabi olarak yollanir. Bu
mesaj ayn1 zamanda, gecis denetleyicisinin son noktadan periyodik durum bilgisi istedigi
durumlarda yollanir.
Status Enquiry: RAS kanalindan ¢agr sinyali kanalina yollanir. Bir son nokta veya gecis
denetleyicisine tarafinda, baska bir son noktaya ¢agri durumunu dogrulamak i¢in yollanir.

Genel olarak gecis denetleyicileri tarafindan kullanilan bu mesaj cagrilarin aktif olup
olmadigini kontrol eder.

4.1.9.4 Bant Genisligi Kontrolii

Bant genisligi kontrolii 6ncelikli olarak bir son nokta ile ge¢is denetleyicisine arasinda ARQ/
ACF/ ARJ mesaj dizisi ile gerceklestirilir. Bant genisligi ¢cagr1 esnasinda degisebilir. Asagida
aciklanan mesajlar bant genisligini degistirmek i¢in kullanilmaktadir:
BRQ: Son nokta tarafindan gecis denetleyicisine yollanan ve cagri bant genisligini
azaltmak veya arttirmak icin kullanilan mesaj.
BCF: Gegis denetleyicisine tarafindan yollanan ve bant genisligi degisikligi isteginin
kabul edildigini ileten mesaj.

BRIJ: Gegis denetleyicisine tarafindan bant genisligi isteginin reddedildigini ileten mesa;.
(istenen bant genisligin saglanamadig1 durumlarda gonderilir ).

4.1.9.5 Cagr1 Kontrolii

H.323 sebekelerinde ¢agri kontrolii sinyalizasyon prosediirleri ITU tarafindan 6nerilen H.225
temellidir. H.225, Q.931 sinyal mesajlarin1 destekler. IP sebekeleri ile TCP port 1720

arasinda giivenilir bir ¢agr1 kontrolii kanali yaratilmistir. Bu port, iki son nokta arasinda
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cagrilarin baglanmasini, baglantinin korunmasini ve baglantinin kesilmesini saglayan Q.931

cagn kontrol mesajlarinin baglamasini saglar.

Gincel ¢agri kontrol mesajlari, ilk ¢agri kurulmasindan sonra gegici portlara taginirlar. Fakat
port 1720; H.323 ¢agrilan i¢in tanman bir porttur. H.225 ayni zamanda ek hizmetler i¢in
Q.932 mesajlarinin kullanimini belirler. Asagida agiklanan Q.931 ve Q.932 mesajlari, H.323

sebekelerinde en ¢ok kullanilan sinyalizasyon mesajlaridir.

Setup: Arayan H.323’ten, aranan H.323’e gonderiler ve baglant1 kurma girisimini gosterir.
Bu mesaj, H.225’in TCP portu 1720 Gzerinden iletilir.

Call Proceeding: Aranan H.323 arayana cevap verir ve baglanti prosediirlerinin kabul
edildigini gosterir

Alerting: Aranan H.323; arayana, aranan cihazin ¢aldigini gosterir. ( 6rnegin, telefon karsi
tarafta calryor )

Connect: Aranan H.323; arayana, aranan cihazda ¢agriya cevap verildigini iletiyor. (
kars1 taraftan telefon agiliyor )

Release Complete: Son nokta tarafindan baglantinin bittigini belirtmek i¢in yollanan
mesajdir. Bu mesaj, sadece cagri sinyalizasyon kanalmin agik veya aktif oldugu
zamanlarda yollanir.

Facility: Ek hizmetler isteyen ya da aldigini bildiren bir Q.932 mesajidir. Bu mesaj aym
zamanda bir c¢agrinin dogrudan mi1 yoksa bir gecis denetleyicisine iizerinden mi
yapildigini belirtir.

Uc nokta Gecit denetleyicisi

Setup (1)

Call Proceeding (2)

P

Alerting (3)

Connect {4)

o

Sekil 4-5 Cagr1 kurulumu i¢in yapilan mesajlagmalar

H.323 sebekesinde sinyalizasyon mesajlarini iki sekilde yonlendirilebilir.

DECS metodunda ¢agr1 sinyalizasyonu mesajlar1 dogrudan iki son nokta arasinda kurulur.
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Gegit
denetleyicisi

1-ARQ 1 2 4 5
2 ACFIAR

3-Arama 3
A ARC)
SACFIARY Son nokta 1 Son nokta 2

G-EBadlanma

v

.

Sekil 4-6 DECS tiirii ¢agr1 kurulumu

GKRCS metodunda ise, ¢agr1 sinyalizasyonu mesajlari gecis denetleyicisine iizerinden iletilir.

Gegit
denetleyicisi

1-ARC M

2-ACFIARY 1 2 3-8 4 5 B 7
3-Arama

4-Arama \
a-ARC

E-ACFAR

7-Badlanma Son nokta 1 Son nokta 2
g-Badlanma

Sekil 4-7 GKRCS tiirii ¢agr1 kurulumu

Sekil 4-6 DECSSekil 4-6 DECS ve Sekil 4-7 GKRCSSekil 4-7 GKRCS tiirii cagn
kurulumunu anlatmaktadir. 3 ve 6 mesajlar1 ¢agr sinyalizasyonu kanali mesajlaridir. Diger
mesajlar ise daha once incelenen RAS kanal mesajlaridir. Sekil 4-8 Bir gecis denetleyicisi ile
DECS sinyalizasyonuSekil 4-8 Bir ge¢is denetleyicisi ile DECS sinyalizasyonu, Sekil 4-9 Bir
gecis denetleyicisi GKRCS sinyalizasyonuSekil 4-9 Bir gec¢is denetleyicisi GKRCS
sinyalizasyonu Sekil 4-10 iki gecis denetleyicisi ile DECS sinyalizasyonuSekil 4-10 ki gegis

denetleyicisi ile DECS sinyalizasyonu,

Sekil 4-11 iki gegis denetleyicisi ile GKRCS sinyalizasyonuSekil 4-11 iki gecis denetleyicisi

ile GKRCS sinyalizasyonu akislari 6rneklenmistir.
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H.225 Admission Heguest (ARQ)

H.225 Admisslon Confirm (ACF)

Q831 Alerting
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nnel For H.245

H.245 Terminal Capabilities
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H.245 Termingl Capabilities

H.245 Terminal Capabilities

Exchange of Master-slavg
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H.245 Open Audi

b Logical Channel

H.245 Open Audio Logical

Channel Acknowledgement

&
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H.245 Open Audio Logical {

Channel Acknowledgement

Bi-Directional Audio with Ti

rnscoding in the Endpoints

Sekil 4-8 Bir gecis denetleyicisi ile DECS sinyalizasyonu
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Endpoint O

Gatekeeper 1
H.225 Admission Requast (ARQ)

H.225 Admission Confirm (ACF)

Open TCP Channel For Q.931

0.931 Setup =

Endpoint T

Open TCP Channel For Q.931

.931 Call Proceeding

.931 Setup

kS

2.831 Call Proceeding

H.225 Admission Request (ARQ)

H.225 Admission Request (ACF)

Q531 Alerting

Q331 Connact e
Open TCP Channel For H.245

Q931 Alerting
831 Connect

H.245 Termingl Capabilities

H.245 Termingl Capabilities

H.245 Termingl Capabilities

H.245 Terminal Capabilities

Exchange of Master-slave Determination Messages

H.245 Open Audip Logical Channel

H.245 Open Audio Logical|Channel Acknowledgment

H.245 Open Audip Logical Channel

H.245 Open Audio Logical|Channel Acknowledgment

Bi-Directional Audio with Transcoding in the Endpoints

Sekil 4-9 Bir gecis denetleyicisi GKRCS sinyalizasyonu




51

Endpoint O Gatekeeper 1 Giatekeeper 2 Endpoint T
H.225 Admission Request (ARQ)
H.225 Admission Confirm (ACF)
" Open TCP Channel For Q.831
0.931 Setup " Open TCP Channel for Q.931 y
(.931|Setup |

1.931 Call|Proceeding

A

_H.226 Admission Request (ARQ)
H.225 Admission Request (ACF)
0.932| Facility
Q.931 Rel Complete
Open TCP Channel For (0.931
= Q.931 Setup %

¥

Open TCP Channel for 2.931

0.931 Selup
0.931 Call Proceeding : +
.831 Call Proceading
‘H._225 Admission Request (ARQ)
H.225 Admission Confirm (ACF) i
, Qo31 Alerting e Aaring
Q931 Alerting e e e Q531 Co
= nnect
G931 Connact *_Mt__—-—

Q931 Connect

g Open TCP Channel For H.245
H.245 Terminal Capabilities
H.245 Terminal Capabilifies
H.245 Terminal Capabilifies
H.245 Terminal Capabilities
Exchange of Master-slave Determination Messages
H.245 Open Audio Logical Channel
d H.245 Open Audio Logical Channel Acknowledgment
. H.245 Open Audio Logical Channel
H.245 Open Audio Logical Channel Acknowledgment

< Bi-Directipnal Audio with Transcoding in thd Endpoints

Sekil 4-10 ki gecis denetleyicisi ile DECS sinyalizasyonu
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Endpoint O Gatekeeper 1 Gatekseper 2 Endpoint T

H.225 Admission Request (ARQ)
H.225 Admission Confirm (ACF)
Open TCP Channel For Q.931

Q.931 Setup
.931|Setup J
i .931 Call|Proceeding
'H.225 Admission Request (ARQ)
H.225 Admission Request (ACF)
i @.932|Facility
i 0.931 Release Complete ;
0.931 Setup i —
Q.931 Call Proceeding B i 0
"‘ (.831 Call Proceeding
'H.225 Admission Request (ARQ)
H.225 Admission Confirm (ACF)
Q931 Alerting CEM Mg
Q931 Alerting = s
“T Qo931 Connect G331 Connect
T Q931 Connect oy LunnboL

Q831 Connect E
Open TCP Channel For H.245
H.245 Terminal Capabilities
H.245 Terminal Capabilities
H.245 Terminal Capabilities
H.245 Terminal Capabilities
Exchange of Master-slave Determination Messages
H_245 Open Audio Logical Channel
H.245 Open Audic Logical Channel Acknowledgment
H.245 Open Audio Logical Channe!
H.245 Open Audic Logical Channel Acknowledgment

< Bi-Directional Audic with Transcoding in the Endpoints

Sekil 4-11 iki gecis denetleyicisi ile GKRCS sinyalizasyonu
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4.1.9.6 Ortam Kontrolii ve iletimi ( H.245 ve RTP/ RTCP )

H.245, H.323’ler aras1 kontrol mesajlarini idare etmektedir. H.245 prosediirleri ses, goriintii,
veri ve kontrol kanali bilgisi iletimi i¢in sanal kanallar kurmaktadir. Bir son nokta, temas
kurdugu bir diger son nokta igin her cagrida bir H.245 kanali kurmaktadir. Son ¢agri
sinyalizasyonu ile IP iizerinden tahsis edilen bir TCP portu, giivenilir bir kontrol kanali olarak

yaratilmaktadir.

Bu kontrol kanali ile sanal kanallarin agilmasi ve kapanmasi, 6ncelikli yollarin belirlenmesi

ve mesaj kontrolii gibi iglemler gerceklestirilir.

Asagidaki prosediirler ve mesajlar H.245 kontroliinii olanakl: kilar.

Kapasite degisimi (Capability Exchange) : Iki son nokta arasin kapasite degisiminin
giivenli bir sekilde yapilabilecegini iletir. Bu mesaj; ses, goriintii ve veri iletimi igin
terminalin Kkapasitesini temas kurulan terminale iletir. Ses igin, degisim kapasitesi G
serilerinde; G.729 i¢in 8 Kbps, G.728 igin 16 Kbps, G.711 i¢in 64 Kbps, G.723 igin 5.3
veya 6.3 Kbps, G.722 igin 48,56 ve 64 Kbps. ISO serileri i¢in; 1S.11172-3 ile 32,44.1 ve
48 KHz 6rnekleme hizi, IS.13818-3 ile 16, 22.05, 224, 32, 44.1 ve 48 KHz 6rnekleme hizi
Verir.

Birincil ikincil saptamasi (Master- Slave Termination) : Prosedirsel ortak bir arama igin
hangi noktanin birincil hangisinin ikincil olugunu saptamak i¢in kullanilir. Bu iligki tiim
¢agr1 boyunca korunur ve son noktalar arasindaki uyusmazliklari ¢6zmek ic¢in kullanilir.
Ayni zamanda birincil- ikincil iliski kurali , iki son noktanin ayni anda benzer islemler
istedigi zaman kullanilir.

Round- Trip gecikmesi : Prosedurler, arayan son noktayla aranan son nokta arasindaki
gecikmeleri saptamak icin kullanilir. ‘ RoundTripDelayRequest ¢ mesaji iki son nokta
arasindaki gecikmeyi 6lger ve uzaktaki H.245 protokolii aktif midir tespitini yapar.
Mantiksak Kanal Sinyallesmesi (Logical Channel Signaling ): Ses, gorlnti ve veri bilgisi
tagiyan mantiksal kanallar acilir ve kapanir . Kanal, terminallerin bilgi alma ve kod ¢6zme
islemleri i¢in hazir oldugunu garanti altina almak i¢cin mevcut gonderimden &nce
kurulmaktadir. Tek ve ¢ok yonlii kanallarda da aymi sinyalizasyon mesajlari
kullanilmaktadir. Mantiksal kanal sinyalizasyonu basarili bir sekilde kurulduktan sonra,
RTP akis1 son noktalar arasinda ilerler. Ayn1 zamanda GKRCS modelini kullandigimizda
bu nokta; mevcut UDP/IP adresinden sagladigimiz ve ikinci son noktaya gonderdigimiz
RTP dizilerinin gegis denetleyicisine tarafindan yoniiniin saptirildigi noktadir.

4.1.9.7 Cagri Sonlanmasi

Herhangi bir son nokta ¢agri sonlandirilmasi prosediirlerini baslatabilir. Oncelikli olarak bir
son nokta ortam transferini durdurmali ve tiim mantiksal kanallar1 kapatmalidir. Daha sonra
H.245 oturumunu sonlandirmali ve sinyalizasyon kanalina bir mesaj yollamalidir. Bu noktada
gecis denetleyicisine yok ise ¢agri sonlandirilir. Eger bir gecis denetleyicisine mevcut ise,

mesaj RAS kanalinda ¢agriy1 sonlandirmak igin kullanilir.
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DRQ : Bir son nokta ya da gecis denetleyicisine tarafindan ¢agriyr sonlandirmak icin
yollanir.

DCF : Bir son nokta ya da gecis denetleyicisine tarafindan yollanan ve baglantinin
koptugunu dogrulayan mesaj.

DRIJ : Bir son nokta ya da gecis denetleyicisine tarafindan yollanan ve baglantinin
kopmasini reddeden mesaj.

42 SIP

SIP, ¢oklu ortam oturumlarmi kurmak, korumak ve sonlandirmak i¢in kullanilan kontrol
protokoltdir. Coklu oturumlar; internet telefonculugu, konferanslar ve aninda mesajlasma
dosya paylasimi ve benzeri uygulamalar1 kapsamaktadir. Bu uygulamalar; ses, goriintii ve
veri iletisimini gerektirmektedir. SIP” i birgok farkli tiirde oturumu baslatmak ve yonetmek
icin kullanilmaktadir. SIP tek noktadan tek noktaya yada cok noktadan ¢ok noktaya

oturumlar1 basartyla destekler.

RFC ( Request For Comments ) Uzerine kurulu olan SIP, IETF ( Internet Engineering Task
Force ) coklu ortam mimarisinden yararlanan metin temelli bir protokoldir. SIP, H.323 gibi

diger sinyalizasyon protokolleri ile ortak calisabilir.

Internet telefonculugu halen gelismektedir ve ek sinyalizasyon uygulamalarina ihtiyag
duyulmaktadir. SIP’ in gelismesi bu diger uygulamalarin da gelismesi demektir. SIP mesaj
basliklar1 ¢cok yonliidiir ve ek diizenlemeler dahil edilebilir. Ayrica SIP’ in esnekligi gelismis

telefon hizmetleri i¢in bir olanak saglamaktadir.

Bu boliimde SIP’ in temelleri iizerinde durulacaktir. Bu temeller asagidaki i konuyu

kapsamaktadir.

SIP’ in genel semasi : Bilesenleri, adresleme ve gagrilar.
Mesajlar : Basliklar, talepler ve cevaplar.
Temel ¢alismasi : Vekil ve direk olmayan sunucu ¢aligmasi.

Sip asagidaki temel bilesenlerden olusmaktadir:

4.2.1 Kullamic1 Araclar:

Kullanici araglari, alict son nokta uygulamasidir. Bir istemci alici aract ( user-agent client

UAC), bir de sunucu alic1 aract ( user-agent server UAS ) kisimlarindan olugsmaktadir.

Alic1: SIP taleplerini baslatir ve kullanici ¢agr1 cihazi olarak gorev yapar.
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Sunucu : Talepleri alir ve istemciye cevap verir.
4.2.2 Ag Sunuculari

Iki tip SIP ag sunucusu vardir. Vekil sunucular ve adres degistiren sunucular ( indirect

servers ).

4.2.2.1 Vekil Sunucu

Hem alic1 hem de sunucu fonksiyonlarini yerine getirmektedir. Bir vekil sunucu; bir kullanici
sunucusundan gelen isteklerin basliklarimi diger sunuculara gondermeden Once terciime
edebilmekte ve basliklar1 yeniden yazabilmektedir. Basliklarin yeniden yazimi, vekil
sunucuyu talep baslaticis1 olarak gdsterebilmekte ve cevaplarin ayni yoldan génderilmesini

saglayabilmektedir.

4.2.2.2 Adres Degistiren Sunucular

SIP’ in taleplerindeki alic1 ve sucu adreslerini degistirme oOzelliklerine sahiptirler. Vekil
sunucu adresini saklayarak olas1 saldirilara kars1 giivenlik saglamak amaciyla yaygin olarak
kullanil maktadir. Ayn1 zamanda ag adres degistirme protokoliinden kaynaklanan problemleri

gidermek amaciylada (NAT) kullanilabilmektedir.

4.2.3 Adresleme

SIP adresleri URL  (Universal Resource Locater ), user@hosts formundadir. E-mail
adreslerine benzer sekilde bir SIP adresi user@hosts seklinde taninir. Adresin “user” olan
kismi1 kullanic1 adi veya telefon numarasi olabilir, “host” kismi ise alan adi olabilecegi gibi
bir sebeke adresi de olabilir. Bir kullanicimin SIP adresi e-mail adresinden bulunabilir.

Asagida iki cesit SIP adresi gdsterimi vardir.

yildizpress@yildiz.com ya da 4085262222@171.171.171.1

4.2.4 Bir Sunucunun Yeri

Bir alici, bir SIP talebini direkt olarak yerel bir vekil sunucu Gzerinden ya da uygun SIP

adresinin IP adresine yollayabilir. ilk yontem kolaydir ve son sistem uygulamasi vekil


mailto:yildizpress@yildiz.com
mailto:4085262222@171.171.171.1
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sunucuyu tanryordur. Ikinci yontem ise asagidaki sebeplerden dolay: daha karisiktir:

Alici talebin gonderildigi sunucunu IP adresini ve port numarasini bilmek zorundadir.Eger
port numarasi talep edilen SIP adreslerinde yoksa gorev yapamayan port 5060’tir.

SIP adresindeki talepte protokol tipi belirtilmediyse, alict énce UDP’ye sonra TCP’ye
baglanmak zorundadir.

Alici, sunucu IP adresi i¢gin DNS’ e ( Domain Name Server ) sorgulama yapmalidir. Eger
kayitlarda adres bulunamazsa alici sunucuyu bulamaz ve islemler devam edemez.

4.2.5 SIP Mesajlasmasi

Adresleme halledildigi zaman, alicit bir yada birden fazla SIP talebi gonderebilmekte ve
belirlenen sunucudan bir veya daha fazla cevap alabilmektedir. Basitlik ve kapsam ag¢isindan
mesaj basligi hem talep hem de cevap mesajlarinda yer alir. SIP mesajlagsmalart hem UDP
hem de TCP iizerinden yapilabilmektedir. TCP ile, tiim talep ve cevaplari ilgili bir SIP iletimi
ile ayn1 TCP baglantis1 lizerinden yapabiliriz. Ayn1 zamanda farkli SIP iletimlerini de ayni
TCP baglantisi {izerinden yapabiliriz. UDP kullanirsa cevap, talep mesajimin basliginda gegen
adrese yollanir. UDP protokolii mesajin iletilmesini garanti etmedigi i¢in SIP de protokol
seviyesinde giivenilirlik saglanmaktadir. Gonderilen mesajin her biri i¢in bir onay mesaji1 geri
yollanmaktadir. Gonderilen SIP mesaj1 i¢in belli bir siire igerisinde onay mesaji  gelmezse

mesaj iletilmemis sayilir ve tekrarlanir.

4.2.6 Kullanic1 Yeri

SIP de kullanicilar birden fazla degisik u¢ noktadan aga baglanabilmektedir. Kisi, evinde
veya ofisinde bir yerel agdan bagl olabilir ya da halka agik bir yerden internete bagli olabilir.
Bundan dolay1 SIP, IP son sistemlerinin esnekligini ve hareketliligini hesaba katmak

zorundadir. Bu son noktalarin ag tizerindeki yerleri SIP sunucusuna kayit ettirilmelidir.

4.2.7 SIP Mesajlar

SIP mesajlari, alicidan gelen talep ve sunucudan donen cevap mesajlar olarak ikiye ayrilir.
Her mesaj iletisimin detaylarini igeren bir baglik igerir. SIP metin bazli bir protokol olarak,
mesaj yazimi ve baslik alant HTTP ( Hypertext Transfer Protocol ) ile hemen hemen aynidir.
SIP mesajlar1 TCP ya da UDP iizerinden yollanabilmektedir. SIP mesajlarini iki grup altinda

incelenebilir. Birinci grup istek mesajlaridir:

REGISTER: Kullanicilarin ag adreslerini belli araliklarla uygulama sunucusunda
giincellemeleri gerekmektedir. REGISTER mesaji bu amagla kullanilmaktadir
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INVITE: Bir arma baglatilmak istenildiginde kullanilan mesajdir.

BYE: Bir arama sonlandirilmak istendiginde kullanilan mesajdir.

CANCEL: Bir arama baglatma istegi aram ger¢eklesmeden sonlandirilmak istendiginde
kullanilan mesajdir.

OPTIONS: Uygulama ile ilgili seceneklerin sunuldugu mesajdir.

PRACK(RFC3262): “required:100rel” bashigin1 igeren mesajlarin onaylanmasinda
kullanilan onaylama mesajidir.

UPDATE(RFC3311): Kullanicinin ag adresini gilincellemek istediginde kullandig:
mesajdir.

SUBSCRIBE(RFC3265): Kullanicinin kendi durumunu arkadas listesindeki diger
kullanicilara bildirmek istediginde kullanilan mesajdir.

NOTIFY(RFC3265): arama sirasinda bir durum degisikliginin iletilmesinde kullanilabilen
bir mesajdir. Arama sirasinda kodlayicin degisimi buna 6rmek gosterilebilir.
INFO(RFC2976): DTMF tonlarimin SIP mesajlart ile iletilmesi gibi uygulamalarda
kullanilir.

REFER

Asagidaki mesajlar ise bu istek mesajlarina doniilebilecek cevap mesajlarmi igermektedir.

1XX: Bu mesajlar islem durum hakinda bilgi vermektedir:
100TRYING bir istegin alindigini yerine gerine getirilmek iizere calisildigini ifade
etmektedir.
180RINGING aranan kisinin cihazinin ¢alma durumunda oldugunu ifaden eden
isarettir. Bu masaji alan bir ug nokta yerel olarak “ring back tone” Uretir.
181CALL FORWARDED aranan kisinin bir yonlendirme yaptigin1 ifade eder.
183RINGING bu mesaj arayan kullaniciya bir anons yapilirken kullanilmaktadir.

2XX: 200 ailesi mesajlar bir istegin basari ile sonlandigini ifade etmektedir.

3XX tiirii mesajlar bir yonlendirmenin yapilmakta oldugunu ifade etmektedir.
300 MULTIPLE CHOISES birden fazla yonlendirme se¢enegi oldugunu ifade eder.
301 MOVED PERMANATLY kullaniciya baska bir uygulama sunucusu tarafindan
hizmet verilecegi zaman kullaniciy1 hizmet verecek olan uygulama sunucusu ile irtibata
gecirmek icin bilgilendirmektedir kullanilmaktadir.
302 MOVED TEMPORARLY kullaniciya gegici bir siire baska bir uygulama sunucusu
tarafindan hizmet verilecegi zaman kullaniciy1 hizmet verecek olan uygulama sunucusu
ile irtibata gecirmek icin bilgilendirmektedir kullanilmaktadir.

4XX tiirti mesajlar kullanict ucu hata mesajlaridir.
400 BAD REQUEST gelen istegin dogru olmadigini yada SIP mesajinin bozuldugunu
belirten hata mesajidir
401 NOTAUTHORIZED kullanicinin kullanict adi ve sifresini kullanmasi gerekirken
bunlar1 kullanmadan kendini kayit ettirmeye ¢alistigini ifade eden hata mesajidir.
403 FORBIDDEDN kullanicinin yanlig kullanici adi sifre kullanarak kendini sisteme
kayit ettirmeye ¢alistigini ifade etmektedir.
404 NOT FOUND Aranmak istenen kullanicinin, sistemin bildigi bir bolgede
olmadigini ifade eden hata mesajidir.
486 BUSY HERE aranmak istenilen kullanicinin mesgul oldugunu bildiren hata
mesajidir.

5XX tiirii mesajlar sunucu tarafi hata mesajlaridir.
500 SERVER INTERNAL ERROR: Uygulama sunucusundan kaynaklanan bir hata
oldugunu ifade eden bir hata mesajidir.
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503 SERVICE UNAVAILABLE:Uygulama sunucusunun veri tabanina ulagamadigi

aman dondiirdiigii hata mesajidir.

504 TIME OUT uygulama sunucusu iizerinde islem yapilirken bir istegin zaman

asimina ugramasi sonucu olusan hata mesajidir.
6XX tiirii mesajlar global hata mesajlaridir.

600 BUSY EVERYWHERE

603 DECLINE

604 DOESNOT EXIST

606 NOT ACCEPTABLE
Asagida temel en basit arama i¢in gerceklestirilen SIP mesaj akis1 gosterilmistir:

User A - Alice

Public address
sip:alice@atlanta.com

Contact address:
sip:alicef@pca atlanta.com

INVITE sip:bob@biloxi.com SIP/2.0

proxy atlanta.com

Proxy A

Proxy B
proxy biloxi com

User B - Bob

Public address:
sip:boh@hiloxi

Contact address

.com

sip:hob@&@pch hiloxi.cam

ap veriyorl

-

SDP-a SIP/2.0 100 Trying INVITE sip:bob@hiloxi.com SIP/2.0
SDP-a INVITE sip:hob@p cb.biloxi.com SIP/2.0
SIP/2.0 100 Trying SDP-a
- SIP/2.0 180 Ringing
SIP/2.0 180 Ringing SIP/2.0 180 Ringing + 99
Bob Cev
-| SIP/2.0 200 OK
SDP-b SIP/2.0 200 OK SDP-b SIP/2.0 200 OK SOP-b

ACK sip:bob@p ch.biloxi.com SIP/2.0

ACK sip:bob@p ch.biloxi.com SIP/2.0

‘IIIIIIIIIIIIIII

BYE sip:alice@pca.atlanta.com SIP/2.0

ACK sip:bob@p ch.biloxi.com SIP/2.0

RTP Media Session
E SN EEEEEEEEEEEER

BYE sip:alice@pca.atlanta.com SIP/2.0
-

-IIIIIIIIIIIIII’

BYE sip:alice@pca.atlanta.com SIP/2.0
-

Bob kapatiyor!

SIpag e o SIPi2.0 200 OK SIP/2.0 200 OK
Sekil 4-12 SIP mesaj akis semast (Cisco, 2003)
4.3 MGCP

CISCO ve TELCORDIA tarafindan gelistirilmistir. Cagr1 kontrol elementleri ve telefon ag

gecitleri arasindaki mesajlasmay1 yoneten bir protokoldiir. Tek basina ugtan uca c¢agri

kurulumunu gergeklestiremez. Sadece H323 ve SIP gibi ¢agr kontrol protokollerini kullanan

telefon sistemlerine ag gecitlerini daha iyi yonetme olanagi sunmaktadir.
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Media Gateway Control Protocol (MGCP), IETF ve ITU-T (ITU-T Recommendation H.248)

ortak istiraki ile ortaya ¢ikmistir.

Bu isi yapan bir diger protokol ise MEGACO dur, IETF (RFC 3525) ve ITU’
(Recommendation H.248-1) beraber gelistirdigi bir protokoldiir. Her iki protokol de RFC
2805 de tamimlanan API “Media Gateway Control Protocol Architecture and Requirements”,
1 kullanir. Dagilmis sisteme en az bir CA (Call Agent) yada MGC (Media Gateway
Controller), en az bir adet paket ve devre anahtarlama arasinda donlisiimii saglayan MG
(Media Gateway ) ve PSTN ne baglanirken de en az bir adet SG (Singnalling Gateway)

gerekmektedir.
CA, MG ’ye MGCP yi su bilgileri iletmek i¢in kullanir:

CA’ ya hangi olaylarin bildirilecegi
Ug noktalarin birbirine nasil baglanmasi gerektigi
Ug noktalarda hangi sinyallerin ¢alinmasi1 gerektigi

MGCP CA’nin bir MG iizerinde ug¢ noktalarin durumunun giincellenmesine rol oynar.

MG, MGCP’yi telefonun agilmasi veya numaralarin ¢evrilmesi gibi durum degisikliklerini

bildirmek i¢in kullanir.

Genellikle isaretlesme Ag geciti(SG) ve veri Ag ge¢itiMG) ayni fiziksel birim iizerinde
bulunsa da bu sekilde kullanilmasi i¢in bir gereklilik yoktur. Arama kontrolciisii (CA) ,
isaretlesme ag gecidini (SG) uyarmak i¢in MGCP kullanmaz. Bunun yerine SIGTRAN

protokolii kullanilmaktadir.

MGCP de her bir komutun bir islem numarasi bulunur ve komutlar isetildigi zaman bu

numarayi i¢eren bir cevap alinir.

MGCP paketlerinin yapis1 diger bircok protokolde kullanilan yapidan farklidir. Genelde UDP
port 2427 kullanilarak iletilirler. MGCP de datagramlar TCP de ki gibi bosluk karakterleri
icerecek sekilde diizenlenmislerdir. MGCP paketleri ya bir komutu yada komuta déniilen bir

cevabi icermektedirler.

MGCP de komutlar 4 karakterden olusan karakter dizileri ile baslarlar. Bu komutlara gelen
cevap mesajlart ise li¢ karakterden olusan diziler ile baslamaktadirlar. Sekiz adet komut

basligi bulunmaktadir:
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AUEP (Audit Endpoint) ve AUCX (Audit Connection) komutlart CA’nin (Call Agent)
MG’nin (Media Gateway) durumunu sorgularken kullandig1 komutlardir.

CRCX (Create Connection), DLCX (Delete Connection), MDCX (Modify Connection)
komutlar1 ise CA’nin (Call Agent) MG’e (Media Gateway) RTP baglantisin1 yonetmek
icin kullanilir. MG (Media Gateway) DLCX komutunu yollayarak baglantilar1 diigiirebilir.
RQNT (Request for Notification) komutu CA (Call Agent) tarafindan bilgilendirme
mesajlarinin MG (Media Gateway) tarafindan gonderilmesi istegi i¢in kullanilir.

NTFY (Notify) komutu MG’ nin CA’nin daha dnce hakkinda bilgi géonderilmesini istedigi
bir durum ile karsilasildigini bildirmesi i¢in kullanilir.

RSIP komutu MG tarafindan kullanilan bu komut CA’ya su anda yeniden baglat
prosediiriinde oldugunu anlatmak i¢in kullanilir.

44 MEGACO

“Media Gateway Control Protocol” yada MEGACO /H.248 bir MG (Media Gateway) ve
MGC (Media Gateway Controller) arasinda kullanilan bir protokoldir. PSTN-IP yada IP-IP
aglar arasinda faks ve ses haberlesmesini kontrol etmeye yarayacak gerekli ekleri

icermektedir.

Bu protokol IETF ve ITU’ nin ortak istiraki sonucunda gelistirilmistir. Hem IETF’in RFC
3525 ( RFC 3015 tarafindan rafa kaldirilmistir) hem de ITU-T'nin H.248-1 protokolinde

tanimlanmistir. Calismasi ek 6zellikleri ele almazsak MGCP ile aynidir.

4.5 Ses Tasima Protokolleri

Bir onceki bolimde ses iletimini kontrol eden yani durduran baslatan aranan kullanicinin
yerini bulan protokolleri inceledik. Bu boélimde ise sesi kodlamaya yarayan IP paketleri ile

iletilmesini saglayan protokolleri inceleyecegiz.

451 RTP/RTCP

Yillar 6nce, uzak bir noktaya sayisal formda sinyal génderme kesfedildi. Sinyal yollanmadan
once sayisal formata ADC (analog to digital converter — analogdan sayisal’a doniistiiriicii) ile
cevrilmekte ve karsi tarafa yollanmakta, karsi taraf sinyali aldiginda tekrar analog formata
cevirmek icin DAC (Digital to analog converter — sayisaldan analoga donistiiriicii)
kullanilmaktadir. VoIP’de bu sekilde g¢alismaktadir, sayisal formattaki ses, veri paketleri
olarak karsiya yollanmakta ve kars1 tarafta tekrar sayisal ses haline doniistiiriilmektedir.
Sayisal format daha iyi kontrol edilebilmektedir: Sikistirabilmekte, yonlendirebilmekte, daha
iyi bir formata g¢evrilebilmektedir. Bilindigi gibi sayisal sinyalin giiriiltii toleransi, analoga

gore daha fazladir. (Ornek: GSM). TCP/IP aglarinda, IP paketleri iletisim kontrolii i¢in baslik
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ve veri transferi i¢in yiik kisimlarini igerir. VoIP bunlar agda ilerletebilmek igin ve hedefe

ulagmak i¢in kullanilmaktadir.

4.5.1.1 RTP’nin Yapisi

Verinin analogdan sayisala nasil doniistiiriildiigiinii ve sikistirma yontemleri boliim 3 de

incelenmisti. Bu boliimde ise RTP paketinin yapis1 incelenecektir.

VolIP verileri, UDP-IP paketlerinin igindeki RTP paketinde yer alir. TCP yapisal olarak
paketin dogruluguna 6nem verir. Eger pakette iletim sirasinda bir bozukluk olusmussa paketi
yeniden gdnderilmesini isteyebilir. VOIP de boyle bir seye gerek yoktur. Paket bozulmussa
bile yeniden gdnderilmesine zaman yoktur. Cinki gecikme de bozuk bir paketin gelmesi
kadar blyilk bir sorundur. Bu nedenden o6tirli ses iletimi icin UDP protokolu tercih
edilmektedir. Fakat UDP protokolii yerince iyi degildir. Bu nedenle UDP paketini yiik
kismindan 12 baytlik bir boliim RTP basghigi olarak kullanilmaktadir. RTP basligini i¢eren
UDP paketleri bundan sonra RTP paketleri olarak adlandirilacaktir. Bu baglikta tutulan

veriler:

RTP versiyonu: Ilk béliimde RTP versiyonu bulunmaktadir. Su anda yaygim versiyon 1
dir.

Kodlamada kullanilan kodlayic1 tiirii: Takip eden alanda yiikk kismindaki ses datasini
sikistirirken  kullanilan  kodlayici tiirii bulunmaktadir. Ornek olarak 0x00 g711a
0x08g711m 0x80 g729 u belirtmektedir.

Paket sirasi: RTP de paket sirasi onemlidir. UDP protokoliinde paketleri siralamaya
yonelik bir yap1 bulunmadigindan RTP bashiginda paket siralamasini belirten bir alan
bulunmaktadir. Paketler dinamik yonlendirme protokolleri kullanan aglarda degisik
yollardan ulastirilabilecegi igin farkli sirada gelebilmektedir. Eger bu sirlama yapilmazsa
ses kalitesinde belirgin diigme gozlemlenecektir

Tanimlar:

V : Kullanilan RTP’nin versiyonu;P : Padding ; X : Baslik ekleri CC : CSRC
tanimlayicilarinin sayisim1 veren alan. CSRC alanmin kullanim yeri 6rnegin konferans
konusmalaridir. M : Isaret bit’i PT : Yk tipi; RSVP : VoIP’de RSVP gibi diger bir
takim protokollerde kullanilir. RSVP Servis Kalitesi’nin kontroliinde kullanilir (QoS —
Quality of Service)

RSVP bir sinyallesme protokoliidiir ve paketlerin ugrayacagi her noktadaki bant genisligi
ve gecikme degerlerini tespit etmeye yarar. ( Schulzrinne, H.,1996)
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0 1 2 3
012345678901234567890123456789¢01
e s S e s s s s St S ap S SpUe S S S S
[V=2|P|X] cC M| PT | sira numarasi |
+ ot -+ -+ - F -+ -+ -+ F -+ -+ -+ F -+ -F -+ —F F -+ -+ -+ -+ -+ —F -+ -+ -+ —+ -+ -+ -+ -+
| zaman bilgisi |
+ o+ -+ -+ —F -+ -+ F - F -+ -+ F -F -+ —F -F -+ -+ -+ F -+ - —F -F -+ -+ -+ -+ -+ -+ -+
| senkronizasyon kaynak (SSRC) tanimlayicisi |
+=t+=t=+=+=t+=t=+=t+=t=t =+ttt oot ottt ot ottt s st o= s ===t

| yardimci kaynak (CSRC) tanimlayicilar |
| |

s s s e S S Lt ol s St St S S S

Sekil 4-13 RTP paketini yapisi

(Schulzrinne, H., Casner, S., Frederick, R. and V. Jacobson, 1996)
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5. VOIP DINLEME ve KAYIT SISTEMi TASARIMI

Bu bolimde ag dinleme yontemlerinden kisaca bahsedildikten sonra internet protokolii
tizerinden yapilan ses goriismelerini otomatik olarak kayit edebilme yetenegine sahip bir
programin gereksinimleri ortaya koyulacak, calisma prensibi ve gelistirilmesinde kullanilan

yontemlerden kisaca bahsedilecektir.

5.1 Ag Trafigi Dinleme Yontemleri

Internet protokolii {izenden yapilan her tiir haberlesmeyi dinlemek miimkiindiir. Son yilarda
gelistirilen ses tasiyan IP paketlerini sifrelemeye yonelik olarak yapilan g¢alismalar daha
yayginlik kazanmadig i¢in ses paketlerinin dinlenmesi su anki yapida olduk¢a kolaydir fakat
bu imkani kisitlayan diger biitlin ag dinlemelerinde de karsilasilan yapisal kisitlamalar
bulunmaktadir. Bu kisitlamalardan en 6nemlisi dinleme yapacak olan sistemin dinlenecek IP
paketlerinin gectigi bir agda bulunmasi gerekmektedir. Baska bir deyisle sistem sadece
bulundugu agdan gecen paketleri yakalayabilmektedir. Ikinci en biiyiik kisitlama ise sistemin
bagl oldugu anahtarlayicinin bir baglant1 noktasina gelen paketleri diger baglant1 noktalarina
da yonlendirebiliyor olmasidir. “Hub” tiirii su anda uygulamalarda pek kullanilmayan eski tiir
anahtarlayicilar bunu kendi kendilerine hicbir ayarlama gerekmeden yapabilmektelerdi.
Tasarim geregi bu sekilde ¢alisiyorlardi. Fakat bu tasarimin getirdigi yiiksek islemci gici
gereksiniminden dolay1 hub’lar ¢ok biiylik ve hizli olamiyorlardi. Bu problemi asmak ve kotii
amagh dinlemeleri engellemek icin “Switch” tiirii paket anahtarlayicilan gelistirildi. Bu tiir
anahtarlayicilarin ¢alisma prensibine gore her portuna baglanan cihazlarin donanim adresleri
bir tabloda tutulmakta ve sadece akali donamim adresine gelen paketler gecirilmektedir.
Boylece her bir baglanti noktasi sadece oraya bagli cihaza ait IP paketleri gonderebilmektedir.
Buna karsilik “switch” iireticileri ag problem giderme amagli dinleme yapilabilmesine olanak
saglayacak bazi Ozellikler eklemislerdir. Bu o6zellikler iireticiden {ireticiye degismekte olup
genelde iki sekilde karsimiza cikmaktadir. Bunlardan birincisi “mirror port-ayna baglanti
noktas1” ozelligidir. Sadece bir port diger portlara gelip giden paketleri de yayimlama
ozelligine sahiptir. Dinleme yapmak isteyen kisi sistemini bu porta baglamak zorundadir. Bu
da sisteme fiziksel bir erisim gerektirmektedir. Istenmeyen dinlemelere , sisteme fiziksel olarak
erisim kisitlamalariyla engel olunmaktadir. Ikinci 6zellik ise “port mirroring-port aynalama ”
olarak  adlandirilmaktadir.  Gelismis anahtarlayicilarin  konfigiirasyon  meniilerinden

yararlanilarak herhangi bir port diger portlara gelip giden paketleri yayinlayacak sekilde
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ayarlanabilir. Bu yontemde ise ayarlama meniileri kullanic1 isimleri ve sifreler ile

korunmaktadir.

Yasal dinleme yapilabilmesi ic¢in aglarda kullanilan anahtarlayicilar bu sekilde

ayarlanmalidirlar.

5.1.1 Yaygin Ag Dinleme Araclar:

Giliniimiizde yayin olarak kullanilan ag dinleme araglari Ethereal, Tethereal, Tcpdump ve
Snoop’dur. Bu programlar aslinda birbirlerinden farkli yapilar1 olsa a , ¢alisma prensipleri

aynidir.

5.1.1.1 Ethereal

Ag dinleme araglari denildiginde ilk akla gelen ETHEREAL programidir. Son surimlerindeki
ismi WIRESHARK olarak degistirilmistir. Hemen hemen bir rakibi yok gibidir. PCAP paket
yakalama kiitiiphanesi lizerine insa edilmis bir 6zgilir yazilimdir. Gelistirilmesi bir firmanin
tekelinde olmayip internet {izerinden bu programin gelistirilmesine katki saglamak isteyen
birgok tasarimci tarafindan maddi bir ¢ikar giidiilmeden yapilmistir. Internetten kolayca
indirilip bir bedel 6demeden kolayca kullanilabilir. Sagladigi 6zellikler sayesinde ag ve
sistem problemlerini incelemek igin oldukca faydali bir aractir.Yakaladigi ses paketlerini
g711 kodlayic1 ailesi ile kodlanmislarsa geri kodlama yapip .au ve raw formatlara

cevirebilme yetenegine de sahiptir.

Yakaladig1 paketleri okunabilir formata donistiiriip kullanicinin paket hakkinda detayli bilgi
almasina olanak saglar. Yakalanacak paketler arasinda gelismis filtreleme yapma 6zelliklerine

sahiptir.


http://.au
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Tl Globetrotter 3G+ IRP WWAN ZC5 Driver: Capturing - Wireshark (=3}

fle Edt Vew Go Capure Analyze  Statistics Help

SEs A pBxoBBesvoFe[EE Q]an| @VE x| @

ilters [ ~  Expression... Clear Apply
02,11 Chanmel; - ChannelOstet:l_ - | FesFier ~ | Desryption Mode: [Hone v || Wireless Settings,.. Decryption Keys. ..
N - | Time | Source | Destination | Pratocol | Info |ﬁ
T A6 L7223, ~Z03.165. 19 ToF OUrCe port: Z903a  Destimation port: 170
98 22.457592 74.218.252.127 172.23.84.73 upP Source port: 35104 Dpestination port: 25036
08 22.457825 172.23.84.73 B85.187.225. 54 uorP Source port: 20036 Destination port: 20314
100 22. 597619 88.203.165.1%9 172.23.84.73 uoP source port: 17088 Destination port: 20036
101 22. 598662 172.23.84.73 202.61.214.138 uoP Source port: 29036 Destination port: 25794
102 22.607595 B85.187.225.54 172.23.84.73 uoP Source port: 29314 pestination port: 29036
103 22.607769 172.23.84.73 130.239.198.20 upP SOurce port: 29036 Destination port: 7640
104 22.757945 172.23.84.73 B3.78.132.83 uorP Source port: 23036 Destination port: 60206
105 22.787617  130.239.198.20 172.23.84.73 uorP Source port: 7640 Destination port: 29036
106 22.787903 172.23.84.73 140.113.68.76 upP Source port: 29036 Destination port: 17662
107 22. 898642 B83.78.132.83 172.23.84.73 uorP Source port: 60296 Destination port: 20036
108 23.188617 140.113.69.76 172.23.84.73 uoP source port: 17662 Destination port: 29036
109 24.05761% 202.91.214.138 172.23.84.73 uoP Source port: 297%4 Destination port: 259036
110 26.809006 172.23.84.73 134.165.170.97 TCP 2068 > 33374 [PSH, ACK] Seg=0 Ack=0 win=65331 Len=344 TSv=0l050 TSER=35453319
111 26.927620 134.169.170.97 172.23.84.73 TCP 33374 » 2068 [PSH, ACK] Seg=0 Ack=344 win=63607 Len=4 TSv=95465208 TSER=91050
112 27.044026 172.23.84.73 134.165.170.97 TCR 2068 > 33374 [ACK] Seq=344 aAck=4 Win=65527 Len=0 TSW=91053 TSER=05465208
® Frame 1 (81 bytes on wire, 81 hytes captured) =

Ethernet II, Src: 00:f1:d0:00:fl:d0 (00:fl:d0:00:FLl:d0), Dst: 00:ca:fe:cO:ffiee (00:ca:fe:c:ff:ieed

r Datag
B Domain Nam.

H ]
Flags: 0x0100 (Standard guery)
qQuestions: 1
Answer RRs: O
authority RRs: O

=1

Additional rRRs: O
0000 00 ca fe cO TF ee 00 F1 d0 00 F1 d0 08 00 45 00 =
0010 00 43 fc 7d 00 00 80 11 db ch ac 17 54 49 <1 fe
ozo 7 6e
0030 0
o040
o5 -
Globetrotter 36+ IRP WWAN ZCS Driver: <live captire in progress> File: D:{DOCUME~1eguveniLOCALS~1iTemplethersXkda... [P 112D: 112 M: 0 A

Sekil 5-1 Ethereal programi arayiizii

5.1.1.2 Tethereal

Ethereal’in komut satirindan kosturulabilen versiyonudur. Grafik kullanici arayiizii
kullanilmayan ara yiizlerde ve toplu islem dosyalarn igerisinde kullanilabilme o6zelligine
sahiptir. Bazi1 gorsel 6zelliklerinde ve fonksiyonlarinda kisitlamalar bulunsa da, hemen hemen

Ethereal ile ayn1 6zelliklere sahiptir.

5.1.1.3 Tcpdump

Tepdump aslen Linux igletim sistemlerinde kullanilmak {izere gelistirilmis aractir. Tethereal
gibi komut satirindan calistirilan kullanici arayiizii olmayan bir programdir. Ethereal gibi
gelismis paket filtreleme, paketleri dosyaya kayit etme ve kayit edilmis dosyadan agma
ozellikleri bulunmaktadir. Tcpdump da Ethereal gibi PCAP kiitiiphanesi lizerine insa edilmis
bir aragtir. Tcpdump , Ethereal ile ayn1 dosya formatini kullanmaktadir. Tcpdump ile kayit
edilmis paket dosyalar1 Ethereal ile acilip gorsellige kavusabilme Ozelligine sahiptir.

Tepdump’in Windows isletim sistemlerinde ¢alisabilen versiyonlar1 da mevcuttur.

5.1.1.4 Snoop

Snoop Sun firmasini gelistirdigi SOLARIS isletim sistemlerinde kullanilabilen bir aragtir.
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Snoop da Tethereal ve Tcpdump gibi komut satirindan isletilen bir aragtir. Komut satiri
Ethereal ve Tcpdump’a gore oldukca farklidir. Bu da digerleri gibi PCAP kiitiiphanesini

kullanir.

5.2  Voip Gériismelerinin Dinlenmesi

Voip goriismelerinin dinlenmesi yukarida bahsedilen araglar voip paketlerini filtreleyecek
sekilde konfigiire edildiginde miimkiindiir. Voip paketleri UDP 6zelligi tasimaktadir. Sadece
UDP paketlerinin yiik kisminin ilk 12 byte’t RTP ile ilgili olarak kullanilmaktadir. UDP
paketlerini bu ilk 12 byte’in1 RTP bilgisi, geri kalanini ise ses verisi olarak degerlendiren bir
program ses verisini kolayca geri ¢ozebilmektedir. Ethereal bu islemi kolayca
yapabilmektedir fakat, bazi kisitlamalar icermektedir. G729 kod ¢oziiciisii lisansli bir yazilim
oldugu ve telif haklar1 yasalar1 tarafindan korundugu icin Ethereal’a G729 ile kodlanmis ses
goriismelerini geri kodlama 6zelligi kazandirilamamistir. Bunun da 6tesinde Ethereal, paket
cozme islemi ici kullanic1 ara yiiziinden birtakim ayarlamalar yapilmasina ihtiyag
duymaktadir. RTP paketlerini yakaladiginda bunlart oOncelikle UDP paketleri olarak
degerlendirmektedir. Kullanicinin bu paketlerin RTP oldugunu programa anlatmasi
gerekmektedir. Gorildigi gibi telefon goriismelerini otomatik olarak yakalayan goriisme
sonlandiginda kayit islemini durduran kaynaklarini bir sonraki gériisme i¢in harcayabilen bir

yapiya sahip degildir.

Paket yakalama programlarinin telefon goriismelerini kaydetmek icin otomatik bir yapiya
sahip olmamasindan dolayi, bu islemi yapabilen akilli programlar ihtiya¢ duyulmaktadir.
Sonraki kisimlarda bu ihtiyaclara karsilik verebilecek otomatik arama yakalama, otomatik kod
cozme arsivleme Ozelliklerine sahip bir ses kayit programinin gelistirilmesinden

bahsedilecektir.

5.3 Ag Uzerinden Ses Kayit Sisteminin Calisma Prensibi

Ag iizerinden paket dinleme yapilabilmesi i¢in kisitlamalar1 ve gereklilikleri bir onceki
kisimda ele aldik. Bu kisimda ag dinleme yapilabilmesi i¢in gerekliliklerin saglandigimi kabul
ederek sistemin ¢alisma prensibi incelenecektir. Ag gerekli sekilde konfigiire edildiginde agda
bulunan bitiin paketler sistemimize ulasmaktadir. Normal ¢alisma modunda caligan bir ag
bagdastiricis1 kendisine ulasan ama kendisi ile alakali olmayan IP paketlerini reddedecektir.
Dinleme yapabilmek i¢in ag bagdastiricinin kendisi ile ilgili olmayan paketleri de alacak

sekilde konfigiire edilmesi gerekmektedir. Dinleme yazilimi bunu otomatik olarak yapacak
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sekilde tasarlanmaktadir.

Sistemimiz daha sonra kendisi ile alakali olmayan bu paketleri bir ses goriismesine ait olup
olmadigina karar vermeli, eger ses tasiyan bir paket ise ses kanalini belirlemeli ve her bir

paketi ilgili ses kanalina ait dosyalara isleyerek kayit etmelidir.

Ses paketlerini islemek ise su adimlari icermektedir.

Ag bagdastiricisini dinleme konumunda ¢aligsmak i¢in ayarlamak

Paketleri kendi i¢lerinde siralamak,

Sesi kodlamak i¢in kullanilan yontemi belirlemek

Sesi paketten geri kodlamak

Geri kodlanmis ses bilgisini bir dosyaya kayit etmek

Uplink ve downlink ses dosyalarini birlestirmek ve dinlenebilir saklanabilir bir dosya
formatina ¢evirmek.

5.4 Voip Goriismelerini Dinleyen Programin Mimarisi

Bu ¢alismanin uygulama kismini olusturan internet protokolii {izerinden ses goriismelerini
kayit edebilme yetenegine sahip Voicerec programinin yapist ve c¢aligma prensibi

anlatilacaktir.

Voicerec de diger paket yakalama programlar1 gibi PCAP paket yakalama kiitiiphanesi
tizerine insa edilmis bir yazilimdir. PCAP kiitliphanesi , paket yakalamak icin gerekli
ayarlamalar1 yapmaya yarayan birtakim fonksiyonlar icermektedir. Bu kiitliphane programa
ekledikten sonra paket yakalama 6zelliklerini kullanabilir hale gelmektedir. Voicerec ses kayit
ve arsivleme programi iki ana kisimdan olusmaktadir, Bunlardan birincisi paket yakalama
API’lerini saglayan VoicerecDLL , ikincisi ise kullanici arayiizii ve giris ¢ikis birimi olan

VoicereAPP dir.

5.4.1 VoicerecDLL

VoicerecDLL VoicereAPP uygulama programinin kullanacagi paket yakalama alt
programlarini igeren bir dinamik baglant1 kiitiiphanesidir. Bu kiitiiphane ileride
gelistirilebilecek daha gelismis ses kayit sistemlerinin tarafindan program gelistirme sirasinda

eklenip kolayca kullanilabilecek bir yapiya sahiptir. VoicerecDLL in sundugu fonksiyonlar:
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5.4.1.1 Opencapdev

kullanimi ; int opencapdev (char *dev ,char *filter exp );

Bu alt rutin dinleme yapilacak ag ara yiiziinii dinleme moduna sokma ve dinleme yi baslatmak
icin kullanilmaktadir. Girdi olarak iki adet parametresi bulunmaktadir. Bu iki parametre dlII i
kullanan uygulama programi tarafindan bildirilmek zorundadir Birinci parametre “*dev” ,
dinleme yapilacak ag ara yiiziiniin hangisi oldugunu tutan karakter turiinde bir yer tutucudur
(pointer). Ikinci parametre de birinci parametre gibi karakter tiiriinde bir yer tutucu olup,
dinleme yapilacak ag ara yliziinde uygulanacak filtreyi barindirmaktadir. Bu filtre sdzciik

dizisinin yapisi libpcap paket yakalama kiitiiphanesi tarafindan belirtilen formatta olmalidir;
Filtre formatlarina birkag 6rnek;

host 192.168.100.1 ;

sadece 192.168.100.1 ip adresine gelen giden trafige izin verir

host 192.168.100.1 and port 32450 ;

sadece 192.168.100.1 adresi port 32450 ye gelen giden paketleri yakalar.
host 192.168.100.1 and src port 32450 ;

sadece 192.168.100.1 adresin ve port 32450 den gelen paketleri yakalar
host 192.168.100.1 and dst port 32450 ;

sadece 192.168.100.1 adresine ve port 32450 ye giden paketleri yakalar.
Host 192.168.100.1 and dst port 32450 proto UDP;

Sadece 192.168.100.1 adresine ve port 32450 ye giden UDP paketlerine izin verir.

Detayli bilgi icin libpcap yasal sitesini inceleyebilirsiniz. http://www.tcpdump.org/

Opencapdev alt rutini yakalama aygit1 ve filtre sdzctigiinii aldiktan sonra filtreyi ara yiize
uygular ve paket yakalama islemini baslatir. Yakaladig1 her bir paket i¢in got packet alt

rutinini gagirir.


http://www.tcpdump.org/
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5.4.1.2 Got_packet

Kullanimi; got packet(u_char *args, const struct pcap pkthdr *header, const u_char *packet)

Libpcap kiitiiphanesi pcap_loop fonksiyonu tarafindan opencapdev alt rutini igerisinde
cagrilan bu fonksiyonun gorevi yakalanan paketi islemektir. Pcap loop fonksiyonu her
seferinde  *header ve *packet yer gostericileri ile yakalanan paketin hafizadaki yerini
got_packet alt programina bildirir. Anlasilacagi gibi paket hafizada baslik kismi ve beden
kismi olarak iki farkli konuma yerlestirilmigtir. Got_packet ilk olarak paketin baslik kismini
degerlendirir. Paketin nereden gelip nereye gittigini hangi portlar1 kullandigina bakar. Paketin
bir RTP paketi olup olmadigimi degerlendirir ve kullanilan kodlayici bilgisini elde eder.
Got_channel num alt programini ¢agirarak baslik bilgisinden daha 6nce buna benzer bir paket
gelmigse hangi kanalda oldugunu, eger gelmemisse bos bir kanal numarasini sdylemesini
ister. Sistem on alt1 adet kanali desteklemektedir. Bu da on alt1 adet konugmay1 ayn1 anda
kayit etme Ozelligine sahip oldugu anlamina gelmektedir. Got packet kanal numarasim
aldiktan sonra paketin ses bilgisini igeren kismini ayiklayarak write2channel fonksiyonu

cagirir1 ve bilginin ilgili kanal tampon bellegine yazilmasini saglar.

5.4.1.3 Got_channel_num

Kullanimi; got channel num( char * addr src, char * addr dst, unsigned short port src,

unsigned short port_dst,const u_char *ch)

Bu alt rutin got packet tarafindan her bir paket yakalandiginda cagirilir. Temel gorevi
paketleri kanallara gore siniflandirmak ve gelen paketin hangi kanala yazilacagim
belirlemektir. Eger daha oOnce bir kanala atanmamis bir paket tiirii ile karsilasirsa bos
kanallardan birini bu paket tiirline atar. Eger bos kanal yoksa bu paket kayit edilemeyecektir.
Got_channel num fonksiyonu c¢agiran got packet fonksiyonu got channel num
fonksiyonuna paketle ilgili bilgiler vermektedir. Karakter yer tutucusu addr_src kaynak IP
adresi bilgisini addr_dst hedef IP adres bilgisini isaretsiz kisa tiiriinde olan port_src degiskeni
kaynak port bilgisini port dst ise hedef port bilgisini igerir. Sabit isaretsiz karakter tiiriindeki
*ch yer tutucusu ise kodlayici tiriniin bilgisini icerir. Bu bilgiler channel_info tampon
belleginde tutulur. Bu 6zelliklere ait daha sonra baska bir paket geldiginde tampon bellekten

kanal numarasini okuyarak write2channel alt fonksiyonuna bildirilir.
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5.4.1.4 Write2channel

Kullanimi; write2channel(got channel_num(inet_ntoa(ip->ip_src),inet_ntoa(ip->ip_dst),

ntohs(tcp->th_sport), ntohs(tcp->th_dport), ch), payload,size_payload)

Yukaridaki kullanimda got channel num ve write2 channel fonksiyonlarimi birlikte nasil
kullanildig1 goriilmektedir. Write2channel aslinda {i¢ parametre almaktadir. Bunardan
birincisi got channel num tarafindan dondiiriilen say tiiriindeki kanal numarasidir. ikincisi
ise kanala yazilacak ses verisinin hafizadaki baslangi¢ yeridir. Ugiinciisii ise bu baslangi¢

yerinden itibaren ne kadar uzunlukta bir bilginin yazilmas1 gerektigini ifade eder.

5.4.1.5 Listdevs

Kullanimi listdevs(void);

Amaci programin ¢alistig1 bilgisayar sistemini ag ara yiizlerinin bir listesi ¢ikartarak kullanici
arabirimine yansitmaktir. Bu listeden secilen ag ara yiizii daha sonra paket yakalama islemi

icin kullanilacaktir

5.4.1.6 Monitor_channles

Kullanim1 ; hThread[0] = CreateThread(NULL, O,(LPTHREAD START ROUTINE)
monitor_channels ,NULL,0,&dwIDI[0])

Goriildiigh tizere monitor channels alt rutini, bir thread yapisi ile beraber kullanilmaktadir.
Therad’ler programin paralel islem yapmasina olanak saglayan yapilardir. Aslinda tam
anlamiyla paralel bir islem yapilmamaktadir fakat islemci programi isletirken ana programa
bir siireligine ara verip thread fonksiyonlarini igletir. Daha sonra programi isletmeye kaldigi

yerden devam eder. Bu sekilde alt programlar paralel ¢alisiyormus gibi algilanir.

Bu alt rutinin gorevi kanal durumunu her iki saniyede bir raporlamaktir ve kullanilmayan
kanallart kullanima hazirlamaktir. Bunu  VoicerecDLL igerisinde got channell_num
fonksiyonunun kullandig1 channel info tampon bellegindeki paket sayisi ve kanal durumu
bolgelerini takip ederek yapar. Eger kanal durumu aktif olup da , paket sayis1 iki saniye
boyunca artmamis bir kanal varsa artik bu kanaldaki konugmanin sona erdigine karar verir ve
kanal durum alanindaki degeri “0”yapar. Boylelikle got channel num yeni kanal ihtiyaci

hissettiginde bu bolgesi “0” olan kanallardan en kii¢iik numarali olan1 segebilecektir.
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5.4.2 VoicerecAPP

VoicerecAPP sistemin kullanici arayiizii ve girdi ¢ikti arabirimidir. Amaci1 kullanicinin
istekleri dogrultusunda paket yakalama yapilacak ag ara yliziinii segmek, istege gore filtre
tamimlamalarin1 almak , kanal durumunu takip ederek kullanilmayan kanallar1 tekrar
kullanima hazirlamak, VoicerecDLL tarafindan kanal tampon belleklerine yazilan bilgileri
kodlayic1 tiiriine gore geri kodlayip dosyalara yazmaktir. Bunlarim yani sira konusma
zamanini konugmanin yapildigi IP adres ciftini ve ilgili konugsmanin kayit edildigi dosyay1
arsivlemektir. VoicerecAPP bu islemleri asagidaki program parcalarimi caligtirarak

basarmaktadir.

5.4.2.1 Write2file

int write2file(void);

Bu alt program programin ¢ikis arabirimini olusturmaktadir. Aktif olan kanalar takip ederek
bu kanallara ait halkasal tampon bellekleri bosaltmakla gorevlidir. Programin en hassas
kismini olusturmaktadir. Bu fonksiyondaki bir gecikme kanal tampon belleklerinde tagsmaya
neden olacak ve veri kaybi1 kagmilmaz olacaktir. Temel gorevi kanal tampon belleklerinin
tagsmasina izin vermeden belleklerdeki verileri okuyarak kod ¢dzme islemine tabi tutuktan
sonra ilgi dosyaya kayit etmektir. Dosya kaydi bittikten sonra HTML formatindaki arsiv
soyasina bu kayitla ilgili bilgileri girmek ve ilgili dosyaya bir baglant1 kurmaktir.
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6. UYGULAMA ve SONUCLAR

Gelistirilen uygulama programi Sekil 6-1 Voicerec uygulamasinin blok diyagramindan da
anlagilacagi gibi uygulama c¢oklu thread yapisina sahiptir. Treadler birbirinden bagimsiz
calisan ama birbirleri ile veri aligverigsinde bulunan alt programlar olarak diisiiniilebilir.

Programin ana dongiisii treadleri baslatmak ile yiikiimlidiir.

Main Open_capdev write2 file
Web sunucusunu
baslat _ Fvet
(mitialize web) = Paket yakaland: nu 7
A
¢ Kanal numarasuu al
Tampon bellekleri
. {got_channelnum)
basglat ==
(mitialize buffers)
# Palet verisini
ilgili kanala yaz
Kayak kontrokini (write2channel) Hayur
baglat | —

(monitor_channels)

Monitor_chanmels

‘ Dosya ismini al
Aktif kanallars al

(Generate_filename)

Dosya kaydun
baglat

2 sn bekle

(wite2file) Veriyi dosyaya ya

* 4
Paket yakalama
birimini baglat

Evet

(open_capdev)

‘ Kanali bogalt ‘
Kanal verisin ses
dosyasma gevir

{create_wav)

Sekil 6-1 Voicerec uygulamasinin blok diyagrami

6.1 Program Altyapisi

Web uygulamasini baglatildiktan sonra diger threadlerin ortak kullandiklari tampon bellekler
baslatilmaktadir. Tampon bellekler basarili bir sekilde olusturulduktan sonra ise kanallari
takip eden, bos kanallar1 yakalayip o kanallar1 bos olarak isaretleyen monitor channles
threadi baslatilir. Bu asamadan sonra kanal tampon belleklerini takip eden ve dosyalar yazan
write2file threadi baslatilmaktadir. Son olarak da dinleme islemini baslatan ve kendi i¢inde bir

sonsuz dongii yapisi olan open_capdev altprogramcigi baslatilmaktadir. Open_capdev, her
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yakaladig1 paket igin paket isleme alt programi olan got packet’i cagirmaktadir. Got packet
i¢inde ¢agirilan got channelnum alt programa ile gelen pakete benzer paketlerin kayit edildigi

kanal numarasi alinarak write2channel rutini ile paket kanala yazilmaktadir.

6.2 Uygulama Diizenegi

Uygulama diizenegi Sekil 6-2 Test diizeneginde goriildiigii lizere iki adet analog telefon
adaptorii bir adet hub tiirli anahtarlayici, ve uygulamanin ¢alistigi bir adet bilgisayar ile
basitce gergeklestirilebilmektedir. Kullanilan analog telefon adaptdrleri Linksys firmasi
tarafindan tretilmekte olup birgok VoIP uygulamasinda yaygin olarak kullanilmaktadir. Aym
anda iki kanaldan VoIP goriisesi yapabilme yetenegine sahip bu cihazlarin bir ¢ifti ile iki adet
arama ayni anda gerceklestirilebilmektedir. G711, G729, G723 ve GSM kodlayicilarini
destekleyen bu cihaz yardimi ile gesitli tiirlerdeki RTP akisi gerceklestirilebilmektedir. Bu
cihazlarin calisabilmesi i¢in bir adet VoIP PBX uygulamasina gerek duyulmaktadir. Test

ortaminda 3CX VoIP yaziliminin iicretsiz versiyonu kullanilmaktadir. S6z konusu uygulama

Sekil 6-2 Test diizenegi
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Diizenekte goriillen bilgisayar iizerinde ¢aligmaktadir. Sekil 6-3 3CX VolP PBX

uygulamasinin ara yiiziinde sisteme kayit edilmis kullanicilarin durumu gézlemlenmektedir.

{2 3CX - Line status - Microsoft Internet Explorer provided by Alcatel == x|

w ~ [] hitp:focalhost 5481 fstatus. phe = \E\ \z| [ao0ge |2

Fie Edt View Favortes Tooks Help

w2 @t 25|+ | @ rntemet Explorer cannct d...

3CX PEEEISICE

with a software based PBX for Windows
b Phone System P Line status HOME | LOGOUT

Line Status
Server Status

(33 - Line status x

This screen shows the status for Extensions, PSTN iines, VOIP provider lines, and 3CX-to-3CX bridges. Hfore > Monitor status: OFFLINE

b Extensions

e @ ! P @ W T
Manage Status: Not registersd Status: Not registered
102 PARET10Z 202 PAPZT 202
b Lines ® ®
Status: Not registersd Status: Not registered
Add PSTH
Add VOP I«
Add DID PSTN Lines
d 3CX-10-3CX bridge

Manage
VoIP Lines

 Outbound Rules

Add Rule 3CX-to-3CX bridge
Manage

b Digital Receptionist
Add
Manage

b Advanced

Add Ring Group
Add Call Queus

Hanags

b Reports

Call Reports
Call Logs =

b General
J—— =l

[ ] [0 [ [ [ [ [S3tocalintranet [Fow -,

Sekil 6-3 3CX VolP PBX uygulamasinin ara yiizii

Sekil 6-4 Gergek ve kayit edilen dosyalarin karsilastirilmasinda gergek ses doyasi ile bu ses
dosyasini kullanilarak yaratilan bir RTP akimimin Voicerec uygulamasi tarafindan yakalanip
kayit edilmis halinin Golwave ses isleme programi ile agilarak karsilastirilmasi goriilmektedir.
Ses kalitesinde hissedilir bir degisme olmamakla beraber modiilasyon kayiplarindan dogan

kiigiik farkliliklar gdzlemlenmektedir.
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Sekil 6-4 Gergek ve kayit edilen dosyalarin karsilastirilmasi

6.3 Donanim Gereksinimleri

Voicerec uygulamasi ayni anda 16 kanal kaydini yapabilmesi icin Windows isletim sitemi
tabanli Pentium 4 iglemci ailesinden islemciye sahip bir donamim yeterli olmaktadir.
Donanimda “gigabit” veri iletim hizlarmi destekleyen bir ag ara yiiziine sahip olmasi

performansi arttiracaktir.

6.4 Yazihim fonksiyonlari ve uygulama

Voicerec uygulamasi g711 g729 kodlayicilari ile kodlanmig ses akigini kayit edip .wav dosya
formatinda saklama yetisine ip bir programdir. Ayn1 anda on alti adet konugmayi kayit
edebilmektedir. Kayit edilen konugmalarin kayit tarihi ve hangi ag adresleri arasinda yapildigi
saklanabilmektedir. Goriismelerin kayit edildigi .wav dosyalar1 iki kanalli (stereo) olup ses
kalitesi oldukca ylksektir. Kayit sirasinda filtre kriteri uygulama durdurulmadan
degistirilebilmekte, yeni kritere uyan siiregelen kayitlar devam etmektedir. Uygulama sifre
korumali bir web ara ylizii ile yonetilmekte ve gozlemlenebilmektedir. Bir konfigiirasyon

dosyasi ile son konfigiirasyonunu tutmakta, yeniden baslatildiginda son konfigiirasyonunu

hatirlamaktadir.
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6.4.1 Uygulamanin Kurulumu

Uygulama bir “setup.exe” adindaki bir kurulum dosyasi yardimi ile kolayca kurulmakta ,
bilgisayar baslatildiginda otomatik baslamak iizere konfigiire edilebilmekte ve uygulamaya

kisa yollar olusturulabilmektedir.

YOICEREC Setup x|

YWelcome to the VOICEREC
Setup Wizard.

Thisg will inztal WOICEREC on your computer.

It iz recommended that you cloge all other applications
before continuing.

Click Mest to continue, or Cancel o exit Setup.

¢ Back Mext »

Firizh |

Sekil 6-5 Voicerec kurulum ara yuzi

Sekil 6-5 Voicerec kurulum ara yilzinde “Next” tusuna basildiktan sonra baglangic
secenckleri secilerek uygulama kolayca kurulmaktadir. Uygulamayr baglatmak igin

olusturulan kisa yol kullanilabilir.

6.4.2 Uygulamaya Baglanma

Voicerec uygulamasi bir web sunucuya sahiptir. Uygulama ara yiizline, uygulamanin
bulundugu bilgisayarin ag adresi ve herhangi bir internet tarayicisi arayiciligiyla “8080”
numarali port kullanilarak ulagilabilir. Kullanilacak port kurulumla gelen konfigiirasyon

dosyasi yeniden diizenlenilerek degistirilebilir.

Uygulamaya basarili bir sekilde baglanildiginda kullanici adi parola ara yuzl ekranda

belirecektir. Ik kullanimda bu ara yiiz heniiz bir kullanic1 ad1 ve parola belirlenmedigi igin
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“ok” tusuna basilarak gecilmelidir.

6.4.3 Uygulama Ana Meniisii ve Fonksiyonlari

Kullanict adi parola adimi basarili bir sekilde asildiginda Sekil 6-6 Voicerec yazilimi ana

mend ara ylizili karsimiza gelecektir. Uygulamaya ilk baglanildiginda kullanict adi ve parola

olusturulmalidir.
I.I’" Yoicerec Web Sunucusu - Microsoft Internet Explorer provided by Alcate -|0O] x|
ey T |g itkp: f flocalhost: S080) j || X IGu:u:ugIe -
File Edt ‘“iew Faworites Tools  Help
Wk (& voicersc Web Sunucusu | | @ - & - l;é.;l = |:2r Page - .fj Tools + 7
Ty 7
Voicerec Web Sunucusu
Aldctit K anallar
Arsiv

Filtre Avarlan
Parola islemleri

[~
Dane l_ l_ l_ I_ l_ l_ |‘:J Local intranet F100% - v

Sekil 6-6 Voicerec yazilimi1 ana menii

6.4.3.1 Kullanic1 Ad1 ve Parola Girisi

Uygulamanin kullanict adi ve parolast sistem iizerindeki “conf.xml” Dosyasinda
tutulmaktadir. Kullanici; kullanict adimi ve parolasimi “Parola islemleri” Sekil 6-7 Parola

degistirme ara yliziinden degistirebilmektedir:
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g"j Parolayi Degistir - Microsoft Internet Explorer provided by Alcatel - |EI|5|
@: - |g http:,I',I'|DCE"‘|I:IS|Z:BDED,IIChaI'IgE:%ZDPESSj [ IGu:u:ugIe L~

File Edt ‘iew Faworites Tools  Help

i‘:? akr @Parnlaw Diedigkir | | @ - B - Eéé - .'_E]“‘EEEIE - ﬁ Tacls - ¥

=

Parolay1 Degistir

Kullame: Ach |Administramr

Parcla |uuu~..

Parola veniden |nuuu

=
Daone I_ I_ I_ I_ I_ I_ /% J Local intranst H100% -

Sekil 6-7 Parola degistirme ara yiizii

6.4.3.2 Filtre Kriteri ve Ag Ara Yiizii Ayari

Programin kullanacagi ag arayiizii ve kayit edilecek ag adreslerini tanimlayan filtre kriteri ana
meniiden ulasilan “Filtre Ayarlart” mentsiinden gergeklestirilebilmektedir. Sekil 6-8 Filtre ve
Ag ara yiizli degisimi meniisii bir dnceki konfigiirasyonu ekrana getirebilme yetenegine
sahiptir. Meniiniin birinci kisminda filtre kriteri yazi olarak girilmelidir. Filtre s6z dizimi bir
onceki boliimde ornekler verilerek agiklanan PCAP filtre formatinda olmalidir. Kullanilacak
ag ara ylzilinii segmeye yarayan ¢ok secenekli meniideki degerler yazilim tarafindan sistem

taranarak olusturulmaktadir. Eger konfigiirasyon dosyasinda bu degerlerden biri mevcutsa bu

deger en varsayilan deger olarak goriinmektedir:
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g"j Filtre Ayarlari - Microsoft Internet Explorer provided by Alcatel - |EI|5|
@: - |g http:,l',l'lDu:thu:ust:BDED,I'LIpdate"a’oZDFilterj [ IGu:u:ugIe L~
File Edt ‘iew Faworites Tools  Help
= »
Wk @Filtre frearlari | | - [ - = » - Page v () Tools -
=

Filtre Ayarlan

Filter Kriteri [host 10.3.47.92

Ag Araviizii |Adapterf¢:ur generic dialup and VPN capture j

et B Aot o ocncri islup ane VEN cape

:Adapter for generic dialup and VPN capture
Broadcom Metdtreme Gigabit Ethernet Driver
TAP-Win32 Adapter V9

Intel(R) PROWireless 335ABG Metwork Connection

=
Daone I_ I_ I_ I_ I_ I_ /% J Local intranst H100% -

Sekil 6-8 Filtre ve Ag ara ylzii degisimi

Filtre kriteri degistirildikten sonra siire gelen ve yeni filtre tarafinda engellenemeyen kayitlar
devam edecektir. Filtrenin degistirilmesi sirasinda anlik olarak kayit islemi durmakta fakat ,

ses kalitesi lizerinde hissedilebilir bir degisiklik goriilmemektedir.

6.4.3.3 Aktif Kayitlar1 Goriintiileme

Ana mentideki “Aktif Kanallar” alt meniisii Sekil 6.9 da gosterilmistir.Bu menii kullanilarak
aktif kayitlar goriintiilenebilmektedir. Bu alt menii kendi kendini her iki saniyede bir tazeleme
yetenegine sahip olup , kanallardaki degisimlerin anlik olarak goriintiilenmesine olanak
saglamaktadir. Sistem ayni anda 16 kayit yapabilme yetenegine sahip oldugu i¢in bu ekranda
en fazla on alti adet satir gozlemlenebilecektir. Her bir satirda o kanalda konusan
kullanicilarin ag adresleri, portlari, konugsmaya baslama zamanlar1 ve kullandiklar1 kodlayici

tird goruntulenmektedir.
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/2 Aktif Kanallar - Microsoft Internet Explorer provided by Alcatel =10l x|
@_: v |&] http:ifiocahost:8080/List%20Channels x| | #9 | X | fGoogk L |-
Fle Edit Wiew Favortes Iools  Help
LP AR AKKF Kanallar | | Ko - Bl - o= - chpage -+ (i Tooks v
-
Aktif Kanallar
|.L"sra'_\_.-'an |.L"sranan |K_|:udla}-“1c1 |Tarih
10.3.47.96:16462 [10.3.47.95:16468 0 12008/8/14 13:18:40
[~
Dane o | | | | | [NJiocalintranet 1% - »

Sekil 6-9 Aktif Kayitlar1 Goriintiileme Ara Yiizii

Arama sonladiginda “temp” klasoriine kayit edilen aramanin iki yoniin olusturan gegici
dosyalar birlestirilerek “archive” klasorii altinda .wav dosyasi olarak saklanmaktadir.
Birlesme tamamlandiginda gecici dosyalar silinmektedir. Dosya isimleri kimin kimle ne

zaman konustugu bilgisini icermektedir.

6.4.3.4 Arsiv Goriintiilleme ve Diizenleme

Kayit edilen ve dinlenebilir formata ¢evrilen dosyalara, sekil 6-10 da gosterilen “Arsiv” alt
meniisiinden ulasilabilmektedir. Bu menii yardimiyla arsivlenmis kayitlar her birin yanindaki
“Dinle” tusu vasitasi ile internet {izerinden dinlenebilmekte, silinmek istenen kayitlar
yanlarina birer isaret konulup silinebilmektedir. Bu silme islemi arsiv klasoriinden ilgili dosya

yada dosyalar1 kaldiracaktir. Ayni anda birden fazla silme islemi yapilabilmektedir.
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/2 List Archive - Microsoft Internet Explorer provided by Alcatel

(=TS
2]

m - |g, hikttps fflocalhost : 3080 List 3204 chive j |E| |£| IGDDgIe

File Edit Wwiew Favorites Tools  Help

L0 a @ List Archive | | % - B - d=h - sPage » (G Tooks + 7
]

Arsiv

Ig ‘Araj_.'an |Ara.nan |Tarih |i$lem

|F\10.3.4?.95|10.3.4195 |2003.-'?.-'31 15:15;24| Dinle |

|F\m_3_4?_95|10_3_4?_95 2008/7/31 15:17:45 | Dinle |

Uygula I
=l
[ T [ [ | NJuiocalintranet A% v g

Sekil 6-10 Arsiv Gorilintiileme Araylizii
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7. SONUC

Bu c¢alisma sonucunda IP aglar1 iizerinden yapilan telefon goériismelerinin suandaki yapida
kolayca kayit edilip arsivlenebilecegi gozlemlenmistir. Fiziksel kisitlamalar nedeni ile
dinleme islemi gelistirilen yazilim sayesinde sadece yerel ag igerisinde, yada yerel ag ile

baska bir ag arasindaki telefon haberlesmesini kaydedebilmektedir.

Program gelistirme sirasinda :

C++ program gelistirme ortami daha yakindan taninmistir

DLL gelistirme ve modiiler program gelistirme becerileri kazanilmistir

Dairesel tampon belleklerin uygulama becerileri kazanilmistir

WINPCAP ve WINSOCK kiitiiphanelerini ile program derleme becerisi kazanilmistir.
G711 ve G729 kodlayici-kod ¢oziiciilerinin ¢aligtirilmast becerileri kazanilmgtir.
Coklu thread program gelistirme becerisi kazanilmistir.

Yazilim hafizada ylik harici durumda 9.968 Kbyte’lik bir yer tutmakta ve %0 islemci
kullanimi gostermektedir. Tek kanalli kayit durumda ise : 9.968Kbyte’lik bir yer tutmakta ve
yer yer %1 islemci kullanimi gostermektedir. Kanal yiik durumundan hafizada kullanilan
bellek goriildiigii gibi artmamaktadir. Bunu sebebi programin ¢aligmaya baslamasi ile kanal
dairesel tampon belleklerini kendi kullanimi i¢in ayirmasidir. Kanal kayit edilen kanal
sayisinin artmasi sadece islemci iizerinde yilik yaratmaktadir. Dosyalara yazim sirasinda
dinamik bellekler kullanilmaktadir. Bu beller dosyaya yazilacak verini hazirlanmasi sirasinda
tutulmakta veri yazildiktan sonra birakilmaktadir. Bu anlik degisimler Windows islem

yOneticisi tarafindan yansitilmamaktadir.

Voicerec uygulamasi sadece bagl bulundugu agdan gegen paketleri yakalayabilmekte ve
kay1t etmektedir. Uzak iki ag arasinda yapilan sesli goriismeler bu yapi ile kayit edilmektedir.
Bu problem Voicerec uygulamasi ve cagri yonetme sisteminin beraber caligmasi ile
asilabilmektedir. Cagr1 yonetme sistemi dinlenilecek aramaya karar vermeli SIP H323 gibi
protokoller yardimi ile olusturulan RTP akisinin bir kopyasmi Voicerec uygulamasina
yonlendirebilecek yetenege sahip is Voicerec uzak aglardaki konusmalar1 da kayit edebilme
yetenegine sahip olacaktir. Cagri yonetme sistemi Oornek olarak SIP protokolliiyle Voicerec
uygulamasina dinlenilecek ag adresi ve port numarasini bildirebilir. Bu durumda Voicerec

uygulamast i¢in bir SIP protokol arayiizii gelistirilmesi gerekmektedir. . Boyle bir
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uygulamada i¢inde bulunulan ag devamli ses goriismeleri i¢in devamli taranmayabilir. Buda

basarim iizerinde olumlu etki yaratacaktir. Sekil 7-1 de bu sekil kurulmus bir ag ve olas1 SIP

mesajlagsmasina ait bir 6rnek bulunmaktadir.

UYGULAMA SUNUCUSU

VOICEREC KAYIT SUNUCUSU

D 1D dnLast

.

v €

Sekil 7-1 Arama yonletici ile beraber ¢caligma referans modeli
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