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APL Average Peak Level

ASIC Application Specific Integrated Circuit
ATM Automatic Teller Machine

ATR Answer To Reset

BBS Bulletin Board Service

BSkyB  British Sky Broadcasting

CBC Cipher Block Chaining

CCD Charged Coupled Device

DES Data Encyption Standart
DDT Delayed Data Transfer
DSS Digital Satellite System

DVB Digital Video Broadcasting

EBU Europe Broadcasting Union
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FIFO First In First Out

FSZKT  Fiat-Shamir Zero Knowledge Test
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ISO International Standards Organization
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NICAM  Near Instantaneously Companded Audio Multiplex
ORION  Oak Restricted Information and Operation Network
PCM Pulse Coded Modulation

PIC Programmable Integrated Circuit
PLL Phase Locked Loop

PPV Pay Per View

RSA Rivest Shamir Adlemann

TSE Thomson Consumer Electronics

UART Universal Asynchronous Receiver Transmitter
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VBL Video Broadcast Log

VCL VideoCrypt Log
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ONSOz

Bu calismay1 hazirlarken bana yardime: olan veya olmak isteyen arkadaslarima, her zaman
yanimda olan dostlarnma ve bana maddi manevi her konuda destek olan aileme sonsuz
tesekkiirler.



OZET

Ucretli televizyon kanallari, yaptiklan yaynlarin sadece kendilerine bir abonelik icreti
ddeyen ve bir kod ¢dziicii cihaz verilen televizyon izleyicileri tarafindan seyredilebilmesini
saglamak icin kosullu erigim sistemi kullanmaktadir.

Ucretli televizyonlarin kogullu erigim sistemi, tipik televizyon goriintiisii 6zelliklerine sahip
bir alamin satirlarim yeniden diizenleyen goriintii igleme algoritmalan kullanilarak uygun bir
sekilde kirilabilmektedir. Kangtirici sistem donanmimi hakkinda biraz bilgi sahibi olan bir
kimse, abone akilli kartinda depolanmis olan kriptografik sirlar hakkinda hicbir bilgi sahibi
olmaksizin kangstinlmi§ televizyon goriintiisiinii gergek zamanlh olarak yeniden
kurabilmektedir.

Akilli karttan kod ¢ozme algoritmasim ve gizli anahtar verisini g¢ikartmak igin
mikroelektronik test etme teghizatlan kullanilabilmekte ve elde edilen bu bilgilerle uygun
korsan akill: kartlar ve kod ¢6ziiciiler yapilabilmektedir.

Bir kangtiric: sistemde kullamlmis olan erigim kontrol sisteminin, hack edilmeye kars:
giivenli olmasi veya en azindan hack edilmesinin ¢ok masrafli olmasi gerekir. Bu yiizden bu
kanigtiric1 sistemde, iyi bir kriptografik sistemin kullanilmasi sarttir. Fakat bir kanistirici
sistemde iyi bir kriptosistemin de gerekli olmasina ragmen, giivenligi saglayan esas unsur kod
¢oziicliniin ve akill kartin teknolojisidir.

Anahtar kelimeler: Karigtirici, diizeltici, korsanlik, korsan



ABSTRACT

Pay-TV broadcasters employ conditional access system to ensure that only TV viewers who
have payed a subscription fee and who have in return received a decoder box can watch the
TV channel. The whole idea of an access control system is based on smart cards.

Pay-TV conditional access system that broadcasters used can be practically broken by image
processing algorithms that rearrange the lines of a field based on statistical properies of
typical TV images. With some knowledge about the limitations of the scrambling hardware
one can reconstruct the scrambled TV image in real-time without knowledge of the
cryptographic secret stored in the subscriber smart card.

Microelectronics testing equipment can be used to extract the decryption algorithm and secret
key data from the smart card and with this knowledge compatible pirate smart cards and
decoders can be manufactured.

The access control system used on a scrambling system has to be secure from hacking or at
least not economical to hack. A good cryptographical system is essential. But it is not the
element that ensures security. The technology of the decoder and the smart card is the one
thing that ensures security.

Keywords: Scrambling, descrambling, piracy, pirate
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1. GIRIS

Avrupa'da, icretli televizyon kanallarimin kullamlmig oldufu analog ve dijital kangtirict
sistemlerin tamami hack edilmistir. Bu hack islemlerinin biiyiik bir kism sistemin erigim
kontrol boliimiinde gerceklestirilmigtir. Kangtiric: sistemlerin biiyik bir kisminin kullanmig
oldugu orijinal akilli kart aymdir. Sadece EEPROM'larindaki programlar biraz farklidir. Bu
yiuzden, bir kartin nasil hack edildigini 6grenen bilgisayar korsanlan diger sistemleri de
hack etmek icin ayni1 bilgiyi kullanabilmektedir.

Video isleyici bir sistem, videoyu dijitallestiren ve kangtiran bir sistemdir. Teorik olarak,
dijital bir sistem ¢ok giivenlidir. Fakat uygulamada, sistemin diger bolgelerindeki kusurlardan
dolayi bu sistem de hack edilebilmektedir. Dijital sistemlerin kullaniimasiyla korsanhigin sona
erecegi kesinlikle yanhgtir. Bu caligmada incelenmis olan hack islemlerinin tamami bir
zamanlar korsanlifa kargt giivenli oldugu diginiilen sistemlerde gergeklestirilmigtir. Ciinkii
su ana kadar degerli televizyon programlarini koruyan hi¢ bir karistirict sistem uzun bir siire

giivenli olarak kalamamugtir.

Bu caligmada incelenmis olan sistemlerin biiyiik bir kisminin, ge¢is sistemleri olarak
adlandiriimasi1 daha dogru olur. Ciinki bu sistemler, degismez bir gekilde analog televizyon
standartlarim baz almigtir ve dijital kodlama metotlarin1 sadece giivenliklerini saglamak igin
kullanmistir. Kodlama metodlarinin biiyitk bir kismi veri akigini korumay: amaglamaktadr.
Cinki bu veri akig, yetki verilmig bir kart veya diizeltici tarafindan videonun kodunun
¢oziilmesini saglamaktadir. Bu gegis sistemlerinin erigim kontrol bolgelerinin tamamen dijital
ve siki kodlama kullantyor olmasina ragmen video, sadece dijital teknikler kuliamlarak

kangtinlmgtir.



2

2. KARISTIRICI SiISTEMLERDE KULLANILAN TEKNIiKLER

Kangtiric: sistem, goriintiiyii seyredilemeyecek veya sesi duyulamayacak sekle gevirmek igin
kullamlan y6ntemlerden g¢ok daha fazlasinin igeren karmagik bir ¢alisma igin kullamlan
oldukga genel bir tabirdir [1]. Bir kangtiric1 sistem; adresleme sistemi, giivenlik yapist ve

kanigtiric: sistem teknikleri olmak iizere ti¢ boliimden olusur (Sekil 2.1).

Adresleme Sistemi

Giivenlik Yapisi | Anahtar Sistemi

Kangtincr Sistem Teknikleri

Sekil 2.1 Bir karigtiric sistemin yapisinin teorik bir modeli [1]

2.1 Kangtina Sistemlerde Adresleme Unsuru

Karnstiric: sistemlerde, adreslenebilir ve adreslenemez olmak lizere iki temel format vardir.
Birka¢ binin lizerinde abonesi olan ve olduk¢a degerli televizyon programlan yayimlayan
herhangi bir ucretli televizyon kanali igletiminde, adreslenebilir bir kangtinici sistemin
kullamlmas: gereklidir [1]. Bu sistem, televizyon yaymnim seyredenlerin ve seyretmeyenlerin
tizerinde televizyon kanalinin bazi kontrollere sahip olmasini saglar. Bu sistemin alternatifi
adreslenemez bir karigtirict sistemdir [1]. Fakat bu sistemin kullanilmas: televizyon kanalinin
yapacagl en buyiik hatadir. Cuinkii, eZer televizyon kanali abonenin kod ¢oziiciisii iizerinde
herhangi bir kontrole sahip degilse, 0 zaman bu abone abonelik siiresi dolduktan sonra da
televizyon programlarim seyredebilir. Ayrica ¢ahinti kod ¢oziiciiler, televizyon kanalinin
bilgisi disinda bagka kisiler tarafindan yeniden kullamlabilir. Bu duruma telif haklan
agisindan bakarsak bu kod ¢oziciler, telif haklariyla korundugu bolgelerin disina
¢ikarilabilirler. Bu durum, televizyon kanali igin yasal problemlere ilaveten giivenlik

problemlerine de neden olmaktadir.

Adreslenemez sistem, havadan yayin yapan televizyon kanallan i¢in kurulus bakimindan en
hizli ve en ucuz yontemdir. Bu yontem, Avrupa'da birkag televizyon kanali tarafindan
kullamlmigtir. Red Hot Dutch isimli édemeli televizyon kanali, yayina baslamalarindan
itibaren alt1 ay igerisinde daha giivenli bir sisteme gegmek iizere havadan yaptif1 yayininda,
adreslenemez bir sistern olan SAVE sistemini kullanmuigtir [1]. Fakat yaptiklan planlar
yolunda gitmemis ve bu televizyon kanali bilgisayar korsanlan tarafindan ¢okertilmistir. Bu

kanalin ¢okmesinde, kanalin yoneticilerinin biiyiik pay: vardir.



Ciinkii, bu ticretli televizyon kanalimin kullanmig oldugu SAVE kanistirict sistemi yayina
gegilmesinden en az bes y1l 6nce Avrupa'da genis gapta korsan olarak izlenebiliyordu [1]. Bu
yiizden, iizerinde kolayca degisiklik yapilabilen bu kod ¢dziiciilerin altyapist mevcuttu. Bu
degisiklik, sadece bir kristali degistirmekten ibaretti. Kod goziiciide kullamlmis olan kristalin
frekans degeri, piyasada mevcut olan bir degerdi. Bunun sonucu olarak, ¢aligmayan pek gok
korsan SAVE sistemi kod ¢6ziiciisii, ¢ok az bir masrafla tekrar c¢alippr duruma
getirilebilmekteydi [1]. Red Hot Dutch kanali igin ana problem, mevcut olan bu korsan kod

¢oziicii piyasasi iizerinde higbir kontrole sahip olmamasiydi.

Eger Red Hot Dutch kanali, yayina baglamadan 6nce adreslenebilir bir sistem kullanmaya
karar vermis olsaydi durum bu olanlardan farkli olmayacakti. Sistemi hack edilmesi
muhtemelen daha uzun zaman alacakti ve bu zaman aralifinda, Red Hot Dutch kanalinin bu
hack islemine elektronik karsi tedbir alma sansi olacakti. Adreslenemez bir sistemde sinyali
kanigtrmada  kullamilan  tekniklerin  giivenligi, televizyon kanalimin ¢okertilmesini

engelleyebilecek tek unsurdur [1].

2.1.1 Dabhil etme ve hari¢ tutma prensibi

Bir kanigtirict sistem, yetki verilen kod ¢éziiciileri sisteme dahil ederek veya yetki verilmeyen
kod ¢oéziiciileri sistemden hari¢ tutarak ¢aligmaktadir [1]. Bu, yiizeysel olarak bakildiginda
mantiksiz goriinebilir. Cunki, karigtirict bir sistemin bunlarin her ikisini de yapmas: gerektigi
dusunilir. Fakat, bu konu daha detayli incelendiginde bu durum agik bir sekilde anlagiimis

olacaktir.

Dahil etme prensibiyle ¢aligan bir kangstinc:t sistemde, sadece bu kod ¢bziiciilere yetki
verilmektedir ve kod ¢oziiciilere gonderilen heartbeat sinyali ile verilen bu yetkinin siirekliliZi
saglanmaktadir [1]. Eger heartbeat sinyali, kod ¢6ziicii tarafindan alinmazsa kod c¢éziicii
¢aligmayacaktir. Yetki verilen kod ¢oziiciilerin her birinin heartbeat sinyalini almas1 gerekli

oldugu igin bu tip bir sistem, yiiksek bant genislikli bir adresleme sistemi i¢in ¢ok uygundur.

Harig tutma prensibi, dahil edilme prensibi igin yukarida anlatilanlarin tam tersidir. Yani yetki
verilen bir kod ¢oziicti, kapali duruma getirme veya kesme sinyalini alincaya kadar galigmaya
devam etmektedir. Kapatilmak istenen kod ¢oziiciilerin kimlik bilgileri kara liste (Blacklist)
olarak isimlendirilen bir dizi ile génderilmektedir. Bu kara liste, kapatilacak kod ¢dziiciilerin
sayisinin fazlaligina bagli olarak her birkag saatte bir yeniden génderilebilir [1]. Bant genigligi
agisindan bakilirsa bu yaklagim, maliyetinin diisiik olmasinin yanisira aktivasyon bilgileriyle
bant genigligini karmagik bir hale sokmamaktadir.




Aktif Kod Coziicii

Aktif Kod Céziici

Aktif Kod Céziicii
Aktif Kod Headend, heartbeat sinyalini
Coziicilerin Listesi yetki verilen kod ¢oziiciilere

iletmektedir.
Aktif Olmayan Kod Cbziicii
(Heartbeat sinyali yok)

Sekil 2.2 Dabhil etme prensibinin ¢aligma gekline basit bir 6rek [1]

Dahil Etme Prensibi'nin kullammi, D2-MAC gibi yilksek bant genigligine sahip olan
kanstirici sistemler i¢in ¢ok uygundur. Bu prensibin en biiyiik giivenlik kusuru, bilgisayar
korsanlar1 tarafindan headend'in gonderdigi heartbeat sinyalinin bir kopyasmnin

yapilabilmesinin miimkiin olmasidir [1].

Aktif Kod Coziicii
Aktif Kod Coziicii
Aktif Kod Céziicii
Yetki verilmeyen
kod goziiciilerin Headend, yetki verilmeyen
Kkara listesi kod ¢oziiciilere kapatma :
.Aktif Olmayan Kod C6ziicii
sinyali iletmektedir. .
(Harig tutulmug)

Sekil 2.3 Harig tutma prensibinin galigma sekline basit bir 6rnek [1]

Hari¢ Tutma Prensibi, bant genisligi acisindan en ekonomik prensiptir. Burada sadece, yetki
verilmeyen kod ¢bziciilerin kimlik bilgilerinin iletilmesi gereklidir. Diger kod ¢bziciilerin
hepsi, onlara adreslenecek olan kapatma sinyalini alincaya kadar aktif kalacaklardir [1]. Bu
prensibin giivenlik kusuru ise, bu kesme sinyalinin nasil engelleneceginin bulunabilmesinin

miimkiin olmasidir.



2.1.2 Bant i¢i ve bant disi adresleme

Bant I¢i Adresleme'nin en basit tamimi, karigtirilmig olan sinyalin bant genigliginde taginan
adresleme bilgisidir. Adresleme bilgisi icin tipik bolge, Diisey Araliktaki Test Sinyalleri ve
teletekst bilgilerinin de bulundugu Disey Karartma Araligi (VBI)'dir. Aynca, bu
adreslemenin bigimi Sinyal I¢i Adresleme'yi de kapsamaktadir. Piyasada mevcut olan
karigtiric1 sistemlerin bilyilk bir kismu bu adresleme bigimini kullanmaktadir. Adresleme
bilgisi, video bant genisliginin bir boliimii oldugu igin bu adresleme bi¢iminin uydu lizerinden
yayin yapan kanallarda kullamimasi ¢ok uygundur [1]. Piyasadaki en yeni sistemlerin biiyiik
bir kisminin dijital sistem olmasi, kanalin bant genigligini daha verimli kullanabilmesini
saglamigtir. Bu nedenle, Bant I¢i Adresleme olarak ifade edilen adresleme tekniklerini

kullanmaya y6nelmiglerdir.

Bant Dis1 Adresleme'nin tamimi, normal video kanali bant genigliginin diginda taginan
adresleme bilgisidir. Genellikle ayn bir veri tastyici, sinyal ile birlikte iletilmektedir. Bu tip
bir adresleme, uydu lizerinden yayin yapmis olan FilmNet kanalinin eski SATPAC sisteminde
kullamlmugtir [1]. Giiniimiizde kullamim alani, Jerrold Tri-Mode sistemi gibi kablolu yayin
bazli kangtinic1 sistemler ile simrlidir [1]. Bu adresleme bigimine verilebilecek en klasik
omek, FilmNet'in kullanmig oldugu SATPAC sistemidir. Bu sistem, uydu bazli bir sistem
olarak ¢aligmaya zorlanmis olan ashinda kablolu yayin bazli bir kanstiricr sistemdir. Kod
¢oziciilere yetki verme veri akigi, yeniden senkronize edici darbeler olarak bir alt tagiyici

lizerinden iletilmigtir [1].

2.2 Kanstina Sistemlerin Giivenlik Yapisi

Bir sistemin giivenlik yapisi, sistemin bilgisayar korsanlar tarafindan ugrayacag: saldinlardan
nasil korunabilecegini belirtmektedir. Giivenlik yapisinin bashica iki tipi vardir. Bunlar; Kod
Coziiciniin Igine Yerlestirilmis Giivenli Mikrokontrolér ve Kod Cbziiciiden Ayrilabilir
Giivenli Mikrokontrolér olarak adlandinlir [1]. Bu iki tip, birgok bakimdan diisiince
farkliliklarini yansitmaktadir. Mikrokontrolér, mikrogip iizerinde ROM, EPROM ve/veya
EEPROM'a sahip olan bir mikroiglemci uyarlamasidir. Mikrokontrolér kod ¢oziiciideki erigim
kontroliinii, kontrol sinyallerinin islemden gegirilmesini ve kanallar1 agmay1 veya kapatmay1
kontrol altinda tutmaktadir.



2.2.1 Kod ¢oziiciiniin igine yerlestirilmis giivenli mikrokontrolor

Kod ¢éziiciiniin i¢ine yerlestirilmig giivenli mikrokontrolér, kod ¢éziiciiniin ana kontroliiniin
kod ¢oziiciiniin kendi igindeki devre yapisina gomiilii olduBu bir yapidir. Sistemin biitlin gizli
sirlari, kod ¢oziiciiniin i¢inde tutulmaktadir. Bu, yetmisli yillardan seksenlerin sonuna kadar
yaygin olarak kullamlmis olan bir metottur [1]. Ayrica, bu yap1 en savunmasiz yapidir ve
biinyesinde giivenli bir mikrogip oldugu diigiincesini baz almaktadir.

Karistinic: sistemlerde giivenlik kalic1 degildir. Bir mikrogipin, sadece birkag aylik veya en iyi
ihtimalle bir yillik bir siire i¢in giivenli oldugu diisiiniilebilir [1]. Yaygin olarak kullanilan bir
mikrogipin giivenli kalma olasili1, mikro¢ip konusunda uzmanhga sahip olan ve kar amagh

calisan kisiler oldugu i¢in ¢ok zayiftir.

Bu tip giivenlik diigiincesi, karigtinc: sistem tasarimlarina 1988 yili sonuna kadar hakim
olmustur. Bu, FilmNet SATPAC sistemi, Jerrold Starcom sistemi, VideoCipher II sistemi ve
Scientific Atlanta B-MAC sistemi gibi sistemlerin kod ¢dziicii tasarimlarinda gorilmektedir
[1]. Bu sistemlerin sahip oldugu tek ortak nokta, bilgisayar korsanlar tarafindan hack edilmis
olmalaridir. Bu da, esas problemin igine yerlestirilmig giivenli mikrokontrolér yapisinda
oldugunun Orneklerle ispatidir. Bu tiir bir sistemde siirekli hack etme olaylan1 yasandig:
zaman, bunlardan etkilenen biitiin kod ¢oziiciilerin giivenlik seviyelerinin terfi edilmesi zor ve

masraflidir [1].

Aynica, kod ¢ozici tamamen abonenin kontrolii altindadir. Teorik olarak, abone kod
¢oziicliniin igini agabilir ve kod ¢oziiciiyii inceleyebilir. En koétii durum, abonenin kod
¢Oziiciniin caliyma seklinde degisiklik yapabilmesidir ve bu durum gergeklestiginde

yapilabilecek ¢ok az sey vardir.

Bu yaklasim ile tasarlanmis olan bir kod ¢oziicii mimarisindeki ana problem, sistemin hack
edildikten sonra geri kazamlmasinin ¢ok masrafli olmasidir [1]. Eger bu olay gergeklesirse,
her bir kod ¢dziiciiniin televizyon kanali tarafindan degistirilmesi gereklidir. Ayrica, hack
edilmis olan bir kod ¢bziiciiniin televizyon kanali tarafindan, havadan yapilan yaym ile
gonderilecek olan sinyallerle giincellenebilmesi de miimkiindiir. Buradaki esas sorun, igine
yerlestirilmis giivenli mikrokontrolor mimarisine sahip bir kod ¢dziicii hack edildigi zaman,
arttk bunun telafisinin olmamasidir. Cuinkii hack islemini gergeklestiren bilgisayar korsani,
abonelerin kod ¢oziiciilerine havadan yapilan yayin ile yiiklenecek olan giincellemeleri

izleyebilecek ve gergeklestirmis oldugu hack islemini bu yeni duruma gére diizeltecektir.



Giiniimiizde, bu tip giivenlik mimarisini kullanan sistemlerin ¢ogunlugu kablo bazli kangtirici
sistemlerdir. Ciinkii, kablo bazl1 kanstiric: sitemler yasalar ile daha iyl korunmaktadir. Fakat
bu yasalar, bu kanalin uluslararasi ortamda korsan olarak izlenmesini kapsamamaktadir.
Kiigiik ¢apli kablolu televizyon firmalari, sistem maliyetinin yiiksek olmasi nedeniyle daha

ucuz ve daha az giivenli giivenlik mimarilerine yénelmektedir.

Adresleme L Gomiili
Giivenli
Diizeltici Devre Yapis1 (———

E Mikrokontrolor f
Kod Céziicii
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Sekil 2.4 Igine yerlestirilmis giivenli mikrokontrolér tasarimi [1]

Bu yaklagim, seksenli senelerin ortalarindan sonlarina dogru yaygin bir sekilde kullanilmistir
[1]. Herhangi bir hack edilme durumunda, her abonedeki kod ¢oziiciiniin tamamen
giincellenmesi gerektigi i¢in, kod ¢oziicii tasanimlarinda biyik ol¢ide gozden diigmiis bir
yaklagimdir. Ciinkii abone sayis1 milyonlar1 bulan bir 6demeli televizyon kanali igin, bu ¢ok
masrafli bir islemdir. Bununla beraber, Cablenet gibi birkag bin aboneye sahip olan kiigiik

caph televizyon kanallan i¢in ¢ok fazla bir mali risk getirmemektedir [1].

Bu tiir bir yaklagim, yasalar tarafindan ¢ok iyi korunan kablolu televizyon servisleri i¢in gok
daha uygundur. Fakat bu yaklagim, uydudan yayin yapan televizyon servisleri i¢in hi¢ uygun
degildir. Ciinkii, uydudan yayin yapan televizyon servislerinin yararlanabilecegi koruyucu
yasalarin bulunmadigi bolgelerden, bu televizyon kanallari igin tehlike gelmesi ihtimali

yiksektir.

2.2.2 Kod ¢oziiciiden ayrilabilir giivenli mikrokontrolor

Aynilabilir Giivenli Mikrokontrolor yapisi, igine Yerlestirilmis Giivenli Mikrokontrolor yapist
ile sahip olduklar ortak problemler ¢ergevesinde ¢aligilmasi i¢in tasarlanmigtir. Bu yaklagim,
erisim kontrol mimarisindeki merkezi elemaninin ayrilabilmesine ve ¢ok diisiik bir maliyetle

guincellenmesine olanak tanir. Bahsedilmis olan bu yap1, akilli kart kavramidir.

Bu modelde, kod ¢oziictiniin iginde higbir gizli sistem bilgisi yer almamaktadir. Bu nedenle,

bilgisayar korsaminin kod ¢o6ziicii tizerinde hack islemi gergeklestirmesi, ona higbir sey




kazandirmayacaktir. Ciinkii hack edilmesi gerekli olan akilli karttir. Bu modele gére, eger
akilli kart hack edilirse, bu akilli kart ¢cok diisiik bir maliyetle yenisiyle degistirilebilecektir.

Bu model kagit tizerinde ¢ok iyi ¢aligmaktadir. Fakat bu, gergeklikle paralel gitmemektedir.
Cunkti milyonlarca aboneye sahip olan bir 6demeli televizyon kanalimin, abonelerindeki biitiin
akilh kartlan yenisi ile degistirmesinin maliyeti on milyonlarca dolan bulacaktir. Aynica, eger
akilh kart hack edilirse yeni akilli kartin bundan daha giivenli olmas: gerekir ve dogal olarak
bunun maliyeti eskisinden daha fazla olacaktir. Bu yiiksek maliyetten dolayi, her birkag ayda
bir akill: kart: giincellemek hi¢ ekonomik degildir.

Sonug olarak, bu yeni akilli kart da biiyiik bir ihtimalle dért ila alt1 ay icersinde hack
edilecektir [1]. Omegin, baslangigta VideoCrypt sisteminde akilli kartin her ii¢ ila alt1 ay
igerisinde yenisi ile degistirilmesi diisiiniilmekteydi [1]. Boyle bir zaman aralifinda, akilli
kart1 hack etmek bu korsan kod ¢oziicii piyasast igin ¢ok zor olacakti. Ancak, bu giincelleme
isleminin maliyeti daha 6nceden yapilmis olan biitiin kar hesaplarim altiist etmisti. BSkyB
kanali, her bir abonesindeki akilli kartt on alt1 ila on sekiz ay arasinda giincellemeyi
denemistir [1]. Fakat, bu yeni akill: kart da abonelere dagitilmaya baslandig1 ayin ikinci

haftas1 sonunda tamamen hack edilmisti.

Adresleme [ islem Yapia I A).'.nlab.lllr
Mikrokontrolér |« Cyenhi
! 0 v Mikrokontrolér
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Sekil 2.5 Aynlabilir giivenli mikrokontrolér tasarimi [1]

Ginimiizde, en yeni tasarimlann biiyiik bir kisminda bu yaklagim kullamlmustir [1]. Teorik
olarak, kod ¢bzicii sisteminde akilli kart kullammi sistemin giincelleme maliyetini
distirmektedir. Bu durumda, akilli kartin maliyetinin diisik olmasinin da etkisi vardir. Bu

akilh karth tasarim, giiniimiizde de en giivenli tasarim olarak kabul edilmektedir.

Aynlabilir Givenli Mikrokontrolér teorisi ortaya ¢iktifindan beri, iginde kullamldig
uygulamalarin gogu kez kusurlu olduu ortadadir. Bu kusurlar, gogunlukla ekonomik
nedenler yiiziinden ortaya gikmaktadir ve bu kusurlar yiiziinden sistemin hack edilmesi



kaginilmaz bir son haline gelmektedir.

2.2.3 Anahtar sistemleri

Birgok 6demeli televizyon kanaly, anahtarlarim1 diizenli olarak degistirmemektedir. Bu yiizden
bu kanallar, genellikle feci bir sekilde hack edilmektedir. Bilgisayar korsanlari, bir kanalin
anahtar sistemi aym kaldif1 zaman bu kanalin i¢ine sizmaktadir. Televizyon kanal sahipleri,
bu durumu tam olarak anlamamaktadirlar. Onlar, sistemlerine o an kimse sizmadif igin alt1
ay sonra da hig¢ kimsenin sisteme sizmayacagin diiginmektedir. Fakat ger¢ek sudur ki, higbir
sistem gelecek zaman iginde alt1 aylik bir zaman iginde kimsenin igeriye sizmayacaginin

garantisini veremez [1].

Klasik anahtar sistemine Hiyerarsik Anahtar Sistemi adi verilmektedir [1]. Igermis oldugu
anahtarlarin sayist bakimindan bu, sistemlerin en kangigidir. Ayrica bu anahtar sistemi,
seksenli yillarda kullamlmis olan Igine Yerlestirilmis Giivenli Mikrokontrolér sistemleri ile

benzerlikler gosterir.

Bu tip bir anahtar sisteminde kod ¢éziiciilerin her biri, teorik olarak hi¢bir zaman bilinmedigi
kabul edilen kendisine 6zel gizli bir anahtara sahiptir. Yetki verilmig olan kod ¢dziiciilerin
timiine hey ay, her bir kod ¢dziiciiniin kendisine 6zel olan anahtar ile ayrn ayr1 kodlanmig
olan bir aylk anahtar génderilir. Bu aylik anahtarin kodu, yetki verilmis olan biitiin kod
¢oziiciilerde ¢ozilir ve daha sonra bu aylik anahtar, oturum anahtarinin kodunu ¢ézmek icin
kullamlir. Bu oturum anahtari, bir televizyon programindan digerine gegilince veya her birkag

saniyede bir diizenli olarak degistirilebilir.

Bu tip bir anahtar sistemi, yiiksek bant genislikli karigtirict sistemler igin gok uygundur.
Uygulamada bu anahtar sisteminin, yaygin olarak Dahil Etme Prensipli sistemlerde
kullamldig1 gorulmektedir [1]. Diger erigsim kontrolii veri trafigine ilaveten siirekli olarak,

yetki verilmis olan kod ¢éziiciilerin listesi abonelerdeki kod ¢oziiciilere iletilmelidir.

Hiyerargik Anahtar Sistemi formunun alternatifi, televizyon kanalinin kodunu ¢6zmek igin
gerekli olan biitiin algoritmalan ve verileri iceren ve sadece yetki verildigi zaman bu isi yapan
kod ¢oziicii veya akill karttir. iletilecek olan veriler agisindan ele alindiginda, bu sistemin
maliyeti diger sistemden daha dugiiktir. Havadan abonelerdeki kod ¢dziiciilere gonderilen
sadece, agma ve kapatma verileridir. Havadan higbir anahtarin iletilmesi gerekmemektedir.
Bunun yerine havadan siirekli olarak, yetki verilmeyen kod ¢oziiciilerin listesi iletilmektedir.

Bu tip bir sisteme verilebilecek en iyi 6rnek VideoCrypt sistemidir.
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Tamamen hiyerarsik yapiya dayali bir kangtiric1 sistem bulmak ¢ok zordur. Bu sistemlerin
¢ogu, anahtar giincellemeye imkan taniyan baz: kaliplar entegre etmeye yonelmektedir. Bu tip

bir sisteme verilebilecek en iyi 6rnek EuroCrypt-M sistemidir.

Abone Anahtan
Kodlama —»| Ayhk Anahtar ile kodlanms olan Abone Anahtari
Aylik Anahtar Headend
Ayhk Anahtan Kod Cozme
Abone Anahtan
Kod Coziicii

Sekil 2.6 Anahtar protokoliiniin basit bir 6rnegi [1]

Yonetim Anahtar, kullanicilarin her bir diizeyi kontrol eden anahtara erigimini saglayan bir
Anahtar Hiyerargi temeline dayamir. Isletme Anahtari, en disiik diizeyde yer alir ve bu
anahtar, her birkag saniyede bir siirekli degismektedir. Kontrol Sézciigii, EuroCrypt gibi bir

karistiric: sistemde Yénetim Anahtani ve Isletme Anahtari'na karsilik gelir [1].

Hack iglemlerinin biiyiik bir kisminin sadece Isletme Anahtarina erisimi vardir. Bu nedenle,
bu anahtan Kontrol Sézciigii'niin kodunu ¢ézmede kullanabilirler. Fakat, Isletme Anahtan

degistirilirse Kontrol S6zciigii'niin kodu ¢ozillemeyecektir.

Yonetim Anahtan, yeni Igletme Anahtanm kodlamak igin kullamlir. Boylece, Yénetim
Anahtarinin hack edilmesinin fazla bir 6nemi yoktur. EuroCrypt kanstirnic: sistemini kullanan
yeni televizyon kanallannin biiyilk bir kismi, bu tir elektronik karsi tedbirlere
bagvurmaktadir.

Birgok sistem, kullandiklan anahtarlan diizenli olarak degistirmemektedir. Bunun temel
sebebi, sistem kullammi ve erisim kontrolii veya hangi kod ¢bziiciilerin sinyalin kodunu

¢6zmesine izin verilmis olmas: gerektigini belirleyen yetki verme rutinidir.
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Kod ¢bzicii veya akilli kart, sinyalin kodunu ¢6zmek igin gerekli olan anahtar/algoritma
kombinasyonuna sahip olabilir. Fakat, tam olarak yetki verilinceye kadar sinyalin kodunu

¢ozemez. Elbette bu durum, kod ¢oziicii veya akill kart hack edilinceye kadar gegerlidir.

Kod ¢oziiciide veya akilli kartta, gecerli anahtar setini ve algoritmay: saklama yaklasiminin
tehlikeli bir durum oldugu, VideoCrypt ve EuroCrypt kanstirict sistemlerinin hack
edilmesiyle kanitlanmigtir. ESer bir sistem, diizenli olarak anahtar/algoritma giincellemesi
yapilmaksizin sinyalin kodunun ¢ozilmesine izin veren yetki verme erisim kontrol katina
dayaliysa, bir hack igleminin gergeklesmesi de kaginmilmazdir. Eger bir bilgisayar korsani,
erigsim kontrol katinin miidahalesi olmaksizin anahtar/algoritma kombinasyonu fonksiyonunu
gerceklegtirebilirse, ancak akilli kartlarin tamaminin degistirilmesi veya kod g¢oziiciilerin

yenilenmesi ile bu problem ¢oziilebilir.

D2-MAC ve EuroCrypt-M kanstirict sistemlerini kullanan bazi televizyon kanallarinin
anahtar degistirme iglemleri arasinda gegen siirenin uzunlugu bilgisayar korsanlarinin kafasini
kangtirmistir [1]. Bu konu iizerine ¢ok sayida teori mevcuttur. Bazi kimseler, televizyon
kanallarinin diizenli gilincelleme yerine daha seyrek giincelleme yapilmasinin nedenini,
televizyon kanalinin korsanlifi 6nlemekten ziyade mevcut abonelerinin elindeki akilli
kartlarinin problemsiz olarak ¢aligmasini saglamakla daha fazla ilgilenmesine baglamaktadir.

Fakat, ger¢ek durum bundan daha karmagiktir.

Bir hack olayindan etkilenmis bir kanalda, Yonetim Anahtannmin hala tehlike altinda
oldugunun kanal idaresi tarafindan bilindigi bir gergektir. Yani, bilgisayar korsanlarimn
havadan gelen yeni anahtarlan da izleyebilecegi bilinmektedir. Yeni Yonetim Anahtarina
sahip olmayan siradan bir korsan kod ¢oziicii veya akilli kart, havadan gelen sinyalleri alamaz
ve kullanim dig1 kalir. Daha sonra bilgisayar korsanlari, korsan kod ¢oziicii veya akill kart
kullamcilarina bir tcret karsilig: yeni anahtar1 vererek giincelleme islemini yapar. Televizyon
kanal: sahipleri, anahtar degisimi yapmakla bilgisayar korsanlarina para kazandiracaklarmin

farkinda olduklan i¢in anahtar degistirme yoluna gitmemektedirler.

2.3 Video Kanstirnci Analog Teknikler

Ashinda belli bagh birkag video kargtiric1 analog teknik mevcuttur. Imalatgilar, aslinda aym
karigtiric1 teknigi kullanmalarina ragmen kendi kangtirici sistemlerinin diger imalatgilanin
kullandig: sistemlerden tamamen farkli oldugunu iddia etmektedirler. Sistemlerdeki bu fark,
genellikie kullanmis olduklan erigim kontrol yapisinin farkli olmasindan kaynaklanmaktadir.
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Bir imalatginin kanistinic: sisteminde kullanmig olduBu karstiric: teknik hack edilirse, aynt
teknii kullanan bagka bir imalatgiya ait bagka bir sisteme de bu hack islemi
uygulanabilmektedir.

Analog tekniklerin biiyiik bir béliimii, uydu tzerinden yaymn yapilan sistemlerde artik
kullamlmamaktadir. Bunun nedeni, uydu iizerinden yaym yapilan sistemlerin diger
sistemlerden daha fazla hack edilmeye miisait olmasidir. Genis bir alanda yayinina
ulagilabilen bir sisteme, bilgisayar korsanlarindan gelebilecek tehlike daha fazla olmaktadir.
Ciinki birgok bilgisayar korsan1 aym problem iizerinde galismakta ve ortak calisma ile bu
problemi daha ¢abuk agmaktadirlar.

Analog kanstinic1 tekniklere dayali bir sistemde, bu teknifin hack edilmesi durumunda
yapilacak higbir sey yoktur. Buna ragmen, bu analog teknikler veya bu tekniklerin varyantlarn
hala kablolu sistemlerde kullamiimaktadir. Bunun sebebi, kismen mali ve kismen de

teknolojik yetersizliklerdir.

Uydu bazli sistemlerde gerceklestirilen hack islemleri, baseband bazh teknikler ile
gergeklestirilmektedir [1]. Kablolu sistemlerde ise baseband tekniklerinden ¢ok RF bazli
kanstirict tekniklerin kullamildign goriilmektedir. RF katinda uygulanabilen bu teknikler,

imalat masraflarim diigtirmek i¢in kullanilmaktadir [1].

Bilgisayar korsanlarina gore, baseband karigtirici bir sistemi hack etmedeki durum ile aym
kosullara sahip olan kablolu bir karigtirici sistemi hack etmek, kaginilmaz bir mali
baganisizliktir. Ciinkii RF bazli bir sistemi hack edebilmek igin yapilacak olan korsan kod
¢oziicide, bir RF katimin olmasi gereklidir. Buna verilebilecek en iyi 6rnek, Kapili

Senkronizasyon Bastirma (Gated Synch Suppression)'nin kablo bazli varyantidir [1].

Bir baseband sistemde Kapili Senkronizasyon Bastirma'nin anlami, senkronizasyon darbeleri
ve yatay karartma araligmin (horizontal blanking interval) geri kalan kisminin, satirin aktif
video bélgesinin igine gerilimle kaydirilmasidir. RF bazli uygulamalarda, darbelerin gergek

genligi degismektedir [1].

Baseband kanigtinic1 bir sistemin hack edilmesi, senkronizasyon darbesinin gerilim ile asil
dizeyine geri kaydirilmast gerektigi anlamina gelmektedir. Kablolu bazlt (RF) bir karigtirica
sistemin hack edilmesi ise, RF sinyalinin yatay karartma bolgesinin dogru miktarda
kuvvetlendirilmesi gerektigi anlamina gelmektedir. Bu yiizden, RF hack igleminde bir RF
katina ve dogru zamanlamay1 ve dogru kuvvetlendirme diizeyini saptamak igin baz1 devrelere

ihtiyag vardir. Bilgisayar korsanlari, orijinal bir kod ¢oziiciinin ¢aliyma tarzim1 degistirerek
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kullanmay, korsan bir kod ¢oziicii yaparak kullanmaktan daha basit bulmaktadir [1].

2.3.1 Senkronizasyon kullanan kanistiric sistemler

Senkronizasyon kullanan bir kanstirict sistem, sinyaldeki senkronizasyon darbelerine engel
olur [1]. Boyle bir sistemin amaci, televizyon alicisinin gorintiiyii kilitlemesine engel
olmaktir. Tekniklerin ¢ogunun, dijital video teknikleri ile kargilagtinildig1 zaman oldukga ilkel
olduklari, fakat buna ragmen yinede etkili olduklar goriilmektedir. Daha da 6énemlisi, bazi
uygulamalar i¢in maliyeti olduk¢a digiiktiir. Bu yiizden, bu metotlar1 baz alan sistemlerin
kullaniminin kugiik ¢apli kablolu sistemler ile sinirl1 oldugu goriilmektedir.

U—D PAL 625

r l Kapilama Darbesi

Darbe Kapih Senkronizasyon Bastirma

Siniis Dalgasi ile Senkronizasyon Bastirma

et - e
- ~——
- il
-~

-
~ g
i SRR 4 of

Natrlestirici Siniis Dalgasi

Sekil 2.7 Senkronizasyon bastirma bigimleri [1]

Senkronizasyon kullanan bir sistemin zayiflifi, renk patlamasini tek bagina birakmaya
egilimli olmasidir [1]. Renk patlamasi, videoya gore gerilimle kaydinlmig oldugu siirece
gercek zamanlama ayni kalacaktir. Bu nedenle, bir senkronizasyon iiretecini renk patlamasi

ile kilitleyerek bu sistemi hack etmek miimkiindiir [1]. Analog uydu televizyon sistemleri igin
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tasarlanmis olan eski korsan kod ¢oziciilerin bityiik bir kissm bu kilitleme metodunu

kullanmstir.

Senkronizasyon bastirma, olduk¢a eski bir kangtirici tekniktir [1]. Bu yiizden nadiren
kullamlmigtir. Yatay senkronizasyon darbesi veya yatay karartma alami, sinyalin video
bélgesine bastirilmigtir. Kabul edilen iki adet senkronizasyon bastirma format1 mevcuttur.
Bunlar, darbe kapih senkronizasyon bastirma ve siniis dalgasi senkronizasyon bastirma
(Sekil 2.7) olarak adlandirilir [1].

2.3.1.1 Darbe kapili senkronizasyon bastirma

Bir darbe kapili senkronizasyon bastirma sistemi, diizeltme iglemi i¢in karigtirlmig sinyal ile
ayni fazda olan bir darbe trenine (pulse train) ihtiyag duyar [1]. Bu darbe treni, yatay karartma
aralifini veya dogru diizeylerin senkronizasyon darbelerini diizelten bir "pull down" devresini

kontrol etmek i¢in kullanilir [1].

Kangtinlmig sinyal i¢in darbe treni veya diizeltme sinyali, genellikle FilmNet karistirict
sistemindeki gibi farkli bir alt tasiyict (subcarrier) tzerinden iletilir. FilmNet Matsushita
SATPAC sisteminde bir bilesik senkronizasyon sinyali, 7.56 MHz'deki bir alt tasiyict
tizerinden iletilmigtir [1]. Bu kanstiric1 sistemin kablolu televizyon uyarlamasinda bilesik
senkronizasyon sinyali, frekans modiilasyonlu ses alt tasiyicis1 iizerinde genlik

modiilasyonludur [1].

2.3.1.2 Siniis dalgasi ile senkronizasyon bastirma

Siniis dalgas: ile senkronizasyon bastirma, senkronizasyon sinyallerini aktif video bolgesine
bastirmak igin bir siniis dalgas: kullamir [1]. Siniis dalgasimin frekansi, SAVE uydu
televizyonu sisteminde oldugu gibi satir frekansina veya gesitli satir frekanslarina yakin
degerde olabilir. Daha yiiksek frekansin, birgok satir frekansina yakin olmasinin sebebi bir
darbe frekans: yaratiyor olmasidir. Ayrica bu darbe frekansi, video ile karigmakta ve

kanistirilma etkisini arttirmaktadir [1].

Siniis dalgas ile kanigtirilmis olan bir sinyalin diizeltilmesi, darbe kapih sistemde oldugu gibi
kolay degildir. Burada, siniis dalgas:i sinyal ile iletilir veya iletilemez. Bazi kablolu
sistemlerde diizeltme siniis dalgasi, FM ses alt tastyicisit izerinde genlik modiilasyonlu
formatta iletilir. Bu diizeltme metodu, uydu sistemlerinde tam anlamiyla uygulanamaz. Uydu
sistemlerinde kullamilan en yaygin metot, yenileme (regeneration) metodudur [1]. Siniis

dalgasi, kanigtinlmug olan video sinyalinden ¢ikanlmigtir ve bir faz kilitlemeli ¢evrime
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yollanmigtir. Faz kilitlemeli gevrim, genellikle ¢ok katls yiiksek siniis dalgasi frekanslarinda
¢alisir. SAVE sisteminde engelleyici siniis dalgasinin frekansi, satir frekansinin yaklagik
olarak alti katidir (93.750 kHz). Diizelticideki faz kilitlemeli gevrim, siniis dalgasi
frekansindan 64 kat fazla bir frekansta (yaklasik olarak 6.0 MHz) ¢aligir [1].

2.3.1.3 Senkronizasyon kaldirma ve yenileme

Bir video sinyalini kanigtirmak igin giivensiz bir metot tercih edilmigse, yatay veya diisey
senkronizasyonun giderilmesi iyi sonug verir [1]. Televizyon alictsinda senkronizasyon
sinyali olmazsa televizyon goriintiiy kilitleyemez. Diizelticilerde goriintityii kilitlemek igin

genellikle renk patlamasi kullamilir. Renk patlamasinin zamanlamas: nadiren degigir [1].

PAL 625

Senkronizasyon kaldirma

Senkronizasyonun veri ile yenilenmesi

Senkronizasyonun standart olmayan bir darbe ile yenilenmesi

Sekil 2.8 Senkronizasyon kaldirma ve yenileme [1]

Senkronizasyon darbelerinin dijital veri ile yenilenmesi, bu tip karistinicilarin tesisinde yaygin
olarak kullanilir (Sekil 2.8). Bu yéntem, OAK Orion sistemi ve LuxCrypt sisteminde
kullamlmigtir. Dijital veri ve ses bloklars, senkronizasyon darbelerinin yerine kullanilmistir.
OAK Orion sisteminde, veriden 6nce 2.5 MHz'lik bir senkronizasyon patlamasi gonderilmistir

[1]. Bu, diizelticilerdeki senkronizasyon tretegleri i¢in bir kilitleme saglar. Korsan diizelticiler
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bu senkronizasyon patlamasini, tekkararlilar ve basit faz kilitlemeli g¢evrimler kullanarak
senkronizasyon sinyallerini yeniden yaratmada kullanir. LuxCrypt sistemi, 5.792 MHZz'lik bir

senkronizasyon patlamasi kullanmaktadir [1].

2.3.1.4 Senkronizasyon inversiyonu

Senkronizasyon inversiyonu, oOzellikle en koti kanstinct sistem formudur. Korsan
diizelticilerdeki polarite bulma devre yapilarimin biiyiik bir kismi, satirin tamaminin ters
¢evrilmesi yoniinde ¢alisir [1]. Senkronizasyon inversiyonu ile, sadece sinyalin karartma veya
senkronizasyon kismi ters gevrilmektedir (Sekil 2.9). Bu yontem, optimal bir gekilde

senkronizasyonun bastirilmis oldugu darbe kapili sistemde kullanilabilir.

Polarite bulma devresi, yatay senkronizasyon darbesi ve yatay karartma arasindaki farki
buldugunda, video polaritesi bu diizeyler ile tahmin edilir. FilmNet SATPAC kanstiric
sistemi, korsan diizelticilerdeki bu zayif noktayir kendi lehine kullanmigtir [1]. Bunu
gergeklestirmek igin, yatay senkronizasyon darbesine bir tepe gerilimi ekleyerek korsan

duizelticilerin videonun polaritesini yorumlayamamasini saglamiglardir [1].

2.3.2 Video inversiyonu

Video inversiyonu ($ekil 2.9), en yaygin olarak kullanilan formdur. Bu inversiyon kapili,
siniis bastirilmis veya normal sinyallere uygulanabilir [1]. Diizeltilmis polariteler, birkag
milivolt farkliik gosterebilecegi icin uygulamalarda aldatici olabilmektedir. Bu, ya
kangtinlmis videoya bir anahtar dahil edilmesi gerektigi ya da diizelticiye bir dengeleme

potansiyometresi dahil edilmesi gerektigi anlamina gelmektedir [1].

1O

Video inversiyonu
Bastinlmis senkronizasyon normal polaritelidir.

Video kismi ters cevrilmistir.

ﬂﬂ\//

Senkronizasyon inversiyonu. Video polaritesi normaldir.
Bastirilmis senkronizasyon ters gevrilmistir.

Sekil 2.9 Video inversiyonu ve senkronizasyon inversiyonu [1]

Bir anahtar, video ile ters gevrilmis yatay karartma diizeyinin bir kismunin formunu alabilir.

Karigtinlmis sinyalde, yatay karatma diizeyi yaklagik olarak videonun yans: kadar goriiliir.
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Yaklagik olarak 700 mV'luk video menzili ile bu yarim video noktas: 350 mV olacaktir [1].
Bu, diizelticiye diizeltilmis satirdaki bir referans diizeyi ile saglanir. Bu anahtar modellenebilir
ve normal polarite anahtan ile kargilagtirilabilir. Bu karigtiric: metot, uydu bazh sistemlerde

daha yaygindir. Bu metot, karadan yayin yapilan veya kablolu sistemler i¢in uygun degildir.

2.3.2.1 Alan inversiyonu, satir inversiyonu ve ortalama tepe diizeyi inversiyonu

Alan inversiyonu, uygulanabilecek en basit metodlardan biridir. Bu yiizden, hack edilmesi de
¢ok kolaydir. Alan senkronizasyonu igeren bir video alaninin tamamu ters gevrilir. Bir sonraki
alan, normal polaritededir. Diger seri, érnegin 1 normal ve 3 ters gevrilmis seklinde birkag
flip-flop ve biraz kombinasyonel lojik ile elde edilebilir [1]. Bu, sadece video alanina veya
alanin tamamina uygulanabilir. Inversiyonu noktasi genellikle, diisey karartma aralifindaki
alan senkronizasyonu baglangicina veya sonuna ters yonde olan satirlardan birinin yan

uzaklig1 mesafededir [1].

Satir inversiyonu (Sekil 2.10), anahtarh ve anahtarsiz olmak tizere iki ana formdan olusur.
Anahtarli inversiyon, satir karartmada bir polarite sinyali igerir. Bu form, Oak ORION veya
LuxCrypt gibi sistemlerde yaygin olarak kullanilmigtir. Bu, giivenligi en az olan formdur.
Anahtarsiz video inversiyonu, bundan g¢ok daha giivenli bir formdur. Burada, video bilgisinin
tam polaritesini gdsteren bir sinyal yoktur. Inversiyon dizisi, ardigik veya yalanci rasgele dizi
olabilir. Dizelticilere siyah diizeyini (black level) yerlestirmenin zor olmasindan dolay:

anahtarl inversiyon daha yaygin olarak kullanilir [1].

PAL 625

—

Normal polariteli satir{(Senkronizasyon bastiriimus)

\\\\

Ters polariteli satir (Senkronizasyon bastiriimis)

S

Sekil 2.10 Satir inversiyonu [1]

Ortalama tepe diizeyi inversiyonu, etkili video inversiyon metodunun en giivenlilerinden
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biridir. Videonun polaritesi, bir gériintiideki siyah veya beyazin miktarina gore belirlenir [1].
Her bir resim (frame) 6érneklenir ve dreklerin gittikge artan degeri, 6nceden ayarlanmig olan
bir esik degerini gectigi zaman video ters gevrilir. Egik degeri asilincaya kadar polarite
degistirilmez [1].

2.3.3 Video geciktirme

Kanigtiricilarin video geciktirme formu birgok karstiric: sistemde kullanilmigtir. Canal Plus
tarafindan eskiden kullanilmig olan Discret sistemi, bu kangtiric: formunu baz almistir [1].
Ayrica, Scientific Atlanta tarafindan kullanilmig olan B-MAC sistemi de, gecikme artis1 daha
az olacak sekilde bu karigtirici metodu kullanmaktadir [1].

2.3.3.1 Sabit satir geciktirme ve degisken video geciktirme

Sabit satir geciktirme formu, her satirdaki videoyu belli bir sayidaki gecikme ile
geciktirmektedir (Sekil 2.11). Discret sisteminde gecikmeler 0.902 ns ve 1804 ns'dir [1].
Gecikme islemi, CCD'ler, cam (glass) gecikme satirlart veya jirator gecikme satirlan ile
gergeklestirilir. Gecikme satirlarinin uzunlugu bilinirse, sistem ¢ok kolay hack edilir. Burada
bagvurulmus olan sabit gecikme siiresinde sadece ii¢ gecikme durumu vardir. Sabit satir
geciktirme kullanmis olan Discret sisteminin tasarimindaki temel kusur, piyasada bulunan

elektronik bilesenler ile kullanmig oldugu gecikme birimlerinin emiile edilebilmesidir [1].

i
C T

: L 2 birim gecikme Video bdlgesinin sonu ......... :

-
PO O

1 birim gecikme

e B &

. 0 birim gecikme (Videonun normal baslangic noktasi )

Sekil 2.11 Sabit satir geciktirme formu [1]

Degisken video geciktirmenin (Sekil 2.12) hack edilmesi biraz daha zordur. B-MAC
sisteminde satirlarin video kisimlari, veri blogunun uzunlugu degistirilerek geciktirilmektedir
[1]. En kigiik gecikme uzunlugunun ve gecikme birimlerinin maksimum sayisinin
dogrusunun bulunmas: zordur. Bu tip bir kangtiriciy1, gecikme uzunlugunun degisimi daha
bityiik oldugu igin baganih bir bigimde hack etmek oldukga zordur. Videonun dijital olarak
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genigletilmesi gerekli oldugu igin bu tip karstinc: sistemlerde gecikme uzunlugunu
bulunmas: ¢ok zordur. Video elektronigindeki gelismeler sonucu, degisken geciktirmeli video
kanstiricilanin giivenligi artik B-MAC sisteminin gelistirilmis oldugu seksenli yillardaki kadar
iyi degildir [1].

/
./

N

WAL

N
\

Video bdlgesinin sonu

0 birim gecikme (Videonun normal baglangig noktasi)

Sekil 2.12 Degisken video geciktirme formu [1]

2.3.4 Video konumu modiilasyonu

Video konumu modiilasyonu, Macrovision PhaseKrypt sistemidir [1]. Bu, hack edilmesi en
zor olan sistemlerden biridir. Cok giivenli bir video kanstirict metottur. Satirdaki videonun
konumu modiile edilmigtir. Video bilgisinin kendisi, bununla birbirine uymasi igin biraz
kisaltilmigtir. Her bir video alaninin baglangicindaki ve sonundaki gecikme kismi, elektronik
olarak uzatilmig olan video ile kaplanmigtir. Geciktirme stiresi, dogru sekilde bulunabilmesi
icin ¢ok kiigiiktiir ve bunun sonucu olarak, sadece video yaklagimiyla hack etmek agiri

derecede zordur [1].

Bu sistem, kablolu sistemler gibi kiigiik ¢aplt yayin yapan kanallar igin ger¢ekten ideal bir
sistemdir. Bununla birlikte, degerli televizyon programlarin iletildigi uydu bazli sistemler igin
bu durum aym degildir. Sistem, hack edilmeden kalmas: gereken erisim kontrol devre
yapisina giivenmektedir. Genis 6lgekli bir uydu sisteminde erisim kontrol devre yapisinin
hack edilme ihtimali biyiiktiir [1].

2.4 Video Kanstinca Dijital Teknikler

Genellikle, dijitallestirilmis video sinyallerine kes ve ters gevir, kes ve yer degistir, satir
kangtirma teknikleri uygulanmaktadir [1]. Bu teknikleri kullanan sistemleri hack etmek
genelde ¢ok zordur ve ¢ogu durumda kanstiric: iglemi gergekten hack edilememektedir. Bu
sistemlerin zayif noktasi, hemen hemen hi¢ degismeyen kontrol devre yapisidir. Giiniimiizde

video elektronigindeki ilerlemeler ve yapilmas: gereken islemlerin maliyetinin diigmesi, dijital
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sistemlerin video goriintiisiinii hack etmeyi artik olanakh kilmaktadir.

Piyasadaki sonuca ulagan yeni sistemlerin ¢ogunlugu, asagida ana hatlan verilmis olan dijital
video tekniklerinin birini veya birka¢imi kullanmaktadir. En yaygmn kullamlan kanstirict
teknigi satir kanigtirmadir (line shuffle). Kayan gubuk kangtirmasi (sliding bar shuffle)
kullanmak daha ucuz bir segenek oldugunda, tam alan kanstirmasina (full field shuffle)
dayanan daha giivenli diger versiyonlan da ortaya ¢ikmistir [1]. Tam alan kanstirma, bellek
gerektiren bir segenektir ve bu durum kod ¢6ziicii birim maliyetine yansimaktadir. Kod
¢oziiciniin yiiksek maliyetinden dolayi, siradan primli televizyon programlan yayinlayan
odemeli televizyon kanallarindan ziyade son derece degerli programlar yayinlayan kanallar
hedeflenmektedir.

Bir dijital video bazli sistemi video yoluyla hack edilip edilemeyecegini belirleyen bir faktor,
korsan bir dijital kod ¢6ziicii yaratiimasini engelleyen akilli kartin ters miihendisliginin
(reverse-engineering) maliyetidir [1]. Dijital Sinyal Islemci mikrogiplerinin maliyeti
dustiikten sonra, dijital tekniklere dayanan kanigtirici sistemler giderek daha giivenilmez bir
hale gelecektir. Simdiden, Nagra sistemi (SECAM versiyonu) donamim bazli olarak hack
edilmigtir [1]. Bu sistem alt1 sene kullanilmistir ve ciddi bir hack edilmeye maruz kalmadan

kullanimina son verilmistir.

Bir donamim bazl hack etme iglemine kars1 giivenlik kosullari bakimindan satir kes ve yer
degistir (line cut and rotate) teknigi, satir karigtirmadan daha basanlidir. Satir kesme ve yer
degistirme iizerinde yapilan donamim bazh hack etme denemelerinde, korsan kod ¢bziiciiniin
her birkag dakikada bir yeniden resetlenmesi gerekmektedir [1]. Cinkii, belirli bir rengin
yiiksek degerine sahip olan sahneler, islem yapan devre yapist igin problem g¢ikarmaya
egilimlidir. Bu sistemler genelde karmagiktir. Bolim 6'da, dijital video sistemleri detayl

olarak incelenmisgtir.

2.4.1 Satiri kesme ve ters cevirme teknigi

Dijitallestirilmis satir, belirli bir noktadan kesilir ve bu noktadan sonra gelen biitiin veriler ters
gevrilir [1]. Bu teknik, analog teknolojide bagarili olabilir. Fakat devrilme (tilt) gibi artik

(residual) problemlere egilim géstermektedir.

2.4.2 Satin kesme ve yer degistirme teknigi

Dijitallestirilmis satir, belirli bir noktadan kesilir ve bu iki pargamin yeri degistirilir [1]. Bu
sekilde, sondaki parga basa ve bastaki parga da sona geger. Bu, oldukca giivenli bir metottur.
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Fakat kesim noktalan, zayiflifi ve giiriiltiiyii engellemek igin gizlenmelidir. VideoCrypt
sistemi, bu kangtirict formu Cryptovision sisteminde oldugu gibi aynen kullanmaktadir [1].
Kesme dizisi, havadan gonderilmekte olan kodlanmis formattaki bir g¢ekirdek ile
yapilandirilmig olan bir Yalanci Rasgele Say: Ureteci tarafindan tretilmektedir. VideoCrypt
kod ¢oziicudeki yalanci rasgele sayi iiretecinin parametrelerini saptamak igin baz: aragtirmalar
mevcuttur [1]. Buradaki problem, kangtirilmig videodaki kesme noktalarimi saptamanin
genellikle ¢ok zor olmasidir. Yani, kesme noktalarim1 bulmaya ve diziyi yalanci rasgele say1
tireteci dizisine yeniden senkronize etmeye dayali donamim bazh hack islemi, akilli kart ile

etkili bir sekilde uzlagiilmadigi zaman uygulanamaz [1].

S

Sekil 2.13 Satin1 kesme ve kesilen pargalarin yerlerini degistirme [1]

2.4.3 Satir kanstirma teknigi

Bu sistem, tamamen dijital bir sistemdir. Her bir alandaki satrin gergek konumu
degistirilmigtir (Sekil 2.14). Ornegin, onuncu satir yirminci satir olabilir. Satirlarin strasinin

degismesine ragmen bu satirlarin video bilgisi ayn1 kalmaktadir.

122 Orjinal satir
24 sirasi

A 24 Kanstinlmig
<] 28 satir sirasi

Sekil 2.14 Satir karigtirma teknigine basit bir ornek [1]

Bu sistem, alan veya resim (frame) bazli olarak uygulanabilir. Fakat, bu tip bir kangtiricinin

alan veya resim bazli olarak uygulanmas: bellek gerektirir. Bunun sonucunda, boyle bir
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sistemin kod ¢oziiciisii pahali olacaktir. Bunun alternatifi, her bir alanda daha kiigiik bir satir
blogu kullanilmas: ve ilave giivenlik i¢in her bir alandaki blogu kaydirarak her bir alanda
farkli bir satir blogunun seg¢ilmesinin saglanmasidir. Bu, maliyeti daha diigiik olan bir

segenektir ve hemen hemen tam alan kaydirmadaki kadar giivenlik saglamaktadir [1].

2.4.4 Siki kodlama teknigi

Bu dijital video teknigi en giivenli tekniktir. Orneklerin dijital verileri, DES veya RSA gibi bir
algoritma kullanilarak kodlamir [1]. Siki (hard) kodlamali tamamen dijital video sistemi
kullanan pek ¢ok 6demeli televizyon kanali vardir. Bu tipteki bir sistem igin verilebilecek en
iyl ormek, Amerika'da kullanilmig olan DirecTv sistemidir [1]. Ciinkii bu sistemin akilli kart

yaklagimi {izerinde tamamen uzlagilmistir.

Sik1 kodlama kullanan sistemler, genellikle MPEG-2 standard: gibi dijital bir video protokolii
kullanir ve kodlama ile bu videonun iizerini kaplar (overlay). Bu, sistem gelistirme siiresinden
tasarruf eftirir. Yani, demodiilasyon devre yapist herhangi bir yerden hazir olarak satin
alinabilir. Uzerinde c¢ahgilan kod ¢oziicii yaklasimi sadece giivenlik elektronigidir.
Avrupa'daki birkag servis, birkag yil sonra bu teknigi kullanmaya baslayacaktir. Bu servisler,
Dijital Video Yayinciligi (DVB) teknik o6zelliklerini baz alacaktir [1]. Goriiniise gére, bu
servislerin hepsi ¢ok gizli tutulacak olan ortak bir kangtirma algoritmasi kullanacaktir.
Kosullu erisim sistemi tireticileri, servislerin kendine 6zgii giivenlik kaplamalarin1 daha sonra

verecektir [1].

2.5 Ses Kanstiric1 Teknikleri

Sesin kanstirilmasi, sadece diigiik iicretli 6demeli televizyon kanallar igin etkili bir énlem
olabilir. Buradaki amag, izleyicilere sesi kanigtirip géndererek videonun eglence degerini
ortadan kaldirmaktir [1]. Ses kangtirici teknikleri igin en yeni tehlike, goklu dil destegine

sahip altyazili televizyon filmleridir.

Ses kangtinicilarin kullanimi, Avrupa'da fazla yaygin degildir. Bu teknik, kablolu sistemlerde
kullamlirken, uydu bazl: sistemler siki video karistiric: teknikleri ile galismaya yonelmislerdi.
Ses kangtiricilar uydu bazli sistemlerde kullamldiginda, genelde sadece kanstincinin bir
erigim kodu bi¢imindeydi. Bunun sebeplerinden biri, senkronizasyon sinyalinin bulunmadig
durumlarda, Avrupa'daki birgok televizyon kanali sesi otomatik olarak silmesidir [1]. Bu
nedenle, senkronizasyon darbelerini bastiran veya beceriyle kullanan bir sisteme ses karistirica

eklemek gereginden fazlasinin yapilmasi gibi goziikmekteydi.
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Uydudan yayin yapan, siki video kargtirict kullanan servislerin bazilari, ayrica bir ses
kangtirict igermektedir. En yaygin olarak kullanilan ses kanstiner teknigi, Spektrum
Inversiyonu'dur [1]. Bu teknik, uygulama kolayligindan dolay tercih edilmektedir. Avrupa'da,
kangtinlmig videoya ilave olarak siki kodlanmig sesin kullanildifs tek durum kisa bir siire
kullamlmig olan FilmNet dijital ses sistemidir [1]. Bu, aym zamanda kullamlm§ olan

tamamen uzlagilmis olan video kanstirici analog sistem igin ilave bir 6zelliktir.

Amerika'da VideoCipher-II kangtirict sistemi, Avrupa'daki sistemlerin tam tersi bir yol
izlemigtir ve videoyu basit bir senkronizasyon yenileyen karigtirma ile korurken dijital ses
kangtirmada DES bazli kodlama kullanmugtir [1]. Genel egilim, ses kargtirici analog
metotlardan daha giivenli olan dijital ses kansgtiricilara gegmektir. D2-MAC EuroCrypt
sistemi, bu egilimin tipik bir 6rnegidir. Bu sistemde video, iki kez kes ve yer degistir metodu
ile sik1 kodlanmistir ve ayrica sese de siki kodlama uygulanmigtir [1]. D2-MAC EuroCrypt

sistemini kullanan televizyon kanallarinin birgogu sesi kodlamamaktadir.

Disanidan bakilinca ses karigtinc: dijital bir sistem givenlik igin iyi bir seg¢im gibi
gozikkmektedir. Aslinda dijital sesin veri akig1 veya sinyal, iletildifi zaman giivende olur ve
genellikle imalatgilar, havadan iletilen veri akigini kodlamak igin sistemin DES, RSA veya
bagka bir giivenli algoritmay: kullandigini iddia eder [1]. Bu, tabiki sahte bir giivenliktir. Ses
kanistiric: dijital bir sistemin hack edildigi nokta, yetki verme ve erisim kontrol kismindadir.
Bir bilgisayar korsani, orijinal bir kod ¢6ziiciiye saldiracaktir ve bunu bir korsan kod ¢éziicii
gibi ¢calistirmay: deneyecektir. Cogu zaman bu tiir bir hack islemi basarilt olur. Bu sekilde ilk
defa FilmNet sistemi hack edilmigtir [1]. FilmNet sisteminde, donanimin ve yetki verme
kisminin tamamnin ters mithendisligi gereklidir. Bilgisayar korsanlarinin yaptig1 kod ¢éziicii,

kalite bakimindan orijinal FilmNet kod ¢oziiciisiinden daha basariliydi [1]

VideoCipher-1I sistemi, bu modelin aynisim uygulamigtir. Yetki verme verisinin hack
edilmesi miimkiin oldugu i¢in bu sistem de hack edilmistir. FilmNet'in kullanmig oldugu ses
kanstiicr dijital sistemi, kod ¢oziiciiniin tamaminin ters miihendisligi miimkiin oldugu igin
hack edilmigtir [1]. Tek sistem kullanan bir ortamin, uydu televizyonu endiistrisine
verebilecegi zararin iyi bir 6megi VideoCipher II sistemidir. VideoCipher II sistemi,
Amerika'nin uydu televizyonu endiistrisi ile bu endiistriden yararlanan birgok uydu bazli
kanali gergekten mahvetmigtir. Ciinkii bu sistem hack edildiginde bu durumdan biitiin kanallar
etkilenmigti [1]. VideoCipher II sisteminin, bu yiizden Avrupa'da pek tutulmadif
sOylenebilir. Bu, belki de Avrupa'daki televizyon kanallarin higbirinin VideoCipher-II

sistemini kullanmamasinin bashca sebebidir.
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Sabit bir algoritma ve degisebilir bir anahtar grubu kullanan herhangi bir dijital ses sistemi
kullanldifinda, bir felaket ile karsilasmak kagimilmazdir. Bu tip bir sistemin givenli
oldugunu diisiinmek imkansizdir. Sabitlesmis bir yapisi oldugundan dolay: ters miithendisligi
yapilabilir ve daha sonra da kopyalanabilir. Bundan sonra, anahtarlar1 elde etmek igin
kullamilan kod ¢oziciilerin kimligini saptama ve bu kod g¢oziciileri kapatma gorevi bu

kangtiric1 sistemi kullanan televizyon kanalina aittir [1].

2.5.1 Ses kanstiric: analog teknikler

2.5.1.1 Frekans modiilasyonlu ses teknigi

Frekans modiilasyonlu ses tekniginde ses sinyali, satir frekansinin Gi¢ veya dort kat1 olan bir
frekans tizerinde frekans modiilasyonlanmistir (Sekil 2.15). Genellikle bu ses sinyali, 30 kHz
ile 100 kHz arasinda degisen bir menzilde tagiyict bir frekans iizerinde frekans
modilasyonludur [1]. Amerika'da kullanilan sistemlerde yaygin olarak 62.5 kHz, 31.5 kHz,
40 kHz ve 63 kHz frekanslan kullanilmaktadir [1]. Bu ses kanstirici teknik Amerika'da
kullanilmaktayken, Avrupa'daki uydudan yaymn yapan televizyon sisteminin hicbirinde
kullanilmiyordu [1].

Gerilim

-
Frekans

Sekil 2.15 Frekans modiilasyontu ses teknigi [1]

Bu sekilde kangtirilmig sesi diizeltmek igin bir Faz Kilitlemeli Cevrim tipi bir devre
gereklidir. Farkh: tiplerde pek ¢ok demodiilatér mevcuttur. Fakat Faz Kilitlemeli Cevrim, bu
diigik frekansa adapte edilmesi en kolay olamdir. Bu uygulamalarda en yaygin olarak
kullamlan iki Faz Kilitlemeli Cevrim entegre devresi NE565 ve 4046'dir [1]. 62.5 kHz'de
¢alisgan NE565 i¢in devre diyagrami Boéliim 3'te verilmistir. Ses demodiilatérlerinin cevap
verme siiresi, ¢ogu alicida yeterli olmadig: igin Faz Kilitlemeli Cevrim demodiilatoriinden
sonra bir amplifikat6riin bulunmas: gereklidir. Diizeltici i¢in ayn bir demodiilator kullamilirsa
¢ok daha iyi olmaktadir [1]. Birgok bakimdan bu teknik ¢ok eskidir. Yeterli derecede giivenlik
saglamamaktadir. Bu ses karigtirma teknigi kullamldig: zaman ¢ogunlukla, video da uygun bir

giivenli kangtiric: sistem ile karigtirlmgtir.
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2.5.1.2 Spektrum inversiyonu teknigi

Spektrum inversiyonu teknigi, Discret kanstiric: sistemi tarafindan kullamlmaktadir. Ayrica
Nagra Syster sistemindeki ses de bu teknik kullanilarak kanstinlmaktadir. Aslinda bu teknik,
sese uygulanan tek yan bant (single sideband) teknigidir ve yetmisli yillarin sonunda, bazi
basit telefon karigtirici sistemlerinde de kullanilmigtir [1]. Bu sistemin diizelticisi, bir onceki
teknikle kiyaslamirsa biraz daha fazla karmagiktir. Spektrumun yer degistirdigi frekansin
etrafinda yer alan merkez frekansin yeniden yaratilmas: gerekmektedir (Sekil 2.16). Orijinal
RITC Discret-I diizelticide 12.8 kHz'lik olan frekans, 8.0 MHz'lik bir kristal osilatériiniin
cikisinin 625 ile boliinmesiyle elde edilir [1]. Korsan Radio Plans tasannminda, 3.2768 MHz'te
calisan bir kristal kontrollii osilatoriin ¢ikis1 512 ile bolinerek tastyic frekans tretilmektedir.
Bundan daha giizel bir metot, bir Faz Kilitlemeli Cevrimi diigey senkronizasyona faz
kilitlemedir. Gerilim kontrollii osilator-faz detektérii 256 boleni kullamlarak, gerilim
kontrolli osilatériin ¢ikigi 12.8 kHz yapilir [1].

Tastyict Frekans
Gerilim

>

Frekans
Sekil 2.16 Spektrum inversiyonu teknigi [1]

Spektrum inversiyonu teknigi igin korsan ses diizelticinin merkezi, dengeli demodiilatérdiir.
Bu uygulama i¢in en yaygin olarak kullamlan MC1496 entegre devresidir [1]. Bu tiir ses
kanstincilar igin korsan kod ¢oziicii tasanmindaki tek fark tagiyici frekans iretiminde
bulunmaktadir. Baz1 tasarimlar, osilatoriin ve béliiciiniin tek bir mikrogip tizerinde bulundugu
4060 entegre devresini kullanir. Digerleri ise osilatér (genelikle 4069 entegre devresi) ve
bolicti i¢in ayn birer mikrogip kullamir. Fakat en iyi ¢oziim, 4060 entegre devresinin
kullamlmasidir [1].

2.5.1.3 Diger teknikler

Analog ses karnstinicilarda kullanilan yayilmig (spread) spektrum inversiyonu teknidi birkag
tagtyrc: frekans kullandif igin, eger biitiin frekanslar bilinmiyorsa bu formun hack edilmesi
zor olabilmektedir [1]. Bu tir ses kangtiric1 kullanan kangtinicr sistemlerin biiyiik bir kismi,
tastyic1 frekans: elde etmek igin bir veya birden fazla kristal kullanir. Diizelticinin kendisi,

kristal frekanslarinin birinden video parazit tagtyicisini elde eder. Ses inversiyon frekansi,
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aym zamanda o anda kullamilmakta ozel bir tasiyict frekansina baglanmistir. SAVE
sisteminde tagiyic1 frekans, genellikle bu video parazit tagiyicisimin altida biri kadardir [1].

Bant spektrum inversiyonu ve rotasyonu teknifi, ses spektrumunun farkli bantlara filtre
edildigi ve daha sonra bu bantlann ters gevrildigi veya dondiiriildiigi yerdir. Bu, onceki
metotlardan ¢ok daha giivenlidir. Ancak, bu metot daha fazla karmagiktir ve daha karmagik
bir dizelticiye ihtiyag duyar. Her bir banttaki ses, islenmeden once kusursuz bir sekilde
sikistinlir. Bu sistem, telefon sistemlerinde kullanilan bazi ses kanigtiricilarinda kullaniimigtir.
Hack edilmesi digerler tekniklerden daha zordur. En biiyiik dezavantaji, kangtinlmig sesin her

seye ragmen bazi bant déndiirme kombinasyonlarinda fark edilebilir olmasidir [1].

Kangtiricilarda kullamlan spektrum kaydirma teknigi ile ses spektrumu, frekansta ileri dogru
kaydinlir (Sekil 2.17). Bu teknik, kagit iizerinde basit gibi goriinse de pratikte spektrum
inversiyonundan daha karmagiktir. Ayrica, maliyeti yiiksek oldugu igin ses kanstirici

tasanimlarinda yaygin bir gekilde kullamlmamsgtir [1].

Gerilim 4
—p
Gerilim ? Frekans
)
Frekans

Sekil 2.17 Spektrum kaydirma teknigi [1]

Tek (single) frekans kaydirma teknigi, SAVE sisteminin gu anda kullamlmayan BBC
versiyonunda kullaniimig olan ses kangtirict sistem tipidir. Sesi kaydirmak igin spektrumun
tamam yaklagik 1 kHz'lik bir frekansta kaydinlir. Sinyali diizeltmek igin, karigtirilmig olan bu
spektrum 1 kHz ile geri kaydinlir. Bu genellikle yan bant modiilasyon teknikleri ile elde
edilmektedir. Bu konu, Elektor Electronics dergisinin Ekim 1991'de yayimlanmis olan
sayisindaki bir makalede detayli bir gekilde anlatilmigtir [1]. Ayrica elektronik devre

diyagrammn tamami ve baskih devre kartinin yerlesim plam bu makalede verilmistir.

Coklu frekans kaydirma teknigi, tek frekansli kaydirmanin kullammi ¢ok giivenli bir tercih

olmadig igin kullanmilmugtir. Bu kanstinier formu genellikle bir ¢evrim yapan kaydirma ile
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kullamilmistir. Kaydirma frekansy, birkag kristalden veya bir sintesayzirdan elde
edilebilmektedir [1].

2.5.2 Ses kanstina dijital teknikler

Ses kanigtiric1 dijital bir sistemin donanim ile hack edilmesine ¢ok nadir rastlamir. Bu durum
sadece FilmNet sisteminin dijital ses sisteminde gergeklesmistir [1]. Ciinkii dijital ses
sisteminin erigim kontrol elemanmnin hack edilmesi ¢ok kolaydi. Dijital ses sistemlerinin
biyiik bir kisminin yapis: karmagik degildir. Bu yiizden bu sistemlerin giivenligi aldaticidir.
Ses sinyalleri dijitallestirilir ve sonra bir Yalanci Rasgele Ikili (binary) Dizi Uretecinin ¢ikist
ile EXOR'lanir. Bu tireteg, her birkag saniyede bir yeni bir baglangi¢ noktasi ile yapilandirilir.
Bu bigimde, bu tiretecin gikis rasgele gibi goriiniir. Yeniden yapilandirma verisi anahtardir ve
genellikle bu anahtar kriptografik algoritmalar ile ¢ok sik1 korunur. Bu, ¢ok basitlestirilmig bir
modeldir. Fakat donamim bakimindan yapilabilen en kolay modeldir [1]. Yalanct Rasgele Ikili
(binary) Dizi Ureteci, uygulamaya 6zel entegre devrenin bir pargas: olarak yapilabilmektedir

ve dijital ses kod ¢oziiciisiiniin devre yapisi, piyasada bulunan pargalarla gergeklestirilebilir.

FilmNet sisteminin kullanmis oldugu yapi, ¢ok yaygin olarak kullamlmistir. Klasik devre
yapisi, veriyi bir dizi veri akigina demodiile etmekte kullamlmistir. Daba sonra bu veri akist,
onu iglemden gegiren ve sonra kodunu ¢ozen klasik bir ASIC'i beslemektedir. Kodu ¢bziilen
veri, daha sonra dijital/analog konverteri beslemektedir. Bir ASIC'in kullammm, kripto
sistemlerin segiminde tasarimcilara daha genis olanaklar tanir. EXOR'Tanmis Yalanci Rasgele
Dizi Uretecinin en basit metotlarindan biri oldugu halde, diger daha karmagik olan

algoritmalar bu tasarima dahil edilebilmektedir [1].

Dijital ses bloklarinin iglenmesinde DES algoritmast gibi eksiksiz bir kripto sistemi
kullanilarak olusturulan daha karmagik bir ¢oziim, aslinda iyi bir se¢im degildir. Ciinkii kod
¢ozme iglemi, televizyondaki film miizigini ve videonun senkronizasyonunu etkilememek i¢in
yeterince hizli olmalidir [1]. Aynica, sesin ayarlanmasi da miimkiin olmalidir. Bu sekilde ses,
videodan gok az 6nde olacaktir. Kodlama ve kod ¢6zme iglemlerindeki dogal gecikmeler, film

miizigini ve videoyu senkronizasyona geri getirir.

Dijitallegtirilmis sesi kodlamak igin DES algoritmasim kullanan bir sistem VideoCipher-II
sistemidir. Bu sistem, donanim uygulamasindaki bir kusurdan dolay: hack edilmistir. Fakat
ses kripto sistemi hack edilememistir [1]. Her seye ragmen VideoCipher-II sistemi Avrupa'da
fazla uzun 6mirlii olmamistir. Ciinkii, doksanli yillarda gegerli bir sistem olabilmesi igin
teknoloji bakimindan ¢ok eskiydi [1].
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Orion ve VideoCipher sistemlerinin her ikisi de sesi dijitallestirmek ig¢in Darbe Kodlu
Modiilasyon (PCM) kullanmaktadir. Tekniklerden bir tanesi, dijitallestirilmis ses bilgisi
bloklarinin ters yonde iletilmesidir. Bu tiir iletim, siradan bilgisayar korsanlarini yenilgiye
ugratmak i¢in yeterince giivenlidir. Fakat bu teknik, tecriibeli bilgisayar korsanlan tarafindan
hack edilebilmektedir [1]. Ciinkii her bir blogun baglangicim1 ve sonunu diizelticilere tanitmak
i¢in bir anahtar bulunmaktadir.

Dijital ses, bilinen bir veri standardina gore kodlanmugtir. Bir kangtinic: sistemde kullanmak
icin yeni bir veri iletim standardinin gelistirilmesi ve test edilmesi, tasarim ekibi igin son
derece genis bir biitce aynimadik¢a imkansizdir. Dijital ses kangstimada en yaygin
kombinasyon Faz Kaydirmali Anahtar (PSK: Phase Shift Keying) ve uygulamaya 6zel bir
kripto sistem gibi iyi tesis edilmig bir veri iletim formatidir. Bu bakimdan, hack etme iginin
ilk asamasi en kolay asama olacaktir [1]. Ilk asama, kodlanmig verinin sinyalden
¢ikarilmasidir. Tkinci asama ise, kripto sistemin hack edilmesidir. Dijital ses iletim formatim

temiz veri ile test etmek en yaygin uygulamadir.

Dijital ses formatinin bircok degisik tipi vardir. Bu incelemede sadece, Uyarlanabilir Delta
Modiilasyonu (Adaptive Delta Modulation) ve NICAM isimli dijital ses formatlar1 yer
verilmistir. Bu sistemler giinimiizde de Avrupa'daki kangtiric1 sistemlerde kullanilmaktadir.
Uyarlanabilir Delta Modiilasyonu, uydudan yayin yapan Scientific Atlanta isimli firmanin B-

MAC sisteminde ve NICAM ise karadan yayin yapan kanallarda kullanilmigtir [1].

2.5.2.1 NICAM dijital ses kanstiricx teknigi

NICAM tekniginde analog ses sinyali dijitallestirilir ve dijital formattayken sikigtirilir. Daha
sonra bu dijital bilgi, coklanmig formatta iletilebilir. Béylece, mono kanallar veya stereo bir
kanal bir goriinti Gizerinden iletilebilir. Daha sonra, alici tarafinda sinyal dijital olarak agilir ve
analog haline geri cevrilir. Sesin sikigtinildiktan sonra agilmasimn iki temel sebebi vardir.
Bunlardan birincisi, iletmek i¢in gerekli olan bit sayisinin azaltilmasidir. Ikinci sebep ise,
alinan sesteki asir1 sinyal-giiriiltt oranudir. Analog ses, 32 kHz'lik bir oranda éreklenmistir.
Bu, 15 kHz'deki maksimum ses frekansinin iki katimn iizerindedir. Ik ses 6rneginde 14 bit

vardir. Bu 14 bitlik binary s6zciik, dijital olarak 10 bite sikigttrilmigtir [1].

NICAM sistemi, yetmisli yillarda BBC televizyon kanah tarafindan geligtirilmigtir [1].
NICAM'n Ingiliz versiyonu, NICAM 728 olarak adlandinlir. Bu 728 sayisi, saniyede iletilen
728 kbit'lik oram ifade eder. Yani, her milisaniyede 728 bitlik bir goriintii iletilmektedir. Bu

bit oraninin nerelerde kullamldig Cizelge 2.1'de gosterilmistir.
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Cizelge 2.1 NICAM 728 sisteminde kullamlmig olan 728 kbit/s'lik bit oram [1]

Kullanildigz Alan Bit Oram
8 bitlik Goriintii Sira S6zciigii (Frame Alignment Word) 8 kbit/s
5 bitlik Konrol Bilgisi (Control Information) 5 kbit/s
11 bitlik Tlave Veri (Additional Data) 11 kbit/s
704 bitlik Ses, Parite ya da Veri (Sound, Parity or Data) 704 kbit/s
TOPLAM = 728 kbit/s

Sikistirma proseduriindeki birinci adim, dijital 6rnekleri her bir blokta 32 6rnek olacak sekilde
bloklara ayirmaktir. Ikinci adim ise, 14 bitlik binary érnekleri 10 bitlik bir 2s Tamamlayic:
(complement) kod kullanarak, bloktaki en biiyiik 6rnek kelime biyiikliigii olarak tammlanmis
olan bir dogruluga kodlamaktir [1].

2s Tamamlayici kod, bir sayiy1 gostermenin alternatif bir yoldur. Bu say1, sadece 1 ve 0
kullanlarak gosterilir. Sayidaki bir bit, saymnin pozitif mi yoksa negatif mi oldugunu gosterir.
Bu bit, saymin isaretidir. Bitlerin geri kalam, saymnin biyiikligiinii gésterir. Bu tipteki
gosterime Isaretlenmis Say1 Gosterimi (Signed Number Representation) adi verilir [1]. Bu
sistemde pozitif sayilar, basit isaretlenmemis ikili olarak gosterilir. Burada hicbir degisiklik
yoktur. Negatif bir say1 icin bu durum degisir. Déniigtiiriilecek olan binary say1 bit bit ters
gevrilir. Yani 1'ler O olur ve O'lar da 1 olur. Ters gevrildikten sonra buna 1 eklenir. Bir negatif
2s Tamamlayic: sayisinin en soldaki (6nemli) biti (MSB: Most Significant Bit) 1 olur [1].
Asagidaki 6rnek ile bu daha iyi anlagilacaktir.

14 bitlik 6rnek, 2s Tamamlayici formata dénistiriliir ve sonra, Cizelge 2.2'de verilmis olan
tabloya gore iglem yapilir. 14 bit genisligindeki 2s Tamamlayici sdzciigiiniin her birinin ¢ikan

4 biti, son 10 bitlik s6zciikten gikanlmugtir [1].

Omek: -7 sayisini 2s Tamamlayicida gostermek igin 0111 (+7 sayis1 0111'e karsilik gelir) ters
gevrilir. Boylece 1000 elde edilir. Buna 1 eklenir ve son deger olarak 1001'i bulunur. Béylece,

2s Tamamlayic1 kod cinsinden -7 sayisinin 1001'e esit oldugu goriiliir [1].

Ugiincii adimda, bir Skala Katsayis: iretilmigtir. Skala katsayis1 aliciya, hangi derecede
sikistirma kullanildigim bildirmektedir. Skala katsayisi sézciigi ¢ bit genigligindedir [1].
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Cizelge 2.2 NICAM ses kanstiricisinin sikigtirma tablosu [1]

MSB 2s Tamamiayic Kodlama LsB
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x'in dederi 1 veya 0 olabilir Skala Faktori Bitleri

Kodlama Menzili Bitleri
Koruma Menzili Bitleri

Kodlama Menzili, Skala Katsayis: ile tammlanmigtir. Burada bes kodlama menzili vardir

(Cizelge 2.3). Bu menziller, 1'in maksimum genligine baglidir.

Cizelge 2.3 Kodlama menzillerinin karsilik geldigi skala katsayilari [1]
Kodlama Menzili | Skala Katsayisi

1. Menzil 1-05

2. Menzil 0.5-0.25

3. Menzil 0.25-0.125
4. Menzil 0.125 - 0.0625

5. Menzil 0.0625-0
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Cizelge 2.3'te goriildigii gibi, eger 6rneklerin blogu 1. kodlama menzilinde ise, en sagdaki
(bnemsiz) dort bit atilmistir. 2. menzil i¢in, en sagdaki ii¢ bit ikinci en soldaki bit olacak
sekilde atilmigtir. Her bir durumda, 6rnekteki bitlerin sayis1 her zaman 10'dur. Bu yolla, 14
bitlik 6rnekler 6nce 2s Tamamlayiciya ve sonra da 10 bitlik bir sikistiigmig érnege kodlanir,
Alic igin bir bagka bilgi seviyesi, koruma menzili tarafindan saglamir. Ayrica bu, Skala
Katsayistyla da baglantihidir. Bu baglanti, Cizelge 2.4'te gosterilmigtir.

Cizelge 2.4 Kodlama ve koruma menzili ile skala katsayilarinin baglantist [1]

Kodlama Koruma
Menzilleri | Menzilleri Skala Katsayilan

rl 12 r3
1 1 1 1 1
2 2 1 1 0
3 3 1 0 1
4 4 0 1 1
5 5 1 0 0
5 6 0 1 0
5 7 0 0 1
5 7 0 0 0

Her bir drnege bir parite biti eklenmistir. Bu, en soldaki alti bit kontrol edilerek saglanmistir.
NICAM goruntiisiindeki ses ve parite bitleri, 728 bitin sadece 704 bitinden olusmaktadir
(Sekil 2.18). Geriye kalan bitlerin 8 biti Gériintii Siralama S6zctgii, 5 biti Kontrol Bilgisi ve
11 biti Ilave Veri tarafindan kullanilmaktadir. Goriintii Siralama Sézciigii, her bir goriintiiniin
baslangicinda iletilen 01001110 seklindeki 8 bitlik bir sdzciiktiir. Gérevi, alici ile veri akisimn

senkronizasyonunu saglamaktir [1].

Kontrol Bilgisi, 5 bitlik bir blok seklinde iletilir. co olarak adlandirilan birinci bit, goriintii
bayrak (frame flag) bitidir. Bu bit, ilk sekiz goriinti igin yiksektir ve sonraki sekiz goriintii
igin digiktir. Sonraki ii¢ bit olan c;, ca, c3 ses blogunun igeriginin nasil uygulanacagim
tanitmaktadir. Bu bitler i¢in kullamilan en uygun tabir, uygulama kontrol bitleri tabiridir
(Cizelge 2.5). Alicimin daha ilerdeki iglemlerindeki ihtiyacim géstermek igin kullamlir. Bu bit,
alicinin kod ¢éziicti devre yapisindaki anahtarlamay: yapmast igin kullamlmaktadir. Eger bu
bit yiiksek ise ve alici gerekli olan kod ¢oziicii devre yapisina sahip degil ise, ses ¢ikig1 kapali
konuma gelir. Besinci bit olan c, biti, yedek ses anahtarlama bayrak bitidir. Bu bit, frekans
modiilasyonlu alt tagtyict NICAM ile ayni kanali tagidig1 zaman yiiksek olur [1].
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Cizelge 2.5 Uygulama kontrol bitleri tablosu [1]

Veri Ses Bloklarinin Incelenmesi
cl c2 c3
0 0 0 |Stereo sinyal. Degisimli 6rnekler.
0 1 0 {MIl ve M2 isimli Iki Mono kanal. Degisimli goriintiiler.
1 0 0 |Bir Mono ses, bir veri kanali. Degisimli goriintiler.
1 1 0 | 704 bitlik bir veri kanah

Burada on bir ilave veri biti vardir. Bu bitlerin iglevi tanimlanmamugtir. Bu bitler, servis

tanimlayict olarak veya diger verileri iletmek igin kolaylikla kullanilabilir.

NICAM iletmek igin kullanilan modiilasyon formati, Diferansiyel olarak Kodlanmig Dortliik
Faz Kaydirmali Anahtarlama (DEQPSK: Differentially Encoded Quadrature Phase Shift
Keying) olarak adlandinlir [1]. Veriyi iletmek igin gerekli olan bant genigligini azalttig1 i¢in
miikkemmel bir modiilasyon sistemidir. Her bir faz degisimi, 1 bit ¢iftini veya verinin iki bitini
temsil eder. Cizelge 2.6'da, tagiyic1 fazin kalan durumu (rest state) verilmistir. Bu durumlar,
birbirlerinden doksan derece ayridir. Tagtyici faz, bir bit ¢ifti tarafindan énceden belirlenmis
olan miktar ile fazi degistirilinceye kadar bu durumlardan birinde kalir. Her 1 bit cifti

tarafindan neden olunan faz degisimi Cizelge 2.6'da g6sterilmigtir.

Cizelge 2.6 Faz deZisimine kargilik gelen bit ¢iftleri [1]
1 Bit Cifti

Derece Cinsinden Faz Degigimi

B
0 0°
1
0
1

-90°
-270°
-180°

—~l—lolo(p

Kalan durumdaki tasiyic: ile bir 10 bit ¢ifti, -270 derecelik bir faz degisimine neden olur. Bu,
tastyict fazi 4. kalan durumuna yerlestirir. Bir bagka 11 bit ¢ifti uygulamak, 2. kalan duruma
gore -180 derecelik bir faz kaymasina neden olur. Bir baska 01 bit ¢ifti uygulamak, 3. kalan
duruma gore -90 derecelik bir faz kaymasina neden olur. Negatif kaymanin saat yelkovant
yoniinde olmas: siradan bir durum degildir. Modilasyon format: karmagik degildir. Bir bit

¢ifti, tagtyrcinin fazimt dogrudan dogruya bir énceki faz ile karsilagtirarak yeniden elde edilir.

728 bitlik goriintii bit giftlerine déniigtiirilmeden énce veri akigi, spektrum sekillendirme
amact igin kangtirihir. Bu, verinin giiriiltii gibi goriinmesi ve boylece videoda veya diger ses

tagtyicilarinda minimum parazite neden olmasi igin yapilir [1]. Bir yalanci rasgele dizi iireteci,
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veri akisi ile EXOR'lanir. Yalanci rasgele dizi ireteci, dokuz katli bir tiptir. Baglangig
durumuna getirme sozcigi 111111111'dir [1]. Goriintii Sira Sézciifii kangtirilmamugtir.
Kanstinlmis olan birinci bit Goériintii Sira Sézciigiinden hemen sonra gelen bittir ve
kangtirilmis olan sonuncu bit, Goériintii Sira Soézciigiinden hemen 6nce gelen bittir.

Goéruntunin diuzeltilmesinin, alicida gergeklesmesi gereklidir [1].

e £
o
- &
2 bt
> =
<«
153
r=
>
=1
=3
«© o>
~N
~ <
= -
=B =
”s
/ =
7
{I -
/7 »<
— oS = ©
& b ,r'] Z fe— 3
— —t
: //
= —2 )
un oy ]
E = =
s s
w
m N, -
g [Ny NI
= /
g = / s
© "3 = =3
@ Y T @
@ = > =
= o 5B
— o > et D
. ] @ ==
£ =3 ~ / = S —
@ = = ™
-—i > / QE
u 8T
= § oy . { (g =1
=g = 5
= 3
8z [
=1
S c
g f < =1
- ~ =
- o s 5
) = / =4 =T
® o Ego
< = =
85
> -~ oo =
[ hd 2
) % =1) 3
o 4 %
< ~ \
© 23
3 S e
- ;E::E
= £ [
<< - < =8
¥ w S
-~ \ =1
\ ::g
o ER
=
bt 3
-
——t
= o
o g

Sekil 2.18 NICAM dijital ses karigtiricisinin 728 bitlik yapist [1]
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Bilgi dijital formatta ise kodlamak ¢ok kolaydir. En kolay metot, Goriintii Sra Sézciglini
kodlamaktir. Bu, gecerli Goriintii Sira Sézciifiine sahip olmayan bir NICAM diizelticisinin
goriintilyii ¢ézmemesini saglar. NICAM dijital sinyali, giiriiltiiniin azaltilmas: amaciyla bir
Yalanci Rasgele Say1 Ureteci ile EXOR'lanmistir. Yalanci Rasgele Say1 Ureteci, sabit bir
¢ekirdege yapiya sahiptir. Eger degisken bir gekirdek kullanilmig ise basit ama etkili bir
kodlama sistemi sonuca varabilir. Kodlama sistemi i¢in anahtarlar, diizelticilerin iginde

tutulabilir veya NICAM sinyalindeki kullanilmamig olan bitlerde diizelticilere iletilebilir [1].

NICAM formati, bir uydu televizyonu uygulamasma kolaylikla adapte edilebilir. Bu
standartta gergeklestirilen ilk ve en belirgin degisiklik tastyici frekanstir. Ingiltere'de
kullamlmis olan NICAM 728 igin tastyici frekans 6.552 MHz'dir. Bu frekans, saniyede 728
kbit olarak iletilen bit oranimi 9 ile ¢arparak elde edilmigtir. Bu bit oram 10 ile ¢arpilarak 7.28
MHz'lik bir tagiyict frekans elde edilir. Ingiltere'de havadan yayin yapan sistemlerdeki
NICAM tagiyici bant genisligi 700 kHz'dir. Bu degisikligin en iyi tarafi, normal bir NICAM
demodiilatoriine yapilmas: gereken degisikligin sadece tastyici kristal frekansi ve girigteki

bant geciren filtre olmasidir [1].

2.5.2.2 Uyarlanabilir delta modiilasyonu teknigi

Uyarlanabilir Delta Modiilasyonu formati, Dolby Laboratories tarafindan gelistirilmigtir.
Scientific Atlantic firmasinin B-MAC sisteminde kullamlmigtir. Giiniimiizde bu sistem,
AFRTS ve SIS Racing 6demeli televizyon kanallan tarafindan kullantlmaktadir [1].

Delta, matematikte degisimi gostermek i¢in kullamihir. Bir delta modiilasyonu sisteminde
delta, degisikligin yoniinii g6stermektedir [1]. Delta, pozitif veya negatif olabilir. Burada,
siradan delta modiilasyonu sistemleri ile baglantili olan bir dezavantaj vardir. Ses sinyalinin
genligi, nicelendirici adim biyukliginden (Analog/dijital déniistiiriiciiniin dijital cikisindaki
bir bit degisimini gergeklestirmek icin gerekli olan minimum voltaj defisimi) biraz daha
biiyiik degistigi zaman bir agint yilklenme meydana gelir. Uyarlanabilir Delta Modiilasyonu,
degisken bir adim buyikligia ve defigken bir én vurgu (pre-emphasis) kullanarak bu

problemin tistesinden gelir [1].

Kodlayicida ses girisi strekli olarak izlenmektedir. Boylece, en iyi adim buyiikligi ve 6n
vurgu segilebilmektedir. Uyarlanabilir Delta Modiilasyonu, 200 ve 300 kbit/s arasinda bir bit
akigt dretmektedir. Adim biyikligi ve 6n vurgu verisi, daha diisiik bir bit oraminda

iletilmektedir [1]. Boylece, kod ¢6ziicii tasarim basitlesmektedir.
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Adim buyiikliigt ve 6n vurgu verisinin daha yavag bit oranlan, basit bir algak gegiren filtre ile
filtrelenebilmelerine olanak tamr. Sekil 2.19'da gosterilmiy olan Uyarlanabilir Delta
Modiilasyonu kod ¢oziiciisiiniin basitlestirilmis devre semasinda, kod ¢bzme iglemi agikga

belirtilmigtir.

Sizintih integratér

Coklayici Degisken De-Emphasis Devresi

Flip-Flop = Audio Cikist
D @ - I
¢ +

Audio Clock ﬂf‘

3}
Adim BiliyaklGda Verisi
Vref De-Emphasis Verisi
Algak Gegiren Filtre 3
l Vref
t———e—— Bit AikISI Alcak Geciren Filtre

Y

Sekil 2.19 Uyarlanabilir delta modiilatériiniin basitlestirilmis devre semasi [1]

Dijital ses verisi bir flip-flop'u beslemektedir. Bu flip-flop, ses clock frekans: ile tetiklenir.
Flip-flop'un ¢ikis1 ya 1 ya da O olur. Bu gikig, bir garpictyr (multiplier) besler. Carpicy, iki
voltajin sonucunu olusturmak igin kullanilan analog bir devredir. Carpim katsayisi, adim
buytikligia verisi ile belirlenir. Carpicinin ¢ikisi sizdiran bir integratdrii besler. Aslinda
garpicinin ¢ikigi, ayrik voltaj noktalarinin bir kiimesidir. Sizintili integratér, daha diizgiin bir
sinyal vermek igin bu voltaj noktalari birlestirir. Daha sonra bu sizintili integratér gikisy,
degisken de-emphasis devresini besler. Sonra bu bileske ses kuvvetlendirilir ve modiilatérii

veya ses ¢ikigini besler.

Uyarlanabilir Delta Modiilasyonu kod ¢6ziiciisii, NE5420 mikrogipi olarak mevcuttur. Bu,
stereo bir kod ¢oziiciidir ve Scientific Atlanta firmas: tarafindan iretilmis olan B-MAC
diizelticilerinde kullamlmugtir [1]. Bu diizelticilerde dijital ses, Uyarlanabilir Delta
Modiilasyonu formatina déniistirilmeden énce kodlanmalidir. B-MAC sisteminde
kullamlmis olan kodlama sistemi DES algoritmasinin biraz degisik bicimidir. Ayrica bu, DES
algoritmasindan daha giivenlidir. Bu sistemdeki sesi, heniiz hack edememistir. Bunun yerine,

erisim kontrol yazilimi hack edilmigtir [1].
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2.5.2.3 Duobinary kodlama teknigi

Duobinary kodlama teknigi, oldukga kolay bir veri kodlama metodu oldugu i¢in karmagik
olmayan kod g¢dziicii tasanmlarina izin vermektedir. D-MAC ve D2-MAC sistemlerinde
kullanilmistir [1]. Bu sistem, veriyi bir ii¢ seviyeli dalga bigiminin seviyesi ile tasiyan bir
baseband sistemidir. Bu analog benzeri goriiniis, MAC sinyalinin resetlenmesi ile beraber
uydu televizyonu iletimi igin frekans modiilasyonlu olabilecegi anlamina gelmektedir. D-
MAC sisteminin dezavantaji, satirin video kisminin frekans modiilasyonlu olmasini ve veri
kisminin 2-4 PSK (Phase Shift Keying) modiilasyonlu olmasini gerektirmesidir. Yani, iki
demodiilator gereklidir ve kodlayic: devre yapisi asin derecede kangiktir. D-MAC sisteminde,
her bir satirin sesinde ve veri paketinde 209 veri biti vardir. D2-MAC sisteminde ise her bir

satirin paketinde 105 bit vardir [1].

Bir duobinary kodlayict ii¢ asama olarak kabul edilebilir. Tim islem, dijital ve ses
tekniklerinin bir birlesimidir. Birinci agama, bit akigin1 6n kodlamadir (pre-code). Bit akist
ters ¢evrilmistir. Bit akigindaki her bir bit, daha sonra bir 6nceki bit ile hemen EXOR'lanir.
Daha sonra, yeni bit akist bir seviye kaydiriciy1 besler. Bu, bir +1 ve -1 bit akis1 olusturur.
ikinci agama, kodlayicinin gorevi olan kodlama kismidir. On kodlanmug bit akig1 bir bitlik
gecikmeye maruz birakilmigtir ve lineer olarak kendisine eklenmistir. Bileske sinyal, genlik

sinirh oldugu igin maksimum video seviyesini agamaz.
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Sekil 2.20 Duobinary kod ¢oziiciiyii besleyen dalga bigimleri [1]

Ugiincii agama ise, algak gegiren filtrelemedir. Bu, eger bit akigt harmonikler iiretmiyorsa
gereklidir. Algak geciren filtreleme igin difer bir sebep, D2-MAC ses ve veri paketi igin
gerekli olan bant genisli§ini yaklagik olarak 5.026 MHz'e distrmektir [1]. D-MAC
sisteminde filtre, D-MAC sesini ve veri paketinin bant genigligini yaklagik olarak 10.5 MHz'e




sinirlar. Binary kodlanmig sinyalin seviyeleri +0.4 V, 0 V ve -0.4 V'tur. Lojik 1, +0.4 V ve -
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0.4 V ile gosterilmektedir (Sekil 2.20). Lojik 0 ise 0 V ile gosterilmektedir [1].

Binary kod ¢bziiciiniin ¢aligma sekli agir derecede basittir. Teorik olarak iki komparator, bir
EXOR kapis1 ve bir invertérden olusur (Sekil 2.21). Binary sinyal, bu iki komparatorii
beslemektedir. Kompararoriin bir tanesi sinyali iist seviyede kirpar (slice). Diger komparator
ise sinyali, alt kirpma seviyesinde kirpar. Bu komparatérlerin ¢ikisi, EXOR kapisim besler.
EXOR kapisimin ¢ikisi ise invertor kap ile ters gevrilir ve orijinal bit akist yenilenir [1]. Veri

kirpici genellikle, ayrik devre yapisi olmaktan ziyade tiimlegik devre olarak meveuttur.
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Sekil 2.21 Duobinary kod ¢oziicii devre yapisi [1]

2.6 Kanstine Sistemlerin Incelenmesi

2,6.1 RITC Discret-I sistemi

RITC Discret-I sisteminin kullanmig oldugu video kanstirict yontemi,
geciktirmesidir. Her bir satirdaki video bilgisi 0 ns, 902 ns veya 0.1804 ns gecikme

sirelerinden biri ile geciktirilmektedir [1]. Bu gecikme siireleri, yalanct rasgele bazda

uygulandifindan kanigtirilmig video diizenli bir bigim almaktadir.
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Sekil 2.22 Spektrum inversiyonu ile sesin karigtiriimas [1]

video satir
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Bu sisteminin kullanmig oldugu ses karigtirict yontemi ise spektrum inversiyonudur. Sesin
spektrumu, yaklasik 12.8 kHz'lik bir tagiyic1 frekans ile ters gevrilmektedir (Sekil 2.22). Bu
tagtyici frekans, orijinal diizelticilerdeki sistem clock'undan elde edilmektedir [1].

e Temiz ses qkist

Kanstinimis 1 2
ses girisi J
1 : Dengeli Kanstirici
3 2 : 12.8 KMz Fittre
{ 3 : Flltre
; Bolich

4 s 4« B

5 : Kristalli Osilator

Sekil 2.23 Radio Plans ses diizelticisinin blok diyagrami [1]

Bu sistemi kullanan kanallar, Canal Plus (Fransa) ve MMDS/Cable'dir [1]. Canal Plus, 1984
yilinin Kasim ayinda Discret-I kangtirict sistemini kullanarak yayma baglamistir. Bu sistem
ilk giktiginda, hack edilemez oldugu ilan edilmisti. Ilk bakista, bu sistemin giivenli olduguna
inanmak igin iyi bir sebep vardi. Ciinkii orijinal dizelicilerde, piyasada bulunmayan kendine
Ozgl entegre devreler kullanilmigti ve mikroislemci kontrolliiydii. Abonelerin diizelticileri,

kanal tarafindan havadan gonderilen sinyaller ile agilabilmekte veya kapatilabilmekteydi.

Fransiz Radio Plans dergisinin Aralik 1984 sayisinda, Canal Plus igin bir korsan diizelticinin
nasil yapilacagin anlatan bir makale yayimlanmigt1 (Sekil 2.23). Dogal olarak Canal Plus, bu
durumdan memnun olmad:. Bu dergiye kars1 yasal dava actilar ve basarili oldular. Mahkeme
tarafindan dergiye el kondu. Mahkeme tarafindan, Radio Plans dergisindeki tasarimin patent
yasalarim ihlal etmedigi, fakat insanlan hirsizliga tesvik ettigi karari verildi. Fakat bu
makalenin yeteri kadar kopyas: piyasaya siirilmiigti ve isteyen herkes bunu temin
edebilmekteydi. Bu problem, bir Fransiz gazetesinin bu makaleyi tekrar yayinlamasiyla daha
¢ok artmugti. Fransa'da artik bu durum g¢ok farkhdir. Izinsiz olarak yayimlama gok ciddi bir
sugtur. Tabiki bu durum problemi sinirlamakta fakat ortadan kaldiramamaktadir [1].

Canal Plus, Discret sistemini kullanmaya karar vermeden 6nce bu sistem piyasada mevcuttu.
Ik basta bu sistem, TV5 kanalinin Tunus baglantilarinda kullamlmaktaydi. Bu uygulama igin
kullanildif1 zamanlarda korsanlik gok azdi. Ciinkii, gerekli uydu yakalama techizatina sahip
olan ¢ok az sayida bilgisayar korsam vardi. Canal Plus, karasal yaymn yaptif1 igin sinyal

birgok bilgisayar korsam tarafindan elde edilebilir olmustu [1].

Discret sistemi, iki Ozellife sahip olan bir sistemdir. Hem videoyu hem de sesi
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kanigtirmaktadir. Discret sisteminden 6nceki sistemlerin biyilk bir kismi senkronizasyon
darbelerine ve ara sira da sese tesir etmekteydi. Discret sistemi, aslinda videoyu belirli bir
isleme tabi tutmaktadir. Bu, her seyden 6nce bir baseband karnigtirict sistemidir [1]. RF sinyali

demodiile edilmeli ve diizeltilmeden 6nce bilesik video ve ses sinyaline doniigtiiriilmelidir.

SCART soketinin ortaya gtkmasindan sonra, diizelticilerin televizyon baglantisinin daha etkili
bir sekilde yapilmas: saglanmigtir. Fransiz yasalarina gore, biitiin renkli televizyonlarda bir
SCART soketinin bulunmasi zorunludur. RF tipi ve baseband tipi olmak tizere iki tip diizeltici
imal edilmigtir. RF tipi diizelticiler, kendi alic1 cihazina (tuner) ve demodiilatériine sahiptir.
SCART soketli televizyonlar ile kullanmak i¢in tasarlanmigtir. Baseband diizelticiler,
televizyondaki SCART konnektoriine direkt olarak baglanmaktadir. Televizyonun alica
cihaz/demodiilatér devresi, dizelticiye bilesik video ve ses sinyalini saglar. Diizeltici bu

sinyalleri diizeltir ve temiz video ve ses sinyallerini televizyona geri verir [1].

Discret sistemindeki video kangtiricy, satir geciktirmesi olarak adlandirilir. Her bir satirin aktif
video kismu, yalanci rasgele olarak O ns, 902 ns veya 1804 ns gecikme sirelerinden biri ile
geciktirilmigtir (Sekil 2.24). Bu tip kanstirici, ekranda videonun ¢ok diizenli bir gekilde

gorinmesini saglar. Goriintiiniin eglence degeri tamamen yok edilmemistir.

PAL 625 (Discret-I sistemi SECAM kullanmistir)

902 ns gecikme

| 1804 ns gecikme (2 x 902 ns)

Sekil 2.24 Satirlardaki aktif video kismint geciktirerek video kangtirma [1]

Discret sistemindeki ses kangtirici, spektrum inversiyonudur. Ses spektrumu, bir tasiyic
frekans etrafinda ters g¢evrilmistir. Bu, sesin robot sesi gibi duyulmasmi saglamistir.

Kanistinntms Discret sistemindeki sesin eksikligi, goriintiiniin eglence degerini yok etmistir.
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Gecikmelerin siras: rasgele degil, yalanc: rasgeledir. Yani gecikme sirasi, alti1 alandan sonra
tekrarlanmaktadir. Abone igin gerekli olan orijinal diizelticide bir gegis sayisi yazilmalidir.
Aboneligin ilk ayinda, herhangi bir say1 ¢aligabilir. Bundan sonra, abonenin kendi gegis sayist
sadece kendi diizelticisinde ¢aligir. Radio Plans tasariminda bu karmagiklik bulunmamaktadir.

Radio Plans devresinin basitligi, Canal Plus'in buna kars1 koymasini kolaylagtirmigtir [1].

Aktif videonun baglangicina siyah diizeyinden gelen artig tespit edilmigtir. Aktif videonun
nereden basladigin1 kontrol etmek igin bir zaman slotu (time slot) kullanilmistir, Burada ¢
slot kullamilmustir. Eger aktif video birinci slotta baglamigsa, o zaman video
geciktirilmemigtir. Eger aktif video ikinci slotta baglamgsa, video 902 ns ile geciktirilmigtir.

Eger aktif video tg¢iincii slotta baglamissa, video 1804 ns ile geciktirilmigtir (Sekil 2.25).
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Sekil 2.25a Satir geciktirilmesi ile kangtirilmig video [1]
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Sekil 2.25b Kanigtirlmis videonun Radio Plans tasarimi diizeltici ile diizeltilmesi [1]

Radio Plans tasarimu diizeltici, Sekil 2.25a'da gosterilmis olan satrr geciktirilmesi ile
kangtinlmis olan video satirlarna $ekil 2.25b'de parantez iginde verilmis olan gecikme
birimlerini ekleyerek gergek siralarina koymakta ve boylece ekrandaki goriintilyi
diizeltmektedir. Ayrica, biitiin satirlann iki birim geciktirilmis oldugu da goriilmektedir.
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Radio Plans tasanimi, videonun biitiin satirlannin 1804 ns gecikmeye sahip olmasim
saglamigtir. Prensip olarak bu, basit bir iglemdi. Eger video geciktirilmemisse, o zaman 1804
ns'lik bir gecikmenin iginden gegirilmektedir. Eger video 902 ns ile geciktirilmisse, o zaman
video 902 ns'lik bir gecikmenin iginden gegirilmektedir. Eger video 1804 ns ile

geciktirilmigse, 0 zaman higbir gecikmeye maruz birakilmadan gegirilmektedir.

Sinyal diizelticideki asil problem, video geciktirmede sinyalin yeridir. Buna basit bir ¢6ziim
bulunmustur. Bir siireksiz renk gelistirici (colour transient improver) entegre devresi olan
TDA4560 kullanilmigtir. Bu entegre devre, 888 ns'lik bir gecikme saglayabilecek bir jirator
gecikme satirina sahiptir [1]. Bu tasarimda, bu entegre devreden iki adet kullamlmgtir. Fakat
bu entegre devrenin temin edilmesi ¢ok zor oldugu i¢in bunun yerine cam gecikme satirlart

(glass delay lines) ve LC gecikme satirlari denenmigtir [1].

Radio Plans tasariminin ¢alisma metodu, hack edilmesini kolaylagturmistir. Canal Plus, siyah
diizeyinden bagka bir diizeyi gecikme alam igine enjekte etmistir [1]. Bu, video bulucu
devresinin baslangicini, videonun geciktirilmemis oldugunu dislinmesini saglayarak
aldatmugtir. Canal Plus'in bu konudaki uzmanlig1 artarken, bilgisayar korsanlarinin uzmanlig:
da artmugtir. Bilgisayar korsanlari, sabit diizey modifikasyonunun istesinden gelmistir.
Sinyalin diizeyi gecikme alanina enjekte edildiginde, bunu tespit etmek igin bir komparatér
devre kullamiimigtir [1]. Daha sonra bir lojik EXOR kapisi, bunun siyah, gri veya beyaz gibi
degismez bir diizey olup olmadigim kontrol etmek igin kullanilmustir. Bir diizeyin yam sira

parazit patlamasinin (noise burst) eklenmesi, karsilagtiric1 devresini aldatmigtir.

Baz1 bilgisayar korsanlari Radio Plans tasarimindan hareket ederek mikroiglemci tabanli
duzelticileri gelistirdiler [1]. Bu diizelticiler, alt1 alan sirasinin baglangicini ve sonunu tespit
etmigtir. Bu sira her ay degistigi zaman, bu mikroiglemci yeni siray: 6grenebiliyordu. Su an
kullanimda olan korsan diizelticilerin gogunun bu formati kullanmaktadir. Buna paralel

olarak, bu diizelticilerin su an gok simrli ¢aligsma 6mrii vardir.

Mikroiglemci tabanl diizelticilerin ¢ogunu basariya ulastiran elektronik kars: tedbirlerden biri
Sahte Bayrak (False Flag)'tr [1]. Bu basit olarak su sekilde agiklanabilir. Bir Discret
sinyalinde bir siranin sonu, anlasihr bir gekilde bayraklanmugtir. Diizelticiler bunu, 6grenme
rutinlerini baslatmak veya kilitlemek i¢in kullanmugtir. Siradan kosullar altinda bu sira, alt1
alan uzunlugundadir [1]. Bu yiizden, her alt1 alanda bir sira bayragi bulunmak zorundadir.
Stra bayraginin sonunda bulunan bir sahte bayrak, burada bulunmamas: gerektigi zamanlarda

bulunur. Bu, korsan diizelticilere gerekli olmadig1 halde rutini baglatmalarina yol agmaktadir.
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Ayrica, sira uzunlugu da degistirilmektedir.

Korsan diizelticilerde video sinyali ii¢ tampon amplifikatoriin, iki gecikme satirinin ve bir
coklayicinin iginden gegmektedir (Sekil 2.26). Lojik devre yapisimn yiizeysel bilgisi,
senkronizasyon sinyallerini ve renk patlamasim korumak i¢in kullanilmaktadir. Ayrica video
sinyali, video detektoriiniin baslangicim beslemektedir. Bu devre, video bilgisinin
baslangicindaki siyah diizeyindeki artisi tespit etmektedir. Bu devrenin ¢ikisi, gecikme
detektorii adi verilen lojik bir devreyi beslemektedir. Satir senkronizasyon darbesi tarafindan
tetiklenmis bir dizi tekkararli kullanarak videonun bagladifi peryodun tayin edilmesiyle bu
gecikme kontrol edilmektedir. Her bir tekkararlinin peryodu 902 ns'dir. Bu devrenin ¢ikig,
¢oklayiciy1 kontrol etmektedir.

Eger bu sinyal sifir gecikmeye sahipse, o zaman iki gecikme satin tarafindan beslenir. Eger
bu sinyal bir birim gecikmeye (902 ns) sahipse, o zaman bir gecikme satinn tarafindan
beslenir. Eger bu sinyal iki birim gecikmeye sahipse, o zaman dogrudan dogruya g¢oklayici
tarafindan beslenir. Diizeltici, biitiin satirlann iki birimlik bir gecikmeye sahip olmasinmi
saglamaktadir. Bu, her bir goriintiiniin sol tarafindaki kenarda, genellikle ¢ogu televizyonda

tarama sonunda kaybolan bir siyah satir meydana getirmektedir.

CIKIS

: Gecikme satint 1

: Siyah diizeyi tespiti / Amplifikator 1
: Gecikme satin 2

: Siyah dizeyi tespiti / Amplifikator 2
: Siyah diizeyi tespiti / Amplifikatér 3
: Video detektérinin baglatiimasi
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: Cikis amplifikatora
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Sekil 2.26 Radio Plans video diizelticisinin blok diyagrami [1]

Radio Plans diizelticinin tasariminda bir zayifik vardi. Bu zayiflik, sistemin siyah
seviyesinden herbir satirdaki videonun baglangicina kadar olan artigin tespit edilmesine dayali
olmasiydi. Eger gecikme, siyah diizeyinden bagka bir diizey ile yapilmigsa, Radio Plans
diizeltici galigmamaktayd: [1].
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Discret-1 sistemi, dijital bazli bir sistemdir. Videoyu kangtirmak ve diizeltmek i¢in videonun
dijitallestirilmesi gereklidir. Gecikmeler, dijital kaydirma yazmagclan (digital shift registers)
kullamlarak dijitallegtirilmig videoya tanitiimaktadir.

Radio Plans tasannmindaki devre yapisindaki en yenilik¢i 6rmeklerden bir tanesi, her bir satirin
ilk birka¢ milisaniyesini dijitallestirmek ve dijitallestirilmis olan bu bilgiyi bir gecikmeyi
tespit etmek i¢in kullanmaktir. Her bir satirdaki video kismmin 6n baslangici, birkag kere
orneklenmektedir. Her bir 6rmegin genisligi, en kiigiik gecikme zamamina kargilik gelmektedir.
Eger bu bayt, siyah diizeyi igin déniistiiriilmils esdegerine (genellikle 00000000 ikili kod)
karsilik gelmezse video baglamaktadir. Bu, sekiz girigli bir NAND kapisi1 kullanilarak kontrol
edilmektedir. Diizelticinin dijitallestirilmis videoyu clock out yapabilmesinin iki yolu vardir
[1]. Discret-I diizelticisinde oldugu gibi, mevcut satir en gok geciktirilmis satir ile uyumlu
olmas: igin geciktirilebilir veya bir sonraki satir peryodunda ne olacag: goruliinceye kadar
video geciktirilebilir ve sonra clock out yapilir ve dogru zamanda analog hale donagturiliir.
Yukanidaki tespit etme metodu giivenli oldugu zaman, Discret diizelticilerin ¢ogunda yaygin

olarak kullanilmamugtir.

Discret sistemi, yapisal olarak giivenli bir sistem degildir ve gelistirilmis yeni versiyonlarinin
buyik bir kismi kisa bir siire i¢inde hack edilmigtir [1]. En yaygin yeni versiyonu,
gecikmelerin sirasini degistirmek ve gecikmeleri siyah olmayan diizeyler ile yapmaktir. Bu
sistemin karg1 karsiya kalmig oldugu ana problem, korsan diizelticilerin gecikme sirasinin

dogrusunu anlayabilir olmasidir.

frlanda'da Cablelink firmas: bu sistemi bir siire kullanmistir. Daha sonra bu sistem
begenilmemis ve giivenilmez bulunmugtur. Abonelerine vermis olduklar: diizelticiler, orijinal
Fransiz modelinin biraz degisii oldugu agik¢a gériilmekteydi. Fransa'daki Canal Plus bu
sistemi kullanmaktan vazgegince, piyasada bir siirii ikinci el diizeltici mevcuttu [1]. Bu
techizatlarin maliyetinin dugik olmasi, bu sistemi kiigilk sermayeli kablolu televizyon
firmalar i¢in cazip kilmaktaydi. Fakat bu sistemin kullanilmasi mantikli degildi. Ciinkii bu

sistem hakkinda bilgisayar korsanlarinin bilgisi ve uzmanlii mevcuttu.

Discret kod ¢oziciisiiniin en tehlikeli noktasi, kritik adresleme verisinin kod ¢oziiciiniin i¢inde
bulunan ve kolayca okunabilecek olan bir EEPROM iginde tutulmasidir. EEPROM'u okumak
i¢in gerekli olan biitiin programlar, ilgili internet sitelerinden ve BBS'lerden kolayca elde
edilebilmektedir. Bu EEPROM'u okumak, gergekten zor bir ig degildi. Korunmamus kritik
veri kusuru, seksenli yillarin baglarinda tasarlanmis olan sistemlerde ¢ok yaygindir. Bu
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EEPROMun igerigi kopyalandifn zaman, orijinal kod ¢oziictileri bu veri ile yeniden
programlayarak bir dizi klonlanmug kod ¢éziicii yaratiimast miimkiindi [1].

2.6.2 OAK Orion sistemi

OAK Orion sisteminin kullanmis oldugu video kanstirici yontemi yatay ve diisey
senkronizasyon yenileme, rasgele veya dizisel alan veya satir inversiyonudur [1].
Alhgilagelmis olan yatay ve diigey senkronizasyon darbeleri, kanstinlmig videodan gikarilmig
ve 2.5 MHZz'lik patlamalarla (burst) yenilenmisgtir (Sekil 2.27). Her bir satirdaki video, tersine
cevrilmis veya normal polaritede olabilir. Her bir satirdaki videonun baslangicindan hemen
once yerlestirilmis olan bir darbe, videonun polaritesini gostermektedir. Inversiyon; satir, alan

veya goruntii bazinda gerceklesebilir [1].

1VD
PAL 625

D‘D—D\j [ ov7
5,
{ ___ Polarite Anahtan - Yiiksek = Ters Video
\\ Renk Patlamasi
3 Bayt Darbe Kodlu Modilasyolu Dijital Ses

2.5MHz Senkronizasyon Patlamasi

Sekil 2.27 Oak Orion karistirici sistemi [1]

Bu sistemde kullanilmig olan ses kanistirict yontem ise kodlama 6zelligine sahip olan dijital
ses kanigtinicidir. Ses, dijitallestirilmis ve sikigtinlmigtir. Daha sonra bu dijital ses 6rnekleri,

normalde olmalar gereken yer olan yatay silme araliginin i¢ine konmustur [1].

OAK Orion kanstiric sistemi, pek ¢ok bilgisayar korsaninin digiinebileceginden ¢ok daha
givenliydi. Bu sistemi Avrupa'da kullanmig olan tek uydu servisi Sky Channel (1982-1987)
isimli televizyon kanaliyd: [1]. Sky, ger¢ek anlamda bir 6demeli kanal (pay-tv) olmadig igin
bu uygulamada minimum giivenlik diizeyi kullamlmigtir. Mono ve stereo alt tagtyicilan
sinyalle birlikte iletildiginden dalga bicimi iizerindeki ses 6zelligi Sky Channel tarafindan

kullanilmamugtir.

Bu sistemde, alt1 farkli inversiyon modu kullamlabilmektedir. Tek satirlarda inversiyon, gift
satirlarda inversiyon, biitiin satirlar tersine ¢evrilmig veya hicbir satir tersine ¢evrilmemis

olarak adlandirilan bu dért video inversiyon modundan segilen bir tanesi, her bir alan boyunca
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kullamlabilmektedir. Bu tercih igin kontrol dizisi yirmi ikinci satirda bulunur. OAK Orion
sisteminin orijinal patent (Nr: US 4353088) teknik 6zelliklerine gore bundan baska ayrica iki
tercihe de sahiptir [1]. Her bir satirdaki dijital paketin voltaj diizeyi kaydinlmig olabilir veya
alternatif olarak, bir siniis dalgasi kapist ile yatay silme peryodundaki diizeyleri baska bir hale
dondiirmek igin degistirilebilmektedir.

Bu sistemin degisik bigimleri (varyantlar1) hala kullaniimaktadir [1]. Bununla birlikte, daha
giivenli sistemler bu sistemin yerini almigtir. Seksenli yillarin baginda, bu sistemin sunmus
oldugu giivenlik dikkate degerdi. Fakat EPROMunu degistirerek bu sistemin hack
edilebilecedi gercegi hayal kinkli§ yaratmistir.

Girig = Video Cikigi
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: Satir Ayirma Devresi

. Satir Tekkararlisi

: Gordntd Ayirma Devresi
: Goranta Tekkararlisi

: 2.5 MHz Detektér
: Diferansiyel Video Amplifikatorii

: Normal Video Anahtan
: Ters Video Anahtan

: Senkronizasyon Ekleme Devresi
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Sekil 2.28 Korsan Oak Orion diizelticilerinin blok diyagram [1]

En basit korsan diizelticiler bile 2.5 MHZz'lik senkronizasyon patlamasim tespit edebilmektedir
ve birkag tekkararli kullanarak satir ve goriintii senkronizasyon sinyalini yeniden
yaratmaktadir [1]. Siradan bir korsan diizeltici (Sekil 2.28) su bloklardan olugsmaktadir; tersine
cevrilmis video amplifikatérii, 2.5 MHz'lik senkronizasyon patlamasi detektorii, Schmitt
Trigger invertorii, satir senkronizasyon tekkararlilari (monostable), integratér, goriintii
senkronizasyon tekkararlis1 ve senkronizasyon ekleme devresi. 2.5 MHz'lik senkronizasyon
patlamasimi tespit etmek igin birkag devre kullanilabilmektedir. Bu devreler, bir diyot
detektoriinden 2.5 MHz'de ¢aligan bir video demodiilatérii entegre devresine kadar ¢esitlilik
gostermektedir. Senkronizasyon ekleme devresi, CMOS anahtarlamal1 bir tip veya transistorlii
bir tip olabilir.
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Her satir, video bilgisinden énce yer alan bir inversiyon bitine sahiptir. Eger inversiyon
6zelligi her zaman kullanilmis olsaydi, o zaman korsan kod ¢dziiciisiiniin bu biti 6rneklemesi
ve pozitif ve negatif polariteli video arasinda anahtarlama yapabilmesi igin senkronizasyon

ekleme devresinden 6nce bir ¢oklayici kullanmas: gerekirdi.

Bu sistem i¢in bir diizeltici, Pink And Brown Book isimli kitapta yayimlanmistir [1]. Bu, ¢ok
ayrintil1 bir sinyal diizeltici metodudur. Bu, genis kapsamli bir diizeltici veya senkronizasyon
tiretecidir. Ne yazik ki bu sistem artik Avrupa'daki uydu baglantilaninda kullamlmamaktadir.
Kullanilmig olan korsan diizelticiler basit tasarimlara sahip oldugundan, Sky kanali igin

sistemine bagka bir giivenlik diizeyi sokarak bilgisayar korsanlarim1 engellemek ¢ok kolaydi.

Avrupa'da, dijital ses kangtiricrmin hack edildigini gosteren bir bilgi bulunmamaktadir. Bu
sonugsuz olayin baglica nedeni, kangtinlmamig bir ses alt tagtyicisinin mevcut olmasiydi.
Elector Electronics dergisi, 1987 yilinin baglarinda Orion igin bir video diizeltici tasarimi
yayimlamigt: [1]. Sky, bu makale yayimlandiktan kisa bir siire sonra Orion karnstirica

sistemini kullanmayi biraktigindan bu tasarim pek bir ise yaramamustir.

2.6.3 LuxCrypt sistemi

LuxCrypt sisteminin kullanmig oldugu video kanstirici teknik yatay ve diisey senkronizasyon
yenileme ve rasgele veya sirasal alan veya satir inversiyonudur [1]. Ahsilagelmis olan yatay
ve disey senkronizasyon darbeleri, karigtirilmig videodan ¢ikanlmig ve 5.72 MHZz'lik
patlamalarla yenilenmistir. Her bir satirdaki video, tersine ¢evrilmis veya normal polaritede

olabilir [1]. Inversiyon,; satir, alan veya gériintii bazinda gergeklesebilir.

1vo
PAL 625
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l Polarite Anahtan
Renk Patlamast

Dijital Ses - Darbe Kodlu Modiilasyon

Sekil 2.29 LuxCrypt kanstiric: sistemi [1]

Bu sistemin kullanmig oldugu ses kanistiric: teknigi ise dijital bir ses kangtiric: tekniktir. Ses,

dijitallestirilmis ve sikigtrilmigtir. Daha sonra bu dijital ses 6rnekleri, normalde olmalar
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gereken yer olan yatay silme aralifinin i¢ine konmugtur (Sekil 2.29). Dijital ses igin, ¢
baytlik veri patlamasinin sadece iki bayt1 kullamlmgtir. Diger bayt ise senkronizasyon bilgisi
ve satir polarite bilgisi i¢in kullamlmustir. Bu dijital ses ozellifi sistemin patentinde

bulunmasina ragmen, LuxCrypt kanstiric1 uygulamasinda kullanilmamstir [1].

Bu sistem, Orion sisteminin ilk bastaki haliyle bazi benzer ozelliklere sahiptir. RTL4-V
televizyon kanalinda kullamlmig olan LuxCrypt sistemindeki temel farkhlik, 2.5 MHzlik
senkronizasyon patlamasinin olmamasidir [1]. Bu durum, bir korsan Orion diizelticisinde baz
degisiklikler yapilmadan bu diizelticinin LuxCrypt sisteminde ¢aligmayaca§i anlamina

gelmektedir.

Video inversiyonu, sahnedeki (scene) beyaz veya siyah miktarina dayandirilabilmektedir. Bu
inversiyon tipine Ortalama Tepe Diizeyi (APL: Average Peak Level) adi verilir. Bu

inversiyonlar, Gi¢ saniye bazl1 olarak gerceklesir.

Ortalama Tepe Diizeyi inversiyonu, 1990 yilinin Ocak ayinda ortaya ¢ikmugtir [1]. Bilgisayar
korsanlan tizerindeki etkisi 6nemliydi. Ticari amagli bilgisayar korsanlarinin biiyiik bir kism1
diizeltici tasarimlarini tamamlamiglardi ve Ortalama Tepe Diizeyi inversiyonu esasinin var
oldugu gergeginin farkinda degillerdi. RTL4-V, sistemi terfi ettirdifi (upgrade) zaman
bilgisayar korsanlarinin biiyik bir kismi, tamamlamig olduklar dizelticileri miisterilerine
gondermeye hazir hale gelmisti. Bu sistemin terfi islemi, korsan diizelticilerin miigterilere

teslim edilme tarihini birkag ay ertelemistir.

RTLA-V diizelticisi, rasgele bazh bir polarite inversiyonu kullanmaktadir. Bunu saptamak
i¢in, satir bazindan ziyade sadece alan bazinda gergeklesebilmekteydi. Buradaki amag, basit
tasarimli kod ¢oziiciilerin galiymasint engellemekti. RTL4-V korsan diizelticilerinin biiyiik bir

kismi orijinal diizelticinin birebir kopyast oldugu i¢in bu durumdan etkilenmemisgtir [1].

En basit korsan diizelticiler bile 5.72 MHzlik senkronizasyon patlamasim tespit
edebilmektedir ve satir ve goriintii senkronizasyon sinyallerini yeniden yaratmak igin birkag
tekkararlt kullanmaktadir [1]. Diger versiyonlar, herhangi bir satirdaki renk patlamasini tespit
etmekte ve alan darbelerini tetiklemek igin gerekli olan renk patlamas:i sayisini

hesaplamaktadir.

Siradan bir korsan dizeltici su bloklardan olusmaktadir (Sekil 2.30); 5.72 MHzlik
senkronizasyon patlamasi detektorii, video amplifikatérii, Schmitt Trigger invertérleri, satir
senkronizasyon tekkararhlan, integratér, goriintii senkronizasyon tekkararlist ve

senkronizasyon ekleme devresi. 5.72 MHz'lik senkronizasyon patlamasinin tespiti i¢in birkag
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devre kullanilabilir. Bu devreler, bir diyot detektériinden 5.72 MHz'de ¢alisan bir video
demodiilatérii entegre devresine kadar cesitlilik gostermektedir [1]. Senkronizasyon yeniden

ekleme devresi, CMOS anahtarlamali bir tip veya transistorli bir tip olabilir.

c

Giris | Gikis
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A : 5.72 MHz Detektor F : Polarite Detektdri
B : Diferansiyel Video Amplifikatéri G : Satir Ayiric
C : Normal Video Kapisi H : Satir Tekkararlisi
D : Ters Video Kapisi 1 : Goranta Ayina
E : Senkronizasyon Ekleyici J: Alan Tekkararhsi

Sekil 2.30 Korsan LuxCrypt diizelticilerinin blok diyagram [1]

Korsan kod ¢oziciilerin, LuxCrypt sisteminin inversiyon yapisini hack etmek igin Digsey
Araliktaki Test Sinyallerindeki siyah diizeyi-beyaz diizeyi satirim 6rneklemesi gerekmektedir.
Bu satirin durumu, alamin polaritesini gostermektedir. Daha sonra bu polarite 6rnegi,
senkronizasyon yeniden ekleme devresinden once bulunan pozitif ve negatif polariteli video

arasinda anahtarlamay: saglayan bir goklayiciy1 kontrol etmek igin kullanilmaktadir.

Satir bazli bir inversiyonu kontrol etmek i¢in kullanilan dijital bilginin bir bayt: kullamlarak
bu durumun ustesinden gelinebilmektedir. Bu segenegin RTL4-V uygulamasinda kullanmlip
kullamlmadig: bilinmediginden dolay1 bu miimkiindii.

Gorunige gore bu sistem, Ortalama Tepe Diizeyi inversiyonu kullandigindan dolayr RTL4-V
tarafindan benimsenmistir. Sonu¢ olarak, eski korsan diizeltici tasanmlarimin bazilar

¢aligmadi. Fakat, XV2000 isimli korsan diizeltici tasariminin hala ¢aligtigi bilinmektedir [1].

2.6.4 EBU Sound In Synch sistemi

Avrupa Yaym Birligi (EBU)nin kullandig: dijital sound in synch video karstirict
sistemindeki video ashinda kangtiilmamigtir. Ciinki dijital ses, yatay silme araliginin igine
konulmustur ve televizyondaki senkronizasyon styirict bunu ayirt edememektedir [1].

Ekrandaki goriintii diizenli gorinmektedir. Fakat baz: anlarda satir siirekliligi kaybolmaktadir.
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I Dijital Ses

Sekil 2.31 EBU sound in synch karigtiric: sistemi [1]

Bu sistemin kullanmis oldugu ses karigtirici yontemi kripto ile darbe kodlu modiilasyonudur
(Sekil 2.31). Bu sistemde ses, dijitallestirilmis ve sikigtinlmugtir. Fakat bazi durumlarda ses

kodlanmamistir [1]. Fakat yinede bir dijital demodiilator gerekmektedir.

Bu kangtinc: sistemi Avrupa Yayin Birligi (EBU) kullanmistir. Bu sistem, uydu iletimi
giiciinii optimize etmek igin tasarlanmigtir. Normal bir uydu iletiminde ses, 5 MHz ile 8 MHz
arast menzildeki bir alt tastyici izerinde iletilmektedir [1]. Bu durum, mevcut giiclin bir
kismini tiketmektedir. Bu sistem, sesi video dalga bi¢iminin igine yerlestirerek tasarruf
etmektedir. Bu iletim formati aslinda sadece bir video dalga bigiminden olugsmaktadir. Bunun

sonucu olarak, bir ses alt tagtyicist igin kullanilmasi gereken gii¢ video i¢in kullamlabilecektir.

\/

girii A — Vglkn;
A : Senkronizasyon Yeniden Eklenmesi
B : Digen Kenar Detektori
— B C : Satir Senkronizasyonu Tekkararhst
[ D : Dijital Ses Kapisit (EBU sisteminde)
C =
e
bs) Dijital Ses Cikisi

Sekil 2.32 Korsan sound in synch diizelticilerinin blok diyagrami [1]

Bu sistemde video ¢ok kolay hack edilmistir (Sekil 2.32). Sadece, kangtirilmig sinyaldeki
yatay senkronizasyon darbesi alaumi, uygun bir sekilde zamanlanmis yeni bir yatay

senkronizasyon darbesi ile degistirilmesi bu sistemi hack etmek i¢in yeterli olmustur [1].
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2.6.5 Standard Electric Lorentz PCM2 sistemi

Bu sistemin kullanmig oldufu video kanstirici yontemi, kisaltilmig yatay senkronizasyon
darbesidir. Standart Electric Lorentz (SEL) sistemindeki video, gergek anlamda
kanistinlmamugtir [1]. Yatay senkronizasyon darbesi, 4.7 us'den yaklagik olarak 1 us'ye
kisalilmigtir (Sekil 2.33). Bu durum, televizyondaki senkronizasyon devre yapisinin satir
kilitlemesini yapamamasina neden olmaktadir. Goriintis darbelerine dokunulmamustir. Bunun

sonucu olarak, goriintii diigey olarak kilitlenebilmekte fakat yatay olarak kilitlenememektedir.

IJ_D PAL 625

; SEL PCM2
, L Darbe Kodlu Modiilasyonlu Dijital Ses

}__ Kisaltiimis Senkronizasyon Darbesi
Sekil 2.33 SEL PCM2 karnistirict sistemi [1]

Bu sistem, dijital ses karigtirici teknigini kullanmigtir. Kisaltilmig yatay senkronizasyon
darbesinin ardindan bir ses paketi yerlestirilmistir [1]. Diger ses paketi ise, renk patlamasinin

ardindan yerlestirilmigtir.

Standart Electric Lorentz PCM2 sisteminin EBU sisteminden iki temel fark: vardir. Birinci
fark, dijital sesin satir karartma aralifinda iki noktada yer almasidir. Bir dijital ses paketi renk
patlamasindan o6nce, diger paket ise renk patlamasindan sonra yerlestirilmistir. Bu sistem
Avrupa'da kullanildiginda, bu ikinci paket gok nadir olarak kullamlmistir [1]. Tkinci fark ise,
kisaltilmig bir satir senkronizasyon darbesinin kullamlmasidir. Bu darbe, yaklagik olarak

1 ps'ye kisaltilmugtr,

Standart Electric Lorentz PCM2 sisteminin video kismimin diizeltilmesi oldukga basittir.
Korsan diizeltici, uygun sekilde boyutlandirlmig bir yatay senkronizasyon darbesini
tetiklemek icin kisaltilmug yatay senkronizasyon darbesini kullanmaktadir. Daha sonra bu yeni
senkronizasyon darbesi, kisaltilmig senkronizasyon darbesinin yerine kanstirilmig dalga

bigimine sokulmaktadir.

Standart bir senkronizasyon siymci (stripper) kullamlabilmektedir. Siynilmis olan
senkronizasyon, 4.7 ps'lik bir darbe vermesi igin ayarlanmig olan bir tekkararhy:




51

beslemektedir. Ayrnica, dijital sesi demodiilatére kapilamak igin kullamlmis olan birkag
kapilama tekkararlisim tetiklemek igin 1 ps'lik senkronizasyon darbesi kullanilmugtir [1].
Dijital ses diizeyleri, siyah diizeyi ve beyaz diizeyi arasindadir. Bu, sinyalin diizeltilmeden
once ¢ok iyi tespit edilmesinin gerekli oldugu anlamina gelmektedir. Eger tespit devresi ¢ok

kotii tasarlanmigsa, senkronizasyon darbeleri bazen hasar gorebilmektedir [1].

Giniimiizde Standart Electric Lorentz PCM2 sistemi, EBU tarafindan artik
kullanilmamaktadir. Video kanstiricinin hack edilmis olmasina ragmen bu sistemdeki dijital

ses karistirict hack edilememistir [1].

2.6.6 SATPAC sistemi

Bu sistemin kullanmis oldugu video kanigtirict yontemler senkronizasyon kaydirma ve sirasal
video alam inversiyonudur. Ses karigtirici yontem ise kripto ile modifiye edilmis NICAM

sistemidir [1].

SATPAC/Matsushita sistemi, ilk defa 01.09.1986 tarihinde FilmNet kanali tarafindan
kullanilmigtir [1]. Bu zamana kadar bu kanal, Avrupa'da uydu iizerinden kangtirlmamig
bigimde yayin yapan en popiiler kanallardan biriydi. Karigtiric: kullamldiktan sonra bu sistem,
Avrupa'daki bilgisayar korsanlarinin baglica hedefi durumuna geldi. FilmNet kanalinin,

Avrupa'daki korsan kod ¢dziicii endiistrisini yaratan kanal oldugu s6ylenmektedir [1].

SATPAC sistemi, aslinda kablolu televizyon kanallar: igin tasarlanmis olan bir karistiric:
sistemin uydu yaymnciliginda kullamldiginda neler olacagim gosteren en iyi 6rmeklerden

biridir. Bu sistem, bilgisayar korsanlar1 tarafindan tamamen hack edilmistir.

FilmNet kanali, ASTRA uydusu iizerinden bu karistiric: sistem ile yaptigi yayim durdurdugu
zaman, Yunanistan'a yayimn yapan diger bir FilmNet kanali bilgisayar korsanlari tarafindan
hedef alinmist1 [1]. Bunun gibi birgok sistemin, eninde sonunda sistemde bazi degisiklikler
yapmaya zorlandif1 agikga gorilmektedir. Bu sistem hala Avrupa'nin her yerinde kablolu

televizyon kanallan tarafindan kullamimaktadir.

SATPAC sistemi, Payview ve kablolu yayinda kullanilmis olan Jerrold Tri-Mode sistemleri
ile aym kugak olan eski bir sistemdir. SATPAC, bu sistemler gibi baglangicta, senkronizasyon
darbeleri ile karigtirmaya ve videoyu ters cevirmeye giivenmekteydi [1]. Analog video
kangtiricr sistemlerindeki korsanlik, FilmNet kanalini buna ilaveten bir ses sifreleme sistemi
uygulamaya zorlamustir. Bu, tamamen tehlikede olan ve degistirilmesi gereken bir analog

karigtiric1 kullanan bir sistem igin yanlhsg bir davranigtir.
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Seksenli yillarin baglarindaki kanistirica sistem teknolojisi, video satinmmin senkronizasyon
kismiyla kanstrmaya ve yalanci rasgele bazda videoyu ters gevirmeye dayanmaktayd:.
SATPAC, videonun polaritesi ve yatay karartma araliklannin diizeyi ile videoyu
kangtirmaktaydi.

FilmNet'in birinci diizeyi, 01.09.1986 tarihinden 23.03.1987 tarihine kadar kullamlmugtir [1].
Bu birinci diizeyi hack etmek agini derecede basitti ve bu yiizden, hizla biiyiiyen bir korsan
diizeltici piyasas1 meveuttu. 23.03.1987 tarihinde gercgeklestirilen terfi etme islemi, bu korsan
piyasay1 ¢okertmigtir. Ciinkii bu, her bir ardarda gelen alandaki videoyu ters geviren ¢ok kolay
bir hack iglemiydi.

FilmNet sistemi, 24.12.1989 tarihinde tamamen terfi edilmistir. Bu terfi etme iglemi birkag
giin iginde gergeklegmigtir. FilmNet'in bu terfi igleminin etkisi, 1987 yilimn Mart ayinda
gergeklestirmis oldugu terfi isleminden daha kisa siirmisgtir [1]. Korsan diizelticilerin bityiik
bir kismi, bu terfi islemi sonunda etkisiz hale getirilememigtir. Etkilenmis olan dizelticiler ise
cok cabuk terfi edilmistir ve FilmNet'in gerceklestirmis oldugu bu terfi isleminin 6mri sadece
iki hafta olmusgtur.

1990 yili Ocak ayinin sonunda FilmNet, baz1 korsan diizeltici ireticileri igin higte hos
olmayan etkilere sahip, iki alan sirasi teknigine geri dondi. Korsan diizeltici piyasasi,
duzeltici terfi iglemini dort alan sirasina gére gergeklestirmigti. Bu yiizden, korsan diizelticiler

FilmNet'in bu terfisinden sonra ¢aligmadi [1].

FilmNet, 1991 yilinda dijital ses sistemini uygulamaya bagladiginda, mevcut korsan diizeltici
piyasasina etkili bir gekilde saldirmigti. Fakat bunun sonucunda umut ettigi etkiyi elde
edemedi. Cinki, bitiin korsan diizeltici ireticilerini yok etmenin yerine sadece kiigiik
firmalar1 yok etmigtir [1]. Biiyiik firmalar, dijital ses sistemini hack etme {izerine
yogunlagmislardi. Hi Tech isimli firma, gergekten FilmNet'in dijital ses ASIC'ini ters
miuhendislikten gegirmisti ve bunu dikkatle inceledikten sonra yeni bir tane yaratrusti. Hi
Tech'in ASIC'i ve kod ¢oziiciisii, orijinal FilmNet dijital ses kod ¢éziiciistinden daha basarili
caligmaktaydi [1].

FilmNet sinyalini diizeltmek igin bilgisayar korsanlan tarafindan kullamlmig olan birkag
metot vardir. Bunlarin en yaygin olarak kullanilanlar tetiklenmis tekkararh kullanarak
senkronizasyonun yeniden birlegtirmesi, bir faz kilitlemeli ¢evrim kullanarak
senkronizasyonun yeniden birlestirmesi ve senkronizasyonun yeniden iiretimidir [1]. Burada

sadece, tetiklenmis tekkararh tasarimi incelenmektedir.
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FilmNet'in kullanmis oldugu birinci diizey, ters g¢evrilmig bir satir ve bastmlmi§ yatay
karartma arahgidir (Sekil 2.34). FilmNet sistemi i¢in kompozit senkronizasyon sinyali, bir
tastyici iizerinde 7.56 MHz'de iletilmigtir [1]. Bu tastyicy, tipik bir TBA 120 entegre devresini
baz alan bir FM demodiilatérii ile demodiile edilmistir. Bu sistemin kablolu televizyon

versiyonunda bu tastyici, FM ses alt tastyicisi iizerinde genlik modiilasyonludur [1].

1vo

7 4

PAL 625

_ _D_ ov7

Dizey 1 : Senkronizasyon bastirilmis ve satir ters gevrilmig

Sekil 2.34 FilmNet'in SATPAC sisteminde kullanmig oldugu birinci diizey [1]

Demodiilasyondan sonra bu bilesik senkronizasyon sinyali, goriintii senkronizasyonuna (bir
integratér kullamlarak) ve satir senkronizasyonuna ayrilmaktadir. Ik iki satir tekkararlisi,
kanigtirilmig videodaki senkronizasyon pozisyonu ile satir senkronizasyonunu ayn: faza

getirmektedir.

Kangtinlmig videodaki yatay senkronizasyon araliini tespit etmek i¢in bir giriilti (parazit)
kapisi kullanilmigtir. Giiriiltii kapisinin gikisi, ayni faza getirilmis olan satir senkronizasyonu
ile AND'lenmistir. Bu, dogru olarak zamanlanmig tetikleme satir senkronizasyonu darbesi
saglamaktadir [1].

Bu tetikleme darbesi iki tekkararliy1 beslemektedir. Birinci tekkararli, darbeyi 52 ps ile
geciktirmektedir [1]. Daha sonra bu geciktirilmis darbe, ikinci tekkararliyr tetiklemek igin
kullanilmaktadir. Bu tekkararli yaklagik olarak, yatay karartma aralifinin genisligi kadar bir
darbe iiretmektedir. Bu darbe, kangtirilmamig diizeye geri gelmek i¢in kangtinlmig videodaki

yatay karartma aralifin1 asag: cekmek veya kaydirmak igin kullamlmaktadir.
1) Terfi1 (23.03.1987)

FilmNet'in alan bazli ters ¢evrilmis video segenegini ilk defa kullandii durumdur. Video, her
bir degisen alanda ters ¢evrilmigtir (Sekil 2.35). Korsan diizelticilerin bilyiikk bir kisminda,
FilmNet'in gergeklestirdigi bu terfi yikici olmugtur. Ciinkii korsan diizelticilerin bilyiik bir
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kisminin elektronik devre kart1 ve devre yapisy, bu digiince ile tasarlanmamgt: [1].

Bu terfiye bilgisayar korsanlarinin cevabi, diferansiyel gikigl bir amplifikatoriin ters gevrilmis
video ve normal video ¢ikiglan arasinda anahtarlama yapmak igin bir goklayici kullamm
olmustur. Goriintii darbesi, bir flip-flop kullamlarak iki ile boliinmisgtiir. Yani, flip-flop'un
ctkist her alanda bir defa polarite degigtirmektedir [1]. Normal videodan ters gevrilmig
videoya gergek déniis, bir alanin dogru ucunda gergeklesmemistir. Yani, goriintii darbesinin

flip-flop'u tetiklemek i¢in kullamlmasindan énce biraz geciktirilmesi gerekmekteydi.

I

I : Ters cevrilmis video
N : Normal video

Diizey 2 : Birbiri ardindan gelen alanin ters cevriimesi
(iki alan sirasi)

Sekil 2.35 FilmNet'in SATPAC sisteminde kullanmig oldugu ikinci diizey [1]

2) Terfi 2 (24.12.1989)

SATPAC sistemi, alan inversiyon sirasinin birden fazla diizeyine sahiptir. Bilgisayar
korsanlarinin biiyiik bir kismi, birbiri ardindan gelen alan inversiyonunu iistesinden gelmeye
¢alisirken, birbiri ardindan gelen alan inversiyonundan bagka bir sey kullamlinca bunun

ustesinden gelebilecek bir ¢6ziim iiretmeyi ihmal etmiglerdi [1].

1 I 1

I : Ters gevrilmis video
N : Normal video

Diizey 3 : Dort alan sirasi kullanulmigtir. Dérdiinci alan normaldir.

Sekil 2.36 FilmNet'in SATPAC sisteminde kullanmis oldugu tgtincii diizey [1]

FilmNet, dort alan bazli bir inversiyon sirasi kullanarak bu zayifliklarindan istifade etti.
Dérdiinci alan normal polaritedir ve diger ii¢ alan ters ¢evrilmis polaritedir (Sekil 2.36). Bu
model, iki flip-flop ve bir AND kapis1 kullamlarak yapilabilmekteydi. Birinci flip-flop, 50
Hz'lik alan frekansini 2 ile bélerek 25 Hz'lik bir kare dalga tiretmektedir. Ikinci flip-flop, 25
Hz'lik bir kare dalgay: 2 ile bolerek 12.5 Hzlik bir kare dalga uretmektedir. 25 Hz'lik kare
dalga ve 12.5 Hz'lik kare dalga, AND kapisi ile birlestirilmigtir. Bu, her dordiincii alanda
yitksek (high) olacak bir sinyal liretmektedir [1]. Bunun yerine bir NAND kapist da
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kullanilabilirdi.

FilmNet, 1990 yilmn Ocak aymin sonlarina dogru, iki alan sirali inversiyona geri donmiistiir
[1]. Bu terfinin amaci, bilgisayar korsanlarinin kafasim karigtirmakt: ve hedefine ulagti. Fakat
bu sirada korsan diizeltici tasarimlarinin bityiik bir kisminda polarite tespit etme elemanlar: bu
tasaimlara dahil etmisti. Bu, alan inversiyonun artik iyi bir tercih olmadigi anlamina

gelmektedir.
3) Terfi 3 (Kasim 1990)

Korsan diizeltici tasarimlarinin bazilari, yatay senkronizasyon darbesinin tepesi ve video
polaritesi bulucu karartma diizeyi arasindaki voltaj farkinin 6lgiilmesine dayanmaktadir [1].

Bu, FilmNet'in istifade edebilecegi zayif bir noktadir.

FilmNet kanali, yatay senkronizasyon darbesinin tepesine diiiik dizeyli bir yiiksek frekans
siniis dalgasi patlamasim eklemistir. Siniis dalgasimin frekansi, yaklasik olarak renk alt
tagiyicisininki kadardir. Bunun iki sonucu vardi. Bu, renk patlamasimi goriintitya kilitlemek
icin kullanan diizelticileri bozguna ugratacakti. Bu dizelticiler, birbirlerine gore dogru
zamanlanmig iki renk patlamasi gormekteydi. Ayrica bu terfi, video polaritesini
senkronizasyon tepesi diizeyi ile yatay karartma dizeyi ile kargilastirarak saptayan

diizelticileri de bozguna ugratmugtir [1].

Bu terfi, korsan diizeltici endiistrisinde genis ¢apli bir etkiye sahip olmugstur. Bu, bazi
tecriibeli korsan iireticiler tarafindan tahmin edilmisti ve bu yiizden baz1 korsan diizelticiler bu
durumdan ¢ok az etkilenmisti. Eger korsanlarin biyiik bir kism: da dizelticilerini daha sonra
terfi edilmeye yonelik tasarlamis olsalardi, FilmNet'in gergeklestirdigi bu terfi korsan
diizelticilerin elektronik devre kartlarina sadece bir veya iki parga ilave etmekten ibaret
olacakt:.

4) Terfi 4 (Aralik 1990)

FilmNet 1990 yilinin Aralik ayinda, yatay senkronizasyon darbesindeki patlamanin genligini
1 Hzlik ¢ok dusiik frekansli bir dalga ile bu patlamayr genlik modiilasyonlu yaparak
degistirmeye baslamistir [1]. Senkronizasyon tepesi ornekleyici korsan diizelticilerin biiyiik
bir kismi, senkronizasyon tepesindeki patlamay: filtrelemek igin kullandiklari komparator
devresinde tipik bir 100 pF'lik diisiik degerli bir kondansatér kullanmigti. Bu diigiik frekans,
100 pF'lik kondansatoér patlamay: filtreledikten sonra aym kalacakti Bu patlamamn

genligindeki bu degisen diizey, gercekte genlik normal polarite oldugu zaman bir sinyali ters
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cevrilmis polarite olarak yorumlayacagindan dolayr komparatér igin problem yaratacaktir [1].
5) Terfi 5 (Ocak 1991)

SATPAC sisteminin birinci diizeyi, bastinlmig senkronizasyon ve uygulanmamig
inversiyondur. FilmNet, 1991 yili Ocak ayinda inversiyonu kullanmaya bagladi. Bu girigim,
korsan piyasasindaki en iyi birka¢ korsan diizelticiyi etkisiz hale getirdi. Bu girigim,
duizelticilerdeki dizeltme igleminin yapildigt kismu etkilemedi. Fakat, otomatik anahtarlama
yapan devre yapisimi oldukga etkiledi. Bu korsan diizelticilerin biiyiik bir kismi, kangtirilmig
video sinyalindeki ters gevrilmis senkronizasyon darbelerini, diizelticiyi ¢aligma durumuna
tetiklemek igin kullanmigtir. Ters ¢evrilmis senkronizasyon darbeleri olmadig1 zaman korsan

diizeltici, sinyali agik (anlagilir) bigimde yorumlamugtir [1].
6) Terfi 6 (Mart 1991)

1991 yilinin Mart ayinda korsan diizelticiler, orijinal diizelticilerden daha karmagik bir yapiya
sahip hale gelmigtir [1]. Korsan diizeltici tasarimlari, programlanabilir lojik diizenlerini ve
diger uygulamaya 6zel mikrogipleri baz almigti. Bu tasanimlarin biyiikk bir kismi, renk
patlamas: kilitleyicileriydi. Bu diizelticiler, eksiksiz bir yatay ve diisey senkronizasyon
uretecini etkili bir sekilde senkronize etmek igin kangtirilmig videodaki renk patlamasini

kullanmiglardir.

1991 yilinin Mart ayinda, renk patlamalannin bir sirasi diisey senkronizasyona yerlestirildi
[1]. Bu uzun siireli patlamalar, renk patlamas: kilitleyen diizelticilerin bazilarinin patlama
hesaplayan devre yapisim sasirttt. Bunun sonucunda, patlama hesaplayan korsan diizelticiler
diusey senkronizasyonu nereye konmasi gerektigini gérememistir ve bunun sonucunda
ekrandaki goriintii saga sola dogru kaymaya baglanmgtir. Piyasadaki diizelticilerin biiyiik bir
kismi kullamic: tarafindan tepeleme yapilabilmesini saglayarak bu problemin iistesinden

gelebilmigtir [1].
7) Terfi 7 (Mart 1991)

Bir onceki terfi islemi piyasadaki en geligmig korsan diizelticileri hedef aldi1 zaman, korsan
diizeltici piyasasmin biytk bir kismi hala FilmNet tarafindan iletilmekte olan 7.56 MHZz'lik
bileske senkronizasyon tagiyicismna dayanan tasanmlar kullanmaktayd: [1]. FilmNet'in bu
piyasaya Double Glitch modifikasyonu ile kargilik vermigtir. Double Glitch modifikasyonu,
her bir darbeye bitisik ikinci bir darbe yerlestirmigtir [1]. Bu, faz kilitlemeli gevrimlerin
kilidini agmayr amaglamaktaydi. Modifikasyonlar genellikle birinci darbenin bitis
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noktasindan sonra darbe bulmay: engellemeyi kapsamaktaydi. Bu, bir tekkararlh ve bir
coklayici devre ile elde edilebilmekteydi.

8) Terfi 8 (Haziran 1991)

Bu terfi ile dijital ses kavrami ortaya ¢ikmugtir. ASTRA uydusunun firlatilmasindan sonra
ortaya ¢ikan korsan diizeltici piyasasi, bir yil iginde ortadan kaybolmustur. Sadece Hi Tech

Extravision isimli firma, korsan bir dijital ses diizelticisini piyasaya gtkarabilmistir [1].
9) Terfi 9 (Eyliil 1992)

FilmNet, biitiin korsanlik problemlerine bir ¢6ziim olacagint umut ederek, ASTRA uydusu
iizerinden PAL standardinda yapmis oldugu yaymim keserek D2-MAC EuroCrypt-M

sistemine gegmistir [1].
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Sekil 2.37 Tipik bir korsan SATPAC diizelticinin blok diyagrami [1]

2.6.7 SAVE sistemi

SAVE sisteminin kullanmis oldugu video karistirici yontemleri sinis dalgasi ile karigtirma,
video inversiyonu ve video genliginin zayiflatilmasidir. Kangtinlms sinyaldeki video 3 dB
(Avrupa'da 6 dB) ile zayiflatilmig, ters ¢evrilmig ve karigtiric: siniis dalgas: eklenmistir [1].
Bu siniis dalgasinin frekansi, yatay raster frekansimn yaklagik olarak alt1 katidir (15625 Hz x
6 =93750 Hz).

Bu sistemin kullanmig oldugu ses karnigtirici yontemi, spektrum inversiyonudur. Kangtirici
siniis dalgas: frekansindan tagtyict frekans elde edilmigtir. Siniis dalgasinin frekansi, tastyici

frekans: tiretmek i¢in alt1 ile boliinmigtiir [1].

MAAST sistemi, Telease isimli bir Amerikan firmasi tarafindan geligtirilmigtir. Bu sistem
Avrupa'da ise, su an aktif olmayan Sat-Tel firmas: tarafindan SAVE sistemi olarak iiretilmis
ve satilmistir [1]. Aslinda bu sistem diigiik giivenlikli bir sistemdir.
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Bu sistem, video sinyalinin genliini zayiflatir, videoyu ters gevirir ve videoya bir siniis
dalgas1 ekler (Sekil 2.38). Bu siniis dalgasin frekansi, satir frekansinin altinci harmonigine
hemen hemen egittir. Bu durum, kanstiict siniis dalgasimi filtreleme tegebbiislerini
engellemeyi saglar ve bunu kangtinlmig video ile ters fazda yaparak diizeltiimis videoda
Ormeklenmis olan bir darbe (vuru) frekans: birakir [1]. Bunun nedeni, satir frekansinin altinci

harmoniginin de filtre edilerek ayrilmis olmasidir [1].

SAVE

Video 6 db ile zayifiatilmaktadir ve video dalga
bigimine yaklasik 94 kHz'lik bir sinis dalgasi
eklenmektedir.

/\/\/\\

iptal edici siniis dalgasi (faz giderici)

Sekil 2.38 SAVE sisteminin kullanmig oldugu siniis dalgasi ile karigtirma yontemi [1]

Video zayiflatmanin diizeyi farklilik gosterir. Amerikan versiyonu videoyu 3 dB ile zayiflatir.
Avrupa versiyonu ise videoyu 6 dB ile zayiflatmaktadir. Bunun baglica sebebi transponder
bant genigliginin farkli olmasidir. Amerikan versiyonu tipik 36 MHz bant genisliginde
caligmaktadir. Avrupa versiyonu ise 30 MHz bant genisliinde ¢aligmaktadir [1].

Bu sistemin Amerika ve Avrupa'da kullanimi olduk¢a azaldigi siralarda, su an yayinda
olmayan Ingiliz Premiere kanali bu sistemi kullanmigti. Intelsat uydusunda 27.5 derece
batidan iletilmis olan BBC'nin hibrit formu, rasgele segilmis olan bir frekans kombinasyonu
kullanmugtir [1]. Fakat bitiin bunlar, bu sistemin hack edilmesini engellemek igin yeterli

olmamgtir.

En basit bir korsan diizeltici (Sekil 2.39), kanstiric1 siniis dalgas: frekansimin 64 kat1 bir
frekansta galigan gerilim kontrollii bir osilator kristali kullamr. Aslinda bu, bir faz kilitlemeli
gevrim devresidir. Gerilim kontrolli osilatér kristali, diizelticinin {iretim maliyetini

yiikseltmektedir. Bu yiizden, bunun digik maliyetli birgok alternatifi kullamlmugtir.
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Avrupa'daki korsan diizeltici tasarimlaninin en iyilerinden bir tanesi, 6.0 MHZ'lik bir seramik

rezonat6r kullanmugtir [1].

SAVE sistemi, sesi karigtirma 6zelligine sahiptir. Bu 6zellik, bunun Amerikan versiyonunda
kullanilmistir. Fakat Avrupa'da, stereo alt tagiyicilanin yaygin olarak kullanilmasindan dolay:
yaygin bir kullanim alam yoktur. Standart bir ses kangtinicida ses spektrumu, nominal bir 15
kHz tasiyic1 etrafinda yer degistirmistir. Genellikle yer degistirme igin kullamlmis olan
tasiyicl, kangtiricr siniis dalgasi frekansinin altida biri kadardir ve faz kilitlemeli ¢evrimin

¢ikigini boliinmesiyle elde edilmistir [1].

Diferansiyel Video Amplifikatord Cikis Amplifikatoro
Cikis
+ S—————
BB ir
giris Gerilim Kontrolld
Osilator Kristali
Iptal Edici
Faz Detektori Siniis Dalgasi
Bant Gegiren Bant Gegiren
Filtre n/16 Filtre

B

n/4

Sekil 2.39 Tipik bir korsan SAVE diizelticinin blok diyagrami [1]

BBC kanalinin kullanmig oldugu SAVE ses kanstiric: sisteminin 6zelligi daha karmagikti.
Inversiyondan ziyade spektrum kaydirmay1 baz almigtir [1]. Bundan dolays, diizelticisi daha
karmagikt1. Spektrum Kaydirmal: kanigtiric: ve diizeltici igin akla yatkin bir devre, Elektor

Electronics dergisinin Ekim 1991 sayisinda yayimlanmigtir [1].

Bu video kangtirictmn BBC formunda, kangtirict siniis dalgasi igin birkag frekans
kullanilmigtir. Bu durum operatére, frekanslar arasinda gegis yapabilme olanag: saglamgtir.
Genellikle bu gegis, transponder video tagimadii zamanlarda gergeklegmektedir. Orijinal tek
frekans sistemini kullanmis olan korsan diizelticilerin biiyiik bir kisminin tamamen terfi
edilmeye ihtiyact vardi. En yaygin olarak gergeklestirilen terfi, yeni bir kristalin ve bir
anahtarin kullamlmasiydi. Daha ucuz olan ve ¢ok yonlii olarak kullanilan ise seramik

rezonatorlerin kullanimiydi.
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Avrupa'da bu sistemi en son kullanan kanal Red Hot Dutch isimli kanaldi [1]. Sistemin
giivenli olmadiginin farkindaydilar ve bu sistemi sadece gegici bir énlem olarak kullanma
niyetindelerdi. Bu sistemin varyantlarinda kullamlmis olan kristal frekansi, 8085 mikrogipinin
sistem clock frekansiydi. Bu frekans 96 kHz'e bolindiiiu i¢in SAVE sisteminin giiciiniin
avantajindan faydalanamadi. Kanstinci siniis dalgasi frekansi, satir frekansinin altinci
harmonik frekansiyla hemen hemen aym oldugundan dolay: darbe frekanslan tretilmekteydi.
Onemli genlik darbe frekanslar igin 96 kHz'lik siniis dalgasi, 93.750 kHz'den gok uzaktayd.
Bu yiizden bazi korsanlar videoyu ters gevirerek seyredilebilir goriinttiyi elde etmislerdir [1].

2.6.8 PayView-III sistemi

PayView-III kanstirict  sisteminin  kullanmis oldugu video kangtinci yontemler
senkronizasyon modifikasyonu, yalanci satir gecikmesi ve video inversiyonudur [1]. Yatay
karartma aralifi, beyaz seviyesi diizeyi izerine yikseltilmistir. Bu durum, televizyon
alicisinin otomatik kazang kontrolii devresini ve tespit devresini sasirtmaktadir. Karigtinlmig
video televizyonda gosterildiginde, gorintii karanlik gorinmektedir. Yatay senkronizasyon
darbesi titretilmekte veya hizla kaydirilmaktadir. Bu durum karistirilmis videoda yalanc: satir
gecikmesi etkisine neden olmaktadir (Sekil 2.40). Video satiri, sirasal veya rasgele yapida ters
cevrilebilmektedir. Bu sistemin kullanmis oldugu ses kangtirici teknik ise dijital ses

kanstiricidir.

PayView-III sistemi, uydu tizerinde ilk defa artik yayinda olmayan Ispanyol Canal 10 kanali
i¢in test edilmistir [1]. Bu sistem, bu test yaymin sonucunda kanalda kullamlmak i¢in uygun
goriilmemigtir. Teleclub kanali, 1988 yilinda bu sistemi test etmistir ve 1989 yilinda bu
sistemi kullanmustir [1]. Fakat bu sistem, en basit formunda kullanilmigtir. Yani birbiri
ardindan gelen satir inversiyonu ve yalanci rasgele satir gecikmesi kullaniimamistir. Bu diizey

¢ok cabuk hack edilmig ve korsan diizelticiler piyasaya strillmiistir [1].

Bu sistemin bu en basit formunun hack edilmesi higte zor degildi. Rasgele satir inversiyonu,
bu sistemde birden fazla problem oldugunu kamtlamigtir. Yiikseltilmig yatay karartma kismu,
bazt uydu alic1 tiplerinde problemlere yol agmustir. Bu alicilarda meydana gelen baglica
problem, yetersiz bant genisligiydi. Teleclub'in uydu iletim formati, 36 MHzlik bir
transponder bant genigligini kullanmigtir. Baz1 bilgisayar korsanlari, ASTRA bant genigligine
(26 MHz) sahip alicilan ¢ok az degigtirerek sinyali yakalamayr denemiglerdi [1]. Bu,
bastirilmig veya zayiflatilmig olarak goriinen renk patlamas ile probleme yol agmigti. Fakat

Teleclub, bu problemin iistesinden gelmisgtir.
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Yalanci Satir Gecikmesi ve Video Inversiyonu

Sekil 2.40 PayView-IIT sistemindeki yalanci satir gecikmesi ve video inversiyonu [1]

Bu sistem, video inversiyonunun hizli bir formunu kullandifi zaman piyasadaki korsan
diizelticilerin biiyiik bir kismini ise yaramaz hale gelmistir. Bu durumun digerlerinden fark,
bu degisikligin diizelticinin elektronik kartinda gergeklestirilmemis olmastydi. Teleclub'un
Nagra Syster sistemine gegmesiyle, PayView sisteminin uydu iletiminde kullammi sona
ermigtir [1]. Fakat bu sistem Avrupa'daki bazi kablolu televizyon kanallarinda hala
kullanilmaktadir.

PayView sisteminin orijinal diizeyinin hack edilmesi ¢ok kolaydir. En basit diizeltici tasarimu,
beyaz seviyesi diizeyi iizerindeki yiikselmenin tespit edilmesine dayalidir. Burada sadece bir
komparator kullanilmigtir. Bu devre tasarimu, Yalanci Satir Gecikmesi Detektdr devresi olarak

Boliim 3'te verilmigtir.

Beyaz seviyesi voltaji lizerindeki bu yitkselme, bir grup tekkararly: tetiklemek igin
kullamlmustir. Bu tekkararlilar, dogru olarak zamanlanmig senkronizasyon ve karartma diizeyi
darbelerini tiretmistir. Bu darbeler, bir "pull down" devresini ve bir senkronizasyona yeniden

sokucuyu kapilamak igin kullanilmigtir. "pull down" devresi, renk patlamasim onun gergek
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voltaj diizeydeki eski yerine koymugtur. Senkronizasyona yeniden sokucu, karartma ve

senkronizasyon darbelerini eski yerine koymugtur [1].

Senkronizasyona yeniden sokucu kullanimi, gerekli olan bir korumadir. Korsan diizelticilerin
biyuk bir kismi yatay senkronizasyon darbesinin negatif giden gecisini kilitleme igin
kullandig1 igin yalanci satir gecikmesine gegisle birlikte saldinya ugramiglardir. Beyaz
seviyesinin tizerindeki yiikselisi kilitleme noktas1 olarak kullanmak, bu terfi islemini etkisiz
hale getirmigtir [1].

Bu video inversiyonu, problemlere de neden olmustur. Eski diizelticilerin biiyiik bir kism,
alan bazli sira iireteglerine sahiptir [1]. Bunlarin bir DIP anahtariyla dogru sira igin
| ayarlanmas1 gerekmekteydi. Bu dizelticileri etkisiz hale getirmek igin yarim siralar

kullanilmigtir. Bunun sonucunda sira iiretegleri ige yaramaz hale gelmistir.

Gelismis diizelticilerin bazilari, video inversiyonunu tespit etmek i¢in inversiyon anahtar
tekniklerini kullanmiglardir. Bu metot, yiikselen kenar1 da kilitlemigtir. Fakat bu diizeltici,
omek slotu Greten satir frekansimin birkag katinda ¢aligan bir sistem clock'una sahipti. Bu

ornek, aktif videonun baglangi¢ kismindan alinmaktaydi.

Sonug olarak, bu sistemi gergekten hack etmenin tek yolu mikrokontrolér bazlh bir diizeltici
kullanmakt1. Teleclub'in PayView sistemini kullanmay:1 birakmasina yakin, mikrokontrolér
bazli kod ¢oziiciiler artik bir standart haline gelmigti. Bu yiizden terfi islemi sadece,
diizelticinin EPROM'unda baz1 degisiklikler yapmaktan ibaret hale gelmistir.

2.6.9 VideoCrypt sistemi

VideoCrypt sisteminin kullanmig oldugu video kangtirici yontem, satir1 kesme ve yer
degistirmedir [1]. Ses kanstirici yontemi ise spektrum inversiyonudur. Bu sistem Sky
Channel, The Adult Channel ve JSTV tarafindan kullanilmistir.

VideoCrypt sistemi, sadece videoyu karigtirmaktadir. Bu sistemde her bir video satiri, olast
256 kesme noktasindan birinde kesilmektedir (Sekil 2.41). Daha sonra video bilgisinin, bu
kesme noktasinin etrafinda yerleri degistirilmektedir. PAL standartl televizyon sisteminde
625 satir vardir [1]. Fakat bunun sadece yaklagik 585 satirt video i¢in kullanilmaktadir. Geriye
kalan satirlar, test sinyalleri ve teletekst gibi video olmayan bilgiler i¢in kullanilmaktadir.

Yani bu sistemde, sadece 585 satirin kanigtirilmasi gerekmektedir.
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Her bir satirdaki kesme noktas: bir bayt veya sekiz bit sozcitk ile tammlanabilmektedir.
Kesme noktalarnin gergek sirasi yalanci rasgeledir. Bu sira, bir yalanci rasgele sayi
uretecinden elde edilmektedir. Bu mikrogip, efer sira yeterince uzun galigmaya birakilinca
tekrarlanacak bir say1 dizisi iiretmektedir. Bu dizideki baslangi¢ noktasi, havadan iletilmig
olan bir cekirdek tarafindan belirlenmektedir. Bu ¢ekirdek, her 2.5 saniyede bir
degismektedir. |

Sekil 2.41 Kes ve yer degistir teknii ile video satirlarinin karigtirilmasi [1]

Anahtarlar1 ve havadan iletilen adresleme verilerini korumak i¢in kullanilmis olan kodlama
metodlari, bu gine kadar mevcut olan sistemler arasinda en ileri seviyede olanlardan
bazilariydi. Bu sistem, akilli kartin dogrulugunu kanitlamak igin Fiat-Shamir Zero Knowledge
Testi kullamlmistir [1]. Eski kod ¢éziiciilerdeki akilli kart mikrokontrolér arabirimi

programindaki bir hata, sistemin en etkili bigimde kullanilamayacag: anlamina gelmekteydi.

Kod ¢ézicii, bir akilli kart tarafindan kontrol edilmektedir (Sekil 2.42). Her bir akilli kartin
kullanim peryodu en fazla ii¢ ay olmalidir [1]. Fakat Sky Channel, akilli kartlarin dagitim
masrafi ylziinden, genellikle her bir kartin dagitim siiresini iki yila uzatarak her bir kart:

olabildigince uzun bir siire kullanmaya ¢aligmustir.

Akill kart, igine yerlestirilmis olan bir devre yapisina sahip oldugu i¢in ATM kartlarindan
farklidir. ATM Kkarty, veriyi arkasindaki manyetik seritte depolar. Akilli kartlardaki bu igine
yerlestirilmis devre yapisi ise, cekirdeklerin ve havadan iletilen diger verilerin kodunu

¢bzmek igin anahtarlan depolamaktadir [1].

VideoCrypt sistemi, Thomson isimli bir Fransiz sirketi tarafindan gelistirilmigtir [1]. Bu
sistem, dijital televizyon teknolojisini kullanmis olan en modern kangtinc: sistemlerden
biridir. Piyasadaki dijital olmayan kanstirnci sistemlerin biiyik bir kisminin eksikligi,

videodaki senkronizasyon darbelerini etkilemeleridir [1].
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VideoCrypt sistemi D-MAC sistemi ile kiyaslaninca teknolojisini yetersiz kalmaktadir. Ciinkii
D-MAC video kanstiric1 sistemi, ¢ift kesme ve ters ¢evirme metodu kullanmaktadir [1]. Bu
kangtirict  sistem, krominansi (renkliligi) ve parlakhf: ayn ayri kesmekte ve ters
¢evirmektedir. Bu durum, D-MAC video kanstiric: sisteminin VideoCrypt sisteminin iki kat:
giivenli oldugu anlamina gelmektedir.

Avrupa'daki teknik medya, VideoCrypt sisteminin giivenligini inceleyen makaleler
yayinlamist1. Bu teknik medyada ¢gikan bazi makaleler, Avrupa'daki uydu iletisiminde sinyal
giivenligi konusunda bilgili kisiler tarafindan yazilmigt1 ve bu kisiler VideoCrypt sisteminin
hack edilebilir oldugunu belirtmiglerdi. Bu durum, Béliim 6 ve Bolim 7'de detayl bir gekilde
incelenmigtir. Bu sistemde gergeklestirilmis olan hack islemleri; Versiyon 2 olarak
tasarlanmig olan McCormac Hack islemi, yazma voltajin1 sinirlayan hack islemi, KENtucky
Fried Chip Hack iglemi, Ho Lee Fook Hack iglemi, Phoenix Hack iglemi, 09 Ho Lee Fook
Hack islemi ve 10 Battery Card hack iglemidir [1].

Kod Céziici Cihaz

Akilh Kart )
O - o ol '
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1 : 8052 Arabirim 2
Kontrolori g, :
2 : 6805 Veri Y AAREEEY AETE
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3 : Ozel devre 4
Yalanci Rasgele .
Sayi Ureteci
4 : Video isleme 4 &
BolGmi Baseband Girigi Video Cikigi

Sekil 2.42 VideoCrypt kod ¢dziiciisiiniin blok diyagrami [1]

2.6.10 VideoCipher-II sistemi

VideoCipher II sisteminde kullamlmis olan video kanstirici yontemleri yatay ve digey
senkronizasyon yenileme ve video inversiyonudur. Bu sistemde, yatay ve diisey
senkronizasyon darbeleri ¢ikartilmig ve dijital veri ile yenilenmistir [1]. Video ise ters
cevrilmigtir ($ekil 2.43). Renk patlamasi, standart olmayan bir voltaj diizeyine taginmugtir.
Bunun kullamlmasindaki baglica sebep, renk patlamasim kullanarak videoyu kilitleyen bazi

televizyon alicilarimi durdurmaktir [1].
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Bu sistemde kullamlmis olan ses kanstinc: yontem ise DES ile kodlanmis olan dijital ses
teknigidir. Dijital ses, 14 bitlik paketler halinde iletilmigtir. Veriyi iletmek igin dort diizeyli
darbe genlik modiilasyonu (Quad Level Pulse Amplitude Modulation) kullanilmugtir [1].

1 —

i,

l | Ters cevrilmis video satin
Standart olmayan bir diizeye tasinmis renk patlamasi

QPAM verisinin 88 biti

Sekil 2.43 VideoCipher-II sisteminde satir inversiyonu [1]

VideoCipher-II sistemi, belkide sinyal giivenligi tarihindeki en 6nemli karigtiric1 sistemdir. Ilk
denemesinde, video kanstirict igin facto sistem olarak kabul edilen bir sisteme sahip olmay:
hedeflemigtir. Kritik verinin kod ¢6ziiciiniin iginde tamamen korumasiz olarak birakiimasinin
diginda iyi bir kangtinic1 sistemdir. Seksenli senelerin baglarindaki teknolojiyi baz almigtir.

Fakat, giivenlik yapisini iyilestirmek i¢in hizla terfi edilmig ve degisikliklere ugramistir [1].

VideoCipher-II sistemi, dijitallegtirilmis sese siki dijital kodlama teknikleri uygulamigtir.
Daha sonra, kodlanmis olan dijital ses senkronizasyonun yerine video satirina sokulmugtur.
VideoCipher-I sistemi, videoya ve ses dijital kodlama uygulamstir. Fakat sadece stiidyolar ve
sirketler aras! video baglantilan i¢in kullamlmugtir [1]. Bu sistem, VideoCipher-II sisteminin

hizmet vermek istedigi genis kitle i¢in mali agidan uygulanabilir bir 6zellie sahip degildir.

Veriyi kodlamak igin kullanilmig olan dijital kodlama teknigi, DES algoritmasidir.
VideoCipher-II sisteminin kontrollii erigim kismi, anahtarlari ve program 6zelliklerini
kodlamak i¢in DES algoritmas: kullanmaktadir [1]. Aylik anahtar, her bir kod ¢6ziiciiniin
kendisine 6zel olan anahtariyla kodlanmigtir. Eger abone, aylik 6demesini yapmamigsa, kod
¢oziciiniin yetkisini kaldirarak kullanim dis1 birakmak ¢ok kolaydir. Kodlanmig olan aylik
anahtann iletimi, kod ¢oziciiniin kendisine 6zel olan anahtan ile sifrelenmig bir aylik anahtar

icermemektedir. Her bir kod ¢6ziiciide, kendisine 6zel birkag anahtar mevcuttur. Kod ¢6ziicii
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tarafindan bu aylik anahtarin kodu ¢oziilmekte ve program 6zelliklerinin kodunu ¢6zmek icin
kullanilmaktadir. Eger kod ¢bziiciiye program igin yetki verilmigse diizeltilmis sinyali
gosterebilmektedir. Fakat bu sistemin birkag tehlikeli kusuru vardir ve bu kusurlar, korsanliga

yol agmmigtir.

Her bir kod ¢dziicii igin yetki verici veri paketi, ayn ayn adreslenmektedir. Bu, kod
¢oziiciilerin kendisine O6zgii anahtarlani veya adresi ile veri paketini kodlayarak elde
edilmektedir. Bu anahtanin, birkag alternatifiyle birlikte kod ¢6ziiciiniin iginde bulundugu
diisinilmektedir. Yetki verici bu veri paketi, 56 bitlik bir sira maskesi (tier mask), bir servis
kimlik bilgisi ve verilen servis kimlik bilgisi igin bir aylik anahtar igermektedir. Sira maskesi,
bu servis tarafindan mevcut olan olast 56 paketin bir veya daha fazlasina erisime izni
vermektedir [1]. Her bir televizyon programu, benzer bir 56 bitlik sira maskesiyle
iletilmektedir. Bu sira maskesi kod ¢oziiciiye hangi pakete ait oldugunu belirtmektedir. Eger
programin sira maskesi, kod ¢oziiciiniin igindekiyle uyuyorsa kod ¢oziicii artik diizeltme
islemini yapabilecektir. Bu sistemde gergeklestirilmis olan hack islemlerinden asagida

bahsedilmistir:
1) Musketeer Hack islemi

Kontrol rutinleri EPROM'un iginde tutulmaktadir. Bu rutinler birbirinden ayrilmistir ve analiz
edilmistir. VideoCipher-II sisteminde ger¢eklesen en basit hack islemi, sadece EPROM'daki
rutinlerin degistirilmesini gerektirmekteydi [1]. Bu hack islemi, kullamicimin bir kanal igin
abone olarak bitiin kanallar1 izleyebilmesine olanak tanimaktaydi. Degistirilmis rutinleriyle
bu EPROM'lar Musketeer mikrogipleri olarak bilinmektedir. Bu hack isleminin esas aldig:

mantik mikemmeldir.

Kod g¢bziict, bir sira maskesine sahiptir. Bu, her bir kanal i¢in bir bitin tutuldugu birkag
yazmag (register) olarak ta diisiniilebilir. Eger kod ¢dziiciiye bir kanal igin yetki verilmigse
register yiiksek olacak ve kod ¢oziicii devre yapisina sinyali dizeltmesi iin izin verilecektir.

Eger bu bit diisiik ise, o zaman kod ¢dzme islemine engel olunacaktir.

Bu sistemdeki zayif nokta, aylik anahtara sahip olundugu zaman bagka higbir seyin gerekli
olmamasidir. U30'daki program EPROM'un iizerine yazildid1 igin sira maskesi gérmezden
gelinmigtir. Sira maskesi kontrolii olmadigindan dolay: biitiin siralar gegerliydi ve kod ¢oziicii
bu servisteki biitlin kanallan diizeltebilmekteydi [1].

Dogal olarak televizyon kanali bu hack islemine karg: tedbir alabilirdi. Havadan baz1 bilgiler

ileterek programin sira maskesi ile kod g¢dziiciiniinkini karsilastiran giivenli bir islemci
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hazirlamak miimkiindii. Boylece eger sira maskeleri birbirine uymazsa o zaman kod ¢dziicia
durdurulabilecekti.

2) Preview Bit Hack islemi

Bu sistemdeki diger bir hack iglemi, sira maskesindeki preview (6zel g6sterim) bitini
kullanmaktir. Televizyon kanallann bazen, kod ¢ozicii kullamcilarina ne kagirdiklarim
gostermek i¢in kisa bir sire yayini izlemelerine izin vermektedir. Bu preview biti kod
¢oziicliye sinyali duzeltmesi ig¢in birka¢ dakikalifina izin vermektedir. Genellikle ses
¢Oziilmekte, goriintii karartilmakta ve bir uyar1 mesaji gosterilmekteydi. Videoyu diizeltmek
icin basit bir video kod ¢éziiciisii kullanarak ve sesi diizeltmek i¢in VideoCipher-II kod
¢coziiciisi kullamilarak agik bir televizyon yayini elde etmek miimkiindii [1]. Fakat televizyon

kanah bunu fark edince bu zayif nokta diizeltildi.
3) Clone Hack islemi

Bu, VideoCipher-II sistemindeki en basit hack islemidir. Kod ¢6ziicti adresi ve anahtar grubu
orijinal bir kod ¢oziiciiden elde edilir ve diger bir VideoCipher kod ¢oziiciisiine bunlar
yiklenir. Orjjinal kod ¢oziicii, yetkili kilinmig olarak kaldig siire boyunca klonlanmig olan bu
kod ¢oziciilerin tamami ¢ok iyi ¢aligmaktadir [1]. Televizyon kanali, klonlanmig bir orijinal
kod ¢oziicl tespit ettifi zaman bunu iptal ederek bir seferde ylizlerce klon kod ¢oziciiyii
kullamm digt birakabilmektedir. Bazi klon hack etme islemleri, sadece batarya destekli
RAM'lere anahtar grubunun yazilmasindan ibaretti. Bu, orijinal anahtar grubu ve adresini
giivenli iglemcinin (TMS7000) i¢inde birakmaktaydi. Televizyon kanalinin buna kargi almig
oldugu tedbirlerden biri, gruplarin ayn1 olup olmadiini kontrol etmekti [1].

4) Wizard Hack iglemi

VideoCipher-II sisteminde gerceklestirilmis olan en mitkkemmel hack islemidir [1]. Korsan
duzelticiye aylik anahtarin bir tug takimi ile girilmesine izin vermistir. Bu aylik anahtarlar,

ilgili internet sitelerinde ve BBS'lerde mevcuttur.
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3. DUZELTICILERIN YAPI BLOKLARI

Seksenli yillardaki karigtiric sistemlerin biiytik bir boliimii, kismen dijital teknikler kullanan
analog sistemlerdir [1]. Doksanh yillarin sistemleri ise dijital teknolojiye daha fazla bagimh
hale gelmistir. Bunun bir sonucu olarak, hack etme islemlerinin biyiik bir kism orijinal kod
goziiciileri korsan bir bigimde ¢alistirmaya dayali hale gelmistir. Genellikle bu durum, orijinal
akilli karttaki kodlamada degisiklik yapmak veya bir korsan akill1 kart gelistirmek veya bir
kart emiilatorii programi olugturmak anlamina gelmektedir.

Fakat tamamen analog olan tekniklerden bu uzaklasma, analog tekniklerin tamamen ige
yaramaz oldugu anlamina gelmemektedir. Giiniimiizde, kullammda olan bir ¢ok analog sistem
vardir. Fakat analog sistemleri hack etme teknikleri korsanlar tarafindan bilindigi i¢in, bu

analog sistemlerin de giivenli kalma sans1 yoktur [1].

Korsan kod ¢oziicii endistrisinin son birkag yil i¢inde gostermis oldugu gelisme, dijital
televizyon sistemlerinin gelecekteki durumunun pek parlak olmadiina isaret etmektedir.
Analog ve dijital sistemlerin her ikisi de piyasada mevcuttur. Analog sistemler, bilgisayar
korsanlar1 i¢in kolay hedeftir ve bu sistemleri hack ederken buyiik bir problemle
karsilagilmamaktadir [1]. Analog teknikleri kullanmakta olan televizyon kanallarinin yapmis
oldugu bir sonraki hamle, dijital sistem kullanan bir servis olma girisimieridir. Bu servislerin
en kayda degeri olan FilmNet, kullanmig oldugu SATPAC sistemine dijital bir ses kanstirict

ilave etmigtir [1].

Bundan sonraki diger asama D2-MAC EuroCrypt sistemine gegilmesidir [1]. Bu sistemin
standardinmin (D2-MAC) arkasindaki teknoloji ve tasarimlar o zaman i¢in gergekten iyiydi. Bu
durum, PAL standardindan daha saglam ve daha kullamigh bir standarda yonelmeyi isaret
etmektedir.

Korsan kod ¢éziicti endiistrisinde, hizl1 yol ve yavas yol konumu olmak iizere iki yol (track)
bulunmaktaydi. Uydu sistemlerinin biyiik bir kismi hizli yol konumu ile temsil edilmektedir.
Bir transponder, cografi olarak genis bir alami kapsayabildigi i¢in uyduda kullanilan bir
sistemde gergeklesen bir hack islemi, genis bir uygulama alanina sahip olmakta ve televizyon

kanalina ¢ok fazla zarar vermekteydi [1].

Diigitk iicretli kanallar ve kablolu sistemler, yavag yol konumu ile temsil edilmektedir. Bu
kanallar ve operatorler, kullandiklan karistiric: sistemin giivenliginden 6zel bir bigimde kaygi
duymuyorlardi. Kablolu sistem operatorleri, sistemlerinin genis ¢apli bir korsanliktan muaf
oldugunu disiinmekteydi. Bu yiizden kolayca hack edilebilen eski sistemlerin biiyiik bir
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kismunin, uzun zaman 6nce uydu kanallan tarafindan kullamminin birakilmasina ragmen

kablolu sistemler tarafindan hala kullanilmaktadir [1].

Eski analog kangtiric sistemlerin sadece birkag tanesi hala kullammdadir. Avrupa'da kigiik
apli kablolu sistemlerin hizla artmasiyla, ucuz bir tercih oldugu icin eski ve az givenli
kanstirier sistemler tercih edilmektedir. Bunun sonucunda, bu bokimde bahsedilmig olan
temel yap: bloklarinin biiyiik bir kism bu eski versiyon kanistirica sistemler igin gegerliligini
korumaktadir.

Bu boliimde incelenmis olan devreler, bilgisayar korsanlan tarafindan hack islemlerinde en
yaygin olarak kullanilmig olan devrelerdir. CMOS devre yapisi, tamamen guriiltiiden muaf
oldugu i¢in neredeyse alternatifsiz olarak kullamilmaktadir. Alicilar (receiver), cogu ASTRA
alicisinda oldugu gibi mikroislemci kontrollii oldugu zaman bu devreye sahip olmak biiyik
bir avantajdir [1]. TTL devre yapisi, ¢ok gii¢ harcadigi i¢in kullamlmamaktadir. Kristal
kontrollii osilatorler igin diisik giiglii, hizli TTL kullammina ise artarak devam eden bir

yonelme vardir.

3.1 Tekkararhlar

Basit analog kangtirici sistemlerin biiyiik bir kisminda gorintii, video sinyalinin
senkronizasyon kismi ile engellenir. Bu yiizden, bilgisayar korsanlarinin senkronizasyon
darbelerini yeniden iuretmeleri gereklidir. Bu galigma tarzi i¢in birden fazla kullamim alam
olan devre tekkararli (monostable) multivibratérdir. NE5S55 mikrogipi iyi bir se¢im olarak
‘ goriinse de aslinda degildir. Ciinkii bu tekkararly, bir tasarimciya veya bilgisayar korsanina

kapilanmig tekkararli multivibratérdeki ozelliklerin aynisini sunmamaktadir [1].

Zamanlama bazli kanigtinc: tasarimlarim hack etmek i¢in en ¢ok kullanilan devre, kapilanmig
tekkararlh multivibratordiir. Bilgisayar korsanlann bu devrenin ¢ogunlukla ti¢ versiyonunu
kullanmaktadir. Bunlar; 4098, 4528 ve 4538 tekkararli entegre devreleridir (Sekil 3.1).
Bunlann i¢inde en hassas versiyon 4538 mikrogipidir ve diigiik maliyetli diizelticilerde ¢ok
nadir olarak kullamlmugtir [1]. Her bir entegre devre iki adet tekkararli igermektedir. Her bir
tekkararlinin zamanlama sabiti bir RC diizeni ile ayarlanmaktadir. Her bir tekkararh, 6n
ucundan veya arka ucundan tetiklenmis olabilir (Sekil 3.1). Her bir tekkararhinin, Q ve NOT
Q olmak iizere iki ¢ikig1 vardir. Zamanlama sabitleri i¢in formiil, 4098 ve 4528 mikrogipleri
icin T=0.5(RC) ve 4538 mikrogipi i¢in T=0.7(RC) 'dir. Giimiiy mika veya polistiren

kondansatérler ve metal film direngler gibi hassasiyet bilegenleri tavsiye edilmektedir. Eger
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hassasiyet direngleri piyasadan temin edilemiyorsa karbon film-preset (6n ayar)
kombinasyonunun kullamilmas: gereklidir. Bu devreler, korsan analog diizelticilerin temel
devreleridir. Zamanlama sabitlerini ayarlamak igin seramik kondansatérlerin kesinlikle
kullanilmamasi gerekir. Ciinki bu kondansatorler, ciddi senkronizasyon problemlerine yol

agma egilimindedir [1].

os | V+
C1R1 O L C2
RESET 1 | L C2R2
+ TRIGGER 1 — - RESET 2
- TRIGGER 1 . + TRIGGER 2
Q1 OUTPUT __ | - TRIGGER 2
NOT Q1 OUTPUT —, - Q2 OUTPUT
GROUND — — NOT Q2 OUTPUT

4098, 4528 ve 4538 Tekkararl entegre devrelerinin
bacak baglantilan
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Sekil 3.1 Tekkararh entegre devresinin bacak baglantilar ve tetiklenme bigimleri [1]

Analog dizeltici tasanimlarindaki en yeni yaklagim, tekkararlidan tiiretilmis pencereden
(window) ziyade clock'tan tiiretilmis pencere kullanimiydi. Clock osilatorii genellikle 2.0
MHZz'de veya bu frekansin lizerinde ¢aligmaktadir ve bu pencereyi tiiretmek igin bazi dizisel
ve kombinasyonel lojik kullanilmigtir. Bununla beraber, bu gibi tasarimlar seri imalat bantlar1
igin  hazirlanmugtir.  Tekkararhlar, incelenecek olan satir alanim segmek igin
ayarlanabildiginden dolay: bir kanstinic1 sistemi hack etmek igin yapilan ilk denemelerde

yaygin olarak kullamlmustir [1]. Genellikle gelistirme agamasi tamamlandiktan sonra bu
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tasarim, seri tiretimi daha kolay olan clock bazli bir bigime dontistiirilmektedir [1].

3.2 Komparatorler

Kangtinier sistemlerin bityiik bir kisminda belirli bir voltaj diizeyinin bulunmas: gereklidir.
Genellikle bu voltaj diizeyi, bazi zamanlama veya islem yapma devre yapilarm
tetiklemektedir [1]. Voltaj diizeyi video sinyalinin bir pargast oldugu zaman, video sinyali
kuvvetlendirilmektedir. Video sinyalini belirli bir referans diizeyi ile karsilagtirmak igin 311
komparator entegre devresi kullamlmigtir. Referans girigindeki 6n ayar, ¢ok déniisla bir 6n
ayar direnci ile yapilmaktadir. Ayrica bu komparatér, darbeleri temizlemek i¢in bir Schmitt
Trigger olarak da kullamlmigtir. Bazi durumlarda iki veya daha fazla komparator
gerekmektedir. Bu durumlarda, dortlii komparatér olan 339 entegre devresi kullanilmaktadr.
Bu entegre devre, ikili komparatorlerden daha ucuzdur ve bu ylizden, sadece iki komparator
gereken durumlarda bile bu kullanilmigtir. Bu komparatorlerin her ikisinin de bacak

baglantilan1 Sekil 3.2'de gosterilmigtir.

Ground __l, |_ 4+ Vcc Output 2 _|a | Output 3
+ Input L— Output Output 1 — Output 4
- Input i Balance/Strobe + Vee +— - Vee
- Ve — Balance - Input 1 ] L + Input 4
+ Input 1 — - Input4
- Input 2 | L. + Input 3
311 Komparatér + Input 2 L~ - Input 3
Entegre Devresi

339 Dértlii Komparator
Entegre Devresi

Sekil 3.2 311 ve 339 komparatér entegre devrelerinin bacak baglantilar [1]

Veo

INS14 110k

Sekil 3.3 Senkronizasyon siyirici devresi [1]

FilmNet diizelticilerinde komparatorler, senkronizasyon darbesini temizlemek (Sekil 3.4)
veya yatay senkronizasyon kullanarak video polaritesini bulmak igin kullamlmstir. Discret

sisteminde kullanilmig olan diizelticilerde ise, her bir satirdaki videonun baglangi¢ noktasinin
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bulunmasi igin komparatorler kullamlmugtir [1]. Bu durum, siyah diizeyini bir 6rnekleme
devresi ve bir tutucu (hold) devre ile omekleyerek gergeklestirilmistir. Daha sonra

6reklenmis olan bu diizey, video sinyali ile kargilagtiriimgtir [1].

Vce (5V0)

1KY
Senkronizasyon
Treni Girigi  — Goruntii Senkronizasyonu
Swyincisina baglanacak
CH
Oul
Satir Senkronizasyonu
Siyiricisina baglanacak
220K *

Sekil 3.4 Senkronizasyon darbesi temizleyici [1]

3.3 Senkronizasyon Darbesi Ekleme ve Yenileme

Video sinyalindeki senkronizasyon darbelerinin yeniden eklenmesi veya yenilenmesi igin pek
¢ok metot mevcuttur. Bu boliimde verilmis olan devreler en yaygin olarak kullanilmig olan
devrelerdir. LuxCrypt sistemindeki gibi bazi durumlarda, senkronizasyon darbelerinin

tamamen yeniden yaratilmasi gerekmektedir [1].

3.3.1 iki amplifikator - bir tespit devresi metodu

Iki amplifikatér - bir tespit devresi metodu, senkronizasyonu gergek diizeyine gekmek igin
kullanlabilmektedir [1]. Fakat bu tiir bir devre senkronizasyonu gergek diizeyine yenilemek

i¢in kullanilabilmesine ragmen senkronizasyon darbesini yeniden eklemek igin kullanilamaz.

Ve

» BC237
— Video Cikisi

L47!]!'\’ SOK

i Senkronizasyon
/7> 6V2 1S0R Darbesi Girigi

Sekil 3.5 ki amplifikatér - bir tespit devresi ile senkronizasyon darbesi eklenmesi [1]
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Iki amplifikator - bir tespit devresinin modifiye edilmis bir benzeri pek ¢ok tecriibeli
bilgisayar korsam tarafindan kullamilomgtir. Sekil 3.5'te gosterilmi§ olan devre Elektor

Electronics isimli dergide yayimlanan devredir [1].

3.3.2 Coklayic:1 metodu

- Bu devre, karartma diizeyinin ve senkronizasyon tepe diizeyinin yeniden eklenebilmesini
saglamaktadir. Karatma ve senkronizasyon tepesinin voltaj diizeyleri 6n ayar direngleri ile
ayarlanir. Coklayici, videoyu kapatmakta ve senkronizasyonu yenilemek igin dogru voltaj

diizeylerinde agmaktadir [1].

Bu amag igin en yaygin olarak kullamlmig olan sekiz giris ve bir ¢ikigh 4051 ¢oklayict
entegre devresidir. Bunun iki girigine, normal ve ters ¢evrilmis video sinyalleri baglanmigtir.
Diger iki girisine ise siyah diizeyi ve senkronizasyon tepe diizeyleri baglanmistir. Baz1 harici

devre yapilari goklayicinin adresleme bacaklarin1 kontrol etmektedir.

Sekil 3.6'da gosterilmis olan uygulama devresinde, g¢oklayiciya normal ve ters gevrilmis

videoyu saglamasi i¢in bir NE592 video amplifikatérii kullamlmugtir.

Input 2 ¢ L Input 1
Not Connected i Not Connected
G2B Gain Select - +— G2A Gain Select
G1B Gain Select L—-G1A Gain Select
- Vee — — + VcC
Not Connected — — Not Connected
+ Qutput — +—~ - Output
Vce
Ortak 11
e INAS92 [5 .
3 , /
{ [H / Mux : 4053 veya 4051
/ / Coklayic entegresi

/7 18
Karartma Diizeyi ve Senkroﬁizasyon Tepe Diizeyi 6n ayar direngleri

Sekil 3.6 ile Coklayici kullanilarak olugturulan senkronizasyon darbesi ekleme devresi [1]

Bu devre tipi, polarite anahtaninin veya dijital ses bilgisinin karigtinlmig dalga bigiminden
ayrilmis olmasim1 gerektiren uygulamalarda ¢ok kullanighdir. Bu devre, ¢oklayicimin yerine
4066 veya 4016 CMOS anahtarlan kullanarak da gergeklestirilebilir [1].
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3.4 CMOS Devreleri

3.4.1 CMOS integrator

CMOS devre yapisi, analog uygulamalarda kullamlabilmektedir. Bir CMOS invertoriiniin bir
operasyonel amplifikatér (OPAMP) gibi caligmasi saglanabilir. Bazi uygulamalarda bir
integrator devresi gerekmektedir. OPAMP olarak kullamlan CMOS invertérlii tipik bir devre
blogu Sekil 3.7'de gosterilmistir. Bu 6zel devre, 7.56 MHz tasiyic: tizerinde iletilmekte olan
senkronizasyon sinyallerinden goriintii darbesini ayirmak igin FilmNet kanalinin kullanmig
oldugu tekkararhl: diizeltici tasarimlarinda kullamlmugtir [1]. Ikinci kondansatoriin uglarina
100 kQ'luk bir direncin baglanmasi ile integratoriin galigmas: iyilestirebilir. Verilmis olan bu

degerler kritik degerler degildir.

INV 1IN — . Vdd

INV 1 gur ] . INV 6 IN

INV 2 IN — L. INV 6 DUT

INV 2 gur _] . INV 5 IN

INV 3 IN — L INV S DUT

INV 3 OUT - INV 4 IN
Vss ] — INV 4 DUt

4069 Hex Invertsr ve 40106 Hex Schmitt invertor
bacak baglantilari

4K7 10K

1n0 = 3n3 100K

Sekil 3.7 Senkronizasyon sinyallerinden gériintii darbesini ayiran CMOS integrator [1]
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£T >

T = 1.38(RC)
R'nin dederinin 50k’dan
biiyldk olmasi gerekli

Sekil 3.8 NOR kapilar kullanilarak bir tekkararlinin galigma seklinin saglanmasi [1]

3.4.2 NOR Kkapilari olusturulan CMOS tekkararh

Bilgisayar korsanlari, yapmis olduklan diizeltici tasarimlarini ters mithendislikten korumak

igin ¢ogunlukla aligilmamig tasarim tekniklerine basvurmaktadir. Bir tekkararht igin en
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belirgin tercih 4528 mikrogipi kullammidir [1]. Sekil 3.8'de gosterilmis olan devrede
kullanilmis olan NOR kapilan ile bir tekkararhnin galisma sekli saglanmigtir. Bu devre,

hassas zamanlamanin gerekli olmadig1 genel uygulamalar igin kullanilabilmektedir.

3.5 Komporzit Senkronizasyon Demodiilatorleri

Burada, harici senkronizasyon tagiyicilan igin ayn bir demodiilator gereklidir. Boyle bir
demodiilatoér i¢in pek ¢ok devre mevcuttur. FilmNet SATPAC sistemi, senkronizasyon
tagtyict bir sistemin iyi bir omegidir [1]. Korsan dizelticilerin biyitk bir kism
senkronizasyon tagtyicisinin demodiilasyonu i¢in TBA120 entegre devresini kullanmgtir [1].
Genellikle, TBA120 entegresinden 6énce akortlu bir filtre gelmektedir. Bu durum, devre
maliyetini arttirmaktadir. Kaliteli korsan diizelticilerin bazilarinda 7.56 MHZz'lik
senkronizasyon tastyici, standart bir 10.7 MHzlik seramik filtreden gegirilerek 10.7 MHz'e
déniigtirilmigtiir [1]. Bu tiir bir demodiilatorii akort etmek, sadece akort 6n ayarin: (preset)
ayarlamaktan ibaret oldugu i¢in daha kolaydir. Bu devre tasarimi $ekil 3.9'da gosterilmigtir.
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Sekil 3.9 Kompozit senkronizasyon demodilatorii devre tasarimi [1]

Karistiricr frekansi saglamak igin kristal kontrollii bir osilatér kullanimi da bir bagka yoldur.
Kullanilan frekans genellikle yiiksek kenar frekansidir (18.26 MHz). Hi Tech Xtravision
korsan FilmNet diizelticilerinde bu y6ntem kullanilmigtir [1].

FilmNet sisteminin kablolu televizyon versiyonunda, frekans modiilasyonlu ses alt
tagtyicisindaki senkronizasyon tastyicisi modiile edilmigtir. Korsan tasarimlarin bilyiik bir
kismi, senkronizasyon sinyallerini bularak ve bir faz kilitlemeli ¢evrim kullanarak
caligmaktaydi. Bu islemler, kablolu televizyon kanallan igin kod ¢oziicii tasariminda daha iyi
sonug verecektir. Ciinkii baz1 televizyonlar videoyu kenetlemeye (clamp) yoneldigi igin,
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modifiye edilmis bir uydu televizyon kanali kod ¢dziciiden gelen diizeltilmis gériintii bunun

kablolu televizyon versiyonunda oldugu kadar iyi degildir [1].

3.6 Polarite Bulma

Video inversiyonu, satirin video kisminin ters gevrildigi, fakat satirin yatay karartma kismimin
normal polaritede kaldif1 durumdur (Sekil 3.10). Video inversiyonu kullanan bir karigtirica
sistemin hack edilmesi zordur. Fakat, polaritenin dogrusunun bulunmasina izin veren birkag
zayif poktast vardir. Sistem tasanmcilarinin video inversiyonun ¢ok giivenli oldugunu
dustinmelerinin sebebi, korsan diizelticilerin bityiik bir kisminda mikrokontrolér kullanildigin:
hesaba katmamalariydi [1]. Mikrokontrolérler, bilgisayar korsanlarimin video sinyalini

orneklemek igin dogru zaman slotlarimi (yariklarini) iiretmelerine izin vermektedir.

‘UD PAL 625

e

V7

Bastinlmig senkronizasyon ile satirin tamaminin ters cevrilmesi
(FilmNet kanal tarafindan kullanifan)

Uﬂ Temiz senkronizasyon sinyali (izerinde sadece

videonun ters ¢evrilmesi

r ................................

Alan Bazh Inversiyon (Rasgele video inversiyonu)

|

Sekil 3.10 Satir inversiyonu, video inversiyonu ve rasgele video inversiyonu [1]
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Rasgele video inversiyonunun iistesinden gelmek igin olasi bir durum, birkag¢ satin
dijitallestirmek ve her bir satinin bagindaki ilk birka¢ bayti karsilagtirmaktir. Bu, dogru bir
sonug¢ vermek igin bir goriinti bellegine ihtiyag duyabilmektedir. Rasgele satir inversiyonu
kullanan sistemlerin bazilarinda satirda iletilen bir sinyal, ne tiir bir kanigtinci yontem
beklemeleri gerektigini orijinal diizelticilere bildirmektedir. Genellikle bu tetikleme sinyali,
renk patlamasindan sonra ve video bilgisinden once iletilmektedir. Bu, sistemin giivenligini
zayiflatir ve sistemin hack edilebilmesini kolaylagtirir. Video inversiyonu kullanan sistemlerin
biiyiik bir kisminin 1985 yilindan énce tasarlanmis oldugu ve on bes yil 6nceki tasarim

digiincelerini yansittifi unutulmamalidir.

Ayrica, ters gevrilmis satirin sirasim iletmek igin diigey karartma arahig kullamlmugtir. Eger
bu sira kodlanmazsa, ilerde gok kritik problemler ortaya ¢ikabilir. Normalde teletekst igin
kullamlmas: gereken bir veya birkag satir, diizeltici bilgisi igin bosaltilmistir. Bir bilgisayar
korsam igin bdyle bir satir1 siyirmak kolay olacakti. Osiloskoplar i¢in satir yakalayici bir
devre, Elektor Electronics dergisinde yayimlanmistir. Bu devrenin gorevi, gesitli televizyon
devrelerinin ve baglantilarimin cevabim analiz etmek igin disey aralik test sinyallerini
styirmaktir. Bu devre, yakalamig oldugu satira 6n ayar yapabilmekteydi. Bu devreyi, diizeltici

verisini yakalamak i¢in degistirmek asir1 derecede kolaydir [1].

Eski Teleclub korsan diizelticilerinin biiyilkk bir kismi, her bir alandaki video baslangig
satirlarinin siyah diizeylerini kullanilmis olan inversiyon sirasimi bulmak igin 6rneklemistir
[1]. Daha sonra bu metot, Teleclub kanali tarafindan video baslangi¢ satirina yanhs bir sira

dahil edilerek etkisiz hale getirilmistir.

Sistem operatoriiniin etkisiz hale getirebilecegi en kolay hack yontemlerinden biri sira bulma
yontemidir. Korsan diizeltici, bir 6n ayar siiresinin bir sirasim1 beklerken bu siranin herhangi
bir varyasyonu geldiginde diizelticiyi devre digi birakmaktadir. Ayrica, bu satir sirasinda
gergeklestirilecek bir degisiklik de korsan diizelticiyi ¢aligamaz hale getirmektedir. Bu metot
Teleclub tarafindan korsan izleyicilerin kullanmis oldugu anahtarlanabilir sira diizelticilerinin
calismasini engellemek i¢in kullamlmugtir [1]. Bu korsan diizelticilerdeki sira, bir DIL anahtar
kiimesi (y1gim1) kullamlarak kullamci tarafindan elle (manual) ayarlanmaktaydi. Inversiyon
sirasim on saniyelik bir peryot igersinde degistirilmesi, kullanicinin bu siray: yeniden

ayarlamasinmi imkansiz hale getirmekteydi.

3.6.1 Satir inversiyonu metodu

Satir inversiyonu, senkronizasyon bastirma olmaksizin nadiren kullamilmigtir. Satirin tamami
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ters gevrilmigtir. Bu, hack edilebilecek en kolay inversiyon metodudur. Bastinlomg yatay

senkronizasyon, polariteyi belirlemek igin bir anahtar olarak kullamlabilmektedir.

Bu inversiyon tipi, FilmNet'in karistirici sisteminde kullanilmigtir. Bu nedenle en yaygin
analiz edilmis olan inversiyon tipidir. FilmNet tarafindan uygulanan kars: tedbirler oldukga
zekiceydi. Fakat tam anlamiyla basarili olmadiklan igin hepsi en geg bir saat icinde hack
edilmigti [1].

3.6.2 Anahtarsiz bastirtimis senkronizasyon metotlar:

Anahtarsiz (NOKEY) bir sistem orijinal diizelticiye, videonun ters g¢evrilmis veya normal
oldugunu tamitan bir anahtara sahip degildir. Inversiyon sirasi, bir algoritma ile

belirlenmektedir. Genellikle bu tip bir kangtirict kullanan sistemler adreslenebilir tiptedir [1].

BCS57
| cIkis

Video Girisi

Egder A 6rnedi B 6rnedinden daha blyiikse, cikis yiksek olur.
Bu cikig, bir 4013 Flip-Flop entegre devresini resetlemek igin
kullanilabilir.

Sekil 3.11 Diizey kargilagtirma ile polarite bulma metodunun devre semasi [1]
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3.6.2.1 Diizey karsilastirma ile polarite bulma metodu

Diizey karsilagtirma ile polarite bulma devresi ($ekil 3.11), yatay senkronizasyon darbe
tepesinin bir 6rnegiyle yatay karartma diizeyinin bir 6rnegini karsilastirmaktadir. Bir normal
polariteli sinyalde, yatay senkronizasyon darbesinin tepesinin karartma diizeyinden daha

diigiik olmas: gereklidir.

Bu devre sadece yatay karartma peryodu siiresince aktiftir. Bu devrenin ¢ikisi, bir flip-flop'u
veya bir tekkararliy1 tetiklemek igin kullanmilmaktadir. Bu flip-flop'un veya tekkararlimin gikigt
video ¢oklayicisim kontrol eder. Omnekleme noktalari, tekkararhilardan veya sistem
clock'undan elde edilebilmektedir. FilmNet diizelticilerinin biiyiik bir kismi, clock'tan elde
edilmis slotlar kullanmaktadir.

Bu metot, FilmNet sisteminde kullanilmis olan en yaygin polarite bulma metodudur. Yatay
senkronizasyon darbesinde Ornegin alindifi noktaya bir darbe yerlestirilerek bu metot
yenilgiye ugratilabilmektedir. Clock'tan elde edilen 6rnek noktalarim kullanmig olan korsan
diizelticiler, FilmNet'in gergeklestirmis oldugu terfi isleminden en ¢ok zarar gérenlerdir. Bu,
FilmNet sisteminde kullanilmis olan karsi tedbirlerden biri olmasina ragmen korsan

diizelticiler gok kolay terfi edilebildigi i¢in bu sistemin kullanimina son verilmigtir [1].

3.6.2.2 Senkronizasyon tepesi bazh polarite bulma metodu

Uygulanabilecek dizey bulma metotlarinin en kolaylarindan biri senkronizasyon tepesi bazli
polarite bulmadir (Sekil 3.12). Burada, bulunmasi ger_eken sadece bir diizey vardir. Satirin
yatay karartma kismi normal diizeyine ¢ekildikten sonra polarite bulma iglemi gergeklesir.
Eger polarite dogruysa, o zaman yatay senkronizasyon darbe tepesinin diizeyi kenetleme
voltajinda veya buna ¢ok yakin olmaktadir. Eger komparator, tespit (clamp) voltajindan daha

bliyiik bir diizey bulursa, o zaman flip-flop'u baslangig durumuna getirecektir.

Bu tiir bir polarite detektorii ilk defa Pink And Brown Book isimli kitapta, Oak Orion sistemi
i¢cin korsan duzeltici tasanminda kullanilmigtir (Sekil 3.12). Bu polarite detektorii bu
uygulamada, polarite anahtarim1 bulmak i¢in kullamlmigtir. Hi Tech Xtravision isimli firma bu
tir detektor tasarimimi korsan FilmNet diizelticilerinde kullanmigtir [1]. Bu tasanm TTL
yerine CMOS kullandigindan Pink And Brown Book versiyonundan farklidir. Bu tasarim,
polarite bulmadaki en giivenli metot olmasina ragmen televizyon kanallann bu devrenin

¢aligmasin1 engelleyecek 6nlemler alabilmektedir.

FilmNet SATPAC sisteminin 05.11.1990 tarihinde gergeklestirdigi sistem terfisinin baslica
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amaci, bu tiir detektér kullanan korsan diizelticileri ¢aliymaz hale getirmekti. Bu terfi, yakin
renk patlamas: frekansimn bir siniis dalgasiydi ve korsan diizelticilerdeki komparatorii
sasirtmaktaydi. Daha sonra gergeklestirilen bir terfi, siniis dalgasinin diizeyini yaklagik 1
Hz'lik ¢ok yavag bir siniis dalgasi kullanarak genlik modiilasyonlu duruma getirmigti. Bu terfi,
IRDETO sistemi ile benzer 6zelliklere sahiptir [1]. Bu sistemde dijital ses diizeyi, 15 Hz'lik
bir sintis dalgasi kullanmilarak genlik modiilasyonlu hale getirilebilmektedir. Bu devre, kanallar
tarafindan alinan kars: tedbirler ile bas edebilmesi i¢in sadece iki komparatér ilave edilerek

terfi edilebilen bir yapidadir.
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: dizeltilmis video
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Bu devre, senkronizasyon tepesini kontrol
etmek igin bir pencere komparatori
kullanmaktadir. Senkronizasyon tepesi bu
pencerenin disinda ise komparatdr gikigi
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Sekil 3.12 Senkronizasyon tepesi bazh polarite bulma devresi [1]

3.6.2.3 Enerji konsantrasyonu bulmanin bastirilms senkronizasyon versiyonu

Bu metot, gergeklestirilmesi ¢ok zor olan metotlardan biridir. Ayrica bu, giivenli bir metottur.
Her bir satirin video kisminin baglangicindaki enerji diizeyi orneklenir. Eger bu diizey, voltaj

penceresinin tizerine diiserse video ters ¢evrilmigtir. Eger bu diizey, voltaj penceresinin altina




81

diigerse o zaman video normaldir. Komparatorlerin ¢ikisglar, video g¢oklayicisinin

tekkararhsini veya flip-flop'unu kontrol eden lojik bir devreyi beslemektedir [1].

— :: Ters ¢evrilmis video penceresi

Sk s—em= o Normal video penceresi

VL . Alt esik gerilimi
VU : Ust esik gerilimi

Ornek zaman
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Girig sinyali VL ve VU arasinda oldugu zaman
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Normal video penceresi komparatéra

Sekil 3.13 Enerji konsantrasyonu bulmanin bastirilmig senkronizasyon versiyonu [1]

Genellikle bu tir bir metot, 4 MHz bolgesinde bir sistem clock'una ihtiyag duyar [1]. Bu
kosul, mikrokontrolér kontrollii diizelticilerin pek ¢ogunun sistem clock'unu neden
kullandigim1  agiklamaktadir. Fakat bu durum, daha basit devre vyapilanyla da
gergeklestirilebilmektedir.

Genellikle renk patlamasi, normal videoda oldugu gibi karigtinlmig videoda da aym zaman
slotunda kalmaktadir. Bu renk patlamas, referans olarak kullanilmaktadir. Bu referans, 4046
entegre devresinde oldugu gibi bir faz kilitlemeki gevrimi kilitlemek i¢in kullamlmaktadir.
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Ornekleme devre yapisim tetiklemek igin tekkararlidan elde edilen veya lojik zamandan elde
edilen bir slot kullamlmaktadir. Tercih edilen metot, lojik zamandan elde edilen slottur.
Tetiklenmis bir tekkararli, uygulamada kullanilirken ustalik ve dikkat gerektirmektedir.
Ciinkii, zamanlama hassasiyetini elde etmek i¢in bir kondansatér ve bir 6n ayar direnci
kombinasyonunun kullanilmas: gerekmektedir. Ayrica, pargalarin eskimesi ve 1sinmasi
tekkararh bilegenlerini etkilemektedir. Bu yiizden slotu degistirmek kod ¢oziiciiniin g¢aligma
Omrinii kisaltmaktadir. Faz kilitlemeli ¢evrimin satir frekansinin birka¢ kati frekansta
caligmasi idealdir. 500 ns'lik bir slot i¢in en az 2 MHZ'lik bir clock frekans: gerekmektedir [1].

3.6.3 Anahtarh bastirilmis senkronizasyon metodlar

Anahtarli (KEYED) bir sistem, video polaritesi hakkinda orijinal diizelticiye bilgi veren bir
anahtara sahiptir. Bu metot, giivenligi ¢ok zayif olan bir metottur ve LuxCrypt ve Oak Orion

sistemlerinin diginda bagka higbir karigtiric1 sistemde kullanilmamigtir [1].
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Sekil 3.14 Anahtardaki video polaritesini bulan bir devre [1]
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3.6.3.1 Anahtardaki video polaritesini bulma

Anahtarsiz polarite bulma icin kullanilan devreler anahtarhi polarite bulma igin de
kullanmilabilmektedir. Bunlarin  arasindaki temel farklilik, o©rnekleme slotunun
zamanlamasindadir. Anahtarlanin bilyiik bir kismi1 renk patlamasindan sonra ve videonun

baslangicindan 6nce yer almaktadir.

Sekil 3.14'te gosterilmis olan devredeki MM3 olarak adlandirilmug olan tekkararli, polarite
anahtar1 6mek darbesini saglamaktadir. Buradaki komparatdr, anahtar konumunu
aragtirmaktadir. Lojik kistm ise érnek darbe mevcut oldugu zaman sadece gegerli gikislara
izin vermektedir. Bu devre igin tetikleme, bir PLL'nin satir frekansi ¢ikisindan elde
edilmektedir.

3.6.3.2 Temiz senkronizasyon sistemlerinde polarite bulma

Temiz (clean) senkronizasyon sistemlerinde polarite bulma daha zordur. Cunki bir temiz
senkronizasyon sisteminde senkronizasyonlar bastinilmamigtir. Eger kangtirict sistem
tasarimcisi gergekten basarili bir sistem gelistirmigse, bilgisayar korsanlarinin isini ¢ok

zorlagacaktir.

3.6.3.3 Enerji konsantrasyonu bulmann temiz senkronizasyon versiyonu

Bastirilmig senkronizasyon durumunda kullanilmig olan devre yapisinin (Sekil 3.13) aynisi bu
uygulamada da kullamlabilmektedir (Sekil 3.15). Zamanlama referansi, yatay senkronizasyon
darbesi veya renk patlamasi olabilmektedir. Zamanlama referans: olarak renk patlamasinin
kullanomi daha giivenlidir. Yatay senkronizasyon darbesi Teleclub kanali tarafindan

kullamlmg olan PayView III kangtiric: sisteminde oldugu gibi kararsiz hale getirilebilir [1].

Ornek zaman
slotu

Sekil 3.15 Enerji konsantrasyonu bulmanin temiz senkronizasyon versiyonu [1]
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3.7 Video Satirlarinin Geciktirilmesi ve Yalanci Satir Gecikmesi

3.7.1 Video satirlarinin geciktirilmesi

Bir satirdaki videoda satir bazh gecikme, Discret sistemlerinin esas aldiklar1 metottur. Video
satirlarim1 geciktirmek i¢in kullamlmis olan birkag metot vardir. Discret-I diizelticileri, video
satirlarin1 geciktirmek igin yiiklii akuple aygit (CCD: Charged Coupled Device) kullanmistir.
Sonraki PAL-SECAM Discret sistemi, video satirlarimi geciktirmek igin dijital teknikler
kullanmugtir [1].

Bu sistemde 0 ns, 902 ns ve 1804 ns'lik gecikmeler kullamImugtir. Discret sistemini hack eden
korsanlar, bu sistemi hack etmek i¢in gerekli olan iki gecikmeyi yaratmak igin bir TBA4560

gegici renk gelistirici (colour transient improver) entegre devresi kullanmglardir [1].

TDA4560 entegre devresi, 888 ns'lik bir gecikme iireten bir jirator geciktirme satin
icermektedir. Baz1 durumlarda bunun yerine TDA4565 entegre devresi kullanilmaktadir. RAI
kanalinin ve bir ¢ok kiigiik ¢apli kablolu televizyon kanalimin kullanilmig oldugu

diizelticilerin biyiik bir kisminda bu entegre devre kullamlmugtir [1].

TDA4565 entegre devresindeki jirator geciktirme satiri, herhangi bir bozulma olmaksizin 5.5
MHZ'e kadar sinyallerle basa ¢ikabilmektedir. Fakat bu entegre devre, video sinyalinde 6
dB'lik kayba neden olmaktadir. Yani g¢ikista video sinyalinin 6 dB kuvvetlendirilmesi
gerekmektedir. Radio Plans tasarimi diizelticide bu kuvvetlendirme islemi, bir TBA970
entegre devresi kullanilarak gergeklestirilmistir [1]. Ayrica, bu kuvvetlendirme isi igin NE592
entegre devresi de kullamlaﬁilmektedir. Fakat bu entegre devre, siyah diizeyi kenetlemesi
gerektirmektedir. Gecikme satirlaninin  yapiminda bagka caligmalar da yapilmustir. Bu
caligmalar, bir Italyan firmas: tarafindan tretilmis olan cam gecikme satirlar1 ve komiirlii

indiiktor kondansatér gecikme satirlandir.

Video gecikmesinin dijital bir yaklagimi orijinal diizelticiler tarafindan kullanilmistir. Bu
dijital yaklagimda, renk patlamas: frekansinin dért kat1 bir 6rnekleme frekans: (17.735 MHz)
kullamlmigtir. Bunun sonucunda, diizeltilmis goriintiide daha belirgin gériintii netligi elde

edilmigtir [1].

3.7.2 Yalanci satir gecikmesi

Bu teknik, videoyu geciktirmenin en giizel metodlarindan biridir. Yatay senkronizasyon

darbesi kisaltilmis ve yatay karartma aralifinda titretilmistir. Bu durum, videonun normal
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pozisyonda baglamasina ragmen satir gecikmesi etkisi yaratmustir. Burada degisen sadece,

yatay senkronizasyon darbesinin konumudur.

Teleclub kanalimin eskiden kullanmig oldugu PayView-III sistemi bu 6zellige sahiptir [1]. Bu
sistem ilk kullanildig1 zaman, korsan diizeltici piyasasimn % 90'mn1 etkisiz hale getirmistir.
Sadece, igine yeni bir yatay senkronizasyon darbesi konulan korsan diizelticiler ¢aligmasina
devam edebilmigtir [1].

Korsan diizelticilerin biiyitk bir kismi renk patlamasi slotunu, zamanlama referans: olarak
kullanirken bazi diizelticiler ahgilmigin g¢ok diginda bir yaklagima sahiptir. PayView-III
sistemindeki yatay karartma, beyaz seviyesi ustiine yikseltilmistir [1]. Yukseltilmis yatay
karartmaya gegisteki yiikselen kenart bulmak ig¢in bir komparatér kullanarak, yatay
senkronizasyon darbesinin igine yeniden zamanlanmig ve yeniden yaratimis bir yatay
senkronizasyon darbesi sokulabilmektedir (Sekil 3.16).
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Sekil 3.16 Yalanci satir gecikmesi bulan devre [1]

3.8 Otomatik Anahtarlama Teknikleri

Otomatik anahtarlama (autoswitching) tabirinin anlami, diizelticinin kangtirilmig bir sinyali

bulmas: ve kullanicinin miidahalesi olmaksizin otomatik olarak bu sinyali diizeltmesidir. Bu
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diizeltici, ahcidaki video girisinin doniigiine veya direkt olarak televizyondaki video girigine
bu diizeltilmis videoyu géndermektedir. ASTRA tipi alicilarda genellikle, SCART veya D-
Tipi konnektorler kullamlmaktadir [1]. Bu konnektérler, bir diizelticiyi aliciya baglamak igin
gerekli olan butiin girig ve gikig arabirimlerine sahiptir. ASTRA tipi alicilarda, diizeltici igin
bir SCART veya D-Tipi konnektér mevcuttur. Diizelticinin baglandigi SCART konnektéri,
standart bir SCART konnektériinden farkhidir. Bir SCART veya D-Tipi konnektoér durumunda
abcimin, ahict demodiilator ¢ikigindan  ziyade diizeltilmis video sinyalini ahcimin
yakalayabilmesi igin konnektor pinlerini kontrol etmek i¢in bir anahtarlama gerilimi vermesi
gereklidir [1]. Bir televizyona diizeltilmis videoyu saglamak icin standart bir SCART
konnektorii kullanildigi zaman, bu SCART konnektoriiniin sekizinci pininde aymi anahtarlama
voltajinin mevcut olmas: gereklidir. Bu voltaj, harici video ve audio kaynaklan segimi igin 12

Volt ve dahili segim igin ise 0 Volt olmalidir [1].

Otomatik anahtarlama iglemi i¢in kanigtinlmig sinyalin bulunmasi ¢ok énemlidir. Orijinal
dizelticiler, karigtirilmis sinyaldeki adresleme bilgisini bulmaktadir. Sky Channel'n
kullanmis oldugu VideoCrypt diizelticisi, karigtiilmig Sky Movies sinyaliyle beslenmis
oldugu zaman karigtinlmis sinyale bir kanal tammlayici koymaktadir. Ayrica, diizelticiyi
¢evrime anahtarlamak igin diizeltici SCART konnektoriinde bir anahtarlama pinini aktif hale
getirmektedir. Dahili versiyonlar, anahtarlamay: gergeklestirmek igin bir ¢oklayic
kullanmaktadir. Fakat, eger bu coklayici entegre devresi yanarsa kanigtmlmis veya temiz

kanallardaki video ekranda goriinmemektedir.

Otomatik anahtarlamanin tirii, diizelticinin ¢alisma sekline bagimhidir [1]. Kompozit
senkronizasyon tagtyict teknigi kullanan bir diizelticinin devre yapisi asini derecede basittir.
FilmNet SATPAC sistemi buna iyi bir 6rnektir.

FilmNet, kompozit senkronizasyon tagiyicisim 7.56 MHzde kangtirdigi zaman sinyali
duzeltmek igin gerekli olan kompozit senkronizasyon sinyalini de tagimustir. Sinyal
kanistirilmadigi zaman bu kompozit senkronizasyon sinyali 7.56 MHz'de iletilmemistir. Bu
otomatik anahtarlama devresi, kompozit senkronizasyon sinyalinin bulundugunu veya
bulunmadigim tespit etmek i¢in gerekmektedir. Buradaki ana diisiince, bu devrenin bir ses

sinyali izerinden tetiklenmemesidir.

FilmNet dizelticilerinin biyik bir kisminda alan darbesi, kompozit senkronizasyon
sinyalinden aynilmustir [1]. Alan darbelerinin darbe treni bir integratorii beslemektedir. Bu

integratoriin ¢ikigindaki invertér sadece kondansator yeterince sarj oldugu zaman konum
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degistirmektedir. Kompozit senkronizasyon sinyali olmadifn zaman bu invertoriin gikist
yiitksek olmaktadir. Sekil 3.17'de gosterilmis olan temel devre yapis: pek gok tasanima adapte

edilebilir.

T SRENENENEN Kanstinlmig (FilmNet)

T Temiz (FilmNet)

Kompozit Senkronizasyon Demodilatoriiniin Qikgi

R 1IKO 1N4148
~>o0—{>0—~1 3>t

Alan tekkararhisindan gelen Qul 7
alan darbesi AM7

>}

Invertérier, 40106 veya 4069
entegre devresi olabilir.

Sekil 3.17 Otomatik anahtarlama yapan basit bir devre [1]

Otomatik anahtarlamay:1 gerceklestirmek igin bagka metotlar da mevcuttur. Bu metotlar
genellikle, yatay senkronizasyonun bulunmayigim tespit etmeyi veya ters cevrilmig
senkronizasyonu tespit etmeyi kapsamaktadir. Bu ¢aligma sekillerinde kullanilmis olan

ayrintil1 devreler karmagik yapida olabilmektedir.

Ters Polarite ESenkronizasyon Ornekleyici Cikis
P L AL T T T]

Normal Polarite

AL H

T /4 L
: Polarite Kontrol Cikigt

i L " Polarite KontrolGn cikist, 25 Hz

Video Girisi bir kare dalgadir. Bu, Otomatik

Anahtarlama devre yapisina
kontrol sinyali sadlamak icin

entegre edilebilmektedir.
Sepkronizasyon
Ornekleyici
Dizelticinin geri kalan
kismina gikis ucu
Polarite ; -
Kontrolori Integrator

Otomatik Anahtarlama
Devresine gikis ucu

Sekil 3.18 Video polarite segiminin kontrol edilmesi [1]

Yatay senkronizasyonun bulunmayigini tespit etme, en basit ¢aligma gekillerinden biridir.

Bunu gerceklestirmek igin kullanilmig olan devre sadece bir komparator devresidir. Video
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temiz oldugu taktirde bu komparatoriin ¢ikigt temiz bir senkronizasyon treni olmaktadir.

FilmNet kanali tarafindan kullamlmus olan birbiri ardindan gelen inversiyon metodu, otomatik
anahtarlamanin uygulamasim kolay hale getirmigtir (Sekil 3.18). Inversiyon alan bazli oldugu
i¢in video polarite segimini kontrol etmek i¢in gerekli olan anahtarlama dalga bigimi 25 Hz'lik
bir kare dalga olmaktadir. Bu kare dalgamn yiiksek kismi, ters gevrilmis videoyu segmek igin
kullamlmaktadir. Ayrica bu kare dalga, kangtinlmig sinyali diizelticinin tammlayabilmesi i¢in
kullanilmaktadir. Inversiyon olmadan dogrudan senkronizasyon bastirnlmig bir sinyal oldugu
taktirde kare dalga kullamlmamaktadir [1]. Kare dalgamn bulunmayisi, video sinyalinin

kanstirilmis olmaktan ziyade temiz oldugunu diizeticiye bildirmektedir.

LuxCrypt diizelticilerinde de otomatik anahtarlama gergeklestirilmistir. Yatay veya diigey
senkronizasyon yoksa bu bir tetikleme gibi davranabilmektedir. Bu sistem igin tasarlanmig
olan diizelticilerin biiyiik bir kismu faz kilitlemeli gevrimleri kullandid: igin ikinci tetikleme

kilitli bir faz kilitlemeli ¢evrim olacaktir.

., Kompozie
g Demodiatéril Video Cilas
Devresi
I 1
Faz Faz Kilitlemeli
Kilitlemeli i Cevrim Kilit
Cevrim Detektor
T ]

Sekil 3.19 Faz kilitlemeli ¢cevrim bazli diizelticilerde kullanilan metot [1]

3.9 Faz Kilitlemeli Cevrimler

En kolay temin edilebilen faz kilitlemeli ¢evrim entegre devrelerinden biri 4046'dir
(Sekil 3.20). Bu entegre devre, ticari olmayan uygulamalarda yaygin bir sekilde kullamilmugtir.
Bu tasanimlardan bazilan, bir satir senkronizasyon sinyalini yeniden tretmek i¢in 15.625
kHz'de calisan faz kilitlemeli gevrimlerin bulundugu FilmNet SATPAC ve Oak ORION

duzelticileridir [1].

Faz kilitlemeli g¢evrimlerin bu diizelticilerdeki baglica kullanilma alani senkronizasyon
yeniden iiretme iglemidir. Faz kilitlemeli bir ¢evrim kullanmak i¢in bazi referans sinyallerin
bulunmas: gereklidir. Eger FilmNet kanalinda iletilmis olan kompozit senkronizasyon sinyali

gibi baz1 referans sinyaller mevcutsa, bu bulma iglemi genellikle kolay bir islemdir. Buna
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alternatif olarak, bastinlmig yatay senkronizasyonlar kullamlabilmektedir. Bunlarin

kullanilabilmesi igin 6rneklenmesi gerekmektedir.

Phase Pulses i~y L V+
Phase Comp I Output | . Zener
Common Comp Input . Signal Input

VCO Qutput —; ___ Phase Comp II Output
Inh?bit — 4&_4‘_6 L. R2 To Ground

— i__ R1 To Ground
gi — Ic __ Demodulator Output

Ground —| VCO Input

Sekil 3.20 4046 faz kilitlemeli ¢gevrim entegre devresi bacak baglantilan [1]

Diizelticilerde faz kilitlemeli gevrimlerin en yaygin kullamlan formlarindan biri, giris veya
referans frekansinin birka¢ katinda g¢aligtigi formdur. FilmNet sinyalinde, yatay
senkronizasyon kismim gergek diizeyine ¢ekmek ig¢in bir sinyalin elde edilmesi
gerekmektedir. 15.625 kHz'de galigan bir faz kilitlemeli ¢evrim kullanimi tasarimciyi, polarite
testi igin gerekli olanlara benzeyen darbeler iretmek igin tekkararhilarnin kullanimiyla
simirlamaktadir [1]. Yiksek bir frekans ¢ikigi tiretmek igin disiik bir frekans girisi kullanan
bir faz kilitlemeli gevrim, bir frekans katlayici (¢arpict) olarak adlandirilmaktadir. Bu tip faz
kilitlemeli gevrimlere iyi bir 6rnek, bu béliimiinde incelenmis olan faz kilitlemeli gevrim bazli
FilmNet diizelticisidir.

Faz kilitlemeli ¢evrim bazli FilmNet diizelticisinde kombinasyonel lojik kullanilarak 2.0
MHz'lik ¢aliyma frekansi bolinmiistiir. Kombinasyonel lojik, senkronizasyonun agagiya
cekilebilmesi i¢in gerekli olan dogru siirenin bir darbesini saglamaktadir. Ayrica, érnek kapt
darbesi veya polarite test darbesi gibi diger sinyalleri elde etmek i¢in de kombinasyonel lojik
kullamlabilmektedir.

Amplifikatdr ve Gerilim Kontrolli

F.. Integratér Osilatér (VCO)
giris
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Sekil 3.21 Dizelticilerde faz kilitlemeli gevrim kullaniminin blok semasi [1]
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Sekil 3.21'de gosterilmis olan faz kilitlemeli ¢evrim blok gsemasinda gerilim kontrolli
osilatériin minimum frekans menzili VCO kontrol gerilimi Vg gerilimine esit oldugu zaman
(3.1) esitliginden ve maksimum frekans menzili ise VCO kontrol gerilimi Vg4 gerilimine esit

oldugu zaman (3.2) esitliginden elde edilmektedir [1].

F. = I
™ R,(C, +32pF)

(3.1)

F_=F 1

i T 3.2)
e R (C, +32pF)

Sekil 3.20'de gosterilmis olan faz kilitlemeli ¢evrim entegre devresinin 2 ve 9'uncu pinleri
arasina PLL'nin kilit menzilini saptayan bir algak gegiren filtre baglanmaktadir. Kondansator
toprak ve 9'uncu pin arasina, direng ise 2 ve 9'uncu pinlerin arasina baglanmaktadir. Bu kilit
menzili (3.3) esitliginden elde edilmektedir [1].

= Fexs = Fo)
2

3.3)
Yakalama menzili ise (3.4) esitligi ile tanimlanmaktadir. (3.4) esitligindeki R; 2 ve 9'uncu

inler arasina, C; ise toprak ve 9'uncu pin arasina baglanmaktadir.
¢4

F=L |255 (3.4)
P\ RC,

3.10 Diizeltici Tasarnmlarimin incelenmesi

3.10.1 Faz kilitlemeli cevrim bazh FilmNet diizelticisi tasarimi

FilmNet, SATPAC sistemi kullanmay: birakarak D2-MAC EuroCrypt sistemine ge¢mistir [1].
Sekil 3.22'de gosterilmis olan devrenin kullamiimasinin nedeni mikrokontrolér kullaniimadan
sadece analog yontemle nelerin basarilabilecefini gostermektir. Ayrica FilmNet'in eski
SATPAC sistemini Yunanistan'a yayin yapan bir baglantisinda kullandigi i¢in bu devre (Sekil
3.22) hala bazi uygulama alanlarina sahiptir.

Bu FilmNet duzelticisi, yatay karartmay: saglamak i¢in 2 MHZz'lik bir faz kilitlemeli gevrim
kullanmaktadir. Yapilan polarite bulma igin hi¢ bir hazirlik olmamasina ragmen otomatik
anahtarlama ozelligi vardir. Bu devre, kolayca temin edilebilen pargalar kullamlarak

gerceklestirilmistir.
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Verilmis olan bu devre diyagrami (Sekil 3.22) Hi Tech Xtravision korsan FilmNet

diizelticisinin en 6nemli kismdir [1].

4 M2 Volts
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! “ Lﬁsl :' ’-II: :L:@wj Baseband
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10K B R S
513412
T LIt {11 311 Komparatsr entegresinin girisi
L_JTTTTTTTTTTT 311 Komparatér entegresinin cikisi

Sekil 3.22 PLL bazli FilmNet diizelticisi igin kompozit senkronizasyon demodiilatorii [1]

3.10.1.1 Kompozit senkronizasyon demodiilatorii

FilmNet SATPAC sistemi, 7.56 MHz'de bir alttagtyic tizerinden kompozit bir senkronizasyon
sinyali iletmektedir. FilmNet sinyalinin diizeltilmesi, bu tastyicinin demodiile edilmesini ve
bunun gériintiideki senkronizasyon diizeylerinin yeniden eklenmesinde kullaniimasin:

gerektirmektedir.

Sekil 3.22'de gosterilmis olan demodiilatér, TBA120S dértlii demodiilatér entegre devresini
esas almaktadrr. Kurulumu basitlestirmek igin iki adet 10.7 MHzlik transformatér
(KACsk586HM ve KACsk3893A) kullanilmigtir. Bu transformatérler, transformatorlerin
dahili kondansatorlerine paralel birer 82 pF'lik kondansator ilave edilmesiyle dogru frekansta

rezonansa gelmektedir. Bu uygulamada, NPO kondansatérlerinin kullamlmas: gereklidir [1].

Verilmis olan degerlere gore kompozit senkronizasyon ¢ikist yaklagik olarak 1.0 V tepe
gerilimidir. Bu kompozit senkronizasyon sinyali, negatif yonde bir senkronizasyon ¢ikist
saglayan bir 311 komparator entegre devresini beslemektedir. Bu sinyal, ana lojik kism

beslemektedir.

3.10.1.2 Diizelticinin lojik béliimii

Lojik kismin ilk bolimii faz ayarlamadir. Sekil 3.23'te gosterilmis olan bu lojik béliim, yatay
karatma penceresini videoya bagli olarak dogru bigimde yerlestirmek igin kullanilmustur.

Kullamlmig olan invertorler, 40106 Schmitt tipi entegre devreler"dir. Faz detektorii, hemen
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ardindan bir integrator gelen bir 4070 EXOR kapisidir. Bu integratoriin ¢ikigi hata voltajin
vermektedir ve gerilim kontrollii osilatoér kristalinin (VCXO) frekansim kontrol etmek igin

kullamilmagtir.

Kompozit Senkronizasyon
Demodiilatériinden gelen
Kompozit Senkronizasyon girisi

BEOD

Kompozit
Senkronizasyon
cs2
csi1

BRIOBR

LMD N4l

Veo = i2 Valts, invertérier : 40106
Vee 74HC04 = 5 Voits. NOR kapilan : 4001
/2 4012 AND kapilan : 4081

EXOR kapisi : 4070

55l ¢ s4 ON VIDED Cob
5 £ S3 DM VIDED Cct
FREEY

F- 4

Sekil 3.23 PLL bazli FilmNet diizelticisi i¢in faz kilitlemeli ¢gevrim devresi [1]

Gerilim kontrollii osilator kristali, 74HC04 invertor entegre devresini baz almaktadir. Bu
entegre devrenin uygun sekilde ¢aligmasi igin 5.0 V'luk bir besleme gerilimi gerekmektedir.
Bu entegrenin baslica avantaji diigiik akimda g¢aligabilmesidir. Gerilim kontrollii osilator

kristalinin ¢ikisi, transistorlii tampon ile tepeden tepeye 12 V'luk bir sinyale déniistiirilmistiir

Gerilim kontrollii osilatér kristalinden gelen 2 MHz'lik tamponlanmig sinyal, 4520 ikili binary
sayict entegresini beslemektedir. Bu entegre, 2 MHZ'lik frekansi bolmek igin kullanilmagtur.
Cikiglarda kombinasyonel lojik kullanarak dogru olarak zamanlanmig bir yatay karartma
penceresi saglanmistir. Bu yatay karartma sinyali, dogru olarak zamanlanmig bir kompozit
karartma sinyali saglamak i¢in alan darbe integtatorii ile birlestirilmistir. Bu sinyal, video
siyirmanin senkronizasyon ekleme kismini kontrol etmek igin kullanilmigtir. Bir AND kapisi,
diizeltici devre yapisimin otomatik anahtarlama devresi ile kapatildif1 zaman senkronizasyon

sinyalinin burada bulunmamasim saglamaktadir.
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Otomatik anahtarlama devresi, alan darbelerinin integralini almaktadir. Eger alici cihaz
FilmNet kanalina akortluysa (ayarlanmigsa) bu devrenin girisinde higbir alan darbesi mevcut
olmayacaktir [1]. Bu durum, S1 anahtanmn kapatmasina ve S2 anahtarimin agmasina neden
olacaktir. Bu c¢aligma sekli, normal polariteli videodan video kenetleme ve ¢ikig katina

gegmektedir. AND kapisinin kompozit karartma ¢ikigi, diisitk olmasi igin bu devre tarafindan

Video
1 Girigi
C
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Uoe o
o
e} LE0R e SE r-—c-
' & eva L
Cikis | - = o
313 | 1508 N
mi 01 —ri
L‘I E
,9;5}‘ ]
Kompozit S1, S2, S3, S4 : 4066 Anahtar entegresi

Senkronizasyon Girisi
zorlanmaktadir.

Sekil 3.24 PLL bazli FilmNet diizelticisi i¢in video siyirict devresi [1]

3.10.1.3 Diizelticinin video siymrici devresi

NE592 entegre devresi, degisken bir kazang amplifikatorii elde etmek igin kullamlmigtir
(Sekil 3.24). Bu entegrenin pozitif ve negatif gikiglar1 birkag 4066 anahtar entegre devresini

beslemektedir. Ik iki anahtar olan S1 ve S2, video se¢imini kontrol etmektedir [1].

Cizelge 3.1 Video siyirict devresinde video segimini kontrol eden anahtarlar [1]

Kontrol Anahtarlar . ..
S1 2 Video Segimi
0 1 Normal video. Diizeltici kapali
1 0 Kangtinlmig video. Diizeltici agik

S2 anahtan igin kontrol sinyali, baz1 uydu alicilarinda tim déngiiyii gergeklestirmek igin
kullanilabilmektedir. Ikinci anahtar grubu olan S2 ve S3, alan polarite segicileridir. Bu
anahtarlar, lojik kisimdaki alan polarite flip-flop'larinin ¢ikiglar ile kontrol edilmektedir. Bir
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on ayar direnci dahil edildigi icin c¢ikiglar arasindaki herhangi bir dogru akim kaymasi
sifirlanabilmektedir [1].

Secilmis olan video kaynag, dalga bigimindeki dagilmay: gidermek igin bir tespit devresini
beslemektedir. Senkronizasyonun agagiya cekilmesi, bir transistér anahtarimn agilmasi ve
kapatilmas: ile gergeklestirilmektedir. Asagiya gekmenin diizeyi, 47 kQ'luk 6n ayar direnci ile
kontrol edilmektedir.

3.10.2 Radio Plans tasarim diizeltici

Bu tasarim, Radio Plans dergisinde yayimlanmig olan devre tasarimdir. Derginin bu sayisi
mahkeme karariyla toplatilmist1. Fakat daha sonra, Le Quotidien isimli bir Fransiz gazetesi bu
tasanmi yayimlamustir ve bu yolla bu tasarim, daha 6ncekinden ¢ok daha genis bir kitleye
ulasmugtir [1]. Radio Plans tasarimli diizeltici, PAL sinyalinden ziyade SECAM sinyalinde
kullanilmak igin tasarlanmistir. PAL versiyonundaki zamanlama bundan biraz farkhdir. Ticari
bakimdan bu tasanmin uygulanmasi uygun degildir. Bu yuzden bilgisayar korsanlari, bu
devrenin bilyiikk bir kismin1 daha basit devre yapilan ile degistirmistir. Bunun sonucunda
ortaya ¢ikan diizeltici daha ucuza tiretilmigtir [1]. Halen kullamimda olan Discret sisteminin
yeni versiyonlari, sistemin hack edilme problemi arttii zaman bu tasarimin istesinden

gelinebilmesi igin terfi edilmistir.

Radio Plans devresi bes kisimdan olusmaktadir. Bu kisimlar;, ses dizeltici, video
detektoriiniin baglangici, video diizeltici, video ¢oklayici kisim ve senkronizasyon iretici
devre olarak adlandinilmistir. Bu tasarimda birkag adet pahali entegre devre kullanilmigtir. Bu
yizden bu devre tasanimi amator bilgisayar korsanlan arasinda ¢ok popiilerdi. Fakat bu
tasarima yogun talep, piyasada kritik entegre devrelerin bulunamamasina yol agmigtir. Bu
yiizden, bilgisayar korsanlari bu tasarimi mecburen bagka devrelere uyarlamak zorunda

kalmigtir [1].

3.10.2.1 Ses diizeltici devresi

Discret sisteminde ses, 12.8 kHz'lik bir tagiyic1 etrafinda yer degistirmektedir. Sekil 3.25'te
gosterilmis olan Radio Plans Discret ses diizeltici tasarimi, 3.2768 MHz'de ¢aligan bir kristal
kontrollii osilator kullanmaktadir. Bu osilator, iki adet 4584 CMOS invertor entegresini baz
almaktadir. Invertor entegrelerinden bir tanesi osilator olarak, digeri ise tampon olarak
kullamlmigtir [1].

Bu osilatoriin ¢tkigt bir 4080 boliici entegresini beslemektedir. Bu bolici, 12.8 kHz'lik
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tasiyicty1 elde edebilmek igin osilatér frekansini 256 ile bolmektedir. Bu 4020 bolici
entegrenin ¢ikisi transistorlii bir filtreyi beslemektedir. Bu filtre, mevcut olan harmonikleri

filtrelemek igin ve kare daigay: bir siniis dalgasina gevirmek i¢in kullanlmistir.

Daha sonra bu 12.8 kHz'lik siniis dalgasi, bir 1496 dengeli demodiilator entegre devresini
beslemektedir. Bu 1496 entegresi, tek yollu ¢alismasi i¢in ayarlanmugtir. Aynica, kanstinimig
ses bu entegre devreye girmistir. 47 kQ'luk bir 6n ayar direnci, dengeleme ve esitleme

kontroliinii saglamaktadir.

1496 entegresinin ¢ikigi, diizeltilmig seste artakalan herhangi bir 12.8 kHz'lik sinyali
filtrelemek igin tek transistorlii bir filtreyi beslemektedir. Daha sonra, bu diizeltilmis ses
tekrar SCART konnektoriinii beslemektedir.
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Sekil 3.25 Radio Plans Discret ses diizeltici tasarimi [1]

3.10.2.2 Video baslangici detektorii tasarim

Video dizeltici kismindaki ilk TBA970 entegresinin ¢ikigindan gelen kanistinnlmis video, bir
transistorlii iki kath algak gegiren filtreyi beslemektedir. Bu filtre, video dalga bigiminden
gelen krominansi (renkliligi) gidermektedir. Daha sonra, ortaya ¢ikan video sinyali 5 garpam
ile kuvvetlendirilmektedir. OPAMP'tan gelen sinyal, geri diizey 6rnegini ve tutucusunu ve de

komparatérii beslemektedir [1].
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Omekleyici ve tutucu devre, 6rnekleme anahtan olarak bir 4066 entegresini ve depolama veya
tutma kondansatorii olarak da 1.5 nF'lik bir polistiren kondansatérii baz almaktadir. Tampon
olarak kullanilmig olan OPAMP basit bir TLO71 entegre devresidir. Bu uygulamada ($ekil
3.26) bu tampon, birlesme kazangli evirmeyen amplifikator bigimindedir. Bu amplifikatoriin

¢ikist komparatori beslemektedir.

Vee = 12 Volis

Video
&___Darbesinin
- Baglangic

_Senkronizasyon
Uretecinden gelen
sandcastle darbesi

Sekil 3.26 Radio Plans Discret video baslangici detektori tasarimi [1]

Bu komparatér sirekli olarak, drneklenmis siyah diizeyi ve video sinyali arasindaki gerilim
farkim1 karsilagtirmaktadir. Bu komparatc’)riiﬁ, yaklagik olarak 150 mV'luk bir artigi tespit
etmesi gereklidir. Ornekleme kapisi, senkronizasyon dretici devresi tarafindan tretilmekte
olan sandcastle darbesi tarafindan kontrol edilmektedir. Komparatoriin ¢ikigi, transistorli bir
diizey konvertériinii beslemektedir. Bu, komparatér ¢ikisim CMOS lojik diizeylerine

donustiirmektedir.

Ayrica bu sandcastle darbesi ilk tekkararliyr tetiklemektedir. Bu tekkararh, satirin dogru
alamindaki video penceresinin baglangi¢ pozisyonuna bir gecikme uretmektedir. Bu
tekkararlinin ¢ikisi, video darbesi tekkararlisinin baglangicinin etkililestirilmesini kontrol
etmektedir. Ikinci tekkararli ise videonun baglangicim goésteren sabit uzunlukta bir darbe
iretmektedir [1].
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3.10.2.3 Video diizeltici devresi

Video diizeltici devresi (Sekil 3.27) gecikme satirlari, siyah diizeyi tespit devreleri ve
amplifikatorlerinden olugsmaktadir. Gecikme satirlann  olarak TDA4560 entegresi
kullanilmgtir. Bunlar, videoya 888 ns'lik bir gecikme saglayacak sekilde ayarlanmigtir.
TDA4560 jiratér gecikme satiri, 5 MHz gibi iyi bir cevaba sahiptir. Fakat 6 dB kadar bir
kayb1 vardir [1]. Bu yiizden, diizeyi normale diizeltmek i¢in baz1 kuvvetlendirme iglemleri
gerekmektedir. Ayrica bu sinyalin, siyah diizeyi tespitine de sahip olmasi gereklidir. Bu
durum, uygun diizeltme iglemi i¢in gereklidir. Eger her bir geciktirilmig video sinyalinin
arasindaki siyah diizeyinde bir fark varsa, ekranda strobing etkisi olacaktir. Bazi FilmNet

duzelticilerinde bu etki, iki alanin ayni diizeyde olmadig1 zamanki etki ile benzerdir.

Video diizelticisinde dort ¢ikis vardir. Her bir TBA970 entegresinden birer adet olmak iizere
ii¢ cikis, video goklayici devre yapisini beslemektedir. Ilk TBA970 entegresinin gikis1, video

detektoriiniin baglangici devresini beslemektedir.
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Sekil 3.27 Radio Plans Discret video diizeltici tasarim [1]

3.10.2.4 Video ¢oklayici devresi

Diizeltici sistemin video ¢oklayict kisminda temel (Sekil 3.28) olarak dort eleman vardir.
Bunlanin birincisi tekkararli zamanlama zinciridir. Bu, ii¢ tekkararlidan olusan bir zincirdir.

Ik tekkararl, diger iki tekkararlmin ¢ikislarii konumlandiran bir gecikme tretmektedir.
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Diger tekkararlilar ise flip-flop'lar igin pencere veya veri sinyallerini iiretmektedir [1].

Bu flip-flop'lar, ¢oklayiciy1 kontrol etmektedir. Her bir flip-flop'taki D bacagi sadece her
birinin kendi penceresi boyunca yiiksektir. Video darbesinin baglangict her bir flip-flop'ta
clock'lama darbesi (CL) saglamaktadir. Senkronizasyon iretici devresinden gelen LI sinyali,
her bir flip-flopun RESET bacagim beslemektedir. Bu sinyal, yatay senkronizasyon
darbesinin baglangicinda flip-flop'lani resetleyerek ¢oklayicilanin iki gecikme moduna
gegmesini saglamaktadir. Bu durum, satirin senkronizasyon ve renk patlamasi kisminin
geciktirilmeden gegmesini saglamaktadir. Diizeltilmig géruntiideki diizgiin satir kararlilig: igin

bu ¢ok énemlidir.
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Sekil 3.28 Radio Plans Discret video ¢oklayici tasarimi [1]

Bu devre tasariminda 4053 goklayici entegresi kullamlmigtir. Bu entegre devre, ii¢ tek kutuplu
¢ift diizenlemeli anahtarlara sahiptir. Fakat bu anahtarlardan sadece iki tanesi bu tasarimda
kullamlmistir. Baz1 korsan diizeltici tasarimlarinda, 4053 entegresinin yerine bir adet 4066

entegresi ile iki adet invertor kullanilmstir.

Ikinci goklayict anahtarimmn gikist video amplifikatoriinii beslemektedir. Bu amplifikatér,
TDA1034 veya LM318 op-amp'tir. TDA1034 entegresinin ¢ikigi, push-pull amplifikatore
taginmugtir. Korsan diizeltici tasanimlanimin biytk bir kisminda video amplifikatéri kisminin
tamamy, ikinci goklayict anahtarinin gikisinda bulunan tek transistérli bir emitor takipgisi ile
degistirilmigtir [1].
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3.10.2.5 Senkronizasyon iireteci devresi

Devresinin senkronizasyon iiretici kism, sandcastle kontrol sinyalini ve LI kontrol sinyalini
iiretmek i¢in kullanilmustir. Bu, kanstirilmig videodan gelen senkronizasyonlar ¢ikarmakta ve

bunlan bir satir osilatoriiniin faz kilitlemesinde kullanmaktadir.

Sekil 3.29'da gosterilmis olan devre, standart bir televizyon yatay senkronizasyon devresidir.
Bu devre, amator kisilerin yapacag korsan diizelticiler i¢in oldukg¢a masraflidir. Bu yiizden bu
devrenin yerine, bir senkronizasyon siyirici ve bir tekkararli kombinasyonu yaygin bir sekilde
kullanilmagtr [1].
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Sekil 3.29 Radio Plans Discret senkronizasyon iireteci devre tasarimi [1]

3.10.3 Hi-Tech Discret diizeltici tasarim

Hi-Tech Discret diizeltici tasarimi (Sekil 3.30), mikrokontrolér bazli bir tasarim ile neler
yapilabilecegini gosteren en iyi orneklerden biridir. Bu tasarim, 68705 EPROM tipi bir
mikrokontrolor kullanmaktadir. Discret sistemi, her bir satirdaki videoyu 0 ns, 902 ns ve 1804
ns'lik gecikmelerden biri ile geciktirerek galigmaktadir. Standart sinyal diizeltici metoduna
Radio Plans tasarimi onciiliik etmigtir [1]. Bu metot, videonun baglangicindaki siyah
diizeyindeki yiikselmeyi bulmay: gerektirmektedir. Eger video geciktirilmemigse, iki gecikme
birimi ilave edilmektedir. Eger video bir birim ile geciltirilmigse, o zaman diger gecikme
birimi ilave edilmektedir. Eger video iki birim ile geciktirilmigse, o zaman video dogrudan
kapilanmaktadir. Bu, ekramn sol tarafinda siyah bir bant yaratmaktadir. Fakat televizyonlarin
biiyiik bir kisminda bu siyah bant overscan ile kaybedilmektedir [1].

Siyah diizeyinden yiikseligi bulma c¢aligmalarindaki problem, televizyon kanali tarafindan
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buna kars: tedbir alinmasmin gok kolay olmastyds. ilk Radio Plans bazh korsan diizelticileri
kullanim dig1 birakmak i¢in Canal Plus'in yaptig1 tek sey, gecikme alanina siyahtan bagka bir
diizey eklemekti [1]. Bundan dolay: korsan diizelticiler siyah diizeyini bulamayacak ve bu

yiizden tespit etme devreleri bagarisiz olacakti.

Karnistinlmig Video Girigi
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Kazang Kazang ) 68705 i
Kontrolld Kontrollt Mikrokontrolér
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r
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l Dizeltilmis Video Cikigl

Sekil 3.30 Hi-Tech Discret diizeltici blok diyagrami [1]

Hi-Tech firmasi, video duizeltici kismini muhafaza etti ve gecikmeleri slotlamak igin farkli bir
metot kulland:. Sinyali diizeltmek i¢in gerekli olan veri, diigey karartma aralig satirlarimn
birinde iletilmektedir. Bu bilgiyi kullanarak ve bunu 68705 mikrokontroléri ile iglemden
gegirerek, siyah duzeyindeki yiikselmeyi tespit etmeksizin gecikme satirlarimi ayarlamak
mimkiindiir. Bu diizeltici iki bolimden olugmaktadir. Bu béliimler video siyirma ve

mikrokontroloér boliimleridir.
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3.10.3.1 Diizelticinin video sryirrma boliimii

Video styinicimin girig kismy, iki transistéorlii bir tasarimdir. Bir FET, otomatik kazang kontrolii
saglayan bir degisken kazang direnci olarak konfigiire edilmistir. Bu, veri ve senkronizasyon
styirma i¢in Onemlidir. Otomatik kazang kontrolii, video amplifikatoriiniin girigine
uygulanmistir. Bu amplifikatériin ¢ikist tamponlanmaktadir ve bu g¢ikis, gecikme satirlarim
beslemektedir.

Sinyali diizeltmek i¢in G¢ video sinyali gerekmektedir. Bunlar; geciktirilmemis bir video
sinyali, bir gecikmeli video sinyali ve iki gecikmeli video sinyalidir. Sinyaller boyunca sabit
bir genligi korumak igin sifir gecikme ve iki gecikme zincirlerine iki 6n ayar dahil edilmisgtir.
Tek bir son verici direng, bir gecikme zincirine dahil edilmigtir. Video sinyalleri arasinda
anahtarlama, ti¢ adet 4066 anahtar entegresi ile saglanmaktadir. Bu anahtarlarin herbirinin
cikisi bir 4052 c¢oklayici entegresinin giriglerinden birini beslemektedir. 4052 goklayici
entegresi, senkronizasyon ve video sinyalleri arasindaki anahtarlamayi kontrol etmektedir.
Diizeltilmis video, iki katli bir transistorli tamponu beslemektedir. Ikinci transistoriin

emiterindeki 1.0 kQ'luk 6n ayar direncinden video ¢ikist elde edilmektedir [1].

3.10.3.2 Diizelticinin mikrokontrolér boliimii

Bu tasarimda kullamlmig olan mikrokontrolér 68705 entegre devresidir. Bu, giivenligi olan
bir EPROM versiyonudur. Kristal frekans1 4.0 MHz'dir [1]. Kontrol sinyalleri, bir boliici ve
komparator takimi tarafindan videodan elde edilmektedir. Bu komparatér, video sinyalinden

veriyi styirrmakta ve mikrokontrolérii beslemektedir.

Ikinci komparatér, otomatik kazang kontrolii bir komparatéridir. Bu komparator, 4538
tekkararli entegresini tetiklemektedir. Bu tekkararli, karartma diizeyini 6rnekleyen 1 ps'lik bir
pencere yaratmaktadir. Kapilanmig bir komparatér, sinyali ¢rnekleyerek ¢ikisi tiimlesik
yapmakta ve TLO81 otomatik kazang detektorii amplifikatoriinii beslemektedir. Bu yolla
video sinyalinin genligi sabit kalmaktadir. Bu, voltajlar belirtilenden farkh oldugunda dogru
olarak caligmayan boliici-komparatér zinciri gibi bir kod ¢ozicii tiirG icin onemli bir

gereksinimdir [1].

Ugiincii komparatér, senkronizasyon styiricidir. Bu, mikrokontrolére bir senkronizasyon treni
saglamaktadir. Boylece, veri ¢ikarmak igin dogru satirlar segilebilmektedir. Bu
mikrokontrolér, 4052 ¢oklayici entegre devresine anahtarlama kontrol sinyallerini

saflamaktadir. Anahtarlama kontrol sinyalleri, diizeltilmis video ile uygun senkronizasyon
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sinyallerini birlestirmektedir. Bir kilit tespit etme devresi, bu mikrokontrolor tarafindan
calistiriimaktadir. Bu devre, SCART kontrol devre yapisina bir diizeltici segme sinyali
gondermektedir.

3.10.4 EBU senkronizasyon yenileyici tasarim

EBU iletim formath sistem, bir uydu iletim sisteminde giicii en iist diizeyde kullanmak igin
tasarlanmustir. Normal bir uydu iletiminde ses, 5 MHz ile 8 MHz arasindaki menzilinde bir alt
tastyict Uzerinden iletilmektedir [1]. Bu durum, mevcut giciin bir kismim harcamaktadir.
EBU sisteminde ise ses, video dalga bigiminin i¢ine konularak mevcut gii¢ ekonomik olarak
kullanilmigtir. Yani, EBU iletim formati sadece bir video dalga bigimidir. Bunun bir sonucu

olarak, bir ses alttasiyicisi igin kullanilmasi gereken gii¢ artik video igin kullanilabilecektir.

EBU sound in synch sistemi aslinda darbe kodlu modiilasyonlu bir PAL 625 sinyalidir. Veri,
yatay senkronizasyon kismina sokulmustur. Darbe kodlu modiilasyon verisi, bazt monitérlerin
ve televizyonlarin senkronizasyon siyirict devre yapisinin gagirmasina sebep olmaktadir. Bu
durum, verinin strekli degisme oOzelliginden dolay1 ortaya g¢ikmaktadir. Senkronizasyon
detektorii, temiz bir darbenin gelmesini beklemektedir. Fakat bunun yerine kangik bir darbe
kuimesi almaktadir. Fakat kenar tespit etme yontemi kullanan bazi televizyonlarda ve

monitérlerde higbir problem ¢ikmamaktadir.
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Sekil 3.31 EBU senkronizasyon yenileyici devre yapist [1]

Bu sistemde videoyu yeniden elde etmek, kangtirilmig sinyaldeki yatay senkronizasyon

darbesi alammi yeni bir uygun sekilde zamanlanmig yatay senkronizasyon darbesi ile
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degistirmeyi gerektirmektedir. Sekil 3.31'de gosterilmis olan devre tasannmi bu sistem
hakkinda bir fikir vermektedir. Buradaki devre elemanlan test edilmiy ve diizeltici

tasanmlannda kullamimagtir [1].

Bu ¢aliyma sekli icin birkag devre elemani gerekmektedir. ilk olarak, bir senkronizasyon
styirica gerekmektedir. Bu béliimde daha énce bahsedilmis olan komparator tipi, bu devrede
kullamlmugtir. Tkinci devre elemam, bir tekkararli entegre devresidir. Bu tekkararh, dijital
verlyi anahtarlamak i¢in gerekli olan zamanlama darbesini saglamakta ve senkronizasyon

tepesi igin sabit bir diizeyi yeniden eklemektedir.

Ugctincii kisim ise video kismidir. Video kismimin giris sinyali, tespit edilmemis video
sinyalidir. Bu video sinyalinin, uygun islemlerden gegirilebilmesi igin tespit edilmesi
gereklidir. Bunun igin kullamilmig olan devre, basit bir uydu televizyon alici devresidir.
Kullamlmus olan zener diyotun voltaj sinifi 4.7 V'tur. Tespit edilmis olan video sinyali iki adet
4066 kapi entegre devresi igeren ¢ift kutuplu bir anahtan beslemektedir. Bu elektronik
anahtarin gorevi, videonun kapilanmasimi ve dijital verinin degistirilmesini saglamaktir.
Video anahtari, dijital sesin peryodu hari¢ olmak tizere normalde kapalidir. Dijital ses kapisi
ise normalde agiktir. Fakat dijital ses peryodu i¢in kapalidir. Bu kapi, senkronizasyon tepe

voltajini ayarlayan 6n ayarl: bir dirence baglidir.

Bu iki kapinin (gate) ¢ikiglan bir tampon transistore baglanmstir. Transistorlii amplifikatoriin
¢ikist, dijital ses olmaksizin videoyu tespit etmektedir. Bir alan darbe detektoriinii ve sinyalin
alan darbe kapisindaki kapilama tetiklemesini durdurmak icin bazi lojik elemanlann ilave

edilmesi gerekebilmektedir.

3.10.5 LuxCrypt sistemi diizeltici tasarim

IRDETO sisteminin patenti 1982 yilinda alinmigtir [1]. Bu sistem, OAK Orion sisteminin
atasidir. Bu sistemin patent bilgileri incelenirse, sistemin en yildiric1 6zelliginin dijital ses
oldugunu goriliir. RTL4-V kanali tarafindan kullanilmig olan kangtinci sistem LuxCrypt

sistemidir ve bu sistem IRDETO sisteminin bir uyarlamasidir.

Bu sistem giciini videoyu kanigtirmak igin senkronizasyon darbelerinin yenilenmesini
kullanmadan almaktadir. Kangtirilmig video sinyalinde senkronizasyon darbeleri olmadigt
zaman televizyon alicis1 gériintilyii kilitleyememektedir. Digisynch ve PDS Synch Generator
gibi eski senkronizasyon tireteci diizelticileri, kangtirlmig olan IRDETO sinyalini gergek

formatina kilitleyebilmektedir.
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LuxCrypt sistemi giiciini aktif video inversiyonundan almaktadir. Patent sartnamesinde
birkag degisik video inversiyonu tipi verilmigtir. 1990 yili Ocak ayinda gergeklestirilen terfide
kullanilmug olan video inversiyonu, Ortalama Tepe Diizeyi'dir [1]. Bu inversiyon tipi, eger bir
sahnedeki beyaz veya siyah miktari énceden ayarlanmis olan bir deferi gegerse video

polaritesini degistirmektedir. Inversiyonlar arasindaki en kisa siire ti¢ saniyedir.

_I"L.‘ A : Renk Patlamas: Detektorii
Girig l B,C,D : Satir Senkronizasyonu Yenileyici
EF: Tell:kararlllar
G : Anahtar Polarites! Bulucu
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A B meveut deflise tetiklenmektedir)
1: Senkronizasyon Ekleyen Coklayic
—_—
1 LuxCrypt H:ﬂ]]}m\ yi \

I vatay |

Yatay Senkronizasyon |

I Patlama Kapis _I

Polarite Anahtan ]

Zamanlama Dalga Bigimlert

Cikig

Sekil 3.32 LuxCrypt diizelticisinin blok diyagrami [1]

Piyasada mevcut olan korsan diizelticilerin bilyiik bir kismi her bir alamin baslangicindaki
videonun polaritesini tespit etmektedir. Bu yiizden bu tip inversiyon kullanimi en iyi metot
degildir. Her bir satirda bir polarite anahtar: vardir. Orijinal diizeltici, ucuz maliyetli bir wnite
oldugu i¢in kanigtirilmis videodaki siyah diizeyini yeniden yerlestirmek i¢in baz1 6zelliklere

ihtiyaci vardi. Bu polarite biti, boyle bir yetenegi temin etmekteydi.

Renk patlamasi, video sinyalindeki diger bilesenlere bagli olarak zamana gore
degismemektedir. Bu yiizden kullamsh bir referanstir. Temel diigiince, akortlu bir devre
kullamlarak renk patlamasinin tespit edilmesi ve bunun 4046 veya TBA920 gibi bir faz
kilitlemeli gevrimi senkronize etmek igin kullamlmasidir. Korsan SRP1000 tasariminin
(FilmNet diizelticisinin tigiinci terfisi igin gelistirilen diizeltici), akortlu devrenin ¢ikisinda bir
tepe detektorii veya komparator kullanarak, bu sekilde kullamm igin adapte edilmesi
mimkiindir. Akortlu devrenin g¢ikigi, renk patlamasinin sonunda maksimum degerine

ulagmaktadir.

Alan senkronizasyonu, renk patlamasinin sayisim hesaplayarak veya birtakim tekkararhlar
tetikleyerek yeniden yaratilabilmektedir. Alan darbesini pozisyonlandirmak i¢in iki tekkararl
kullamlmaktadir.
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Video polaritesini saptamak i¢in prosediir ii¢ adima ayrilabilir. Bunlar;

1) Renk patlamas: tespit edilmesi ve bunlann zamanlama referans: olarak kullamlmas:
2) Patlamanin (karartma diizeyinin) 6rneklenmesi

3) Polarite anahtarimin 6rmeklenmesi

Eger patlama diizeyi polarite anahtan diizeyinden daha yiiksekse, bu durumda video polaritesi
normaldir. Eger patlama diizeyi polarite anahtan diizeyinden daha dusiikse, bu durumda video
polaritesi terstir. Eger patlama diizeyi polarite anahtar1 diizeyine esitse, bu durumda sinyal

karigtirilmamustir.

Faz kilitlemeli c¢evrimli FilmNet diizeltici tasariminda kullamlmig olan 2 MHz'lik faz
kilitlemeli ¢evrim, bu uygulamada kullanmak i¢in uyarlanabilir. Temel degisiklik, sayicinm
¢ikigindaki yatay karartma kod ¢oziiciisiinde olacaktir. Renk parlamasi tepesini bulmak igin
bir komparatér kullamilir. SRP1000 korsan diizeltici tasarimindaki gibi bir 6rnekleme kapisi

devresi, yanhs tetiklemelerin bazilarini eleyecektir.

RTL-5 kanali, ASTRA 1-C uydusu iizerinden LuxCrypt sistemine benzeyen bir sistem
kullanarak yayin yapmaktadir. Baz1 eski korsan diizelticiler sinyali kilitleyememektedir. Bu

durum, bu sistemin Ortalama Tepe Diizeyi inversiyonunu kullanmis oldugunu géstermektedir.

3.10.5.1 Hi-Tech Galaxy RTL4-V diizeltici tasarimi

Bu korsan diizeltici, RTL4-V kanalinin kullanmig oldugu LuxCrypt sistemi igin tasarlanmig
olan bir duzelticidir. LuxCrypt sisteminde gergeklestirilmis olan sistem minimum 6zelliklere
sahipti. Bu sistem, IRDETO sisteminin bir tiirevidir. IRDETO sisteminin en etkili 6zelligi

olan ses karigtiric1 yaklasimi, bu sistemde kullanilmamagtir [1].

RTL4-V kanalimn bilgisayar korsanlarinin ilgisini ¢ekmesinin sebebi, karasal yaym yapan
televizyon kanallarimin bityiik bir kismim gostermesiydi. LuxCrypt sistemi, ger¢ek anlamda
hicbir ciddi korumasi olmayan bir kanstirici sistemdi. Korsan RTL4-V diizelticisi, faz
kilitlemeli ¢evrim esasina dayanan bir tasarimdir. Temel olarak ii¢ kisimdan olugmaktadir. Bu

bolimler video girisi siyirma, faz kilitlemeli ¢evrim ve video ¢ikigi siyirmadir.

1) Video girisi s1iyirma
Video girigi styirmamin ilk kisminda, baseband girisini kuvvetlendirmek igin iki ayr

transistorlii amplifikator kullanlmigtir. Ikinci amplifikatériin giris diizeyi, ilk amplifikatoriin
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¢ikisindaki 500 Q'luk bir 6n ayar direnci ile kontrol edilmektedir. Ikinci amplifikatoriin gikigi,
video bantgegiren bir filtreyi beslemektedir. Bu filtrenin ¢ikis1 tamponlanmustir ve eviren ve
evirmeyen bir tamponu beslemektedir. Bu, sinyali diizeltmek igin gerekli olan normal ve ters

cevrilmig video sinyallerini saglamaktadir.

Video Girigi Siyirma

Kapilanmis
Ornek
Devreler
PLL
5.752 MHz
Senkronizasyqna
yeniden sokudu
devre yapisi
| EPROM
Lojik Bélme
Devresi
Video Cikisi Kilit Bulma
Siyirma
SCART soketi igin

anahtarlama

Sekil 3.33 RTL4-V diizelticisinin blok diyagrami [1]

2) Fazkilitlemeli gevrim

Faz kilitlemeli ¢evrimin gerilim kontrollii osilator kristali, yaklagik 5.752 MHz'lik bir
kristaldir. Bir 74HC04 Hex Schmitt invertoriin iki kapisi kullamlmistir. Faz komparatorii
anahtarl: bir tiptir. Anahtar, bir 4066 kap: entegre devresidir ve osilatér ¢ikist (CLKSM7) ve

orneklenmis clock sinyali arasinda anahtarlama yapmaktadir.

Yatay ve diigey zamanlama, lojik devrenin farkli kisimlar tarafindan uretilmektedir. Alan
zamanlamasi, 27256 EPROM'u etrafinda inga edilmis olan yatay zamanlama kismim
tetiklemek igin ve kod ¢dziicii se¢imi kontroliini tetiklemek igin kullamlmugtir. Diizelticinin
en 6nemli kisma 27256 EPROM'dur. Faz kilitlemeli ¢evrim, EPROM'daki adreslemeyi
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kontrol eden iki sayici entegresini clock'lar. EPROM ¢ikislarinda birtakim sayic1 ve
kombinasyonel lojik kullamlarak, sinyali diizeltmek igin gerekli olan 6rmekleme ve kontrol

slotlarini tiretmek miimkiindiir.

3) Video ¢ikisi siyirma

Video ¢ikis kati, Pink And Brown Book kitabinda yayimlanmis olan OAK Orion korsan
diizeltici tasarimina ¢ok benzemektedir [1]. Clock 6rneklemesini ve tespitini gergeklestirmek
icin 4066 anahtar (switch) entegre devreleri kullanmaktadir. Tespit etme islemi,
senkronizasyon darbelerini ve diizeltilmis videodaki karartma diizeyini yeniden kurmak i¢in
gereklidir. Bu ¢aliyma sekli i¢in anahtarlama, bir 4051 entegre devresi ile saglanmaktadir.
Video ¢ikig1 tamponlanmakta ve daha sonra ¢ikisi beslemektedir.

Bu diizelticideki konnektorler, diger Galaxy tipi diizelticilerde kullamlanlar ile aymidir [1]. Iki
SCART konnektorii ve iki ses (hoparlér) ¢ikist vardir. Cevrim ve anahtarlama, bir faz
kilitlemeli ¢evrim tarafindan kontrol edilmektedir. Ayrica bu tasanimda, bir réle de

kullanilmigtir.

4) Gig kaynag:
Gii¢ kaynagi, 15 Volt'luk bir transformatorii besleyen bir koprii dogrultucu kullanmaktadir.
Bu koprii dogrultucudan 6nce 1 A'lik bir sigorta kullamlmigtir. Giicin mevcut olup

olmadiginin goériilmesi igin ise bir LED kullanilmusgtir.

7812 ve 7805 regiilator entegre devreleri, +12 V ve +5 V'luk besleme gerilimlerini saglamak
i¢in kullamlmustir. Her bir regiilatér entegre devresi, kendisine ait 470 nF'lik bir depolama
kondansatdriine ve 470 nF'lik bir dekuplaj kondansatériine sahiptir [1].

3.11 Giivenli Mikrokontrolorlerin Iceriklerinin Okunmasi

Giivenligin kaldirilmasi, bir hack igleminin sonucunda ortaya ¢ikmaktadir. Bu genellikle,
yazilimdan ¢ok donamimdan kaynaklanmaktadwr. Bunun sebebi, inceleme altinda olan

elemanin genellikle bir mikrokontrolor olmasidir.

Givenligin kaldirilmas: iglemi igin kullamilan tabir "popping"dir. Bunun kékeni, elektronik
cihazlarin tamir edilmesi isinden gelmektedir. Bir initenin tamir edilmesi gerektigi zaman
mubhafazasinin veya kapaginin kaldirilmasi gereklidir. Bu nedenle bu iinitenin kapag: kaldirilir
(pop). Mikrogipin silikon kahbina erigimin saglanmas: igin temel teknikler, mikrogipin st
kismini kaldirilmay: gerektirir.
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Yazilim teknikleri mevcut oldufu zaman en saglam ve en tehlikeli teknikler, silikon
mikrogipin etrafim1 saran maddenin kaldirilmasini esas almaktadir. Bunu gergeklestirmenin en
iyi yolu, Siilfurik veya Nitrik asit gibi kuvvetli asitler kullanmaktir. Fakat bu, gerekli

tedbirlerin alinmasinin gart oldugu asir1 derecede tehlikeli bir prosediirdiir.

Bu konu ile ilgili internet sitelerinde ve BBS'lerde mevcut olan bazi dokiimanlarda, akii
asidini kaynatarak bu iglem icin gerekli olan siilfirik asidin daha saf bir formunun elde
edileceginden s6z edilmektedir. Fakat asidi kaynatmak asinn derecede tehlikelidir. Ciinkii
kaynatirken zehirli bir duman agi3a ¢ikmaktadir. Silfiirik veya Nitrik asitleri de kaynatirken
bu durum ortaya ¢iktif1 taktirde bu duman 6ldiriicii olabilmektedir. Nitrik asidin kuvvetli
¢ozeltilerinde agifa ¢ikan buhar, solunum sistemini tahris etmekte, deriyi ve gozleri
yakabilmektedir. En kétii durum ise, bu konsantre buhardan cigerlere birkag defa ¢ekildiginde

bu durumun 6ldiiriicii olabilmesidir [1].

Bu zehirli dumanin galigilan alandan atilmas: gereklidir. Uygun bir bi¢imde donatilmig olan
bir laboratuarda, bu igi bir duman dolab1 (cupboard) kullanarak gergeklestirmek miimkiindiir.

Bu tiir bir hack iglemi ev ortaminda gergeklestirilebilecek bir iglem degildir.

Stlfurik asidi kaynatarak daha kuvvetli ve daha konsantre bir asit formu elde etme isi asin
derecede tehlikelidir. Ilgili internet sitelerinde ve BBS'lerde mevcut olan bazi dokiimanlarda
bu asidin, pyrex bir kabin iginde silfiir diyoksitin beyaz dumam agi3a ¢ikincaya kadar
kaynatilmas: gerektigi sdylenmektedir. Iste agifa ¢ikan bu zehirli gazin ¢alisilan ortamdan

mutlaka atilmasi gereklidir [1].

Bu prosediir, bir PIC16C57 entegresinde silikon kalip goriiliinceye kadar bir deligin
agilmasm gerektirmektedir. Daha sonra, hipodermik bir siringa ile bu konsantre Siilfiirik
asidin az bir miktarimin agilan bu delige konulmasi gereklidir. Bu asit, silikon kalibin
lizerindeki arta kalan maddeleri ¢ozmesi igin birkag dakika burada birakilir. Daha sonra bu
mikrogip, asidi atmak ve nétrlestirmek igin aseton ile temizlenir. Bundan sonra, yaklasik
olarak bes inglik bir uzakliktan ultraviyole silici ile bu mikrogipin tizerindeki sigortalarin

resetlenmesi miimkiindiir [1].

Cogu durumda, mikrogipin silikon kalibinin etrafindaki maddenin bu sekilde temizlenmesi
gerekli degildir. Giivenli ROM, EPROM veya EEPROM'lara standart olmayan gerilim
ve/veya standart olmayan zamanlama kullanarak erigsim saglamak igin kullanilabilecek ¢ok
daha basit hack iglemleri vardir.

Son birkag yil iginde, belirli mikrogiplerin giivenli oldugu iddias1 ortadan kalkmustir. Bu
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endiistri gelistikge, hack islemini televizyon kanallarina ve diger bilgisayar korsanlarina kars:
giivenli hale getirmek igin siiregelen ¢aligmalar vardir. Bunun sonuglan baz: durumlar igin
tam bir felaketti. Bunun en iyi omegi, PIC16C84 mikrogipinin giivenliginin nasil

kaldirilacagina dair bilgilerin internet sitelerinde ve BBS'lerde mevcut olmastydi.

Analog sistemlerde kullamlmak i¢in diizeltici tasanmlarinin yaygin oldugu zamanlarda,
mikrogipin giivenligini kaldiriima teknikleri 6nemli hale geldi. FilmNet, Teleclub ve RTL4-V
kanallan diizelticilerinde mikrokontrolér kullanmaya baslamisti. En yaygin olarak kullamlmig
olan mikrokontrolér, 8051 ve bunun EPROM versiyonu olan 8751'di. Diizeltici treticileri, bu
mikrogipin igindeki kodlarin kopyalanabilecegi olasilifindan dolay1 endigeliydi. Bu yiizden
diizelticilerde, sadece bir defa programlanabilen (OTP: One Time Programmable) EPROM
versiyonlarim1 kullanmuglardir. Sistemlerin biiyiik bir kismu oldukga ilkel oldugu ig¢in dogal
olarak dizelticilerde analog yontemler hakimdi.

1993 yili baslarinda ilk Ho Lee Fook mikrogipi kullanilmaya baglanmistir. Baglangigta bu
mikrogipin orijinal VideoCrypt diizelticisindeki 8052 ile degistirilmesi amaglanmisti. Bu
sekilde, akilli kartsiz VideoCrypt diizelticisi yaratilabilecekti. Bu mikrogipler, 8752 ve 8751

mikrokontrolérlerini baz almaktadir,

3.11.1 8752/8751 Futuretron mikrokontrolorlerinin iceriginin okunmasi

Bu hack islemi i¢in kullanilan program, Futuretron mikrogiplerini hack etmek i¢in assembler
dilinde yazilmis olan orjinal programlardan biridir [1]. VideoCrypt 07 versiyonunda
gergeklestirilmis olan Futuretron hack iglemi, 8752 ve daha sonra da 8751 mikrogipini baz
almigtir. Kullamilmis olan bu mikrogip, sadece bir defa programlanabilen versiyondu. Bu
mikrogipin bir defa programlanabilen versiyonu ile EPROM versiyonu arasindaki tek fark,
mikrogipin tekrar programlanabilmesi igin EPROM versiyonunda quartz bir cam pencerenin

bulunmasidir.

Mikrogipin st kisminin fiziksel olarak ¢ikarilmasi ve konvansiyonel teknikler kullanarak
sigortalarin resetlenmesi miimkiindiir. Fakat, mikrogipin giivenlikli EPROM'undaki bilgileri

elde etmek icin daha basit ve daha az karmagik metotlar vardir.

Bu hack etme programi, mikrokontrolorii kandirarak bir an igin harici EPROM'a
anahtarlamasi, rutini okumasi, tekrar dahili EPROM'a geri anahtarlamasi ve rutini
uygulamaya koymas! i¢gin MOV a, @DPTR komutlarin1 kullanmaktadir. Bu rutin, giivenlikli
EPROM'un igerigini seri porttan digsariya atmaktadir, Bu hack iglemi su prosediirde
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caligmaktadir:

1) Mikrokontrolor, dahili EPROM ile ¢aligtinlir (boot).

2) Mikrokontrolor dahili EPROM'da galistigi zaman, entegrenin EA bacag: harici EPROM'u
segmek igin anahtarlanir.

3) Daha sonra mikrokontrolor, 200h'ta EPROM'dan bu rutini okur ve giivenlikli EPROM'un
igerigini seri porttan digar atar.

4) Bir terminal programin ¢alistinldig: bir bilgisayar, bu seri portun ¢ikigim1 kaydeder.

Bu hack igleminde, bir 8052/8051 gelistirme bordunun kullanilmasi gereklidir. Bu hack
isleminde kullamlan HACK.ASM isimli program derlenir ve bir EPROM'a yiiklenir. Bu
EPROM ve okunmak istenen mikrogip gelistirme borduna yerlestirilir ve iinite agilir. Daha
sonra bilgisayardaki terminal program, yakaladig1 giivenlikli EPROM'un igerigini daha sonra
kaydetmek ve gevirmek tizere bir kiitiige (log) atamaktadir.

Farkli mikrokontrolér tiirleri i¢in buna benzer hack islemleri de mevcuttur. Seksenli yillarin
sonunda ve doksanl yillarin baginda en popiiler hack iglemlerinden biri, benzer 6zelliklere

sahip olan 68705 mikrog¢ipi igin gergeklestirilmigtir.

3.11.2 8051/8052 mikrokontroldrlerinin iceriginin okunmasz

Bu hack isleminin daha verimli bir versiyonu, bu konu ile ilgili internet sitelerinde ve
BBS'lerde uzun zamandan beri mevcuttur. Kodlama g¢ok verimli hale getirildigi igin display
rutinlerine sahip degildir. Ayrica 6nceki hack iglemine nazaran daha iyi dokiimantasyona
sahiptir [1]. Ayrica -giivenligi kaldirmak igin kullamlan elektronik devre diyagrami da
verilmigtir (Sekil 3.34).

Bu EPROM kopyast bir 27C256 igin gegerlidir. Bu devre, 74HC573 mikrogipini
kullanmaktadir. Devrenin besleme gerilimi 5 V'tur ve Vec bacaklan ve besleme dekuplaj
kondansatorleri gosterilmemistir. Temel olarak rutinler, bir 6nceki érnektekiler ile benzerdir.
Bu, daha agik ve daha etkili bir yaklagim oldugu igin bir onceki ornekteki gibi display

rutinlerini igermemektedir.
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Sekil 3.34 8051/8052 mikrokontrolorlerinin igeriginin okuyan devre [1]

3.11.3 PIC16C84 mikrokontrolériiniin iceriginin okunmasi

PIC16C84'iin EEPROM'4, kod koruma ¢zelligi ile giivenli hale getirilmis olmasina ragmen
EEPROM'un igeriginin okunabilmesine izin veren bir tasarim hatasina sahipti [1]. Baslangigta
bu bilgi ¢ok siki gizlenmisti ve herkes tarafindan bilinmiyordu. Fakat 1995 yilinin Nisan
ayinda, PicBuster prosediiriiniin detaylar: internet tizerinde yayimland: [1]. Bunun iizerine,
PIC16C84 igin diisiis baslamustir. Internet (izerinde yayimlanmig olan bu bilgi sonucunda,
PIC16C84'iin giivenliinin nasil kaldirilacagi herkes tarafindan Ogrenilmis oldu. Bunun
sonucunda, VideoCrypt 09 ve D2-MAC sistemlerinde gergeklestirilen her hack islemlerinin
kodlamas: birka¢ giin icinde internet sitelerinde ve BBS'lerde birikmeye baglamisti. Bu
yiizden artik PIC16C84 hakkinda higbir gizli bilgi kalmamagtir [1].

Bir PIC16C84'nin kodlamasin1 okumanin standart metodu, mikrogipin st kismini agarak
koruma sigortalarin1 devre digt birakmaktir. Bu teknik baglangigta, PIC16C54 ve PIC16C57
gibi PIC mikrokontrolorlerinin sadece bir defa programlanabilen EPROM versiyonlarinda
kullamlmigtir. Bu mikrokontrolérler EPROM versiyonu oldugu igin PicBuster metodu bu
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mikrogiplerde ¢aligmamaktadir. Bununla birlikte PIC16C84 mikrogipi bir EEPROM
kullanmaktadir.

Genellikle, PicBuster gibi teknikler mikrogipi belirtilen maksimum simrlanmn {zerine
¢ikmaya zorladig igin bu tekniklerin galigmayaca@: distiniilmekteydi. Koruma sigortalar
resetlemenin standart sonucu, PIC16C84%iin belleginin tamamimn resetlenmesidir. Normal
programlama modunda, programlama voltajiyla (yaklagik 13.8 V) besleme voltaji (5 V)
arasinda buyiik bir fark vardir.

PicBuster tekniginde, programlama voltajiyla besleme voltaji arasindaki fark yaklagik olarak
0.6 V'tur. Diyotun uglan arasindaki gerilim diisiimii 0.6 V ile 0.7 V arasindadir. Bu 0.6 V'luk
voltaj farki bellegin tamamini resetlemek igin yeterli olmayabilmektedir. Fakat,
konfigiirasyon sigortalarinin resetlenmesini saglamak igin yeterlidir. Bu konfigiirasyon

sigortalar1 ilk once resetlenmesi gereken sigortalardir [1].

Mikrogipi okuma iglemi oldukga basittir. Koruma sigortas1 yeniden yazildig1 igin mikrogip
bellegi okunabilmektedir. Bu sirada programlayici cihaz bir hata mesaj: verecektir. Fakat bu
mesaj 6nemli degildir. Koruma sigortas: lizerine yazma isleminin birkag¢ defa yapilmasi

gerekmektedir.

PicBuster teknigiyle igsleme tabi tutulan mikrogiplerde bazi problemler gézlemlenmektedir.
Bu mikrogipleri yeniden programlanmasi denenirken, silme prosedirii bellek igerigini
tamamen silmedigi igin programlama basarisizlikla sonuglanabilmektedir. Daha sonra,
programlama voltaji 5 V'a resetlenir ve programlayici cihaz kapatilir. Bir siire sonra
programlayici agilir ve mikrogipin belleginin igerigi okunur. Bu iglem goriildigi gibi oldukga

basittir,

Korsan diizeltici endiistrisinde kullanilmig olan PIC16C84 programlayicilarinin btiyiik bir
kismi, mikrogipi programlamada seri metodu baz almaktadir. Birkag programlayict tasarimi
kullamilmistir. Bunlarin en poptiler olanlann Henk Schaer ve David Tait tasanimudir. Bu
tasanmlar, uydu televizyonlan ile ilgili olan internet sitelerinde ve ¢ogu BBS'te mevcuttur.

Her iki tasanimin da yapilmas: kolay ve fazla masrafl: degildir [1].

PIC16C84, hala yaygin bir sekilde kullanilmaktadir. Otomobillerdeki kap: kilitlerinin kontrol
edilmesi gibi bazi uygulamalarda da kullamlabilmektedir. 1994 yilinda Ingiltere'de bir
mahkeme durugmasinda bir kigi, elektronik anahtarlardan RF verisini yakalayan ve bu veriyi
kilitleri agmak i¢in okuyan bir cihaza sahip oldugu i¢in suglanmigt: [1].
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Arizona Microchip, PicBuster tekniginin ¢aligmasim engellemek igin PIC16C84 kalibinda
bazi modifikasyonlar gergeklestirmistir. Bu mikrogipin yeni versiyona PIC16C84A ismi
verilmigtir. Bununla birlikte, bu hack islemine kargt savunmasiz olan ¢gok miktarda korsan
PIC16C84 bazli akilli kart mevcut oldugu igin bu modifikasyon ise yaramamigtir. Ayrica, bu
mikrokontrolérii kullanan D2-MAC EuroCrypt-M kartlari, PIC16C84'lin perakende satig
fiyatindan daha ucuza satilmaktaydi [1].
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4. AKILLI KARTLAR ve UYYGULAMA ALANLARI

Ik gikan kargtiric1 sistem tasarimlany, igine yerlestirilmig giivenli mikrokontrolor prensibini
baz almaktaydi. Fakat akilli kart yaklagiminin ortaya ¢ikmasiyla bu durum degigmistir. Bu
akilli kart yaklagimi, ayrilabilir giivenli mikrokontrolér prensibinin bir pargasidir. Akilh kart
bazl bir kanistiric: sistemin kurulumu biraz masraflidir. Fakat akidli kart, sistemin kolay bir
sekilde terfi edilebilmesine izin verir. Bu yiizden yeni kangtiric1 sistemler, bu iki yaklagtmi da
birlikte kullanmaya yonelmigtir [1].

Akilli karta benzer bir diigiince modeli, dijital video yayincilifina gecilmesinde de
gorilmektedir. DVB'nin teknik oOzelliklerinin, korsanlifi engelleyecek tek sey oldugu
dugtnilmekteydi. Fakat DVB'nin bile kodlama kaplamasini standardize etmede problemleri

oldugu gorilmekteydi. Bu yiizden bu dijital sistemlerin de hack edilmesi miimkiindiir [1].

Bu boliimde, akill: kartlarin teknolojisi ve nasil hack edilecegi iizerinde durulmustur. Bu
konudaki baz1 maddelere daha onceki boliimlerde deginilmigtir. Ayrica bu konuda, konturlu
telefon kartlarmin nasil hack edilebilecegi iizerinde de durulmustur. Ciinkii bazi karistirica
sistemlerin kullanmis oldugu goriintii bagina 6demenin (PPV) teknik 6zellikleri, bu bellek
kartlarmin ve akilli kartlarin bir kombinasyonunu igermektedir. Omnegin VideoCrypt
sisteminin diizelticisinde kullamlmig olan 8052 EPROM'u, akill: kartlarin ve bellek kartlarinin
her ikisinde de bulunan rutinleri kullanmistir. Bu nedenle, VideoCrypt sisteminin PPV'si hack

edilmistir ve bu yiizden, bu bellek kartlarinin kullanimina son verilmistir [1].

4.1 Akilh Kartlar

Akalli kartlar, olduk¢a ucuz ve kullamldiktan sonra atilabilen bir teknolojidir. Kullamldiktan
sonra atilan teknoloji kavram: modern bir yaklagimdir. Avrupa'daki iilkelerin biiyiik bir kismi,
akilli karth telefon kartlarini kullanmaktadir. Aynca, Ingiltere gibi optik telefon kartlart
kullanan iilkeler de mevcuttur. Fakat British Telecom, bellek kartlarim kullanmaktadir.
Amerika'da, konturlu telefon karti uygulamast igin bellek kartlarini kullanan bazi test
programlar mevcuttu. Akilli kartlardaki problem, bu kavramin gok genellestirilmis olmasidir.
Ashinda bu, birkag kart tiiriinii kapsamaktadir. Genellikle telefon kartlar1 sadece bir bellek
kartidr.

Bir akilh kart ise, bir mikroiglemci ve bir bellek igeren bir kart olarak tanimlanmaktadir.
Onceden 6demeli uygulamalarda kullamlmig olan bellek kartlanim akilli kart olarak
tamimlamak yanhistir. Kontakli ve kontaksiz olarak adlandirilan iki tip akilli kart vardir.
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Kontakl: tip akilli kart, kart okuyucusuna direkt olarak elektriksel baglant1 gerektirmektedir.
Birgok bakimdan bu daha ucuz bir tercihtir. Arabirim devre yapisi en dusik diizeyde
tutulmaktadir.

Kontaksiz tip akills kart, kart okuyucusuna direkt bir elektriksel baglantt gerektirmemektedir.
Bunun yerine, kart okuyucusundan gelen sinyalleri okumak i¢in bir takim akortlu devre
kullanmaktadir. Bunun icin, esas itibariyle ii¢ frekans kullamlabilmektedir. Bu frekanslardan
bir tanesi, kartin dogru akim besleme voltajim saglamak igin alternatif akim: dogru akima
cevirmek igin ve diger iki frekans ise veri iletimi i¢in kullamilmaktadir. Fakat boyle bir
karmagik yapi, 6demeli televizyon uygulamalan i¢in tam anlamiyla uygun degildir. Ciinkii, bu
kartlarin maliyeti yiiksektir ve 6demeli televizyon uygulamalann genellikle, en etkili

teknolojiyi en diigiik fiyata saglamakla ilgilenmektedir.

Kontakl: tip akilli kart, kartin iizerindeki padler ile kod ¢oziiciiniin soketi arasinda direkt bir
elektriksel baglanti gerektirmektedir. Akilli kartlarin yapimim ve baglanti protokollerini
yonlendiren ISO-7816 isimli bir ISO sartnamesi mevcuttur. Bu kart protokolleri hakkinda

detayl: bilgi ilerki bolimlerde verilmistir.

4.1.1 1SO akilli kart standardi

Kontakl tip akillt kartlar i¢in konnekt6r sartnamesi bir ISO standardi ile resmilestirilmigtir.
Bu ISO standardi, akilli kartta sekiz konnektér oldugunu belirtmektedir. Fakat bu sekiz
konnektoriin sadece alt: tanesi aktif olarak kullanilabilmektedir. Odemeli telefon kartlarinda
ve bankacilik uygulamalarinda kullanilan akilli kartlarnin buyitk bir kismi Sekil 4.1'de
gosterilmis olan modeli kullanmaktadir. Tipik bir 6demeli telefon karti, bir akilli karttan
ziyade bir EPROM bellek kartidir.

+ 5 Volt 0 Volt ]

Reset E[: Bellek Okuma/Yazma Gerilimi (21 V-25V arasinda)

Clock — Ikiydnll Seri Veri Portu (9600 Baud Hizinda)
Sinyali

|-

Sekil 4.1 ISO akall1 kart standardina gére konnektérlerin iglevi [1]

VideoCrypt kangtirict sisteminde kullamlmig olan akilli kart, Sekil 4.1'deki modele
benzememektedir. Bu kartin konnektér diizeninde de alti konnektor kullamlmaktadir. Bir
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akill kart {izerindeki padlerin yerlesim sekli, kart iireticisinin bir gostergesidir.

Baskili Devre Akilir Kart Mikrogipi
Konnektsr Kartl
Dizisi " Kartin igine
\ Epoksi oyulmug olan kahp
Plastik !
Kart \ ——

NN

2

(

Sekil 4.2 Akalli kartin kesiti [1]

Ayrica, akilli kartin tizerindeki padlerin yerlerini belirten ve kartin gergek ebatlarim gésteren
kilavuzlar vardir. Korsan akilli kartlanin biyiikk bir kismi, orijinal karttan yaklagik 20
milimetre daha uzundur. Bu kartlar, yiizeye takilan mikrogiplerin kullanimin kolaylasgtirmak
i¢in bu sekilde yapilmistir. Yeni kod g¢oziiciilerin ve IRD'lerin bazilari, gémiilii kart slotlarina
sahiptir ve bu mikrogip, kartin yuvaya tam olarak yerlestirilmesini engelledigi igin

problemlere yol agmaktadir.

4.1.2 Akilh kartin yapisi

Akillr kartin yapisi son derecede basittir. Kart, bir mikroiglemci ve bellekten olugmaktadir. Bu
tammlama, uydu alicilarin1 ve video kayit cihazlarimi kontrol etmek icin kullanilmig olan
mikrokontrolériere uymaktadlr ve gercekten de bu uygulamalarda aymi mikrogip tipleri
kullamlmigtir. Kullanilan bellek tipi degisebilmektedir. Genellikle bu bellek EPROM,
EEPROM ve RAM'i kapsamaktadir [1].

Veri
Nerar] : Reset
EEPROM Mikroislemci T Clock
\< +5 Volt
/ 0 Volt
Maskelenmis RAM
ROM

Sekil 4.3 Akill1 kart mikrogipinin yapis: [1]

Maskelenmis ROM'da depolanmig olan bilgi sabittir ve akilli kartin tasarimi
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degistirilmeksizin farklilik gostermez. Kartin ROM'undaki temel rutinler, kart arabirimi
rutinleri ve diger hazirlik fonksiyonlarini kapsamaktadir. EPROM'daki bilginin ultra viyole
15181 ile silinmesi gerekmektedir. Yani, kart bir kere programlandiginda kartin i¢indeki bilgi
silinememektedir. Bu yiizden, Sky 6demeli televizyon kanalinin kullanmig oldugu 05 serisi ve
daha 6nceki akilli kartlarinin servis merkezi tarafindan havadan devre dis1 birakilabilecegi ve
tekrar aktif hale getirebilecegi durumlarin sayisi simrhidir. Fakat EEPROM versiyonlan bu
bakimdan simirh degildir. Akilli kartlarda EEPROM kullanimi daha uygun bir segimdir.
Cunki, kartin igindeki bu EEPROM tekrar programlanabilmektedir. Fakat bir akilli kartin
EEPROMunu havadan génderilen sinyalle calistilmasi ve yeniden programlanmasi agiri
derecede tehlikelidir. Ciinkii, eger kart bir bilgisayar korsam tarafindan hack edilmisse o
zaman bu kisiler havadan ulagsan bu yeni veriyi izleyebilmekte ve bu veriyi

inceleyebilmektedir.

Sky kanali tarafindan kullamlmis olan gergek akilli kart tipi, bir Siemens 8051 mikrogipidir.
Bu akilli karttan 6nce Sky 10 serisi diizelticilerde Motorola 6805 tipi kullamlmistir. D2-MAC
EuroCrypt sisteminin hangi akilli kart tipini kullandifi tam olarak bilinmemektedir. Fakat
buna benzer bir tip oldugu tahmin edilmektedir. Bununla birlikte, Sky kanalimin kullanmig
oldugu kart bir EEPROM versiyonudur. TV3, TV1000 ve FilmNet kanallar1 tarafindan
kullanilmig olan kartlarin biiyiik bir kismi akilli kartin EPROM versiyonuydu [1].

Bu bilgilere dayanarak, bir VideoCrypt akilli kartnin bellek haritas1 (Sekil 4.3) tahmin
edilebilmektedir. Bellegin ROM bolgesi, temel protokol rutinlerinin ve idareyi saglayan
rutinlerin depolanmis oldugu bélgedir. EEPROM bélgesi, kod ¢6zme algoritmalarini ve
anahtarlari, servis verisini, PPV verisini, kartin kimligini saptama verisini ve abonelik
bilgilerini igermektedir. RAM ise islem boyunca verileri gegici olarak depolamak igin
kullanilmaktadir.

Maskelenmis ROM

EEPROM

RAM

Sekil 4.4 Akilli kartin bellek haritas: [1]

Bu EEPROM, abonenin 6deme yaptig1 her bir kanal igin bir aktivasyon verisi igermektedir.
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Her bir kanal i¢in veri girisi, bir kanal saptayici, bir 6deme donemi bilgisi, bir bolgesel

saptayici, anahtar verisi ve kanallar i¢in yetki verme verisi igermektedir.

Bir akilli kartin tasarimi oldukga karmagiktir ve kartin bir prototipin yapilmas: birkag ay
stirebilmektedir. Bu akilli karttaki ROM'un maskelenerek programlanmis olmasi gereklidir.
Yani, ROM'da depolanacak olan programlarin mikrog¢ipin bir pargasi olarak tasarlanmasi
gerekmektedir. ROM'a dahil edilecek olan programlar, bir akillh kart emiilatoriinde
gelistirilmektedir. Bu emiilator, bir akilli kart gibi davranacak sekilde konfigiire edilmis olan
bir mikroiglemci gelistirme sistemidir. Bu emiilator, bir bilgisayara baglanmustir. Program
gelistiren kisi programlan bilgisayarda yazmakta, test etmekte ve efer dogru bir sekilde
caligirsa bunlan akilli kart emiilatériine yiiklemektedir. Daha sonra bu akilli kart emulatéri,
bu programlarin ¢aligmasin1 denemek igin bir kod ¢oziiciiye takilmaktadir.

Daha sonra bu programlar bir diskete alinarak mikrogip ureticisine verilmektedir. Bu iretici,
EPROM'u bu programlar ile programlar ve onaylanmasi igin bunu kart dagiticisina génderir.
EPROM kontrol edildikten sonra bu iiretici, birkag numune mikrog¢ip uretir. Ayrica bu
mikrogipler de dogru caligma sekli igin test edilir. Eger her sey yolunda giderse bu

mikrogiplerin seri liretimine gegilebilir.

Bu mikrogipler, epoksi reginesi ile bir baskili devre karti tabakasina yapigtirilir. Mikrogipin
tizerindeki baglant1 pinleri tabakanin istiindeki baglanti yerlerine lehimlenir. Daha sonra bu
tabaka baglantilar1 konnektér diizenine lehimlenir. Gergek plastik kart, mikrogip i¢in oyularak
enjeksiyon ile kaliplanir. Daha sonra bu mikrogip, bu oyuga yapistinlir. Bundan sonra kart,
galistigindan emin olunmas: igin test edilir. Bu sathadaki bir akilli kart, verinin sadece en
diisiik diizeyine sahiptir. EEPROM'da heniiz servis verisi mevecut degildir. Bu veri karta, kart
dagiticis: tarafindan programlanir [1].

Bu iglemin en 6nemli boliimii test etme agamasidir. Akilli karttaki programlar, kart piyasaya
suriilmeden 6nce yogun testlerden gecirilmelidir. Bu test asamasi1 gergekten ¢cok onemlidir.
Ciinkii bu kartin yeniden bastinlmasimi gerektirecek bir problemin, ancak kart piyasaya
striildiikten sonra fark edilmesi mimkiindir. Genelde yeni kart baskisina baglanmadan

yaklagik ii¢ ay 6nce bu kartlarin test versiyonlart hazirdir.

Akill1 kart giivenliginde yeni bir egilim, News Datacom ve Sky kanallann tarafindan
baglatilmgtir. Sky 10 serisi (OA serisi) kartlarda iki adet mikrogip kullamlmigtir. Bunlardan
bir tanesi akilli kart mikrokontrolorii, digeri ise uygulamaya o6zel biitiinlesik mikrogiptir
(ASIC). Bu, akilli kart mikrokontrolérlerinin uydu iizerinden yayimn yapan televizyon kanali
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uygulamalarinda kullamminin artik yeterince giivenli olmadifi gergegine kanal tarafindan
verilmis olan bir yanmit gibi gézikkmektedir.

Bilgiayar korsanlari, Sky kanal1 31.10.1995 tarihinde Sky 10 serisi kartim1 ¢aligtirdif1 zaman
bu kartin EEPROM ve ROM'undaki bilgilerin tamamin1 kopyalamiglardi [1]. Bu korsan
kartin, orijinal Sky 10 serisi karttan yaklagik bes ay sonra piyasaya siiritimesinin sebebi Sky
kanalinin kullanmig oldugu uygulamaya 6zel bitiinlesik mikrogiptir.

SEASON tipi bir programi gergeklestirmek isteyenler igin problemlere yol agan da bu
uygulamaya 6zel biitiinlesik mikrogiptir. Bu problemin olas1 en iyi ¢6zimii, paralel porttan

baglanabilen bir uygulamaya yénelik bitiinlesik mikrogip emiilatoridiir.

4.1.3 Akilli kartin cahsma sekli

Akall kart, bir kart tizerindeki kismi bir bilgisayardir. Caligmas: igin diger devre yapilan ve
girisler gerektigi i¢in kismi bir bilgisayar kategorisine girmektedir. Akilli kartin ¢aligmas: igin

gerekli olan ilk sey besleme gerilimidir. Genellikle bu besleme gerilimi + 5 V'tur.

Akill kartin galigmast igin gerekli olan ikinci gey ise bir clock sinyalidir. Bu clock sinyali,
sabit frekansa sahip 5 V genlikli bir kare dalgadir. Bu frekans, kod ¢oziiciinin igindeki bir
kristalden elde edilmektedir. VideoCrypt kanstiric1 sisteminin akilh kartinda kullanilmig olan
clock frekans1 3.57 MHz'dir. Ayrica daha yiiksek clock frekanslan da kullanilabilmektedir.

Gerekli olan liglincii sey resetleme hattidir. Bu, kart sokete yerlestirildigi zaman kart i¢indeki
programlar ve rutinleri baglatmak i¢in kullanilmaktadir. Dérdiincii gereksinim ise EPROM
voltajidir. EPROM programlama voltaj: yiiksektir. Bu voltaj, tipik olarak 20 V'un iizerindedir.
Bu voltaj sadece her ii¢ saniyede bir birka¢ milisaniye i¢in agiktir. Eger EPROM siirekli
olarak bu yliksek voltajla beslenseydi, mikrogip asin derecede 1s1 iretirdi. Ayrica akilli kartin
EEPROM versiyonlar1 bu 21 V'luk programlama voltajina ihtiyag duymamaktadir. Kartin
ihtiya¢ duydugu programlama voltajina, kart tarafindan iletilmis olan ATR veri blogunda
isaret edilmektedir.

Gerekli olan besinci sey bir veri portudur. Veri, karta dogru ve karttan digariya dogru olan bir
hat tizerinden akar. Bu, seri veridir. Bu port, karttaki RAM'a baglanacaktir. Bu seri veri
RAM'in igine clock'lanir. Daha sonra mikrogipin iizerindeki mikroiglemci, paralel bir bigimde
bu veriyi okur. VideoCrypt-I sisteminde veri, 9600 Baud hizinda akar. VideoCrypt-II sistemi
ve DirecTv sisteminin akilli kart1 9600 Baud hizinda baslatilir. Fakat daha sonra, hizli veri
transferi igin 38400 Baud hizina anahtarlanir.
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Akiall kart kod ¢oziiciiniin igine yerlestirildigi zaman reset pini aktif hale gelir. Bu, RAM'
stfirlar ve mikroislemcinin boot-up programumi se¢mesine neden olur. Programdaki bir
sonraki rutin, kartin bu peryot igin gegerli oldugunun onaylanmasidir. Daha sonra akillx kart,
kod ¢oziciiden gelen veriyi okur. Bu veri, EEPROM'dan gelen servis verisiyle birlikte
EEPROM'da depolanmus olan kod ¢6zme algoritmasinda kullamlir. Daha sonra kod ¢dzme

algoritmasinin sonucu kod ¢oziiciiye geri verilir.

VideoCrypt sisteminde, akilli karta dogru ve akilli karttan disartya dogru akan bilgi, gergek
kod ¢ozme anahtar1 gibi yetki verilecek ve yetki verilmeyecek kartlar igin adresleri igerdigi
icin yararlidir. D2-MAC EuroCrypt-M ve DSS gibi diger sistemler, daha karmagik veri paketi
yapisina sahiptir. Bu paket yapilarinin bilgisini olugturmak gergekten gok zaman almaktadir.

Bu veri, 8052 idareyi saglayan (housekeeper) mikrokontrolorden gegerek her alamn veya
gorintiiniin baglangicindaki kesme noktasi iireteci igin ¢ekirdek Greten bagka bir algoritmada
kullamlacagi ZC404044 veya ZC404047 gibi bir giivenli mikrokontrolére gegmektedir.
Aslinda bu giivenli mikrokontrolér, 6805 mikrokontroloriinin maskelenmis ROM
versiyonudur. Bu mikrogipin igindeki veriler okunmusgtur ve bu bilgiler, uydu televizyonlan

ile ilgili olan internet sitelerinde ve BBS'lerde mevcuttur [1].

Gériintii bagina 6deme segeneginin bir akilli kart ile gergeklestirilmesi ¢ok kolaydir. Abone
(kart sahibi), her bir hesap kesim doneminde bir takim kredi veya kontur satin alacaktir. Tipik
sayl, 99 konturdur. Akilli kart bu kontur sayisina programlandif: i¢in kontur sayact 99
konturu okuyacaktir. Abone, goriintii bagina ddemeli bir televizyon programim seyretmek
istedigi zaman, ekranda bu programin kag¢ kredilik/konturluk degere sahip oldugunu gosteren
bir mesaj ¢gtkacaktir. Bu programi seyredebilmek i¢in abonenin, kod ¢oziiciiniin 6n tarafindaki
yetki verme/6deme butonuna basmasi gereklidir. Daha sonra kod ¢oziicli, kontur sayacint

uygun oranda azaltacaktir.

Her bir servis, farkl: bir kontur sayacina sahip olabilir. Ayrica sayma mekanizmasinin gergek
calisgma gekli bundan daha karmasik olabilir. Kontur sayacimi durdurmak ve siirekli bir 99
kontur degeri atamak miimkiindiir. Genellikle bu tir bir hack iglemi, bilgisayar oyunlarinda
kullamilir ve "sonsuz yasam hilesi" olarak bilinmektedir. VideoCrypt i¢in orijinal PPV
algoritmas: genellikle 8052 mikrogipinin i¢inde bulunur. News Datacom 07, 09 ve 10 serisi
akilli kartlardaki giivenliginin korsanlar tarafindan g¢okertilmesiyle, PPV protokollerini daha
glivenli bir format ile degistirmek zorunda kalmigtir [1].

Bu yeni protokol, 6n kayitli bir PPV sistemiydi. Abone, abone yonetim merkezine telefon



ederek abone numarasim sdyleyecek ve daha sonra abonenin karti, belirli bir PPV program
i¢in kanal tarafindan havadan aktif hale getirilecektir. Bu PPV program gergek olmayan bir
kanal kimligine atandif1 i¢in sadece bir kartin bu kanala erigim saglamak icin etkin hale
getirilmesi gerekmektedir. Bu PPV televizyon program: sona erdigi zaman bu kanal kimligi
iptal edilmektedir.

4.1.4 Akilh kart giivenligi ve adreslemesi

VideoCrypt sisteminde kullanilmig olan akilli kartlar, abone y6netim merkezinden kullanima
hazir olarak ¢ikmaktaydi. Yani, bunlar herhangi bir VideoCrypt kod ¢bziiciisiinde
kullanlabiliyordu. Fakat bu kartlar, Sky kanali tarafindan havadan gonderilen bir sinyal ile
kapatilabiliyordu. Bu Quickstart ismi verilen kartlar, Sky tarafindan aktif hale getirilinceye
kadar gegerli olmuyordu.

VideoCrypt sistemindeki kapatma (kill) sinyalleri genis ¢apli olarak kullanilabilmektedir. Bu
yiizden biitiin kanallar bu sinyalle kapatabilir veya aktif hale getirilebilir. Kapatilmas: gereken
akills kartlarin kimliklerini igeren kapatma bilgisiyle birlikte bir dizi paket havadan siirekli

iletilmektedir. Bu kapatma dizisi, Kara Liste (Blacklist) olarak adlandirilmaktadir.

Kart1 kapatma islemi gergeklestirildiginde karttaki EEPROM'un bir boliimiiniin iizerine
yazilmaktadir. Boylece, bu kart kod g¢oziiciiye yerlestirildigi zaman kapatilmig olan bu
kanallarda galigmayacaktir. Sky kanali, bu kart1 tekrar aktif hale getirmek igin Beyaz Liste
(whitelist) dizisinin bir pargasi olarak bu kartin kimlik bilgisini iletir. Bu beyaz liste, karti
agma bilgilerini ve agilacak olan kartlarin kimlik bilgilerini igeren bir dizi pakettir. Fakat bu
liste, devamli iletilen bir liste degildir. Abone, abone isleri merkezini arayarak kartim
actirabilmektedir. Kapatilacak olan kartlanin kimlik bilgileri ise kara liste ile siirekli

iletilmektedir.

Sky kanali, 09 serisi Sky kartlarina bir kapah duruma getirme (drop dead) kodu eklemistir.
Haberlegme protokoliinii kontrol eden EEPROM'un belirli bir bolgesine yazarak, karti sonsuz
bir dongilye sokmak miimkiindiir. Bu kod, Amerika'da DSS kartlarinda kullamldiginda Code
99 elektronik kars1 tedbiri olarak ve 09 kartlarinda kullamldigi zaman ise Drop Dead
elektronik kargi tedbiri olarak adlandinlmustir. Buradaki ortak faktoér, News Datacom

kanalinin her iki sistemin de givenligini saglamis olmasidir.

Akill1 kart kullanan sistemlerdeki en yeni egilim, abonelere kartlan aktif olmayan konumda

gondermekti. Abonenin kartinin havadan gelen sinyalle aktif hale getirmeleri igin abone isleri
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merkezini aramasi gerekmekteydi. Fakat bu adresleme metodu ¢ok fazla zaman aliyordu ve

bu yiizden de ekonomik olmuyordu.

07 ve 09 serisi VideoCrypt kartlarimin hepsi, abonelere gonderildiginde biitiin kanallarin
anahtarlarim1 icermekteydi. Bu kanallar, ortak bir algoritma ve anahtar tablosu
kullanmaktaydi. Bu yiizden, giivenlik bakimindan bu durum tam bir felakettir. Ciinkii bu kart,
korsan bir Phoenix emiilatér programiuyla aktif hale getirilebilmekte ve biitiin kanallar
izlenebilmektedir. Bundan bagka, anahtarlarin kartin iginde yerlestirilmis olmasinin yerine
gerekli anahtarlani havadan iletilen sinyallerle akill karta gondererek korsanlifi en azindan

kanal bazinda sinirlayabilecek bir tedbir de alinmamigt.

D2-MAC EuroCrypt sistemi, anahtar kullamm bakimindan daha bagarilidir. Bu sistem,
peryodik olarak degistirilebilen ve her bir kanal igin farkli olan bir anahtar kiimesine sahiptir.
Eger kart gecgerli bir yonetim anahtarina sahip degilse, uygun bir sekilde terfi islemi
yapilamayacaktir. Bu sistemde kullanilmig olan algoritma ¢ok siradan bir algoritmadir. Teorik
olarak kisisellestirme iglemi sirasinda, abonenin o6deme yaptigi kanallar EEPROM'a
girilmektedir. Boylece abone, sadece ticretini 6dedigi kanallara erigebilecektir. Diger kanallar

ise kapali bir gekilde g6riinecektir.

VideoCrypt sistemi, hari¢ tutma prensibini baz almaktadir. Buna gore, sistemdeki akilli
kartlarin tamami servis tarafindan goénderilen kapatma sinyalini alincaya kadar aktif
kalmaktadir. Fakat bunun en giivenli sistem olmadigi kesindir. Ciinkii bir kart temin etmek ve
bu karti birkag ay kod ¢dziiciiniin diginda tutarak bu kartin kapatiimasim engellemek
miimkiindi. Ciinkii bu kapatma sinyali siirekli iletiimemekteydi. Bu vyiizden kartin

kapatilamama ihtimali de vard.

09 serisi kartlardaki baglica problem, bu sistemin kart adreslemesinin ve aktivasyon yapisinin
hack edilmis olmasiydi. Yani, havadan gonderilen sinyallerle kapatilmus olan bir kart: tekrar
aktif duruma getirmek mimkiindii. Kartlarin tzerinde verilmig olan kanal aktivasyonu

prosediiriine gore, bir kartin iizerindeki kanallarin segilerek aktif hale getirilmesi miimkiindii.

09 serisi Sky kartlarim aktif hale getirmek igin kullamlmig olan korsan program Phoenix
programi olarak adlandirilmugtir. Bu tabir, bir akill kart iizerindeki program kanallarim aktif
hale getiren herhangi bir program: tammlamak igin kullamlmaktadir. Bu korsan Phoenix

programu Boliim 6'da detayl: bir sekilde incelenmistir.
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4.2 Bellek Kartlan

Bellek kartlar, akilli kartlarin en basit formudur. Bu kartlar, bir mikrokontrolér igermedikleri
i¢in aslinda akill1 degildir. Bu kart, baz1 adresleme devre yapilarina sahip olan bir bellektir.
Sonugta bu kartlar, seri bellek mikrogipleridir ve bu yiizden kolayca okunabilir ve
programlanabilirler. Bununla birlikte, bu kartlar kolayca emiile edilebildigi igin telekom
firmalan i¢in problem yaratmaktadir [1].

Bu bellek kartlan yeterince giivenli olmadig igin uydudan yayin yapan 6demeli televizyon
kanali uygulamalarinda yaygin bir sekilde kullanilmamaktadir. VideoCrypt sisteminin orijinal
patenti, bellek kartlarin1 igermekteydi. Fakat bu durum, bu kartlarin kullamlmak i¢in yeterince

guvenli oldugu anlamina gelmemektedir.

Bellek kartlarinin en yaygin olarak kullanildigi uygulama alam, 6n 6demeli telefon kartlanidir.
Bu telefon kartlarimin biyiik bir kismi sadece bellek kartiydi. Daha basit bir ifadeyle, bu kart
265 bitlik seri bir EPROM'dur. Bu kartin yeni versiyonlan da piyasada mevcuttur. Fakat bu
yeni versiyonlar EEPROM'dur. Bununla birlikte telefon kartlaninin biiyiikk bir kismi, asiri

derecede ucuz oldugu igin EPROM versiyonudur.

Telefon kart: uygulamasim kullanmig olan firmalardan biri France Telecom'dur. Bununla
birlikte, diger ulusal telekom firmalar1 da France Telecom'u izlemistir. Bu firmalar, teknoloji
ile fazla ilgili degillerdi. Telecom Eireann'in tamamen tehlikede olan bir kart sistemini
segmesindeki sebep tamamen kar amagliydi. Telecom Eireann'in mikrogip kart bazli telefon
agim gergeklestirmesi, yiizeysel olarak bakildiginda iyi bir adim gibi goériinmekteydi. Ciinkii
bu mikrogip kart ile galisan telefon aygitlarninin para biriktirmesi gerekmiyordu ve boylece,
telefon haznesindeki paralann galinma ihtimali ortadan kalkiyordu. Ayrica, bu telefon
kartlarinin  Gizerindeki bos kisma firmalardan reklam alinarak yeni bir gelir kaynag
yaratilabilmekteydi. Sonug olarak, bu kart giivenlik bakimindan detayll bir sekilde
incelendiginde aslinda tam bir felaket oldugu gorilmektedir. Ciinkii PIC16C84 bazli korsan

telefon kart emiilatorleri Avrupa'min heryerinde kullamilmaktadir [1].

4.2.1 Telefon kartinin bellek haritas:

Sekil 4.5'te gosterilmis olan bellek haritasinda 00 ile 95 arasindaki bitler, tretici/dagitict
kimligi i¢in ayrilmg olan alandir. Bu alan sigorta korumalidir ve iizerine yazilamamaktadir.
96 ile 255 arasindaki bitler ise kartin programlanabilen alanim olusturmaktadir. Bu bitler,
telefon bu karttan bir kredi kullandifi zaman degismektedir. Bu alan bir EPROM oldugu igin
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buradaki her sey silinmeksizin bu bitler resetlenememektedir. Bu yiizden bu dilimi kartin
digina ¢ikarmak ve epoksi reginesini kaldirmak igin harcanan zamana ve ¢abaya
deymemektedir. Bu bellek kartlar1 bir seri EPROM oldugundan okunmasi miimkiindiir. Radio
Plans dergisi tarafindan birkag yil 6nce bu konu hakkinda faydalh birka¢ makale

yayimlamigtir.

= o
|

Uretici Bilgisi
Uygulama: Telefon Karti
Gegerlilik Belirleyici
[~ Kredi/Kontur Degeri (Bu kodun aniami 50
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Sekil 4.5 Telefon karti bellek haritasinin bir 6rnegi [1]

Bir bellek kartinin PPV versiyonu, $ekil 4.5'teki modelden pek farkli degildir. Bellek kartinda
kartin ureticisinin kimligi i¢in aynlmig olan alan, televizyon programlan igin anahtar
tablolarim ¢ok basarili bir gekilde tutabilir. Buradaki kredi alam ise, aboneye ait anahtar
tablosu grubunu tutabilir. Kod ¢oziicii, her bir program igin anahtar tablosu kullandifi igin
daha sonra bu belirli tablolarin lizerine yazilmas1 gereklidir. Bu yiizden, bellek kartlarinin

goriintii bagina 6deme (PPV) uygulamalar igin tek bagina kullanilmasi miimkiin degildir [1].

Bilgisayar korsanlan, korsan telefon kartlari ile fazla ilgilenmemiglerdir. Ciinkii korsan Sky
ve D2-MAC kartlan, bir telefon kart1 emiilatoriiniin satig fiyatimin iki katina satilmaktaydi.
Ayrica korsan telefon kart1, standart bir korsan kod ¢6ziicii kartindan farkli bir baskili devre
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kart: gerektirmekteydi ve bunun gergeklestirilmesi ekonomik degildi. Ustelik bilgisayar
korsanlarinin bityiik bir kismi, daha giivenli ve yakalanma riski ¢ok daha az oldugu i¢in uydu

iizerinden yayin yapan 6demeli televizyon kanallarini hack etmeye yonelmiglerdir.

4.2.2 Bellek kartlarin giivenligi

Bellek kartlarinda gergeklestirilmis olan hack iglemlerinin biyiik bir kismi telefon kartlarim
hedef almigtir. Telefon kartlani, giivenlik bakimindan ¢ok zayiftir. Bu kartlar, seri EPROM

olduklan igin bir takim hack etme iglemlerinin gergeklestirilebilmesi miimkiindiir.

EPROMdaki 256 bit, 4'er bit genisliginde alanlar sekilde diizenlenmistir. Ik 96 bit
tireticinin/dagiticinin kimlik kodunu tutmaktadir. Bu bitler, telekom girketini ve kartin
kullaildig: iilkeyi gostermektedir. Dier 160 bit ise, kartin kredi/kontur degerini ve geriye
kalan kredi/kontur miktarim gostermektedir. Daha yiiksek degerler atamak igin bu kartlarin

yeniden programlanmasi miimkiin degildir.

En eski hack iglemlerinden biri Infinite Lives Hack'tir [1]. Basarili bir yazma iglemi igin
EPROM'un 21 V ile 23 V aras1 bir gerilime ihtiyact oldugu i¢in bu yazma geriliminin akilli
kartin Gizerindeki yazma gerilimi padinden gelmesi engellenmistir. Bunu gergeklestirmek igin
izolasyon bant: ve pin cilast gibi bir takim malzemeler kullanilmigtir. Bu hack iglemine
elektronik karsi tedbir almak, telekom girketleri i¢in kolay bir istir. Telefon aygitindaki
program degistirilerek kartin yazilabilir olup olmadiginin kontrol edilmesi miimkiindiir. Fakat
lojistik bakimdan bu durumu diisiiniirsek, her bir telefon aygitinin EPROM'undaki programin

degistirilmesi ¢ok zordur.

4.2.2.1 Birinci nesil telefon kart: emiilatorleri

Telefon kartlan, elektronik bakimdan basit aygitlardir. Bu yiizden, seksenli yillarin baginda
kullanilmaya baslandigindan beri siirekli hack edilmiglerdir [1]. EPROMun iizerine
yazilmasim engelleyen hack islemleri oldukga ilkeldir. Ilk emiilatoér tasarimi, ayrik devre
yapilan kullamlarak bu telefon kartiin gergeklestirilmesiydi. Bu devre yapisi, bazi
clock'lama devre yapisindan, bazi adresleme devre yapisindan ve bir EPROM'dan
olusmaktaydi. Bu EPROM, birkag telefon kartimn birer kopyasim igermekteydi. Bir anahtar,
EPROM'un veri satirlari arasinda anahtarlama yaparak bu kopyalardan uygun olanim
segmekteydi. Telefon kart: seri bir EPROM oldugu i¢in sadece bir adet veri satin mevcuttur
ve adresleme dahili olarak gergeklestirilmistir. Bu emiilatér tasarimi, aynk (discrete) ve

piyasada kolayca bulunabilen pargalarla bu iglemlerin aynisimi gergeklestirmigtir.
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Boylece bu EPROM telefon karti emiilatorii, telefon cihazindaki telefon karti slotuna
yerlestirildigi zaman, siradan bir telefon kart1 gibi galigmaktaydi. EPROM'un igindeki kart
kopyalarinin tamami kullanildifi zaman bunlan yenilemek i¢in EPROM'u yeniden
programlanmasi ¢ok kolaydir. Fakat bu ig igin bir bilgisayar, bir EPROM programlayic: ve bir
ultra viyole silici gerekmektedir.

Bu seri EPROM kart emiilatérii, devre yapisindan dolayr kendi sonunu hazirlamigtir. Bu
emiilator, bir baskili devre kart1 iizerine kurulmus olan ve bir telefon kartina kismen benzeyen
bir aygittir. Devre yapisini tagiyan genis bir alana sahip oldugu i¢in normal bir telefon
kartindan ¢ok daha biiyiiktiir. Bunun farkinda olan telefon iireticileri, yeni konturlu telefon
aygitlarina kayar bir kap: dahil etmigtir. Bu kayar kap:, bir seri EPROM Kkart emiilatérii gibi
normal bir telefon kartindan gok daha biiyiik herhangi bir kartin telefon karti yuvasina
yerlestirildifi zaman kapanamayacak ve kapi kapanmadigt i¢in de telefon cihazi

caligmayacakti.

4.2.2.2 ikinci nesil telefon kart: emiilatorleri

Bu yeni telefon karti emiilatérii tasanmi, ayrik EPROM'lar ve CMOS lojik yerine
mikrokontrolérleri baz almaktadir. PIC16C84 modelinden (Sekil 4.6) once, en yaygin olarak
kullamlan mikrokontrolérler 8751 ve 68705'tir. Bu mikrokontrolérler igin telefon kart:

emiilator programlari, bu konu ile ilgili internet sitelerinde ve BBS'lerde meveuttur [1].

Telefon kart1 belleginin bir kopyasini emiilator bellegine yiiklemenin iki metodu vardir.
Bunlardan birincisi, telefon karti belleginin kopyasini mikrokontrolér programinin bir pargasi
olarak yerlestirmektir. Fakat bu durum, aym telefon karti seri numarasinin defalarca
kullanilacag anlamina geldigi i¢in simrli kullamm olan bir se¢im olmaktadir. Aymi seri
numarasini defalarca kullanan bu tiir telefon karti emiilatérlerinin kullammu, bilgisayar
korsanlan igin ¢ok tehlikelidir. Ciinkii telekom girketleri, bu telefonlarm aygitlarinin bir
dokiimiinii alarak bu kart emiilatérlerinin nerede kullamldifim bulabilmekte ve kart
emiilatoriinii kullanan kisi tarafindan aranmis olan telefon numaralarim bulmak igin bu

telefondan yapilan aramalari izleyebilmektedir.

Telefon kart1 belleginin bir kopyasim emiilatér bellegine yitklemenin ikinci metodu, bir kart
okuyucu slot dahil etmektir. Bu metot, mitkkemmel bir metottu ve eski telefon kart: seri
numaralanimin kullamimina izin vermekteydi. Bu tiir bir hack etme islemi gogunlukla, kart

emiilatoriiniin 68705 versiyonu ile birlestirilmistir.
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Sekil 4.6 Telefon karti emiilatoriiniin devre diyagrami [1]

4.2.2.3 Uciincii nesil telefon kart: emiilatérleri

Bu emiilatorler, uydudan yayin yapan televizyon kanallarinin kullandig: akilli kartlarin
korsanlig1 sonucunda gelistirilmigtir. Avrupa'daki uydu televizyonu akilli kart korsanhiginin
temeli PIC16C84 mikrokontroloriine dayanmaktadir. Ciinkii bir 6805 mikrokontroloriini
emiile etmek ¢ok zordur. Fakat 256 bitlik bir seri EPROM'u bu mikrokontrolor ile emiile
etmek ¢ok zor degildir [1].

Bunun sonucunda, PIC16C84 telefon kart1 emiilatér programlarinin bir engeli mevcuttu. Bu
engel, verilerin okunmasi ve genis ¢apl dagitilmasi igin programlan telefon karti
emiilatorinden elde eden PicBuster rutinine yardimci olmuyordu. PIC16C84 versiyonu,
gercek anlamda ticari amagli ilk telefon kart1 emiilatéridiir. Ciinkii, dogu Avrupa'daki baz
korsan kart ireticileri Avrupa'daki telefon karti kullanan iilkelerin biiyiik bir kisminda
calisacak bir telefon karti emilatorii yapmiglardi. Telefon karti korsanlifi da dahil olmak

izere korsanlik, uluslararasi bir endiistri haline gelmigti [1].
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Bir PIC16C84 telefon karti emiilatériiniin baskilt devre kart1 tasanimi, uydudan yayin yapan
sifreli kanallarda kullamlan korsan akilli kartlardan biraz daha farkhidir. Telekom sirketleri,
telefon kart1 emiilatorlerinin kullanimimi engellemek igin, telefon kartlarina Vpp padini dahil
ederek tasarlamig olduklar bir elektronik kargi tedbiri uygulamgtir.

Bu elektronik karsi tedbir, konturlu telefonlara bir metal detektoriinin dahil edilmesidir.
Orijinal telefon kart1 sadece, mikrogipin oldugu yerde metal alagima sahiptir. Bu kartin geri
kalan kismm sadece plastiktir. Fakat telefon kart1 emiilatorii, akillh kart padleri ve kartin devre
yapis: arasinda baskilt devre kartinin iizerinde metal yollara sahiptir. Bu metal detektorii kart

emiilatdriindeki bu metal yollar tespit etmekte ve telefonun ¢aligmasini engellemekteydi.

Fakat telekom firmalarinin gergeklestirdigi bu elektronik karsi tedbirin ¢6ziimii oldukg¢a
basittir. Ciinkii, metal detektorii tasariminda bir kusur mevcuttu. Bu metal detektoriiniin
calismas: topraklanarak engellenebiliyordu. Bu yiizden, telefon karti emilatorlerinin baskil
devre kart1 tasarimlar1 bu metal detektoriiniin topraklanmasi i¢in bir metal (bakir) yol ilave
edilerek degistirilmigtir. Bu metal yolun, metal detektoriiniin probu ile ¢ok iyi temas etmesini
saglamak i¢in bu yol lehim ile kaplanmugtir. Bu basit elektronik karst tedbir, D2-MAC ve
VideoCrypt gibi sistemleri hack eden bilgisayar korsanlar i¢in ¢ok basit bir 6nlemdi.

4.2.2.4 Telefon kart:1 korsanh@indaki son durum

Uydudan yayin yapan televizyon kanallarinin kullandigi akilli kartlarinin korsanhigi, telefon
kart1 korsanligindan daha kazangh oldugu i¢in bilgisayar korsanlarinin biyik bir kismi
bununla ilgilenmemektedir. Ayrnica, telefon karti korsanliginda yasal tehlike ¢ok fazladir.
Telefon gebekelerindeki gergek korsanlik mobil telefonlarda meydana gelmektedir. Bir mobil
telefonun kartim1 klonlamak, bir telefon kart: emiilatori yapmaktan ¢ok daha basittir [1].

Mobil telefonlarin klonlanabilmesindeki kolaylik, telefon kartlarindaki korsanlig ikinci plana
atmustir. Bu ytlizden telefon kart1 korsanligi, telekom sirketleri tarafindan bityiik bir tehlike
olarak goriilmemistir. Bu sirketler daha ¢ok, mobil telefon kartlarinin kionlanmasindan endige
duyuyorlardi. Ciinkii eger telefon karti emiilatoriiniin belirli bir konturlu telefonda cihazinda
kullanilma oram ¢ok fazla ise, bu telefon cihazimi siradan bir 6demeli telefon cihazi ile

degistirilebilmekteydi [1].

Konturlu telefon cihazlan, telefon karti emiilatérleri igin bir tehlike olugturabilecek bazi
elektronik karg: tedbirlere sahiptir. Bu tehlike, korsan bir kart tespit eden telefon cihazinin

merkezdeki bir alarmu tetiklemesidir. Yeni kartlanin bazilan, Vpp voltajiu bile
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kullanmamaktaydi. Bunun yerine, mikrogipin iginde dahili olarak Vpp voltajim iretmek igin
Vce besleme voltajim ¢arpan bir donanima sahipti. Telekom sirketleri, korsanlik konusunda
uydudan yayin yapan 6demeli televizyon kanallarindan daha ciddiydi ve bu ytizden telefon
kart1 korsanligi, bilgisayar korsanlar igin ¢ok tehlikeliydi.

Daha 6nce de bahsedildigi gibi, telekom girketlerinin EPROM kartlanim kullanmalarinin
nedeni ucuz olmasi ve kullanildiktan sonra atilabilir olmasiydi. Bununla birlikte, piyasada
goriilen baz1 yeni versiyonlar EEPROM kartlardi. EEPROM kartlan, yapilan itibariyle tekrar
kullamlabilmektedir. Bu yiizden, yiiksek kontur degerine sahip EEPROM telefon kartlarini
piyasada bulmak c¢ok zordu. irlanda'da, telefon karti kontur degerleri 10, 20, 50 ve 100
konturdur. 100 konturluk kartlanin piyasada bulunmasi neredeyse imkansizdi. Ciinki
Irlanda'daki yerel telekom olan Telecom Eireann, bu 100 konturluk kartlar1 piyasadan geri
cekmisti. Yiiksek kontur degerine sahip telefon kartlarimin piyasadan ¢ekilmesinin sebebi,
bilgisayar korsanlarinin gogunlukla bu kartlarin bir kopyasim g¢ikarma egilimiydi [1]. Bu
kartlarin piyasadan g¢ekilmesiyle, telefon kart1 emuilatorlerinin genelde nerelerde

kullanildiginin belirlenmesi daha kolay olacakt.

British Telecom da bu telefon kartlarindan kullanmaktadir. Fakat ne tir bir protokol
kullandig1 tam olarak bilinmemektedir. Bu kartlar, her siradan telefon kart1 gibi Microwire
benzeri bir protokol veya [2C'de modellenmis farkli bir protokol kullanabilmektedir. Ayrica
bu telefon kartlarinda, kartin gegerli kalacag: bir siire limiti mevcuttur.

4.3 1SO 7816 Akilh Kart fletim Protokolii

Karnstiric1 sistemlerin biyiikk bir kisminda kullamilmig olan akilli kartlar 9600 baud hizinda
calisan bir seri veri baglantis1 kullanmaktadir [1]. Fakat, DirecTv sistemi ve kart1 6nce 9600
baud hizinda baslatip daha sonra hizli veri iletimi igin 38400 baud hizina gegen VideoCrypt-II
sistemi istisnadir. Biitiin veriler bu baglant1 yolu ile iletilmektedir. ISO 7816 sartnamesinin

tigiincii boliimi, akill kart iletim protokollerinden bahsetmektedir.

Akall kart dizelticiye yerlestirildigi zaman baglangi¢ durumundadir ve diizelticiye bir bilgi
paketi gonderir. Bu bilgi paketi, ATR olarak adlandirilir. Bu bilgi paketi, diizelticinin ne tiir
bir haberlesme protokoliiniin kullanilmas: gerektigini ve ayrica iglem i¢in hangi sinyallerin ve
gerilimlerin gerekli oldugunu bildirdigi igin akilli kart tarafindan génderilen en 6nemli
pakettir [1].

Bu ATR paketinin yapis1 Sekil 4.7'de gosterilmigtir. Avrupa'da kullanimda olan akilh
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kartlarin biiyiik bir kismu T=0 protokoliinii kullanmaktadir. T=0 protokolii bir karakter iletim

protokolii, T=1 protokolii ise bir blok iletim protokoliidiir.

1s | Ik Karakter

TO0 | Format Karakteri
ARABIRIM KARAKTERLERI
Clock Frekansi

Maksimum Programlama Akimi ve Gerilimi

llave Bekleme Siresi veya Durdurma Bitleri Talebi

SONRAKI ARABIRIM
KARAKTERLERI VE PROTOKOL

"""" B Eger bir pakette TD1 karakteri iletimemis ise,
TC2 }" \ o zaman protokol T = 0 olarak kabul edilir ve

T / bagka arabirim karakterleri bunu izlemez.
TD2

BILG! KARAKTERLERI (Maksimum 15)

Bu karakterler karta 6zgiidar. Bu karakterler;
kart tipini, yazihmin seri numarasini, ROM
maskesini, dretici kodunu, dagitici kodunu ve
kartin gecerli olacag) peryodu belirtir.

Kontrol Karakteri
TCK Bu karakter, sadece T =0 'da
iletimemektedir.

Sekil 4.7 ATR paket yapis1 [1]

T=0 protokolii asenkron, yar1 dupleks, aktif diigiik reset (active low reset) ve ters diizenlidir.
Asenkron terimi, protokoliin paralel degil seri oldufu anlamina gelir. Paralel iletimde,
clock'lama sinyalinin baz1 formlarinin asenkron bir protokolde gonderilmesi gereklidir. Bu
iletimde, farkl clock'lama sinyali yoktur. Yan dupleks terimi, bu protokoliin bir konus-dinle
(talk-listen) protokoli oldugu anlamuna gelir. Veri, her zaman sadece tek bir yonde



131

akmaktadir. Ters diizenli tabiri, verinin ters gevrilmig olmasinin gerekli oldugunu ve bitlerin

bir RS232 arabirimi ile okunabilmesi i¢in bu bitlerin sirasinin ters yénde olmasi gerektigini

ifade eder. Bu format, RS232 arabirimi iizerinde yaklagik olarak 8 veri bitine, 1 parite bitine

ve 2 durdurma bitine kargilik gelir.

T=0 protokolii, karakter bazli bir protokoldiir. Her bir karakter, 10 bitten olugmaktadir. Ik bit,
bir durdurma bitidir. Sonraki sekiz bit (bir bayt) veri bitidir ve son bit ise ¢ift parite kontrol

etme bitidir. Bu bit, hata diizeltmek i¢in kullamlmustir ve her zaman karakterdeki bitlerden

birinin ¢ift say1 olmasini saglamaktadir. Bu karakter yapis: Sekil 4.8'de gosterilmistir. Z ve A

dizeyleri lojik diizeylerdir.

Baslangic
Biti

L

/ ™~ Verinin 8 biti

KARAKTER YAPIS]

LLHTTLL

Cift Parite Kontrol Etme Biti

Z ve A : Lojik diizeyler

Sekil 4.8 T=0 protokoliiniin karakter yapis1 [1]

Ters diizende (3Fh), standart lojik polaritesi ters yonde degistirilmistir (Z=0 ve A=1). Ayrica

verideki bu bitlerin sirasi, ilk once iletilmesi gereken en soldaki (6nemli) bit ile de ters

yondedir (Sekil 4.9).

Baslangi¢
Biti

TS (3F TERS DUZENI)

Z—— e T
3 §b8§b7§b6;b5;b4§b3§b2}b1z
L D U N

A e | :
/ “\\ Verinin 8 Biti /

A=1ve Z=0 b8 : En Soldaki Bit

i
7

Cift Parite Kontrol Etme Biti

Sekil 4.9 3Fh ters diizenin karakter yapist [1]

Direkt diizende (3Bh), standart lojik polaritesi kullamilmigtir (Z=1 ve A=0). Bu bitlerin sirast,

ilk 6nce iletilmesi gereken en sagdaki (6nemsiz) bit (LSB: Least Significant Bit) ile aym

yondedir (Sekil 4.10).
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T=0 protokoliindeki hata diizeltme mekanizmasi1 karmagik degildir. Eger parite kontrol
basarisiz olursa, parite bitinden sonra bekleme siiresinde bir A diizeyi gondererek bu bitin
yeniden iletilmesi istenir. Bu durum, bu karakterin yeniden iletilmesine neden olur. Hata

diizeltmenin bu formunun, RS232 arabirimi tizerinde direkt kargilig1 yoktur.

TS Karakteri, baglangi¢ durumu cevabinin ilk karakteridir. Bu, ya 3Fh ya da 3Bh olabilir.
3Fh, ters diizenin kullamlmi§ oldugu anlamina gelir. 3Bh ise direkt diizenin kullamlmig

oldugu anlamina gelir.

TS (DIREKT DUZEN)

—

] p— p——
§ Eb1§b2§b31b4{b5!b8¥b7{b8§

1

L——' " T
// N Veriin8 Biti 4
Bagl;nglc Cift Parite Kontrol Etme Bii

Sekil 4.10 3B direkt diizenin karakter yapisi [1]

TO Karakteri, genel format karakteridir. Bu karakter, hangi arabirim karakterlerinin ve kag
adet bilgi karakterin iletildigini belirtmektedir. Bu karakterdeki bir hata inset box'ta
gosterilmektedir. Yuksek nybble, hangi arabirim karakterlerinin gonderilecegini, diisiik
nybble ise ka¢ tane ge¢mise ait karakterin gonderilecegini belirlemektedir. Arabirim

karakterleri asagida agiklamalan ile birlikte verilmistir:
1) TA, Karakteri

Bu karakter, clock segimini kontrol eder. Oregin VideoCrypt kod ¢oziiciisii, 3.5712 MHz ve
7.1424 MHz gibi iki clock frekansim kullanmak igin tasarlanmigtir. Bir 3.5712 MHz clock
icin deger 11h ve bir 7.1424 MHz clock igin deger 31h'tir. Bunlardan farkli clock frekansi,
9600 baud hmzim1 3.5712 MHz'i 372 ile bolerek elde edildigi gergeginden yola ¢ikilarak
olusturulmalidir [1].

2) TB, Karakteri

Bu karakter, kart igin gerekli olan programlama voltajin1 ve akimim belirlemektedir. Bu
karakterin en soldaki (6nemli) biti her zaman sifirdir. Sonraki en soldaki bitlerin ikisi,
maksimum programlama akim faktéring belirler. Omegin, VideoCrypt sisteminin ATR
durumunda, en soldaki bitler 10b'dir ve bunlar 100 akim faktériine karsilik gelmektedir.
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Programlama voltajim ise bl ile b5 arasindaki bitler, volt cinsinden belirlemektedir.
VideoCrypt baslangi¢ durumu cevabinin (0101b) olmasi durumunda programlama voltaji 5
V'tur.

3) TC, Karakteri

Bu karakter, her bir karakterin arasina fazladan ne kadar bekleme siiresi veya durdurma biti
konulmas gerektigini belirler. Omegin VideoCrypt kartinda bes durdurma biti gerekmektedir.
Bu karakterin amaci, kartin her bir karakteri bir sonraki karakter gelmeden once isleme
sokmasi igin yeterli siireyi saglamaktir.

4) TD, Karakteri

Bu karakter, birgok yonden format karakterine benzemektedir. Yiiksek nybble, bir sonraki
arabirim karakterinin bulunup bulunmadigini saptar. Diigitk nybble ise kullamlmas: gereken
protokolii belirler. Eger orijinal Sky kartlarinda oldugu gibi TD, karakteri iletilmemisse, o

zaman protokoliin T=0 oldugu kabul edilir.
5) T1 - TK Karakterleri

Bu karakterler bilgi karakterleridir. Bunlar, kartin kendisi hakkinda bilgi verir. Genellikle bu
bolgedeki bilgiler yazilimin versiyonu, iglemci tipi, kart dagiticisi, kart tireticisi ve iiretim
tarihi hakkindadir.

6) TCK Karakteri

Bu karakter, son kontrol karakteridir. Bu, TO ile TCK arasindaki biitiin karakterlerin EXOR
isleminin sonucunun sifir olmasim kesinlestirmek igin gerekli olan degerdir. Eger sadece T=0

protokolii kullamlmugsa, bu kontrol karakteri iletilmez.

Sekil 4.11'de gdsterilmis olan Y1 degeri, hemen ardindan gelen arabirim baytlarmmn oldugunu

belirtmektedir. Buradaki bit kiimesi ise bunlarin hangi karakterler oldugunu belirtmektedir.

b8 b7 b6 bS b4 b3 b2 bl

+— —p4¢-

Y1 —

K

Sekil 4.11 TO formatinda kullanilan karakterler [1]

Buradaki K degeri, iletilmis olan bilgi karakterlerinin sayisini belirtmektedir. Bu deger, 0 ile
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15 (Oh ile Fh) arasinda bir sayidir. TO formatinda kullamlmis olan Y1 degerindeki bitlerin
karakter karsilig1 Cizelge 4.1'de gosterilmistir.

Cizelge 4.1 TO formatinda kullanilmis olan Y1 degerindeki bitlerin karakter karsgilig [1]

Bit Degeri | Karakter Kargilig
b8=1 | TA; Karakteri (Clock Frekansi)
b7=1 |TB,; Karakteri (Maksimum Programlama Akimi ve Voltaji)
b6=1 |TC, Karakteri (llave Bekleme Siiresi veya Durdurma Biti Talebi
b5=1 |TD, Karakteri (Sonradan Gelen Arabirim Karakterleri ve Protokolii)

Birkag farkl akilli kartin ATR 6mekleri Cizelge 4.2'de gosterilmigtir. Bu 6rnekler, bir orijinal
Sky 07 karta, bir orijinal Sky 09 karta ve bir korsan Sky 07 karta aittir. ilk iki 6rnek orijinal
Sky kartlari, digeri ise korsan bir karttir. Burada, Sky kartlarinin gergek Sky kartt oldugunu
gosteren birkag karakter mevcuttur. Ayrica, gergek kart dagitim numarasi ve hangi ayda

dagitildigin1 g6steren baz gostergeler vardir [1].

Cizelge 4.2 Birkag farkli akilli kartin ATR 6rnekleri [1]

07 serisi Sky 09 serisi Sky | 07 serisi korsan
akilli kart1 akilli kart: akilli kart

3F 3F 3F
TE 7E FA
11 11 11
25 25 25
05 05 05
- - 00
24 21 01
BO BO BO
05 12 02
00 00 3B
00 00 34
4D 4D 4D
59 59 59
00 00 00
01 00 81
80 00 80
53 53
4B 4B

07 09

13 00

Bu karakterlerin bazilarnmin  asil fonksiyonu bilinmemektedir. Bununla birlikte,

mikrokontrolér kimlik bilgisine ilaveten ireticinin kimlik bilgisinin ve grup numarasmnin da
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oldugu goriilmektedir. Orijinal Sky kartlari, TD; karakterini géndermemesine ragmen korsan
kart gondermektedir [1].

En 6nemli bilgi karakterleri 4D ve 59'dur. VideoCrypt kod ¢6ziicii cihaz, igine yerlestirilecek
olan her kartin bilgi karakterleri bolgesindeki bu belirli konumunda, bu baytlarin mevcut olup
olmadigim gérmek igin kontrol etmektedir. Eger bu karakterler bu konumlarda bulunamazsa,
bu kart reddedilmektedir. Bu karakterlerin, VideoCrypt kimlik bilgisi veya kart tasarimcisinin

imzast olmasi da miimkiindiir.

BO bayti, o kadar 6nemli olmadig: halde biitiin kartlarda goriilmektedir. Bu baytin, orijinal
akilli kartin bir 6805 tipi oldugunu gésteren bir mikrokontrolor kimlik bilgisi bayt1 olmasi

miimkiindir.

53 ve 4B karakterleri, Motorola firmasimn kimlik bilgisini ASCII kodunda belirtiyor olabilir.
Tabiki diger karakterlerin gergek ROM maskesi dagittmin1 m1 yoksa gergekten programi mi
tammladi@ agik degildir. Muhtemelen, VideoCrypt kimlik bilgisinden o6nceki bilgiler, News
Datacom'un dahili program kimligi ile aymdir [1].

Orijinal Sky kartlarinin son iki karakteri en belirgin olanlardir. Sondan ikinci karakter, kartin
07 serisi mi yoksa 09 serisi mi oldugunu gostermektedir. Son karakter ise aboneligin ne

zaman sona erecegini gosteren bir tamsay1 degeri olabilir.

T=0 protokoliinde kod ¢oziicii, akilli karta komutlar gonderebilmektedir. Bu komutlari, karta
giden veya karttan gelen bir veri iletimi takip eder. Bu protokol, karakter bazli bir protokol
oldugu i¢in bu kart, simirlandinlmig bazi akig kontrol yeteneklerine sahiptir. Bu yeteneklere
ilaveten bu kart, prosediir bayt1 kullamlarak gergeklestirilmistir.

Kod ¢oziicii, bir komutu baglatmak igin karta beg baythik bir iist bilgi (header) gonderir. Bu
iist bilginin yapis1 Sekil 4.12'de gésterilmistir.

CLA INS P1 P2 P3

Sekil 4.12 Kod ¢oziiciiniin bir komutu baglatmak i¢in génderdigi iist bilginin yapis1 [1]

Buradaki CLA, simfi temsil etmektedir. VideoCrypt sisteminde bu daima 53'tiir. INS ise
talimattir. Bu, baglatilacak olan komutun talimatidir. P1 ve P2 baytlar1 VideoCrypt sisteminde
kullanilmamigtir. Fakat EuroCrypt sisteminde kullamlmugtir. P3 bayt: ise, verinin uzunlugunu
bildirmektedir.
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Cizelge 4.3 Prosediir baytlarinin degerleri ve anlamlar [1]

Bayt |Degeri Anlami ve Etkisi
INS Gonder (Vpp'yi agma)
ACK |INS+1 Gonder (Vpp'yi ag)
NOT (INS) Bayt: Gonder (Vpp'yi agma)
NOT (INS +1) Bayt: Gonder (Vpp'yi ag)
NULL |60h Bekle
SW1 |SWI Tletimin Sonu - SW2'yi Bekle

Bu st bilginin goénderilmesinden sonra kod ¢oziicli, prosediir baytim bekler. Prosediir
baytinin birkag tipi vardir. Bunlardan en 6nemlisi onaylama bayt1 olan ACK baytidir. Bu bayt
kod ¢oziiciiye, veri iletimi ve programlama voltajinin kontrol edilmesi hususlarinda nasil
hareket etmesi gerektigini bildirir (Cizelge 4.3). NULL bayti, kod ¢dziiciiniin yeni bir
prosediir baytim beklemesi gerektigini bildirir. Durum sézctigi baytlart olan SW1 ve SW2,
komutun bitmesinden sonra kartin durumunu iletir. Onemli bir hata oldugu zaman SW1 bayt1
kullanmilmaktadir. SW1 hata kosullan Cizelge 4.4'te gosterilmigtir.

Cizelge 4.4 SW1 durum sézciigi baytinin hata kogullar [1]

Kosul |Hata Tanimi

6E Talimat simfi desteklenmiyor

6D Bilinmeyen talimat

6B Yanlig adres veya referans

67 Yanlig uzunluk

6F Bilinmiyor ve yanlig oldugu kesin

Sekil 4.13'te, akilli kart-kod ¢oziicii arasindaki trafie bir 6rnek gosterilmistir. Kod ¢oziici
akill1 karta, sekiz bitlik kod ¢oziicii anahtar: istemek igin bir iist bilgi génderir. Bu komut igin
talimat 78h'tir. Verinin uzunlugu sekiz bayttir.

53 78 00 00 08

Kod p| Akl
Coziicii Kart
Cihaz 78
PE
38 4B 592048 41 43 4B
¢
90 00

ﬂ*

Sekil 4.13 Akalli kart-kod ¢dziicii arasindaki trafigi gosteren basit bir 6rnek [1]
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Normal bir komut sonu, 90 00 ile g6sterilmektedir. Eski kart trafifi izleme programlarinin
biiyiik bir kisminda bu iglem su gekilde gériinmektedir;

53 78 00 00 08 78 38 4B 59 20 48 41 43 4B 90 00

Temel bir iletisim programi, buna benzer bir blok yapis: gosterecektir. Fakat dogru sonuglarin

elde edilebilmesi i¢in bir terciime (geviri) tablosu yazilmalidir.

4.4 Korsan Akilh Kart Emiilatorleri

Korsan kod ¢6ziicii endiistrisi, her zaman yeniliklere agik olmustur. Bu endstri, orijinal
aygitlar ile tamamen aym gekilde ¢aligacak korsan aygitlar yaratmigtir. Bazi durumlarda bu
korsan aygitlar, orijinal modellerinden daha iyi sonu¢ vermistir. Orijinal kod ¢oziiciilerde
akillh kartlar kullamlmaya baslandif1 zaman buna da bir ¢6ziim bulunmas: gerekiyordu. Ilk
hack islemlerinden bir tanesi D2-MAC EuroCrypt sisteminde korsan bir akilli kart
kullanilarak gergeklestirilmistir [1]. Fakat, Card Tricks hack adi verilmis olan bu hack

isleminin piyasaya siiriilmesi biraz zaman almigtir.

VideoCrypt sistemi igin ilk ¢oziim ise, KENtucky Fried Chip hack ad: verilmis olan hack
islemiydi. Bu islem orijinal kod ¢6ziiciiniin akill1 kart arabirimli 8052 mikrokontrolériiniin, 07
serisi akill1 kart i¢in anabtar ve algoritmaya sahip olan bir program ile modifiye edilmis olan
bir 8752 mikrokontrolorii ile degistirilmesinden ibarettir [1]. Yani, bu hack isleminde bir
akilli karta ihtiyag yoktur.

Fakat bu hack islemi hig pratik degildir. Ciinkii, orijinal kod ¢oziiciiniin i¢inin agilmasi,
icindeki 8052'nin ¢ikarilmasi ve bunun yerine korsan 8752'nin takilmasi gerekliydi. Bu isi
herkesin kendi bagina gergeklestirmesi ¢ok zordu. Bununla birlikte, pek ¢ok bilgisayar

korsanimin umut ettigi gibi ticari amagli olarak uygulanabilen bir hack iglemi degildi.

Daha sonra, VideoCrypt 07 serisi akilli kart igin ilk korsan akilli kart imal edilmigtir. Bu kart,
bir PIC16C54 mikrokontrolériinii baz almaktadir ve Ho Lee Fook kart1 olarak adlandirilmists.
Bu PIC16C54, Sky kanaliin 07 serisi akilli kartlanmi emiile etmekteydi. Bunu, 8751
mikrokontroloriinii baz alan diger versiyonlan takip etmigtir. Fakat, bu i i¢in segilebilecek en
iyi mikrokontrolér PIC16C54'tiir.

4.4.1 Card Tricks karta

Akill kart bazli bir sistemde gergeklestirilmis olan ilk akilli kart hack islemi Card Tricks




adim almgtir. Bu kart, 1992 yiliun sonlarina dogru ¢ikmig olmasina ragmen 1993 yilina
kadar bu piyasa tarafindan duyulmamusti [1]. EuroCrypt-M sistemi bu yontemle hack edildii
zaman, France Telecom ve bu sistemi kullanan diger kanallar disinda gok az kisi bu duruma
sagirnusts. Daha sonra France Telecom, kullanmig oldugu EuroCrypt-M sisteminin bir Avrupa
standardi oldugunu ilan ederek bu hack islemine gok yardimci oldu. Bu sistem bir standart
olduktan sonra, sistemin orijinal sartnamesinin satin alinmasi mimkiin hale geldi. Zaten

kodlama algoritmasi herkes tarafindan biliniyordu.

Card Tricks kartimn baskili devre karti yerlesim plam aligilmisin digindaydi. PIC16C54
mikrogipi, kart lizerinde oyulmus bir slota yerlestirilmigti. Bunun amaci, kartin kalinligim
azaltarak diizelticilerin biiyiik bir béliimiinde ¢aligmasini saflamakt:. Fakat gergekten g¢ok

basarili modeller i¢in, daha uzun bir baskili devre kartlarinin dretilmesi gerekliydi.

Reset
Data
1 RTCC -MCLR = svo
< Vdd  OSC 1 £ 1 Ny
e 0SC 2 Clock
4 25
3 Ves RC7 | Sa
S n/c RCE 53 Akilli Kart
= RAD RCS T .
& RA1 RC4 |—55— Konnentér
g ] RAz2 RC3 30 Padleri
o RA3 RC2 ==
L RBO RC1 =
15— RB1 RCO =
12— RB2 RB7 &
= R83 RB6 T
RB4 RB5
PICI16CST

Sekil 4.14 PIC16C57 kullanarak gergeklestirilmis olan Card Tricks karti [1]

Card Tricks kart1 ¢gok basarili ¢aligmigt1 ve tabiki bu durumdan televizyon kanallar rahatsiz
olmustu. Bu yiizden, bu korsan karta elektronik karg1 tedbir almak i¢in kullanmis olduklan
anahtarlan degistirdiler. Bu tip bir korsan kart igin 6zellikle anahtar degisimi ¢ok problem
¢ikarmaktaydr. Ciinkii bu kartta kullamlmig olan PIC16C54 versiyonu sadece bir defa
yazilabilen tipti. Yani bu mikrogip yeniden programlanamiyordu. Bellegin bazi alanlan
yeniden programlanabilmesine ragmen bu alanlarda yeni anahtarlarin depolanmasi biiyiik bir
guvenlik riski yaratmaktaydi. Fakat bu elektronik karg1 tedbir gergeklestirildigi zaman diger
korsan EuroCrypt-M kartlan da piyasaya ¢ikmaya baglamigti.
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4.4.2 Hoo Lee Fook kart1

Hoo Lee Fook kartimin 8752 versiyonu, ticari amagli uygulanabilecek bir hack iglemi degildir.
Cunkii orijinal kod ¢bziiciiniin iginin agilmasimi ve ¢ok karmagik bir takim islemlerin
yapilmasim gerektiriyordu. Bunun sonucunda, PIC16C54 bazli Hoo Lee Fook kart: (Sekil
4.15) tasarlanmigtir. Burada, PIC16C54 mikrokontroloriinin sadece bir defa
programlanabilen versiyonu kullanilmigti.

PIC16C54, ¢ ay kullamldiktan sonra bunun yerini PIC16C84 almistir. PIC16C84'in en
biiyiik avantaji, tekrar programlanabilir olmasidir. Sky ve News Datacom kanallari, korsan
kartlara elektronik kars1 tedbirler gergeklestirmeye bagladiklar1 zaman bu 6nemli bir faktor
olmustu. Piyasada, PIC16C84 kartinin birkag versiyonu goriildii. Temelde bu degisiklik, akilli
kart konnektér padlerine baglanan veri hatt1 igin farkl pinlerin kullamlmasindan ibaretti.

OV Gnd
_Reset
;- re2 RAT = 17 —— Daia.
g —t RA3 RAQ 3 .. -
2 —] RTCC osCH IE Clock
= -MCLR 0SC2 t— ., | R
= Vss vdd — S svo. .
3 — R8O RB7 - i
7 — rB1 RBS — .5 Akilh Kart
o ] REZ Res | 10 Konnektér
TCT6033 Padleri

Sekil 4.15 Orijinal Ho Lee Fook kart1 [1]

1993 yilimin sonlanina dogru, News Datacom tarafindan gergeklestirilen kargi tedbirlerin
peryodu arttinilmigt: [1]. Fakat alinan bu tedbirler sadece birkag giin etkili olabiliyordu. Ciinkii
bilgisayar korsanlarn1 artik korsan kartlani tekrar programlayabiliyordu. Daha sonra bazi
bilgisayar korsanlan, karta bir EEPROM ilave ederek bu kars: tedbir kodlarint depoladilar ve
bu kodlarin kullanic: tarafindan segilebilmesini sagladilar. Bu segme iglemi, bir tus takimi

lizerinden gergeklestiriliyordu.

4.4.3 Season arabirimi

Season programi, Markus Kuhn tarafindan 1994 yilinda gelistirilmigtir [1]. Bu program,
orijinal bir Sky akilli kartimin bir bilgisayar ile emiile edilmesine izin vermektedir.

Bilgisayarin seri portu, Season arabirimi adi verilen bu arabirim iizerinden kod g¢oziiciiye
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baglanmaktadir.

Sekil 4.16'da gosterilmis olan bu arabirim, MAX232 RS232-TTL seviye konvertdr
mikrogipini baz almaktadir. Bu mikrogip, bilgisayar ile kod ¢oziicii arasinda akan veriyi
RS232 seri portu ve kod ¢oziiciideki TTL kart arabiriminin her ikisinin de kullanabilecegi
diizeye donistiiriiyordu. Bu arabirim, korsan bilgisayar emilatorii piyasasimn déniim
noktastyd:. Piyasada bu arabirimin ticari amaglt birkag degisik modeli mevcuttu. Bu modeller,

temel arabirim tasarimini kullanmisg olsa da bunlara degisik isimler verilmisti.

| i o
3 3 8 .
: g
i
2 g|E[E|8 |
Bunlarin her Ikisi de disi ~ He BeEIFEE
konektdrdar. DTR, DSR ve CTS
pinleri, konektériin arkasinda
birlikte lehimlenebilir. ;HN 1 O O R R R R
g & 3K oloje
) 61d[o|o]o]e
B5°8°8°8 aJac:c.>o0¢5d>ouoo4$/
Bu regule giig kayna§inin
+810 18 Voits DC 1 E:"—R'”m_v; 3 kullanimi istede baghdir.
=0 '_‘_E' " g Ciinkd bu arabirim, kod
o gbzlictinin Gzerindeki akilli
i kart arabiriminden
—lrmmzs\ & beslenebilmektedir.
Bnd It 1N4DOY Voo W
— - I 2 RESET Vpp —2
D 100 of 32— Clock Data
RD_ 22K - _'
b B _fenp  voe p—=E 7 A SOPADS
IOnFi|6VTaM$ on L N2
m— T 50| T2OUT 12N 1 L~ ] Akill Kart Padleri
T RIN  RIOUT o—%~
DCD ol TIOUT  TIN
T 10uF 716V T
PTR \ézs- cc:- JII]*_] o 7407'nin Vcc ve Gnd baglantilan
= . + s . P P
i LI [P o ] burada gosterilmemistir. 7407 nin
OsR. 3 L . * é kullaniimang olan bitin girigleri
cIs’ + MAX232 10uF A6V Tant topraklanmaktadir,
10 uF /16V Tam |

RS$232 Baglantlar

Sekil 4.16 Season arabiriminin devre diyagrami [1]

Bu arabirimin en iyi 6zelligi, seri liretiminin kolay olmasiydi. Ayrica, seri bir arabirim ile
bilgisayarlarin hemen hemen hepsinde ¢aligmaktaydi. Bu arabirim, uygun konnektdr kablo
kullanilarak bir Apple MAC'te de caligmaktadir.

VideoCrypt Sky 10 serisi kart i¢in ¢aligsan bir Season tipi hack iglemi yoktu. Fakat D2-MAC

EuroCrypt sisteminin, mevcut bir bilgisayar emiilator programu ile kodunun ¢o6ziilerek

izlenmesi miimkiindir [1].
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4.4.4 Phoenix arabirimi

Phoenix arabirimi, Season arabiriminin geligmis bir modelidir. $ekil 4.17'de gosterilmis olan
bu arabirim, uygun bir yazilim kullanilarak bilgisayarin seri portundan bir VideoCrypt kod
¢oziiciisiiniin emiile edilmesini saflamaktadir. Daha sonra bu bilgisayar, veri paketlerini

gonderebilmekte ve alabilmektedir.

Phoenix ve Season arabirimleri arasindaki baglica fark, Phoenix arabirimindeki RESET
hattinin bilgisayar tarafindan kontrol edilmesidir. Ayrica, karta clock sinyalini salamak igin
kristal kontrollii bir osilator vardir ve kart baglantilarinda pull-up direngler kullamlmustir [1].

DSS Phoenix programi ile birlikte kullamilmig olan Phoenix arabiriminin Amerikan
versiyonu, diizey konvertorii kullanmamakta ve karti dogrudan seri porta baglamaktadir.

Karta clock sinyalini saglayan 74HCO0 bazli bir osilator entegre devresidir.
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Sekil 4.17 Phoenix arabiriminin devre diyagrami [1]

4.4.5 D2-MAC EuroCrypt kartlan

Korsan EuroCrypt kartlarinin gelistirilmesi, PIC16C57 ile baglamigtir. Bu mikrogipin
secilmesinin nedeni, PIC16C54'ten daha fazla kapasiteye sahip olmasiydi. PicBuster bilgisi,
genis bir kitleye yayilmamigti. Kanallar tarafindan uygulanmis olan elektronik kargi
tedbirlerden dolayi, kolay bir sekilde yeniden programlanabilen mikrogiplerin kullaniimasi
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gerekiyordu. Bunun sonucunda, iki adet PIC16C84 mikrogipine sahip D2-MAC kartlar (Sekil
4.18) gikmustir. Bu kartlann, seri programlama modu kullamlarak tekrar programlanmasi
amaglanmistir. Bunun sonucunda, akilli kart konnektor padi diizeninin tamami kullanilmagtir.
Genellikle kartlanin biiyiik bir kismi, Vpp padi baglanmaksizin bu padlerin sadece bes tanesini
kullanmistir. Aynica, iki daha digiik pad PIC16C84'teki RB7 pinlerine baglanmigtir. Bu,
herbir PIC16C84'iin programlanabilmesi i¢in ayr1 ayri segilebilmesini saglamaktadir [1].

PIC16C84
RAZ RAT |—18 Akil Kart
Z 1 RA3 RAO —IZ Konnektér Padleri
2 RTCC/RA4 ggg; :
-MCLRNDP = —_
: Vss vdd - - Svo
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Bu kart, anahtar gruplan arasinda gegcis

yapmak igin tus takimlar1 kullanan ticari bir Clock Data
versiyondur. Bu kart seri modda yeniden I::] I:I

programlanabilir. Mikrogipler, uygun RB7 (pin  voroe 1 Vprog 2
13) secgerek ayri ayri programlanmaktadir. & D D

Bu pinler, akilh kart pad dizisinde normalde

kullanilmayan padlere baglanmaktadir.

Sekil 4.18 1ki adet PIC16C84 mikrokontroloriine sahip D2-MAC kart1 [1]

Bu kartlarnin yeniden programlanmasi, Henk Schaer programlayicist veya David Tait
programlayicisi gibi PIC programlayicilar ile kolay bir sekilde gergeklestirilebilmektedir. Bu
islem i¢in sadece, konfigiire edilebilen bir kart soketi gerekmektedir. Bilgisayar korsanlarinin
biiyiik bir kism1 bu kart: deneme amaciyla, bir Genesis bloke edicisinden soktiikleri kart
soketini kullaniyorlardi. Daha sonra, uygun pinlere lehimlenmig kablolar PIC programlayiciya
baglanabiliyordu [1].

Onceki tasarimlarda tus takim kullamlmigti. Bu padler, kullamcinin kanallann anahtarlar
gruplan arasinda gecis yapabilmesini saghyordu. Bu tasanmlar, ticari amacli tasarimlards.
Daba sonra, PicBuster bilgisi yayildi1 zaman bu kartin diger versiyonlan uretilmistir. Bu
versiyonlar, tus takimina sahip degillerdi. Ciinkii bilgisayar korsanlarmin programlamadaki
ustahif ve bilgisi bu kart: terfi edilebilir yapmaya yeterliydi.



143

EuroCrypt-M ve EuroCrypt-S sistemlerinin galigma bigimi 6grenildifi zaman bilgisayar
korsanlari, bu sistemlerin kodlarim gikarabilecek diizeye geldiler ve boylece gerekli rutinler,
tek bir PIC16C84'%iin igine dahil edilebilir hale geldi. Bu durum, DES algoritmasinin
uygulamasim optimize ederek ve kritik olmayan rutinleri atarak gergeklestirildi. Bu ylizden,
tek PIC'li uygulamalarin biiyiik bir kismu yiiksek kalitede goriinti rutinlerine sahip degildir.

Bu kartlar yeniden programlanabilir oldugu i¢in siirekli olarak kullammda kalabildiler. D2-
MAC EuroCrypt'in esas kodunun uygulanmasindan sonra, ikinci bir PIC16C84'e ihtiyag
kalmad ve bu yiizden bu ikinci PIC16C84 mikrogipi, kartin devre yapisindan ¢ikarildi [1].

4.4.6 Bloke edici ve aktif hale getirici kartlar

Sky ve News Datacom kanallan igin 09 serisi akilli kart, tam bir felakete neden olmustur.
Bunun sebebi, sistemin giivenilirli§inin tamamen kaybolmus olmasiydi. Bunun meydana
gelmesini saglayan en onemli sey, bloke edici ve aktif hale getirici kartlardir. Bu kart tek
basina, Sky ve News Datacom kanallarinin kendi erigim kontrol sistemleri iizerindeki

kontrollerini kaybetmelerine neden olmugtur [1].

Bloke edici ve aktif hale getirici kart, Phoenix programuni baz almaktadir. Ilk basta Sky
Quickstart kartlarim aktif hale getirmek igin Phoenix programu kullaniliyor ve daha sonra da
korsan kart miisterisine bir bloke edici veriliyordu. Bu bloke edici, igindeki kartin seri
numarasi ile ilgili bir kapatma paketi olup olmadigim1 Sky kanalinin yayinindan gelen veri
akigin1 kontrol ederek gormekteydi. Eger boyle bir paket bulursa, bu kapatma paketinin
korsan karta ulagsmasimi engelliyordu. Bloke edici teorisi, korsan KENtucky Fried Chip -
mikrogipini baz almugtir [1].

1994 yilinin sonlarina dogru Sky kanali, yaklagik bir milyon korsan karti kapatmaya
caligmigtt. Fakat bu kartlarin baytik bir kismi, bloke edici ve aktif hale getirici kartla beraber
kullanilmig oldugu i¢in kapatilamamigtir. Sky kanalinin bu Quickstart kartlari, artik bilgisayar
korsanlan tarafindan satilir hale gelmistir [1].

Biiyiik dlgiide modifiye edilmesi gereken orijinal kart mevcutken, aktif hale getirici program
olan Phoenix ve bloke edicinin ayn pargalar olmasi mantikhh degildi. Bunun sonucunda,
kombine bloke edici ve aktif hale getirici kartlar ortaya ¢ikti. Bu kombine kart, seri
uretilmigti. Lazarus, Genesis, Gemini ve SunBlocker gibi birgok ismi vardir. Sekil 4.19'da
gosterilmis olan Lazarus kartimin devre diyagrami ve baskili devre kart1 sablonudur. Diger

versiyonlarin devre diyagramlari bu firmalarin internet sitelerinden temin edilebilir.




144

Sky ve News Datacom, bu olagandist hack isleminin iistesinden gelebilmek igin bir takim
galigmalar yapmistr. Bunun sonunda, nanokomutlar (nanocommands) kullanmaya karar
verilmistir. Bu nanokomutlar, yetki verme paketinde gizlenmisti ve bu bloke edici aygit bu
nanokomutlan sadece bir seri numarasi gibi gérmekteydi ve bu yiizden bu nanokomutlarin
karta ulagmasina izin vermisti. Bu nanokomutlar: alan korsan kartlarin ¢alismas: bu sekilde
engellenmistir. Bununla birlikte, bu elektronik kars: tedbir uygulandiktan hemen sonra ilk

sabit 09 serisi korsan kart piyasada mevcuttu [1].
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Sekil 4.19 Lazarus kartimin devre diyagrami ve baskili devre karti sablonu [1]

4.4.7 09 serisi PIC16C84 korsan kartlar

News Datacom, 07 serisi kartlarda meydana gelen korsanhk probleminden sonra 09 serisi
kartta bityiik degisiklikler gergeklestirmistir. Bu yeni kartin algoritmas: éncekinden farklidir
ve caligma sekli son derece karmagiktir. Bir akilli kartin havadan yeniden programlanabilme
yetenegi, bir sistem i¢in ¢ok tehlikeli olabilecek bir ozelliktir. Fakat buna ragmen News
Datacom bunu kullanmaya karar vermisti. Tabiki bunu kullanmasinin bazi nedenleri vards.

VideoCrypt sistemi, yeni abonelerin yiikii altinda ezilmekteydi. Baslangigta, VideoCrypt
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sisteminin iki milyon abonenin lizerinde kullanicisinin olabileceginin diisiiniilmedigi agikca
gérﬁgr\'lekteydi [1]. Bu yiizden bu yeni kartin abone yonetim merkezi tarafindan daha kontrol
edilebilir ve erigilebilir yapmak i¢in bazi metodlar gerekmekteydi. Buna ilaveten, herhangi bir

korsan cihazi engellemek igin baz1 6zellikler gerekliydi.

Ayrica News Datacom, giivenlik konusunda bir adim daha ileri gitmigti. Kartin adres
boliimiiniin tamamini, karma (hash) algoritmalarin girig verisi olarak okunabilir yapmgtir.
Bunun sonucunda, her bir korsan akilli kartin bu karma algoritmay: kullanmak igin orijinal bir
Sky kartinin kopyasina sahip olmas: gerekli hale gelmistir. Bu durum, 09 serisi akilli kartin
sonunu hazirlamigtir. Bilgisayar korsanlari, bu karma fonksiyonun ana uygulamasina ve
denetim iglemlerine sahip oldugunda ve birkag nanokomut bilgisi ve bir Phoenix arabirimi ile
Sky kartinin adres bélimiini okuyabilmekteydi. Bu hack islemine Vampire Hack adi

verilmigtir [1].

PIC16C84
1 18
. RA2 RA1
2 RA3 RAD 1 Z-, Akilh .!(art .
- RTCC/RA4 OSC1 = Konnektér Padleri
-MCLRNpp OSC2 = _
>— vss vdd = 5V0
= RBOANT RB7 > _
3 RB1 RB6 ; I _ A Data
5 RB2 RBS o
RB3 RB4 Clock
I ov
_Reset
_Vpp
—5— A nc —=
2 ] A2 SCL 3
Vss SDA =
EEPROM 24C65

Sekil 4.20 09 serisi Sky akilli kart1 galigma sekli igin devre diyagram [1]

Ik basta korsan kartlar, iki PIC16C84 ve bir 24C65 mikrogipine sahipti. Daha sonra, bir
PIC16C84 ve bir 24C65'e sahip daha kararli modelleri tiretildi. 24C65 mikrogipi, orijinal Sky
kartizin bellek kopyasina sahipti. Bunu, Sky abone yonetim sisteminin tamamen ¢okmesi
takip etti. Bunun baslica nedeni, 09 serisi kartlan hack edebilmesi igin gerekli olan bilgilerin
genis gapta erisilebilir olmasiyd:. Isteyen herkes kaynak kodunu, bilgisayar igin Season tipi
kart emiilatoriinii ve PIC kartlar i¢in kaynak kodunu bu komu ile ilgili olan internet

sitelerinden ve BBS'lerden temin edebilmekteydi.

Sekil 4.20 ve Sekil 4.21'de gosterilmis olan olan devreler, en yaygin olarak kullamlmig olan
devrelerdir. Bu devrelerde, veri baglantisi igin PIC16C84 mikrogipinin farkli portlarinin
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kullamlmas: gibi daha akillica varyasyonlar kullanilmigtir. Sky kanali 31.10.1995 tarihinde 10
serisi akill1 kartina gectigi zaman bu kartlar korsan D2-MAC kartina doniigtirilmigtir [1].

PIC16C84
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— %
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- AL
l-———\ r———
4. 4{vss sDA 2
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Sekil 4.21 07 serisi Sky akilli kart1 ¢aligma sekli i¢in devre diyagram [1]

4.4.8 COP8782 kart1

28.09.1995 tarihinde Avrupa'daki korsan kod ¢oziicii endiistrisi bir kaos yagamustir [1].
Ciinkii, FilmNet, TV1000 ve TV3 akilli kartlarinda kullanilmakta olan anahtarlar bu kanallar
tarafindan degistirilmigtir. Bu yiizden, PIC16C84 bazli korsan kartlar bundan sonra
calismamigtir. Buna ragmen Battery kartlar, birkag saat iginde bu yeni anahtarlar igin terfi
edilebilmigtir. Ayrica, MACcess emiilatorlerini kullanmakta olan diger korsan kartlar da
g:ahsmarfustxr [1].

Kanallarin gergeklestirmis oldugu bu elektronik kars: tedbirden birkag giin sonra yeni korsan
kartlar piyasaya ¢ikmigtir. Bu yeni kartlar FilmNet, TV1000 ve diger D2-MAC EuroCrypt
sistemi kullanan kanallanin kodunu ¢6zme yetenegine sahipti. Bu kartlar (Sekil 4.22),
National Semiconductor COP8782 mikrokontroloriini ve bir 24LC16B EEPROM'unu baz
almaktaydi.

Kaos, korsan kod ¢oziicii endiistrisinin karsilastifi yeni bir gey degildi. Kod degistirildiginde
veya kanal tarafindan hack iglemine elektronik kargi tedbirler alindiginda, bu duruma hemen
bir ¢6ziim bulunabiliyordu. FilmNet ve TV1000 kanallarimin anahtarlarim degistirmesi
durumu da bundan farkl: degildi. Baz1 korsan kart saticilari, yatinmlarint korumak igin yeni
bir mikrokontrolére (COP8782) gegmislerdir.
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IIk basta sadece birkag sirket bu yeni kodu kartlarinda kullanmigti. Daha sonra bu yeni kod,
diger sirketlere de satilmigtir. Bu durumdaki yanlighk, bu yeni kod satilirken giivenliksiz
PIC16C84 mikrogipine yerlestirilmigti ve bu mikrogipten kod okundugu zaman bu kod
tizerinde hi¢bir dagitim kontroli yoktu. Fakat COP8782 mikrogipi kullamldif zaman bu
durum degismistir [1].

Korsan kod ¢oziicii endiistrisinde, kodlamas1 okunan mikrogipler listesine eklenen diger bir
kart da COP8782 bazh akilli kartlar oldu. Daha sonra National Semiconductor, mikrogipin
okunmasim zorlagtirmak i¢in COP8782 mikrogiplerinde bazi1 degisiklikler gergeklestirmistir.
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Sekil 4.22 COP8782 Millenium 12 kartimin devre diyagrami ve baskili devre bordu [1]

Korsan COP8782 mikrogipi, ana program ve kii¢iik bir kod ¢dzme rutini igermektedir. Bu
yeni anahtar kodlari, kodlanmig formatta EEPROM'un iginde saklanmistir. Bu yiizden

EEPROM igeriginin kodunun ¢6ziilmesi yerine COP8782 mikrokontrolérii hedef alinmistir ve
bu basanyla sonuglanmigtir [1].

Bu rekabet¢i korsan piyasaya giivenli anahtar dagitim teknikleri sagladigi i¢in COP8782
mikrogipine gegis ¢ok Onemliydi. EEPROMUn igerifi DES algoritmasina benzer bir

algoritma ile kodlanmigtir. Bu kod ¢6zme anahtar, treticiden ireticiye degisiyordu. Yani, bir
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iireticinin EEPROM terfisi diger bir tireticinin kartinda ¢galigmamaktaydi.

Fakat bu tip bir sistemin de hack edilmesi miimkiindii. Bu yizden, D2-MAC EuroCrypt
sistemi tamamen tehlikeye altindaydi. Bir sistemin elektronik karsi tedbirler kullanma
yeteneginin olmast alisilmig bir durumdur. Bunun en iyi 6rnegi VideoCrypt 09 sistemidir.
News Datacom, korsan bir battery kartindaki bellegin bir kismini silmeyi igeren gok bagarili
elektronik karg: tedbirler gergeklestirebilmekteydi. Fakat D2-MAC EuroCrypt sistemi, bu
Ozelliklerin higbirine sahip degildi [1]. EuroCrypt sisteminin tasarimcilan, kartin hack
edilebilme olasilifim1 g6zardi ediyorlardi. Bunun sonucunda, gergeklestirdikleri elektronik
kars1 tedbirler sadece anahtar deZistirmekle sinirli kaliyordu. Ayrica, EuroCrypt sisteminin
teknik Gzelliklerinin girket tarafindan yayimlanmas: da bilgisayar korsanlarinin bu sistemin

Ozelliklerini tamamen ¢dzmesine yardimei olmustu.

Secilmig olan COP8782 siradan bir mikrokontrolér degildir. Kullamilmig olan tip, sadece bir
defa programlanabilen versiyondur ve bu yiizden yeniden programlanamamaktadir. Bu
segimin sebebi, bunun PIC16C84'ten daha giivenli bir mikrogip olmasi ve kismen de olsa
korsan EuroCrypt kartlarin ¢aligmasi igin yakalanmasi gereken verinin sadece anahtar

degisimi olmasidir.

COP8782 kartlarda anahtarlarin degistirilmesi, EEPROM'larin yeniden programlanmas: gibi
basit bir durumdur. Yeni anahtarlarin, korsan kart tizerindeki COP8782'de kullanilmis olan
uretici anahtan ile kodlanmasi gerekmektedir. Bu yeniden programlama, bir PIC16C84
programlayicis: kullanilarak gergeklestirilebilmektedir. 26C16 ve 26C65 EEPROM'larini
programlamak igin gerekli olan programlar, bu konu ile ilgili internet sitelerinden ve
BBS'lerden temin edilebilmektedir.

4.4.9 Battery kartlar

Avrupa'daki  bilgisayar korsanlari, birbirlerinin tasanimlarindan ve bilgilerinden
faydalanmaktaydi. Bu yiizden, biiyiikk korsan ireticiler daha giivenli mikrokontrolérler
kullanmaya yéneldiler ve korsan akilli kart endiistrisinin baglangi¢ noktasi olan PIC16C84'iin

kullanimina son verilmislerdir.

Segilmis olan giivenli mikrokontrolér Dallas 5002FP'ydi. Bu mikrogip, 8051 tipi bir
mikrokontrolordiir. Kullanmig oldugu bazi giivenlik elemanlan sayesinde bu mikrogip
Avrupa'da kullanilmig olan orijinal akilli kartlardan bile daha giivenliydi. Bu mikrogipteki

adres yolu ve veri, DES algoritmasina benzeyen bir algoritma ile kodlanmigti. Baz1 8051
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mikrokontrolérlerinden bu kodun, mikrokontrolérii aldatarak kolayca okunabilmesine ragmen

Dallas 5002FP'de boyle bir problem yoktu [1].

. 1000§§C
Gobpa
M
_ — aw
FLE6ALY mw NaSd-
N\ )
bVIX Qu-/LEd
i N R ==
gz —] TV 918%p3 \ 3 LUG'ed
vI0Zd i oUred
719893 \\\N MMILEd oiZd [~ T — N—— 1IN
sy —— aN-9'ed e [ pe Nas OLNHZEd
E&mk/ Lsed HYEWd -, 8 afp3 — \" gxw)ed
A EN A —g— e nvived [ o $— anyoed
= et NP INed v & ciovirzd
\To8pT — AN onrzed  rivezd % wawmed
LT ] owved mzz.mm N\ 2 mwm«m zd
— o p 3 .
"t /\ & oayoea Nasd- 2 S havezd
ooudAW |- 5 £ navzzd
L I o . & sz
6 L1 v10d - o 8y et /i
6 {o1d ovig0d |- 5 T —3 e
¥t VIS0d [ o s
i mEE 50 :
Sd71d vizod - o #eg A oy 99A £
o k2 0y AL — = ¥; .
- rid VIV 0d = gaboy —— 1'1d
Mu 0id owiod - & ¢ Jotd 9 5 xﬁﬁﬂmﬁ
e s A 2t | avod VX [ : H“E“
£t . | ELlkd
| cavrgod
o :
— vavvod JVIX —
A0 5 | cavieod M mna
) mm\ % 1 wavod AW \=_
zebp3 ge — taviod 0Nz
B %  oaviood 154 e
L8Bp3 —20A
.. PDA
v&vw —
DA

Sekil 4.23 Dallas 5S002FP Battery kartimn bir varyantinin devre diyagrami [1]
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Avrupa'da kullanilmis olan 32 kb RAM mikrogipli Battery kartlar, Dallas 5002FP ile biiyiik
benzerliklere sahip bir tasanm kullanmaktaydi. Daha yeni bir tasarim, 128 kb'hk bir RAM
mikrogipi kullanan Cardtronics A0 Amiga tasarimudir. Megatek ve Cardtronics modelleri, Sky
10 serisi karti emille etmek igin terfi edilebiliyordu. Fakat orijinal Sky kartindaki ASIC'i
emiile etmek i¢in ilave bir ASIC bordu gerekmekteydi. Avrupa'daki battery kartlarinda bir tug
takimi vardi. Bu sekilde kart kullanicisi, devre kartinin tizerindeki tuglar ile veya bir uzaktan
kumanda ile terfi kodlannt girebiliyordu. Battery kartlannin Amerika'daki geligimi,
Avrupa'daki bu durum ile ortak bazi noktalara sahiptir.

ik korsan battery karti Dallas 5002FP'yi baz almisti. Korsan battery karti tasarimecilan
arasinda bazi gorus farkliliklan vardi. Bu yiizden piyasada birkag farkli kart tasarimi ortaya
¢ikmugtir. Bu yeni tasarimin bazilari Dallas 5002FP'yi kullanmamigtir. Bunun sebeplerinden
biri, DirecTv ve News Datacom girketlerinde giivenlik tizerine galigan kisilerin Dallas 5002FP
mikrogipinin kimlere satildifim izlemesidir. Bunun diger bir sebebi de, Dallas 5002FP
mikrogipinin buyiik miktarlarda Avrupa'daki korsan piyasa tarafindan satin alinmasidir. Sekil
4.23'te gosterilmis olan devre, yeni DSS Battery kartlarindan biridir. Bu kart, bir Dallas
5000T ve bir ATMEL AT89CS51 mikrogipi kullanmaktadir. Programlama, bir kenar (edge)

konnektorii araciliiyla yapilmaktadir.

4.4.10 MKS arabirimi

Paul Maxwell-King tarafindan ticari amagl olarak gergeklestirilmis olan MK8 arabirimi
(Sekil 4.24) Season arabiriminin, Phoenix arabiriminin ve bir PIC programlayicisinin entegre
edilmis halidir. Bu arabirimi kullanmak igin gerekli olan yazilim, bu konu ile ilgili internet
sitelerinde ve BBS'lerde mevcuttur. ISO standartlarina uygun olan bu cihaz, bir Pace
MSS1000 alici entegre edilmis kod ¢oziiciisiinde (satellite decoder) kullanilabilmektedir.
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Sekil 4.24 MKS8 arabiriminin devre diyagrami [1]
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980795 MES L=
Fanail: paul@maxking demon oo ek )

150 7816 & PIC Programomer/Reader +PIC Card + PC Imt :
Sekil 4.25 MKS8 arabiriminin baskil: devre kartimin alttan goriiniigi [1]

PIC16C84 mikrogipi, baskili devre kartinin alt kismina (Sekil 4.26) monte edilmistir. Bu PIC
mikrogipinin 4'iincii pini resetlemek igin, 5'inci pini topraklamak igin, 12'inci pini (RB6)
clock frekans: igin, 13'tincti pini (RB7) veri igin, 14'lincii pini +5 V besleme gerilimi (Vaa)
igin ve 16'mnc1 pini ise clock sinyali igin kullamlmaktadir.

28.67.9¢ RIKS

Sekil 4.26 MKS8 arabiriminin baskili devre kartinin alttan gortiniisiinde PIC'nin konumu [1]

+5V Besleme RS232 lletigim Arabirimi
Konnektdri
B Voltaj Regulatéro
oltaj Reglatér \»i -
Kc>ndan's.at(5r\\E Kart
. Oku ucu +§Vi- 0 Vol
Direng \;\ y Reeeti RIW Voltag
w Qogka- ut
e |SO KART UZUNLUGU sy, " (Akilli Kart Signa) D s
Kenardan elemanlara kadar toplam | Konnektéri)
uzunluk 92.5 mm'dir. Fakat ISO 7816
standardina gére mikrogip karti uzunlugu
85.60 mm'dir.

\ Anahtar grubu
T4TTL serisi LED g
standart TTL Kristal kontrollc: osilator
entegre devresi entegre devresi

Sekil 4.27 MKS8 arabiriminin devre yapisimn iistten goriniisi [1]
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5. KARISTIRICI SISTEMLERIN KODLAMA YAPISI

Bu boliimde, kriptoloji ve erisim kontrolii hakkinda temel bilgiler verilmistir. Kriptoloji,
yiiksek derecede uzmanlik ve kuvvetli matematik bilgisi gerektirir. Kriptanaliz ve kriptografi
isimli iki alt boliimii vardir. Kriptanaliz, hack etme isleminde gok etkilidir. Kriptografi ise kod

sistemlerinin geligtirilmesidir [1].

Erigim kontrolii, yetki verilmemis kullanicilarin sisteme erisiminin reddedilmesidir. Bu,
olduk¢a negatif bir tanim gibi gériinebilir. Fakat bir erigim kontrol sisteminin, bir sisteme
saldin olma ihtimali diigiiniilerek tasarlandigi unutulmamahdir. Bilgisayar korsanlanmn
sistemi hack edebilmesi igin bu sistemin istesinden gelmesi gereklidir. Fakat bir
kriptosistemin, bu saldirilara kars1 koymak igin sadece galigmasim dogru bi¢imde siirdiirmesi

yeterlidir.

Bir kangtiricr sistemde kullanilmig olan bir erigim kontrol sisteminin, hack edilmeye karg
giivenli olmas: veya en azindan hack edilmesinin ¢ok masrafli olmas: gerekir. Bu yiizden bu
kanigtiricr sistemde, iyi bir kriptografik sistemin kullamilmasi sarttir. Iyi bir kriptosistem
gerekli olmasina ragmen, giivenligi saglayan unsur bu degildir. Kod ¢oziiciniin ve akilli

kartin teknolojisi giivenligi saglayan temel unsurlardir.

Son yillarda gergeklestirilmis olan akilli kart bazl hack iglemlerinin tamami, orjinal akill
karttaki algoritmalarin ve anahtarlarin ¢ikarilmas: ve bunlarin korsan akilli kartlarda emiile
edilmesi prensibine dayanmaktadir. Ciinkii akilli kart teknolojisi bir takim kusurlara sahiptir.
Genellikle elde edilmesi sart olan algoritmalar ve anahtarlar bagka metodlarla hack edilmistir.
EuroCrypt-M sistemi, DES algoritmasi kullandif: i¢in bu gruba dahil degildir [1].

VideoCrypt sisteminde gerceklestirilmis olan 07 serisi i¢in Ho Lee Fook hack islemi, Sky ve
News Datacom kanallar i¢in ¢ok biiyiik problem olmustur ve bu durum, 09 ve 10 serisi Ho
Lee Fook kartlarina kadar devam etmistir. Bilgisayar korsanlarimn VideoCrypt 07 ve 09 serisi
orijinal akilli kartlar1 hack etmek i¢in kullanmig olduklar algoritmalar detayl bir sekilde bu

boliimde incelenmisgtir.

Bir kangtiric: sistemin bu sistemi kullanan kanal tarafindan agiklanan teknik ézelliklerine
giivenmek potansiyel bir tehlikedir. Ciinkii bu sistem ozellikleri, bilgisayar korsanlarinin
saldiriya agik sistem modelleri gelistirmesini neden olmaktadir. Kanal tarafindan agiklanmig
olan teknik Ozelliklerin kullamldigi bazi durumlarda, aslinda bu 6zelliklerin tamami
kullaniimamigtir. Omegin EuroCrypt-M sisteminde DES algoritmasi, baglangi¢ permiitasyonu
ve ters baslangi¢c permiitasyonu ¢ikarilarak kullanilmstir.
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5.1 Kriptografinin Temelleri

5.1.1 Kodlama ve anahtar dagitimi

Yalin metin olarak adlandinlan orijinal verinin kodlanmasi ve sifreli metin olarak adlandirlan
kodlanmus veriye doniistiiriilmesi prosediiriine "Kodlama Algoritmasi" veya "Anahtar" adi
verilmektedir. Bu algoritmanin en basit formilii (5.1) esilifinde verilmistir. Bu formiildeki f

algoritmadir.
f (Yalin Metin + Anahtar) = Sifreli Metin 5.1

Bir kodlama sisteminin giivenligi, bu algoritmanin lineer olmamasina bagldir. Eger bu
algoritmadaki yalin metin ile sifreli metin arasinda goriilebilir bir iliski varsa, o zaman bu
sistemin hack edilebilme olasilif1 yiiksektir. Eger bu iligki lineer olmadig: i¢in hemen fark

edilemeyecek bir yapiya sahipse, o zaman bu algoritma yeteri kadar giivenlidir.

Bir sinyalin kodlanmasi kavrami asiri derecede basittir. Yerine koyma (substitution) ve
permiitasyon ad: verilen iki temel iglem vardir. Bunlar genellikle, sistemin givenligini

arttirmak i¢in birlikte kullaniimaktadir.

Yerine koyma islemi, sinyalin bir elemamnin baska bir elemaninin yerini almasidir. Oregin,
DDSO bu isleme gore 2456 olabilir. Bu omekte harfler sayilarin yerine ge¢mistir.
Bilgisayarda kullanilan ASCII kodlar, ashinda bir yerine koyma kodlama sistemidir. Herbir
harf bir sayiya atanmigtir. Daha sonra bu sayilar, ikili (binary) esdegerleriyle bilgisayarda

depolanabilmektedir.

Permiitasyon islemi, bir sistemdeki bitlerin baska bir swrayla kanstinlmasidir. Omnegin,
ABCDEF bu isleme gore BACDEF sekline gevrilebilir. Temel bigiminde bu sistem,
kirilabilecek en basit sistemdir. Her lisanda belirli harflerin istatistiksel olarak gergeklesme
orani daha fazladir. Ingilizce'de en ¢ok kullanilan harfler A, E, T, N'dir. Daha sonra TH, ST
ve EE gibi harf ¢iftlerinin istatistiksel olarak ger¢eklesme oram yiiksektir.

Bu temel teknikler, veri akigini giivenli bir bigimde kodlamak igin birlikte kullanildi1 zaman
bu kombinasyon, "Bileske Sifre" olarak adlandirilmaktadir. Verinin bir veya daha fazla sabit
blogu bazen bir bileske sifre kullanilarak kodlanmaktadir. Bu uygulama, "Blok Bileske Sifre"
olarak adlandiriimaktadir. DES algoritmasi bir blok bilegke sifredir.

Bir kodlama algoritmasindaki anahtarin gorevi, kilitteki bir anahtarin gérevi ile aymdir. Bu
algoritma, bir kilit gibi diistiniilebilir. Anahtar bir yonde dondiriildigiinde veriyi kilitliyor
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veya kodluyor, diger yonde dondiiriildiigiinde ise verinin kilidini agiyor veya kodunu ¢oziiyor.

En basit algoritma dijital EXOR fonksiyonunu kullanmaktadir. iki dijital bit bu fonksiyonda
karsilagtirildifs zaman sadece bitlerden biri yiiksek oldugunda gikis yiikksek olmaktadir. Eger
bitlerin her ikiside yiiksekse veya bitlerin her ikiside diigikse, o zaman ¢iki§ diistik
olmaktadir.

1) EXOR fonksiyonu kullanilarak kodlamaya bir 6rnek

Bu ornekte CAT soézciigii, anahtar olan DOG soézciigi ile kodlanmigtir. ASCII kodu
kullanilarak bu harfler, bir say1 dizisi ile gosterilebilmektedir (Cizelge 5.1). Boylece CAT
sozcugi 67, 65, 84 ve DOG sozciigi ise 68, 79, 71 olmaktadir. Eger bu sayilar binary
formlarina ¢evrilmigse, EXOR fonksiyonu uygulanabilir. Burada CAT s6zciigii yalin metin,

DOG sézcugii ise anahtardir.

Cizelge 5.1 EXOR fonksiyonu kullanilarak kodlama igin verilmis olan bir 6rnek [1]

CAT (Veri) 010000110100000101001100
DOG (Anahtar) |010001000100111101000111

Cikig 000001110000111000001011
CAT 676584
DOG 687971

Sifreli Metin 071411

Ayn1 EXOR fonksiyonu kullanilarak bu anahtar, sifreli metinden yalin metne doniistiiriiliir.

2) EXOR fonksiyonu kullanilarak kod ¢6zmeye bir 6rnek

Cizelge 5.2 EXOR fonksiyonu kullanilarak kod ¢ozme igin verilmis olan bir érnek [1]

Cikis (Sifreli) |[000001110000111000001011
DOG (Anahtar) |010001000100111101000111
CAT (Veri) 010000110100000101001100

Karsilagtirma yapilarak goriilecegi gibi sifreli metin, anahtar ile EXOR'lanarak tekrar yalin
metin haline dontistiirilmustiir (Cizelge 5.2). Sistemin ¢aligmasini saglamak igin gondericinin
ve alicinin bir anahtara sahip olmas: gereklidir. Bu, bir veri akisini kodlamamn agir1 derecede
basit bir metodu olmasina ragmen, televizyon kanallarinin kullandif: sistemlerde genellikle
anahtar uzunlugu ¢ok biyiik oldugu igin bu sistemler, hack edilmeye karsi dayamklidir ve
givenlidir. Bununla birlikte, basit bir EXOR sifresi ¢ok tehlikelidir.

Karstiric: sistemlerdeki problem, kodlanacak olan bilginin yalin Ingilizce veya herhangi bir
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bir lisan olmamasidir. Bu bilgi ¢ekirdek bilgisi, kanal yetki verme verisi veya siralama
verisidir. Aslinda bu veri tiirii, tamamen ikili (binary) veya onaltili (hexadecimal) akisidir.
Kripto algoritmalar1 bu veriyi kodlamakta ve bu verinin kodunu ¢6zmektedir.

Bu bolimde, kripto algoritmalara bazi 6mekler verilmistir. Piyasadaki kangtiric: sistemlerin
bityiik bir kism1 bu algoritmalan burada bahsedildigi gibi dogrudan kullanmamaktadir. Bu
algoritmalarda degisiklikler yaparak bilgisayar korsanlarinin igini giiglestirmektedirler. Bazi
durumlarda bu degisiklikler, kod ¢6ziiciiniin veya akilli kartin veriyi islemesini saglamak igin
gereklidir. Diger durumlarda ise bu degisiklikler, algoritmay: daha giivenli yapmaktadir [1].

5.2 DES Algoritmasi

Son birkag yildir, DES algoritmasi {izerine yogun ¢aligmalar yapilmigtir. Bu algoritmanin
baslangigta akademisyenler ve savunma uzmanlan tarafindan analiz edilmesine ragmen,
VideoCipher sisteminin hack edilmesinden sonra bilgisayar korsanlarinin da ilgisini
¢ekmistir. Bununla birlikte, bu algoritmanin Avrupa'daki en énemli uygulamasi, EuroCrypt-M
sisteminin bir pargasi olarak kullamlmigtir [1]. Hesap yapma yetenegi bakimindan 1985 ve
1996 yillarindaki algoritmalarin arasindaki fark ¢ok biyiiktiir. 1985 yilinda DES algoritmast
¢ok iyi bir algoritmaydi. Fakat 1996 yilinda ise hassas uygulamalar i¢in yeterince giigli bir
algoritma degildi. Genellikle bu algoritma, RSA algoritmas: gibi genel anahtar (public key)

bazl: algoritmalar ile deZistirilmigtir

DES algoritmasinin ilk formu 1971 yilinda IBM tarafindan yaratilmigtir [1]. Bu algoritmaya
Lucifer ismi verilmisti ve Lloyds isimli bir firmaya satilmisti. Mevcut olan bu algoritma, ¢ok
az kiginin bu algoritmay1 hack edebilecek bilgisayar giiciine sahip olmasina ragmen asir
derecede giivenli degildi. 1974 yilinda bu algoritma gii¢lendirilmistir. Lucifer ad: verilmis
olan bu algoritma 128 bitlik bir anahtara sahiptir. A.B.D. Ulusal Standartlar Birosu (US
National Bureau of Standards) gizli olmayan hiikiimet verileri igin kullanilabilecek standart
bir kodlama algoritmasina gereksinim duymugtur. Ulusal Standartlar Biirosu'na sunulmus olan

versiyon 64 bite indirilmig bir anahtara sahipti.

Ulusal Giivenlik Ajans: (National Security Agency), Amerikan savunmasinin elektronik gézii
ve kulagidir [1]. Merkezi Istihbarat Ajansi (Central Intelligence Agency), dogruluk ve analiz
galigmalan ile ilgilenirken Ulusal Giivenlik Ajans:1 ilgi ¢eken biitiin elektronik konular
izlemektedir. 128 bit anahtarli bir DES algoritmasini hack etmek daha uzun zaman
almaktadir. Fakat bunun 56 bit anahtarh versiyonlar, birka¢ saat i¢inde hack edilebiliyordu.
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Ulusal Giivenlik Ajansi, algoritmamn belirli elemanlarinin yeniden yaratilmasim istedigini
IBM firmasina bildirdi ve DES algoritmasinin bu son formunda anahtar zayiflatildi ve
algoritmanin diger boliimleri kuvvetlendirildi. Bu, Ulusal Giivenlik Ajansi'nin gerekli oldugu
durumlarda DES algoritmasim hack edebilmesi i'c;in gerekliydi [1]. Bu, Ulusal Giivenlik
Ajans: igin normal bir girisimdi. Ciinkii herhangi bir diiymann eline gegmesi miimkiin olan
hack edilemez bir sifreleme sistemini saglamak akillica olmazdi [1]. Ulusal Standartlar
Biirosu, degistirilmis olan bu Lucifer algoritmasimin DES olarak kullamimasim 15.06.1977
tarihinde onaylamugtir [1]. Bu, Federal Information Processing Standards Publications 46
(FIPS PUB 46)'da belgelenmigtir.

VideoCipher II kanistirict sistemi, dijital ses verisini kodlamak igin DES algoritmasin1 baz
almigtir. Bunun sonucunda Amerika simrlan disindan ¢ok iginde, bunu hack etme denemeleri
i¢in daha fazla bilgisayar zamam ve beyin giicii gerekti. Baz1 soylentilere gore bu durum,
AB.D. hikimet departmanlarim rahatsiz etmigti [1]. Bu algoritma, genel bir ¢ozim
bulunarak tam anlamiyla hi¢ bir zaman hack edilememistir. DES algoritmasinin nasil hack
edilecegine dair birka¢ makale mevcuttur. Fakat, bu hack islemleri ¢ok fazla zaman
gerektirdigi i¢in kullamgsizdir. Kanigtiric1 sistem algoritmalannin biyiik bir kisminda oldugu

gibi DES algoritmasinin anahtan aylik, haftalik veya giinliik olarak degismekteydi.

Avrupa'da DES algoritmasinin kullamm yaygin degildir. France Telecom'un EuroCrypt-M
sisteminde bu algoritma, karma fonksiyon olarak kullanilmigtir. 1987 yilinda, bu algoritmanin
kriptografik olarak giivenli oldugu diisiiniilmekteydi ve bu nedenle France Telecom bu

algoritmay: sisteminin merkezi olarak kullanmigti [1].

DES algoritmasinin birkag uygulama metodu mevcuttur. Bu boliimde, bu metodlardan biri
olan Electronic Code Book modu incelenmistir. Bu metodda, 64 bitlik bir yalin metin
blogundan ve 64 bitlik bir anahtardan sifreli metin iretilmektedir. Bu versiyon, kangtirica
sistem uygulamalarinda en yaygin olarak kullamlmig olan metodlardan biridir. Cogunlukla,
bu algoritmanin yaziimda daha hizli galigmasi igin bagtaki ve sondaki permiitasyonlar

¢ikanimaktadir. Bu algoritma, EuroCrypt-M sisteminde de bu gekilde kullamlmigtir [1].

Yerine koyma ve permiitasyon olmak tizere iki temel kodlama bigimi vardir. Permiitasyon
biciminde, sadece dizideki bitlerin yerleri degismektedir. Fakat bu bitler aym degerlerini
(1 veya 0) korumaktadir. Bazi durumlarda, bu teknigi tanimlamak igin sézcik yer
degistirmesi kullamlmugtir. Yerine koyma bigiminde ise, bitlerin degerleri degismektedir. Bu
kodlama bigimlerinin her ikisinide kullanan kodlama tasarimi, genellikle bir bileske sifre ile
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ilgilidir. Girig ve ¢ikiglar bitlerin bloklarinda oldugu ig¢in DES algoritma big¢imi, bir blok
bilegke sifre ile ilgilidir.

5.2.1 Electronic Code Book modu

5.2.1.1 Anahtar iiretimi

DES algoritmasinin ilk agsamas: anahtarlarin tretimidir. Bu anahtarlar, 56 bit genisligindeki
anahtar sozciikten iiretilmektedir. 8, 16, 24, 32, 40, 48, 56 ve 64 bitleri parite bitleridir ve
anahtar liretim prosediiriinde kullanilmamaktadir. Ciinkii bu prosediir tek paritededir.

Parite bitlerinden daha kiigiik olan anahtar sdzcitk, 1 satir x 56 siitunluk bir permiitasyonu
beslemektedir. Daha sonra bu permiitasyon, 1 satir x 28 siitunluk daha kigik iki
permiitasyona ayrilmaktadir. Ust permiitasyon Cy olarak ve alt permiitasyon ise Do olarak
kullanilmaktadir. Bu permiitasyon, Cizelge 5.3'te permiitasyon seg¢imi 1 (PC-1) olarak
gosterilmistir. Co permitasyonunun ilk biti 57, ikinci biti 49 ve son biti ise 36 bitleridir. Dy

permiitasyonunun ilk biti 63 biti ve son biti ise 4 bitidir.

Cizelge 5.3 Permiitasyon segimi - 1 [1]

PC-1

574941332517 09
01 58 5042 342618
1002 59 51 43 35 27
1911 03 60 52 44 36
63 554739312315
07 62 54 46 38 30 22
14 06 61 53 4537 29
21130528201204

Bu anahtarlan elde etmek igin Cy ve Dy'in bitleri, bu prosediir aracilifiyla bir veya iki bit sola
kaydinlmaktadir. Co'a uygulanmig olan bir sola kaydirma, 57 bitinin sona gitmesiyle
sonuglanmaktadir. Bu yiizden, yeni birinci bit 49 biti olacaktir ve yeni sonuncu bit ise 57 biti
olacaktir.

Bu sola kaydirma islemi, gorindiginden daha az karmagiktir. Ayrica bu iglem, yazilimda
veya donammda kolayca gergeklestirilmektedir. Bu sola kaydirma fonksiyonu, assembler
diizeyi programlama dillerinin biiyilk bir kisminda ortak bir fonksiyon olarak mevcuttur.
Ayrica bu fonksiyon, C++ gibi bazi iist diizey programlama dillerinde de mevcuttur.

Anahtarlar, herbir blogu C, ve D, alarak ve bunlar1 PC-2'ye (permiitasyon segimi 2) girerek
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bu bloklardan iiretilmektedir. Bu bir 1 satir x 48 siitun permiitasyondur. Anahtar uzunlugu 48
bit genisligindedir. Bu permiitasyondaki sayilar, [Cn, Dn] genigletilmis blogundaki bitlerin
bagil pozisyonlarini kapsamaktadir. C, blogunun ilk biti, PC-2'nin ilk biti ve son biti ise PC-
2'deki 28 biti olacaktir. D, blogunun ilk biti, PC-2'deki 29 biti ve son biti ise PC-2'deki 56 biti
olacaktir.

Cizelge 5.4a Permiitasyon seg¢imi - 2 [1]

PC-2 Co Do

14171124 01 05 57494133251709 |63554739312315
0328 15062110 01 585042342618 |07 625446383022
23191204 26 08 1002 5951433527 (1406 61 53 4537 29
16 07272013 02 19110360524436 |21 130528201204
41 5231374755
304051453348
44 49 39 56 34 53
46 42 5036 2932

Cizelge 5.4b Sola kaydirma tablosu [1]

Sola Kaydirma Tablosu

Adim Adim Adim Adim
01 1 05 2 09 1 13 2
02 2 06 2 10 2 14 2
03 2 07 2 11 2 15 2
04 2 08 2 12 2 16 1

Anahtar lretme iglemi, makina kodu diizeyinde hizli olmaktadir. Ayrica, bu iglem igin
yapilmig olan devre yapisi kullanarak da hizhidir. Iste bu hiz unsuru, baz bilgisayar
korsanlarinin bunun bir paralel saldin kullamlarak hack edilebilecegini diigtinmelerine yol

agmigtir.

Bilham Shamir'in "Differential Cryptanalysis of DES" ve Matsui'nin "Linear Cryptanalysis of
DES" adindaki diger saldinilani, bu uygulamanin sonucunda olugmaya baglamistir. Weiner
tarafindan yazilmis olan "DES Cracking Engine" isimli makalede, DES algoritmasim kirmak
i¢in gerekli olan aygitin ¢ok kiigiik bir yatirimla yapilabilecegi belirtilmistir [1]. Teknolojideki
ilerlemeler sonucunda bu algoritma, herhangi bir hassas uygulama igin giivenilir degildir. Bu
algoritmayr hassas bir uygulamada kullanmay: diigiinen birinin bu konuyu bir kere daha

digiinmesi gerekir.
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ANAHTAR

Permiitasyon Segimi-1 (PC-1)

N

Ust Permiitasyon (C0) Alt Permitasyon (D0)
Sola Kaydirma Sola Kaydirma
C1 D1 Permitasyon
Segimi-2 (PC-2)
S SR — K1
| (itk anahtar)
|
Sola Kaydirma Sola Kaydirma :
T T |
i | !
! { |
| [ 1
i ! |
| I |
I i |
{ i |
t ! |
H l |
I l |
1 ! i
c15 D15 !
Lo o O L gl L. K15
Perm{itasyon
Sola Kaydirma Sola Kaydirma Segimi-2 (PC-2)
c16 D16 Permitasyon
. Segimi-2 (PC-2)
! T T - K16
b e e e e e e e e e C— a— —— -

Sekil 5.1 DES anahtar tiretiminin blok diyagram [1]

5.2.1.2 DES kodlama rutini

DES kodlama rutini, karmagik ve lineer olmayan bir rutin oldugu igin givenlidir. Girig verisi
veya yalin metin ile gikig verisi veya sifreli metin arasinda goriilebilir bir iligkinin olmamas:
gereklidir. Giris blogu veya yalin metin, 64 bit genigligindedir. Bu blok ilk &nce, i¢ine ters
permiitasyon olarak adlandinlan 1 satir x 64 siitun permiitasyonu sokularak permiitasyona tabi
tutulmaktadir. Daha sonra bu permiitasyon, iki 32 bitlik bloga ayrilmaktadir. Bu bloklar, Lo ve
Ry olarak adlandinilmaktadir (Cizelge 5.5). Lo, ilk 32 elemam ve Ry ise ikinci 32 elemam
icermektedir.
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Cizelge 5.5 Girig blogunun i¢ine sokulan permiitasyon bloklar

Lo

Ro

585042342618 1002

574941332517 0901

60 52 44 36 28 20 12 04

5951433527191103

62 54 46 38 3022 14 06

6153453729211305

64 56 48 40 3224 16 08

63 55473931231507

Bu rutinin temel adim islemi, bir modiil kiimesi olarak diisiiniilebilmektedir. Ly ve Ry ile
baslayarak, Rg ve K ilk anahtann f kodlama/kod ¢6zme fonksiyonu modiiliine sokulmaktadir.
Kodlama/kod ¢6zme fonksiyonu modiiliiniin ¢ikigi, Lo ile EXOR'lanmaktadir. EXOR
isleminin ¢ikigi, yeni R; blogunu vermektedir. Rg blogu da yeni L; blogu olmaktadir. Bu
dongii, L5 ve Rys bloklarina kadar bu sekilde devam etmektedir.

Lis ve Ry¢ bloklar, 6n ¢ikig (preoutput) bloklar1 adi verilmektedir. Bunlarin dizisi [Rys, Lis]
araligidir. Rys, f kodlama/kod ¢ozme fonksiyonu modiiliiniin  ¢ikisi ile L;s'in
EXOR'lanmasidir. Kodlama fonksiyonu modiil girisleri Rys ve K;s 'tir. On ¢ikig blogu, ters
baslangi¢ permiitasyonu i¢ine sokulmaktadir (Cizelge 5.6). Ters baslangi¢ permiitasyonu,

¢ikis blogunu vermektedir. Bu blok, sifreli metindir ve 64 bit genisligindedir.

Cizelge 5.6 Baslangi¢ permiitasyonu ve ¢ikis blogunu veren ters baglangi¢ permiitasyonu

Baslangi¢ Permiitasyonu

Ters Baglangig
Permiitasyonu

585042342618 1002

40 08 48 16 56 24 64 32

60 52 44 36 28 20 12 04

390747 1555236331

62 54 46 38 3022 14 06

38 06 46 14 54 22 62 30

64 56 48 40 32 24 16 08

37054513 53216129

574941332517 0901

3604 44 12 5220 60 28

5951433527191103

3503431151195927

6153453729211305

340242105018 5826

63 5547393123 1507

3301410949175725

5.2.1.3 DES kodlama/kod ¢6zme fonksiyonu

Bu fonksiyon modiliinin ¢alisma sekli oldukga basit olmasina ragmen karmagik
gorinmektedir. Fakat, bu islemin bir insan beyni i¢in degil bir bilgisayar igin optimize

edildigi unutulmamalidir.

R blogu 32 bit genisligindedir. Bu blogun 48 bit genisliginde bir bloga genisletilmesi
gerekmektedir. Bu ig igin kullamlmig olan permiitasyona E-Bit Se¢me Tablosu (E-Bit
Selection Table) adi verilmektedir. Buradaki sayilar, R blogundaki bit konumlarina isaret
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etmektadir.

R blogundan E ile tretilmig olan 48 bit genislikli blok, daha sonra 48 bit genislikli blogu
tiretmek igin anahtar ile EXOR'lamaktadir. Bu blok, sekiz adet 6 bit genislikli bolime
ayrilmaktadir. Bu 6 bit genislikli bolimler S;'den Sg'e kadar sekiz segme fonksiyon modiiliine
girilmektedir. Bu modiiller, 6 bit giris bolimii igin bir 4 bit blok seger. Ayrica bu modiiller, 4
satir x 16 siitunluk matristir. ikili (binary) sayilarla ugrastigimiz igin bir O satirina ve bir 0

siitununa sahip olmamiz gereklidir.

1
r Yaiin Metin Giris Blogu

64
] IP : Bagtangi¢ Perm{tasyonu

et Ters Baglangig
Permiitasyonu
f : Modiil Fonksiyonu

T~
| Lo | [ RO |

xR a

Ri=L0 EXOR [ FCROKID? 1

(L1=R0 ] L R1 J

R2=L1 EXOR [ f(RLK2) ]

[e-m | [ e |

1
! )

R1S=L14 EXOR [ fCR14,KIS) ]

RIS :]

R16=L15 EXOR [ fCRISKIE) ]

f Rie J - r L16 = R15| OnCikag
l—' Cikis Blogu A_]

Sekil 5.2 DES kodlama rutininin blok diyagrami [1]

Bu 6 bit giris boliimiiniin ilk ve son bitleri, satir1 tanimlamak i¢in kullamlmaktadir. Muhtemel

kombinasyonlar 00, 01, 02 ve 03'tiir. Bunlar, onluk (decimal) bazda 0, 1, 2 ve 3'e karsihik
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gelmektedir. Bu 6 bit girig boliimiiniin kalan 4 biti, siitunu tanimlamak i¢in kullanilmaktadir.
Bu bitler, 0000 ile 1111 arasinda veya onluk bazda 0 ile 15 arasinda degismektedir.

Bu kavrami 6rnekle agiklamak igin, S; icin girig boliimi olarak 010111' kullanalim. Ilk ve
son bitler satin belirtmektedir. Bu yiizden, satir 01'dir veya satir 1'dir. Kalan bitler ise siitunu
belirtmektedir. Bu yiizden, siitun 1011'dir veya onluk bazda 11'dir. Satir sayis1 1 ve kolon
sayis1 11'dir. S; permiitasyonunda bu koordinatlardaki sayilarin degerlerini kontrol ederek, 4
bitlik sayiy1 elde ederiz. Bu konumdaki bu sayinin degeri 11'dir veya ikilik bazda 1011'dir.

Bu ¢aligma gekli, sekiz adet 6 bit girig boliimii ve bunlarin kendi segme fonksiyon modiilleri

veya matrisleri igin basarilmaktadir. Bunun sonucu, 32 bit geniglikli bir bloktur.

Sy ile Sg arasindaki segme modiillerinden gelen 32 bit geniglikli ¢ikig, 1 satir x 32 situnluk P
permiitasyonuna girilmektedir. Bu permiitasyon, Permiitasyon Fonksiyonu (P) olarak
adlandinlmaktadir. Bu sayilar, segme modiiliinden gelen 32 bit geniglikli ¢ikistaki bitlerin
konumunu gostermektedir. Bu sayilar, soldan saga dogru akmaktadir.

RBlogu 32 Bit

E
Genigletiimis R Blogu 48 Bit K Anahtar Blo§u 48 Bit
EXOR
ExR EXOR K 48 Bits
! [ 1111 [ 1if] il 111 111 11111 Mt
S1 s2 $3 S4 S5 Sé §7 s8
1 il | I il Al il

fRK> 32 Bit

Sekil 5.3 DES kodlama/kod ¢dzme fonksiyonunun blok diyagrami [1]
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Cizelge 5.7 Segme modiilleri, segme tablosu ve P permiitasyonu

Segme modiilleri (S-Boxes) E-Bit Se¢me Tablosu
S1 320102030405
1404 130102151108 03 1006 12 05 09 00 07 04 05 06 07 08 09

001507041402 13011006 12110905 03 08

080910111213

04011408130602111512090703 100500

1213141516 17

1512080204 090107051103 1410000613

1617 18 19 20 21

S,

202122232425

1501 0814061103040907021312000510

24252627 28 29

03 130407 150208 14 12 00 01 10 06 09 11 05

282930313201

001407111004 13010508 1206 0903 02 15

1308 100103 150402 1106 07 12 00 05 14 09

S3

100009140603 150501 13 1207 11 04 02 08

1307000903 04 06 100208 0514 1211 1501

1306040908 1503 0011 01 021205 10 14 07

011013000609080704151403 11050212

S4

07131403000609100102080511120415

1308 110506150003 0407021201 101409

100609001211 07 13 1501 03 14 05 02 08 04

031500061001 13080904 0511 1207 02 14

Ss

0212040107101106 080503 151300 1409

141102120407 1301 0500 15 10 03 09 08 06

0402011110130708 1509 1205 06 03 00 14

1108 120701 1402 13 06 15 00 09 10 04 05 03

Se

120110150902 06 08 00 13 03 04 1407 05 11

1015040207 1209050601 13140011 03 08

091415050208 1203 070004 1001 13 11 06

040302120905151011140104 06000813

Sy

04110214150008 1303120907 05100601

13 001107040901 101403 051202 15 08 06 P Permiitasyonu
0104 11131203 07 14 10 15 06 08 00 05 09 02 16 07 20 21
0611 13080104100709050015140203 12 29122817
Sg 0105 23 26
13020804 06151101 100903 14 0500 12 07 05183110
011513081003 070412050611 00140902 020824 14
07110401091214020006 10131503 0508 32270309
02011407041008131512090003050611 1913 3006




165

5.2.1.4 DES kod ¢ézme rutini

Burada, kod ¢dzmek igin de ayn bir algoritma kullamlmaktadir. Fakat, anahtar uygulama
sirasi tersine ¢evrilmistir. Onaltinci anahtar olan K¢ ilk bélgede kullamlmakta, ilk anahtar
olan K; ise son bolgede kullamlmaktadir. Diger anahtarlarin mevcut olmas igin gerekli olan
birkag anahtar vardir. Bu anahtarlar, anahtar iiretme rutininin ilk adimindan sonra biitiin

sifirlart veya birleri veya degigimli olarak sifir ve bir iiretmektedir [1].

Diger DES algoritma modlar, Sifreli Blok Zincirleme (CBC: Cipher Block Chaining), Sifreli
Geribesleme (CFB: Cipher Feedback) ve Cikis Geribeslemesi (OFB: Output Feedback)'dir.
Bu modlar, temel Electronic Code Book modundan daha giivenlidir [1].

Bu modlar daha givenli olmasina ragmen kangtirici sistemlerde ¢ok fazla
kullamlmamaktadir. Bunun baslica nedeni, DES uygulamalarinin biyiik bir kismimn yazilim
bazli olmasi ve bu modlarin mikrokontrolorlerin agin yiiklenmesine yol agmasidir. Diger bir
sebep ise, Electronic Code Book modunun iletim bakimindan daha saglam olmasidir. Bir
sistemde anahtar degisimleri arasindaki siirenin uzunlugu, bu sistemin tehlikelere kars1 daha

saglam oldugunu gosterir.

5.2.2 Sifreli blok zincirleme modu

Sifreli Blok Zincirleme modunun prensibi (Sekil 5.4) basittir. Herbir 64 bit yalin metin giris
blogu, onceki 64 bit sifreli metin blogu ile EXOR'lanmaktadir. Yuzeysel olarak bakildiginda
bu ¢ok miikemmel gibi gériinmektedir. Fakat problemler, baslangi¢ blogunda bulunmaktadir
ve gergekte herbir ¢ikig blogu onceki bloklarin tamamimin bir fonksiyonudur. Ilk bloktan énce
gelen sifreli blok olmadigi igin bir baslatma degiskeninin veya blogunun kullamilmas:
gerekmektedir.

Anahtar $rfrelll I\llletm Anahtar
EXOR _{ Iy |
Yaln HH EXOR
Metin _y>—{DES L DES Yalin
il Metin
i
64 Bit Bellek ! 64 Bit Bellek
i
Kodlama Ilglemi Kod Cézme Islemi

Sekil 5.4 Sifreli blok zincirleme modu [1]

Sonraki bloklarin tamami 6nceki bloklarin fonksiyonlan oldugu igin bir bloktaki bir hata

sonraki bloklarin tamaminda hatalara yol a¢maktadir. Buna hata genislemesi ad:
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verilmektedir. Kodlanmig seste bu hata higirt1 sesi olarak ortaya ¢ikar. Kodlanmug veride ise,
verinin tamaminin yeniden iletilmesini gerektirir. Hata kontrolii, yalin metinden ziyade sifreli

metinde gergeklestirilmektedir.

5.2.3 Sifreli geribesleme modu

Sifreli Geribesleme modu (Sekil 5.5), kullanilmug olan yalin metnin siirekli olarak 64 bit bir
tam bloktan daha az olmasi durumunda kullanilmaktadir. Tam bir bloga ulagsmak igin yalin
metnin, rasgele veri ile dolmus olmas: gerekmektedir. Kullanilmig olan bit sayis1 64'ten az
oldugu i¢in bu teknife M bit Sifreli Geribesleme adi verilmigtir. M, 1 ile 64 arasindaki

herhangi bir sayidir.
64 Bit Kaydirma Yazmaci
64 Bit Kaydirma Yazmac)
Sifreli
DES ) Metin ) DES Anahtar
Anahtar it
t
" y - EXOR
EXOR | /! [_5
!t > Yaln
Yaln b}> i Metin
Metin 'y
M Bit Uzunlugunda !/ Kod Cézme Iglemi

Kodlama Islemi '

Sekil 5.5 Sifreli geribesleme modu [1]

Bu modda, DES algoritmasinin girisi sifreli metnin 6nceki 64 bitidir. Bu DES algoritmasinin
girisi, iletimin baslangicinda bir ilk degere sahip olan bir kaydirma yazmacinda (shift register)
tutulmaktadir. M bit yalin metin, DES algoritmasinin ¢ikisginin en soldaki bitleriyle
EXOR'lanmaktadir. Daha sonra ortaya g¢ikan bu gifreli metin, kaydirma yazmacim geri
beslemektedir.

5.2.4 Cikis geribeslemesi modu

Cikis Geribeslemesi modu (Sekil 5.6), DES algoritmasinin ¢ikisim1 DES giris kaydirma
yazmacina geribesleme olarak kullanmaktadir. Buna M Bit Cikis Geribeslemesi adi
verilmektedir. M, 1 ile 64 arasindaki herhangi bir say:dir.

Bu modda, DES algoritmasinin ¢ikisi ile M bit yalin metin EXOR'lanmaktadir. Eger
televizyon alicis1 ve vericisi arasindaki senkronizasyon kaybolursa, kaydirma yazmacina yeni

bir baglangi¢ deZerinin girilmesi gerekir. Fakat bu baslangi¢c degerlerinin kodlamas: gerekli
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degildir [1].

64 Bit Kaydirma Yazmaci 64 Bit Kaydirma Yazmaci
L ] I
$rfr§l|
DES | Mefin DES |- Anahtar
Anahtar i
1 M
" & EXOR
ii
! : EXOR i Yalin
Yahn E/¥ I 7 Metin
Metin 1
M Bit Uzunlugunda !/ Kod Cozme Iglemi

Kodlama iglemi "

Sekil 5.6 Cikig geribeslemesi modu [1]

5.3 RSA Algoritmasi

RSA algoritmasi, biiyiikk sayilari ¢arpanlarina ayirmanin zor olmasina giivenmektedir.
Matematiksel olarak bu, en basit algoritmalardan biridir. Hesaplama bakimindan ise, bir kag
probleme yol agabilmektedir. Bu problemlerin iistesinden gelinebilir. Fakat bu algoritma,

DES algoritmasina kiyasla daha yavagtir.

RSA kripto sistemi, bir genel anahtar sistemidir. Bu, bir anahtanin veriyi kodlamak igin ve
diger bir anahtarin da verinin kodunu ¢6zmek ic¢in kullamldifi anlamina gelir. Kodlama
anahtari, bir tamsayi ¢iftidir (N, P). Kod ¢6zme anantan1 da bir tamsay1 ¢iftidir (N, S). S
tamsayisi gizli tutulmaktadir. N ve P tamsayilar gizli degildir. Bu, matematiksel tanimudir.
Bu kisimda S tamsayisina gizli anahtar, P tamsayisina genel anahtar ve N tamsayisina da

adres ad1 verilmigtir.

Bu algoritmada modiilo aritmetik kullanilmaktadir. Asagida verilmis olan 6mekte, modiilo
aritmetigin nasil yapildig1 gosterilmigtir. Bu 6rnekte modiiller, N'in en yakin tamsay1 katinin

boliinmesinden arta kalan miktardir.
N=5 degeri verilmis olsun.

17Mod 5=7

5.3=15

17-15=2
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17Mod 5=2

Bu sistemde dort temel eleman vardir. Ilk iki eleman asal sayilardir. Asal sayilar, sadece bire
ve kendisine boliinebilen sayilardir. Asagidaki omekte bu asal sayilar X ve Y olarak

adlandirilmgtir.

Bu sistemin ligiincii ve dordiincii elemanlan gizli ve genel anahtarlardir. Bu gizli anahtar, bir
asal sayidir. Genel anahtar ise (5.2) esitligi kullamlarak segilmektedir. Asafidaki ornekte,

gizli anahtar S olarak, genel anahtar ise P olarak adlandinlmstir.

Ayrica, X ve Y asal sayilaninin sonucu da gizli degildir. Bu, bir abonenin telefon numarasi

gibidir. Bu 6rekte, bu sonug¢ N olarak adlandirilmugtir [1].
X = Asal Say1 1 S = Gizli Anahtar = Asal Say1

Y = Asal Say12 P = Genel Anahtar

N=X.Y P se¢ildigi i¢in;

P.SMod((X-1).(Y-1)=1

P=((X-1).(Y-1))+1)/S (5.2)
Kodlarken:
Sifreli Metin = (Yalin Metin)® Mod N (5.3)

Kod ¢6zerken:
Yalin Metin = (Sifreli Metin)® Mod N (5.4)

Yukanda gorildigia gibi bu basit bir teoridir [1]. Yalin metinden sifreli metini elde etmek
(5.3) igin yalin metnin P'inci kuvvetinin modiilo N'ini almak gereklidir. Sifreli metinden yalin
metni yeniden elde etmek (5.4) igin sifreli metnin S'inci kuvvetinin modiilo N'ini almak

gereklidir.

5.3.1 RSA algoritmasina basit bir 6rnek
X =47 (Asal Say1 1) S =97 (Gizli Anahtar, Asal Say1)
Y =79 (Asal Say12) P=((47-1)x(79-1))/97=37

N=47x79=3713
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Yalin Metin = AT

Bunu basit bir sayisal koda doniistirmek igin alfabedeki herbir harf, 1'den 26'ya kadar bir
sayiya atanmaktadir. Bundan dolay1 AT, 120'ye karsilik gelmektedir.

Kodlarken (5.3), 120'nin 37'inci kuvvetinin modiilo 3713'Gni Gretmek gerekir.
Sifreli Metin = 120°” Mod 3713
Sifreli Metin = 1404

Yalin metin olan 120'nin 37'inci kuvvetinin modiilo 3713'ini iiretmek igin kullamlmig olan
bu metot tekrarlanan kare alma ve ¢arpim ile {ist alma (Exponentiation By Repeated Squaring
And Multiplication) olarak bilinmektedir. Bu, ¢ok giizel matematiksel bir kisa yoludur. Fakat
bu, bu uygulamada kullamlabilecek olan tek algoritma degildir.

RSA'yt mikrokontrolér yaziliminda gergeklestirmek igin kullanilabilecek olan birka¢ giizel
algoritma vardir. Bu 6mekte tekrarlanan kare alma ve garpim ile Ust almanin kullamilmis
olmasmin sebebi, bunun kolayca anlagilabilir olmas: ve yiiksek diizeyli programlama
dillerinde biyiik zorluklarla karsilasiimadan uygulanabilir olmasidir. Tekrarlanan kare alma

ve ¢arpim ile iist alma algoritmas: agagida gosterilmistir.
M Mod N i elde etmek igin;

Adim 1: H"1 binary formatinda goster (H,-Hp)

Adim 2: C=1 yapin

C=C*=1CModN

C=C*=MCModN

H, daima 1 olmaktadir.

Adim 3: i=n yap (n, binary H'taki basamaklarin sayisidir)
Adim 4: C2, N ile bolindiigii zaman kalan: C'ye ata

Adim 5: Eger H; = 1 ise o zaman CM, N ile bolindiikten sonra kalam C'ye ata
Adim 6: i'yi 1 azalt (i-1)

Adim 7: Eger i =1 ise dur, eger degilse Adim 4'e git
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Bunu 6mekteki sayilara uygularsak;

M =120, H=37 ve N =3713, Binary H = 100101

Adm1:C=1
C=120C Mod 3713 =120 Mod 3713 = 1
i=6

C =120* Mod 3713 =3261 Mod 3713 => 0

i=5

C=3261"Mod 3713 =89Mod 3713  => 0

i=4

C = 89? Mod 3713 = 495 Mod 3713

(495 . 120) Mod 3713 = 3705 Mod 3713 => 1

i=3

C=3705*Mod 3713=64Mod 3713 => 0

i=2

C = 64*> Mod 3713 = 383 Mod 3713

(383 . 120) Mod 3713 = 1404 = 1

i=1

Bu yiizden 120*” Mod 3713 = 1404 olur.

Sifreli metnin kodunu ¢ozerken (5.4) 1404'in 97'inci kuvvetinin modiilo 3713"inii alirz.
Yalin Metin = 1404°” Mod 3713

Bu durumda M = 1404, H= 97 ve N = 3713, Binary H = 1100001
1404C Mod 3713 = 1404 Mod 3713 = 1

C = 1404* Mod 3713 = 3326 Mod 3713

(3326 x 1404) Mod 3713 = 2463 Mod 3713 => 1
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C =2463>Mod 3713 =3040Mod 3713  => 0
C =3040°> Mod 3713 =3656 Mod 3713  => 0
C =3656 Mod 3713 =3249Mod 3713  => 0
C =3249* Mod 3713 =3655Mod 3713  => 0

C = 36552 Mod 3713 = 3364 Mod 3713
(3354 . 1404) Mod 3713 =120 = 1
Bu yiizden Yalin Metin = 120 olur.

Tekrarlanan kare alma ve garpim ile iist alma algoritmasinin kullammi, RSA algoritmasini
uygulama iglemlerinin tamaminin kolayca bilgisayara yiiklenmesine olanak tamir. Bu

uygulama igin ¢ok basit bir BASIC program yazilabilir.

RSA algoritmasinin giivenligindeki temel unsur, kullamlmig olan asal sayilarin boyutudur.
Genellikle bu sayilar, yiiz basamaktan daha uzundur. Bu béliimde verilmig olan 6rnekte,
sonucu goérebilmek i¢in kiiciikk asal sayilar kullanilmigtir. Bir bilgisayar programinin N
adresini ¢arpanlarina ayirmasi bir saniyeden daha kisa zaman almaktadir. X ve Y asal sayilari
bilindigi zaman S gizli anahtarinin degeri, P genel anahtarim1 elde etmek ig¢in kullanilan
formiil yeniden diizenlenerek hesaplanabilmektedir. Bu durumda, S ile bolinmek yerine P ile

bolantir.

5.4 Dogrulugu Kanitlama ve Gercekleme

Kripto sistemlerde dogrulugu kanitlama (authentication) dnemlidir. Kod ¢6ziicii veya akilli
kartin, aldif1 veri paketinin gercekten headend tarafindan gonderildiginin, araya girmeye
calisan bir bilgisayar korsani tarafindan gonderilmediginin dogrulufunu kanitlama yetenegine
sahip olmasi gereklidir. Kod ¢oziiciideki bu dogrulufunu kanitlama prosediiriine ugramadan

gecgmenin (bypass) mimkiin olmamasi gereklidir [1].

Dogrulugunu kamtlamanin 6nemi, olmamasi durumunda baga gelen durumlar goriildiikten
sonra anlagiimigtir ve son birkag yildir tizerinde durulan bir konu haline gelmistir. Bunun en
iyi ornegi, VideoCrypt sistemindeki akilli kartin biittin kanallar igin aktif duruma gelmesini
saglayan Phoenix isimli hack iglemi olmugtur. Bu hack isleminin meydana gelmesinin sebebi,
geregi gibi dogrulufu kamtlanmig mesajin akilli karta gonderilmesi ve akilli kartin bu mesaji

gergek olarak kabul ederek normalde olmasi gerektigi gibi davranmasinin miimkiin olmasiydi.
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Eger bilgisayar korsani, dogrulugunu kamtlama prosediiriine ugramadan gegebiliyorsa
giivenlik bakimindan bu bir felaket anlamina gelir. Ciinkii bunun anlami, bilgisayar
korsaninin kod ¢oziiciiye giden her sey iizerinde kontrole sahip oldugudur. Bunun en iyi
o6megi VideoCipher-Il sisteminde goriilmektedir. VideoCipher-II sistemi, hiyerarsik bir
anahtar kiimesini baz almaktaydi. Aylik bir anahtar, oturum anahtarimin kodunu ¢6zmekteydi.
Bu aylik anahtar her bir yetki verilmis kod ¢oziiciiye, bu kod ¢dziicliniin kendine ait anahtan
kodlama anahtar olarak kullanarak kodlanmig bir formda iletilmektedir. Gegerli bir anahtaria
bu aylik anahtarin kodu ¢6ziilebilmektedir. Bir diizelticide kullanilmig olan anahtarin gergek
diizelticinin anahtan olmamasi 6nemli degildir. Sadece bagka bir diizelticiden elde edilmis
olmas: yeterlidir. Bu durum, VideoCipher-II sistemi i¢in tam bir felaket olmustur ve bundan

sonra sistem bir daha tamamen geri kazanilamamgtir [1].

5.4.1 Kontrol islemleri

Bir kontrol iglemi, bir veri paketinin dogrulugunu kamitlamanin ilk diizeyidir. Bu esasen, veri
paketinin bozulmamig (tam) olmasim garantiye almaktadir [1]. Bununla birlikte bu kontrol

islemi, veri paketinin kangtiriimamis oldugunu dogrulamamaktadir

Bir kontrol iglemi, veri paketindeki diger baytlarin bazi basit matematiksel iglemlere tabi
tutulduklari zaman elde edilen bir degerdir. Akilli kart veya kod ¢oziiciinin, aym

matematiksel iglemi gergeklestirmesi ve bu kontrol islemi ile aym sonuca ulagmasi gerekir.

Kontrol iglemlerinin en sik raslanan formu Modiilo Aritmetik kontrol iglemi ve Periyodik
Fazlalik Kontrolii (CRC)'diir [1]. Bu formlardan Modiilo Aritmetik kontrol iglemi daha hizli
gergeklestirilmektedir. Bu formlarin en basiti olan Modiilo Aritmetik kontrol iglemi, sadece
paketteki baytlarin toplamini N'in bir katina getirmesi gereken bir degerdir. Mod N isleminin
sonucunun gegerli bir paket i¢in sifir olmas: gereklidir. Fakat boyle basit bir test, bir paketin
gegerli oldugunu saptayamamaktadir. Buna ragmen, paketteki baytlarin sirasi deZismisse
olumlu bir sonu¢ vermektedir. Bu kontrol iglemi tipi VideoCrypt sisteminde kullanilmis olan

74h paketinde dogrulugunu kamtlamanin ilk diizeyi olarak kullanilmigtir [1].

Periyodik Fazlalik Kontroli digerinden daha karmagiktir. Veri, bir polinom olarak
gosterilmektedir. Daha sonra bu polinom, kiigiik bir sabit polinom ile bolinmektedir. Bu
bdlme isleminin sonucu, Periyodik Fazlalik Kontrolii'diir. Daha sonra bu Periyodik Fazlalik

Kontrolii verisi, veri paketine ilave edilmektedir.

Alicr ugtaki kod ¢dziicti, bu paketin tiimiinii bu kiigiik sabit polinom ile bélmektedir. Eger bu
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paket gecerliyse, bu bolme igleminin sonucun sifir olmas: gerekir. Fakat burada bazi zayif
noktalar mevcuttur. Eger bu kiigiik sabit polinom bir bilgisayar korsam tarafindan
saptanabilirse, uygun bir bigimde kontrol isleminden gegirilmi§ paketlerin yaratiimas:
miimkindir.

5.4.2 Kripto imzalar

Onceki metodlar, dogrulugunu ispatlama isleminin ilk diizeyini olusturmak igin yeterince iyi
olsa da sonugta bunlar yeterince giivenli degildir. Bunlan hack etmek, uygun bir sekilde insa
edilmis bir kripto imzay1 hack etmekten daha kolaydir. Teorik olarak, bir imza sisteminin
hack edilmesi daha zordur ve kod ¢bzicilyii yetki verilmemis bir veri paketi ile kandiran

bilgisayar korsanlarina kargi: savunmanin son hattini olusturmaktadir.

Karngtiric1 sistemlerdeki en yaygin tercih, imzanin tretilmesi i¢gin algoritma olarak asil temel
algoritmay1 kullanmaktir. Cogunlukla bu imza Karma imza (Hash Signature) veya Karma
Kontrol Islemi (Hash Checksum) olarak adlandinlmaktadir. Bu algoritmanin bu bigimde

kullanilmasi daha ekonomiktir.

Kangtirict sistemlerde imzalarin kullamlmasimin iki yontemi mevcuttur. Bunlardan birincisi
ve en agif, pakete eklenmis olan farkh bir imzaya sahip olmaktir. Ikincisi ise, gekirdegi

tretmek i¢in kullamlmis olan mesajin bir pargast olan bir imzaya sahip olmaktir.

EuroCrypt-M sisteminde, anahtar tiretme paketine 8 baytlik bir kontrol iglemi eklenmistir. Bu
kontrol islemi, DES'in modifiye edilmis bir versiyonunun iizerinden dort defa isleme
sokulmaktadir. 07 ve 09 serisi VideoCrypt sisteminde bu imza, ¢ekirdek liretme verisinin bir
pargasim olusturmaktadir. Paketin ilk 27 bayti, karma fonksiyon iizerinden isleme
sokulmaktadir. Daha sonra, bu karma imzanin 4 bayt1 karma fonksiyon iizerinden iki kere

isleme sokulmaktadir. Herbir turun (cycle) sonucunun, imza baytina esit olmas: gereklidir.

5.4.2.1 RSA Kkripto imzasi

RSA'daki imza islemi oldukga basittir. Verici, bir mesaj1 alir ve bu mesajin gizli anahtan (S)

kuvvetininin modiilo N'ini olugturur [1].

Daha sonra alici, vericinin genel anahtarini (P) sifreli metnin P'inci kuvvetinin modiilo N'ini
olusturmak igin kullanir. Bunun sonucu, yalin metin mesajidir. Bu mesaj, bilginin rasgele bir
pargasi veya tarih veya kanal numarasi gibi bir boliimii de olabilmektedir. Bu sirada verici ve

alic arasinda gergek bir bilgi transferi olmayacaktir.
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Verici: yayimlanmis olan veri =N, P

Mesaj = Yalin Metin

Kodlarken;

Sifreli Metin = (Yalin Metin)® Mod N

Kod ¢6zerken,

Alici: Mesaij1 baglangictaki degerine getirmek igin vericinin N ve P degerlerini kullanur.
Yalin Metin = (Sifreli Metin)® Mod N

Bundan baska veri imza metodlar1 da mevcuttur. Bu RSA imza metodu, ¢ok fazla hesap
yapma giicii olmayan uygulamalar igin kullamglidir. Bununla birlikte, 8 bit islemci
yonetimine sahip olan akilli kart uygulamalan igin, daha az ¢evrim harcayan diger

algoritmalarin kullanilmas: gereklidir.

5.5 Fiat-Shamir Zero Knowledge Test

VideoCrypt doékiimanlarina gére Fiat-Shamir Zero Knowledge Test (Sifir Bilgt Testi),
VideoCrypt erigim kontrol sistemindeki bilgi paketlerinin gegerli oldufunun ve bu paketlere
miidahale edilmemis oldugunun dogrulugunu kanitlamak igin kullamlmustir [1].

VideoCrypt sistemini kullaniminda, kod ¢éziiciiniin akilli kart arabirimi mikrokontrolériinde
Sifir Bilgi Testi'nin gergeklestirilmesinde bir kusur vardi. Bu kusurdan dolay: kod ¢éziici,
korsan bir akilli kart: reddetmemekteydi. Bu kusur giderildikten sonra korsan 07 Ho Lee Fook
kart1 galigmadi.

Fiat-Shamir algoritmasi;, modilo kare koklerinin elde edilmesinin ve ¢arpanlarina
ayrilmasinin zorluguna giivenmektedir. Esas itibartyla R aramali (taramali) tablosu, akilh
kartin digina higbir zaman gonderilmemekteydi. Teorik olarak, kart seri numarasinin kartin

disina gonderildigi disiniilmektedir.

D2-MAC uygulamasinda, N modilleri 64 baytllk bir sayidir. Bu, modiiller igin
kullamlabilecek olan 27513-1 sayisim vermektedir. Bu modiill, R aramali tablosunun
boyutunu sinirlayan bir faktordir. Eger bu modiil R aramal: tablosundan biiyiikse, 0 zaman R
Mod N isleminin sonucu sifir olur. Aramali tablo R'nin bir katt oldugu zaman R Mod N

isleminin sonucunun sifir oldugu gergegi, bir hack etme saldirisi igin bu meselenin ana
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noktasi oldugu diigiiniilmektedir.

Fiat Shamir Sifir Bilgi Testi'nin lehine olan nokta, igerdii sayilarin g¢ok bityiik olmasidir.
Carpanlara ayirma algoritmasi yavag oldugu i¢in R aramali tablosunun ortaya gikariima sansi
iyi degildi. Aramali tablonun ve modiillerin boyutlarinin azaltilmasi, potansiyel bir zayifliktir.
Paralel ¢alisan bir kag bilgisayarin bu aramali tabloyu Brute Force Attack'da elde edildigi

sekilde tiretme gans1 vardir [1].

Sifir Bilgi Testi sadece, daha 6nce bahsettigimiz dogrulugu kamtlama rutinlerinden biridir. Bu
uygulamada, akilli kart kanalin kodunu ¢6zme iglemini gergeklestirmeden once akilli kartin
dogrulugunu kanitlamak igin kullamlmigtir. D2-MAC sistemi, farkl: bir giivenlik yaklagimina
yonelmisti. Halbuki VideoCrypt sistemindeki en degerli yaklasim bu algoritmadir. D2-MAC

sisteminde ise en degerli yaklagim anahtar tablolandir.

Fiat Shamir Sifir Bilgi Testi algoritmasindaki problem, karistiric1 bir sistemde kullamldig:
zaman kartin giivenligi kadar kod ¢oziiciniin giivenligine de bagli olmasidir. Bu bakimdan bu
algoritma zayiftir. Kod ¢oziicii Sifir Bilgi Testi'ni kartin bir gegerli kart olup olmadigini
kontrol etmek icin kullanmaktadir. Bunun ig¢in ilk baypas, korsan kart yazilimi sifirlardan

olusan bir cevap vermesi i¢in ayarlamaktir.

Genellikle kart arabirimi mikrokontrolorii, kartin Sifir Bilgi Testi yamtim kontrol etmesi
gereken elemandir. Ayrica bu, akilli kart - kod ¢éziicii trafigini de kontrol etmektedir (Sekil
5.7). Bu yiizden, eger bu mikrokontrolérdeki program yeniden yazilabilirse, Sifir Bilgi Testi
paketinin tamamint reddedecek ve bu Sifir Bilgi Testi karta bir daha asla ulasamayacaktir.

Bunun sonucunda, kart kendisini kod ¢6ziiciiye ispatlamak zorunda olmayacaktir [1].

Fakat sistem tasarimcilan, Sifir Bilgi Testi algoritmasimt g¢ekirdek iiretim verisinin iginde
olusturarak bu hack islemine karst tedbir alabilmektedir. Bu gekilde Sifir Bilgi Testi verisi
ikinci bir fonksiyona sahip olacakti. Ayrica, Sifir Bilgi Testi'ni iceren paket kart i¢in gerekli
olacakti. Aksi taktirde bu kart, ¢ekirdegi tiretecek bir veriye sahip olamayacakt.



176

Kod Coziicii Akilh Kart
R = Aramah Tablo
) S = Kart Seri Numarasi

Modulus N

Generate X, V
Store X, V

X=R*modN
Send Q

¢—— V=5°modN
P SendX,V

Dogrulama Prosediirii:

Generate Y
If Q= 00h

If Q =00h then Y =R mod N
OK if:

If Q= FFh then Y = (R*S) mod N
X=Y*mod N —

SendY
If Q = FFh
OK if:
Y? mod N = (X*V) mod N

Sekil 5.7 Fiat Shamir Zero Knowledge Test'inde akill: kart-kod ¢éziicii trafigi [1]

5.5.1 Karma fonksiyonlar ve mesaj 6zetleri

Bir karma (hash) fonksiyon, bir veri blogundan sabit uzunlukta bir gikig iiretmektedir. Girigin
uzunlugu sabit veya degisken olabilmektedir. Genellikle bu karma ¢ikisa, karma deger adi
verilmektedir. Aslinda bu karma fonksiyon, bir veri blogunun parmak izi olarak
adlandirilabilen degeri tiretmektedir. Bu fonksiyonun tersine gevrilmesi zor oldugu zaman bu

mesaj 6zeti (digest) olarak adlandirilabilir.

Karma fonksiyonun tersine gevrilmesinin (reverse) olduk¢a zor olmasi gerekir. Yani ¢ikig
verisinden giri§ verisinin yeniden inga edilmesinin miimkiin olmamas: gereklidir. Diger bir
faktor ise, akilli kart kullamimu gibi bir uygulamada karma fonksiyon i¢in kullanilmig olan
gergek algoritmanin bilinmemesinin gerekli oldugudur. Ciinkii, eger tek bir algoritma
kullanilmigsa bu algoritma kesfedildiginde sistemin giivenligi tehlikeye diisebilir. Genellikle
bu karma fonksiyon, adresleme verisinin ve abone verisinin gegerli oldugunu ve

degistirilmedigini ispatlamak i¢in kullanilmaktadir.
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5.6 Tekyonlii Fonksiyonlar

Teknik olarak bir tekyonlii fonksiyon, tersine gevrilmesi eger miimkiin degilse agin derecede
zor bir fonksiyondur. Bu prosediir, isminden de anlasildig: gibi sadece tek yonde islemektedir.
Tekyonlii fonksiyondaki problem, bu kavramin temel ilkelerinin kusurlu olmasidir [1].

Tekyonlii fonksiyonlar, tersine gevrilmesi mimkiin degilse ¢ok zordur. Bu karmagik diizeyi
gerceklestirmek icin kullanilabilecek birkag metot mevcuttur. Birinci metot, gok karmagik bir
algoritma veya denklem tasarlanmasidir. Eger elektronik olarak ¢ok fazla islem giicii

mevcutsa, bu metot ¢ok iyidir. Bu metot, kisisel bilgisayarlar veya buna benzer uygulamalar

i¢in ¢ok uygundur [1].

Ikinci metot, basit bir rutini birka¢ kez kullanmaktir. Bu rutin oldukga kisa olabilir. Fakat ¢ok
fazla tekrar ettigi i¢in tersine g¢evrilmesi agir1 derecede zordur. Bu, bir akill: kartta ¢ok kolay
gergeklestirilebilir. Bu, sadece bir dongii hazirlamadan ibarettir. Bu metodun basitligi ve
miikemmelligi, bunu bir akilli kart uygulamas igin ideal yapmaktadir. Akill1 kartlarin biytk
bir kismu 8 bit iglemci kullanmaktadir. Ayrica, bu iglemciler olduk¢a yavas clock hizlarinda
caligmaktadir.

Tekyonlii fonksiyonun gekirdegindeki (bellegindeki) rutin en zayif noktadir. Eger bu rutin
dogru bir sekilde tasarlanmamigsa, bu rutinin bir kag kez kullanilmasi hi¢ bir 6nem tagimaz.

Cuinki karsilastirma yaparak bunu hack etmenin bir yolu bulunabilir [1].

Teorik olarak, tekyonlii fonksiyonun gikigindaki bitlerin birbirleriyle gortunir bir iligkiye
sahip olmamasi gereklidir. Fakat uygulamalarda, bilgisayar korsanlari igin birkag agik nokta

verilebilmektedir. Bu agiklardan biri iglemci sozciik uzunlugudur.

8 bit islemciler ile 16 bit geniglikli yazmaglara (registers) sahip olmak miimkindiir. Bu
sekilde bu rutinin ¢ikigt 16 bit genislikte olabilmektedir. Akilli kart {izerinde ¢ok sinirl1 bir
RAM bulundugu igin bellek kullanimi bakimindan bu uygulama olduk¢a kétiidir. Her
seferinde bir 8 bit ¢ikis kullanilmasi, giizel olmaktan ve uygulama kolayligindan gok uzaktir.

Ikinci metotta bu rutin birkag kez uygulanmaktadir. Tipik bir prosediir, akilli kart modelinde
tek bir bayt olmas: gereken ¢ikig blogunun igeriginin rutin ¢ikig1 ile EXOR'lanmasidir. Cikig
blogu, rutinin 6nceki gikislarinin hepsinin toplanmasidir. Cikig blogunun baglangi¢ durumu
sifirdir. Matematiksel tabirle ¢ikig blogu, rutin ¢ikiglarnin tamamimin modiilo 2 toplamidir.
Fakat, bu model oldukg¢a basittir ve de zayiftir. Ciinkii tekrarlama strasinda aym anahtarlar
kullamlmaktadir. Bu durum, biitiin zinciri oldukga lineer yapmaktadir [1].
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Ko ve K, arasindaki anahtarlar, tekrarlanan bir bazda segilmistir. Bu yiizden, bunun bir
orneginin gelistirilebilme riski vardir, Anahtarlar, sabitler haline gelmektedir. Bir potansiyel
kriptanalistin biiyiik miktarda sifreli metne ve bunlara karsilik gelen yalin metne sahip olacag:
unutulmamalidir. Bu nedenle, olabildigince ¢ok linecer olmamay: saglayacak elemamn bu
modele dahil edilmesi ¢ok iyi olacaktir. Ik adim olarak, anahtarlarin segimini non-lineer

yapilmas: gerekir.

Uygulama, akilli kart bazli oldugu i¢in anahtar tablolan i¢in mevcut bellek ¢ok siurlidir.
Anahtarlan segmek icin bir aramali tablo rutini kullamilarak, orijinalinin bir ka¢ kati
bityiikliagiinde sanal bir anahtar tablosu yaratilabilmektedir. Bu aramali tablo rutini, bunu hack

etme iglemini daha zor hale getirecektir.

Bu tip bir goriis igin verilebilecek en iyi 6rnek, DES algoritmasindaki anahtar tiretme rutinidir
[1]. DES algoritmas, tek bir 56 bit anahtardan on alti adet 48 bit anahtar Uretmektedir. Bu,
DES algoritmasindaki her bir déngiiniin, bu dongiinin kendi anahtan ile gergeklesmesini
saglamaktadir.

Bu model terfi edildiginde bile bu islem oldukga lineer kalmaktadir. Cikigin her bir blogu igin
bu zincir tekrarlamir. f fonksiyonu, anahtar tablosundan ve bilinen bir degisken olan giris
verisinden gelen girigleri kullanmaktadir. Giris verisi bilinen bir faktér oldugu igin, bir

kriptanalist tarafindan bir saldin1 yolu olarak kullamlabilir.

Bilgisayar programlamasi bakimindan bu gok karmasik bir modeldir. Zincir, her ¢ikis blogu
icin tekrarlanmaktadir. Bir¢ok ¢ikis blogu gerektiren bir durumda (6rnegin bir 8 bayt genislik)
her bir ¢ikig blogu igin bir zincir (chain) kullanmak islemci zamanini gereksiz yere
harcamaktadir. Ayrica bu durum, her bir gikig blogunu kendisine 6zel yapmaktadir. Boylece
bir kriptanalist i¢in mevcut olan bilgi miktanim 8 ile ¢arpmaktadir. Eger ¢ikis blogu sayisinin

tamamu tek bir ¢ikis olusturuyorsa, o zaman her ey biraz daha fazla karisik hale gelecektir.

DES algoritmasi, bu tahminler igin kullamlabilir. Kodlama ve kod ¢6zme déngiilerinde,
onceki dongiiniin gikigimn bir kismi sonraki doéngiintin girisi olarak kullamlir. Bu prosediiri
kullanan bir sifreye "Fiestel Sifresi" adi verilmektedir [1]. Bu, algoritmamn kirilmasimn
karmagiklifin1 arttirdig i¢in mitkemmel bir metottur. Her bir dongiiniin ¢ikist énceki biitiin

dongiilerin gikiglarinin bir tirintidir.

Sonraki ¢ikig blogunu tliretmek i¢in f fonksiyonundaki her bir ¢ikig blogunu beslemek bu
programu, basit bir EXOR denkleminden lineer olmayan bir gekle doniistiiriir.
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Tekyonlii fonsiyonlar hakkindaki bu disiincelerin pek g¢ogu VideoCrypt 07 Ho Lee Fook
algoritmasinda goriilebilmektedir.

5.7 Yalanci Rasgele Say: Uretecleri ve Yalanc1 Rasgele ikili Dizi Uretecleri

Rasgele bir say1, olasi bir sayilar kiimesinden rasgele segilmis olan bir sayidir. Segilecek olan
bir sonraki sayimin dnceden tahmin edilmesi imkansizdir. Bu tiir bir say1, piyango biletleri ve
buna benzer uygulamalar i¢in ¢ok kullamshdir. Sinyal giivenligi uygulamalan, senkronize
calisacak iki veya daha fazla rasgele say: iretecini gerektirmektedir. Bu iiretegler bu sekilde
rasgele sayilar iiretemiyecekleri i¢in bu durum imkansizdir. Bu ytizden Yalanci Rasgele Say1

Uretegleri kullamlmaktadir [1].

Bir Yalanci1 Rasgele Say: Ureteci, rasgele segilmis olarak goriinen bir dizi say: iretir. Aslinda
bu iireteg, bu bir dizi say1y1 matematiksel bir denklem kullanarak tiretmektedir. Bir Yalanci
Rasgele Say1 Ureteci, bir say1 ile belirli bir maksimum basamak sayis1 arasinda iligki kurar.
Yani, Yalanc: Rasgele Say1 Uretecinin ¢ikigi, paralel bazdaki bir veri ile EXOR'lanmigtir.
Eger Yalanci Rasgele Say1 Ureteglerini iiretmek miimkiinse bir Yalanci Rasgele Ikili Dizi

Uretecini tiretmek daha kolay olacaktir [1].

Giivenlik uygulamalarinda, bir Yalanc1 Rasgele Say1 Ureteci yerine bir Yalanci Rasgele Ikili
Dizi Ureteci kullamlmaktadir. Bu Yalanc1 Rasgele Ikili Dizi Ureteci, 1 bit gerislikli bir ¢ikis
tiretir. Bu ¢ikis, veri akigi ile bit yoniinde EXOR'lanabilir. Donanim bakimindan bir Yalanc:
Rasgele Ikili Dizi Ureteci, bir kag kaydirma yazmaci ve bir EXOR kapisi kullanilarak kolayca
gerceklestirilebilmektedir. Baglangigta bu kaydirma yazmaglar, bir anahtar veya cékirdek
degeri ile doludur. Daha sonra sistem clock'u, bu yazmaglar aracilifiyla bitleri kaydirr.

EXOR kapisina giriglere geribesleme noktasi ad1 verilmektedir [1].

Yalanci Rasgele Ikili Dizi Uretecinin ¢ikisinin veri ile EXOR'lanmas: ile elde edilen veri
akisinin hack edilmesi daha zordur. Bit sadece 1 veya O ve yeni veri akigindaki her bir bit de
sadece 1 veya O olabildigi i¢in, bilgisayar korsanlarimin pek ¢ok sifreli metni ve yalin metni
elde etmesi gerekecektir. Bir ka¢ karmagik istatistiksel analiz ve matris cebri kullanilarak,
Yalanci Rasgele Ikili Dizi Uretecinin o6zellikleri g¢ikarilabilir. Bu o6zellikler, kaydirma
yazmacinin uzunlugu ve Yalanci Rasgele Ikili Dizi Uretecinin geribesleme noktalanidir. Fakat
bilgisayar korsanlarimin gekirdek s6zciigii de ¢ikartmas: gereklidir. Bu gekirdek sozciik (seed
word), Yalanci Rasgele Ikili Dizi Ureteci baslangic durumuna getirildigi zaman kaydirma

yazmaglarina yiiklenen veridir. Bunlarin hepsi geribesleme lojiginin lineer oldugunu
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varsaymaktadir. Eger lineer degilse, o zaman bu ig agin derecede zor olacaktir.

Genellikle Yalanc: Rasgele Ikili Dizi Uretegleri, dijital ses uygulamalarinda sinyalin
spektrumunu bigimlendirmek igin kullamlmaktadir [1]. Yalanc: Rasgele ikili Dizi Uretecinin
kullanilmasi, veri akiginin rasgele 1'ler ve O'lar olarak goriinmesini saglar. Bunun disindaki
veri akig1 giiriiltii olarak adlandirilir. Diziyi hack etmek zaman aldig igin video veya sesin bu
islem siiresi i¢in uygun miktarda geciktrilmesi gereklidir. Genellikle bu, ekonomik

nedenlerden dolay1 uygulanabilir bir hack islemi degildir.

Clock Sinyali
Reset \r 1 \J b \r k \
Cikg~<r—>— sr SR > SR [— SR
TN
h\'d
— L L L
\ ) . | . |
EXOR

Cekirdek S¢zciik Verist. Bu veri. resetlendikten

sonra kaydirma vazmaglarina vilklenmektedir. e

Sekil 5.8 Lineer geribeslemeli yalanci rasgele ikili dizi iireteci [1]

Clock Sinyali
Resct \ Tl \4'“-1 \ Tl \
Cks <> s P> SR > SR SR
A
N

M N

Ve
{ a )
\G— T 3

Cekirdek Sozctk Verisi. Bu veri, resetlendikten SR : Kaydirma Yazmac1
sonra kaydirma yazmaglanna yiklenmektedir.

Sekil 5.9 Non-lineer geribeslemeli yalanci rasgele ikili dizi tireteci [1]
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5.8 07 Ho Lee Fook Algoritmasi

VideoCrypt sisteminin 07 serisi akilli kartim hack etmek i¢in kullamlmig olan bu algoritma,
yap1 bakimindan oldukga basittir. Sistemin merkezi, bir ¢ekirdek fonksiyonudur. Bu
algoritma, 32 baytlik mesaj blogunu 8 baytlik bir kod ¢6zme anahtarina doniistiirmektedir.
Cekirdek fonksiyonunun basit olmasina ragmen bu fonksiyonun 99 defa tekrarlanmasindan
dolayi, 8 baythik bir kod ¢ozme anahtanimin orijinal 32 baytllk mesaj paketine geri

doniistiriilmesinin tasarim prosediirii agin derecede zordur.

Bu algoritma, bir mesaj 6zeti (digest) olmaktan daha gok gergek bir kodlama sistemidir. Bu
algoritma, 32 baytlik paketin bir 6zetini tiretmektedir. Bu paket, kanal kimlik bilgisi, zaman
isaretlemesi ve kontrol iglemlerini kapsamaktadir. Bazi bakimlardan bu algoritma, havadan
adresleme problemine giizel bir ¢6ziimdiir. Fakat diger bakimlardan ise bu algoritma, sistemi

tamamen savunmasiz birakmaktadir.

Dogruluk ispatlama, adresleme, kontrol islemi yapma ve anahtar iiretimi igin tek bir paket
kullanilmasi, sistemin dogruluk ispatlamanin sadece bir katina sahip oldugu anlamina
gelmektedir. Bu yiizden sistem, hack edilmeye olduk¢a elveriglidir. Bunun sonucunda bir
hack edilme olay1 gergeklestikten sonra sistemin geri kazamlmas: i¢in mevcut segenekler
oldukga azdir. Fiat-Shamir Sifir Bilgi Testi'nin 8052'de gergeklestirilebilmesine ragmen
burada bu algoritmay: kullanmak miimkiin degildir. Ik tiretim VideoCrypt diizelticilerinin
biyik bir kisminda bir hata mevcuttu [1]. Bu hata, Fiat Shamir Sifir Bilgi Testi'nin

sonuclarinin duzeltici tarafindan reddedidigi anlamina gelmektedir.

Kod ¢dzme iglemi, ikinci bir dogruluk ispatlama kat1 olmaksizin gergeklesebilmektedir. Bu,
VideoCrypt sisteminin erisim kontrol tasarimindaki 6nemli bir kusura isaret etmektedir. News
Datacom'um sistemi hakkinda vermis oldugu bilgilere gére bu sistemde bu tiir bir hack

isleminin miimkiin olmamas: gerekiyordu [1].

07 Ho Lee Fook algoritmasi, 32 baytlik bir m (0-31) mesaj paketini 8 baythk bir 7 (0-8) kod
¢ozme anahtarina donistiirmektedir. Bu, bir mesaj 6zetidir. Cekirdek fonksiyonu olan f, lineer
olmadif: i¢in bu fonksiyonun tersine gevrilmesi gok zordur. Eger lineer olsaydi, o zaman
tersine gevrilmesi ¢ok kolay olacakti. Bu fonksiyonu tersine gevirmek igin bir tesebbiis

oldugunda, bunun sonucu belirli bir sonug olmayacakti. Bunun aksine birka¢ sonug mevcut
olacakti.

Sky Channel, 10 serisi akill: kartlarim1 kullanmaya basladig igin artik bu algoritma artik Sky
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kanallarinda galigmamaktaydi. Bununla birlikte, bu algoritma hala Avrupa'da kullamlmakta
olan VideoCrypt-II varyantlarinda kullanmiimaktadir. Fakat bu sistemi kullanan kanallar, farkh
anahtar tablolan kullanmaktadir.

07 Ho Lee Fook algoritmasi, doért asamada incelenmektedir. Birinci asama, anahtar segimi ve
PIC16C54 ve PIC16C84 gibi simrli bellege sahip mikrokontrolorierde kullanmak igin
anahtarlarin sikigtirilmasi ile ilgilidir. Ikinci agsama, gekirdek fonksiyonu incelemektedir. Bu,
07 Ho Lee Fook algoritmasinin merkezindeki fonksiyondur. Aslinda bu, algoritmadaki baslica
non-lineer fonksiyondur. Bu fonksiyonun tersine ¢evrilmesi denemeleri sonucunda, aym
sonucu verecek olan birkag potansiyel giris elde edilmektedir. Uglincii asama ise, kullanilan
algoritmanin incelenmesidir. Bu fonksiyon, 99 defa kullamlmigtir. Bu yiizden, algoritmanin

tersine g¢evrilme iglemi agir1 derecede zordur.

5.8.1 Anahtar tablolan ve anahtar yapilan

07 Ho Lee Fook algoritmasindaki anahtar tablosu 256 bayt uzunlugundadir. Bu anahtar
tablosunun PIC'lerde kullamldig: digiinilirse, 256 bayt oldukga biiyitk bir uzunluktur. Bu
mikrokontrolorlerdeki bellek kapasitesi smrli oldufu i¢in bu anahtar tablolarinin

sikigtirilmasi gereklidir.

Aslinda 256 bayt, ¢ok uygun bir sayidir. 16 x 16 = 256 oldugu i¢in iki adet 16 bayt dizi ile
gosterilebilmektedir. Bu nedenle, herbir diziden bir girig ilave ederek 256 giris dizisinin
tamamim yeniden tretmek miimkindir. Bu durum igin toplama kullamlmaktadir. Ayrica

~ garpma, ¢ikarma veya diger bir fonksiyonun da kullanilabilmesi miimkiindiir.

Ho Lee Fook algoritmasinin PIC uygulamasinda, anahtar tablosu sadece 56 bayt
uzunlugundadir (Cizelge 5.7). Yani, bu 56 bayt biokta birden fazla 256 giris anahtar tablosu
depolanmaktadir.

Cizelge 5.7 Ho Lee Fook algoritmasinin anahtar tablosu [1]

Ho Lee Fook Anahtar Tablosu Ho Lee Fook Anahtar Tablosu
(Onluk) (Onaltilik)
101 231 113 026 180 136215118 65E771 1AB488D776
040 208 076 110 134 140 200 067 28 D0 4C 6E 86 8C C8 43
169 236 096 066 005 242 061 028 A9EC604205F23D 1C
108 188 175 195 043 181 220 144 6C BC AF C3 2BB5DC 90
249 005 234 081 070 157 226 096 F9 05 EA 51 46 9D E2 60
112 082 103 038 097 073 066 009 70 52 67 26 61494209
080 153 144 162 054 014 253 057 5099 90 A2 36 OE FD 39
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56 baytlik tablonun ilk 32 bayt: kullanilarak agagida goriilen anahtar degerlerinin iiretilmesi

miimkiindir.

Onaaltilik (Hexadecimal) formatta:

Anahtar Situnu = { 65, E7, 71, 1A, B4, 88, D7, 76, 28, DO, 4C, 6E, 86, 8C, C8,43 }
Anahtar Satin = { A9, EC, 60, 42, 05, F2, 3D, 1C, 6C, BC, AF, C3, 2B, B5, DC, 90 }
Anahtar Matrisi:

Satir x Siitun

OF911BC35E328120D17AF518303672EC
52 D4 5E 07 A175C4 63 15BD 39 5B 73798530
C5 48 D1 7A 15 E8 38 D6 88 31 ACCE E6 EC 29 A3
A7 2A B3 5C F6 CA 1A B8 6A 13 8E BO C8 CE OB 85
6AEC76 1F B9 8DDC 7B 2D D5 5173 8B 91 CD 48
58 DA 64 OD A7 7B CA 69 1B C3 3F 61 79 7F BB 36
A2 25 AE 57 F1 C5 15 B3 65 OE 89 AB C3 C9 06 80
81 04 8D 36 DO A4 F3 92 44 EC 68 8A A2 A8 E4 5F
D154DD 86 21 F4 44 E2 94 3D BE DA F2 F8 35 AF
22 A4 2ED6 714594 33 E4 8D 09 2B 43 49 85 FF
1597 21 (9 64 38 87 26 D7 80 FB 1E 36 3C 78 F2
29 AB 35 DD 78 4C 9B 3A EB 94 10 32 4A 50 8C 07
90 139C45DF B3 03 A1 53 FB 77 99 B1 B7 F3 6E
1B 9D 27 CF 6A 3E 8D 2C DD 86 02 24 3C 42 7E F8
42 C4 4E F6 91 65 B4 53 05 AD 29 48 63 69 A5 20
F5 78 02 AA 45 19 68 07 B8 61 DC FE 17 1D 59 D3

Bu 256 giris anahtar tablosu, mikrokontrolor belleginin problem yaratmadigi tek bir dizide
saklanabilmektedir. 56 bayt blogunda birka¢ anahtar tablosu saklandigindan dolay: herbir
giris igin farkli bir 256 bayt anahtar tablosunun saklanmasi gerekmektedir. Bu basit bir
kaydiric1 (offset) oldugu i¢in iyi bir metot degildir. Bu kaydiricimin algoritmada kullamlmast
durumunda, yeni bir anahtar tablosu yaratacak ve gok fazla zorluk ¢ikaracaktir.

Bu matrisin adreslenmesi kanigik degildir. Satir ve siitun degerleri iki adet 16 bayt dizinin

degerleri oldugu i¢in bunlanin herbiri bir nybble veya bir baytin yanst olarak
adlandinlabilmektedir.

Daha onceden de bahsedildigi gibi 56 bayt blok, bir ka¢ anahtar tablosu tiretmek igin
kullanilabilmektedir. Bu blok, 07 serisi akilli kartta ii¢ tablo iretmek igin kullamlmigtir.
Yukandaki 6mekte, ilk dort satir iki 16 bayt diziyi saglamak i¢in kullamlmustrr. Bir 8
kaydirmas1 ve bir 24 kaydirmas: kullamlarak, baska iki yeni 256 giris anahtar tablosu
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uretilebilmektedir.

Offset = 8

Anahtar Siitunu = { 28, DO, 4C, 6E, 86, 8C, C8, 43, A9, EC, 60, 42, 05, F2, 3D, 1C }
Anahtar Satin = { 6C, BC, AF, C3, 2B, B5, DC, 90, F9, 05, EA, 51, 46, 9D, E2, 60 }
Offset =24

Anahtar Siitunu = { 6C, BC, AF, C3, 2B, B5, DC, 90, F9, 05, EA, 51, 46, 9D, E2, 60 }
Anahtar Satin = { 70, 52, 67, 26, 61, 49, 42, 09, 50, 99, 90, A2, 36, OE, FD, 39 }

Strayla O, 8 ve 24 kaydirmalar1 kullanilarak, G¢ anahtar tablosu iiretmek igin 56 bayt tablo
kullanilabilmektedir. Bunlarin tam genigletilmis formatinda bu tablolar 768 bayt isgal
edecektir. Baz1 kigiler, 07 kartinda kullanilan algoritmalanin 06, 07 ve 08 serlerinde de
kullamldigin1 iddia etmektedir. Fakat 08 kodlarinin 07 kartina dahil edilmis olmasi1 miimkiin
degildir. Gergekte 07 karti, 06 ve 07 anahtar tablolarimi ve belkide biraz daha fazla algoritma
icermektedir. 08 kart1 sadece, 07 kartinin bazi yeni anahtar tablolar1 ile modifiye edilmis
halidir. 07 kartinin tamamen hack edilmesinden sonra 09 serisi kartin lehine olacak bazi

yenilikler gergeklestirilmigtir [1].

Anahtar tablolar1 adresleme metodunun DES algoritmasinda kullanilmis olan S-Box
rutinlerine benzedigi goriilmektedir. Bununla birlikte, S-Box rutinleri ¢ok dayanikli olmas:
igin tasarlanmugtir. Fakat, anahtar tablolarinin m1 yoksa non-lineerligin mi dayamkh oldugu

bilinmemektedir.

Standart sabit kaydirma (offset), anahtar tiretiminin gok klasik bir metodudur. Sistem, her bir
paket igin yalanci rasgele bir kaydirma kullanilarak daha giivenli hale getirilebilmektedir. 07
algoritmasini 09 algoritmas: ile kargilagtirilinca, gok basit bir uygulama oldugu goriilmektedir.

5.8.2 07 Ho Lee Fook algoritmasinin c¢ekirdek fonksiyonu

07 Ho Lee Fook algoritmasi, 32 baytlik bir girigten 8 baythik bir ¢ikig tiretmektedir. Burada, 8
bayt genislikli r[0..7] yazmaglari vardir. Herhangi bir zamanda bu fonksiyon, iki yazmag ile
caligmaktadir.

Cekirdek fonksiyonu f, bir bayt genislikte ¢aligir. Herbir yazmag sadece 8 bit genisligindedir
ve elde (carry) biti yoktur. Yani, islemin tamami 1 bayt genisligindedir. Bundan dolays,
toplama ve carpma gibi islemler kayipli olacaktir. ki adet 8 bitlik say: toplandifi zaman
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sonug 9 bitlik bir say1 olabilmektedir. Bu fonksiyon 8 bitte galigtig1 i¢in bu dokuzuncu bit
kaybedilmigtir. 8 bitlik bir saymnn iki ile ¢arpilminin tersine gevrilmesi de, aym sonucu
verecek olan iki olasi girigi meydana getirmektedir. Makina kodunda iki ile garpma iglemi, 8
bitlik yazmagtaki bitlerin sola dogru bir bit kaydiriimasini gerektirmektedir. Boylece, en
soldaki bit sifir olur.

Cizelge 5.8 Sola kaydirma iglemi igin verilmis olan bir 6rnek [1]

Ikilik dizende | Onaltilik diizende Onluk diizende
1101 1011 DB 219 '
(1) 10110110 1B6 438
1011 0110 B6 182 (dokuzuncu bit atilmigtir)

Cizelge 5.8'den, iki ile carpma isleminin sadece biitiin bitlerin bir adim sola kaydiriimasindan
ibaret oldugu goriilebilmektedir. Iki ile boélme isleminde ise bu bitleri bir adim saga
kaydirmak gereklidir. Dokuzuncu bit atildif1 igin iki ile bolme iglemi Cizelge 5.9'da

gosterilmis olan sonucu verecektir.

Cizelge 5.9 Saga kaydirma iglemi i¢in verilmis olan bir 6rnek [1]

Ikilik diizende | Onaltilik diizende Onluk diizende
1011 0110 B6 182
0101 1011 5B 91 (bir bit ile saga kaydinlir)

Buradaki problem, dofru orijinal degerin 219 mu yoksa 91 mi oldugundan emin
olunamamasidir. Dokuzuncu bit atildid: igin, her iki deger de iki ile carpildif1 zaman 182

degerini vermektedir [1].

Bit kaybinin ayni degiskenleri, sayilardan biri bilindigi zaman da dahil olmak tizere iki adet 8

bitlik sayimn toplanmas: ile uygulanmaktadir. Burada, iki olas:1 baglangi¢ sayis1 mevcuttur.

Carpma ve toplama islemlerinin bir dizisini sabit uzunluklu bir yazmagta birlegtirerek, bir
tekyonli fonksiyon oldugundan dolay: tersine gevrilmesi imkansiz olmadigi igin orijinal
baslangi¢ degerinin ne oldufu konusunda pekgok siiphe olan bir fonksiyon yaratmak
miimkiindiir. Bu, korsan VideoCrypt 07 algoritmasindaki g¢ekirdek fonksiyonunun g¢aligma
seklidir. Bu algoritma, karmagik yapisim gizleyen basitlige sahiptir.

Asagidaki C dilinde yazilmis olan kod, gekirdek fonksiyonunun gergeklestirilmesinin sadece
bir kismidir. Bu fonksiyona giris olan bayt, mesaj blogundan gelen bir bayttir.
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/* 07 Algoritmasinin Cekirdek Fonksiyonu */

void Owf{unsigned char byte)

{

unsigned char acc kpoint,k1,k2;

/* Anahtarin Uretilmesi */

1[Ppos]"=byte;

kpoint=r[Ppos];

k1=key[Offset+(kpoint>4)];

k2=key[Offset+16+(kpoint&0x0f)];

acc=k1+k2;

acc=~acc;

acc=(acc<1)|(acc>7);,

/* Fonksiyonun mesaj baytina, anahtara ve yazmaca uygulanmas: */
acct+=byte;

acc=(acc<1)|(acc>7), /* sola kaydir */

acc=(acc>4)|(acc<4), /* nybble'lan degis tokus et */

Ppos++; /* Ppos'u arttir */

Ppos&=7; /* Bu, Ppos'un degerinin sekizden kiigiik olmasini saglar */
r[Ppos]*=acc;

}

r[Ppos] bayt genislik ¢ikis yazmacidir. Buradaki Ppos, ilgili yazmacin gostergesidir (pointer).
Bu fonksiyondaki ilk adim, mesaj bayt:1 ile gegerli ¢ikis yazmaci olan r[Ppos]'un igerigini
EXOR'lamaktir. Bu, hem gegerli ¢ikig yazmacinin igerigini degigtirir hem de kpoint isminde

bir anahtar pointer't yaratir.

Daha sonra bu kpoint anahtar pointer:, iki 16 baythik diziden baytlann segmek igin



187

kullanilmaktadir. Bu baytlar, birinci diziyi adreslemek igin yiiksek nybble kullanilarak ve
ikinci diziyi adreslemek igin ise diigik nybble kullanilarak segilmektedir. Burada
bahsedilmekte olan ofset (offset), 56 bayttan uygun tabloyu segmek igin gerekli olan degerdir.

Dana sonra, iki anahtar bayti ilave edilmektedir. acc olarak adlandirilan sonug, ters
gevrilmekte ve iki ile carpilmaktadir. Bu iki ile garpma iglemi, sola kaydirma rutinidir. Daha
sonra bu anahtar, mesaj baytina ilave edilmektedir. Bunun sonucu iki ile garpilmaktadir. Daha
sonra, yiiksek nybble diisiik nybble ile degistirilmektedir.

Nybble'lar1 degis tokus etme prosediirii, basit olmasina ragmen programlama olmamasi
bakimindan karmagik goériinmektedir (Cizelge 5.10). Temelde bu islem, bolmek igin saga
kaydirma ve ¢arpmak i¢in sola kaydirma kavramlarinin bir uzantisidir. 16 ile bélmek igin
bitlerin dort defa saga kaydiriimas: gereklidir. Bunun sebebi, 2* = 16 olmasidir. 16 ile garmak
i¢in ise bitlerin dort defa sola kaydinlmasi gereklidir. 16 ile bolmenin ve g¢arpmanin

sonuglarim tek bir say1 olarak butiinlestirmek i¢in OR iglemi gerekmektedir.

Cizelge 5.10 Nybble degis tokus islemi igin verilmig olan bir 6rnek [1]

Ikilik diizen | Onaltilik diizen Onluk diizen

1101 1011 DB 219 Orijinal Deger

0000 1101 0D 13 Dort defa saga kaydirilmig
1011 0000 BO 176 Dort defa sola kaydirilmig

Sonraki prosediir, Ppos pointer'inin deferini artirmaktir. Béylece, sonraki r[Ppos] degerini
gosterir. Ppos'un degeri, r[0..7] sekiz ¢ikis yazmacinin sadece birini gosterdigini goérmek igin

kontrol edilir. Daha sonra acc'nin igerigi r[Ppos] yazmacimn igerigi ile EXOR 'lanir.

Cekirdek fonksiyonu olduk¢a agiktir ve C dilinden bagka bir programlama diliyle de
gerceklestirilebilmektedir. Buradaki baglica problem, bayt genislik yazmaglarmin
tanimlanmasidir. bu durum, yapisal programlama dillerinin gogunda biiyiikk bir problem
olmazken Qbasic programlama dilinde problemlere yol agabilmektedir.

Sekil 5.10'da gosterilmis olan her durumda her bir yazmacin genisligi tek bir bayttir. Mesaj
blogunun tamami 32 bayt ve ¢ikig blogunun tamami ise 8 bayt genigligindedir.

Bu algoritma bu sekilde oldukga lineerdir. Dikkate alinmasi gereken baglica durum, iki ile
toplama veya carpma fonksiyonlarinin kayipli olmastdir. Bu yiizden, bu fonksiyonlardan

birinin tersine ¢evrilmesi durumunda iki olas1 cevap ortaya ¢ikmaktadir.




Dizideki Anahtar Baytma

Pointer

Sonraki Cikis Yazmaci

256 Elemanh Anahtar Dizisi

l Anahtar Bayt

Cekirdek Rutin

rn+1 ‘ EXOR

n+1

Sekil 5.10 Tek asamali Ho Lee Fook algoritmasinin blok diyagram [1]

5.8.3 07 Ho Lee Fook algoritmasiin calisma sekli

Ho Lee Fook algoritmasinin saglamligi, ¢ekirdek fonksiyonunun 99 defa uygulanmas:
gergegine dayanmaktadir. 32 baytlik mesaj blogu, 8 baytlik ¢ikis bloguna déniigtiiriilmektedir.

Uygulanma diizeni Cizelge 5.11'de gosterilmigtir.

Cizelge 5.11 Ho Lee Fook algoritmasinin uygulanma diizeni [1]

Giris Bayt1  |Islemden gegme sayisi
msg [0...26] |Fonksiyon boyunca bir defa iglemden geger
0 Fonksiyon boyunca iki defa islemden geger
msg [27...29] |Fonksiyon boyunca iki defa iglemden geger
msg [31] Fonksiyon boyunca 64 defa iglemden geger

Otuzikinci bayt olan Bayt 31, algoritmanin tersine g¢evrilmesini asir1 derecede zor hale getirme

amacini tagimaktadir. Cogunlukla bu bayt, bozucu (destructor) bayt olarak adlandirilmaktadir.
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Otuzbirinci bayt olan Bayt 30, ¢ekirdek fonksiyonu boyunca iglemden gegirilmez. Bu bayt,
27, 28, 29 baytlan ile birlikte paketin kontrol iglemini saglamak i¢in kullamlmaktadur.

Algoritmay1 32 bayt mesaj blogundan 8 bayt ¢ikig bloguna doniistiirme durumu, bir mesaj
Ozetine ¢ok benzerdir. Veri akisindan tek bir kod ¢6zme anahtarinin gikarilmis olmasinin
yanisira, VideoCipher ve EuroCrypt durumlaninda oldugu gibi paketin tamam kodlanmis
anahtar olmaktadir.

Eger baytlardan herhangi biri yanligsa, o zaman bilegke ¢ikis blogu yanhs olacaktir [1]. Bu
bakimdan bu ¢ok milkkemmeldir. Yetki verme verisi, kanal kimlik bilgisi ve kod ¢6zme
bilgisinin dogrulugunu garanti edilmektedir. Orijinal kart, kontrol isleminde basarisiz olan
herhangi bir paketi kabul etmeyecektir. Yani, kart kimlik bilgisi ve kontrol iglemi rutinlerini

bilmeyen bilgisayar korsanlan tarafindan korsan karta yetki verilemeyecektir.

Cikas Yazmag:lan Owf Fonksiyonu
E rO - om e f(k(r()*»m)'m)

£ r T+
f(k(rhm)hm)" ) g 1 E

ry+m r2 y | f(k( m)
! |__,| r2+m)s ‘"’
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f(k(r!}c-m)""n) i "”{ 3 B

— f(k(rhm)im)
A

T fg+m

I |
] rg+m

f(k(ﬂ«»m)ym) P ‘l r7 l

(K5 m)M)p---- 5 i
[ L
fz+Mm
5 l f6 i:ﬁ_ 1K M) ,_;

r+m

Sekil 5.11 Ho Lee Fook algoritmasinin basitlestirilmis bir modeli [1]

Fakat, bir bilgisayar korsam kontrol iglemi prosediiriinii, akilli karti agma talimatlarini
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biliyorsa ve anahtar tablolu gegerli bir algoritmaya sahipse, bu sistem tamamen saldinya agik
olacaktir. Bu durum, Phoenix ve Genesis programlan ile nelerin yapildigini gostermektedir.

Ho Lee Fook algoritmasinin basitlestirilmig bir modelini Sekil 5.11'de gosterilmigtir. Verilmis
olan bu model peryodiktir. Cikis yazmagclari boyunca mesaj blogundan baytlarin dagitim,
bayt 26'ya kadar lineerdir. Kontrol iglemi i¢in rutin bigimi degismektedir. Fakat bu bigim,
peryodik yapiy1 stirdiriir.

Herbir durumdaki + igareti, modiilo 2 toplamay1 veya EXOR'lamay1 gostermektedir. r,+m ise,
mesaj baytinin yazmacin igerikleri ile EXOR'landigin1 g6stermektedir. Mesaj baytt m ve ilgili
¢ikis yazmact r'yi EXOR'lamak ve f{(k+m),m) fonksiyonunun gikiginin ilgili ¢ikis yazmaci r ile
EXOR'lanmas: gibi EXOR'lama evrelerinden bazilari bu modelin kolayca anlagilabilmesi igin

ihmal edilmistir.

Cizelge 5.12 Mesaj blogu baytlarinin dagitimi [1]

Cikis Mesaj Bayti
0 00081624 - 3131313131313131
1 01091725283131313131313131
2 02 101826283131313131313131
3 03 1119*0-- 3131313131313131
4 04 1220*0293131313131313131
5 051321-- 293131313131313131
6 06142227 - 3131313131313131
7 07152327313131313131313131

Mesaj blogundan bir baytin yerine 0 degerinin kullamldif1 yer *0'dir. Bu, kontrol islemi
rutininin ilk iki turu (round) i¢in bu sekilde olmaktadir. -- semboliiniin oldugu yerlerde
yazmag atlanmaktadir. Ayrica, bayt 31'in herbir yazmaca kag defa uygulandigr sayilirsa,
herbir yazmaca sekiz defa uygulandig: gériiliir (Cizelge 5.12).

Aynica bu durum, bir yazmag¢ ile ofset olsa bile g¢ekirdek fonksiyonunun e¢ikisinin
uygulamasinda tekrarlanmaktadir. Buradaki farklilk, *0 baytlanmin islenmesinin farkli

sonuglar vermemesidir.

Cizelge 5.13'te gdsterilmis olan basit modelde, her bir turda (round) ¢ikis yazmaglarinin
ikisinde degisiklik oldugu gorilmektedir. Turun baslangicindaki yazmag, kendisiyle
EXOR'lanmis bir mesaj baytma sahiptir. Simdi bu, g¢ekirdek fonksiyonu igin anahtar
gostergesi olmugtur. Daha sonra, gekirdek fonksiyonunun g¢ikigi sonraki ¢ikis yazmacinin
igerikleriyle EXOR'lanmaktadir,
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Cizelge 5.13 Cekirdek fonksiyonu ¢ikig baytlarinin dagitim [1]

Cikig Dagitim
0 -- 071523 303542515967 758391
1 00 08 16 24 — 36 44 52 60 68 76 84 92
2 0109 172531374553 6169 778593
3 02 10 18 26 3238 46 54 62 70 78 86 94
4 03111927 — 39475563 71798795
5 04 12 20 28 33 40 48 56 64 72 80 88 96
6 051321 -- 344149576573 818997
7 06 14 22 29 - 42 50 58 66 74 82 90 98

Asagida verilmis olan program, 07 Ho Lee Fook algoritmasinin uygulamasini gostermektedir
[1]. Fakat bu programda, kanallarin gergeklestirdigi elektronik kargi tedbirler igin &nemli
kontrol iglemleri yapilmamaktadir. Mesaj blogunun degistirilmesi, sadece mevcut degerlerin
lizerine yazilmasi ve yeniden derlenmesi durumundan ibarettir. Bu program, Turbo C++

dilinde yaziimig ve derlenmistir [1].

#include <stdio.h>

/* This a model of the Ho Lee Fook Algorithm
as used in the hack on VideoCrypt. */

unsigned char key[56] = {

0x65, 0xe7, 0x71, Ox1a, Oxb4, 0x88, 0xd7, 0x76,
0x28, 0xd0, Ox4c, 0x6e, 0x86, 0x8c, 0xc8, 0x43,
0xa9, Oxec, 0x60, 0x42, 0x05, 0xf2, 0x3d, Oxlc,
0x6¢, Oxbc, Oxaf, 0xc3, 0x2b, 0xb5, Oxdc, 0x90,
0xf9, 0x05, Oxea, 0x51 , 0x46, 0x9d, Oxe2, 0x60,
0x70, 0x52, 0x67, 0x26, 0x61, 0x49, 0x42, 0x09,
0x50, 0x99, 0x90, Oxa2, 0x36, Ox0e, 0xfd, 0x39
b

unsigned char r[8]; /* This is the key output */
unsigned char msg[32]= {
0xf8,0x3f,0x62,0x29,0x51,0x19,0x01,0x84a,
0xa7,0xbc,0x50,0xeb,0xec,0xed, Oxee, Oxef,
0xf0,0xf1,0xf2,0xf3,0xf4,0xf5,0xf6,0xf7,
0xf8,0xf9,0xfa,0x8¢,0x7a,0x20,0xfY,0x4 1

3




/* This is the message packet */
int Ppos=0, Offset=0;

/* Core Function */

void Owf{unsigned char byte)

{

unsigned char acc kpoint,k1,k2;
r[Ppos])"=byte;

kpoint=r[Ppos];
k1=key[Offset+(kpoint>4)];
k2=key[Offset+16+(kpoint&0x0f)];
acc=k1 + k2;

acc=~acc;

acc = (acc<1) | (acc>7);
acct=byte;

acc = (acc< 1) | (acc>7),

acc = (acc>4) | (acc<4);
Ppos++;

Ppos&=7,

r[P pos}*=acc;

}

void main (void)

{
unsigned char a,b=0;

for(a=0;a<8;a++) r[a]=0; /* initialise key */

if{msg[1]<0x33) /* Calculate Offset */

Offset=0x00;

else if{msg[1]<0x3b)
Offset=0x08;

else

Offset=0x18,;

192
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printf{("Offset (in hex) = ");

printf{"%X ",Offset)

printf("\n");

for(a=0;a<27;a++)

Owf{msg][a]);

/* Checksumming Routine */

printf{"\n * Checksumming Routine * \n ";
printf{"Conditions: valid checksum r[a] = msg[Ppos] \n"),
printf{("If this routine is omitted then the algorithm \n");
printf("will decrypt any msg packet without actually \n");
printf{*"checking to see if it is valid. \n \n");
for(a=27;a<31;a++)

{

Owf(b);

Owf(b);

b=msg[a];

printf("%X ", msg[a]);

printf("%X ", r[Ppos]);

if{msg[a]!=r[Ppos])

{putchar(7); printf("Invalid Checksum Result \n");}
else printf("Valid Checksum Result \n")

Ppos++; Ppos&=0x07,

}

for(a=0;a<64;a++) Owf{(msg[31]); /* Apply Destructor Byte */
printf(" \n Message Block: \n");,

for (a=0,a<16;a++)

printf("%X ", msg[a]);

printf("\n");

for (a=16;a<32;a++)

printf{("%X ", msgfa]);

printf{"\n"); printf(\n");
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printf{"The decrypt key is: \n");
for(a=0;a<8;a++) printf{"%x ", r[a]);
3

5.9 09 Algoritmasi

20.06.1994 yilinda Londra‘'da Dorchester isimli otelde ger¢eklestirilmis olan agik arttirmada,
09 Sky kodunun g¢aligan bir kopyas: bilgisayar korsanlarina satisa sunulmugstu. Fakat bundan
kisa bir siire sonra Sky Channel, bir elektronik kars: tedbir gergeklestirerek satisa sunulmusg
olan bu kodun galigmasini engel olmugtu. Ag¢ik arttirmada satilan bu kod, Sky ve News
Datacom karg1 tedbir gergeklestirinceye kadar sadece bir hafta kadar kullanilabilmigtir [1].

07 algoritmasindaki diigiincelerin biiyiik bir kismi1 09 algoritmasinda da gortilmektedir. Fakat
bu algoritmalar modifiye edililerek daha giivenli hale getirilmigti ve bu yiizden 09

algoritmasinin ters miithendisligi olduk¢a zordur.

09 algoritmasinin 6nemli elemanlarindan biri, gekirdek fonksiyonunda ¢arpma isleminin
kullamlmasidir. Bu, 07 korsan akilli kart endiistrisinin merkezi olan PIC16C84
mikrokontrolériinii kullamim dig1 birakmak i¢in Sky Channel tarafindan gergeklestirilmis olan
bir saldirtyd: [1]. Ciinkii, PIC16C84 mikrokontroloriinde ¢arpma komutu yoktur.

5.9.1 09 kodundaki anahtar tablolar: ve anahtar secimi

09 kodundaki baslangi¢ anahtar tablosunun biyiiklugi 256 bayttir. Bu buyiiklik, 07 kodunda
56 bayttir. 07'deki kod tablosu kavrami 09 kodunda da mevcuttur.

Her bir turda anahtar iiretmek i¢in kullanilmasi gereken kod boliimii, mesaj paketinden elde
edilen bir ofset kullanilarak segilmektedir. Bilinen ii¢ segim vardir. Segimlerin ikisi, anahtar
tretiminde tek bit 64 baytlik dizi kullamimina izin vermektedir. Diger segim ise, iki 64 baytlik
dizinin EXOR toplamini kullanmaktadir.

07 kodunda anahtar baytlan ciftler halinde kullamlmistir. iki adet 16 baytlik anahtar dizisi
vardir. 09 kodunda bu dizilerin herbiri 64 bayta yiikseltilmigtir. Satisa gikarilmig olan bu yeni
versiyondaki secimlerin biyiik bir kismi tek bir 64 baytlik dizi kullanmasina ragmen, iki
dizinin bir kombinasyonu i¢in bir kosul mevcuttu. Bu ikili dizi seg¢imi 26.06.1994 tarihine
kadar kullanilmigtir.

07 kodunda toplama islemi olan anahtar kombinasyonu fonksiyonu, bunun 09 kodu
versiyonunda EXOR ile degistirilmigtir. Bu degigikligin nedeni, anahtar baytlanmi okuma
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girisimlerini engellemektir.

5.9.2 09 kodunun ¢ekirdek fonksiyonu

Bu, algoritmanin genel yapisindaki en biiyilk degisikliktir. 07 kodu herhangi bir tur (round)
boyunca sadece ¢ikis yazmaglannin bir ¢iftinde ¢aligmasina ragmen 09 kodu, sekiz ¢ikig
yazmacinin hepsinde galiymaktadir. Herbir turdan sonra bu sekiz yazmacin tamamnin
icerifinin degismesinin amaci, 07 versiyonundaki kontrol iglemi baytlarindan once bu

baytlara yapilan saldirinin 09 algoritmasinda ¢aligmamasini saglamaktir.

09 ¢ekirdek fonksiyonunun yapist, dort rutinden olugmaktadir. Bu rutinlerin ilk ii¢li aymidir ve
r[2...7] yazmaglarinda ¢aligmaktadir. Son rutin, 6nceki rutine benzemesine ragmen birkag

sabit tanitmaktadir. Bu rutin, r[0] ve r[1] yazmaglarinda ¢aliymaktadir.

Ilk ¢ asama, farkli anahtarlar kullanmaktadir. Anahtar baytinin géstergesi (pointer), ¢ikis
yazmacinin baslanglclm(\3Fh ile AND'lenmesi ile elde edilmektedir. Bu, g6sterge i¢in sadece
64 olas1 degerin olmasim saglar. Bu gosterge degeri, dogru bayt1 segmek igin eklenmis bir
ofsete sahiptir. Bu ofset, mesaj paketindeki bir bayt kullanilarak ayarlanabilmektedir. Sky

Channel'in saldirms oldugu bu versiyonda su secimler kullanilmigtir:
k1 =r[i] & 0x3F,
k = key[k1]"key[k1 + 0x98];

Her iki rutinde de kullamilmig olan iglem garpma islemidir. Bu ¢arpma igleminin sonucu 64
bitlik bir sayidir. Bu sonug, daha sonra bu asama tarafindan degistirilmis olan iki ¢ikig

yazmacimn igerikleri ile birlegtirilecek olan iki bayta ayrilmigtir.

Birinci rutindeki ¢arpma islemi; mesaj bayti, anahtar bayt: ve ¢ikis yazmaglarimin iigiiniin bir

kombinasyonunda ¢aligmaktadir. Bu mesaj, ikinci ve iigiincii agamalar igin degistirilmektedir.

Ikinci rutin, r[6] ve r{7] ¢ikis yazmaglarimn igeriklerini ¢arpmaktadir. Yiiksek bayt ve diisiik
bayt, r[1] ve 1{0] yazmaglart lzerinden dagitilmaktadir. Daha sonra bu yazmaglarin
iceriklerine bir sabit eklenir ve ayrica sonucun bir IF kogsulunu saglayip saglayamamasina
gore bir arttinlabilmektedir.

Sekil 5.12'de gortildiigii gibi 09 gekirdek fonksiyonu, iki rutine dayanmaktadir. Birinci rutin
ti¢ defa ve ikinci rutin ise sadece bir defa kullanilmaktadir. Anahtar bayt1 k, sadece ilk ii¢
asamada uygulanmaktadir. Mesaj bayt1 m[n] birinci agamada uygulanmaktadir. Daha sonra bu
bayt iki ile garpilmakta ve bu sonuca bir sabit eklenmektedir. Bu yeni deger m[n]' ikinci
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asamada kullanilmaktadir. Bu islem, m[n]" yi verinceye kadar tekrarlanmaktadir. Bu deger,
iigiincii agamada kullaniimaktadir.

POOT

Birinci Rutin (Birinci Asama) | min}

Lo
T Y ) a
2 3
|
Birinci Rutin (Ikinci Asama)
miny’
i
A
[ 1

Birinci Rutin  (Ugiincd
Asama)

| l

ala
6 7
A2 ki

ikinci Rutin (Dérdanci

m{n]”

Agsama)
o] [
oA B4

Sekil 5.12 09 ¢ekirdek fonksiyonunun modeli [1]

Dordiincti asama, onceki asamalardan farkli bir rutin kullanmaktadir. Digerlerinden farkli
olan bu rutin, 6nceki rutin ile benzer olmasina ragmen bir takim sabitleri kullanmamaktadir.

Ayrica bu agsamada, anahtar bayti ve mesaj bayt1 kullaniimamaktadir.

Herbir agsamada, sadece iki yazmacin igerikleri degigmektedir. Bu yazmaglar, Sekil 5.12'de
gosterilmis olan diyagramda kutu i¢ine alinmig olan r, yazmagclardir [1]. Yuvarlaklastinlmis
kutular, her asamada kullanilmigtir. Fakat bunlarin igerikleri gergek anlamda degismemistir.

5.9.3 Dorchester 09 kodunun yaps:

Dorchester 09 kodu ile ilgili sagirtict durum, 07 kodunda oldugu gibi ayni 27-4-1 yapisini
kullanmasidir [1]. Ik 27 baytin herbiri bir defa iglemden gegirilmektedir. Sonraki 4 bayt,
paket igin kontrol iglemlerini saglamak i¢in kullamlmaktadir. Son bayt ise 64 defa iglemden



197

gegirilmektedir.

Kontrol iglemi rutini, 07 igin kullanilan ile bityiik benzerlik gostermektedir. 09 kodunda, 1[7]
¢ikis yazmacimn igerifinin mesaj baytina kars1 kontrol edilmesi ilave edilmistir. 09 serisi
akill: karta kadar abone ydnetim yazilimi, mesaj paketinin bu yapisina bagliyd:. Bu yiizden 09
kart: icin, sadece siralamada baz kiigiik degisiklikler yapilabilmistir.

27.06.1994 tarihinde gergeklestirilmis olan elektronik karst tedbir, Dorchester koduna
dayanan algoritmay1 c¢aliymaz hale getirmigti. Zaten bu zamana kadar kullamlmis olan
algoritma gergek algoritmamn gecis versiyonuydu. Dorchester agik arttirmasinda bu kodu
satin almg olan bilgisayar korsanlari, bu kodun tamam: ¢ok pahali oldufu igin satin

alamamagt1 [1].

1994 yili Ekim ayimn sonlarina dogru gercekten basarili bir korsan 09 kart: ortaya ¢ikt1. Bu
kartin kodu, Dorchester kodunun ve orijinal 09 akilli kartindan ters mihendislikle elde

edilmis olan kodun bir kombinasyonuydu.

Aslinda kanalin gergeklestirmis oldugu bu elektronik kargt tedbir oldukga basitti.
Degistirilmesi gerekli olan sey algoritmanin kendisiydi. News Datacom, 74h paketinin igine
altkomutlar (nanokomutlar) entegre etmisti. Bu nanokomutlar, karma fonksiyonun farkl girig
verisi ile veya farkli tekrar sayisinda gergeklestirilmesini saglamaktadir. Gergekte bu
nanokomutlarin bazilan olduk¢a dolambagli oldugundan dolayr kart belleginin yeniden

programlanmasina izin vermektedir.

Nanokomutlarnn kullanimu, bilgisayar korsanlarim kriptografik teori bakimindan etkisiz hale
getirmigtir. Bilgisayar korsanlari korsan piyasa i¢in fonksiyonlarin karttaki uygulanma
surelerinin 6lgiimii, clock ¢evrimlerinin hesaplanmasi ve aynica ¢ekilen akimin kontrol
edilmesi lizerinde ¢aligmaktaydi. Bu yiizden piyasada korsan kart mevcut degildi ve kisa bir

stire i¢in de olsa sistemi yeniden giivenli oldugu i¢in Sky Channel bu durumdan memnundu.

Asagida, 09 Dorchester kodunun gekirdek fonksiyonu verilmistir [1]. Bu, her bir turdaki
cevap yazmagclarinin tamaminin igerigini degistirdigi igin 07 gekirdek fonksiyonundan daha

karmagiktir. Fakat anahtar segimi 07 ile kiyaslanirsa basitlegtirilmigtir.
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/* The 09 Core Function */

void Owf09(const unsigned char in, unsigned char *r) {
unsigned char a, b, c, d, key; unsigned short acc;

int i; a=in; 4

/* Routine 1 - affects r[2], r[3], r[4], r[5], r[6], r[7] */
for (i =0; i <=4, i +=2) { b=1[i] &0x3f;

/*simplified key selection */

key = key09 [b] ~ key09 [b + 0x98] ;
c=a+key-ritl];

d=(rli] - rli+1]) " a;

acc=d *c;

/* EXOR low byte of result with r[i+2] */

i + 2] = (acc & OxfY) ;

/* Add high byte of result to r[i+3] */

r[i+ 3] +=acc > 8§,

acc=(@<1)|@>7);

acc += 0x49,

/* Routine 2 - affects r[0], r[1] /*
acc =1[6] *1[7];

/* Add low byte of result to r[0] */
a = (acc & Oxff) +1][0] ;

if (a<r[0]) at++;

r [0] =a+ 0x39,

/* Add high byte of result to r[1] */
a=(acc>8)+r1[l];

if (a <r[1]) a++;

r [1] = a + Ox8f,

return,

}
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5.9.3.1 Dorchester kodunun C programlama dilinde yazilmg hali

Elektronik kargi1 tedbirden sonra kullamilmig olan kod ¢ok daha fazla karmagikti. Dorchester
kodu, kesinlikle asil kodun sadece bir gegis formatiydi. Bu alinmig olan kars: tedbir,
nanokomutlart baz almaktaydi. Bu paketler, karma fonksiyona girigler olarak kartin adres
boslugundan gelen baytlann kullanmig olan alt talimatlari tagimaktaydi. Bunun diger
versiyonlar karma fonksiyonun son baytta 64 defadan fazla uygulanmasini saglamaktadir. Bu
kart garpma komutlarina giivendigi i¢in PIC16C84'ii bu uygulamada artik kullamlamaz hale
getirmistir. Ciinkti PIC16C84 mikrokontrolériinde ¢arpma komutlart bulunmamaktadir [1].

/*

* This is the algorithm and key as used in a PIC16C84
* BSkyB clone card . It worked fine between 1994-05-18
* and 1994-06-27. It still produces the correct signature;
* but not the correct hash result after 1994-06-28.

*

* MK, 1994-06-30

*/

const unsigned char key09[216] = {

0x91, 0x61, 0x9d, 0x53, 0xb3, 0x27, 0xdS, 0xd9,
0x0f, 0x59, 0xa6, 0x6f, 0x73, Oxfb, 0x99, Ox4c,

0xfb, 0x45, 0x54, 0x8e, 0x20, 0x5f, Oxb3, Oxbl,
0x38, 0xd0, 0x6b, O0xa7, 0x40, 0x39, Oxed, 0x2a,
Oxda, 0x43, 0x8d, 0x51, 0x92, 0xd6, Oxe3, 0x61,
0x65, 0x8c, 0x71, Oxe6, 0x84, 0x65, 0x87, 0x03,
0x55, Oxbe, 0x64, 0x07, Oxbb, 0x79, 0x%¢, 0x40,
0x97, 0x89, Oxc4, 0x14, 0x8f, 0x8b, 0x41, Ox4d,
0x2a, Oxaa, Oxe8, Oxel, 0x08, Oxcd, 0x82, 0x43,
0x8f, 0x6f, 0x36, 0x9b, 0x72, 0x47, 0xf2, Oxa4,
0x49, Oxdd, 0x8b, Ox6e, 0x26, 0xc6, Oxbf, 0xb7,
0xd8, 0x44, 0xc3, 0x70, 0xa3, Ox4c, 0xb6, 0xb2,
0x37, 0x9b, 0x09, 0xdf, 0x32, 0x28, 0x24, 0x86,
0x8d, 0xSf, Oxe6, 0x4b, 0xSd, 0xd0, 0x2f, Oxdb,
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Oxac, 0x2e, 0x78, Oxle, Oxcc, 0x52, Oxcl, 0x61,

Oxea, 0x82, Oxca, 0xb3, 0xf4, 0x8f, 0x63, 0x8e,

0x6¢, Oxbe, Oxaf, Oxc3, 0x2b, 0xbS, Oxdc, 0x90,

0xf9, 0x05, Oxea, 0x51, 0x46, 0x9d, Oxe2, 0x60, .

0x01, 0x35, 0x59, 0x79, 0x00, 0x00, 0x55, 0x0f,

0x00, 0x00, 0x00, 0x00, 0x10, Ox6e, Oxlc, Oxbd,

Oxfe, 0x44, Oxeb, 0x79, 0xf3, Oxab, 0x5d, 0x23,

0xb3, 0x20, 0xd2, Oxe7, Oxfc, 0x00, 0x03, Ox6f,

0xd8, 0xb7, 0xf7, 0xf3, 0x55, 0x72, 0x47, OxI3,

0x7b, 0x0c, 0x08, 0x01, 0x8a, 0x2c, 0x70, 0x56,

0x0a, 0x85, 0x18, 0x14, 0x43, 0xc9, 0x46, 0x64,

Ox6¢, 0x9a, 0x99, 0x59, 0x0a, 0x6¢, 0x40, 0xd5,

0x17, 0xb3, 0x2c, 0x69, 0x41, Oxe8, Oxe7, Ox0Oe

IR

Rk ok R ok ke ook e e ook o ok ok ok e e e e el ook ok ok e e o
Only 64 bytes of this table were used This allowed some
implementations to reduce the key selection routine and

the key storage. This resulted in a significant memory saving in the
PIC16C84 implementations.
******************************************************/
void kernel_b(const unsigned char in, unsigned char *answ,
const unsigned char sel)

{

unsigned char a, b, ¢, d;

unsigned short m;

inti;

a=in,

/* Routine 1 */

for(1=0;1<=4;i+=2) {

b = answ[i ] & Ox3f,

if(sel<=8){
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i f (sel == 2) b = key09[b + 0x40] ;
else {

if(sel <2 && b=0)b=key09 [b+ 0x8d] ;
else

b = key09[b] ~ key09[b + 0x98] ;

}

} else

b = key09 [b] ~ key09 [b + 0x98] ; /* only this one is used */
c=at+b-answ[i+1];

d = (answfi] - answ[i+1]) * a,
m=d*c;

answ[i +2] "=(m&0xf¥);

answli+ 3] +=m>§;
a=@<1)[@>7);

a+=0x49 ;

}

/* Routine 2 */

m = answ[6] * answ[7] ;

a = (m & 0xff) + answ|0] ;
if(a<answj0])att;

answ[0] = a + 0x39;
a=(m> 8) +answ[l1];

if (a < answ[1]) a++;

answ[1] = a + Ox8f,

return;

}

int decode_b(const unsigned char *msg, unsigned char *answ)
{

int i, j;

int check = 0;

unsigned char b =0;
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for (i =0; i < 8; i++) answ[i] =0; /* Clear answer regs */

for (i=0; i< 27, i++) /* Do Kernel */

kernel b(msg[i], answ, msg[1]);

/* Hash Checksum */

for [1=27;1<31;i++) {

kernel b(b, answ, msg[1]);

kernel b(b, answ, msg[1]);

b=msgfi];

if (b 1= answ[7]) check |= 1;

/* Process Last Byte */
/******************************************************
This is the point at which the processing changed after the ECM of
27-06-94. Depending on a card command sent in the 74h, the card
would execute a series of nanocommands which handled the
processing differently. The packet would of course have a valid
hash checksum and would look just like any other packet.
******************************************************/
for 1=0; 1< 64; i++)

kernel b(msg[31], answ, msg[1]);

answ[7] &= 0x0f;

/* test checksum */

b=0;

for (i=0;1<32; i++)

b+=msgli];

if (b 1= 0) check | = 2;

return check;

}

5.10 EuroCrypt-M Kanstinc Sisteminin incelenmesi

EuroCrypt-M D2-MAC sisteminin uygulamasinda bazi hatalar yapilmigtir. Ciinkii bu sistem,

McCormac Hack iglemine karg1 tamamen savunmasizdi ve bu yiizden sistem, ciddi bir sekilde
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tehlike altindaydi. Bu yiizden, 1992 yilinin sonlarina dogru EuroCrypt-M sistemi hack
edilmigtir [1]. Bunun sonuglan, France Telecom ve EuroCrypt-M sistemini kullanmis olan
kanallar igin tam bir felaket olmustur. France Telecom, Megasat firmasina kars1 yasal islem
baglatmisti. Ciinkii bu firma, EuroCrypt-M sisteminin korsan akilli kartlarinin en 6nemli
ureticilerinden biriydi. Bunun sonucunda, mahkeme kararina gore Megasat firmas: artik

korsan EuroCrypt-M kartlar1 satamayacakti [1].

5.10.1 Kullanmis oldugu algoritma

EuroCrypt sistemindeki tehlikeli eleman, algoritmadan ziyade anahtardir. Bu sistemin
kullanmis oldugu algoritma, DES algoritmasiydi. Bu algoritma, kullamilmis olan yazilim
uygulamasinda daha hizli ¢aligmasi i¢in modifiye edilmigtir. Bu algoritmadaki baslangig ve
ters baglangi¢ permiitasyonlari, EuroCrypt-M uygulamasinda kullamlmamistir.

1992 yilinda "Subscription Television Conference” isimli konferansta, EuroCrypt sisteminin
bankalarin kullandi1 algoritmalardan birini kullandigi agiklanmist: [1]. Bundan sonra,
secilebilecek olan algoritmay:r bulmak ¢ok kolaydi. Cunkii bankalar, DES ve RSA

algoritmalarimi kullanmaktadir.

Bu iki algoritmadan DES algoritmasi, EuroCrypt-M sistemi i¢in daha uygundu. Ciinki
EuroCrypt-M sisteminin akilli karti, RSA algoritmasini kontrol s6zciigi iiretiminin bir pargasi
olarak giivenli bir gekilde kullanacak hesap yapma giiciine sahip degildi. Bundan dolayi, bu

sistemde kullamilmig olan algoritma ya DES algoritmasi ya da bunun bir varyant: olmaliydi.

DES algoritmasindaki problem, bu algoritmanin bir donamm uygulamasina yonelik
donatilmi§ olmasiydi. Bu yilizden, bir mikrokontrolér de olsa bunu bir yazilimda
gergeklestirmek zor olabilirdi. EuroCrypt akilli karti, 6805 mikrokontroloriinde
modellenmistir ve bu 3.5 MHz'te ¢aligmaktadir. Bu algoritmada gergeklestirilecek olan
herhangi bir degisiklik, giivenligini zayiflatmaksizin kod ¢b6zme iglemini hizlandirmay:

amaglamgtir.

Bu algoritmada gergeklestirilmig olan en belirgin degisiklik, baslangi¢ permiitasyonunun ve
ters baglangi¢ permiitasyonunun algoritmadan gikarilmis olmasidir. NET _DES.ARC isimli bir
bilgisayar programi, bu permiitasyonlarin yazilimda uygulanmasi durumunda islemin
yavaslamasina neden olacagim saptamugti. Bu yiizden bu algoritma, permiitasyonlar
olmaksizin yazilimda gergeklestirilmistir. Bu permiitasyonlar uygulamadan ¢ikarilmig olsa

bile, bir kangtiric1 sistemde kullanmak igin DES algoritmas: hala iyi bir algoritmaydi. Fakat,
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anahtar yonetme protokoliiniin iyi olmasi sarttir.

DES algoritmasinin EuroCrypt-M sistemindeki uygulamasi, baglangic ve ters baslangi¢
permiitasyonlarinin algoritmanin daha hizli ¢aligmast igin ¢tkanlms oldugu Electronic Code
Book modudur. Havadan iletilmis olan g¢ekirdek, sonuca ulagmak ig¢in bu algoritma
kullanilarak kodlanmistir.

Ayrica DES algoritmasinin EuroCrypt-S2 sistemindeki uygulamas: da Electronic Code Book
modudur [1]. Bu durumda, bu algoritma kullamlarak g¢ekirdegin kodu ¢oziilmekteydi. Ayrica
bu durumda, baglangig ve ters baslangi¢ permiitasyonlar: da kullamlmgtir.

5.10.2 EuroCrypt Phoenix arabirimi

D2-MAC EuroCrypt sistemini genig bir alana yayilmis olan Phoenix tipi saldindan koruyan
bir yaklagim, kritik algoritmanin gerceklestirilmesinin daha kolay olmas:dir. Bununla birlikte,
EuroCrypt kartlarini test etmek igin Phoenix progranlan gelistirilmistir. Bu programlara
gercek anlamda ihtiyag olmadif1 i¢in bu programlar yayilmamistir. Diger bir yaklagim ise
EuroCrypt sistemindeki anahtar kullanma prosedirlerinin VideoCrypt sisteminde

kullanilaniardan farkli olmasiydi.

EuroCrypt sistemindeki kritik eleman, kullanmis oldugu anahtarlardir. Teorik olarak bu
algoritmanin tersine gevrilmesi ¢ok zordur. Fakat bu algoritmalar, DES algoritmasi hack etme
cihazlan kullanilarak tersine gevrilebilmekteydi. Fakat bu cihazlar, bilgisayar korsanlarimn

biitgesini gok agmaktaydi.

EuroCrypt sisteminin tasarimcilarinin anahtar kullanma teorileri uygulandifinda, bu sistemin
hack edilmesi g¢ok zorlagmigtir. Bununla birlikte, EuroCrypt sistemini kullanmakta olan
kanallarin kullanmis oldugu akilli kartlarnin biyikk bir kismu EPROM'du. Bu yiizden,

anahtarlarin sik sik giincellenmesi miimkiin degildi.

Bu teknik ozelliklerde kullanilmig olan EuroCrypt sisteminin en iyi 6rnegi Cine Cinemas
kanalidir [1]. Bu kanal, anahtarlarim diizenli olarak giincellemekteydi. Fakat buradaki
problem, uygun idare anahtarlarinin bilgisayar korsanlan tarafindan biliniyor olmasiydi. Eger,
anahtar giincellemelerini kodlamak i¢in kullamlmig olan bu idare anahtan bilinmiyor olsaydi,
herhangi bir hack igleminin 6émrii ¢ok kisa olacakti [1]. Biitiin bunlarin merkezinde, bu

sistemde bir kontrol iglemi yapma rutini kullanilmagtir.

FilmNet, TV1000 ve TV3 kanallarindaki anahtar giincellemeleri ara sira goériilmekteyken,
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diger kanallar daha aktif giincellemeler yapildif1 goriilmekteydi. Omegin Fransiz Rendezvous
kanali, anahtarim her bir kag giinde bir giincellemekteydi [1].

FilmNet ve TV1000 kanallari igin yeni bir anahtar giincelleme siiresinin tasarlanmas
gerekliydi. Bu kanallar, aylik degigen anahtar programina geri doneceklerdi. Yeni anahtarlar,
bir aymn son hafiasi ve diger ayin ilk haftasi boyunca havadaki yayindan dizelticilere
indirilebilecekti. Bu anahtar giincelleme programu tiirii, seksenli yillarin ortalarina Amerika'da
kullanilmis olan VideoCipher-II sisteminde kullamlan program ile benzerdir. Bu, FilmNet ve
TV1000 kanallarinin kullanmis oldugu programlardan daha radikal bir programdi. Fakat bu
yaklasimda bir kusur vardir. Eger anahtarlan giincellemek igin kullanilmig olan idare
anahtarlan biliniyorsa, o zaman bilgisayar korsanlarinin da kendi korsan kartlarim1 havadan
gonderilen bu sinyallerle giincellemesi miimkiindiir. Bir veya iki haftalik anahtar giincelleme
peryodu, ticari amagh bilgisayar korsanlarina problem yaratmak i¢in yeterli degildi. Ozellikle
battery kartlarinin, oldukg¢a uzun olan bu giincelleme peryoduna bagisiklig vardi.

EuroCrypt sisteminin kontrol iglemi rutinleri bilinmeksizin EuroCrypt Phoenix denemeleri
calistimlamiyordu. Ticari amagh korsan akilhi kart uygulamalarinin biytik bir kismu bu kontrol
islemi rutinini icermekteydi. Buna kargilik, bazi paketleri hatali kontrol islemleri iceren
elektronik karg: tedbir uygulanmasi ¢ok kolaydi. Bu kontrol islemi rutinlerine sahip olmayan
korsan Kkartlar bu paketleri alacak ve boylece diizeltici diizgiin bir bigimde kodu

¢O6zemeyecekti.

Ayrica, EuroCrypt sistemindeki kontrol iglemi DES algoritmasin1 baz almaktadir. Bu, CA88
mesajinin baytlanini almakta ve bunlan, algoritmaya giris olarak paketteki kontrol islémine
esit olmas1 gereken bir sonug iiretmek igin kullanmaktaydi. Bu baytlar, 8 baytlik bir tampon
ile EXOR'lanmaktadir. Daha sonra bu tampon isleme konmaktadir. Algoritmanin son
uygulamasinda, kalan baytlar ile tampon EXOR'lanmakta ve 8 bayt kalmamig olsa bile bu
tampon isleme sokulmaktadir. Kontrol iglemi rutini i¢in kullamlmis olan algoritma biraz
degistirilmistir. Bu yiizden, S-Box se¢iminin sonuglarinin siralamas: farklidir. S1 ve S2'den

gelen sonuglar S5 ve S6'dan gelen sonuglar ile degis tokus edilmektedir.

EuroCrypt Phoenix'in gergeklestirilmesindeki kolaylik, paket yapilarindaki bilginin mevcut
olmas: i¢in hig bir kiigiik parga olmamasindan kaynaklanmaktadir. Ayrica kartlart aktif hale

getirmek veya kapatmak ve anahtarlarin giincellenmesi de miimkiindii.
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5.10.3 Megatek kartimn giincelleme kodlarimin saptanmasi

Megatek, Cardtronix ve Benedex battery kartlarinin ana prensibi, giivenli bir giincellemeye
izin verilmesidir. Televizyon kanalinin gergeklestirmis oldufu giincellemeyi saptamak
telefon hattt veya internet {izerinden miimkiindiir. Bu kartlarin en gelismis modelleri, modem
ile giincelleme 6zelligine sahiptir. Fakat sistemin tamami giivenli bir giincelleme metoduna
givenmektedir. Aksi taktirde, herkes bu giincellemeleri aym anda elde edebilirdi. Ticari
agidan bakildiginda, bu higte iyi bir durum olmazdi. Megatek kartlarinin giincelleme
prosediirii, daha giivenli bir formatla degistirilmistir.

FilmNet ve TV1000 anahtarlarinin 1995 yilindaki giincellenmesi, korsanlar1 ugrastirmak i¢in
bazi materyaller icermekteydi. Dallas S002FP tarafindan adresleme ve veri igin kullamlmig
olan kodlama algoritmasinin tamamini elde etmek i¢in iki adet kodlanmis anahtar yeterli
degildir. Fakat asil hedef bu degildi. Megatek kartinda kullanilmis olan algoritmada
zayifliklar vardi. Bu yiizden bu alboritmanin kirilmas: oldukga kolayd [1].

Megatek kartlan icin gilincellemeler, alfabetik bir formatta saglanmigtir. Her bir blok ii¢ harf
genigligindedir. Bunun bir sonucu olarak bu ii¢ harf, sekizli (octal) bir kodu temsil etmektedir.

Cizelge 5.14 Megatek kartinin giincellenmesinde harflere karsilik gelen rakamlar [1]

A=0 E=4
B=1 F=5
C=2 G=6
D=3 H=7

Bu ii¢ harf bloklari, su sekilde kistmlara aynlir;
Li.(8)+L,.(8)+L;. (89

Bu yiizden, bu t¢ harf bloklu koddan onaltili koda gegis asagida verilenler gibi olmaktadir.

Cizelge 5.15 FilmNet kanali giincellemesinde kodlarin onaltili kodlara gevrilmesi [1]

Alfa-Sekizli kod Sekizli kod Onaltili kod
BEG AGF ACD BCH 146 165 123 127 66 75 53 57
BEG DAC DCH DHG 146 302 327 376 66 C2 D7 FE
BEG BEF DEB CAA 146 145 341 200 66 65 E1 80
BEG AGG DDB CCD 146 066 331 223 66 36 D9 93
BEG AGD AEC BAE 146 063 042 104 66332244
BEG AAF DBG DDD 146 005 316 333 66 05 CE DB
BEG CBD DFG DAC 146 213 356 302 66 8B EE C2
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Cizelge 5.16 TV1000 kanah giincellemesinde kodlarin onaltili kodlara gevrilmesi [1]

Alfa-Sekizli kod Sekizli kod Onaltili kod
BEG BDD BGD CHF 146 133 163 275 66 5B 73 BD
BEG BGA ABC CFB 146 160 012 251 66 70 0A A9
BEG BCD DAF DCC 146 123 305 322 66 53 C5D2
BEG BHC DGH CDH 146 172 367 237 66 7A F7 9F
BEG CAH CHF CFE 146 207 275 254 66 87 BD AC
BEG DHF CAB AFC 146 375 201 052 66 FD 81 2A
BEG ADH ADH DGE 146 037 037 364 66 1F 1F F4

Bu talimat, WRITE ADDRESS DATA bigiminde goriinmektedir. Onaltili koddaki 66h
degeri, yazma talimatidir (Cizelge 5.15 ve 5.16). Bunu takip eden iki bayt, kodlanmis
formattaki adrestir ve son bayt ise anahtardir. FilmNet ve TV1000 kanallan igin K. kodlanmig

anahtarlar Cizelge 5.17'de gosterilmistir.

Cizelge 5.17 FilmNet ve TV1000 kanallar i¢in kodlanmig anahtarlar [1]

FilmNet i¢in K, TV1000 igin K,
57 FE 80 93 44 DB C2 BD A9 D2 9F AC 2A F4

Ayrica, K, yalin metin anahtarlari (Cizelge 5.18) mevcut oldugu i¢in bunlan karsilastirmak da
mimkiindiir. Basit bir EXOR islemi karakteristikleri gostermektedir (Cizelge 5.19).

Cizelge 5.18 FilmNet ve TV1000 kanallari i¢in yalin metin anahtarlar [1]

FilmNet i¢in K, TV1000 igin K,
F2 58 27 33 E5 79 61 90 87 FD B7 85 00 DF

Cizelge 5.19 Kodlanmis metin ve yalin metin anahtarlarinin karsilastirilmast [1]

FilmNet i¢cin K. EXOR K, TV1000 i¢in K. EXOR K,
K. |57 FE 80 9344DBC2 |K. |BD A9D29F AC 2AF4
K, {F2 58 27 33ES5 79 61 K, |90 87 FD B7 8500 DF
A5 A6 A7 A0 Al A2 A3 2D 2E 2F 28 292A 2B

Yalin metin anahtan (K;) ile sifreli metin anahtar1 (K.) EXOR'landig1 zaman elde edilen dizi
aligilmig olan bir dizi degildir. Yiiksek nybble, degismeyen bir degerdir. Fakat diisiik nybble
bir artmaktadir. Diisiik nybble'in dizisi bayt 03'te resetleniyor gibi gériinmektedir. Aslinda,
yeni baglangic degerini vermek igin onceki diisiik nybble degerinden 7 ¢ikanldig
gorilmektedir. Bunun nedeni, 0'dan F'e kadar olan sayilann ikilik diizende listelenmesiyle
daha iyi anlagilir (Cizelge 5.20).
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Cizelge 5.20 Sayilarin ikilik diizende karsilig [1]

ikilik karsiligt
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010
1011
1100
1101
1110
1111

g
=

mlmb|glajw > olelgla|ulslwiv=lo

Ilk o6nce, kodlannms anahtarlarin birinci ve ikinci baytlarimin yiksek nybble'lan
EXOR'lanmasi ile degismeyen bir nybble'in elde edilebilir gibi gérinmekteydi. Bu, FilmNet
¢ifti igin mitkkemmel bir gekilde ¢aligmigtir. Fakat TV1000 ¢ifti igin bagarili olamamigtir.

FilmNet kanal: i¢in: TV1000 kanal: i¢in:
5EXORF=2 BEXOR A=1

Bunun muhtemel bir nedeni, EXOR'lanmas: gereken degerlerin her ikisininde dokuzdan
biyiik olmasidir. Bu nedenle bu durumda, bu EXOR'lamanin sonucuna bir eklenmesi

gereklidir.
Algoritmanin ana hatlarim1 gu gekilde siralayabiliriz;

1) Yiiksek nybble her zaman degismeden kalacaktir ve disitk nybble ise diziseldir. Yiiksek
bitlerin beg tanesi her zaman degismeden kaldig1 i¢in yiiksek nybble'larin degismedigini
soylemek dogru olmayabilir. Degismeyen veri, bunun sayacin veya yazmacin
EXOR'lanmig bir formu olduguna isaret etmektedir. Adaylardan bir tanesi adresleme

yazmacudir.

(sNh) = B1(Nh) EXOR B2(Nh) (If B1(\Nh) and B2(Nh) greater than A, add 1)

2) Disik nybble dizisi, bayt 03'te kesilmektedir. Bu nybble i¢in yaratilmig olan yeni
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baslangi¢ degeri, 6nceki nybble'in degerinden yedi ¢ikarildi§1 zaman elde edilen sonuca

esittir.

5.10.3.1 Megatek battery kartinin giincelleme programm

Burada verilmig olan MCATTACK.C isimli programin C kodu, bu konudaki edinilmis olan
fikirleri test etmek igin kullamlmig olan deneysel bir koddur. Program uygulamasinin
baslangig ve bitis siirelerinin okunmasi igin bir zamanlama déngiisii dahil edilmistir. Ilk basta,
bu kodda bir hata oldugu disiiniilmekteydi. Ciinkii, program c¢aligmasina ragmen clock
giincellenmemekteydi. Bunun anlami, anahtarlanin hesaplanmasi igin gegen siirenin bir
bilgisayarin okuyamayacagi kadar hizli olmasidir. Bu yiizden Megatek, anahtar giincelleme

metodunu degigtirmistir. Ayrica Cardtronics giincelleme metodu da farklidir.

Dallas 5002FP, hack edilmesi ¢ok zor olan mikrogiplerden biri oldugu i¢in Megatek bu
mikrogipi kullanmistir. Fakat biittin bu giivenligin yanmisira, anahtar giincellemesinin hack

edilmesine izin veren kiigiik bir kusuru vardi.

Diger battery kartlarinin giincelleme prosediirii, bundan daha giivenli gibi gériinmektedir. Bir
kaynaga gore, bu kartlardan biri i¢in giincelleme kodunu kodlamak igin IDEA algoritmasi
kullanilmas.

Fakat, battery kartlarinin giincelleme prosediirii bilinen bir yalin metin saldiris1 kullanilarak
kirilabilmekteydi. Bu durum sadece D2-MAC EuroCrypt anahtarlarinda miimkiindiir. Ciinkii
Megatek kartinda anahtarlar, islenmemis formatlarinda kullanilmigti. Bu nedenle, giincelleme
kodlamasimin altinda kodlamanin ikinci diizeyi yoktur. Eger olsaydi, bu basit saldir1 ise

yaramayacakti.

Sky 09 kart1 i¢in mevcut olan biitiin elektronik karg: tedbir kodlariyla birlikte bu yaklagim,
Dallas 5002FP mikrogipinin i¢indeki adres ve veri kodlamasina saldirmayr denemek igin
umut verici bir yaklagim gibi gériinmektedir. Bu hack igleminin hedefi sadece giincelleme
anahtarlarim1 kirmaktir. Bu hack igleminin gergeklesmesine yol agan elemanlar giincelleme
kodu formatimin dizenli bir yapida olmasi, kodlama algoritmasimn basitligi ve baz1 yalin

metinlerin mevcut olmasidir.
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#include <stdio.h>

#include <dos.h>

/* MCATTACK.C

This program crunches the encryption on the Megatek battery
card updates and generates 256 possible DES keys for any DES
update. The reduction from 2”56 to 2”4 means that all the
possible keys can be tested in 1ess than a second .

Change the values in the ekey and 1 key arrays to the low

and high nybbles of the encrypted key bytes . This is an

experimental piece of code so it is not as elegant as it could be.

Last Rev: 19951020

FilmNet key:

plain text : F2 58 27 33 E5 79 61

cipher text : 57 FE 80 93 44 DB C2

TV1000 key:

plain text : 90 87 FD B7 85 00 DF

cipher text: BD A9 D2 9F AC 2A F4

*/

/%

unsigned char ekey[7]={ Oxb, Oxa, 0xd, 0x9, Oxa, 0x2, Oxf };
unsigned char lkey[7]={ 0xd, 0x9, 0x2, Oxf, Oxc, Oxa, 0x4 };

unsigned char ekey[7]={ 0x3, Oxc, 0x6, 0x3, 0x3, 0x0, 0x8 },
unsigned char lkey[7]={ 0x5, 0x2, 0x5, 0x6, 0x3, 0x5, Oxb },
*/

unsigned char ekey[7]={ 0x5, Oxf, 0x8, 0x9, 0x4, 0xd, Oxc };
unsigned char lkey[7}={ 0x7, Oxe, 0x0, 0x3, 0x4, Oxb, 0x2 };
/*

filmnet col2

unsigned char ekey[7]={ 0x7, Oxc, 0x6, 0x3, 0x3, 0x0, 0x8 };
unsigned char lkey[7]={ 0x5, 0x2, 0x5, 0x6, 0x3, 0xS, Oxb };
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unsigned char ekey[7]={ 0x5, 0x7, 0x5, 0x7, 0x8, Oxf, Oxl },
unsigned char lkey[7]={ Oxb, 0x0, 0x3, Oxa, 0x7, Oxd, Oxf };
*/

unsigned char Lb,c,e h,0k,q,r,5,t,u,v,w,x,y,Z;

/* The global array fill option is used to fill the arrays

*/

unsigned char dkey[7]={0};

unsigned char Harray[16][7]={0};

unsigned char Larray[16][7]={0};

unsigned char ParrO[16][7]={0};

unsigned char Parrl[16][7]={0};

void main(void)

{ /* This is the timing routine that was irrelevant

struct time t;

gettime(&t);

printf{"The start time is: %2d:%02d:%02d.%02d\n",
t.ti_hour, t.ti_min, t.ti_sec, t.ti_hund);

*/

/* Fill High Array */

for (c=0; c<=0xf; c++)

{ for (e=0; e<=6; et++)

{ ok=0

ok=c " ekey[e] ;

ok=0k<4;

Harray[c][e]=ok;

3

3

/* This section here could be done using a for 1oop but since
checking the result at each stage was important 1 used a */
more basic approach. */

for (c=0; c<=0xf, ct++){




X=C;

1=x"lkey[0]; Larray[c][0]=1,
x=x+;tf (x>0xf) x=x-0xf, .
1=x"lkey[1]; Larray[c][1}=1;

x=x+l; if (x>0xf) x=x-0xf
1=xlkey[2]; Larray[c][2]=1;
x=x-T;, x&=0x0f, if (x>0xf) x=x+0xf;,
1=x"lkey[3]; Larray[c][3]=1;

x=x+; if (x>0xf) x=x-0xf;
1=x"key[4]; Larray[c][4]=1;

x=x+l; if (x>0xf) x=x-0xf;

1= x"lkey[5]; Larray[c] [5]=1 ;
x=x+1; if (x>0xf) x=x-0xf;

1= x"lkey[6]; Larray[c][6]=1;

3

{ printf("High Array Low Array\n"),
for (x=0; x<=0xf;, x++){printf("\n");
for (y=0; y<7, y++){printf ("%X ",
Harray[x][y]>4)};

printf(" ");

212

for (z=0; z<7; z++){printf ("%X", Larray[x}[z]);};

|5

35

for (x=0; x<=0xf ; x++) {
for (y=0; y<7; y*++) {
ParrO[x][y]=Harray[x][y]
Larray[5][y];
Parrl[x][y]=Harray[x][y]
Larray[0xd][y];

b

}
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printﬂ"\n****************************************\n");

" printf{" (0x5 Group) Possible Key Arrays (0xd Group)") ;
printf{("\n \n");
printf("Encrypted Key: ") ;

for (x=0;x<7;x++){dkey[x]=(ekey[x]<4)|Ikey[x];
printf("%2.2X ", dkey[x]);};

h=((ekey[0]<4)"(ekey[1]<4))>4;

if(ekey[0]>ekey[1]) b=h+1;

printf("\n Potential keys on row %2.2x", h) ;

printf("\n****************************************\n"):

/* for (x=0; x<=0xf} x++){ printf("%2.2x | ", x); */
x=h;{

for (y=0; y<7; y++){
printf("%2.2X " ParrO[x][y]);
3

printf(" ") ;

for (z=0; z<7; z++){
printf("%2.2X ", Parrl[x] [z]);
3

printf ("\n") ;

3

}; /*Now Wasn't That fun :-)*/
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6. VIDEO KARISTIRICI SISTEMLER

Video igleyici bir sistem, videoyu dijitallestiren ve kangtiran bir sistemdir [1]. Anahtar sézciik
dijitallestirmektir. Teorik olarak, dijital bir sistem gok gtivenlidir. Fakat uygulamada, sistemin
diger bolgelerindeki kusurlardan dolay: bu sistem de hack edilebilmektedir. Dijital sistemlerin
kullanilmasiyla korsanlifin sona ereceginin diigiiniilmesi yanlig olur. Bu béliimde incelenmis
olan hack iglemlerinin tamami bir zamanlar korsanlifa karst giivenli oldufu disiinilen
sistemlerde gergeklestirilmistir. Ciinkii su ana kadar degerli televizyon programlarini koruyan

higbir sistem uzun bir stire giivenli olarak kalamamusgtir.

Bu bolumde anlatdmig olan sistemlerin biiyiik bir kisminin, gegis sistemleri olarak
adlandirilmasi1 daha dogru olur. Ciinkii bu sistemler, degismez bir gekilde analog televizyon
standartlarint baz almigtir ve dijital kodlama metotlarini sadece giivenliklerini saglamak igin
kullanmigtir. Kodlama metodlarinin biiyiik bir kismi veri akigini korumay: amaglamaktadir.
Cunkii bu veri akisi, yetki verilmis bir kart veya diizeltici tarafindan videonun kodunun
¢ozilmesini saglamaktadir. Bu gegis sistemlerinin erigim kontrol bolgelerinin tamamen dijital
ve siki kodlama kullamyor olmasina ragmen video, sadece dijital teknikler kullamlarak

karigtirlmgtir.

Kodlama ve kanstirma arasindaki fark ¢ok incedir. Video kanstirici, tam anlamiyla kodlama
sayllmaz. Ciinkii videonun degerinden sonra gelmez. Bu, sadece zaman domeninde videonun
sirasim degistirmektedir. Bu tip bir kanstinci (kes ve yer degistir veya satir kanistirma tipi) en
basit gekilde, bir mesajdaki harflerin yerlerini degistiren bir yer degistirici sifre olarak
dﬁsﬁnﬁleﬁilir. Bu yer degistirici sifre, harflerin ger¢ek degerlerini deZistirmeden sadece
yerlerini degistirir.

Fakat video isleyici bir sistem, yer degistirici bir sifre olarak diigsiinmek gok asin bir
basitlestirmedir. Ciinkii bu yer degistirmeyi saglamak i¢in birgok elektronik devre yapisi
kullanmaktadir. Ayrica bu yiizden, bu sistemler temelde senkronizasyon darbelerini
kullanmay1 baz alan sistemlerden daha zor hack edilmektedir.

Coklanmig Analog Bilesen (MAC) sistemi ile bunun varyantlan, bu gegis sistemleri ile gergek
dijital televizyon sistemleri arasinda bir yerde bulunur. Bu sistem de videonun yerini
degistirmek i¢in dijital kanstinci teknikler kullanmaktadir. Aynica bu sistemde, video
paketleri sikistinlmaktadir ve de dijital ses (audio) kullaniimaktadir.

Fakat DirecTv sistemi, yukarida bahsedilen sistemlerden hari¢ tutulmalidir. Ciinkii bu sistem,
gergek bir dijital televizyon sistemidir. Bu sistemde, MPEG 1.5 standard ve veriyi kodlamak
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ve kodlanmis olan bu veriyi iletmek icin dijital teknikler kullanilmaktadir. Bu sistem, hack
edilmis olan ilk ger¢ek dijital televizyon sistemidir. DirecTv sisteminin hack edilmesinin
sebebi, Avrupa'da News Datacom kanalinda kullamlmis olan bilgi satirlarimn aynilarinin

burada da kullanilmig olmasidir.

09 Sky kart1, VideoCrypt-II kart1 ve DirecTv kart1 i¢in kullamlmis olan orijinal akill kart
aymydi. Sadece EEPROM'larindaki program biraz farkltydi. Bu ytizden, 09 Sky kartiun nasil
hack edildigini bilen bilgisayar korsanlar1 diger sistemleri de hack etmek igin aym bilgiyi
kullanabilmekteydi. Bu durum, bu sistemlerin hepsinin kullanmi§ oldugu ortak bir elemanin
hack edilmesi durumudur. Bu da, Avrupa'da tek bir kangtiici sisteme veya standarda

gecilmesinin higte akillica olmayacagint kanitlamaktadir.

Avrupa'da kullanilmakta olan sistemlerin tamam hack edilmigtir. Bu hack iglemlerinin biiytik
bir kismu sistemin erisim kontrol béliimiinde gergeklestirilmigtir. Fakat Nagra sistemindeki
hack islemi video kanstiriciya saldirmay1 baz almaktayd:. Bilgisayar korsanlar i¢in Nagra
sistemindeki problem, korsan bir akilli kart yapilip kullanilabilmesi i¢in piyasada yeterli
sayida kod ¢oziiciiniin bulunmamasiydi. Bu yiizden, uygulanabilecek tek alternatif sistemin
video kangtirici yaklagimini hack edecek korsan bir kod ¢dziici yapmakti. Bu alternatif hack
isleminin, teknik ve ekonomik sebepler yiiziinden gergeklestirilmesi birka¢ y1l 6nce miimkiin
degildi.

Video isleyici sistemlerin artmasindaki temel unsur, video analog-dijital konverterlerinin ve
video dijital-analog konverterlerinin maliyetinin diisiik olmasidir. Bu durum, B-MAC gibi
baz1 eski video igleyici sistemler igin prbblemler yaratmugtir. Ciinkii ekonomik agidan makul
olan bir korsan kod ¢oziiciiniin yapilmas1 miimkiin hale gelmistir. Bu hack isleminin bagarili

olmasini saglayan zayif nokta dalga bigimindeki standart gegis siiresiydi.

Bir erisim kontrol sistemi planinin tamami sadece akilli kartlar baz almaktadir. VideoCrypt,
EuroCrypt ve DirecTv akilli kart bazli sistemlerde hack iglemi gergeklestikten sonra akilli
kartlarin korsanlig: 6nleyecegi diigiincesinin ne kadar yanlig oldugu anlagilmigtir.

Bu hack iglemleri gergeklestigi zaman erigim kontrol hizmeti saglayan sirketler bu tehlikeden
haberdar oldu. Bu girketlerin bilyiik bir kismi bankalar ile ¢aligmaktaydi. Bankacilikta, bir
sistemin hack edilmesi kabul edilebilecek bir durum degildir. Bu diigiince, erisim kontrol
hizmeti veren bu sirketler i¢in de gegerlidir. Bu hack iglemlerinin, bu sistemleri kullanan
televizyon kanallari iizerindeki etkisi yikici olmustur ve bazt durumlarda yetersizliklerini

hakli géstermek i¢in erigim kontrol hizmeti veren bu sirketlere dava agilmigt1.
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Ayrica Amerika'da, DirecTv sistemi de bilgisayar korsanlari tarafindan hedef altnmugtir.
Ciinkii bu sistemin kullanmig oldugu kart, Avrupa'da VideoCrypt sisteminde kullamilmi§ olan
kartin biraz gelistirilmis modeliydi [1]. Fakat, DirecTv sistemindeki hack etme yollan
VideoCrypt sistemindekilerden biraz fakliyd.

Amerika ve Kanada'daki korsan battery karti kullanicilarina ve saticilanina televizyon
kanallarinin bu saldinsi, korsanlik problemini diizeltmekten ¢ok uzakti. Bu durum, akilli kart
baz alan sistemlerdeki yeni nesil hack iglemlerini daha gok hizlandirdi. Bu yeni nesil hack
islemleri, son kullamicinin bu kartlan gogaltarak dafitmasim engellemek igin giivenlik
elemanlanyla modifiye edilmis olan SEASON tipi hack islemiydi.

6.1 VideoCrypt-I Sistemi

VideoCrypt sistemi, diigiik maliyetli giivenli bir kanstirici sistem oldugu i¢in iyi bir
tasanimdir. Bu sistem, bilgisayar korsanlar igin sabit bir hedef yerine hareketli bir hedef olan
akilli kart1 baz almaktadir. Teorik olarak bu akilli kart hack edildikten sonra yenisi ile
degistirilebilmektedir.

Fakat bu teori pratikte gergeklestirilememigtir. 1993 yili Nisan ayinda Sky kanalinin akilli
kart1 tamamen tehlike altindaydi. Fakat Sky kanali bu akilli karti ekonomik sebeplerden
dolay1 ancak 18.05.1994 tarihinde yenisiyle degistirilebilmisgtir.

1994 yili Haziran ayinda 09 Sky kartinin korsan bir versiyonunun kodu agik arttirmayla satiga
sunulmugtur. Bununla birlikte, Ekim ayinda ilk kararli 09 korsan kart1 korsan piyasaya
¢ikmigtir. Bundan sonra orijinal Sky 09 kartinin satiglar inige gegmistir. Bu korsan 09 karti,
31.10.1995 tarihinde Sky kanali yeni kart1 olan 10 serisi akilli karta geginceye kadar
kullanimda kalmgtir [1].

Fakat bu yeni Sky 10 kart: da korsanlar tarafindan hack edilmistir. Bu durum, korsanlik
teknolojisinin Sky kanali tizerindeki zaferini gostermektedir. Ho Lee Fook hack isleminden
sonra VideoCrypt akilli kart sisteminin tamamen tehlikede oldugu ortaya ¢ikmistir. News
Datacom ve Sky kanallarinin akilli kart kullanmaya karar vermeleri onlara pahaliya
patlamustir. Ciink bilgisayar korsanlarina kargi almig olduklari elektronik karsi tedbirler
sasirtic1 bir hizla yenilgiye ugratilmigtir. Bundan sonra bu kanallar, son gare olarak bilgisayar

korsanlarim yasal yollarla engellemeyi denemisglerdir.

VideoCrypt sistemi, seksenli yillarin ortasinda gelistirilmig oldugu igin artik ¢ok eski bir
sistemdir. Bu sistem ilk defa kullanilmaya baglandif1 zaman, bu sistemin korsanlia karsi en



217

giivenli sistem oldugu iddia edilmekteydi. VideoCrypt sistemi, aymlabilir giivenli
mikrokontrolor prensibini baz almaktadrr. Kod ¢6zicinin kendisi sadece akilsiz bir
terminaldir. Aynilabilir giivenli mikrokontrolér ise bir akill1 karttir. Teorik olarak bu akilli kart
kritik veriyi, kod ¢dzicii ise 6nemli olmayan bilgileri igermektedir.

Kod ¢dziicii sadece bir 6806 maskelenmig ROM ve bir 8052 maskelenmis ROM igermektedir.
Bu her iki mikrogipin icindeki bilgiler korsanlar tarafindan tamamen okunmustur. Ciinkii
8052 mikrogipi gergekten korumasizdi. 8052 idareyi saglayan mikrogiptir. 6805 mikrogipi ise

havadan kod ¢dziiciiye gonderilmeyen veri isleme rutinlerini igermektedir.

Bu sistemde kullamlmig olan algoritmalarin yaraticisi, 6nemli bir matematikg¢i olan Profesor
Adi Shamir'dir [1]. News Datacom'un teknik destek materyallerinde akill kartlarin her birkag
saniyede bir kartin dogrulugunu nasil kontrol ettiine dair anlatimlar vardi. Bu kartin
dogrulugunu ispatlama prosediirii yenilmez oldugu igin bu sistemde korsan bir akilli kart
kullanilmasinin hig bir yolu olmadig1 iddia edilmekteydi.

Fiat-Shamir Sifir Bilgi Testi, kartin dogrulugunu ispatlama prosediriidiir ve uygun bir

bigimde kullanildig1 zaman hack edilmesi hemen hemen imkansizdir.

1990 yihinda News Datacom, VideoCrypt sistemine patent almak igin bagvuruda
bulunulmustur [1]. Bu bagvuru, Hong Kong'taki News Data Security Products Ltd. tarafindan
tasnif edildi. Tasarimeilar, Israilli Michael Cohen ve Jonathan Hashkes'ti. VideoCrypt sistemi
tasariminin Ozeti, yayin iletimine erigimi kontrol etmek igin gelistirilmis aparatlar ve teknikler
saglanmasiydi. Ayrica, tercihen bir Fiat-Shamir genel anahtar ispati olan bir genel anahtar
ispat1 prosediirii de igermektedir. Bu, akilli kartin dogrulugunu kod ¢odziiciiye ispatlamasi igin
kullaniimigtir.

Bu patent bagvurusu, sistem mimarisi hakkinda ¢ok ayrnntii bilgi vermigtir. Sistem
gergeklestirilirken ¢ok kiigiik degisiklikler yapilmigtir. Bu patent, son birka¢ yil icersinde
cesitli kaynaklardan elde edilen bilgilerin biyiik bir kisminin dogru oldugunu kanitlamigtir.
Ayrica, sistemde kullamilmig olan programlarin bazilannin nesne kodunda Omnekleri de

mevcuttur.

Patent bagvurusundaki bilgiler eski olmasina ragmen VideoCrypt sistemindeki erisim kontrol
yapist hakkinda bir fikir vermektedir. Bu, EuroCrypt gibi modern bir sistemden g¢ok daha
diigiik butgeli bir sistemdi. Giinimiizde daha fazla 6nem verilen husus, hergeyi iceren bir

sistemden ziyade diigiik maliyetle gergeklestirilebilecek bir ¢oziim tiretmektir.
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Kod ¢oziicii, sadece bir terminaldir ve herhangi bir anahtar icermemektedir. Ayrica, her bir
kullaniciya kigisel mesajlar gondermek igin bir posta kutusu o6zellifi de mevcuttur. Bu
bakimdan, olduk¢a giizel bir mesaj génderme sistemine sahip olan eski BSB EuroCypher

sistemine benzemektedir.

6.1.1 VideoCrypt abone yonetim sistemi

VideoCrypt abone yonetim sistemi hakkinda elde edilmis olan bilgilerin bityiik bir kismi
patent dokiimanlarindan saglanmustir. Abone yénetim sistemi yapisinin en 6nemli kisimlar
uygulamada degistirilmemistir. Adresleme, patent bilgilerinde belirtildigi gibi 32 baythik 74h
paketleri aracilifiyla yapilmaktaydi.

News Datacom'un teknik dékiimanlarindaki resimlere gore birgok terminal, miigteri hizmetleri
bilgisayarina baglidir. Bu durum, merkezi iglem birimi temelli biiyik bir agin oldugunu
gostermektedir. Miigteri hizmetleri igin kullamlmig olan bilgisayarlartn markasi
bilimemektedir. Fakat bu yapinn biiyiik bir boliimiiniin markasmin IBM oldugu belirtilmistir.
Merkezi iglem birimi de biiyiik bir ihtimalle IBM'di.

Goériiniise gore abone yonetim sistemi Iskogya, Livingstone'da kurulmustu [1]. Bunlar, abone
numaralar1 ve abone olunan kanal bilgileri gibi miisteri detaylarimi igeren bir grup manyetik
seritli kartusu hazirlayarak, daha sonra bunlari Ingiltere Maidenhead'deki News Datacom
tesislerine yollamaktayd:i. Daha sonra Maidenhead tesislerinde abone akilli kartlan

hazirlanarak abonelere gonderilmekteydi.

Patente gore, abone yonetim sisteminin yapisi 6zel bilgisayarlan baz almaktaydi. Bu
elemanlarin yapisim, farkli bilgisayarlardan =ziyade bilgisayar programlan olarak
simflandirmak daha dogru olur. Bunlar tabiki bir aga bagliydi. Herbir kanal, kendi farkli ana
kartim gerektirmekteydi. Aksi taktirde anahtar, 8052 gergekleyicisinden (verifier) elde
edilebilmektedir.

8052 gergekleyicisinden anahtarin iiretimi, serbest erisim modu igin anahtar iiretmenin en
mantiklh metodudur. 8052'lerin herbirinde 256 baytlik biiyiik bir tablo mevcuttur. Bu, Fiat-
Shamir Sifir Bilgi Testi'nde kullamlan genel modiiller i¢in veri olarak kullanilabilmektedir.
Ayrica bu, kod ¢6zme anahtan tiretimi igin kod tablosu olarak da kullanilabilmektedir.

6.1.1.1 Giivenlik bilgisayan

Patente gore bu bilgisayar, birgok seri porta sahip olan bir IBM AT'dir. Buna benzer bir
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konfigiirasyon, birgok seri porta sahip olan bir 486 veya ustiidiir.

Giivenlik bilgisayarimin gorevi, agdaki diger bilgisayarlar igin bir hub gibi davranmaktir. Bu
bilgisayarin, Giivenlik Veritaban: Bilgisayarindan, Abone Yonetim Sisteminden ve ana
(master) akilli karttan gelen bilgileri birlestirmesi gereklidir. Giivenlik Bilgisayarindan gelen
bilgi VideoCrypt yayin kodlayicisina gegmektedir.

Patentte, bir kanal i¢in gergeklestirilmis olan bir uygulama verilmistir. Aym anda galigan
birkag kanal olmasi durumunda herbir kanal i¢in farkli bir Guvenlik Bilgisayan
gerekmektedir.

6.1.1.2 Abone yonetim sistemi

Bu bilgisayar hizmetleri, miisteri hizmetleri bilgisayarina baglanmmgtir ve aktif hale
getirilmesi ve kapatilmas1 gereken akilli kartlarin listesini Giretmektedir. Patente gore abone
yonetim bilgisayar sistemi, bir merkezi iglem birimini baz alabilmektedir. Sistemin geri kalam

IBM oldugu i¢in buradaki en mantikl segim bir IBM merkezi islem birimidir.

Guvenlik :
Veritabani : Abone Yénetim Bilgisayarn
Bilgisayar :

(IBM AT) ; (Iskogya,
e Livingstone'da
Y & kurulmus)

Master Akilli Kart -
Gilvenlik ol o P
o . Bilgisayari

Yalanci Rasgele

Sayi Ureteci veri
Ekleyici
Video ey
Kodlayics Yayinlanacak
program
s

!

Sekil 6.1 VideoCrypt abone yonetim sisteminin blok diyagrami [1]

Kanstinlmig Video (Veri ile birlikte)
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Abone yonetim sistemi Iskogya, Livingstone'da bulunmaktaydi. Fakat merkez yayin stiidyosu
Londra civarnindaydi. Bu iki nokta arasinda, muhtemelen ISDN olan 6zel bir hat sistemi

bulunmaktaydi.

Master akilli kart, kanstiric: igin ¢ekirdekleri iiretmek igin kullamlimaktadir. Ayrica, 8052
gergekleyici mikrogipi de kullanilabilmektedir. Bu, 6demeli televizyon kanallarinin kodunu

kart olmaksizin ¢ozen sahte diizelticilerin bildirilmesi i¢in 6nemlidir.

6.1.1.3 Giivenlik veritabam bilgisayar

Giivenlik Veritabam Bilgisayar, yayinlanan programlar ve gortintii bagina 6deme hakkindaki
isletme bilgilerini Giivenlik Bilgisayarina vermektedir. Bu isletme bilgisi kimlik bilgisi,

izlenme pay1 ve siireklilik, yayinlanacak olan programlarin gruplanmas ile ilgilidir.

6.1.2 VideoCrypt video kanstirnic: teknigi

VideoCrypt sisteminde kullaniimig olan kangtiric1 teknigi, satir1 kesme ve yer degistirmedir.
Video dijitallestirilir ve daha sonra olasi 256 noktanin birinde kesilmektedir. Daha sonra, bu
nokta etrafinda dijitallestirilmis olan video pargalarinin yerleri degistirilir ve dijital video

analog hale gevrilmektedir.

Kesme noktasinin 256 noktadan biri olmasi, bunun 8 bitlik bir sozciikle tanimlanabilir oldugu
anlamina gelmektedir. Bu bayt (8 bit), bir Yalanci Rasgele Sayr Ureteci tarafindan
saglanmaktadir. Bu Yalanci Rasgele Sayr Ureteci, 60 kademe uzunlugundadir ve yaklagik

olarak her 2.5 saniye sonunda resetlenmektedir.

VideoCrypt sisteminde, diisey karartma aralifinin birka¢ satirinda erigim kontrol verisi
iletilmektedir. Bu veri liz1 teleteksttekinden daha yavastir. Verinin paketlerinin herbiri bir

kontrol islemine sahiptir. Bu kontrol iglemi, paketlerdeki aktif verinin bir riiniidiir.

Herbir goriintiide, sadece 585 satir kangtinlmigtir,. Bu durum, digey karartma aralif
sinyallerinin videonun kodu ¢6ziilmeksizin kontrol edilebilmesine imkan tanir. Bunun sebebi
SMATV ve kablolu sistemlerde sinyal kalitesinin, sinyalin kodunun ¢ozilmesine gerek
kalmaksizin kontrol edilebiliyor olmasidir. Bu, kangtirici sistemlerin biyiik bir kisminda
standart bir 6zelliktir.

6.1.3 VideoCrypt diizelticisinin yapis:

VideoCrypt bagimsiz (stand alone) kod ¢6ziicii, hibrit bir tasarimdir. Bu kod ¢oziicii, ayrik



(diskrit) bilesenler ve yiizeye monte edilebilen bilegenlerin her ikisinide kullanmaktadir. Bu,
devre kartimn boyutlarim kiigiiltmek igin gereklidir. Ilk kod ¢ziicii tasariminda kullanilmig
olan devre kart: tipi, senetik regine yapigtinimig kagittir. Bu, devre kart1 malzemelerinin en
giiveniliri degildir. Fakat, en ucuzlarindan biridir. Fakat bu durum, televizyon imalat

endiistrisinin televizyon alicilarinda kullandiklan devre kartlarinin bu tipte oldugunu
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gostermez.
Akillr Kart — 80528 Mikrokontrolr  |—
A/
93068
EEPROM > .
Z2C404044 \
(Maskeli ROM 6805)
TC110G03AP (Ozel Entegre)
Video
Girisi i T [
|D<1101|[[D=1101 TDA
TDA 8703 8702
Analog-Dijita DAC
Konverter

Video

Cikist

2

Sekil 6.2 VideoCrypt diizeltici yapisinin blok diyagrami [1]

VideoCrypt'in IRD versiyonunda gii¢ kaynagi, baslica alict olan PSU'nun bir pargasidir. Kod
¢oziiciide, +21V, +12.5V, +15V ve +5V olmak iizere dort voltaj hatti mevcuttur. Devre

yapisinin ana kismi +5V hattindan beslenmektedir.

Piyasada on adet degisik VideoCrypt IRD tasarimi oldufu tahmin edilmektedir. Herbir
tasarimdaki calisma sekli biytik olgiide aym oimasina ragmen kendine 6zgii alict tasarimlan
kullamilarak ¢aligmalann saglanmmstir. VideoCrypt kod ¢dziiciisiiniin devre diyagramlary,

fotokopisi gekilemeyen kagit iizerinde olmak iizere yetkili servislere dagitilmgtur.
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6.1.3.1 Idareyi saglayan mikrokontrolor

Diizelticideki en énemli iglemci Intel 8052 mikrokontrolériidiir. Bu mikrokontrolor, mikrogip
tizerinde bir ROM'a ve bir RAM'e sahiptir. Bu mikrokontrolériin, temel ROM versiyonu ve
maskeli programlanabilir versiyonu olmak iizere iki tipi mevcuttur. Diizeltici tasariminda
kullanilmig olan maskeli programlanabilir versiyonudur. Bu, diizelticiyi ¢aligtiran 8 kb'lik bir
program oldugu anlammna gelmektedir. 8052, bu kontrol programim vermesi igin
zorlanabilmektedir. Fakat, Sky kod ¢oziiciilerini inceleyen bir¢ok tecriibeli bilgisayar korsam
8052'nin kontrol programim vermesi igin zorlanmasimin higte kolay olmayacagim

disiinmekteydi.

Bu mikrogipteki ROM'un neden korumasiz oldufunu gosteren birka¢ teori mevcuttur.
Bunlardan en belirgin olani, mikrogipin hata yaptifi hiz ile ilgilidir. Bu mikrogip, kart
arabirimini yonettigi icin bilgisayar korsanlarinin iizerinde galigmasi gereken bir noktadir.

Bunun sonucunda, bu mikrogip en yaygin olarak hack edilenlerden biridir.

Hack edilmesi miimkiin olmayan bir sistem tasariminda ROM'un korunmus olmas: sarttir. Bu
yiizden VideoCrypt sistemi, hack edilemez bir sistem olmaktan ¢ok uzaktir. VideoCrypt-II
kod ¢dziicilerinde ROM korunmus olmasina ragmen bu pek ise yaramamusti. Ciinkd,

ROM'un i¢indeki bilgi ¢ok kolay ¢ikariimis ve incelenmigti.

8052 icindeki programin okunabilir ve incelenebilir oldufu gergegi, givenli igkemci
arabiriminin bulundugu kartin tamamu izlenebilir oldugu ve gerekli olan yerlerde bu verinin
modifiye edilebilir oldugu anlamina gelmektedir. Bu gergek, VideoCrypt sistemindeki en
yikici hack iglemlerinden biri olan KENtucky Fried Chip hack'inin gerceklesmesine yol

agmgtir.

VideoCrypt patent bagvurusundaki bilgilerin biyiik bir kismi VideoCrypt-I sisteminde de
tekrarlanmigtir. Bu sistemde de, 8052 ve 256 baythk veri tablosu mevcuttu. Uygulamalar
arasinda ¢ok kiigiik farkliliklar oldugu igin bu sistemler gériiniise gore biyiik ol¢iide aymydi.

Bu sistemdeki diger yaklagimlar da belirgin hale geldi. Kod ¢6ziicti, akilli kartlarin ve bellek
kartlarimin her ikisini de kullanabilmekteydi. Kod ¢6ziicii, bellek kartlarini kullandigt zaman
¢ekirdegi tretmek igin dahili bir algoritma kullanmaktaydi. Yani, ger¢ek kod ¢éziiciide bir

kod ¢6zme algoritmasinin mevcut olmasi gerekliydi.

8052'deki bir ozellik, giiniimiizdeki Sky kanallarinda kullamilmamaktadir. Bu, VideoCrypt
sisteminin giivenliginin 6nemli bir parcasi Fiat-Shamir Sifir Bilgi Testi'dir. Patent
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bagvurusunda bu testin, akilli kartlarin korsan bir sekilde klonlanmasim durduracag iddia
edilmekteydi. Gergekten de eger Fiat-Shamir Sifir Bilgi Testi kullanilmig olsaydi, o zaman 07
Sky kartlarindaki korsanlik gergeklesemeyecekti. Korsan kartlarin hepsi, videoyu diizeltmek

i¢in algoritmay1 ve kod tablosunu igermekteydi.

Adult Channel halen VideoCrypt sisteminin gok eski bir versiyonunu kullanmaktadir ve
peryodik olarak Fiat-Shamir Sifir Bilgi Testini uygulamaktadir. Fakat korsan kartlar bu testi
bagartyla ge¢mektedir. Bu durum, bu uygulamada birgeylerin yanliy oldugunu isaret
etmektedir.

Akilli kart resetlendikten kisa bir siire sonra kimlik numarasini kod ¢édziiciiye gonderir.
Korsan akilli kartlarin hepsi sifirlardan olusan bir diziyi kod ¢oziiciiye gondermektedir. Bu
kartlarin kimlik numaralar1 00 00 00 00 00 00 seklindedir. Kod ¢éziicii, bu kimlik numarasim
reddetmemektedir ve muhtemelen higbir VideoCrypt kod ¢éziiciisii bu kimlik numarasim
reddetmeyecektir. En belirgin olan bu hack etme iglemi Sky tarafindan gérmezden gelinmistir.
Kod ¢oziicti, akilli kartin kimlik numarasinin dogru olup olmadigin kontrol etmemekteydi.
Bu yiizden bilgisayar korsanlari sahte kimlik numaralan ile kod g¢oziiciyil galistirmay:
denediler. En azindan kod ¢oziciilerin bu sahte kimlik numaralarini reddediyor olmasi

gerekirdi.

Adult Channel'da akilli kart tarafindan iletilmis olan Fiat-Shamir paketlerinin herbiri 64
baythik sifirlardan olusmaktadir. Bu iglemde kullamlmig olan sayilardan bir tanesi sifir oldugu
igin kod ¢dziicii tarafindan bu cevap gergekten dogru olarak kabul edilmekte ve sahte oldugu

acik¢a goriinen boyle bir cevaba izin verilmekteydi.

Fiat-Shamir Sifir Bilgi Testi, taklit edilmesi aslinda gok zor olan bir algoritmaydi. Gergekten
uygun bi¢imde uygulanmis olsaydi, VideoCrypt sistemini hack edilmesi zor bir sistem
yapardi. Kod ¢oziiciiniin, problemlerin bulundugu test noktalarim yiiriitmek i¢in bazi rutinlere
sahip olmasi gereklidir.

8052 mikrokontrolorii korumasizdir. Bu yiizden, 8052'nin igindeki program g¢ikarilmistir ve
bu program: gergek zamanli ¢aligtirarak denemeler yapmak igin devre emiilatérleri

kullanilmugtir.

Fiat-Shamir Sifir Bilgi Testi ile ilgili olan rutinler ¢ok gabuk kurulabilmekteydi. Bunun
sonuglan, programda bir bayragi ayarlamaktadir. Eger bilgisayar korsanlari, benzer bir
gecikme saglanmig bir dizi dongii ile Fiat-Shamir Sifir Bilgi Testini degistirerek 8052

programini yeniden yazarsa, Fiat-Shamir Sifir Bilgi Testinin amacin1 gergeklestirmesi
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engellenmis olmaktadir. Bilgisayar korsanlari igin 8052 programimn yeniden yazilmasi yeni
bir durum degildi. KENtucky Fried Chip hack isleminin ve Ho Lee Fook hack igleminin ilk

versiyonlan bunu kanitlamamgtir.

VideoCrypt-I kod ¢oziiciisii tasannmindaki sorun ¢ikaran hatalardan bazilart VideoCrypt-II
kod ¢oziclisii tasanminda diizeltilmigtir. Sistemin giivenliginin gelistirildigi iddia
edilmekteydi. Fakat bu kod ¢oziiciideki 8052 ve 6805 mikrogiplerinin igindeki bilgi de

okunmus ve programlan analiz edilmisti.

Cizelge 6.1 Fiat-Shamir sifir bilgi testinin ¢aligma sekli [1]

Komut

Akall1 Kart Cevabi

RESET

3FFA 11 250500 01 B0 02 3B 36 4D 59 02 81 80

DCDR 72

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

CARD 70

00 00 00 00 00 00

CARD 7A

D8 53 45 41 53 4F 4E 37 20 56 31 43 33 2020 20 30 30 3A 34 38 20 20 20 20

CARD 7C

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

DCDR 74

E8 42 3A 20 4B 1E 01 FB 7E 86 78 AA AB AD AE B2 B5 B9 BB BC 00 00 00
00 00 00 00 DD FF 9E 0C CE

CARD 78

D3 5B 02 60 B9 65 6B 0D

CARD 7A

80 53 4541 53 4F 4E 37 20 56 31 43 33 41 44 554C 54 43 48 41 4E 4E 45 4C

CARD 7C

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

CARD 7E

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 060 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00

DCDR 80

01

CARD 82

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00

CARD 70

00 00 00 00 00 00

DCDR 74

EO0 42 3A 20 55 74 01 FB 7E 86 78 E2 E3 E4 E5 E6 E7 E9 EA 00 00 00 00 00
00 E9 DD 33 D2 58

Cizelge 6.1'de goriilen yakalanmis veriler, akilli karttin dogrulugunu kod ¢oziiciiye nasil ispat
ettigini gostermektedir. Burada kullanilmig olan kart, korsan bir karttir. Gorildugu gibi, Fiat-
Shamir Sifir Bilgi Testi korsan kart tarafindan basanisizlifa ugratildify halde kod ¢oziicii
kapatilmamugtir ve bu kod ¢oziicii, kangtirnlmig goriintiiyii diizeltmeye devam etmigtir. Korsan
kart tarafindan kod ¢6ziiciiye gonderilmis olan kimlik numarasi cevabi 00 00 00 00 00 00
seklindedir. Kod ¢éziiciiniin en azindan, sahte oldugu agikga belli olan bu kimlik numarasini

tanimasi gerekliydi. Fakat tammadiB: i¢in igleme devam etmekteydi.
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6.1.3.2 Giivenli islemci

Sky diizelticisinin gercek islem yapma merkezi ZC404044 vaya sonraki versiyonlarda
kullamlmis olan ZC404047 mikroiglemcisidir [1]. Ik ¢ikan diizelticiler, 8 pinli bir 9306
EEPROM'una sahiptir. Sonraki versiyonlarda ise EEPROM verisi ZC404047
mikrokontrolériiniin i¢ine yerlestirilmigtir. Kontrol programi, maskelenmis ROM'da
tutulmaktadir ve bunun i¢indeki bilgilerin okunmasi olduk¢a zor olmasina ragmen imkansiz
degildir. Bu mikrogipin igindeki bilgilerin okunmasi, hack igleminin en 6nemli kismidir.

Buradaki ilk problem mikrog¢ipin kimliginin saptanmasidir. Mikrogipin tzerindeki metin,
Z(C404044'iin bir Motorola mikrokontroloérii oldufunu ispatlamaktadir. Genellikle miigteriye
Ozel versiyonlarda ZC 6neki kullanilmaktaydi. Daha sonra, bu ZC404047 tasarim: daha genel
olan bir Thomson numaras: ile degistirilmigtir ve boylece bu mikrogipin bulunmasi
kolaylagtinlmisgtir. Bu yeni mikrogip, bir 6805 mikrokontroloriniin maskelenmis ROM

versiyonuydu.

6805 mikrokontroloriniin bashica gorevi, havadan gelen veri i¢in demodiilator olarak
davranmaktir. Bu bilgi, 6zel mikrogip tipi belirtimemesine ragmen patent bagvurusunda
verilmigtir. Ayrica bu mikrogip, konu ile ilgili olan veri paketlerini 8052 idareyi saglama

mikrokontrolériine iletmektedir.

Patent bagvurusu, kullanilmig olan gergek trafik ve protokol bakimindan ¢ok agiktir. Burada,
prosediirlerle birlestirilmis olan dalga bigimleri bile verilmistir. 8052 mikrokontrolériine

iletilmis olan en 6nemli veri paketi 32 baytlik 74h paketidir.

Ekranda gosterilen mesajlarin gogu 6805 tarafindan kontrol edilmektedir. Bu, gergekten kod
¢Oziiciiniin en 6nemli islemcisidir. Ayrica bu iglemci, herbir alanin baglangicindaki kendine
ozgii lojikteki Yalanci Rasgele Sayr Ureteci icin yeni bir ¢ekirdek (seed) iiretmektedir. Bu
gekirdekleri olusturmak igin bu 8 baytlik kod ¢ozme anahtan, goriintii sayact (frame counter)

ile birlestirilmistir.

6.1.3.3 Uygulamaya ozel lojik entegre devre

Burada kullamilmi§ olan uygulamaya ozel lojik entegre devre, TC110GO3AP'dir. Bu, video
diizeltici devre yapisimn kontroliinii gergeklestirmektedir. Ayrica bu, Yalanci Rasgele Say
Ureteci igin en uygun bélgedir. VideoCrypt kod ¢oziiciilerinin yeni versiyonlarinin
bazilarinda bu parga TCE PTV-2 olarak etiketlenmigtir. Buradaki TCE, Thomson Consumer

Electronics'e karsilik gelmektedir. Ayrica bu entegre devre, kod ¢dziiciiniin biitiin kisimlan
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icin clock iiretimini de ydnetmektedir. Bu entegre devrenin clock sinyali, 28 MHz'lik bir
kristalden elde edilmektedir.

VideoCrypt teknik dokiimanlarinda verilmis olan bilgilere gore Yalanci Rasgele Say1 Ureteci,
60 kademe uzunlugundadir. 8 baytlik karma fonksiyon gikisi, yeniden g¢ekirdek tretme
degerini ve kullamlmamis olan dért durum bayrafiu tasidift igin bu ¢ok uygun bir
uzunluktur. '

Yalanct Rasgele Say1 Uretecinin karakteristigi tam olarak bilinmemektedir. Ayrica bu
mikrogip, ¢oklayici kontrol devre yapisim1 da igermektedir. Bu devre yapisi, video depolama

satirlan ve anahtarlama i¢in kontrol sinyalleri Gretmektedir.

6.1.4 VideoCrypt video diizeltici teknigi

VideoCrypt kod ¢oziicisiiniin video boliimi oldukga basittir. Kangtinlmig olan video, bir
TDAS8703 analog-dijital konverteri tarafindan dijitallegtirilmektedir. Bu konverter videoyu, 8
bitlik sdzciikler dizisine doniistiirmektedir. Daha sonra bu dijitallestirilmis video, iki FIFO
bellek grubunu beslemektedir. FIFO, ilk giren ilk ¢ikar (first in first out) tabirine kargilik
gelir. Bu entegre devrelerin herbiri, 910 adet 8 bitlik sozciik depolayabilmektedir.

Herbir FIFO, satinin bir bolimiini tuttuu i¢in videoyu yeniden diizenlemek sadece bu iki
FIFO arasinda veri clock'landigi zaman anahtarlama yapmaktan ibarettir. Dogru siradaki
bolumler ile diizeltilmis olan dijitallestirilmis video bir TDA8702 dijital-analog konverterini

beslemektedir.

Coklama ve kapilama, bu entegre devre tarafindan kontrol edilmektedir. Daha sonra bu
analog video, ¢ikis katin1 beslemektedir. Cikis kat1, bir diskrit transistorlii tasarimdir. Video
sinyali kenetlenmektedir ve ekranda goriilecek olan grafikler eklenmektedir. Ortaya ¢ikan bu
sinyal, SCART konnektériine gonderilmeden veya aliciya geri gonderilmeden 6nce

filtrelenmektedir.

6.1.5 VideoCrypt-I kart protokolii

VideoCrypt sisteminde, sinirli sayida paket tipi mevcuttur. Birgok gbzlem ve denemeden
sonra herbir paketin gorevi neredeyse tamamen Ofrenilmistir. Kart adresleme bolgesi gibi
baz1 bolgelerde, degisik kart serileri i¢in farkliliklar vardir. 09 serisi Sky akilli karti, 74h
paketinde basit bir aylik kod bazli kodlama kullanmaktadir.

EuroCrypt-M gibi bir sistemle kargilagtinldifi zaman VideoCrypt sisteminin gergekten ¢ok
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zayif bir sistem oldugu gériiliir. Burada sadece on adet paket tipi kullamldig1 bilinmektedir.
Ayrica, VideoCrypt-II protokoliiniin bunlardan baska herhangi bir ilave paket tipine sahip
olup olmadifi bilinmemektedir. Bununla birlikte, VideoCrypt sisteminde bu paketlerin
kullanimi birgok bakimdan daha miikemmeldir.

1) 70h Komutu

Yonii : Akill karttan kod ¢oziiciiye
Uzunlugu : 6 Bayt

Igerigi : Akilli kartin kimlik saptama numarasi

Herbir akilli kart, kendisine ait bir seri numarasina sahiptir. Bu seri numarast 6 bayt
uzunlugundadir ve kartin dagitim numaras1 bayti, kart kimlik saptama numarasi ve kontrol

islemi olmak tizere Ui¢ boliime ayrilir.

Kartin dagitim numarasi, tek bir bayt ile temsil edilmektedir. Yiiksek nybble her zaman 2
olmaktadir. Bu durum, kart tipinin basit bir bellek kartindan ziyade bir akill1 kart oldugunu
gostermektedir. Dustik nybble ise dagitim numarasin1 vermektedir. Giincel dagitim numarasi

10 (OA) ve en son dagitim numarasi ise 09'dur. Sonraki dagitim numaras: OB olabilir.

Ikinci boliim, kartin kimlik saptama béliimiidiir. Bu, kartin kimlik numarasim igeren 4 baytlik

bir sayidir. Ugiincii boliim ise kart kimlik numaras1 i¢in kontrol isleminin yapildig1 bolgedir.
2) 72h Komutu

Yonii : Kod ¢oziiciiden akilli karta

Uzunlugu : 16 Bayt

Igerigi : Onceki kart kimlik saptama numarasi, goriintii bagina 6deme ve siralama bilgisi

Bir akilli kart kod ¢oziiciiye yerlestirildigi zaman kod ¢6ziicii bu karta, kart kimlik saptama
numarast ve dier bilgilerin 4 baytin1 igeren bir mesaj gondermektedir. Diger bilgiler
muhtemelen, kartin yetki verme diizeyi, kalan goriintii bagina 6deme (PPV) kredisi ve kartin
zincirlenmis olup olmadig: hakkinda bilgiler igermektedir.

Bu zincirleme iglemi tasarlanmis oldugu igin herbir kod ¢oziicii bir kart seri numarasi ile
damgalanmaktadir ve eski kartlarda kalan kredi bilgisinin yeni abone kartlarina aktariimasina
izin vermektedir. Bu sistem, EPROM Kkartlan1 akilh kartlardan daha iistiin oldugu siralarda

tasarlanmigtir. Bu zincirleme iglemi Avrupa'daki sistemlerde kullaniimamgtir.
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3) 74h Komutu

Yonii : Kod ¢oziiciiden akilli karta

Uzunlugu : 32 Bayt

Igerigi : Mesaj blogu (adresleme ve anahtar verisi)

Bu, VideoCrypt sisteminde en ¢ok kullanilan komuttur. Bu mesaj paketi, akilli kart1 aktif hale
getirme veya kapatma kodlarinin tamamini tasimaktadir. Ayrica bu, kod ¢6zme anahtarim
iireten karma fonksiyon igin veri olarak kullamilmaktadir. 09 serisi karttan 10 (OA) serisi karta
gecildigi zaman 74h'in paket yapist bu yeni karta tamamen yerlestirilmemistir. Asagida
verilmis olan bilgiler 09 serisi akilli kart yapisim anlatmaktadir.

Bu paketteki veri, 27-4-1 yapisina sahiptir. Ik 27 bayt kod ¢bziicii bayraklarim, kart
adresleme komutlarini, kanal kimligi saptayiciy1 ve bu paket tarafindan gergeklestirilmis olan
kart adreslerini igermektedir. Bu paket karma fonksiyon ile isleme sokuldugu zaman 28, 29,
30 ve 31 bolumlerindeki sonu¢ kisimlari, bu kontrol islemi baytlarindaki baytlar ile
esitlenmelidir. Bu akilli kart, gegerli bir kontrol islemine sahip olmayan paketleri
reddedecektir. Bu kontrol igleminin gorevi, karma fonksiyona diizenlenecek bir yalin metin
saldirisin1 6nlemek veya bir akilli karta korsanlar tarafindan yetki verilmesini énlemektir. 09
karma algoritmasi tehlike altinda oldugu zaman erigim kontrolii yonetim sisteminin tamami
¢okmisti ve bu yiizden, akilli kartlari aktif hale getirmek ve giincellemek igin kontrol

mesajlarin1 headend'ten emiile etmek miimkiindii.

Son bayt, bir paket kontrol iglemidir. Bu baytin degeri, paketteki baytlarin toplamini 256'nin
bir kati haline getirmek i¢in gerekmektedir.

Bu paketteki Bayt 0, kod ¢oziicii bayraklarini tagimaktadir. Bu bayt kod ¢oziiciiye, paketlerin
nasil yonetilecegini bildirmektedir. Yiiksek nybble, kullamilmakta olan kargtirici tipini
saptamaktadir. Bir Cxh degeri, kanalin kangtinlmamig oldugunu gostermektedir. Bir Exh
veya Fxh degeri, kanalin siki (hard) kangtinlmig oldugunu gostermektedir. Dxh degeri ise
serbest bir kangtiric1 erigim modunu géstermektedir. Diigiik nybble'n gésterdigi x8h degeri,
bu paketin yeni bir kod ¢6zme anahtan tretmek igin kullanildiini belirtmektedir. xOh degeri
ise, paketin bir bilgi paketi oldufunu ve yeni bir anahtar iiretmek i¢in kullamlmadigim

gostermektedir.

4) 76h Komutu
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Yonii : Kod ¢oziiciiden akill: karta
Uzunlugu : 1 Bayt
Igerigi : Kod ¢oziiciideki yetki verme diigmesine basildi

Bu paket, kod goziicii tizerindeki yetki verme diigmesine basildifi zaman akill karta bu
bilgiyi vermektedir. Eger program, bir goriintii basina 6deme programu ise akillt kart abonenin
kredisinden dogru miktarda krediyi ¢ikartacaktir.

Bu komut, Sky 07 ve 09 serisi kartlar1 hack edilmis olarak kaldif siire boyunca bilgisayar
korsanlar tarafindan kullamlmugtir. Yetki verme diigmesine basildifi zaman korsan akilli

kart, kartta depolanmis olan bilinen biitiin karg: tedbirler nedeniyle gevrim yapacaktir.

Bu komut, VideoCrypt sisteminin giivenli oldugu diigiiniildiifli zaman sona erdikten sonra
kullamilmamgtir. Akill: kartin giivenligi garanti edilemedigi igin kart tizerindeki bir kredi
deposunun bir goriintii bagina 6deme (PPV) ile darbelenmesi artik kullamlamamaktadir. Sky
Channel'n ilk goriintii bagina ddeme uygulamast on kayith bir olaydi. Abonenin, abone
yonetim merkezini telefonla arayarak akilli kartina havadan gonderilen sinyaller ile yetki

verdirmesi gerekmekteydi.

5) 78h Komutu

Yoni . Akilli karttan kod ¢éziiciiye
Uzunlugu : 8 Bayt

Icerigi : Kod ¢6zme anahtart

Bu paket, akilli karttaki karma fonksiyon tarafindan iretilmis olan 8 baytlik kod ¢o6zme
anahtanidir. Bu anahtar, uygulamaya o6zel lojik entegre devredeki Yalanci Rasgele Sayi
Uretecine gegmektedir. Bu sonucun sadece 60 biti Yalanc: Rasgele Say1 Uretecine gekirdek

olusturmak igin kullanilmaktadir.

6) 7Ah Komutu

Yonii : Akalli karttan kod ¢6ziiciiye
Uzunlugu : 25 Bayt

Igerigi : Ekranda gorillen mesaj verisi

Bu paketteki veri, ekranda gosterilecek olan metindir. Bu metin ekranda, 12 karakterlik iki
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metin olarak gosterilmektedir. Ik bayttaki bitlerin durumuna bagli olarak bu mesaj
gosterilebir veya gizlenir. Sky kanallarinin bazilarinda bu mesaj "THIS PROGRAMME IS
BLOCKED" seklindedir.

7) 7Ch Komutu

Yoni : Akill karttan kod ¢dziiciiye

Uzunlugu : 16 Bayt

Icerigi : Akilli kartin kimlik saptamast, goriintii bagina 6deme ve siralama bilgisi

Bu bilgi paketi, kartin kimlik saptamasi, goériintii bagina 6deme ve siralama bilgisinden
olusmaktadir. Bu mesaj paketinin her zaman Fiat-Shamir Sifir Bilgi Testi dizisinden 6nce

gelmesi, bu bilgi paketinin Sifir Bilgi Testinde kullanilmakta oldugunu gostermektedir.
8) 7Eh Komutu

Yonii : Akiallr karttan kod ¢oziiciiye

Uzunlugu : 64 Bayt

Igerigi : Fiat-Shamir Sifir Bilgi Testinin X degeri

Bu veri paketi, akilli karttan gelen X cevabim igermektedir. Bu cevap, X = R* Mod N
isleminin sonucudur. Buradaki R, rasgele bir sayidir. Bu R sayisi, kod tablosundan
alinabilmektedir.

9) 80h Komutu

Yonii : Kod ¢oziiciiden akilli karta

Uzunlugu : 1 Bayt

Igerigi : Fiat-Shamir Sifir Bilgi Testi i¢in Q bayrag:

VideoCrypt sisteminde kullanilmig olan Fiat-Shamir Sifir Bilgi Testi protokoliinde, 00h ve
01h olmak iizere iki muhtemel deger mevcuttur. Bu bayt akill: karta, Fiat-Shamir Sifir Bilgi

Testi igin cevabi nasil hesapliyacagini bildirmektedir.
10) 82h Komutu

Yonu : Akiall1 karttan kod ¢6ziiciiye
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Uzunlugu : 64 Bayt
Icerigi : Fiat-Shamir Sifir Bilgi Testi i¢in akilli kart cevabi

Bu cevabin yapisi, Q Baytinin 00h veya 01h olup olmamasina gore degismektedir. Bu bayrak
akilli karta, Y cevabim liretmesini emretmektedir. Eger Q Bayt1 00h ise o zaman bu cevap
Y = R olmaktadir. Eger Q Bayti1 01h ise o zaman bu cevap Y = (R . S) Mod N olmaktadur.
Buradaki R, akilli karttaki bir tablodan gelen bir sayidir ve S ise kartin seri numarasidir.

Eger (6.1) ve (6.2) esitliklerindeki sonuglar elde edilmisse, akill1 karta kod ¢oziicii tarafindan

yetki verilmektedir.
Y?=X Mod N [eBer Q = 00h ise] (6.1)
Y?=(X.V)Mod N [eger Q=01hise] (6.2)

Kod ¢oziicii, yetki verme igleminden hemen 6nce V sayisini almaktadir. Bu V sayisi, kart

kimlik numarasidir ve S ise S = \/_V— Mod N isleminden elde edilmektedir.
11) Diger Komutlar

Yukarnida listelenmemis olan en 6nemli komut 86h komutudur. Bu komut, kart kigisellegtirme
komutu gibi goriinmektedir. Bu komut, Sky 09 ve 10 serisi kartlarda mevcuttur. Ayrica bu
komut, 17.03.1996 gériintii bagina 6deme olayini aktif hale getirmek igin bilgisayar korsanlart

tarafindan kullamilmigtir.

6.1.6 VideoCrypt sisteminde Fiat-Shamir sifir bilgi testi

Daha 6ncedende bahsedildigi gibi Fiat-Shamir Sifir Bilgi Testini veri akiglarinin bir bolimi
olarak kullanmakta olan Avrupa'daki tek kanal Adult Channel'dir. Bu prosediir Cizelge 6.2'de

gosterilmigtir.

Cizelge 6.2 Akilli kartin Fiat- Shamir Sifir Bilgi Testi'ne cevabi [1]

Komut | Akilli Kart Cevabi
70h | Akalli kart kod ¢dziiciiye kart kimlik numarasim (V) génderir
7Ch | Akalli kart kod ¢éziiciiye kimlik saptamay1 ve N sayisini gonderir
7Eh | Akilli kart kod ¢6ziiciiye 64 baytlik X paketini gonderir
80h |Kod ¢oziicii akill karta Q baytim génderir
82h | Akilli kart kod ¢oziiciiye Y cevabini gonderiri
70h | Akill kart kod ¢bziiciiye kart kimlik numarasim (V) gonderir

Cizelge 6.2'de gortilen sira daha onceki béliimde Fiat-Shamir Sifir Bilgi Testi igin verilmis
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olan modeli izlemektedir. Bununla birlikte genel modiil N, kart tarafindan kod ¢oziictiye 7Ch
paketinin bir parcasi olarak gonderilebilmektedir. Daha sonra Q bayti, Y cevap tipini
emretmekte ve akilli kart 82h paketindeki bu cevabi1 géndermektedir. Buradaki problem 7Ch
paketinin kesin yapisinin bilinmemesidir. Bu paket, genel modiil N'i kart kimlik numarasinin

bir pargasi olarak da igerebilmektedir.

Fiat-Shamir Sifir Bilgi Testi'nin Adult Channel'da diizgiin bir gekilde ¢aligmamigtir. Eger
galismis olsaydi, kod ¢6ziicii korsan akilli karti reddederdi. Bunun yerine, korsan kart
caligmaya devam etmigti. Fiat-Shamir Sifir Bilgi Testi paket dizisi, 07 serisi akilli kartta
goriilmemektedir. Bu paket, 09 serisi kartta korsan kartlarin ¢aligmasim engellemeyi denemek

icin kullamlmgtir. Fakat, korsanlar bu durumun iistesinden gelmistir.

Fiat-Shamir Sifir Bilgi Testi, VideoCrypt-II sisteminde daha etkili bir bigimde kullanilmigtir.
Burada, akilli kartin bir Fiat-Shamir Sifir Bilgi Testi sonucu hesaplamasi gerekmekte ve
hesaplanmig olan bu sonuca zit yonde ¢ekirdek degerini EXOR'lamasi gerekmekteydi. Yani,
akilli kartin kendisine yetki vermesi gerekmekteydi ve 07 VideoCrypt hack igleminde
kullanilmig oldugu gibi sadece bir algoritma ve anahtar hack islemi ¢aligmayacakt.
VideoCrypt-II kartindaki algoritma, 07 kartina kullanilmig olan algoritma ile ayniydi. Fakat,

anahtarlar ve baud hizlan farkliyd.

Fiat-Shamir Sifir Bilgi Testi, gizli bilgiye veya veriye giivenmektedir. Bu, projenin dogru bir
bigimde caligmasi i¢in ¢ok dnemlidir. Fakat bu algoritmamin gergeklestirilmesindeki problem
gizli verinin kesinlikle gizli kalmasinin gerekmesiydi. Eer bu veri 6grenilirse, o zaman kartin

dogrulugunu kod ¢oziiciiye ispatlamast prosediirii tehlikeye girmektedir.

Bahsedilmis olan bu tehlike, 07 Sky kartinin giivenliginin ¢ékmesi ile sonuglanmgtir. Eger bu
algoritma dogru bigimde g¢aligmis olsaydi ve kod ¢oziiciideki 8052 mikrokontrolorii hatali
olmasaydi, 07 kartindaki Fiat-Shamir Sifir Bilgi Testi bu kadar basarisiz olmayacakti.

6.1.7 Dorchester kodu

Sky Channel'in 07 serisi kartinin giivenligi artik so6z konusu degildi. Herkes 07 koduna sahipti
ve Sky'in bu duruma kars1 yapabilecegi ¢ok az sey vardi. Ingiltere'de besyiiz bir korsan 07
kart1 oldugu tahmin ediliyordu ve Sky'in bu kadar kisiye, servislerini hack ettikleri igin dava
agmast ekonomik bakimdan miimkiin degildi.

Sky, korsan 07 kartlarina karg1 baz1 elektronik kargi tedbirler uygulamistir. Fakat korsanlar
tarafindan 07 kartinin kodunun tamamen okunmus oldugu bir gergekti. Korsanlarin biiyiik bir
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cogunlugu karg1 tedbirlerde bazi anahtar tablolarimin degistirilecegini tahmin edebiliyordu.
Fakat kodun ve algoritmanin, daha fazla islemci bagimli yapilabilmesi de miimkiindii.

Sky, bu problemden kurtulamayacagini anladifi igin yeni akilli karti1 olan 09 serisine
geemigtir. 18.05.1994 tarihinden sonra korsan akilli kartlar artik ¢aliyjmadi. SEASON7
programu da galigmiyordu.

20.06.1994 tarihinde Londra'daki Dorchester otelinde yapilmig olan bir agik arttirmada 09
Sky kartinin kodu satiga sunulmustu. Bu kod i¢in istenmis olan ¢ok fazla oldugu i¢in ancak bu
kodun bir kismi satin alinabilmigti. Artik korsan kartlar yeniden ¢ahistinlabilecekti. Bu durum,
Sky i¢in tam bir felaket oldu. Ciinkii eski 07 korsan kartlar 09 kartina donustiiriilebiliyordu.

Bu yeni 09 kodu, bir PIC16C84 mikrokontroloriiniin bellegine sigacak kadar kigukti. Bu
yeni kod, 07 algoritmasinda yapilmis olan biiyiik bir degisiklikti. Fakat bir PIC16C84'¢ emiile
edilemeyecek kadar farkli degildi. Bu yeni algoritmadaki degisikligi saglayan sey ¢arpma

isleminin kullanilmig olmasiydi.

Dorchester kodu sadece bir hafta gecerli kaldi. Ciinkit Sky, sadece 09 algoritmasinin bir gegis
versiyonunu kullanmigti. Yani, PIC16C84'te 09 algoritmasinin basit bir uygulamasi
¢aligtirilmigti. Daha sonra Sky, bu Dorchester koduna bir elektronik kars: tedbir uygulayarak
korsan piyasay: gokertti.

Dorchester kodu, 07 algoritmasinin gelistirilmig bir gekliydi. Kodun yeniden yazilmasiyla
herhangi bir veri paketi igin dogru imzann iretilmesi mimkindi. Sky'in VideoCrypt sistemi
havadan gonderilen sinyalle yetki verilme prosediiriinde galistig igin, muhtemelen Sky'in

miidahalesi olmaksizin korsan kartlarin a¢ilmasi miimkiin olacakt1.

Havadan gonderilen veri kayitlarinin birkag analizinden sonra, numuneler anlagilir hale geldi.
Bir kart kod ¢oziiciiye yerlestirildigi zaman kart kimlik numarasi servis merkesine
gonderilmekteydi. Sky'a telefon edip birkag kart1 havadan aktif hale getirmelerini saglayarak
yetki verme plammnin isleyis seklinin bir kopyasinin yapilmasi miimkiindiir. Daha sonra,
Markus Kuhn tarafindan Phoenix programu yaratilmigtir. Bu program, bilgisayarn bir
VideoCrypt kod ¢oziiciisinii emiile etmesini saglayan ve paketleri bir arabirim iizerinden bir
karta gonderlmesine izin veren DECOEM.C programuin: baz almaktayd:. Phoenix programu,
VideoCrypt sisteminin ¢aligma seklini gosteren basarili bir uygulamadir.
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6.1.8 74h paketi

07 ve 09 serisi kartlardaki paketler, 27-4-1 yapisindaydi. Ik 27 bayt veri baytlari, diger 4 bayt
karma imza/kontrol iglemi baytlan ve son 1 bayt ise bir Modiilo 256 paket kontrol toplamidir.

09 uygulamasinda, kart seri numaralan kiigiik bir kodlama rutiniyle kodlanmistir. Bu ilave
giivenlik seviyesi, algoritma kinldi1 zaman biraz ige yaramaktaydi. Bu algoritma, 4 baytlik
bir tablo iiretmektedir. Komutu elde etmek igin bu tablonun Bayt 0'1, 74h paketinin Bayt 3'i
ile EXOR 'lanmugtir. Bu tablonun Bayt 2'si ise nanokomutlar ile EXOR'lanmaktadir.

VideoCrypt-II sistemi, giris baytlarinin konumlar farkli olmasina ragmen onceki versiyonu
ile bityiik ol¢giide benzer bir algoritma kullanmaktadir. VideoCrypt-II Phoenix programi bu
sistemde kullanilabilmesine ragmen ticari amagh korsanlarin bu programi satisa ¢ikarmasi
miimkiin goérinmilyordu. Ciinkii bu program, VideoCrypt-II kod tablosunun serbest
birakilmasini kapsamaktaydi.

Nanokomut kod ¢6zme algoritmasinin bir boliimii agsagida verilmigtir:
xx = 74msg[1] * 74msg[2] ;
xx = (0>>4) | (x<<d) ;
b= 74msg[2];
for (i=0; i<4; i++)
{
b= (b<<1) | ®>>7);
com_arr[i]=xx+b;
b =com_arr[i}] ;

}

6.1.9 09 serisi korsan kartlar

BSkyB kanali, 1994 yilinda li¢ ay iginde 750,000 adetten fazla orijinal akilli kartii Genesis
aktif hale getirici-bloke edici korsanliinda kaybetmigtir. Kaybedilmis olan bu akilli kartlari
kapatmak igin birgok elektronik kargi tedbir gergeklestirilmigtir. Fakat bilgisayar korsanlari,
bu kapatma kodlarin1 bloke edici devre yapilari ile engellemis ve kartlarin kapatiimamasin

saglamiglardir. Bununla birlikte, korsan 09 serisi bir akilli kart da piyasada mevcuttu. Bu
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durum, Sky'in 09 serisi akill: kartinin giivenliginin ¢okertildigni gostermekteydi.

Bu siralarda, korsan 09 kartimin gesitli uygulamalan piyasada satilmaktaydi. Fakat bunlar
genellikle bir haftadan fazla galigmadilar. Ciinkii Sky'in diizenli olarak gergeklestirmis oldugu
kars1 tedbirler bu korsan kartlani kapatmaktaydi. Bununla birlikte, korsanlarin bu kargi
tedbirlerden elde ettikleri bilgiler ¢ok degerliydi. Bunun sonucunda, ¢ok g¢abuk
iyilestirilebilen korsan 09 kart1 ortaya gikmustur.

Bu korsan 09 kartinin ilk versiyonlarinda, iki adet PIC16C84 ve bir adet 24C65 mikrogipi
kullamlmustir. Sky tarafindan kars: tedbirler gergeklestirildigi zaman bu kartlarin yeniden
programlanmasi gerekiyordu. Fakat gergeklestirilmis olan bu karst tedbirler sayesinde
korsanlarin bu konudaki bilgisi artmaktayd:.

News Datacom, 09 kartimin adres bolgesinin tamamini karma fonksiyon igin giri§ verisi
olarak kullanilabilecek sekilde yapmigtir. Bundan dolayi, herhangi bir korsan kartin
calisabilmesi i¢in orijinal Sky kartinin belleginin bir kopyasina sahip olmas: gerekliydi.

Ayrica bu yeni kartta kullanilmis olan diger yaklagimlar da ¢ok yenilik¢iydi. Yeni abone yiikii
altinda ezilen abone yonetim sistemine gii¢ vermis olan nanokomutlar kullamimugtir. Ayrica
bu nanokomutlar, abonelerdeki akilli kartlarin havadan gonderilen sinyallerle yeniden
programlanabilmesini saglamaktaydi. Ayrica, yeni kanallari ve gorintii basina 6demeli

olaylar1 da sisteme dahil etmek mumkiindi.

Daha sonra, 09 kartinin emiile edilmesi daha kolay hale geldi. 09 kartinin en giigli
yaklagimlarinin bityiik bir kismu News Datacom tarafindan kullanilmamust1. Genesin/Phoenix
hack islemleri, orijinal Quickstart akillt kartlarinda uygulanmisti. Bu nedenle Sky Channel,
Quickstart projesini 1995 yil1 baginda durdurmak zorunda kalmustir.

09 Sky kart1 bir adet Motorola MC68HCO05SC21 mikrokontrolérii kullanmaktaydi. Bu
mikrokontrolér, MC68HC05C4 mikrokontrolériinii baz almaktadir. Bu kartin igindeki
bilgilerin nasil okunacagina dair pekgok teori mevcuttur. Bu teorilerden bazilari, kartin test
modunun aktif hale getirilmesini ve igeriginin bogaltilmasin1 igermekteydi. Diger teoriler ise

nanokomutlar1 kapsamaktaydi.

Bir kartin i¢gindeki kodun bosaltilmasindaki problem, bunu bir emiilasyonda gergeklestirilmesi
degildi. Bu aslinda, herbir rutindeki fonksiyonu anlamaktan ibaretti. Etkisi goriiliinceye kadar
bir rutinin fonksiyonunun anlagilmasi gergekten ¢ok zordur. Fakat bu etki goriildiikten sonra
emiile etme islemi devre dig1 birakilacagindan ¢ok ge¢ olacaktir.
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6.1.10 Nanokomutlar

Sky'in 09 serisi akilli kart1 07 serisi kartindan biraz daha karmagiktir. Gelismis mimarisinin
yamsira kullamlmis olan kod daha miikemmeldir. 09 serisi karttaki karma fonksiyon, herbir
iterasyondaki 8 baytlik cevabin biitiin baytlarinimodifiye ettigi i¢in 07 serisi karttakinden gok
daha fazla karmagiktir. 07 serisi kartlarda, herbir iterasyonda sadece 2 bayt modifiye

edilmigtir.

Aynica 09 serisi kart, Sky'mm bu karti havadan gonderecegi sinyallerle yeniden
programlayabilmesini saglayan rutinler igermekteydi. Daha sonra rutinler, D2-MAC ve
VideoCrypt-II sistemlerinde kullanilmig olan 09 serisi kartlan yeniden programlamis olan
korsanlar tarafindan da kullanilmgtir.

Bunu gergeklestirmenin metodu, havadan génderilen verinin igine 6zel bir 74h paketi ilave
etmekten ibaretti. Bu paket, siradan bir 74h paketinden biraz farkliydi. Agilmasi veya
kapatilmas: gereken kart kimlik numaralarinin bir yiginim (batch) igermesinin yansira kartin

okuyacagi ve islem yapacag: bir grup komuta sahiptir.

Kart kimlik numaralan ve nanokomutlar, kiigiik bir algoritma ile kodlanmigtir. Bu algoritma
cekirdek olarak Card Age baytini (Bayt 02) ve nanokomut kod ¢ozme anahtar1 baytin1 (Bayt
02) kullanmistir. Bu algoritmanin ¢ikigi, paket komutu bayt1 (Bayt 03), kart kimligi baytlar
(07-10 aras: baytlar) ve nanokomut baytlar1 (12-26 arasi baytlar) ile EXOR'lanmistir. Siradan
bir kart agma/kapatma paketinde bu nanokomut baytlari, bu paket tarafindan adreslenecek
olan kart kimliklerinin en sagdaki bayt1 (besinci bayt) olmaktadir.

Card Age bayt:, genellikle her ay degistirilmektedir. Verilmig olan bir Card Age bayti ve
herbir olas1 nanokomut kod ¢6zme anahtann baytinin g¢tkiglarimin bir tablosunun iiretilmesi
mimkiindiir. Bu tablolar, diizenli olarak internet iizerinde Usenet haber grubunda
(alt.satellite.tv.europe) yayimlanmaktaydi. Algoritma bilindigi zaman bu ¢ok fazla gerekli
olmadig1 igin pekgok kigi bu tablolari, bilgisayarlan igin yapmis olduklari bloke edici
programlarda kullanmugtir.

Bir nanokomut paket degerini gosteren paket komut degeri, genellikle 80h'tir. Yani 12 ile 26
arasindaki kart yorumlayici baytlari, komut olarak davranmaktadir.

Sky bu komutlar1 kullanarak, kartlar bloke edicilerin igindeyken bu kartlara yazabilmekteydi.
Phoenix programinin 6mrii boyunca, kart kimliginin en sagdaki baytlarinin sirasinin diizensiz

oldugu goriilmugtiir. 07 serisi kartta bu degerler ardigikt. Bunun degeri 0 zaman korsanlarin
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goziinden kagmugti. Fakat Phoenix arabirimli 09 kartlar1 bloke edicilerin i¢indeyken Sky

tarafindan kapatilmaya baslandii zaman bunun farkina varilmisti.

Havadan goénderilen sinyalle adresleme plaminda nanokomutlarin kullammi ¢ok etkili ve
tehlikeli bir tercihtir. Bunun etkili olmasinin nedeni, olduk¢a sinirl: bir adresleme sistemini
yeniden hayata gecirmesidir. Tehlikeli olmasinin nedeni ise potansiyel bilgisayar
korsanlarina, lizerinde ¢aligmalan igin tamamen yeni yaklagim verilmesidir. Bu, korsanlarin
kartin adres bolgesinindeki bilgileri bosaltasini sagladif i¢in 09 kartinin tehlikeli oldugunu

ispatlamigtir.

Bazi nanokomutlar giris olarak sadece karma fonksiyonu O00h ile iki kere
gergeklestirmektedir. Bunlar, ilerde kullanilmak {izere programlanmadan birakilmig olan
nanokomutlardir. Yalmzca kriptografik oldugu gorilen (karma fonksiyonu yineleyen)
nanokomutlar ve bellekten veri yiikleyebilen veya okuyabilen nanokomutlar arasinda belirgin
bir fark vardir (Cizelge 6.3).

Nanokomut kavramimin temel bir elemam pointer degeridir. Bu pointer degeri, herbir
nanokomut uygulandiktan sonra bu nanokomuttaki baytlarin sayisi ile arttinlmaktadir. Bazi
nanokomutlarda bu pointer degeri, karma fonksiyonuna girig degeri olarak kullamlmaktadir.
Bu, prosedirleri daha fazla kanigik hale getirmektedir ve nanokomutlarin onceden

anlagilmasini daha fazla zorlastirmaktadir.

Cizelge 6.3 Yalmzca kriptografik olan nanokomutlar [1]

Komut Gorevi Girigler
0Ch (2 Bayt) |Karma fonksiyonu iki kere yinele |00h Herbir turda
14h (5 Bayt) |Karma fonksiyonu iki kere yinele |0O0h Herbir turda
1Dh (2 Bayt) |Karma fonksiyonu iki kere yinele |00h Herbir turda
24h (3 Bayt) |Karma fonksiyonu iki kere yinele |00h Herbir turda
34h (4 Bayt) |Karma fonksiyonu iki kere yinele |0Oh Herbir turda
FFh (1 Bayt) |Karma fonksiyonu iki kere yinele |00h Herbir turda
3Ch (1 Bayt) |Karma fonksiyonu iki kere yinele |3Ch Herbir turda
41h (1 Bayt) |Karma fonksiyonu iki kere yinele |41hve 00h
4%h (1 Bayt) |Karma fonksiyonu iki kere yinele |60h ve 49h
1%h (1Bayt) |Karma fonksiyonu iki kere yinele |Pointer ve 19h

03h (1 Bayt) |Karma fonksiyonu 64 kere yinele, | Pointer
sonra dur

1) Kontrol nanokomutlari

46h (1 Bayt) Nanokomut iglemi durdur ve ¢ik
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2) Okuma/yazma nanokomutlari
0%h (3 Bayt) Format: 09h xx yy

Bu, 30h nanokomutu igin bir adres yiikleyicidir. Burada xx, adresin en soldaki bit ve yy ise
adresin en sagdaki bitidir. Daha sonra karma fonksiyonu, 63h ve 00h girig degerleri ile iki

kere yinelenmektedir.
OFh (2 Bayt) Format: OFh aa

BFh (Adresin en soldaki bitini tutar) ve COh (Adresin en sagdaki bitini tutar) 'ta depolanmis

olan degerler ile tanimlanmig olan adrese aa verisini yazmaktadir.

11h (3 Bayt) Format: 11h aa xx yy

aa verisini xx yy adresine yazmaktadir. Buradaki xx, en soldaki bit ve yy ise en sagdaki bittir.
30h (2 Bayt) Format: 30h cc

Bu bir okuma komutudur. cc degeri, okunacak olan baytlanin sayisidir. Baslangi¢ adresi, 0%h
veya 11h nanokomutu tarafindan yiiklenmekte olan adresler tarafindan belirlenmektedir.
Okunabilecek baytlarin maksimum sayist 127'dir. Eger cc sifir ise, sadece tek bir bayt okunur.
Karma fonksiyon, okunan herbir bayt ile yinelenmektedir.

39h (2Bayt) Format: 3%h aa
aa verisini 0092h adresine yazar ve daha sonra, karma fonksiyonu 00h girisi ile yineler.
11h (4 Bayt) Format: 11h aa xx yy

RAM'de xx yy ile belirlenmis olan adrese aa verisini yazar. Sky 09 serisi kart, RAM'in
0080h'tan O0FFh'a kadar 128 baytina sahiptir. Eger xx'teki deger sifir degilse (Bu bir ROM

adresini gosterir), yazma iglemi gergeklestirilmez.
28h (5 Bayt) Format: 28h aa bb cc dd

aa bb cc dd nanokomut dizisini 008Dh'tan 0090h'a kadar olan RAM adreslerine yazar. Daha
sonra, dd ve pointer giri§ degerleri ile karma fonksiyonu iki kere yineler.
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Cizelge 6.4 09 Sky kartinin ve DSS 01 kartimin bellek haritasi [1]

MC68HCO05SC21

0000-000F Yazmaglar (Registers)
0080-00FF RAM (128 Bayt)
0520-10FF EEPROM

1100-1FF7 ROM Sayfa 0

1100-19FF ROM Sayfa 1

1FF8-1FFF ROM Kullanict Vektorleri
RAM: 128 Bayt

ROM: 6144 Bayt

EEPROM: 3008 Bayt

Nanokomutlarin ¢aligma seklini ve bellegin gesitli bolgelerinin (Cizelge 6.4) nasil se¢ildigini
anlamanin en iyi yolu, 09 Sky kartlarinin igindeki bilgileri okumak i¢in kullanilmakta olan
Vampire programlarindan birinin kaynak kodunun incelenmesidir. Bunun igin
kullamlabilecek olan en iyi programlardan biri GETROM isimli programdir. Bu program,

ilgili internet sitelerinde ve BBS'lerde mevcuttur.

6.1.11 VideoCrypt kanstiric: sisteminin hack edilmesi

Asagidaki paragraflarda, VideoCrypt karnstirict sistemlerinde gerceklestirilmis olan gesitli
hack iglemleri kisaca anlatilmigtir. Bu boliimiin alt baghklar olarak bu hack iglemleri daha

detayl olarak tek tek incelenmistir [1].

VideoCrypt sistemi artik, seksenli yillarda oldugu kadar giivenli bir sistem degildi. Bunun
sebebi, korsanlik teknolojisinin ¢ok ilerlemis olmasidir. 06 serisi ve 07 serisi akill kartlar, ters
miihendislikten gecirilmistir. 06 serisi akilli kartin hack edilmesi, korsan bir akill: kartin
gelistirilmesini saglayacak ucuz bir mikrokontrolér bulunmadig: i¢in ekonomik agidan
uygulanabilir bir hack etme iglemi degildi. 07 Ho Lee Fook hack isleminin ilk versiyonu bu
digiince tarzimn dogrulugunu kanitlamistir. Bu hack, orjinal kod ¢o6ziiciideki 8052
mikrokontrolériiniin bir 8752 mikrokontrolorii ile degistirilmesini baz almaktaydi. Bu hack
isleminin piyasaya ¢ikmasindan birkag ay sonra PIC16C84 mikrokontroloriinii baz alan ilk
korsan kartlar ortaya ¢ikmigtir. Bundan sonra, 07 Sky kartinin akibeti Sky ve News Datacom
kanallart diginda herkes tarafindan bilinmekteydi [1].

09 serisi ve 10 serisi kartlar, sistemi destekleyen oldukga giizel olan baz1 ¢aligmalara sahipti.
Bu akilli kart serileri, kartin hack edilmeden kalmasim saglayacak ve VideoCrypt sistemini
gergekten ¢ok giivenli bir sistem yapacak bazi giizel unsurlara sahipti. Fakat yinede bu 09 ve
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10 serisi kartlara bilgisayar korsanlar tarafindan ters mithendislik ¢aliymasi uygulanmg ve bu
kartlar kopyalanmugtir.

Ik ticari amagh hack iglemi 1990 yilinda ger¢eklesmistir. Bu hack isleminin ismi, bu hack
islemini ilk defa piyasaya siiren Morley Research firmasimn ismini almigtir. Fakat bu tiir
faaliyetler Ingiltere sinirlar iginde yasadisi oldugu i¢in Morley Research firmasi, bu hack

islemini piyasaya siirmekten vazgegmistir.

Ikinci hack islemi, bunun gergeklestirilebilir olduguna inamlmadi: igin bilgisayar korsanlart
arasinda en az bilinenidir. Piyasada ¢ok sayida, akilli kart belleginin programlanmasim
engelleyen ucuz gerilim sinirlayicilar mevcuttu. Bu hack isleminin ismi Infinite Lives hack'ti.
Ayrica, Zener Diode hack olarak ta adlandirilabilmektedir. Bu, EPROM yazma voltajin
sinirlayarak Sky Channel''n havadan gonderdigi sinyaller ile korsan bir EPROM kartim

kapatmasini engellemigtir.

Ugiincii hack islemi, KENtucky Fried Chip hack olarak bilinmektedir. Bu, onceki hack
islemlerinden tamamen farkliydi. VideoCrypt kod ¢oziiciisindeki gergek yazilimin, sisteme
karg1 kullanildig: ilk hack islemidir.

Dordiincti hack islemi olan McCormac hack islemine, gergeklestiriime yapisindan dolay:
VideoCrypt sisteminin buna kargt higbir savunmasi yoktu. Bu hack iglemi, VideoCrypt
sistemindeki ve de diger akilli kart bazli sistemlerdeki temel ilkelerden birindeki kusura
dayanmaktaydi. Bu hack islemini engellemek i¢in bazi metodlar mevcuttu. Fakat bu

metodlarin biyiik bir kisma, eski sistemlerde diizgiin bir gekilde ¢aligmamaktayd.

Besinci hack iglemi, 07 Ho Lee Fook hack olarak adlandirilmigtir. Bu, 1993 yilina kadar
VideoCrypt sisteminde gergeklestirilmis olan en etkili hack islemidir. Bu, News Datacom
tarafindan kartin dogrulugunu kod c¢oziiciiye ispatlamasi igin kullamlmig olan rutinlerin
gegersiz oldugunu veya en azindan hig kullamlmadiklarim ispatlamigtir. Bu hack, gercek bir
korsan akilli kartt1. Bazi kimseler bunun kopya (klon) bir kart oldugunu énesiirmiis olsada bu
iddia dogru degildi. Ciinkii bu hack, sahte veya klon master kimligi kullanmaya

givenmemektedir.

Altinct hack islemi OMIGOD hack olarak bilinmektedir. Ayrica bu hack, SEASON7 olarakta
bilinmektedir. Bu hack, ticari amagh olmadig igin énceki biitiin hack islemlerinden farklidir.
Bu hack, bir bilgisayar programidir ve bu program, sanal bir akilli kart gibi davranarak kod

¢oziiciiyl sirmektedir. Bu program iicretsizdir ve bu konu ile ilgili internet sitelerinden temin
edilebilmektedir.
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Yedinci hack islemi, Delayed Data Transfer (DDT) hack olarak bilinmektedir. Temelde bu
hack, OMIGOD hack igleminin bir uzantisidir. Buradaki farkli yaklagim, geciktirilmig veri
transferinin saglanmig olmasidir. Kangtirilmig olan bir televizyon programimm video kayit
cihazinda kaydetmek ve internet {izerinden gerekli olan anahtar akigim bilgisayara indirmek
miimkiindiir. Daha sonra OMIGOD arabirimi aracihiftyla bu anahtar akigi, kaydedilmis olan

televizyon programim: diizeltmek i¢in kullamlmaktadir.

Video kanistiric1 sisteminde bagka bir hack islemi de ortaya ¢ikmigti. Buna gore, kanstirilmis
olan videonun yeteri kadar bilgisayar giicii kullamlarak ger¢ek zamanh olarak diizeltilmesi
miimkiindii. Bu hack, SEASON7 hack'inin de yaraticisi olan Markus Kuhn tarafindan ortaya
cikanlmigtir. Bu hack isleminin uygulanmasindaki baslica problem, kanstirilmis videoyu
diizeltmek igin herkesin pahali bir donanima sahip olmasinin gerekli olmasiydi. Fakat bu, en
miikemmel hack iglemiydi. Bu hack islemi i¢in yazilim, ilgili internet sitelerinden icretsiz

olarak temin edilebilmektedir.

07 serisi karttan 09 serisi karta gegildigi zaman bilgisayar korsanlarimin buytik bir kismu
yenilgiye ugratilmigti. Fakat bu durum fazla uzun sirmedi. Yeni 09 kodunun bir kismu,
Londra'da Dorchester otelinde gergeklestirilen bir agik arttirmada satisa ¢tkanlmigtir. Bu kod,
sadece bir hafta caligmig olmasina ragmen VideoCrypt sistemindeki bu zamana kadar gelmis
gecmis en mahvedici saldirt olan Phoenix hack ve Genesis bloke edicilerinin korsanlar

tarafindan yaratilmasim saglamustir.

Phoenix hack iglemi, VideoCrypt sisteminde kullanilmig olan abone yonetim sisteminin nasil
calistigin1 deneyerek anlamaya dayal: zekice bir denemeydi. Temel olarak bu hack iglemi, bir
kod ¢oziiciiyii emiile etmek igin yazilmig olan bir programdan ibaretti. DECOEM.C isimli bu
kod ¢oziicii emiilatérii programu, kartin yetki verme diizeyini degistirecek olan 74h paketlerini
karta géndermektedir. Bu, Dorchester kodunu baz almaktadir ve karma fonksiyon ve temel
yetki verme komutlan bilindigi zaman, gegerli kontrol mesajlarinin karta gonderilebilecegini
ispatlamigtir. Bu tamamen zekice bir denemeydi. Fakat ticari amagh kisiler bu Phoenix
kodunu galarak bu kodu bagka bilgisayar korsanlanina satmuslardir ve bunun sonucunda,

Genesis bloke edicileri ortaya gikmugtir.

Genesis bloke edicisi, Phoenix aktivasyon rutinlerinin igine bloke etme rutinlerini dahil
etmigtir. Fakat bu durum, Phoenix rutinleri ile aktif hale getirilmis olan kartlar bu bloke
edicilerde kullamlmis olsalar bile Sky ve News Datacom tarafindan kapatilmigtir. Bunun
sebebi, 09 kartinin nanokomutlar olarak adlandirilmig olan alt komutlara sahip olmasiydi. Bu
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nanokomutlar, bloke edicilerdeki kart seri numaralarini arastirmaktaydi. Genellikle bu
nanokomutlar, aktif hale getirilmis olan korsan kartlani kapatmaktaydi. Sky tarafindan bu
yolla, bir ay igerisinde bir milyonun iizerinde korsan kart kapatilmistir. Fakat bu sirada, yeni

bir hack iglemi piyasaya siiriilmek igin hazirdi.

09 serisi kart1 hack igleminin galigan bu versiyonu, orijinal akilli kartin bellek alamnin bir
kopyasini gerektirmekteydi. Bunun sebebi, News Datacom'un algoritmayi, adres alamndaki
herhangi bir baytin karma fonksiyon igin bir giris degeri olarak kullamlabilecek sekilde
tasarlamig olmasiydi. Fakat bu yaklagimdaki temel ilkelerden birindeki hataya fazla 6nem
vermemislerdi. Bu hata, kullaniimig olan algoritma ve baytlar1 segme metodu bilindigi zaman

kartin igeriginin elektronik olarak bosaltilabilmesinin miimkiin olmas:dir.

Kartin igeriginin elektronik olarak bosaltiimas: seklinde ger¢eklesen bu hack islemi, News
Datacom'un en ¢ok camim sikanlardan biriydi. Ciinkii, adres alaninin bir karma fonksiyona
giris degeri olarak kullanilabilecegi ve karma fonksiyonu ile bayt se¢gme metodu bilindigi
zaman bu yaklagimin zayif kaldigi, birgok makalede daha onceden belirtilmisti. Bu hack

islemine Vampire Hack ismi verilmistir.

Sky 09 serisi kartin bellek alaninin tamami herkes tarafindan bilindigi zaman, Sky Channel
i¢in hergey bitmisti. 1994 yilinin Aralik aymnda 09 kartinin giivenligi tamamen ¢okertilmistir.
Bundan sonra Sky Channel, korsan kartlar iizerinde etkisi birkag saatten fazla siirecek bir

elektronik kargi tedbir gergeklestiremedi.

Sky 10 serisi kart 31.10.1995 tarihinde kullanilmaya baslandi. Bu yeni kart iizerinde
gergeklestirilmis olan en biyiik hack islemi, Sky'in goriintii basina 6deme (PPV) servisinde
olmustur. Bu hack islemi, Sam Chisum hack olarak bilinmektedir. Bu hack, goriintii bagina
odemeli program baslamadan 24 saat 6nce, internet sitelerine ve BBS'lere gonderilmis olan
bir metin dizisi geklinde dagitilmigtir. Bu metin dizisini bir Phoenix arabirimi ile karta
gondererek, karti bu goriintii bagina 6demeli program icin yetki verilmis hale getirmek
miimkiindi.

6.1.11.1 Morley Research hack islemi

Morley Research hack islemi, 1990 yilinda gergeklestirilmistir. Bu hack, Sky Channel'n
havadan gonderdigi sinyaller ile korsan akilli kartlann kapatmasina engel olmustur.
Kullamlm:s olan temel metot, yazma rutinlerinin engellenmesi ve bunlarin tizerindeki adresin

degistirilmesidir. Bu iglem, kart ve kart okuyucusu arasina baglanmis olan bir devre ile
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gergeklestirilmistir. Cizelge 6.5'te verilmis olan kod ve $ekil 6.3'te gosterilmis olan diyagram

orijinal hack igleminden alinmgtir.

Bu yazilim, kod ¢oziicii i¢in bagka bir kart kimlik numaras: tiretmektedir. Bu dikkate deger
hack islemi, birkag¢ yi1l 6nce basarili olmaktaydi. Fakat daha sonra Sky, bu hack igleminin ige

yaramastni engelleyecek birkag tedbir aldi ve galigmasint engelledi.

Bu hack igleminin amaci, kod ¢bziiciiye yerlestirilmig olan kartin farkli bir kimlik numarasina
sahip oldugunu diigiinmesi i¢in kod ¢6ziicliyii kandirmay: denemekti. Bu hack iglemi artik,
Avrupa'’da kullanilmakta olan VideoCrypt-I sisteminde c¢aligmamaktadir. 8748

mikrokontrolériine yiiklenmesi gereken program Cizelge 6.5'te verilmigtir.

Cizelge 6.5 8748 mikrokontrolériine yiiklenmesi gereken kod [1]

0000  0409000409000004 0080 B83AF095310968299
0008 09231339273A0410 0088 103489BEOSBCOOFF
Q010 1458D3AC96108A02 0090 F7AFE6951C27F7F7
0018 FBD36F96101458D3 0098 4310393492EEBFFC
0020 BLLG48FFD383(C64A 00A0 S301D301F7431039
0028 FFD385C64CFFD387 O0AB  3492231339349234
0030 CH64EFFD389C650FF 00BO  9283AF09531096B3
0038 D38BC6ES52FFD38DCE 00B8  2315393489BEO8BC
0040 S4FFD38F(C6560410 00CO OOFFF7AFEGC71C27
0048 04EBO4F1241B2438 00C8 F7F7F7F743153934
0050 243C24452449246B 00D0  92EECIF(C5301D301
0058 094767F658BEOGEE 00D8 F7F7F74315393492
0060 S5FBE081478094767 O0EQ 2313393492349283
0068 FFF7AFEEG63147814 OCE8 8A02231239890104
0070 78F9ABFAA9FFAAB3 O0F0  10BAD4BBOALl458D3
0078 BDODED7ABAO1SA00 OOF8 B8396F523FE148123
0100 FB14812304148123 0170 B8F966D23B0148123
0108 071481230B8148123 0178 1514812306148123
0110 FB148123FF1481EB 0180 1614812359148104
0118 1304108A08BB1814 0188 102A00BDOTEDSDSBA
0120 SBD3E6961F238514 0190 BO839A00BDOSEDY96
0128 81237F1481000000 0198 BSABOOUB3IDA0QL****

0130 23FF1481EB300410
0138 8A1004108A202312
0140 398A0104108A4004
0148 10BAE0BBOA1458D3
0150 F(964D23D514B223
0158 4F14B223E014B223
0160 FB14B223FF14B2EB
0168 6304108A801458D3
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Yeni bir kart kimlik numarasi yaratmak igin &174, &178, &17C, &180, &184 baytlarinin
&00'dan &FF'e kadar olan rasgele degerlerle degistirilmesi gerekmektedir. Bu, kod
¢oziictiniin kullanmig oldugu korsan akilli karta uyan bir deaktivasyon kodunun kod ¢oziicii
tarafindan alinma sansin1 azaltmaktadir. Ciinkii kod ¢oziicli, orijinal akilli kartin
yerlestirildigini diglinmektedir.

Morley Research hack igleminin, bir kart okuyucu kullanilmaksizin gergeklestirilmesi
planlanmigtr. Ciinkti 1990 yilinda bu kart okuyucular, giiniimiizde oldugu kadar kolay bir
sekilde temin edilemiyordu. Bu tarihte gergeklestirilmis olan ¢6ziim, karti dogru konumda
tutmak igin bir konnektor diizeni ve bir kenet (clamp) kullanilarak gegici bir kart okuyucusu
yaratmakt1. Bu iinite, kart ve kod ¢oziicli arasina yerlegtirilmektedir. Bu bakimdan, 09 Sky

kartlar ile kullanilmig olan Genesis bloke edicilerine benzemektedir.

Sekil 6.3'te gosterilmis olan devre yapisi, aligtk olunmayan bazi konfigiirasyonlara sahipti.
Coklayiciya baglanmig olan LED, kart agildiktan sonra ¢oklayiciya akim bogaltmaktadir.
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Sekil 6.3 Morley Research hack igleminin devre diyagrami [1]

Bu hack isleminde, karttan kod ¢oziiciiye giden veriye ilk defa ekonomik agidan uygulanabilir
bir bicimde saldinldif1 icin dikkate deger bir hack etme islemiydi. Fakat, Sky ve News

Datacom bu hack isleminin galigmasini engellemigtir.
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6.1.11.2 Infinite Lives hack islemi

VideoCrypt sisteminde kullanilan kod ¢6ziiciiniin, hichbir 6nemli bilgiyi icermeyen akilsiz bir
teminal oldugu diigiiniilmektedir. Fakat 06 serisinden Onceki kartlarda gok onemli bir kusur
vardi. Bu kusur, kullanmis olduklann EPROM tipleriydi. Bu EPROM'ar, kartin iizerine
yazmak igin 17 V'tan daha biiyiik bir voltaj gerektirmekteydi.

Kod ¢oziiciilerin modifiye edilmesi mimkiindii. Boylece, kartlar Sky tarafindan gegersiz
kilinamayabilirdi. Bu yiizden, bir korsan Sky akilli kartinin siiresiz olarak kullamlmas: veya
en azindan bir sonraki ROM degistirilmesine kadar kullamlmas1 miimkiindiir.

Bu hack iglemi, Infinite Lives hack olarak adlandinlmigtir. Bunun ¢aligma seklinin ayrintilar,
konuyla ilgili internet sitelerinde ve BBS'lerde mevcuttu. Bu g¢alisma birkag kablonun

kesilmesi, bagka birkag kablonun lehimlenmesi ve bir zener diyot yerlestirilmesinden ibarettir.

Temel olarak bu hack iglemi, kartin programlama konnektoriindeki voltaji sinirlamayi
gerektirmektedir. Kartin yeniden programlanmas: veya karta yeniden yazilmasi igin bu
konnektordeki gerilim 21 V bélgesinde olmalidir. Bu konnektére giden gerilimi kesmek,
kartin ve bu yiizden de kod ¢oziiciiniin ¢aligmayacagi anlamina gelmektedir. Bunun yerine bu
gerilim, tipik olarak 15 V gibi bir degerde sinirlanmigtir. Bu gerilim degeri, kartin ¢aligmasini

saglamaktadir. Fakat, karta yazma isleminin bagarili olmasina izin vermemektedir.

Infinite Lives hack igleminde, kartin EPROM bellegine yazilmasi engellenmistir. Bundan
dolay:1 Sky kanali bu korsan kartlar1 kapatamamistir.

Asil  problem, Sky'in Quickstart kartlarinda bulunmaktaydi. Bu Kkartlar, &6demeli
televizyonlarin giivenligi hakkinda bilgisi olmayan kisiler tarafindan bulunmus olan bir
pazarlama yontemiydi. Bu kartlar Sky tarafindan havadan gonderilen sinyaller ile aktif hale
getirilebiliyordu. Bunlar, bir miisterinin bu kart: bir magazadan almasina, abone olmasina ve
birkag saat iginde bu karta Sky tarafindan yetki verildikten sonra kartim kullanabilmesine
imkan tammaktaydi. Fakat bu kart satin alimrken ¢ok sayida kigi sahte isim ve adres
kullanmugti.

Bu Quickstart akilli kartlarimn biiyiik bir kismimin Avrupa'da kullanilmas: planlanmigti. Bu
karta uygulanm§ olan Infinite Lives hack prosediiri, ilk 6nce karta Sky tafafindan yetki
verdirilmesini ve daha sonra bu kart kod ¢oziiciiden gikarilarak birkag ay igin kod ¢oziiciiye
yerlestirilmemesini kapsamaktaydi. Abonelik siiresi bittigi zaman Sky, g¢esitli zamanlarda bu

kartin kimlik numarasim kara listede havadan gonderecek ve bu kart, kod ¢oziiciiye




246

yerlestirilmedigi i¢in kapatilamayacakti.

Infinite Lives hack iglemi, Avrupa'da Quickstart akilli kartlanmin ¢ok sayida satmasim
saglamugtir. Ctnki, Sky tarafindan kapatilamayan veya siiresiz olarak gegerli kalan bir kart
hazirlamak mimkiindii. Bu hack islemi, kartlarin kanal tarafindan kapatilma riskini
minimuma indirmistir.

Sky Channel, yeni bir kart serisini kullanmaya bagladi. 06 serisi akilli karttan sonrakiler

EEPROM'du. Karta bir gerilim katlayic1 dahil ettikleri i¢in arttk Vp, gerilimine ihtiyag
kalmamgtir. Bu durum, Infinite Lives hack problemini ¢ozmistiir.

Sky Channel'in Infinite Lives hack'ten sonra iyilestirilmesi, akilli kartlarin gergek giiciiniin
kamtidir. Cankii akilli kartlar, korsanlik tehlikesi ile karsi karsiya olan bir sistemin
iyilegtirilmesine izin vermektedir. Bununla birlikte, akilli kartlarin ters miihendislik iglemine
tabi tutulmasi imkansiz degildir. Fakat bu iglem, pahali ve gergeklestirilmesi zor olan bir
islemdir. Akill kartlarin peryodik olarak degistirilmesi, kartin hack edilmesini engellemekten
ziyade sistem korsanlik tehlikesi ile karsi karsiya oldugu zaman gergeklestirilen bir kart

degistirme iglemi haline gelmistir.

Kartin yazilmis olup olmadigini kontrol etmek i¢in sadece kodun birkag bayt1 gerekmekteydi.
Fakat Sky bunu yapmadi. Aym tiir bir hack iglemi, KENtucky Fried Chip hack isleminin
kullanilip kullanilmadigini kontrol etmek i¢in de kullamlabilmektedir.

Kripto islemciye, kartin bellegindeki belirli bir adresi okumas: ve sonucu depolamasi (A) igin
havadan gonderilen sinyaller ile talimat verilmektedir. Daha sonra, yeni veriyi (B) bu adrese
yazmas! i¢in talimat verilmektedir. Sonraki adim, bu adresten gelecek olan yeni verinin

okunmas: ve sonucun depolanmasidir (C).
Kontrol etme iglemi, sadece bir dizi kargilastirmadan ibarettir;
1. (A) should not equal (C)

2. (B) should equal (C)

6.1.11.3 KENtucky Fried Chip hack islemi

KENtucky Fried Chip hack iglemi, Phoenix hack islemlerinin ve Genesis bloke edicilerinin
baslangic noktasitydi. Bu, kod ¢ozicideki 8052 mikrokontrolériiniin yerini almgtir.
KENtucky Fried Chip hack'indeki mikrokontrolériin i¢indeki program orijinal akilli kartin

seri numarasini okumakta ve bu kartin seri numarasinin bulundugu paketleri aramaktayd.
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Daha sonra buldugu bu paketleri, akill karta ulasmamalan igin bloke etmekteydi. Bu yiizden,
Sky Channel bu akill: kart1 kapatamamaktaydi.

VideoCipher-II ve EuroCypher kanstirict sistemlerinde, dahil edilmis glivenli mikrokontrolor
teknigi kullamlmigtir. VideoCrypt sisteminde ise ayrlabilir giivenli mikrokontrolor teknigi
kullamlmagtir ve kod ¢oziicii akilsiz bir terminal statiisiine digiinilmiistiir.

VideoCipher-II sisteminin ve FilmNet'in kullanmig oldugu dijital ses kanstirict sisteminin
hack edilmis olmast dahil edilmis giivenli mikrokontrolér yaklasiminin yetersiz oldugunu

kanitlamigtir.

VideoCrypt kod g¢oziiciisinde KENtucky Fried Chip hack islemini olanakli kilan tehlikeli
kusur, korumasiz 8052 mikrokontrolériiydii. Bu mikrokontrolér, kod ¢oziiciiniin idaresini
saflamaktaydi. Aynca, giivenli mikrokontrolor-kart arabirimi arasindaki trafigi
yonetmekteydi. Bu, kod ¢oziiciideki mikrokontrolérlerin okuma sigortalarini yakmak igin
standart bir prosedirdiir. Bu sigorta, mikrokontrolérde depolanmig olan programin yetkisiz

olarak incelenmesini 6nlemektedir.

Gii¢ kaynag1 kismindan ayri olarak, VideoCrypt kod ¢oziiciilerinde en fazla arizalanan parca
8052'ydi. Bu yiizden, orijinal bir kod ¢6ziicii satin almaya gerek kalmadan bu mikrogipin
degistirilmesinin miimkin olmasi gerekirdi. Servis merkezlerinin bircogu arizali bir 8052
durumunda, ya hurdaya ayrilmig bir kod g¢oziciiden soktikleri 8052 ile ya da orijinal bir
8052'deki program ile programlanmis olan bir 8752 ile bu anzal: mikrogipi degistiriyordu.
Muhtemelen Thomson ve News Datacom yakilamayan okuma sigortalarini segtikleri zaman

bu diisiincedeydi.

Sky ve News Datacom, KENtucky Fried Chip hack igleminin 1.0 versiyonuna basarili bir
sekilde kars: koymugtur. Sky, 07 serisi yeni akilli kartina gegtigi zaman bu hack isleminin 1.1
versiyonu kullamma hazirdi. Fakat yeni kart grubundaki (batch) yazilim éncekinden farkli

oldugu i¢in bu yeni versiyon hack iglemi ¢aligmamigtir.

Ilk KENtucky Fried Chip hack islemlerinden bir tanesi, EPROM igin bir diizen kullanmigt1.
Korsan EPROM ve orijinal EPROM, bir goklayici ve bir DIL soketi ile bir baskili devre
kartina monte edilmistir. Her ne zaman gerekli olursa bu orijinal EPROM, devreye yeniden
sokulabilmekteydi.

KENtucky Fried Chip hack'inde kullanilmig olan prensiplerin tamami, Sky 09 bloke edicileri

igin yeniden kullamlmugtir. Fakat bunun gibi hack iglemleri sadece ikinci evre hack
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iglemleriydi. Giinenilir korsan kartlar piyasada mevcut oldugu zaman, bloke ediciler ve
KENtucky Fried Chip gibi hack islemleri 6nemini yitirmistir.

6.1.11.4 McCormac hack islemi

VideoCrypt sistemindeki ilk McCormac hack islemi, sadece onbes saniye iginde
gerceklestirilmigtir. Ilk bes saniye bunu galigirmak, on saniye ise sonuglar yazmak igin
gerekmekteydi. Basit olmasi bakimindan bu ¢ok iyi bir hack iglemiydi. Giivenlik bakimindan
bu hack isleminin higbir zaman gergeklesmemesi gerekirdi. Fakat bu hack islemi, VideoCrypt
sisteminden ¢ok daha ileri uygulamalara sahipti.

Bu, bir telefon konusmasimi gizlice dinlemeye benzemektedir. Ciinkii, akilli kart ve kod
¢oziicii arasinda akan veri alinmakta ve bir boélge civaninda iletilmekteydi. Diger kod
¢oziictilerin herbiri, akilli kart soketine yerlestirilmis olan kigiik bir radyo alicisina sahipti.
Herbir kod ¢oziicitye sanal olarak bir kart yerlestirilmisti ve daha sonra herbir kod ¢oziicii
televizyon kanalini diizeltmeye devam etmekteydi. Bu teori, iki kod ¢oziiciiyii ii¢ adet kablo
ile baglayarak test edilmistir ve bu hack islemi ¢aligmigtir. Bu kablolar, bir topraklama

kablosu, bir veri kablosu ve bir resetleme kablosudur.

Bu hack islemi, VideoCrypt sisteminin giivenliini yikmugtir. Fakat bundan sonra ortaya
¢ikmug olan ticari amagh hack iglemleri daha mahvedici olmustur. Bu yeni hack islemleri ile
korsan akilli kartlar kullanilabilir duruma geldigi i¢in McCormac hack islemi 6nemini
yitirmigtir.

Korsan bir 10 serisi akilli kartin olmayigindan dolayr bu teori de@ersiz hale gelmistir.
Cekirdek anahtarlarimin dagitimundaki temel problem, internet sayesinde ¢oziilmiistiir. Bu
hack islemi, bir akilli kartin bir televizyon kanalinin sifresini ¢6zmeye kilitlenmesini ve veri

akisinin  izlenmi§ olmasimu ve bu veri akigmin internet {izerinde yayimlanmasim

gerektirmekteydi.

Bu hack isleminin 1989 yilinda gergeklestirilmis olan eski versiyonundan bashca fark,
¢ekirdek anahtarlanimin internet iizerinden gonderilmis olmasidir. Orijinal teori, anahtar

dagitimu igin bir radyo vericisi kullanmaktaydi.

1996 yilinda gikanlmis olan yeni versiyonundaki teori, orijinal bir akilli kart ve bir kod
¢Oziicti arasindaki veri akiginin Season tipi bir arabirim aracilifiyla izlenmesiydi. Daha sonra
bilgisayar, bu anahtarlan internet aracilifiyla birkag uydu bilgisayara yeniden
yayimlamaktaydi. Bu uydu bilgisayarlarinin, aym televizyon kanalinda master olarak ¢alisan
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bir kod cbziciiye kilitlenmesini saglayacak Season tipi bir arabirimine sahip olmasi
gerekmekteydi. Bunun dezavantaji, herhangi bir zamanda sadece bir televizyon kanalini
kullanabilmesiydi. Fakat ayn tiirde bir diizenin herbir kanal i¢in tekrarlanmasi miimkiindiir.
Boylece, biitiin kanallar hack edilebilmektedir.

Boyle bir iglemi galigtirmak igin bir bilgisayara, DOS veya Windows gibi ok gorevli bir
isletim sistemi gerekliydi. Fakat bu tip ¢aligma i¢in ideal sistem Linux'tur.

Boyle bir hack igleminin en kritik yaklasimi, sunucu (server) bilgisayar ile uydu bilgisayarlar
arasindaki veri gonderme siiresiydi. Efer bu siire ¢ok biiyitk ise, ¢ekirdek anahtarlan

zamaninda ulagamayacakt.

Internetin o giinkii durumu, boyle bir hack isleminin uluslararasi bir alanda ¢aligmasim
engellemekteydi. Internet heniiz yeterince hzli degildi. Irlanda'da bile baz1 internet servis
saglayicilar1 arasindaki yonlendirme siiresi yeterince hizli degildi. Ingiltere ve Amerika

arasinda bir internet servis saglayicisindan digerine gecerken problemler ¢ikmaktaydi.

Bu problem, bir BBS yaklasimi ile ¢oziilebilmekteydi. Bir BBS, aynm1 zamanda yapilan birkag
baglantiy1 problemsiz bir sekilde yénetebilmekteydi. Bu yiizden, bir SEASON kurulumu
kullanilarak BBS'in herbir ¢evirmeli (dial-up) portunun bir SEASON arabirimi ¢alistiran diger
bir bilgisayar1 bir seri portunu beslemesi mimkiindii. Bu uygulama DOS altinda

yazilabilmesine ragmen sunucu, Linux veya Unix'te daha iyi ¢aligmaktadir.

Bu baglantidaki en 6nemli trafik, gekirdekler ve Fiat-Shamir Sifir Bilgi Testidir. Bununla
birlikte, News Datacom'un 74h paketlerini birbirinden bagimsiz yapmast ve zamanlamay: da
daraltmasi mimkiin olabilmekteydi. Bu durum, VideoCrypt-II sisteminde yapilmis olan
degisikliklerden bazilant ile benzerdir. Bununla birlikte, programlamamn en énemli kismu
VideoCrypt-1 aracihifiyla iletilmekteydi. Bu sistem, ilk teknik sartnamenin bir pargas:
olmasina ragmen kod ¢ozicinin bir kimlik numarasina sahip olmamasindan dolay:

kusurluydu.

Sky Channel Avrupa'da, higbir goriintii bagina 6demeli yayininin gosterimini riske atmamusgtir.
Sky tarafindan gorinti bagmna 6demeli ilk yaymm 1996 yilinda yapilmistir. Bu, korsanlar
tarafindan hack edilmistir ve korsan kartlarinin, bir Phoenix arabirimi ile giincellenmesi de
miimkiin olmustur. Bu durum, eskiden beri goériintii basina 6demeli kanallara sahip olan
DirecTv DSS sisteminde farkliydi. Ciinkii DirecTv sistemi, bir kod ¢oziicli seri numarasi
sistemi kullanmaktaydi.
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6.1.11.5 07 Ho Lee Fook hack islemi

BSkyB televizyon kanalinin en biiyik geliri VideoCrypt kangtirict sistemi sayesinde
gelmekteydi. Yani BSkyB, abonelerinden para kazanmaktaydi. Abone olan kisiler, iiye olmak
icin para 6demekte ve bir akilli kart almaktalard1. Bu akill: kart VideoCrypt kod ¢bziiciisiine
yerlestirildii zaman, paras1 6denmig olan kanallar i¢in kod ¢oziilmekteydi. Ayrica BSkyB,
parasim  O6demeyen abonelerinin akilli kartlarim havadan gonderdigi sinyaller ile
kapatabilmekteydi.

VideoCrypt sistemini kullanmig olan diger uydu televizyon kanallan da korsanlar tarafindan
hedef alinmigt1. Yani Adult Channel, JSTV ve TV Astra kanallan da tehlike altindayds.

Bu hack iglemi, bu sistemde gergeklestirilmis olanlarin en tehlikelisiydi. Ciinkt bu, bitin Sky
kanallarina erigimi saglayan yeni bir korsan akilli kartti. Sky igin problem, bunun gergek bir
Sky akill kart1 olmamasiydi.

Korsan kart, orijinal Sky kartindan yaklasik 16 mm daha uzundu. Bu kart, tek tarafina monte
edilmis mikrogiplere sahip olan bir baskili devre kartiydi. Bu ozellikteki bir kart i¢in standart
kontrol, orijinal bir akilli karttan gelen bir tabana (wafer) bakmakt:. Ik basta, mikrogip ve
konnektor padini gegerli bir Sky kartindan ayiran iyi hazirlanmis olan bir yontem mevcuttu.
Bu yontem, plastigi kesmek ve daha sonra bu mikrogipi bir DIL bashgina yerlestirmektir.
Daha sonra bu DIL baglia, bir entegre devre gibi goriinmesi igin siyah bir regine
damlatiiyordu. Baskili devre bordunun iizerindeki mikrogip bir PIC16C54
- mikrokontroloriiydii. Bu mikrogip, simdi artik swradan olan PIC16C84'tn EPROM

versiyonudur.

Ashinda 07 Ho Lee Fook hack isleminin iki degisik versiyonu mevcuttur. Bunun kart
versiyonu daha somra ¢ikmustir. Ik versiyonu, kod ¢oziciideki 8052'nin yenisiyle
degistirilmesinden ibarettir. Kod ¢oziiciideki 8052 ig¢in orjinal VideoCrypt ismi
dogrulayictyd: (verifier). Bu mikrogipin kod ¢oziiciiden ¢ikarilmasi ve bunu yerine korsan
8752 mikrogipinin konulmas: gerekliydi. Daha sonra kod ¢éziicii, BSkyB akill1 kartina ihtiyag
duymaksizin kangtinlmig kanallant diizeltmekteydi. Akilli kartsiz bir korsan Sky kod

¢oziiciisii olan bu hack isleminin giincellestirilmesine imkansiz géziiyle bakilmaktayd.

Eger bu dogrudan orjinalinden kopyalanmig bir Sky karti olsaydi, Sky bunu havadan
gonderdigi sinyaller ile kapatabilecekti. Fakat 07 Ho Lee Fook kartlan, belirli bir kart kimlik
numarasimi etkisiz hale getirmekle kapatilamiyordu. Ciinkii korsan akilli kartlarin kart kimlik

numarasi yoktu. Bunlar resetlendikleri zaman kart kimlik numaras: olarak sifirlardan olusan
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bir diziyi kod ¢oziiciiye gondermekteydi. Kart sadece, sinyalleri diizeltmek i¢in gerekli olan
veriyi ve algoritmalan igermekteydi. Sinyali diizeltmek igin sadece yeterli bilgi igeren bir

kart, VideoCrypt sistemini SAVE gibi bir sistem konumuna dustirmekteydi.

Fiat-Shamir Sifir Bilgi Testi, bu sistemde uygulanmamigti. Eger uygun bir sekilde uygulanmis
olsayd, biitiin bu korsan kartlar devre dis1 birakilabilecekti.

VideoCrypt sistemindeki eski teorilere gore, akilli kartin kendisinin gergek bir akilli kart
oldugunu kod g¢oziiciiye ispat etmesi gerekmekteydi. Eger bu ozellik kullamlmi§ olmasayds,
sadece karma fonksiyona ve anahtar tablolarina sahip oldugu igcin Ho Lee Fook karti
kesinlikle devre dis1 birakilabilecekti. VideoCrypt kod ¢oziiciilerinin eski modellerinde, Sifir
Bilgi Testi uygulamas: hataliydi. Bu yiizden, Sky ve News Datacom'un istemedifi bir

durumla sonuglanan Sifir Bilgi Testi gérmezden gelindi.

07 Ho Lee Fook hack iglemi, 1993 yilinin Nisan ayindan 18.05.1994 tarihine kadar ¢aligmigtir
[1]. News Datacom, elinden gelen biitiin elektronik kargi tedbirleri denemistir. Fakat
bilgisayar korsanlan, genellikle birkag dakika i¢inde bu karg: tedbirlerin Gstesinden gelmistir.
Bu yiizden, News Datacom'un yeni bir akilli kart kullanimina ge¢mekten baska bir segenegi
kalmamigtir. Bu yeni akilli karta gectikleri zaman, kullanilmaya baglandiktan bir ay sonra bu
kart da hack edilmistir. Bunun sebebi, meshur Dorchester kodudur. Fakat bu hack iglemi
piyasaya ¢iktiktan bir hafta sonra News Datacom tarafindan etkisiz hale getirilmistir. Bundan

sonra, ¢aligan korsan 09 kartlar1 ancak 1994 yili Kasim ayinda ortaya ¢tkabildi.

VideoCipher-II sisteminin, 0 zamana kadar ¢ikmig olan sistemlerin en giivenlisi oldugu ilan
edilmigti. Birkag ay iginde bilgisayar korsanlar, sadece bir kanal i¢in 6deme yaparak biitin
kanallara yetki vermesi i¢in kod ¢oziiciiyii kandirmanin miimkiin oldugunu kesfetmisti. Buna,
EPROM hack veya Musketeer hack ismi verilmigti. Sky ile paralel olarak, Zener diode hack
veya Infinite Lives hack olarakta degisik isimler almigtir. VideoCipher-II sistemi su an
tgunci seklindeydi. VideoCrypt sistemi de, dijital bir televizyon sistemi ile degistirilinceye

kadar benzer sekilleri almigtir.

VideoCrypt sisteminin dayandifi teknik, aynlabilir giivenli mikrokontrolérdiir. Bunun
anlami, eBer sistem hack edilmigse, bu hack islemini durdurmak icin yeni bir kart serisinin
kullamilmasinin gerekli oldugudur. VideoCrypt sisteminin merkezi bir akilli karttir. Bu kartin
korsan bir akilli kart ile degistirilebilmesinin imkansiz oldugu disiinilmekteydi. Fakat
korsanlar bunu gergeklestirdi. Kesin olan tek sey televizyon kanallaninin bir kangtinct

sistemin, stk sik giincellenmesi gereken gegici bir koruma yapisina sahip oldugunu
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gormelerinin gerektigiydi.

VideoCrypt sistemindeki PIC16C84 hack islemleri igin kaynak kodlar1 internet sitelerinden ve
BBS'lerden elde edilebilmektedir. Bu kodlar artik Sky kanallarinda kullanmilmamasina ragmen
Adult Channel tarafindan hala kullanilmaktadir.

6.1.11.6 07 OMIGOD Hack islemi

OMIGOD hack iglemi Ho Lee Fook hack igleminin lojik olarak gelismis bi¢imidir. Bu,
VideoCrypt sistemi igin bir bilgisayar emiilator programudir. Bu program icretsiz olarak
dagitilmis olan bir yazilimdir. Bu hack isleminin ismi aslinda SEASON7'dir. Fakat bilgisayar
korsanlarinin buyiik bir kism1 bu hack iglemini OMIGOD hack'i olarak bilmektedir.

Bu hack iglemi, bir bilgisayarin orijinal bir Sky 07 kartin1 emiile etmesini saglamaktaydi. Bu
bilgisayar, VideoCrypt kod ¢oziicisiiniin kart slotuna bir arabirim olarak baglanmaktaydi.
Evinde bilgisayar olan kisiler bu hack iglemini ¢ok kolay uygulayabilmekteydi. Bu emiilatér
programin Apple MAC versiyonu da mevcuttur. Bu programn piyasaya ¢iktidi zaman ¢ok
hizh bir sekilde yayilmigtir. Ciinkii bu program iicretsiz olarak dagitilmigti.

Bu arabirim bir MAX232 ve bir 74LS07 mikrogipi igeren g¢ok basit bir devredir. MAX232
mikrogipi, RS232 ve TTL arasindaki diizeyleri birbirlerini anlayacak bigime
dontistiirmekteydi. 74LS07 mikrogipi ise agik kollektorlii bir tampondur. MAX232 mikrogipi,
iki pozitif ve negatif RS232 gerilimini dahili olarak iiretmektedir. Yani kod ¢oziiciiden gelen

kart besleme gerilimi hatt1, arabirimi direkt olarak siirebilmektedir.

Bu arabirim, bir baskil1 devre kart1 iizerine kurulabilmekteydi. Baz: kisiler igin bunun baslica
dezavantaji, bu arabirimin kod ¢oziiciiye baglantistydi. Bunu baglamanin en mantikli yolu, bir
kart soketi tizerinden baglamaktir. Fakat bundaki problem, bu sahte akilli kartin biraz

asindiriimasinin gerekli olmasiydi.

Standart bir fiberglas baskili devre karti malzemesinin kalmhg 1.6 mm'dir. Akilli kartin
kalinlig1 ise yaklagik olarak bunun yans: kadardir. Bu kalinliktaki baskil: devre karti
bulunamamas: durumunda, bu kartt 1.6 mm oluncaya kadar zimparalamak ¢ok yaygin bir
yontemdir. Fakat ortaya ¢ikacak olan baskili devre karti, orijinal akilli karttan daha uzun

olacag i¢in bunun yerine artik ¢aligmayan bir korsan kartin kullanilmast tavsiye edilmektedir.

Ayrica bu arabirimin kod ¢dziiciiye direkt olarak baglanmasi da miimkiindiir. Kod ¢dziiciiye
baglanmasi gereken sadece veri hatti, 6 V'luk V. hatti, topraklama ve resetleme hatlandir.
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Fakat bu segenek, devre yapisim bilmeyen kisiler igin riskli bir tercihtir.

Bu hack isglemi, arabirim imalat endiistrisinin ortaya ¢ikmasina yol agmigtir. En iyi ticari
amach arabirimlerden bazilann Bolim 4'te detayl bir gekilde incelenmigtir. Ayrica bu hack

iglemi, 09 Season programlannin ve D2-MAC EuroCrypt Season programlarinin temelidir.

6.1.11.7 Delayed Data Transfer hack islemi

Bu hack iglemi, suan VideoCrypt sistemindeki en giivenilir hack islemidir ve VideoCrypt
uygulamalannin hepsinde sorunsuz olarak c¢aligmaktadir. Bu hack isleminin VideoCrypt
sisteminde galigmasini saglayan kusur, bu sistemdeki kontrol paketlerinin oraninin yaklagik
olarak 1 kbaud olmasidir. Bu veri orani, sinyalin standart bir video kayit cihazinda banda
kaydedilebilmesi igin yeterince yavagtir. Fakat, veriyi tagiyan diigey karartma aralifn

satirlarim kaydedemeyen baz1 video kayit cihazlari da mevcuttir.

Bu hack igleminin ¢aliyma prensibi, gegerli bir karttan gelen anahtar akiginin kaydedilebilmesi
ve depolanabilmesidir. Daha sonra bu anahtar akigi, televizyon programunin karigtinimig
video bant kayd: ile beslenmis olan kod ¢6ziicliye pleybek yapilabilmektedir. Pleybek yapilan
bu anahtar akigi gegerli bir akilli karttan gelen ile ayni oldugu igin, kod ¢6ziicii bu
kangtintmig sinyali diizeltecektir. Cegsitli televizyon programlan i¢in anahtar akiglan, ilgili

internet sitelerinde ve BBS'lerde mevcuttu.

09 SEASON emiilator programlarimin hepsine, Delayed Data Transfer (DDT) kodu dahil
edilmigtir. Bu nedenle, bu hack islemi i¢in kullamlabilmektedirler. Gerekli olan tek sey, VCL
(VideoCrypt Log) dosyalannin ilgili internet sitelerinden veya BBS'lerden temin edilmesiydi.

Delayed Data Ttansfer hack isleminin modifiye edilmig bazi versiyonlart da mevcuttur.
Bunlarin en miikemmellerinden biri VBL (Video Broadcast Log)'tur.

Kangtinlmig VideoCrypt sinyalini diizeltmek igin gerekli olan veri 74h/78h ¢iftidir. Bunlarin
biri mesaj blogu paketi digeri ise anahtar paketidir. Veri trafiginin geri kalanimin biiyiik bir
kismi karta yetki verme ve kart1 kapatma verisidir.

VCL format1 bu fazlah@, depolama alamimi kaydetmek igin kullanmaktadir. Yiiksek
entropinin (hemen hemen sikigtinlamaz anlaminda) sadece 12 bayti her 2.5 saniyede bir
depolanmaktadir. Bu yiizden, bir saatlik bir televizyon programinin VCL dosyas1 yaklagik
olarak 17 kb biyukligiindedir. Buna ilaveten 70h ve 7Ch paketlerindeki kayit (log)
dosyalarinda normal olarak bulunan VCL dosyalar, kart sahibi hakkinda bilgi (6zellikle kart
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seri numarasi) icermemektedir. Burada bununan giivenlik yang sadece 78h paketindeki kalan
nybble'idir. Bu nedenle, kartin 6zel bilgilerinin VCL dosyasina sizmasini 6nlemek igin bunun

temizlenmesi sarttir.

VCL dosyalari, 128 baytlik bir baslik ve 12 baytlik kayitlarin belirli bir miktarim igeren gok
basit bir ikili (binary) formattir. Bitimde VCL dosyalar, isletim sisteminin disk sektorii
bityiikliigiiniin birkag¢ kat1 bir biiyiiklilkte sifir baytlar1 ile doldurulmaktadir. Béylece MS-
DOS gibi giivenli olmayan bir isletim sisteminden, higbir RAM igeriginin VCL dosyasina
sizmamasi saglanmis olur. VCL dosyalarinin veya bunlarin igeriklerinin kullamlamaz hale

getirilmesi igin ikili bir modun kullanilmas: gereklidir.

128 baytlik VCL dosyasinin baglik formati su sekildedir:

1) 0-3 arasi baytlar

Formatin dosya tipini ve versiyonunu tanimlayan VCL1 ASCII dizisi.
2) 4-7 aras: baytlar

12 baytlik kayitlarin sayisi, 32 bit isaretlenmemis tamsay:1 degeri olarak (ilk once en soldaki
bayt) kodlanmuig bir sekilde bu dosyada depolanmaktadir.

3) 8-23 arasi baytlar

Kayit etme igleminin bagladig tarih ve saat.

Format: yyyymmddThhmmssZ

Buradaki yyyymmdd sirasiyla yil, ay ve giindiir. Ornek: 19940618

Buradaki hhmmss sirastyla saat, dakika ve saniyedir. Ornek: 235959

Buradaki T ve Z sadece birer ASCII harftir. Basamaklar, ASCII karakterlerdir.
4) 24-55 arasi baytlar

Kayit isleminin yapildigi uydu veya kablolu televizyon sisteminin ismidir. Bu, sadece 20h ve
7Eh arasindaki karakterlerden olusan ve sonu sifir ile biten bir ASCII dizisidir. Gerekli
oldugu taktirde 32 bayt1 doldurmak i¢in istenildigi kadar sifir bayt1 eklenebilmektedir. Ayrica
bu firmat, sonraki iki metin alam igin de kullanilmaktadir. Ornek: Astra

5) 56-63 aras1 baytlar
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Kay1t igleminin yapildig transponderin ismi veya numarast. Ornek: Astra uydusundan yayin

yapan Sky One kanal: i¢in 08
6) 64-127 arasi baytlar
Kaydedilmis olan seylerin tamimlanmasi. Ornek: Star Trek: TNG, episode 123

4-7 baytlan arasinda agikga belirtilmis olan 12 baythk kayitlarin birgogu, ilk 128 bayt1 takip
etmektedir. Herbir kayit, bir 74h/78h VideoCrypt protokolii ¢iftini temsil etmektedir ve iki
alam igermektedir. Ik 4 bayt, 74h mesaj paketi bélimiiniin son 4 baytidir ve kalan 8 bayt ise
78h anahtar paketine benzer olan veri bolimiidiir. Herbir 74h paketinin 4 bayti, kart
emiilatoriiniin hizli ve giivenilir bir sekilde kod ¢dziiciiniin sorgulamalan ile senkronize
edilmesini saglamak i¢in yeterlidir. 74h komutlarimin son 4 bayti, yiiksek entropilerinden

(imza ve kontrol iglemi) dolay: se¢ilmektedir.

6.1.11.8 09 versiyonu Delayed Data Transfer hack islemi

VBL, DDT kayit formatimn arttinlmisidir. Bu, daha giivenilir VCL dosyas: saglama
metoduna izin verdigi i¢cin DDT'den farklidir. VCL dosyasi, 74h paketleri igin dogru anahtar

cevaplannin etkili bir gekilde yayimlanmasidir.

Ik dosya olan VBL, ihtiya¢ duyan televizyon programu igin gegersiz bir kart ve kod ¢dziicii
arasindaki trafigin bir kaydidir. Kullanic1 (Sahis A), bu dosyay: bilgisayarina ve kodlanmig
televizyon programini da video kasetine kaydedecektir. Daha sonra, gegersiz kart ile yapilmig
olan bu veri kayd: gegerli kart1 olan bir kullamciya (Sahis B) gegecektir. Daha sonra bu
kullanic1, bu VBL veri kaydindaki gegersiz cevaplarin yerine dogru cevaplarn koyarak bir
VCL dosyas: hazirlar. Bundan sonra, diizeltilmis olan bu VCL dosyas1 sahis A'ya geri

gonderilebilir.

Bu planin givenligi, bu iki kiginin arasindaki giivene dayalidir. Eger bu VCL dosyalarin
herkes tarafindan degistirilmesi saglayacak yasal bir iskelet (internet servis saglayicisi)

olsaydi, o zaman bu hack islemi miikemmel bir alternatif olurdu.

Bu hack isleminin kullanimi ¢ok diigiik diizeydeydi. Bunun sebebi, bu iglemin biraz karmagik
olmasiydi. Bu hack islemi, bir video kayit cihazinn ilk 6nce uydu alicisina, sonra da kod
¢oziicilye baglanmasini gerektirmekteydi. Kangtinlmig videonun uygun bir bigimde
duzeltilmesi igin baz1 video kayit cihazlarinin pleybek kalitesi yeterince iyi degildir. Fakat
video kayit cihazlanimin biiyiik bir kisminda yeterince iyi galigmaktadir. Diizeltilmis olan
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videonun kalitesi, orijinal bir kod ¢oziicii ile elde edilenden ¢ok farklidir.

6.1.11.9 Phoenix arabirim programi ile hack islemi

VideoCrypt sisteminin temel paketi 74h paketidir. Bu paket, ¢ekirdek (seed) veri iletimini ve
kart adresleme gorevlerini yonetmektedir. Bu paketin, bu iki goérevi birlestirme davramg
milkemmeldir. 74h paketinin tamami karma algoritma tarafindan anahtar iiretiminde
kullanilmaktadir.

Bu paketin son beg bayti, kontrol iglemlerine ayrilmistir. Son bayt, bir modilo kontrol
toplamidir ve bu, toplamanmin sonucunun 256'min bir kat1 olmasini garantiye almak igin
baytlarin toplamna ilave edilmekte olan bir degerdir. Diger dort bayt ise karma fonksiyon
imzast veya kontrol iglemidir. Eger bu baytlardan herhangi biri yanli§ ise, bu paket kart
tarafindan reddedilmektedir. Bu modiilo kontrol toplami 6nemsizdir. Fakat karma fonksiyon
kontrol toplami, gegerli bir karma algoritma ve gegerli bir anahtarlar kiimesi gerektirmektedir.

Bu, o kadar da 6nemsiz degildir.

09 kartinin zay1f noktasi, uygun bir bigimde kontrol igleminden gegirilmis bir paketi {iretmek
i¢in sadece gecerli bir anahtar tablosuna ihtiyag duymasiydi. Hatta bu anahtar tablosunun, o
anda kullanmilmig olmas: da gerekmemekteydi. 09 karti, 07 kartindakine benzer bir bigimde

secilmis olan bir grup anahtar tablosuna sahiptir.

Phoenix programi, karttaki biitiin kanallan aktif hale getirmek i¢in bir agma (turn on) komutu
ile agilmas: gereken kartin seri numarasim igeren gegerli bir 74h paketi yaratmaktadir.

Phoenix programinin galigma gekli agagida verilmigtir.

1) Kartin seri numarasi okunur

2) Bu kartin seri numarasiyla bir agma (turn-on) paketi yaratilir
3) Bu agma paketi karta génderilir

4) Kartin agildiginin dogrulugu kanitlanir

Yukanda verilmis olan adimlar ¢ok basitlestirilmigtir. Bu g¢alisma sekli ic¢in iskeleti
DECOEM.C isimli C programlama dilinde yazilmis olan bir programdir. Bu program, bir
VideoCrypt kod ¢dziiciisiinii emiile etmek amaciyla Markus Kuhn tarafindan yazilmistir. Bu
islemdeki sonraki adim, kart seri numarasim1 okumak igin rutinler ile entegre etmek ve bunu

gegerli bir agma paketiyle kodlamaktir.
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Ag¢ma (turn-on) paketi sadece, belirli bir kanal veya bir grup kanal igin bir akilli kart1 aktif
hale getirecek bir degere sahip olan kart komut baytini igeren bir pakettir. Buna benzer olarak
bir kapatma (turn-off) paketi, belirli bir kanal1 veya bir grup kanal1 kapatacak bir degere sahip

olan komut baytin igeren pakettir.

Biitiin bunlann igindeki en 6nemli gereksinim, gegerli bir algoritmaya ve anahtarlar grubuna
sahip olunmasidir. Bu ¢aligma igin gerekli olanlarin tamami temel algoritma ve anahtarlardir.
Dorchester kodu, bunun igin kullanilmigtir. Fakat, News Datacom'un bu temel algoritmanin
yeniden kullanilmasina izin vermig olmas: tehlikeli bir hataydi. Televizyon kanallarinin akill

kartta agilmasin1 ve kapatilmasim saglayan komutlar Cizelge 6.3'te verilmistir.

Cizelge 6.5 Televizyon kanallarinin akilli kartta agilmasini saglayan komutlar [1]

Komut | Gérevi
00h | Akilli karttaki biitiin kanallan kapat
01h |Sky Movies kanalin1 kapat
02h |Movie Channel' kapat
03h |Sky Movies Gold kanalim kapat
06h | Sky Sport kanalin1 kapat
08h |TV Asia kanalin1 kapat
O0Ch |Multichannels'n kapat
20h | Akalli karttaki biitiin kanallar1 aktif hale getir
21h | Sky Movies kanalini aktif hale getir
22h {Movie Channels'n aktif hale getir
23h |Sky Movies Gold kanalin1 aktif hale getir
26h | Sky Sport kanalini aktif hale getir
28h | TV Asia kanalim aktif hale getir
2Ch |Multichannels" aktif hale getir
40h | Goriintii bagina 6deme (PPV) hesab1 yonetimi
44h | Gorintii bagina 6demeye yetki verilmesi

Cizelge 6.3'te verilmis olan son iki komut, Sky 09 serisi karttaki goriintii bagina 6deme
olaylan ig¢in kullamlmigtir. 44h komutu, Sky Sport kanalinin goériinti bagina 6demeli
yaymnlarim: sadece halka agik yerlerde aktif hale getirmek i¢in kullanilmigtir. Bu, 09 serisi
karta gegildikten sonra Sky Channel'in yapmig oldugu ilk goriintii bagina 6deme denemesidir
ve fiyati1 gok yiiksek oldugu i¢in korsanlar tarafindan hack edilmigtir.

6.1.11.10 Battery kartlar ile hack islemi

PIC16C84 kartlarindaki giincelleme problemi ticari amagli korsanlann igini engellemekteydi.
Korsan kart miigterileri, televizyon kanal1 yeni bir karg1 tedbir uyguladiktan sonraki 2-3 hafta
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sonra bu korsan kart1 giincellemesi igin saticiya gondermekteydi.

Bu problem, battery kartlar ¢iktiktan sonra ¢oziilmiistiir. Bu kartlar, on y1ldan uzun bir stiredir
mevcut olan bazi planlarin geligtirilmesinden ibarettir. Amerika'da, kodlar1 ve anahtarlan
giincellemek igin kullanilmig olan tus takimi VideoCipher-II sistemindeki korsanlikta genis
¢apli olarak kullamlmigtir.

Avrupa'da bu durum bundan biraz farkhydi. VideoCipher-II sisteminde yapilan tek sey aylik
anahtarlarin giincellenmesiydi. Fakat VideoCrypt sisteminde bu durum daha karmagikti.
Kartin kopyasinin bolgelerinin veya emiilatér programinin galigmasinin modifiye edilmesi
gerekliydi. Ayrica bu durum, bu tiir bir giincelleme prosediiriiniin bir akilli kart {izerinde ilk
defa kullamlastydi. Ortaya ¢ikarilan aygit, herhangi bir orijinal akilli karttan daha geligmisti.

Battery kart olarak bilinen bu yeni korsan kartin en onemli kismu "Dallas 5002FP
mikrokontroléritydi. Bu mikrogip, bu tarihe kadar ¢ikmis olan en giivenli mikrokontrolordii.

Bu mikrogip, bir 8051 mikrokontrolériinii baz almaktadir.

Battery kart, kartin hafizasim1 desteklemek igin bir Lityum bataryaya (pile) sahipti. Ik basta
bu kart Pacemaker olarak adlandinlmigtir. Daha sonra bir batarya kullanmig oldugu igin
Battery Card tabiri kullamlmaya baglanmigtir. Bundan sonra, her Dallas mikrogipi bazli kart

i¢in bu tabir kullanilmaya baslanmstir.

Dallas 5002FP mikrokontrolorii, PIC16C84'ten daha pahali olmasina ragmen giivenlik
bakimindan korsanlar i¢in idealdi. Ciinkii PIC16C84 mikrokontroldrii tamamen tehlikedeydi.
Bu mikrokontroloriin ¢ikigi, korsanlarin daha giivenli bir mikrokontrolor kullanmaya

yonelmesi i¢in bir baglangi¢ olmustur.

Battery kart, cok gerekli bir 6zellige sahip oldugu i¢in énemlidir. Bu é6zellik, akilli kartin
glincellenmesi gorevini korsan kart saticisindan alinmasidir. Ciinkii televizyon kanah
tarafindan bir karg1 tedbir gergeklestirildigi zaman kart kullanicilari, bu giincelleme kodunu
karta tus takim {izerinden girebilmekteydi. Battery kartlara yeni giincelleme kodlarinin
girilmesi gok basit bir igti. Bu, herkesin kolayca kullanabilecegi bir arabirimdi. Bu giincelleme
kodlan, ilgili internet sitelerinden veya BBS'lerden temin edilebilmekteydi.

Artik herhangi bir elektronik karsi tedbirin 6mrii sadece birka¢ dakikaya diigmiistii. Bu karst
tedbir uygulandiktan sonra kartlarin korsan kart saticisina génderilmesi prosediirii tamamen
ortadan kalkmist1. Bununla birlikte News Datacom, Battery kartlara karst énemli basarilar

kazanmgtir. Bu basanlardan bir tanesi, battery kart belleginin bir kismunin {izerine yazmak
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i¢in kullanmig oldugu bir karst tedbirdir. Bunun sonucunda kart kullamcilari, korsan
kartlarimin yeniden programlanmasi igin kartlanm satictya géndermek zorunda kalmistir.
Fakat bu tiir olaylarin sayisi ¢ok simrhdir ve korsanlar bu kary1 tedbirlerin de iistesinden
gelmigtir.

6.1.11.11 VideoCrypt Vampire hack islemi

09 kartimin ¢okiigiiniin nedeni bu kartta nanokomutlarin kullamlmis olmasiyla ilgilidir.
Bilgisayar korsanlarinin bu konudaki bilgisi artmig oldugu i¢in nanokomutlarin uygulamalan
anlagilir hale gelmisti. Korsanlarin, havadan gelen paketleri gozden gegirmesi ve News
Datacom ve Sky kanallarinin bu komutlar nasil kullandigini izlemesi gerekliydi. Bu gekilde
bu nanokomutlarin bir listesinin yapilmast miimkiindiir. Bununla beraber, ticari amach
korsanlar farkli bir yol izledi. Bu korsanlarin bilyiik bir kismu akilli kartin igindeki bilgileri
tamamen bosaltmis oldugu icin siradan korsanlara goére daha avantajlilardi. Ciinkii siradan

korsanlarin bu paketlerin nasil kullanildigin1 anlamak i¢in beklemesi ve gormesi gerekliydi.

News Datacom, akilli kartin adres bolgesinin herhangi bir yerinden gelen bir baytin karma
fonksiyona giris olarak kullamilmasimi miimkin hale getirebilirdi. Bu tiir bir algoritma
kullamiimasinin bazi tehlikeleri mevcuttur. Bunun en Onemli sebebi, algontma tehlike
altindayken bellek bolgesindeki bilgilerin bosaltilmasinin miimkiin olmasiydi. Bu, 09 kartinda

ve nanokomutlarda neler oldugunu agiklamaktadir.

Vampire hack, akilli kartin en 6nemli noktasi olan bellek bolgesinin elde edilmesini
saglamigtir. Bu hack igleminin diger bir ismi Count Zero hack'idir. Bu hack isleminin bazi
yonleri, Phoenix hack iglemi boyunca elde edilmis olan bilgilerin 1s181inda geligtirilmistir.
Burada birgok benzer kaynak kodu kullanilmugtir.

Vampire hack iglemi i¢in gerekli olan dért sey vardir. Bunlardan birincisi, karma fonksiyonun
¢alisan bir uygulamasidir. Bu, cevap baytlarinin konumunun biitiin iglem boyunca izlenmesi
gerektigi i¢in 6nemlidir. Ayrica karma fonksiyonu uygulamast, paket i¢in gegerli bir karma

imza iiretmek igin de gerekmektedir.

Ikinci gereksinim, EXOR tablolarimi iiretmek igin gerekli olan algoritmadir. Bu kodlar,
kontrol islemi tiretilmeden 6nce paket verisi ile EXOR'lanmaktadir. Vampire hack igleminin
ilk versiyonlarinin bazilarinda, EXOR tablosunun tretilmesi i¢in gerekli olan bu algoritma
mevcut degildi. Bu nedenle, o ay i¢in gerekli olan biitiin EXOR tablosu kaynak koduna dahil
edilmigtir.
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Ugiincii gereksinim, nanokomutlarin ¢aligma bilgisidir. Vampire hack iglemindeki temel
komutlar 09h adres yiikleyici komutu, 30h veri iglemci komutu ve 03h bitis komutudur. fakat,
herbir nanokomut tarafindan ka¢ tane karma iterasyonunun gergeklestirildiginin bilinmesi

gereklidir.

Dérdiincii gereksinim, kurtarma rutininin birkag tipidir. Bu rutin, 30h komutunda kullamlmig
olan veri bayt: igin ayrintili olarak arama yapmaktadir. Bu belkide algoritmamn en yogun
boliimidiir ve korsanlarin biiyiik bir kismu karttan sonugclar elde edilinceye kadar bu asamayla

ugragmamigtir.
Asama 1: Nanokomut iiretimi

Temel olarak bu asama, 09h komutunu izleyen adres baytlarninin gergeklestirilmesini

gerektirmektedir.
Asama 2: Paket verisinin kodlanmasi

Bu asama, nanokomut kod ¢6zme anahtar1 algoritmasinin paket verisine uygulandig yerdir.

Bu, kodlama algoritmasinin ¢ikisi1 ile nanokomutlar ve diger verileri EXOR 'lamaktadir.
Asama 3: Karma imza {iretimi

Karta verilmig olan paketin, gegerli bir karma imzaya sahip olmasi gerekmektedir. Aksi
taktirde kart bu paketi reddetmektedir. Ayrica, karma fonksiyonun galigan bir uygulamasi
gerekmektedir. Bu iglem, orijinal Phoenix programu ile birgok bakimdan birbirine

benzemektedir.
Asama 4: Karta génderilmis olan paket

Vampire hack isleminde kullamilmig olan paket karta gonderilmektedir. Bu agama igin

kullanilmig olan devre yapisi Phoenix hack isleminde kullanilan ile aymdir.
Asama 5: Kaydedilmis olan cevap paketi (78h)

Karttan gelen cevap paketi verinin adresi, kullamlmig olan nanokomutlar ve nanokomutlarin
uygulanmasindan hemen onceki cevap baytlarimin durumu ile birlikte bir dosyaya
kaydedilmektedir. Alternatif olarak bu islem, sonraki bayta ilerlenmeden hemen once
uygulanabilmektedir.

Asama 6: Veri kurtarma

Teorik olarak bu basit bir agamadir. Fakat pratikte, bu biraz karmagiktir. Nanokomutlarin
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uygulanmasindan onceki cevap baytlarinin konumu bilinmektedir. Bundan dolayi, aym
sonuglart elde etmeyi denemek i¢in karma fonksiyonun yinelenmesi ile veriyi bir dereceye
kadar kurtarmak miimkiindiir. Burada kullanilmig olan iglem, aynntili bir arama iglemidir.
Hata yapilmasi ihtimali mevcuttur. Fakat bu, kart belleginin igeriklerinin elde edilmesinin en

basit yoludur.

Sky 09 kartimin igeriginin bosaltilmas: igin en az ii¢ farkli program mevcuttur. Bunlarin en
yaygin olarak kullamilanlarindan biri GETROM isimli programdir.

6.1.11.12 Megatek 10 Battery kart1 ile hack islemi

Televizyon kanallar1 tarafindan 09 serisi kartlarda bir elektronik karsi tedbir
gergeklestirilmigti. Fakat bu, siradan bir kars: tedbir degildi. Tarih kodu daha 6nce 51h iken
86h ile degistirilmigti. Higbir Season programi bu yeni kodu diizeltemiyordu.

Daha giivenli mikrokontrolorler kullanilarak bu yeni kodun giivenli kalmasinin saglanmasi
dusiiniliyordu. Cuinkii korsanlarin kendi aralarinda da bir takim problemler mevcuttu. Bu
siralarda, igerigi okunamayan tek mikrogip Dallas Semiconductor 5002FP
mikrokontroloriiydii. Bu yizden Megatek, Cardtronics ve Benedex tarafindan bu

mikrokontrolor kullamlmigti.

Kanalin yeni koda ge¢mesinden birka¢ saat sonra Megatek firmasinin internetteki web
sayfasinda, 31.10.1995 tarihinde Sky 10 kodunun kullanilmaya baglanacag ilan edilmisti. Bu,
Megatek'in battery kartlar igin gerekli olan yeni kodu kisa bir siire sonra verebilecegini
gosteriyordu. Calisan ilk Megatek Battery karti, 05.04.1996 tarihinde ortaya ¢ikmustir. Artik
Sky 10 serisi kart da hack edilmisti.

Sky 10 serisi kartta iki adet mikrogip mevcuttur. Bu, ilave padlerin olmasimin sebebidir.
Elektriksel olarak ISO uyumlu olan bu padler sadece, 10 serisi kartlarin mikrogiplerinin isgal
ettifi daha bayiik alan kargilamaktaydi.

Bu mikrogiplerden bir tanesi Siemens akilli kart mikrokontroléridiir. Diger ise uygulamaya
6zgi bir entegre devredir (ASIC). Bu ASIC, karti ters mithendislik iglemlerinden gegirmek
isteyen bir bilgisayar korsam igin problem ¢tkartmaktaydi. Bu mikrokontrolériin ters
mithendislik islemlerinden gegirilmesi, 10 serisi kartlarin Sky tarafindan kullamlmaya
baslanmasindan o6nce tamamlanmustir. Fakat ASIC'n ters miithendislik islemlerinden

gegirilmesi biraz daha uzun siirmiigtir.
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Bu kart, bir Siemens mikrokontrolériinii baz almaktayd: ve bu mikrogip Dallas 5002FP ile
birtakim ortak 6zelliklere sahipti. Siemens akilli kartlan ve Dallas 5002FP mikrogipinin her
ikiside 8051 mimarisini ve ¢aligma kodlarini baz almaktadir. Dallas 5002FP mikrokontrolori,
givenlik elemanlan ile istiin olmasina ramen Siemens mikrogiplerinde, komutlarin daha
hizli uygulanmasim saglamak i¢in bu mimari modifiye edilmistir. Ayrica bu mikrogipler 1.0
ile 7.8 MHz arahfinda da g¢aligabilmektedir. Muhtemelen ¢aliyma kodlarinda da baz
degisiklikler yapilmigti. Ciinkii miisteriye 6zel mikrokontrolorlerde bazi komutlarin
davramglarinin degistirilmesi yaygin olarak yapulan bir taktiktir. Bu durum, bunlarn klasik
bir mikrokontrolér ile emiile edilmesini daha karmagik yapmaktadir. Ciinkt akill karttaki bir

komut korsan emiilatorde iki veya ii¢ komut olabilmekteydi.

VideoCrypt kod ¢oziiciilerindeki arabirimin clock hizi, reset cevabi (ATR) tarafindan
belirlenmekteydi. Bu, kart kod ¢6ziiciiye yerlestirildifi zaman kart tarafindan kod ¢oziiciiye
geri gonderilen pakettir ve siirekli 3.5 MHz'lik bir clock hizindadir.

Ilk énce ASIC c¢aligmakta, daha sonra ise seri veri hatti ¢aligmaktadir. Seri veri hatts,
mikrokontrolére akan veri i¢in bir UART veya tampon gibi davranmaktadir. Bu sekilde
mikrokontrolér, veriyi ¢ok diizgiin bir bigimde isleme tabi tutabiliyordu. Baytlar: isleme tabi
tutmaya hazir oldugu zaman ASIC'ten baytlan istiyordu. Bunun sonucunda gevrimler, 07 ve
09 serisi kartlarda kullanilmig olan algoritmalardan ¢ok daha fazla karmagik bir algoritmaya
bagliyd.

ASIC'in kullanilmig olmasi gekirdek tiretimini sinirlamamistir. Yetki verme ve yetki alma
prosediirlerinin siddetli olarak ASIC'e giivendigine inanilmaktaydi. Bunun anlami, 10 serisi
kart i¢in bir Phoenix arabiriminin diizenin bir pargasi olarak ¢alisan bir Sky 10 ASIC'ine sahip
olmasinin gerektigidir. Bu, daha 6nceden de bu kart ile galigmg olan kisiler i¢in zor degildir.

Eger kartin mikrokontrolérii bir Siemens mikrogipi ise, dogru mikrogipin incelenmis olmasi
gerekmektedir. Kullamlabilecek dort mikrokontrolér vardir. Bunlar, Cizelge 6.6'da

gosterilmigtir.

Cizelge 6.6 Sky 10 serisi akilli kart i¢in kullanilabilecek Siemens mikrokontrolérler [1]

Tip ROM EEPROM RAM PROM
SLE 44C10 8K 1K 256 bayt 32 bayt
SLE 44C40 8K 4K 256 bayt 32 bayt
SLE 44C80 16K 8K 256 bayt 32 bayt
SLE 44C200 8K 25K 256+350 bayt 32 bayt
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Siemens'te, daha geligmis bir islemci tipi de mevcuttur. Bu mikrokontrolér, RSA
hesaplamalarim yonetmek igin bir kripto islemci igermektedir. Fakat bu, daha pahal1 bir segim
oldugu i¢in Sky tarafindan kullamilmamastir.

Bu secgenekleri daraltmay1 denemek zor olmasina ragmen imkansiz da degildir. Yeni bir kart
icin en belirgin tercih SLE 44C80 olacaktir. Bunun nedeni, SLE 44C40'n 09 serisi kartta
kullanilmis olan Motorola entegre devresine gok benzer olmasi ve SLE 44C200'in ¢ok pahali

olmasidir.

Megatek battery kart1, Dallas S002FP mikrokontrolériinii baz almaktadir. Bu mikrokontrolér,
giivenlik bakimindan en giigli mikrokontrolorlerden biri oldugunu ispatlamustir ve bunun
igeriginin okunmasi girisimlerinin biyiik bir kismu bagarisiz olmustur. Bu durum, bu
mikrokontrolorii igerigi kolayca okunabilen PIC16C84'ten kesinlikle ayirmaktadir. Fakat
Dallas 5002FP bile Sky 10 kartin1 emiile etmek igin yeterli degildir.

Sky 10 kartindaki ASIC, korsan 10 serisi kartlarin piyasaya ¢ikmasinda gecikmeye yol agan
baglica faktorlerden biriydi. Bu ASIC bir 4500 kapi entegre devresidir. Hack isleminin
calismas1 icin bu ASIC'in ters miihendislik iglemlerinden gegirilmesi ve emiile edilmesi
sarttir. Megatek, Skylark mikrogipi ismini verdigi 6zel olarak gelistirilmis bir entegre devreyi

devre kartina monte etmigti.

Megatek'in Skylark mikrogipi, bir ACTEL A1280XL'dir. Bu, 8000 kapiya sahiptir. Bu
mikrogipin teknik o6zellikleri ACTEL sirketinin web sayfasindan temin edilebilmektedir.
Megatek, bu entegre devrenin kimlik numarasin1 mikrogipin iizerinden silmisti. Bu, orijinal
Sky ASIC' ile bilyitk benzerliklere sahipti. Korsanlar, orijinal Sky kartinin ASIC'ini kendi
kartlarinda kullanabilmekteydi.

Mevcut bir battery kartinin giincellenmesi, Dallas 5002FP'nin yeniden programlanmasim1 da
gerektirmektedir. Fakat bunun sonucunda, giincellenmis olan bu kart arttk D2-MAC
EuroCrypt kanallarin diizeltemiyordu.

Daha sonra, mahkeme karariyla Megatek girketinin bu korsan kartlar1 satmas: yasaklanmist1.
Fakat bu, kullanicilardaki korsan 10 serisi kartlarin artik ¢aliymayacag anlamina gelmiyordu.

Ayrica Cardtronics isimli sirket korsan piyasada Megatek'in yerini almig gibi gériintiyordu.

News Datacom 05.08.1996 tarihinde battery kartlarint durdurmak igin bir elektronik karsi
tedbir gergeklestirdi. Bu kargi tedbir etkili oldu ve Avrupa'daki bitiin battery kartlarinin
calismasini engelledi. Fakat, Phoenix arabirimli korsan 10 serisi kartlar hala galigmaktaydi.
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Ayrica, battery kartlan igin yeni giincelleme kodlan kisa bir siire iginde hazilanabilmekteydi.

6.2 VideoCrypt-II Sistemi

VideoCrypt-II sistemi, sadece Ingiltere ve Irlanda'da kullanilmis olan VideoCrypt-I sisteminin
aksine Avrupa'da kullanilmak iizere gelistirilmistir. Bu sistem, VideoCrypt-I sisteminin
gelistirilmig bir bigimidir ve teknolojisi ile kullanmig oldugu protokoller ¢ogunlukla aynidir.

Bu sistemin geligtirilmesindeki en 6nemli sebep, bliyiiyen Avrupa pazarina hizmet vermekti.
VideoCrypt-II sisteminin giicii, veri akisinin eszamanli olarak bir VideoCrypt-I kodlanms
televizyon kanali iizerinden taginabilmesidir. Bu nedenle bir televizyon kanali, degisik akills

kartlar kullanarak iki lisans bolgesine yayin yapabilmekteydi.

VideoCrypt-II sistemi, VideoCrypt-I sistemi ile karsilagtinlirsa biraz fakli paket
biiyiikliiklerine sahip oldugu goriilmektedir. Bu durum, News Datacom'un VideoCrypt-I
sisteminde Fiat-Shamir Sifir Bilgi Testinin uygulanmasinda karsilagtiklar1 problemlerin
bazilarin1 ¢ozdu@inii kanitlamaktadir. Fiat-Shamir Sifir Bilgi Testi, gekirdek iretiminde
kullamlmigtir. Bunun sonucu, dogru g¢ekirdek sonucunu elde etmek igin karma fonksiyon
¢ikis1 ile EXOR'lanmaktadir. Bundan dolayi, eger Fiat-Shamir Sifir Bilgi Testinin ¢aligma
yontemi korsanlar tarafindan tamamen anlagilamazsa, o zaman korsan kart karma

fonksiyondan dogru sonucu iiretse bile diizgiin bir bigimde ¢aliymayacaktir.

Fiat-Shamir Sifir Bilgi Testinin ¢ekirdek tiretimi ile bitinlestiriimesinden baska bir takim
yararh ilaveler de mevcuttu. VideoCrypt-II sisteminde kullanilmig olan kartin veri hizi 38.4
kbaud'dur. Bu oran, verinin daha yiiksek bir hizda iletilmesini saglamaktadir. Ayrica bu,
zamanlama daha kritik oldugu igin korsan bir kartin gelistirilmesini ¢ok zor hale
gelirmektedir. Korsan kartlarda kullamilmig olan PIC16C84 mikrokontrolérii bir ¢arpma
komutuna sahip degildi ve Fiat-Shamir Sifir Bilgi Testi, bu gibi bircok hesaplamayi
kapsadig igin bu durumdan faydalanilmisti. Bu nedenle, orijinal kartlardaki Fiat-Shamir Sifir
Bilgi Testi rutinleri daha hizli olacakti.

VideoCrypt-II sisteminde gergeklestirilmis olan hack islemlerinin baytk bir kismi1 Battery
kart bazlidir. Bununla birlikte, PIC16C84 bazli hack iglemleri de gergeklestirilmigtir. Fakat
PIC16C84'teki programmn bogaltilmasini  durdurma girisiminde, seri programlama
prosediiriinde gerekli olan pinlerden birinin entegre devre kilifinin matkap ile delindikten
sonra hat kesilerek ayrilmasi gerekmektedir. Bu iglem, elektronikten anlayan kisiler igin
mikrogipin iist kisminin gikarilmasi ve pinin iyi bir havya ile yeniden lehimlenmesi igi kadar
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kolaydir. Bu durum, VideoCrypt-II sistemindeki PIC16C84 mikrogipinin igeriginin korsanlar
tarafindan nasil okundugunu gostermektedir.

VideoCrypt-II sistemi, farkli bir anahtar grubuna sahip olan bir Sky 07 algoritmas:
kullanmaktadir. Bu islemde Fiat-Shamir Sifir Bilgi Testinin kullamlmasi, anahtar grubunun
yeniden elde edilmesinde aligilmig kriptografik yaklagimin ise yaramayacagi anlamina
gelmektedir. Ciinkii Fiat-Shamir Sifir Bilgi Testinin sonucunun, cekirdegi denklemden
¢ikarmak igin buna ters yonde EXOR'lanmasi gerekmektedir. Eger bunu yapmak igin veri
gruplan bilinmig olsaydi, o zaman bu anahtan yeniden elde etmeyi denemek igin higbir sebep

olmayacakt1.

VideoCrypt-I ve VideoCrypt-II sistemi arasindaki en onemli farklilik paket boyutlandur.
VideoCrypt-Il sistemindeki 72h ve 7Ch paketleri 64 bayt (40h) uzunlugundadir. Bu,
VideoCrypt-I sistemindeki paket uzunluklan ile kiyaslandifinda burada ilave bir dogruluk

kanitlama ve siralama diizeyi oldugunu géstermektedir.

6.3 VideoCrypt-S sistemi

VideoCrypt-S sistemi News Datacom, Thomson ve BBC tarafindan gelistirilmigtir. Bu
sistemin ilk kullamicis1 BBS Select servisiydi. Bu, belirli bir saatten sonra yaymna gegen bir
odemeli televizyon servisiydi. Televizyon programlarinin yaymlandifi zaman arahigi
baglhibagina bir problemdi. Ciinkii asil kanalin yayim bittikten sonra BBS Select servisi yayina
basliyordu ve bu saat pek ¢ok izyelici i¢in ok geg bir saatti.

Kanstiricilardaki kes ve yer degistir teknigi de problemliydi. Biyiik ¢apli kablolu televizyon
servislerinde sinyal, ilk énce demodiile edilmekte ve sonra tekrar modiile edilerek dagitim i¢in

donistiiriilmektedir.

Kes ve yer degistir teknigini kullanan bir sisteminin zayif noktas: olusan egimdir (tilt). Bu
egim, diizeltilmis sinyaldeki birlesme noktalarinin birbirine tam olarak uymadifi zaman
olugsmaktadir. Bunun sonucunda, birgok diisiik frekans giiriiltiisii olugmaktadir. Bir kablolu
sistemdeki non-lineerlik, bu egim problemini vurgulamaktadir. VideoCrypt sisteminde bu
problemin tistesinden gelinmistir ve uydu iletimindeki sinyaller olduk¢a temizdir. Bir kablolu
sistemde, bu sinyal ortamu kontrol altindadir. En énemli kuvvetlendiriciler, kazang kontrollii
oldugu kadar da sicaklik kontrolladiir.

VideoCrypt sisteminde ¢aligmis olan hack iglemlerinin bazilann VideoCrypt-S sisteminde de
¢aliymaktadir. Burada, eger aym tiir bir kart kullanilmigsa EPROM kart okuma gerilimi hack
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islemi ¢aligacaktir. 8052 idareyi saglayan mikrokontrolériindeki programlarin biiytik bir kismi
siradan bir VideoCrypt kod ¢dziiciisiindekiyle aym oldugu igin bu hack islemi muhtemelen
caligacaktir.

Satir karigtirma, bir satir blogunun sirasinin degistirilmesidir. Kangtirilmug strada, birinci satir
onuncu satir haline gelebilmektedir. Daha sonra bu satirlar, gergek siralarina geri

cevrilmektedir. Bu islem basit gibi goriinsede aslinda oldukga karmagiktir.

VideoCrypt-S sistemi, bloklarin kangtiriimasim baz almaktadir. Herbir blok, alan bagina 6
blok olmak tizere 47 satirdir. Herbir alandaki diger satirlar teletekst, VBI ve erisim kontrol

verisi i¢in ayrilmaktadir.
Ug farkh kanistirici modu mevcuttur. Bunlar;

e 282 satinn tamamen karigtirilmast
e Kismen kangtirma (Diger alanlarin hepsi karigtinnlmagtir.)
o Temiz video (blok) geciktirmesi

Tamamen karigtirma ve kismen karistirma, gergekten goriintilyii mahvetmektedir. Blok
geciktirme, Discret sisteminde goriilecegi gibi giivenli degildir. Bu modlarin hepsi ayn1 anda
kullamldig1 zaman goriinti tizerindeki sonug etkileyicidir. Temiz blok geciktirme, blogun ana

hatlarini ¢ikarabilir ve analiz edilmesini kolaylagtirir.

Bu sistemin erigim kontrol sistemi, VideoCrypt sistemindeki gibi akilli kart bazhdir. Bu
karigtirici, bir permiitasyon lireteci ile yonetilmektedir. Bu irete¢ igin ¢ekirdek, kodlanmig

bigimde havadan iletilmekte olan veriden elde edilen 20 bitlik bir sozciiktiir.

Akilli kart; yetki verme verisini, kullanici profilini ve havadan gonderilen veriyi diizeltmek
icin gerekli olan kod ¢bzme algoritmasini tutmaktadir. Bu bakimdan akill: kart, siradan bir
VideoCrypt akill1 kart1 ile aynidur.

VideoCrypt-S ve VideoCrypt sistemleri arasindaki temel farklilik, kanstine: teknigin tiradiir.
VideoCrypt-S sistemi, satir kanigtirma kullanir ve bu yiizden daha biiyiik bir RAM gerektirir.
Bu karigtirma, bir ASIC ile yonetilmektedir. Bu ASIC, Thomson tarafindan gelistirilmigtir.

Bu sistemin orijinal dékiimantasyonuna gore bu sistemin merkezi bu ASIC'tir. Bu ASIC veri
elde edilmesini, bellek tahsis edilmesini ve permitasyon iiretimini yonetmektedir. Bu veri,
diisey karartma aralifi satirlarindan elde edilmektedir ve islenmektedir. Daha sonra bu veri,
kod ¢6ziicti mikrokontrolér yolunu (bus) beslemektedir.

VideoCrypt-S sisteminin kod ¢oziciisiindeki idareyi saglayan mikrokontrolor bir 8052'dir. Bu
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mikrokontrolordeki program korumasizdir ve siradan bir VideoCrypt kod g¢oziicisiindeki
8052'den farkli degildir. Video analog-dijital konverteri ve video dijital-analog konverteri
asamalar1 da siradan bir VideoCrypt kod ¢oziicisindekiler ile aymdir.

6.4 Cryptovision Sistemi

Cryptovision sistemi uydu iizerinden yayin yapan kanallarda genis ¢apta kullamlmamasina
ragmen, Avrupa'daki kablolu televizyon kanallarinda yaygin olarak kullanilmus olan bir dijital

kanigtirica sistemdir.

Bu sistem, seksenli yillarin sonunda giivenli bir karigtiric1 sistem olarak geligtirildiginde
dijital video tekniklerinin iistiinliigiine sahipti. Bu donemdeki pek ¢ok sistemden farkl: olarak
bu sistem, genig ¢apta korsanlifa maruz kalmamistir. Bunun bashca sebebi, erisim kontrol
sisteminin olduk¢a giivenli olarak tasarlanmig olmasi ve prim yapan uydu televizyon
programlarinda kullamlmamis olmasidir. Bununla birlikte, igine yerlestirilmis giivenli
mikrokontrolér yaklagimint kullanmig oldugu igin muhtemelen ¢ok giiglii bir saldiriya kars1
koyamayacaktt.

Bu sistem Tandberg tarafindan imal edilmigtir. Tandberg, uzun bir siire 6demeli televizyon
sistemleri ile ortak caligti ve bu firma, itk MAC kodlayicilarini ve kod ¢oziiciilerini
kullananlardan biriydi. Daha yeni kod ¢o6ziici modelleri PACE firmasi tarafindan

uretilmektedir.

Bu sistem hala Intelsat uydusu iizerinden 27.5 Derece Bati'dan yayin yapmakta olan British
Services Channel tarafindan kullamlmaktadir. Ik bakista herkes bu kanalin VideoCrypt
sistemini kullandigini zannetmigti. Bu yamlgi, bu sistemin erigim kontrol sisteminin tamamen
farkli olmasina ragmen VideoCrypt sistemindeki ile benzer temel teknikler kullandig: i¢in

ortaya ¢ikmigtir.

Cryptovision sisteminde kullamlmig olan video kanstirict teknik, kes ve yer degistir
teknigidir. Video satir1 pargalara ayrilmistir ve kesilmigtir. Daha sonra bu kesme noktas:
etrafinda bu pargalar yer degistirmistir. Omekleme oram VideoCrypt sisteminden daha

ytiksektir ve bunun sonucunda, diizeltilmig gériintiiniin kalitesi biraz daha iyidir.

Herbir satirdaki bu kesme noktas: etkili bir gekilde maskelenmigtir (masked). Bundan dolay1
bu noktada transiyent yoktur. VideoCrypt sisteminin hack edilmesindeki ilk denemelerden
biri, bu kesme noktasini vurgulamak igin bir indiiktér kullanmugtir. Maskeleme yapilarak bu

kesme noktas: ortadan kaldinhyordu. Goriiniige gére bu maskeleme islemi, 6rnek
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pencerelerinin (windows) gerekenden daha uzun oldugu yerlerde asirt 6meklemenin bir

bi¢imini gerektirmektedir.

Bu sistemin teknik 6zellik dokiimanlarina goére, Digit 2000 serisi analog-dijital konverterler
ve dijital-analog konverterler kullamilmigti. Fakat pratikte bu sistemde TDAS8702 ve
TDAS8703 entegre devrelerinin kullamimig oldufu disiinilmektedir. Ornekleme frekansi
17.73 MHz veya PAL renk alt tasiyicisi frekansimin dort katidir. Bu, gelistirilmis bir goriinti

kalitesi vermektedir.

VideoCrypt sisteminde oldugu gibi bu sistemde de, herbir satirda 256 kesme noktast vardur.
Bu, 921 6megin bir toplamindan gelmektedir. Omeklerin bazilan kullamlmamaktadir. Bu

durum, kanstirilmig videodaki kesme noktalarinin tespit edilmesini zorlagtirmaktadir.

Erisim kontrol sistemi esnek olarak tasarlandig: igin havadan adreslemeden akilli kartlara
kadar bir takim metotlar1 destekleyebilmektedir. Irlanda'da kullamilmig olan sistem, igine

yerlestirilmis giivenli mikrokontrolor ile havadan adresleme kontrolii kullanmaktaydi.

Bu sistemde kullamlmis olan mikrokontrolor bir 8051'di. Bu mikrogipin igeriginin
okunabilmesi i¢in pekg¢ok hack iglemi mevcuttu. Fakat bu siralarda, orijinal kod ¢oziiciiyii
modifiye etme riskini goze alacak kadar fazla sayida kod ¢dziicii yoktu. Aynica Irlanda'da,
kablolu televizyon ve MMDS korsanlig1 oldukga ciddi bir sugtur ve bir orijinal kod ¢oziicityii
modifiye eden bir kisi yakalanirsa ¢ok biiyiik para cezalarina garptiriimaktadir.

Kod ¢oziiciilerin bazilari bir EEPROM'a sahiptir. O zamanlarda bu EEPROM'un siralama ve
abone numarasi gibi herhangi bir erisim kontrol verisini kontrol altinda tuttugu bilinmiyordu.
Eger bu gibi verileri tuttugu bilinseydi, o zaman bu yaklagimda bir hack etme ihtimali mevcut
olabilecekti. Ayrica bu, kesme noktast maskelemek igin gerekli olan veriyi kaydirma

yazmaglarinda tutabilmektedir.

Kullammda olan bu kod ¢oziiciiler, asil givenli mikrokontrolorleri olarak bir 68301'1 de
digerine ilaveten kullanmaktadir. Yani kod ¢ozicii, tipik bir ikili mikrokontrolor yaklagimi
kullanmaktadir. Bununla birlikte bu mikrogip, 68705 ve 68HC11 kadar giivenli
olmayabilmektedir. Ayrica, giivenli oldugu iddia edilen bu mikrokontrolérler bile hack

edilmisgtir.

Kod ¢oziiciiniin hangi mikrokontrolorleri kullanmis oldugu konusundaki kanigik durum,
piyasada iki farkli kod ¢ézicii tasarimi olduguna baZlanmaktadir. Orijinal tasarim Irlanda'da

iiretilmigtir. Daha sonraki tasarim ise PACE firmas: tarafindan tretilmistir.
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Diigey karartma aralifi, gerekli kripto veriyi ve onaylama diizeylerini kodlanmis bir formatta
tagimaktadir. Bu veri, gériinii§ olarak teletekst ile aym olsa bile teletekst satirlarin1 kullanmaz.
Teletekste benzer bir veri formatimin kullammi, ucuz teletekst entegre devrelerinin

kullanimina imkan tammaktadir.

Headend kullanan kanallarin, havadan gonderilen sinyaller ile kod ¢oziiciileri agilmasi
mimkiindir. Bu 6zellik, bir sistemdeki korsanlifi ¢ok zor hale getirse de imkansiz hale
getirmemektedir. Havadan gonderilen veriyi kodlamak igin hangi kripto sistemin kullanilmig
oldugu tam anlamiyla bilinmemektedir. Bu kripto sistem muhtemelen bir DES varyantidir.
Amerika'da kullamilmig olan VideoCipher sisteminde DES algoritmasi kullanilmisti. Bu
algoritmann ters mithendislik islemi basarisiz olmustur. Bilgisayar korsanlar1 hack igleminde,
bu sistemin erisim kontrol bolimiindeki zayif bir baglanttyr kullamilmugtir. Fakat
Cryptovision, VideoCipher sisteminde gerceklestirilmis olan bu hack islemlerini incelemisti

ve kendi sistemini bu tiir hack iglemlerine karg1 kuvvetlendirmisti.

Hack etme tekniklerindeki ilerlemeler ve son birkag yilin bilgi birikimi, bu sistem i¢in de bir
risk olugturmaktayd. I¢ine yerlestirilmis giivenli mikrokontrolér prensibine duyulan giiven
tamamen sarsilmugti. Bu sistemde gergeklestirilecek bir hack iglemi ¢ok ciddi bir tehlikeydi.
Ciunkii bunun sonucunda, piyasadaki bitin orijinal kod ¢bziicilerin giincellenmesi

gerekecekti.

Bu sistemde meydana gelebilecek yaygin bir hack isleminin, sistemin erisim kontrol verisinin
modifiye edilmesini baz almasi gereklidir. Video kanstirici sistem, giivenli kalmak igin

yeterince esnek oldugu igin en az birkag yil daha giivenli kalabilirdi.

Kablolu bazli kanstirict sistemler siiratle gelistirilmedigi igin bu sistemin giivenligi de
tehlikeye altindaydi. Cunkii kablolu televizyon sistemlerinde kullamilmis olan teknoloji
degismeden kaliyorken korsanlarin teknolojisi hizla ilerlemekteydi. En sonunda Cablelink ve
Cryptovision sistemini kullanan diger kanallar bu konudaki yasalara giivenmek zorunda

kalmiglardir.

Cryptovision kod ¢éziiciilerinde, su ana kadar kullamlmamgta olsa bir ses kanigtiric1 6zelligi
mevcuttur. Goriinlige gore burada birkag secenek mevcuttu ve kodlanmis uyarlanabilir delta

modiilasyonu, kodlanmig NICAM ve spektrum inversiyonundan séz edilmekteydi.

Bir ses kangtiricinin kullanimy, kod ¢dziicii bagina maliyeti gok arttirmaktadir. Boyle bir fiyat
artist, Cryptovision sistemini kullanmak isteyen kiigiik ¢apli kablolu televizyon girketleri i¢in

cazip degildir. Bu yiizden, bu sistemin standart uygulanma sekli sadece videonun
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kanigtinnlmasindan ibarettir.

6.5 Digicrypt Sistemi

Digicrypt sistemi, Sat-Tel VideoCode sistemi olarak kullamlmigtir. DCE firmasi, Sat-Tel
firmasinin igini devralmigtir. VideoCode, bu firmanin en 6nemli gelistirmelerden biriydi. Bu
sistem, Zenith ve Sat-Tel/DCE firmalar tarafindan ortak gelistirilmigtir. Zenith, havadan
erisim kontrol sistemini, Sat-Tel ise yazilim ve donanimu geligtirmigtir. Bu sistemin hala

gelistirildigine dair herhangi bir bilgi yoktur.

Digicrypt sisteminde video karistirici igin satir geciktirme ve satir karigtirma olmak tizere iki
teknik kullanilmigtir. Kullamlmig olan satir gecikmesi, tek birimlik bir gecikmedir. DCE
firmasi tarafindan yaymnlanmig olan Digicrypt tamtim dokiimanlarinda bu 6zellikten
bahsedilmemigtir. Bunun sebebi, bu o6zelligin kullanilmamis olmasi veya bunun yedek bir

6zellik olmasidir.

Kullanilmts olan satir kanigtirma, 32 satir karigtirma veya 128 satir karigtirmadir. Satir sayist

bu kadar az oldugu i¢in kangtirma tiiri muhtemelen kayan gubuk tipidir.

Video kod ¢oziici mimarisi, satir karistirma bazh diger kod ¢dziiciilerin biiyiik bir kismu ile
benzerdir. Bunun temel farkliligi, erisim kontrol boliimiindedir. Bu boliim, Zenith tarafindan

gelistirilmistir ve havadan kapatilabilir bir modiil igermektedir.

Kullanilmig olan ses kangtirici, BBC kanalinin kullanmig oldugu SAVE sistemindekiyle
aymyd:. Daha sonra Sat-Tel bu diizelticileri iiretmeye bagladi ve ses kangtirici da Sat-Tel

tarafindan gelistirildi.

Ses kanigtiric1 sistem, yukar1 dogru olan bir spektrum kaydirmasidir. Bu spektrum kaydirma,
170 Hz ile 3.1 KHz arasinda degigmektedir. Ayrica bu AudioCode sistemi, 12 farkli frekans
kaydirmasi yapabilmekteydi.

Digicrypt tarafindan kullanilmis olan erigim kontrol sistemi, havadan gonderilen bir tipti.
Adresleme verisinin iletilmesi igin diusey karartma aralifimin dort satiri kullanilmustir. Bu
sistem, dakikada 9000'den fazla kod ¢6ziiciiyli adresleyebiliyordu.

Bir sistemde adreslenebilecek kod ¢éziiciilerin sayis1 16.7 milyondur. Dizi yapis1 256 diizey
genigligindedir. Video kanstirici, hack edilemeyecek kadar giivenlidir ve kesinlikle bu
sistemin zayif noktas: degildir. Bu sistemin zayif noktasi, erisim kontrol sistemidir. Devre

yapisinin biytk bir bolimiine boyle bir hack iglemine kargi tedbir olmasi igin ASIC dahil
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edilmigtir.

6.6 Nagra Kudelski Syster Sistemi

Bu sistem, tamamen hack edilmis olan Discret sisteminin yerini almasi igin geligtirilmigtir.
Avrupa'daki en biiyiik kanal afim Canal Plus ydnetiyordu. Bu kanalin sadece Fransa'da ¢

milyonun tizerinde abonesi vardi [1].

Asil kanstinicr sistem Isvigre'de Nagra Kudelski tarafindan yaratilmigtir. Kod ¢éziiciiler ise
Eurodec tarafindan iiretilmistir. Daha sonra Eurodec, Canal Plus ve Sagem tarafindan satin

alinmugtir.

Bilgisayar korsanlarinin biiyilk bir bolimi bu sistemi Nagra Kudelski Syster sistemi,
Nagravision sistemi veya sadece Nagra olarak bilmektedir. Syster tabirinin kokeni
Fransizcada SYSteme TERrestrial'a kargihk gelmektedir. Bu sistem su an, uydu tzerinden
yayin yapan Kanallar tarafindan kullamilmaktadir ve ¢ofunlukla Nagra olarak

isimlendirilmektedir.

Bugiine kadar bu sistem Canal Plus, Premiere, Canal Plus Espanga ve Teleclub tarafindan
kullamlmigtir [1]. Ayrica bu sistemi Fransa'da kullanmig olan Canal Plus, bu sistemi

Avrupa'da en yaygin olarak kullanilan sistem yapmigtir.

Diger sistemlerden farkli olarak, alici ile biitiinlesik kod ¢oziicilerde (IRD) bir kithik
baggostermisti. Gergektende Syster sistemi igin piyasada hi¢ IRD yoktu. Ayrica, orijinal kod
gézﬁcﬁleriri dagitimi da kontrol altinda tutulmaktaydi. Bu, Syster sisteminin sahip oldugu en
buyilk gictiir. Cinki bu, televizyon kanalinin sistem tizerindeki kontroliini korumasin
saglamaktadir. Eger IRD'lerin satilmasina izin verilmi§ olsaydi, bu kanal sistem iizerindeki
kontroliinii kaybedecek ve korsan piyasa biiyiik bir problem haline gelecekti. Bu durumun en

iyi ormegi, VideoCrypt sisteminde gergeklestirilmis olan korsanlik olaylaridir.

Video kangtiric1, Nagra sisteminin asil giiciidiir. Bu, kangtirici metod olarak satir karigtirma
kullanmaktadir. Satir karigtirma tekniginin iki formu vardir. Bunlar sabit form ve kayan gubuk

formudur.

Birinci form olan sabit (fixed) formda alan, aym satir sayisina sahip birkag cubuga

ayrilmaktadir. Karigtirma igi, bu gubuklarin sinirlan iginde gergeklesmektedir.

Ikinci form olan kayan ¢ubuk (sliding bar) formu éncekinden daha giivenlidir. Cubuklarin

herbir alanda sabit konumlarda bulunmasinin yerine, bu gubuklarin konumu alandan alana
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degisiklik gostermektedir. Bu durum, alanlan 6rnekleyen ve kargilagtiran korelasyon hack
isleminin basar1 gansim azaltmaktadir.

Video diizeltici iglemi, ¢ogu satir kanigtinic1 sistemde oldugu gibi ASIC bazhidir. Bu ASIC, bu
zamana kadar kod ¢oziiciilerde kullanilmis olan en karmagik ASIC'lerden biridir. Ciinkii bu

ASIC heniiz ters mithendislik igleminden gecirilememigtir.

Video diizeltici, bir TDA8708 video analog-dijital konverterini ve bir TDA8702 dijital-analog
konverterini baz almaktadir. Asil diizeltme islemi, bu ASIC tarafindan yonetilmektedir.

Havadan gelen olan video sinyali filitrelenmekte ve bu analog-dijital konverteri beslemeden
once kenetlenmektedir (clamp). Daha sonra bu dijital karigtinlmig video ASIC' beslemektedir
ve bu ASIC kangtinlmig dijital videoyu RAM'de depolamaktadir. Daha sonra bu ASIC,
RAM'in video gikisini dogru sirada, analog hale geri gevrildigi ve kod ¢dziiciinin SCART
soketine gonderilmeden once filtrelendii dijital-analog konverter seridine (strip)
clock'lamaktadir.

Syster sistemindeki erisim kontrol sistemi ikili (dual) bir sistemdir. Bu sistem, havadan
adreslemeyi akilli kart veya daha dogrusu akilli anahtara ilaveten kullanmaktadir. Ayrilabilir
guvenli mikrokontrolériin tagiyicis1 bir anahtar bigimindedir. Syster sisteminin tanitim

kitap¢iginda bu, anahtar olarak isimlendirilmistir.

Bu anahtar, havadan yeniden programlanabilmekte ve aboneye yetki verildigi zaman
baslangi¢ durumuna gelmektedir. Butun Syster kod ¢dziiciilerine havadan yetki verilmesi
gereklidir. Bunun igin abonenin, abone yénétim merkezini telefonla arayarak kod ¢oziiciisiine

yetki verilmesini istemesi gerekmektedir.

Havadan adresleme, diigey karartma arahifinda tagimnmaktadir. Bu, 4 MHz bélgesinde hizli bir

veri clock'una sahiptir. Bu clock, sisteme seri bir abone giincelleme hizi vermektedir.

Anahtarin, kod ¢oziiciiniin i¢indeyken giincellenmesinin gereki olmasi kod ¢dziiciiniin isine
abonenin kimlik kodunun yerlestirilmis oldugunu go6stermektedir. Bu kod, anahtar
kargilagtirmasini saglamakta ve telif haklar bolgesi digina gikartilmis olan yetki verilmis

herhangi bir kod ¢6ziiciiniin bulunmasini saglamaktadir.

Nagra anahtarinda kullanilmis olan mikrokontrolor ST16F44 serisi bir akilli kart
mikrokontrolériidiir. Bu mikrokontrolér oldukga eskidir ve ters miihendislik isleminden

gecirilmeye miisaittir,
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Nagra sisteminin kanitlamis oldugu en 6énemli sey giivenli bir sistem saglanmasi i¢in kod
¢oziicillere erisimin kontrol altinda tutulmasimin gerekli oldugudur. Kod ¢oziicilerini
kontrolsiiz olarak pazarlamis olan D2-MAC EuroCrypt ve VideoCrypt sistemlerinde
korsanlik, kagimlmaz son olarak gergeklegmigstir. Fakat butlin bunlara ragmen Nagra
sisteminin hack edilmesi engellenememistir. Bu hack iglemi direkt olarak video kanstinici
tekniginde gergeklesmistir. Korsan Nagra SECAM kod ¢dziici tasanmlart ve programlari,

uydu televizyonu ile ilgili internet sitelerinde ve BBS'lerde mevcuttir.

6.6.1 Nagravision video kanstirici metodunun analizi

Kudelski Nagravision isimli 6demeli televizyon kanallarinin kullandig: kosullu erisim sistemi,
tipik televizyon gériintilerinin istatistiksel 6zelliklerini baz alan bir alamin satirlarini yeniden
diizenleyen goriintii igleme algoritmalart ile uygun sekilde kirlabilmektedir. Kanstirica
donanimin sinirlamalan hakkinda biraz bilgiye sahip olarak abone akilli kartinda depolanmis
olan kriptografik sirlar bilinmeksizin karigtinlmig bir televizyon goriintiisiiniin ¢oziilmesi
miimkindir [2].

Odemeli televizyon kanallan, yaptiklar1 yayinlari sadece abonelik iicretini 6deyen ve bir kod
¢oziiciiye sahip olan televizyon izleyicilerinin seyredebilmesini saglamak igin kosullu erigim
sistemlerini kullanmaktadir [2]. PAL televizyon standandardi Nagravision kosullu erigim
sistemi, Isvigre'de Kudelski SA sirketi tarafindan gelistirilmistir. Nagravision kanstirica
sistemini Premiere (Almanya), Teleclub (Isvigre), Canal Plus (Fransa, Ispanya) ve Cinemania

(Ispanya) isimli 6demeli televizyon kanallari basta olmak iizere pekgok kanal kullanmaktadir
(2]

Nagravision sistemi, EuroCrypt ve VideoCrypt gibi diger hibrit video kangtirici sistemlerde
de oldugu gibi analog bir televizyon sinyalinin diizeltilmesini kontrol etmek igin kod
¢oziiciye radyo arabirimi iizerinden dijital olarak kodlanmig bir kontrol sézciigii
gondermektedir. Bu kontrol sézciigiiniin kodu bir akilli kartin iginde ¢ozilmekte ve bir
rasgele say:1 treteci i¢in gekirdek degerine doéniistiiriilmektedir. Daha sonra bu rasgele say:
tireteci sonraki birkag¢ saniye igin goriintii diizeltme islemini kontrol etmektedir. Nagravision
sisteminde, bir alan igerisindeki satirlarin yerleri degistirilerek video sinyali kanigtirilmaktadir.
Ayrica, ses spektrumunu tanminmamas: igin 12.8 kHz'lik bir siniis dalgasi tastyicisi ile
kangtirarak tersine ¢evirmektedir. Bu ses sinyali, herhangi bir kriptografik mekanizmayla
korunmadi§1 igin sadece bir saniyelik siiredeki spektrumunun tersine g¢evrilmesiyle

diizeltilebilmektedir.
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Analog bigimde iletilmekte olan bir video sinyalinin kanstinlmasini dijital olarak kontrol
eden butiin hibrit kangtiric1 sistemlerde oldugu gibi bu sistemde de, orijinal bir kod ¢6ziicii
veya akilli kart kullanmaksizin video sinyalininin diizeltilmesi i¢in iki farkh teknik mevcuttur.
Bu teknikler;

e Akillh kartin kod ¢6zme algoritmasinin ve gizli anahtar verisinin g¢ikartilmasi igin
mikroelektronik test etme techizat1 kullamlabilmekte ve elde edilen bu bilgilerle uygun
korsan akilli kartlar ve kod ¢oziiciiler imal edilebilmektedir.

e Televizyon sinyallerinin tipik o6zellikleri, daha sonra goriintiinin tamamini yiiksek
kalitede dizeltmek igin kullanmilmakta olan orijinal goériintilyii veya diizelticiyi kontrol
eden rasgele say1 ¢ekirdek degerini yeniden kurmak igin kullamlabilmektedir. Bu teknik,
sistemin dijital kriptografi veya akilli kart giivenlik yaklagimlaninin kiriimasini gereksiz
hale getirmektedir. Ayrica bu teknik, herhangi bir orijinal kod ¢dzicii donanimi
kullanilmaksizin gergeklestirilebilmektedir.

6.6.1.1 Video kanstiricinin analizi

B, G/PAL televizyon standard, saniyede 25 resim (frame) gostermektedir [2]. Herbir resim,
birbirine gegmeli iki alanin bir dizisi olarak gosterildigi i¢in ekrandaki goériintii saniyede 50
alanlik bir oran ile gincellestirilmektedir. B, G/PAL standardinda, satir basina 64 ps ayrilarak
saniyede 15625 satir gosterilmektedir. Bu satir aralifinin yaklasik 52 ps'lik kismi aktif satir
igerigini kapsamaktadir. Geriye kalan yaklagik 12 ps'lik siire ise 1.55 ps'lik bir satir 6nii
boslugu (front porch), 4.7 us'lik bir senkronizasyon darbesi ve 5.8 us'lik bir satir arkasi
boslugu (back porch) igeren yatay karartma araligidir. 1/25 saniyede resim basina iletilmekte
olan 15625 / 25 = 625 nominal satir, herbiri bir alanin 288 = 2° + 2° goriilebilir satirin1 igeren
23-310 ve 336-623 resim satir sayis1 aralifindadir. Bu béliimde, tek bir gorilebilir alan
igersindeki satirlardan bahsedilmektedir ve bu satirlara karsilik gelen O ile 287 arasinda
degismekte olan alan satir say1lar kullanilmaktadir. Bir resmin geriye kalan 625 - (2 x 288) =
49 satiri, goriilebilir bir gorintii sinyali icermemektedir ve bu 49 satir, diigey karartma
arabiklarim olusturmaktadir. Bunlar, diigey senkronizasyon darbesi ve videotekst ve kosullu
erisim sistemleri i¢in kontrol sinyalleri gibi dijital olarak iletilmekte olan veriler igin
kullanilmaktadir.

Nagravision karistiric sistemi, bir alan igersindeki satirlarin sirasini degistirerek goriintiiyii

kangtirmaktadir. Buna ilaveten alanlarin arasindaki simirlar, kangtinlmig ve diizeltilmis
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gorintii arasinda 32 satir ile kaydinimaktadir. Herhangi bir alanin 287'inci satiri, Nagravision
kangtiric: sistemi tarafindan kullanilmamaktadir. Kanigtinlmig bir alamn son 32 satinn (255-
286 arast alan satirlar) ve bunun ardindan gelen alamin ilk 255 satin (0-2544 aras1 alan
satirlar1), siras1 degistirilmekte olan 287 satirin bir grubunu olugturmaktadir ve daha sonra
diizeltilmis sinyaldeki tek bir alani olugturmak igin birlikte kullanilmaktadir. Kod ¢oziici,
kangtinlmig alanin  33'lUncti satinm  aldifi zaman duzeltilmis alamin birinci satinm

gondermektedir. Bu, (6.3)'teki satir kanistirma permiitasyon fonksiyonu ile tanmimlanabilir.
p: {0,286} — {-32,..., 254} (6.3)

Bu fonksiyonun anlami, temiz goriintiiden gelen 7 alan satirimin kangtinlmig gériintiide p(i)
alan satin olarak goriinmekte oldugudur. Negatif bir p(i) alan satir sayisi, 6nceki alandaki
287 + p(i) alan satir sayisina isaret etmektedir. (6.4)'teki satir diizeltme permiitasyon

fonksiyonu, satir karistirma permiitasyon fonksiyonunun (6.3) sadece ters fonksiyonudur.
p{-32,..., 254} — {0,..., 286} (6.4)

Bu yiizden, kangtiriimig alandaki -32 < j < 254 satin diizeltilmis sinyalde p”(j) satint olarak
bulunmaktadir. Satir arkast boslugundaki 4.43 MHz'lik PAL renk patlamasi sinyalinin sirast
degistirilmemektedir. Fakat Nagravision sisteminin SECAM (Sequentiel & Memoire)
varyantinda satir arkasi boglugundaki modiile edilmemis 4.406 MHz veya 4.250 MHz renk alt

tastyicisinin, satirin geri kalan kismu ile birlikte siras1 degistirilmektedir.

Nagravision sistemi diizeltilmig sinyalde bir alan olugturacak olan 287 satirin sirasim, RAM'in
32 satinnm tamponlayarak ve bu tamponun igindeki ve digindaki satirlarn yalanci rasgele bir
sirada yazarak ve okuyarak degistirmektedir. Bu 32 tampon satir By,...,Bs olarak
disiiniilebilir. Alan satir sayist /7 alindig1 zaman B, tamponunun igerigi diizeltilmis sinyal
olarak gonderilmekte ve daha sonra, gelen satirin sinyaliyle hemen B,; tamponunun iizerine

yazilmaktadir. Tampon segme fonksiyonu v'nin yapisi (6.5) esitliginde gosterilmistir.

o) = {S (@), 0<i<254 igin 6.5)

i—255, 255<i<286 igin

Tampon segme fonksiyonu (6.5) kullamlarak diizeltici permiitasyon fonksiyonu (6.6)
esitligindeki gibi yazilabilir.

p(i)=max{j|-32 < j <i*v(jmod 287) = v(i) (6.6)

(6.6) esitligindeki permiitasyon fonksiyonunun esdegeri (6.7) esitliginde verilmistir.
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p () =min{j|i < j < 287"v(j) = v(imod 287) 6.7

(6.8)'deki S fonksiyonu, diizelticideki degisken olmayan bellekte depolanmakta olan bir
yerine koyma (substitution) tablosudur. Bu, uzun bir siire sabittir. Fakat havadan gonderilen

sinyaller ile ara sira giincellestirilebilmektedir.
S:{0,.., 255} - {0,..., 31} (6.8)

(6.9)'daki fonksiyon, r € {0,.., 255} ve s € {0,.., 127} parametrelerine bagldir. Bu
fonksiyon (6.10) esitligindeki bi¢cime sahiptir.

u: {0,..,255} - {0,..., 255} 6.9)
u(i)=(r +t,)mod 256 t=2s5+1 (6.10)

15 bitlik ¢ekirdek degeri (r, s) her alan igin degigmektedir. Bu deger, akilli kartin kod
¢oziiciiye her iki saniyede bir géndermekte oldugu dizeltilmis 64 bitlik kontrol s6zciigiinden

hesaplanmaktadir.

t = 2s + 1 parametresi, 256 ile ortak ¢arpana sahip olmadig i¢in biitiin r ve # kombinasyonlari
icin # fonksiyonu {0,..., 255} aralifinda bir permiitasyondur. Tek sayilar, modilo 256
tamsayilar kiimesinde bir ¢arpimsal alt grup olusturur. Yani her i € {1, 3,..., 255} i¢in tam
olarak bir ters eleman i’ e {1, 3..., 255} mevcuttur. Bu yiizden i . i’ mod 256 =1 olur. rve?
'nin 2'* = 32768 olasi kombinasyonu oldugu igin 32768 farkli u fonksiyonu vardir ve S ‘nin
yapisina bagli olarak, sabit bir S yerine koyma tablosu ile v ve p 'nin pekgok farkh

fonksiyonu mevcuttur.

Sabit bir S i¢in biitiin v fonksiyonlarinin Vg kiimesinin iiyeleri arasindaki iligki hakkinda daha
fazla bilgi almak icin ilk once biitin 2'° # fonksiyonlanmn U kiimesinin yapisinin

incelenmesi gerekmektedir.

u, u' € U olmak iizere herhangi bir (6.11) ve (6.12) fonksiyon ¢ifti igin a ve b gibi sadece bir
¢ift say1 meveuttur. Bu yiizden bunun sonucu (6.13) esitligindeki gibi olmaktadir.

u(i) = (r + ;) mod 256 (6.11)
u'())=(r'+t";) mod 256 (6.12)
u(a+ b)) =u'(i) (6.13)

Ciinkii @ = (' - 7) ve b = 1'.r' sayilan1 biitiin i§i yapmaktadir. Bunun nedeni (6.14) esitliginde
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verilmigtir.

u(a + b)) = (r + @+ b)) mod 256 = (r + {(r' - ¢’ + ¢'.r' i) mod 256 = (r + (' - ) + £".i) mod
256 = (' + £'.i) mod 256 = u'(i) (6.14)

v fonksiyonlarinin Vg kiimesinde esdeger doniigiimler miimkiindiir. Bununla birlikte, a ve b
say1 ¢iftinden birden fazla olabilmektedir. Bu yiizden, verilmig olan bir v, v’ € Vs fonksiyon
¢ifti igin (6.15)%eki gibi olmaktadir. Bu, bog bir § yerine koyma tablosu ile
gergeklestirilebilmektedir.

wa + b) = v'(i) (6.15)

Ornegin, eger biitiin i parametreleri igin S(i) = 0 ise 0 zaman herhangi bir (a, b) ¢ifti biitiin i

parametreleri igin (6.15) esitligindeki gibi sonuglanacaktir.

Bu karistiric metodun yapist, p(i)<i veya esdegeri p (i) > i kosulu ve p(0),..., p(286) dizisinin
tekdize bi¢imde artan 32 alt diziye bolinebilmesi kosulu ile p permiitasyonunu
sinirlamaktadir. Bu alt dizilerin herbiri, 32 tamponun birinde depolanmis olan satirlarin
dizisine kargihk gelmektedir. Herhangi bir 0 <i < j < 286 ile v(i) = v (§) i¢in p(i) < p(j) elde

= 1275

edilir. Eger S bilinmiyorsa bu 327%™ olas1 p permiitasyonu, eger S biliniyorsa sadece

2" olas1 p permiitasyonu ortaya gikarmaktadir.

6.6.1.2 Permiitasyonun yeniden yapiimasi

Cs, parlaklik veya onceki alandaki piksellere isaret eden negatif satir numaralarindan énce
gelen kangtinlmis alandaki (x, y) pikselinin {i¢ boyutlu renk vektdriiniin tamam olsun. O

88x2
R2 88

zaman, K € matrisi bir alan i¢gin tanimlanmig korelasyon matrisi (6.16) olacaktir.

_ Zk Ck,i—SSCk, Jj—33
iJ -
VZ1Chia P 1Cs 0 P

K (6.16)

K;; matrisi, i-33 vej - 33 satirlarimin benzerligi i¢in bir dl¢udiir. Kj; = K;; ve K;; = 1 oldugu
anlagiimaktadir. Bundan dolays, biitiin 1 < 7 <j < 288 i¢in sadece K;; matrisinin belirlenmesi
gereklidir. C goriintiisindeki 7 - 33 ve j - 33 satirlarinin degis tokus edilmesi, X'daki i ve j
satirlarimin igerklerinin degis tokus edilmesine ve i ve j siitunlarinin degis tokus edilmesine
kargilik gelmektedir. C'nin satirlarinin yeniden diizenlenmesindeki amag, kosegene (diagonal)
olabildigince yakin en biiyiik degerleri getirmek i¢in K'daki sira degistirici satirlara ve
sutunlara karsilik gelen orijinal goriintiiyii olusturmaktir. Boylece kazang fonksiyonunun
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degeri (6.17) en yiiksek dereceye ¢ikarilmig olur.

287
G(K) = ZKi,iH (6.17)
i=1
Bu, G(PKP" ) degerini maksimize eden P permiitasyon matrisinin bulunmasina kargilik
gelmektedir. P, biitiin 7 parametreleri i¢in Ppu33; = 1 ile yeniden yapmak istedigimiz p

permiitasyonunu kapsamaktadir.

Ayni problemin diger bir formiillestiriimesinde, karigtinlmis goriintiide herbiri bir /i alan
satinna karsilik gelen N; digimleri (-32 < i < 254) ile gosterilmis bir Gx grafigine
bakilmaktadir. Bu grafikteki &; ve N; kenar baglantilari, biitiin i ve j parametmeleri igin
Ki3j33 degerine sahiptir. Daha sonra, p igin Onceden belirtiimis olan durumlani yerine
getiren ve kenar tanimlamalarinin toplami en buyik olan Npyoy),..., Npps7y formunun bir
Hamiltonian yoluna bakilmaktadir. Boyle bir yolun bulunmasi, yararli bir takim tahmin

algoritmalan bulunan Traveling Salesman probleminin bir varyantidir.

6.6.1.3 Yerine koyma tablosunun yeniden yapilmasi

S tablosunu saptamanin olast bir yolu Nagravision kod ¢oziiciisiinii ters miihendislik
isleminden gecirmek ve bu kod ¢oziiciiniin degisken olmayan bellek tablosunun tamamini
okumaktir [2]. Bu prosediir, bazi bolgelerde yasal olmadifi igin diger yaklagimlar da
denenebilir. v € Vs fonksiyonlarinin kaydedilmis biiytik bir kolleksiyonu meydana getiren B;

satir tamponlarina erigimlerin dizisini incelemek i¢in bir lojik analizér kullamlabilmektedir.

Eger bir kod ¢oziclinin i¢inin agilmasinin yasal sebeplerden dolayr uygun olmadig:
dustnilurse, karar verilen bir sifreli goériintii saldinsim gergeklestirmek igin bir bilgisayar
video adaptérii kullanlabilir. Bu saldinda, diigey karartma aralifindaki kodlanmig gergek
kontrol sozciigi bilgisini igeren bir test goriintiisii kod ¢oziiciiye génderilir ve bu, her satir
kendi alan satir sayisi ile isaretlemek igin bir artik (redundant) binary kod kullanmaktadir.
Daha sonra diizeltilmis test goriintiisii kaydedilir ve buradaki satir sayisi isaretleyicilerin dizisi
okunarak p permiitasyonu elde edilir. Eger bir Nagravision kod ¢éziiciiye ulagilmas: miimkiin
degilse, bir onceki bolumde bahsedilmis olan kangtinlmiy televizyon goriintiilerinin
korelasyon matrisinden p permiitasyon orneklerinin saptanmasi i¢in kullailan Traveling

Salesman tahmin algoritmalarindan biri denenebilir.

Her iki durumda da S'yi elde etmeden 6nce, gbzlenmis olan p permiitasyonlarinin v tampon

erisim fonksiyonlarina déniistiiriilmesi gerekmektedir. Bu, verilmis olan p permiitasyonlarinin
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hatasiz olmasini saglayan agagidaki basit algoritma ile basarilabilmektedir. Biitiin 0 < i < 31
parametreleri igin b; := i - 32 gergeklestirilir. Daha sonra kod ¢6ziicli ¢tkiglart olan herbir
0 < j <254 satinn i¢in b; = p(j) oldugu 7 parametresi bulunur ve v(j) :=i ve b, :=j 'nin her
ikisi de gergeklestirilir. Son bir kontrol olarak, bu 255 adimdan sonra biitiin 0 <7 < 31 i¢gin
(6.18) esitligindeki degere sahip olundugunun dogrulanir.

b= p(255 + i) (6.18)

Bu yolla Vs'nin birkag tiyesi toplanmis olur. Bu 0 <7 <254 i¢in yeniden yapilmis (6.19)'daki
fonksiyonlarimin herhangi biri, S 'nin biri hari¢ biitiin degerlerini bilinmeyen r ve ¢

parametreleri ile siras1 degistirilmig olarak gosterir.
v(@) = S((r + t;) mod 256) (6.19)

Sadece bir v degeri se¢ip alinir ve biitiin 0 <7 < 254 degerleri igin $"(?) := v(i) olacak sekilde
yeniden yapilmug olan §” tablosu segilir. Daha sonra, baska bir v’ tampon erigim fonksiyonu
yeniden yapilir ve biitin 0 < i < 254 igin (6.20) esitligi gerceklesecek sekilde a ve b
parametreleri aranir ve bunlar bulundugu zaman ayrica S” nin (6.21) esitligi ile kalan degeri

de bulunmus olur.
S"(#) = v'((a + b;) mod 256) (6.20)
$"(255) = v'((a + b.255) mod 256) 6.21)

Bulunan §” parametresinin § 'nin sadece sirast degistirilmis bir versiyonu oldugu gegegi bizi
ilgilendirmemektedir. Ciinkii, eger baz1 (a, b) parametreleri igin S” parametmesi (6.22)'deki
gibi ise 0 zaman bunun anlamu, bunu takip eden dogru (r, ) parametreleri igin korelasyon
aramasinda S” nin bu permiitasyonunu tamamen karsilayacak sadece (r”, #") parametreleri
bulunmug ve dogru § tablosu ve (r, f) parametreleri ile elde edilmis olan aymi v 'de

sonuglanmugtir.

S8"(@@) = S((a + b;) mod 256) (6.22)

6.6.1.4 Bilinen bir yerine koyma tablosu bazh gercek zamanh permiitasyon saptama

§ parametresini ya bir Nagravision kod ¢oziiciisiinden elde ettikten ya da bir énceki bolimde
ana hatlan verilen sekilde belirlendikten sonra kangtiricinin oldukga etkili bir sekilde tesine
gevrilmesi miimkiindiir. Bunun igin basit bir yaklagim, biitiin 2*° olas1 (7, ) ¢ifti iizerinde bir

kaba kuvvet (brute force) aramasi yapmaktir. Her olasi (r, 7) ¢ifti igin bir penalts
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fonksiyonunun degeri, kangtirilmig goriintiideki rasgele segilmis piksel giftlerinin ktgik bir
sayist arasindaki |Cypsy - Cxpp+n| farkinn  olgiilmesiyle tahmin edilebilmektedir.
Permiitasyonun sadece birkag test pikseli i¢in uygulanmasi gerektigi ve gorintiiniin tamami
icin uygulanmasi gerekmedigi i¢in bu durum gok etkili bir sekilde gergeklestirilebilmektedir.
Penalti fonksiyonunun (6.23) en kiigiik olacag (7, ?) ¢iftinin aranmas: gereklidir.

H= Z' sz.p(y:) - Cx;,p(yﬁl) ‘ (6.23)

i=1

(p»), py+1)) ¢ifti, biitiin 2'° (7, 7) ¢ifti igin yiksek verim igin on islemden gegirilmektedir.
Bu (7, ?) cifti tespit edildifi zaman, biitiin satirlan gergek zamanl olarak yeniden diizenlemek

i¢in benzer bir permiitasyon fonksiyonu kullamimaktadir.

Nagravision sisteminde karigtirilmug SECAM sinyalleri igin, piksel parlaklik korelasyonuna
bakilmas:1 gibi basit bir alternatif mevcuttur. SECAM standardinda renk, R-Y (kirmizi -
parlaklik) ve B-Y (mavi - parlaklik) olan iki fark sinyali bigiminde bir frekans modilasyonlu
tastyici iizerinde kodlanmaktadir. Bu modiilasyonlu R-Y ve B-Y sinyalleri birbirini izleyen
satirlara eklenmektedir. Televizyon alicisinin kendi renk kod ¢oziciistini senkronize etmesini
saglamak i¢in R-Y, 282 x 15.625 kHz = 4.406 MHZzlik bir tasiyic1 ve B-Y ise 272 x 15.625
kHz = 4.250 MHz 'lik bir tasiyic1 kullanir. Modiile edilmemis olan renk tastyic: sinyali, yatay
karartma araligindaki satir 6nil ve satir sonu bosluklarinda mevcuttur ve bu, aktif satir ile
birlikte siras1 degistirildigi icin diizeltilmig alandaki karigtirilmig bir satirin tek veya ¢ift
numaral1 satir olup olmadifinin gériilmesi kolaydir. Kanstinlms SECAM sinyalinin satir
arkasi boslugundaki 4.406 MHz ve 4.250 MHzlik renk tagiyic1 frekanslan mn dizisi, bu alam
kanistirmak igin kullamlmis olan (#, ) gifti igin karakteristiktir. Bir korsan kod ¢bziicti, sadece
255-286 aras: satirlarin satir arkasi boslugunda bulunan tastyict frekansin dizisini temsil eden
1 bitlik bir dizi olusturmalidir ve bu bit dizisini bir karma tablo taramasindaki anahtar olarak,
degisen tasiyic: frekanslardan biri ile bu diziyi dogru sekilde diizelten (r, #) ¢iftine ulagmak
icin kullanmalidir. Daha sonra bu (7, ?) ¢ifti, geriye kalan alam dogru bir gekilde diizeltmek
icin kullanilmaktadir.

Bu saldininin ticari amagh bir donanim uygulamas: 1995 yilinda Fransa'da mevcuttu. Canal
Plus, buna bir kars: tedbir olarak kod ¢oziiciilerine yeni bir S yerine koyma tablosu yiikledi.
Bu tablo, renk tasiyici frekanslarinin dizisini devamh degistirmekte ve bu nedenle (r, ?) ¢ifti
hakkinda bilgi sizdirmamaktaydi. Bu saldinnin gelismis bir versiyonu hem frekansa hem de
satir arkasi boslugundaki renk tagiyicisimn fazina bakmaktadir. SECAM renk tasiyicisi,
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tagiyict sinyalin neden oldugu goriilebilir nokta 6rneklerini bastirmak igin herbir Gi¢lincii satir
icin 180 derece ile faz kaydinlmgtir. Ik 32 satirlarin hangilerinin bu bu faz kaydirmasin
gosterdigini belirten bir bit dizisi, uygun (7, 7) ¢iftini mzh bir sekilde bulmak i¢in bir karma
tablo tarama anahtan gibi davranir. PAL renk patlamasmin siras: degistirilmedigi i¢in bu
SECAM renk tasiyict saldin tekniBi, direkt olarak PAL igin Nagravision duzelticisine

doniistiirilemez.

6.6.1.4.1 Yerine koyma tablosunun dzellikleri

Premiere, Teleclub ve giiniimiize kadar diger pekgok Odemeli televizyon kanalinin

kullanmakta oldugu S yerine koyma tablosu asagidaki bigimdedir:

10, 11, 12, 13, 16, 17, 18, 19, 13, 14, 15, 18, ¢, 1, 2, 3,
21, 22, 23, 24, 18, 19, 20, 21, 23, 24, 25, 26, 26, 27, 28, 29,
18, 20, 21, 22, 1%, 12, 13, 14, 28, 29, 30, 31, 4, 5, 6, 7,
22, 23, 24, 25, B . 8,3, 0, 1%, 2,6 27,28, 29, 30,
3, 4, 5, 6, 8, 9, 10, 11, 14, 1B, 16, 17, 25, 26, 27, 28,
is, 15, 17, 18, 7, 8, &, 1¢, 17, 18, 18, 20, 29, 35, 31,
24, 25, 26, 27, 20, 21, 22, 23, 1, 2, 3, 4 !
12, 13, 14, 15, 9, 10. 1, 12, 2, 3, 4, b5, 30, 31, O,
24, 25, 26, 27, 2 2
13, 14, 15, 16, 28, 2 2, 1
22, 23, 24, 3, 5, 6, 7, 8,18, 20, 21, 22, 12, 13, i4,
i, 18, 19, 26, 27, 28, 28, 30, 10, 11, 1
2, 3
g
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6, 7, 8, 9, 1 . 4, o0, i, 2, 3, 4, 5, 86,
3, 4, 5, 6, 8, 9, 10, 11, 15, 16, 17, 18, 23, 24, 25,
29, 30, 31, O, 25, 26, 27, 28, 9, 10, 11, 12, 21, 22, 23, 24,
20, 21, 22, 28, 36, 31, ©, 1, 16, 17, 18, 19, 28, 29, 30, 31

N
o3}

Bu oOzel tablo (6.24)'te gorillen o6zellige sahiptir. Fakat bunun nedeni tam olarak

bilinmemektedir.
S(@@) = (S —imod4)+imod4)mod32 (6.24)

Canal Plus, yukandaki tabloyu 1997 yili Eyliil ayinda asagidaki tablo ile degigtirmigstir. Bu
yeni tablo (7, ?) ¢iftini kangtinlmig gorintiideki renk tagiyici frekansinin dizisinden yeniden
yapan korsan SECAM Nagravision kod ¢éziictilerin piyasada mevcut olmasina bir yanit

olarak yaratilmigt1.

Bu yeni tablo S(7) = i (mod 2) 6zelligine sahiptir. Bu yolla, ortaya ¢ikan permiitasyon devamh
tek ve ¢ift numarali satirlar arasinda degigsmekte ve kangtirilmig bir SECAM goriintiisiindeki
renk alt tagiyic1 frekanslarinin dizisi » ve ¢ degerlerinin tamamim degil sadece » mod 2

degerini gésterebilmektedir.
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i#j (mod6) = S@F)=S() (6.25)

Eger S tablosu (6.25)'teki gibi segilmigse, temiz sinyalde her alt1 satirda tekrarlanmakta olan
renk tasiyict fazn ve frekansimin kombinasyonu sadece » mod 6 ve ¢ mod 3 degerlerini

gosterebilmektedir.

6, 1, 2, A 4, &5, &, T, 7, 5, 4, T, B, 9,10, 11,
14, 17, 16, 19, 22, 25, 24, 27, 28, 31, 30, 1, 24, 27, 26, 29,
8, 11, 10, 13, 20, 23, 22, 25, 20, 21, 22, 23, 30, 31, 0, 1,
i6, 17, 18, 19, 28, 28, 30, 31, 10, 11, 12, 13, 16, 17, 18, 19,
12, 1B, 14, 17, o0, 1, 2, 3, 20, 23, 22, 256, 18, 19, 20, 21,
22, 25, 24, 27. 26, 27, 28, 2%, 18, 71, 20, 23, 10, 13, 12, 15,
28, 29, 30, 31, 4, 5, G, 7, 22, 23, 24, 25, &4, 7, 6, 9,
30, 1, 0, 2, 26, 20, 28, 31, 2, B, 4 7, 8, 9, 10, 11,
14, 15, 18, 17. 24, 27, 26, 29, 14, 1T, 16, 19, 6. 9, 8, i1,
16, 19, iB, 21, 28, 31, 30, 1, 24, 28, 26, 27, 20, 21, 22, 23,
¢, 3, 4, &, &, [/, B, 9, 12, 13, i&, 1b, B, 11, 10, 13,
2, 3, 4, S, 30, 31, 0O, 1, 24, 25, 26, 27, 2z, 3, 4, b5,
30, 1, ¢, 23, €& 9, &, 11, 12, 16, 14, 17, 26, 27, 28, 20,
14, 1b, 16, 1/, 18, 1Y, 90, ¥1, 22, 23, 24, 25, 4, (, 6, 91,
18, 21, 20, 23, 12, 13, 14, 15, 16, 19, 1B, 21, 26, 29, 26, 31,
10, 11, 12, 43, 10, 13, 12, 16, 6, 7, 8B, 9, O, 3, 2, b

6.7 DirecTv Sistemi

DirecTyv sisteminin patentine (U.S. Patent No: 4,748,668) gore akilli kartin tizerinde bir Fiat-
Shamir Sifir Bilgi Testi algoritmasi mevcuttu. Bu algoritma, kod ¢bziiciiye yerlestirilmig olan
akall: kartin gergek bir akilli kart olup olmadigim goérmek igin kod ¢oziicinin galigtirdigt bir
dogruluk ispatlama algoritmasidir. Ayn1 algoritma, Avrupa'da kullamilmig olan VideoCrypt
sisteminde de kullanilmigt1 ve korsanlar tarafindan yenilgiye ugratilmist1. Bu, yeni bir sistem

i¢in tam anlamiyla en iyi baglangi¢ degildi.

Dogruluk ispatlama algoritmasi, giivenli kalmas: amaglanmmig olan veri giivenli kalmadig:
icin tehlikeye diigmiistiir. Bununla birlikte, bu algoritmanin nasil g¢aligtifini anlayan bir
korsan, kolay bir gekilde dogru yanitlarin taklitlerini yapabilmektedir. Avrupa'daki korsanlar
bu beceriyi, Fiat-Shamir Sifir Bilgi Testinin VideoCrypt-I sisteminden daha fazla 6nemli
oldugu VideoCrypt-I sisteminde kazanmiglardi. Cinkii Fiat-Shamir Sifir Bilgi Testi
VideoCrypt-I sisteminde sadece kartin dogrulugu ispatlamak igin kullamilmigtir. VideoCrypt-
II sisteminde ise Fiat-Shamir Sifir Bilgi Testinin sonuglari, dogru gekirdek sonuglarini vermek

icin karma fonksiyonun sonuglar: ile EXOR 'lanmugtir.

Avrupa'da News Datacom'un 09 serisi i¢in kullanmig oldugu akilli kart, DSS kartimn ilk
serisiyle ve VideoCrypt-II kartiyla aymydi. DirecTv sistemindeki hack igleminin kokeni Sky
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07 ve 09 kartlarinin hack edilmesine dayanmaktadir. Bu hack iglemlerinden elde edilmis olan
bilgiler, DirecTv kartimin hack edilmesi i¢in ¢ok yardime1 olmusgtur.

Avrupa'da 07 serisi kart1 kullanmig olan VideoCrypt sistemi hack edilmigti ve bu kartin
kaynak kodunun tamamu ilgili internet siteleri ve BBS'ler tizerinde ticretsiz olarak dagitilmagti.
Digital Satellite System (DSS), Amerika'da kullamlmak tzere hazirlanmaktaydi. News
Datacom igin Sky 09 kartini yeni DSS kart1 igin uyarlamak ¢ok kolaydi. ROM rutinlerinin
biiyiik bir kismi, bu yeni sisteme ¢ok kolay adapte edilebilmekteydi. En 6nemli degigiklikler
EEPROM'da gergeklestirilecekti. Akilli kartin EEPROM'u en 6nemli kriptografik rutinleri
iceren bolgedir.

Avrupa'da 09 serisi Sky kartinin igeriginin okunmasi sadece birkag ay siirmiigtiir. Bu iglem,
akilli kartin tamamen ters mithendislik igleminden gegirilmesini kapsamaktadir. 09 serisi Sky
kartinin 6n deneme (preliminary) kodunun bir béliimii Londra'da bir agik arttirmada satilmigt1.
Bu sadece bir baglangigti. Fakat bundan dort ay sonra bu sistem artik tamamen tehlike
altindaydi. Bu islemin en 6nemli kismi akilli kartin kodunda bir arka kapi (back door)

oldugunun farkina varilmasiydi.

DirecTv kartimin genel teorisi biyiik olgtide 07 serisi Sky kartina ve VideoCrypt-II kartina
dayanmaktaydi. VideoCrypt-II ké.mndaki algoritmada kullamlmis olan Sifir Bilgi Testi
dogruluk ispatlamasi ile gekirdek iiretiminin entegre edilmesi gibi diizenlerin bu sistemde
yeniden basaril1 olabilecegi disiiniilemezdi. Ayrica DirecTv kartinin veri hizi, VideoCrypt-II
kartinin daha hizli veri hizinin (38.4 kbaud) burada kullanilabilecegini gostermektedir.

6.7.1 VideoGuard kart protokolii

1) 58h paketi (23 Bayt)

58h paketi, sigorta (fuse) bilgisini icermektedir ve ayrica, elektronik kimlik numarasimn ilk
dort baytinda neyin bulunmasi gerektigini gostermektedir. Sigorta bilgisi bayt 00 ve bayt
12'dir. Goriinige gore bu sigorta bilgisi, kartin durumunu tammaktadir. 05Sh veya 25h
degerleri aktif bir kart1 g6sterirken bir 04h degeri kapatilmig bir kart1 géstermektedir.

01 ile 04 arasindaki baytlar kartin elektronik kimlik numarasinin en soldaki dért baytini
igermektedir. Bu numara, kart seri numarasindan farklidir. Ciinkii bu numara karta yetki
verilirken veya kartin yetkisi alinirken bu kart: adreslemek i¢in kullanilmaktadir.

58h paket yapisi:
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Bayt 00 : Sigorta verisi 00

01 ile 04 arasindaki baytlar : Kart kimlik numarasinin en soldaki 4 bayt:
Bayt 05 : Kart dagittm numaras1 (01)

06 ile 11 arasindaki baytlar : Bilinmiyor

Bayt 12 : Sigorta verisi 01

13 ile 23 arasindaki baytar : Bilinmiyor

2) 2Ah paketi (119 Bayt)

Bu paket, karttan kod ¢oziiciye giden kritik bilgilerin buyik bir kismini tasimaktadir. Bu
paket asagida incelenmigtir. Bu paketin sonuglarinin modifiye edilmesiyle bu kartin bagka
IRD'lerde kullanilmasini saglamak miimkiindiir.

24h paket yapisi:

Bayt 00 . Sigorta verisi 00

01 ile 03 arasindaki baytlar : Kartin dagitim numarasi (ATR'den gelen 21h BOh 11h)
04 ile 11 arasindaki baytlar : Kartin seri numarast

12 ile 26 arasindaki baytlar : Elektronik kimlik numarasi

27 ile 54 arasindaki baytlar : IRD'nin kimligi

55 ile 118 arasindaki baytlar : Kanalin abone detaylar

Kartin elektronik kimlik numarasi 5 bayt uzunlugundadir. Bu numara, DSS kanali tarafindan
kartlani adreslemek igin kullanilmugtir.

IRD'nin kimligi, kartin kullamldig: IRD'nin ayrnintilarini igermektedir. DirecTv sistemindeki
kartlar, 6zel IRD'lerle birlestirilmektedir. Elektronik kimlik numarasinin ilk 4 bayt1 ile
IRD'nin kimligi EXOR'lanarak dogru kod ¢6ziicii kutu numaras: elde edilmektedir. Ayrica bu,
elektronik kimlik numarasinin ilk 4 bayt: ile 58h paketinin 01 ile 04 arasindaki baytlarinin
EXOR'lanmis oldugu anlamina da gelmektedir. Bir kartin birden fazla IRD'de
kullanmlabilmesini saglayacak basit bir hack iglemi gergeklestirilebilmektedir.
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3) 4Ch paketi (9 Bayt)

Amerika'daki bazi korsanlara gore bu paket kartin seri numarasidur. Fakat kartin seri
numarasinin 2Ah paketinde mevcut oldugu gergegi bu paketin kimligin bagka bir bigimi
oldugunu gostermektedir.

4) 40h paketi (25Bayt)

Bu paket gekirdegin hesaplanmas: igin gerekli olan veri paketidir. Bu paket kanaldan kanala
degismektedir. Fakat herzaman 0%h ile baglamaktadir. Bu paket, ¢ekirdek verisi veya yetki
verme paketlarindeki gibi kritik bilgi igeren bir paket i¢in bir bayraktir (flag).

Herbir paket 0% ile bagladigi i¢in bu paket yapisi standarttir. Diger elemanlar ise kanal
kimligi, televizyon program kimligi ve bir clock'tur. Son 5 bayt ise karma imzamin birkag

formudur.
5) 54h paketi (13 Bayt)

Bu g¢ekirdek paketidir. Bu, VideoCrypt sisteminde kullamlmis olandan daha biiyik bir
gekirdektir. Ikinci en son konumdaki Olh bayti, cekirdegin gegerli veya gegersiz oldugunu
gostermektedir. Bu paket, sonraki ¢ekirdegin uretiminde bu ¢ekirdegin buna nasil katilacagim

gostermektedir.
6) 4Ah paketi (1 Bayt)

Bu paket, kayitta (log) 01h olarak génmekte olan tek bir bayttir. Bu sistemde kullamlmakta
olan Fiat-Shamir Sifir Bilgi Testine gore bu paket, islemdeki Q baytidir.

7) 5Ah paketi (8 Bayt, 64 Bayt)

Bu paketlerin uzunluklar1 bunlarin Fiat-Shamir Sifir Bilgi Testi igleminin bir pargasi
olabilecegini gostermektedir. Normalde Fiat-Shamir Sifir Bilgi Testi, kart tarafindan
kendisinin dogrulugunu kod ¢oziiciiye ispatlamak i¢in kullamlmaktadir. Eger bu ispatlama
basarisiz olursa, o zaman kod ¢oziicii kapanacaktir ve galigmayacaktir. Fakat bundan daha
mantikli olan Fiat-Shamir Sifir Bilgi Testinin kartin i¢inde dahili olarak ¢ekirdek iiretimi igin
kullamlmis oldugudur. Fiat-Shamir Sifir Bilgi Testinin sonucu, karma fonksiyondan gelen
cekirdek gikigina dogru EXOR'lanmastir.

8) 52h paketi (4 Bayt)

Kayitta bu paketin igerikleri, sifirlardan olugsmus olan bir dizidir. Bu baytlarin gérevi heniiz



286

bilinmemektedir.
9) SEh paketi (75 Bayt)

Bu paket c¢ogunlukla bos olmasina ragmen siralama yapisimn birkag formu gibi

gorinmektedir
10) 5Ch paketi (4 Bayt)

Kayitta bu paketin igerikleri, sifirlardan olusmug olan bir dizidir. Bu baytlarin gorevi heniiz

bilinmemektedir.
10) 42h paketi (31 Bayt, 44 Bayt, 18 Bayt)

Sistemin yetki verme isleminde kullamlan paketi 42h paketidir. Bu paket, Kkartlari
adreslemede ve bu kartlara bir kanal veya kanal dizileri igin yetki verme veya yetki alma isi

i¢in kullamlmaktadir. Bu paket, uygulamadan uygulamaya degisen bir uzunluga sahiptir.

Bu sistemdeki kart kimlik yapisi ii¢ diziden olusmugtur. Burada bir elektronik seri numarasi
(kart kimligi), bir kart seri numaras: ve bir igine yerlestirilmis kart numaras: mevcuttur. Igine
yerlestirilmis olan kart numarasi bir U (55h) ile baslar ve bunu bir takim basamaklar takip
eder. Bu numara, kartlara ayn ayn yetki vermek igin kullamlmaktadir. Boyle bir yetki verme
paketi kart kimliginden (en soldaki 4 bayt), kart seri numarasindan ve U numarasindan gelen

verileri igermektedir.

6.7.2 DirecTy sisteminde gerceklestirilen hack islemleri

Bu sistemde Battery kart ve Phoenix'lenmis kart olmak tizere iki tip hack iglemi mevcuttur.
Birkag Battery karti varyanti bulunmaktadir. Orijinal varyantlardan biri Dallas 5002FP
mikrokontroloriinii baz almistir. Daha sonraki versiyonlar ise Dallas 5002FP'nin piyasadan
temin edilmesi zor oldugu igin Dallas 5001 ve Dallas 5000 mikrogiplerini kullanmistir. Bu
Dallas 5001 varyant: i¢in devre diyagrami Bolim 4'te verilmistir.

Bu kartlarin yeniden programlanmasi gerekmekteydi. Amerikan versiyonu Battery kartlarda
tus takimi yoktu. Tus takiminin yerine, kartin 6zel bir programlama initesi ile yeniden
programlanmasim saglamak igin bir sira pad'e sahipti. Battery kartlarina biitiin giincellemeler
yeni dosya formatindadir. Bu dosyalar MAIN" ile tammlanmaktadir. Buradaki = semboli,
giincelleme versiyonunu gosteren iki basamaktir. Bu dosyalar belirli bir karta gore

kodlanmgtir. Bu yiizden internet ve BBS'ler iizerinden giivenli bir sekilde dagitilabilmektedir.
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Phoenix'lenmis kartlar daha yeni bir gelismedir. Bunlar, bir Phoenix kart: kullanilarak aktif
hale getirilmis olan orijinal DSS akilli kartlandir. Bununla birlikte bu yeniden
programlanabilen kartlar, DirecTv sistemi i¢in gok biiyiik bir tehlikeydi. Ciinkii bu kart, abone
yonetim sistemine direkt bir saldin olusturmaktaydi.

Burada bir SEASON hack islemi ve bir Blocker hack iglemi olmak iizere olas1 iki tip hack
islemi mevecuttur. SEASON hack islemi, DSS 01 kart serisine ¢ok uygundur. Bu tiir bir hack
islemi bilgisayarlarda (PC ve Apple MAC) ¢ahigmaktadir ve Avrupa'daki Sky ve D2-MAC
SEASON hack islemleri ile aymi formattadir. Ozelikle haberlesme rutinleri olmak iizere

benzer kaynak kodlarinin bazilart yeniden kullanilabilmektedir.

Blocker hack islemi kanallar igin, Phoenix'lenmis kartlar ile benzer bir tehlike diizeyine
sahiptir. Bu hack islemi, orijinal bir kartin 6mriiniin arttirmak igin veya bu kartin DSS abone
yonetim sistemi tarafindan kapatilmasini engellemek igin kullanilmaktadir. Bu hack isleminin

detaylan bu boliimiin VideoCrypt kisminda verilmistir.

09 serisi Sky kart1 bloke edicileri i¢in PIC16C84 kaynak kodu ilgili internet sitelerinde veya
BBS'lerde mevcuttur. Fakat bu kodun, farkli paketleri okumasi ve daha yiiksek baud hizinda

caligmasi i¢in modifiye edilmesi gerekmektedir.

6.7.3 DIREC program

Bu béliimde kartin incelenmesi igin verilmis olan bu program DSS kartlar: ile test edilmistir
ve uygun sekilde galigmigtir. DIREC isimli bu program, Bolim 4'te verilmis olan Phoenix

arabirimleri ile caligmaktadir.

DIRECT isimli bu program Markus Kuhn tarafindan VideoCrypt kod ¢ozicilerinin galisma
seklini emiile etmek (emulate) igin gelistiriimis olan DECOEM.C isimli programi baz
almigtir. Burada verilmis olan DIRECT isimli program, bir bilgisayarin bir DSS kod
¢oziiciisiinii emiile etmesini ve orijinal bir DSS kartt veya korsan bir DSS kart1 ile

haberlesmesini saglamaktadir.

DSS karti 9600 Baud'luk bir baud hmzinda baglatiimaktadir. Baglatildiktan sonra, veri
transferinin daha hizli yapilabilmesi i¢in 38400 Baud'luk bir hiza gegmektedir. Bunun anlamu,
bu DSS kartimin orijinal 07 veya 09 serisi Sky kartlarindan daha hizli veri génderebildigi ve
alabildigidir.

Bu durdugu zaman bu program karttan ii¢ paket okumaktadir. Bu paketler; ATR, 58h paketi
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ve 2Ah paketidir. Bu paketler karti, IRD'yi ve kanalin abone detaylarim saptadigi igin

sistemdeki en onemli paketlerden bazilaridir.

Bu program C programlama dilinde yazilmigtir ve Borland C programinda derlenmistir.
Prosediir, DIREC.PRYJ isimli dosyay1 yaratmak, buna DIREC.C isimli dosyay: eklemek ve
daha sonra da ASYNC.OBJ isimli dosyay: eklemekten ibarettir. Daha sonra bu programin
derlenmesi basit bir istir. OBJ dosyasini ve programin derlenmi§ versiyonunu igeren dosya,

ilgili internet sitelerinden ve BBS'lerden temin edilebilmektedir.

Bu programin ¢atis1 kullanilarak, kartlart farkli paketler ile test etmede kullanilabilecek bir
programin yaratilmast miimkiindiir. Fakat Phoenix tipi bir program yaratmak igin ¢aligan bir
karma fonksiyon gerekmektedir. Ayrica, kartin adresleme sistemi neredeyse tamamen
anlagilir oldugu i¢in kartin ilgili adresleme verisi i¢in 42h paketlerinin herbirini inceleyecek

Blocker tipi bir programin da yaratilmas: mimkiindiir.

DSS kart, 07 serisi Sky kart1 ile aym1 donemde ¢ikmis oldugu igin boyle bir hack isleminin
gergeklesmesi miimkiindir. 07 serisi Sky karti, havadan génderilen yetki verme ve yetki alma
verisini, komutlar1 ve kart numaralarint kodlamamustir. Bu durum, 09 serisi Sky kart1 ve
ayrica VideoCrypt-II kartinin bir 6zelligiydi. Eger 42h paketi gergekten asil igi yapan paket
ise, o zaman bu paket uygun kart agma veya kapatma sinyalleri ve kart kimlik verisi igin
incelenebilecektir. Bundan sonra bir Blocker yapmak miimkiin olur. VideoCrypt sisteminde
kullamlmis olan Genesis/Blockers' baz almig olan bu Blocker aygiti, 58h ve 2Ah
paketlerinden kart kimlik verisini okumakta ve bu kart kimlik verisi ile 42h paket verisiyle
kargilagtirmaktadir. Daha sonra, eger kart bilgisi 42h paketinde tutulmakta ise bu paketin karta

ulagmasi engellenir. Aksi taktirde kod ¢ozme islemi gergeklesmez.

Bu oldukg¢a basit bir hack iglemidir. Fakat News Datacom 42h paketlerini zincirledigi
(chained) igin bu hack islemi artik ¢aligmayabilir. Zincirlemenin anlamy, ilgili 42h paketi ve
ilgili gekirdek tiretim veri paketinin (muhtemelen 40h paketi) herikisinin de ¢ekirdek tiretimi

i¢in gerekli olmasidir.

ATR, IRD'ye akilli kart1 nasil idare edecegini bildirmektedir. Oregin, hangi clock frekansim
kullanacagim ve hangi programlama gerilimlerinin ve akimlarinin gereki oldugunu IRD'ye
bildirir (Bu detayl bir bigcimde Béliim 4'te incelenmistir). Ayrica reset cevabinin 6nemli bir
yaklasim 2Ah paketinde gosterilmektedir. 21 b0 11 baytlar: kartin kimligini saptamak igin
kullamlmigtir.

ATR: 3f76 132504 21 b0 11 4a 50 03
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7. SONUCLAR ve ONERILER

Bu ¢ahismada anlatilan tim bilgilerin 1siginda higbir kanstiric: sistemin giivenlifini tam
olarak saglayamadig1 anlasilmaktadir. Bir iireticinin kangtiric: sisteminde kullanmug oldugu
kanstiricr teknik hack edilirse, ayni teknigi kullanan bagka bir iireticiye ait bagka bir sisteme
de bu hack islemi uygulanabilmektedir. Genellikle bir karstiric: sistemin zayif noktas, erisim
kontrol sistemidir. Bu erisim kontrol sistemi planimin tamami sadece akilli kartlari baz
almaktadir. VideoCrypt, EuroCrypt ve DirecTv akilli kart bazhi sistemlerde hack iglemi
gerceklestikten sonra akilli kartlarin korsanhigi 6nleyecegi disiincesinin ne kadar yanlig
oldugu anlagilmistir.

Son yillarda gergeklestirilmis olan akilli kart bazli hack islemlerinin tamami, orijinal akilli
karttaki algoritmalann ve anahtarlarin ¢ikarlmasi ve bunlarin korsan akilli kartlarda emiile
edilmesi prensibine dayanmaktadir. Ciinki akill: kart teknolojisi bir takim kusurlara sahiptir.

Piyasadaki sonuca ulagan yeni sistemlerin ¢ogunlugu, dijital video tekniklerinin birini veya
birkagin1 kullanmaktadir. En yaygin kullanilan dijital kangtiric: teknigi satir karistirmadir
(line shuffle). Kayan gubuk kangtirmas: (sliding bar shuffle) kullanmak daha ucuz bir segenek
oldugunda, tam alan kanistirmasina (full field shuffle) dayanan daha giivenli diger versiyonlar:
da ortaya ¢ikmugtir. Tam alan kanistirma, bellek gerektiren bir segenektir ve bu durum kod
¢oziicii birim maliyetine yansimaktadir. Kod ¢oziiciiniin yiiksek maliyetinden dolayi, siradan
primli televizyon programlar: yayinlayan 6demeli televizyon kanallarindan ziyade son derece

degerli programlar yayinlayan kanallar hedeflenmektedir.

Kablolu bazli kanistinic1 sistemler gelistirilmedigi igin kablolu sistemlerin giivenligi tehlike
altindadir. Ciinkii kablolu televizyon sistemlerinde kullamlmis olan teknoloji deSismeden
kalirken korsanlarin teknolojisi hizla ilerlemektedir. Kablolu televizyon kanallari bu konudaki
yasalara glivenmek zorunda kalmiglardir. Ciinkii kablolu televizyon korsanlifi oldukea ciddi
bir sugtur ve bir orijinal kod ¢éziiciiyii modifiye eden bir kisi yakalamrsa ¢ok biiyiik para
cezalarina garptinilmaktadir.

Giiniimiizde donamim bazli hack islemlerinin yerini yazihm bazli hack islemleri almistir.
Sadece standart bir bilgisayar ve bu bilgisayara takilacak olan bir televizyon kart1 ile iicretli
televizyon kanallarimin yayinlan izlenebilmektedir. Bu durumda televizyon kanalinin bu
duruma karg1 alacag tedbir de ¢ok sinirli olmaktadir. Ciinkii herhangi bir korsan kod ¢dziicii
kullanilmaksizin televizyon yayinlar izlenebilmektedir. Yani, ne tiir bir kars1 tedbir alinirsa

alinsin uygun bir yazilimla bu durumun da Ustesinden gelinmesi kaginilmazdir.
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