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OZET

Bilgisayarlarin hayatimiza girmesi ve bilgisayar aglarinin kurulmasi bilgi yonetimi ve
paylasimini kolaylagsmistir. Internet kavraminin ortaya ¢ikisiyla iletisim kavrami yepyeni bir
boyut kazanmis, gergek hayatta karsimiza ¢ikan ve temelinde iletisim yatan pek ¢ok uygulama
artik bilgisayarlar araciligiyla yiiriitiiliir hale gelmistir.

Giliniimilizde bilgisayar aglar1 {izerinde yiiriitiilen bilgi akisinin devamliliginin saglanmasi ve
kesintisiz hizmet veren sistemlerin olusturulmas: pek cok uygulamada kritik 6nem arz
etmektedir. Bilgisayar sistemlerinin siirekliliginin saglanmasi ve kesintisiz hizmet verebilmesi
icin yiiksek yararlanirlik, kusura dayaniklilik gibi pek ¢ok kavram ortaya atilmig, bu konular
lizerine 6nemli ¢caligsmalar yapilmastir.

Bu calismada yiiksek yararlanirlikli ve kusura dayanikli sistemler incelenmis, var olan
calismalardaki eksik ve zayif yonler degerlendirilmistir. Kiicliik ¢apli sistemlerde
kullanilabilecek ve diisiik maliyetle yiliksek performans gosterecek bir mimari, Application
Transparent Asymmetric Failover System (ATAFS) tasarlanmigtir. ATAFS mimarisi Linux
isletim sistemi {izerinde C programlama dili ve Yiiklenebilen Cekirdek Modiilii kullanilacak
sekilde tasarlanmistir. Tasarimin hayata gecirilerek elde edilen sonuglarin degerlendirilmesi
bu ¢alismanin faydasini daha da artiracaktir.

Anahtar Kelimeler: Linux, ¢ekirdek temelli, yiiksek yararlanirlikli, kusura dayanikli,
uygulamaya saydam, sicak yedege gecmeli

Xiil



ABSTRACT

Letting computers come into our daily lives and building computer networks made it easy to
manage and share the information via computer networks. With the help of the Internet the
concept of communication has evolved into a new generation and lots of daily applications
related to communication are being handled by the computers.

Nowadays, it is very important to build highly available computers and make the data on the
network flow continuously. In the idea of Continuously Available Servers, there are some
other concepts like High Availability, Fault-Tolerance etc. and there are some researches on
these subjects.

In this work, the disadvantages and the incompetent sides of highly available and fault
tolerant systems are examined and extracted and then a new system, called Application
Transparent Asymmetric Failover System (ATAFS) is designed to work on small systems
with a low cost and high performance. ATAFS architecture is planned to be implemented on
Linux operating system and is planned to be a loadable kernel module. Implementing this
design would be a complement to all these studies on high availability and fault tolerant
systems researches.

Keywords: Linux, kernel-based, high availability, fault-tolerant, transparent, warm failover
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1. GIRiS

Bilgisayarlarin hayatimiza girmesiyle bilginin yonetimi, bilgisayar aglarinin kurulmaya
baslamasiyla da bilginin paylasimi kolaylagmistir. Internet’in ortaya ¢ikisi iletisim kavramina
yepyeni bir boyut kazandirmis, bilgisayar aglarinin giinliik hayatimizdaki yeri arttik¢a gergek
hayatta karsimiza ¢ikan ve temelinde iletisim yatan pek ¢ok uygulamayi artik bilgisayarlar

araciligiyla yiiriitiiliir hale getirmistir.

Bilgisayar aglarinin ve bilgisayar destekli sistemlerin kullanim oranlar1 arttik¢a tizerinde
yasayan bilginin de 6nemi artmis, pek ¢cok uygulamada sistemin kararlilig1 ve siirekliligi kritik
Oonem arz eder olmustur. Bilgisayar aglar {izerinden yiiriitiilen bilgi akisinin devamliliginin
saglanmasi ve kesintisiz hizmet veren sistemlerin olusturulmasi uzay bilimleri, saglik gibi
sektorlerde hayati, cesitli ticari uygulamalarda ise maddi agidan yiiksek 6nem tagimaktadir.
Bir uzay aracini veya bir yasam destek {initesini kontrol eden bilgisayar sisteminin devre dis1
kalmasi can kaybina sebebiyet verebilecegi gibi telafisi miimkiin olmayan problemlere de yol
acabilir. Siirekli bilgi aligverisi yapilan biiylik bir veritabani uygulamasina ihtiya¢ duyan bir
firma, veritabanina erisilemeyen her dakika on binlerce dolar kaybedebilir. Giiniimiizde

bilgisayar sistemlerinin pek ¢ogunun kesintisiz hizmet vermesi zaruri bir hal almistir.

Kesintisiz hizmet verebilecek bilgisayar sistemleri {izerine ¢aligsmalar 1950’lerde baslamuis, ilk
olarak yararlanirlik (availability) kavrami irdelenmis ve miimkiin oldugunca yiiksek
yararlanirlikli  (high availability) sistemler tasarlanmaya calistlmistir. Ilk zamanlarda
kesintilerin temelini donanim kaynakli sorunlar olusturdugundan donanim sorunlarinin
iistesinden gelecek yonde caligmalar yapilmis, donanim problemleri zaman i¢inde asildik¢a
yiiksek yararlanirlik yolunda ortaya ¢ikan yazilim, ¢evresel ve insan kaynakli diger sorunlarin

da ortadan kaldirilmasina ¢alisilmistir (Gray ve Siewiorek, 1991).

Donanimlarin miimkiin oldugunca sorunsuz c¢alismasi ve islev bozuklugu ortaya ¢iktiginda
mimkiin olan en kisa siirede ayni gorevi goren bir baska donanima aktarilmasi yiiksek
yararlanirlik yolunda ortaya atilan ilk adimdir. Giiniimiizde kullanilan yiiksek yararlanirlikli
sistemlerde hem donanim hem de yazilim kusurlarinin {istesinden gelecek ¢esitli diizenekler

bir arada kullanilmaktadir (David A.Rennels, 2004).



Yiiksek yararlanirlikli ve kusura dayanikli (fault tolerant) sistemlerin daha iyi anlasilabilmesi
icin gerekli teknik terimler tezin 2. boliimiinde, bu alanda bugiine kadar yapilan ¢aligmalar 3.
boliimiinde verilmektedir. Gelistirilen sistemin daha iyi anlasilabilmesi i¢in 4. béliimde Linux
isletim sistemi ile ilgili bilgiler, 5. boliimde c¢ekirdek parcalan ile ilgili ayrintili bilgi ve 6.
boliimde Linux isletim sistemindeki ag yonetimi hakkinda bilgi verilmistir. 7. bolimde
ATAFS sisteminin tasarim asamasi ve ATAFS sisteminin 6zellikleri yorumlanmistir. 8. ve 9.
boliimlerde ATAFS sisteminin kodlanmasi sirasinda kullanilan fonksiyon ve veri yapilari

tanitilmig, 10. béliimde ATAFS sisteminin karsilasabilecegi senaryolar anlatilmistir.

Bu tez ¢alismasinda ¢ekirdek temelli, kusura dayanikli, sicak yedege gecmeli (warm failover),
uygulamaya saydam (transparent) ve yiiksek yararlanirlikli bir sistem tasarlanmis, Linux
isletim sistemi iizerinde gerceklenecek sekilde tasarlanan sistemin detaylar1 anlatilmis ve elde

edilen sonuclar degerlendirilmistir.



2. BIiLGISAYARDA YARARLANIRLIK

Bilgisayar sistemlerini inceledigimizde yararlanirlik (availability) kavrami kritik 6nem
tagimaktayken, yiiksek yararlanirlikli sistemler olusturmak maliyet ve verim agisindan ¢esitli
zorluklar tagimaktadir. Son derece yiiksek yararlanirlikli ufak bilgisayar parcalar iiretmek
miimkiin olsa da bir¢cok parcadan olusan bilgisayar sistemlerini milyonlarca satir koddan
olusan yazilimlar ile desteklemek basl basina bir sanat olarak degerlendirilebilir (Gray ve

Siewiorek, 1991).

Kesintisiz yararlanirlik (Continuous availability) hedefinde yapilan ¢alismalar icinde cesitli
kavramlar ve yontemler ortaya atilmistir. Giiniimiiz teknolojisi igerisinde her ne kadar
sorunsuz ¢alisan donanim ve yazilimlar iiretmek miimkiin olabilse da istatistiksel olarak %100
kesintisiz caligabilen sistemler iliretmek miimkiin olamamakta, bunun yerine miimkiin
oldugunca fazla yararlanilabilen, miimkiin olan en yiliksek yararlanirlik imkani saglayan
sistemler iiretilmeye ¢alisilmaktadir. Kesintisiz yararlanirlik konusu iizerine yapilan

calismalarda kullanilan baslica kavramlar sunlardir:

o Yararlanmirhik

o Kesintisiz Yararlanirlik
o Yiiksek Yararlamriik

o  Kusura Dayaniklilik

o Ariza Emniyetlilik

o Yedege gecmelilik

Kesintisiz yararlanirlik gergekte var olmayan ve bilgisayar teknolojileri s6z konusu oldugunda
yararlanirlik kavrami {izerine varilmak istenen son noktadir. Kesintisiz yararlanirlik konusu
ele alindiginda en fazla 6n plana ¢ikan kavramlar yararlanirlik, yiiksek yararlanirlik ve kusura
dayaniklilik kavramlar1 olmustur. Bu kavramlar hakkinda detayli bilgiler ileriki boliimlerde
anlatilmistir. Yiiksek yararlanirlik ve kusura dayaniklilik 6zelliklerine sahip sistemler, bir

sonraki boliimde anlatilmastir.



2.1 Yararlamirhk (Availability)

Bir sistemin verdigi hizmetin devamlilifi ve hizmete ihtiya¢ duyuldugu siirece hizmetin
kullanima ag¢ik durumda olmasi yararlanirlik kavrami altinda incelenir. Bir sistemin hizmete
ihtiya¢ duyuldugu bir t aninda servis verebilir durumda olma ihtimaline yararlanirlik adi
verilir [1]. Bir baska deyisle yararlanirlik, islevsel bir birimin kullanilabildigi ve hizmet
verebildigi siirenin kullanilma gereksinimi bulunan toplam siireye oranidir. Yararlanirlik orani

hesaplanirken Sekil 2.1°de goriilen formiilden yararlanilir.

Mtbf: Arizalar arasi ortalama siire (Mean time between failures)

Mttr: Onarima kadar gegen ortalama siire (Mean time to repair)

Mibf

Yararlanirhk = —————
(Mtbf +Mttr)

Sekil 2.1 Yararlanirlik Hesabinin Yapilmasi [1]

2.2 Aksama Siiresi

Yararlanirlik kavramindan bahsedildigi zaman aksama siiresi (downtime) kavramindan da sz
etmek gerekir. Bir sistemin veya sistem bileseninin islev géremedigi veya servis dis1 kaldigi
siireye aksama siiresi denir [3]. Aksama siiresi Onceden planlanmis olabilecegi gibi
planlanmamis da olabilir. Her iki tiirde yer alan aksama siiresi de biiyiik bir firmadaki is
akigini, bilgi akisini ve haberlesme trafigini, tirlin gelistirme asamalarini ve iiriinlerin piyasaya
stirilme zamanini etkileyebilecegi gibi bunlarin sonucu olarak miisteri kaybi, is kayb1 veya
genel olarak itibar kaybina da sebebiyet verir. Aksama siireleri temel olarak iki farkli grupta

incelenmektedir:

e Planlanmis Aksama Siiresi

e Planlanmamis Aksama Siiresi



2.2.1 Planlanmis Aksama Siiresi

Planlanmig aksama siiresi, bir uygulamanin veya bir sistemin normal bakim islemlerini
kapsar. Her ne kadar sistem kullanimini miimkiin oldugunca az engellemek iizere planlanmig
olsa da planlanmis aksama siiresi, planlanmis ve planlanmamis toplam aksama siiresinin
neredeyse %80 ini olusturmaktadir [5]. Planlanmis aksama siiresinin azaltilmasinin en etkin
¢oziimil kesintisiz hizmetler sunan bir alt yap1 kullanmaktan gegmektedir. Planlanmig aksama

stiresinin nedenleri Sekil 2.2’de gosterilmistir.

Planlanmis Aksamalar

. . .

Hagan Etkinlikler Denemsel Bakim Yeni Dagitimlar
- Veritaban - Veritaban Bakimi - Donamm Guncellemelen
o Ishetim Sistemi
- Yedeklems ~e{ Depolama Yoanetimi ™ Gincallemaleri
| Baganm Ydanetimi | Baslangi; Parametreler | Veritaban Glincellemelen

Kullanic & Glvenlik Ara Katman Yazilhim

= Yazilim Yamalan

Yanetimi Gincellemeleri
“p|Uygulama = Uygulama Bakim ~Uygulama Gancellemeleri
T Bilgisayar Adi
- Toplu Isleme r#{Plan Yonetimi * Giincellemeleri

—{Yazilim Yamalan

Isletim Sistemi

¥

~»|Ara Katman Yazilim

e Bilgisayar Adi

Sekil 2.2 Planlanmis Aksama Siiresinin Nedenleri [5]



2.2.2 Planlanmams Aksama Siiresi

Planlanmamis aksamalar, donanim arizasi, insan hatasi, yazilim arizasi, dogal felaketler gibi
cok cesitli nedenlerden kaynaklanabilir. Planlanmamig aksamalarla sonuglanan olaylarin
baslica nedenleri Sekil 2.3’de gosterilmistir. Bu tip problemlerin ¢éziimiinde basta depolama
ve ag bilesenleri olmak {izere yedekli donanim ve yazilimlar, birden ¢ok ikizleme (mirroring),
yedege gecmeli sistemler, yerel ve uzaktan yikim onarimi (disaster recovery) teknolojileri

kullanilmaktadir.

Flanlanmamig Aksamalar

y v v ¥
Yazilm Arizalar Danamm Arizalar Insan Hatasi Felakat
| Isletim Sistemi | Sistem -»{Isletmen Hatasi be{Yanoin
Hel Veritabari —|Merkez| Iglem Birimi —+{Kullanici Hatas) e Sel
Hel Ara Katman Yazilhin | Bellek | Veritaban Yoneticisi | Depram
#{ Uygulama ~| Glg Kaynad) ~| Sistem Yoneticisi +|Elektrik Kesintisi
L Bilgisayar Agi —|Veri Yolu -+ Sabotaj | Tarbrizm

| Cevre Birimler

+-#{[kincil Bellek

— Mamyetik Bant

< Kontrol Birimleri

¥

Bilgizayar Adi

L Glig

Sekil 2.3 Planlanmamis Aksama Stiresinin Nedenleri [5]



Planlanmamis aksama siiresini en aza indirebilmek i¢in planlanmamis aksamalara yol acan
nedenleri daha detayli incelemek gerekmektedir. Planlanmamis aksama siirelerine yol agan
baslica neden %44 oran ile donanim arizalaridir. Bunu %32 ile insan kaynakli hatalar, %14 ile
yazilim hatalar1 ve %7 ile viriisler takip etmektedir. Planlanmamis aksamalara sebebiyet veren
dogal felaket kaynakli sorunlar ise tiim sorunlarin sadece %3 liikk kismini olusturmaktadir.

Planlanmamis aksamalara dair temel sorunlarin goriilme siklig1 Sekil 2.4’te gdsterilmistir.

Dogal Felaketler
3%

Insan Hatalan
3204
Donamm Anzalan
4499
Yaalm hozlmalan
Viriisler 14%%
7049

Sekil 2.4 Planlanmamis Aksamalara Yol Acan Baslica Nedenler [2]

2.3 Yiiksek Yararlamirhk (High Availability)

1950’11 yillarda iiretilen bilgisayar sistemleri giinliik ortalama 20 saat sorunsuz g¢alisabilme
garantisi sunabiliyorlardi. Bir diizine bilgisayar miihendisinden olusan bakim personeli

arizalanan bir cihazi 8 saatte onarabiliyordu. Bu arizalanma — onarma c¢evrimi %70



yararlanirlik oranina denk geliyordu. Birkag¢ ay 6mrii olan vakum tiipleri ve rdle bilesenleri bu
bilgisayarlarda meydana gelen problemlerin temel kaynagini olusturuyordu. Bu nedenlerle bu
bilgisayarlar nadiren bir giinden daha uzun siire sorunsuz ¢alismaktaydilar (Avizienis et al.,

1987).

Giliniimlizde kullanilan pek ¢ok kusur saptama (fault detection) ve kusur maskeleme (fault
masking) teknigi ilk defa bu eski bilgisayarlarda kullanilmistir. Kendi kendini denetleyen
(self-checking) hesaplama teknikleri, hesaplama islemi devam ederken olusan kusurlar (fault)
yakalar. Yazilimlar, durum bilgisini siklikla saglam bdlgelere kaydeder. Bir ariza (failure)
durumu olustugunda, yazilim en son kaydedilen durum bilgisini okur ve hesaplama
islemlerine bu noktadan devam eder. Denetim noktasi olusturma ve kaldigi1 noktadan yeniden
baslama teknigi, siklikla arizalanan cihazlarda uzun siireli hesaplamalar yapilabilmesini

saglamistir.

Donanim gelismeleri bilgisayar sistemlerinin yararlanirh@ini artirmistir. 1980’11 yillarda iyi
calisan tipik bir bilgisayar %99 yararlanirlik sunmaktayd: (Watanabe, 1985). Bu oran kulaga
yeterli gibi gelse de her hafta yaklasik 100 dakika aksama siiresi (downtime) anlamina
gelmektedir. Sistemin haftada 100 dakika kesintiye ugramasi, bilgi girisini belirli siireler
erteleyebilen cesitli ticari ofis uygulamalar: i¢in tahammiil edilebilir olsa da yasamsal 6nem
tagiyan veya c¢evrimic¢i yazilimlar haftalik 100 dakika sistem kesintisiyle islevsel olamazlar.
Bu tip uygulamalar, %99.999 yararlanirlik sunan yiiksek yararlanirlikli sistemlere ihtiyag

duymaktadirlar. Bu, senede azami 5 dakika aksama siiresi anlamina gelmektedir.

Yararlanirlik oranlar1 6nemlerine gore siniflandirilabilirler. Diizenli olarak bakim yapilmayan
bilgisayar sistemlerinin %90 yararlanirlik oranina sahip oldugu gézlenmistir. Diizenli olarak
bakimi yapilan bilgisayar sistemleri ise bir senelik donem igerisinde gesitli siirelerde hizmet
veremeyebilir. Bu tip sistemlerde ortaya ¢ikan sistem arizalarinin onarimi ortalama 2 saat
stirmektedir. Buna gére normal bakimi yapilan bir sistemin yararlanirlik orant %99 dur
(Watanabe, 1985). 1980’lerin sonunda yer alan kusura dayanikli bilgisayar sistemleri sadece
birka¢ senede bir arizalanmakta ve birkac¢ saat igerisinde onarilmaktaydilar. Bu sistemler
%99,99 yararlanirlik oranina sahip idiler (Gray, 1987). Yararlanirlik ve yliksek yararlanirlik
konusundan bahsedilirken %99,99 yararlanirlhik orami “dort dokuzluk” olarak da ifade
edilebilmektedir. Buna gore “bes dokuzluk” denildiginde 999,999, “alti dokuzluk”
denildiginde %99,9999 yararlanirlik orani ifade edilmektedir. Sistemlerin yararlanirlik

oranlar1 goz Oniine alinarak siniflandirmasi Cizelge 2.1°de verilmistir.



Cizelge 2.1 Sistemlerin Yararlanirlik Oranlarina Goére Smiflandirilmasi (Gray ve Siewiorek,

1991)
Sistem Tipi | Yilhik Haftahk Yararlanirhk | Yararlamirhk
Aksama Aksama Oram Sinifi
Siiresi Siiresi
Bakimsiz 876 saat 16,9 saat 90. % 1
Bakiml 5256 dakika | 101 dakika | 99.% 2
Iyi Bakimli 525 dakika | 10,1 dakika | 99.9 % 3
Kusura Dayanikli 52,5 dakika | 1 dakika 99.99 % 4
Yiiksek Yararlanirlikli 5,25 dakika | 6 saniye 99.999 % 5
Cok Yiiksek Yararlanirlikli 31,5 saniye | 0,6 saniye 99.9999 % 6
Azami Yiiksek Yararlanirhikli | 3,1 saniye 0,06 saniye | 99.99999 % 7

Yararlanirhik smifi, yararlanirlik degeri icerisinde yer alan dokuzlarin sayisi olarak da

algilanabilir. Sistemin yararlanirlik sinifin1 ifade eden formiil Sekil 2.5’de verilmistir:

1—
Sistemin yararlanirlik sinifi = log 10

A: Yararlanirlik Orani

(

b

7

Sekil 2.5 Bir Sistemin Yararlanirlik Sinifinin Bulunmasi (Gray ve Siewiorek, 1991)

Telefon aglari, yararlanirlik sinifit 5 olan yiiksek yararlanirlikli sistemlere gilizel bir 6rnektir.

Bu tiir sistemlerin tasariminda 40 yillik bir zaman diliminde en fazla 2 saat aksama siiresi 6n

gorilmektedir. Ancak, asir1 yiik binmeleri veya dogal afetler sonucunda olusan kopmalar bu

Ongoriinlin - gergeklesmemesine neden olabilmektedirler. Bu ornek,

sistemleri yiiksek

yararlanirlikli yapabilmenin zorlugunu ortaya koyar. Bir sistemin yararlanirhigini etkileyen

faktorler sunlardir:
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* Sistem bilesenlerinin bireysel giivenirlikleri ilk faktorii olusturmaktadir. Sunucu
donanimi, sunucunun isletim sistemi ve uygulamanin kendisi, giivenligine dikkat edilmesi
gereken temel bilesenleri olusturmaktadir. Sistemdeki diger bilesenler veri saklama, ag
erisimi gibi ¢evresel bilesenler olabilecegi gibi veritabanlari, dosya sistemleri veya bilgi

islem altyapilar1 da olabilir.

» Bir ariza olusmasi durumunda, uygulamanin ve sistemi eski haline dondiirme isleminin
alacag: siire ikinci faktorii olusturmaktadir. Uygulamanin yeniden isler hale getirilmesi
icin gereken siire, arizalanan bilesene gore degiskenlik gosterir. Uygulamanin kendisinin

arizalanmas1 durumunda uygulamanin kendisini yeniden baslatmak bazen tek ¢oziimdiir.

Bir uygulama bir donanim arizasi nedeniyle bozuldugunda, sistemin eski haline getirilmesi su

adimlar1 kapsar:

—

Arizalanan bilesenin destegini sunan hizmet saglayicinin bilgilendirilmesi
Onarim teknisyeninin gelmesinin beklenmesi

Arizalanan bilesenin belirlenmesi

Arizalanan bilesenin degistirilmesi

Isletim sisteminin yeniden baslatilmasi

Dosya sisteminin onarilmasi

Veritabaninin onarilmast

Ag yazilimimin yeniden baglatilmasi

° ® N kWD

Uygulamanin yeniden baslatilmasi

Sistem iireticileri satilan sistemlerde belirli oranlarda yararlanirlik garantisi sunmaktadir.
Fakat sunduklar yararlanirlik, satilan donanimin c¢alismasi ve lizerinde bir isletim sistemi
calistirilabilmesine yoneliktir. Kullanic1 tarafindan algilanan yararlanirlik her zaman daha
diisiik olacaktir. Yiiksek yararlanirlik, bir sistemin kullanici tarafina servis verebilmesi i¢in
gerekli tiim bilesenlerin yliksek yararlanirlikli olmasina baghidir. Bazi bilesenlerin sundugu
servis yliksek yararlanirlikli olsa da sistemde yer alan diger bilesenler ayn1 oranda yiiksek

yararlanirlik saglayamadigi siirece toplam yararlanirlik azalmis olacaktir.[2]

Yiiksek yararlanirlikli sistemler kusurlara tahammiil edebilecek, kusurlar1 tespit ve rapor

edebilecek, kusurlari maskeleyerek sorunlu bilesenler ¢evrimdisi onarilirken sistemin hizmet
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verebilmesine olanak saglayacak sekilde tasarlanmis olmalidir. Yiiksek yararlanirlikli bir

sistem olagan dis1 kusurlar disinda asagidaki problemlerin iistesinden gelebilmelidir:

e Elektrik kesintileri
e Yazilim giincellestirmeleri ve onarimlari
e Veritabani yeniden yapilandirmalart

e Operator kusurlari

Elektrik Kesintileri: Elektrik sistemlerinin kesintiye ugramasi, bilgisayar sisteminin
tamamen durmasina sebebiyet vereceginden bu problemin Oniine gecilecek diizenekler
kurulmalidir. Kesintisiz gii¢ kaynagi ve jeneratorler bu sorunu asmak icin kullanilan
cihazlardir. Kesintisiz gii¢ kaynaklar1 elektrik sebekesini kendi {izerinden aktararak elektrik
kesintisinin bilgisayar sistemleri tarafindan hissedilmemesini saglarlar. Kesintisiz gii¢
kaynaginin depo kapasitesine ve kullanilan bilgisayar sistemlerinin ihtiya¢ duydugu elektrik
yiikiine bagl olarak bu cihazlarin elektrik kesintisi siiresince dayanabilecegi belirli siireler
vardir. Bu siire zarfinda elektrik sebekesi gelmedigi takdirde elektrik kesintisinin bilgisayar

sistemlerince hissedilmemesi i¢in jeneratdr veya jeneratdrlerin devreye alinmasi gerekir.

Yazihm Giincellestirmeleri ve Onarimlari: Giliniimiizde kullanilan pek c¢ok bilgisayar
sisteminde bagta veritaban1 uygulamalar1 olmak tizere ¢ok ¢esitli yazilimlar kullanilmakta ve
bu yazilimlarin bazen bakimi veya gilincellestirilmesi gerekmektedir. Bu durum senede en az
bir defa ortaya g¢ikmaktadir. Buna gore, olusturulan diizenek, yazilim giincellestirmeleri

sirasinda sistemin yararlanirliginin devam etmesini saglamalidir.

Veritabam1 Yeniden Yapilandirmalari: Kullanilan veritabanlarina yeni bilgi veya bilgi
tiplerinin eklenmesi gerektiginde veya veritabaninin efektif kullanilabilmesi i¢in yeniden
organize edilmesi gerektigi durumlarda bilginin erisilebilir olmasi ve ayni zamanda
degisikliklerin arka planda calisan depolama alanlarina uygulanmasi gerekebilmektedir. Bu
tip yeniden organize olma durumlari senede bir veya birka¢ defa tekrarlanabilir. 1990’lardan
itibaren bu tip degisikliklere imkan taniyan c¢evrimi¢i uygulamalar gelistirilmis ve genel

amagl olarak hizmete sunulmustur.

Operator Kusurlari: Sistemleri kullanan veya yoneten operatdrlerin hatalari sistemlerin

yararlanirhigimin azalmasina veya erisilememesine neden olabilmektedir. Bu tip hatalar
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sistemlerin birka¢ saate kadar erisilemez duruma gelmesine sebebiyet verebilir. Yiiksek

yararlanirlikli sistemlerin bu tip hatalara kars1 da dayanikli olmas1 gerekmektedir.

Bu kusurlar, sistem aksamalarinin biiyiik kismini olusturmaktadir. Bu kusurlara dair énlem
alinan bakimli sistemler, bakimsiz sistemlere oranla ¢ok daha yiiksek yararlanirlik destegi

verirler (Bkz: Sekil 2.1).

2.4 Kusura Dayanikhilik (Fault Tolerance)

Kusura dayaniklilik, kusur durumu ortaya ciktiginda kimseyi rahatsiz etmeden hizmetini
vermeye devam edebilen sistemler olusturma bilimi ve sanatidir. Kusura dayanikli bir sistem

su kusurlarin birini veya birden fazlasinin iistesinden gelebilir olmalidir:

¢ Gegici, aralikli veya kalict donanim kusurlari
e Yazilim ve donanim tasarim hatalar
e Operator hatalar

e Dis kaynakli bozulma veya fiziksel zararlar

Kusura dayaniklilik konusu iizerine son 30 yilda yapilan c¢aligmalarda genis kapsamli
yontembilimler ortaya konulmus, ¢ogunlugu donanim kusurlarinin geriye kalan az bir miktari
da yazilim, tasarim ve operator kusurlarinin iistesinden gelen kusura dayanikli sistemler

gelistirilmistir. Yine bu konu iizerinde ¢ok sayida arastirma yapilmis ve raporlanmaistir.

Kusura dayanikli ve giivenilir sistem arastirmalar1 ger¢ek zamanli gomiili sistemler, ticari
islem goren sistemler, tagimacilik sistemleri, askeri ve uzay bilim temelli sistemler gibi ¢ok
genis bir alanda uygulamaya sahiptir. Bu arastirmalar sistem mimarisi, tasarim teknikleri,
kodlama teorisi, test etme, dogruluk saglama, dogruluk ispati, modelleme, yazilim
giivenilirligi, isletim sistemleri, es zamanlh isleme ve ger¢ek zamanh isleme Ozelliklerini
kapsamaktadir. Bu konular genellikle bi¢cimsel mantik (formal logic), rastgele modelleme
matematigi (mathematics of stochastic modeling), graf teorisi (graph theory), donanim
tasarim1 ve yazilim miihendisligi gibi ¢esitli can alici konulardan yararlanmaktadir (David

A.Rennels, 2004).
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2.4.1 Donanmmmsal Kusura Dayamkhhik

Bilgisayar sistemlerinde olusan problemlerin biiylik ¢ogunlugu donanim kaynakli kusurlar
oldugundan, kusura dayanikli sistem tasarimlarinin biiyiik ¢ogunlugu donanimsal bilesenlerde
olusan rastlantisal kusurlarin kendiliginden onarildig1 bilgisayarlar {izerine yapilmistir. Bu
sistemlerin temel prensibi, bilgisayarin kusur c¢ikabilecek bdlgelerinin birbirinden ayri
bilesenlere ayrilmasini 6ngdren tekniklerdir. Birbirinden bagimsiz her bir bilesen koruyucu
yedekler ile desteklenmistir ve bir bilesen sorun ¢ikardiginda diger bir yedek onun gorevini
yiriitmeye baslar. Bu tekniklere, hatalar1 tespit edebilen ve toparlanmay1 saglayan o6zel
diizenekler eklenmistir. Donanimsal kusura dayaniklilik tizerine genel olarak iki yaklasim s6z

konusudur:

e Kusur Maskeleme (Fault Masking)

¢ Dinamik Toparlanma (Dynamic Recovery)

Kusur Maskeleme: Kusurlarin bir yedek bilesenler seti igerisinde maskelenmesini saglayan
yapisal bir yedeklilik teknigidir. Birden fazla sayida 6zdes parca tamamen ayni anda ayni
gorevi yerine getirerek cikti liretirler. Bu 6zdes pargalarin iirettigi ¢iktilar oylanarak kusurlu
parganin iirettigi hatali bilginin ortadan kaldirilmas: saglanir. Ug parcali yedeklilik (Triple
Modular Redundancy)(TMR) kullanilan devrelerin olusturdugu oylama, kusur maskeleme
icinde en ¢ok kullanilan yontemdir. Bunun yaninda oylama diizenegi de ii¢ parcali yedeklilik
ile desteklendiginde, oylama sonuglarinda ortaya ¢ikabilecek kusurlarin da oniine gegilmesi
saglanir. Bir TMR sistemi, ancak ii¢ parcadan ikisinin hatali sonug iirettigi zamanlarda hatali
sonug iiretir. Ug par¢adan ikisi hatali sonug iirettiginde oylama isleminin sonucu da gegerli
olamayacaktir. Karma yedeklilik (Hybrid Redundancy) TMR diizenegindeki her bir parganin
yedeklerle desteklenerek biraz daha kusura dayanikli hale getirilmesine yonelik bir
yaklasimdir. Oylama temelli bu sistemler yedekliligi olmayan sistemlere oranla ii¢ kat
donanim gerektirmesinin yaninda herhangi bir kusur olustugunda islemlerin ve sistemlerin

herhangi bir arizaya ve kesintiye ugramadan devam edebilmesi avantajini getirirler.

Dinamik Toparlanma: Dinamik toparlanma, kusur maskeleme tekniginde oldugu gibi
bilgisayarin kusur ¢ikabilecek bolgelerinin birbirinden ayr1 bilesenlere ayrilmasini 6ngéren ve

her bir par¢anin yedeklerle desteklenmesini saglayan bir tekniktir. Bu teknik kullanilacagi
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zaman kusurlar tespit edecek, kusurlu parcayr devre dis1 birakip yerine yedeklerden birini
devreye alacak 6zel mekanizmalar gereklidir. Bu mekanizmalar ayni zamanda hesaplama
islemlerinin kaldig1 yerden devam edebilmesi i¢in gerekli olan geriye sarma, ilk kullanima
hazirlama, islemi yeniden deneme ve islemi yeniden baslatma konularinda yazilima 6n ayak
olmalidir. Tek bilgisayardan olusan sistemlerde bu islemleri yerine getirecek 6zel yazilim ve
donanimlar gerektirirken, ¢ok bilgisayardan olusan sistemlerde bu diizenek diger islemciler ile

yiiriitiliir.

Dinamik toparlanma, genel olarak oylama temelli sistemlere oranla donanimi daha verimli
kullanir. Bu nedenle diisiik gli¢ gerektiren sistemler gibi kaynak sinirlamalar1 olan alanlarda
tercih edilmektedir. Ancak kusur toparlanmasi sirasinda islemlerin bekletilmesi, kusurlarin
kapatilma basarisinin oylamaya dayali1 sistemlere oranla diisiik olmasi ve 6zel isletim sistemi

gerektirmesi temel dezavantajlaridir.

2.4.2 Yazihmsal Kusura Dayamkhhk

Yazilim tasarimlarindan dogan kusurlara karsi dayaniklilik saglanabilmesi igin {iretilen
yazilimlar, donanimsal kusura dayamiklilik i¢in kullanilan statik ve dinamik yedeklilik
yaklasimlarinin benzeri 6zellikler gosterirler. Siirlim programlama (version programming) adi
verilen bir yaklagim, ayni gorevi goren ve birbirinden farkli siirime sahip yazilimlarin
birbirinin yedegi olarak calismasin1 ve bu farkli siiriimlerin ayn1 anda calistirilmasiyla elde
edilen sonuclarin 6zel denetim noktalarinda oylanmasi yontemini kullanir. Bu teknik
kullanildiginda farkli siirlimlerden farkli sonuclar elde edilmesi durumu, olusan sonug¢lardan
birinin hatali olmas1 anlamina gelebilecegi gibi farkl: siirlimlerin dogal olarak farkli sonuglar
tiretmesinden de kaynaklanabilir. Bu nedenle bu teknik kullanildiginda, donanimsal kusura
dayaniklilik bashigr altinda incelenen oylama tekniginden farkli olarak bazi kistaslarin
kullanilmasi, bu kistaslar sayesinde kusurlu siirlimlerin belirlenmesi, reddedilmesi ve tutarl

degerler olusturularak tiim stirtimlerin bu degerleri kullanmasi saglanir.

Dinamik toparlanma olarak incelenebilecek bir diger teknik ise programlarin toparlanabilir
bloklar halinde islenerek, islenen her bloktan sonra sonuglarin kabul edilebilirlik testlerinin
yapilmasidir. Kabul edilebilirlik testlerinden birinin kusur bulmasi durumunda, yedek kod
blogu calistirilarak iiretilen sonuglar, kusurlu program blogunun iirettigi sonuglarin yerine

kullanilir.
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2.4.3 Tasarim Cesitlemesi (Design Diversity)

Tasarim c¢esitlemesi adi verilen bir baska yaklagim, donanimsal ve yazilimsal kusura
dayaniklilik tekniklerinin bir arada kullanildigi, ¢esitli donanim ve yazilimlarin yedekli
kanallar iizerinde kullanilarak kusura dayanikli sistemler olusturulmasini 6ngdriir. Tamamen
ayni gorevi yerine getirmekle yiikiimlii olarak tasarlanmis kanallar ve digerlerinden farkli
davranan kanal veya kanallar tespit etmek {izere tasarlanmis bir metottan olusan bu yaklasim,
ayni anda hem donanim hem de yazilim temelli kusurlara dayaniklilik saglama hedefini
tagimaktadir. Bu yaklagim oldukga yiiksek maliyet getirdiginden her alanda kullanilmamakta,
ancak kritik hava aract kontrol uygulamalar1 gibi ¢ok yiiksek Onem tasiyan sistemlerde

kullanilmaktadir.

2.4.4 Kusur — Hata — Aniza (Fault — Error — Failure)

Kusur, ariza ve hata, kusura dayaniklilik konusu igerisinde yer alan ve anlamlar1 birbirine ¢ok
yakin gibi dursa da birbirilerinden farkli anlam ve kullanim alani olan kavramlardir. Bir
bilgisayar sisteminde bir¢ok parca bulunmaktadir. Her parca i¢in 6ngoriilen bir tanimlanmig
davranig bicimi oldugu gibi, her bir parcanin ¢alistiginda gozlemlenen gercek davraniglari
vardir. Bir parcanin goézlemlenen gercek davranisi, o parcaya dair tanimlanmis davranis
biciminden saptig1 zaman bir ariza (failure) durumu ortaya ¢ikar. Bu ariza durumu, parganin
icerisinde bir hata (error) olustugu icin meydana gelmistir. Hatanin nedeni ise bir kusur (fault)

tur. IEEE’nin standartlarina [3] gore yapilan tanimlamalar su sekildedir:

Kusur: Bir bilgisayar programi icerisinde yer alan yanlis bir adim, islem veya veri tanima.
Hata: Hesaplanmis, gézlemlenmis, Olciilmiis deger veya durum ile olmasi gereken, daha
onceden tanimlanmus, teorik olarak dogru deger veya durum arasindaki fark. Ornek: 30

metrelik bir mesafe degeri i¢in hesaplanan ve 6lgiilen degerler arasindaki fark.

Ariza: Bir sistemin, tanimlanmis performans gereksinimleri igerisinde gorevini yerine

getirememesi durumu.
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Bu {i¢ kavramin kusura dayaniklilik konusu igerisindeki yerini daha iyi anlamak igin bir
ornekten yararlanilabilir. Bir bilgisayar donanimi igerisinde normal kosullarda olmast
beklenmeyen bir sorun olustugunu varsayalim. Ornek olarak bellek birimi igindeki bir alanda
yer alan bir verinin bir biti hatali1 yazilmis olsun. Bellekteki hatali bilgiyi kullanan program
pargas1, kendisi bir sorun olusturmadigi halde hatali bir islem sonucu iiretecektir. Ornek
olarak tirettigi deger O olsun. Bu hatal1 islem sonucunu kullanan program ise bir bolme islemi
yapiyor ve aldig1 bu degeri bolen olarak kullaniyor olsun. Bu 6rnekte bolen degeri 0 olarak
geldiginden ve 0’a bélme yapilamayacagindan, program “sifira bolme hatas1” vererek yaptigi

islemi yapamaz hale gelecek ve program kapanacaktir.

Bu ornegi ele aldigimizda, bellekteki bilginin bir bitinin bozulmasi bir Kusur (fault), bu
bilgiden dolay1 iiretilen hatali bilginin programin sifira bolme hatas1 yaptirmasi bir Hata

(error) ve programin islevini yerine getiremez hale gelmesi ise Ariza’dir (failure).

2.5 Yiiksek Yararlanirlik ile Kusura Dayanmikhihik Karsilagtirmasi

Yiiksek yararlanirlik ve kusura dayaniklilik konular1 birbiri ile baglantili konular olsalar da
temelde birbirinden farkli iki kavramdir. Aradaki en temel farkin altin1 ¢izmek gerekirse
yiiksek yararlanirlik bir sistemin miimkiin oldugunca yiiksek yararlanirlik sunmasim
hedeflerken kusura dayaniklilik bu hedeften ¢ok daha zoru, yani kusurlarin sistemin akigini
kesmesini engellemeyi hedefler. Birgok yiiksek yararlanirlikli sistem, bazi bilesenlerinde
kusura dayaniklilik 6zelligine sahiptir. Sistemin yararlanirligini artirmaya yonelik adimlar
attik¢a sistemin maliyeti de artmaktadir. Sekil 2.6 yiiksek yararlanirlik kavrami i¢cin maliyet-

yarar analizini gostermektedir.
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Tiksek ywaratlatuliFa yatarnm maliveti

Tiksek varatlarhZa wapilan watim

Sekil 2.6 Yiiksek Yararlanirlik Maliyet-Yarar Analizi [2]

Tamamiyla kusura dayanikli bir sistemden bahsedilecegi zaman, sistemde var olan her tiirlii
bilesenin en az bir yedeginin olmasin1 6ngdérmektedir. Bunun sonucu olarak kusura dayanikli
sistemlerin maliyeti ¢cok daha yiiksektir. Dolayisiyla kusura dayanikli sistemler, ancak
maliyet-yarar dengesinin saglanabildigi hava kontrol sistemleri, acil durum sistemleri gibi
herhangi  bir aksakligin  biiyilkk sorunlar yaratabilecegi  kritik uygulamalarda
kullanilmaktadirlar.
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3. COZUM MIMARILERI

Yiiksek yararlanirlik yolunda son yillarda biiyiik gelismeler kaydedilmis, giiniimiizde
kullanilan ¢oziimlerin ¢ogunda bilgi ikizlemesi (mirroring) teknikleri akilli sistem yOnetimi
yazilimlar ile desteklenerek biiyiik bir yiiksek yararlanirlik catist altinda bulunan bilgisayar
kiimeleri ile depolama alanlar1 birbirinden ayrilmis ve yikim onarimi olanaklar1 saglanmustir.
Yiiksek yararlanirlik saglayan sistemleri isleyisine gore ve tasarimina gore siniflandirmak

mimkindiir.

e Isleyisine Gore Sistemler
e Dagitik Sistemler (Distributed Systems)
e Paralel Sistemler (Parallel Systems)
e Ihtiyaca Bagli Sistemler (On Demand Servers)
e Tasarimina Gore Sistemler
e Yiiksek Yararlanirlikli Grup Sistemler (Clusters)

¢ Yedege Gegmeli Sistemler (Failover Systems)

3.1 [Isleyisine Gore Sistemler

Yiiksek yararlanirlik saglayan sistemler isleyisine gore ii¢ kategoriye ayrilabilirler:

e Dagitik Sistemler (Distributed Systems)
e Paralel Sistemler (Parallel Systems)

e Ihtiyaca Bagl Sistemler (On Demand Servers)

3.1.1 Dagtik Sistemler

Dagitik sistemlerde bilgi ayni grup igerisinde bulunan birden c¢ok bilgisayar arasinda
dagitilmistir. Bilgi tizerindeki degisiklikler normalde yalnizca bir bilgisayar iizerinde yapilir

ve bu degisiklikler zaman igerisinde diger bilgisayarlara da yansitilir. Bu yapiy1 glinlimiizde
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Tucows [14] gibi indirilebilir dosyalar i¢in bilgi ikizlemesi yapan yazilim dagiticilarinda

gormek miimkiindiir. Sekil 3.1°de dagitik sistemlerin genel yapisi gosterilmektedir.

Istemciler

Sunucular

Sekil 3.1 Dagitik Sistemler [15]

Dagitik sistemler, diisiik maliyetle yliksek yararlanirlik sunan ve biiyiik capta bir arizaya karsi
esneklik saglayan sistemlerdir. Bunun yaninda, ayni bilgi iizerinde 2 farkli bilgisayar {izerinde
es zamanl olarak degisiklik yapildig: takdirde bilgi uyusmazligir problemi ortaya cikar. Bu
sorun tipik bir okuyucular/yazicilar (readers/writers) problemi olarak ele alinarak ¢oziilebilir.
Bilgi degisikligi konusunda bir bilgisayar yazma yoniinde haklara sahip olurken diger
bilgisayarlar okuma haklarina sahip olurlar. Bu durumda ise bilgi yazma hakkina sahip olan

bilgisayarin devre dis1 kalmasi sorunlara yol agabilir.

3.1.2 Paralel Sistemler

Birden ¢ok bilgisayarin olusturdugu bir grup, bilgi isleme hareketlerini es zamanli olarak
yiriitiirler. Bu yapmin dagitik sistemlerden farki, bilgisayarlar bilgiyi es zamanli olarak isler
iken koordine edilmis bir kilitleme mekanizmasi kullanirlar ve bdylelikle bilgi ¢akismast

problemi yasanmaz. Giiniimiizde sadece giiclii firmalar ger¢ek anlamda paralel hesaplama
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imkan1 sunan sistemler sunmaktadirlar. Sekil 3.2°de paralel sistemlerin yapisi

gosterilmektedir.

Sunucular

%: Mirror/RAID

Sekil 3.2 Paralel Sistemler [15]

Teorik olarak, paralel sistemler gelismis Glgeklenebilirlik ve performans faydasi saglarlar.
Ozel ¢oziimlere bagl olarak, sunucular yan yana konumlandirilmak ve hatta aym disk
birimlerini paylasmak zorunlulugundan kurtulabilmektedirler. Bunun yaninda sistemin
performansinin 6nem tasidigi ¢ozlimlerde sunucular arasindaki baglantilarin yan yana
konumlandirilmis kadar hizli ve diisilk bekletme siireli olmasi gerekmektedir. Bu tip
durumlarda 6zel donanimlar gerektiren paralel sistemler, uygulama veya isletim sistemi

seviyesinde veya ara katmanlar vasitasiyla gergeklenebilir.

3.1.3 Ihtiyaca Bagh Sistemler

Hazir durumda bulunan sistemlerden sadece bir tanesi islemlerin tamamini yiiklenirken, diger

sistemler aktif sistemde bir problem ¢ikmasi durumunda is yiikiinii devralmak iizere beklerler.
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Bu tip sistemler, aktif sunucu yaninda konumlandirilmis acil yedek sunucular ve her sunucuya

ait ayr1 depolama alaninda saklanan ikizlenmis veriler ile saglanabilir.

3.2 Tasarmmina Gore Sistemler

Yiiksek yararlanirlik saglayan sistemler tasarimlarina gore iki kategoriye ayrilabilirler:

e Yiiksek Yararlanirlikli Grup Sistemler (Clusters)

e Yedege Gegmeli Sistemler (Failover Systems)

3.2.1 Yiiksek Yararlanmirhkh Grup Sistemler

Grup sistemler, birden ¢ok bilgisayarin ayni is yiikli i¢in bir arada bulundugu ve disaridan
bakildiginda biiyiik tek bir bilgisayar gibi algilanan biiyiik yapilardir. Giinlimiizde, grup
sistemler igerisindeki bilgisayarlar ¢ogunlukla yerel ag baglantis1 iizerinden birbirilerine
baglanmaktadirlar. Grup sistemlerin kullanim amaci daha c¢ok, tek bilgisayardan elde

edilebilen hiz ve giivenilirligi artirmaktir.

Yiiksek yararlanirlikli grup sistemlerin hedefi, grup sistemin sundugu servisin daha yiiksek
yararlanirliklt olabilmesini saglamaktir. Bu sistemlerde, sistemde bulunan parcalarin birer
yedekleri bulunmakta ve arizalanan parg¢anin yerine yedegi ge¢cmektedir. Tipik bir yliksek
yararlanirlikli grup sistem iki adet bilgisayardan olusur. iki bilgisayar bu tip bir sistem
olusturulacagr zaman gerekli olan minimum sayidir. Cok sayida sunucunun ayni anda
kontroliiniin yapildigi ve kusur tespit edilmesi durumunda kusurlu birim {izerindeki yiikiin

baska bir sunucuya aktarilmasini saglayan yazilim temelli mekanizmalara sahiptir.

Yiiksek yararlanirlikli grup sistemlere Ornek teskil eden ¢ok sayida ticari uygulama
mevcuttur. IBM HACMP [18], Veritas Clustering Services [19] bunlardan bazilaridir.
Bunlarin yaninda Linux-HA [20] adi1 verilen ve Linux isletim sistemini kullanan bilgisayarlar
arasinda yiiksek yararlanirlikli grup sistemi kurmaya olanak saglayan ve tamamen agik

kaynak kodlu bir proje GPL lisansi1 altinda mevcuttur.

Tipik bir yiiksek yararlanirlikli grup sistem semasi1 Sekil 3.3’te gosterilmistir:
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Sekil 3.3 Yiksek Yararlanirlikli Grup Sistemi [16]

Tipik bir yiiksek yararlanirlikli grup sistemi iki adet sunucudan olugsa da sunucu sayisinin ¢ok
daha fazla sayilar1 buldugu uygulamalar da mevcuttur. Cok sayida sunucunun bulundugu grup

sistemleri, yapilandirmalarina gére dérde ayrilirlar:

e Aktif/ Aktif
e Aktif/ Pasif
e N+1

e N+M
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Aktif / Aktif: Biitiin sunucular aktif durumda c¢alisirlar. Bir ariza durumunda, arizasi olan
sunucunun iizerindeki ylik diger sunuculara aktarilir. Bu yapilandirmay1 kullanabilmek i¢in
yiik dagiliminmi saglayan 6zel bir mekanizmaya ihtiyag vardir. Yedege geg¢meli sistemler

igerisinde bu yapilandirmanin adi simetrik yedege ge¢meliliktir.

Aktif / Pasif: Sunucular icin tam yedekli bir yapilandirmadir. Aktif durumda g¢alisan her
sunucu i¢in bosta pasif halde bekleyen bir adet yedek bulunmaktadir. Aktif sunucuda ariza
oldugunda yedegi gorevi devralir. Bu yapilandirma ihtiyag duyulan donanim miktarmni iki
katina ¢ikarir. Yedege gecmeli sistemler icerisinde bu yapilandirmanin adi asimetrik yedege

gecmeliliktir.

N + 1: N adet ¢alisan aktif sunucuya karsilik 1 adet bosta bekleyen yedek sunucu vardir. Aktif
sunuculardan herhangi birinde olugan bir ariza da yedek sunucu arizali sunucunun goérevini
devralir. Bu yapilandirmada, yedek sunucu, aktif haldeki sunucularin herhangi birinin isini

yapabilir yetenekte olmalidir.

N + M: Gergek hayat uygulamalarinda N adet aktif sunucunun yer aldig1 bir grup sistemde, 1
adet yedek sunucu yeterli olamadigi i¢in, birden fazla olmak kaydiyla M adet yedek
sunucunun konumlandirildigi bir yapilandirmadir. Yedek sunucu adedi, maliyet-fayda

analizine gore belirlenir.

3.2.2 Yedege Ge¢cmeli Sistemler (Failover Systems)

Yedege ge¢meli sistemler, bir ariza durumunda yedek sisteme gecis yapilabilen sistemlerdir.
Bunun i¢in sistemde bulunan her bir par¢anin bir yedeginin bulunmasi gerekir. Yedege

gecmeli sistemler, hedefi ve hizlarina gore dorde ayrilirlar:

e Yedeksiz (No Failover)

e FElle Yedekli (Cold Failover)

e Sicak Yedekli (Warm Failover)
e Acil Yedekli (Hot Failover)
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Cizelge 3.1 Yedege Gegmelilik Siniflar1 [17]

HEDEF ONARIM ZAMANI | MASRAF KULLANICIYA ETKISI
Yedeksiz Tahmin edilemez Sifir ya da az Yiiksek

Elle Yedekli Dakikalar Orta Orta

Sicak Yedekli | Saniyeler Orta seviye ve yukar1 | Diisiik

Acil Yedekli Aninda Orta seviye ve yukar1 | Sifir

Yedeksiz (No Failover): Yedeksiz sistemlerin arizaya karsi savunmasi yoktur. Ariza
olustugunda kullanicilar sistemden yararlanamaz. Sorunun ¢6ziim zamani tahmin

edilemeyecegi gibi kullanici tarafina etkisi biiyiiktiir. Maliyeti diistiktiir.

Elle Yedekli (Cold Failover): Bu sistemlerde, aktif cihazin arizalanmasi durumunda gorevi
devralmak iizere bekleyen bir yedek bulunur. Ariza olustugunda yedek cihaz, arizalanan
cihazin sundugu servisleri vermek iizere gerekli uygulamalar1 devreye alir. Servis
uygulamalarinin yedek sunucuda yeniden baslatilmasi islemleri nedeniyle onarim zamani

dakikalar seviyesindedir ve kullaniciya etkisi orta seviyededir.

Sicak Yedekli (Warm Failover): Bu sistemlerde, arizalanan cihazi tespit eden ve yerine
yedegi devreye alan otomatik bir mekanizma mevcuttur. Problem, bilgisayar sistemleri ile
otomatik ¢6ziimlendiginden islemler saniyeler mertebesinde ¢éziime kavusur, kullanici tarafi

sorundan ¢ok az etkilenir.

Acil Yedekli (Hot Failover): Bu tip sistemler daha ¢ok donanim seviyesinde olusan
arizalarin onarilmasi seklindedir. Ornegin islemciler iiretilirken transistor seviyesinde lojik
diizenlemeler yapilarak ariza kanallari Ortiilebilir hale getirilir. Bu tip sistemlerin sorunu

¢ozme siiresi kullaniciya higbir sey hissettirmeyecek kadar diisiiktiir.

Bu o6zellikler disinda yedege gegmeli sistemleri baglanti durum (state) bilgisine bagl olarak 2

kategoriye ayirmak miimkiindiir:

e Durum Bilgili Yedege Ge¢gme (Stateful Failover)

e Durum Bilgisiz Yedege Gegme (Stateless Failover)
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3.2.2.1 Durum Bilgili Yedege Gecme (Stateful Failover)

Yedege gecmeli sistemlerde hizmet veren birincil cihazda bir ariza meydana geldiginde, bu
aktif cihaz {izerinden hizmet almakta olan kullanicilarin baglanti ve oturum bilgisi, arizali
birincil cihazin yerine gececek olan yedek cihaza aktariliyor ve kullanicit bu yedege gegme
isleminden etkilenmiyor ise kullanilan yedege ge¢me sistemine durum bilgili yedege ge¢me
ad1 verilir. Ozellikle yedekli giivenlik duvari sistemlerinde aktif cihazin iizerinden gecen
baglant1 bilgisinin yedek cihaza aktarilmasi, 6zellikle biiyiik ¢aptaki aglar i¢in ¢ok yarar
saglayan bir 6zelliktir. Bu tip sistemlere 6rnek olarak Cisco PIX Firewall cihazlar verilebilir.
Yazilim siirimii 5.0’dan yukar1 olan Cisco PIX cihazlarinda durum bilgili yedege gegme

ozelligi desteklenmektedir.

3.2.2.2 Durum Bilgisiz Yedege Ge¢me (Stateless Failover)

Durum bilgili yedege geg¢meli sistemlerde uygulanan ‘“ariza aninda durum ve baglanti
bilgilerinin yedek cihaza aktarilmasi” igslemi durum bilgisiz yedege ge¢meli sistemlerde goz
ardi edilir. Durum ve baglant1 bilgilerinin yeni cihaza aktarilmamasi, aktif cihaz iizerinden
gecmekte olan tiim baglantilarin yarim kalmasi ve kullanicinin yaptigi isleme yeniden
baslamasin1 gerektirebilir. Ornek olarak kullanic1 web sayfasi iizerinden oturum agmis ve e-
postalarint1  kontrol ediyor olsun. Kullanicinin haberi olmaksizin giivenlik duvar
bilesenlerinde gerceklesen bir durum bilgisiz yedege ge¢me islemi kullanicinin oturum ve
baglant1 bilgisinin yok olmasina neden olurken, kullanicinin Internet gezgini programinin e-

posta sunucusuna yeni bir oturum agmasini gerektirecektir.
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4. LINUX iSLETIM SiSTEMi

Linux, UNIX igletim sisteminin minik bir uyarlamasi olan MINIX isletim sistemi incelenerek
ve onun standartlart gelistirilerek 1991 yilinda Finlandiya Helsinki Universitesi’nde bir
Ogrenci olan Linus Torvalds tarafindan gelistirilmistir. Linus Torvalds, 1991 yilinda Linux
iizerinde calismaya baslamis ve ayni sene i¢inde 0.02 siiriimiinii yayimlamustir. Ug yil siiren
caligsmalarin ardindan 1994 yilinda Linux Kernel ‘in 1,0 siiriimii ortaya ¢ikmistir. Linux "un
merkezini olusturan agik kaynak kodlu Kernel, GNU General Public License altinda
gelistirilmis ve piyasaya siiriilmiistiir. Bu Kernel, Linux isletim sisteminin gelistigi temeli

olusturmaktadir.[6]

International Data Corporation’inin yaptig1 arastirmaya gore Linux isletim sistemi 2003
yilinda marketin %6°’sina sahipken, 2008 yilinda %17’sine sahip olacagi tahmin edilmektedir.
Aragtirma ayrica Linux’a olan ilginin artisina dikkat ¢ekiyor. Bunun altinda yatan neden
olarak ise saglam bir isletim sistemi olan UNIX’ e alternatif olacak 6zelliklere sahip olmasi

gosteriliyor.

Linux baslangigta Intel tabanli bilgisayarlarda calismak i¢in tasarlanmis olsa da, modiiler ve
taginabilir kodlanabilirligi sayesinde, IBM’in Watchpad’ i ve Samsung’ un Yopy’ si gibi
Personal Data Assistant’ lardan (PDA), Los Alamos National Labs.’da kullanilan ve diinyanin
en hizli 500 bilgisayarindan biri olarak gdsterilen Avalon’ a kadar birbirinden farklh

platformlarda calisabilmektedir.

4.1 Linux Isletim Sisteminin Diger Isletim Sistemleri ile Karsilastirmasi

Linux isletim sisteminin diger isletim sistemleri ile yapilan karsilagtirmalarinda alinan
arastirma sonugclar1 basliklar halinde incelenmistir.

4.1.1 Giivenilirlik ve Kararhhik

IBM Linux Teknoloji Merkezi tarafindan gergeklestirilen testte Linux isletim sisteminin

giivenilirligi ve kararliligi Olgiilmiistiir. Test ortaminda donanim olarak IBM pSeries,
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sunucular ve isletim sistemi olarak SUSE Linux Enterprise v8 kullanilmistir. Yapilan 30
giinliik stres testinde basar1 %97,88 olarak 6l¢iilmiistiir. 60 giinliik test ise %95,12 basar1 orani

ile tamamlanmistir (Ge et al., 2003).

Wisconsin Universitesi’nde yapilan bir isletim sistemi testinde farkli isletim sistemlerinde
calisgan uygulamalara rasgele giris yapilarak, sistemlerin devre dis1t kalma oranlar
gozlemlenmistir. Teste tabi tutulan 7 ticari isletim sisteminin ortalama hatal1 ¢calisma olasiligi
gozlemler sonucu %23 olarak hesaplanirken Linux’un hatali ¢alisma veya devre dis1 kalma

olasilig1 %9 olarak hesaplanmistir.

Yapilan arastirmalar Linux’un aylarca calistifinda bile hafiza yonetimi nedeniyle yasanacak

kilitlenme sikintis1 yasamadigini ve yavaglama belirtisi gdstermedigini ortaya koymustur.

4.1.2 Performans

InformationWeeks Research tarafindan gergeklestirilen testte Windows Server 2003
DataCenter Edition lizerinde c¢alisan SQL Server Enterprise Edition ile SUSE Linux
Enterprise Server 9 iizerinde ¢alisan Oracle 10g. Karsilagtirilmistir. Sonugta %22 daha ucuz

olan Linux-Oracle ikilisi %18 daha hizli performans ortaya koymustur.[8]

Linux’un performansinin ol¢iildiigii ve IBM tarafindan yapilan bir karsilagtirmada RedHat 7.1
(Kernel 2.4.2) isletim sisteminin, pipe kullanimi, gérev (process) ve thread yaratilmasinda
Windows 2000 ve Windows XP’ den daha iyi performans gosterdigi aciklanmistir. Pipe
kullaniminda Linux’un G/C oran1 700MB/saniye olarak belirlenirken, bu deger biiyiik blok
boyutlarinda yaklagik 100MB/saniyede sabitlenmektedir. Bu degerler Windows 2000°de en
cok 500MB/saniye ve ortalama 80MB/saniye, Windows XP’ de ise 120MB/saniye ve
80MB/saniyedir. Subat 2002’de yayinlanan diger bir yaziya gore RedHat Linux 7.2 saniyede
10.000 gorev yaratabilirken Windows 2000, 5000 degerine yaklasmis, Windows XP ise 6000
gorev yaratabilmistir. Thread yaratma karsilagtirmasinda ise RedHat Linux saniyede 330
thread yaratmis; buna karsin Windows 2000, 200 ve Windows XP, 160’1 altinda thread
yaratabilmistir (Bradford, 2001).

Linux is istasyonlarinda ve ag yapilarinda siirekli yiiksek performans saglarken, ayni anda

alisilmadik oranda fazla kullaniciy1 sorunsuz olarak yonetebilmektedir.
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4.1.3 Olgeklenebilirlik

Linux’un 6lc¢eklenebilirligi ile ilgili en 6nemli kanit destekledigi platformlarin sayisidir. Linux
bir PDA’ de calisabilecegi gibi, Intel tabanli bir kisisel bilgisayarda ve bir ana ¢atida
(mainframe) calisabilir. Ayrica Linux, iiniversite ve arastirma merkezlerinde siiper

bilgisayarlar kurmak ve gruplama (clustering) yapmak i¢in de kullanilmaktadir.

4.1.4 Giivenlik

Evans Data Summer 2004 Linux Development tarafindan yapilan arastirmada goriisiilen
kullanicilarin %92’sinin Linux isletim sistemlerinde hi¢ viriis sorunu ile karsilasmadiklari
tespit edilmistir. %7 civarinda kullanicinin da ii¢ veya daha fazla korsan saldirisina ugradigi
gozlemlenmistir. Ayni aragtirmada diger isletim sistemi kullanicilarinin %60°nin gilivenlik
aciklarindan dolay1 zarar gordiikleri belirtilmis %32 oranindaki kullanicinin da ii¢ veya daha

fazla korsan saldirisina ugradig: ortaya konmustur [9].

Yapilan bir diger arastirma ise Windows 2000 kullanicilarinin %12’sinin, Windows 2003
kullanicilarinin bile sadece %18’nin diisiincesi giivenlik konusunda Windows’un Linux’a
rakip olacak diizeye geldigini belirtiyor. Ayni1 konudaki baska bir arasgtirmada ise
katilimcilarin %84’ de Linux’un AIX ve Solaris gibi yiiksek giivenlige sahip isletim
sistemlerine yakin oldugunu ve tiim Windows ailesi isletim sistemlerinden daha giivenli

oldugunu diisiindiiklerini belirtmislerdir [9].

4.1.5 Maliyet

Linux isletim sistemi ve iizerinde ¢alisan bir¢ok uygulama GNU General Public License ile
birlikte bedava temin edilebilmektedir. Istenirse uygun bir iicret karsiliginda farkli {ireticiler
tarafindan gelistirilen standart ve profesyonel siiriimleri satin alinabilmektedir. Diger isletim
sistemlerinin yiiksek maliyeti incelendiginde bu maliyet avantaji Linux’un tercih edilmesine

neden olmaktadir.
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Ornegin; web, mail, veritaban1 sunucusu ve program gelistirme platformu olarak kullanilacak
bir sunucu kurulumunda Windows 2003 Server Enterprise Edition ve Redhat Enterprise

Linux’un satin alma maliyetleri Cizelge 4.1’de verilmistir.

Cizelge 4.1 Linux ve Windows toplam sahip olma maliyetleri karsilastirmasi (Guvensan
Amac, 2006)

Windows 2003 Server EE | RedHat Enterprise Linux
349 $ Basic, 799 $ Standart

Isletim Sistemi 1325 $ - 20 istemci _ ‘
Sinirsiz Istemci
Isletim Sistemi ile Birlikte
Mail Sunucusu 1000 $ . .
- Sinirsiz istemci
Web Sunucusu Isletim Sistemi ile Birlikte | Isletim Sistemi ile Birlikte
' ‘ [sletim Sistemi ile Birlikte
Veritabani Sunucusu 3510 $ - 20 istemci

- Sinirsiz istemci

Yazilhim Gelistirme

Paketi

975 $ Isletim Sistemi ile Birlikte

Tiim bilesenleri i¢eren bir sunucunun Windows 2003 Server EE ile kurulumu 5810 dolara mal
olurken RedHat Enterprise Linux ile kurulumu Standart Edition ile 799 dolara mal

olmaktadir.

Isletim sisteminin siiriimiiniin yiikseltilmesi isleminde de Linux isletim sistemi diger isletim
sistemlerine gore daha ucuzdur. Ornegin Windows isletim sisteminin yeni siiriimiinii almak
icin her lisans, isletim sisteminin orijinalinin fiyatinin yaklasik yarisina gelirken, Linux’un
yiikseltilmesi islemi ise sinirsiz lisans i¢in sadece igletim sisteminin yeni siirlimiiniin

yiiklenmesi ile ¢oztimlenmektedir.

Linux isletim sistemi oldukca diisiik yapilandirmalar iizerinde caligabilir. Windows 2003
Server kurulum i¢in, Pentium uyumlu en az 133 MHz bir islemci, tercihen 256 MB olmakla
beraber minimum 128 MB hafiza birimi ve en az 1GB’1 bos olan 2GB’lik disk birimine
ihtiya¢ duymaktadir. Buna karsin RedHat Enterprise Linux isletim sistemi kurulum i¢in en az,
tercihen Pentium tabanli olmakla birlikte, minimum 1486 islemci, 6nerileni 128 MB olan 64

MB hafiza birimi ve 800 MB disk birimine ihtiya¢ duymaktadir.
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Sonug¢ olarak birgok kurum Linux isletim sistemini tercih ederek harcamalarinda biiyiik

miktarda kisitlamalara gitmektedir.

4.1.6 Aqk Kaynakh Kod Ozelligi

Linux’un arastirma diinyasinda ¢ok tercih edilmesinin en énemli nedeni agik kaynak kodlu
olusudur. Bir¢ok arastirmaci, dnemli oranda tercih edilen bir isletim sistemi lizerinde ve/veya
isletim sistemine eklenecek parcalar tasarlayarak bilim diinyasina katkilar saglayip yeni

ufuklar acabilmektedir.

Linux’un acik kaynak kodlu olusu arastirmacilarin 6zellikle Internet {izerinde sorunlarini

paylasip ¢ozerek grup calismalar1 yapmalarina olanak vermektedir.

4.1.7 Bilisim Diinyasinda Yayginhk

IBM’in verdigi rakamlara gore yaklasik 200 devlet; drnegin Fransa, Ingiltere, Amerika vb.
maliyetleri diistirebilmek, isylikiinii dengeleyip verimliligi arttirabilmek icin platform olarak
Linux kullanmaya baslamistir. Sadece 2003’te Rusya, Ingiltere, Brezilya, Bahreyn, Romanya

hiikiimetleri Linux ile ilgili biiyiik projelerini agiklamistir [10].

International Data Corporation (IDC)’nin yaptig1 tahminlere goére Linux’un sunucu
gelirlerinde %15 market payina sahip olacagi ve %38 paya sahip olacak lider Windows
ailesinin en yakin takip¢isi olacagi beklenmektedir. Diger isletim sistemlerini kullanan eski
sunucularin da O6nemli bir boliimiiniin Linux igletim sistemi kullanacagi hesaplandiginda

%15’lik payin %28’lere kadar ¢ikmasi bekleniyor.[11]

IBM’in yaptig1 bir bagka tahmine gore 2002-2007 yillar1 arasinda Windows %5,4 ile
biiyiirken Linux %9 oraninda biiyiime saglayacaktir [10].

4.2 Linux Isletim Sisteminde Ipv4 Destegi

Linux c¢ekirdegi, Ipv4 protokoliinii, birbirine bagli fonksiyonlar kullanarak gercekler. IP

katmani, IP islevlerini yerine getiren koddan olusur. Bu kod, gelen bilgiye IP bilgilerini ekler
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ve gelen paketin TCP veya UDP protokollerinden hangisine gonderilecegine karar verir. Kod,
giden paket iginse gerekli IP baglik bilgilerini paketin basina ekleyip paketin alt katmana
iletilmesini saglar. IP islevlerinin ger¢eklenmesi, alt katmanda kullanilan ag cihazlar
sayesinde olur. Ag cihazlar1 her zaman fiziksel olmayabilir. Linux’ta kullanilan ‘loopback’

cihazi tamamen yazilim yardimiyla gerceklenmektedir.
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5.  LINUX CEKIRDEK PARCASI

Linux c¢ekirdek parcast (Linux Kernel Module), istenildigi zaman c¢ekirdege yiiklenip
cekirdekten ¢ikartilabilen kod pargalaridir. Cekirdek’in sisteme bagli olan donanimlara
erismesini saglayan aygit sliriiciileri, ¢ekirdek parcalarina 6rnek olarak gosterilebilir [12].
Sistemin ilk kurulumu asamasinda sisteme hangi donanimlarin bagli oldugu tespit edilerek
gerekli olan siiriiciiler ¢ekirdege yiiklenir, gereksiz olanlar ise yiiklenmez. Sisteme yeni bir
donanim eklenmesi veya var olan bir donanimin degismesi gerektigi zaman, g¢ekirdegin
derlenmesi ve yeniden baslatilmasi gerekir. Eger sistem destekliyorsa ¢ekirdegi derlemeye
gerek kalmaz. Sistem yeniden baslatildiginda yeni donanim bulunur, gerekli siiriiciisii

cekirdege yiiklenir ve ¢ekirdek otomatik olarak derlenir.

5.1 Yiiklenebilen Cekirdek Parcasi

Cekirdek pargalarinin ¢ekirdek calisirken bile c¢ekirdege eklenebilenleri de vardir. Bu
parcalara yiiklenebilen c¢ekirdek parcasi LKM (Loadable Kernel Module) denir. Bu parcalar,
sistemi yeniden baslatmadan cekirdek’in islevselligini artirirlar. Eger bu pargalar olmasaydi,
tek pargadan olusan bir ¢ekirdek kullanilmasi ve yeni fonksiyonlarin direk olarak cekirdek
kopyasina (image) eklenmesi gerekirdi. Bunun sonucu olarak, ¢ekirdek yapisinin normalden
daha biiyiimesinin yani sira, her yiiklenen yeni fonksiyon i¢in ¢ekirdegin tekrar derlenip,

sistemin yeniden baslatilmasi gerekirdi.

LKM’lerin ¢ekirdegin disinda oldugu ve cekirdek ile haberlestigi diislincesine sahip olanlar
yantlirlar. Ciinkii LKM’ler yiiklendikleri zaman cekirdegin iginde bulunurlar. Baslatilan
sisteme bagli bulunan c¢ekirdek pargasi, yani LKM disinda kalan biitiin ¢ekirdek icin
kullanilan dogru terim ana cekirdek’tir (base kernel). LKM’ler ana cekirdek ile haberlesir.

Bazi igletim sistemlerinde LKM’ler ¢ekirdek eklentisi olarak adlandirilir.
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5.2 Yiiklenebilen Cekirdek Parcasinin Avantajlari

Bir ¢ekirdek parcasini c¢ekirdege eklemek icin iki yol vardir. Birincisi, ana ¢ekirdekle (base
kernel) birlestirmek, ikincisi ise LKM olarak ana ¢ekirdege baglamak. LKM’ nin ¢ekirdekle
birlestirmeye nazaran pek ¢ok avantaji vardir. Bu avantajlardan biri ¢ekirdegi tekrar tekrar
yeniden yapilandirmanin gerekmemesidir. Boylelikle zaman tasarrufu saglanmis ve yeniden
yapilandirma esnasinda olusacak bir hata yliziinden ana g¢ekirdegi tekrar kurmak zorunda

kalmamis olunur.

Baska bir avantaj ise LKM’nin sistem problemlerini teshis etmede yardimci olmasidir. Ana
cekirdek ile birlestirilmis bir aygit siirliclisiinden kaynaklanan bir ¢apar (bug), sistemin ilk
yiikleme (boot) islemini tamamen durdurabilir. Bu durumda ana ¢ekirdegin hangi parcasinda
problem oldugunu bulmak c¢ok zor olabilir. Bu siiriicii bir LKM ise, ana cekirdek aygit
stirticiisii yiiklenmeden once calisir hale gelir. Eger sistem ana ¢ekirdek calisir hale geldikten
sonra durursa, hangi aygit siirliciisiinde problem oldugunu tespit etmek kolaydir ve bu siiriicii

problem giderilene kadar yiiklenmez.

LKM’ler gercekten ihtiyag duyulacaklari zaman yiiklenmesi gerektigi i¢in hafiza tasarrufu

saglarlar. Bunun yaninda ana ¢ekirdek her zaman sistemde yiiklii bulunmak zorundadir.

LKM’lerin bakimin1 yapmak ve hatalarin1 ayiklamak daha hizlidir. Cekirdek icine gomiilmiis
olan bir dosya sistemi siirticiisii ile ilgili bir problemi gidermek i¢in sistemi yeniden baslatmak
gerekirken, bu islem LKM’de birka¢ komut ile gergeklestirilebilir. Degisik parametreler
kullanarak ve hatta kodu devamli degistirerek, sistemin yeniden baslamasi beklenmeden

gerekli diizeltmeleri yapilabilir.

Bazi durumlarda ise c¢ekirdek parcasinin LKM olarak yazilmasi degil, ana c¢ekirdege
gomiilmesi gerekir. Sistemin LKM’leri yiikleyecek seviyeye gelmesi i¢in gereken her seyin
ana cekirdekte bulunma gerekliligi asikardir. Ornegin, root dosya sistemini igeren diskin

stiriiciisii ana ¢ekirdek i¢ine gomiilmek zorundadir.

Pek cok Ozellikleri ayn1 olmasina ragmen LKM’ler kullanici alant programlari (user space)
degildirler. LKM’ler c¢ekirdegin parcasidirlar. Bu yiizden, sistem {izerinde istedikleri

serbestlige sahip olabilirler ve hata durumunda sistemi kolaylikla ¢cokertebilirler.
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5.3 LKM’lerin Kullanim Alanlar

LKM’ler 6 ana amag i¢in kullanilabilirler: [13]

1. Aygit siiriiciisii: Aygit siirliciisli, belirli bir donanim i¢in yazilmig programdir.
Cekirdek bu program araciligi ile donanimin nasil ¢alistig1 ile ilgili higbir detay ile
ilgilenmeden o donanim ile haberlesebilir. Bir donanimi kullanmak i¢in, ¢ekirdekte

o donanimla ilgili bir aygit siirticlisii bulunmak zorundadir.

2. Deosya sistemi siiriiciisii: Dosya sistemi siiriiclisii, bir dosya sistemi i¢inde bulunan
dosyalari, klasorleri vs. yorumlamaya yarar. Dosyalar1 ve klasorleri disk
stiriiciisiinde, ag sunucularinda ve farkli birimlerde saklamak icin pek ¢ok yontem

vardir. Her yontem i¢in bir dosya sistemi siiriiciisii gerekir.

3. Sistem c¢agnrisi: Kullanic1 alan1 programlari, c¢ekirdekten hizmet alabilmek ig¢in
sistem cagris1 kullanirlar. Ornek vermek gerekirse, dosya okumak igin, yeni bir
islem olusturabilmek i¢in veya sistemi kapatmak i¢in sistem c¢agrilar1 vardir. Cogu
sistem c¢agrist sistemle biitiinlesiktir ve ana g¢ekirdekte bulunmast gerekir (LKM
seceneg8i olmaksizin). Fakat yeni bir sistem ¢agrisi olusturulup bir LKM olarak
yiiklenebilir. Ya da Linux’un yaptigi bir islemi degistirmek i¢in, dnceki sistem

cagrisinin iizerine yazacak sekilde bir LKM yazilabilir.

4. Ag siiriiciisii: Ag siiriiciisii, bir ag protokoliinii yorumlamaya yararlar. Cekirdegin
ag fonksiyonlarinin degisik katmanlarinda bulunan veri akisini (data stream) besler
ve kullanir. Ornegin, agda IPX baglantis1 kullaniliyorsa, IPX siiriiciisii

kullanilmalidir.

5. TTY baglant1 disiplinleri: Terminal aygitlarinin aygit siirticiileri i¢in gelistirmeler

saglar.

6. Calstirllabilen yorumlayici: Bir c¢alistirilabilen yorumlayici, ¢alistirilabilir

dosyalar1 yiikler ve c¢alistirir. Linux her biri kendine ait bir calistirabilen
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yorumlayiciya sahip oldugu silirece c¢esitli tipteki calistirilabilir  dosyalart

calistirabilmek i¢in tasarlanmustir.

5.4 LKM’lerin Kodlanmasi ve Derlenmesi

LKM’ler belirli yazim kurallar1 bulunmaktadir. Her LKM’nin bir adet giris ve bir adet ¢ikis
fonksiyonu tanimlanir. En basit haliyle standart bir LKM’ye dair kod pargast Sekil 5.1°de

verilmistir.

. a

f* hello.c

*# "Hello, world®™ - the loadable kernel module wversion.
+*
* Compile this with
:

goe - hello.c -Wall

wyf
/% Declare what kind of code we want from the header files */
#define  KERNEL /% We're part of the kernel */
#define MODULE /% Not a permanent part, though. */

£ % Standard headers for LEMz */
#include <linux/modversions.h:
#include <linux/module.h>

#include <linux/tty.h> /* console print() interface */

/% Initialize the LEM */
int init module (]
i
console print("Hello, world - this is the kernel speakinghn™) :
f* More normal iz printk(), but there's less that can go wrong with
console printi(), S0 let's start simple.

w

f* If we returnh a hoh Eero walue, it means that
# init module failed and the LEN can't be loaded
wf

return 0O:

A% Cleanup - undo whatever init module did */
woid cleanup module (]
i

console print("Short iz the life of an LEMyn™) ;
h

Sekil 5.1 En basit haliyle LKM kodu (hello.c)

Yukaridaki kod parcasinda yer alan init module fonksiyonu LKM cekirdege yliklenecegi

zaman calistirilan iglemleri icermektedir. Bunun tersi olarak cleanup module fonksiyonu ise
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LKM cekirdekten ¢ikarilacagi zaman ¢agrilmaktadir. Temel olarak bu iki fonksiyon birbirinin
tam tersi islemleri i¢ermektedirler. init module fonksiyonunda cagrilan veya caligtirilan

komutlar, cleanup module fonksiyonu tarafindan geri alinir.

LKM’ler komut satirindan ¢agrilan bir derleyicinin ¢agrilmasiyla derlenir ve olusturulurlar.
En yaygin derleyici olan gcc ile derleme islemi: gcc -c¢ hello.c —Wall komutunun
calistirilmasiyla yapilabilir. Bunun yaninda LKM derlemede ¢ok kullanilan bir bagka derleme
komutu ise make komutudur. Make komutuna ¢ok cesitli parametreler verilebilmektedir. Her
derleme islemi icin komut satirinda bircok parametreyi yazmak yerine, i¢inde derleme
tanimlamalarin  bulundugu ve make komutuna rehberlik eden Makefile dosyast
tanimlanabilmektedir. Makefile kullanmak uzun siireli LKM gelistirme siireclerinde
kullanicinin isini oldukg¢a kolaylastirmaktadir. Bir LKM derlemek icin gerekli basit bir
Makefile igerigi Sekil 5.2°de verilmistir:

all:
make —-C flib/wodules/sd | uname —r) fbhuild M=35 (PUD) modules
clean:
make —-C flib/wodules/sd | uname —r) fbhuild M=35 (FUD) clean
Sekil 5.2 Makefile

5.5 LKM’ler icin Yardimc1 Uygulamalar

LKM derlendikten sonra sistem ¢ekirdegine yiiklenebilecek haldeki ko uzantili nesne dosyast
olusur. Bu dosya sistem cekirdegine yiiklenecek olan pargadir. Bu parcanin c¢ekirdege

yiiklenmesi, ¢ikarilmasi, sorgulanmasi ve benzeri gorevleri iistlenen sistem komutlar1 asagida

siralanmustir.
insmod LKM'yi ¢ekirdege ylikler
rmmod LKM'yi ¢ekirdekten ayirir

depmod LKM'ler arasindaki bagimliliklar1 belirler

ksyms Cekirdek tarafindan LKM'lerin kullanim1 i¢in aktarilan sembolleri listeler
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Ismod Cekirdege yiikli olan aktif LKM'leri listeler
modinfo LKM i¢indeki .modinfo boliimiinde yer alan igerigi goriintiiler

modprobe  LKM'lerin otomatik olarak yiiklenmesini ve ¢ekirdekten ayrilmasini saglar
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6. LINUX iSLETIiM SISTEMINDE AG YONETIMIi

Linux isletim sistemi ¢ekirdegi, katmanlar arasinda bilgi tasinmasini kolaylagtirmak i¢in soket
bilgisini tek bir veri yapisinda tutmaktadir. Tiim protokollere ait bilgiyi iceren bu yap1 sk_buff
veri yapisidir. Gonderilen ve alinan her paket bu veri yapisi kullanilarak yonetilir. Sk_buff’

dort temel isaretci tutmaktadir.

e head: skb buff’n tuttugu verinin baglangic adresidir.
e data: Protokol bilgisinin bagladig1 adrestir. Sk_buff’1 kullanan protokole gére degisir.
e tail: Protokol bilgisinin bittigi adrestir. Sk_buff’1 kullanan protokole gore degisir.

e end: sk_buff’in tuttugu verinin bitis adresini gosterir.

Yukarida belirtilen isaretcilerin disinda, sk buff yapisinda, tasima, ag ve veri bagi
katmanlarina ait bilgiler de tutulmaktadir [7]. Bunlardan bazilar1 asagida belirtilmistir.

Sk _buff’in genel yapisi Sekil 6.1°de gdsterilmistir.

e stamp: paketin ulastig1 zamandir.

e dev: Alan ya da gonderen aygit1 isaret eder.
e h: Tasima katmani baslik isaret eder.

e nh: Ag katmani baslik bilgisini isaret eder.
e mac: Veri bagi katmanin1 gosterir.

e len: Gergek veri uzunlugunu gosterir.

e csum: Veriye ait kontrol bilgisidir.

e protocol: Verinin hangi protokole ait oldugunu tutar.

SKB BUFF

e N

HEAD DATA TAIL
ROOM ROOM

head data tail end
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Sekil 6.1 sk_buff veri yapisi [7]

6.1 Linux Cekirdeginde Ag Paketinin izledigi Yol

Bir ag paketinin Linux 2.4 ¢ekirdegindeki adimlar1 Sekil 6.2°de gosterilmistir (Kossak, 1999).

Uygulgma Trafik Aygita Paket Ulagir.

Uretir

Sokete Paket
Gonderilir

Paketi
Diisiir

Paket Tagima
Katmanina Gonderilir.

Paket Ag Katmanina Paket Ag Katmanina
Gonderilir Gonderilir.
Paket ilet ? Paketi
Diigiir
Paket Tagima
katmanina Gonderilir. Varilacak nokta
sorgulanir.
Paket Sokete
Gonderilir. Paket Aygita
Gonderilir.
Paket uygulama
arabellegine konulur Paket hedefine
Gonderilir.

Sekil 6.2 Gelen ve giden paketlerin izledigi yol (Guvensan Amac, 2006)

Linux cekirdeginde gelen ve giden paketler i¢in gerceklesen adimlar asagidaki boliimlerde

anlatilmaktadir.

6.1.1 receive Kesmesi

Sistemdeki ag karti, sistemin Medium Access Control (MAC) adresine gelen veya yayinlanan
(broadcast) bir paket alindiginda bir kesme c¢agirir. Ag siiriiciisii paketi hafizasina alir. Daha
sonra sk_buff tipinde bir yap1 olusturulur ve protokolden bagimsiz olan cihaz destek rutinleri

cagrilir. Sk_buff yapisina zaman bilgisi konulur ve sk_buff, paket tipini isleyecek olan islemci
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icin siraya konulur. Sk buff siraya yerlestirildikten sonra _ cpu raise softirq kesmesi

calistirilmak iizere igaretlenir. Bundan sonra receive kesmesi isini bitirir.

6.1.2 Ag Paket Alma Softirq’su

Ag paket alma kesmesi, net_init, /net/core/dev.c dosyasinda tanimlanmistir. Paket iizerindeki
diger islemler, do_softirq tarafindan cagrilan ag paket alma kesmesinde gerceklesmektedir.
Eger program paket alma noktalarindan birinden gecerse, hem do_softirg hem de ag paket
alma kesmesi olan net rx_action fonksiyonu cagrilir. Burada sk buff, islemcinin bekleme
kuyrugundan alinir ve uygun paket isleyici fonksiyonuna gonderilir. Uygun paket isleyici
fonksiyonu, cekirdekte yer alan p#ype base hash tablosu kullanilarak belirlenir. Bu tablo,
paket tipleri temel alinarak olusturulmustur. Gelen paketin tipi bu tablodaki degerlerle eslenir
ve uyan paket tipine ait isleyici fonksiyon cagrilir. Paket birden fazla paket tipine uyuyorsa

pakete ait sk_buff yapisinin kopyasi ¢ikarilir ve her isleyici fonksiyona ayr1 ayr1 gonderilir.

6.1.3 1P Paket Isleyicisi

IP paket isleyici fonksiyonu net/ipv4/ip_input.c dosyasinda tanimlanan ip_rcv fonksiyonudur.
Temel kontroller yapilir ve pakete ait checksum hesaplanir. Kontroller sonucu hatali olduguna
karar verilen paket bu fonksiyonda diisiiriiliir. Paket, kontrolleri basari ile gegtigi takdirde, IP

paketinin boyutu hesaplanir ve donanimin eklemis olabilecegi bilgiler skb’den ¢ikarilir.

Tim islemlerden sonra, ip rcv finish fonksiyonuna ait isaret¢i parametre olarak verilerek
NetFilter hook’u ¢agrilir. Bu hook ip rcv finish fonksiyonunu c¢agirir. Bu fonksiyon iginde,
ip_route input cagrilarak paketin hedefi belirlenir. Sonuca goére paket asagidaki dort

fonksiyondan birine gonderilir.

e ip local deliver: Paket sistemin kendisine gelmistir.
e ip forward . Paket yonlendirilecektir.
e ip error : Paketin yonlendirilecegi bir adres bulunamamis ve bir hata olugsmustur.

e ip mr input : Paket bircoga gonderim (multicast) paketidir ve c¢oga gonderim

yonlendirme yapilir.
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6.1.4 Paketin Baska Bir Cihaza Yonlendirilmesi

Yonlendirme fonksiyonu paketin baska bir cihaza yoOnlendirilmesine karar verdiyse,
net/ipv4/core/ip_forward.c dosyasindaki ip forward fonksiyonu cagrilir. Bu fonksiyon ilk
olarak paketin Time To Live (TTL) degerini kontrol eder. TTL degeri “1” degerinden kiigiik
veya “1” degerine esitse paket diisiiriiliir ve gonderene ICMP kullanilarak zaman asimi mesaji

gonderilir.

Paket diistiriilmediyse, sk buff ’da hedef cihazin veri bagi katmani bilgisi i¢in yer olup
olmadig1 kontrol edilir. Eger yeterince yer yoksa sk buff yapisinin boyutu artiritlir ve TTL
degeri bir azaltilir. Yeni olusan paketimizin boyutu hedef cihazin Maximum Transmission
Unit (MTU) degerinden biiyiik ve IP bilgisindeki ‘pargalara ayirma’ biti 1 ise, paket diigtirtiliir

ve gdnderene pargalara ayirdigina dair ICMP mesaj1 gonderilir.

Bundan sonra yeni NetFilter hook™u cagrilir. Bu hook, ip forward finish fonksiyonunu
cagirir. Ip _forward finish, 1P bilgisi igindeki IP segeneklerini atar ve ip send’i cagirir.
Paketin parcalara ayrilmasi gerekirse bu islem gergeklestirilir ve ip_finish output ¢agrilir. Bu
fonksiyon da ip_finish_output2’yi ¢agirir. Ip_finish_output2, donanim bilgisini sk_buff’a ekler

ve ip_output’u ¢agirarak paketin gonderilmesini saglar.

6.1.5 send Kesmesi

ip_build xmit() fonksiyonu IP baslik bilgilerini olusturur. Ip finish output ve
ip_finish_output?2 donanmim bilgisini sk buff’a ekler ve ip output cagrilarak paketin
gonderilmesi saglanir. Dev queue xmit gonderilecek paketleri islemcinin bekleme kuyruguna

yerlestirir. Send kesmesi sonucunda da paket ag karti tarafindan gonderilir.

6.2 Linux 2.4 Netfilter Mimarisi

Linux v2.4 paket filtreleme fonksiyonunu iki biiyiikk bloga bdler: netfilter kancalari Linux
cekirdegindeki yollarinda farkli pozisyonlarda olan islenmis IP paketlerini yakalamak ve

degistirmek i¢in rahat bir yol saglar. Bu artalana dayanarak ip tablosu modiilii gelen, iletilen
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ve giden IP paketlerini filtrelemek i¢in {i¢ kural listesi gergeklestirir. Bu listeler yaklagik

olarak ip zincirleri tarafindan kullanilan kurallar listelerine ile uyumludur. Buna ek olarak,

benzer modiiller diger ag protokolleri icin mevcuttur.

6.2.1 Linux Cekirdeginde Netfilter Kancalar

Netfilter mimarisi, yeni fonksiyonlar gerceklestirmekle ilgili maliyeti azaltan bir tekdiizen ara

yiiz igerir. Buna netfilter kancas1 adi verilir. Netfilter kancas1 paket filtre kodu icin bir kanca

saglar. Bu bolimde bu mimarinin igerikleri ve Linux kernel i¢indeki uygulamalar

anlatilmaktadir.

Netfilter modiiller Linux kernele ¢aligma aninda yiiklenebilirler, dolayisiyla fonksiyonlarin

dinamik kancalanmasini saglamak i¢in mevcut yonlendirme kodu i¢inde kancalara ihtiyacimiz

vardir. Bu netfilter kancalarinin her birine bir tam sayr tanimlayici tahsis edilir. Biitiin

kancalarin tanimlayicilar1t her desteklenen protokol icin protokol 6zel baslik dosyasinda

tanimlanmiglardir (<linux/netfilter ipv4.h> veya <linux/netfilter ipv6.h>). Asagidaki bes

kanca <linux/netfilter ipv4.h> icinde IP siiriim 4 i¢in tanimlanmiglardir.

NF _IP_PRE _ROUTING (0): Gelen paketler yonlendirme kodu ile islenmeden 6nce
bu kancay1 ip rcv() fonksiyonunda gecerler. Bundan once, IP bashiginda versiyon,

uzunluk ve saglama alanlarinda sadece birkag basit kontrol gerceklestirilir.

NF_IP_LOCAL_IN (1): Yerel bilgisayara yonelen biitliin gelen paketler
ip_local deliver() fonksiyonunda bu kancay1 gecerler. Bu noktada, ip tablosu pargasi
gelen veri paketlerini filtrelemek yerine giris kurallar1 listesini kancalar. Bu ip

zincirlerindeki giris kurallari ile uyumludur.

NF _IP_ FORWARD (2): Yerel bilgisayara yonelmeyen biitlin gelen veriler
ip_forward() fonksiyonunda bu kancadan gecerler, paketler farkli ag ara yiizii

tizerinden iletilecek ve bilgisayardan ¢ikacaklardir.



43

Bu adresi NAT tarafindan degistirilmis olan herhangi bir paketi igeriri. Bu noktada, ip
tablosu pargasi iletilen veri paketlerini filtrelemek yerine iletim kurallart listesini

kancalar. Bu ip zincirlerindeki iletim kurallar1 ile uyumludur.

e NF IP LOCAL_OUT (3): Yerel bilgisayarda yaratilmis olan giden biitiin paketler
ip_build and send pkt() fonksiyonunda bu kancadan gecerler. Bu noktada, ip tablosu
pargasi giden veri paketlerini filtrelemek yerine ¢ikis kurallar listesini kancalar. Bu ip

zincirlerindeki ¢ikig kurallar listesi ile uyumludur.

e NF IP POST_ROUTING (4): ip_finish_output() fonksiyonundaki bu kanca giden
(iletilmis veya yerel olarak yaratilmis) tiim paketlere, bilgisayardan bir ag aygiti
lizerinden  ayrilmalarindan 6nce son  erisim  sansmni  belirtir.  Ayni,
NF _IP_PRE ROUTING kancast gibi, burasi hesaplama fonksiyonlarini yerlestirmek
i¢in 1yi bir yerdir.

Netfilter kancalarinin Linux ¢ekirdek mimarisindeki yeri Sekil 6.3‘te verilmistir:

Device driver Device driver
(input) (output)

CRC check
Consistency checks

NF_IP_PRE_ROUTING NF_IP_POST_ROUTING

Forwarded packets 1

NF_IP_FORWARD Routing
(iptables: FORWARD)
NF_IP_LOCAL_IN NF_IP_LOCAL_OUT
(iptables: INPUT) (iptables: OUTPUT)
J

Higher layers
Local processes

Routing

v
-

4

Incoming packets Outgoing packets

Sekil 6.3 Netfilter paket filtreleme mimarisi [24]
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NF_HOOK makro agagidaki argiimanlara sahiptir:

e pf ( protokol ailesi): Bu protokol ailesinin tanimlayicisidir: IP Versiyon 4 ig¢in
PF _INET, IP Versiyon 6 i¢in PF_INET®6.

e Kanca: Bu kancanin tamimlayicisidir.  Her protokol ailesi icin tim gegerli
tanimlayicilar bir baslik dosyasinda tanimlanmislardir (6rn: <linux/netfilter ipv4.h>).

e skb: Bu islenecek paket ile sk _buff yapisina olan bir gostergedir.

e indev (giris aygiti): Bu paketi alan ag aygitinin net device yapisina olan bir
gostergedir.

e outdev (cikis aygit1): Bu yerel bilgisayardan ayrilmak icin paket tarafindan
kullanilacak ag aygitinin net_device yapisina olan bir gostergedir.

e okfn() (okay fonksiyonu): Bu fonksiyon bu kancada kayithh olan biitiin filtre
fonksiyonlart NF ACCEPT olarak donerse c¢alistirilir, bdylece paketin gegisi

onaylanir.

6.2.2 Paket Filtreleme Fonksiyonlarim1 Kaydetmek Ve Kayitlarim Silmek

Genellikle netfilter kancalar1 iginde kancalanmis olan paket filtre fonksiyonlari nf hookfn
tiiri kanca fonksiyonlaridir. Bir kanca fonksiyonun imzasi <linux/netfilter.h> i¢cinde asagidaki

gibi tanimlanmiglardir:

Typedef unsigned int nf hookfn(unsigned int hooknum,
struct sk_buff**skb,
const struct net device*in,
const struct net_device*out,

int (*okfn) (struct sk_buff*));

Protokol aile tanimlayici haricindeki parametreler NF HOOK makrosu ile tam olarak
uygunluk igerisindedirler ve bu makro araciligiyla paket filtre fonksiyonlarina gecerler. Bir
paket filtre fonksiyonunun geri doniis degeri pakete ne olmasi gerektigini belirtir. Bu imzasiz

int tliriidiir ve <linux/netfilter.h>"de tanimlanan asagidaki degerlerden herhangi birini alabilir:
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NF_DROP (0): Aktif kural listesi islemi durdurulur ve paket diistiriiliir.

NF_ACCEPT (1): Paket kurallar listesinde sonraki paket filtre fonksiyonuna gecer.
Listenin sonuna ulasildiginda, paket okfn tarafindan ileri islemler i¢in birakilir.

NF _STOLEN (2): Paket filtre fonksiyonu pakedi ileri islemler i¢in tutar, bu nedenle
aktif kurallar listesi islemi durur. NF_DROP’a karsit olarak paketin acik bir sekilde
diisiiriilmesine gerek yoktur.

NF QUEUE (3): nf queue() (net/core/netfilter.c) fonksiyonu pakedi iginden
kaldirilabilecegi ve islenebilecegi bir kuyruga koyar(6érn: bir kullanici alan programi).
Sonra, nf reinject() netfilter tarafindan yapilacak ileri iglemler i¢in pakedi Linux
kernele geri gondermek i¢in ¢alistirilmalidir.

NF_REPEAT (4): NF_ACCEPT e karsit olarak, sonraki paket filtre fonksiyonunda bir

islem silirdlirme yerine, mevcut filtre fonksiyonu yeniden ¢alistirilir.



7.

46

TASARIM

Yiiksek yararlanirlik ve kusura dayaniklilik konulari {izerine yapilan ¢alismalar ve gelistirilen

uygulamalar 2. ve 3. boliimlerde dile getirilmistir. Bu tez c¢alismasinda daha onceki

uygulamalardaki eksik ve zayif noktalar tespit edilerek yeni bir tasarim ortaya konulmustur.

Elde edilen bulgular asagidaki listede siralanmustir.

10.

Simetrik yedege ge¢meli sistemler i¢in yiik dengesini dagitacak ekstra bir programa
ihtiyag  duyuldugundan ve asimetrik yedege gecmeli sistemin yedekliligi
(Redundancy) daha yiiksek oldugundan asimetrik yede§e ge¢meli bir yap1
kullanilmustir.

Acik kaynak kod, gilivenilirlik ve kararlilik 6zelliklerindeki iistiinliigii nedeniyle
uygulama Linux igletim sistemi iizerinde ger¢eklenmistir.

Ag paketinin kullanicit seviyesine ¢ikmasi i¢in harcanacak sistem kaynaklarinin
getirecegi ylkiin ortadan kaldirilmasi i¢in uygulama cekirdek seviyesinde c¢alisacak
sekilde diizenlenmistir.

Kolay uygulanabilirligi ve yiiksek tasinabilirlik 6zellikleri nedeniyle uygulama
yiiklenebilen ¢ekirdek parcasi olarak tasarlanmustir.

Sistemde birbirine eslenik iki bilgisayar kullanilmstir.

Iki bilgisayar arasinda ag bagdastiricilari iizerinden noktadan noktaya sabit bir
baglant1 kurularak, sistemin haberlesmesi bu hat {izerinden saglanmistir.

Bu hat kullanilarak bilgisayarlar birbirilerine kalp atis1 (heart-beat) adi verilen 6zel
sinyaller yollamakta ve bu yolla sistemin islerligini kontrol altinda tutmaktadirlar.
Kalp atisinin tasinacagi hat baglantisinin Seri, Paralel baglanti noktasi veya ag
bagdastiricis1  iizerinden saglanmasimin  getirecegi avantaj ve dezavantajlar
degerlendirilmis ve kolay uygulanabilirligi nedeniyle 100Mbit hizindaki eslenik ag
bagdastiricilar1 kullanilmastir.

Diigiimlerden (node) biri Birincil (Primary), digeri Ikincil (Secondary) olarak
isimlendirilmis ve sistemdeki aktif cihaz degistiginde cihazlarin Birincil veya ikincil
oldugu bilgisi degistirilmemektedir.

Diigiimlerden biri bekleme pozisyonundan aktif konuma geg¢mesi gerektigine karar

verdiginde, diger diigiimiin pasif duruma gegctigini temin etmektedir. Aksi takdirde iki
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diigiimiin ayn1 anda aktif olmasi gergeklesecek ve bu, ag lizerinde cakigsmaya ve
servisin kesilmesine yol agacaktir.
11. Sistemde bir ariza tespiti yapildiginda, haberlesme problemi yasadiginda veya yedege

gecme islemi yapildiginda yapilan islemler sistem gilinliigline kaydedilir.

7.1 ATAFS Mimarisi

ATAFS mimarisi iki adet eslenik sunucu, bu iki sunucu arasinda kalp-atis1 isaretlesmesi i¢in
kullanilacak olan kalp-atis1 hatti, sunucular1 istemci tarafina baglayacak olan ag
bagdastiricilar1 ve bu ag bagdastiricilarinin bagh oldugu gdébek cihazi elemanlarindan

olugmaktadir. Tasarlanan sistemde kullanilan temel donanim elemanlari sunlardir:

1. 2 adet eslenik sunucu
Her sunucu iizerinde servis arayiizliniin saglandig1 ag bagdastiricisi
Her iki sunucunun birbirine noktadan noktaya baglandigi kalp-atis1 arabirimi

Iki sunucunun kalp-atis arabirimini birbirine baglayan kablo

A

Sunucularin servis ayagini olusturan ag bagdastiricilarinin baglandig1 gébek cihazi

Bu donanimlardan olusan mimarinin goriintiisii Sekil 7.1’de gosterilmistir. Bu sistemde yer
alan iki sunucudan biri aktif gorev alirken digeri aktif sunucunun yerini devralmak iizere
yedekte beklemektedir. Sistemdeki sunucular 6nyiikleme yapildigindaki servis arabirimlerinin
IP ve MAC adres yapilandirmasi, ATAFS sistemi aktif hale getirildiginde kullanilacak olan IP
ve MAC adres yapilandirmasindan farkli olmalidir. ATAFS sistemine ait LKM sunuculara
yiiklendiginde, servis arabirimine ait [P ve MAC adres yapilandirmasi her iki sunucuda da
ATAFS sisteminin servis [P ve MAC adres bilgileriyle degistirilir. Buna gore ayn1 gobek
cihazina bagli iki adet ag bagdastiricisi, ayn1 IP ve MAC adres yapilandirmasina sahip olurlar.
Ag iizerinde cakisma yasanmamasi i¢in gereken Onlemler, ATAFS paket isleyicisinin
kontroliindedir. ATAFS paket isleyicisi, sunucunun calisma kipine bagli olarak servis
arabiriminden fiziksel ag katmanina ¢ikmak iizere olan paketleri yok eder veya paketlerin
fiziksel ag katmanina inmesine izin verir. Bu sayede ayni1 IP ve MAC adres yapilandirmasina
sahip iki sunucu ¢akigsma yasamadigi gibi, her iki sunucunun da istemci tarafindan gonderilen

isteklere dair paketleri gormesi ve isleyebilmesi saglanir.
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Sekil 7.1 ATAFS Mimarisi

Bu yapida iki diiglim arasinda durum bilgisinin degis-tokus edildigi kalp-atis1 hatt1 6nem arz
etmektedir. ATAFS LKM’si kalp-atis hatt1 iizerinden yapilan isaretlesmeye gore caligsma

kipine karar verir.

7.1.1 Kalp-Atis1 Arabirimi

Kalp-atis1 isaretlesme ag1 temelde 3 farkli donanim {izerinden saglanabilir:

1. Seri baglanti noktas1
2. Paralel baglant1 noktas1

3. Ag bagdastiricisi

ATAFS sistemi, kalp-atis1 hatt1 {izerinden basit bir isaretlesme ag1 kurmaktadir. iki diigiim
arasinda gonderilen veri, sadece iki diigiimiin birbiri hakkinda temel durum bilgisinin
sorgulanmasindan ibarettir. Buna gore bu baglant1 tipi i¢in kullanilan hattin hizi, Ab_interval
parametresi ile belirlenen zaman degerinin asilmamasini temin ettigi slirece temelde bir 6nem

arz etmemektedir. Tasarimin degistirilmesi ve iki diigiim arasinda kalp-atis hatti iizerinden
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paket tasinmasi iglemleri yapilmasi durumunda hattin hizi 6nem arz edecektir. ATAFS
sisteminde iki diigiim arasinda kalp-atis1 hatt1 {izerinden paket transferi gerekmediginden hiz

bir kistas degildir.

Bunlarin yaninda, Linux ¢ekirdeginde seri ve paralel baglanti noktalarinin yonetimi ve bu
donanimlara ait LKM kodlamasi ¢esitli zorluklar tasimaktadir. Linux ¢ekirdeginde seri ve
paralel baglant1 noktalar1 birer karakter donanim (character device) olarak yonetildiginden, bu
baglant1 noktalar1 {izerinden veri transferinin tiim yonetimi kullaniciya birakilmaktadir. [27]
Bu baglanti noktalart isaret gonderme islemleri ig¢in donanim kesmelere ihtiyag
duyduklarindan, akis kontroliiniin saglanmas1 ve LKM igerisine biitiinlesik hale getirilmesi ek

bir kodlama ytikii getirmektedir.

Bunlarin yaninda ag bagdastiricilart ve bu donanimlar {izerinden akan trafigin tiim
kontroliiniin ATAFS paket isleyicisinin elinde bulunmasi, kalp-atis hatti olarak ek bir ag
bagdastiricis1 kullanilmasi fikrini 6n plana ¢ikarmis, sonug olarak kalp-atis hatti i¢in 100Mbit

hizinda 2 adet eslenik ag bagdastiricisi kullanilmistir.

7.1.2 Cahsma Kipleri

Tasarlanan sistemde yer alan bir diiglimiin bulunabilecegi iki farkli calisma kipi

bulunmaktadir:

1. Aktif caligma kipi
2. Bekleme kipi

7.1.2.1 Aktif Calisma Kipi

Bu kipte ¢alisan diigiim, ATAFS sisteminin sunacagi servisten sorumludur. Sistemde gergek
anlamda hizmet veren ve istemci tarafina cevap dondiiren diigiim aktif ¢alisma kipinde

bulunan diigiimdiir.
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7.1.2.2 Bekleme Kipi

Aktif hizmet vermeyen ve yedekte bekleyen diiglim, bu kipte yer alir ve aktif kipte ¢alisan
diigiim ile haberlesme trafigini yonetir. Bekleme kipindeki diigiim, aktif diigim iizerinden
gecen baglantilar izler, gerektigi takdirde oturum bilgilerini kendi karsilastirma tablosuna
isler. Bu kipte calisan diiglim, aktif diiglimiin durumunu diizenli olarak kontrol eder ve

sistemin saglikli caligmasini temin eder.

7.2 ATATFS sisteminin s Akis1

Olusturulan tasarim temelde alt1 ayr1 pargadan olusmustur:

1. Sistemin baslatilmasi

Kalp-Atist siiredlgeri

TCP oturum bilgisinin yonetilmesi
Sicak yedege gecis

Yetkili kullanici etkilesimi

A

Sistemin durdurulmasi

7.2.1 Sistemin Baslatilmasi

Sistemin baglatilmasi1 derlenmis olan LKM’nin insmod komutuyla cekirdege eklenmesiyle

saglanir. LKM c¢ekirdege yiiklendiginde sirasiyla su asamalardan gegmektedir:

1. Yapilandirma dosyasinin okunmasi
2. llklendirme islemlerinin yapilmasi ve ¢alisma kipleri

3. Paket isleyicisinin ¢ekirdege kayit edilmesi

7.2.1.1 Yapilandirma Dosyasinin Okunmasi

LKM yiiklendigi anda main.h i¢ginde CONFIGFILE tanimiyla belirlenen adresteki atafs.conf
dosyasini okur. Yapilandirma dosyasinda tanimli olan bilgileri gerekli degiskenlere kaydeder,

buldugu hatalar1 kullaniciya iletir. Sistemin ¢alismasini engelleyecek oranda kritik bir hata



51

buldugunda LKM’nin yiiklenmesini durdurur. Yapilandirma dosyasinin varsayilan degeri

main.h dosyasinda asagidaki tanim satirtyla belirlenmistir.

#define CONFIGFILE  "/etc/atafs.conf”

Yapilandirma dosyas1 Sekil 7.2°de gosterilmistir.
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LATAF3 Kernel Module Configuration File
Zhould be placed in fetc directory
ALL OFPTIONI ARE CAZE-SENIITIVE !!
Turgut GEMNC <turcgutfice.yildiz.edu.tr>
2007.02.03
First part of this configuration file defines
Thiz Serwver's and Peer's Interface informations

Defines whether this server Primary or 3Secondary

Service IP and Mac Address Definitions

IPv4 Address ! gervice ipv4=a.b.c.d (193.140.1.55)
Hac Address i Zervice mac=00:11:25:F1:47:71
Gateway Addr ! Service gw=193.140.1.62

This Serwver's serving Interface

Dewvice Name ! Servif name=ethil
Ipvd Address i gervif ipvd=a.b.c.d (193.140.1.57)
Mac Address i servif mac=as:bbicc:iddies:ff

This Serwver's HeartBeat Interface

Dewvice Name ! hbif name=sthl
Ipwd Address ! hhif ipvd=a.b.e.d [(192.168.1.1)
Hac Address i hbif mac=aa:bbiccidd:ies:ff

Peer 's serving Interface
Ipvd Address i pri_serwvif ipvid=a.b.c.d (193.140.1.57)
Hac Address ! pri servif mac=aatbbiccidd:ies:ff

FPeer 's HeartEBeat Interface
Ipwvd Address i pri_hhif ipvd=a.b.c.d [(192.165.1.1)
Hac Address !opri hhif mac=aatbbicc:idd:iee:ff

Gecond part of this config file defines
Other config parsmeters

Heart-Eeat interwval [=secs)

Sekil 7.2 Yapilandirma dosyasi
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Sistemin baglatildig1 sirada yapilandirma dosyasindan degeri okunan ve sistem devreden

c¢ikana kadar degerini koruyan degiskenler sunlardir:

PARAMETRE ORNEK DEGER ACIKLAMA
1. this is_primary YES /NO Diiglim birincil / ikincil bilgisi
2. service ipv4 193.140.1.55 ATAFS Sistem IP’si
3. service mac 11:22:33:44:55:66  ATAFS Sistem Fiziksel Adresi (MAC)
4. service gw 193.140.1.62 ATAFS Sistem varsayilan ag gecidi IP’si
5. servif name ethO Servis araylizii ad1
6. servif ipv4 193.140.1.57 Servis arayiiz IP’si
7. servif mac 11:22:33:44:55:66  Servis arayiiz Fiziksel Adresi
8. hbif name ethl Kalp-Atis1 araylizii adi
9. hbif ipv4 192.168.1.1 Kalp-Atis1 araylizii IP’si
10. hbif mac 11:22:33:44:55:66  Kalp-Atis1 arayiizii MAC
11. peer_servif ipv4 192.168.1.2 Yedek cihaz servis arayiiz IP’si
12. peer_servif mac 11:22:33:44:55:66  Yedek cihaz servis arayiiz MAC
13. peer_hbif ipv4 255.255.255.255 Yedek cihaz kalp-atis1 arayiiz IP’si
14. peer_hbif mac 11:22:33:44:55:66  Yedek cihaz kalp-atis1 araylizii MAC
15. hb_interval 5 Kalp-Atis araligi
16. hb_err limit 3 Ardisik Kalp-Atis hatasi siniri

7.2.1.2 ilklendirme islemlerinin Yapilmasi ve Calisma Kipinin Belirlenmesi

Bu asamada yapilandirma dosyasindan okunan servis ve kalp-atis1 araylizlerinin ¢ekirdek
icindeki isaretcileri tespit edilir. Arayiiz bilgileri kontrol edilir. Bir hata tespit edilmesi
durumunda sistem giinliigii dosyasinda hataya dair bilgiler yazdirilarak LKM’nin ¢ikis
islemleri baglatilir. Servis ve Kalp-Atis1 arayiizlerinde bir sorun tespit edilmedigi takdirde,
sistemin birincil / ikincil diigim olma durumu ve yedekteki diigiimiin aktif ¢alisma kipinde
olup olmadig1 kontrolleri yapilir. LKM bu asamada aktif veya bekleme pozisyonu alacagina

karar verir.

[Iklendirme islemleri sirasinda sistem, servis arayiiziiniin IP, fiziksel adres, ag maskesi ve ag
gecidi IP’si bilgilerini kaydeder ve arayiiziin bilgilerini ATAFS sistem IP’si, fiziksel adres, ag

maskesi ve ag gecidi IP’si bilgileriyle degistirir. Sistemin ilklendirilmesi sirasinda bir hata
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tespit edilmesi durumunda ilklendirme (init) fonksiyonu ana programa hata kodunu dondiiriir.
Hata kodunun degerine gére LKM c¢alismasini durdurabilir veya baslangic islemlerine devam

edilir.

7.2.1.3 Paket Isleyicisinin Kayit Edilmesi

Sistemin gelen ve giden paketleri denetlemesi ve calisma kipine bagli olarak paketlerin
diistiriilebilinmesi i¢in paketlerin sistemin bir noktasinda ele gecirilmesi gerekmektedir.
Bunun i¢in de Linux c¢ekirdegi tarafindan c¢ekirdek programlamada kullanilmasi i¢in disari

aktarilan fonksiyon isaretcilerinden ve veri yapilarindan faydalanilmistir.

Linux c¢ekirdegi, gelen ve giden ag paketlerine tiplerine gore servis verebilmek icin paket
tiplerinin kaydedildigi bir dizi tutmaktadir. Bu diziler sistemin onyiiklemesi (boot) sirasinda
cekirdek i¢indeki fonksiyonlar yardimiyla ¢ekirdege kaydedilirler ve ¢ekirdege herhangi bir
LKM miidahalesi olmadig: siirece her paket tipi icin karsilik gelen bir adet paket isleyicisi
cekirdekte kayitli olarak bulunur. LKM’ler yardimiyla, sistemin aktif ¢alismasi sirasinda
paket isleyicisi dizilerine yeni paket isleyicileri eklenebilir veya var olan paket
isleyicilerinden biri veya birileri ¢ekirdekten silinebilir. Ag desteg§i olan her Linux
dagittiminda temelde IP, TCP, UDP, ARP gibi genel kabul goéren paket tiplerine uygun
karsilik gelen IP paket isleyicisi, TCP paket isleyicisi, UDP paket isleyicisi, ARP paket
isleyicisi gibi paket isleyicilerinin kaydi sistem igerisinde yer alir. Kayithh olan her paket

tipinde asagidaki bilgiler bulunmaktadir.

e Paketin tipi
e Paket tipinin iliskilendirilecegi ag cihazina ait isaretci

e Taniml paket tipinde ag paketi geldiginde cagrilacak isleyici fonksiyona ait isaret¢i

Paketlere, islemci kuyrugunda miidahale edilebilmeli ve mevcut IP isleyici fonksiyonunun
paketler iizerinde islem yapmasi engellenmelidir. Sistem bu amacla kendi IP paket tipini
olusturmali, bu paket tipi i¢in kendi isleyici fonksiyonunu bu paket tipi ile iliskilendirip, yeni
paket tipini ¢ekirdege kaydetmelidir. Cekirdege yeni paket tipi kaydetme islemi su sekilde
gergeklesmektedir:
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Oncelikle yeni paket tipine ait isleyici fonksiyon yazilmali ve yeni paket tipi igin packet_type
tipinde bir veri yapisi olusturulmalidir. Daha sonra ¢ekirdekte tanimli olan dev add pack
fonksiyonu yardimi ile yeni paket tipi mevcut paket tiplerinin tanimli oldugu diziye
eklenmelidir. Yeni kaydedilen paket tipi, cihaz siirliciisii ile ayni tipte daha 6nce tanimlanmis

olan paket tipinin Oniine yerlestirilmeli ve yeni paket isleyici fonksiyonu, mevcut paket

isleyicisinden daha dnce ¢alistirilmalidir. Bu yap1 Sekil 7.3°de gosterilmistir.

ST = N =

Ag Cihaz : Mevcut Paket IMevcut Paket

; Siiriiciisiy ] Isleyicisi -1 Isleyicisi -2

________________ : N S e 0
(a) Mevcut paket islevicilerinin durumu

; RS \ = v 9
E A3 Cihaz ; Yeni Paket Mevcut Paket Mevcut Paket
i Sirtcisi : Isleyicisi Isleyicisi -1 Isleyicisi -2

i
I
I

¢

Sekil 7.3 Paket isleyicisinin eklenmesi

ATAFS baslangic islemleri arasinda paket isleyicisinin tanimlamalar1 ve c¢ekirdege

e

-

sonraki paket islevicilerinin dunmmu

eklenmesine dair kod parcacigi asagida verilmistir:

/* Creating New Packet Handler */
AtafsPacket.type = htons(ETH _P_ALL);
AtafsPacket.dev = NULL;
AtafsPacket.func = AtafsPacketHandler;

/* Adding New Packet Handler */
dev_add pack(&AtafsPacket);
printk("ATAFS: Packet Handler Added!\n");
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7.2.2 Kalp-Atis Siiredlceri

Kalp-Atig siiredlgeri ATAFS sistemi i¢inde yer alan iki digiim arasinda kurulacak olan
isaretlesme  agimin  baglatilmasimi  saglar. ATAFS paket isleyicisinin ¢ekirdege
kaydedilmesinin hemen ardindan StartHBTimer fonksiyonu c¢agrilarak kalp-atis1 siiredlgerine
dair kesmenin kaydi ¢ekirdege yapilir. Yapilandirma dosyasindan okunan kb interval
degeriyle belirlenen araliklarda yedek diigiim aktif diiglime Kalp-Atis1 paketi yollar ve aktif
diigiimiin sagliklt olup olmadigini kontrol eder. hb_interval siiresi igerisinde aktif diiglimden
yanit alamayan yedek digim, hb err count ve hb _err seq degerlerini bir artirir.
hb_err count, iki diiglim arasindaki Kalp-Atis hattinda olusan toplam hata sayisini tutarken,
hb_err seq ardisik olarak Kalp-Atisi hattinda olusan hatalar1 sayar. Bir hatanin ardindan
Kalp-Atis hattindan tekrar haber alindiginda, hb _err seq degeri 0’a esitlenir. Kalp-Atis
hattinda ardisik olarak belirli miktarda hata tekrarlandiginda, yedek sunucu aktif sunucudan
haber alamadigindan dolay1 yede§e gecme kontrol islemlerini baglatir. Ardisik olarak
yapilabilecek en fazla hata degeri yapilandirma dosyasindan okunan #hb_err limit

parametresiyle belirlenmistir.

StartHBTimer() fonksiyonunun temel gorevi, HBTimer olarak tanimlanan Kalp-Atisi
stiredlgerini ilklendirmek ve siiredlger kesmesini ilk kez ¢ekirdege kayit etmektir. HBTimer
cekirdege bir kez kayit edildikten sonra, hb interval siiresi doldugunda HBTimer veri
yapisina bagli olan SendHB fonksiyonunu calistirir. SendHB fonksiyonu kendi i¢inden tekrar
HBTimer veri yapisini ¢ekirdege kayit edecek ve boylelikle Kalp-Atis siiredlgeri HBTimer’in

Ozyinelenmesi saglanmistir.

7.2.3 Tcp Oturum Bilgisinin Yonetilmesi

ATAFS sisteminin tasariminda iki adet eslenik sunucu, istemci tarafinin isteklerinin geldigi
aga baghdirlar. Bu iki sunucudan biri aktif ¢calisma digeri bekleme kipinde bulunur. Bu iki
sunucunun istemci tarafina bagli olan ag bagdastiricilari, ATAFS LKM’sinin sisteme
yiikklenmesi sirasinda, atafs.conf yapilandirma dosyasi i¢inde verilen bilgilere bagli olarak
ayni ATAFS servis IP’si ve MAC adresini kullanacak sekilde diizenlenir. Buna gore servisin
saglanacag hat {izerinde iki farkli sunucu ayni IP ve MAC adresini paylasmaktadirlar. Ayni

hat tizerinde iki adet aym1 ag bagdastiricis1 bilgisinin bulunmasi normal sartlarda ¢akisma
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problemi yasatmas1 gerekirken, ATAFS paket isleyicisinin aktif halde olmasi nedeniyle bir
cakisma ve sorun yaganmamaktadir. ATAFS paket isleyicisi, diigiimiin ¢aligsma kipine bagh
olarak servis ag bagdastiricisinin ¢ikis yoniindeki kapisini acik tutar veya kapatir. Aktif
calisma kipindeki diglimde yiikli olan ATAFS paket isleyicisi, paketlerin ag arayiizii
lizerinden sisteme giris yapmasina ve ¢ikis yapmasima sonuna kadar izin verir. Bekleme
kipindeki diigiimde g¢alisan ATAFS paket isleyicisi ise, paketlerin ag arayiizii iizerinden
sisteme giris yapmasina izin verir, sistemden ag bagdastiricisina ve servis fiziksel hattina
paket cikarilmasini engeller. Uygulama seviyesindeki katmanlardan gelen paketler, sistemin
en alt katmaninda sistemin kendisinden bagimsiz olarak yok edildiklerinden, uygulama
katmani paketlerin yok edildigini algilayamaz ve haberlesmesinin devam ettigini varsayar. Bu
durumda servis ag1 lizerinde herhangi bir ¢akisma yasanmaz ve ayni zamanda her iki

diiglimde de uygulama katmaninin istemci tarafiyla haberlesmesi devam eder.

Tasarlanan sistemde, TCP protokoliiniin siirekliliginin saglanmasi i¢in bir mekanizma
olusturulmustur. Aktif haldeki TCP oturum bilgileri yedek makine tarafindan bir karsilastirma
tablosunda tutulmaktadir. Giden ve gelen paketler incelenerek karsilastirma tablosu stirekli
giincellenmektedir. Her iki makineye de fiziksel ag katmanindan ayni ag verisi iletildigi i¢in

TCP oturumlarinin es zamanlamasi yedek makine tarafindan yapilabilmektedir.

TCP oturumlari, li¢ yonlii el sikisma (3-way handshaking) mekanizmasi ile baslatilirlar. Bu
asamada her iki bilgisayar da oturumun akis kontroliinii saglamak i¢in birer sira sayist
(sequence number) liretirler. Bu sira numaralarinin baslangi¢ degeri her bilgisayar i¢in rasgele
secilir. Sekil 7.4’de tasarlanan sistemde bir TCP oturumunun bagslangi¢ asamasi gosterilmistir.
Istemci bilgisayar génderdigi SYN paketi ile bir TCP oturumu a¢ma istegini sunucu
bilgisayara iletir. Bu pakete rasgele iirettigi bir sira numarasi (Seq.) ekler. Tasarlanan sistemin
ontinde bulunan gobek (hub) cihazi paketi kopyalayarak ikincil sunucuya da aktarmaktadir.
Boylece her iki sunucuya da ayn1 SYN paketi gitmektedir. SYN paketini alan sunucular kendi
iclerinde rasgele birer sira numaras iiretirler. Istemciye yanit olarak her iki sunucu da bir
SYN+ACK paketi olusturur. Bu durumda iki pakette de farkli sira numaralari bulunmaktadir
(Seqa ve Seqg). Paketin alind1 (ACK) alanina ise istemcinin sira numarasi eklenmektedir.
Eger bu iki paket de istemciye ulasirsa, istemci iki farkli sira numarasi ile cevap goreceginden
oturum basarisiz olacaktir. Bu nedenle istemci her zaman sunucu tarafinda tek bir sira

numarasi gormelidir. Tasarlanan mekanizma, ister birincil ister ikincil sunucu aktif halde



58

olsun istemci bilgisayarin aradaki gecisi hissetmeksizin ayni sira numarasi ile oturuma devam

edebilmesini saglamaktadir.

ikincil Sunucu

Birincil Sunucu

Y

1: SYN, Seg—

3: ACK, Seqc+1, ACkpasi———p
1: SYN,Seqc

3: ACK, Seqc+1, Ackpr—

-x——2: SYN+ACK, Seqg, Ackc

<« 2: SYN+ACK, Seqa, Acke

istemci Bilgisayar

Sekil 7.4 Sistemin TCP baglantisina ait 3 zamanli el sikisma akisi.

Tasarlanan mekanizmada ayni anda sadece bir sunucu bilgisayar istemci bilgisayara génderim
yapabilmektedir. Normal ¢alisma kipinde ikincil sunucu gelen ag paketlerini almakta ve bu
paketlerden karsilastirma tablosundaki TCP oturum bilgisini gilincellemektedir. Daha sonra
paket islenmek {izere kullanici uzayina gonderilmektedir. Cevap olarak olusturulan paket
mekanizma tarafindan tekrar incelenmekte ve oturum bilgisi giincellenmektedir. Ancak,
paket en son olarak bilgisayar agina verilmemekte, yok edilmektedir. Boylece her iki sunucu

da aynt TCP oturum bilgisini birbirleriyle haberlesmek zorunda kalmadan es zamanl olarak

elde etmektedirler.

Bir hata durumu olustugunda ve birincil bilgisayar islevsiz duruma gectigi zaman ikincil
bilgisayarin TCP oturumunu devam ettirmesi gerekmektedir. Bu durumda gonderme yoniinde
olusturulan paketlerin en son agsamada silinmeyerek bilgisayar agina verilmesi gerekmektedir.

Bu asamada dikkat edilmesi gereken nokta daha once kurulan oturumlara ait sira numarasi
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birincil sunucuya ait olan sira numarasidir. Ancak, ikincil sunucu da agilan oturumlar igin
kendi sira numarasi iiretmektedir. Bu durumda karsilagtirma tablosunda her iki sunucunun da
sira numarasi tutularak o anda aktif olan TCP oturumlarina ait paketlerin sira numarasinda bir
dontlisiim islemi yapilmaktadir. Gelen paketlerden birincil sunucunun sira numarasi elde
edilerek karsilastirma tablosuna yazilmaktadir. ikincil sunucu tarafindan iiretilen yamittan da
ikincil bilgisayarin sira numarast elde edilmektedir. Sekil 7.5’de gosterildigi gibi gelen
paketlerdeki birincil sunucuya ait sira numarasi, ikincil sunucuya ait sira numarasi ile
degistirilmekte (Seqa = Seqg) , giden paket igin ise tam tersi islem yapilmaktadir (Seqa
>Seqa). Boylece istemci sadece Seqa ‘y1 gdrmektedir. ikincil bilgisayar ise kendi sira
numarasi ile ( Seqa ) oturuma devam etmektedir. Bu doniisiim sadece hata anindaki aktif TCP
oturumlari i¢in gerekmektedir. Daha sonra agilacak yeni oturumlar i¢in Seqg sira numarasi

kullanilmaktadir.

Birincil Sunucu Ikincil Sunucu

Seqs
A
Kargilagtirma
Tablosu

A

Seqa Wsqu

Seqa

I' istemci Bilgisayar

C
Sekil 7.5 Sira numaralarinin yonetilmesi

Karsilastirma tablosu, TCP oturumlarini ayirt etmek ic¢in gerekli oturum bilgisini ve doniisiim

icin gerekli sira numaralarini Sekil 7.6°te gosterilen TCP baslik bilgisinden almaktadir.
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typedef struct _TCPHdr

{
u_int16_t th_sport;  /* source port */
u_int16_t th_dport;  /* destination port */
u_int32_t th_seq; /* sequence number */
u_int32_t th_ack; /* acknowledgement number */
u_int8_t th_offx2;  /* offset and reserved */
u_int8_t th_flags;
u_int16_t th_win; /* window */
u_int16_t th_sum:; /* checksum */
u_int16_t th_urp; /* urgent pointer */

} TCPHdr;

Sekil 7.6 TCP baglik yapisi.

Karsilagtirma tablosu, her iki yondeki (gelen ve giden) ag trafigi icin incelenmekte ve

giincellenmektedir. Sekil 7.7’te karsilastirma tablosunun veri yapis1 gosterilmektedir.

typedef struct _sessionkey {
SessionKey key;

u_int32_t seqa;

u_int32_t seqb;

u_int32_t seqg;

} SessionKey;

Sekil 7.7 Karsilastirma tablosunun yapis.

Kargilastirma tablosunda gelen ve giden her paket i¢in ait olduklar1 oturumlarin aranmasi
gerektigi icin oldukca islem zamani gerektiren bir islemdir. Bu nedenle arama i¢in kiyimlh
arama (hashing) yontemi kullamlmstir. Uretilen essiz bir anahtar degerine gore tablo icinde

arama yapilmaktadir. Anahtar yapis1 Sekil 7.8’te gosterilmektedir.

typedef struct _sessionkey {
u_int32_t srclP;
u_int32_t dstIP;
u_int16_t srcPort;
u_int16_t dstPort;

} SessionKey;

Sekil 7.8 Anahtar yapist

Bir TCP oturumunun baslangicinda istemci ve sunucu kendilerine ait rasgele bir sira numarasi
belirlerler. Bu sira numarast TCP oturumu boyunca veri iletiminin kontrolii igin
kullanilmaktadir. Sira numaralari iletisim boyunca artarak deger degistirirler. Gonderilen bir

paketi sorunsuz bir sekilde alan istemci veya sunucu gelen paketin sira numarasini arttirarak
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gonderecegi bir sonraki paketin alind1 kismina yazar. Boylece bir onceki paketi basarili bir
sekilde aldigin1 ve bir sonraki paketi almaya hazir oldugunu diger bilgisayara sdyler. Arttirma
miktar1 3-yonli el sikigma esnasinda 1°dir. Sekil 7.9°da goriildiigii iizere oturum kurulduktan
sonra ise sira numarast gelen paketin veri miktar1 kadar arttirilir. Boylece gonderilen veri
miktar1 ile alinan veri miktar1 karsilastirilabilir. Sira numaralari, anlatilan bu akisa uygun

olarak karsilastirma tablosunda gilincellenmektedir.

ikincil Sunucu

Birincil Sunucu

Y

220-Microsoft FTP Service

istemci Bilgisayar

220 YTU Computer Engineering FTP Server

—4: ACK (Seqc+1, Acka+41)—
—2: ACK (Seqc+1, Acka+27)—#

<3 PSH (Seqxr1, Acke+1) Len:41

Sekil 7.9 TCP oturumu akisi.

7.2.4 Sicak Yedege Gegis

Kalp-Atis siiredlgeri, hb_err seq degeri ile kontrol edilen ardisik hata sayisi hb err limit
degerine ulastiginda aktif sunucunun islevsiz duruma gegtigini Ongorerek yedege gecme
islemlerini baglatir. Yedege gecme islemini yedekte bekleyen diiglim yonlendirir. Kalp-atist

paketlerine cevap vermeyen sunucuya yine kalp-atist hatti iizerinden yedege ge¢me
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(switchover) isleminin bagladigint bildiren bir paket gonderilir. Boylelikle durumu belirsiz
olan diglimiin, paket alip cevap gonderemiyor olmasi durumunda ayni anda iki diigiimiin
aktif caligma kipine ge¢cmesi engellenir. Yedege gecme isleminin basladigini bildiren yedek
sunucu, SetActive fonksiyonunu calistirarak servis arayliziiniin aktif olarak konusmasi icin

gerekli parametreleri degistirir.

Islevsiz durumdaki diigiim bir siire sonra tekrar aktif hale gectigi takdirde ayn1 ag iizerinde
birden fazla aktif diigiim olusacagindan sistemin caligmasini bozacaktir. Bu durumun
engellenebilmesi i¢in tekrar aktif olmaya calisan diigiim, oncelikle ortamda baska aktif
sunucu olup olmadigint kontrol etmektedir. Eger ortamdaki diger diiglim aktif durumda ise,
kendini yedekli ¢alisma kipine uygun sekilde yapilandirmakta ve aktif sunucuyla kalp-atisi

isaretlesmesi kurmaktadir.

7.2.5 Yetkili Kullanic1 Etkilesimi

LKM’ler c¢ekirdek seviyesinde islem gordiiklerinden, kullanic1 seviyesiyle direkt olarak
iletisim kuramazlar. Tasarlanan sisteme ¢alisma aninda parametre aktarimi ve sistemin
calisma kiplerinin degistirilebilmesi amaciyla kullanici seviyesinde calisan bir yonetim
araylizii tasarlanmigtir. Bu arayiiz kullanici seviyesiyle ¢ekirdek seviyesi arasinda
haberlesmeyi saglayarak tasarlanan sistemi yapilandirmaktadir. Kullanici seviyesi ile ¢ekirdek
seviyesi arasindaki haberlesme /dev dosya sistemi altinda bir chardev olusturularak

saglanmaktadir.

Bu haberlesme arayiizii ile sistemin hb_interval, hb_err limit gibi parametreleri ¢aligma
esnasinda degistirilebilmektedir. Bunun yaninda bakima alinmasi planlanan aktif diigiimiin

gorevinin yedek diiglime el yordamiyla aktarilmasi saglanmaktadir.

7.2.6 Sistemin Durdurulmasi

Sistemin durdurulmasi istendiginde, rmmod komutuyla LKM’nin Linux c¢ekirdeginden
cikarilmas: yeterlidir. Ancak LKM sistemden ayrilmadan o6nce ATAFS sisteminin
islevselligini korumak i¢in bir takim dnlemler alir. Rmmod komutu yedekte bekleyen sunucu

lizerinde calistinldiginda yedek sunucu ¢ikis mesajini aktif sunucuya Kalp-Atis1 hatt
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tizerinden gonderir. Mesaji gondermesinin ardindan hafiza alaninda tutmakta oldugu tiim
yapilar1 bosaltarak Linux ¢ekirdeginden ayrilir. Rmmod komutu aktif sunucu {izerinde
calistinlldiginda, aktif sunucu 6nce gorevini devredebilecegi yedek diigiim olup olmadigini
kontrol eder. Yedekte bekleyen bir diigiim mevcut ise ¢ikis yaptig1 mesajin1 kalp-atis1 hatti
tizerinden yedek diiglime gonderir ve LKM’yi c¢ekirdekten ayirir. Aktif digiimiin ¢ikis
mesajini alan yedek diigiim, SetActive fonksiyonunu cagirarak ATAFS sisteminin yeni aktif
diiglimii olarak hizmet vermeye devam eder. Boylece ATAFS sisteminin sundugu hizmetlerin
devamlilig1 saglanmis olur. rmmod komutunun calistirildigi aktif sunucu, yedekte bekleyen
bir diiglim bulamaz ise hafizada tutulan yapilar1 bosaltarak Linux ¢ekirdeginden ayrilir ve

ATAFS sisteminin sundugu hizmetler tamamen durdurulmus olur.
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8. KULLANILAN FONKSIYONLAR

ATAFS sistemi igerisinde kullanilan fonksiyonlar temel islev fonksiyonlari, yardimci
fonksiyonlar ve sistem fonksiyonlari olmak iizere ii¢ grupta toplanmiglardir. Temel islev
fonksiyonlar, LKM’nin giris ve c¢ikis fonksiyonlari, LKM’e yardimci diger giris cikis
fonksiyonlart ve ATAFS paket isleyicisi fonksiyonu gibi ATAFS’nin 06ziinii olusturan
fonksiyonlarindan olusurlar ve tamami atafs.c kaynak dosyasi i¢inde yer alirlar. Yardimci
fonksiyonlar, ana fonksiyonlara destek vermek amaciyla {iretilmis diger fonksiyonlar
kapsamakta olup func.c kaynak dosyasi i¢inde yer alirlar. Sistem fonksiyonlart ise ATAFS

icerisinden Linux ¢ekirdek seviyesinde cagrilan ¢ekirdek fonksiyonlarini kapsamaktadir.

8.1 Temel islev Fonksiyonlari

Burada ATAFS LKM’nin en temel bilesenleri listelenmistir.

8.1.1 Temel LKM Fonksiyonlari

Bu boliimde bir LKM ig¢in zorunlu olan giris ve ¢ikis fonksiyonlar1 tanitilmistir.

8.1.1.1 atafs_init Fonksiyonu

ATAFS LKM’nin ilk giris fonksiyonudur. ReadConfig, Atafslnit, dev add pack,
StartHBTimer gibi temel fonksiyonlar buradan ¢agrilirlar.

8.1.1.2 atafs exit Fonksiyonu

ATAFS LKM’nin ¢ikis fonksiyonudur. Temel olarak atafs init fonksiyonunun yaptiklarini

geriye dondiirme gbrevini listlenmistir.
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8.1.2 LKM icindeki Diger Fonksiyonlar

LKM igerisinde LKM i¢in zaruri giris ve ¢ikis fonksiyonlar1 diginda, ATAFS sistemi i¢in
gerekli iglemlerin modiiler bicimde tamamlandig1 diger yardimc giris ve ¢ikis fonksiyonlar

tanitilmaktadir.

8.1.2.1 AtafsInit Fonksiyonu

[Iklendirme islemleri bu fonksiyonda tamamlamir. Servis ve kalp-atis1 arayiizlerine dair
kontroller, varolan IP yapilandirmasinin kaydedilmesi, yeni IP yapilandirmasinin arayiize

uygulanmasi bu fonksiyonda gergeklestirilir.

8.1.2.2 AtafsQuit Fonksiyonu

fiklendirme fonksiyonu olan Atafslnit’in ¢ikis islemlerini yapan fonksiyondur. LKM

cekirdekten ayrilmadan 6nce ¢agrilir. Servis arayiiziiniin eski IP yapilandirmasini geri ytikler.

8.1.3 ATATFS Paket isleyicisi Fonksiyonu

ATAFS paket isleyicisi fonksiyonu olan AtafsPacketHandler, ATAFS sisteminin en temel
fonksiyonudur. Sisteme giren ve ¢ikan tiim paketler bu fonksiyon iizerinden gecer, bu
fonksiyonda filtrelenir veya yonlendirilir. Diiglimiin ag hattina ¢ikan muslugu gibidir.

Diigiimiin ¢calisma kipine gore paketlenir diisiiriilmesi veya yonlendirilmesinden sorumludur.

8.2 Yardimc Fonksiyonlar

ATAFS LKM i¢in yazilmis diger fonksiyonlar burada anlatilmaktadir. func.c dosyasi
icerisinde yer alirlar. Bu boliimde yer alan fonksiyonlar temel olarak dort boliimde

incelenebilirler:

1. Yapilandirma dosyasi ile ilgili fonksiyonlar
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2. Ag bagdastiricilar ile ilgili fonksiyonlar
3. Siiredlger ile ilgili fonksiyonlar

4. Ag haberlesme fonksiyonlari

8.2.1 Yapilandirma dosyasi ile ilgili fonksiyonlar

Yapilandirma dosyasmin okunmasi, hatalarin kullaniciya iletilmesi ve yapilandirma
dosyasinin igerigine gore sistem parametrelerinin atanmasina dair fonksiyonlar bu kisimda yer

alirlar.

8.2.1.1 ReadConfig Fonksiyonu

Yapilandirma dosyasinin okunmasindan sorumlu alt program integer tipindeki ReadConfig()
fonksiyonudur. Bu fonksiyon yapilandirma dosyasini agar, dosyanin saglamligini kontrol eder
ve daha sonra dosyadaki her satir1 okuyarak, icindeki bilgileri degerlendirmek iizere integer

tipindeki ParseLine(char *Line, char *LineEnd) fonksiyonuna gonderir.
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ReadConfigl)

COMFIG FILE

Set_fs(KERMEL_DS)

fpinSize = fpln->f_deniry-=d_inode->i_siz

fplnBuf = {char *) kmalloc (fpinSize, GFP_ATOMIC)

BytesRead = fpin->f_op-=read(fpln,{char *{pIinBuf fplnSize, &fpin->f_pos)
fplnBufEnd = fpinBuf + BytesRead

LineMumber = 0

LineEnd = fpinBuf

LineEnd <=
fpInBufEnd

/! Line = LineEnd
Kirea{fpInBuf)
L 4
LinaEnd
<> n’

i J

LineMumber ++

arseline(Line LineEnd

rr == ERROR

h
Kiree{fpinBuf)

LinaEnd ++

Return ERROR

Sekil 8.1 Yapilandirma dosyasinin okunmast

8.2.1.2 ParseLine Fonksiyonu

Parseline fonksiyonu, eline gegen satirin yorum satiri, bos bir satir veya yazim yanlisi

bulunan bir satir olup olmadigini kontrol eder. Hata bulmadigi takdirde satirdaki parametre ve
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karsilik gelen deger bilgisini ayiklayarak integer tipindeki SetParameter(char *parameter,

char *value) fonksiyonuna gonderir.

8.2.1.3 SetParameter Fonksiyonu

SetParameter fonksiyonunun ilk gorevi eline gelen parametre bilgisini sistemde kayith veri
yapilar1 ve degiskenlerle karsilagtirarak hatali veya dogru bir parametre tipi olduguna karar
vermektir. Parametre sistemde kayitli degiskenlerden biriyle uyusuyorsa fonksiyona
gonderilmis deger bilgisi bu parametreye atanir. Parametre sistemde yer almiyorsa bu hata

sistem giinliigline yazdirilir.

8.2.14 AddKnownIP Fonksiyonu

LKM gelistirme siirecinde kullanilan bu fonksiyon, sistemin haberlesecegi filtre sistemine

bilinen yeni bir IP ekleme gorevini tistlenmistir.

8.2.1.5 InAtoi Fonksiyonu

ASCII karakter olarak verilen bir say1 dizisini integer tipine dondiirtir.

8.2.1.6 IsDigit Fonksiyonu

Verilen tek bir karakterin varsa rakam karsiligini, yoksa hata kodunu dondiirtir.

8.2.2 Ag Bagdastiricilan Ile ilgili Fonksiyonlar

Ag bagdastiricilarinin ¢ekirdek isaretcisinin bulunmasi, durumunun kontrol edilmesi, IP ve
MAC adres bilgilerinin kaydedilmesi ve gerektiginde degistirilmesi islemlerine dair

fonksiyonlardir.
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8.2.2.1 in_aton Fonksiyonu

ASCII karakterleriyle yazilmis olan IP bilgisini u32 tipine gevirir.

8.2.2.2 *in_ntoa Fonksiyonu

u32 tipinde verilen IP bilgisini ASCII karakteriyle yazilmis hale getirir.

8.2.2.3 atafs drop packet Fonksiyonu

Kendisine gonderilen soket ara belleginin ttl degerini 1’e¢ esitlemek ve paket tipini

OTHERHOST olarak belirlemek suretiyle paketlerin diisiiriilmesini saglar.

8.2.2.4 AtafsGetIF Fonksiyonu

Ismi verilen ag kartinin ¢ekirdek isaretleyicisini bulur ve dondiiriir.

8.2.2.5 atafs_dev_ioctl Fonksiyonu

Linux cekirdeginin dev olarak tanimladigi birimler i¢in sundugu giris ¢ikis kontrolii (ioctl)

fonksiyonlarimi ¢agirir. Kendisine gonderilen parametreyi ¢ekirdege iletir.

8.2.2.6 sockaddr Fonksiyonu

Verilen bir soketin adres ve port bilgisini diizenler.

8.2.2.7 SavelpAddress Fonksiyonu

Kendisine parametre olarak aktarilan ag cihazina dair IP bilgilerini, IpPack veri yapisiyla

tanimlanan alana kaydedilmesini saglar.
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8.2.2.8 SetlpPack Fonksiyonu

Kendisine parametre olarak verilen ag cihazina, yine parametre olarak verilen IpPack

icerisinde yer alan IP ve fiziksel adres bilgilerini uygular.

8.2.2.9 atafs route ioctl Fonksiyonu

Linux ¢ekirdeginin route olarak tanimladigi birimler i¢in sundugu giris ¢ikis kontrolii (ioctl)

fonksiyonlarimi ¢agirir. Kendisine gonderilen parametreyi ¢ekirdege iletir.

8.2.2.10 SetRoute Fonksiyonu

Parametre olarak verilen IpPack i¢inde yer alan ag ge¢idi adresini sitemin varsayilan ag gecidi

olarak atar.

8.2.2.11 SetupNewlIP Fonksiyonu

Yeni bir IpPack pakedi olusturmayi saglar.

8.2.2.12 *mac_Itos Fonksiyonu

Parametre olarak aktarilan uzun formattaki fiziksel adres bilgisini 6 byte’lik kisa formata

gevirir.

8.2.2.13 xtoi Fonksiyonu

Verilen bir hexadecimal karakteri integer tipine doniistiiriir.

8.2.2.14 *mac_stol Fonksiyonu
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Parametre olarak aktarilan kisa formattaki fiziksel adres bilgisini uzun formata

(FF:FF:FF:FF:FF) cevirir.

8.2.2.15 ShowIFAddresses Fonksiyonu

Parametre ile verilen ag cihazina ait adres bilgilerini sistem gilinliiiine yazdirir.

8.2.2.16 SetMacAddress Fonksiyonu

Verilen IpPack igerisindeki fiziksel adres bilgisini yine parametre olarak verilen ag arayiiziine

uygular.

8.2.3 Siireolcer Ile Tlgili Fonksiyonlar

Siiredlcerlerin baglatilmasi, eklenmesi ve ¢ekirdekten silinmesi ile ilgili fonksiyonlardir. Aktif

ve yedek diigiimde calisan siiredlcere dair fonksiyonlar da bu boliimde yer alirlar.

8.2.3.1 SetTimer Fonksiyonu

Kendisine parametre olarak verilen siiredlgeri, yine parametre olarak verilen zaman aralig

sonrasinda calistirilmak iizere kaydeder.

8.2.3.2 StopTimer Fonksiyonu

Kendisine parametre olarak verilen siiredlgeri ¢ekirdekten siler.

8.2.3.3 SendHB_SB Fonksiyonu

Bekleme kipindeki sunucuda aktif halde ¢alisan HBTimer SB siiredlcerini kullanir. Aktif

sunucuya kalp-atis1 senkronizasyon sinyali gonderir.
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8.2.3.4 SendHB_PR Fonksiyonu

Aktif calisma kipindeki sunucuda g¢ekirdege kaydedilmis olan HBTimer PR siiredlcerini

kullanir. Bekleme kipindeki sunucudan gelen senkronizasyon sinyallerine cevap gonderir.

8.2.4 Ag Haberlesme Fonksiyonlar:

Cekirdek seviyesinde kalp-atigi haberlesmesi ve ATAFS sisteminin ihtiyag duyacagi diger

paket gonderme ve alma rutinleri bu kisimda yer alir.

8.2.4.1 Forward2HB Fonksiyonu

Kendisine verilen bir soket ara bellegini kopyalayarak istenilen ag arayiizii iizerinden istenilen

hedefe gondermeyi saglar.

8.2.4.2 AtafsBuildRawPacket Fonksiyonu

Verilen parametrelere bagl olarak, herhangi bir MAC adresinden herhangi bir MAC adresine
gonderilmek tizere bir paket iiretir ve ¢agiran {ist fonksiyona dondiiriir. Paketin i¢inde yer alan
IP baglig1 bilgisi fonksiyona gonderilen parametrelere gére MAC adreslerinden bagimsiz
olarak islenir. Paket, sistemde tanimli olan ve parametrelerle aktarilan herhangi bir ag

bagdastiricisi iizerinden gonderilmek {izere diizenlenir.

8.2.4.3 AtafsSendRawPacket Fonksiyonu

AtafsBuildRawPacket fonksiyonu ile olusturulan ag paketi bu fonksiyon ile ag

bagdastiricisinin gonderme kuyruguna konulur.
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8.2.4.4 AtafsBuildAndSendRawPacket Fonksiyonu

AtafsBuildRawPacket ve AtafsBuildAndSendRawPacket fonksiyonlarini ardi ardina ¢agiran

tek bir fonksiyon olarak diizenlenmistir.

8.2.4.5 AtafsSendHB Fonksiyonu

Main.h dosyasi i¢cinde tanimli AtafsSendHB SYN(),AtafsSendHB ACK() gibi makrolarin
cagirdigi ortak fonksiyondur. Bu tip makrolarin igerdigi parametrelere gore AtafsSendHB
fonksiyonu,  AtafsBuildAndSendRawPacket  fonksiyonunu c¢agirir ve  kalp-atisi

sinyalizasyonuna hizmet eder.
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9. KULLANILAN VERI YAPILARI

Sistemin geneline ait olan veri yapilar1 main.h dosyasi i¢erisinde tanimlanmiglardir. Sistemin
genelinde kullanilan degiskenler bu dosyadaki yapilar referans alinarak param.h igerisinde
tanimlanmistir. Bu degiskenlerde tutulan bilgilerin bir kismi g¢alisma esnasinda her an
degisebilecegi gibi, LKM’nin yliklenmesi sirasinda baslangi¢ degeri belirlenen ve tiim

sistemin kullanimina sunulmus degiskenler de bulunmaktadir.

Calisma esnasinda erisilen ve icerigi degistirilen degiskenlerden bazilar1 sunlardir:

1. Gelen paket sayisi

Giden paket sayi1s1

Gonderilen Kalp-Atis1 sayis1
Alinan Kalp-Atisi sayisi
Kalp-Atis1 Hatasi sayisi

Ardisik Kalp-Atisi Hatasi sayisi
TCP Oturum karsilagtirma tablosu

e B e i

Yedege gegmelilik durum bilgisi

9.1 Yerel Veri Yapilan

Bu boéliimde sistemde tanimlanan veri yapilari ve amaglari tanimlanmastir.

9.1.1 IpPack Veri Yapisi

Bir ag arayliziine dair IP, yayim adresleri, ag maskesi, ag gecidi IP’si ve fiziksel adres
bilgilerinin saklanabildigi bir veri yapisidir. ATAFS sistemi ilk calistirlldiginda servis
arayiiziiniin bilgilerinin saklanmas1 ve gerektiginde tekrar geri yiiklenebilmesi igin

kullanilmistir.

struct IpPack{

u32 local;
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u32 address;

u32 broadcast;

u32 mask;

u32 anycast;

u32 gateway;

unsigned char maclMAX ADDR_LEN];

9.2 Linux ¢ekirdegine ait veri yapilar

Bu béliimde Linux ¢ekirdeginin sagladigi ve ATAFS igerisinde kullanilan baslica veri yapilari

anlatilmaktadir.

9.3 Soket Arabellegi Veri Yapisi

Linux isletim sisteminin bilgisayar ag1 ger¢eklemesi belirli bir protokolden bagimsiz olacak
sekilde tasarlanmistir. Bu tasarim hem ag hem de tasima katmani protokollerini (TCP/IP,
IPX/SPX, vb.) ve ag bagdastiric1 protokollerini (Ethernet, token ring, vb.) desteklemektedir.
Diger protokoller de dnemli degisikliklere ihtiya¢ duyulmadan herhangi bir ag katmanina
eklenebilmektedir. Soket ara bellekleri, Linux ¢ekirdegi icerisinde paketleri temsil etmek ve

yonetmek icin kullanilan veri yapilaridir.

Bir soket arabellegi
Sekil 9.1°de gosterildigi iizere iki parcadan olusmaktadir:

e Paket verisi: Bu alan bilgisayar ag1 iizerinde iletilen veriyi saklamaktadir. Bu veri

alan1 protokole ait veri birimine uygun gelmektedir.

e Yonetim verisi (struct sk_buff): Paket, Linux ¢ekirdegi tarafindan islenirken, gercek
paket verisi igerisinde tutulmayan bazi fazladan veriye ihtiya¢ duyar. Bunlar daha ¢ok
uygulamaya 6zgii verilerdir (isaret¢iler, zamanlayicilar, vb.). Bu veriler, fonksiyonlara
iletilen parametrelere ek olarak, protokol kopyalar1 arasinda degistirilen kontrol bilgisi

arayiiziinii olustururlar.
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.,{ sk_buff head I_‘ sk_buff
next sk_buff I:
prev
list
stamp nei_device I
dev
h
nh
mac
dst 1 Packet data storage
len
head
data
tail
end -

datarefp: 1

Sekil 9.1 Soket Arabelleklerinin yapist.

Soket ara bellegi, bir paketin ¢ekirdek i¢inde islendigi tiim zaman boyunca adreslenmesini ve
yonetilmesini saglayan veri yapisidir. Bir uygulama sokete veri gonderdiginde, soket uygun
bir soket ara bellegi yapisi yaratarak taginan verinin bulundugu adres degerini soket ara
bellegi degiskenlerine yazar. Katmanlar arasindaki ilerleyisinde (bkz ) her katmanin paket
baslik bilgisi bir 6nceki tasinan verinin oniline eklenir. Pakete ait baglik bilgileri i¢in yeteri
kadar yer ayrilmistir. Boylece baslik bilgisinin birden fazla kopyalanmasindan sakinilmaistir.
Tasinan veri sadece iki kez kopyalanir: Bir kez kullanici uzayindan g¢ekirdek uzayima
iletilirken ve ikincisi ise paket bilgisayar ag bagdastiricisina gonderilirken. Mevcut gecerli
paket verisinin oniindeki bos alana 6n bosluk pay1 (headroom) denir. Mevcut paket verisinin

arkasindaki bosluga ise arka bosluk pay1 (tailroom) denir.
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sk_buff sk_buff sk_buff
next next
prev prev
head — head —
data data
tail tail
end end
.| .|
Packet data storage Packet data storage Packet data storage

-

datarefp: 1 datarefp: 1 datarefp: 1

Sekil 9.2 Protokol katmanlar1 boyunca soket ara belleginin degigimi.

Bir paket bilgisayar ag1 bagdastiricisi tarafindan alindigi zaman, olusan kesme siiresinde
dev_alloc skb() metodu kulanilarak yeni bir sk buff yapisi yaratilir. Daha sonra bu yapi
alman paketin saklanmasinda kullanilir. Pakete, gonderilinceye kadar yaratilan soket ara

bellegi tizerinden erisilir.

Sekil 9.3’te belirtilen Sk_buff veri yapisindaki parametreler kisaca asagida agiklanmistir:

e Next, prev: Soket ara belleklerini kuyruk yapilarina eklemek i¢in kullanilmaktadir
(struct skb_queue head). Kuyruk yapisi, saglanan 6zel fonksiyonlar ile islenmelidir
(skb_queue head(), skb dequeue tail(), vb.). Kuyruk yapisi {lizerinde dogrudan
degisiklik yapilmamalidir.

e List: Soket ara belleginin bulundugu kuyruk yapisim1 isaret eder. Bu nedenle
kuyruklar her zaman mutlaka sk buff head tipinde olmalidir. Boylece soket ara
bellegi islemleri tarafindan yonetilebilirler. Eger paket herhangi bir kuyruga bagl

degilse bu isaret¢inin degeri null olmalidir.

e Sk: Paketin yaratildig1 soketi igaretler. Yazilimsal bir yonlendirici i¢in, siiriiciisii soket
ara yiizli veri yapisini bilgisayar ag1 bagdastiricisi yaratir. Bu durumda paket gecerli

bir sokete atanamaz ve isaret¢i null degerini alir.

e Stamp: Paketin Linux sistemine varis zamanini belirtir.
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e Dev ve rx_dev: Bilgisayar ag1 cihazlarina referans verirler. Dev soket ara belleginin
islendigi bilgisayar ag cihazimi gosterir. Yonlendirme karar1 verilinceye kadar dev
paketin alindig1 cihazi, yonlendirme kararindan sonra ise paketin gonderilecegi cihazi

gosterir. Rx_dev ise her zaman paketin alindig bilgisayar ag cihazini gosterir.

struct sk_buff
{
struct sk_buff *next,*prev;
struct sk_buff_head *list;
struct sock *sk;
struct timeval stamp;
struct net_device *dev, *rx_dey;

union /* Transport layer header */
{
struct tcphdr  *th;
struct udphdr *uh;
struct icmphdr *icmph;
struct igmphdr *igmph;
struct iphdr  *ipiph;
struct spxhdr *spxh;
unsigned char *raw;
rh;

union /* Network layer header */
{
struct iphdr  *iph;
struct ipv6hdr *ipv6h;
struct arphdr *arph;
struct ipxhdr *ipxh;
unsigned char *raw;
}nh;

union /* Link layer header */

{

struct ethhdr *ethernet;
unsigned char *raw;
} mac;

struct dst_entry ~ *dst;

char cb[48];

unsigned int len, csum;

volatile char used;

unsigned char is_clone, cloned, pkt_type, ip_summed;

_u32 priority;

atomic_t users;

unsigned short protocol, security;

unsigned int truesize;

unsigned char *head, *data, *tail, *end;

void (*destructor)(struct sk_buff *);
b

Sekil 9.3 Sk_buf veri yapisi.

e H, nh ve mac: iletim(h), ag(nh) ve ortama erisim kontrolii (mac) katmanlarma ait
paket baslik bilgilerni isaretlerler. Bu isaretgiler paketin ¢ekirdekteki ilerleyisi
boyunca belirlenirler. Ornegin, IP paketine ait / isaretcisine ip_rcv() fonksiyonunda IP

protokol baglik bilgisinin adresi atanir.
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Dst: Yonlendirme arabellegindeki bir alanmi isaret eder. Bunun anlami ya paketin
ileriki yolculuguna dair bir bilgi icermektedir (paketin bilgisayardan ayrilacagi
bagdastiricinin bilgisi) ya da kalic1 baglik arabelleginde tutulan bir MAC bashigini

isaret etmektedir.

Cloned: Paketin kopyalanip kopyalanmadigin1 belirtir.

Pkt _type: paketin tipini belirtir. Asagidaki degerlerden birini alir:
o PACKET HOST: Yerel sunucuya gonderilmis bir paketi belirtir.
o PACKET BROADCAST: Genel yayn iletisini belirtir.
o PACKET MULTICAST: Coga gonderim iletisini belirtir.

o PACKET OTHERHOST: Yerel bilgisayara gonderilmemis olan ancak 6zel

durumlarda (6rn., promiscuous modu) alinmis paketleri belirtir.
o PACKET OUTGOING: Giden yondeki paketleri belirtir.

o PACKET LOOPBACK: Yerel bilgisayarin yine kendine génderdigi paketleri
belirtir.

o PACKET FASTROUTE: Ozel bilgisayar ag1 bagdastiricilart arasinda hizli

iletim kipinde iletilen paketleri belirtilir.

Len: Soket ara bellegi tarafindan sunulan bir paketin uzunlugunu verir. Sadece
cekirdek tarafindan erisilebilen veri kismimi ifade eder. Yani Ethernet paketinde
sadece iki MAC adresi ve type/length alanlar1 dikkate alinir. Diger alanlar bilgisayar

ag bagdastiricisi tarafindan daha sonra eklenecegi icin ¢ekirdek tarafindan tutulmazlar.

Data, head, tail, end: data ve tail isaretgileri mevcut gegerli paket verisini gosterir.
Paketin islendigi katmana bagli olarak mevcut gecerli protokol veri birimini
gosterirler. Head ve end paket verisi i¢in kullanilabilir toplam alanmi belirtirler.
Belirtilen alan biraz biiyiik tutularak paketin Oniine ve arkasina eklenecek protokol
verisine yeterli alan birakilmaktadir. Boylece veri ekleme esnasinda yetersiz yer
nedeniyle olusabilecek pahali paket kopyalama isleminin oniine gecilir. Head ile data

arasindaki kalan alana headroom;tail ile end arasinda kalan alana ise tailroom denir.
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9.3.1 Soket Ara belleklerindeki islemler

Linux c¢ekirdegi soket ara belleklerini diizenlemek igin birka¢ fonksiyon sunmaktadir. Bu

fonksiyonlar genel olarak ii¢ grupta incelenebilir:

Soket ara bellegi yaratan, birakan ve ¢ogaltan fonksiyonlar.

Sk _buff veri yapisindaki parametre ve isaret¢ileri isleyen fonksiyonlar.

Soket ara bellegi kuyruklarini yoneten fonksiyonlar.

9.3.2 Soket Ara Bellegi Yaratma ve Birakma

9.3.2.1 Alloc_skb()

Soket ara bellegi icin hafizada bir yer acar. Yeni bir soket ara bellegi yaratilmasi esnasinda
kmalloc() fonksiyonu ile yeni bir hafiza alan1 kullanilmasindan ziyade daha dnce olusturulmusg
bitik sk buff veri yapilar1 degerlendirilir. Cekirdek seviyesine ayrilan hafiza alan1 kisith
oldugu i¢in bu alan1 en verimli sekilde kullanmak gerekmektedir. Tamamen harcanmis soket

ara bellegi yapilarint yonetmek i¢in iki farkli yapi vardir:

e Ilk olarak, her CPU skb_head cache denilen ve tamamen harcanmis paketleri tutan bir
yapiy1 yonetirler. Bu alloc skb() fonksiyonunun yararlandigi basit bir soket ara bellegi

kuyruk yapisidir.

e Ikincisi ise, tamamen harcanmis sk. buff veri yapilar1 igcin merkezi bir yigit yapisidir

(skbuff _head_cache).

Eger, mevcut islemci i¢in uygun higbir sk buff yapist kalmamissa, kmem cache alloc()
fonksiyonu kullanilarak merkezi yapidan bir paket elde edilmeye calisilir. Eger bunda da
basarisiz olunursa en sonunda kmalloc() fonksiyonu kullanilarak hafizada yeni bir yer

acilacaktir.
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9.3.2.2 dev_alloc_skb()

alloc_skb() fonksiyonunu kullanarak bir soket arabellegi yapisi yaratir. Bu soket arabelleginin
paket veri boyutu (length + 16 byte)’tir. Sonradan skb reserve(skb, 16) fonksiyonu
kullanilarak mevcut paket 16 byte geriye tasinir. Bunun anlami paket i¢in 16 byte’lik 6n
bosluk pay1 ve length kadar arka bosluk pay1 ayrilir.

9.3.2.3 Skb_copy()

Soket ara belleginin bir kopyasini ¢ikarir. Hem sk _buff veri yapisin1 hem de paket verisini
kopyalar.

Sekil 9.4°te gorildiigii lizere ilk fonksiyon alloc skb() fonksiyonunu kullanarak yeni bir
sk_buff yapis1 elde eder. Daha sonra baz1 degiskenlere degerlerini atar. iki kopyay: birlestiren

tiim degerlere null degeri atanir.

Yeni soket arabellegindeki taginan veri alani i¢in kmalloc() fonksiyonu ile yeni bir alan agilir
ve memcopy() ile kopyalanir. Daha sonra yeni veri yapisindaki isaret¢iler ayarlanir.

Skb_copy() sonucunda orijinalinden bagimsiz yeni bir soket ara bellegi yaratilir.

skb clone

sk_buff # sk_buff sk_buff

next next next
prev prev prev
head — head head
data data data
tail tail tail
end end end
|
Packet data storage Packet data storage

datarefp: 1

datarefp: 2

Sekil 9.4 Skb_copy()
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9.3.2.4 Skb_copy_expand()

skb_copy() fonksiyonu gibi yeni bir soket ara bellek yapis1 yaratir. Ancak, digerinden farkl
olarak 6n bosluk pay1 ve arka bosluk pay1 degerlerini parametre olarak alir. Istenen boyutta 6n

ve arka bosluklar1 birakilmasini saglar.

9.3.2.5 Skb_clone()

Skb_clone fonksiyonu da yeni bir soket ara bellegi olusturur. Ancak, sadece yeni bir sk_buff
yapist yaratirken, paket verisi i¢in bir alan agmaz. Yeni ve orijinal yapilar ayn1 paket verisini
isaret eder.

Sekil 9.5’de skb clone() fonksiyonu cagrilmadan once ve ¢agirildiktan sonraki durum
gorilmektedir. Paket verisinin bulundugu hafiza alami datarefp parametresinin degeri bir

olana kadar serbest birakilmaz (Paket verisine sadece bir referans kalincaya kadar).

sk_buff LB sk_buff sk_buff
next # next next
prev prev prev
head head head
data - data data
tail tail tail
end end end —
Packet data storage Packet data storage Packet data storage

datarefp: 1 datarefp: 1 datarefp: 1

Sekil 9.5 Soket arabelleginin kopyalanmasi.
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9.3.2.6 Kifree skb(), Dev_kfree skb()

Kfree skb() soket ara bellegini siler. Ayrica, soket arabelleginin hala bir kuyrukta olup
olmadigint kontrol eder. Bunun yaninda route ara belleginden referansini siler ve eger
mevcutsa soket arabellegi i¢in destructor() fonksiyonunu c¢agirir. Kfree skb() ek giivenlik

kontrolleri nedeniyle diger fonksiyonlara gore tercih edilmelidir.

9.3.2.7 Kfree skbmem()

Kfree skbmem(), klonlanmamis ve kendisine referans veren Ornegi olmayan soket ara
belleklerini temizler. Ancak, kfree() ile silmek yerine skb head to pool() fonksiyonunu

kullanarak yeniden kullanilmak iizere soket-ara bellegi 6n bellegine ekler.

9.3.2.8 Skb_header_init()

Sk_buff yapisindaki bazi alanlar1 varsayilan degerlere ayarlar.

9.3.3 Soket Ara Bellegi Kuyruklarim Yoneten Fonksiyonlar

Asagidaki fonksiyonlar <Linux/skbuff.h> baglik dosyasinda tanimlanmiglardir.

9.3.3.1 skb_dequeue()

skb_dequeue() listedeki ilk arabellegi alir. Eger liste bogsa NULL isaret¢isi dondiiriir. Bu
fonksiyon arabellekleri kuyruktan ¢ekmek i¢in kullanilir. Arabellekler, skb queue head() ve

skb_queue tail() yordamlar ile eklenir.

9.3.3.2 skb_queue_head ()

skb_queue head() arabellegi listenin bagina yerlestirir. Diger biitiin liste islemleri gibi atomik

bir yapiya sahiptir.
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9.3.3.3 skb_queue _tail ()

skb_queue tail() arabellegi listenin sonuna yerlestirir ve en ¢ok kullanilan fonksiyondur.
Neredeyse biitlin kuyruklar, bu fonksiyon ile veri siralayan bir yordam seti ve skb_dequeue()

ile aynm1 kuyruktan parcalari kaldiran bagka bir yordam seti ile idare edilir.

9.3.3.4 skb_unlink ()

skb_unlink() bir arabellegi bulundugu listeden kaldirir. Arabellek bosaltilmamistir, sadece
listeden c¢ikarilmistir. Bazi islemleri kolaylagtirmasi ig¢in arabellegin hangi listede
bulundugunu bilmeye gerek yoktur ve her zaman herhangi bir listeye dahil olmayan bir
arabellek icin skb _unlink() ¢agrilabilir. Bu fonksiyon ag kodunun, ag protokoliiniin kimin
kullandigin1 bilmedigi zaman bile, bir arabellegi kullanim dis1 birakmasini saglar. Cihaz
stiriciilerinin o anda kullandiklar1 bir arabellegin kaldirildigin1 anlamalarimi 6nlemek

amaciyla ayr1 bir kilitleme mekanizmasi saglanmistir.

TCP gibi baz1 karmasik protokoller ¢ergeveleri diizenli tutarlar ve veri alinirken girisi tekrar
diizenlerler. skb_insert() ve skb_append() isimli iki fonksiyon, kullanicilarin sk buff’lar

belirli bir arabellegin oniine ve arkasina koymasini saglarlar.
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10. UYGULAMA SENARYOLARI

Uygulamanin gelistirildigi ve uygulandigi ortam Cizelge 10.1°de verilmistir.

Cizelge 10.1 Uygulama ortami

Marka IBM Thinkcentre
Islemci Pentium 4 3.00GHz
Bellek 256 MB DDR

Isletim Sistemi

Suse Linux v10.1

Cekirdek Siiriimii

2.6.16.13-4-smp

Derleyici Siiriimii

Gcee v4.1.0 ve GNU Make v3.80

Ag Bagdastiricisi

(Servis Arayiizii)

Broadcom Corporation NetXtreme BCM5751 Gigabit Ethernet

Ag Bagdastiricisi
(Kalp-Atis1 Arayiizii)

3Com Corporation 3¢905 100BaseTX [Boomerang]

Uygulama sirasinda olusabilecek ariza senaryolari sunlardir:

1. Aktif diigiimiin servis arabirimi devre dis1 kalir, servis yedek diigiime aktarilir.

2. Aktif diigiim biitiinliyle devre dis1 kalir. Yedek diigiim arizayr kalp-atislari ile algilar

ve aktif duruma geger.

3. Aktif diigiim ile yedek diigiim arasindaki kalp-atig baglantis1 devre dis1 kalir. Yedek

diigiim, aktif diiglimiin servis arabirimini kontrol ederek karar verir.

4. Aktif digiim, gegici bir sikisma nedeniyle kalp-atisi ve servis arabirimine gelen
isteklere cevap veremez. Yedek diigiim, aktif diigiime ulasamadigi siire sayaci iist
sinira ulastifinda aktif diigiimiin arizalandigina karar vererek aktif ¢aligma kipine
gecer. Aktif diiglim, gecici sikismay1 atlatip yeniden isteklere cevap verebilecek

duruma geldiginde yedek diigiimiin kalp-atis baglantisi lizerinden gonderdigi isaretlere

gore bekleme kipine gegmesi gerektigi bilgisini alir.

Sistemin olagan ¢alismas1 durumundaki goriiniimii Sekil 10.1°de verilmistir.
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Aktif Pasif

kalp-atisi
DUgim 1 « » DUguim 2

192.168.1.1 192.168.1.2

paketler

istemci istemci

Sekil 10.1 ATAFS Olagan Calisma Durumu

10.1 Senaryo 1

Bu senaryoda aktif diigiimiin servis arabirimi hizmet dis1 kalir. Aktif diiglim istemci
tarafindan gelen isteklere yanit veremez. Bu durumda aktif diigiim, servis arabiriminin devre
dis1 kaldigini tespit ettigi takdirde yedek diiglime switchover isareti gonderir ve yedek diigiim
aktif calisma kipine gecer.

Pasif Aktif
e kalp-atisi
DUgim 1 « » DUGUm 2
192.168.1.2 192.168.1.1
MAC

paketler

iIstemci iIstemci

Sekil 10.2 Senaryo 1: Aktif diiglimiin servis arabiriminin arizalanmasi
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Aktif diigimiin arizay1 fark edememesi durumunda, istemci tarafindan gelen isteklere aktif
diigiim tarafindan cevap verilmedigini goren yedek diigiim switchover iglemlerini baslatir ve

aktif calisma gorevini devralir.

10.2 Senaryo 2

Aktif diigiimiin biitiintiyle devre dis1 kaldig1 bu senaryoda, yedek diigiim kalp-atis hattindan
yanit alamadigi siirenin iist sinira gelmesini bekler ve daha sonra Oncelikle aktif diiglimiin
servis arabirimini kontrol ederek aktif diiglimiin tamamen devre dis1 kalip kalmadigina karar
verir. Kalp-atis ardisik hata sayisinin hb _err limit degerine ulastigini géren yedek diigiim

switchover iglemlerini baglatir ve aktif ¢alisma gorevini devralir.

Pasif Aktif

e kalp-atisi
DUgim 1 « » DaGgum 2
192.168.1.2 192.168.1.1
MAC

paketler

iIstemci iIstemci

Sekil 10.3 Senaryo 2: Aktif diiglimiin tamamen arizalanmasi

10.3 Senaryo 3

Kalp-atis hattinda kablo kopmasi, yerinden ¢ikmasi gibi her iki diiglimden bagimsiz bir ariza
olusmasi veya iki diiglimden bir veya ikisinin kalp-atig arabiriminin arizalanmasi durumunda,
digtimler arasindaki kalp-atis isaretlesmesi saglanamaz. Bu durumda kalp-atis ardisik hata

sayisinin hb_err limit degerine ulastigini goren yedek diigiim, aktif diiglimiin servis
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arabirimini kontrol ederek aktif diigimiin tamamen devre disi kalmadigini 6grenir. Bu
durumda her iki diiglim, sistem gilinliigline kritik hata mesaj1 kaydederek, sistem yoneticisinin
kalp-atis hattinda ariza olustugunun farkina varmasi saglanir. Sistemin yedege gecmelilik

(failover) 6zelligi kalp-atis baglantis1 yeniden tesis edilene kadar duraksamaya ugrar.

Aktif Pasif

. kalp-atisi
Dagim 1 « » DOgim 2

192.168.1.1 192.168.1.2

paketler

istemci istemci

Sekil 10.4 Senaryo 3: Kalp-atis hattinin arizalanmast

10.4 Senaryo 4

Bu senaryoda aktif diigiim gecici bir sikigma nedeniyle kalp-atig1 ve servis arabirimine gelen
isteklere cevap veremez. ikincil diigiim, birincil diigiime ulasamadig1 siire sayaci iist sinira
ulastifinda senaryo 2’de oldugu gibi birincil diiglimiin arizalandigina karar vererek aktif
calisma kipine gecer. Aktif calisma kipine gecen ikincil diigiim, birincil diiglimiin her an
yeniden aktif calisma kipine ge¢mesi ihtimalini kontrol altinda tutabilmek igin, kalp-atig
hattina diizenli olarak kendisinin aktif ¢alisma kipinde oldugunu ifade eden 6zel bir isaret
yollar. Aktif digiim, gecici sikismayi atlatip yeniden isteklere cevap verebilecek duruma
geldiginde yedek diigiimiin kalp-atis baglantis1 iizerinden gonderdigi isaretlere gore bekleme

kipine gegmesi gerektigi bilgisini alir.
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SONUC

Giliniimilizde yiiksek yararlanirlikli sistemler olusturmak bir ihtiyagtan 6te bir mecburiyettir.
Bilgisayar sistemlerinin kullanildigi pek c¢ok alanda yiiksek yararlanirlik ve kusura
dayaniklilik kritik deger arz ederken, bu sistemlerin aksamalardan toparlanma siireleri ve
maliyetleri de biiyiilk onem tagimaktadir. Yiiksek yararlanirlik iizerine yapilan tasarimlar her
tiirlii ihtiyaca cevap verebilecek genel amagh ¢éziimler oldugundan, kiiciik capli sistemlerde
kullanilabilecek ve diisiik maliyetle yiiksek performans gosterebilecek bir mimari
tasarlanmaya calisilmistir. Bu mimari Linux isletim sistemi tizerinde C programlama dili ve

Yiiklenebilir Cekirdek Modiilii kullanilacak sekilde tasarlanmistir.

Yapilan tez g¢alismasi sonucunda, tcp oturum bilgisinin uygulamaya saydam olarak bir
sunucudan diger sunucuya aktaran, aktif tcp oturumlarini kopmadan devam ettiren, sicak
yedege gecmeli bir sistem tasarlanmis ve hayata gecirilmesi i¢in gerekli kodlama adimlari

denenmistir.

Yapilan caligmalar sirasinda Linux g¢ekirdek ag mimarisinin getirdigi kolaylik ve zorluklar
ogrenilmis, paketin {list katmanlara kadar taginmasinin getirecegi islem yiikii bilgisayar ag
trafiginin en alt seviyede incelenmesiyle bertaraf edilmistir. Cekirdek seviyesinde diisiik islem
yiikii ile gerceklenen bu sistemin, her iki diigiimiin ayn1 anda devre dis1 kalmasi1 gibi ug
durumlar haricinde yiiksek yararlanirlik oranin1 da beraberinde getirebilecegi goriilmiistiir. Bu
caligma, iyi tasarlanmig, yalin bir uygulamayla basit bir donanima yiiksek yararlanirlik

getirebilinmesine ve bu konuda ileride yapilacak ¢alismalara 1s1k tutmustur.
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EK-1 Internet Protokol Numaralari

Decimal
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TCP
CET
EGP
IGP

EEN-RCC-HMON
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LEAF-1
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ILEFP
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Internet Control Message
Internet Group Management
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Transmission Control
CET

Exterior Gateway Protocol

any private interior gateway

fused by Cisco for their IGRP)

BEN RBCC Monitoring

Network Woice Protocol
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ARGITE

EMCON

Cross Net Debugger

Chaos

User Datagram

Maltiplexing
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Host Monitoring
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Trunk-2Z

Leaf-1

Leaf-Z

Baliable Data Protocol

Internet Reliable Transaction

IS50 Transport Protocol Class 4

Bulk Data Transfer Protocol

MFE MNetwork Serwvices Protocol
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Sequential Exchange Protocol
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Inter-Domain Policy Routing Protocol
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Datagram Delivery Protocol
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Source Demand Bouting Protocol
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Fragment Header for IPwE
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Mobile Host Routing Protocol
ENA
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Integrated Net Layer Security
IPF with Encryption

NENA Address Resolution Protocol
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Transport Layer Security Protocol
using Hryptonet key management
SEIP

ICHMPF for IPwe

No Next Header for IPwE
Destination Options for IPwE
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TE
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75
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7
78
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2
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a7
]
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9L
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7
k]
a3
100
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10z
103
104
105
10&
107
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110
111
11&
113
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11&
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117
113
113
120

IPvEe—-Opts
CFTP

SAT-EXPALE
EEYTPTOLAN
YT

IPPC

SAT-MON
VISA

IPCY

CRI:

CPHE

e

PYE
ER-SAT-MON
ST -HNL
WE-FON
WE-EXPAK
IS0-IFp
VMTP
SECURE-VMTP
VINES

TTP
HSFHNET-IGF
DR

TCF

EIGEP
O3PFIGE
Epritce-RPC
LARP

MTP

B _EE

IPFIF

MICP
SCC-5P
ETHEERIF
ENCAP
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IFMP

PNNI
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SCPE
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SHP
Compag-FPeer
IPH-in-IP
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3TP
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Destination Options for IPwE

atty host internal protocol

CFTF

atrty local network

SATNET and Backroom EXPAE
Eryptolan

MIT Bemote Wirtual Disk Protocol
Internet Pluribus Packet Core

atry distributed file system
SATNET Monitoring

TISA Protocol

Internet Packet Core Ttility
Computer Protocol MNetwork Executive
Computer Protocol Heart Beat
Wang Span Network

Packet Wideo Protocol
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IS0 Internet Protocol

VTP

SECUTRE-VMTP

TINES
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NEFNET-IGF

Dissimilar Gateway Protocol
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EIGRFP

OSPFIGE

Bprite RPC Protocol

Locus Address Besolution Protocol
Malticast Transport Protocol
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IP-within-IF Encapsulation Protocol
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GIHITP

Ip=silon Flow Management Protocol
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Protocol Independent Malticast
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SCPS

QM
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IP Payload Compression Protocol
Sitara Networks Protocol

Compagq Peer Protocol
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Wirtual Bouter Redundancy Protocol
PGM Beliabhle Transport Protocol
any O-hop protocol

Layer Two Tunneling Protocol

L-IT Ilata Exchangs (DDX)
Interactive Agent Transfer Protocol
Schedule Transfer Protocol
Spectralink Radio Protocol

UTI
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121
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1z3
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sMP Simple Message Protocol
=328 =58
BTP Per formance Trawnsparency Protocol
ISTIS owver IPwd
FIRE
CETP Comhat Padio Transport Protocol
CRUOL'E Combat PBadio User Datagram
SECOPMCE
IPLT
SPS Secure Packet Shield
PIFPE Priwvate IP Encapsulation within IP
SCTP Stream Control Transmission Protocol
FC Fibre Channel

Thassigned

REeserwved
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EK-2 ATAFS’nin derlenmesi

Asagida anlatilan derleme islemleri 1386 mimarisinde Suse Linux V10.1 {izerinde GNU make
v3.80 kullanilarak yapilmistir.

1.

2.

ATAFS’ye ait kaynak kod dosyalarinin bulundugu klasore girilir.

make komutu calistirilir. Makefile dosyasindaki tanimlamaya gore atafs.ko dosyasi
olusturulur.

Kaynak kod klasoriinde yer alan atafs.conf dosyasi /etc/ klasorii altina kopyalanir ve
sistemin bilgilerine gore yapilandirma dosyas1 diizenlenir.

insmod atafs.ko komutuyla ATAFS LKM’si ¢ekirdege yiiklenir.

ATAFS’ye dair bilgiler sistem giinliigiinden takip edilebilir.
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