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OZET

Saldirt tespit sistemleri anormallik tespiti ve imza tabanli olmak iizere iki farkli yaklagim
icerir. Bu yaklasimlarin birbirlerine gore avantaj ve dezavantajlan1 vardir. Tez calismasinda
her iki yaklagimi da kullanarak saldir tespit basarisini arttirmak amaglanmistir. Anormallik
tespiti icin SVM (Destek Vektor Makinesi) metodu kullanilmistir. Ancak, bazi siniflandirma
algoritmalarmin da tasarlanan sistem iizerindeki basarimlar1 Olciilmiistir Imza tabanlh
yaklagim icin Snort [3], (Rehman, 2003) sisteminden yararlanilmistir. Snort sisteminin yalin
ve modiiler yapida olusu; imza veritabaninin siirekli giincellenmesi; gercek zamanh ve
anormallik tabanl calisan bir sistemin Snort yapisinin iizerine insa edilmesine olanak
tanmimaktadir. Tez calismasinin gerceklenmesinde hem agik kaynak olusu hem de uygulama
gelistirme ortamlarinin zenginligi nedeni ile Linux isletim sistemi tercih edilmistir. Tez
calismasinin sonucu diger saldin tespit sistemleriyle karsilastirilmis ve yapilan ¢alismanin
basarili sonuglar tirettigi goriilmiistiir.

Anahtar Kelimeler: Saldiri, saldin tespiti, ag saldir1 tespit sistemi, Snort, destek vektor
makinesi, C4.5, Random Forest, DARPA veri kiimesi, KDD Cup 99 veri kiimesi



ABSTRACT

Intrusion detection systems consist of two different approaches, anomaly detection and
signature based detection. Both approaches have advantages and disadvantages against the
other. In this thesis, it is aimed to use both approaches to increase the success rate of the
intrusion detection system. It is considered to use the Snort system [3], (Rehman, 2003) for
the signature based approach. Constantly updating the signatures used in the Snort system and
the basic and modular structure of the system allows a real-time and anomaly based system to
be built on a Snort structure. To detect anomalies it is considered to use SVM (Support Vector
Machines) method. Linux Operating System is used to implement the application because of
its open-source structure and the richness of its application developing environment.

Keywords: Intrusion, Intrusion detection, Intrusion detection system, Snort, Support vector

machine, C4.5, Random Forest, DARPA intrusion detection evaluation data, KDD Cup 99
data
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1. GIRIS

Son 20 yilda bilgi teknolojilerindeki hizli gelismeye paralel olarak bilgi giivenligi konusu
giderek Onem kazanmigstir. Bilgi giivenligi kavraminin olustugu ilk zamanlarda sunucu
sistemlerindeki veri ve erisim giivenligi konusunda yapilan ¢aligmalar, Internet’in icadi ve
hizla yayginlasmasi ile bilgisayar aglar iizerinde iletilen verinin giivenligini de kapsamistir.
Bugiin bilgi iletiminin biiyiik bir bolimii Internet ve kurum igi bilgisayar aglar iizerinden
yapilmaktadir. Bilgisayar aglari, bilgisayarimizin dis diinyaya acilan kapisidir. Bilgisayar ag1
izerinden dis diinyaya baglanan bilgisayarlar, aym1 zamanda dis diinyadaki kotii niyetli
kullanicilar tarafindan gergeklestirilecek saldirilara acik hale gelirler. Bilgisayar ag
tizerindeki bilgisayarlarin ve bilginin giivenligini saglamak i¢in sifreleme, dogrulama, erigim
kontrolii, biitiinliik kontrolii, sistem giinliiklerinin kullanim1 ve giivenlik duvar1 gibi dogrudan
giivenlik saglayan yontemler mevcuttur. Ancak, bu yontemler giivenligin saglanmasi i¢in her
zaman yeterli olmayabilir veya uygulanmalarinda eksiklikler olabilir. Saldirganlar kendilerini
bu yontemlere gore gelistirebilir ve bu giivenlik 6nlemlerini asabilirler. Bilgisayar sistemimizi
veya bilgisayar agimizi zayif bir sekilde yakalayabilirler. Yapilan arastirmalara gore
saldirilarin %80’1 kurum ici geri kalan %20’si ise kurum dis1 kaynaklardan gelmektedir.
Giivenlik onlemleri genellikle dis tehditler gbz Oniine alinarak diizenlenir. Ancak, kurum igi
kaynaklara sinirli erisim hakki olan kisilerin bu yetkilerini kotilye kullanmalar1 veya
sistemlere kasitsiz da olsa zarar verme riskleri daha yiiksektir. Boyle bir durumda olusan
tehdidi algilayacak ve bize haber verecek bir sistemin varligi biiyilkk 6nem tasimaktadir.
Bilgisayar ag1 iizerinde veya bilgisayar sistemindeki veriyi ve her tiirlii kaynag i¢ veya dis

tehditlere kars1 denetleyen sistemlere saldir1 tespit sistemleri denir.

Saldir tespit sistemlerinin tarihgesi 1980’lere kadar uzamr. ilk saldir1 tespit sistemleri cok
kullanicili bilgisayar sistemlerindeki kaynak ve erisim giivenligini saglamak iizere
tasarlanmiglardir. Bu sistemlerin baslicast 1984 yilinda Dorothy Denning ve Peter Neumann
tarafindan gelistirilmeye baslanan IDES’tir (Saldirn Tespit Uzman Sistemi). Dorothy
Denning’in raporunda normal aktivitenin bir modeli olusturularak normal dist aktivitelerin
ortaya cikarilabilecegi one siiriilmiistiir (Denning, 1987). 1980’lerin sonunda istatistiksel ve
uzman sistemlerin kullamildigi HayStack (Smaha et al., 1988) ve NADIR (Hochberg et al.,
1993) uygulamalar ortaya atilmistir. Bunlarin disinda baglica sistemler durum gegis analizini

kullanan USTAT (Ilgun, 1992) ve EMERALD’dir (P.A.Porras & P.G.Neumann, 1997).



Giintimiizde ise gerek acik kaynak kodlu olmasi gerekse de basit ve hizli karar verebilen

kurallardan olusmasi sebebi ile Snort [3], (Rehman, 2003) yaygin olarak kullanilmaktadir.

Tez calismasinda gercek zamanh bir bilgisayar agi saldir tespit sistemi tasarlanmis ve
uygulanmistir. Sistemde hem imza tabanli hem de anormallik temelli saldirn tespiti
yaklasimlart kullanilmistir. Imza temelli yaklagim igin Snort yazilimindan yararlanilmustur.
Sistem, Snort yazilimina 6n islemci eklentisi olaracak sekilde gelistirilmistir. Boylece Snort
yazillmina anormallik tespiti 6zelligi kazandinlmistir. Sistem, ger¢ek zamanli calisacak
sekilde yalin tasarlanmistir. Tasarlanan sistem farkli 6grenme algoritmalar1 ve saldir tespit

sistemleri ile karsilastirilarak sistemin basaris1 dl¢tilmiistiir.

Tez kitabinin ikinci boliimiinde temel kavramlar iizerinde durulmustur. Saldir tespiti ve
saldinn tespit yaklasimlari, temel saldirt tespit sistemleri, farkli ag katmanlart ve
protokollerinde yapilan baslica yetkisiz faaliyetler anlatilmustir. Ugiincii boliimde sistemin
tasarimi1 verilmistir. Dordiincii ve besinci boliimlerde tasarimda kullanilan fonksiyon ve veri
yapilar1 detayli olarak incelenmistir. Altinci bolimde sistemde yapilan iyilestirmeler,
karsilastirmalar ve smamalar anlatilmistir. Sonu¢ boliimde ise c¢alisma ile ilgili

degerlendirmelere yer verilmistir.



2. TEMEL KAVRAMLAR

Bu boliimde bilgi ve bilgi giivenligi, saldirt tespiti, saldirn tespit sistemleri ve yetkisiz

faaliyetler konularinda temel kavramlar ele alinmistir.

2.1 Bilgi ve Bilgi Giivenligi

Bilgi, kurallardan yararlanarak kisinin veriye yonelttigi anlamdir [1]. Bilmek ve bilineni
muhafaza etmek insanlar1 diger canlilardan iistiin kilmaktadir. Bilgi sayesinde insanlik siirekli
ogrenmis ve Ogrendiklerini diger nesillere aktarabilmistir. Bilgiyi korumak ve giivenligini
saglamak insanlar i¢in ¢ok biiyiilk 6nem tagimaktadir. Giiniimiizde bilginin saklanmasi ve
taginmasi fiziksel ortamdan sayisal ortama kaymistir. Sayisal bilgi giivenligi iki ana baslikta
incelenebilir. Bilginin giivenli bir sekilde sayisal ortamda saklanmasina bilgisayar giivenligi,
bilginin bilgisayar - bilgisayar veya insan - bilgisayar arasinda giivenli olarak iletimini
saglamak iizere olusturulan mekanizmalara bilgisayar ag giivenligi ad1 verilir. Bilgi giivenligi

konusuna deginmeden 6nce birka¢ temel kavrami agiklamak gerekmektedir.

Zayiflik (Vulnerability): Bir bilisim sisteminin tehditlerden etkilenmesine neden olabilecek

aciklari.

Tehdit (Threat): Sistemin zayifliklarim kullanarak sisteme zarar verici davraniglarda
bulunma olasilig1 olan eylemler. Tehdit, zayifliklar1 istismar edebilecek potansiyel tehlikedir.
Tehdit bilingli (6rn. giivenlik kiricilar, su¢ organizasyonlari) veya bilingsiz (6rn. bilgisayar

arizalar1 veya dogal afetler) olabilmektedir.

Bilgisayar giivenligi konusundaki ilk kapsamli ¢alismalardan birini yapan James P. Anderson

, Cizelge 2.1°de gosterildigi tizere tehditleri geldikleri yere gore 3 ana gruba ayirmistir.



Cizelge 2.1 Tehdit Siniflar1 (Anderson, 1980).

Kaynaga Erigim

Yetkisiz Yetkili
g iy A
'é Yetkisiz Di1s Kaynakli Tehdit
=
) . B C
= Yetkili . . e
A I¢ Kaynakl1 Tehdit Kotiiye Kullanim

A tehdit grubundakiler sisteme ve kaynaklara erisimleri olmadiklarindan dis kaynakli tehdit
unsuru olarak adlandirilirlar. B tehdit grubundakiler sisteme kisitli erisme haklar1 varken
yetkisiz olduklar1 kaynaklara izinsiz erismek istemektedirler. C tehdit grubundakiler ise
sistem ve kaynaga erisim yetkileri varken bu kaynaklar1 yetkisiz kisilere vererek yetkilerini

kotiiye kullananlar olarak tanimlanabilir.

Saldir1 (Attack): Kurum ve sahislarin sahip olduklar1 bilgilere yetkisiz erigsmek, zarar
vermek, maddi/manevi kazan¢ saglamak vb. icin bilisim sistemleri kullanilarak yapilan her

turlii hareket.

Saldirgan (Attacker): Kasith bir sekilde, sistemin zayifliklarindan faydalanarak, sistem
tizerindeki hizmetlere, veriye veya isleyise tehdit olan hareket veya durumlari olusturan

kisidir.

Iceri Sizma (Intrusion): Bilgisayar sistemine, giivenlik onlemlerini asarak yetkisi olmadan

erisme.

Izinsiz Kullamcr: Bilgisayar sistemlerine yetkisi olmadan giris yapan kisidir.

Bilgi giivenligini saglamak icin organizasyonlarm oncelikle giivenlik gereksinimlerini
belirlemeleri ve bu gereksinimleri karsilayacak dogru yaklagimlari tanimlamalar
beklenmektedir. Bu bircok organizasyon icin ¢ok zor bir islemdir. ITU-T (International
Telecommunication Union — Telecommunication Standardization Sector), bilgi giivenligini

saglamada yon goOstermesi amaciyla, OSI (Open Systems Interconnection) giivenlik




mimarisini olusturmustur. OSI giivenlik mimarisi giivenlik konusunu {i¢ ana baslik altinda

toplar (Stallings, 2006).

e Giivenlik Atagi
e Giivenlik Servisi

e Giivenlik Mekanizmasi

2.1.1 Giivenlik Ataklar:

Organizasyona ait olan bilginin giivenligini tehlikeye atan her tiirlii eylemdir. Giivenlik

ataklar pasif ve aktif ataklar olmak iizere iki alt kategoride incelenebilir.

2.1.1.1 Pasif Ataklar

Sistem hakkinda bilgi edinmeye calisan ancak sistemin isleyisine veya kaynaklarina etki
etmeyen ataklardir. Pasif ataklarin dogasinda iletisimi gizlice dinleme ve izleme yer alir.
Saldirganin hedefi iletisim halindeki bilgiyi ele gegirmektir. Iki cesit pasif atak vardir: mesaj
icerigini okuma ve trafik analizi. Bir telefon goriismesi, bir elektronik posta mesaji veya
transfer edilen bir dosya hassas ve gizli bilgi icerebilir. Ancak; bu tiir iletisim yOntemleri
veriyi diiz metin olarak transfer ettiklerinden mesaj icerigini okumak miimkiindiir. Trafik
analizinde ise transfer edilen bilgi sifreleme yontemleri kullanilarak gizlenir. Transfer edilen
bilgiye pasif atak yapan saldirganin bilgiyi 6grenme ihtimali ¢ok zordur. Ancak sifrelenmis
mesajdaki Oriintiileri arastirarak iletisimin kimler tarafindan yapildigini, iletisimin
yogunlugunu ve mesajlarin boyutu gibi bilgileri elde edebilir. Bu gibi bilgiler saldirgana bir
sonraki adim icin yol gosterici olabilir. Pasif ataklan yakalamak son derece zordur ¢iinkii veri
izerinde higbir degisiklik yapmamaktadirlar. Haberlesme normal olarak devam eder ve ne
gonderici ne de alic1 tigiincii bir kisinin mesajlar1 okudugundan veya trafigi analiz ettigini fark
etmez. Bu tiir ataklarin basarisiz kilinabilmesi i¢in yapilabilecek yontemler sifreleme
metotlarin1 ve gelismis anahtarlama cihazlarm kullanmaktir. Pasif ataklari tespit etmekten

ziyade korunma amagh 6nlemler almak {izerinde yogunlagsmak gerekmektedir.



2.1.1.2 AKktif Ataklar

Aktif ataklar veri akisini degistirir veya yanlis veri akisi olustururlar. Aktif ataklar, pasif
ataklara gore tam tersi bir karakteristik sergilemektedirler. Pasif ataklar1 her ne kadar
belirlemek zor da olsa bu tiir saldirilarin basarisini engelleyen tedbirler mevcuttur. Diger
taraftan, aktif ataklar1 tamamiyla engellemek de ¢ok giictiir. Ciinkii tam giivenlik icin tiim
iletisim ortamlarina ve yollarina her zaman fiziksel koruma saglanmasi gerekmektedir. Bunun
yerine hedef, saldirilar1 tespit etmek ve sistemdeki herhangi bir bozulma veya gecikmeyi geri
dondiirebilmektir. Saldir1 tespitinin caydiriciligi saldiriy1 6nlemede katki saglamaktadir. Aktif

ataklar bes alt gruba ayrilir (Schneier, 1993).

e Maskeleme
e Tekrarlama
e Degistirme
e Uretme

¢ Engelleme

2.1.2 Giivenlik Servisleri

Organizasyona ait veri isleme sistemlerindeki veri transferlerinin giivenligini arttiran

hizmetlerdir.

¢ Kimlik Dogrulama (Authentication)
e Erisim Kontrolii (Access Control)

e Veri Gizliligi (Data Confidentiality)
e Veri Biitiinliigii (Data Integrity)

¢ Inkar Edilemezlik (Non-repudiation)

¢ Erisilebilirlik (Accessibility Service)



2.1.3 Giivenlik Mekanizmalari

Giivenlik ataklarim1 algilamak, ataklardan korunmak veya geri donmek icin gelistirilmis
mekanizmalardir. Bir veya birden fazla giivenli mekanizmasi kullanilarak giivenli servisleri

olusturulur.

e Sifreleme

e Sayisal Imza

e Noterlik

¢ FErisim Kontrolii

e Veri Biitiinliik Kontrolii
¢ Kimlik Degisimi

e Trafik Ekleme

¢ Yonlendirme Kontrolii

2.2 Saldir1 Tespiti

Saldir tespiti, bir sisteme yapilan izinsiz miidahalelerin miimkiinse 6nceden, olay aninda veya
daha sonra; sistem giinliiklerinden ve/veya bilgisayar ag1 trafiginden alinan verilerden yola
cikilarak cesitli metotlarin yardimi ile analizidir. Saldir1 tespitinin amact bu miidahaleleri
miimkiinse onlemek ve saldirilar1 kayit altina alarak e-posta, kisa mesaj, konsol uyari mesaji
v.b. gibi yollardan yetkili kisileri bilgilendirmektir. Korumak istedigimiz sistemi veya
bilgisayar agimizi bir eve benzetirsek saldiri tespitinin islevi bu evdeki hirsiz alarminin
yaptig1 goreve denk diiser. Evin kapisi giivenlik duvari, kilidi sifreleme yontemleri, kapidaki
g6z mercegi kimlik dogrulama sistemi olarak diisiiniilebilir. Saldir1 tespiti evin i¢ine hirsizin
girmesini engelleyemez. Ancak hirsiz tiim giivenlik 6nlemlerini asarak eve girdiyse evin
sahibini veya giivenlik giiclerini uyarmak i¢in devreye girer. Eger miimkiinse ses ve video
kaydi ile bu izinsiz girisi kaydederek ileriye yonelik hukuksal bir kanit toplamaya calisir.
Saldir1 tespiti tek basina asla tam bir gilivenlik ¢6ziimii olamaz. Sistemimizin giivenligini
saglamak icin gereken sifreleme, dogrulama, kimlik kontrolii, giivenlik duvari, erigim
kontrolii vb. giivenlik O©nlemlerini aldiktan sonra ancak saldiri tespiti ¢oziimlerine
gecilmelidir. Kapis1 sonuna kadar agik olan bir eve hirsiz alarmi kurmak gereksizdir (korsan

tuzagi (honeypot) sistemleri harig).



Cizelge 2.2 Saldin Tespit Kategorileri (Blomqvist & Skantze, 1995).

Tespit
Evet Hayir
Dogru Yanlig
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=
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Saldirt tespitinde yanlis tespit iki farkli sekilde olmaktadir. Saldiriyr yakalayamamak ve
saldin icermeyen bir bilgiyi saldir1 olarak tespit etmek. Saldir1 ve tespiti arasindaki iligki
Cizelge 2.2°de ifade edilmistir. 1. ve 4. kategoriler saldir1 tespit sisteminin dogru ve beklenen
davranmiglaridir. Yakalanamayan dogru saldirilar (false-negative) (2. kategori) ideal bir saldirt
tespit sisteminde minimum olmahdir. Hatali pozitif (false-positive) olarak nitelendirilen

tespitler 3. kategoridedir. Hatal1 pozitifler belirli bir sikliga kadar kabul edilebilir.

2.2.1 Saldir: Tespit Sistemlerinin Gelisimi

James Anderson’un 1980 yilinda yayimladigi “Computer Security Threat Monitoring and
Surveillance”(Anderson, 1980) adli teknik rapor, saldirilarin incelenmesi ve tespiti konusunda
ilk ciddi ve kapsamli yaymndir. Bu rapor, bilgisayarlardaki denetim giinliiklerinden
faydalanarak kotiiye kullanimlarin ve tehdit siniflarinin belirlenebilecegini ortaya koymus,
denetim giinliiklerinin bilgisayar giivenligi konusunda daha verimli nasil kullanilabilecegi
konusunda oOnerilerde bulunmustur (McHugh, 2001; McHugh, 2001; Schultz et al., 2003).
1970’lerde bilgisayar aglar1 bugiinkii gibi yaygin olmadig: i¢in bilgisayar ag1 giivenligi de
onemsenmiyordu. Bilgisayar sistemlerinin ayn1 anda birden fazla kullaniciyr desteklemesi ile
birlikte kullanici islemlerinin ve verilerinin birbirlerine karigsmadan caligtirilmast ve
saklanmasi en biiyiikk giivenlik sorununu olusturdu. Multics (Multiplexed Information and
Computing Service) [34], EXEC 8 [33] gibi ¢ok kullaniciy1 destekleyen igletim sistemlerinde
bir¢cok giivenlik ihlali ile sonug¢lanabilecek zayifliklar mevcuttu. 1980’lerin ortasina kadar
bilgisayar ag1 giivenligi hakkinda kapsamli bir ¢calisma yapilmamistir. Bu donemde en dnemli
sorun isletim sistemlerinin varsayilan ayarlarinin degistirilmeden aynen kullanilmasi sonucu

olusan zayifliklardi. Ciinkii varsayilan sistem sifresi her zaman aym geldigi icin varsayilan




ayarda kullanilan bir sisteme girmek cok basitti. Yine aym donemde PC’lerin (kisisel
bilgisayar) ortaya cikmasi ile bilgisayar viriisleri de yayginlasmaya basladi. Ozellikle disket
siiriiciiler ile tagman viriisler bir¢ok sisteme zarar verdi. 2 Kasim 1988 tarihi bilgisayar ag1
giivenliginde bir doniim noktasiydi. Bu tarihte ilk defa tiim Internet’i kapsayan bir saldiri
gerceklesti. Robert T. Morris, kendi kendini yenileyen ve degisik iletisim yontemleri ile
kendini yayan bir programcik gelistirdi ve Internet’te yaydi. Morris kurdu, UNIX isletim
sisteminde bulunan sendmail adl programdaki bir aciktan faydalaniyordu. Bu saldirt o kadar
etkili olmustu ki DARPA bunun iizerine Carnegie Mellon Universitesi Yazilim Miihendisligi
Enstitiisii’'nde (SEI) CERT/CC’ yi (Bilgisayar Acil Yardim Takimi) kurdu. 1990’11 yillarin
ikinci yarisinda arabellek tasirma saldirilar biiyiik bir ivmeyle yayginlasti. Bu saldin tiiriiniin
yayginlagsmasinin sebebi Internet iizerindeki bilgisayarlarin neredeyse %?25’inin arabellek
tagirma saldirilarina kars1 zayif olmasi ve bunun sonucunda rasgele secilen hedeflerde basari
oranmin yiiksek olmasiydi. Ayrica bu saldirtya karsi zayif olan programlarin ¢ogunlugu
yonetici (administrator veya root) haklart ile calisigindan saldirgan sistemin kontroliinii
tamamiyla ele gecirebiliyordu. Bir baska avantaji da saldir1 yazilimlarina ve tekniklerine
Internet iizerinden rahatlikla erisilebilmesi ve uygulama karmagikliginin son derece diisiik
olmasiydi. Yillar gectikge saldirilarin karmagikligi artmasina ragmen, teknik ve yazilimlara
erisimin kolaylasmasi en tecriibesiz bilgisayar kullanicisinin bile hazir araglar yardimi ile bir
anda ciddi bir saldirgana doniismesine sebep oldu. Sekil 2.1°deki grafik CERT/CC’nin

hazirladig1 yillara gore saldir gesitleri, karmasikligi ve saldirgan goriintiisiinii gostermektedir.
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Sekil 2.1 Yillara gore saldirt karmagikliginin gelisimi ve saldirgan becerisinin gerilemesi
(McHugh, 2001).

Yapilan saldirt simiflandirma calismalar1 sonucunda ilging bulgular elde edilmistir. ik bilgi
giivenligi saldirilarmin en biiyiik dayanak noktast olan hatali veya varsayilan olarak
yapilandirilan sistemler, gereginden fazla veya yanlis yetkilendirme diizeyinde calisan
programlar hala giiniimiizdeki saldirlarin ana nedendir (%58). Diger zayifliklar ise
protokollerin  tasarim eksikliklerinden (%10) ve uygulama hatalarindan (% 2)

kaynaklanmaktadir (McHugh, 2001).

2.2.2 Saldir1 Tespit Yaklasimlari

Saldirt tespiti sinyal tespiti probleminin bir benzeri olarak goriilebilir. Saldirilar normal sinyal
icerisindeki giiriiltiiler olarak diisiiniilebilir. Klasik sinyal tespiti yaklasiminda, hem sinyalin
hem de giiriiltiiniin dagilim1 bilinmektedir ve bir karar verme islemi, verilen 6rnegin sinyal-
arti-gliriiltit mii yoksa sadece giiriilti mii oldugunu tespit etmektedir. Klasik sinyal
algilayicilan karar almada her iki tiirlii bilgiyi de (sinyal ve giiriiltii) kullanirlar ancak saldiri

algilayicilant karar alirken ya sinyal (imza tabanh algilayicilar) ya da giiriiltii (anormallik
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tabanl algilayicilar) bilgisini kullanmaktadirlar. Her yaklasimin kuvvetli ve zayif yanlari

vardir. Her iki dagilimin da karakteristigini ¢ikarmak baglica problemdir (McHugh, 2001).

Stefan Axelsson’un 2000 yilinda yayinladigi teknik raporunda (Axelsson, 2000) yaptig
tasnif, saldirn tespit sistemlerini analiz metotlarina gore siiflandirir. Sekil 2.2°de saldir

tespitinin genel isleyisi gosterilmektedir.

Analiz

Anormallik Saptama

\ imza Temelli

Veri Toplama

> Yanit

Sekil 2.2 Saldir tespit adimlari.

Saldir tespit sistemleri uygulandiklar yere ve kullandiklar algoritmik yaklasima gore dort

baglikta incelenebilirler.

¢ Sunucu tabanh saldir tespit sistemleri
e Ag tabanh saldir tespit sistemleri
e Anormallik saptama temelli saldir1 tespit sistemleri

e Imza temelli saldir1 tespit sistemleri

2.2.2.1 Sunucu Tabanh Saldir1 Tespit Sistemleri

Sunucu temelli saldir1 tespit sistemleri saldir1 tespitinin ilk kullanim alanmidir. Ana
bilgisayarlar iizerindeki denetim giinliiklerini inceleyerek sisteme yapilan giivenlik ihlallerini
veya olagandis1 faaliyetleri tespit etmeye calisirlar. Sisteme yapilan girisler, ¢ikislar, dosya
erisimleri ile sistemde ¢alistirilan uygulamalar, uygunsuz bir sekilde sonlanan programlara ait
bilgiler denetim giinliiklerine eklenerek sunucu tabanli saldir1 tespit sistemlerinin girdilerini
olustururlar. Sunucu tabanli saldir1 sistemlerinin etkinligi, uygun bir sistem giinliigii ve

denetim mekanizmasinin olusturulmasi ile dogru orantilidir. Sistemdeki kullanic1 goriintiileri



12

ve yetkileri ayrintili ve kesin bir sekilde tanimlanmalidir. Sistemde calisan her programin
dogru ve bilgilendirici bilgiyi denetim giinliiklerine yazmasi onemlidir. Bir baska nokta da
sinirh kapasitedeki depolama alaninda sistem giinliiklerinin ne kadar ayrintili tutulacagini
belirlemek gerekmektedir. Ayrintili bir denetim giinliigiinii incelemek icin harcanan islemci
zamani sistemi olumsuz etkilemesi bir yana saldir tespit sisteminin ¢ok fazla veri arasindan
gercek saldirilart  bulmasint da zorlastirabilir. Bu durumda sistem giinliiklerinin
olusturulmasina ayr1 bir 6zen gostermek gerekmektedir. Sunucu tabanli sistemler gercek
zamanli veya biriktirilmis veriler iizerinde ¢alistirilabilir. Ger¢ek zamanli sistemlerin avantaji
saldiriyr oldugu anda yakalayabilmesi ve sisteme olan zarari minimuma indirebilmesidir.
Ancak, gercek zamanh sistemlerde bilgisayarin genel basarimini olumsuz etkilenir.
Biriktirilmis veriler iizerinde c¢alisan sistemlerde denetim giinliikleri ya uygulamanin
bulundugu bilgisayarda ya da merkezi bagka bir bilgisayarda toplanir. Bu yontemde
giinliikleri ayrintili bir sekilde analiz etme firsati vardir. Ancak, tespit islemi saldiridan ¢ok
sonra yapildig i¢in saldiriya karsi sadece sistemi kurtarma veya saldirgami tespit islemi
yapilabilir. Bir bagka nokta da saldirgan eger sistemi ele gecirdiyse pek tabii olarak denetim
giinliiklerini de degistirmis veya silmis olabilir. Bu yiizden denetim giinliiklerini giivenli bir
ortamda saklamak veya merkezi ve giivenli baska bir sunucuya yonlendirmek gerekmektedir.

Sunucu tabanl saldir tespit sistemlerinin avantajlari:

¢ Bir saldiriin basarisini veya basarisizligin biiyiik bir dogrulukla belirleyebilir.
e Sistem aktivitelerini izleyerek sistem hakkinda ¢ok daha ayrintili bilgi edinebilir.
¢ Gercek zamana yakin hizda saldiriy1 tespit edebilir ve yanitlayabilir.

¢ Ek bir donanim veya maliyet gerektirmez.

2.2.2.2 Ag Tabanh Saldir:1 Tespit Sistemleri

Ag saldir tespit sistemleri bilgisayar ag1 trafigini inceleyerek bilgisayar agindan gelebilecek
saldirilar1 sezen yapilardir. Analiz verisi olarak sistem giinliikleri yerine bilgisayar agi
haberlesmesinde iletilen verileri kullanir. Bu yaklasimin sunucu yaklasimina gore bir avantajt
tek bir sistem ile birden fazla bilgisayar sisteminin korunmasini saglayabilmesidir. Tiim
bilgisayar ag1 trafigini dinleyebilecek konumda ve yapilandirmada (promiscuous mode)
kurulan sistemler ayni1 anda birden fazla bilgisayar sistemine hizmet verebilir. Ayrica, saldir

heniiz ilk agsamadayken saldiriy1 tespit edip baglantiy1 kopararak, giivenlik duvarina uygun
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kurallar1 ekleyerek veya anahtarlama cihazlarindaki yapilandirma ayarlarimi degistirerek
saldirinin olusumunu engelleyebilir. Sunucu tabanli sistemlere gore dezavantaji ise konsol
mesajlarini, aramali baglantilar1 ve uygulama temelli hatalar1 tespit edememesidir. Ayrica
sifreli bir sekilde iletilen verinin analizi de gii¢ veya imkénsiz olmaktadir. Buna karsin kolay
gerceklenmesi ve uygulanmasi, platform bagimsiz olusu nedeni ile yaygin bir sekilde
kullanilmaktadir. Ag tabanli saldir1 tespit sistemlerinin bir baska kisitlandigi nokta ise
bilgisayar ag1 trafik hizinin giiniimiizde hizli bir sekilde artmasi ve bu hizli bilgisayar agi
tizerinden akan trafigin tiimiiniin analizinin zor olmasidir. Bu soruna ¢6ziim, bilgisayar ag1
cihazlarina ilistirilmis, donanim seviyesine daha yakin uygulamalar yaparak iglem hizim
arttirmaktir ancak bu sistemlerin satin alma maliyeti oldukca fazladir. Bir bagka yontem ise
analiz islemini basamaklandirarak veri {izerinde 6n eleme yapmak ve daha giivenilir oldugunu
varsaydigimiz verileri daha yalin bir islemden gecirerek analiz etmektir. Ag saldirt tespit
sistemleri saldirinin hedefi de olabilirler. TCP/IP protokoliiniin isletim sistemleri arasindaki
gerceklenmesindeki farkliliklar sistemin saldirgana verdigi yamtlari farklilastiracagindan
saldirgan tespit sisteminin farkina varabilir. Ag saldir1 tespit sistemlerinin bir ¢esidi de durum
bilgili ag saldirt tespit sistemleridir. Durum bilgili ag saldir1 tespit sistemlerinde TCP
oturumlarimin durum bilgileri (a¢ilma, ilerleme, yeniden iletim, kapanma vb.) incelenerek
sistem hakkinda daha biitiinsel bir bilgi elde edilebilmektredir. Durum bilgili ag saldir1 tespit
sistemlerinde saldirgan, icerigi degistirilmis paketler gondererek sistemin durum bilgisi

olusturmasini engelleyebilir ve sistemi hataya zorlayabilir (Ptacek & Newsham, 1998).

2.2.2.3 Anormallik Saptama Temelli Saldir1 Tespit Sistemleri

Bu sistemler normal aktiviteler ile saldir1 aktivitelerinin belirli bir inceleme ile birbirinden
ayrilabilecegi diisiincesi ile gelistirilmislerdir. Anormallik tespitinde bilinen saldirilar degil
veri trafigindeki olagandishliklar gézlemlenir. Olagandist bir aktivite siipheli olarak kabul
edilir. Anormallik saptama temelli bir algilayicinin tasarlanmasinda Oncelikle incelenen
ortam, kullanic1 veya sistem i¢in “normal” aktivitenin ne oldugunun ayrintili ve dogru bir
sekilde belirlenmesi gerekmektedir. Normal aktivitenin belirlenmesi el ile yapilabildigi gibi
otomatik olarak kullanic1 goriiniisii ve normal trafik analizi ile de ¢ikarilabilir. Gergeklesen bir
aktivitenin siipheli bir aktivite olmasi icin normal aktiviteden belirli bir oranda farklilagmasi
gerekmektedir. Bu oranlarin dogru tespiti sistemin dogrulugu ve yanlis pozitif oraninin

minimum olmasi i¢in dnemlidir. Anormallik tabanli saldir tespit sistemleri;
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¢ Bilinmeyen saldirilar1 yakalayabilir

e Saldirlan ayrintili bir bicimde tanimlayamaz

¢ Bilinen saldirilar1 kagirabilir

¢ Yanlis pozitif oram yiiksektir

e “Normal” kavrami kullanicidan kullaniciya ve sistemden sisteme degistigi icin

gerceklenen bir uygulamanin diger sistemlere adapte edilmesi zordur.

Cizelge 2.3’te anormallik tabanli saldin tespit sistemleri kullanilan model ve metotlara gore

orneklenerek siniflandirilmistir.

Cizelge 2.3 Anormallik Saptama Temelli Saldir1 Tespit Algilayicilart (Axelsson, 2000).

Stil Model Metot Ornekler
Kural Modeli W&S
IDES
. NIDES
Kendi Kendine Ogrenen Zamansiz Seriler Tanimlayici Verileri Derleme | EMERALD
JiNao
Haystack
Zaman Serileri Sinir Aglari Hyperview
MIDAS
Basit Veri Derleme NADIR
Tanimlayici Verileri Derleme Haystack
: Basit Kural Tabanl NSM
Programlanmis Sistemler Esik Degeri
DEPM
Varsayilan Olarak Ret Durum Serileri Modeli JANUS
Bro

Kendi Kendine Ogrenen Sistemler: Kendi kendine 6grenen sistemler kurulduklari asamada

“normal” verilerden olusan veri trafigini uzun bir siire inceleyerek asagida belirtilen

yontemlere gore bir sonraki tanima ve tespit agamasi i¢in bir model olustururlar (Axelsson,

2000).

e Zamansiz Seriler (Non-time Series): Sistemin normal davranigsini modellemek igin

zaman serilerini kullanmayan bir segme algoritmasi1 uygulayan algilayicilardir.

o Kural Modeli (Rule Modeling): Sistemin kendisi trafigi 6grenir ve 6grendigi

bilgiyi sistemin normal isleyisini formiile eden kurallara doniistiiriir. Tespit
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asamasinda sistem kurallar1 uygular ve eger kural veritabani ile incelenen

trafik arasinda zayif bir eslesme varsa alarm verilir.

o Tammlayic1 Verileri Derleme (Descriptive Statistics): Sistem, kullanici
veya bilgisayar ile ilgili belirleyici, basit ve lineer parametreleri toplayarak bir
goriintii olusturur. Olusturdugu goriintii ve incelenen trafigin uzaklik vektoriini
olusturarak arasindaki uzaklig: olcer. Eger, uzaklik belirli bir esik degerinden

fazla ise alarm verilir.

e Zaman Serileri (Time Series): Bu model ¢ok daha karmagik yapilar igeren zaman

serilerini kullanir. Ornek teknikler sakli markov modeli ve yapay sinir aglaridir.

o Yapay Sinir Aglar1 (YSA): Yapay sinir aglar1 “kara kutu” modelleme
yaklasimmin bir rnegidir. Oncelikle “normal” trafik YSA sistemine verilerek
sistemin normal trafik 6zelliklerini dolayli yoldan tanimasi saglanir. Ogrenme
asamasindan sonra incelenecek trafik YSA sistemine verilerek, sistemin karar
verilmesi saglanir. Ancak, yapilan ¢alismalar sonucu YSA sisteminden alinan
sonuclarin tek basina yeterli kalitede sonuglar vermedigi goriilmiistiir. Bu
yiizden YSA’den cikan verileri ikinci bir uzman sisteme girdi olarak vererek

son karar olusturulur.

Programlanmis Sistemler: Programlanmis sistemlerde sistemin Ogretilmesi igin bir
kullaniciya ihtiya¢ vardir. Kullanic1 veya kullanicilar sistemi programlayarak sistemin belirli
kural dis1 olaylart algilamasini saglar. Sistemi diizenleyen kullanict olusan aktivitenin

giivenlik ihlali alarmi olarak algilanip algilanamayacagina dair karar1 olusturur.

e Tammlayic1 Verileri Derleme (Descriptive Statistics): Bu sistemler, bilgisayar
sistemindeki bazi parametrelerin istatistiksel degisimlerini gozlemleyerek normal
istatistiksel davranisin goriintiisiinii olustururlar. Kullanilan parametreler, sisteme
hatali girigler (sayisi, sikligi ve zamani), acilan bilgisayar ag1 baglantilarinin sayisi

(zamana gore veya bir t aninda), hatali komutlarin sayisi1 v.b. olabilir.
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o Basit Veri Derleme (Simple Statistics): Bu metotta toplanan istatistikler
daha oOzet bir saldir1 tespit karar1 verebilmek igin iist seviye bilesenler

tarafindan degerlendirilir.

o Basit Kural Tabanh (Simple Rule-Based): Kullanici toplanan istatistiklerin

uygulanmasi i¢in sisteme basit fakat bilesik kurallar verir.

o Esik Degeri (Threshold): Programli — Tammlayici verileri derleme
sistemlerindeki en basit 6rnek esik degeri belirleme yontemidir. Sistem gerekli
istatistikleri  topladiktan sonra kullanici 6n tanimh esik degerlerini
programlayarak saldiri alarmin nerede calacagina karar verir. Ornek olarak;

“lic adet basarisiz giristen sonra alarm ver” gibi.

e Varsayllan Olarak Reddetmek (Default Deny): Bu yaklasimda sistemin tim
durumlan ve islemleri giivenlik anlayisina gore, kesin olarak belirlenmelidir. Daha
sonrasinda tiim faaliyet ve durumlar varsayilan sekilde saldir olarak isaretlenmelidir.
Yapilan giivenlik politikasi ile sistemin isleyisi arasinda siki bir uyusma olmalidir.
Genelleme yapmak yerine olabildigince ayrintili kurallar olusturmak politika ile

sistem arasindaki uyumu arttirmaktadir.

o Durum Serileri Modeli (State Series Modeling): Durum serileri modelinde
giivenlik politikast durum serileri olarak kodlanmistir. Durumlar aras1 gegisler,
uzman sistemlerde kullanilan durum serileri gibi kesin ve dogrudan degil
dolaylidir. Sonlu otomata bir durumu yakaladiginda bir sonraki duruma
gecilinceye kadar bekler. Izlenen eylem uygunsa bir sonraki duruma gegilir.
Eger mevcut durumdaki eylem kesinlikle o duruma uygun degilse alarm
verilir. Gozlenen eylemler genellikle dosya erisimi (okuma, yazma), baglanti

noktast agma gibi giivenlikle ilgili eylemlerdir.

2.2.2.4 Imza Temelli Saldir1 Tespit Sistemleri

Imza temelli saldir1 tespit sistemleri saldir1 tespiti igin saldirilara ait oriintii bilgisinden
yararlanirlar.  Virus koruma programlarinda oldugu gibi imza temelli saldirnn tespit

sistemlerinin her saldirtya ait ayirt edici bilgiler iceren veritabani vardir. imza temelli saldir1
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tespit sistemlerinin bir saldiriy1 algilamasi i¢in o saldir1 hakkinda yeterli derecede bilgi sahibi
olmasi gerekir. Imza temelli saldir1 tespitinde bilgisayar ag1 iizerinde akan arka plan trafigin
normal veya anormal olmasi dikkate alinmaz. Sadece gelen paketlerin bilinen saldirilar ile
uyusup uyusmadigl kontrolii yapilir. Saldir1 bilgisi bir bilgisayar ag1 paketindeki 6zgiil bir
oriintii olabilecegi gibi saldir1 bilgisini betimleyen sonlu otomata veya yapay sinir ag1 olabilir.
Imza temelli saldir tespiti yonteminde bilinen ataklar biiyiik bir basar1 orani ile yakalanir.
Eger saldinn bilgisinde uygun bir soyutlama yapilirsa o saldiriya benzerlik gosteren yeni
saldirilar yakalanabilir. Saldirn bilgisi fazla ayrintili tanmimlanirsa ise bu sefer de ufak
degisimler kacirilabilir. Ancak, tiimiiyle yeni bir saldirn ¢esidini kesinlikle yakalayamazlar.
Sistem saldirt karakteristiklerini bildigi icin gerceklesen saldirilar hakkinda ayrintili bilgi
sahibi olunur. Bu yontemin dayanak noktasi saldir1 hakkinda bilgi edinmek oldugundan yeni
cikan her saldir tiirii i¢in sistem giincellenmelidir. Hem bilinen saldirilara kars: etkinligi hem
de uygulamadaki kolaylig1 nedeni ile giiniimiizde saldir1 tespit sistemi liriinlerinin cogunlugu
imza temelli yaklagimi kullanmaktadir. Cizelge 2.4’te imza tabanh saldir1 tespit sistemleri

kullanilan model ve metota gore 6rneklenerek siniflandirilmistir.

Cizelge 2.4 Imza Temelli Saldir1 Tespit Algilayicilar (Axelsson, 2000).

Stil Model Metot Ornekler

Durum Modeli Durum Gegisi USTAT

Petri Ag IDIOT

Zaman Serileri Sinir Aglari Hyperview

NIDES
EMERALD
MIDAS
DIDS

Uzman Sistem
Programlanmig
Sistemler

Dizgi Esleme NSM

NADIR
ASAX
Basit Kural Tabanl Bro
JiNao
Haystack

Programlanmis Sistemler: Programlanmis sistemler kesin bir sekilde belirtilmis karar
kurallan vasitasiyla programlanir. Karar kurallar basit yapidadir ve olusan bir saldiridan neler
beklendigini acik bir sekilde ifade eder. Agik bir sekilde belirlenen saldirilar disindaki trafige
varsayilan olarak izin verilir. Bu nedenle giivenlik politikast acik bir nokta kalmayacak

sekilde netlestirilmeli ve olabildigince genel kurallar olugturulmaya calisilmalidir.
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¢ Durum Modeli (State Modeling): Durum modeli saldirty1 birkag farkli durumdan
olusan bir yap1 olarak ifade eder. Durum modelinde kullanilan iki yontemden biri
durum gegisi yontemidir. Bu yontemde saldir tespitinde incelenen olay durumlar arasi
zincirleme bir sekilde kat ederek sonuca ulasir. Olay son duruma gelirse saldir1 alarm
verilir. Ikinci yontem ise petri aglaridir. Bu yontemde durumlar sadece kuyruk
yapisinda degil aga¢ yapilar1 gibi daha karmasik ve belirli parametrelere gore farkli

durumlara dallanabilecek sekilde olusturulabilir.

¢ Uzman Sistem (Expert System): Uzman sistemler saldir1 davranigini tanimlayarak
sistemin giivenlik durumunu belirler. Genellikle ileri yonde ilerleyen durum serileri ve
uygulamalara gore 6zellesmis araglar kullanilir. Uzman sistemler yeterli derecede
giiclii ve esnek bir sistem olusturur. Ancak, daha basit metotlara gore islem hiz1 daha

diisiiktiir.

e Dizgi Esleme (String Matching): Dizgi esleme, alt dizgileri sistemler arasinda
iletilen bilgide veya sistemin iirettigi mesajlarda arayan basit, genellikle biiyiik kiiciik
harfe duyarli bir yontemdir. Bu metot esnek bir yapida degildir ancak basit, anlasilir
yapisi ve bilinen tehditlere karsi etkinligi nedeni ile bir¢cok saldirn tespiti

uygulamasinda tercih edilmektedir.

e Basit Kural Tabanh (Simple Rule-Based): Bu yontem uzman sistemlere benzemek
ile birlikte daha az ayrinti ve karmasiklik igerir. Daha hizli islem zamanlar

hedeflendiginde bu yontem kullanilabilir.

2.2.2.5 Diger Simiflandirma Yaklasimlari

Saldirt tespit sistemleri birka¢ farkli o6zellige bagli olarak smniflandirilabilirler. Saldirt
tespitinde analiz asamasi gercek zamanli, beklemeli veya toplu olarak yapilabilir. Tespitin
zamanlamasi sistemin basarim, saldiriyr onleme yetisi gibi etkenleri dogrudan etkiler. Sunucu
temelli ve sistem giinliiklerinden faydalanan sistemler genellikle beklemeli veya toplu analiz
yaklagimin1 benimserler. Bu hem sistem kaynaklarinin verimli kullanimini hem de analizin
ayrintili yapilabilmesini saglar. Ag temelli saldir1 tespit sistemlerinde ise gercek zamanl

analiz yaklasimlan saldiriyr olusum aninda 6nlemek ve sisteme verecegi hasari minimuma
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indirmek amaciyla tercih edilir. Ger¢ek zamanl yaklasimda verinin analizi zaman kisiti

nedeniyle detayl bir sekilde yapilamaz.

Bir bagka kategori de verinin islenis tarzidir. Veri siirekli bir sekilde veya toplu olarak
islenebilir. Bu kategori bir 6nceki kategori ile benzerlik gosterse de gercek zamanlh analizde
veriler toplu incelenecegi gibi gercek zamanli olmayan bir analizde veriler bir akis olarak da

incelenebilir.

Saptanan saldirilara karsi verilen yanit pasif veya aktif olabilir. Pasif yanit sistemleri yetkili
kullaniciy1 uyaran mekanizmalar kullanirlar. Saldiriy1 sonlandirmak veya engellemek igin bir
caba icerisine girmezler. Aktif yanit sistemlerinin ise saldiriya karsi dnleme mekanizmalar
vardir. Aktif yanit sistemleri kendi arasinda ikiye ayrilir. Saldiriya ugrayan sistem iizerinde
kontrol saglayan aktif yanit sistemleri baglantiyr sonlandirma, zayifliga sahip islemi
sonlandirma, giivenlik seviyesini arttirma veya giivenlik duvarim1 yeniden yapilandirma gibi
islemlerle saldirtyr 6nlemeye calisirlar. Bir diger yaklasim ise saldirty1 saldirgan makinede
onlemektir. Atak yapan sistemin igleyisini engellemek olan bu metodun gerceklenmesi

digerine gore ¢cok daha zordur.

Verinin toplandig1 yer acisindan merkezi veya dagitik sistemler mevcuttur. Veriler tek bir
merkezden toplanabilecegi gibi birden fazla kaynaktan toplanip da islenebilir. Kullanilan

algilayic tek olabilecegi gibi birden fazla algilayici yardimiyla veriler de toplanabilir.

Saldint tespit sistemlerinin kendilerine yonelen saldirilara karsi dayanmikliligi da bir baska
siniflandirma kistasidir. Ayrica saldirt tespit sistemlerinin diger sistemlerle uyumu ve birlikte
calisabilirligi de bir baska olg¢iittiir. Sistem karakteristiklerinin karsilastirmali genel tablosu

Cizelge 2.5’de verilmistir.



Sistem Yil Tespit Zamani Veri Veri Yanit Veri Veri Giivenlik Uyum
Boyutu | Kaynagi Tipi isleme | Toplama
Haystack 1988 Beklemeli Yigin Sunucu Pasif Merkezi Merkezi Dlsuk Disik
MIDAS 1988 | Gergek Zamanh Sdrekli Sunucu Pasif Merkezi Merkezi Dlsuk Disik
IDES 1988 | Gergek Zamanli Sarekili Sunucu Pasif Merkezi Dagitik Disik Disik
W&S 1989 | Gergek Zamanli Sirekli Sunucu Pasif Merkezi Merkezi Dusik Dusuk
Comp-Watch | 1990 Beklemeli Yigin Sunucu Pasif Merkezi Merkezi Disik Disik
NSM 1990 | Gergek Zamanh Sdrekli Ag Pasif Merkezi Merkezi Dlsuk Disik
NADIR 1991 Beklemeli Sdrekli Sunucu Pasif Merkezi Dagitik Dlsuk Disik
Hyperview 1992 | Gergek Zamanli Sarekili Sunucu Pasif Merkezi Merkezi DisUk Disik
DIDS 1992 | Gergek Zamanli Sarekili Hepsi Pasif Dagitik Dagitik DisUk Disik
ASAX 1992 | Gergek Zamanh Sdrekli Sunucu Pasif Merkezi Merkezi Dlsuk Yiksek
USTAT 1993 | Gergek Zamanli Srekli Sunucu Pasif Merkezi Merkezi Dusik Dusuk
DPEM 1994 | Gergek Zamanli Yigin Sunucu Pasif Dagitik Dagitik Disik Disik
IDIOT 1994 | Gergek Zamanh Sdrekli Sunucu Pasif Merkezi Merkezi Dlsuk Yiksek
NIDES 1995 | Gergek Zamanli Sarekili Sunucu Pasif Merkezi Dagitik Dustk Yiksek
GrIDS 1996 Beklemeli Yigin Hepsi Pasif Dagitik Dagitik DisUk Dusik
CSM 1996 | Gergek Zamanli Sarekili Sunucu Aktif Dagitik Dagitik DisUk Dusik
Janus 1996 | Gergek Zamanh Sdrekli Sunucu Aktif Merkezi Merkezi Dlsuk Disik
JiNao 1997 | Gergek Zamanh Yigin Sunucu Pasif Dagitik Dagitik Dlsuk Disik
EMERALD 1997 | Gergek Zamanh Sdrekli Hepsi Aktif Dagitik Dagitik Normal Ylksek
Bro 1998 | Gergek Zamanli Sarekili Ag Pasif Merkezi Merkezi Yiksek Disik
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2.3 Saldir1 Tespit Sistemleri

Giiniimiizde cok sayida ve farkli yaklagimlarda saldiri tespit sistemleri gelistirilmektedir.
Saldirt tespit sistemlerinin genel bir yapisini olusturmak bu konudaki calismalara yardimci
olacaktir. Genel saldir1 tespit ¢atisi (The Common Intrusion Detection Framework (CIDF))
birbirleriyle baglantil1 farkli bilesenlerden olusur. Bu bilesenler, olay iiretegleri (“E-kutular1™),
analiz motorlarn (“A-kutular1”), depolama mekanizmalar1 (“D-kutular1”) ve kars1 tedbirdir
(“C-kutularr”). E-kutularinin goérevi olaylar hakkinda sisteme bilgi girdisi saglamaktir.
E-kutulari, sistemin algilamay1 saglayan kismidir. A-kutulari, olay iireteclerinden aldiklar
veriyi anormallik tespiti, imza tabanli, grafik analizi v.b. yontemlerini kullanarak analiz
ederler. Her yontemin digerlerine gore avantaj ve dezavantajlar1 bulunmaktadir. Kullanilacak
analiz yaklasiminin secimi sistemin basarisini etkileyen en 6nemli faktordiir. E-kutulan ve
A-kutulart biiyilk miktarlarda veri {dretebilir. Bu verinin gerektiginde erisilmesi ve
kullanilmasi i¢in uygun bir sekilde saklanmasi gerekmektedir. D-kutular1 veri saklama isini
tistlenmektedir. Tespit edilen saldirtya kargt alarm vermek veya bir tedbir almak
gerekmektedir. C-kutular1 saldirilara kars1 yetkili kullanicilar1 uyarir, saldirgan ile olan ag
baglantisin1 keser; giivenlik duvari, yonlendirici ve anahtarlama cihazlarindaki kurallari

saldirty1 onleyecek sekilde degistirir.

Cikis: Olay Reaksiyonu

.| Karsi Tedbir (C)

Kutusu
seq\:/ilyll(le%eYi::Sr?r'r(m@ 4 Cikis: Olaylarin
olaylar saklanmasi (yerel veya
Y uzak sistemlerde)
5| Analiz (A) Kutusu | Depolama (D)
A y

Olay (E) Kutusu

Cikis: Az izlenmis veya
ham olaylar

Olay kaynagi

Sekil 2.3 CIDF bilesenleri ve birbirleriyle iliskileri (Ptacek & Newsham, 1998).
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Bu boliimde asagida belirtilmis olan baslica saldir tespit sistemlerinden bahsedilmektedir.

e IDES ve NIDES

¢ Haystack

e MIDAS

e Hyperview

e USTAT ve NETSTAT
e Bro

e Snort

2.3.1 IDES ve NIDES

IDES (Intrusion Detection Expert System) (Lunt, 1989), gercek zamanli ¢alisan bir saldiri
tespit sistemidir. Ilk ve en iyi dokiimante edilmis saldir1 tespit sistemlerinden biridir.
Giiniimiizde IDES sistemi giincelligini yitirmistir. IDES sistemi, NIDES (Next Generation

Intrusion Detection Expert System) projesi ile birlestirilmis olarak siirdiiriilmektedir.

IDES’in temel motivasyonu, kullanici davranislarinin Ongoriilebilir ve kararli bir yapida
olmas1 ve farkli istatistiksel yontemler yardimi ile ozetlenebilir olmasidir. Gergeklesen
eylemler kullanici davranmiglarindan ozetlenen bilgiler ile iliskilendirilerek ortaya ¢ikan
sapmalar muhtemel saldirgan davramislar olarak isaretlenmektedir. IDES her yeni denetim
kaydimi sisteme girildigi anda ve kullanici oturumunun sonunda isler. Denetim kaydinin
bilinen goriiniimlere yakinligi incelenerek uygun kullanici grubu ile iliskilendirilir. IDES
analiz icin iki temel goriiniim kullanmaktadir. Ilki calisma giinlerindeki kullanic
davraniglarini modellerken ikincisi tatil giinlerindeki kullanici davramiglarini dikkate alir.
Calisma giinlerinde yogun olarak kullanilan sistem tatil giinlerinde seyrek veya hig
kullanilmadigi i¢in bu iki durumu ayr incelemek kullanici davramislarinin daha 1iyi
modellenmesini saglamaktadir. Bu ayirim sistemin “normal” davranisin daha iyi

tanimlanmasin saglar ve dogruluk oranim arttirir.
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Hesap Kayitlari

Alici

A

Giincel Veri
Toplayici

A

Anormallik

Uzman Sistem
Algilayici

Goriinim
Glncelleyici

Giivenlik Yénetim |
Arabirimi

Sekil 2.4 IDES genel yapist (Lunt, 1989).

NIDES (Next Generation Intrusion Detection Expert System) (Anderson et al., 1995) , IDES
sisteminin devami niteligindedir. Modiiler bir yapidadir. Bir¢ok sistemden toplanan denetim
giinliikleri gerekli doniisiimlerden gecirildikten sonra istatistiksel ve kural tabanli bir uzman
sistem ile analiz edilir. Sekil 2.5’te gosterildigi iizere, analiz edilen her sunucuda bir agen
islemi calismaktadir. Agen sunucudan aldig1 basit bicimli denetim verisini NIDES formatina
cevirir ve Arpool’a yollar. Arpool sadece NIDES makinesinde ¢alisir ve tiim sunuculardan
gelen denetim verisini tek bir denetim verisine doniistiirerek istatistiksel ve kural tabanh
analiz bilesenlerine iletir. Analiz sonuglar1 ¢6ziimleyici tarafindan degerlendirilir ve bir alarm
durumunun olusup olugsmadig1 belirlenerek kullanici ara yiiziine ve uyar1 raporlama

mekanizmalarina (6rn. e-posta, kosol mesaj1 vb.) iletilir.



Sunucu 1
Basit bigimli
denetim verisi | Sunucu Denetim P »
GunlUkleri
4
agen

NIDES bigimli denetim
verisi
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Sunucu N

Basit bigimli

Sunucu Denetim | denetim verisi

Gunlukleri

NIDES bigimli denetim

agen

istatiksel Analiz

verisi
» Arpool <
NIDES bigimli denetim ¥
verisi
Kural Tabanli
Analiz
istatiksel analiz 5 Kural tabanli analiz
sonuglari sonuglari
Cozumleyici

I

Cozumlenmis analiz
sonuglari

Sekil 2.5 NIDES’in isleyis grafigi (Anderson et al., 1995).

2.3.2 Haystack

ABD Hava Kuvvetleri’ndeki ¢ok kullanicili bilgisayar sistemleri i¢in gelistirilmistir. Sunucu
tabanlidir. Anormallik tespiti ve Imza denetimi yaklagimlarini birlikte kullanir. Anormallik
tespiti iki kavram iizerine oturtulmustur; her kullanici icin bir model olusturulur ve
kullanicilarin ge¢cmis davraniglarina bakilarak su anki davranislari ile karsilastirilir. Diger

kavramda ise daha 6n tanimli kullanic1 gruplart kullanilir ve grup davranislart incelenir. Her

iki kavramin birlesimi saldir1 tespiti i¢in sisteme yeterli bilgi sunmaktadir.
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Guvenlik ihlali Saldin
4
inceleme
Yetkili kisi analizi
Giivenlik vakasi Harici bilgi

Kim: Nesne/Ozne

Ne Zaman: Tarih/Saat

Ne: Suphelilenen saldiri tipi

Nerede: Yer (fiziksel veya mantiksal)
iigili Olaylar: Ayrintilar, 6zet raporlar

4
Haystack iglemcisi
(Analiz sunucusu)

islenmis | Standart denetim
girdiler olaylari

A

HayStack 6n islemcisi
(Sunucu tarafinda)

Ham Sunucu denetim
girdiler tarihgesi

Sekil 2.6 Haystack isleyisi (Smaha et al., 1988).

2.3.3 MIDAS

MIDAS, ABD Ulusal Bilgisayar Giivenligi Merkezi tarafindan gelistirilmistir (Sebring et al.,
1988). MIDAS, bulussal (heuristic) yaklasimi kullanir. Bilgisayar giivenlik operatoriiniin bir
saldir1 izini ararken kullandig1 yontemleri 6rnek alir. Iki seviyede sistem giinliiklerini inceler.
Ik seviye anlik durumlari kaydeder (6rn. Hatali girislerin sayis1). Ikinci seviye ise ilk
seviyeden aldigi verileri bir biitiin olarak degerlendirir ve bir saldir1 olusup olusmadigini
tespit eder. Ornegin, kullanic1 bir oturum boyunca 40 adet hatali komut girmisse ve suid, priv
komutlarin1 ¢alisirmaya tesebbiis etmisse ve oturum olagandigt bir saatte acilmigsa bu

kullanicinin bir saldirgan olma ihtimali yiiksektir.

2.3.4 Hyperview

Hyperview, uzman sistem ve yapay sinir ag1 (YSA) bilesenlerinden olugmaktadir. Uzman

sistem, denetim tarihgesinde bilinen saldirilara ait izleri arar. YSA ise kullanict davraniglarini
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Ogrenir ve eger denetim tarihcesi, Ogrenilmis davramiglardan sapma gosterirse uyari verir.
Denetim tarihcesi ¢ok degiskenli zaman serileri seklinde YSA’ ya verilmektedir. YSA
ciktilar belirli derecelerde agirlandirilarak YSA’ ya tekrar girdi olarak verilmektedir. Boylece
YSA olaylarin tarihgesini tutarak kullanici davranmiglarini 6grenmektedir. YSA’ya iki adet
uzman sistem baglanmistir. [Ik uzman sistem YSA nin 6grenmesini ve isleyisini kontrol eder.
Ornegin, sistemin anormal davranis1 6grenmesini engeller ve YSA ciktilarini degerlendirir.
Ikinci uzman sistem bilinen saldir1 Sriintiilerinden yararlanarak denetim tarihcesini inceler. Tlk
uzman sistemden gelen (dolayisiyla YSA’dan) ciktilar1 da birlikte degerlendirerek bir alarm

durumu olusup olugmadigina karar verir (Debar et al., 1992).

2.3.5 USTAT ve NetSTAT

USTAT (State Transition Analysis for UNIX) (Ilgun, 1992) ve NetSTAT (Network Based
State Transition Analysis) (Vigna, 1999) sistemleri saldir1 tespiti icin durum gegcis analizi
yontemini kullanmaktadirlar. Durum gecis analizinde, durumlar sistemdeki veya bilgisayar
agindaki olaylardan meydana gelmektedir ve olaylar arasindaki gecisler ile saldirilar
tanimlanmaktadir. Tanimlanan saldirt durum bilgisi USTAT tarafindan sistem giinliikleri ile
karsilagtirilmaktadir. Saldirinin USTAT tarafindan tespit edilebilmesi i¢in iki On sartin
olusmasi gerekmektedir. Saldir1 sistem iizerinden goriilebilir bir etki birakmalidir ve bu etki
digtan gelen bir bilgiye ihtiya¢ olmadan fark edilebilmelidir. Ornegin, bilgisayar ag1 pasif
olarak dinlendiginde USTAT bu durum hakkinda yeterli bilgi toplayamadig: i¢in tespit de
edemez. Kendini maskeleyen (yetkili bir kullanici olarak goziiken) bir saldirganin sistem
tizerinde normal davranis gosterdigi siirece yakalanmasi ¢ok giictiir. Ancak, yiiksek yetki
seviyesine erigsmek gibi siipheli bir faaliyette bulundugunda USTAT saldiriy1 yakalayabilir.
NetSTAT, USTAT tan farkli olarak, durum gecis diyagramlarin1 gergek zamanli bilgisayar

ag1 verisi ile olusturur.

2.3.6 Bro

Bro, gercek zamanli ag saldirt tespit sistemidir (Paxson, 1988). Hizli ag trafigini, paket
kaybetmeksizin, etkili bir bigimde incelemektedir. Bro, tek noktada, ag trafigini, kural tabanl

olarak inceler. Saldin tespit sistemleri konumlandiklar1 yer itibari ile kendileri de saldirilara
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aciktirlar. Bro’da ilk defa saldir1 tespit sisteminin kendi giivenligi de dikkate alinmis ve

sistemin kendini korumasi i¢in cesitli mekanizmalar gelistirilmistir.

2.3.7 Snort

1998 yilinda Martin Roesch tarafindan gelistirilmeye baglanmistir. Su anda en son 2.6.1.3
sirimii bulunmaktadir [3]. Snort acik kaynak kodlu, yalin ve hizli bir ag saldir1 tespit
sistemidir. Snort, saldir tespitine ek olarak; trafik analizi, paket giinliigii tutma ve saldir
onleme (intrusion prevention) kabiliyetlerine de sahiptir. Protokol analizi, icerik arama ve
karsilastirma metotlarim kullanarak farkli atak ve denemeleri (6rn. arabellek tasirma, port
tarama, CGI ataklari, Samba sondalari, isletim sistemi izi arama) tespit edebilmektedir.
Durum bilgili protokol analizi ve TCP (Transmission Control Protocol), UDP (User Datagram
Protocol) akimlarin1 yeniden kurma Ozelligine sahiptir. Bu sayede bircok atagi oturum
seviyesinde analiz eder ve saldirganlarin Snort’u atlatmasini engeller. Snort’ta esnek bir kural
tanmimlama dili mevcuttur. Bu dil sayesinde saldir1 6zellikleri ve tespit sonucu yapilacak

eylemler tanimlanabilir [12]. Snort, Windows, Linux ve UNIX sistemlerde ¢aligsabilmektedir.

Snort, modiiler bir yapiya sahiptir. Sekil 2.7°de gosterildigi iizere 5 temel yapidan

olusmaktadir.

e Paket Yakalayici: Bilgisayar agindan bilgisayara iletilen paketleri yakalar. Bu islem
icin libpcap veya winpcap kiitiiphanesini kullanir. Snort genelde fiziksel ortamdan

iletilen tiim trafigi izleyecek sekilde yapilandirilir (promiscuous mode).

e (oziimleyici: Yakalanan paketleri igerdigi ag protokollerine uygun olarak ¢oziimler
ve sistemdeki veri yapilarina ekler. Protokol analizi yaparak, paketin icerdigi bashk

bilgisinin ait oldugu protokole uygun olup olmadigin1 inceler.

e On islemciler: On islemciler birer stizgec olarak diisiiniilebilir. Paketleri analiz
asamasindan Once farkli acilardan incelerler. Her on islemci bir protokole veya
yaklagima 6zgii inceleme yapar. Bu yap1 on islemciyi yalinlagtirarak hizli ve verimli

calismasini saglar.
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e Kural Dosyalari: Bilinen saldirilara karsi iiretilmis olan formath kural dizileridir.
Kural dizileri; protokol, adres ve ¢ikti eklentileri vb. bilgilerini icerirler. Viriis tanim

dosyalan gibi siirekli giincellenirler.

e Tespit Eklentileri: Kural dosyalarindaki tanimlara gore oOriintii esleme islemini

gerceklestirirler.

e Tespit Motoru: Tespit eklentilerini kullanarak daha 6nce belirlenen kurallar1 gelen
paketlere uygular. Degerlendirme sonucu bir saldirt tespit edildiyse sonucu ¢ikis

eklentisine iletir.

e Cikis Eklentileri: Tespit motorunda iiretilen degerleri diizenleyerek kullanicinin
erisebilecegi degisik kaynaklara yonlendirir (Sistem giinliikleri, veritabani, konsol

vb.).

Cikis Eklentisi

f

Tespit Motoru < Tespit Eklentileri

On islemci ) /

Dosyasi
?

Cozumleyici

?

Paket Yakalayici
A

Fiziksel Ortam

Sekil 2.7 Snort’un genel yapisi.

Snort’un isleyisi genel olarak soyledir. Paket ilk olarak paket yakalayici yardimi ile fiziksel
ortamdan cekilir. Paketin icerdigi iletisim protokoliine 6zgii bilgiler belirlenir (ip numaras,
kaynak ile hedef port numaralar1 vb.). Paket, ileriki asamalarda incelenmek iizere ilgili veri
yapisina eklenir. Ayrica protokol analizi yapilarak hatali protokol bashik bilgileri heniiz
ayrintili analiz asamasina gelinmeden tespit edilir. Paket daha sonra sira ile tiim On
islemcilerden sirayla gecirilir. On islemden gecen paketlere tespit motoru tarafindan kural

dosyasinda bulunan kurallar uygulanir. Kurallar, ilgili tespit eklentileri yardim ile paket ile
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karsilastirilir. Bu karsilastirmalar sonucunda tespit motoru paket hakkinda saldir bilgisi icerip
icermedigine dair bir karar verir. Sonugta iiretilecek bir alarm var ise, belirtilen ¢ikis alarmim

olusturmak tizere gerekli ¢ikis isleyicilerden gegirilir.

2.3.7.1 Spade

Snort icin yazilmis bir 6n islemci eklentisidir. Istatiksel anormallik tespitini kullanmaktadur.
Anormallik degeri basit olasilik hesabi ile belirlenir. Tespit i¢in yalmizca veri paketinin baslik
bilgisine bakilir. Paketin baglik bilgisindeki belirli degerler incelenerek tekrar sayisi veya
miktarina gore istatistiksel bir deger olusturulur. Daha sonra hesaplanan bu degerlerin

tanimlanmis esik degerlerini asip asmadigi kontrol edilir.

2.4 Yetkisiz Faaliyetler

Internet tasarim olarak zayif bir giivenlik seviyesine sahiptir. Internet’in kuruldugu yillarda
giivenlik unsuru pek dikkate alinmamistir. Internet giinden giine yayginlastikca iizerinde
barindirdig: bilgi ve hizmet miktar1 artmaktadir. Kot niyetli kisiler bu bilgi ve hizmetleri ele
gecirmek veya kullamirliligini engellemek amaciyla Internet iizerinde yetkisiz faaliyetlerde
bulunmaktadirlar. Internet’in temel iletisim protokoli TCP/IP’dir. Gerek TCP/IP
protokoliindeki gerekse de diger protokol ve uygulamalardaki (UDP, ARP, DNS, SNMP,
ICMP, FTP, HTTP, finger v.b.) zayifliklar bilgisayar ag saldirilarmin temel dayanak
noktasini olusturur. Bu boliimde protokol ve uygulamalardaki zafiyetler ve saldirganlar

tarafindan kullanilan teknikler incelenmektedir.

24.1 TCP/1P

Internet’in temel protokolleri TCP ve IP’dir. TCP/IP Sekil 2.8’de gosterildigi gibi katmanlh
bir yapiya sahiptir. Fiziksel katmanda kullanmilan Ethernet protokolii datagramlarin yerel
bilgisayar ag icerisinde iletimini saglar. Ag katmanindaki Internet protokolii (IP) yerel
bilgisayar aglar arasinda paketlerin yonlendirilmesinden ve iletiminden sorumludur. IP
protokolii  giivenliksiz bir protokoldiir. Bunun nedeni veri iletiminin daha hizh
yapilabilmesidir. Eksik olan giivenlik 6zelligini ise tasima katmanindaki iletisim kontrol

protokoliine (TCP) birakir. TCP protokolii bir paketin Internet iizerindeki iki bilgisayar
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arasinda diizgiin ve dogru sirada iletildigini kontrol eder. Internet {izerinden iletilmek istenen
bilgi siras1 ile Sekil 2.8’de gosterilen katmanlardan yukaridan asagiya iner. Her katmanda o
katmana ait baglik bilgisi eklenir. En son katmanda Ethernet basligi da eklenerek fiziksel
ortama verilir. Paketi alan bilgisayar bu sefer asagidan yukariya dogru her katmanda o

katmana ait baslik bilgisini agip yorumlayarak en iist katmana kadar ilerler.

istemci Sunucu
Ag Uygulamasi Uygulama verisi Ag Uygulamasi
4
A
iletim Protokolii - iletim Protokolii
(TCP, UDP) | Basik | TCP Paketi (TCP, UDP)
y
A
Ag Katmani - AgJ Katmani
P) | Baslik \ IP Paketi P)
4
A
Fiziksel Donanim | Baslik ‘ Ethernet Paketi Fiziksel Donanim

Sekil 2.8 TCP/IP agindaki veri akisi.

2.4.2 Bilgisayar Ag Protokollerindeki Suistimaller

ARP (Address Resolution Protocol), IP (Internet Protocol), UDP (User Datagram Protocol),
TCP (Transmission Control Protocol) ve ICMP (Internet Control Message Protocol)
protokollerindeki aksakliklar ve bu protokoller kullanilarak yapilan baz1 saldir1 gesitleri bu

boliimde aciklanmustir.
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2.4.2.1 ARP Aksakliklar1

Bilgisayar agina baglanan her cihazin benzersiz ve tek bir MAC (Medium Access Protocol)
adresi mevcuttur. MAC adresi veri bag1 katmaninda (data link layer) adresleme yapar. MAC
adresi 48 bit uzugunda olup Ethernet kartina fiziksel olarak yazilmistir. Bir Ethernet karti
yerel bilgisayar agindaki bagka bir Ethernet kartina veri gonderirken MAC adreslemesini
(fiziksel adresleme) kullanir. Yerel bilgisayar aglar arasindaki veri iletisimi icin ise 32 bitlik
mantiksal IP adreslemesi kullanilir. IP adresi bilinen bir sunucuya veri gdondermek igin o
sunucunun MAC adresinin de bilinmesine gerek vardir. Adres ¢6ziimleme protokolii (ARP)
IP adresi iizerinden fiziksel adresin tespitini gerceklestirir. Bilgisayarlar ARP sorgularini,
daha verimli olmasi1 amaciyla, ARP onbelleklerinde saklarlar. ARP istek ve cevaplarinda
kimlik dogrulama yapilmamasi énemli bir zafiyet olmasina ragmen ARP paketlerinin yerel
bilgisayar aginda (LAN) sinirli kalmasim saglar. Ancak, yerel bilgisayar agina erisebilen
saldirganlar bu protokolii kullanarak ARP saganagi, MAC kandirma ve ARP kandirma

saldirilarini yapabilirler.

ARP Saganag1 (ARP Flooding): Ethernet altyapisinda iki farkli teknoloji kullanilir.
Anahtarlamasiz aglarda kullanilan gobek (hub) cihazi, gelen trafigi geldigi baglanti noktasi
disindaki tiim baglanti noktalarina yollar. Bu durumda gonderilen paket ayni ag iizerindeki
tiim sistemlere de iletilmis olur. Gobek, ayrica olusabilecek carpismalari (collision) Snlemeye
calisan algoritmalar kullanir. Anahtarlamali aglarda ise anahtarlama (switch) cihazi, paketi
alict bilgisayarin bagli oldugu baglanti noktasina iletir. Bu iletimi, bilgisayar agindaki
bilgisayarlar tarafindan iiretilen ARP sorgularini yakalayarak olusturdugu ARP tablosu
yardimi ile gerceklestirir. ARP tablosu yerel bilgisayar agindaki bilgisayarlarin MAC ile IP
adreslerinin ve bagli olduklar arayiiziin tutuldugu bir karsilastirma tablosudur. Eger, ARP
tablosunda olmayan bir MAC adres ile karsilagilirsa anahtarlama cihaz1 gobek cihazi gibi
davranarak gelen paketleri kaynak baglanti noktas1 disindaki tiim baglanti1 noktalarina iletir.
ARP tablosunun boyutu sinirlidir. ARP tablosu doldugunda ve yeni bir MAC adresi
geldiginde anahtarlama cihaz1 iki farkli yontemden birisini kullanmir. Birinci yontemde
anahtarlama cihaz1 kendi ARP tablosunda bulunmayan fiziksel adresleri, gobek cihazi gibi
davranarak, diger baglanti noktalarina cogaltarak gonderir. Burada basarim diiser ancak
iletisimin devamlilig: saglanmis olur. Ikinci yontemde ise tiim ARP tablosu silinerek yeni
gelen ARP isteklerine gore tekrar olusturulur. Ancak, bu yontemde ARP tablosu

olusturuluncaya dek paketler diger tiim baglanti noktalarina da iletilir. Her iki yontemde de
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sinirh bir siire icin de olsa veri trafigi anahtarlama cihazi iizerindeki tiim bilgisayarlar
tarafindan goriilebilir hale gelmektedir. Kot niyetli bir kisi siirekli olarak farkli MAC adresli
paketler iiretip, anahtarlama cihazindaki ARP tablosunu sisirerek anahtarlama cihazinin gébek
cihazi yontemini kullanmaya baslamasim saglayabilir. Boylece bilgisayar agindaki tiim gelen
ve giden paketleri alacak sekilde yapilandirilmis (promiscuous mode) bir Ethernet kart1 ile

bilgisayar ag1 iizerinden iletilen sifre, gizli veya hassas bilgiye erisebilir.

MAC Kandirma (MAC Spoofing): Her Ethernet kartinda bulunan MAC adresi, o Ethernet
kartinin treticisi tarafindan konulan tek ve benzersiz bir adrestir. Ancak, her ne kadar MAC
adresinin tek ve benzersiz oldugu kabul edilse de Ethernet kart1 fiziksel diizeyde tekrar
programlanarak MAC adresi degistirilebilir. Saldirgan kisi kendi bilgisayarindaki MAC
adresini yerel bilgisayar agindaki baska bir bilgisayarin MAC adresi ile ayni olacak sekilde
degistirirse her iki bilgisayarin da yerel ag baglantis1 kesilecektir. Eger saldirgan fiziksel
adresini varsayilan bilgisayar ag gecidine (default gateway) ait fiziksel adresi olarak
programlarsa, o yerel agdaki tiim bilgisayarlarin diger bilgisayar aglar ile olan baglantisi
kesilmis olur. Ciinkii yerel agdaki tiim bilgisayarlar dis bilgisayar agina gonderecekleri

paketleri saldirgana ait bilgisayara iletmis olurlar.

ARP Kandirma (ARP Spoofing): Sekil 2.9°da gosterildigi iizere A bilgisayarn B bilgisayari
ile iletisime ge¢mek icin oncelikle B bilgisayarinin IP adresini 6grenmelidir. B bilgisayarinin
IP adresini 6grenmek icin bilgisayar agina bir ARP paketi gonderir. Bu esnada araya giren
kotii niyetli C bilgisayarnt ARP istegine yamt verir. Aym1 anda B bilgisayarinin cevap
vermesini Onlemek i¢in B bilgisayarin1 paket saganagina tutar. C bilgisayar1 sahte ARP
cevabinda IP adresi olarak kendi adresini, MAC adresi olarak ise B bilgisayarinin MAC
adresini yazar. Bu durumda A, C yerine B ile iletisime gecer. C kendine gelen paketi A’dan
geliyormuscasina B’ye ileterek iletisim baglantisim tamamlar. Artik C, A ile B arasindaki

trafigi izler durumdadir.



| A B |
ARP Sorgusu (MACsg, IPg?) »
<«—ARP Yaniti (IPg = IP¢c, MACg}F———
P. » B paket saganagina
P: » tutularak A'ya cevap
P »  vermesi engelleniyor.
A, B'ye paket génderiyor——
<«—  C, B olarak cevap veriyoi C, gelen paketi B'ye iletiliyor———»

Sekil 2.9 ARP kandirma saldirisi.

2.4.2.2 TP Aksakliklar:

IP daha iist seviyedeki protokolleri tasiyan giivenliksiz bir iletisim protokoliidiir. IP
datagramlarin iletimini ve hedefe teslimini saglar. Ancak, bu iletimde veriyi gonderen
kaynagin dogrulugunu kontrol etmez. Bu durum sahte paketlerin iiretilmesine veya gercek

paketlerin degistirilmesine sebep olur.

IP Adresi Kandirma (IP Spoofing): Kusursuz bir tasarimda tiim Internet servis saglayicilari
gelen (ingress) ve giden (egress) trafigi filtrelemeleri gerekmektedir. Gelen bir paketin hedef
IP adresi, yonlendirici cihazin (router) i¢ bacagindaki bilgisayar aginda tanimli olmalidir.
Aymi sekilde disar1 ¢ikan bir paketin kaynak adresi paketin geldigi yerel bilgisayar aginda
(LAN) tanimli olmalidir. Ayrica, sadece yerel bilgisayar aglarinda kullanilmak iizere ayrilmis
olan ozel IP adres araliklarim1 [4] kullanarak yerel agdan Internet’e ¢ikmaya calisan trafik
engellenmelidir. Ne yazik ki bu kisitlamalar kenar yonlendirici cihazlarinda basarimin
gozetilmesi nedeniyle uygulanmamaktadir. Bu da aslinda genis alan bilgisayar aglarinda
(WAN) bulunmamas1 gereken IP adresleri ile karsilasmamiza neden olmaktadir. Normalde bir
bilgisayar gelen paketin kaynagimi dogrulama imkanimna sahip degildir. Iki yonlii iletisim
kuruldugunda ise veri iletisimi giivenli bir diizeye gelir. Ancak, iki bilgisayarin iletisim
yolundaki bir atlama noktas1 kullanilarak rahatlikla bu iletisime kars1 saldir1 diizenlenebilir. IP
adresi kandirma saldirisi, bir bilgisayarm kendi IP adresi disinda baska bir IP adresi
kullanarak bilgisayar agina sahte paketler gondermesidir. Bu saldin tiiriiniin kullanilma

nedeni saldirgan kisinin kendisini bu sekilde gizleyebilmesidir. Bu saldirmin saldirgan
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yoniinden bir dezavantaji, gonderdigi sahte pakete verilen cevabin kendisine geri
donmeyisidir. Bu yiizden bu saldirilar “gdnder ve unut” saldirilart olarak da bilinir. Ancak, bu
mekanizma IP adresi kullanilan bilgisayara karsi saldir1 olarak da kullamilabilir veya daha

once ele gecirilmis bir makinenin IP adresi kullanilarak geri doniisler de elde edilebilir.

Kaynak adresi hedef bilgisayarin IP
adresi ile degistiriimis sahte paket

Saldirgan Bilgisayar

Aradaki Bilgisayar

Hedef adresi hedef makinenin
IP adresi olan yanit paketi

Hedef Bilgisayar

Sekil 2.10 IP kandirma saldirisi

TCP protokoliinde her gonderilen paketin baglanti esnasinda olusturulan ve belli bir
algoritmaya gore artan bir sira numarasi vardir. Sahte SYN paketine verilen SYN/ACK
cevabr hedef makineye ulastiginda daha 6nce bu pakete ait bir baglant1 bulamayacagindan
paketin kaynagi olarak gordiigii aradaki bilgisayara RST paketi gondererek baglantiy1 sifirlar.
Bu ornekte de goriilebilecegi gibi bir sahte paket sonucu iki paket {iretilmistir. Bu da trafik
sisirme saldirisina olanak tanimaktadir. UDP protokoliinde sira numarasi bulunmamaktadir.

Bu da saldirganlarin isini kolaylagtirmaktadir.

Sekil 2.11°‘de goriildiigii gibi saldirgan olusturdugu sahte paketin kaynak ve hedef port
adreslerine echo [5] veya chargen [6] servislerinin adresini yazarak diger iki bilgisayarin

karsilikli olarak birbirlerine siirekli paket gondermelerini saglayabilir (fraggle attack).
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Saldirgan Bilgisayar

Sahte UDP Paketi
Kaynak IP: B, Port No: 7
Hedef IP: A, Port No: 7

Sahte UDP Paketine Yanit
Kaynak IP: A, Port No: 7
Hedef IP: B, Port No: 7

Hedef Bilgisayar Hedef Bilgisayar

Veri trafigi her iki hedef bilgisayar arasinda her iki bilgisayar
da yeniden baslatilincaya kadar surekli devam eder.

Sekil 2.11 UDP Kandirma Saldirisi

Bir baska benzer atak ise sahte paketin kaynak ve hedef adreslerine saldirilmak istenen
bilgisayarin IP ve port adreslerini yazarak ag trafigini kendi i¢inde kisir dongiiye doniistiirmek

ve bilgisayarin sistem kaynaklarim tiiketmektir.

Trafik Sisirme (Traffic Amplification): IP adresi kandirma saldirilarindaki sahte paketlerde
tiime gonderim (broadcast) adresleri kullanilarak trafik sisirme yapilabilir. Tiimegonderim
adresleri, bir altagdaki (subnet) en yiiksek IP adresi olup tiimegonderim adresi ile gonderilen
bir istek o altagdaki her bilgisayara iletilir. TCP baglantis1 noktadan noktaya bir baglanti
oldugu i¢in Timegdnderim kullanilan durumlarda TCP baglantis1 kullanilamaz. UDP ve
ICMP gibi baglantisiz olan bu iletisimde saldirgan kisi hedef adresi olarak Tiimegdnderim
adresini ve kaynak adresi olarak da hedef bilgisayarin adresini yazip paketi bilgisayar agina
verdiginde (6rn: ICMP echo), bu istege o yerel agdaki tiim bilgisayarlar cevap verecektir.
Hedef bilgisayara ayn1 anda cok fazla paket gdnderileceginden hedef bilgisayar islemez hale
gelecektir. Eger kaynak adresi de bir tiimegonderim adresi olarak belirlenirse bu kez istekler
her iki altagin tiim bilgisayarlan tarafindan yanitlanacagindan birbirlerinin ag trafigini bloke
etmis olacaklardir. Bu tiir saldirilar1 onlemenin en kolay yolu kenar yonlendiricilerinin

tiimegonderim adreslerini yonlendirmemeleri yoniinde yapilandirmaktir.
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IP Paketi Parcalama (IP Packet Fragmentation): Paket temelli bilgisayar aglarinda
taginabilecek en biiyiikk boyutlu paketi belirten maksimum iletim birimi (MTU) bulunur. IP
protokolii ile iletilen verinin boyutu MTU degerinden eger biiyiik ise parcalara ayrilarak
tasinir. Verinin parcalanarak tasinmast iglemi koti niyetli kisiler tarafindan suistimal
edilebilir. Ozellikle farkli durum ve birlesimlerde gelen par¢alanmis verinin nasil
birlestirilecegine dair algoritmik yaklagimlarin aciklarindan faydalanilir. Ornegin, farkli
icerikteki ancak aymi sira numarali iki parcali paket gonderildiginde iletiyi alan bilgisayar
hangi paketi kullanacagina karar vermek zorundadir. iki parcali paketin icerigi birbirlerine
ortiisecek sekilde yollandiginda iletiyi alan bilgisayar bu durum ile basa ¢ikmak zorundadir.
IP basghiginda bulunan “fragment offset” degeri ile oynanarak bir ip paketinin boyutu olmasi
gereken en bilyiik deger olan 65.535 byte’tan fazla gosterilebilir. Bu durumda eger iletiyi alan
bilgisayar gelen her paket icin arabelleginde agtig1 alan en fazla 65.535 byte ise arabellek
tasirma saldirisina maruz kalabilir. “ICMP echo” paketleri ile yapilan bu saldirtya “ping of
death” saldiris1 adi verilir. Son paket hari¢, gonderilen IP pargalar sekizin katlar1 olacak
sekilde boyutlandirilir. Eger gonderilen parcanin boyutu sekizin kati1 degilse bu durum kontrol
edilmelidir. Baz1 giivenlik duvar1 yazilimlar1 parg¢ali olarak gonderilen paketlerden ilk gelen
paketi kontrol ederek kural kontrolii yapmakta ve diger parcalann ilk pakete gore
degerlendirmektedir. Bu durumda saldirgan ilk paketin bilgilerini giivenlik duvarim
gecebilecek sekilde yapilandirarak diger paketleri ise normalde erisimi kisitlanmis kaynaklara

gore yapilandirabilir [7].

TTL Sorunlari: TTL (Time to Live), Internet aginda paketlerin sonsuza degin dolanip
durmalarin1 ve dolayisiyla protokol hatalarina yol agmalarimi engellemek iizere saniye ya da
hoplama sayis1 olarak bigilen omiirdiir (Biilent Sankur, 2005). Sekil 2.12’te goriildiigii tizere
TTL degeri kullanilarak saldir tespit sistemlerini yaniltmak miimkiin olabilmektedir. Hedefe
gonderilen ilk paketin TTL degeri IDS’i gegecek kadar biiyiikk ancak hedefe ulasamayacak
kadar kiiciik bir deger secilir. Bu ilk paketin icerigi sorunsuz ve dogru oldugu i¢in IDS
tarafindan kabul edilir. Ancak hedefe ulagsmadig i¢in bir hata veya alarm durumu da olusmaz.
Ikinci paket ise ilk paketin tekrari olarak yapilandirilir. Ancak, ikinci paketin iceriginde kotii
niyetli veri bulunmaktadir ve TTL degeri hedef bilgisayara ulasacak sekilde yapilandirilmistir.
Paketi alan IDS, ilk paketin tekrar1 olarak gordiigii ikinci paketi de kabul eder. Ikinci paket bu

defa hedefe ulasir ve saldirty1 gerceklestirir.
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Ik paketin TTL degeri 5.
Paket sorunsuz.

IDS paketi gériyor ancak
paket hedefe ulasamadan
iptal ediliyor.

IDS paketin hedefe ulastigini
saniyor.

Saldlrganf
\

ik paket hedefe
\.ula§amadan iptal ediliyor.

Ikinci paketin TTL degeri 7.
Paket saldiri bilgisi igeriyor.
IDS paketin tekrar ettigini
dasunuyor ve kontrol
etmeden gegiriyor. Ancak
hedef bilgisayara sadece
ikinci paket ulagiyor.

Hedef Bilgisayar

Sekil 2.12 TTL degeri ile oynayarak IDS sisteminin kandirilmasi.

2.4.2.3 UDP Aksakliklar1

UDP protokolii baglantisiz bir protokol oldugundan ve kaynak dogrulamasi yapmadigindan
dolayi bilgisayar ag1 saldirilarina zemin hazirlayan bir protokoldiir. Bunun disinda protokoliin
baglik kisminda bulunan saglama toplami degerinin istege bagli olmasi bir bagka zayifliktir.
Eger saglama toplama degeri O ise paketin saglamasi yapilmamaktadir. Bu durum
saldirganlarin kolaylikla UDP paketlerini degistirme, ekleme veya silme yapabilmelerine
olanak tanimaktadir. Giiniimiiz bilgisayarlarinda hem iletisim hem de islemci bagarimlarinin
saglama islemi icin yeterli oldugu diisiiniildiigiinde bu 6zellikteki paketlere karsi ihtiyath

olmak gerekmektedir.

2.4.2.4 TCP Aksakliklar:

TCP baglantil bir protokol oldugundan ve noktadan noktaya kaynak dogrulamasi, biitiinlitk
kontrolii yapildig: icin IP’ye gore daha giivenli bir protokoldiir. Eger bir TCP baglantisinin
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izledigi yol iizerindeki bir yonlendirici iizerinde bulunulmuyorsa bu baglantiyr kotiiye
kullanmak c¢ok zordur. Buna ragmen baz1 protokolden kaynaklanan aksakliklari

bulunmaktadir.

TCP Yeniden fletim: TCP, IP protokoliiniin giivensiz yapisim giivenlikli bir hale getirmek
icin Oncelikli olarak yeniden iletim mekanizmasindan faydalanir. Tekrar iletilen bir paketin

icerigi ilk paket ile birebir ayn1 olmalidir. Eger ayn1 degilse IDS tarafindan engellenmelidir.

TCP Bayraklar (TCP Flags): TCP basliginda iletisimin durumunu belirten bayrak bilgileri
bulunur. Bu bayraklar farkli birlesimlerde olabilirken bazi birlesimlerde bulunmalar1 normal
degildir ve bir saldirt habercisi olabilir. Cizelge 2.6’da normal bir iletisiminde ayni anda

bulumamalar gereken TCP durum bayraklar1 gosterilmistir.

Cizelge 2.6 TCP durum bayraklar

TCP Bayraklari Sorun
Hicbiri Hicbir bayrak degeri olmayan paket gegerli bir TCP islemi degildir. TCP
¢ bashiginda en azindan ya SYN, ACK ya da FIN/RST bayraklar1 olmalidir.

SYN/FIN SYN oturum agma FIN oturum sonlandirma bayragidir ve her ikisi aym
anda uygulanamaz.

SYN/RST SYN oturum agma RST oturum sonlandirma bayragidir ve her ikisi ayni
anda uygulanamaz.

SYN/EIN/ACK SYN oturum agma: ACK oturu"m.l.l devam ettirme, FIN oturum
sonlandirma bayragidir ve her ti¢ii ayn1 anda uygulanamaz.

SYN/RST/ACK SYN oturum agmal ACK oturufn}.l devam ettirme, RST oturum
sonlandirma bayragidir ve her ti¢ii ayn1 anda uygulanamaz.

Tiimii Tiim bayraklar ayn1 anda uygulanamaz.

SYN Saganag (SYN Floods): Cogu TCP uygulamasinin, SYN saganagi olarak da bilinen,
kaynak tiiketme saldirina karsi zafiyeti vardir. TCP oturumu olusturmak igin oncelikle bir
SYN paketi gonderilir. Sunucu ise bu yeni oturum ig¢in arabelleginde yer agar ve istege

SYN/ACK paketi ile cevap verir. Bu anda TCP oturumu tam olarak kurulmug degildir.
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Sunucu ii¢ yonlii el sikismanin tamamlanmasi i¢in istemciden son bir ACK paketi
beklemektedir. Eger art arda yeni TCP oturumlar1 agmak ilizere SYN paketleri gonderilirse
sunucu her yeni oturum igin fiziksel olarak kisitli olan arabelleginden bir yer ayiracaktir.
Ancak bir siire sonra arabellek dolacagindan hi¢bir baglanti istegine cevap veremeyecektir.
Her baglantinin bir zaman asim siiresi vardir. Ancak bu siire genellikle arabellegi tagirmak
icin yeterli olmaktadir. Bu sorunun iistesinden gelebilmek i¢in farkli yontemler izlenmektedir.
[Ik yontem ayni anda acilan TCP oturumu sayisini kisitlamaktir. Bu durumda TCP oturumu
sayist belirli bir limite ulastiginda sunucu tarafindan reddedileceklerdir. Ancak bu yontemin
dezavantaji iptal edilen paketlerin, TCP tasariminda oldugu iizere, istemci tarafindan tekrar
gonderilmesidir. Ayrica bilgisayara sizilmamis olsa da bir bakima hizmet aksatilmig
olmaktadir. ikinci yontem ise yeni bir oturum istegi geldiginde arabellekte bekleyen ve heniiz
tam baglanti saglanamamis oturumlardan birini silmek ve yeni oturuma yer agmaktir. Eski
oturum uzun zamandir tamamlanamadigindan saldir1 amagli yaratilmis olabilir. Ancak yiiksek
hizli baglantilarda gecerli oturumun da silinme ihtimali vardir. En sik kullanilan iiciincii
yontem ise SYN kurabiyeleri kullanmaktir. Sunucu SYN/ACK bilgisi ile birlikte, gelen
istekten iirettigi sifreli sira numarasini gonderir. Ancak arabellekte bu oturum ile ilgili bir yer
ayirmaz. Istemciden ACK paketi geldiginde sunucu tekrar sifreli bir bilgi iiretir ve gonderdigi

veri ile kiyaslar. Eger her iki deger de ayni ise gegerli bir TCP oturumu agilir.

Sira Numarasimi Tahmin Etmek: Her TCP oturumunun rasgele belirlenen bir sira numarasi
bulunur. Eger bu sira numarasi bilinirse iletisim halindeki bilgisayarlar kandirilabilir.
Oturuma aktif olarak miidahale edilebilir. Giiniimiizdeki bilgisayarlarda sira numarasini
tahmini zor bir sekilde belirlenmektedir. Ancak, donamimsal uygulamalarda basarim goz

oniinde bulundurularak sira numarasi sirali verilebilir.

2.4.2.5 ICMP Aksakliklar:

ICMP baglantisiz bir protokol oldugundan saldirilara uygun bir zemin hasirlamaktadir. ICMP

protokolii kullanilarak genellikle hizmet aksatma saldirilar1 yapilmaktadir.

[k saldir1 yontemi, sunucuya erismek isteyen istemcilere “Sunucu erisilemez” mesaj1 igeren
ICMP mesajlar1 yollamaktir. Bu durumda istemciler TCP oturumlarimi kapatacaklar ve

sunucudan hizmet alamayacaklardir.
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Ikinci yontem, gegerli bir TCP oturumundaki istemci veya sunucuya “diizeltme” mesaji igeren

ICMP paketi gondererek iletisim hizimi diisiirmek ve hizmeti aksatmaktir.

Tam olarak ICMP ile ilgili olmasa da gizli iletisim kanallarinin kullanimida ICMP siklikla
kullanilir. Ele gecirilen bir bilgisayar ile konusmak isteyen saldirgan kendi olusturdugu gizli
iletisim kanallarii  kullamir. Iletisim kanali olarak ICMP paketlerinde kullanilmayan
alanlardan faydalamlabilir. ICMP basligi ufak oldugu icin geri kalan alan bu is igin
kullanilabilir. Bu kanallarin IDS tarafindan tespit edilebilmesini giiglestirmek icin veri trafigi
seyreklestirilir. Boylece IDS belirli bir aksaklik tespit etmesi giiclestirilir. Ayrica trafik PGP

veya SSL kullanilarak sifrelenir ve iceriginin tespiti Onlenir.

2.4.3 Programlardaki ve Protokollerdeki Suistimaller

Giiniimiizde siklikla kullanilan bazi program ve protokoller Internet’in yayginlagmaya
basladig: ilk yillarda giivenlik unsuru dnemsenmeden tasarlandi. Biiyiik ¢ogunlugu kullanici
adi, sifre ve veri iletisimini diiz metin olarak yapmaktadir. Her ne kadar bugiin kullanilan
anahtarlama alt yapisi araya girmeleri zorlastirsa da araya girip hassas veriye erismek
imkénsiz degildir. Giiniimiizde bu program ve protokollerin giivenli muadilleri gerceklenmis
olsa da kullanim oram oldukg¢a diisiiktiir. Giivenli protokol ve programlar verinin giivenligini
ve biitiinligiini saglamak i¢in sifreleme algoritmalarindan faydalanirlar. Her iki bilgisayar
arasinda iletilen veri sifrelenerek gonderilir. Bu durum saldir tespit sistemlerinin bilgisayar
ag1 iizerinde akan sifreli trafigi analiz edememesine neden olur. Bu sorunun ¢oziimii i¢in ya
saldin tespit sistemine desifre islemi yapan bir parca eklemek ya da bilgisayar sifreli metini
desifre ettikten sonra analiz yapmak gerekmektedir. Bazi saldirn yontemleri ise Internet
izerinde iletilen veri ile ilgilenmek yerine direkt sistem iizerindeki servis ve programlari
hedef alir. Saldirgan, program ve servislerin tasarimdan veya yanlis yapilandirilmasindan

kaynaklanan zafiyetleri kullanir.

2.4.3.1 Arabellek Tasirma Saldiris:

Uzaktan yapilan giivenlik ihlallerinin biiyilk bir boliimii arabelleklerin ¢esitli yollardan
tagirilmasi ile gerceklestirilir. Arabellek, bilgisayar hafizasinda bir degisken, program veya

servis i¢in ayrilmis alandir. Arabellek tasirma zayifliklarn igletim sisteminin hafiza ve erigim
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giivenligi mekanizmalarindaki aksakliklardan meydana gelebilecegi gibi baz1 programlama
dillerinin (Orn. C, C++) tasarimindan da kaynaklanmaktadir. Bunun disinda yazilimlarin
hatali ve giivenlik unsuru dikkate alinmadan kodlanmasi da bu tiir saldirilara sebebiyet
vermektedir. Tanimlanan arabellegin sinirli bir boyutu vardir. Eger bu boyutun otesine
gecilirse bagka bir programin arabellegine izinsiz erisilmis olur. Hedef sistemde kotii niyetli
bir program calistinldiginda arabellegi olmas1 gerekenden fazla yiikleyerek tasiracak ve
programima gomdiigii kotii niyetli kod parcasim calistirarak sisteme erisim hakki elde
edecektir. Asagidaki kod parcasinda boyutu 10 olan char tipinde bir dizi tamimlanmistir.
Ancak, strcpy fonksiyonu ile boyutu 10’dan biiyiik bir katar bu diziye kopyalanmistir. Bu

durumda daha 6nce ayrilan arabellek tasirilmis olur.

main() {
char buff[10];

strepy(buff, "Bu katar arabellegin tasmasina neden olur."”);

Arabellekler bilgisayarda genellikle yigit (stack) yapilarinda saklanirlar. Arabellek tasirma
saldirilarin1 anlamak i¢in Oncelikle yigit yapisini incelemek gerekmektedir. Yigit yapilari
islemci mimarilerine gore farklilik gosterebilir. Bu calismada, Sekil 2.13’te gosterilen Intel
80x86 mimarisi temel alinacaktir. Yigit isaret¢isi, “stack pointer” (SP) yigitin hafiza
alanindaki baglangic adresini belirtir. Bir fonksiyon veya altprogram cagrildiginda

parametreler, doniis adresi ve gerceve isaretcisi “frame pointer” (FP) y1gita basilir.
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Yiksek Hafiza Alani

Yigitin Sonu Onceki
Cerceveler
Geri Donug Adresi
Yigitin Yonu oo )
i i adiriciya ai
Cerceve Isaretgisi Cerceve

Yerel Degiskenler

Geri Donls Adresi

Cergeve Isaretgisi Giincel Cerceve

Yerel Degiskenler

Yigitin Basi

Duslik Hafiza Alani

Sekil 2.13 Yigit yapist.

Kotii tasarlanmis bir program her zaman yigit tasmasina sebep olabilir. Ancak bu zayifliktan
faydalanarak sisteme saldirmak daha fazla bilgi birikimi ve dikkat gerektirir. Programa
verilen girdi 6zel olarak olusturulur. Girdi icerisinde sisteme erigimi saglayacak kod parcasi
bulunur. Bu kod parcasi genellikle bir kabuk (shell) oturumu agar. Bu kod pargasinin
baslangi¢ adresi, yigita basilmis olan program geri doniis adresinin iizerine yazilir. Geri doniis
adresinin yeri ve tasirmanin ne kadar olacagi tam olarak bilinmelidir. Saldirganlar tasirma
boyutunu NOP komutu ile diizenlerler. NOP bos bir komuttur ve sistem durumunda bir
degisiklige yol ag¢maz. Bu komut, geri doniis adresinin yigittaki yerinin tam olarak
bilinemedigi durumlarda saldirgana yeri tahmini olarak bulma imkan verir. Yazilan tasirma
kodunda “0” veya satir sonu karakterlerinin bulunmamasi gerekir. Bu karakterler katar yapisi
icin Ozel anlam ifade ederler ve katar1 sonlandirirlar. Saldirganlar bu sorunu farkli komut
birlesim kullanarak ¢ozerler. Ornegin “0” kullanmak yerine XOR komutu kullamlarak O
degeri elde edilebilir. Saldir1 tespit sistemleri sisteme verilen katar bilgisine bakarak bu
bilginin zararli olup olmadigini analiz edebilirler. Ornegin bir katarda ¢ok fazla ve ardi ardina
NOP (16’lik: 0x90) komutunun bulunmasi bir saldiriya isarettir. Saldirganlar bu tiir sistemleri
atlatmak icin bir veya birden fazla komutun istenilen bagka bir komutun islevselligini
saglamak icin kullanmaktadirlar. Ornegin Intel 80x86 mimarisinde NOP komutunun
islevselligini taklit edebilecek 55 komut bulunmaktadir. Sistemi tasiran veri igerisinde her

zaman saldinn kodu gomiili olmayabilir. Standart sistem kiitiiphanelerinin bilgisayar



43

hafizasinda bulunduklar1 konum genelde ongoriilebilir. Tagirma saldirisinda geri doniis adresi
olarak bu kiitiiphanelerin adresi yazilarak kiitiiphaneler ¢alistirlabilir. C programlama dilinde
standart giris ve ¢ikis fonksiyonlarinda genellikle giris degiskeni ve format bilgisi olmak
izere iki temel parametre bulunur. Bir baska tasirma saldir1 cesidinde ise giris degiskeni

yerine format bilgisini kullanilir.

Arabellek tasirma saldirlarindan kacinmak i¢in izlenebilecek birkag yol vardir. Arabellek
tagirma saldirilarinin ana sebebi hatal veya eksik yazilmis yazilimlardir. Yazilimda her girig
ekran1 dikkatlice incelenmelidir. Giris fonksiyonun alfa niimerik karakterler disindaki
karakterleri kabul etmemesi ve veri uzunlugunu sinirlandirmasi gerekmektedir. Bazi
programlama dilleri (Orn. C, C++) yapilari geregi tasirma saldirilarina karsi zayifliklary
vardir. Miimkiinse daha giivenli programa dillerini kullanmak (Orn. Java) veya mevcut
zafiyetli kiitiiphanelere alternatif olarak yazilan giivenli siirtimlerini kullanmak gerekmektedir.
Sistem bazinda bakildiginda ise kullanilmayan servisleri kapatmak ve kullanilanlarin ise en
son siiriimlerini elde etmek bu tip saldirilara karst etkili yontemlerdir. Bunun disinda isletim
sistemi diizeyinde gerceklenen bazi mekanizmalar mevcuttur. Sistem kiitiiphanelerinin
hafizadaki konumlarim rasgele belirlemek, yigittaki geri doniis adresinin etrafina belirli bir

algoritma ile belirlenmis kontrol degeri yerlestirmek (kanarya degeri) baslica yontemlerdir.

2.43.2 FTP

FTP, iki bilgisayarin bilgisayar ag1 lizerinden dosya transferi gerceklestirmesi i¢in tasarlanmig
bir protokoldiir. FTP protokolii RFC 959 [8] standardi ile tanimlanmistir. FTP veri ve kontrol
bilgisini diiz metin olarak iletir. Ancak, diger protokollerden farkli olarak kontrol ve veriyi
farkli portlardan gonderir. Iletisimin giivenliksiz olmasini bir kenara birakirsak, FTP
sunucularindaki ortak paylasim alanlari, anonim kullanicilar ve erisim kontroli saldirtya en
acik alanlardir. FTP sunucusunun dogru ve tam yapilandirilmasi, kullanici ve yetki
tanimlamalarinin kesin ve net olarak yapilmasi, paylasim alanlarinin okuma veya yazma
yoniinde olacak sekilde belirlenmesi saldirt riskini en aza indirecektir. Saldir1 tespit sistemleri
gerek igerik bazinda gerekse protokol bazinda FTP iizerinden yapilan saldirilar tespit
edebilmektedir. Ozellikle bazi FTP komutlar1 (PORT ve SITE EXEC) IDS’ler tarafindan
varsayllan olarak reddedilmektedir. PORT komutu istemcinin istedigi bir port numarasi ile
sunucuya baglanmasini saglar. Ele gecirilen bir bilgisayarda calistirilan FTP istemcisi port

adresi olarak farkli bir servisin port numarasini verebilir ve sunucudan ¢ekecegi kotii niyetli
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kodla bu servisi ¢alismaz hale getirebilir veya kendisini o servisin yerine koyabilir. SITE

EXEC komutu ise sunucu tarafinda sistem komutu ¢alistirir.

2.4.3.3 SSH

SSH (Secure Shell); Telnet, FTP ve Rlogin gibi diiz metin temelli protokollere karsilik
sifreleme yapan miidavili olarak gelistirilmistir. SSH protokolii veriyi ele gecirme veya
biitiinliigiini bozmaya yonelik saldirilara karsi sifreleme yontemini kullanir. Protokoliin
giivenlikli olmasina karsin klavye tuslarini izleyen casus araclar kullanici adlarim ve sifreleri

heniiz protokol sifreleme yapmadan Once ele gecirebilir.

2.4.3.4 DNS

Internet iizerindeki her bilgisayarin tek ve benzersiz bir IP adresi bulunmaktadir. Ancak, bu
adres kisiler icin hatirlanmasi ¢ok zor sayisal bir bilgidir. Bunun yerine anlamli harflerden
olusan adlandirmalar kullanilmaktadir. Ancak, bu anlamli adreslerin bilgisayarlarin
anlayacagi IP adreslerine doniisiimii gerekmektedir. Bu doniisiimii DNS (Domain Name
System) yapmaktadir. DNS, basarim kaygilari nedeni ile genellikle UDP protokoliinii
kullanir. DNS servisini devre dis1 birakma, sahte DNS sorgular iiretme, sahte DNS sunucusu
olusturma, DNS sorgusu saganagi ile DNS tablolarin1 degistirme baslica DNS saldirilaridir.
DNS saldirilarini 6nlemek icin daha giivenli olan TCP protokoliinii kullanmak, kimlik

dogrulama yapmak, dis bilgisayar aglarindan gelen sorgulamalar1 engellemek gerekmektedir.

2.4.3.5 HTTP ve WWW

HTTP (Hypertext Transfer Protocol), WWW (World Wide Web)’in en popiiler protokoliidiir.
1990’11 yillarda gelistirilen HTTP ve WWW Internet’in hizla yayginlasmasina biiyiik katkida
bulunmustur. HTTP, Internet ilizerinden metin temelli zengin icerik iletimi amaci ile
gelistirilmistir. HTTP protokolii ilk yillarda sadece HTML (Hypertext Markup Language) ile
yazilan dosyalarin transferi i¢in kullanilirken giiniimiizde degisken igerik saglayan farkli betik
dilleri de desteklenmektedir. HTTP, WWW iizerindeki tiim dosyalar1 URL (Uniform

Resource Locator) etiketleri ile tanimlar.
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Internet’te en cok kullanilan protokol olmasi sebebi ile HTTP protokoliine ve bu protokol
izerinden verilen servislere, web sayfalarina yapilan saldirilar giiniimiizdeki saldirilarin
onemli bir kismim olusturmaktadir. HTTP sunucu ve istemci olarak iki yoOnden
incelenmelidir. Sunucu tarafinda en ¢ok kullanilan [11] sunucu yazilimlar1 Apache [9] ve
Microsoft IIS‘dir [10]. Bu sunucular bir¢ok 6zellik barindirmalarina karsin bu 6zelliklerin
bircogu kullanilmayan ve saldinya acik Ozelliklerdir. Gerekli olmayan ozelliklerin
kapatilmasi sunucu giivenligi i¢in baslica 6nlemdir. Varsayilan web sayfasinin bulunmadigi
durumlarda dizinin listelenmesi ¢cogu durumda gereksizdir ve saldirgan kisinin sisteminiz
hakkinda bilgi sahibi olmasina neden olur. Web sunucularinin kisitli haklar taninmis farkl bir
kullanicr ile ¢aligtirilmas1 gerekmektedir. Unicode, URL veya dizin iizerinden yapilan belirli
saldirilara kars1 sunucularin yamalandigindan emin olunmalidir. CGI (Common Gateway
Interface) WWW ’in ilk yillarinda kullanilan bir dinamik igerik ara yiiziidiir. Ancak giiniimiiz
giivenlik kosullarma gore cok tehlikeli zafiyetleri bulunmaktadir. CGI 6zellikle arabellek
tasirma ve komut sizdirma saldirilarina kars1 zayiftir. Bu nedenle yeni teknolojilere gegmek
giivenlik agisindan onemlidir. Web sunucularina yapilan hizmet aksatma saldirilarina kars
aym anda kabul edilecek baglanti sayisi simirlandirilmali ve sistem giinliikleri diizenli bir
sekilde incelenmelidir. Istemci tarafinda web tarayicilari bulunmaktadir. Web
tarayicilarindaki yazilim hatalann bu iriinleri kullanan kullanicilarin saldiriya acik hale
getirmektedir. Web tarayicilarimin en son siiriimlerini kullanmak ve giincellemeleri
uygulamak gerekmektedir. Web tarayicilar1 ActiveX veya Java teknolojileri ile istemci
tarafinda komut calistirabilmektedirler. Normalde her iki teknoloji de kullanmici tarafinda
erisim ve giivenlik mekanizmalar gelistirmistir. Ancak, hatali veya bilingsiz kullanim sik
karsilagilan bir durumdur. ActiveX programlarinin istemci tarafinda ¢alismasini denetleyen
bir sertifika yapis1 mevcuttur. Her ActiveX objesinin sertifikasi mevcuttur ve kullanici bu
sertifikaya bakarak programin caligmasina karar verir. Ne yazik ki ¢cogu kullanic1 bu karar
verecek yeterli uzmanlik seviyesine sahip degildir. Daha da vahimi bu sertifikalar kolaylikla
kot amagh kullanicilar tarafindan elde edilebilir. Bu tiir objelerin yiiklenmesinde web
tarayicilar1 veya igletim sistemi kullaniciy1 uyaran mesajlar gonderir. Ancak, bu uyarilar cogu
kullanic1 tarafindan dikkate alinmaz. Bir bagka saldir1 tiirii de sosyal miihendisliktir. Web
sayfalarinin bir kopyasii olusturarak veya kandirmaca bir e-posta mesaji yardimi ile
kullanicilarin hassas bilgilerini ele ge¢irmek miimkiin olmaktadir. Bu tiir saldirilara karsi
almacak Onlemler teknik olmaktan ¢ok bilgisayar kullanicilarim1 giivenlik konusunda

bilin¢lendirmekten gecmektedir. Giintimiizde kullanilan dinamik sayfalari arka tarafta bir
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veritaban1 sistemi ile desteklenmektedir. SQL (Structured Query Language), veritabani
sorgulama dilidir ve web sayfalarinin tasariminda dinamik verileri elde etmek icin kullanilir.
Web sayfalarinda bulunan web formlar1 araciligl ile alinan giris verisi ile SQL sorgular
olusturulur ve veritabanindan istenen veriler kullaniciya geri dondiiriiliir. Saldirganlar web
formlar1 aracilif ile saldin verisini SQL sorgulari ile birlestirir ve veritabaninda hatali igleme
sebep olurlar. Web formlarina 6zel karakterler ve SQL parametreleri ekleyerek SQL
sorgularina sizarlar. Bu tiir saldirilar1 6nlemenin yollar1 hem istemci hem de sunucu tarafinda
giris degerlerini kontrol etmek ayrica veritabani ve web sunucusunu bu tiir saldirilara karsi

yapilandirmaktir.

2.4.3.6 SNMP

SNMP bilgisayar ag trafigini yonetmek igin kullanilan bir protokoldiir. Bilgisayar aginda
bulunan cihazlarin yapilandirilmasi, izlenmesi ve sistem giinliiklerinin toplanmast SNMP
protokolii aracilii ile yapilabilmektedir. SNMP iletisimde sifreleme veya erisim kontrolii
yapmaz. Giivenlik amaci ile topluluk isimlerini (community string) kullanir. Topluluk isimleri
okuma ve hem okuma hem de yazma olmak iizere iki adettir. Ayn1 topluluk ismine sahip
bilgisayar ag cihazlart topluluk isminin tiirline gore birbirleriyle bilgi aligverisinde
bulunabilirler ve yapilandirilabilirler. SNMP yerel bilgisayar aglarinin yonetimi icin
kullanildigindan SNMP paketlerinin dig bilgisayar aglarna iletilmemesi gerekmektedir.
Bilgisayar ag cihazlarinda topluluk isimleri varsayilan olarak aym degerler ile gelmektedir.
Saldirganlar tarafindan bilinen bu degerler, saldirganlara yapilandirilmamis bilgisayar aglar
hakkinda kolaylikla bilgi edinme veya yeniden yapilandirma olanagi saglar. Bu nedenle tiim
bilgisayar ag cihazlarinin SNMP topluluk isimleri varsayilan degerlerinden farkli bir degere

ayarlanmalidir ve siklikla degistirilmelidir.
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3. TASARIM

Saldin tespit sistemleri, anormallik tespiti ve imza tabanli olmak iizere iki temel yaklagim
icerir. Bu yaklasimlarin birbirlerine gbére avantaj ve dezavantajlart vardir. Gergeklenmek
istenen sistemde her iki yaklasim da kullamlarak saldirn tespit basarisini arttirmak
amaclanmaktadir. Imza tabanli sistemlerde, imza veritabanim giincel tutmak ¢ok fazla
deneyim ve zaman gerektirmektedir. Profesyonelce hazirlanmis bir sistemde giincel saldirilar
siirekli olarak takip edilmeli ve bu saldirilara kars1 imza veritabani giincellenmelidir. Imza
tabanl sistemlerin bu zorluguna kars1 sistem tasariminda Snort yazilimindan faydalanilmasi
diisiiniilmiistiir. Snort acik kaynak kodlu olmasi nedeniyle hem 6zgiirce kullantma hem de
gelistirmeye acik bir sistemdir. Snort, giiniimiizde en sik kullanilan saldir1 tespit sistemi
olmasi nedeni ile imza veritaban1 her zaman giincellenmektedir. Snort’un tasarimda

kullanilmasi ile asagida belirtilen avantajlart kullanilmaktadir.

¢ Birden ¢ok ag protokoliinii destekleme
e Tasmabilirlik

e Standart bir yap1 olugturma

e Giincel imza veritabani

e Zengin uyar cikis eklentileri

Anormallik tespiti yaklagimi ile asagida belirtilen hedefleri gerceklestirmek amaclanmistir.

e Dogruluk oranini arttirma
e Yanlis-pozitif oranini diisiirme

¢ Bilinmeyen saldir1 ¢esitlerini tespit edebilme

Anormallik tespitinde temel zorluklar yiiksek yanlis pozitif orani, algoritmalarin fazla islem
giicli gerektirmesi ve egitim kiimesinin olusturulmasi icin ¢ok fazla dérnege ihtiya¢ duyulmasi
olarak siralanabilir (Lee et al., 2001). Bu zorluklar1 yenmek icin sistemin asagida belirtilen

ozelliklerinin yiikseltilmesi amaglanmistir.

e  Dogruluk
e Verimlilik

e Uygulanabilirlik
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Sekil 3.1’de goriildiigii lizere; sistem, Snort’a ©n islemci eklentisi olacak sekilde

tasarlanmustir.

SNORT

Cikis Eklentidi

Oniglemci Modilii

Tespit Motoru < L
Sinama

! .

Oniglemci ‘

Egitilmis Veri

A

Egitim Verisi

A

? > Egitim

Cozumleyici

ANORMALIK TESPITI TEMELLI
T SISTEM

Paket Yakalayici

Sekil 3.1 Tasarimin genel goriiniimii.

3.1 Sistemin Calismasi

Sistem, Snort’a ait bir parca olarak tasarlandigl icin baslama parametreleri ve sirasi Snort
izerinde yapilandirilmaktadir. Sistemin calisma seklini belirlemek icin asagidaki dosyalar

yapilandirilmaktadir.

e Snort.conf: Snort’un temel yapilandirma dosyasidir. On islemci eklentisi olarak
tasarlanan sistemin Snort tarafindan calistirilabilmesi icin bu dosyaya eklenmesi
gerekmektedir. On islemci eklentileri snort.conf dosyasindaki tanimlanma siralarina

gore calistirilirlar. Bu yiizden 6n islemci eklentisinin nereye eklenecegi Snort’un ve



49

tasarlanan eklentinin ¢alisma seklini dogrudan etkilemektedir. Tasarlanan 6n islemci
Snort’ta bulunan akis kontrolii, IP biitiinlestirme, durum bilgili denetleme ve oturum
yeniden kurma on islemcilerinden sonra calisacak sekilde yapilandirilmistir. Bu
siralamanin nedeni kendisinden daha once calisan 6n islemcilerin tasarlanan 6n
islemci i¢in 6n gereksinimleri tamamliyor olmasidir. Snort.conf dosyasindan sisteme
calisma kipleri ve algoritma parametreleri iletilmektedir. Snort.conf dosyasina Sekil

3.2’deki ifadeler eklenmistir.

# ——get-normal

# ——get-bad

# ——svm-train

# ——svm-test

# ——-scale : Normalize data, 0 or 1 (default 0)

# —--session-timeout : Session Timeout in seconds (default 60)
# —--max_conn : Maximum Concurrent Connections (default 1000)
# ——-window-size : Session Window value (default 100)

# ——-window-time : Time Window value in seconds (default 2)

#

# —svm_type : set type of SVM (default 0)

#0 —— C-SVC

#1 —— nu-SVC

#2 -— one-class SVM

#3 —-— epsilon-SVR

#4 -— nu-SVR

# —kernel type : set type of kernel function (default 2)

#0 —-— linear: u'*v

#1 —— polynomial: (gamma*u'*v + coef0)“degree

#2 -- radial basis function: exp(-gamma*|u-v|"2)

#3 —— sigmoid: tanh(gamma*u'*v + coef0)

#4 —-— precomputed kernel (kernel values in training set_file)

# —degree : set degree in kernel function (default 3)
—-gamma : set gamma in kernel function (default 1/k)
—-cost : set the parameter C of C-SVC, epsilon-SVR, and nu-SVR (default 1)

#

#

# —epsilon : set tolerance of termination criterion (default 0.001)

# —-probability_estimates: whether to train a SVC or SVR model for probability estimates, 0 or 1 (default 0)
#

preprocessor svm: —-—get-bad

Sekil 3.2 Snort.conf yapilandirma dosyast.

¢ Debug.h: Sistem hata ayiklama kipinde calistirilacaksa bu dosyada tanimlanan deger
kullanilarak sistem i¢in hata ayiklama aktif hale getirilebilir. Sistem i¢in girilen deger

asagidaki gibidir.

#define DEBUG_SVM 0x20000000 /* 536870912 */
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Eger sistem hata ayiklama kipinde derlenmigse, Snort calistirilmadan Once
SNORT_DEBUG degeri sistem degiskeni olarak eklenmelidir. Asagidaki komut

calistinldiginda sistem hata ayiklama kipinde calisacaktir.

export SNORT_DEBUG = 536870912

Sistemin 4 farkli ¢calisma kipi vardir. Bu kipler snort.conf dosyasi iizerinde degistirilmektedir.

Sekil 3.3’de kipler ve genel akislar gosterilmistir.

Normal Trafigin Analizi
Kotii Trafigin Analizi
Egitim

Lol o L

Sinama
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NORMAL TRAFIK KOTU TRAFIK EGITIM SINAMA
) Olgekleme

< Model Dosyasi < Testlnit()

RETURN
v A v
Main()
WriteTrainFile() Test()
Olgekleme
CleanExit()

Sekil 3.3 Sistemin ¢alisma kipleri ve genel akislart.

3.1.1 Normal Trafigin Analizi

Bu kipte, gelen trafik “normal” olarak kabul edilir. Paketler analiz edilerek Bolim 3.3’de

belirtilen 6znitelikler ¢ikartilir. Egitim i¢cin dosyaya yazilan degerler, istenirse [0,1] araligina

Olceklenir.

3.1.2 Kotii Trafigin Analizi

Bu kipte, gelen trafik “kotii” olarak kabul edilir. Paketler analiz edilerek Bolim 3.3’de

belirtilen 6znitelikler ¢ikartilir. Egitim i¢cin dosyaya yazilan degerler, istenirse [0,1] araligina

Olceklenir.
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3.1.3 Egitim

Normal ve kotii trafigin analizinden elde edilen Oznitelikler, egitim kipinde, girdi olarak

sisteme verilir. Egitim algoritmas1 calistirilarak tiretilen degerler model dosyasina yazilir.

3.1.4 Smama

Egitim kipinden gelen model dosyasi ve trafik analizinden gelen 6lcekleme bilgisi sisteme
girdi olarak verilir. Sistem, bilgisayar ag1 trafiginden gelen paketleri gercek zamanl olarak
analiz ederek Boliim 3.3’de belirtilen Oznitelikleri ¢ikartir. Analiz sonuglart siniflandirma
algoritmasina verilerek smanir. Test sonucunda bir anormallik tespit edilmigse Snort’un ¢ikig
eklentisine durum iletilerek alarm verilir. Ayrica, tiim sonuclar dogruluk oranim

degerlendirmek amaciyla bir dosyaya kaydedilir.

3.2 Sistemin Veri Akis Yapisi

Tasarlanan sistemin temel girdisi bilgisayar ag1 paketleridir. Her ag paketi icin sistemdeki ana
fonksiyon cagirilmaktadir. Paketin tipine ve secilen caligma kipine gore paket Sekil 3.4’te

gosterilen akisi takip etmektedir.
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Paket

v v

Baglantili Protokol EEJETE
(TCP) Protokol
(ICMP, UDP)

ik Paket mi? Arabellege isle

T F
Oturum Bilgisini Oturum Bilgisini
Ekle Guncelle

Son Paket mi ?

!

Arabellege isle ve
Oturumu Sil

Paketi Sil

Sekil 3.4 Ag paketinin sistemdeki akisina ait diyagram.

3.3 Tamma icin Kullamlan Oznitelikler

Tasarlanan sistem, bilgisayar ag1 trafiginden tanimayr saglayacak belirgin Oznitelikler
cikarmaktadir. Lee W.’nin makalesinde, bu Oznitelikler elde edilmeleri icin gereken islem
zamanlarina gore seviyelendirilmislerdir (Lee et al., 2001). 1. seviye Oznitelikler tek bir ag
paketi bilgisinden elde edilebilirler (Orn: IP numaras1). 2. seviye oznitelikler bir oturum
siiresince herhangi bir zamanda degisebilirler (Orn: Gonderilen veri miktari). 3. seviye
oznitelikler oturum sonunda hesaplanabilirler (Orn: Oturum siiresi ). 4. seviye oznitelikler de

oturum sonunda hesaplanirlar, ancak hesaplanmalari icin daha onceki oturum bilgilerinin de
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bilinmesi gerekir (Orn: ¢ siiresi boyunca aym kaynaktan gelen baglanti sayisi). 4. seviye

oznitelikler daha genel bilgi verirler ancak iglem zamanlar yiiksektir.

Sistem tasariminda farkli seviyelerdeki Ozniteliklerin kullanimi sistem  basarimini
etkilemektedir. Hem calisma hizi hem de dogruluk g6z oniine alinarak kabul edilebilir

sinirlarda uygun 6znitelikler segilerek uygun degerlerde bir sistem tasarlanmak amaglanmistir.

Sistem’de kullanilan o6znitelikler 3. Uluslararas1 Bilgi Kesfi ve Veri Madenciligi Araglar
Yarigmast’ndan (KDD Cup’99) [13] alinmistir. Yarigmanin amaci anormallik tespiti ile
tanima yapan ag saldin tespit sistemlerinin basar1 oranlarini Ol¢gmektir. Bu yarigsmada
kullanilan veri kiimesi DARPA (Defense Advanced Research Projects Agency) tarafindan
1999 yilinda yapilan bilgisayar ag1 saldirt benzetiminde olusturulmus verilerdir. DARPA veri
kiimesi saldir1 tespit sistemlerinin Ol¢iimii i¢in kullanilan standart bir veri kiimesidir.
Tasarlanan sistemin egitimi ve sinanmasi i¢in bu veri kiimesinden yararlanilmistir. Cizelge

3.1’de kullanilan 6znitelikler ve aciklamalar1 verilmistir.

Gri olarak isaretlenmis Oznitelikleri elde etmek i¢in sunucu seviyesinde bilgi gerekmektedir.
Bu nedenle bilgisayar agindan elde edilen bilgiler ile bu 6znitelikler olusturulamamaktadir.
Ayrik tipteki oznitelikler tek bir ag paketi bilgisinden elde edilebilirken siirekli tiptekiler icin
bir veya birden fazla oturum bilgisine ihtiya¢ vardir. Siirekli tipteki Oznitelikler, tek bir
oturum bilgisi ile belirlenebilecegi gibi daha ©nceki oturumlara ait bilgilere de ihtiyag
duyabilirler. Daha o©nceki oturum bilgilerini tutmak igin iki farkli bellek yapisi
kullanilmaktadir. ilk bellek yapisinda, ¢ saniye icerisinde gerceklesen oturumlar tutulmaktadar.
Ikinci yapida ise en son gerceklesen n adet oturum bilgisi saklanmaktadir. Bu bellekler,
sistemin bilgisayar ag1 trafigi hakkinda daha genel bilgi elde etmesini saglarlar. Sinama
asamasinda da deginilecegi lizere t ve n degerlerinin se¢imi sistem basarimini dogrudan

etkilemektedir.
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Cizelge 3.1 Anormallik tespitinde kullanilan 6znitelikler.

Ozellik Aciklama Tip
duration baglanti siresi (sn.) strekli
protocol_type protokol tipi, &rn. tcp, udp, vb. ayrik
service hedef ag servisi, 6rn., http, telnet, vb. ayrik
src_bytes kaynaktan hedefe iletilen veri miktari (byte) surekli
dst_bytes hedeften kaynaga iletilen veri miktari (byte) surekli
flag baglantinin durumu: normal veya hata ayrik
land baglantinin kaynak ve hedefi ayni sunucu/port ise 1; diger 0 ayrik
wrong_fragment hatall parca sayisi strekli
urgent acil paket sayisi surekli
hot “sicak” gostergelerin sayisi sirekli
num_failed_logins hatali giris sayisi sirekli
logged_in basarili giris 1; diger 0 sirekli
num_compromised “tehlikeli” durum sayisi surekli
root_shell root shell ele gegirldiyse 1; diger 0 ayrik
su_attempted su root” komutu calistirilidiysa 1; diger 0 ayrik
num_root “root” erisim sayisi sirekli
num_file_creations yaratilan dosya sayisi sirekli
num_shells aclk shell sayisi sirekli
num_access_files erisim kontrol dosyalarindaki islem sayisi surekli
num_outbound cmds ftp oturumundaki giden komut sayisi surekli
is_hot_login “sicak” listeden bir giris ise 1; diger 0 ayrik
is_guest_login “misafir’ girsi ise 1; diger 0 ayrik
Asagidaki 6znitelikler ayni sunucuya t sn siiresince yapilan baglantilan isaret eder.

count ayni sunucuya t saniye iginde yapilan baglanti sayisi surekli
serror_rate "SYN" hatasi alinan baglanti ylizdesi strekli
rerror_rate “"REJ" hatasi alinan baglanti ylizdesi strekli
same_srv_rate ayni servise yapilan baglanti ylizdesi strekli
diff_srv_rate farkll servislere yapilan baglanti ylizdesi strekli
Asagidaki 6znitelikler ayni sunucuya n adet baglanti icinde yapilan baglantilari isaret eder.

dst_host_count ayni sunucuya n adet baglanti icinde yapilan baglanti sayisi surekli
dst_host_serror_rate "SYN" hatasi alinan baglanti ylizdesi strekli
dst_host rerror_rate ""REJ" hatasi alinan baglanti ylizdesi strekli
dst_host same_srv_rate ayni servise yapilan baglanti ylzdesi strekli
dst_host diff srv_rate farkl servislere yapilan baglanti ylizdesi strekli
dst_host same_src_port rate |ayni kaynak portundan gelen baglant ylizdesi strekli
Asagidaki 6znitelikler ayni servise t sn siiresince yapilan baglantilar isaret eder.

srv_count ayni servise t saniye igcinde yapilan baglanti sayisi surekli
srv_serror_rate "SYN" hatasi alinan baglanti ylizdesi sirekli
srv_rerror_rate “"REJ" hatasi alinan baglanti ylizdesi strekli
srv_diff_host rate farkli sunuculara yapilan baglanti ylizdesi strekli
Asagidaki 6znitelikler ayni servise n adet baglanti icinde yapilan baglantilari isaret eder.

dst_host_srv_count ayni servise n adet baglanti icinde yapilan baglanti sayisi surekli
dst_host_srv_serror_rate “"SYN" hatasi alinan baglanti ylizdesi strekli
dst_host _srv_rerror_rate “"REJ" hatasi alinan baglanti yiizdesi strekli
dst _host srv diff host rate farkli sunuculara yapilan baglant ylizdesi strekli

3.4 Anormallik Tespiti Ve Destek Vektor Makinesi (SVM)

Sistemin ikinci pargasi anormallik tespiti algoritmasindan olusmaktadir. Bu parga egitim ve
sinama olarak iki alt boliimde incelenebilir. Egitim kisminda, normal ve kotii trafik bilgileri

sisteme verilerek Ogrenme gerceklestirilir. Smmama kisminda, bilgisayar ag trafiginden
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oznitelikler ¢ikartilmakta ve egitim asamasinda elde edilen sonuglar ile ger¢ek zamanl olarak
kiyaslanmaktadir. Kiyaslama sonucunda olusan alarmlar ¢ikis eklentilerine bildirilmektedir.
Programin hangi durumda ¢alisacagi bir yapilandirma dosyas: iizerinden kontrol edilmektedir.
Ayrica 6grenme algoritmasina ait parametreler de yapilandirma dosyasi araciligiyla programa

verilmektedir.

Sistemde, siniflandirma algoritmasi olarak destek vektor makinesi (SVM) kullanilmistir.
Ancak, farkli siniflandirma algoritmalar ile de (Random Forest, J48, Naive Bayes, NBTree,
KNN, MLP, SOM) sistem sinanmistir. Mukkamala S.’in makalesinde de belirttigi iizere
destek vektor makinesi saldir1 tespitinde yapay sinir aglarina gore hem daha dogru hem de
daha hizli sonuglar iiretmektedir (Mukkamala et al., 2002). SVM ikili smiflandirma
yapmaktadir. Sistemde normal ve kotii trafik olmak itizere iki adet simif oldugu icin SVM

algoritmasi i¢in uygundur.

SVM, degisik cekirdek fonksiyonlari ile siniflandirma ve baglanim icin istatistiksel 6grenme
tekniklerini kullanan bir ¢esit oriintii siniflandiricisidir. Sekil 3.5’de goriildiigii iizere, Farz
edelim ki pozitif ve negatif o6rnekleri birbirinden ayiran bir asin1 diizlem var, bu diizlem
tizerindeki noktalar w.x+b=0 esitligini saglayacaktir, burada w asir1 diizleme olan normal ve
[bl/llwll agir1 diizlemden orijine olan dik uzakliktir. Asin diizleme en yakin pozitif ve negatif
ornekler arasindaki mesafeye ayirici asirn diizleminin “tolerans” dersek, destek vektor
yontemi bu “tolerans”in en yiiksek oldugu bir asin diizlem bulmaya calisir (Kepenekci &

Akar, 2004).

Sekil 3.5 Destek Vektor Makinesi.
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Cekirdek fonksiyonlari, problemi bir iist uzaya tagiyarak tanimayi kolaylastirirlar. Cogunlukla

kullanilan SVM c¢ekirdek fonksiyonlar1 asagidaki gibidir:

e Dogrusal t K(x,x,)=x] x;

e Polinomsal : K(X,»,Xj)z(?“iij+’”)d,7>0

¢ Radyal taban fonksiyonu t K(x,x;)= exp(—;fﬂxi - X, “2 ),y>0
e Sigmoid fonksiyonu : K(x,,x;) =tanh(px/ x; +r)

Problemin tiirline gore kullanilacak c¢ekirdek fonksiyonu degiskenlik gosterir. Probleme

uygun secilecek cekirdek fonksiyonu sistemin dogruluk oraninm1 6nemli dlciide etkiler.

SVM algoritmasinin uygulanmasinda, C++ programlama dilinde yazilmis olan LibSVM [15]
kiitiiphanesinden yararlamlmistir. Hizli calismasi ve farkli SVM algoritmalarint icermesi
nedeniyle uygulamada LibSVM Kkiitiiphanesi tercih edilmistir. Ayrica, LibSVM’de parametre
secimi i¢in yararli araglar bulunmaktadir. Daha 6nce denenen SvmLight [16] arac1 LibSVM
gibi bir kiitiiphane olarak hazirlanmadig: icin tasarlanan sistem ile birlikte derlemek miimkiin
olmamaktadir. Ayr bir program olarak sistem tarafindan ¢agrilmasi gerekmektedir. Bu durum
hem sistemin calisma hizim1 olumsuz etkilediginden hem de Snort’un standart yapisim

bozacagindan SvmLight aracinin kullanilmasindan vazgegilmistir.

3.5 Sistemin Gelistirilme Ortam

Sistem, Linux isletim sistemi iizerinde gelistirilmistir. Glivenirliligi, kararli calismasi,
basarimi, Olgeklenebilirligi, maliyeti, acik kaynak kod ozelligi ve bilisim diinyasinda
yayginligr géz Oniinde bulundurularak uygulama platformu olarak Linux isletim sistemi

secilmistir. Sistemin gelistirildigi platformun 6zellikleri Cizelge 3.2’ de belirtilmistir.
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Cizelge 3.2 Sistemin gelistirilme ortami

Sistem Dell Latitude D600
islemci Intel(R) Pentium(R) M processor 1.60GHz
Birincil Bellek 768 MB
ikincil Bellek 30 GB
isletim Sistemi OpenSuse 10.2 [17]
Derleyici GNU GCC 4.1 [18]
Diger Yazilimlar
Snort 2.6.1.2 [3]
LibSvm 2.83 [15]
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4. KULLANILAN FONKSIiYONLAR

Sistemde gerceklenen fonksiyonlar iglevlerine gore asagida belirtilmislerdir.

4.1 Snort’a Ait Fonksiyonlar

Tasarlanan sistem, Snort saldir tespiti yazilimina 6nislemci eklentisi olarak yazildigi i¢in bazi
Snort fonksiyonlar ile etkilesim halindedir. Bu boliimde tasarlanan sistemin Snort ile birlikte
caligsmasi sirasinda ¢agirilan Snort fonksiyonlar incelenmistir. Sekil 4.1’de Snort programinin
acilis asamasi gosterilmektedir. Snort, Initpreprocessors fonksiyonunu calistirarak plugbase.c
dosyasindaki Onislemci agilis fonksiyonlarimi sirayla ¢agirmakta ve Oniglemcileri sisteme

eklemektedir.

mc:reate.c | fodetect .o | decode.c | | plunkese.c | outpt-pluinss preprocesso el
1 1
.

spo alet syslog.c shp portscan.c
1
—
1
nothiain: 1
1
I

Inithlethdask
InitProtoMameg

folnitDetectionEjngine : .

|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

oS etDetedionOption s:

InitDecodeFlags: .

ParseCmdline: .
Logh essage
SanityCheck s,
gt2local

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
OpenPoap: . :
1
I

InitoutputPlugins : . Far each output

pluin

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
AletSyslogSetup: .

ks
v

]
r

R edisterOutputP lugin :

L

P

SetPKP rocessor: |
For each

InitPreprocessars: preprocessor

SetupPoftscan ;.

RegisterPrepocessar .

InitPluglns: .

Sekil 4.1 Snort programinin acilis diyagrami (Arboleda & Bedén, 2006).
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4.1.1 InitPreprocessors Fonksiyonu

Snort’un agilisinda ¢agrilir. Gorevi, Onislemcileri sirayla etkinlestirmek ve calismaya hazir

hale getirmektir. Fonksiyon, tasarlanan sisteme ait SetupSvm() fonksiyonunu cagirir.

4.1.2 RegisterPreprocessor Fonksiyonu

Her 6n islemci tarafindan ilk cahstiilma aninda cagrilir. On islemcilerin Snort’a

kaydolmasini saglar. On islemci igin gerekli baslangig islemleri yapilir.

4.1.3 AddFuncToPreprocList Fonksiyonu

On islemcileri ¢aligma listesine ekler. Listede dnislemcilerin ¢calisma 6nceligi ve ¢agirilacak
fonksiyonun adi bulunmaktadir. Snort, ¢alisma aninda her paket i¢in bu listedeki Oncelik

sirasina gore belirtilen fonksiyonlarn sirayla ¢cagirmaktadir.

4.14 AddFuncToPreprocRestartList Fonksiyonu

On islemcileri yeniden baslatma listesine ekler. Snort yeniden baslatilacaksa bu listedeki
oncelik sirasma gore belirtilen fonksiyonlart cagirilir. Dinamik hafiza alanlari, agik dosyalar

burada verilen fonksiyon icerisinde kapatilmalidir.

4.1.5 AddFuncToPreprocCleanExitList Fonksiyonu

On islemcileri ¢ikis listesine ekler. Snort kapatilacaksa bu listedeki oncelik sirasina gore
belirtilen fonksiyonlar1 c¢agirilir. Dinamik hafiza alanlar, acik dosyalar burada verilen

fonksiyon igerisinde kapatilmalidir.



61

4.2 Baslangi¢ Fonksiyonlari

Tasarlanan sistemin baglatilmasi esnasinda kullanilan fonksiyonlardir.

4.2.1 SetupSvm Fonksiyonu

Snort’a  ait  InitPreprocessors()  fonksiyonu tarafindan  c¢agrilir.  Snort’a  ait
RegisterPreprocessor() fonksiyonunu ¢agirarak ©on islemcinin etkinlestirilmesini saglar.

Snort’un agilisinda bir kez cagrilir. Sekil 4.2°de fonksiyonun akis diyagram verilmistir.

< SetupSvm() >

4

RegisterPreprocessor(“svm”,Svminit)

< Return >

Sekil 4.2 SetupSvm fonksiyonu

4.2.2 Svmlnit Fonksiyonu

Sistemin baslatilmas1 esnasinda c¢alistirtlir. Islevi, programin kullanacagi degisken veya
yapilart olusturmak, yapilandirma dosyasimi okuyarak programin isleyisine karar vermektir.

Sekil 4.3’de fonksiyonun akis diyagrami verilmistir.
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< Svmlnit(u_char * args) >

SvmParseArgs (args)

SvminitSessionCache()

SvminitPortLookUp()

Mode = Train

SvmTrain() Mode = Test

T

A 4 \?

[ RETURN | SvmTestlnit()
F
AddFuncToPreprocList (SvmMain, PRIORITY_APPLICATION, 0);

AddFuncToPreprocCleanExitList (SvmCleanExit, NULL, PRIORITY_LAST, PP_SVM);
AddFuncToPreprocRestartList (SvmRestart, NULL, PRIORITY_LAST, PP_SVM);

A

RETURN

Sekil 4.3 SvmlInit fonksiyonu

4.2.3 SvmParseArgs Fonksiyonu

Svmlnit fonksiyonu tarafindan ¢agrilir. Snort.conf yapilandirma dosyasindan gelen 6n islemci

parametrelerini ¢oziimler. Sekil 4.4’te sadece varsayilan degerler gosterilmistir.
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€mParseArgs(u_char * ar@

Global Parametreler

global_config.scale = 0

global_config.home_net = inet_addr (SVM_HOME_NET)
global_config.home_net = inet_netof (global_config.home_net)
global_config.timeout = SVM_SESSION_TIMEOUT
global_config.max_conn = SVM_MAX_CONN
global_config.win_size = SVM_WINDOW_SIZE
global_config.win_time = SVM_WINDOW_TIME
global_config.mode = SVM_TEST

SVM Parametreleri

param.svm_type = C_SVC
param.kernel_type = RBF
param.degree = 3
param.gamma = 0.5
param.coef0 = 0

param.nu = 0.5
param.cache_size = 200
param.C = 2048
param.eps = 1e-3
param.p = 0.1
param.shrinking = 1
param.probability = 0
param.nr_weight = 0
param.weight_label = NULL
param.weight = NULL

A

RETURN

Sekil 4.4 SvmParseArgs fonksiyonu ve varsayilan degerleri.

4.2.4 SvmlnitSessionCache Fonksiyonu

Sistemde oturumlara ait durum bilgileri bir kiyim tablosunda (hash table) tutulmaktadir.
SvmlInitSessionCache fonksiyonu kiyim tablosunun boyutunu hesaplamakta ve hafizada
uygun bir yer acmaktadir. Kiyim tablosunun boyutunu hesaplamak icin, aynm1 anda kabul
edilecek baglant1 sayis1 1.4 sabiti ile carpilir. Bu sabit, kiyimli arama sonucu ¢ikacak anlamli
rastlamalarin st diizeyde olmasi i¢in kiyim tablosunun boyutunu genisletir. Kiyim
algoritmasindan ¢ikan degerlerin dagiliminin esit olabilmesi i¢in tablo boyutunun bir asal say1
olmas1 gerekir. Tablo boyutu hesaplanan degere esit veya daha biiyiilk en yakin asal sayi
alimir. Tablo boyutu sabit oldugu i¢in sisteme yapilabilecek bellek tagirma saldirilarinin 6niine

gecilmis olur.
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4.2.5 SvmlnitPortLookUp Fonksiyonu

Svmlnit() fonksiyonu tarafindan cagrilir. Bilinen TCP/UDP port adresleri bir eslestirme
tablosunda saklanir. Bu tablonun kullanimi hem arama hem de dogruluk oranini
arttirmaktadir. SvmlInitPortLookUp fonksiyonu eslestirme tablosunu olusturmaktadir. Sekil

4.5’te eslestirme tablosundan birkac¢ 6rnek verilmistir.

port_lookup[80] = maxport++; IIhttp
port_lookup[20] = maxport++; Ifftp-data
port_lookup[21] = maxport++; Iftp
port_lookup[22] = maxport++; /lssh
port_lookup[23] = maxport++; Iltelnet
port_lookup[25] = maxport++; /lsmtp
port_lookup[53] = maxport++; /ldomain

Sekil 4.5 SvmlInitPortL.ookUp fonksiyonu

4.2.6 SvmTestInit Fonksiyonu

Svmlnit fonksiyonu tarafindan ¢agrilir. Eger sistem sinama kipinde bagslatildi ise SvmTestInit
fonksiyonu sinama i¢in gerekli veri yapilarim1 ve degiskenleri hazirlar. Model ve dlgekleme
dosyalarim1 okur. Cikis dosyasini yazma yoniinde hazir hale getirir. Smnama sonucunun

olasilikli olup olmayacagi degerlendirilir. Sekil 4.6’da fonksiyonun akis diyagrami verilmistir.
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SvmTestlnit()

Fopen(Scale File)
Model = svm_load_model(Model File)
Fopen(Output File)

Probability = 1

!

Svm_type = svm_get_svm_type (model)
Nr_class = svm_get_nr_class (model)
Svm_get_labels (model, labels) F

RETURN

Sekil 4.6 SvmTestInit fonksiyonu.

4.3 Oturum Durum Bilgisini Diizenleyen Fonksiyonlar

Gelistirilen sistem TCP oturumlart i¢in durum bilgili analiz yapmaktadir. Durum bilgilerinin
saklanmasi ve yonetilmesi icin kiyim tablosundan (hash table) yararlanilmistir. Bu durum her
paket icin ait oldugu oturumu aramay1 hizlandirmakta ve dogrudan sistem basarimina etki
etmektedir. Daha once boliim 4.2.4°te bahsedilen SvmlInitSessionCache fonksiyonu da bu

grupta incelenebilir.

4.3.1 SvmlnsertSession Fonksiyonu

Yeni bir oturum baglantis1 tespit edildiginde SvmlnsertSession fonksiyonu g¢agrilarak yeni
oturum kiyim tablosuna eklenir. Boliim 3.3’de deginilmis olan 1. seviye 6znitelik degerleri bu

fonksiyon i¢inde hesaplanir. Sekil 4.7°de fonksiyonun akis diyagrami verilmistir.



66

6mlnsert$ession(Packet *@

v

SvmGetSessionKey (p, &key)

Seviye 1 Ozellikler

ssn.src_addr = p->iph->ip_src.s_addr
SsNn.sp = p->sp

ssn.dst_addr = p->iph->ip_dst.s_addr
ssn.dp = p->dp

ssn.hashKey = key

ssn.start_time = p->pkth->ts
ssn.protocol_type = p->iph->ip_proto
ssn.service = SvmPortLookUp (ssn.dp)

((ssn.src_addr = ssn.dst_addr)
or (ssn.sp = ssn.dp))

T

v

ssn.land = 1

4

SvmProcessPacket (p, &ssn)

I

sfxhash_add (sessionHashTable, &key, &ssn)

RETURN

Sekil 4.7 SvmlInsertSession fonksiyonu

4.3.2 SvmUpdateSession Fonksiyonu

Oturum durum bilgisini giinceller. Sekil 4.8’de fonksiyonun akis diyagrami verilmistir.
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6mUpdateSession(Packet ’9

ssn = SvmGetSession (p)

SvmProcessPacket (p, ssn)

|

A
RETURN

Sekil 4.8 SvmUpdateSession fonksiyonu.

4.3.3 SvmbDeleteSession Fonksiyonu

Bir oturum sonlandirildiginda, elde edilen durum bilgisinden Oznitelikleri hesaplar ve daha
sonra kiyim tablosundan oturum bilgisini siler. Sekil 4.9’da fonksiyonun akis diyagrami

verilmisgtir.
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6/mDeleteSession (Packet * p, u_int8_t ﬂa@

v

ssn = SvmGetSession (p)

¢T

ssn->flag = flag

(ssn->pcount = 2) and
ssn->flag = SSN_FLAG_RST

v

ssn->flag = SSN_FLAG_REJ

A

SvmProcessPacket (p, ssn)

v

tmp = p->pkth->ts.tv_sec - ssn->start_time.tv_sec

JT tmp F i

tmp = p->pkth->ts.tv_usec - ssn->start_time.tv_usec

S SRR = E2e i) ssn->duration = usec(tmp)

|

A

SvmProcessWindow (ssn)

iT Mode = Test F—i

SvmTest (ssn) SvmWriteTrainFile (ssn)

| |
v

sfxhash_remove (sessionHashTable,
&(ssn->hashKey))

A

RETURN

Sekil 4.9 SvmDeleteSession fonksiyonu



69

4.3.4 SvmGetSession Fonksiyonu

Paketin ait oldugu oturum bilgisini kiyim tablosundan getirir. Oturum zaman agimina ugrayip
ugramadigini kontrol eder. Eger zaman asimi varsa oturumu kiyim tablosundan kaldirir. Sekil

4.10’da fonksiyonun akis diyagrami verilmistir.

SvmGetSession (Packet * p)

ssn = SvmGetSessionFromHashTable (p)

ssn->last_session_time
global_config.timeout) <
p->pkth->ts.tv_sec

T

.

ssn->flag = SSN_FLAG_TIMEOUT

I

SvmProcessPacket (p, ssn)

)

SvmProcessWindow (ssn

T Mode = Test F—l

SvmTest (ssn) SvmWriteTrainFile (ssn)
sfxhash_remove (sessionHashTable, &(ssn->hashKey))
ssn = NULL,;

Sekil 4.10 SvmGetSession fonksiyonu.
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4.3.5 SvmGetSessionFromHashTable Fonksiyonu

Paketin ait oldugu oturum bilgisini kiyim tablosunda arar. Eger bulduysa oturuma ait veri

yapisint dondiiriir. Sekil 4.11°de fonksiyonun akis diyagrami verilmistir.

vaGetSessionFromHashTabIe (Packet * @

ISvmGetSessionKey (p,

&sessionKey)
NULL

hnode = sfxhash_find_node (table, &sessionKey)

A

r

returned = (SvmSession *) hnode->data

3
returned

Sekil 4.11 SvmGetSessionFromHashTable fonksiyonu.

4.3.6 SvmGetSessionKey Fonksiyonu

Kiyim degerini hesaplar. Kiyim degeri asagida belirtilen degiskenlerden olusan bir veri

yapisidir.

e Kaynak IP adresi

e Kaynak port numarasi
e Hedef IP adresi

e Hedef port numarasi

e Protokol numarasi
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Bu degiskenlerden yararlanarak her oturum igin essiz bir kiyim degeri hesaplanmaktadir.
Sekil 4.12’de fonksiyonun akis diyagrami verilmistir.

6/mGetSessionKey (Packet * p, SymSessionKey * ke@

A

srclp = p->iph->ip_src.s_addr
dstlp = p->iph->ip_dst.s_addr

f |
srcPort = p->tcph->th_sport

srcPort =0
dstPort = p->tcph->th_dport dstPort = 0

fT F
key->lowlIP = srclp

key->port = srcPort
key->highlIP = dstlp

T srclp == dstlp F
key->port2 = dstPort i i
key->lowlIP = dstlp
key->lowlIP = srclp key->port = dstPort
key->highlIP = dstlp key->highlIP = srclp

key->port2 = srcPort

JT srcPort < dstPort Fl
key->port = srcPort key->port2 = srcPort
key->port2 = dstPort key->port = dstPort

A

key->proto = p->iph->ip_proto

RETURN

Sekil 4.12 SvmGetSessionKey fonksiyonu.
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4.4 Arabellek Yapisim Diizenleyen Fonksiyonlar

Boliim 3.3 de belirtilen 4. seviye Oznitelikleri hesaplamak icin daha 6nceki ag baglantilarina
ait bilgilere ihtiya¢ vardir. Gecmis ag baglantilarina ait bilgiler sistemde bir arabellek
yapisinda tutulmaktadir. Arabellek iki farkli yaklasim ile kullanilmaktadir. ik yaklasimda,
arabellekte, t sn. icerisinde yapilmis olan ag baglantilar1 tutulmakta; ikinci yaklagimda ise son
n adet ag baglantis1 saklanmaktadir. Bu iki yaklasim farkli saldir1 tiplerinin tespitinde
kullanilmaktadir. Zamana baglh yaklasimda, port taramalar, syn saganagi gibi az bir zaman
araliginda fazla miktarda paket gonderilen saldin cesitleri tespit edilebilmektedir. Nicelige

bagh yaklasimda ise uzun zamana yayilan saldirilar yakalanabilmektedir.

4.4.1 SvmProcessWindow Fonksiyonu

Gelen oturum bilgisini arabellege isler. Sekil 4.13’te fonksiyonun akis diyagrami verilmistir.

€mProcessWindow (SvmSession *§

SvmSearchWindow (s)

SvmAddWindow (s)

A 4

RETURN

Sekil 4.13 SvmProcessWindow fonksiyonu.

4.4.2 SvmSearchWindow Fonksiyonu

Arabellekte arama yaparak Oznitelik degerlerini hesaplar. Sekil 4.14 ve Sekil 4.15°de

fonksiyonun akis diyagramlar1 verilmistir.
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6/m$earchWindow (SvmSession *9

:

‘ t = s->last_session_time - global_config.win_time

i
o ok (@

win_size
o
w.ip_addr =

T s->dst_addr

s->dst_host_count++
s->dst_host_serror_rate += w.syn_err
s->dst_host_rerror_rate += w.rej_err

w.service =

T .
s->service

s->dst_host_same_srv_rate++

— T w.service =
s->service
Y
s->dst_host_srv_count++
-> +=
T W.sp == 5->5p s->dst_host_srv_serror_rate w.syn_err
s->dst_host_srv_rerror_rate += w.rej_err

s->dst_host_same_src_port_rate++

W.ip_addr !=

y
/ T s->dst_addr
rT w.time >=t
s->dst_host_srv_diff_host_rate++
s->count++
s->serror_rate += w.syn_err
s->rerror_rate += w.rej_err ¥

rTi w.time >=t
s->srv_count++

s->srv_serror_rate += w.syn_err
S->srv_rerror_rate += w.rej_err

w.service =
s->service

JT

s->same_srv_rate++

w.ip_addr !=
s->dst_addr

rT

s->srv_diff_host_rate++

N

s->same_src_port_rate++

[

Sekil 4.14 SvmSearchWindow fonksiyonu (1).
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i T s->count > 0

s->serror_rate = (s->serror_rate * 100) / s->count

s->rerror_rate = (s->rerror_rate * 100) / s->count
s->same_srv_rate = (s->same_srv_rate * 100) / s->count
s->diff_srv_rate = 100 - s->same_srv_rate

s->same_src_port_rate = (s->same_src_port_rate * 100) / s->count

Y

L T s->srv_count > 0

s->srv_serror_rate = (s->srv_serror_rate * 100) / s->srv_count
s->srv_rerror_rate = (s->srv_rerror_rate * 100) / s->srv_count
s->srv_diff_host_rate = (s->srv_diff_host_rate * 100) / s->srv_count

/'

i T s->dst_host_count >0

s->dst_host_serror_rate = (s->dst_host_serror_rate * 100) / s->dst_host_count
s->dst_host_rerror_rate = (s->dst_host_rerror_rate * 100) / s->dst_host_count
s->dst_host_same_srv_rate = (s->dst_host_same_srv_rate * 100) / s->dst_host_count
s->dst_host_diff_srv_rate = 100 - s->dst_host_same_srv_rate

s->dst_host_same_src_port_rate = (s->dst_host_same_src_port_rate * 100) / s->dst_host_count

y
T s->dst_host_srv_count > 0

s->dst_host_srv_serror_rate = (s->dst_host_srv_serror_rate * 100) / s->dst_host_srv_count
s->dst_host_srv_rerror_rate = (s->dst_host_srv_rerror_rate * 100) / s->dst_host_srv_count
s->dst_host_srv_diff_host_rate = (s->dst_host_srv_diff_host_rate * 100) / s->dst_host_srv_count

A 4

RETURN

Sekil 4.15 SvmSearchWindow fonksiyonu (2).

4.4.3 SvmAddWindow Fonksiyonu

Arabellege bir kayit ekler. Arabellegin yapis1 ¢evrimsel sirali olarak tasarlanmistir. Boylece
sisteme yapilacak hafiza tasirma saldirilarina karsi 6nlem alinmistir. Dikkat edilirse, arabellek
fonksiyonlarinin icinde silme fonksiyonu yoktur. Arabellek yapisinin ¢evrimsel sirali olusu
silme islemini gereksiz kilmistir. Yeni gelen bilgi en eski bilginin iistiine yazilmaktadir.

Burada ©Onemli olan arabellek boyutunun yeterince biiyiik secilmesidir. Sekil 4.16°da

fonksiyonun akis diyagrami verilmistir.
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6mAddWmdow (SvmSession *9

4
w = &win[windex]
Ww->ip_addr = s->dst_addr
w->service = s->service

W->Sp = §->Sp
w->time = s->last_session_time
W->syn_err = s->serror

T

v

w->rej_err =1

I

A

windex++
windex %= win_size

A 4

RETURN

Sekil 4.16 SymAddWindow fonksiyonu.

4.5 Temel Fonksiyonlar

Sistemin ¢alismasini diizenleyen temel fonksiyonlardir.

4.5.1 SvmMain Fonksiyonu

Sistemin ana fonksiyonudur. Her paket icin Snort tarafindan cagrilir. Gelen pakete ait bir
isaretci, fonksiyona parametre olarak gonderilir. SvmMain fonksiyonun islevi, olabildigince
yalin bir sekilde gelen paketi incelemek ve uygun islemlerden gecirmek tiizere ilgili alt
fonksiyonlara gondermektir. SvmMain fonksiyonu paketin baslik bilgisini kontrol ederek

yapilacak ise karar verir. Yeni bir oturumun agilmasi igin;

¢ Gelen paket TCP protokoliinde olmalidir.
e TCP bagslik bilgisinde SYN ve ACK alanlarinin degeri 1 olmalidir.

e Baglanti, dis agdan i¢ aga dogru geliyor olmalidir.
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Bir oturumun silinmesi icin;

¢ Gelen paket TCP protokoliinde olmalidir.
e TCP baslik bilgisinde RST veya REJ alanlarinin degeri 1 olmalidr.

¢ Gelen pakete ait daha once olusturulmus aktif halde bir oturum bilgisi bulunmalidir.

Fonksiyon, baglantisiz iletisim protokoliine ait bir ag paketinin Oznitelik degerlerini
hesaplayarak arabellege ekler. SymMain fonksiyonu sadece i¢ bilgisayar agina dogru acilan
trafigi inceler. Bir kere oturum acildiktan sonra ise her iki yonlii trafik akisim tespit eder. Bu
sekilde basarim ve dogruluk artisi saglanmis olur. Sistem, TCP ve ICMP protokollerini

desteklemektedir. Sekil 4.17°de fonksiyonun akis diyagrami verilmistir.
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SvmMain(Packet * p)

p->packet_flags &

(th_flags & TH_SYN) &&
(th_flags & TH_ACK)

dst_addr = inet_netof (p->iph->ip_dst)

dst_addr = home_net

A

SvminsertSession(p) SvmUpdateSession (p)

RSV th_flags &

TH_RST

S a——

SvmDeleteSession
(p, SSN_FLAG_RST)

RETURN

SvmDeleteSession
(p, SSN_FLAG_RST)

RETURN

7

dst_addr = inet_netof (p->iph->ip_dst)

dst_addr = home_net

T i

ssn.src_addr = p->iph->ip_src.s_addr
ssn.dst_addr = p->iph->ip_dst.s_addr
ssn.protocol_type = p->iph->ip_proto
ssn.flag = SSN_FLAG_STATELESS
ssn.duration = 1

ssn.sp =1

ssn.last_session_time = p->pkth->ts.tv_sec
ssn.src_bytes += p->dsiz

ssn.service = maxport + 4 + p->icmph->type

ssn.src_addr = ssn.dst_addr

ssn.land =1

‘ SvmProcessWindow (&ssn

—

T Mode = Test Fl
‘ SvmTest (&ssn) ‘ ‘ ‘SvmWriteTrainFile (&ssn) ‘
Y
RETURN

Sekil 4.17 SvmMain fonksiyonu.
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4.5.2 SvmTest Fonksiyonu

Fonksiyon, smmama kipinde cagrilmaktadir. Bir oturum veya paket hakkinda gerekli
oOznitelikler toplandiktan sonra sinanmak iizere SvmTest fonksiyonuna iletilir. Burada, egitim
sonucu olusturulmus olan model ile kiyaslanir. Stnama sonucu, olasilikli veya ikili olarak geri
dondiiriiliir. Sonug degeri bir saldiriy1 isaret ediyorsa Snort’un ¢ikis eklentisine bu olay iletilir.

Sekil 4.18’de fonksiyonun akis diyagrami verilmistir.

SvmTest(SvmSession * s)

probability = 1

l

v = svm_predict (model, x)

.

v = svm_predict_probability
(model, x, prob_estimates)

fT v<0
SnortEventqAdd (GENERATOR_SPP_SVM,

SVM_ANOMALY_DETECTED, 1, 0, 0,
SVM_ANOMALY_DETECTED_STR, 0)

|
A
RETURN

Sekil 4.18 SvmTest fonksiyonu.

4.5.2.1 SnortEventqAdd Fonksiyonu

Snort’a ait olan bu fonksiyon, c¢ikis eklentilerine bir olay gondermek icin kullanilir.
Fonksiyona gonderilen on tanimh degerler (GENERATOR_SPP_SVM,
SVM_ANOMALY_DETECTED, SVM_ANOMALY_DETECTED_STR) generators.h ve

event_wrappers.h kiitiiphanelerinde tanimlanmistir. On tanimli degerler olayin hangi parca
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tarafindan iiretildigini, tipini ve mesaj iletisini icerir. On tanimli ifadelerin kullanilmasi yapiy1

standart hale getirmektedir.

4.5.3 SvmTrain Fonksiyonu

Trafik analizi asamalarindan elde edilen 6znitelikleri kullanarak, sistemin egitilmesini saglar.
Verinin dl¢eklenmis olup olmadigim kontrol eder. Sonucu model dosyasma kaydeder. Sekil

4.19’da fonksiyonun akis diyagrami verilmistir.

SvmTrain()
T
| F

SvmScale()

v

fopen (SVM_SCALED_TRAIN_FILE) fopen (SVMTRAIN_FILE)
v
SvmReadTrainFile (fp)

:

model = svm_train (&prob, &param

v

svm_save_model (SVM_MODEL_FILE, model)
svm_destroy_model (model)
svm_destroy_param (&param)

RETURN

Sekil 4.19 SvmTrain fonksiyonu.

4.5.4 SvmProcessPacket Fonksiyonu

Paketlerin, 2. seviye Oznitelik degerlerini hesaplar. 2. seviye 6znitelikler bir oturum boyunca
degisim gosterirler ve gelen her paket icin tekrar hesaplanirlar. Sekil 4.20’de fonksiyonun akis

diyagrami verilmistir.
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@mProcessPacket (Packet * p, SymSession *9

Seviye 2 Ozellikler

A

s->pcount++
s->last_session_time = p->pkth->ts.tv_sec

p->packet_flags &
PKT_FROM_CLIEN

|
s->src_bytes += p->dsize s->dst_bytes += p->dsize

p->tcph->th_flags &
TH_URG

s->urgent++

p->packet_flags &
KT_FRAG_ALERTE

s->wrong_fragment++

A

RETURN

Sekil 4.20 SvmProcessPacket fonksiyonu.

4.6 Diger Fonksiyonlar

Sistemin genelinde kullanilan ve isleyise yardimci fonksiyonlardir.

4.6.1 SvmScale Fonksiyonu

Analiz sonucu elde edilen Ozniteliklerin [0,1] deger araliginda Olgceklenmesini saglar. Bu

olgekleme dogruluk oramini arttirmaktadir (Hsu et al., 2003). Olcekleme oranlari bir dosyaya
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kaydedilmekte ve sinama asamasinda sinanacak oznitelikler oncelikle bu Slgek degerleriyle

diizeltilmektedir.

4.6.2 Output Fonksiyonu

Oznitelik degerlerini libsvm dosya formatinda kaydeder. Libsvm formati Sekil 4.21°deki

gibidir.
Ozellik Deger
y \
w1 1:0.7916 2:1.0 3:0.1282 4:0.25 5:0.0178 6:0.1966 21:0.0024 25:1.0
Sinif =————p-1.0 1:0.0416 3:1.0 5:0.5565 11:0.1830 15:1.0 18:1.0 21:0.1589

Sekil 4.21 Libsvm dosya formati.

4.6.3 SvmPortLookUp Fonksiyonu

TCP/UDP port numaralar1 0-65535 araliginda degismektedir. Bilinen uygulamalar tarafindan
kullanilan port numaralar1 ise 0-1024 araligindadir [19]. Normal bir ag trafiginde kullanilan
ag uygulamalart genelde sinirhidir. Diger port numaralarina acilan trafik genelde bir saldirt
belirtisidir. Kullanilmayan biiyiik bir aralig1 analiz etmek, kullanilan ve analiz i¢in degeri olan
bilgilerin kaybolmasina yol agmaktadir. Bu nedenle bir eslesme tablosu yaratilarak siklikla
kullanilan ag uygulamalar1 bu tabloya eklenmistir. SvmPortLookUp fonksiyonu verilen bir
port numarasina karsilik port numarasinin eslestirildigi yeni degeri dondiiriir. Eger port
numarasi eslesme tablosunda bulunmuyorsa, 6n tanimli diger 3 degerden uygun olani ile

eslestirilir. Sekil 4.22°de fonksiyonun akis diyagrami verilmistir.



82

@mPor’[LookUp (u_int16_t@

T P <1024 F

!

tmp = port_lookup[p]

(p >= 1024) and
(p < 49152)

I
F

Sekil 4.22 SvmPortLookUp fonksiyonu.

F

4.6.4 DebugMessage

Program hata ayiklama kipinde calistirlldiginda, DEBUG_WRAP makrosunun icindeki
ifadeler calistirilir. DebugMessage, mesajin geldigi par¢anin ismini, satir numarasini ve hata

mesajini ekrana yazar.

DEBUG_WRAP (DebugMessage (DEBUG_SVM, "%.16g %.16g\n", feature_max{i], feature_min[i])

4.6.5 FatalError

Snort’a ait bir akis kontrol fonksiyonudur. Ekrana parcaya ait isim, satir numarasi ve hata
mesaj1 bilgilerini yazar. Fonksiyon sonucunda Snort programimin calismast durdurulur.

Sistemin ¢alismasi i¢i gereken bir kaynagin var olup olmadiginin kontroliinde kullanilir.

4.6.6 LogMessage, ErrorMessage

Bu iki fonksiyon konsola giinliik bilgisi veya hata mesaj1 yazmak i¢in kullanilir.
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5. KULLANILAN VERI YAPILARI

Sistemde kullanilan veri yapilari, kullanim amagclari, icerdikleri alanlar ve alanlarin amaglar

asagida belirtilmistir.

5.1 Snort Veri Yapilan

Snort tarafindan tanimlanmis veri yapilaridir. Fiziksel ortamdan alinan ag paketi, ¢coziimleme
asamasinda kendisine uygun veri yapilarina eklenir ve daha sonraki islemler bu veri yapilar

tizerinden yapilir.

5.1.1 Packet Veri Yapisi

Snort’ta ag paketi bilgisinin tutuldugu genel veri yapisidir. Ag paketine ait baglik isaret¢ileri,
protokollere ait belirli 6zellikleri ve ¢esitli 6n islemcilerin kullandig1 veri yapilan isaretgilerini
icerir. Packet veri yapisit paket ¢oziimleme asamasinda olusturulur. Daha sonra sirasiyla
onislemci ve tespit motoru eklentilerine iletilir. On islemciler calismalar1 sonucu elde ettikleri
sonuclar1 sonraki asamalarda kullanilmasi igin packet veri yapisina eklerler. Sekil 5.1°de

packet veri yapisi gosterilmistir.



typedef struct _Packet

struct pcap_pkthdr *pkth; /* BPF data */
u_int8_t *pkt; /* base pointer to the raw packet data */

Fddi_hdr *fddihdr; /* FDDI support headers */
Fddi_llc_saps *fddisaps;

Fddi_llc_sna *fddisna;

Fddi_llc_iparp *fddiiparp;

Fddi_llc_other *fddiother;

Trh_hdr *trh;
Trh_llc *trhllc;
Trh_mr *trhmr;

/* Token Ring support headers */

SLLHdr *sllh; /* Linux cooked sockets header */

PflogHdr *pfh; /* OpenBSD pflog interface header */
OldPflogHdr *opfh; /* Old OpenBSD pflog interface header */
EtherHdr *eh; /* standard TCP/IP/Ethernet/ARP headers */
VlanTagHdr *vh;

EthLlc *ehllc;

EthLIcOther *ehlicother;

WifiHdr *wifih; /* wireless LAN header */

EtherARP *ah;

EtherEapol *eplh; /* 802.1x EAPOL header */
EAPHdr *eaph;
u_int8_t *eaptype;
EapolKey *eapolk;
PPPoEHdr *pppoeh; /* Encapsulated PPP of Ether header */
IPHdr *iph, *orig_iph;

u_int32_t ip_options_len;

u_int8_t *ip_options_data;

TCPHdr *tcph, *orig_tcph;
u_int32_t tcp_options_len;
u_int8_t *tcp_options_data;

UDPHdr *udph, *orig_udph;
ICMPHdr *icmph, *orig_icmph;

Sekil 5.

5.1.2 IPHdr Veri Yapisi

IP protokol baslik bilgisinin tutuldugu veri yapisidir. Sekil 5.2°de IP baslik yapis1 verilmistir.
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#ifdef GRE
GREHdr *greh;
#endif

u_int8_t *data;
u_int16_t dsize;
u_int16_t alt_dsize;

/* packet payload pointer */
/* packet payload size */

u_int16_t actual_ip_len;/* for logging truncated packets (usually by a small snaplen) */

u_int8_t frag_flag;  /* flag to indicate a fragmented packet */
u_int16_t frag_offset; /* fragment offset number */

u_int8_t mf; /* more fragments flag */
u_int8_t df; /* don't fragment flag */
u_int8_t rf; /* IP reserved bit */
u_int16_t sp; /* source port (TCP/UDP) */
u_int16_t dp; /* dest port (TCP/UDP) */

u_int16_t orig_sp;
u_int16_t orig_dp;
u_int32_t caplen;

I* source port (TCP/UDP) of original datagram */
/* dest port (TCP/UDP) of original datagram */

u_int8_turi_count; /* number of URIs in this packet */
void *ssnptr;
void *fragtracker;
void *flow;

void *streamptr;

/* for tcp session tracking info... */
/* for ip fragmentation tracking info... */
[* for flow info */
I* for tcp pkt dump */

Options ip_options[IP_OPTMAX]; /* ip options decode structure */
u_int32_t ip_option_count; /* number of options in this packet */
u_char ip_lastopt_bad; /* flag to indicate that option decoding was
halted due to a bad option */
Options tcp_options[TCP_OPTLENMAX];  /* tcp options decode struct */
u_int32_t tcp_option_count;
u_char tcp_lastopt_bad; /* flag to indicate that option decoding was
halted due to a bad option */

u_int8_t csum_flags; /* checksum flags */
u_int32_t packet_flags; /* special flags for the packet */
u_int32_t bytes_to_inspect; /* Number of bytes to check against rules */

BITOP *preprocessor_bits; /* flags for preprocessors to check */
} Packet;

1 Packet veri yapisi.

typedef struct _IPHdr
{

u_int8_t ip_verhl;

/* version & header length */

u_int8 tip_tos; I* type of service */
u_int16_t ip_len; /* datagram length */
u_int16_t ip_id; /* identification */
u_int16_t ip_off; [* fragment offset */
u_int8_tip_ttl; /* time to live field */

u_int8_tip_proto;
u_int16_t ip_csum;

/* datagram protocol */
/* checksum */

struct in_addr ip_src; /* source IP */
struct in_addr ip_dst; /*dest IP */

}  IPHdr

Sekil 5.2 IP baghg.

I* the dsize of a packet before munging (used for log)*/
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5.1.3 TCPHdr Veri Yapisi

TCP protokol baglik bilgisinin tutuldugu veri yapisidir. Sekil 5.3’de TCP bashk yapisi

verilmisgtir.

typedef struct _TCPHdr

{
u_int16_t th_sport;  /* source port */
u_int16_t th_dport; /* destination port */
u_int32_t th_seq; /* sequence number */
u_int32_t th_ack; /* acknowledgement number */
u_int8_t th_offx2;  /* offset and reserved */
u_int8_t th_flags;
u_int16_t th_win; /* window */
u_int16_t th_sum; I* checksum */
u_int16_t th_urp; [* urgent pointer */

}  TCPHdr;

Sekil 5.3 TCP baslhigi.

5.2 Yerel Veri Yapilar1

Tasarlanan sistem tarafindan kullanilan yerel veri yapilaridir.

5.2.1 SvmGlobalConfig Veri Yapisi

Sistem genelinde kullanilan ©n tanimli degerleri saklayan veri yapisidir. Eger varsa,
Snort.conf dosyasindaki degerleri, yoksa ise varsayilan degerleri igerir. Sekil 5.4’de veri

yapis1 gosterilmistir.
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typedef struct {

int8_t mode;
u_int8_t scale;
u_int16_t max_conn;
u_int16_t timeout;
u_int16_t win_size;
u_int32_t home_net;
time_t win_time;

} SvmGlobalConfig;

Sekil 5.4 SvmGlobalConfig veri yapisi.

5.2.2 SvmSession Veri Yapisi

Oturuma ait durum bilgisinin ve Oznitelik degiskenlerinin saklandig1 veri yapisidir. Sekil

5.5°de veri yapis1 gosterilmistir.
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typedef struct {
u_int32_t pcount;
SvmSessionKey hashKey; /I Hash Table Key
struct timeval start_time; /* unix second the session started */
time_t last_session_time; /* last time this session got a packet */
u_int32_t src_addr; /I Source address
u_int16_t sp; /I Source port
u_int32_t dst_addr; /I Destination address
u_int16_t dp; /I Destination port
u_int8_t serror; /I SYN error
u_int32_t duration; /I length (# of seconds) of the connection
u_int8_t protocol_type; /I Type of the protocol, e.g. tcp, udp, icmp
u_int16_t service; /I Network services on the destination, e.g. http, telnet, etc.
u_int8_t flag; /I Normal or error status of the connection
u_int32_t src_bytes; /I # of data bytes from source to destination
u_int32_t dst_bytes; /I # of data bytes from destination to source
u_int8_t land; /I 1 if connection is from/to the same host/port; O otherwise
u_int16_t wrong_fragment; /I # of "wrong" fragments
u_int16_t urgent; /I # of urgent packets

u_int16_t count;

u_int16_t srv_count;

u_int8_t serror_rate;

u_int8_t srv_serror_rate;

u_int8_t rerror_rate;

u_int8_t srv_rerror_rate;

u_int8_t same_srv_rate;

u_int8_t diff_srv_rate;

u_int8_t srv_diff_host_rate;

u_int8_t same_src_port_rate; /lextra

u_int16_t dst_host_count;
u_int16_t dst_host_srv_count;
u_int8_t dst_host_same_srv_rate;
u_int8_t dst_host_diff_srv_rate;
u_int8_t dst_host_same_src_port_rate;
u_int8_t dst_host_srv_diff_host_rate;
u_int8_t dst_host_serror_rate;
u_int8_t dst_host_srv_serror_rate;
u_int8_t dst_host_rerror_rate;
u_int8_t dst_host_srv_rerror_rate;

} SvmSession;

Sekil 5.5 SvmSession veri yapisi.

5.2.3 SvmSessionKey Veri Yapisi

Kiyim anahtarmin saklandigi veri yapisidir. Veri yapisindaki degiskenler her oturum igin

essiz bir anahtar degeri iiretmektedirler. Sekil 5.6’da veri yapis1 gosterilmistir.
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typedef struct _sessionkey {
u_int32_t lowlP;
u_int32_t highlP;
u_int16_t port;
u_int16_t port2;
u_int8_t proto;

} SvmSessionKey;

Sekil 5.6 SvmSessionKey veri yapisi.

5.2.4 SvmWindow Veri Yapisi

Gec¢mis oturumlara ait durum bilgisini tutan veri yapisidir. Sistemde kullanilan arabellek

yapisint olusturur. Sekil 5.7°de veri yapis1 gosterilmistir.

typedef struct {

u_int32_t ip_addr;
u_int16_t service;
u_int16_t sp;
u_int8_t syn_err;
u_int8_t rej_err;
time_t time;

} SvmWindow;

Sekil 5.7 SvmWindow veri yapisi.



&9

6. SINAMA

Sistemin sinanmasi i¢cin DARPA (Defense Advanced Research Project Agency) [14]
tarafindan saldinn tespit sistemlerinin degerlendirmesi amaciyla {iretilen veri kiimesi
kullanilmistir. Sistemin, farkli giris parametreleri icin tanima basaris1 Sl¢iilmiistiir. Tanima
icin kullanilan 6znitelik degerleri farkli alt kiimeler halinde sinamaya tabii tutulmus, tanimaya
etki eden en iyi Oznitelik degerleri arastirilmistir. Destek vektor makinesinin basariminin
arttirllmas1 i¢in ¢esitli sinamalar yapilmistir. Sistemin Urettigi veriler alinarak farkli
siniflandirma algoritmalarina verilmis ve sonuglar karsilastirilmistir. Sistem, diger saldiri
tespit sistemleriyle karsilastirllmistir.  Sonuclar, farkli basarim metriklerine gore

degerlendirilmistir.

Sinama agamalarinin 6nemli bir kisminda Weka siniflandirma aracindan [28] yararlanilmistir.
Weka, Java programlama dilinde yazilmis olan, bir¢ok smiflandirma ve Ogrenme
algoritmalar1 iceren bir aragtir. Weka’da bulunan standart algoritmalar disinda Weka icin
yazilan bazi eklentilerden de yararlanilmistir. SOM algoritmasi i¢cin Wekaclassalgos eklentisi

[29], SVM algoritmasi icin Wisvm eklentisi [30] kullanilmstir.

6.1 DARPA Veri Kiimesi

[k defa 1998 yilinda, DARPA ve ABD Hava Kuvvetleri Arastirma Laboratuvari’nin [20]
destegiyle, MIT (Massachusetts Institute of Technology) Lincoln Laboratuari Bilisim
Sistemleri Teknoloji Grubu tarafindan saldir1 tespit sistemlerini degerlendirmek amaciyla
olusturulmustur [14]. 1999 yilinda, veri kiimesi daha gelistirilerek ve yeni atak bilgileri
eklenerek tekrar iiretilmistir. Tez caligmasinin sinanmasinda 1999 yilina ait veri kiimesi
kullanilmistir. DARPA tarafindan olusturulan ortam, ABD Hava Kuvvetleri’ne ait bir yerel
bilgisayar aginin benzetimini yapmaktadir. Sekil 6.1°de benzetim yapilan agin semasi
verilmigtir. DARPA verisi, 3 hafta boyunca yerel agda olusturulan trafigin TCP/IP dokiim
bilgisinden olugsmaktadir. 1. ve 3. haftalar saldir1 icermeyen “temiz” trafikten olusmaktadir. 2.

haftada ise saldir trafigi icermektedir.
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Sekil 6.1 Benzetim yapilan agin semast. [21]

Benzetimde kullanilan saldirilar 4 ana kategoride toplanabilir.

Hizmet engelleme saldirilart
Uzak bilgisayardan yapilan saldirilar

Yetki kazanma saldirilar

L=

Arastirma ve gozlem

6.1.1 Hizmet Engelleme Saldirilari

Hizmet engelleme saldirilari, hedef bilgisayarin hafiza, ag ve islemci kaynaklarin1 somiirerek

diger isteklere cevap vermesini engeller.

6.1.2 Uzak Bilgisayardan Yapilan Saldirilar

Uzak bilgisayardan yapilan saldirilarda, saldirganin hedef bilgisayar iizerinde herhangi bir
kullanict hesabi bulunmamaktadir. Amaci, hedef bilgisayarda bir kullanici hesabi elde

etmektir.
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6.1.3 Yetki Kazanma Saldirilar:

Yetki kazanma saldirilarinda saldirganin hedef bilgisayar iizerinde bir kullanici hesabi
bulunmaktadir. Saldirganin amaci kendi kullanicisinin yetki seviyesinden daha yetkili bir

seviyeye gecmektir (Orn.: root kullanicisi).

6.1.4 Arastirma ve Gozlem

Arastirma ve gozlem saldirilar1 pasif saldirilardir. Daha o6nce belirtilen saldir tipleri
kullanilmadan 6nce arastirma ve gozlem yapilarak hedef bilgisayar hakkinda daha ayrintili

bilgi edinilmesi amaglanmaktadir.

DARPA veri kiimesinde yukarida belirtilen 4 ana kategoride toplam 32 farkli saldir

kullanilmistir. Bu saldirilar ve ait olduklar kategoriler Cizelge 6.1°de gosterilmistir.

Cizelge 6.1 DARPA veri kiimesinde kullanilan saldirilar [22]

Hizmet Aksatma Yetki Kazanma Uzaktan Yapilan Arastirma ve
Saldirilar: Saldirilar: Saldirilar Gozlem
Apache? anypw* Dictionary insidesniffer*
arppoison* casesen* Ftpwrite Ipsweep
Back Eject Guest Is_domain*
Crashiis Ffbconfig Httptunnel Mscan
dosnuke* Fdformat Imap NTinfoscan
Land Loadmodule Named Nmap
Mailbomb ntfsdos* ncftp* queso*
SYN Flood(Neptune) Perl netbus* resetscan™
Ping of Death (POD) Ps netcat* Saint
Process Table sechole* Phf Satan
selfping* Xterm ppmacro*
Smurf yaga* Sendmail
sshprocesstable* sshtrojan*
Syslogd Xlock
tcpreset™ Xsnoop
Teardrop
Udpstorm

Cizelge 6.2’de DARPA benzetiminde Pazartesi giinii boyunca yapilan saldirilarin baslangig

saati, hedefi ve saldirilarin isimleri verilmistir. Saldir1 sayis1 ve saatinden de anlasilacagi
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lizere tiim giin yapilan benzetimde toplam 7 adet saldir1 gergeklestirilmistir. Geri kalan trafik
normal bilgisayar agi trafigidir. Saldirilarin seyrek ve zamana yayilmis olmasi daha gercek¢i

bir sitnama i¢in dnemlidir.

Cizelge 6.2 DARPA benzetiminde bir giin igerisinde yapilan saldirilar [14].

Sira No Tarih Baslangig Hedef Saldir1
Zamani
1 03.08.1999 08:01:01 hume.eyrie.af.mil NTinfoscan
2 03.08.1999 08:50:15 zeno.eyrie.af.mil pod
3 03.08.1999 09:39:16 marx.eyrie.af.mil back
4 03.08.1999 12:09:18 pascal.eyrie.af.mil httptunnel
5 03.08.1999 15:57:15 pascal.eyrie.af.mil land
6 03.08.1999 17:27:13 marx.eyrie.af.mil secret
7 03.08.1999 19:09:17 pascal.eyrie.af.mil ps attack

6.2 KDD Cup Veri Kiimesi

1999 yilindaki 3. Uluslararas1 Bilgi Kesfi ve Veri Madenciligi Araglar1 Yarigsmasi’nda (KDD
Cup’99) [13] anormallik tespiti ile tanima yapan ag saldin tespit sistemlerinin basari
oranlarimi 6lgmek i¢in olusturulmustur. KDD Cup veri kiimesi DARPA veri kiimesinden
olusturulmus olup her bilgisayar ag1 oturumu igin 41 adet Oznitelik icermektedir. Bir¢ok
bilimsel ¢alismada, anormallik tespiti algoritmalarinin basarimini 6lgmek icin KDD Cup veri

kiimesi kullanilmaktadir.

6.3 Basarimin Olciilmesi

Sistemin degerlendirilmesinde egitim ve smama olmak iizere iki farkli veri kiimesi
kullanilmistir. Bagarimin dogru 6l¢iilebilmesi i¢in bu iki veri kiimesinde kullanilan 6rneklerin

birbirlerinden farkli olmalar gerekmektedir. Tek seferde yapilan sinamalar da dogrulugun
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tespiti i¢in yeterli olmazlar. Siniflandirma algoritmalarinin basarimlarini dogru tespit etmek

icin asagida belirtilen sinama yontemleri kullanilmaktadir (Kohavi, 1995).

e Capraz Gegerlilik Sinamasi (Cross Validation)

e Onyiikleyici Kurgulamas: (Bootstrap Aggregating (Bagging))

6.3.1 Capraz Gecerlilik Stnamasi

Verinin az oldugu durumlarda sistemin smanmasi i¢in kullanilir. N adet veri k adet alt
kiimeye boliiniir. Her seferde 1 kiime egitim kiimesi olurken k-1 adeti de stnama kiimesi olur.
K adet egitim ve sinama yapildiktan sonra sonuglarin ortalamasi alinir. Sistemin sinanmasinda

k degeri 10 olarak alinmistir.

6.3.2 Onyiikleyici Kurgulamasi

Egitim kiimesi i¢in veri kiimesinden ornekler segilir. Ancak, secilen Ornek tekrar veri
kiimesine geri konur. Bu nedenle, egitim kiimesinde veri kiimesinden secilen aym ornekler
bulunabilir. islem egitim kiimesindeki eleman sayisi istenen degere (n) ulasincaya kadar
devam eder. Genellikle n degeri veri kiimesindeki ornek sayis1 kadardir. Sinama kiimesi,
egitim kiimesi i¢in segilen Orneklerin disinda olusturulur. Bu yontem daha biiyiik eg8itim

kiimeleri elde etmek i¢in kullanilir.

Smama i¢in kullanilan DARPA veri kiimesi yeterince biiyiikk oldugu i¢in veri kiimesi iki
parcaya ayrilarak kullamlmistir. Veri kiimesi, rasgele secilen verilerden olusturulmus, %10’u
egitim ve %90’1 smama i¢in ayrilmistir. Kararliligin 6nemli oldugu durumlarda ise ¢apraz

gecerlilik stnamast yapilmistir.

6.3.3 Basarmm Metrikleri

Bir siniflandirma algoritmasinin basarimini  6lgmek icin bashica 6 farkli metrik

kullanilmaktadir..
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e Dogruluk (Accuracy)

e Kesinlik (Precision)

¢ Geri Cagirim (Recall)

o F-Olgiitii (F-Measure)

e Geometrik Ortalamal (G-meanl)

e Geometrik Ortalama2 (G-mean2)

Yukarida belirtilen metrikler Cizelge 6.3’deki hata matrisindeki degerler yardimiyla
hesaplanmaktadir. Pozitif olarak Olciilen deger gercekte de pozitif sinifta ise sonu¢ dogru
pozitiftir (DP). Negatif olarak olciillen deger gercekte de negatif sinifa ait ise sonu¢ dogru
negatiftir (DN). Pozitif olarak Olciilen bir deger gercekte negatif sinifa ait ise sonu¢ yanlis
pozitiftir (YP). Negatif olarak olgiilen bir deger gercekte pozitif sinifa aitse sonug yanlis

negatiftir (YN). Metriklerin formiilleri Formiil 9.1°de verilmistir.

Cizelge 6.3 Hata matrisi.

Gercek
Sinif, Simif.
Sinif, Dogru Pozitif (DP) Yanlis Pozitif (YP)
Tahmin Edilen : :
Sinif. Yanlis Negatif (YN) Dogru Negatif (DN)
Dogruluk = bP+DN
DP+ DN +YP+YN
Kesinlik(K) = L
DP+YP
DP
GeriCagirim(G) = ———
Cagirim(G) DP+YN
. 1 1({1 1
F —-Olciitii=—=—| —+— |,
SH= 2(1{ GJ ©.D
P 2KG
K+G
DNO = _DN
DN +YP

G —Ortalamal =G* K
G = Ortalama2 =G * DNO
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Siniflandirma  algoritmalarimin  bagarimimi  dlgmek icin  genelde dogruluk metrigi
kullanilmaktadir. Ancak, smanan bir sinifin diger simif(lar)a gore daha az sayida Ornegi
oldugu durumlarda dogruluk metrigi zayif kalir. Kesinlik ve geri cagirum metrikleri bu
durumda daha iyi bir ol¢iim saglarlar. F-olgiitii, kesinlik ve geri ¢agirum metriklerinin bir
ortalamasidir (Musicant et al., 2003). Kesinlik, pozitif olarak tahmin edilen degerler i¢indeki
dogru tahminlerin oramidir. Geri Cagirum, dogru pozitif olarak ol¢iilen degerlerin tiim gercek
pozitif sinifa oramidir. Dogru Negatif Orani (DNO), negatif olarak Olciilen degerlerin tiim

gercek negatif sinifa oranidir.

6.4  Oznitelik Basarimlarimin Arttirilmasi

Sistem, 1999 yilindaki KDD (Knowledge Discovery and Data Mining) yarismasinda
kullanilan 23 adet (Kullanilmayan 18 0znitelik sunucu seviyesinde bilgi gerektirmektedir.)
Oznitelik degerini ag trafiginden ¢ikarmaktadir. Cikarilan her bir 6znitelik degerinin tanimaya
etkisi farklidir. Oznitelik degerlerinin tanimaya etkilerinin belirlenmesi dogruluk orani igin
onemlidir. Daha az ama tanimaya etkili 6zniteliklerin kullanimi hem dogruluk oranini hem de

sistemin ¢alisma hizimi arttirmaktadir.

Mukkamala, kullanilan veriyi azaltmak i¢in her seferinde bir 6zniteligi disarida tutarak kalan
40 adet Oznitelik icin sinamalar yapmistir. Boylece, disarida birakilan 6zniteligin tanimaya
olan etkisi Olciilmiistiir. Sonu¢ olarak, 41 adet Oznitelikten Cizelge 6.4’te sol siitunda
gosterilen 13 tanesini tanima icin belirgin oldugunu belirlemistir (Mukkamala et al., 2002).
Mukkamala, smnama i¢in KDD Cup veri kiimesini kullanmistir. Karsilastirma yapmak icin
aym veri seti ile Weka siniflandirma aracindaki 6znitelik secimi algoritmalar1 kullanilarak
stnama yapilmistir. Oznitelik segimi igin CfsSubsetEval, arama metodu igin BestFirst
algoritmalart kullamilmistir. CfsSubsetEval algoritmas1 6znitelikleri alt kiimelere ayirir ve her
bir alt kiime i¢in dngdérme kabiliyeti ve artiklik derecesi dikkate alinarak degerlerini hesaplar.
Yapilan sinama sonucunda algoritma, Cizelge 6.4’te sag siitunda gosterilen 14 adet 6zniteligi

secmistir. Koyu renk ile belirtilenler ortak ozniteliklerdir.
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Cizelge 6.4 KDD Cup veri kiimesinin 0znitelik alt kiimeleri.

Oznitelikler (Mukkamala)

Oznitelikler (BestFirst + CfsSubsetEval)

duration land
protocol_type protocol_type
service service
src_bytes src_bytes
dst_bytes dst_bytes
urgent logged_in
count count
srv_count srv_count
same_srv_rate diff_srv_rate
dst_host_count root_shell
dst_host_srv_count flag

dst_host_same_srv_rate

wrong_fragment

dst_host_same_src_port_rate

dst_host_same_src_port_rate

serror_rate

Oznitelik alt kiimelerinin basarimim 6lgmek icin 3 farkli veri seti olusturulmustur.

Mukkamala’nin ve Weka yaziliminin belirledigi Ozniteliklerden olusan iki kiime ve tiim

Oznitelikleri barmndiran bir kilme Svm algoritmasina verilmistir. Verilerin 25274 adeti

(%10’u) egitimde, geri kalan 227467 adeti (%90’1) sinamada kullanilmistir.

Cizelge 6.5 KDD Cup verisindeki 6zniteliklerin azaltilmasi.

41 Hnitelikli Kiime CfsS“ubsetEval Ml.l‘kkamala
(14 Oznitelikli) | (13 Oznitelikli)

Dogruluk Oram 99.51 98.72 98.68
Egitim Zamam (CPU) 12.99 14.38 18.92
Smama Zamam (CPU) 81.90 80.15 100.32
Yanhs Simiflandirilma 1109 2921 3003
Yanhs Negatifler 190 105 201
Yanhs Pozitifler 919 2816 2802

Cizelge 6.5’teki smnama sonucuna bakildiginda, dogruluk oranlarinin birbirine cok yakin
oldugu goriilmektedir. CFSSubsetEval algoritmasi ile secilen 6zniteliklerin Mukkamala’nin
kullandig1 6zniteliklerden az da olsa daha basarihidir. Islem zamanlarina gore ise
CFSSubsetEval ile segilen ozniteliklerin SVM algoritmasinda daha hizli sonug iirettikleri

goriilmektedir.
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Sistemin iirettigi Oznitelik degerleri icin de Oznitelik degerlendirme smmamast yapilmstir.
Mukkamala’dan farkli olarak, 6znitelikler teker teker capraz gecerlilik stnamasina sokulmus
(k=10 alinmistir) ve sonuglar yanlis pozitif oranlarina gore kiiciikten biiylige siralanmustir.

Cizelge 6.6’te sonuclar sirali olarak listelenmistir.

Cizelge 6.6 Sisteme ait Ozniteliklerin se¢imi.

Oznitelik Yanlis Pozitif Oram

Srv_rerror_rate 0.22
rerror_rate 0.245
dst_host_rerror_rate 0.262
dst_host_srv_rerror_rate 0.327
count 0.54
dst_host_srv_count 0.546
service 0.608
dst_host_count 0.624
srv_count 0.625
src_bytes 0.632
flag 0.643
dst_host_diff_srv_rate 0.649
duration 0.662
dst_host_same_srv_rate 0.665
dst_bytes 0.667
dst_host_srv_diff_host_rate 0.692
srv_diff_host_rate 0.77
diff_srv_rate 0.79
same_sSrv_rate 0.79
protocol_type 0.853
dst_host_same_src_port_rate 0.856
same_src_port_rate 0.857
urgent 1.0

[Ik on ozelligin simiflara gore dagilimi Sekil 6.2°de grafiksel olarak gosterilmektedir.

Dagilimin grafigi Weka siniflandirma araci tarafindan alinmastir.
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Sekil 6.2 Ozniteliklerin simiflara gore dagilima.

=

Sistem tarafindan Oznitelik degerleri Weka smiflandirma aracindaki Oznitelik se¢imi
algoritmalar1 kullanilarak bir kez daha sinanmistir. Yapilan sinama sonucunda algoritma, 4

adet Ozniteligi en belirleyici 6znitelik olarak hesaplamistir.

e protocol_type
® Srv_rerror_rate
e dst_host_rerror rate

e dst_host_srv_rerror_rate

23,10 ve 4 Oznitelikli veri kiimeleri capraz gecerlilik sinamast (k=10 alinmistir) ile SVM
algoritmasindan gecirilmis ve sonuglart Cizelge 6.7°te gosterilmistir. 23 Oznitelikli kiime
yaklagik %1 oraninda daha iyi basarim gosterirken, 4 6znitelikli kiimenin egitim ve sinama

zamanlar1 daha iyidir. Gergeklenen sistem ger¢ek zamanli olmasi nedeni ile egitim ve sinama
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zamanlar1 ¢ok onemlidir. %1’lik bagarim farki, daha hizli egitim ve sinama zamam i¢in goz

ardi edilebilir.

Cizelge 6.7 Secilen 6zniteliklerin basarima etkisi.

23 Oznitelikli 40 65, 1 ielikli Kiime | 4 Oznitelikli Kiime
Kiime

Dogruluk Oram 96.69 95.68 95.60
Yanlis-Pozitif Oram 0.06 0.09 0.09
F-Olciitii 0.97 0.96 0.96
Egitim Zamam (CPU) 78.15 55.00 17.39
Smama Zamam

(CPU) 6.02 4.37 1.34

6.5 Destek Vektor Makinesinin Basarmmimin Arttirilmasi

Destek vektor makinesinin tanima basarimini arttirmak i¢in asagida belirtilen konularda

sistem sinanmigtir.

¢ Uygun ¢ekirdek fonksiyonunun bulunmasi
e Parametre se¢imi

e Verinin 0l¢eklenmesi

6.5.1 Uygun Cekirdek Fonksiyonunun Bulunmasi

Destek vektor makinesinde c¢ekirdek tabanli bir O6grenme algoritmasidir. Algoritmanin
uygulandigi probleme uygun bir ¢ekirdek fonksiyonunun secilmesi dogruluk oranini etkileyen
onemli bir faktordiir. 4 farkli cekirdek fonksiyonu icin sinamalar yapilmistir. Sinama, 22080
adet ornek icin capraz gegerlilik yontemi ile yapilmistir (k=10 alinmistir). Cizelge 6.8°de

sinama sonuglari verilmistir.
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Cizelge 6.8 Cekirdek fonksiyonlarinin karsilastirilmasi.

Dogrusal Polinomsal Radyal Sigmoid
Dogruluk Oram 93.79 96.47 96.68 68.53
Yanlhs-Pozitif Oram 0.12 0.07 0.06 0.33
F-Olciitii 0.94 0.97 0.97 0.70
Egitim Zamam (CPU) 319.65 245.94 88.69 198.30
Smama Zamam (CPU) 5.47 4.83 3.49 16.70

Sinama sonucunda radyal tabanl cekirdek fonksiyonunun hem basar1 hem de hiz acisindan en

uygun secim oldugu goriilmiistiir.

6.5.2 Parametre Secimi

Destek vektor makinesinin siniflandirma basarisi ¢ekirdek fonksiyonu disinda verilen iki adet

parametre ile de dogrudan iligkilidir.

6.5.2.1 Maliyet carpam (C)

C katsayisi, SVM hata sayisi ile asirt diizlemin en iist diizeye ¢ikarilmasi arasinda bir denge

saglar [23].

6.5.2.2 Epsilon (g)

Epsilon degeri, asint diizlemin belirlenmesi esnasinda giiriiltiileri yok etmek amaciyla
kullanilir. Stf sinirlarinin daha yumusak veya sert olmasini saglar. Kullanilan veri kiimesine

gore verilecek deger degisiklik gosterir [23].
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Sekil 6.3 Epsilon degeri.

Uygun parametrelerin se¢imi bir NP problemdir. En uygun ikiliyi bulmak icin belirli bir
aralikta siirekli sinamalar yapmak gerekir. Bu sinamalar i¢in Libsvm icerisinde bulunan bir
python betiginden yararlanilmistir. Betik, farkli C ve & degerleri i¢in svm kiitiiphanesini
cagirmaktadir. Parametre se¢imi paralel calistirilmaya uygun oldugu icin sinama islemi Yildiz
Teknik Universitesi Bilgisayar Miihendisligi Boliimii biinyesinde bulunan TuxNet kiimesinde
yapilmistir. TuxNet kiimesi, IBM S/390 sistemi iizerinde yapilandirilmis 8 adet esdeger Linux
(Cekirdek siiriimii: 2.6.5-7.257) makineden olusmaktadir. Sekil 6.4’te 6rnek konsol ciktist
verilmistir. TuxNet {lizerinde yapilan sinama sonuglart Sekil 6.5’te, betik tarafindan iiretilen
grafikte gosterilmistir. Grafikte parametrelerin iki tabaninda logaritmik degerleri

bulunmaktadir.

erdem@tux01] 5 -7 94.7464 (best c=32.0, g=0.0078125, rate=94.7464)
[erdem@tux04] -1 -1 95.1087 (best c=0.5, g=0.5, rate=95.1087)
[erdem@tux03] 5 -1 96.2681 (best c=32.0, g=0.5, rate=96.2681)
[erdem@tux01] 5 1 96.3406 (best c=32.0, g=2.0, rate=96.3406)

[local] 7 -1 96.4493 (best c=128.0, g=0.5, rate=96.4493)
[erdem@tux07] 7 1 96.3768 (best c=128.0, g=0.5, rate=96.4493)
[erdem@tux06] 3 -9 94.6014 (best c=128.0, g=0.5, rate=96.4493)

Sekil 6.4 TuxNet konsol ¢iktisi.
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Sekil 6.5 C ve ¢ parametrelerinin se¢imi.

Sinama sonuglarma gére en iyi bagsarrm € = 128 ye £=0.5 degerleri icin elde edilmistir.

6.5.3 Verinin Olceklenmesi

Simiflandirma igin kullamlan oznitelikler farkli de@er araliklarinda bulunabilir. Oznitelik
degerlerinin kullanilmadan 6nce 6l¢eklenmesi basarimi 6nemli 6lciide arttirmaktadir (Hsu et
al., 2003). Olceklemenin en 6nemli avantaji, bilyiik degerli ozniteliklerin kiiciik degerli
oznitelikleri golgelemesini Onlemesidir. Bir baska avantaji ise cekirdek fonksiyonlarinin
uygulanmasinda yasanabilecek niimerik problemlerin 6niine gecilebilmesidir. Sinama, 22080

adet ornek icin ¢apraz gegerlilik yontemi ile yapilmistir (k=10 alinmagtir).
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Cizelge 6.9 Olceklemenin basarima etkisi.

Ham Veri Olceklenmis Veri
Dogruluk Oram 70.14 96.56
Yanlhs-Pozitif Oram 0.62 0.07
F-Olciitii 0.78 0.97
Egitim Zamam (CPU) 354.13 12.54
Smama Zamam (CPU) 112.49 9.99

Cizelge 6.9’teki sinama sonucunda goriildiigii iizere 6lgeklenmis verinin hem dogruluk orani

hem de ¢alisma zaman1 ham veriye oranla daha iyidir.

6.6 Uygulamamn Basarimmin Arttirilmasi

Smiflandirma algoritmasindan bagimsiz olarak, ag trafigi ve 6znitelik ¢ikarma asamalarinda

uygulama bagarimin arttirmak i¢in birkag iyilestirme yapilmustir.

Her paket i¢in oturum bilgisi arandig1 diisiiniiliirse, bu islemin olabilecek en kisa zamanda
yapilmasi gerekliligi ortadadir. Oturum bilgisinin kiyim (hash) tablolarinda tutulmasi sistemin

calisma hizin1 6nemli Olciide arttirmigtir.

Baz1 Oznitelik degerleri, belirli bir zaman (t) ve miktar (n) aralifindaki ge¢mis oturum
bilgilerinden yararlanilarak elde edilmektedir. Bu araliklar uygulamaya parametre olarak
verilmektedir. 7 ve n parametrelerinin uygun sec¢imi, bilgisayar aginin dogru 6rneklenmesi
icin onemlidir. Cizelge 6.10’de goriildiigii iizere farkli ¢ ve n degerleri igin sistem sinanmustir.

En iyi sonug =3 ve n=5000 i¢in alinmistir.




Cizelge 6.10 WindowTime ve WindowSize parametrelerinin basarima etkisi.
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WindowsSize (n)
100 300 1000 2000 5000 | 10000
s I 90.7406 | 91.9525 | 93.1091 | 93.41
2 2 90.4616 | 92.0926 | 93.2445 | 93.3705
= 3 93.5614 | 9375 | 93.64
£ p
= 5 93.72

Gercek zamanh ag saldir tespit sistemlerinde en biiyiik sorun, yiiksek hizli ag trafiginde tiim
paketleri anlik olarak islemenin zorlugudur. Bu sorunu agmak icin sistem olabildigince yalin
tasarlanmig olmalidir. Sadece saldir1 tespiti icin anlamli paketleri analiz etmek sistemin
yiiksek hizlardaki ag trafigini analiz etmesini saglayacaktir. Saldirilarin dis bilgisayar agindan
i¢ bilgisayar agina dogru geldigi goz oniine alindiginda igeriden disariya dogru giden trafigin
analizi gereksiz olmaktadir. Ancak burada dikkat edilmesi gereken nokta tek bir paketin
nereden nereye gittigi degil, oturumun ne yone agildigidir. Oturum dis bilgisayar agindan i¢
bilgisayar agina acildi ise devam eden oturumda iceriden disariya gonderilen cevaplar da
dikkate alinmalidir. Calismada, sadece dis bilgisayar agindan acilan oturumlar incelendiginde
toplam incelenen trafigin %82,1 azaldig1 goriilmiistiir. Toplam trafigin %17,9’u ile yapilan
analiz yaklasik 13,4 kat daha hizli sonu¢ vermis ve %]1,5 daha iyi basarim gostermistir.
KDD Cup veri kiimesi ile sinanan saldir1 tespit sistemlerinde yukarida belirtilen sonuglara
ulagmak miimkiin olmamaktadir. Ciinkii KDD Cup veri kiimesinde oturumlarin hangi yone

acildiklarina dair bir bilgi bulunmamaktadir.

6.7 Uygulamamn Diger Smiflandirma Algoritmalari ile Karsilastirilmasi

Sistemin uygulanmasinda simiflandirma algoritmasi olarak destek vektdr makinesi

kullanilmistir. Burada, makine ©6grenmesi alaninda kullanilan bazi 6nemli siniflandirma

algoritmalarma sistemden ¢ikan Oznitelik degerleri verilerek tanima basarilar

karsilastirilmistir. Sinama i¢in kullanilan diger siniflandirma algoritmalart;

e Random Forest

e NBTree
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e J48 (C4.5)

¢ Naive Bayes

e K En Yakin Komsuluk (K Nearest Neighbor) (KNN)

e (Cok Katmanh Algilayici (Multilayer Perceptron) (MLP)

6.7.1 Random Forest

Birden fazla karar agacindan olusan bir siniflandirma algoritmasidir. Leo Breiman ve Adele
Culter tarafindan gelistirilmistir [25]. Random Forest algoritmasinin avantajlan asagida

siralanmastir [24].

e Biiyiik sayidaki verilerde yiiksek basarimli sonuglar tiretmektedir.
¢ Biiyiik sayida giris (6znitelik) degeri destekleyebilir.
o  Ogznitelikleri 6nem sirasina gore otomatik olarak algoritma igerisinde siralar.

e [Egitim asamasi hizlhidir.

Random Forest, yiiksek dogruluk oranlarin1 yakalarken, ayrica tanmima i¢in Onemli
ozniteliklerin de se¢imini kendi i¢inde yapmaktadir. Dong Seong Kim’in yaptigi caligmada
Random Forest, Destek Vektor Makinesi ve Yapay Sinir Aglarina gore daha basarili sonuglar

verdigi goriilmektedir (Dong Seong Kim et al., 2006).

6.7.2 Naive Bayes

Bayes algoritmasiin yalinlagtirilmis halidir. Degiskenler arasindaki baginti ile ilgilenmez. Bu
durum bir¢ok gercek hayat uygulamasinda basarili sonuglar vermektedir. Ozellikle spam e-

postalarin tespitinde bu yaklasim kullanilmaktadir.

Sekil 6.6’te iki simifli bir ornegin Naive Bayes ve SVM algoritmalan ile smiflandirilma
sonuclart verilmistir. Goriildiigii gibi SVM dogrusal olmayan degerler icin daha basarili

sonugclar iiretmektedir.
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Orjinal Naive Bayes

Sekil 6.6 Naive Bayes ile SVM algoritmalarinin karsilastirilmasi.

6.7.3 NBTree

Yapraklarda Naive Bayes algoritmasiin uygulandigi bir cesit karar agacidir. Naive Bayes
algoritmasinin basarimim arttirmak i¢in kullanilan karma bir yapidir. Yiiksek miktardaki

verilerin Naive Bayes yontemi ile analizi i¢in uygulanmaktadir (Kohavi, 1996).

6.7.4 J48 (C4.5)

C4.5, ID3 algoritmasinin gelistirilmis bir tiirevidir. Quinlan tarafindan gelistirilmistir [26].
Weka smiflandirma aracindaki gergeklenmesi J48 olarak bilinir. C4.5 karar agacinin

olusturulmasi agagidaki gibi 6zetlenebilir [27].

1. Cikis degerlerini en fazla farklilagtiran 6znitelik secilir.
2. Secilen 6zniteligin her degeri i¢in farkli bir dal yaratilir.
3. Sec¢ilen diiglimdeki Oznitelik degerlerini yansitacak sekilde Ornekler alt gruplara
ayrilir.
4. Her alt grup i¢in 6znitelik se¢imi durdurulur; Eger
a. Alt gruptaki tiim iiyeler aym ¢ikis degerini iiretiyorsa, agacin ilerlemesini
durdurulur ve ¢ikig degeri olarak son belirlenen degeri atanir.
b. Alt grupta tek diigiim kaldiysa veya ayirt edici Oznitelikler belirlenemiyorsa
agacin ilerlemesi durdurulur.

5. 3. asamada belirlenen her alt grup i¢in yukaridaki islem tekrarlanir.
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6.7.5 K En Yakin Komsuluk (KNN)

Genel olarak metin siniflandirmada kullanilan KNN algoritmasi, Liao ve Vemuri tarafindan
saldir tespiti amaciyla denenmistir (Liao & Vemuri, 2002). Sekil 6.7°te KNN algoritmasinin
KDD Cup verisi ile sinanmasi sonucunda elde edilen alict isletim egrisi (ROC)
gosterilmektedir. Farkli K degerleri i¢in bagsarim degismektedir. Egri altinda kalan alan ne

kadar biiyiikse dogruluk oram da o kadar yiiksektir. K=25 i¢in algoritma en iyi degeri

vermistir.
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Sekil 6.7 KNN algoritmasinin saldir1 tespiti basarist (Liao & Vemuri, 2002).

6.7.6 Cok Katmanh Algilayic1 (MLP)

MLP, bir tiir yapay sinir agidir. Yapay sinir aglar1 saldir1 tespitinde sik¢a kullanilmaktadir.
Yapay sinir aglar bu alanda basarili sonuglar vermektedir. Ancak, egitim siiresinin uzunlugu

uygulamada sorunlar ¢ikarabilmektedir.

Mukkamala, SVM ve MLP algoritmalarinin saldir1 tespit basarilarin1 karsilagtirmistir.

Karsilastirma sonucunda, egitim zamanina gére SVM, MLP’ye gore daha basarili sonuglar
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tiretmektedir. Dogruluk oranlar ise birbirlerine ¢ok yakindir (%99 civarinda). SVM az da olsa
daha iyi sonuclar tiretmektedir. SVM, ikili simiflandirma ile kisith olsa da hizli egitilmesi,

oOlceklenebilirligi ve genelleme kapasitesi artilaridir (Mukkamala et al., 2002).

6.7.7 Karsilastirma Sonuclari

Smnama icin DARPA veri kiimesinden secilen 27601 adet ornegin %10’u (2760) egitim,

%901 (24841) sinama i¢in kullanilmistir. Stnama sonuglar1 Cizelge 6.11°de verilmistir.

Cizelge 6.11 Diger siiflandirma algoritmalar ile karsilastiriimasi.

Dogruluk Hatah F-Olciitii | Egitim islemci | Smama Islemci
Oram (%) Pozitif (%) (%) Zamani (sn) Zamani (sn)
SVM 95.51 0.07 0.96 1.79 7.25
RandomForest 96.86 0.05 0.97 1.43 0.22
J48 (C4.5) 96.69 0.06 0.97 0.36 0.10
NBTree 96.42 0.07 0.97 16.28 0.68
Naive Bayes 95.70 0.09 0.96 0.09 1.63
KNN 96.33 0.05 0.97 0.00 74.03
MLP 96.34 0.05 0.97 234.77 3.74

Karsilagtirma sonuclarina gore en iyi bagsarimi agag¢ algoritmalar gostermistir. RandomForest
ve J48 algoritmalarinda hem basarim hem de hiz acisindan diger algoritmalara gore daha
basarili sonuglara ulagilmistir. Karar agaclarinin diger algoritmalara gore daha basit yapida
olmasi, 6znitelik ve parametre degerlendirme asamalarimi kendi iclerinde yapmalar en biiyiik
artilaridir. Naive Bayes iyi basarim gostermis olmasina ragmen c¢ok boyutlu veri igin
uygulamada o©ngoriilemeyen sonuglar iiretebilmektedir. KNN algoritmast en iyi egitim
zamanina sahip olmasina ragmen sinama asamasi gercek zamanl bir sistem icin ¢ok yavastir.
SOM, iyi egitim ve smama zamanlarina sahip olmasina ragmen basarim oram diger
algoritmalara gore diisiiktiir. MLP algoritmasinin uzun egitim zamani uygulamada biiyiik

sorun olusturmaktadir. Son olarak, SVM algoritmas1 iyi bir dogruluk orami yakalamis
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olmasina ragmen SVM algoritmasinin karmasikligi nedeniyle stnama zamani pek de basarili

degildir.

6.8 Uygulamamn Diger Sistemler ile Karsilastirilmasi

DARPA veri kiimesindeki ham bilgisayar ag1 verileri, DARPA veri kiimesini hazirlayan
calisma grubu tarafindan Columbia, UCSB ve EMERALD saldir1 tespit sistemlerine
verilmigtir. Elde ettikleri sonuglar Sekil 6.8’deki alici isletim egrisinde (ROC)
karsilastirtlmustir [31].
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Sekil 6.8 DARPA verisi ile sinanan sistemlerin ROC egrileri [31].
Tez caligmasinin basarimimi karsilagtirmak igin calismaya ait ROC egrisi olusturulmustur.

ROC egrisinin ¢izilmesinde Tingfan Wu tarafindan yazilmis “ROC Curve for Binary SVM”

[32] eklentisinden yararlanilmistir. Sistemin ROC egrisi Sekil 6.9’de gosterilmistir.
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ROC curve of test on train (AUC = B.9861)
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Sekil 6.9 Sistemin ROC egrisi.

Sistemin bagaris1t ROC egrisinin altinda kalan alan ile dlgiiliir. Egrinin altinda kalan alan ne
kadar biiyiikse dogruluk oran1 o kadar iyidir denir. ROC altinda kalan alan, toplam alana oram
0.5 ile 1.0 arasinda bir deger alir. Deger 0.975 ve daha {istii ise sonu¢ miikkemmel sayilir. Sekil
6.8 ve Sekil 6.9°deki grafiklerin karsilastirildiginda, tez calismasinda uygulanan sistemin

basariminin diger saldir tespit sistemlerine gore daha iist seviyede oldugu goriilmektedir.

Son olarak, sisteme 3 haftada olusturulan tiim DARPA veri kiimesi verilmistir. Veri ¢apraz
gecerlilik sinamasindan (k=10 alinmistir.) gecirilmistir. Siniflandirma algoritmasi olarak C4.5

(J48) kullanilmistir. Sonug degerleri Cizelge 6.12’de gosterilmistir.
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Cizelge 6.12 Sistemin sinama sonuglari.

Parametre Deger
Dogruluk Orani1 (%) 91.33
Hata Oran1 (%) 8.67
Egitim Kiimesi 96068
Sinama Kiimesi 10674
Dogru Siniflandirilan 9748
Yanlig Siniflandirilan 925
Dogru Pozitif Orani 0.96
Dogru Pozitif Sayisi 4138
Yanlig Pozitif Orani 0.12
Yanlig Pozitif Sayisi 739
Dogru Negatif Oran 0.88
Dogru Negatif Sayist 5610
Yanlig Negatif Orani 0.04
Yanlig Negatif Sayisi 186
Kesinlik 0.85
Geri Cagirim 0.96
F-Olgiitii 0.90
Geometrik Ortalama-1 0.90
Geometrik Ortalama-2 0.92
ROC alam 0.95
Egitim Zamani (CPU) 156.70
Sinama Zamani (CPU) 0.06
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Sistem tiim DARPA verisi ile smmandiginda dogruluk orant %91.33 olmustur. ROC egrisi
altinda kalan alan 0.95 olarak ol¢iilmiistiir. Yanlis pozitif oran1 % 0.12 olmustur. Elde edilen

degerlere bakildiginda sistemin basarili oldugu goriilmektedir.

KDD Cup verisi ile yapilan sinamalarda daha yiiksek tanima basarilar1 elde edilmektedir.
Bunun nedeni egitilen verinin tamamiyla saldirilart kapsiyor olmasidir. Oysaki DARPA veri
kiimesinde saldir1 yapilan bir giinde ortalama 8 saldir1 gergeklestirilmistir. Geri kalan trafik
ise saldin icermeyen normal trafiktir. Bu senaryo daha gercekcidir ve uygulamaya yonelik

daha dogru sonuglar vermektedir.

Bir baska farklilik da KDD Cup veri kiimesinin ger¢ek zamanli degil, toplu bir sekilde

islenmis olmasidir.

DARPA veri kiimesi ag trafiginden gelen paketler ve sunuculardan gelen giinliikler olmak
tizere ikiye ayrilmistir. KDD Cup veri kiimesi, bu iki farkli veriyi aym1 anda birlestirerek
kullanmistir. Sinanan sistemlerde genelde yapilan yanlislik, tasarlanan sistemin sunucu veya
ag tabanli olmasina ragmen KDD Cup verisinin tamaminin kullanilmasidir. Ancak, KDD Cup
verisi her iki yaklagima da ait verileri icermektedir ve dogru bir sinama icin bu iki verinin

ayrilmasi gerekmektedir.
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7. SONUC

Tez calismasinda gercek zamanli veriler yardimi ile karar veren bir bilgisayar ag1 saldir tespit
sistemi tasarlanmig ve gerceklenmistir. Anormallik ve imza tabanl yaklagimlar birlestirilerek
karma bir yapt olusturulmustur. Imza tabanli yaklasim igin Snort yazilimidan
yararlamilmistir. Tez c¢alismasi, Snort yazilimina o6n iglemci eklentisi olacak sekilde
tasarlanmigtir. Anormallik tespitinde bilgisayar ag1 trafigi “normal” ve “kotii” olmak iizere iki
siifta incelenmistir. Anormallik tespiti i¢in bilgisayar agi trafiginden belli baglt 6znitelik

degerleri cikarilmistir. Siniflandirma icin cesitli algoritmalar denenmis ve basarimlari

karsilastirilmigtir. Tez caligmasinda elde edilen sonuclar asagida siralanmugtir.

1. Imza tabanli saldirt tespiti yaklasgtminin ger¢eklenmesinde Snort yazilimindan

yararlanilmistir. Boylece sisteme,

a. Birden ¢ok ag protokoliinii destekleme
b. Tasinabilirlik

c. Standart bir yap1

d. Giincel imza veritaban

e. Zengin uyar ¢ikis eklentileri

Ozellikleri kazandirilmustur.

2. Ognitelikler 6nem derecesine gore siralanmistir. En Onemli 4 adet oznitelik
kullanilarak hemen hemen ayni basarim 23 Oznitelikle yapilan sinamanin %22,25’1
zamanda elde edilmistir

3. Mukkamala’nin (Mukkamala et al., 2002) c¢ikardig1 Ozniteliklerden farkli olarak
cikarilan yeni 6znitelikler daha basarili sonuglar tiretmistir.

4. Oturum bilgileri program igerisinde kiyim (hash) tablolarinda saklanarak arama siiresi
en aza indirilmistir.

5. Uygulamada kullanilan destek vektor makinesinde yapilan iyilestirmeler sistemin hem
hizin1 hem de dogruluk oranini arttirmistir.

6. Sistemin drettigi Oznitelik degerleri normalize edilerek dogruluk orami %36,24
arttinlmistir. Ham veri ile yapilan egitim zamam %96,46, sinama zaman1 %91,12

azaltilmistir.
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Sistemin bilgisayar ag trafigini daha genis bir bakis agis1 ile incelemesi i¢in gecmis
baglant:1 bilgilerini tutan ara bellek yapilar1 olusturulmustur. Bu yapilarin kapsamlar
iyilestirilerek yaklasik %3,6 daha iyi tanima saglanmistir.

Sadece, saldir1 tespiti icin incelenen bilgisayar agina dogru agilan baglantilar
incelenerek bilgisayar aginda olusturulan toplam trafigin %82,1’i goz ardi edilmistir.
Toplam trafigin sadece %17,9’u incelenerek %1,5 daha iyi tanima saglanmustir.
Sistemin caligsma hizi ise 13,4 kat artmistir. Bu iyilestirme sadece KDD Cup verisi ile
sinanan sistemlerde ulasilamayacak bir sonuctur. Ciinkii KDD Cup verisinde
baglantilarin yoniine ait bir bilgi bulunmamaktadir.

Tez calismasi bir¢ok siniflandirma algoritmasi ile sinanmistir. En iyi sonucu J48
(C4.5) ve Random Forest karar agaci algoritmalart vermistir. Uygulamada bu
algoritmalarin kullanimi sistemin ¢alisma hizin1 cok 6nemli 6l¢iide arttirmaktadir.
Uygulama, diger saldir1 tespit sistemleri ile de karsilastirilmistir. Diger sistemlere gore

dogruluk oraninin daha iyi oldugu goriilmiistiir.

Yapilan sinama ve analizler sonucunda sistemde ileriye yonelik asagidaki degisikliklerin

yapilmasi 6ngoriilmektedir.

L b o=

UDP protokoliiniin durum bilgili olarak desteklenmesi.

Her protokoliin (TCP, UDP, ICMP) ayn siniflandirilmasi.

J48 ve Random Forest algoritmalarin uygulamaya biitiinlestirilmesi.

Snort’ta bulunan saldiri Onleme eklentisi etkinlestirilerek sisteme saldiri Onleme

kabiliyetinin kazandirilmasi.
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Ek 1 Snort On islemcisi Olusturmak icin izlenmesi Gereken Adimlar

Asagida anlatilan kurulum 1686 mimarisindeki bir bilgisayarda; OpenSuse Linux 10.2 igletim

sistemi, gcc 4.1.0 derleyici ve snort-2.6.1.2 yazilimi ile gerceklenmistir.

1. http://www.snort.org/dl/current/ adresinden en son Snort yazilimini indiriniz.

2. Uygun bir dizine acimz (Orn: /root/snortinstall/).

root:~ # tar -xzvf /root/snortinstall/snort-2.6.1.2.tar.gz

3. templates/ klasoriindeki spp_template.c Ve spp_template.h sablon dosyalari
kopyalarak src/preprocessors/ dizinin i¢ine yapistiriniz. Dilerseniz 6n islemcinin
isimini template disinda baska bir isim olarak belirleyebilirsiniz. Ancak spp_ 6n
ekini kesinlikle degistirmeyiniz. Eger isim degisikligi yaptiysaniz bu asamadan sonra

gordiigiiniiz tiim template ifadelerini kendinizin belirledigi isim ile degistirmelisiniz.

4., spp_template.h dosyasini bir kelime islemcisi ile (6rn: vi, gedit) aciniz. Dosyanin
icerigi basitce asagidaki gibi olmalidir. Dosyanizdaki aciklama satirlarini oldugu gibi
birakabilirsiniz Eger isim degisikligi yapildiysa her template ifadesi yerine kendi

belirledigimiz ismi yaziniz.

#ifndef __SPP_TEMPLATE_H_
#define __SPP_TEMPLATE_H_
void SetupTemplate();
#endif

5. spp_template.c dosyasini ac¢iniz ve agiklama satiriin hemen altina asagidaki kod

parcasini ekleyiniz.

#ifdef HAVE_CONFIG_H
#include "config.h"
#fendif

#include "decode.h"

6. RegisterPreprocessor () fonksiyonunun ilk parametresi 6n islemcinin adidir. Bu

deger daha sonra snort .conf dosyasina eklenecektir.
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void SetupTemplate ()
{
RegisterPreprocessor ("keyword", TemplatelInit);

-}

TemplateInit () fonksiyonundaki asagida belirtilen satirlari uygun sekilde

degistiriniz.

static void TemplateInit (u_char *args)

{
DebugMessage (DEBUG_PLUGIN, "On Islemci: Template
Etkinlestirildi\n");
ParseTemplateArgs (args) ;
AddFuncToPreprocList (PreprocFunction, PRIORITY_FIRST, 1);
AddFuncToPreprocCleanExitList (TemplateCleanExit, NULL,
PRIORITY_APPLICATION, O0);
AddFuncToPreprocRestartList (TemplateRestart, NULL,
PRIORITY_APPLICATION, O0);

PreprocFunction () ana fonksiyonunuzdur ve her paket i¢in calistirilir. Buraya 6rnek

bir kod eklenebilir.

static void PreprocFunction (Packet *p, void *context) {
printf ("Merhaba! On Islemci cagrildi..\n");

}

9. src/plugbase.c dosyasini acin ve diger on islemci tanimlarinin altina asagidaki satiri

ekleyin.

#include "preprocessors/spp_template.h"

10. TnitPreprocessors () fonksiyonunu bulun ve diger 6n islemci fonksiyonlarinin

altina asagidaki satir1 ekleyiniz.

SetupTemplate();
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src/preprocessors/Makefile.in dosyasun acimiz. libspp_a_SOURCES degeﬁnhl
sonuna spp_template.c spp_template.h ifadesini ekleyiniz. am_libspp_a_oBJECTS
degerinin sonuna da spp_template.$ (OBJEXT) ifadesini ekleyiniz. Boylece ©n

islemci fonksiyonumuz Snort ile birlikte derlenecektir.

Asagidaki komutlar1 sirasiyla kullanarak kodu; yapilandiriniz, derleyiniz ve

yiikleyiniz.

./configure
make

make install

Snort'a ek oOzellikler kazandirmak istiyorsaniz (6rn. veritabani desteg§i) configure
komutuna parametre eklemelisiniz. ./configure --help komutu ile gerekli

parametreleri 6grenebilirsiniz.

Kodunuz  basarili  bir gekilde  derlendikten ve  yiiklendikten  sonra
/etc/snort/snort.conf dosyasini acimiz ve “Configure preprocessors” kismina
asagidaki kodu ekleyiniz. Buradaki keyword daha Once spp_template.c kaynak
kodundaki RegisterPreprocessor () fonksiyonuna verdigimiz birinci parametre

oldugunu unutmayiniz.

preprocessor keyword

Snort.conf doyasimin diizenlenmesi bu degisiklikle smirli degildir. Eklediginiz

ozelliklere gore yapilandirma dosyasi degisiklik gosterebilir.

Son olarak asagidaki komut ile Snort'u c¢alistirmiz. Gelen her paket igin

PreprocFunction () fonksiyonu ¢agrilacaktir.

root:~ # /usr/local/bin/snort -c /etc/snort/snort.conf -1 \

/var/log/snort/

Eger bazi 0n islemciler igin hata mesaji verirse snort.conf dosyasinda
tanimlandiklar1 yerleri bulup acgiklama satir1 ile kapatimiz. Yukaridaki komutta

belirtilmeyen parametreler icin varsayilan degerler kullamilmaktadir. Eger farkli bir
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yapilandirmaniz varsa bunu belirtmelisiniz. Ornegin, analiz etmek istediginiz ag

arayiizii etho degil de eth1 ise -1 eth1 parametresini komuta eklemelisiniz.
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