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OZET

Telsiz ve mobil iletisim, hareketli cihazlarda [P datagramlarinin saydam bir sekilde
yonlendirilmesini saglamaktadir. Mobil cihazlarin yayginlagmasi ile farkli arabirimler
ile baglantmin bu cihazlar tizerinden kurulabilmesi bu ihtiyaci belirginlestirmistir.
Farkli fiziksel katmanlardaki baglantilarin korunmasi ve siirdiiriilmesi, makro diizeyde
bir mobilite problemi olarak kargimiza gikmaktadir. Bu problemin ¢6ziimiinde temel
TCP/IP protokoliiniin 6zellikleri ve TCP/IP paket yapisi iizerinden Mobil IP yapisina
duyulan ihtiya¢ ortaya g¢ikmaktadir. Mobil cihazlarda siirekli olarak Internet baglanti
noktasinin arabirimler arasinda degigimi ile olusan problemler tanimlanmig ve bunun
igin ¢6ziimler gelistirilmistir. Mobil IP protokoliinde birden gok arabirim kullamlmasi
ile arabirimler arasindaki gegigin (vertical handover) gergeklestirilmesi kullamici
tarafindan tanimlanan cihaz 6nceliklerine gére yapilmgtir.

Test platformunda yabanci acente (Foreign Agent) kullamlmamigtir. Mobil cihazin
dogrudan yerel acenteye (Home Agent) baglanmasi saglanarak iletigimini yerel acente
tizerinden tlinellenen paketler ile slirdiirmesi saglanmigtir, Farkli arabirimler arasinda
geciy islemi, arabirimlerden alinan detayli durum bilgisi ile kullamcinin belirledigi
oncelik bilgisi ile birlikte kullanilarak gergeklestirilmigtir. Bu sekilde sistemin kullanici
tercihlerine bagli olarak otomatik ¢aligmas: saglanmistir.

TCP/IP protokoliinde aktif baglantilarin farkli fiziksel katmanlar arasinda gegis
sirasinda korunmasi ve stirdiirtilmesi saglanmistir. Bu sayede kullanicinin belirleyecegi
Oncelige sahip arabirimler arasinda gecisin otomatik olmasi saglanmugtir.

Anahtar kelimeler: Mobil IP, Arabirim Durum Kontrol, Kullamci Oncelikleri,
Mobilite Yo6netimi
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ABSTRACT

Mobile communication makes IP datagrams transparently routable in mobile systems.
Today, demand of users for being reachable everywhere and any time has increased.
This introduces high requirements for the future Internet technology to support user

mobility.

The purpose of this study is to design and implement a system that protects and keeps
active sessions between transitions of different physical layers in TCP/IP protocol. With
this study, it is possible to switch transparently between wireless LAN, ethernet and
dial-up connections according user-configured policies.

To provide connection transitions on different physical layers, we used Mobile IP
protocol stack. Four different open-source Mobile IP implementations are compared and
HUT (Helsinki University of Technology) Dynamics Mobile IP implementation was
choosen. With the modifications to mobile node module implementation, transparent
switching between interfaces are achieved. We preferred using a co-located care-of
address in our testbed. In this mode, a mobile host has the maximum flexibility for
acting as a host virtually attached to its home network without the need of a foreign

agent.

It is assumed that mobile node is going to tunnel its outgoing and incoming packets to
HA. Interface priorities and detailed device status information are combined in order to
make a handover decision between different interfaces. This achieves automatic

handovers with user designed policies.

Keywords: Mobile IP, Interface Detection, User Policy, User device priorities,
Mobility Management



1 GIRIS

Bu ¢alismanin amaci, TCP/IP protokoliinde aktif baglantilarin farkl fiziksel katmanlar
arasinda gecis sirasinda korunmasi ve stirdiiriilmesine yonelik bir sistemin tasarlanmasi

ve gergeklenmesidir.

Giiniimiizde Internet, bilgi erisiminde vazgecilmez bir unsur haline gelmektedir. Gelisen
teknoloji ile kullanicilar diziistii bilgisayarlar, cep telefonlar1 ve PDA (Personal Digital
Assistant) ’ler gibi ¢esitli cihazlar ile Internet erisimi saglayabilmektedirler Bu
cihazlarmn lizerinde bulunan modem, ag erigim (ethernet) kart: ve kablosuz erigim karti
ile Internet baglantis1 kurulabilmektedir. Kullamcilar ¢ok gesitli baglanti yollarindan bir
veya birkagini kullanarak Internet baglantisi kurabilmektedirler.

Bundan yaklagik 30 yil 6nce gelistirilen Internet protokolii (IP), aglarin ve bu aglara
bagl cihazlarin sabit oldugu prensibine gore diizenlenmigtir. Mobil cihaz ulagilabilir
olmak istedigi siirece sabit bir aga baglanmali ve sabit bir adres kullanmalidir. Mobil
cihaz baglandig1 ag1 degistirir ve hala iletisim kurabilmek isterse, yeni baglandigi aga
uygun bir adres kullanmalidir. Bu prensibe dayanilarak OSPF, RIP, BGP gibi
yonlendirme protokolleri gelistirilmistir.[1]

Su ana kadar bu yap1 ihtiyaglar1 kargilamis olmasina ragmen, hareketli ve telsiz
cihazlarin ve ihtiyaglarin artmasiyla yeni problemler dogmaya baglamustir. Iletisimin
kesintisiz saglanabilmesi i¢in, mobil cihazin ag degistirmesine ragmen sabit ve bilinen
adresini korumas: gerekmektedir. Bu adresin sabitligi, TCP gibi baglant1 temelli
(connection oriented) protokoller igin gereklidir. TCP baglantisinin herhangi bir
ucundaki adres degisirse iletisim halindeki cihazlar arasindaki baglanti kopar. Bunun
nedeni bir baglantiyn tamimlayan unsurlardan birinin u¢ noktalarn IP adresi
olmasidir.[1]

Bu yonlendirme probleminin ¢6ztimii Mobil IP protokoliiniin kullanilmasiyla
miimkiindiir. Mobil IP, ag seviyesi (network layer) bir ¢6ziim olup, IP protokoliiniin
tizerinde caligtifi her tiirlii baglant1 teknolojileri (Ethernet, ATM, 802.11, 3G, vb.)
tizerinde ¢aligir. Internet ¢apinda uygulanabilecek, bir ugtan bir uca hareketliligi idare



edebilecek bir protokol olmasi sebebiyle de tercih edilen ¢6ziim olmustur. Degisik
baglant1 teknolojilerinin kendilerine has hareketlilik protokolleri de vardir. Ancak
bunlarin, teknolojiler arasi gegise elverigli olmadiklar1 ve dar alanlarda gegerli olduklar
i¢in uygulama alanlan kisitlidir.[1]

Mobil IP yonlendirme probleminin makro diizeyde bir ¢oziimii olarak diisiiniilebilir.
Mobil IP protokolii ile mobil cihaz, Internet baglanti noktasinin degismesi durumunda
IP adresi degigsmeyerek diger mobil veya mobil olmayan cihazlarla iletisim
kurabilecektir. Mobil cihaz kendi yerel aginda oldugu zaman mobil servisleri
kullanmayacaktir. Yabanci bir ag lizerinde oldugu zaman yabanci acente (foreign acent)
aracilip1 ile veya dogrudan yerel aginda bulunan yerel acente (home agent) ile baglanti
kurup yer bilgisini iletecektir. Bu durumda yerel aginda bulunan yerel acente mobil

cihaza ait paketleri mobil cihazin yeni adresine yonlendirecektir.

Mobil IP protokolii yonlendirme problemine bir ¢oziim getirirken cihazin farkli fiziksel
katmanlar arasindaki gecisi swrasindaki baglantinin  stirdiiriilebilmesine olanak
saglamaktadir, Bu sayede farkli cihazlar arasinda gegisin gergeklestirilmesi igin Mobil
IP protokolii kullanilmagtir.

Farkl fiziksel katmanlar arasindaki gecis, kullanicinin Gncelikli olarak tercih edecegi
cihazin aktif baglantisi olmas: durumunda gergeklesecektir. Bu sayede kullanic: baglanti
tcreti, pil tiketimi gibi kriterlere gore her fiziksel cihaza bir 6ncelik verebilecektir.
Aym anda birden fazla cihaz aktif ise Oncelikli olan cihaz ile yerel acenteye
baglanilacak ve diger cihazin baglantis1 sonlandirilacaktir.

Mobil IP protokolii olarak “Helsinki University of Technology” tarafindan gelistirilen
“Dynamics-HUT Mobile IP” agik kaynak kodlu yazilm kullamlmigtir. Bu yazilimin

modiiler olmas1 ve genisletilebilir bir uygulama arabirimiine sahip olmasi nedeni ile

tercih edilmigtir.

Dynamic Mobil IP yazilimu ii¢ farkli bagimsiz modiilden meydana gelmektedir. Bunlar

yerel acente modilii, yabanci acente modiili ve mobil cihaz modiilleridir. Bu



modiillerin ayrica kullamci tarafindan yonetimini saglayan arabirimleri mevcuttur.
Yapilan galigma ilk olarak tiim modiillerin konfigiire edilerek birbirleri ile ¢alighfimn
tespit edilmesidir. Ardindan mobil cihaz modiilii {izerinde gerceklestirilen degisiklik ile
sistemde bulunan tiim cihazlarin 6ncelikleri bir dosyadan alinarak modiil tarafindan
kullaniimasi saglanmigtar.

Cihazlarin baglanti durumlarinin degigimi durumunda cihazlarin 6nceliklerine gore en
yiiksek oOncelikli cihaz tlizerinden baglanti kurulmaya ¢aligilmaktadir. Baglanti
kurulamamas: durumunda cihaz baglantis1 sonlandirilarak en yiiksek Oncelife sahip
diger cihaz ile baglanti kurulmaya ¢aligilmaktadir.

Bu sayede kullamc: tarafindan onceligi belirlenmis cihazin kullanim saglanmug
olmaktadir. Ayrica kullanic ihtiyaglar: dogrultusunda 6ncelikleri belirleyebilmektedir.



2 LINUXISLETIM SISTEMIi

Linux, serbestge dagitilabilen, ¢ok gorevli, gok kullamicili UNIX isletim sistemi
tirevidir. Linux, Internet lizerinde ilgili ve merakl1 birgok kisi tarafindan ortak olarak
geligtirilmekte olan ve bagta IBM-PC uyumlu kigisel bilgisayarlar olmak {izere birgok
platformda ¢aligabilen ve herhangi bir maliyeti olmayan bir igletim sistemidir. [2]

UNIX 70'li yillarin ortalarinda biiytlik bilgisayarlar iizerinde ¢ok kullanicili bir igletim
sistemi olarak geligtirilmigtir. Zaman igerisinde yayillmigs ve birgok tiirevi ortaya
¢ikmigtir. UNIX ismi UNIX Research Laboratories INC sirketinin tescilli markasi
oldugundan dolay1 bircok sirket, aym1 temele dayanan isletim sistemleri igin degisik

isimler kullanmmglardir. Ornek olarak

e Hewlett-Packard - HP-UX,
e IBM-AIX,

e Sun Microsystems - SunOS,

isimlerini kullanmaktadir. Bugiin kigisel bilgisayarlardan siiper bilgisayarlara kadar
bigok bilgisayar i¢in yazilmis bulunan UNIX tirevleri mevcuttur. Ne var ki bu
tiirevlerin ¢ogu gelisimi belirli bir noktada durmug ve yiiksek fiyatla satilan ticari
yazilimlardir.[2]

Linux, temel olarak Finlandiya Universitesinde 6prenci olan Linus Torvalds'n ve
Internet Ulizerinde merakli bir ¢ok yazilmcimn katkilar1 ile geligtirilmigtir. Linux
gelisimi agik bir gekilde yapilmaktadir. Bunun anlami, isletim sisteminin her agamasi
acik olarak Internet iizerinde yaymlanmakta, diinyamin dort bir yaninda kullamicilar
tarafindan test edilmekte, hatalar1 ve eksiklikleri tesbit edilerek diizeltilmekte ve
gelistirilmektedir. Zaman zaman bu deneme agamalari belirli bir noktada durdurulur ve
giivenilir bir igletim sistemi sunulup, gelistirme igin ayr bir seriye devam edilir.
Gelistirmede yer alan bu agiklik Linux'un en biiyiik avantajlarindan biridir. Geligimi
evrimseldir, hatalar aninda kullanicilar tarafindan tesbit edilip rapor edilmekte ve birgok
kisinin katkisiyla diizeltilmektedir. Bazi igletim sistemi siirlimleri saatler igerisinde

giincellenebilmektedir. [2]



Linux, Andy Tannenbaum tarafindan gelistirilmis olan Minix igletim sistemine
dayanmaktadir. Linus Torvalds bog zamanlarinda Minix'ten daha iyi bir Minix igletim
sistemi yaratmak diigtincesiyle 1991 Agustos sonlarinda ilk ¢aligan Linux ¢ekirdegini
olusturmugtur. 5 Ekim 1991 tarihinde 0.02 siirtimii ile Linux ilk defa tamtilmugtir. Linus,
comp.os.minix haber grubuna génderdigi yazida yeni bir isletim sistemi gelistirmekte
oldugunu ve ilgilenen herkesin yardmmini bekledigini yazmugti. isletim sisteminin
¢ekirdegi igin verilen numaralar kisa siirede bir standart kazandi. “a.x.y” seklinde
belirtilen g¢ekirdek tiirevlerinde “y” bulunulan seviyeyi, “x” gelisim agamasm
gostermektedir. Tek sayili “x” 'ler gelistirme agamalarini ¢ift sayilt “x” 'ler ise glivenilir

Linux ¢ekirdeklerini géstermektedirler. “a” ise degisik Linux siirlimlerini belirtir. [2]

Linux gergekten son yillarda hizli bir gelisme gostermis, cesitli lilkelerden birgok
kullamciya erigmis ve yazilim destegi glinden giine artmmstir. Degisik kuruluslar Linux
sistemi ve uygulama yazilimlarim biraraya getirerek dagitimlar olusturmuslar ve
kullanimim yayginlastirmiglardir. [2]



3 TCP/IP

OSI (Open System Interconnection) katmanlarina gére her katman birbirinden bagimsiz
olarak birbirlerine daha 6nceden tanimlanmig fonksiyonlar saglamaktadirlar (Sekil 3.1).

OSI TCP/IP Protokoller
Uygulama HTTP FTP TELNET
Sunum Uygulama Kumesi SMTP SNMP
Oturum
Aktarim Aktarim Kiimesi TCP UDP
Ag Ag Kiimesi P
Veri Baglanti
Fiziksel Fiziksel Katman IEEE 802.X, X25, PPP

Sekil 3.1 OSI ve TCP/IP protokol modeli [3]

TCP/IP'nin dogusu, 1969 yilinda, ABD'nin savunma sistemleri arastirma grubu
(DARPA) tarafindan gelistirilen bir proje ile baglamigtir. ARPANET, deneysel bir ag
durumundan, basaris1 kamtlandikdan sonra, 1975 yilinda islevsel (kullanilan) bir ag
haline gelmistir. 1983 yilinda ise, TCP/IP yeni bir ag standard: olarak kabul edilmis ve
ag lizerindeki tiim konaklarin kullanmasi zorunlu hale gelmigtir. ARPANET"in, Internet
haline gelmesiyle de TCP/IP, Internet digindaki aglarda da kullanimaya bagladi. Bugiin
birgok sirket, TCP/IP aglar olugturmakta ve bunun sonucu olarakda Internet, oldukga
genis kullanicisi olan bir tiiketici pazar olarak goriilmektedir.[3]

TCP/IP'nin 6zellikleri [3]:
o Ureticiden bagimsiz olmast.
e Degisik 6lgekli bilgisayarlar: birbirine baglayabilmesi.
¢ Farkli igletim sistemleri arasinda veri aligverisi i¢in kullanilabilmesi.
o UNIX sistemleriyle tam uyumluluk.
e Birgok firma tarafindan birinci protokol olarak taninmasi ve kullaniimasi.

e Internet iizerinde kullamilmasi.



¢ Minimum veri kullanimi.

Protokollerin gorevi iki bilgisayar arasindaki iletisim kurallarin1 diizenlemek ve
verilerin génderilmesini saglamaktir. Bu anlamda OSI modeli igindeki yedi katmandaki
gorevleri yerine getirmek i¢gin gereken TCP/IP protokoller katmam ti¢ boliimden olusur

[3]:

1. Uygulama (Application)
2. Aktarim (Transport)
3. Ag (Network )

Uygulama kiimesinde uygulamadan-uygulamaya verilerin iletimi saglanir, Bu kiimeye
Ornek olarak SMTP protokolii verilebilir. Aktarim kilmesinde ise bilgisayarlar
arasindaki iletisim oturumu baslatilir ve giivenilir bir sekilde verilerin gonderilmesine
zemin hazirlar. Ag kiimesinde ise baglanti servisleri olusturulur. Bu protokoller

adresleme ve ySnlendirme (routing) bilgilerini iglerler[3].

3.1 TCP (Transmission Control Protocol)

TCP, birbirinden farkli noktalardaki iki ag uygulamasimn sanal bir baglant1 kurarak
birbirleri ile haberlestigi baglanti temelli bir protokoldiir. TCP, IP ile paketlerini
génderdiginde, IP katmamnin esas tagidii veri TCP verisidir (Sekil 3-2). IP paketleri
kars1 bilgisayarda degerlendirilirken hangi protokole ait veriyi tagidigimi belirten
“Protokol” alanindan faydalanmaktadir. 1ki bilgisayar TCP/IP protokolii ile
haberlegirken hem IP hem de port adreslerinin belirtilmesi gerekmektedir. IP ve port
adresi ikilisi hangi makinada hangi ag programu ile haberlesildigini g6steren egsiz bir
adres biitiiniidiir. IP katmaninin altinda bulunan fiziksel katman IP paketinin iletiminden
sorumludur. Sekil 3.2°de fiziksel katman olarak Ethernet kullamldiginda iletilen verinin
yapisi gosterilmistir.[3]



ETHERNET FRAME
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i TCP add SEQ | ACK Data

Sekil 3.2 TCP/IP protokoliinde paket yapisi [4]

TCP, giivenilir ve baglanti (connection-oriented) temelli bir servistir. Baglani temelli
olmas: baglantinin bilgisayarlar arasinda veri degigiminden 6nce yapilmasi anlamina
gelir. Giivenilir olmas1 ise iletimin kontroliiniin yapilmasi ile ilgilidir. Belli araliklarla
ACK bilgisi ile veri gonderimi kontrol edilir{3].

TCP, byte-akim (byte-stréam) iletigimi kullanir. Bu yontemde TCP segmentlerindeki
veriler bir bayt dizisi olarak iglenir. Asagidaki tabloda TCP header i¢indeki ana alanlar
yer almaktadir[3]:



Cizelge 3.1 TCP baslig: i¢indeki ana alanlar [3]

Alan Islevi

Source Port Gonderenin TCP portu

Destination Port Alanin (hedefin) TCP portu

Sequence Number TCP segmenti igindeki birinci byte’in
sira numarasl

. TCP ara bellek (buffer) alaminin gu anki

Window mevcut biliytikliigi
TCP header ve TCP datanin biitiinltigiinii

TCP Checksum kontrol etmek igin kullanilir

3.2 IP (Internet Protocol)

Hedef bilgisayarin ag tizerindeki yerini bulur. Paketlerin adreslenmesi ve ag lizerindeki
bilgisayarlar arasinda yonlendirilmesini saglar., IP iletimi de UDP protokolii gibi
gonderimin garanti edilmedigi baglantisiz bir iletigim kurar [3].

IP, iki bilgisayar (aygit) paketlerin y&nlendirilmesini saglayan baglantisiz bir
protokoldiir. Baglantisiz (connectionless) olmasi oturumun iletisimden &nce
kurulmamastyla ilgilidir. Bununla birlikte veri iletimindeki bagsar1 da garantili olmaz.
[letimin garantisi daha tist diizey protokol olan TCP ile saglanir [3].

Bir IP paketi bir [P Header (basghk bilgisi) ve bir IP payload'tan olugur. Asagidaki
tabloda IP header paketinin alanlar1 yer almaktadir [3]:
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Cizelge 3.2 IP baslig1 igindeki alanlar [3]

Kaynak IP Adresi Kaynak verinin IP adresi

Hedef IP Adresi Gidecegi yerin IP adresi
T lama B1r spesifik IP datagramini tamimlamak
icin kullamlir
Paketlerin TCP, UDP, ICMP ya da
Protokol diger protokollerle iletisimi ile ilgili
alan
IP header'in biitiinliigiinti kontrol etmek
Checksum icin kullanilan matematiksel hesaplama
Datagramin dolagacagi ag sayisim
Time-to-Live (TTL) belirler. TTL sayesinde paketlerin
stirekli olarak dolagmas: engellenir




11

4 MOBILIP

Hareketli cihazlarda (kablosuz ag erigim karti ile Internet’e baglanan bir diz {istii
bilgisayar1 ele alirsak) IP paketlerini y6nlendirme sorun olusturmaktadir. Cihaz her
farkl1 baglanti noktasinda farkli bir IP adresi alacagindan, 6nceki IP ile kurulmus olan
tiim baglantilar sona erecektir.

Mobil cihazlar igin bu sorunun ¢6ziimii Internet Engineering Task Force (IETF)
kurulusu tarafindan Mobile IP standard1 belirlenmistir.

Bu béliimde, Mobil IPv4 yapisi ve isleyisi anlatilacaktir, Ayrica birden fazla fiziksel
cihaz kullanilmast durumunda bu cihazlar arasindaki gegisin nasil olacagina dair bilgi

verilecektir.

4.1 Mobil IPv4

IP versiyon 4 ‘de bir cihazin IP adresi cihazin Internet baglant1 noktasim gosteren essiz
bir degerdir. Bu yiizden, cihaz kendisine gelen datagramlar: alabilmesi igin IP adresinin
belirtmis oldugu ag alaminda bulunmalidir (C. Perkins,2002). Diger durumda bu
datagramlar cihaza ulagamayacaktir. Baglanti noktasim sik de@igtiren bir cihaz igin

iletigim 6zelliklerini kaybetmeden stirdiirebilmesi igin iki ¢oziim s6z konusu olabilir :

1. Her baglanti noktasinda IP adresini degigtirebilir
2. Internet {izerinde cihaza 6zgii yonlendirme bilgileri yayinlanacaktir

Bu iki yontem, kullanilabilirlik agisindan uygun degildir. Birinci alternatifte, aktarim
katmanm ve {izerinde bulunan katmanlardaki (Sekil 3.1) baglantinin devam edebilmesi
miimkiin olmayacaktir. Ikinci alternatifte ise mobil cihazlarin artis1 g6z niine alinirsa
dlgeklendirme problemi yasanacaktir (C. Perkins,2002).

Mobil IP protokolii ile mobil cihaz, Internet baglanti noktasinin degismesi durumunda
IP adresi degismeyerck diger mobil veya mobil olmayan cihazlarla iletisim
kurabilecektir.
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Mobil IP standardina gore (C. Perkins,2002)
e Mobil Cihaz sabit bir adrese sahiptir (home address)
o Her ziyaret edilen agda bir de gegici adres edinir (care-of address)
e Her yeni gegici adresi yerel agindaki (home network) “yerel acenteye” (Home
Agent - HA) bildirir.

Bundan sonra paketler gegici adres lizerinden yollanir.

lletigim Kurulan Bilgisayar

Sekil 4.1 Mobil Cihazin yerel aginda iletigimi

Mobil cihaz, yerel aginda oldugunu tespit ederse, cihaz mobil servisler olmadan
caligmasina devam eder. Sekil 4.1°de cihazin yerel aginda oldugu durumda iletisimi

gosterilmigtir.
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Mobil cihaz, kendi a1 diginda bir agda ise ve ziyaret edilen agda yabanci acente
(Foreign Agent - FA) (bu bir bilgisayar veya router olabilir) varsa iletigim yabanci
acente lizerinden de gergeklestirilebilir. HA, iletisim igin mobil cihaza gelen paketleri
FA’ya iletir. FA ise mobil cihaza gelen tlim paketleri kendi aginda bulunan mobil
cihaza iletir (Sekil 4.2) (C. Perkins,2002).

CN
lletigim Kurulan Bilgisayar

Sekil 4.2 Mobil Cihazin yabanc acente olan bir agda haberlesmesi

Mobil cihaz farkli bir agda iken gecici adres alir. Bu adres, eger farkli agda yabanci
acente mevcut ise “foreign agent care of address” tir. Bu adres aslinda mobil cihazin
kayit oldugu yabanct acentenin adresidir. Mobil cihaz iletisim kurmak istedigi
bilgisayara (Correspondent Node - CN) IP paketlerini génderirken, génderen kismina
(source address) sabit adresini (home address) yerlestirir. iletigim kurulan bilgisayar ise
génderilecek adres kismuna (destination address) mobil cihazin sabit adresini (home

address) koyar. Yerel acenteye gelen paketler mobil cihazin kayith gegici adresine (care
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of address) yonlendirilir. Bu durumda kayith gegici adres yabanci acente tarafindan
verilmis olan IP adresi olacaktir. Bu adrese aktarilan paketler, yabanci acente tarafindan
mobil cihaza aktarilir. (C. Perkins,2002)

CN
lletigim Kurulan Bilgisayar

Sekil 4.3 Mobil Cihazin FA olmayan bir agda haberlesmesi

Mobil cihazin baglant1 kurdugu ag igerisinde yabanci acente bulunmayabilir. Mobil
cihaz buna ragmen iletigimini devam ettirebilir (Sekil 4.3). Bu durumda mobil cihaz
alacagi IP adresi ile (6rnegin DHCP’den alinacak IP adresi) kendisini yerel acentesine
tanitir. Mobil cihazdan giden paketler dogrudan iletisim kurulan bilgisayara ulagirken,
iletisim kurulan bilgisayardan gelen paketler ise yerel acente tarafindan mobil cihazin
gegici adresine tiinellenir. (C. Perkins,2002)

4.2 Mobil IPv4 Fonksiyonel Mekanizmalar:
Mobil IP fonksiyonal olarak i¢ ana mekanizmadan olugmaktadir (C. Perkins,2002):

1. Gegici adresi kesfetme (Discovering the care-of address)
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2. Gegici adresi home agent’a kaydettirme (Registering the care-of address)
3. Gegici adresi tlinelleme (Tunneling to the care-of address)

Gegici adresi kesfetme, iki algoritma ile gergeklestirilebilir. Bunlar (C. Perkins,2002):

1. Yerel acente veya yabanci acente tarafindan gonderilen ICMP Router duyuru
paketlerinin igerisinde bulunan “Lifetime” yasam zamam alam1 mobil cihaz
tarafindan tutulur. Bu siire doluncaya kadar yeni bir duyuru paketi gelmez ise
mobil cihaz bu agent ile baglantisin koptugunu kabul edebilir. Zaman
dolmadan bagka bir acenteden duyuru paketi gelirse, mobil cihaz bu acenteden
kayit islemine baglamalidir.

2. Ikinci algoritma ise ag oneklerine (prefix) dayanmaktadir. Eger dnek uzunlugu,
mobil cihazin gegici adresinin en son gelen acente duyuru paketleri ile aym
subnet igerisinde oldugunu gdstermiyorsa mobil cihaz hareket ettigini kabul

edebilir.

Gegici adres, mobil cihaz tarafindan yerel acenteye kayit ettirilmelidir. Bu kayit islemi
strasinda mobil cihaz giivenlik nedeni ile MDS5 algoritmas: ile anahtar ¢iftleri kullanarak
gercekten bu kayit igleminin sahibinin kendisi oldugunu yerel acenteye géosterir (C.

Perkins,2002).

Gegici adrese tiinelleme iglemi, yerel acente tarafindan iletigim kurulan bilgisayardan
gelen paketler i¢in gerceklestirilmektedir (C. Perkins,2002).
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5 LIiNUX NETLINK SOKETLERI

Netlink, Linux ¢ekirdegi tarafindan kullamici uzayi ve gekirdek uzay: arasinda mesaj
aligverisi saglamak amaci ile verilen bir servistir. Tiim mesajlagsma a§ programlama da

oldugiu gibi gerceklesmektedir. Ug smif mesaj tipi meveuttur [4] :

1. Bilgi alan mesajlar,
2. Yeni bir bilgi kaydeden mesajlar ve
3. Olan bir bilgiyi silen mesajlar.

Bu ¢alisma boyunca gekirdekten fiziksel cihazlar ile ilgili bilgi alinmas1 gerekmektedir.
Netlink soketlerinden bilgi alan mesajlar ile dort tip istekte bulunabilir. Bunlar [4] :

Fiziksel arabirimler ile ilgili bilgi alma
Konfigiire edilmis adres bilgilerini alma
Yonlendirme tablosu ile ilgili bilgi alma
ARP o6nbellegi ile ilgili bilgi alma

el

Netlink soketleri ile ilgili olarak cekirdekte tanimli fonksiyonlar “linux/rtnetlink.h”
dosyasinda mevcuttur. Netlink soketi agmak normal bir soket agmak ile aym kod
pargacigma sahiptir (Salim vd.,2003). Netlink soketi agmak i¢in agagidaki komut
kullanir:

socket(AF _NETLINK, SOCK_DGRAM, NETLINK_ROUTE)

Soket tipi olarak SOCK_DGRAM veya SOCK RAW tipleri kullamlabilir.
SOCKET_RAW soket tipi sadece ydnetici (root) tarafindan kullanilabilmektedir. Bu
soket tipinin amaci sistemde parametre degistirmek veya yeni parametre eklemektir.

SOCK_DGRAM soket tipi ise sistemden bilgi almak amagh kullamlan bir soket tipidir
(Salim vd.,2003).
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5.1 Netlink Soket Kullanimi

Netlink mesaj temelli bir protokoldiir. Kisa igleyisi, ¢ekirdek kendisine gonderdigimiz
mesajlan alir, isler ve sonuglarini asenkron olarak geri doner. Netlink soketi diger soket
islemlerinde oldugu gibi aym iglevlere sahiptir. Tiim giden gelen veri ortak bir yapiya
sahiptir [4].

Bir netlink soketine génderilen ve alinan tiim mesajlar Netlink mesaj bashgi icerir
(Salim vd.,2003). Netlink mesaj baghg Sekil 5.1°de belirtilmigtir.

struct nlmsghdr
{
_u32 nlmsg len;  /* Baghk dahil mesajim boyutu */
_ulé nlmsg _type; /* Mesaj icerigi ¥/
_ul6 nlmsg flags; /™ Ek bayraklar */
_u32 nlmsg seq;,  /* Swra numarast */

_u32 nimsg _pid; /™ Génderen siireg¢ PID */

Sekil 5.1 Netlink mesaj baslik yapist

Bu baglik alanlari bundan sonra gelen mesaj ile ilgili bilgileri igermektedir. Her farkh
istek i¢in nlmsg type alani bundan sonra gelecek mesaj yapisinn belirlenmesini saglar.
Bu alan dort farkl deger alabilir. Bu degerlerin tamimlanabilmesi i¢in baz bir degisken
tammlanmigtir (Sekil 5.2). nimsg type alanmin sahip olabilecegi degerler Cizelge
5.1°de gosterilmigtir (Salim vd.,2003).

#define RTM_BASE 0x10

Sekil 5.2 nimsg _type alaninin baz degiskeni
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Sabit Degeri Aciklamasi

RTM_GETLINK RTM_BASE +2  |Arabirimler ile ilgili bilgi alma

RTM_GETADDR RTM BASE +6 |Adresler ile ilgili bilgi alma
RTM_GETROUTE [RTM BASE +10 [Yonlendirme tablosundan bilgi alma
RTM_GETARPD RTM_BASE + 14 |ARP énbelleginden bilgi alma

Cizelge 5.1 Netlink baslig1 nimsg_type alam degerleri

Netlink mesaj bagliginda bulunan nlmsg len alan, baglik veri yapisi uzunlugu ve istege
baghh veri yapisiin uzunlufunun toplamum gostermektedir. Uzunluk alamnin
hesaplanmas i¢in isletim sistemi tarafindan saglanan makrolar kullanilir [4].

Netlink baghiginda bulunan nimsg flags alam Sekil 5.3’te belirtilen degerlerden bir veya
birkagin alabilir [4].

#define NLM F REQUEST 1  /*Istek Mesaji %/

#define NLM_F MULTI 2 /* Birden ¢ok par¢ast olan mesaj, NLMSG DONE ile
sonlanwr */

#define NLM F ACK 4 /* ACK ile cevap verilip, sifir veya hata kodu */
#define NLM_F _ECHO 8  /*Buistegi geri gonder (echo) */

/* GET isteginin niteleyicisi */

#define NLM F ROOT  0x100 /* kok agacin gosterir */

#define NLM F MATCH 0x200 /* Tiim uyan sonuglari getirir */
#define NLM_F ATOMIC 0x400 /* atomik GET */

#define NLM_ F DUMP (NLM_F ROOT\NLM_F MATCH)

Sekil 5.3 nimsg _flags alammin alabilecegi tanimli sabit degerler [4]

Cekirdekten bir bilgi isteminde bulunuldugunda, NLM_F DUMP | NLM_F REQUEST
bayraklari kullamilmalidir. Bu istefe uygun tim bilgilerin g¢ekirdek tarafindan
génderilmesini saglar. F MULTI bayrag: gelen mesajlar1 soketten okurken kullanilir ve
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¢ekirdekten gelen cevabin birden gok par¢adan olustugunu gésterir. Maksimum UDP
datagram boyutu 512 byte oldugundan gekirdekten donen bilgi 512 byte’tan biiyiik ise
bilgi parga parga soketten okunmalidir. ACK ve ECHO bayraklari ise uygulama
katmam giivenilirligini saglamak amaci ile kullamilmaktadir. UDP protokolii giivenilir
bir protokol olmadig: igin paketlerin kaybolma olasilifi mevcuttur. Netlink soketleri ag
tizerinden haberlesmeye uygun yapida tasarlandifindan bu bayraklar giivenilirlik
saglamak amaci i¢in konulmugtur. Netlink lokal makinadan kullanildiginda bu problem
g6z ardi1 edilebilir. Netlink baghiginda bulunan nlmsg seq ve nimsg pid alanlar1 mesajin
etiket alan1 olarak gorev yapmaktadir. SOCK _RAW soket tipi kullamildiginda gekirdege
gonderilen istekler disinda da paket alma olasig1 mevcuttu. Bu nedenle nlmsg seq ve
nimsg_pid alanlar ile d6nen mesajin génderilen istege ait olup olmadig1 anlagilabilir.
nimsg pid alan1 Linux sistem fonksiyonu getpid() ile doldurulabilir. nlmsg_seq alan ise

istenilen bir say1 olabilmektedir [4].

Gonderilen mesaj formati Sekil 5.4’teki gibidir.

struct shmsghdr
nlmeg type =

16 bytes mn nlmeg flags =
NI TP |
NN B _REGUEST

s 11015 S8

struct sigenmsg

straet iinfomsg

shvuct addrmg
shruck ndmsg

varging sives

Sekil 5.4 Netlink istek mesaj1 yapisi1 [4]
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Cekirdek tarafindan gonderilen cevap Netlink baghg: ile istekte gonderdifimiz aym
yapiy1 geri doner. Bunun devarminda rtattr yapisinda bir cevap dizisi déner. rfattr yapist
Sekil 5.5°te belirtilmigtir.

Struct vtattr

unsigned short rta_len;

unsigned short ria_type;

Sekil 5.5 rrattr netlink cevap yapist

Sekil 5.5’te belirtilen yapi, istenen veri ile ilgili baghk bilgilerinin saklanmasim saglar.
Bu yapmun igerisinde veri bulunmamaktadir, veri ile ilgili olarak baglik bilgilerini
icermektedir. Bu yapinin hemen sonrasinda veri mevcuttur. Bu yapidan sonra gelen
verinin tipi degigskendir. Bilgi numerik, karekter veya farkli bir veri yapist olabilir.
rta_len alam rtattr baghg ile bundan sonra gelen verinin toplam uzunlufunu

vermektedir [4].

Gelen cevap birden fazla netlink mesaji igerebilir. Her bir cevabin, netlink baghgi,
istege Gzgii veri yapist ve bir veya birden fazla rtattr veri yapisi mevcuttur. Gelen
cevabin nimsg_flags alam igerisinde NLM F MULTI bayra$ var ise soketten birden
fazla veri okunmalidir. Soketten veri okuma netlink bashgindaki nimsg type alam
NLMSG _DONE igerene kadar devam etmelidir. Gelen cevap okunurken netlink
bagligindaki nlmsg flags alam1 birden gok okuma gerekliliini, nimsg type alani ise
okuma sonunun gelip gelmedigini belirtir. Sekil 5.6°da drnek bir cevap mesaj arabellegi
(buffer) gosterilmistir [4].
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Sekil 5.6 Netlink cevap mesaji yapisi [4]

Netlink soketleri kullamlirken veri yapilarimn ve verinin dogrulugu isleyis bakimindan
onemlidir. Cekirdek gelen istekleri islerken, bazi kabullenmeler yapar. Kullanilan veri
yapilarmin ¢ekirdege isleyisine uygun oldugunu tespit etmek igin bir ¢ok makro
mevcuttur. Istek gekirdege génderilmeden dnce veri yapisi ile ilgili kontroller makrolar
ile gerceklestirilebilir.

Sekil 5.7 ve Sekil 5.8°de &rnek iki makro prototipi gésterilmistir.

void *NLMSG_DATA(struct nlmsghdr *nlh)

Sekil 5.7 NLMSG_DATA() makrosu [4]
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Sekil 5.7°de prototipi gdsterilen NLMSG_DATA makrosu netlink baslik veri tipinin
isaret¢isini parametre olarak alir ve veri alaninda dogru diizenlenmis bir igaretgi geri

déner.

int NLMSG _LENGTH(size t len)

Sekil 5.8 NLMSG_LENGTH() makrosu [4]

Sekil 5.8°de prototipi gosterilen NLMSG_LENGTH makrosu netlink baglifindan sonra
gelen istege Ozgii veri tipini uzunluunu parametre olarak alir ve mesajin toplam

boyutunu doner.
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6 BENZER CALISMALAR

Mobil IP protokolii ortaya atildiktan sonra mobil cihazin ag gegis islemi ile ilgili birgok
calisma gerceklestirilmigtir. G.P. Pollini ge¢is performans1 ve kontrolii ile ilgili bir
caliyma yayinlamigtir. Ayrica gegisler ile ilgili yapilan aragtirmalar: ele almigtir. Ayrica
sinyal siddetine gére degisik gegis metodlari ortaya koymustur (Pollini,1996).

Mobil IP protokolii sadece mikro-mobiliteyi saglamak amaci i¢in geligtirilmemis
(Montavont ve Noel, 2002), ag seviyesinde mikro-mobilite i¢in iyi bir ¢8ziim olarak
kabul edilmemigtir (Brown ve Singh,1996;Caceres ve Padmanabhan,1998; Tan
vd.,1999). Bu nedenle Mobil IP ile birlikte ve Mobil IP olmadan birgok mikro-mobilite
6nerileri sunulmugtur (McCann vd.,1999;Ramjee vd.,1999).

Bantgenisliini kullanan bir yazilim veya kullanici sadece ag iizerindeki veri akigina
bakarak arabirim/ag gegisini fark etmiyor ise bu gegis goriinmez “seamless” olarak
tammlanir. Bu tiir gegislerde olugan gecikmeler veri akigindan fark edilmez. Bu tiir
gecisi saglamak igin arabellek kullammi (buffering) ve multicast yayin yapma
yontemleri kullanilir. Caceres ve V. N. Padmanabhan bir af erisim noktasinda dort-
paket arabellek (four-packet buffer) ile bir arabellek kullanim ¢oziimii geligtirmigtir
(Caceres ve Padmanabhan,1998). Tasarlanan gegis protokoliinde mobil cihaz gegis
islemini baslatmakta ve yeni ag erigim noktas1 eski erisim noktasina gegis ile ilgili haber
mesaj1 gondermektedir. Test sistemlerinde aymi alt aglara (subnet) ait IP adresleri
kullanilmugtir. Erigim noktalarmmn kablolu tarafinda paketlerin dogru erisim noktasina
yonlendirmek igin proxy ve gratuitous ARP mesajlar1 kullanilmugtir. Olgiimlenen kayip

periyodu 10 milisaniye ile 1 saniye arasindadir.

C. Perkins ve K.Y. Wang optimize edilmis akici gegisler i¢in bir yap1 geligtirmigtir
(Perkins ve Wang, 1999). Gegis isleminin temeli olarak Mobil IP protokoliinde
arabellekler kullamlmigtir. Yabanci acenteler (Foreign Agent - FA) mobil cihaz igin
paketleri arabellege almakta ve mobil cihaz FA degisikligi gergeklestirdigi zaman eski
FA’ya bir sinyal gonderilmektedir. Bu sinyal ile eski FA arabellegindeki tiim paketleri
yeni FA’ya génderir ve mobil cihaza gelecek tiim paketleri de mobil cihaza y6nlendirir.
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Paketlerin ¢ift gitmesini dnlemek amaci ile paket tanimlayicilar1 kullamlmigtir. Paket
arabellekleri tiim mobil cihazlar igin ve birgok af erigim noktasi i¢in gereklidir. Bu
kaynak ihtiyaglarin arttirmakta ve sistemin genigleyebilirliini azaltmaktadir.

S. Tekinay ve B. Jabbari, mobil hiicresel aglardaki gecis islemi igin 6nceliklendirme
semas1 tanimlamiglardir (Tekinay ve Jabbari,1992). Onceliklendirme kablolu ag
tarafinda gergeklestirilmektedir. Sistemden daha iyi performans saglamak amaci ile SQ
(Sinyal Kalitesi — Signal Quality) degerlerinin gegislerin Onceliklendirilmesinde
kullanilabilecegini gostermigtir.

Farkl gegis politikalari, farkli énceliklendirme semalar: ile iligkilidir. H. J. Wang ve
digerleri gegis igleminin birgok farkli yonden ele alan gegis politikalart ortaya
koymustur (Wang vd., 1999). Ornek olarak, herhangi bir andaki en iyi kablosuz ag
sistemi i¢in performans, gii¢ tikketimi ve maliyet &zellikleri hesaplanip
karsilagtirilmaktadir. Wang ve digerleri, “en” erisilebilir ag igin politikalarin
tamimlanmasi ve gegis zamaninin belirlenmesinin karmagik olabilecegini vurgulamigtir.

Tek ve elle girilmis bir politikanin uygun olacagi kararina varmigtir.

H.J. Wang ve digerleri, gegis islemi igin bir senkronizasyon problemini ortaya
koymustur (Wang vd., 1999). Birgok mobil cihaz aym yerde aym gegis politikasini
uygular ise ag1 aym anda degistirir ve agin dinamik parametrelerine etki edebilir. Bu
degisen dinamik parametreler politikalara etki edecek ve mobil cihazin farkli aglar
arasinda salinimina neden olacaktir. Bu ayni1 ag tizerinde bulunan ag erisim noktalarim
da etkileyebilmektedir. Bu probleme ¢6ziim olarak “denge periyodu” ortaya atilmugtir.
Bu siire mobil cihazin gegis gergeklestirmeden 6nce bekledigi denge stiresidir. Bu siire
zarfinda beklemesinin nedeni kararlihgin saglanmasidir. Denge periyodu boyunca diger
aglar stirekli olan gegerli olandan daha iyi ise mobil cihaz gecis islemini

gergeklestirmektedir. Bu tiir bir yaklagim gegis siiresini gizli olarak arttirmaktadir.
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7 SISTEM TASARIMI

Sistemin tasarimi yapilirken ilk olarak sistemin ihtiyaglari belirlenmistir. Sistemin
ihtiyaglar1 belirlenirken mobil cihazin saglamas:1 gereken iglevier goz Oniinde
bulundurulmustur. Sistemin kisitlamalari tasarimda agamasinda tespit edilmigdir.

7.1 Sistemin Ihtiyaglari
Sistemin agagida listelenen ihtiyaglar: karsilamasi 6ngoriilmiigtiir :

e Yerel veya yabanct bir a lizerinde olan mobil cihaz baglantilarinin af
degisiminden bagimsiz olarak kalic1 olmasi,

o FEthernet, Modem ve kablosuz af kartimn baglanti durumlarmin otomatik
kontrolii,

e Bu ii¢ fiziksel cihaza kullanict tarafindan 6nceliklerin tanimlanabilmesi ve bu
tanimlanan dnceliklere gore cihazlar arasinda baglantilarin kopmadan gegmesi,

e TFiziksel cihazlar arasinda ge¢is olduktan sonra eski cihazin baglantisinin

kesilmesi.

7.2 Sistemin Kisitlan

Sistemde kisitlama olarak tiim fiziksel arabirimlerin (Ethernet, Modem, kablosuz ag
kart vb.) mobil cihaza sabit oldugu kabul edilmistir. Ozellikle kablosuz baglanti
arabiriminin PCMCI arabirimiinden takilip ¢ikartilabilmesi g6z Oniinde
bulundurulmamigtir. Mobil IP protokolii geregi mobil cihazin yabanci bir agda mobil
islemleri saglayabilmesi igin iki segenegi mevcuttur.

Birinci segenek dogrudan yerel acenteye baglanarak iletisimin kurulmasidir. Ikinci

segenek ise yabanci acente aracilif ile yerel acenteye baglantimin saglanmasidir.
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Yabanci acente kullaniminin saglayacagi avantaj ve dezavantajlar (Baker vd., 1996):

Avantajlar :

Ana avantaj mobil cihazin FA olmayan aglar1 da kullanabilir olmasidir,

Hata tolerans: : Mobil cihazin iletisimi FA’ a bagimli olmayacaktir. HA yerel
agda oldugu igin bir problem durumunda kolaylikla yeniden baglatilarak veya
hata saptanarak giderilebilir. FA, yabanci bir agda oldugu igin bir problem
durumunda erigim olanag: olmayacaktir.

Genisliyebilirlik : Her agda FA olmasina gerek olmayacaktir.

Sade protokol : Tam bir FA modiilii uygulamasinin olmamas: protokoliin daha
sade olmasin1 saglayacaktir.

Dezavantajlar:

Ana dezavantaj mobil cihazin yabanci agda gegici bir adres almasi gerekliligidir.
Giivenlik : Mobil cihaz yabanci agdan ¢iktifn zaman, mobil cihaza gelen
paketler aga yeni gelmis olan ve mobil cihazin eski adresini kullanan cihaza
ulagacaktir. Pratikte DHCP sunucusu mobil cihazin eski adresini uzun siire
koruyacaktir. Bu problemden daha 6nemli olarak HA ve MN arasinda yeni
adresin kayd: siwrasindaki paketlerin gifrelenme sorunudur. Bunun igin kayit
paketleri Kerberos, PGP gibi gifreleme yontemleri ile sifrelenmelidir.

Paket kaybi : FA’lar paket kaybim azaltmaktadir. Yerini degistiren MN, yeni
adresini HA’a bildirmek zorundadir. CN tarafindan HA’a yeni kayit paketi
ulagmadan génderilen tiim paketler MN’un eski adresine génderileceginden bu
paketler MN’a ulagmayacaktir. Eski agda bulunan FA, bu durumda MN’a gelen
paketleri MNun yeni adresine y6nlendirebilir.

Daha karmasik MN meodiilii : FA olmadigindan dolayr mobil cihaz, FA
tarafinan yerine getirilen gérevleri gerceklestirmek zorunda kalacaktir.

Yukarida verilen kiyaslama sonucunda test platformu i¢in mobil cihazin dogrudan yerel

acenteye baglanmasina karar verilmigtir.
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7.3 Mobil IP Protokol Uygulamalar:

Mobil cihazin, yerel veya yabanci bir ag tizerinde ag degigsiminden bagimsiz olarak
baglantilarinin kalic1 olmasi i¢in mobil IP protokolii kullanilmigtir. Mobil IP protokolii
tiglincti bolimde anlatildi: tizere hareketli cihazlarda yonlendirme sorununu ¢dzmek
amaci ile gelistirilmis olan bir protokoldiir. Bu protokoliin kullanilmasi ile yerel acente
ihtiyac1 ortaya ¢ikmaktadir. Yerel acente, yerel ag lizerinde bulunan ve mobil cihazin
yabanci bir agda oldugu durumlarda mobil cihaza gelen paketleri mobil cihazin

bulundugu adrese ileten cihazdir.

Farkl fiziksel cihazlar arasinda gegisin saglanmasi mobil cihaz lizerinde gergeklesecegi
i¢in mobil cihaz {izerine Mobil IP protokol y1gim (stack) yiiklenecektir.

Mobil IP protokolii i¢in dort farkh yazilim incelenmigtir. Bunlar :

1. Manuel Rodriguez tarafindan HP laboratuvarinda gelistirilmis olan Mobil IP
yazilim [5]

2. The Portland State Universitesi tarafindan gelistirilen Mobil IP yazilimi [6]

3. Stanford Universitesi MosquitoNet Mobile Computing Group tarafindan
gelistirilen MosquitoNet Mobil IP yazilimi [7]

4. Helsinki University of Technology (HUT) tarafindan gelistirilen Mobil IP
yazilimi [8]

Manual Rodriguez tarafindan gelistirilen yazilimin 6zellikleri [5]:

e RFC 2002[11] ile tamamen uyumluluk (Yabanci acente ARP — Address
Resolution Protocol - isteklerine cevap verme problemine kargin belirli
periyodik araliklarla ARP cevaplan génderilmektedir).

o Linux ¢ekirdegine ek olarak calismadifi i¢in  g¢ekirdege yiik
getirmemektedir.

o Platform bagimsizdir. Cekirdek degisiklikleri igermedii i¢in kolayca
diger platformlara tagiabilir.

e Giivenligi zorunlu tutar. Yerel acenteye yer bildirimleri iceren tim yer

kaydi paketleri yabanci acente tizerinden gergeklesmek zorundadir.
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e Kiiciik program pargalarindan olugur (30-40 KB).

e Birden fazla arabirim destegi mevcut degildir.

The Portland State Universitesi tarafindan gelistirilen Mobil IP yazilimmin 6zellikleri

ise [6]:

FreeBSD ig¢in geligtirilmistir.

Linux igin kisith bir versiyonu mevcuttur. Bu versiyon sadece mobil cihaza ait
yazilhmi icermektedir, HA ve FA modiilleri mevcut degildir.

NAT (Ag Adres Coziimleme - Network Address Translation) destegi sadece
FreeBSD sistemi iizerinde geligtirilmis olup Linux versiyonunda
bulunmamaktadir,

Linux ile birlikte ¢aligtifinda yerel acente veya yabanci acenteden bir paket
almadigi zaman DHCP protokolii ile bir IP adresi alip otomatik olarak yerel
acente baglantis1 kurmaya caligir.

Linux ile birlikte gelen DHCP istemcisi ile beraber ¢aligmamaktadir.

Stanford Universitesi MosquitoNet Mobile Computing Group tarafindan geligtirilen

MosquitoNet Mobil IP yazilimimn $zellikleri [7] :

Redhat Linux 7.0 isletim sisteminde ¢aligmaktadir.

Linux ¢ekirdegi iizerinde bazi degigiklikler igcermektedir. Ayrica kullamct
uzayinda ¢aligan yazilima sahiptir.

RFC 2002 (C. Perkins,1996) ile uyumludur.

Linux 2.4 ¢ekirdegi destegi igermemektedir.

Helsinki University of Technology (HUT) tarafindan gelistirilen Mobil IP yazilim
ozellikleri [8]:

Linux ¢ekirdeginde degisiklik icermemektedir.

Platform bagimsizdir. Cekirdek degisiklikleri igermedigi i¢in kolayca diger
platformlara tagmabilir .

Birden fazla fiziksel arabirim destegi mevcuttur.
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e Kablosuz aglarda 6ncelige gore gegis destegi mevcuttur.

s Yabanc: acente kullanims istege baghdar.

e RFC 2002 (C. Perkins,1996)], RFC 2344 (Montenegro,1998) destegi mevcuttur.
o Yazilimla saglanan API aracilif1 ile genisletilebilir.

Kullamlacak Mobil IP yazilimi segiminde gereksinimlerin yam sira test platformunda
kullamlacak cihazlar ile uyumlu galigmast gerekliligi g6z oniinde bulundurulmustur.
Test platformunda kullamilacak olan kablosuz ag karttnin Linux siiriiciileri ¢ekirdek
versiyonun 2.4 ve lstli ile caligmaktadir. Ayrica test platformunda HA aracilif ile
Mobil IP ozellikleri saglanacagindan HA modiilii gereksinimi mevcuttur.

Bu yazilimlar arasinda Helsinki University of Technolgy tarafindan gelistirilmis olan
Dynamics adlt Mobil IP yazilimi tercih edilmigtir. Bunun nedeni HA ve MN modiil
destegi saglamasimin yam sira test sisteminde FA kullamm zorunlulugu getirmemesidir.
Ayrica test platformunda kullanmilacak olan kablosuz kartin ¢alistif1 ¢ekirdek versiyonu
ile uyumludur. Bunun yam sira birden fazla fiziksel arabirim destegi sunmasi,
yaziliminin modiiler olmasi ve saglanan API ile ek gelistirmelerin kolayca yapilabilir

olmas: tercihin Dynamics yazilimi1 ySniinde olmasim saglamigtir.

Dynamic yazilim farkli fiziksel cihazlar {izerinden mobil IP islevselligi
saglayabilmektedir. Ayrica kablosuz cihazlar igin kablosuz erigim noktalari arasinda
verilen Oncelikler ile gegis gergeklestirebilmektedir.

Mobil cihaz, gecis kararim fiziksel arabirimlerin durumu ile bu arabirime ait oncelige
bakarak karar vermektedir. Farkli fiziksel arabiriminlerin iletigim kalitesi, huz1 gibi

kriterler géz 6niinde bulundurulmamaktadir.

74 Dynamics yazilim ile entegre ¢alisgan uygulama tasarimi

Sistem tasarimi yapilirken iki farkli tasarim yapilmigtir. Bunlardan birincisi Dynamics
yaziliminin mobil cihaz modiiliinde bir degisiklik gergeklestirmeden gegis isleminin
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otomatik gergeklestirilmesidir. Bunun igin Sekil 7.1°de ki yapi tasarlanmugtir. Bu yapida
bulunan modiiller :

e Arabirim Degigim Dinleyicisi

e  Arabirim Oncelik Bilgisi
e Arabirim Segici
e Arabirim Gegig
e dynmn tool arabirimi ile Dynamics yaziliminda gegisin gerceklenmesi saglayan

modiillerdir.

Mobill Chaz

3| Dynamics
arl

P Yozdira

Sekil 7.1 Tasarlanan Birinci Sistemin Genel Yapisi

7.5 Dynamics yazihmmda yapilan gelistirmelerin tasarimi

Sistem tasarimininda yapilan ikinci tasarim ise Dynamics yazhminda geligtirme
yapiimasidir. Dynamic yaziliminda gergeklestirilecek degisiklik ile Sekil 7.2°de
gosterilen yap1 olugturulacaktir. Mobil IP protokol yiginina arabirimler ile ilgili olarak
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kullanicidan gelen bilgilerin aktanlacagi boltim ile Mobil IP yigminda bu bilgilerin

islenecegi boliimdiir.

Uygulama Katmani
Arayiz Oncelik HTTP FTP RTP RPC
Bilgileri
w4 TCP UDP
. IP
Mobil IP API | —p
<« Araytiz Oncelik MIP Arayiiz Durum
Kontroloril laleyici
ppp0 eth0 atml0
Veri — Baglanti
Fiziksel Katman

Sekil 7.2 Tasarlanan Ikinci Sistemin Genel Yapist

Mobil cihazin ethernet, modem ve kablosuz ag karti ile aga baglant1 saglayacag: kabul
edilmigtir. Bu cihazlara oncelik verebilmek amaci ile Sekil 7.3°de gosterilen yapi
tasarlanmistir. Bu yapi ile yeni bir cihaz tespit edildiginde Mobil IP protokoliinden
gelen sorgu paketi “Cihaz Oncelik Sorgu Dinleyicisi” tarafindan alimr ve cihazla ilgili
olarak daha 6nce kullanici tarafindan verilen dncelik doniiliir.

Mobil IP

Uygulama

Geligtirme
Cihasfoglce“k Cihaz Oncelik
Dinleyicisi Kontrolért

Sekil 7.3 Dynamics Mobil IP yaziliminda cihaz 6ncelik tanimlamas:
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Fiziksel cihazlar arasinda gegis gergeklestikten sonra erigim maliyetini diigtirmek ve
mobil cihazin pil titketimini azaltmak amaci ile gecigin gergeklestigi cihazin baglantist
kesilmektedir. Baglant1 ancak yiiksek dncelikli cihazin baglantisin kopmasi durumunda
distik 6ncelikli cihaza gegmektedir.

Fiziksel cihazlar arasinda gegis tamamlandiktan sonra aktif baglantilarin koparilmasi
sistem tarafindan otomatik olarak gerceklestirilecektir.

Mobil cihaz tizerinde Dynamics yazilimi tarafindan saglanan dinleyici arabirimi
genisletilerek cihaz durum bilgisininde alinmas: saglanmistir. Bu yap1 sekil 7.4’te

goriildiigii tizere gerceklestirilmistir.

Mobil Chaz abiri
Mesaj . | | Arabirim Arabirim
Ydneticisi o Syt Segici Durdurma
Monitdr/kzleyici
Sinyal Kalite
Analizcisi
Aktif Arabirim
Kontrol6ri
Sinyal Kalite | Sinyal Kalite
Oiger Kaydedici
L Kullanici Uzayi 1
L Cekirdek Uzay ]
Arabirim
Durum Bilgist
L Donanim ‘ Arabirim
Durum Bilgisi

Sekil 7.4 Dynamics Mobil IP yaziliminda arabirim durum bilginin alinmasi [13]
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Mobil cihazda gergeklesen farkli olaylarda ¢engel (hook) destegi igin 6zel ydnetim
arabirimleri Dynamics yaziliminda mevcuttur. Acente duyuru mesajlart ve fiziksel
arabirim cihazlarinin ¢ikartilip takilmasi gibi olaylar bu y6netim arabirimleri tarafindan
kaydedilmektedir. Bu yapinin genigleyebilir olmasi sayesinde yeni olay tipleri igin yeni
gengeller tammlanabilmektedir (Forsberg,2000).

Dynamics yaziliminda iki tiir olay mevcuttur. Bunlar Cizelge 7.1°de listelenen fiziksel
arabirim olaylari ve FA olaylandir. Fiziksel arabirim olaylari yeni fiziksel arabirim
tespiti (INTERFACE_INIT) ve fiziksel arabirim devreden ¢ikma tespiti
(INTERFACE _DOWN) secklinde iki gegittir. FA olaylann kategorisi ise FA acente
duyurusu siire sonu (FA_ADV_EXPIRE), FA yeni duyuru alimi (FA_ADV_RECEIVE)
ve en iyi FA aday1 segme (FA_GET) olaylaridir (Forsberg,2000).

Bu olaylardan fiziksel arabirim olaylari, fiziksel arabirimin ¢aligmasimi Kkontrol
etmemektedir. Ornek olarak kablolu Ethernet kartimn aktif oldugu durumda kablo
durumu kontrolii mevcut degildir. Bu durumda Ethernet kartimin kablosu takili olmasa
dahi arabirim aktif kabul edilmektedir. Bu durumu engellemek amaci ile yeni fiziksel
arabirim tespiti (INTERFACE INIT) boliimiinde bu kontrollerle ilgili gelistirmeler
gergeklestirilmistir.

Cizelge 7.1 Dynamics yaziliminda bulunan ¢engeller(Forsberg,2000)

INTERFACE_INIT mn_default INTERFACE_INIT handler

monitor_interface_up
INTERFACE_DOWN mn_default INTERFACE _DOWN_handler
monitor_interface_down

FA_ADV_EXP monitor_del fa
FA_ADV_RECEIVE monitor_add fa
FA_GET mn_default FA GET handler

monitor_get fa

Dynamics yaziliminda bulunan olay-gengel yonetim mekanizmas: kablosuz aglar i¢in
gelistirilmis ve oOzellestirilmigtir. Bu mekanizma sonradan gelistirilip yazilima
eklendiginden dolay1 bir modiil olarak ¢aligmaktadir. Bu modiil Dynamics yaziliminda
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bulunan fiziksel arabirim olaylar: ile paralel ¢aligmaktadir. Dynamics yazilim Linux
¢ekirdeginden Netlink soketleri yardumt ile fiziksel arabirim degigsim olaylarim
almaktadir.

Dynamics yazillminda yer alan ozelliklere ek olarak gergeklestirilen sistem iig
bolimden olugmaktadir. Fiziksel arabirim o6ncelik bilgi sorgularmin cevaplanacagi
arabirimin baglatilmasi, Dynamics yaziliminda fiziksel arabirimlerin durum bilgilerinin
detayl olarak algilanmasi ve durum bilgisi ile birlikte dncelik bilgisi ile arabirim aras:

gecisin gergeklenmesidir.

7.5.1 Oncelik Bilgileri Sorgu Dinleyicisi
Oncelik bilgileri sorgu dinleyicisi Dynamics yazilimina arabirimler ile ilgili 6ncelik
bilgilerini saglar. Yazilim sirasi ile
1. Konfigiirasyon dosyalarimi okuyarak fiziksel arabirim Oncelik bilgilerini alir,
veri yapilarina yerlestirir,
2. Dynamics yazilmindan gelecek isteklere yanit verebilmek amaci ile Dynamics
APIT ortak arabirimine kendini kaydeder,

3. API araciligi ile gelen 6ncelik bilgisi isteklerini cevaplar.

7.5.2 Arabirim Detayls Durum Kontrolorii

Dynamics yaziliminda gekirdekten gelen fiziksel arabirim durum degisim bilgileri
detayli durum bilgileri igermez. Detayl durum bilgileri arabirim tiirtine gore arabirimin
aktif olup olmamasi bilgisidir. Yazihm arabirimle ilgili olarak detayli durum bilgisini
saglamakla gorevlidir. Yazilum arabirim degisim bilgisi ¢ekirdek tarafindan iletildikten

sonra galigir.

7.5.3 Arabirim Secici

Arabirim segici, Arabirim detayli durum kontrolériiden elde edilen bilgilere gére galigir.
Arabirim ¢aligtyor, durumu aktif ise arabirimin 6nceligine bakilir. En yiiksek 6ncelikli
arabirim segilir. Eger kullanilan arabirim en yiiksek Oncelige sahip ise bir degigiklik
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gergeklesmez. Eger farkhi bir cihaz yiiksek Oncelife sahip ise baglantilar yiiksek
oncelikli cihaza aktarilir ve bu konuda arabirim sonlandiriciya bilgi verilir (Sekil 7.5).

7.5.4 Arabirim Sonlandirica

Arabirim segi¢i tarafindan gelen veriye gére ilgili arabirimin sonlandirilmasim saglar.
Bir arabirimin sonlandirilmasi pil tiiketimi, baglant1 iicreti gibi noktalarda &nem

kazanmaktadir.

Arabirim sonlandirma iglemi sonrasinda sonlanan arabirim kullamc: tarafindan tekrar
aktive edilmedikg¢e kullamilamayacaktir.

Mabil Chaz
Oncelik. Arabirim Arabirim
Bilgisi Segici Qurdurma
-ﬁ\
Bktif
Arabirim
Kontrolorii
[ Kulanici Uzayr 1
[ Cekirdek tzay 1
Arabirim
Durum Bilgisi:
L D5narim ]
Arabirim
Durum Bilgisi

Sekil 7.5 Tasarlanan Ikinci Sistemin Genel Yapist

7.6 Sistem Ag Tasarimi

Sistem tasarmm gergeklestirilirken kullanilacak ag yapist da belirlenmistir. 1k olarak
Dynamics yaziliminda degisiklik gerceklestirilmeden ¢alistirllmistir. Bunun igin mobil
cihaz ve yerel acente (Home Agent - HA), Sekil 7.6’da oldugu gibi kurulmustur.
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HA, Redhat Linux Advanced Server 2.1 igletim sistemine sahip 10.0.0.0/24 aZinda
statik olarak 10.0.0.73 numarali IP’si olan bir cihazdir. Bu cihaz tizerine Dynamics
yaziliminin HA modiilii yiiklenmisgtir.

Mobil cihaza ise Redhat 9.0 isletim sistemi yiiklenmistir. Mobil cihaza statik olarak
10.0.0.148 numarali IP adresi verilerek Dynamics yazilimimn mobile cihaz modiilii

kurulmustur.

Bu yapida HA tarafindan génderilen acente duyuru mesajlar1 mobil cihaz tarafindan
alinmig ve mobil cihaz yerel agda oldugu tespit etmis, mobilite 6zellikleri olmadan

iletigimini saglamugtir.

IP:10.0.0.148

SubnetMask : IP:1010.0.73

255.255.255.0 SubnetMask :
Default Gateway : 10.0.0.1 255.255.255.0

Default Gate

"hitp://www.yildiz.edu.tr”

Sekil 7.6 Mobil Cihazin yerel aginda ¢aligmast
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SubnetMask:  SubnetMask :
255,255.255.0  Default Gateway : 10.0.0.1

Kablosuz Baglants Noktasi
10.0.0.159
SubnetMask:
255.255.255.0
+

Yénlendirici
192.168.2.1
255.255.255.1

192.168.2.2
SubnetMask

Sekil 7.7 Mobil Cihazin yabanci agda iletigimi

Mobil cibazin mobilite 6zelliklerini Internet gibi genel bir ag tizerinde test edebilmek
Internet Servis Saglayicisimin giivenlik ayarlar ile ilgili bilgi gerektirdiginden sistem
dahili bir ag igerisinde test edilecektir. Bunun igin Sekil 7.7°de bulunan yapi
kurulmustur. Bu yapi dahilinde kullanilan kablosuz baglanti noktasi aym1 zamanda
yonlendirici oldugundan dolay: farkli bir a§ segmenti daha yaratilabilmisgtir.

Mobil cihaz, yabanci agda DHCP ile bir IP adresi aldiktan sonra HA’a baglanarak
gecici adresini bildirmis ve iletisimini HA ya tiinelleme yaparak saglamistir.
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e e
IP: 192.168.10.1 IP:10,0.0.73
SubnetMask : SubnetMask : [255.255.255.0
255.255.255.0 Default Gateway : 10.0.0.1

Kablosuz Erigim Noktasi
192.168.10.154
SubnetMask:
Kablosuz Ag Karty 255.265.265.0
L = 192.168.10.250
Mode SubnetMask
255.255.255.0

Ethemnet
10.0.0.148

Mobil Cihaz

Tletigim Kurulan Bilgisayar
"http://www.yildiz.edu.tr”

Sekil 7.8 Ikinci Tasarmun Genel Ag Yapisi

Sistemde mobil cihazin kablosuz Ethernet, kablolu Ethernet ve modem arasindaki
gegislerinin tespiti amaci ile Sekil 7.8’deki ag yapisi kurulmustur. Bu ag yapisinda ana

hedef mobil cihazin ti¢ farkl: fiziksel arabirim arasinda gegiginin saglanmasidir.

Mobil cihaz {i¢ farkli fiziksel arabirim ile dogrudan HA’ya baglanmaktadir. Farkli
fiziksel arabirimler farkli aglar tizerinden HA’ya baglanmaktadir.
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Dynamics yaziliminin  konfiglirasyonu hem mobil cihazda hem de HA iizerinde
gergeklestirilmigtir. Bunun ile ilgili konfiglirasyon detaylart EK 1 ve EK 2’ de
belirtilmigtir.
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8§ UYGULAMA

Sisteme ait uygulama, tasarimda ortaya ¢ikan iki farkli yapiya gore geligtirilmisgtir.
Yapilan iki tasarimin uygulamalart Redhat Linux 9.0 isletim sisteminde ve C
programlama dili ile gerceklestirilmigtir. Yapilan birinci tasarima g6re Dynamics
yaziliminda bir degisikliklik gergeklestirilmeyecektir. fkinci yapida ise Dynamics
yazihminda gergeklestirilen gelistirmeler ile arabirimler detay bilgileri alinip gegis

karar1 verilmisgtir.

Her iki uygulamanin FA olmadan g¢aligabilmesi amaci ile Dynamics yaziliminda
degisiklik gergeklestirilmigtir. Dynamics yazilimi HA ya tiinelleme iglemini sadece API
aracilif1 ile verilen komut sonrasi gergeklestirmektedir. Bu komut “dynmn_tool”
yazilim ile verilen “connect HA” komutudur. Diger durumlarda mobil cihaz modiilii
HA veya FA’nin gbnderdigi acente duyurularin1 beklemektedir. Mobil cihaz bir acente
duyurusu almadify siirece baglantisini saglayamamaktadir. Yapilan tasarimda (Sekil
7.8) HA sadece {igtincii erisim noktasi olan Ethernet {izerinden acente duyuru mesajlar
gondermektedir. Bu nedenle sadece lgtincti baglant1 noktasinda mobil cihaz Internet
erigimi saglayabilecektir. Bu nedenle Dynamics yaziliminda dogrudan HA’ya tiinelleme
yapilmasi saglanmigtir. Bunun i¢in Dynamics yaziliminda “api/dyn api.h” dosyasinda
bulunan  tunneling modes enum tipi kullamlougtir. Bu enum  tipinin
API TUNNEL FULL_HA degeri ana tlinelleme tipi olarak atanmigtir.

8.1 Dynamics yazilim ile entegre ¢aligan uygulama

Gergeklestirilen ilk uygulamada Dynamics yaziliminin “dynmnd tool” arabirimi ile
haberlesmektedir. “dynmnd _tool” arabirimi mobil cihazin izlenmesi ve kontrol
edilebilmesi saglayan bir arabirimdir. Bu arabirim Dynamics yazilimnin API
fonksiyonlarimi ¢agiran bir yazilimdir. Bu yazilima verilebilecek parametreler Ek 3’te

detaylandirtlmigtir.

Uygulama ilk basladiginda “/etc/device_info.conf” dosyasindan arabirimlere ait 6ncelik

bilgilerini alip device priorities veri yapisina yerlestirmektedir. Daha sonra yeni bir
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process Yyaratarak interfaceListener fonksiyonunu ¢agirmaktadir. Bu fonksiyon
netlinkOpen fonksiyonunu gagirarak g¢ekirdek ile haberlesmeyi saglayan bir netlink
soket agilmasini saglar.

Cekirdekten arabirim cihaz listesi alinarak device priorities veri yapisindaki en yiiksek

oncelige ait cihazdan baslayarak arabirim durumunu interfaceStatus adli fonksiyondan

alinir.

Bir arabirim i¢in tanimlanan durum bilgisi ti¢ farkl tipten biri olabilir. Bunlar arabirim
aktif, arabirim aktif degil ve arabirim erisim hatasi geklindedir. Bunun igin

interface_status_type enum yapisi kullanilmaktadir

interfaceStatus fonksiyonu arabirimin durumu ile ilgili olarak link durum bilgisini
dénmektedir. Bunun i¢in ii¢ farkls fonksiyon kullanmaktadir. Bu fonksiyonlar :

interface_detect _WLAN: Kablosuz ag karti i¢in kablosuz erigim noktasma bagli
oldugunu, sinyal seviyesinin belirlenen araliklarda oldugunu kontrol eder.
interface_detect ETHTOOL_GLINK: Kablolu ag kart: i¢in arabirimin aktif oldugu ve
Ethernet kablosunun takili oldugu bilgisini kontrol eder

interface_detect_ PPP: Parametre olarak verilen arabirimin ¢evirmeli baglant: arabirimi

olup olmadigim kontrol eder.

interfaceListener fonksiyonu en yiiksek Oncelife sahip arabirimin durum bilgisini

kontrol ettikten sonra eger arabirim durumuda aktif ise makeHandover fonksiyonu ile

arabirim gegisini gergeklestirir.

makeHandover fonksiyonu aktif arabirim ile gegilmek istenen arabirimin ayni olup
olmadigim kontrol eder. Eger gecis yapilmak istenen arabirim farkl ise “dynmn_tool”
yazilimi exec! sistem fonksiyonu kullamilarak gagrilir. exec! sistem fonksiyonu c¢alisan
prosesi parametresinde verilen yeni bir proses ile degistirir (Matthew ve Stones, 2004).

“dynmn_tool” yazilimina verilen parametre istenilen arabirime geg¢is yapilmasinin

saglanmasidir.
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Arabirim degisim bilgileri ¢ekirdekten alinmaktadir. Cekirdekten gelen arabirim
degisim bilgilerini almak amaci ile select sistem fonksiyonu kullanilmaktadir. Bu sistem
fonksiyonu bir programin birden ¢ok noktadan girdi beklemesini saglar (Matthew ve
Stones, 2004). Netlink soketi tarafindan gelen arabirim degisim bilgisi interfaceListener
fonksiyonu tarafindan kontrol edilmektedir. Netlink soketi ile ¢ekirdekten gelen

arabirim degisim bilgisi iface_info veri yapisina yerlegtirilmektedir.

Yazilimi sonlandirmak igin CTRLAC tuglarina basiimalidir, CTRL+C tuslarina
basildiginin anlamak i¢in Linux igletim sisteminde sinyallesme mekanizmasi
kullanilmigtir. Sinyal bir proseste olusan bir duruma karsi Linux sistemi tarafindan
yaratilan bir olaydir (Matthew ve Stones, 2004). CTRL+C tuglarina basilmasi1 Linux

sisteminde SIGINT sinyalinin olugmasim saglar. Bu sinyal olugtugunda gergeklesecek
islemi degistirmek amaci ile signal sistem fonksiyonu kullamlir. Bu fonksiyon ile

SIGINT sinyali alindiginda destroyProcess fonksiyonunun ¢agriimas: saglanr.

destroyProcess fonksiyonu daha 6nce agilmig olan netlink soketini kapatir. Ayrica veri

yapilar igin tahsis edilmis olan bellek alanin igletim sistemine iade eder.

Yazilimda kullanilan fonksiyon prototipleri ve veri yapilar1 Ek 4’te detaylandirilmstir,

8.2 Dynamics yazihminda yapilan gelistirmeler
Bu yapida 8.1°de kullamlan ayri bir yazilim yerine Dynamics yazilimi iginde yeni

fonksiyonlar geligtirilerek arabirimler arasinda otomatik gecis saglanmugtir.

8.2.1 Oncelik Bilgileri Sorgu Dinleyicisi Moduiilii

Oncelik bilgileri sorgu dinleyicisi Dynamics yazilimina arabirimler ile ilgili ncelik
bilgilerini saglar. Dynamics yazilimi yeni bir arabirim tespit ettifinde saglamis oldugu
API aracilif1 ile yeni arabirimin 6ncelik bilgisini almaktadir. Bu modiil API aracihif ile
Dynamics yazilimma kayit olmaktadir. Ardindan gelen oncelik bilgisi isteklerini
cevaplamaktadir.
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Yazihm, bagladii zaman “/etc/device_info.conf” dosyasim okuyup cihaz énceliklerini
bu dosyadan almaktadir. Ardindan yazihim kendini *“/var/run/dynamics_device info”
arabirimi ile Dynamics API birimine kaydeder. Dynamics yazilimi ile haberlesme
soketler {izerinden gergeklesmektedir. Bu yiizden select sistem fonksiyonu ile agilan
soket tizerinden istek beklenir. Bir istek geldiginde gelen istek dosyadan okunan 6ncelik
bilgileri ile cevaplanir. Gelen arabirim ile ilgili olarak 6ncelik bilgisi mevcut degil ise -2

degeri d6niiliir.

8.2.2 Arabirim Detayli Durum Kontrolorii

Dynamics yazilimina bir arabirim aktif oldugunda arabirim ile ilgili detayli durum
bilgisini saglayan modiildiir. Bu modiil daha onceki uygulamada kullanilan
interfaceStatus fonksiyonunu kullanmaktadir. Bu fonksiyon arabirimin durumu ile ilgili
olarak link durum bilgisi dénmektedir.

Bu modil Dynamics vyaziliminda check interfaces fonksiyonu tarafindan
¢agrilmaktadir. Bu metod yeni bir arabirim tespit edildiginde ¢aligmaktadir. Yeni bir
arabirim oldugunu veya olan bir arabirimin devre dig1 kalmasinda yazilim i¢indeki ilgili
fonksiyonlar1 ¢agirmaktadir. Yeni bir arabirim tespit edildiginde modify_new_interface
fonksiyonunu ¢agirmaktadir. Efer arabirim durum detayli kontrolorii tarafindan cihaz
aktif bilgisi alinmaz ise modify_new_interface fonksiyonu g¢agrilmamaktadir.
Arabirimlerden bir tanesi devre disi1 kaldifinda ise modify_removed_interface
fonksiyonu ¢agrilmaktadir.

8.2.3 Arabirim Segici

Arabirimler arasinda gegis yapilip yapilmamasina karar veren ve bu karara gore gecis
isleminin gergeklesmesini saglayan modiildiir. Bu modiil check_interfaces fonksiyonu
tarafindan ¢agrilmaktadir. Yeni bir arabirim tespit edildifinde arabirim detayli durum
kontrolorii tarafindan cihaz aktif bilgisi alindiktan sonra modify_new_interface
fonksiyonu ¢agrilir. Ardindan arabirimler arasinda gegis kararimin verilmesi igin

makeHandoverDecision fonksiyonu ¢agrilir. Bu fonksiyon yeni arabirimin 6ncelik



degerlerini diger aktif arabirimlerle karsilagtirir. Eger yeni arabirim en yiiksek 6ncelige
sahip ise arabirim gegisi yapilmasi fizere makeHandover fonksiyonu gagrilir. Bu
fonksiyon kendisine parametre olarak gelen arabirime geg¢isi gergeklestirir.

8.2.4 Arabirim Sonlandirici
Gegis isleminden sonra diger arabirimlerin sonlandirilmasi i¢in arabirim sonlandirici
modiilii ¢agrilir. Bu modiil makeHandover fonksiyonundan sonra ¢agrilmaktadir. Gegis

iglemi gergeklestikten sonra diger arabirimlerin devre dig1 birakilmasi igin

deactivatelnterfaces fonksiyonu gagrilir.

deactivatelnterfaces fonksiyonu aktif arabirim digindaki tiim arabirimleri devre digt
birakir. Bu sayede kullanici gecis isleminden sonra eski baglantilarint yeni arabirim

fizerinden siirdiirebilmekte ve eski arabirimlerin de otomatik olarak sonlanmasi

saglanmaktadir.
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9 SISTEMIN TEST EDILMESI

Tasarimu yapilan ag yapisi (Sekil 7.8) tizerinde her iki uygulama test edilmistir. Yapilan
testler sonucunda arabirim degisimleri otomatik olarak yazilimlar tarafindan
gergeklestirilmigtir. Ayrica kullanici tarafindan cihazlara verilen oncelikler sistem
tarafindan iglenip arabirimlerin durumlan ile birlikte degerlendirilmigtir.

Yapilan testlerde “Ethereal” adli agik kaynak kodlu yazilim kullamlmigtir. Bu yazilim
ile mobil cihazin HA’ya gonderdigi paketler incelenmistir. Bu paketlerde HA’ya kayit

mesajlar1 ve HA’dan gelen cevap mesajlari tespit edilmigtir.

Mobil cihazin yerel aginda HA’dan gelen acente duyuru mesajlarimi aldig: ve kayit iptal
paketini génderdigi tespit edilmigtir.

Yapilan testlerde asagidaki degiskenlere yonelik degerler elde edilmigtir:

e Arabirim aktivasyonunun algilanmasi, karar mekanizmasinin galigmasi ve yeni
arabirim i¢in gerekli veri yapilarimn kurulmasi, kayit islemi igin gegen siire —
gegis siiresi (t1 milisaniye),

e Arabirimiin devre dis1 olmasinin algilanmasi ve aktif bagka baglanti tespit stiresi
— baglant1 olmamasi durumu (2 milisaniye),

e Arabirimiin devre dis1 olmasinin algilanmas: ve aktif bagka baglant: tespit siiresi
— bagka arabirim tespit edilip ge¢is durumunda (13 milisaniye).

Test asamasinda her iki uygulama icin bu degerler tespit edilmigtir. Testler bes kere
tekrarlanmig ve ortalama sonuglari alinmigtir. Bu degerler birinci uygulama igin Cizelge

9.1°de, ikinci uygulama igin Cizelge 9.2’de verilmisgtir.
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Cizelge 9.1 Uygulama 8.1 igin test sonuglan

3201 milisaniye 53 milisaniye 9363 milisaniye

1

2 2539 milisaniye 51 milisaniye 8209 milisaniye

3 2010 milisaniye 56 milisaniye 9746 milisaniye

4 2505 milisaniye 54 milisaniye 9960 milisaniye

5 2173 milisaniye 53 milisaniye 8978 milisaniye

Ortalama | 2435 milisaniye 53,4 milisaniye 9251,2 milisaniye
Deger

Test No /

Cizelge 9.2 Uygulama 8.2 i¢in test sonuglar

{1

Siire
1 ilisaniye 64 milisaniye 3906 milisaniye
2 695 milisaniye 58 milisaniye 4607 milisaniye
3 695 milisaniye 66 milisaniye 4847 milisaniye
4 572 milisaniye 59 milisaniye 4504 milisaniye
5 695 milisaniye 62 milisaniye 4078 milisaniye
Ortalama | 672 mjlisaniye 61,8 milisaniye 4388,4 milisaniye
Deger

Cizelge 9.1 ve 9.2°deki “t1” alami Dynamics yazilimu tarafinda gergeklesen yeni
arabirim veri yapilarinin kurulmasi ve kayit islemi stiresi ile ek yazilimin arabirim
degisimini algilamas1 ve karar mekanizmasimin gegis karari alma stireleri toplamdir.
“t1” stiresinin Slglimlemesinde Sekil 7.8’de tasarlanan a§ {lizerinde sadece ethernet
baglantisi aktive edilmistir. Cihaz 6ncelikleri

1. Kablosuz Ag Arabirim

2. Ethernet arabirim

3. Cevirmeli Ag Arabirim
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olarak sistemde tanimlanmugtir. Kablosuz ag kartinin aktive edilmesi ve dncelige gore
bu arabirime gecigin gergeklesmesi siiresi Olglimlenmigtir. Bu stireye kablosuz ad

kartinin deaktive siiresi eklenmemistir.

“t2” alam ise aktif baglantimn kopmasi durumunda bu durumun algilanmasi ve gegis
yapilabilecek farkli arabirim arama siiresidir. Bu siire dahilinde yeni arabirime gecis
islemi mevcut degildir. Sistem “t2” zaman Olglimii i¢in tek bir arabirim ile
cahigtirlmistir. “t2” siiresinin Slglimlemesinde Jekil 7.8’de tasarlanan af {izerinde
sadece ethernet baglantis: aktive edilmigtir. Cihaz &ncelikleri

1. Ethernet arabirim

2. Cevirmeli Ag Arabirim

3. Kablosuz A Arabirim
olarak sistemde tanimlanmistir. Ethernet kablosu ¢ikartildid1 ve diger baglantilarin aktif

olmamasi durumunda sisteminin algilama stiresi tl¢tilmiigtiir.

“t3” siiresi ise aktif baglantinin koptugu durumda bunun otomatik algilanmas: ve yeni
bir arabirime gegcis i¢in gecen siire miktaridir. “¢3” siiresinin Sl¢limlemesinde Sekil
7.8°de tasarlanan ag iizerinde sadece kablosuz ag baglantis1 aktive edilmistir. Cihaz
Oncelikleri

1. Kablosuz Ag Arabirim

2. Cevirmeli Ag Arabirim

3. Ethernet arabirim
olarak sistemde tanimlanmigtir. Kablosuz erisim noktasi kapatilarak, kablosuz ag
arabiriminin baglantis: kesilmigtir. Sistemin bu durumda aktif ethernet arabirime gegis

stiresi 6lglimlenmisgtir.

iki uygulamanin sonuglar: Sekil 9.1 ve Sekil 9.2°de grafiksel olarak gésterilmistir.
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Et1 — Gegis siresi

@ t2 — Arabirim
degisikligi (Gegis
gerceklegsmemesi)

Ot3 — Arabirim
degisikligi (Gegig

gerceklesmesi)

B—

Sekil 9.1 Birinci Uygulamanin Test Sonuglar

t1 — Gegis siresi

@ t2 — Arabirim
degisikligi (Gegis
gerceklesmemesi)

0 t3 — Arabirim
degisikligi (Gegis
gerceklesmesi)

Sekil 9.2 Ikinci Uygulamanin Test Sonuglar
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Uygulamada yerel acente ile mobil cihazin haberlesmesi bir paket dinleyici program
olan “ethereal” yazilmi ile gergeklestirilmigtirr Bu yazilimin ekran goriintiileri
agagidaki gibidir.

Ete it Copture Dispiey ook
o, [me [Source an [Frotocar o .

305 107,332277 205.188,14.216 40,8, Famtlys 00004 ~ Subtypes Ox000c {uniorcsan)

B8 107.332277 206,188,11.218 ! 14 Fanilyg 000004 ~ Subtyps: 0x000c {urknoun’

336336 10.0,0,148 . 3277 » B9 [ACKY Wﬂ% Akt 742023042 Y1re 10688 Lene0
LA

307 107
363 107

110,308 10,0,0.148 212,174.221.10
110,552283 212.124.281.190 16,0.0,948
110,892288 212,474.24..10 10,0,0,148
148,302273 206,188,114 .248 10,0.8.,348
mm 208,188,431, 248 X Hovauge froms 43118768 - hehe
448,300337 10,0,0.148 . NN S W8S [A0K] Seq2828242475 Acked 742028167 Win10658 Larcd
210, 302348 10,0.0,148 B2TTT > GABD [FEN] Seq RIS AeAT4RZ01ET Winst0B68 Lens0
- Uk Charnelt §
Unknown Cherrets §
190 aa'm tsm WW Acd-EIB24TERL WireAB384 Lancl

BB mDOAEALTIN, kla“!ml A vwmdh.

m Internst Protocsl, Sre Qddey 10,0,0,148 (10,0,6,148), Byt fudrs 242,174.204,90 (242,194,221,30)
Sro Porty 32771 (327743, Dat Porbs dosate (53)

Sekil 9.3 Modem ile baglantida kayit iglemi

Sekil 9.3°de ¢evirmeli baglantt sonrasinda mobil cihazin HA baglanarak yer kayit
paketini gondermesi gosterilmigtir. Ayrica iletigim sirasindaki IP paketi i¢indeki IP
paketleri de 312 numarali satirda gosterilmigtir. 309 numarali satirda mobil cihazin
gevirmeli agdan gonderdigi kayit paketi gosterilmistir. 310 numaral satirda ise yerel
acenteden gelen kayit kabul paketi gosterilmigtir.

Kablosuz erigim kart1 ile kablolu Ethernet kart1 arasindaki gegis islemi ise Sekil 9.4°de
gosterilmistir.
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i
IcHp Hubile P ﬂdetisamant

10HP Hobile 1P Advertisement

ICHE gk gens

Hobilsl RBQ Requast Bfddr=182,

Mobilsl Reg R .153‘1.9, Code=0

ICHP  Destination unreacheble

ICHP  Router aplicitation

IGHP 42 Hembarship Repart

Hobilel Reg Requasts HAddr=182,168,1,9 COA=192,168,2.2
tobilel ‘Reg Replys HAddr=192,168,1:9, Code=0

Standard query réspanse CNAME www,google,aksdns.net
Standard query A wut,google, con
Standard query respanse CNAME wuw,google.akedns.net A 216,239.69.104 A 216,229,59

-EEEEEE

32898 > http [SYN]. Seq=3776634075 Aek=0 ustowms:im Tsv—umozrsm:ousm

http > 20898 [SYN, ACK] Seq=1180033083 ﬂd<-3775834075 Uin=B150 Len=0 M5S=1440
http > 32898 [SYN, ACK) Seqr1180023083 Ack=3775534076 Hin-B190 Len=0 N55-1440
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Sekil 9.4 Arabirim gegigleri [

Sekil 9.4’de kablosuz erigim kartindan bagli olan mobil cihazin Ethernet kartinn aktif
olmasi ile gergeklesen gecisin paketleri gosterilmigtir. Bu paketlerden ilk segili olan
paket HA tarafindan gonderilen acente duyuru paketidir. Mobil cihaz bu durumda yerel
aginda oldugundan mobilite 6zelliklerini kullanmamugtir. Ethernet kart: aktif oldugunda
gecisin gerceklestigi ve sonrasinda HA’ya kayit iglemi i¢in kayit paketi génderimi (757-
758 numaral paketler) gerceklestirildigi secili paketlerden goriilmektedir.
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Sekil 9.5 Arabirim gegisleri 11

Sekil 9.5°te Ethernet karti ile HA’ya bagli olan cihazin kablosuz erisim kartinin aktif
olmasi ile gegisin gergeklestigi (60 ve 61 numarali paketler) ve yerel agina gegis yapan
mobil cihazin acente duyuru mesajlar1 (63 numarali paket) aldif:i segili mesajlardan

goriilmektedir.
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10 SONUC

Mobil cihaza sahip kullanicilar Ethernet, modem, kablosuz af erigim kart1 gibi
arabirimler yardimu ile Internet’e erigim saglayabilmektedir. Farkli arabirimler arasinda
baglantilarin kopmadan geg¢is iglemi, arabirimlerden alinan detayli durum bilgisi ile
kullamcinin  belirledigi oncelik bilgisi ile birlikte kullanilarak gergeklestirilmistir.
Yapilan ¢alismada bu amaca yonelik bir sistem tasarlanmig ve Linux igletim sisteminde

C programlama dili ile bu tasarim ger¢eklenmistir.

e Sistemde kullanicilarin cihazlara oncelik verebilmesi amaci ile bir arabirim
Oncelik bilgi dosyast olusturularak sistemin kullanici ile etkilegi saglanmigtir.

o Gergeklestirilen uygulamada Mobil IP protokoliinde mobil cihazin FA olmadan
otomatik olarak dogrudan HA’ya baglanmasi igin gelistirme gerceklegtirilmistir.
Bu sayede kullanici etkilesimi olmadan mobil cihaz HA’ya baglanmaya
¢alisacaktir.

o Aktif arabirimlerin detayli durum bilgisi ¢ekirdekten alinmigtir. Bunun igin
arabirim tlirline bagli olarak farkli bilgiler elde edilmistir. Ethernet kart1 i¢in
ethernet kablosunun takili olup olmadig: bilgisi, kablosuz ag erisim kart1 i¢in
bagh oldugu ag erigim noktas: bilgisi, modem igin arabirimiin aktif oldugu
bilgisi sistemden alinmigtir.

o Kullanicilarin arabirimlere verdikleri Oncelikler arabirim degigimlerinde
kullanilmistir. Kullanici tarafindan verilen 6ncelik bilgisi ile arabirim detayli
durum bilgisi birlestirilerek gegis yapilacak arabirim belirlenmektedir. Bu
sayede karar mekanizmasi otomatik olarak calisabilmekte wve kullanict
isteklerine gore karar verebilmektedir.

o Iki farkls sistem tasarimi yapilmus ve buna bagh iki farkli yazilim gelistirilmistir.
Dynamics yazillmindan bagimsiz ¢aligan uygulama, Mobil IP protokol
uygulamalarindan bagimsiz olarak gecis islem kararlarimi gergeklestirmekte ve
uygulayabilmektedir. Dynamics yaziliminda gergeklestirilen uygulama ile
sistemin gegis performansi arttirilmigtur.

e Yapilan testler Dynamics yaziliminda gergeklestirilen uygulamanin daha
performansh oldugunu ortaya ¢ikarmistir. Bu Dynamics yazilimi ile haberlesme
igin soket arabiriminin ortaya ¢ikarmus oldugu bir yiktlir. Fakat arabirim
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degisim bilgilerinin islenmesi, Dynamics yaziliminda daha yavas kalmaktadir.
Bunun nedeni kablosuz erisim noktalar1 arasindaki onceliklere gére gegisin
gergeklestirilmesini saglayan “monitor” ek modiiliidiir. Bu modiil arabirim
degigim bilgilerinin iki defa iglenmesini saglamaktadir.

e Arabirimiin sonlanmasinin algilanmasi ve aktif bir baglant1 bulma islemi diger
islemlere gére daha fazla zaman almaktadir. Bunun nedeni aktif arabirimiin
sonlanmasi sonucunda ilgili verilerin giincellenmesi ve istatiklerin yeniden elde

edilmesi gerekliligidir.

Tasarlanan iki sistemin g¢aligmas: ve yapilan testler sonucunda sistemde ileride
vapilabilecek ¢alismalarda agafidaki degisikliklerin uygulanabilecegi sonucuna
varilmagtir.

FA olan aglarda, arabirim gegislerinin kullamic: tarafindan belirlenecek oncelikler ve
acente duyurulari ile birlikte gergeklestirilmesi saglanabilir.

Arabirimler ile ilgili olarak oncelik bilgisi ile birlikte arabirim baglant1 tipi tanm
yapilabilir. Bu baglant: tipi arabirim detayli durum bilgisi degerlendirilirken arabirim

tipine uygun detayli durum bilgilerinin daha lmzh getirilmesini saglayabilir.

Kullaniciya detayli bir yonetim arabirimii ile arabirim &ncelik gruplar olugturmasi
saglanabilir. Bu Oncelik gruplar1 dinamik olarak yazilima yiiklenerek kullanicinin
sectigi 6ncelik grubunun aktif olmasi saglanabilir.
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EK 1 HA UZERINDE GERCEKLESTIRILEN KONFiGURASYON AYARLARI

“/usr/local/etc/dynhad.conf” dosyas: i¢inde HA af ayarlar1 gergeklestirilmigtir. Bu
dosyanin igeriginde kullamlan gerekli parametreler ve anlamlar agagida anlatilmigtir.

“#” ile baglayan satirlar dosyada agiklama satirlardar.

“dynhad.conf”

# Mobile IP servisleri i¢in kullanilan arabirim listesi.

# Dikkat edilmesi gereken nokta kayit mesaji alimi ve

# gbnderimi gergeklestirilecek olan tiim arabirimlerin

# bu bollimde tamimlanmasi gerekmektedir.

# interface: Arabirimiin adi, ethO gibi

#ha_disc:

# 0=HA’1in dinamik bulunmasina izin verme

# 1=HA’n genel yayin (broadcast) mesajlar1 ile dinamik
# olarak bulunmasina izin ver

# agentadv:

# 0= Acente duyuru mesajlarin istek olmadan génderme
# 1= Acente duyuru mesajlarim diizenli olarak génder

# -1 =Istek olsa dahi duyuru mesaj1 gonderme

# interval: Iki duyuru mesaj1 arasinda saniye cinsinden bekleme degeri

# (eger arabirime izin verilmis ise)

# force_IP_addr: Bu arabirim i¢in zorunlu kullamlacak lokal adres
# (Birden ¢ok sanal adresin segimi i¢in kullanilabilir);
# eger girilmez ise arabirimiin ana adresi kullanilir

INTERFACES BEGIN
# interface ha_disc agentadv interval force IP_addr

ethO 1 1 10
#ethl 1 1 20 192.168.240.2

INTERFACES_END
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# Kayit isteklerinin dinlenecegi UDP portu
# Standart deger 434 tiir
UDPPort 434

# HA’ya ayn1 anda bagli olabilecek maksimum mobil cihaz sayisi
# Standart deger 20°dir.
MaxBindings 20

# HA tarafindan tavsiye edilen tiinel 6mrii (tunnel lifetime)
# Standart deger 500°diir,
HADefaultTunnelLifetime 600

# Kayit hata doniis degeri.

# Cok fazla kabul edilmemis kayit istek mesajlarinin
# sisteme yiik getirmesini 6nlemek amaci ile kayt

# hata cevap araligi kullamlacaktir.

# Standart deger 1 saniyedir.

RegErrorReplylnterval 1

# Ucgen tilinelleme, MN’ye gelen paketlerin HA {izerinden gelmesi

# fakat MN’den giden paketlerin dogrudan yonlendirilmesidir. (6rnek olarak FA normal
#IP yonlendirmesi yapmaktadir)

# EnableTriangleTunneling < TRUE | FALSE >

EnableTriangleTunneling TRUE

# Z1t tiinelleme, MN’den ¢ikan ve MN’a gelen tlim paketlerin
# HA iizerinden gecerek ¢ift yonlii tiinellenmesidir

# EnableReverseTunneling < TRUE | FALSE >
EnableReverseTunneling TRUE

# HA, tiim mobil cihazlarn ne tiir giivenlik parametrelerini kullandigini bilmelidir.
# Bu nedenle bir tabloda ¢oktan goka iligki ile SPI numaralar
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# (veya SPI numara araliklar1) ag adresi ve ag maskesi ile
# IP adresine (veya IP adres araligina) iligkilendirilmigtir
#<SPI|SPl-range  IP |network/netmask >
AUTHORIZEDLIST BEGIN

# SPI P

1000 10.0.0.148

AUTHORIZEDLIST END

# HA, tiim mobil cihazlar igin bir giivenlik eslestirmesi yapmalidir.
# Bu eglestirme asagidaki bilgileri igerir.

#

# SPI (Security Parameter Index): Diger alanlar i¢in indeks alani.

#

# Dogrulama Algoritmasi (Authentication Algorithm):

# 1. MD5/prefix-+suffix [RFC 2002]

# 4: HMAC-MDS [RFC 2104]

# 5: SHA-1 [FIPS 180-1}

# 6: HMAC-SHAI1 [RFC 2104]

# Dikkat edilmesi gereken nokta MD5/prefix-+suffix algoritmasimin
# zayif yonleri mevcuttur ve HMAC-MDS kullanimi tavsiye edilir.
#

# Tekrarlama Koruma Metodu (Replay Protection Method):

# 0:Yok

# 1:timestamp

# 2:nonce

#
# Zaman etiketi tolerans1 mobil cihaz zaman etiketinin HA’nin zamanindan

# ne kadar farkli olabilecegini gostermektedir. Standart olarak 7 saniye
# onerilmektedir. Bu deger tekrarlama koruma metodu olarak zaman

# etiketi kullanildiginda kontrol edilmektedir.
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# Saniye olarak kayit baglant siiresi

# 65535 (veya daha fazla) saniye sinirsiz olarak kabul edilmektedir.
#

# Ortak Sifre :MN ve HA tarafindan bilinen ortak veri(shared secret)
#

# SPI alam diger giivenlik parametreleri igin anathar gorevini {istlenmistir.
#

SECURITY BEGIN

#  auth. replay timestamp  max shared

#SPI alg. meth. tolerance  lifetime secret

1000 4 1 120 600 "test"
SECURITY_END

END
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EK 2 MOBIL CIHAZDA GERCEKLESTIRILEN KONFIGURASYON
AYARLARI

“fust/local/etc/dynmn.conf” dosyas1 iizerinde mobil cihaz Mobil IP protokol
konfigiirasyonu gergeklestirilmistir. Bu dosyanmn igeriginde kullanilan gerekli
parametreler ve anlamlan agagida anlatmugtir. “#” ile baglayan satilar dosyada
agiklama satirlardir.

dynmnd.conf

# Mobil cihazin yerel agindaki IP adresi
# Eger AAA kullanimi mevcut ise bu parametre 0.0.0.0 olarak parametre edilebilir.

# Bu durumda mobil cihaz AAA yapisina bir yerel adres isteginde bulunacaktir.
# AAA yapisinda NAI parametresinin girilmesi gerekmektedir.
MNHomelIPAddress 10.0.0.148

# Mobil cihazin tanimli oldugu HA’mun IP adresi.

# Eger HA nin birden fazla arabirimii mevcut ise burada
# dis aglardan erisilebilir olan adresi kullanimalidir.
HAIPAddress 10.0.0.73

# EnableFADecapsulation < TRUE | FALSE >.

# TRUE durumunda icige IP (IP-within-IP) paketleri FA tarafindan
# islenmektedir.

# FALSE durumunda mobil cihaz bu paketleri alip islemektedir.

# FA’nin paketleri isleme durumunda mobil cihaz yabanci agda

# dahi olsa yerel adresini kullanir. Mobil cihazin paketleri iglemesi
# durumunda mobil cihaz yabanci ag {izerinde gegici bir adres

# (co-located care-of address) almas: gerekmektedir

EnableF ADecapsulation FALSE
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# Yerel agin ag adresi (Network address of home network)
# (Format:: a.b.c.d/prefix_length)

# Ornek: 192.168.242.0/24

HomeNetPrefix 10.0.0.0/24

HHHHEHE

# SPI (Security Parameter Index) tiim mobil cihazlar tarafindan

# konfigiire edilmigtir.

# HA tarafinda giivenlik baglantilarin1 indeks ile gsterme amaci ile kullanilir
SPI 1000

# Ortak Sifre HA ile mobil cihaz tarafinda ortak kullanmlan sifredir.
# SharedSecret < shared secret >

# SharedSecret 016A352B2F235E

SharedSecret "test"

# Tunelleme Modu<1(2[3 4>

# Mobil cihaz ve iletisim kurulan bilgisayar arasindaki

# paketler farkli yollardan y6nlendirilebilirler.

# Bu parametre kullanilacak yonlendirme modunu belirler

# Olas1 degerler:

# 1 = otomatik, zit tlinellemeyi tercih et (tiinelleme her iki yonde MN->HA, HA->MN)
# 2 = otomatik, ii¢ggen tiinellemeyi tercih et (tiinelleme sadece CN->MN yd&niinde)

# 3 = sadece z1t tiinellemeyi kabul et

# 4 = sadece liggen tiinellemeyi kabul et

TunnelingMode 1

# Mobil cihaz z1t tiinellemeyi kullandig1 ve gegici adres aldig1 durumda

# ana ySlendirme tiinele gergeklesir. Bunun anlam1 bulunan alt aga génderilen

# paketlerin digindaki diger tiim noktalar génderilen paketler HA’ya génderilir.

# Eger gegici adres genel (public) bir adres ise sabit IP adresi istemeyen oturumlar
# i¢in gegici adres kullanilabilir (internette stirf yapmak gibi).
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# Bu parametre gegici adres ile ilgili yapilacak yonlendirmeyi belirler.
# Olas1 degerler:
# 0= ana y6nlendirmeyi tlinel sistemine olarak belirle
# 1 =sadece yerel aga olan paketleri tiinele yonlendir
# 2 =yonlendirme kayitlanini degisiklik gergeklestirme

(kullanici disardan yonlendirme tablosunu degistirir)
MNDecapsRouteHandling 0
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EK 3 “DYNMN_TOOL” YAZILIMININ KOMUT PARAMETRELERI

“dynmn_tool” yazilimi mobil cihazin kontrol edilmesi ve izlenebilmesi amaci ile
geligtirilmis bir yazalimdir. “dynmn_tool” yazilarak interaktif modda baslatilabilir veya
komut satirindan verilen parametreler ile istenilen komutu yerine getirmesi saglanabilir.

Bu komutlar :

confirm : Tiinellemenin aktif oldugu ve HA’ya kayit mesajlarinin

gonderildigini teyit eder.

Careof : Mobil cihazin gegici adresini gosterir.

“tunnel” ve “connect” : Aym1 amagla kullanilirlar. Mobil cihaz bagh durumda
degil iken bir FA’ya kayit islemini baglatir. “tunnel HA” komutu HA’ya dogrudan
baglant1 kurulmasim saglar,

disconnect : Mobil cihaz1 tiinelleme sisteminden ¢ikartir ve “Bagh

Degil” durumuna tagir.
status : Mobil cihazin durum bilgisini doner.

update interface : Yer giincellemesi gergeklestirir ve parametre olarak

verilen arabirimiin ana IP adresinin kullanilmasini saglar.

update ip_addr : Yer giincellemesi gergeklestirir ve parametre olarak
verilen adresi ag adresi olarak kullanr.

list : En son gelen yabanci acente duyurularin listeler.
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EK 4 UYGULAMANIN FONKSIYON PROTOTIPLERI VE VERI YAPILARI

Fonksiyon Prototipleri

interfaceListener Fonksiyonu

Uygulamanin ana fonksiyonudur. Netlink soketi agilmasim saglar ve ¢ekirdekten gelen
arabirim degigim bilgilerini bu soket {izerinden kontrol eder. Degisim tespit edildiginde
en yiiksek dncelikli arabirimiin aktif olup olmadigim interfaceStatus fonksiyonu ile alip
gegis i¢in makeHandover fonksiyonunu ¢agirir. Fonksiyonun prototipi agagidaki gibidir.

void interfaceListener(void)

netlinkOpen Fonksiyonu
Cekirdek ile haberlegsmeyi saglayan netlink soketini agar. Bu netlink soketi yazilim

tarafindan arabirim bilgilerini almak ve sonrasinda da degisim bilgilerini dinlemek
amaci ile kullanilir. Fonksiyonun prototipi agagidaki gibidir.

int netlinkOpen(void)

interfaceStatus Fonksiyonu

Parametre olarak gelen arabirimiin cibhazin aktif bilgisini doéner. Bunun igin
interface_detect ETHTOOL GLINK, interface_detect WLAN, interface_detect PPP
fonksiyonlarim ¢agirir. Fonksiyonun prototipi agagidaki gibidir.

interface_status_type interfaceStatus(int fd, char *iface)
interface_detect  WLAN Fonksiyonu
Kablosuz ag erigim kartt i¢in bir kablosuz erisim noktasma bagl olup olmadigim

kontrol eder. Fonksiyonun prototipi agagidaki gibidir.

interface_status_type interface_detect  WLAN(int fd, char *iface)
interface_detect  ETHTOOL_GLINK Fonksiyonu
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Kablolu ag erigim kartinin aktif oldugunu ve kablosunun takili oldugunu kontrol eder.
Fonksiyonun prototipi asagidaki gibidir.

interface_status_type interface_detect ETHTOOL GLINK(int fd, char *iface)

interface_detect_ PPP Fonksiyonu
Cevirmeli baglanti durumunun aktif oldugunu kontrol eder. Fonksiyonun prototipi

asagidaki gibidir.
interface_status_type interface_detect_ PPP(int fd, char *iface)

makeHandover Fonksiyonu
Aktif arabirim ile degisim yapilmak istenen arabirimii karsilagtinir, Eger iki arabirim
ayn ise gegis gergeklesmez. Arabirimler farkli ise “dynmn tool” yazilumi aracilify ile
istenilen cihaza gegis igin Dynamics yazihmina komut génderir. Fonksiyonun prototipi
asagidaki gibidir.

int makeHandover(char *iface)
destroyProcess Fonksiyonu
Cekirdekten gelen arabirim degigim bilgilerini dinlemek ic¢in agilan Netlink soketi
kapatir. veri yapilar1 i¢in tahsis edilmis olan bellek alanim isletim sistemine iade eder.

Fonksiyonun prototipi agagidaki gibidir.

void destroyProcess(int fd)
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Veri Yapilan

device_priorities Veri Yapisi
Arabirim 6ncelik bilgilerinin dosyadan alip bellekte saklandigi veri yapisidir. Veri
yapisi ve igerdigi alanlarin anlamlari agagidaki gibidir.

struct device_priorities {
unsigned char hw[ETH _ALEN];  // Arabirim ad1
int priority; // Oncelik Degeri
struct device priorities *next; // Sonraki arabirimiin igaretgisi

¥

iface_info Veri Yapis1
Cekirdekten gelen arabirim degisiklik bilgisinin saklandig1 veri yapisidir. Veri yapisi ve
icerdigi alanlarin anlamlar1 agagidaki gibidir.

struct iface_info{
char name[IF NAMESIZE];
u_int index;
u_int flags;
struct iface_info *next;

1

interface_status_type Veri Tipi
Arabirim durum bilgisi ile ilgili veri tipidir. Prototipi agagidaki gibidir.

typedef enum { IFSTATUS_UP, IFSTATUS_DOWN, IFSTATUS ERR }

interface_status_type;
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