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Bilgi Teknolojileri Denetiminin Esaslar1 ve Tiirk Bankacilik Sektoriindeki Uygulamalan
Mustafa Cem Akocak
Haziran, 2009

Aragtirma calismamizin temel amaci bagimsiz finansal denetim amaglar1 ile bankacilik
sektoriindeki bilgi sistemleri denetim faaliyetleri kapsamindaki bilgi sistemleri denetim
sonuglarmin nasil bir arada degerlendirebilece§ini ortaya koymaktir. Bunun yaninda bilgi
sistemleri denetiminin ve bilgisayar destekli denetim araglarinin kullaniminin giiniimiiz teknoloji
caginda denetim siirecini biitiiniiyle etkiledigi ve degistirdigini ortaya koymaktir.

Cesitli bilgisayar destekli denetim araglarindan da yararlanarak bilgi sistemleri denetimi kapsami
altinda Tirk Bankacilik Sektorii {izerinde bilgi sistemleri denetimi kapsaminda uygulama
ornekleri verilerek bilgi sistemleri denetiminin dahil oldugu entegre denetimin gerekliligi ortaya
konmustur.

Bilgi sistemleri denetimi kapsaminda gergeklestirilen uygulama kontrolleri alani denetimi
finansal denetim ile iliskilendirilerek bankalarin teknoloji yogun is siireglerini ve i¢ kontrol
ortamin1 degerlendirmek icin gerekli noktalar1 kapatmakta ve gilinlimiiz geregi olan entegre
denetimin gerceklesmesini saglamaktadir. Ancak uygulama kontrolleri alaninin denetimi bilgi
sistemleri denetiminin bagarili olarak tamamlanmasi, diger bir ifadeyle finansal denetim
amaclariin bilgi sistemleri denetim amaclar ile eksiksiz olarak desteklenmesi anlamina
gelmemektedir. Bu kapsamda bilgi teknolojileri genel kontrol alanlarinin da denetiminin
gerceklestirilmesi gerekmektedir. Bankalar tarafindan kullanilan uygulamalar iizerinde tasarlanan
kontroller etkin bir bilgi teknolojileri genel kontrol ortami iizerinde ¢aligma geregi
duymaktadirlar.

Sonug olarak banka sektorii gibi veri miktarinin yiiksek ve bilgi sistemleri kullaniminin yogun
oldugu sektorlerde bilgi sistemleri denetimi, bagimsiz finansal denetim amaglarin
desteklenmesi acisinda ¢ok dnemli bir yere sahip oldugu sonucu ¢ikmaktadir.

Anahtar Kelimeler : Bilgi Teknolojileri Denetimi, Uygulama Kontrolleri, Bilgi Teknolojileri
Genel Kontrol Alanlari, Bilgisayar Destekli Denetim Araglari, Bankalarda Bilgi Teknolojileri
Denetimi
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ABSTRACT

Basics of Information Technology Audit and Its Implementation on Banking Sector in
Turkey
Mustafa Cem Akocak
June, 2009

The main purpose of this thesis is to explain how to relate and evaluate the financial audit
objectives and results of information technology audit (“IT Audit”) for banking sector in Turkey.
Furthermore, its other purpose is to prove that IT audit and use of computer aided audit
technologies/tools have great impact on classical audit process and they change the process of
classical audit via supporting integrated audit.

By using various computer aided audit technologies/tools, IT audit process is explained and
implemented with some examples to show necessity of integrated audit.

In scope of information technology audit, application controls audit process collaborates with the
financial audit process to support evaluation of highly technology dependent business processes
of banks and to meet integrated audit purposes. However, completion of application controls
audit process does not mean to succeed integrated audit process via aligning financial audit and
information technology audit objectives. Therefore, audit process of general information
technology controls has to be completed to support operating effectiveness of application controls
which are established in general information technology environment. Effectiveness of
application controls depends on effectiveness of general information technology controls,
because these application controls are designed on general information technology environment.

It was concluded that IT audit and use of computer aided audit technologies/tools have important
role to support financial audit objectives in technology driven, highly transactional and financial
sector including banking sector.

Keywords : Information Technology Audit, Application Controls, General Information
Technology Controls, Computer Aided Audit Tools, IT Audit in Banks
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ONSOZ

Bagimsiz finansal denetim kapsaminda, bagimsiz denetim kuruluslarinin ana amaci bagimsizlik
ilkesine bagli olarak finansal tablolarin dogrulugu, tutarlilifi ve tam olarak agiklanmis olmasi
adina makul bir giivence saglamak i¢in goriis verilmesidir. Bu agidan degerlendirildiginde bilgi
sistemlerinin yogun olarak kullanildigi bankacilik sektoriinde, finansal veri iiretiminde bilgi
sistemlerinin 6nemi géz Oniline ¢ikmaktadir. Bu sebeple bagimsiz finansal denetim faaliyetleri
kapsaminda bilgi sistemleri denetimi ile entegre olarak denetim faaliyetlerinin yiiriitiilebilmesi
giinimiiz teknolojik gelismelerine ve bankacilik sektoriiniin yapisina bagli olarak kaginilmaz
boyuta gelmistir. Calismamizda bilgi sistemleri denetiminin ve bilgisayar destekli denetim
araglarin kullaniminin teknoloji yogun Tiirk Bankacilik Sektorii kapsaminda denetim siireci
tizerindeki etkileri uygulamalar ile ortaya konmustur. Uygulama kapsaminda Genel Muhasebe
Siireci uygulama kontrolleri alan1 ile DS5: Sistem Giivenliginin Saglanmasi genel kontrol alani
kapsaminda Orneklere yer verilmis olup bilgi sistemleri denetiminin bankalarin i¢ kontrol
ortaminin degerlendirilmesindeki ve finansal denetim amaclarinin desteklenmesindeki gerekliligi

ortaya konmustur.

Bu ¢aligmay1 sonuglandirmamda goriisleri ile katkida bulunan degerli hocam Prof. Dr. Salih

Durer ve KPMG Tiirkiye’ye ¢ok tesekkiir eder, calismanin tiim ilgililere yararl olmasini dilerim.

Istanbul; Haziran, 2009 Mustafa Cem Akocak
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1. GIRIS

Yasadigimiz bilgi ¢agiin ve kiiresellesmenin bir sonucu olarak artan rekabet, bilginin 6nemini
artirmustir. Isletmeler bu rekabet ortaminda ayakta kalabilmek ve kosullara olabildigince ¢abuk
tepki verebilmek icin detayli bilgi ve raporlama sistemlerine ihtiya¢ duymaktadirlar. Bu ihtiyag
tizerindeki artig, glinlimiiz cagindaki bilgi artis1 ile bir araya geldiginde, hemen hemen tiim
kuruluglarin muhasebe fonksiyonu da dahil olmak {izere is siire¢lerini bilgi sistemlerinin destegi
ile yonettiklerini ortaya ¢ikmaktadir. Ozellikle bankalar gibi teknoloji odakli ve finansal islem
miktar1 yogun kuruluslarda muhasebe ve finansal raporlama siire¢lerinin bilgi sistemlerine

dayandigi goriilebilmektedir.

Muhasebe ve finansal raporlama siireclerinde bilgi sistemlerinin kullanilmasi siirecin genel
mantigii degistirmese de finansal verilerin islenmesini, saklanmasini, aktarilmasimni dogrudan
etkilemekte ve i¢ kontrol ortamimin yapisini da degistirmektedir. Dolayisiyla bu gelismeler
finansal denetimin kapsami da etkilenmis olup bilgi sistemleri denetimi ile beraber yiirliyen
finansal denetimin diger adiyla entegre denetimin 6nemi artmistir. Diger bir ifadeyle, finansal
denetimin nihai amaci ve kapsaminda bir degisiklik olmasa da bilgi teknolojilerinin kullaniminin
artmasi faaliyetlerin yiiriitilme seklini ve is siireclerinin lizerindeki kontrol noktalarini etkiledigi

gibi denetim siirecini de etkilemis bulunmaktadir.

Bununla birlikte Imar Bankasi kapsaminda bilgi sistemleri {izerinden gerceklestirilen hile ve
usulsiizliiklerin de etkisiyle yasal merciler bilgi sistemlerinin i¢ kontrol ortamindaki énemini ve
bagimsiz bilgi sistemleri denetiminin gerekliligi bir kez daha goérmiis ve Tiirk Bankacilik

sektoriinde bagimsiz bilgi sistemleri denetimi zorunlu hale getirilmistir.

Arastirmamiz kapsaminda bilgi sistemleri denetiminin esaslari, Tiirk Bankacilik sektoriindeki
uygulamalar1 ve finansal denetim agisindan Onemi, dort bolim {izerinden agiklanmaya
calistlacaktir.  {lk boliim kapsaminda bilgi teknolojileri sistemlerinin ydnetimi ve idame
ettirilmesi ile birlikte siire¢ icerisindeki temel bilgi teknolojileri kontrollerinin agiklamalarina yer

verilecektir.

Ikinci boliimde ise bilgi sistemleri denetimi ile finansal denetim arasindaki iliski, bilgi
teknolojilerinin denetim siirecine etkileri, bilgi sistemleri denetim alaninda uygulanan modeller

ve uluslararasi standartlarin agiklamalarina yer verilecektir.



Ucgiincii boliimde ise bankacilik sektdriinde bilgi sistemleri denetiminin kapsami ve iilkemizde

uygulanan yasal mevzuat ile birlikte agciklanmasina ve degerlendirilmesine yer verilecektir.

Son olarak dordiincti bolimde ise bankacilik sektoriinde bilgi sistemleri denetimi kapsaminda
uygulama denetimine ve genel kontrol alanlarina yonelik secgilen siirecler kapsaminda bilgi
sistemleri denetiminin nasil gerceklestirildigi, sonuglarin nasil yorumlandigi, nasil raporlandigi
ve elde edilen sonuclarin nasil finansal denetim amaclarina girdi tegkil ettigi ve bu kapsamdaki

maddi dogruluk testlerinin kapsamini nasil belirledigine yer verilecektir.

Bu kapsamda arastirmanin dnemi, bagimsiz finansal denetim faaliyetlerinde 6zellikle bankacilik
sektorli gibi bilgi sistemlerinin yogun kullanildigi sektorlerde bilgi sistemleri denetiminin
Oonemini vurgulamak ve denetim amaclarinin saglikli olarak karsilanmasi i¢in bilgi sistemleri
denetim faaliyetlerinden ve bilgisayar destekli denetim araclarindan yararlanmanin kag¢inilmaz

oldugunu ortaya koymaktadir.



2. BILGi SISTEMLERININ YONETIiMi VE TEMEL KONTROL
KAVRAMLARI

Bilgi sistemleri (“BS”) denetiminin dogru yapilabilmesi i¢in bilgi teknolojileri (“BT”)
denetcisinin dncelikle bilgi teknolojileri yonetimi kavramini ve bilgi teknolojileri igerisinde yer
alan kontrol kavramlarimi yeterli diizeyde anlamasi gerekmektedir. Bu nedenle calismaya

oncelikle bilgi sistemleri yonetimi ve temel kontrol kavramlar agiklanarak baglanmaktadir.
2.1. Bilgi Sistemlerinin Temel Fonksiyonlari

Bilgi sistemi yonetimine ve bilgi sistemi tanimlarina gegmeden once giiniimiizde vazgecilmez bir
yeri olan bilgisayar kavramimi tanimlamak gerekmektedir. Temel olarak bilgisayar, belli bir
sonu¢ iretmek amaciyla verilen girdilerle cesitli islemleri gerceklestirmek {izere tasarlanmig
cesitli elektronik manyetik ve mekanik donanimin olusturdugu bir sistemdir. Diger bir ifadeyle
cok temel olarak tanimlamak gerekirse, bilgisayar dnceden tanimlanmis bigimde veriler kabul
eden, sonrasinda bu verileri isleyen ve islem sonuclarini da yine belirlenen amacta ve sekilde
kullanicilara sunan veya diger sistemlere aktaran yazilim ve donanim birimlerinden olusan bir

makinedir'.

Teknolojide yasanan hizli gelisime paralel olarak, organizasyonlarda kullanilan bilgisayar
sistemleri de her gecen giin daha karmasik bir hal almaktadirlar. Yasanan bu hizli gelisim ile acik
sistemler, mobil sistemler, yapay sinir aglari, uzman sistemler, bilgi giivenligi, kurumsal kaynak
yoOnetimi sistemleri gibi birgok yeni kavram hayatimiza girmistir. Bu kadar hizli gelisen bir sektor
icinde en zor gorevlerden biri de bilgi sistemleri denetcilerini beklemektedir. S6z konusu
organizasyonda bilgi sistemleri denetimini gergeklestirebilmek i¢in Oncelikle organizasyonun
bilgi sistemlerini anlayabilmek, is siire¢lerini tanimlayabilmek ve bu bilgilere hangi yollar ile
ulasabilecegini bilmesi gerekmektedir. Bu nedenle bilgi sistemleri denetgisi Oncelikle temel
bilgisayar kavramlarina hakim olmakla birlikte gelismelere uygun olarak bilgilerini de giincel

olarak tutmak zorundadir.

Bilgisayarin tanimina paralel olarak bilgi sistemi kavramini tanimlamak gerekirse, ulasilmasi

istenen ortak amaca uygun olarak, girdileri kabul ederek ciktilar {ireten ve birbirleriyle iliskili

' Melih Erdogan, Denetim Kavramsal ve Teknolojik Yapa, 3. baski (Ankara: Maliye ve Hukuk Yaynlari, 2006),
133

10



bilesenlerden olusan bir siiregtir. Daha yalin anlatimla bilgi sistemi verileri girdi olarak kabul

ederek isleyen, kontrol eden, saklayan ve bilgi ¢iktis1 olarak veren bir sistemdir.

Bilgi sistemleri yonetimi temel olarak tanimlamak gerekirse, organizasyonun amaclarina paralel
olarak bilgi sistemleri kaynaklarinin etkin kullamilmasi ile birlikte verimli olarak yiiriitiilmesidir®.
Bu noktada hem organizasyonun amaglarma destek olunmasi hem de organizasyona deger
katilmas1 amaglanmaktadir. Bu yonetim siirecinin dogal bir pargasi da bilgi sistemlerinin
denetimi ve kontrol altinda tutulmasidir. Bilgi sistemlerinin denetim ilkelerine ve yontemlerine

diger boliimlerde yer vermeden once, temel bilgi sistemleri kavramlarin1 deginmekte yarar vardir.

Bilgi sistemi ve isleyisi temel olarak asagidaki sekil yardimiyla tanimlanabilmektedir:

KONTROL

PROGRAMLAR ve
YORDAMLAR

| |
i i
| ¥ |
i . i
‘ , ISLEME ‘

BILGISAYAR
SISTEMI / BILGI
ISLEME

GIRDi CIKTI
A

VERITABANI:
Veri ve bilginin
saklanmasi

SAKLAMA

Sekil 1: Bilgi Sisteminin Isleyisi

? Shelly Cashman Rosenblatt, System Analysis and Design, 5. Edition (USA: Thomson Learning, 2002), 16
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Yukaridaki sekilden de anlasilacagi iizere, bilgi sistemleri donanim, yazilim ve insan faktorleri

temelinde veri girig, veri isleme ve ¢ikt1 siireglerinden olugmaktadir’.
2.1.1. Veri Giris Siireci

Veri girisi siireci, islemlerin kayit altina alinmasi ile birlikle baglangic agamasini temsil etmekte
ve bilgi sistemi silirecinin en dnemli kismini1 olusturmaktadir. Zira sisteme basindan yanlis olarak

girilen bir verinin dogru bir sonucu vermesi de imkansiz hale gelmektedir.

Gilintimiiz teknolojisinde bir sistemin ¢iktisinin bagka bir sistemin girdisi haline geldigi
biitiinlesik sistemlerden olusmaktadir. Ornegin ana bankacilik sisteminde olusturulan toplu EFT
(“Elektronik Fon Transferi”) islemlerinin ¢iktt oldugu gibi ayn1 zamanda girdi olarak TCMB
(“Tirkiye Cumbhuriyeti Merkez Bankas1”) EFT sistemine islemlerin gerceklesmesi igin

iletilmesinden bahsedilebilmektedir.
Verilerin sisteme girisi temel olarak ii¢ asamada ele alinabilmektedir:

1. Kaynak belgelerin igeriginin incelenerek bilgi islem siireci i¢in gerekli olan bilgi tiirleri

belirlenmektedir.
2. Verilerin sisteme girisinin yapilmasina uygun hale getirilmesi veya diizenlenmesidir.

3. Verilerin sisteme dogru bir sekilde aktarildigindan emin olmak i¢in giris islemleri kontrol

edilmesidir.

Verilerin kaynagindan bilgi sistemlerine ya da uygulamaya ait programlara aktarilmasindaki
temel amac¢ degismese de giinlimiizde veri girisi ile ilgili olarak bircok ydntem ve arag

gelistirilmistir. Baslica veri giris tekniklerden asagida 6rnekler verilerek bahsedilmistir*:

1. Bar Kod Sistemi: Bilginin makineler tarafindan okunabilir sekilde gorsel olarak bir yiizey

tizerinde sunulmasi, optik okuyucular ve 6zel veri tanima programlar1 araciligiyla bu

verilerin otomatik olarak bilgisayara aktarilmasini saglayan sistemlerdir.

2. Elektronik Veri Degisimi: Genel olarak bir sistemdeki bilginin diger bir sisteme entegre

olmasi saglanmaktadir. Daha genig bir tanimla, organizasyonlar arasi bilgi paylasma ve

degisim yetenegine sahip olan bir iletisim paketi kullanilarak, bir bilgisayar ve digeri

* Erdogan, age, 133
* Tamer Saka, Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Denetimi, Yayin:224 (istanbul: Tiirkiye Bankalar
Birligi, 2001), 8
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arasinda elektronik olarak bilgi degisiminin yapildig: bir sistemdir. Bu noktada bankalar

ile TCMB arasindaki EFT uygulamalar1 giizel bir 6rnek teskil etmektedir.

3. Terminaller: Ana bilgisayar sistemine bagli olarak calisan, {istlinde veri ve uygulama
bulundurmayip kullanicinin genellikle sisteme sadece veri giris amaciyla ve ana
bilgisayar sisteminden ¢ikt1 olarak gonderilen bilgileri goriintiillemek amaciyla kullanilan

bilgisayarlardir.

4. Goriintii Tarama ve Isleme Birimleri: Kagit iizerindeki goriintiilerin belirli formatta optik

okuyucular vasitasiyla taranmasi ve bilgisayara girdi olarak aktarilmasidir. Bankalarda,
kredi kart1 bagvuru formlarinin optik okuyucular ile okunarak sisteme aktarilmasi bu veri

girisi teknigine giizel bir 6rnek olusturmaktadir.

5. Ses Tanima Sistemleri: Konusmalarin otomatik olarak bilgisayar sistemine girdi olarak

aktarilmas1 teknigidir. Giiniimiizde gelisme asamasinda olan bir tekniktir. Ozellikle

bankalarin dagitim kanallarindan biri olan telefon bankaciliginda gelisim gostermektedir.

Yukarida da goriildiigii gibi veri girisleri ile ilgili olarak birgok farkli ortam, siire¢ ve kontrol s6z
konusudur. Ozellikle kontrol agisindan bakildiginda, verinin hangi kaynaktan girdiginin, en az
verinin sisteme nasil girdiginin bilinmesi kadar Onemli oldugu unutulmamalidir. Bilgi
sistemindeki tiim siireclere yonelik iglemler girilen bilgiler esas alinarak isleneceginden, verilerin

eksiksiz, glincel olmasi, verilerin dogrulugu ve biitiinliigii biiyiik onem tagimaktadir.

Sonu¢ olarak bilgi sistemleri denet¢isinin en yogun bicimde Onem vermesinin gerektigi
alanlardan biri girdi kontrolleridir. Daha sonraki boliimlerde agiklanacak olsa da genel olarak
girdi kontrolleri; kaynak belge kontrolleri, veri kodlama kontrolleri, y18in islem kontrolleri, girdi

gecerlilik kontrolleri ve yetki kontrolleri gibi boliimlerde siniflandirilabilmektedir.
2.1.2. Veri Isleme Siireci

Veri igleme siireci, veri girisinin tamamlanmasindan sonra istenen formatta ¢ikt1 elde edilmesi
amaciyla bilgisayar tarafindan gergeklestirilen tiim faaliyetleri kapsamaktadir. Gergeklestirilen bu
faaliyetleri, diizenleme, hesaplama, 6zetleme, siniflandirma, giincellestirme ve kaydetme olarak

siniflara bolebiliriz. Sirasiyla bu faaliyetleri agiklamak gerekirse’;

> Saka, age, 10
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Diizenleme: Girilen verinin gecerliliginin, dogrulugunun ve istenen formatta
uygunlugunun kontrolii amaciyla sisteme girisi yapilan verilerin 6nceden tanimh
kriterlere uygunlugunun kontrol edilme islemidir. Ornegin sisteme toplu olarak aktarilan

verinin uygun veri formatinda ve deseninde sisteme iletildiginin kontrol edilmesidir.

. Hesaplama: Bilgi sistemlerinin veri isleme siireci i¢inde temel olarak gerceklestirdigi
faaliyettir. Veri girisi yapilan bilgiler iizerinde aritmetik hesaplamalarin yapilarak istene
sonuca ulasilmasi faaliyeti olarak tamimlanabilir. Ornegin vadeli hesap agilisi
bilgilerinden ana bankacilik sistemi iizerindeki programlar vasitasiyla birikmis faiz

tutariin hesaplanmasidir.

. Ozetleme: Genel olarak tamimlamak gerekirse, diizenleme ve hesaplama faaliyetlerinden
sonra verinin istemem bigimde 6zetlenmesi ve toplamlarin alinmasidir. Ornegin, miisteri
bazinda hesaplanan birikmis faiz tutarlarindan, aylik olarak bankanin faiz borcu rakamina

ulagmast i¢in alinan genel toplamlardir.

. Smiflandirma: Cesitli dosyalarda hesaplanmis verilerin istenen ¢ikt1 formatinda
siniflandirilmasi faaliyetidir. Yukaridaki 6rneklerin devami olarak birikmis faiz borcunun

subeler bazinda ara toplamlarinin alinmasi ve siniflandirilmasi 6rnek olarak verilebilir.

Giincellestirme: Sistem i¢inde mevcut olan bilgiler lizerinde yapilan ekleme, degistirme

veya silme faaliyetleriyle s6z konusu bilgilerin igeriklerinde veya bicimlerinde
gergeklestirilen diizenleme faaliyetlerini ifade etmektedir. Ornegin, vadesi dolan vadeli
hesap bilgilerinin ana bankacilik sistem iizerinde otomatik olarak giincellenerek ilgili

hesabin kapatilmasi veya temdit edilmesidir.

. Kaydetme: Herhangi bir islemin ger¢eklestirilmesinden sonra nihai sonucun elde
edilmesine kadar sistem {izerinde kayit altina alinmasi islemidir. Bilgi sistemlerinin

islemleri gerceklestirirken temel olarak tiimiinde gerceklestirdigi faaliyetlerden biridir.

En az veri girisi siireci kadar, verinin dogru olarak islenmesi de dogru ve gecerli bilgiye ulagsmak

icin 6nemlidir. Bilgi sistemleri denetgisi veri girisi kontrollerini inceledigi gibi verinin dogrulugu,

giivenligi ve biitliinliigli acisindan aymi sekilde veri isleme siirecine yonelik kontrolleri de

incelemek zorundadir. Daha sonraki boliimlerde agiklanacak olsa da genel olarak veri igleme

kontrolleri; gecis kontrolleri, isletmen kontrolleri ve denetim izi kontrolleri gibi genel siniflara

ayrilabilmektedir.
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2.1.3. Veri Cikig Siireci

Bilgi sistemi siireclerinin son asamasini olan veri ¢ikis siireciyle girilen verilerin islenmesi

sonucunda ¢ikan bilgiler ¢ikt1 olarak adlandirilmaktadir. Ciktilar;
» Giincellenmis veri dosyalari
» Bilgisayar ekranindaki goriintiiler
» Basili halde olan rapor veya dokiimanlar olabilmektedirler.

Ciktilar temel olarak bilgi sisteminin amacina uygun olarak isletmenin faaliyetlerini yiiriitmesi ve

bu faaliyetleri analiz etmesi i¢in gerekli bilgileri igeren iiriinlerdir.

Ciktilar bilgi sistemlerinde kullanilan ¢ikig birimleri vasitasiyla kullanilabilir hale getirilmektedir.
Genel olarak bilgisayar ekranlari, yazicilar, ¢iziciler, ses ¢ikt1 birimleri, tasinabilir bellek ve

diskler gibi kay1t ortamlari ¢ikt: birimi olarak sayilabilir®.

Bilgi sistemleri denetgisi olarak, ciktilarin amaca uygun olarak dagitilmasi, ¢ikti verilerinin
kullanilabilirligi ve ¢iktilar {izerinde giivenlik saglayic1 yontemlerin incelenmesi temel olarak
onem verilmesi gereken basliklardir. Bu asamada genel olarak denetgi, bilgi sistemini
tantyabilmek i¢in Oncelikle girdilerin kaynagini, yapisim1 ve hangi ciktilarin hangi siirecler

sonunda elde edildigini en iyi sekilde anlamak zorundadir.

Her seyden once anlasilmadir ki, ¢iktilarin dogrulugu ve giivenilirligi yiiksek oranda veri girisi ve
veri isleme slireglerindeki kontrollerin etkinligine baghdir. Ancak kesin dogrulugu ve
giivenilirligi saglamak amaciyla ¢iktilarin bilgisayardan alinma asamasinda da kontroller
olusturmak gerekmektedir. Ciktilarin kontrolii agisindan {izerinde durulmasi gereken ii¢ temel

nokta ¢iktilarin dogrulanmasi, ¢iktilarin dagitimi ve 6zel bilgilerin veya raporlarin yonetimidir.
2.2. Bilgi Teknolojileri Yonetimi

Bilgi sistemleri yonetimi, organizasyon igindeki bilgi sistemlerinin organizasyonun hedef ve
amaglarma destek olacak sekilde idare edilmesini ve bununla birlikte organizasyona amaglari
dogrultusunda deger katmaya yonlendirilmesini ifade etmektedir. Bilgi sistemlerinin yonetimine

yonelik faaliyetler genel olarak dort alana ayrilarak aciklanabilmektedir’:

6 Saka, age,s. 11
7 Everett C. Johnson, Robert D. Johnson, CISA Review Manual 2007 (USA: ISACA, 2007), 1-2
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1. Sistem ve Alt Yap1 Yonetimi

2. Bilgi Sistemleri Servis Sunumu ve Destek

3. Bilgi Varliklarmin Korunmasi

4. Ts Siirekliligi ve Felaketten Kurtarma Siireci
2.2.1. Sistem ve Alt Yap1 Yonetimi

Organizasyon i¢indeki bilgi sistemlerinin iyi bir sekilde yonetilmesi i¢in sistem ve uygulamalarin
gelistirilmesi, edinilmesi veya yenileme projelerinin yiiriitiilmesi gibi siireglerin kontrol altinda

tutularak iyi yonetilmesi gerekmektedir.

Oncelikle bilgi sistemleri ydnetiminin bir pargasi olarak program ve proje yonetimi anlayismin
bilgi teknolojileri yonetimi iginde olusturulmasi gerekmektedir. Bu noktada program ve proje
kavramlarini birbirinden ayirarak tanimlamak gerekmektedir. Program, bir grup birbirine bagli ve
iligkili olan projeden olusan, genel amaclari ve biitgesi olan, bununla birlikte belirli bir
zamanlamaya bagli olarak genel bir stratejiye bagli olarak sistem ve alt yapi yonetimi igin
olusturulmus bir plandir. Diger taraftan, proje ise bir proje yoneticisine bagli olarak bir alt amaci

gergeklestirmek igin yonetilen sistem gelistirme veya alt yapi planinimn bir pargasidir®.

Genel olarak bilgi sistemlerinin yonetiminde yukaridaki faaliyetlerin takibi ve belirlenen kalite
kriterleri dogrultusunda proje ve programlarin yoOnetilmesi igin proje yonetimi ofisleri
kurulmaktadir. Kurulusundaki esas amag proje ve program yonetimindeki kalitenin iyilestirilmesi
ve projelerin oOnceden belirlenen aktiviteler kapsaminda basarili olarak tamamlanmasin

saglamaktadir.
Proje yonetiminde temel olarak ii¢ ana organizasyon yapist kullanilmaktadir’:

1. Etkileme Yollu Proje Organizasyonu: Bu organizasyonda proje yOneticisi proje ekibi

icinde yer alip mutlak otoriteye sahip olmak yerine proje ekibine aktiviteleri hakkinda yol

gosterici tavsiyeler bulunarak projeyi yonetmektedir.

2. Temel Proje Yonetimi Organizasyonu: Genelde uygulanan bu tip proje organizasyonunda

proje yoneticisi tiim proje aktivitelerinde sorumlu olup tiim ekip iizerinde mutlak

otoriteye sahiptir.

8 Johnson, age, 125
? age, 128
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3. Matris Proje Organizasyonu: Bu tip proje yonetimi organizasyonunda ise otorite proje

yoneticisi ile ¢alisanin bagli oldugu boliim miidiiriiniin arasinda paylagilmaktadir.

Proje organizasyonu tiirlerine ek olarak proje yonetiminin temel asamalarindan da bahsedilmesi

gerekmektedir'’:

1.

Proje Baslangici: Proje yoneticisinin veya sponsorunun gerekli bilgiyi toplamasindan

sonra is sahiplerinin proje baslatilmasina dair onayindan sonra baglatilmalidir. Genellikle

proje talep dokiimaninin onaylanmasi ile projeye baslanmaktadir.

Proje Planlamasi: Talep edilen sistem gelistirmesi, iyilestirmesi veya alt yap1 projesini

gerceklestirmek icin gerekli proje adimlarinin oncelikle proje yoneticisi tarafindan ekip
ile birlikte goriiserek belirlemesi gerekmektedir. Sonrasinda bu proje adimlarmin
onceliginin belirlenmesi, zamanlama planlamasi, her birinin biitce ve maliyet analizinin
yapilmasi, saglanmasi gereken bilgi teknolojileri kaynaklar1 vb. gibi konularda proje
yoneticisi tarafinda planlama yapilmasi ve dokiimante edilmelidir. Bu asamada proje
yoOneticisine proje plani yapmasinda ve proje asamalarinin ilerleyisini izlemede cesitli
teknikler yardimci olabilmektedir. GANNT semasi, fonksiyonel nokta analizi, kritik yol

metodolojisi, yazilim maliyeti ve biitge analizi gibi teknikler kullanilabilmektedir'".

Projenin Kontrol Edilmesi: Projenin kontrol edilmesinde, belirlenen kapsamda ilerlenip

ilerlenmedigi, kaynak kullaniminin 6ngdriilen miktarda olup olmadigi ve projenin risk

degerlendirmesinin yapilmasi adimlarini kapsamaktadir.

Projenin Kapatilmasi: Son adim olarak gerekli testlerden sonra proje sponsorunun ve ilgili

is sahiplerinin projeden memnun olmasi durumunda proje teslim edilerek kapatilmaktadir.
Tabi diger yandan projenin yanlis planlamasindan ve yonetilmesinden Otiirii proje
maliyetlerinin artmasi ve istenen amaca ulasilamayacaginin anlasilmast durumunda da

basarisiz olarak ilgili proje durdurulup kapatilabilmektedir.

Simdiye kadar yukarida anlatilan kisimda proje ve programlarin ydnetilmesini ve proje

organizasyonlarinin detaylarini vermis bulunmaktayiz. Tiim alt yap1 / sistem gelistirme ve

tyilestirme calismalar1 bir proje kapsaminda ele alinarak organizasyonun amaclari dogrultusunda

' Shankar Swaroop, “Managing Multiple Medium and Small Scale Projects in Large IT Organization”, Information
Systems Control Journal, volume 4 (2007), 24
"' lan Sommerville, Software Engineering, 6. Edition (England: Pearson Educated Limited, 2001), 82
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yonetilmelidir. Bunun yaninda yazilim gelistirme veya iyilestirme (degisiklik yonetimi) siirecinin

ek olarak belirli asamalar vasitasiyla yonetilmesi gerekmekte ve bu asamalara bagli olarak proje

yonetimi saglanmalidir.

Bilgisayar uygulama sistemlerinin gelistirilmesi ve/veya iyilestirilmesi birgok faaliyeti

kapsamakta olup belirli ve yazili olan standartlara gore yonetilmelidir. Bu standartlardan en ¢ok

kullanan1 ve genel olani ise selale yonetimidir. Bu standarda gore bir yazilim gelistirme siireci

minimum olarak asagidaki fazlari sirastyla tammlamali ve yonetmelidir'*:

1.

Uygulanabilirlik Tespiti: Bu faz i¢inde yeni uygulamanin stratejik avantajlari, sagladigi
faydalar1 ve katlanilan maliyetleri geri 6deme zamani analiz edilir. Sagladig1 faydalar,
gelecek yillardaki maliyet azalmasi, iretimdeki artis imkanlar1 gibi somut faydalar
olabilecegi gibi, is siireglerinin gelistirilmesi, kullanicilarin hazir olmalar1 gibi soyut
faydalar da g6z oOnlinde bulundurularak genel olarak projenin uygulanabilirligi analiz

edilmektedir.

Gereksinimlerin Belirlenmesi: Yeni bilgi sistemi gelistirme veya iyilestirme ¢alismasinin

uygulanabilirligi onaylandiktan sonra is gereksinimlerinin detayli olarak belirlenmesi bu
fazda yapilmaktadir. Ayrintili olarak is ihtiyaclariin tespiti projeyi bu asamada {igiincii
taraftan yeni uygulama alip kullanmaya, alinan uygulamanin ihtiyaca uygun olarak

uyarlanmasina veya sifirdan bir uygulama gelistirmeye gotlirebilmektedir.

Tasarimin Belirlenmesi: Is gereksinimleri belirlendikten sonra bu gereksinimlere uygun

olarak gelistirilecek uygulamanin teknik gereksinimleri ve tasarimi olusturulur.
Uygulamanin sistem ve alt sistemler olarak tanimlamalari, 6nylizleri, lizerinde ¢alisacagi
donanimlar, programlarin tasarimi, veritabani tanimlamalar1 ve giivenlik ihtiyag¢lar1 gibi

yazilim gelistirme asamasini besleyecek tiim detaylar bu agsamada belirlenmektedir.

Yontem Tespiti (Gelistirme veya Satin Alma): Bu saftha iginde secilen yontem sifirdan

yazilim gelistirme ise, yazilim teknik tasarim detaylarina gore proje ekibi tarafindan
gelistirilir ve yine proje ekibi igindeki test islemlerinden gorevli kisiler tarafindan birim
ve sistem testleri gerceklestirilir. Diger taraftan segilen yontem satin alinan bir
uygulamanin uyarlanmasi ise satin alinan uygulama is ihtiyaglarina ve teknik tasarim

dokiimanina gore tli¢iincii taraf firma tarafindan uyarlanmakta ve test edilmektedir.

2 Johnson, age, 140
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5. Yazilimin Test Edilmesi ve Uygulanmasi: Bu asamada yazilimin gelistirmesi veya

uyarlamas1 tamamlanmis olup teknik taraftaki testler de gergeklestirilmistir. Son kullanici
testleri ve is tarafinin onayr alindiktan sonra uygulamanin test ortamindan iiretim

ortamina gecisi bu safha iginde tamamlanmaktadir.

6. Sonradan Gozden Gegirme: Uygulamanin liretim ortamina gecisinden ve organizasyon

icinde kullanilmaya baglanmasindan itibaren gecen ve genelde ii¢ ay olarak belirlenen
izleme evresidir. Uygulamanin ilizerinde olasi hatalarin tespit edilip diizeltilmesi ve olasi

iyilestirme ihtiyaclarinin tespiti i¢in gerceklestirilen izleme evresidir.

Bu asamalardan en kritik olani yeni bir uygulama ya da fonksiyon gereksinimi i¢in alimdan ya da
gelistirmeden Once is ihtiyaglariin etkin ve verimli bir yaklasimla karsilandigi bir analiz
gerceklestirilmesidir. Siire¢ ihtiyaglarin tanimlanmasini, alternatif kaynaklarin g6z Oniine
alinmasini, teknolojik ve ekonomik yapilabilirliklerin gézden gegirilmesini, risk analizi ve
maliyet-kazang analizinin uygulanmasimi ve ‘gelistirme’ ya da ‘alma’ son kararmin neticesini
icermektedir. Biitiin bu adimlar, organizasyonlarin hedeflerini basarmaya yonelik ortami
saglarken ¢oziim alma ve uygulama maliyetini diisiirmesini saglamaktadir. Yukaridaki agiklanan

selale metodolojisinde ilk iki faz bu islevi yerine getirmektedir.
2.2.2. Bilgi Teknolojileri Servis Sunumu ve Destek

Bilgi sistemleri operasyonun giinliik olarak yonetimi ve bilgi sistemleri kapsaminda
organizasyonun ihtiyaclarina gore desteklenmesi bilgi sistemleri yonetiminin servis sunumu ve
destek bagliklt boliimiinii olusturmaktadir. Bilgi sistemleri operasyonunun yonetimi ve servis

sunumu ile ilgili olarak gergeklestirilen baslica faaliyetler su sekilde agiklanabilmektedir'’:

1. Bilgi Teknolojileri Servis Yonetimi: Dis tedarikgiler tarafindan saglanan servislerin is

taleplerine uygun oldugundan emin olabilmek i¢in dis tedarik¢i yOnetim siirecine
gereksinim bulunmaktadir. Bu siire¢, dis tedarik¢i anlagmalarinda rol, sorumluluk ve
beklentilerin acik¢a tanimlanmis olmasi gerektigi kadar anlagsmalarin yararliliginin ve
uygunlugunun gozden gecirilmesi ve izlenmesiyle de basarilmaktadir. Ornegin bankalarin
ATM (“Automatic Teller Machine”) alimi yaptig1 firmalar ile iligkileri ihtiyaca uygun
olarak belirlemesi ve takibini yapmasi bu kapsama girmektedir. Bunun yaninda

organizasyon i¢indeki i¢ miisterilere sunulan hizmetlerin tanimlanmasi, her servisin belirli

13 Johnson, age, 256
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servis seviyesi anlagsmasina baglanmasi, takibinin yapilmasi ve raporlamasinin yapilmasi
ikinci bu faaliyetlerin diger kismini olusturmaktadir. Bu alanda da 6rnek vermek gerekirse
bilgi teknolojileri boliimiiniin banka igindeki boliimlere ve/veya holding i¢indeki diger
istiraklere sagladig1 servisleri tanimli olan servis seviyesi anlagsmalarina gore

yonetmesidir.

Alt Yapisal Bilgi Sistemleri Operasyonlari: Genel olarak bilgi sistemleri i¢in dnceden

tanimli olan ve belirli bir zamanda calismas1 gereken islerin tam, etkin ve zamaninda
calismasini saglanmasidir. ilgili islerin calistirilmasi, olast hatalara karsi bu islerin
takibinin yapilmasi, olusabilecek sistem durmalarina karsi sistemin tekrar ayaga
kaldirilmasi, sistem yedeklerinin zamaninda ve belirlenen siklikta alinmasi ve sistem
kaynaklarinin verimli kullanilmasimin, performansin, kapasitenin ve erisilebilirligin
izlenmesi gibi bilgi sistemleri operasyonlar1 gergeklestirilmektedir. Genel olarak
organizasyon i¢indeki mevcut bilgi sisteminin ¢alisir durumda tutulmasi ve organizasyon
icindeki desteginin kesintiye ugramamasi i¢in bu kapsamda hizmet sunumu

gerceklestirilmektedir.

Vaka ve Problem Yonetimi: Bu faaliyet kapsamin1 agiklamadan 6nce vaka ve problem

kavramlarin1 tanimlamak gerekmektedir. Vaka, bilgi sistemleri iizerinde meydana gelen
ve olagan olmayan her tiirlii durum tespitidir. Ornegin banka subesinin ag iizerideki
baglantisinin kisa siireli olarak kesilmesi veya sistemdeki bos kapasitenin esik degerinin
lizerine ¢ikmasi gibi. Problem ise tespit edilen vakalarin kendini tekrar etmesi ile kendini
acikca belli eden ve ilerleyen sathalarda kronik duruma gelen olagan disi durumlardir.
Ayni Ornegimize devam edecek olursak, belirli bir subenin ag baglantisi her giin
kopuyorsa mevcut kronik bir problemin tespiti yapilmalidir. Bu kapsamda oncelikle
mevcut bilgi sistemlerin olas1 vakalara karsi izlenmesi ve bu siirecin de yine etkin bir
problem ve degisiklik yonetimi ile desteklenmesi gerekmektedir. Etkin problem yonetimi
problemlerin belirlenerek siniflandirilmasini, sebep-sonu¢ analizini ve problemlerin
¢cOziimiinii gerektirir. Problem yonetim siireci ayn1 zamanda iyilestirme ¢alismalari icin
gelen Onerilerin kaydedilmesi, problem kayitlarinin saklanmasi ve kayit iizerine yapilan

diizeltici hareketlerin statiilerinin gdzden gecirilmesini igerir. Etkin problem yo&netim
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stireci bilgi sistemlerinin hizmet kalitesini artirir, maliyetleri azaltir ve kullanicilarin

. .o 14
memnuniyetini artirir .

. Degisiklik Y6netimi: Son kullanicilardan gelen taleplere veya tespit edilen bir probleme

gore mevcut sistemlerde bazi yazilimsal veya donanimsal degisikliklere gidilebilmektedir.
Mevcut sistemler lizerinde gerceklestirilen yazilim veya alt yap1 degisiklikleri de belirli
bir yonteme uygun olarak tasarlanmis degisiklik yOnetimine bagli olarak
gerceklestirilmelidir. Uretim ortam iginde altyapt ve uygulamalarla ilgili tiim
degisiklikler, acil bakim ve yamalar da dahil olmak {izere, resmi olarak kontrollii bir
sekilde yonetilmelidir. Degisiklikler (prosediirler, prosesler, sistem ve hizmet
parametreleri dahil olmak {izere) uygulamadan o©nce kayit altina alinmali,
degerlendirilmeli, yetkilendirilmeli ve uygulamay1 miiteakip planlanmis sonuglara gore
incelenmelidir.  Bu kapsamda gergeklestirilen hizmetler ise degisiklik yonetimi

faaliyetleri ad1 altinda yer almaktadir.

Kiitliphane Yonetimi ve Kalite Kontrol: Bilgi sistemlerinin kaynak kodlarmin

biitiinliglinlin ve giivenliginin saglanmasi1 agisindan aktarimin, saklamasinin ve
giincellenmesinin yonetilmesidir. Genel olarak kiitliphane yOnetim uygulamalari
yardimiyla test ve iretim ortami kiitiiphaneleri ayrilarak kaynak kodlarin giivenligi
saglanmakta ve yetkili onaylardan sonra kiitiiphanelerdeki kaynak kodlar
giincellenmektedir. Bunun disinda sistem {izerindeki degisikliklerin onaylanmasi, test
edilmesi ve kontrollii bir sekilde iiretim ortaminda uygulamasi gibi konularda kalite
kontroliin yapilmast ve gozlenmesi de hizmet sunumu faaliyetleri kapsaminda

gergeklestirilmektedir.

2.2.3. Bilgi Varliklarinin Korunmasi

Bilgi varliklarinin  korunmasi bilgi sistemleri yoOnetimin en kapsamli ve en Onemli

faaliyetlerinden biridir. Varliklara sistem odalarindaki fiziksel erisimlerimden baslayarak son

kullanicinin bilgi giivenligi konusunda bilinglendirilmesi ve mantiksal erisim kontrollerine kadar

cok genis bir kapsami igine almaktadir. Genel olarak sekiz faaliyet alanina boliinerek bilgi

varliklariin korunmasi kapsaminda bilgi teknolojileri boliimiiniin gergeklestirdigi gorevler

asagida agiklanmaktadir.

" ISACA, IT Assurance Guide (USA: 2007), 205
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1. Bilgi Giivenligi Yonetimi: Bilgi biitiinliigiiniin saglanilmasi ve bilgi teknolojileri

varliklarinin korunmasi i¢in Oncelikle bir giivenlik yonetim siireci bulundurulmaktadir.
Bu siireg, bilgi teknolojileri giivenlik rollerinin olusturulmasi ve rollerin diizenli gdzden
gecirilmesi ve bakimimi icermektedir. Ayrica ilgili politikalarin, standartlarin ve
prosediirlerin olusturulmasi gerekmektedir. Giivenlik yonetimi bunlarin disinda, giivenlik
izlemesini, periyodik giivenlik testlerinin yapilmasini ve belirlenmis giivenlik agiklarinin
kapatilmas1 uygulamalarin1 da kapsamaktadir. Etkin olarak isleyen bir bilgi teknolojileri
giivenlik yonetimi giivenlik agiklarindan dogabilecek olumsuz etkileri en diisiik seviyede

tutmali ve bilgi varliklarini etkin bir sekilde korumalidir'.

2. Bilgi Teknolojileri Giivenlik Plami: Bilgi teknolojileri gilivenliginin en yliksek

organizasyon seviyesinde yonetilmesi gerekmekte birlikte, organizasyon icinde yiiriirliikte
bulunan bir bilgi teknolojileri giivenlik plani olusturulur. Bu plan kurumsal bilgi islem
kullanimi, bilgi teknolojileri yapilanisi, bilgi risk ve hareket planlar ile bilgi giivenlik
kiltliiriinii icermektedir. Bilgi teknolojileri giivenlik plani, organizasyonun giivenlik
politika ve prosediirlerinde uygulanir; sirket hizmet, personel, yazilim ve donanima

gerekli yatirimi yaparken bu plan géz 6niine alinir.

3. Kimlik Yonetimi: Bilgi teknolojileri glivenlik plani ve prosediirlerinin yani sira, bilgi

sistemleri {izerinde tiim kullanicilarin aktiviteleri (is uygulamalari, sistem operasyon,
gelistirme ve bakim) tek baslarina tanimlanabilir hale getirilir. Kullanicilarin sistemlere
ve veriye erigim haklart; tanimlanmis ve dokiimante edilmis is ihtiyaclar1 ve gorev
gereksinimleri ile uyumlu olarak tasarlanmaktadir. Kullanici erisim haklari; kullanicinin

yoneticisi tarafindan talep edilmeli ve sistem sahibi tarafindan onaylanmalidir'®.

4. Kullanici Hesaplarinin Yonetimi: Kullanict hesaplariin ve ilgili kullanic1 haklarinin talep

edilmesi, olusturulmasi, kullanicilara atanmasi, askiya alinmasi ve kapatilmasi
islemlerinin ne sekilde gerceklestirilecegi kullanict hesaplari  yonetimi siirecinde
belirlenmistir. Veri veya sistem sahiplerinin onayiyla talep edilen erisim haklarinin
kullanicilara verilmesi siireci kullanict hesaplari yonetimi dahilindedir. Kurumsal

sistemler ve bilgi kaynaklarina erigim ile ilgili haklar ve ylikiimliiliikkler her tip kullanici

"> ISACA, COBIT: Control Objectives for Information and related Technology 4.1 (USA, 2007), 118
' ISACA, COBIT, 118
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icin sozlesmeye dayali olarak diizenlenir. Ek olarak tiim hesaplar ve ilgili erisim haklar

diizenli olarak yonetim tarafindan gézden gegirilir.

5. Giivenlik Testleri: BT giivenlik uygulamalart test edilmeli ve aktif olarak

gozlemlenmelidir. BT giivenliginin; onaylanmis giivenlik seviyesinin siirdiiriilmesini
saglamak icin diizenli araliklarla kalitesi arttirilir. Arsivleme ve fonksiyon
gbzlemlenmesi; tespit edilmeye gerek duyabilecek seyrek veya olagandisi aktiviteleri
erken tanisin1 bu faaliyetler yardimiyla miimkiin kilinmaktadir. Arsiv verisine erisim;
erisim haklar1 ve alikoyma gereksinimleri agisindan, is gereksinimleri ile uyumlu

olmalidir.

6. Gilvenlik Vakalarinin Yonetimi: Potansiyel glivenlik vakalarinin karakteristikleri acik

sekilde tanimlanir ve bildirilir; bu sekilde glivenlik vakalari, vaka ve problem yonetimi
stireci vasitasiyla uygun sekilde diizeltilir. Karakteristikler, neyin giivenlik vakasi olarak
tanimlanacagint ve etki seviyesini igerir. Kisith sayidaki etki seviyeleri agiklanir ve

ihtiyac duyulan her belirli aksiyon ve bildirime ihtiya¢ duyulan kisiler i¢in tanimlanir.

7. Zararh Yazilimlarin Onlenmesi: Organizasyon biinyesinde bilgi teknolojileri sistemlerini,

viriis, solucan, casus yazilim ve i¢ veya dis kullanicilar tarafindan gelistirilmis diger
zararli yazilimlardan koruyacak, oOnleyici, tespit edici ve diizeltici sistemlerin mevcut

olmas1 saglanmaktadir.

8. Ag Giivenligi: Giivenlik tekniklerinin ve ilgili yonetim prosediirlerinin (6rnegin firewall,
giivenlik cihazlari, aglarin bdliimlenmesi ve istenmeyen girislerin tespiti) girisleri

onaylamak ve ag iginde akan bilginin kontrol edilmesi i¢in kullamlmasi saglanmaktadir'’.

Yukaridaki faaliyet alanlarindan da anlasilacagi gibi bilgi giivenligi ve varliklarin korunmasi ayri
alanlarda ancak ayni amaca paralel olarak siirdiiriilmesi geren bir bilgi sistemleri ydnetim

faaliyetlerinden birisidir.
2.2.4. Is Siirekliligi ve Felaketten Kurtarma Siireci

Organizasyon igin is siirekliliginin saglanmasi diger bir deyisle faaliyetlerinin siirdiirebilmesi,
belirledigi hedeflerin gerceklestirilebilmesi i¢in hayati O6nem tasimaktadir. Gilinlimiiz

teknolojisinde mevcut operasyonel faaliyetlerin bilgi teknolojileri servislerine olduk¢a bagiml

"7ISACA, COBIT, 118
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oldugu diisiiniiliirse bilgi teknoloji servislerinin devamliliini saglamak da hayati 6nem
tasimaktadir. Ornegin ana bankacilik sistemi caligmayan bir bankanm tiim subelerindeki
miisteriye sunulan hizmetlerinde aksama olacak hatta mevduat bankalarinin temel islevi olan

mevduat toplama ve kredi verme islemleri duraksayacaktir.

Bu sebepledir ki, bilgi teknolojileri (“BT”) hizmetlerinin siirekliligini saglamak amaciyla BT
stireklilik plan1 gelistirilmeli ve bu plan belli araliklarla g6zden gecirilmelidir. Ayrica bu plan test

edilmeli ve ilgili kisilere siireklilik plani ile ilgili egitimler verilmelidir'®.

Ek olarak alinan sistem ve veri yedekleri ofis disinda saklanmalidir. Etkin olarak isleyen stirekli
hizmet siireci, temel is fonksiyonlar1 ve siirecleri lizerindeki BT hizmetinin kesilmesinden dogan

negatif etkiyi azaltmaktadir.

Isletmenin yonetim desteginin devamliliginin igin tutarli bir siiregle bilgi sistemleri siirekliligi
icin yapi gelistirilmelidir. Yapinin amaci; karar verilmis altyapi gereksinimlerine yardimci olmak,
felaket kurtarma ve bilgi sistemleri olasilik planlarini yiirtitmektir. Yapi; yonetim devamliligi
icin organizasyon yapisini, rolleri, gorevleri ve i¢ ve dis tedarikgileri, onlarin yonetimini ve
miisterilerini, kurallari, dokiiman hazirlanisi, felaket kurtarma ve bilgi sistemleri olasilik
planlarinin test edilip uygulanmasin1 da kapsamalidir. Bu plan ayn1 zamanda kritik kaynaklarin
tanimi, erisilebilir kritik kaynaklarin izlenmesi ve raporlanmasi, alternatif siiregler, kurtarma ve

yedekleme kurallar1 gibi konular hakkinda bilgi vermelidir'®.

Bilgi sistemleri devamlilik planlar1 gelistirilirken anahtar is fonksiyonlarindaki ana bozulmalarin
etkisini azaltacak sekilde tasarlanmalidir. Esneklikle olusturulmus bilgi sistemleri devamlilik
planinda en kritik olarak belirtilen konulara dikkat edilmelidir ve felaket durumlarinda oncelikler
belirlenmelidir. Planlar; esneklik, alternatif isleyis, tiim kritik bilgi sistemleri hizmetleri igin
kurtarma kapasitesi igin gereksinimleri kapsamalidir®. Ayrica, kullanim kilavuzlari, gorevler ve

sorumluluklar, prosediirler, iletisim siire¢leri ve test yaklasimi hakkinda bilgi de igermelidir.

Bilgi sistemleri devamlilik plani i¢inde masraflar kabul edilebilir bir seviyede tutulurken,
sozlesmeler ile yasal gereksinimlere uyulurken; daha az kritik olan noktalarin kurtarilmasindan

kaynaklanan dikkat dagmikligindan kacinilmali, tepkilerin ve kurtarmanin oncelikli is

'8 TUBITAK UEKAE, Yedekleme ve is Siirekliligi Kontrol Listesi, 1

" ISACA, COBIT, 114

? Edward S. Devlin, Cole H. Emerson ve digerleri, “Business Resumption Planning” (USA: AUERBACH, 2000),
11-2
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gereksinimleriyle ayni1 dogrultuda olmasi saglanmalidir. Dort saatte bir, 24 saatte dort kez, 24
saatten daha fazla ve kritik islerin operasyon siireleri gibi farkli diziler icin esneklik, tepki ve

kurtarma gereksinimleri plan i¢inde hesaba katilmalidir.

Bilgi sistemleri siireklilik plani olusturduktan sonra isletmenin gorevi sona ermemektedir. Plan
her daim giincel tutulmasi i¢in ve devamli olarak gercek is gereksinimlerine yanit verdiginden
emin olmak amaciyla, degisiklik kontrolii prosediirlerinin tanimlanmasi ve uygulanmasi
gerekmektedir. Prosediirdeki degisikliklerin ve sorumluluklarin agik bir sekilde ve zamaninda
tartistlmas1 Onemlidir. Bu noktada bilgi sistemleri stireklilik planinin; bilgi sistemlerinin etkili
olarak kurtarildigindan, noksanliklarin belirlendigi ve planin hala uygun oldugundan emin olmak
amaciyla periyodik olarak test edilmelidir. Bu test; dikkatli hazirligi, belgelemeyi, test sonuglarin
raporlanmasini ve sonuglara goére eylem plan1 hazirlanmasim1 gerektirmektedir. Tek
uygulamalarin kurtarilmasinin testinden, tiim test asamalarini bastan sona kapsayan test

senaryolarina ve tedarikgi testine kadar olan kapsam degerlendirilmelidir®'.

Bunun yaninda ilgili tiim birimlerin; prosediirler, sahip olduklari roller ve kaza ya da felaket
aninda yerine getirecekleri sorumluluklar hakkinda diizenli egitim almalari temin edilmelidir.
Planlarin uygun ve giivenli bir sekilde dagitildigindan ve ihtiya¢ duyulan yerde ve zamanda yetki
verilmis ilgili birimlerin uygun bir sekilde erigebildiginden emin olmak adina tanimlanmis ve
gozetilmis bir dagitim stratejisi bulunmalidir. Tiim felaket senaryolari durumunda planlarin

erisilebilir olmasina dikkat edilmelidir*>.

Is siirekliliginin saglanmasi ve BT kaynaklarinin, bir ciddi sorun veya felaket durumunda tekrar
calisir hale gelmesi icin, biitiin kritik yedekleme {iiniteleri, ilgili dokiimantasyon ve kritik BT
kaynaklar1 ofis disinda saklanmalidir. Alinacak yedekler ve igerikleri is siire¢ sahipleri ve BT
personeli isbirligi ile kararlagtirilmalidir. Ofis disindaki yedekleme iinitesi, kurumun veri
siiflandirma politikasina ve genel veri depolama uygulamalarina uygun olmalidir. BT Yonetimi
ofis dis1 diizenlemelerinin periyodik olarak, en azindan yillik olarak; igerik, genel giivelik ve
fiziksel giivenlik acisindan kontrol edildiginden emin olmalidir. Arsivlenmis verinin geri
dondiiriilebilmesi i¢in kullanilan donanim ve yazilimin kurumun temel sistemlerine uyumlulugu

kontrol edilmeli ve periyodik veri geri dondiirme testleri yapilmalidir.

2 ISACA, IT Continuity Planning Audit/Assurance Program, www.isaca.org [01.03.2009], 33
ZISACA, IT Continuity Planning Audit/Assurance Program, www.isaca.org [01.03.2009], 35
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Bilgi sistemleri yonetiminin; felaket sonrasinda, bilgi sistemlerinin iglevini basarili sekilde devam
ettirilmesinde, planin yeterliligi ve diizenli olarak glincellendigini degerlendirmek icin

prosediirler olusturup olusturmadigina karar verilmelidir.

Sonug olarak yukarida bahsettigimiz faaliyetleri, bilgi teknolojileri birimi ile yonetim es gidimli
olarak caligmasi sonucu is siirekliligi servisi sunulmaktadir. Bu noktada bilgi teknolojileri
boliimiiniin gorevi is tarafindan gelen is siirekliligi ihtiyaclarina gbre bilgi sistemlerini ayaga

kaldirmak ve devamliligin1 saglayabilmektedir.
2.3. Bilgi Teknolojileri Kontrollerinin Kapsamlarina Gore Siniflandirilmasi

Bilgi sistemleri denetcisi organizasyonun bilgi sistemleri faaliyetlerini degerlendirirken,
kapsamlarina gore inceleyecegi baglica iki tip kontrol alani vardir. Bunlardan ilki bilgi
teknolojileri genel kontrol ortamina yonelik genel kontroller, digeri ise spesifik bir uygulamaya

yonelik uygulama kontrolleridir.

Her iki kapsamda da denetci Onleyici veya belirleyici kontrolleri tespit edip degerlendirmesini
yapacaktir. Onleyici kontrol isminden de anlasilacagi gibi problem ¢ikmadan &nce problemi
onleyen kontrollerdir. Ornegin giivenlik onlemi olarak sifrelerin belirli sayida hatali giris
denemesinden sonra hesabin kilitlenmesidir. Diger kontrol tipi ise belirleyici kontrol olup olasi
meydana gelen bir hatanin tespitini saglamaktadir. Buna Ornek olarak sistem iizerinde
gerceklesen veri aktarimlarina yonelik girdi ve c¢ikti alanlar1 arasinda otomatik mutabakat

kontrollerinin yapilmas1 verilebilir.

Kapsamlarina gore bilgi teknolojileri kontrolleri ikiye ayrilarak sonraki boliimlerde ayrintili

olarak agiklanmaya g¢aligilacaktir.
2.3.1. Bilgi Teknolojileri Genel Kontrol Ortanu

Isletme igerisinde kullanilan tiim sistemlerde meydana gelebilecek hatalar1 veya yoksulsuzluklar:
Onlemeyi ve/veya belirlemeyi hedefleyen politikalara, prosediirlere veya uygulamalara bilgi
teknolojileri genel kontrolleri ad1 verilmektedir. Genel kontrollerin amaci organizasyon genelinde
mevcut bilgi sistemleri faaliyetleri iizerinde etkin bir kontrol sistemi tesis ederek i¢ kontrol
ortamu ile ilgili belirlenmis amaglara ulagilmasina yardimci olmaktir. Genel olarak bagimsiz
finansal denetim kapsamindan da bilindigi {izere i¢ kontrol ortaminin etkinligi sonradan yapilacak

olan maddi dogruluk testlerinin kapsamin1 ve harcanacak zamani etkilemektedir. Benzer olarak
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bilgi sistemleri genel kontrol ortaminin etkinligi de uygulama kontrollerinin kapsamini ve

giivenilirligini de aym sekilde etkilemektedir. Sekil ile daha agik anlatilmas: gerekirse™;

BT UYGLLAMA KmTRﬂ LERt

Sekil 2: Zayif BT Genel Kontrol Ortam

KPMG, KPMG IT Audit Methodology Presentation, www.kworld.com, [05.03.2009]

BT genel kontrol ortami zayif olan bir ortamda uygulama kontrollerinin etkinligi de zayif
olacaktir. Bunun asil sebebi tasarlanan uygulama kontrollerinin mevcut BT genel kontrol

ortaminin Ustiine tesis edilmesidir.

y BT UYGLULAMA KONTOLLERT e Y

Sekil 3: Giiclii BT Genel Kontrol Ortami

KPMG, KPMG IT Audit Methodology Presentation, www.kworld.com, [05.03.2009]

# KPMG, KPMG IT Audit Methodology (KAM), www.kworld.com [23.03.2009]

27



Bir 6nceki seklin aksine BT genel kontrol ortami saglam olan bir organizasyon iginde uygulama

kontrollerinin etkinligi ve giivenilirligi de ayn1 derecede artacaktir.

Genel kontrol ortami kontrolleri siiflandirarak anlatilmadan 6nce 6zet olarak organizasyon

genelindeki bilgi sistemleri kontrol ortaminin sekil yardimiyla agiklanmas: yerinde olacaktir®.,

wPlanlama we Bt yinetim destezi
pYianetizim

Sekil 4: BT Kontrol Ortamlar:

Sekilden de anlasilacag: gibi orgiitsel BT kontrol ortamu {izerine BT genel kontrol ortami1 onunda
iizerine BT uygulama kontrolleri organizasyon iginde tesis edilmektedir. Ayni bir binanin
temelinin saglam olmasinin gerekliligine benzer bir sekilde bir alt boliim iisttekinin etkinligini ve

giivenilirligi destek olmaktadir.

Literatilir i¢cinde bilgi teknolojileri ¢ok cesitli siniflandirmalar yardimiyla anlatilabilmektedir.
Ornegin ¢esitlerine gore yonetsel ve sistem gelistirme kontrolleri olarak ikiye ayrilabilecegi gibi
kapsamlarina gore dort boliime ayrilarak agagidaki gibi de anlatilabilmektedir. Kapsamlarina gore
aciklamak, kontrollerin daha saglikli olarak ayrilmasimi saglayacagindan bu siniflandirma

yontemine gore kontroller asagida agiklanacaktir.

* KPMG, KPMG IT Audit Methodology (KAM), www.kworld.com [23.03.2009]
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1. Veriye ve Programlara Erisim: Bu kapsamda BT genel kontrol ortami i¢ginde bilgi sistemlerine

ve veriye erisim kapsaminda tesis edilen kontroller incelenmektedir. Uluslararas1 Muhasebeciler
Federasyonu’nun Uluslararast Denetim Uygulamalar1 Komitesine goére yapilan siniflandirmada
yapisal ve faaliyetsel kontroller ile erisim kontrolleri kapsamina giren kontroller bu kapsamda

incelenmektedir.

Genel basliklar ile bu kapsamda incelenen kontroller maddeler halinde yazilabilmektedir:

> Bilgi teknolojilerine yonelik giivenlik politika ve stireclerinin tesisi ve stirekli uygunluk

kontrolleri: Giivenligin personelden baglamasi iizerine kullanicilarin bilgi giivenligi
konusunda bilin¢lendirilmesi ve kurumsal anlamda uymasi1 gereken politika ve siireclerin

belirlenmesi kapsamindaki kontroller bu alanda incelenmektedir.

» Programlara ve verilere yonelik mantiksal erisim kontrolleri: Bu kapsamdaki kontroller

ile veri girisi ve programlar iizerinde etkili bir giivenligin saglanmas1 amag¢lanmaktadir.
Bunun sebeple oncelikle sisteme girilecek islemler iizerinde yetkilendirme yapisinin
kurulmasi ile veri ve programlara erisimin yetkilendirilmis kisilerle sinirlandirilmasi

kapsaminda kontroller incelenmektedir.

> Sistem odalarina ve kritik donammlara yonelik fiziksel erisim kontrolleri: Mantiksal

erisim sinirlandirmalarmin  yaninda fiziksel erisim kapsaminda kritik donanimlara
erisimin de yetkili kisilerce siirlandirildigi ve periyodik olarak kontrol edilmesi bu

kapsamda incelenmektedir.

> Gorevler ayriligimin_ bilgi teknolojileri boliimiinde tesis edilmesi ve kritik gorevlerin

birbirinden ayrilarak tek kisi iizerine verilmesinin onlenmesi: Genel olarak BT ortamina

uygun olarak ii¢ temel gorevler ayriligi ilkesinin varligi bu alanda sorgulanmalidir.
Oncelikle veri isleme faaliyetlerinin veri girisi yapan kullamcilardan ayrilmalidir.
Sonrasinda veri isleme siireci ile ilgili birimlerin islemlerin yaratilmasi ve/veya
yetkilendirilmesi faaliyetlerinden ayrilmasi gerekmektedir. Son olarak veri isleme siireci
icerisindeki faaliyetlerin (programlama, islemler, dosyalarin korunmasi, veri kabulii ve

dagitimi) birbirinden ayrilmasi gerekmektedir.

> Programlara ve veriye erisime yonelik haklarin donemsel olarak incelenmesi: Bu

kapsamda ise bilgi sistemlerine ve veriye yetkili erisimin saglanmasi amaciyla verilen
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sistemsel haklarin tasarlandig1 sekilde muhafaza edilmesine yonelik periyodik

incelemelerin yapilip yapilmadigi kontrol edilmelidir.

2. Bilgi Sistemlerindeki Program Degisiklikleri: Bu kapsamdaki kontroller sistemlerin

organizasyon tarafindan belirlenmis standartlara, politikalara ve siireclere uygun olarak

degistirilmesini ve/veya iyilestirilmesini hedeflenmistir.
Genel basliklar ile bu kapsamda incelenen kontroller maddeler halinde yazilabilmektedir:

» Degisiklik yonetim _siireclerinin _tesis _edilmesi: Sistem yazilim degisikliklerinin

yetkilendirilmesi, onaylanmasi, test edilmesi, iiretim ortamina alinmasi diger bir ifadeyle
uygulanmasi ve son olarak bu siirecin belgelendirilmesi kapsaminda degisiklik yonetimi
siirecinin organizasyonun ihtiyaclarina ve gereksinimlerine uygun olarak tesis edilmesi bu

kontrol hedefinin kapsami alanindadir.

» Degisikliklerin uygulama alinmadan once test edilmesi: Gergeklestirilecek olan yazilim

degisikliklerinin uygulamaya alinmadan 6nce gerekli olan test adimlarindan gegirilmesi
ve test sonuglarinin kayit altina alinip onaylanmasi bu kontrol hedefinin kapsami

alanindadir.

> Sistem degisikliklerinin _ihtiyaclara uygun olarak yazili hale getirilmesi: Yazilim

degisikliklerine yonelik islemlerin is ihtiyaclarinin uygun olarak belirlenip yazili hale
getirilmesinden sonra ilgili degisikligin teknik tasariminin belirlenmesi ve son olarak bu

dokiimanlarin onaylanmasi bu kontrol hedefinin kapsami alanindadir.

» Sistemlerin canli ortamlarina erisimin_sinirlandiriimasi: Sistem ile ilgili belgelere ve

sistem dosyalarina erigimin yetkili kisiler tarafindan yapildigindan emin olunmasi bu

kontrol hedefinin kapsami1 alanindadir.

» Acil degisiklik yonetim siireclerinin tesis edilmesi: Normal degisiklik siirecinin yaninda

sistemlere acil miidahale durumunda nasil bir yol izlenecegine ve yapilan acil
degisikliklerin sonradan nasil kontrol edilmesine yonelik siirecin tesis bu kontrol

hedefinin kapsami alanindadir.

> Bilgi sistemleri tizerinde uyarlamalara vonelik stirecin tesis edilmesi: Son olarak mevcut

bilgi sistemleri lizerinde yapilacak uyarlamalarin yetkilendirilmesi, onaylanmasi, test

edilmesi, uygulanmasi ve belgelendirilmesi bu kontrol hedefinin kapsami alanindadir.
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Uyarlamalar bilgi sisteminin teknik alt yapisi ile ilgili olabilecegi gibi uygulamanin son
kullanimindaki akisin etkileyecek parametre degisiklikleri de olabilecektir. Ornegin bilgi
sistemine ait veri tabaninda bir st silirlime giincelleme yapilmas: teknik bir
uyarlamayken, bankacilik ile ilgili bir bilgi sistemi tizerinde ek faiz oraninin onaya tabi

olup olmamasi ile ilgili parametre degisikligi uygulama iizerindeki uyarlamalardir.

3. Bilgi Sistemleri Gelistirmeleri ve Alimlar: Bu kapsamdaki kontroller sistemlerin organizasyon

tarafindan belirlenmis standartlara, politikalara ve siireglere uygun olarak gelistirilmesini veya

ticiincii taraf firmalardan edinilip uyarlanmasini hedeflenmistir.

Genel bagliklar ile bu kapsamda incelenen kontroller maddeler halinde yazilabilmektedir:

» Yazilim gelistirme siirecinin_tesis edilmesi: Yeni olusturulan veya goézden gegirilen

sistemlerin test edilmesi, degistirilmesi, uygulanmasi ve belgelenmesine yonelik
faaliyetler bu kontrol hedefinin kapsami alanindadir. Onceki béliimlerde agiklanmis olan
selale metodolojisine benzer bir yazilim gelistirme siireci organizasyonun ihtiyacina

yonelik olarak tesis edilmelidir.

» Yazilim gelistirme taleplerinin _uygun taraflarca onaylanmasi: Yazilhim gelistirme

taleplerinin uygulanabilirligin degerlendirilmesi, ihtiyaclarin belirlenmesi ve satin lama
veya sifirdan gelistirme gibi izlenecek yonteme karar verilmesi agisindan bilgi
teknolojileri boliimii ve yoOnetim tarafindan es giidiimlii olarak proje iizerinde karar

verilmelidir.

» Yazilim gelistirme projelerinin _test edilmesi: Yazilim gelistirme siireci iginde

gelistirmenin tamamlanma agamasinda (yazilimcinin gergeklestirdigi birim testleri gibi)
ve sonrasinda (son kullanicinin fonksiyonel onay testleri gibi) ihtiya¢ duyulan testlerin

yapilmasina yonelik siire¢lerin tesisi bu kontrol hedefinin kapsami alanindadir.

> Veri ve sistem doniistim stirecinin _tesis edilmesi: Mevcut sistemdeki verinin

dontstiirilmesinde veya mevcut sistem dosyalarinin  donistiiriilmesinde  gerekli
yedeklerin alinmasi, testlerin gergeklestirilmesi, onaylarin alinmasi ve geriye doniis
planlarinin  hazirlanmasina yonelik siirecin tesisi bu kontrol hedefinin kapsami

alanindadir.

4. Bilgi Sistemlerinin Operasyonel Ydnetimi: Bilgisayar temelli sistemlerin isleyisini kontrol

altinda tutmak, bu kapsamda is tarafina sunulan servis siirekliligini saglamak ve bu tarz
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faaliyetler i¢in kabul edilebilir bir giivenlik diizeyi saglamak amaciyla olusturulan kontrol

hedefleri bu kapsama girmektedir.

Genel basliklar ile bu kapsamda incelenen kontroller maddeler halinde yazilabilmektedir:

» Bilgi sistemleri isleyisinin izlenmesi ve kontrolii: Bu kontrol hedefinin kapsaminda

sistemler sadece yetkilendirilmis ve onaylanmis amaglar dogrultusunda kullanilmalidir.
Sistem dahilinde sadece onaylanmig programlar ve yazilimlar kullanilmalidir. Zamanl
calisan islerin yonetilmesi ve olasi islemsel hatalarin etkili bir sekilde ortaya ¢ikarilmasi

ve diizeltilmesi yine bu kontrol hedefinin kapsami1 alanindadir.

» Yedekleme ve yedekten geri donme siireclerinin tesis edilmesi: Bilgi sistemlerinin kaynak

kodlarinin ve sistem ait verilerin yedeklenmesine ve periyodik olarak test edilmesine
yonelik siirecin tesis edilmesi gerekmektedir. Bilgi islem merkezinin bulundugu yap1
disinda konumlandirilan bir yerde verilerin ve programlarin yedeklemesi ve her tiirlii kasti
ya da kasti olmayan aksakliklar sonrasi bagvurulacak sistem kurtarma siirecleri
belirlenmelidir. Yukaridaki kapsamda belirtilen tiim kontroller bu kontrol hedefinin

kapsami alanindadir.

» Vaka ve problem yonetimi siirecinin tesis edilmesi: Son olarak bilgi sistemlerinin

izlenmesi, olas1 aksakliklarin tespiti ve vakalarin tespit edilmesi, sonrasinda bunlarin kayit
altina alinip ¢o6ziilmesi bu kontrol hedefinin kapsami alanindadir. Ek olarak son
kullanicilarin yasadigi problemlerin ¢ézlimiine yonelik siirecin tesis edilmesi de yine bu

kontrol hedefinin kapsami alanindadir.
2.3.2. Bilgi Teknolojileri Uygulama Kontrolleri

Bilgi teknolojileri uygulama kontrollerinin temel amaci sayisal nitelikte uygulamalar tizerindeki
tiim islemlerin eksiksiz ve tam olarak kayitlara gecirildigi, dogru zamanda tlimiiniin igleme tabi
tutuldugu ve yine tiim igslemlerin uygun bir sekilde yetkilendirildigi konusunda kabul edilebilir
glivence saglayacak kontrollerin tesis edilmesidir. Ancak bununla birlikte uygulama
kontrollerinin etkin olarak calisabilmesi i¢in yine gilivenilir ve etkin bir bilgi teknolojileri genel
kontrol ortam1 sunulmali ve uygulama kontrollerinin bu genel kontrol ortami ile uyumlu olarak

calismasi saglanmalidir.

Genel olarak uygulama kontrollerini siniflandirarak agiklamadan 6nce tanimini yapmak yerinde

olacaktir. Uygulama kontrolleri, satislar, satin almalar, 0demeler, tahsilatlar, stoklar gibi
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isletmenin bilgisayar ortaminda yiiriittiigii birgok islem dongiilerine yo6nelik uygulama
yazilimlarina yerlestirilen kontrollerdir. Genel olarak bilgi sistemi siirecine paralel olarak, veri
girisinden kaynaklananlar, veri isleme siirecinden kaynaklananlar ve bilgi ¢ikisindan

kaynaklananlar olmak iizere ii¢ kisimda incelenebilirler.

1. Veri Girisinden Kaynaklanan Kontroller: Veri girisi ile ilgili olarak etkin bir kontrol ortaminin

tesis edilmesi i¢in islemlerin uygun bir sekilde yetkilendirilmesi, gergeklesen islemlerin dogru
bicime doniistiiriiliip veri dosyalarinda kayit altina alinabilmesi gerekmektedir. Bununla birlikte
islemlerin eksiksiz, ekleme yapilmadan ve iizerinde uygunsuz degisiklikler yapilmaksizin bir kez
isleme tabi tutulduklarinin da giivence altina alinmasi gerekmektedir. Bu noktada sistemlerin
hatali islemleri tanimlamasi, bu tiir islemleri reddetmesi ve tekrar dogrulatmasi gibi yetkinliklere
de sahip olmas1 beklenmelidir. Veri girisinden kaynaklanan kontroller siniflandirarak maddeler

halinde asagida aciklanmaya calisilmustir™.

» Verilerin Biitiinliigiiniin Saglanmasina Yonelik Kontroller: Biitunlik kontrolleri verinin

icerigine bakmaksizin sadece kayitlarin kendisi ile ilgilidir. Biitiinliik kontrollerinde
onemli olan tiim islemlerin kayitlara gegirilmis oldugunun ve isleme tabi tutuldugunun
saptanmasidir. Veri kodlama kontrolleri, y1gin islem kontrolleri ve mutabakat yoluyla
hata raporlamasina yonelik kontroller bu kapsamdaki kontroller arasinda
sayilabilmektedir. Veri kodlama kontrollerinde veri girisi yapilan islemin i¢indeki bilgiler
belirlenen program algoritmasinin uygulanmasi ile elde edilen saymin veri girisi yapilan
saglama sayisi ile karsilastirilmas1 sonucu yapilan kontrollerdir. Ornegin hesap kodu
girisi yapildiginda bilginin eksiksiz olup olmadiginin kontrolii i¢in yine girismis olan bir
saglama sayisi ile girilen bilgilerden elde edilen rakamin karsilastirilmasi ile kontrol
edilebilmektedir. Yigin islem kontrollerinde ise sira numarasina bagli kontroller, girisi
yapilan verilerin daha 6nce isleme tabi olmamis islemlerle karsilastirilmasinin yapilmasi
veya yi1gini tanitan ek bir degere bagl olarak toplam veya kayit sayis1 kontrolleri ile tiim
veri girisinin biitinliigii kontrol edilebilmektedir. Son olarak, veri girisi i¢in girilen
islemler sirasinda olas1 hatalarin tespit edilip raporlanmasina ydnelik kontroller de
biitiinliigiin korunmasi i¢in tesis edilmektedir. Diger bir ifadeyle veri girisi yapilan bilgiler

ile verinin iglenmesi sirasinda tespit edilen hatalar kayit altina alinip raporlanabilmektedir.

» Erdogan, age, 162
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Bu tespitin yapilmasi i¢in giris i yapilan bilgileri ile kayit altina alinan bilgiler arasinda
otomatik mutabakat yapilmaktadir. Ornegin 100 adet 1000 YTL tutarinda para transfer
islemi girildigi biliniyorsa, bu iglemlerin bilgisayara aktarilmasindan sonra kayit sayisinin
100 ve toplam tutarin da 100.000 YTL olup olmadig1 karsilagtirilip hatali aktarilan
kayitlar tespit edilmektedir.

» Verilerin Dogrulugunun Saglanmasina Yonelik Kontroller: Dogruluk kontrolleri verinin

icerigi icindeki dosyalar ve bilgileri ile ilgilidir. Dogruluk kontrollerinde 6nemli olan
kayitlarin igeriklerinin incelenmesi ve onceden belirlenmis olan Olgiitlere uygun olup
olmadiklarmin saptanmasidir. Sadece dogruluk kontrolleri ile islemlerin gergegi tam
olarak yansittigi konusunda giivence verilemese de, sistem igerisinde belirlenmis olan
parametreler ve standartlara uygun olarak islem yapilmasi saglanabilmektedir. Kaynak
belge kontrolii ve girdi gecerlilik kontrolleri bu kapsamdaki kontroller arasinda
sayilabilmektedir. Kaynak belgeler iizerinde yapilacak herhangi bir hata veya hile eger bu
sirada yakalanmaz ise, bu tiir girdilerin sonraki asamalarda yakalanmasi oldukca zor
olacaktir. Bu nedenle, kaynak belge kontrolleri ile kaynak belgeler sirasal olarak
numaralandirilmakta ve ilgili islem kayitlar1 ile bu sira numaralar1 arasinda iligki
kurularak kontrol saglanmaktadir. Girdir gegerlilik kontrolleri ise, islem verisinin
islenmeden oOnce kontrol ederek hatalar1 ortaya c¢ikaran program kontrollerinden
olusmaktadir. Ornegin girilen kodun, karakter sayisinin veya alan boyutunun veri girisi
sirasinda kontrol edilmesi bu tip kontrollerdendir. Daha somut bir 6rnek vermek
gerekirse, fatura tutarinin girildigi alana rakam yerine karakter girisi denendiginde
sistemin verdigi hata mesaji vermesinde bahsedebiliriz. Bunun disinda veri girigini
genellestirerek dogrulama kontrolleri de yapilabilmektedir. Ornegin, bir satin alma
siparisine ve ona ait fatura kaydina ait tutar bilgisinin tek noktadan girisinin saglanarak
her iki kayit i¢in de uyumlu olmasinin saglanmasi ile iglemlerin veri girisi asamasinda

dogrulugu saplayacaktir.

2. Veri Isleme Siireci Uzerindeki Kontroller: Kaynak belgelerdeki verilerin bilgisayarin

okuyabilecegi ortama gecirilmesinden sonra verilerin bilgisayarda islenerek bilgi yaratma
asamasina ge¢ilmektedir. Bu asamada, sistem tarafindan yaratilmig islemler dahil olmak tizere

tim iglemler sistem tarafindan uygun olarak isleme tabi tutulmalidir. Tiim islemler eksiksiz,
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ekleme yapilmadan, iizerinde yetkisiz islem yapilmadan ve bir kez isleme tabi tutulmalidir. Son

. e e . . 26
olarak islemler sirasinda olas1 hatalarin zamaninda tanimlanmasi ve ¢6ziilmesi gerekmektedir™.

» Mutabakat: Veri girisi yapilan bilginin, islenmesi 6ngoriilen tasarimda maniiel olarak
hesaplanarak c¢ikan sonug ile karsilagtirilabilmektedir. Bu yontem genellikle isleyen
organizasyonlar yerine dis denet¢iler tarafinda kullanilan bir kontrol yontemidir. Maniiel
mutabakata ek olarak, islenecek dosyadaki verinin belirlenen kriterdeki toplam degerine
bakilarak veri isleme Oncesi ve sonrasindaki degerlerin otomatik olarak karsilastirilmasi
ile de yapilabilmektedir. Bu tarz kontroller yardimiyla da otomatik olarak mutabakatlar

yapilabilmektedir.

» Gecis Kontrolleri: Diger bir kontrol tipi ise gegis kontrolleridir. Sistem igerisinde veri

isleme sirasinda her bir gecis arasinda kontrol sayilari yeniden hesaplanmakta ve veri
girdi gecisinden gelen kontrol toplamlar: ile karsilastirilarak ilerlenmektedir. Verinin
birden fazla okunmasi ya da aritmetik islemlerin tekrarlanmasi yoluyla elde edilen
sonuglarin karsilastirilmas1 gibi mutabakat kontrolleri de veri isleme siireci iginde

tasarlanabilmektedir.

» Programlanmis Kontroller ve Gegis Kontrolleri: Bunun diginda programlanmis kontroller

ve kontrol degeri yardimiyla da veri isleme siireci kontrol edilebilmektedir. Verinin
islenmeden onceki degerleri ile islendikten sonra elde edilen sonug, kontrol degeri ve veri
isleme sirasinda calistirilan bir program vasitasiyla yapilabilmektedir. Boylelikle hatali

olarak islenen kayitlar istisna olarak raporlanabilmekte ve diizeltilebilmektedir.

» Mantiksal Deger ve Limit Kontrolleri: Veri isleme sirasinda mantiksal ve limit kontrolleri

yardimiyla da elde edilen bilginin dogrulugu ve biitiinliigli kontrol edilebilmektedir.
Ornegin limit kontroliinde, belirli bir smirin konulmasina sebebiyle yanhs veri isleme
gerceklesse de bu smirin iistiinde islem basariyla gergeklesmeyecektir. Ornegin mantiksal
kontrollerde islem sonucunda mantiksiz rakamlara ulasan islemlerin raporlanmasi

saglanabilmekte ve islem tamamlanmadan incelemeye alinabilmektedir.

3. Bilgi Cikisindan Kaynaklanan Kontroller: Bilgi islem siireci sonunda elde edilen sonuclarin

sistem tarafinda raporlanmasi ile olusan ciktilar {izerinde temel olarak iki baslikta kontrol

noktalari tesis edilmelidir. Ilkinde islem sonuglarmin dogru ve tam olmasi saglanmali, ikincisinde

*% Erdogan, age, 167
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ise ciktilara erisimin yetkilendirilmis kisilerle sinirlandirilmas1 ve bu kisilere uygun zamanda

ulastirlmasi gerekmektedir®’.

» Ciktilarin Dogrulanmasi: Girdi teskil eden veriler, islenen veri sonrasi elde edilen ¢ikti

ve kontrol toplamlar1 arasinda mutabakat yapilarak ciktilarin dogrulugu kontrol
edilmelidir. Veri isleme sirasinda denetim izlerinin tutulmasi sayesinde veri isleme siireci
icindeki ara ¢iktilarin ve mutabakat verisinin incelenmesi de saglanabilmektedir. Buna ek
olarak programlanmis kontroller yardimiyla hata tespit edilen ¢iktilarin raporlamasina

yonelik kontroller de tesis edilebilmektedir.

» Ciktilarin Dagitimi ve Yetkilendirilmesi: Bu kapsamdaki kontroller de ise ¢iktilarin

yetkili kisiler tarafindan erisilmesinin saglanmasi amag¢ edinilmistir. Rapor sonuglarina
erisim icin sistem lizerinde mantiksal erisim kontrollerinin tesisi veya ¢ikt1 basilacaksa
bilgiye erismesi gereken kisinin yazicisinda raporun basilmasi gibi kontroller
uyarlanabilmektedir. Ornegin kisilerin maas ddeme bilgilerine erisebilmek i¢in sistem
iizerinde yetkilendirme yapilarak sadece insan kaynaklar1 miidiiriine yetki
verilebilmektedir. Ancak bu noktada bilgi teknolojileri genel kontrol ortami ile de bu tarz
uygulama kontrolleri desteklenmelidir. Ornegin sistem iizerindeki yetkilendirme
stirecinin onaylara bagli olmasi, tek kisinin yetkilendirme yapamamasi ve veritabani
iizerinde gizli bilgilere direkt erisimin kisitlanmasi gibi genel kontrol ortamina yonelik
kontroller ile de Ornegini verdigimiz uygulama kontrolii desteklenmelidir. Son olarak
hassas bilgilerin ¢ikt1 olarak iletilmesine yonelik elektronik imza ile onay ve/veya

sifreleme yontemleri ile iletilmesi gibi yontemler de kullanilabilmektedir.
2.4. Uygulama Sistemleri ve Uzerindeki Kontrollere Yonelik Denetim Teknikleri

Bilgi sistemleri denetgisinin uygulama kontrollerini test etmeden dnce asagidaki gorevleri yerine

getirmesi gerekmektedir.

» Uygulama kontrollerinin test edilecegi uygulama sistemine yonelik olarak ilgili teknik
dokiimantasyonun incelenmesi ve yetkili kisiler ile goriiserek bilgi alimmasi yollariyla
uygulamanin 6nemli modiillerinin belirlenmesi ve bu modiiller {izerinde islemlerin akis

mantigini anlagilmasi gerekmektedir.

*" Erdogan, age, 169
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» Sistem lizerindeki uygulama kontrollerinin giicii belirlenmeli ve olas1 kontrol zayifliklar

degerlendirilerek her bir uygulama kontrolii i¢in test stratejisi olusturulmalidir.

» Uygulama sistemini ve islevlerini daha iyi anlamak i¢in asagida belirtilen dokiimanlarin

uygulama kontrollerinin testinden nce incelenmesi gerekmektedir®®.
0 Uygulama sisteminin gelistirilme metodolojisine ait dokiimanlar
0 Fonksiyonel tasarim dokiimanlari

0 Uygulama iistiine yapilan program degisikliklerinin listesi ve 6nemli olanlarinin

dokiimanlar1
0 Kullanici el kitabi
0 Sistem yOnetimine ait olarak hazirlanan teknik dokiimantasyon

Uygulama sistemine ait dokiimantasyon incelemesi ve ilgili kisiler ile goriismeler yapildiktan
sonra sistem lizerinde islemlerin akisini anlatan bir akis diyagrami hazirlanmasi veya O6nceden
hazirlanmis olan diyagraminin iizerinden gidilmesi gerekmektedir. Bu asamanin asil amaci sistem
tizerindeki veri girisinden, verinin islenip ¢ikt1 haline doniismesine kadarki siiregler iginde olasi
kontrol zayifliklarin1 veya eksikliklerini onceden belirlemek ve test stratejisini bu yonde

belirlenmesidir.

Bir sonraki agama olarak ise uygulama sistemine yonelik risk degerlendirmesinin yapilmasi ve
tasarlanan uygulama kontrollerinin bu yonde analiz edilmesidir. Tasarlanan i¢ kontrollerin
etkinligi, son denetim doneminden itibaren gecen donem, islemlerin karmasikligi, islemlerin
yogunlugu, islemlerin hassasligt ve oOnceki denetim sonuglari gibi birgok faktoriin
degerlendirilmesi ile risk degerlendirmesi yapilmakta ve tasarlanan uygulama kontrolleri

degerlendirilmektedir.

Uygulama kontrollerinin test edilmesinden once bilgi teknolojileri genel kontrol ortami ve
kullanicilara baglh olarak gergeklesen bazi kritik prosediirler izlenmeli ve test edilmelidir. Bu

kritik islemlerden bazilar1 sunlardir®:

8 Johnson, age, 203
¥ age, 204
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1. Gorevler Ayriligi Prensibinin Uygulanmasi: Uygulana iizerinde bir islemi basindan

sonuna kadar hi¢ kimsenin tek basma tamamlayamadigi kontrol edilmeli ve kritik

yerlerdeki gorev ayriligina yonelik kurallar incelenmelidir.

2. Veri Girisine Yonelik Yetkilendirme: Sistem lizerinde her kullanic1 kendi yetkili oldugu

islemlerin girisini yapabilmelidir. Ornegin muhasebe fisi girisini sadece muhasebe
calisanlar1 yapabilmeli diger bdliimlerden kimsenin sistem {izerinde erisiminin olmamasi

gerekmektedir.

3. Mutabakat ve Gecis Kontrolleri: Sistem lizerinde gerceklesen veri isleme siirecine yonelik
tasarlanan mutabakat ve gecis kontrollerinin tasarlandig1 gibi zamaninda calistigina emin

olunmalidir.

4. Hata Kontrolii ve Diizeltme: Sistem {izerinde olas1 tespit edilen hatalar raporlar

yardimiyla periyodik olarak tespit edilmeli ve gerekli diizeltme islemleri

tamamlanmalidir. Bu siirecin uygun tasarlanip tasarlanmadigi degerlendirilmelidir.

5. Raporlarin Dagitimi: Genel olarak sistem ile ilgili kritik rapor veya ¢iktilarin giivenli bir

alanda tutulmasi ve kontrollii bir sekilde dagitilmasina yonelik siirecin tesis edilip

edilmedigi degerlendirilmelidir.

Yukarida bahsettigimiz genel incelemeler ve degerlendirmeler sonucunda uygulama
kontrollerinin degerlendirilmesine ve uygun test teknigi ile test edilmesine gegilebilmektedir.
Uygulama kontrollerinin etkin olarak test edilebilmesi i¢in uygun denetim tekniginin belirlenmesi
hayati 6nem tasimaktadir. Uygulama sistemlerinin ve iizerindeki kontrollerin testine yonelik
olarak kullanilabilen bazi denetim tekniklerini asagida siralayarak kisa agiklamalarini vermek

yerinde olacaktir:

1. Anlik Goriintii Analizi: Belirlenen bazi islemlerin incelenen program akisindaki
kayitlarinin anlik durumlarin1 inceleme yontemidir. Programin ¢aligma mantiginin

anlagilmasinda yardimei1 olmaktadir.

2. Akis Haritasim1 Cikarmak: Uygulama iizerinde incelenecek programi belirleyerek

calismas sirasindaki akisi ¢ikararak analiz etme yontemidir.
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3. Izleme ve Etiketleme: Uygulama iizerinde belirlenmis &rnek islemler girdi olarak

verilerek ve bu girdilerle belirlenen kontroliin ¢calismasi izlenerek istenen sonuca ulasilip

ulagilmadiginin incelenmesine izleme ve etiket yoluyla denetim teknigi ad1 verilmektedir.

4. Test Verisini Kullanma: Test edilmesi planlanan ger¢ek programlar lizerinde test verisi ile

simiilasyon yaparak test etme yontemidir.

5. Paralel Operasyon: Genellikle 6nceden test edilmis ve dogru veri isleme yapan bir

program veya sistemin yerine baska bir sistem tasarlandiginda kullanilabilecek bir
yontemdir. Ayni gercek girdiler ile eski ve yeni sistemlerin ¢iktilar1 alinarak birbiri ile

karsilastirma yoluyla test edilme yontemidir.

6. Entegre Test Imkani: Sistem iizerinde gercek veri ile birlikte ger¢ek olmayan fakat

ayrigtirtla bilen sahte verinin de ayni anda islenmesini saglayarak test edilmesi

yontemidir.

7. Paralel Simiilasyon: Sistemin verdigi ¢iktilar ve aldig1 girdiler 6rnek olarak alinarak test

edilecek programin mantiginin denetim i¢in kullanilan bagka bir uygulamada benzer

sartlar1 olusturarak incelenmesi yontemidir.

8. Biitiinlesik Denetim Yontemi: Bazi uygulama sistemleri kendi iclerinde denetime ve

kontrole yonelik olarak yazilimlar bulundurmaktadirlar. Orneklem ydntemi ile uygulama
tizerinde mevcut yazilim fonksiyonu kullanilarak inceleme yapilabilmekte ve iiretim

ortamindaki istatistikler gériilebilmektedir*”.

Yukarida sayilan yontemlerin disinda uygulama sistemi iizerinde test edilmesi planlanan
kontrollere yonelik farkli denetim teknikleri de gelistirilebilmektedir. Yukarida bahsi gegen
teknikleri ¢ogu bilgisayar sisteminin bir biitiin olarak incelenmesini ve bir yazilim yardimiyla
bilgisayar destekli denetim tekniklerinin uygulanmasi kapsaminda gergeklestirilen faaliyetlerdir.
Bunun yaninda sisteme yapilan girisler ile ¢iktilarin degerlendirilmesine goére uygulama
kontrollerin test edilme yonetimi de izlenebilmektedir. Bu yonteme kara kutu yaklasimi adi
verilmektedir. Bilgisayar sistemi icinde islemlerin nasil yiiridiigiinden ziyade islemlerin

sonucunun degerlendirilmesine odaklanmig bir test yontemidir.

3% Johnson, age, 206-207
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Son olarak bilgi sistemleri denetiminde giiniimiizde oldukca fayda saglayan bilgisayar destekli
denetim  teknikleri ve buna  yonelik uygulamalar ile asagidaki  faaliyetler

gerceklestirilebilmektedir:
» Genel bilgi teknolojileri kontrollerinin uygunluk testleri
» Uygulama kontrollerinin uygunluk testleri
» Analitik inceleme

> Islemlerin ve bakiyelerin ayrmtili testleri
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3. BILGI SISTEMLERI DENETIM SURECI VE ESASLARI

Bilgi sistemlerinin yonetimi ve temel kavramlarimi bir dnceki boliimde agikladiktan sonra bu
bilgilere paralel olarak bilgi sistemleri denetimi kavramini ve esaslarini agiklamak konumuzun
devamu igin yerinde olacaktir. Calismamizin bu boliimiinde, denetimin tanimi, tiirleri, denetim
siirecinin siniflandirilmasi, bilgi sistemleri denetiminin amaglari, organizasyon i¢indeki yeri,
finansal denetim ve i¢ kontrol ortami lizerindeki etkileri, risk odakl1 bilgi sistemleri denetimi ve

bilgi sistemleri denetim siireci konular1 temel noktalar esas alinarak agiklanacaktir.
3.1. Denetimin Tanimi ve Amaci

Bilgi sistemleri denetimine ge¢meden once denetim kavramimi ve amacii kisaca deginmek
yerinde olacaktir. “Denetim”,  iktisadi faaliyet ve olaylarla ilgili iddialarin daha Onceden
saptanmig Olglitlere uygunluk derecesini arastirmak ve sonuglari ilgi duyanlara bildirmek

amaciyla tarafsizca kanit toplayan ve bu kanitlar1 degerleyen sistematik bir siirectir®".

Genel olarak yukarida tanimlanmis olan denetim kavraminin temel unsurlart ve Ozellikleri
sirastyla su sekilde aciklanabilmektedir’*:

1. Denetim iktisadi faalivet ve olaylar ile ilgili iddialarin incelenmesini amac edinmistir:

Iktisadi faaliyet ve olaylarla ilgili iddialar ifadesi ile muhasebenin iktisadi bilgileri teshis
etme, Ol¢me ve raporlama islevleri belirtilmek istenmektedir. Denetim siirecinin 6zl bu
ifade i¢inde aranmalidir. Uzman denet¢i bir denetim faaliyetine baglarken denetledigi
isletmenin finansal tablolar1 ve iktisadi faaliyetleri hakkindaki raporlar kendisine sunulur.
Bu raporlar o igletme yonetiminin belirli bir doneme ait iktisadi faaliyetler hakkindaki
bildirim ve iddialarim1 yansitir. Uzman denetgi gerekli incelemelerini yaparak isletme
yonetiminin kendisine sundugu bu raporlardaki iddialarin dogrulugunu ve giivenirliligini
arastirir ve onaylar. Bu finansal denetim siireci iginde de bilgi sistemleri denetimi ile
giiniimiiz gelisen teknolojisi i¢inde yonetim iddialarinin dogruluguna makul bir giivence
verilmesi i¢in destek olunmaktadir.

2. Denetim faaliyeti 6nceden belirlenmis dlciitlere gore gerceklestivilmektedir: Genel olarak

denet¢inin yonetim iddialarini ve edindigi bilgileri degerlendirecegi standartlardir. Dogal

olarak kullanilan Olgiitler denetimin amacina ve sinifina gore farkliliklar gosterecektir.

31 Celal Kepekci, Bagimsiz Denetim, 5. baski (Istanbul: AVCIOL Basim Yayin, 2007), 1
32 Nejat Bozkurt, Muhasebe Denetimi, 3. bask1, (Istanbul: Alfa Basim Yayim, 2000), 23
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Ornegin denetimin amaci mali tablolarin dogruluguna iliskin goriis bildirmek ise,
karsilagtirma oOlgiitli olarak genel kabul goérmiis muhasebe ilkeleri kullanilacaktir. Diger
yandan ise Tirkiye’deki bankalarda gerceklestirilecek olan bilgi sistemleri denetimi amag
edinilmis ise yasal mevzuat geregi olan ilkeler tebligi ve bilgi teknolojileri yonetimindeki

kontrol hedefleri (“COBIT”) ger¢evesindeki ilkeler benimsenecektir.

. Denetim stireci belirlenen dlciitlere uycunluk seviyesinin belirlenmesini amac edinmistir:

Uygunluk derecesi yonetim tarafindan ileri siiriilen iddia ve bildirimlerin saptanmis
ol¢iitlerle ne derecede uyum i¢inde bulundugunu belirleyen bir 6l¢iidiir. Bu uygunluk ya
da uyumsuzluk nicel olarak veya nitel olarak saptanip belirlenebilir.

. Denetim sonuclari ilgi duyan taraflara bildirilmelidir: 11gi duyanlar ilgili ¢ikar gruplarini

ve genel anlamda kamuyu ifade etmektedir. Denetcinin bulgularini ve yargisini1 kullanan
her birey ilgili taraf olmaktadir. Ornegin Tiirkiye’deki bankalarda gergeklestirilen bilgi
sistemleri denetiminin Oncelikli ilgi duyan taraflar1 banka iist yonetimi, Bankacilik
Diizenleme ve Denetleme Kurumu (“BDDK™) ve Tiirkiye Cumhuriyeti Merkez Bankasi

(“TCMB”)’dir.

. Denetim _siireci icinde kanitlar tarafsizca toplanir ve degerlendirilir: Denetimin

amaglarma ulasilmasi i¢in, denetimde elde edilen her tiirlii bilgi ve veri kanit olarak
kullanilabilir. Bu asamada denetcinin bir 6n yargiya dayanmadan bagimsiz bir uzman
kisi olarak, yapilmis bildirimleri 6zenle incelemesi ve sonuglarin titizlikle degerlemesi
gerekmektedir.

. Denetim siireci sonunda sonuclar raporlanmalidir: Denetcinin elde ettigi bulgularin bilgi

kullanicilarina iletilmesini ifade etmektedir. Sonu¢ bildirme temelde bir onaylama
islemidir. Denetci isletme yOonetimince ileri siiriilen iddia ve bildirimlerin gecerliligini ve
giivenirliligini inceleyerek bunlar1 onaylar ya da reddeder. Inceleme ile ilgili bulgularin
ve denet¢i goriis ve yargisinin agiklanmast yazilt bir raporla olur. Kisaca denetim
sonuglari; isletme yonetimi tarafindan agiklanan bilgilerin, dnceden belirlenmis kriterlere
denetimle saptanmis olan uygunluk derecesi demektedir.

. Denetim_faaliyetleri sistematik bir siirectir: Denetim ile ilgili tim tanimlamalarda

denetimin bir siireg oldugu belirtilmektedir. Bu yolla denetimin dinamik bir faaliyet
oldugu ortaya konmaktadir. Bu siire¢ denetim faaliyetleri i¢in gerekli olan bilgi ve

kanitlarin saglanmasi,  bunlarin islenmesi ve degerlendirilmesi,  degerlendirme
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sonuglarina gore bir denetim goriisiine ulasilmasi ve bu goriisiin denetim raporu ile ilgili
yerlere iletilmesi evrelerini igerir. Bu agidan denetim siireci bir bilgi iiretme ve karar

verme siireci olarak diisiiniilmelidir*>.
3.2. Denetimin Tiirleri

Denetim faaliyetleri denetimin konusuna veya denet¢inin statiisiine gore genel olarak tiirlere
ayristirilabilmektedir. Bu boliimde her iki yonteme goére denetim tiirleri agiklanacak olup bilgi

sistemleri denetiminin agiklanan tiirlerin hangilerinde nasil dahil olduguna da yer verilecektir.
3.2.1. Konusuna Gore Denetim Tiirleri

Denetimin konusuna gore denetim, finansal denetim (mali tablolarin denetimi), uyguluk denetimi

ve faaliyet denetimi olarak tice ayrilmaktadir’*:

1. Finansal Denetim: Finansal denetim, bir isletmenin mali tablolarinin 6nceden belirlenmis

Olciitlere uygun olarak diizenlenip diizenlenmedigini konusunda bir goriise ulagsmak
amaciyla mali tablolarin incelenmesini kapsayan bir denetim tiiriidiir. Bu 6l¢iitler genel
kabul gérmiis muhasebe ilkeleri veya vergi mevzuatindan olugsmaktadir. Bu denetim tiirii
genel olarak bagimsiz denetciler ve kamu denetgileri tarafindan yliriitiilmektedir. Bilgi
sistemleri denetimi ise bu denetim faaliyeti i¢inde destek saglayan bir denetim sinifidir.
Isletmelerdeki islemlerin yogunlugu ve giiniimiiz teknolojik gelismelere paralel olarak bu
verilerin otomatik islenmesinden dolay1 finansal denetgilerin bilgi sistemlerinden aldiklari
raporlarin dogruluguna, eksiksizligine ve biitiinliigline yonelik olarak bilgi sistemleri
denetcilerinden aldiklar1 destege ve bu amacla ortaya ¢ikan denetim tiiriine bilgi sistemleri

denetimi ad1 verilmektedir.

2. Uyguluk Denetimi: Uygunluk denetimi, isletme faaliyetlerinin bir {ist makam tarafindan

konulan standart ve/veya Olglitlere gore ne Olclide uygun oldugunun incelenmesine
yonelik olarak yapilan denetim faaliyetidir. Bu {ist makam isletme igindeki iist yonetim
olup i¢ kontrol prosediirleri olabilecegi gibi isletme dis1 yetkili bir merci olup zorunlu
kildig1 bir mevzuat da olabilmektedir. Tanimdan da anlasilacagi gibi ¢cok genis kapsami

olan bir faaliyet tiiriidiir. Ornegin, Bankacilik Diizenleme ve Denetleme Kurumu

3 Kepekgi, age, 2
* Omer Duman, SM, SMMM, ve YMM Sinavlari i¢cin Muhasebe Denetimi ve Raporlama, 2. baski (Ankara:
Siyasal Kitabevi, 2008), 13-14
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(“BDDK”)’nun Tiirkiye’deki bankalar i¢in belirledigi mevzuata gore zorunlu kildig: bilgi

sistemleri denetimi, bu denetim tiiriiniin i¢ine girmektedir.

3. Faaliyet Denetimi: Isletmenin amacina ulasmasinda énemli olan faaliyetlerin etkinliginin

ve verimliliginin incelenmesi amaciyla gergeklestirilen denetim faaliyetidir. Faaliyet
denetiminde, faaliyet sonuglar1 verimlilik standartlar1 ile karsilastirihir ve isletmenin
onceden belirlenmis ama¢ ve hedeflere ulasip ulasmadigi oOlgiilmektedir. Faaliyet
denetiminde, finansal ya da finansal olmayan bilgileri degerlendirmek amaciyla 6lgiitleri
belirlemede son derece 6znel oldugundan faaliyet denetim bir yoniiyle ydnetim
danismanligina da benzemektedir. Faaliyet denetimi konusunda gore bilgi sistemleri
denetimini de iginde barindirabilmektedir. Ornegin bircok firmaya verilerin yedeklenmesi
amaciyla ag baglantisi, veri aktarimi ve bos kayit alan1 hizmeti saglayan bir isletmenin
performans ve verimlilik denetimi bilgi sistemleri faaliyet denetimi olacaktir. Verdigimiz
ornek isletmenin kendi sistemleri {izerinde is siirekliligini diistinerek yedekleme

sireclerinin incelenmesini de kapsayabilmektedir.

Sonu¢ olarak yukaridaki agiklamalarimizdan da goriilecegi gibi bilgi sistemleri denetimi,

denetimin konusuna gore her ii¢ denetim tiiriine de destek olan bir denetim sinifi oldugu agikca

goriilmektedir.

3.2.2. Denetcinin Durumuna Gore Denetim Tiirleri

Denetcinin durumuna gore denetim, i¢ denetim, kamu denetimi ve bagimsiz denetim olarak iice

ayrilmaktadir®:
1. I¢ Denetim: I¢ denetci isletmede devamli olarak calisan ve devamlilik arz eden denetim

faaliyetlerini yonetimin belirledigi ilke ver prensiplere gore yerine getiren personeldir.
Kapsamli olarak i¢ denetim kavramini tanimlayacak olursak, bir kurumun faaliyetlerini
gelistirmek ve onlara deger katmak amacini gliden bagimsiz ve objektif bir giivence ve
danigmanlik faaliyeti olup, kurumun risk yonetim, kontrol ve ydnetisim siire¢lerinin
etkinligini degerlendirmek ve gelistirmek amacina yonelik sistemli ve disiplinli bir
yaklagim getirerek kurumun amagclarina ulagsmada yardimci olan bir denetim faaliyetidir.
I¢ denetgiler bir dnceki boliimde bahsedilen ii¢ denetim tiiriinii de isletme iginde yerine

getirmektedirler. Dogal olarak bilgi sistemleri denetiminin i¢ denetgiler tarafindan

3 Duman, age, 15-16

44



gerceklestirilmesi ile bilgi sistemleri denetimini de kapsamina almaktadir. Bankalarda
teftis birimleri altinda kurulan bilgi sistemleri denetim ekipleri bu kapsamdaki denetim

tiiri i¢inde yer almaktadir.

2. Kamu Denetimi: Kamu denetimi, yasal yiiriitme organina bagl ¢esitli birimler tarafindan
yasal yetkileri ¢ercevesinde yapilan denetim olup kamu denetgileri ise yasal yiiriitme
organina bagli olarak calisan ve kamu adina denetim yapmakta gorevli ve yetkili
kisilerdir. Bankacilik Diizenleme ve Denetleme Kurumu (“BDDK”) biinyesinde
olusturulan bilgi sistemleri denetim ekibi vasitasiyla bagimsiz bilgi sistemleri denetim
raporlarinin incelenmesi ve bankalardaki bilgi teknoloji faaliyetlerinin yasal mevzuata
gore yasal murakiplarca incelenmesi bilgi sistemleri denetiminin bu denetim tiirii igindeki

yerine bir ornek olarak verilebilmektedir.

3. Bagimsiz Denetim: Son olarak bagimsiz denetim serbest meslek sahibi olarak kendi adina

calisan veya bir denetim sirketinin ortagi ya da yetkili denetgisi olan kisiler tarafindan
isletmelerinin mali tablolarinin Tiirk Ticaret Kanunu, Sermaye Piyasasi Kanunu ve Vergi
Kanunlar1 ile genel kabul gérmiis muhasebe ilkelerine uygunluk derecesini belirlemek
amaciyla yapilan denetim ¢alismalaridir’®. Bu kapsamda bagimsiz denetgiler tarafindan
Tiirkiye’deki bankalarda diizenleyici kurum tarafindan zorunlu kilinan yasal mevzuat
geregince bilgi teknolojileri yonetiminin uygunluguna yonelik yapilan denetim faaliyetleri

de bagimsiz denetim tiirliniin kapsamina girmektedir.
3.3. Denetim Siirecinin Simiflandirilmasi

Bir onceki boliimde denetim tiirlerini ve bu tiirlerin i¢inde bilgi teknolojiler denetiminin yerini
inceledikten sonra, denetim siirecini amagclar1 dogrultusunda ayrintili olarak siniflandirip

tanimlamak yerinde olacaktir.
3.3.1. Finansal Denetim

Finansal denetimin esas amaci onceki boliimlerde de bahsettigimiz iizere kurumun finansal

tablolarinin belirlenen olgiitlere gore dogrulugunu degerlendiren bir denetim alamidir. Genel

3% Duman, age, 17
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olarak detay maddi dogruluk testlerini igcerse de kontrol temelli denetimi ve bilgi sistemleri

denetimini de destek alacak sekilde ilerleyebilmektedir®’.
3.3.2. Operasyonel Denetim

Onceden belirlenen bir ama¢ dogrultusunda kurumun i¢ kontrol yapisini degerlendirmek igin
tasarlanan denetim faaliyetleridir. Onceden belirlenen uygulama kontrollerine yénelik bilgi
sistemleri denetimi veya sistemlerin mantiksal erisimine yonelik bilgi sistemleri denetimi bu

kapsamdaki denetim alanina 6rnek olarak verilebilir.
3.3.3. Bilgi Sistemleri Denetimi

Bilgi sistemleri denetim siireci gerekli kanitlar1 toplayip degerlendirerek, bilgi sistemlerinin ve
ilgili kaynaklarin yeterli derecede korundugunun, veri ve sistem biitiinliigiiniin korundugunun,
organizasyon amaglar1 dogrultusunda giivenilir ve dogru bilgi saglandiginin, kaynaklarin verimli
kullanildiginin ve i¢ kontrol ortaminin etkinligine katkida bulundugunun incelendigi denetim

alanidir.
3.3.4. Entegre Denetim

Entegre denetim genel itibariyle finansal denetim ile operasyonel denetim adimlarinin bir araya
getirildigi bir denetim alanidir. Entegre denetim i¢ ve dis deneticiler tarafindan gergeklestirilecegi
gibi finansal bilgilerin dogrulugu, kurum kaynaklarinin korunmasi, etkinlik ve uygunluk
acisindan degerlendirme gibi genis bir kapsami i¢ine alarak gerceklestirilen ve bilgi sistemleri

denetiminden de destek olan bir denetim alanidir’.
3.3.5. Yonetsel Denetim

Yonetime danismanlik veya yon gosterme amaciyla kaynaklarin verimli kullanilmasinin ve

operasyonel etkinligin degerlendirildigi bir denetim alanidir.
3.3.6. Adli denetim

Enron, Worldcom, Adelphia, Xerox gibi baglica isletmelerde gerceklesen skandallar1 muhasebe
denetiminin 6nemini ve denet¢i sorumlulugunu artirmistir. Yapilan muhasebe hileleri yalnizca

sirket sahiplerini ve yatirimcilart degil, ¢alisanlar, kredi kurumlari, devlet ve denetim firmalari

37 Johnson, age, 23
% age, 23
% age, 23
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gibi pek ¢ok kesiminde zarar gormesine neden olmaktadir. Bildngo ¢ikarma, muhasebe defterleri,
faturalar vb. konularda uzman olan bazi kétii niyetli kisiler hileyle rakamlar1 degistirebilmekte ve

bir anda binler milyonlara, karlar zarara, zararlar kayba donistiiriilebilmektedir.

Bu kapsamda goriinen degerleri kabul etmeyip arka planina bakarak, dokiimanlar hakkinda siiphe
duyarak, gergek niyeti arastiran, bilirkisi raporu hazirlayan, 6zellikle birilerinin yalan sdyleme
ihtimalinin oldugu durumlarda ortaya ¢ikan, bireylerle ¢ok detayli miilakatlar yaparak gercegi
ayrintilariyla ortaya koymaya calisip olast hile ve dolandiricilik durumlarimi ortaya c¢ikarmayi

amaglayan denetim alanina adli denetim ad1 verilmektedir.

Ek olarak kurum igindeki varliklarin korunmasi kapsaminda da adli denetim faaliyetleri
yapilmaktadir. Ornegin banklardaki teftis kurumunun baslica olarak subelerdeki gergeklestirdigi
denetim ve sorusturmalar sirket varliklar1 iizerinde gerceklestirilen yolsuzluk ve hilelerin tespit

edilmesine yoneliktir.
3.3.7. Ozel Amacli Denetim

Yukaridaki denetim alanlarimin disinda 6zel olarak amaclarinin belirlenip gerceklestirildigi
denetim ¢alismalar1 da bulunmaktadir. Bu kapsamda gerceklestirilen denetim faaliyetlerine 6zel
amacli denetim adi verilmektedir. Ornegin bilgi sistemleri denetim kategorisi altinda
degerlendirilecek olursak, ligiincii taraf firmalardan alinan destek hizmetlerine yonelik denetim

faaliyetleri veya bilgi sistemleri adli denetim faaliyetlerinden bahsedilebilir.

Ornegin AICPA (“Uluslararas1t Muhasebe Uzmanlar1 Federasyonu”), SAS70 standartlar1 ile bilgi
sistemlerine yonelik servis saglayan organizasyonlarin i¢ kontrollerinin degerlendirilmesine
yonelik profesyonel olarak incelemeye alinacak denetim standartlarini belirlenis bulunmaktadir.
Bu kapsamda yapilan bir denetim caligmasi bilgi sistemleri denetim faaliyeti alaninda yapilan

6zel amagh bir denetim alani olarak adlandiriimaktadir™.
3.4. Bilgi Sistemleri Denetiminin Amacglan

Bilgi sistemleri denetimini kisaca kurumlarin sahip olduklar1 bilgi sistemlerini ve bilgi
teknolojileri kaynaklarin1 degerlendirmesi olarak tanimlayabiliriz. Yasadigimiz bilgi ¢aginin
geregi olarak bireysel ya da kurumsal ekonomik her tiirlii gelisme internet ve bilgi teknolojileri

sistemlerine daha da fazla bagli hale gelmektedir. Bunun en dogal sonucu olarak da bilgi

%0 Johnson, age, 24
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sistemleri lizerindeki riskler daha fazla fark edilmekte ve onemli olarak goriilmektedir. Bilgi
sistemleri lizerindeki giivenlik aciklar1 ya da hatalar ciddi is krizlerine ve itibar kayiplarina yol
acabilmektedir. Bu sebeple bilgi teknoloji sistemlerinin ve kaynaklarinin karsi karsiya oldugu
riskler belirlenerek bu risklere karsi gerekli kontrol siirecleri gelistirilmelidir. Bu asamada
diyebiliriz ki, bilgi sistemleri denetiminin temel amaci, bilgi sistemleri ve kaynaklarina yonelik
mevcut kontrol standartlarini, politikalarin1 ve siireglerini incelemek ve bu kapsamda bilgi

teknolojileri risklerini azaltabilecek ek kontrolleri tanimlamaktir.

Risk odakl bilgi sistemleri denetimin ger¢eklestirilmesi, tespit edilen risklere karsi tasarlanan
kontrollerin eksik taraflarinin tespiti, bu kontrol eksikliklerinin ortaya g¢ikma kosullart ve
nedenleri ile bu eksikliklerin kurumun operasyonel faaliyetlerine etkilerinin bir arada
degerlendirildigi bir denetim siirecinin gergeklestirilmesi bilgi sistemleri denetiminin esas

amacini olusturmaktadir.
3.5. Bilgi Sistemleri Denetiminin Organizasyon I¢indeki Yeri ve Onemi

Yasadigimiz bilgi ¢agimin ve kiiresellesmenin bir sonucu olarak artan rekabet, bilginin 6nemini
de artirmustir. Isletmeler bu rekabet ortaminda ayakta kalabilmek ve kosullara olabildigince
cabuk tepki verebilmek icin detayli bilgi ve raporlama sistemlerine ihtiya¢ duymaktadirlar. Bilgi
sistemi; planlama, kontrol, koordinasyon, analiz ve karar verme i¢in bilgi toplama, saklama ve
yayma amaciyla birlikte calisan ve birbiriyle iliskili unsurlar toplulugudur. Tiimlesik bilgi sistemi
olan yonetim bilgi sistemleri ise, bir isletmenin muhasebeden insan kaynaklarina kadar tiim
fonksiyonlarmi birbirleriyle iligskilendiren ve fonksiyonlar arasinda bilgi alig-verisini saglayan
sistemlerdir. Bu noktada kurumun amaglarmma gore hareket edip stratejik ve operasyonel
hedeflerini mevcut rekabet ortaminda gerceklestirebilmesi i¢in etkini ve verimli ¢aligip giivenilir

bilgi sunan bir bilgi sistemlerinin 6nemi biiytiktiir.

Bu noktada temel islevi yoneticilerin karar almalarina yardimci olacak bilgileri saglamak olan
muhasebe, yoOnetim bilgi sistemlerinin odagi konumundadir. Gelisen bilgi teknolojileri ve
yonetim bilgi sistemleri muhasebe sistemlerinde de degisiklikler meydana getirmektedir.
Onceleri bilgisayar yazilimlar1 sadece muhasebede defter tutma ile devlet birimlerine verilecek
beyanname ve bildirgeleri diizenleme amaciyla kullanilirken, daha sonra stok kontrolii, miisteri
takibi, cek-senet, bordro, banka hesaplarinin takibi islevlerine de sahip biitiinlesik uygulamalar

diger bir ifadeyle sistemler kullanilmaya baslanmistir. B noktada isletmelerin biitiin boliim ve
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fonksiyonlarini bir bilgisayar sisteminde tiimlesik hale getiren “SAP”, “Oracle e-Business Suite”
gibi Kurumsal Kaynak Planlamasi uygulamalar1 gelistirilmistir. Bu noktada bankacilik
faaliyetleri goz Oniine alindiginda bankalarin da kendi iglerinde ana bankacilik sistemleri
gelistirerek kurumsal kaynaklarini yonettigi gdézlemlenmektedir. Bu sistemler sayesinde
isletmeler biitiin fonksiyonlarini biitiinlesik ve es zamanli hale getirebilmekte ve hedeflerine

uygun olarak isletme faaliyetlerini yonlendirebilmektedirler.

Bilgi sistemlerinin ve kaynaklarinin isletme acisindan stratejik 6nemi yukaridaki aciklamalar
tizerinde anlasildiktan sonra bu siireg iizerindeki risklerin yonetilmesinin de isletme i¢in ne kadar

onemli oldugu da bir o kadar agiklanmis olmaktadir.

Bilgi her isletme icin kritiktir ve cogunlugu bilgi teknolojileri ve uygulamalar1 vasitasiyla
olusturulur, islenir, iletilir ve saklanir. Ornegin, isletme icindeki verimlilik artis1 ve biiyiimenin
sonucu olarak mevcut bilgi teknolojileri sistemi talebi karsilayamayacak duruma gelebilir. Bunun
dogal sonucu olarak da isletme rekabet tistliinligiinii bilgi sistemlerinin performans yetersizligi
nedeniyle kaybedebilir. Bu 6rnekte de goriildiigii gibi bilgi teknolojilerinin karsi karsiya oldugu

riskler ile is riskleri birbiriyle ortiisiir hale gelmektedir.

Bu sebepledir ki, bilgi teknolojileri riskleri kurumdaki tiim risklerin bir parcasit olarak
belirlenmeli, 6l¢iilmeli ve yonetilmelidir. Bu kapsamda bilgi risklerini yonetmek ve dengelemek
icin uygulanan yaklasima bilgi teknolojileri risk yonetimi adi verilmektedir ve bilgi sistemleri
denetiminin 6n fazlarindan birini olusturmaktadir. Risk odakl1 bilgi sistemleri denetimi, mevcut
risklerin degerlendirilmesi ile birlikte bilgi sistemlerindeki olas1 kontrol eksikliklerinin belirlenip

onlem alinmasi agisindan kurum i¢inde hayati bir 6neme ve yere sahiptir.
3.6. Bilgi Sistemleri Denetiminin Finansal Denetim Uzerindeki Etkileri

Gilintimiizde bilgi teknolojilerinin kullaniminin artmas1 faaliyetlerin yiiriitiilme seklini ve
tizerindeki kontrol noktalarini etkiledigi gibi denetim siirecini etkilemis bulunmaktadir. Denetim
siireg ve yontemlerinde ihtiyaca yonelik olarak degisiklikler olsa da, denetimin nihai amaci ve
kapsaminda bir degisiklik olmamistir. Buna gore dis denetim agisindan denetgilerin amaci
finansal tablolarin gercegi, dogru ve diiriist bir sekilde genel kabul gérmiis muhasebe ilkelerine
ve diger diizenlemelere uygun bir sekilde yansitip yansitmadigi konusunda bir goris

bildirmektedir. Bu noktada bilgi teknolojiler denetimi ile finansal dis denetim agisindan temel
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denetim amaglar1 agisindan bir fark bulunmamakta sadece denetim siirecindeki yeni ihtiyaglara

yonelik eklemeler bulunmaktadir.

Bu noktada oncelikle temel denetim ihtiyaclarini agiklayarak finansal denetim ve bilgi sistemleri

denetimi arasindaki iliski ifade edilmeye ¢alisilacaktir®’.

1.

Meydana Gelme: Yonetimin 6ne siirdiigii iddialara uygun olarak bilangoda varliklarin,

yiikiimliiliiklerin ve 6z kaynaklarin bilango tarihinde gercekten var olup olmadiklari ve
gelir tablosunda yer alan gelir ve giderlerin de ayni sekilde ilgili muhasebe donemine ait

olarak var olup olmadiklarinin tespit edilmesidir.

Biitiinliik: Finansal tablolarda gdsterilmesi gereken tiim islemlerin ve hesaplarin, eksiksiz
ve tam bir sekilde temel finansal tablolarda yer alip almadiginin tespit edilmesidir.
Ornegin gerceklesen fakat gelir tablosundaki satiglar béliimiinde gosterilmeyen tutarlar

biitiinliik amacinin ihlalini doguracaktir.

Degerleme veya Dagitim: Finansal tablolarda yer alan varliklarin, yiikiimliliiklerin, 6z

sermayenin, gelirlerin ve giderlerin finansal tablolarda uygun ve dogru tutarlarda
gosterilip gosterilmediginin tespit edilmesidir. Ornegin yipranma pay1 giderlerinin dogru

hesaplanip ayrildiginin kontrolii bu amaca hizmet etmektedir.

Hak ve Yiikiimliiliikler: Finansal tablolarin hazirlanma tarihi itibariyle yonetim tarafindan

finansal tablolarda gosterilen varliklarin isletmenin haklari olup olmadiginin ve finansal
tablolarda gdosterilen borclarin da yine aym igletmenin yiikiimliiliikleri igerisinde olup

olmadiginin belirlenmesidir.

Sunum ve Aciklik: Finansal tablo unsurlarinin genel kabul goérmiis muhasebe

standartlarina ve ilkelerine uygun olarak smiflandirildiginin, tanimlandiginin ve
aciklandiginin tespit edilmesidir. Ornegin kisa dénem olan bir borcun uzun dénem borglar

altinda bilangoda gosterilesi bu denetim amacindaki kural ihlaline bir 6rnektir.

Genel olarak denetim siireci igerisinde finansal tablolarin dogrulugu ile ilgili olarak meydana

gelme, bitlinliik, yetki, degerleme, donemsellik, uygunluk ve etkinlik kapsamindaki kontrol

noktalar1 tlizerinde incelemeler yapilmaktadir. Finansal denetimde, giiniimiiz teknolojisinin bir

*! Brenda Porter, Jon Simon, David, Hatherly, “Principles of External Auditing” (USA: John Wiley & Sons, 1996),
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ihtiyac1t olarak destek olan bilgi sistemleri denetiminin de temel amaci bagimsiz denetim

ac¢isindan budur.

Bagimsiz denetgiler isletme icinde finansal tablolar1 olusturan siirecin bilgi sistemlerine bagl

olmasina veya maniiel olmasina bakilmaksizin yukaridaki temel amaglara uymak icin asagidaki

denetim siireci adimlarina uymak zorundadirlar**:

1.

2.

Miisteri secimi, isin alinmasi ve sézlesme yapilmasi: Miisteri firmanin faaliyetlerinin ve

icerisinde bulunan endiistri dalinin 6zellikleri anlagilmalidir. Analitik incelemeler
sonucunda denetim risk alanlarimin ve denetim riskinin derecesinin belirlenmesi
gerekmektedir. Bu noktada firmanin bilgi teknolojilerini yogun kullanildigi
disiintildiiglinde  bilgi  teknolojileri  riskleri de temel amaglar kapsaminda
degerlendirilmelidir. Sonrasinda firmanin i¢ kontrol sisteminin ve buna bagli muhasebe
sisteminin etkinligi degerlendirilmelidir. Son olarak denetim kaynaklarinin yeterliligi isin
kalitesi agisindan degerlendirilmeli ve denetimin smirlart ve kapsami belirlenmelidir.
Tim bu faaliyetler gerceklestirildiginde miisteri ile gerekli sartlar1 igeren bir sdzlesme

denetim c¢alismasi Oncesinde imzalanmalidir.

Planlama ve icerindeki programlarin hazirlanmasi: Miisteri hakkinda elde edilen bilgiler,

analitik inceleme sonucunda ulagilan sonuglar ve i¢ kontrol sisteminin 6zellikleri baz
alinarak bir denetim plani olusturulmalidir. Bu asamada planlama yaparken asagidaki

asamalari sirasiyla gergeklestirmek gerekmektedir:

a. Miisteri isletmeyi tanima ve hakkinda bilgi toplanmasi: Isletme hakkinda genel ve

tarihi bilgiler, muhasebe ve i¢ kontrol sistemine ait bilgiler ve isletmenin ¢evresi

ile iliskilerine yonelik bilgiler toplanip incelenmektedir.

b. Denetim calismalarinin bdliimlere ayirma: Belirli bir yaklagima gore denetim

calismalar1 béliimlere ayrilmalidir. Ornegin faaliyetler 6n plana almarak hasilat
islemleri, harcama iglemleri, sabit varliklar islemleri, stok ve iiretim iglemleri ve

finansman islemleri seklinde béliimler olusturulabilir.

# Kepekgi, age, 31

51



Denetim amaglarini tespit etme: Onceki boliimlerde agikladigimiz temel denetim

amaglar1 ile yonetimin iddialar1 arasindaki iligkiler kurularak denetime yonelik

kontrol hedeflerinin belirlenmesi yapilmaktadir.

I¢ kontrol sistemini inceleme ve degerlendirme: Etkin bir i¢ kontrol ortami ile
denetimin kapsami ters orantili olacagindan degerlendirilmesi biiyiik bir énem
tagimaktadir. Etkin bir i¢ kontrol ortaminin degerlendirilmesi sonucu denetim
sirasinda kritik kontrol testlerine agirlik verilerek zaman alict maddi dogruluk

testleri de bir o kadar azalarak denetim siiresi kisaltilabilecektir.

Denetim riskini tespit etme: Denetim riski i¢inde olumsuz yanlisliklar ve

diizensizlikler oldugu halde ilgili finansal tablolar hakkinda olumlu goriis verme
olasiligina verilen isimdir. Bu asamada yapisal risk, kontrol riski ve bulgu riski
degerlendirilerek denetim riski belirlenmektedir. Yapisal risk, i¢ kontrol
sisteminin olmadig1 varsayildiginda, hazirlanan finansal tablolarin ve bu finansal
tablo kalemlerinin kendi 6zelliginden veya sirketin yapisal 6zelliginden dolay1
kendiliginden yanlis olma olasiligidir. Kontrol riski ise, i¢ kontrol sisteminin
etkinligine bagl olarak finansal tablolarin hatali olma olasiligina verilen isimdir.
Son olarak bulgu riski ise, bagimsiz denetim firmasinin finansal tablolardaki var
olan 6nemli hata ve diizensizlikleri belirlenen kapsamda ortaya ¢ikaramama

olasiligdr.

Onemlilik simirinin_tespit edilmesi: Onemlilik muhasebe bilgilerinde bulunan

herhangi bir hatanin veya diizensizligin, mali tablo kullanicilarina verebilecegi
kararlar1 etkileme derecesidir. Bu noktada onemlilik siirinin diger bir ifadeyle
kabul edilebilir hata diizeyinin belirlenmesi olas1 tespitlerin degerlendirilmesi i¢in

hayati 6neme sahiptir.

Denetim programlarinin taslaginin hazirlanmasi: Denetim sahasinda yapilacak
isleri ve uygulanacak prosediirleri gosteren ve aciklayan dokiimanlara is
programlari adi verilmektedir. Denetim siireci igerisinde test asamasina gelmeden

once bu programlarin diizenli olarak hazirlanmasi gerekmektedir.

Is giicii planlamasi: Denetim ¢alismasinin kaliteli olarak yapilmasini saglayacak is

giicii planlamasi yapilmasi ve denetim sozlesmesi i¢inde yer verilmelidir.
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1. Zaman planlamasi: Son olarak, denetim siireci igerisinde testlerin etkin ve

zamaninda gerceklestirilmesi i¢in uygun zaman planin da yapilmasi ve denetim

sOzlesmesi icinde yer verilmesi gerekmektedir.

3. Test etme siirecinin gerceklestirilmesi: I¢ kontrol siireclerinin test edilmesi ve muhasebe

verilerinin gecerliligi, biitiinligli ve dogrulugunu giivence altina alip almadiklar1 test
edilerek incelenmelidir. Bu noktada bilgi teknolojilerine dayanan kontroller de tespit
edilip bilgi teknolojileri denetcileri tarafindan test edilmelidir. Kontrol testlerinin
sonrasinda hesap bakiyelerinin ve islemlerin maddi dogruluk testlerinin ger¢eklestirilmesi
gerekmektedir. Son olarak test calismalarinin tamamlanmasi ve gozden gegirilmesi

gerekmektedir.

4. Denetimin tamamlanmas: ve raporlanmasi: Son olarak sonuclarin degerlendirilmesi,

miisterinin bilgilendirilmesi ve raporlanarak ilgili mercilere dagitimi igin tespitlerin

raporlanmasi ve bagimsiz goriisiin belirlenmesi gerekmektedir.

Giinlimiizde bilgi sistemleri yogun olarak kullanilan isletmelerde dogal olarak yukarida belirtilen
denetim adimlarinin nasil yiiriitiilecegini etkilenmekte ve bunun dogal bir sonucu olarak denetim
stireci kapsaminin icine bilgi sistemleri denetimi de dahil olmaktadir. Yukarida belirtilen denetim
adimlarinin temel olarak igeriginde ve amaglarinda bir degisiklik olmamakta birlikte, bilgisayar
teknolojisinin yayginlagsmasi ve buna bagli olarak denetim siireclerinde bilgisayar teknolojisinin
bir ara¢ olarak kullanilmasi denetim siirecinin etkin yiiriitiilmesinde bir ihtiyac olarak dogmakla

birlikte, zaman ve is giicii planlamasi agisindan da faydasi dokunmustur.

Sonug olarak, gilinlimiizde bilgi caginda ve kiiresellesmenin getirdigi rekabet ortaminda bilgi
teknolojileri igletmelerin faaliyetlerinin ayrilmaz bir pargasi olduysa ayni sekilde ihtiyaca paralel

olarak bilgi sistemleri denetimi de finansal denetimin ayrilmas1 bir pargasi haline dontismiistiir.
3.7. Bilgi Sistemleri Denetim Standartlar: ve Prensipleri

Bilgi sistemleri denetimi ile ilgili olan faaliyetleri diizenleyen standart ve prensipleri temel olarak
lic grupta inceleyebiliriz. Bu noktada bilgi teknolojileri denetgisi kaliteli bir denetim faaliyeti

yiiriitebilmek i¢in islemlerinde dncelikle;

1. Genel kabul gérmiis denetim ilkeleri ve denetim standartlarina uymasi,
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Genel

ayrintili denetim c¢alismalari i¢in uzmanlarca hazirlanmis denetim standartlar1 ve

islemlerine uymasi,

son olarak ise bilgi teknolojisi siireglerinin zorunlu kildig1 denetim tekniklerini kullanmasi

gerekmektedir.

kabul gormiis denetim ilkeleri ve denetim standartlari, her bir denetim faaliyeti icin

denetcilere ayrintili olarak yol gosteren ve onlara denetim sirasinda neler yapmalari, hangi

denetim islemlerine bagvurmalar1 gerektigi gibi hususlarda ayrintili bilgi veren standartlar olmasa

da, tim denetim c¢aligmalarinda oldugu gibi genel belirleyici 6zellige sahip bu standartlara

uyulmasi gerekmektedir. Genel kabul gormiis denetim ilkeleri ve denetim standartlari, denetim

calismasinin ylriitiilmesi, bulgularin elde edilmesi ile ilgili genel kabul gormiis standartlardan

olusmaktadir. Buna gbre {i¢ ana grupta bu standartlar toplanabilmektedir®:

1.

3.

Genel standartlar: Bu standartlar denet¢i ile onun c¢aligmasin kalitesi ile ilgili

standartlardan olusmaktadir. Mesleki egitim ve yetkinlik standardi, bagimsiz
davranabilme standardi ve meslegin gerektirdigi 6zenin gosterilmesi standardindan

olusmaktadir.

Calisma sahast standartlari: Caligma sahasi standartlari ise dis denetci tarafindan denetim

caligsmalarinda izlenecek yontemleri gosterir. Denetimin ne sekilde, hangi dnceliklerde ve
hangi yontemlerle yapilacagi calisma sahasi standartlari ile belirlenir. Bu standartlar
planlama ve gozetim, i¢ kontrol sisteminin incelenmesi ve kanit toplamaya iliskin

standartlardan olusur.

Raporlama standartlari: Raporlama standartlar1 denetim sonucunda varilan goriisiin

aciklandig1r raporlarin kapsam ve diizenlemeleriyle ilgili standartlardir. Genel kabul
gérmiis denetim on denetim standardindan dordii denetim raporunun konusunu
icermektedir. Bunlar, genel kabul gérmiis muhasebe ilkelerine uygunluk standardi, genel
kabul gormiis muhasebe ilkelerine degismezlik standardi, mali tablolardaki agiklamalarin
yeterliligi standard1 ve goriis bildirime standardidir. Gortldiigii gibi goriisin alinmasi
gerektigi konularin raporda yer almasi ve goriisiin nasil belirtilecegi ile ilgili tim

maddeler raporlama standartlarina gore belirlenmis durumdadir.

3 Duman, age, 44
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Bilgi teknolojileri ile ilgili denetim standartlar1 s6z konusu oldugunda AICPA (“Uluslararasi
Muhasebe Uzmanlar1 Federasyonu™), IIA (“I¢ Denetim Dernegi”) ve ISACA (“Bilgi Sistemleri

Denetimi ve Kontrolii Dernegi”) adl1 ii¢ kurulusun ¢alismalar1 goze ¢arpmaktadir.

Amerika Birlesik Devletleri sinirlarinda resmi bir meslek kurulusu olarak yaptirim giiciine sahip
olan AICPA, denetim faaliyetlerinin yiiriitilmesinde belirleyici rol oynamaktadir. Kurulus
olusturdugu denetim standartlari, denetim yorumlar1 ve denetim el kitaplar1 ile denetim
mesleginin icrasinda rehberlik teme gorevini listlenmistir. Bilgi sistemlerinin denetimi ve ilgili
faaliyetleri kapsaminda AICPA biinyesinde “Bilgisayar Denetimi Alt Komitesi” kurulmustur*.
Planlama ve denetim stratejilerinin belirlenmesi, denetimin yiiriitilmesi ve tamamlanmasi ve
denetim sonuglarinin ve raporlarin iletimi ile ilgili olarak bilgi sistemleri denetimine dolayli veya

dolaysiz yoldan yol gdsterecek standartlar olusturulmustur.

AICPA gibi resmi kurumlarin yaninda i¢ Denetim Dernegi gibi bir sivil toplum kurulusu bilgi
teknolojileri faaliyetlerini de kapsamina alacak standartlar gelistirmistir. Bu kapsamda

olusturulan denetim standartlarinin bazilari séyledir45 :

1. 310 Bilginin Guivenilirligi ve Biitiinltigti

2. 320 Politikalar, Planlar, Kanunlar ve Diizenlemelere Uyumluluk

3. 330 Varliklarin Korunmasi

4. 340 Kaynaklarin Ekonomik ve Etkin Kullanilmasi

5. Faalivet veya Programlar icin Belirlenmis Amac ve Hedeflerin Gergeklestirilmesi

Son olarak sivil toplum kuruluslarindan biri olan Bilgi Sistemleri Denetimi ve Kontrolii Dernegi
(“ISACA”) de bilgi sistemleri denetiminin standartlarina yonelik ¢aligmalar olugturmus ve birgok
arastirma gergeklestirmistir. Bu kapsamda bilgi sistemleri denetimine yonelik olarak 16 standart
ve 40 adet bilgi sistemleri denetim prensipleri belirlemistir. Belirlenen bilgi sistemleri

standartlari, su sekilde siralanip aciklanabilmektedir*’:

1. Denetim Tiiziigii: Bilgi sistemleri denetim fonksiyonunun amacini, sorumlulugunu,

otoritesini ve yerini tamimlayan standarttir.

* Saka, age, 78

* AICPA, Audit Standards, www.aicpa.org [03.03.2009]

“ ISACA, IT Audit Standards, http://www.isaca.org/Template.cfim?Section=Standards& CONTENTID=47286&
TEMPLATE=/ContentManagement/ContentDisplay.cfm [03.03.2009]
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10.

11.

12.

13.

Bagimsizlik: Bilgi sistemleri denetgilerinin profesyonel anlamda ve organizasyon i¢indeki

bagimsizliklarini tanimlayan standarttir.

Profesyonel Etik ve Standartlar: Bilgi sistemleri denet¢isinin gorevlerini yerine getirirken

uymalar1 gereken profesyonel etik kurallar1 belirleyen standarttir.

Profesyonel Yeterlilik: Bilgi teknolojileri denetgisinin profesyonel anlamada gorevlerini

yerine getirmek i¢in sahip olmasi ve siirdiirmesi gereken yetkinligi aciklayan standarttir.

Planlama: Risk odakli bilgi sistemleri denetiminin nasil planlanmasi ve yliriitiilmesi

gerektigini aciklayan standarttir.

Denetim Calismasinin Gergeklestirilmesi: Bilgi sistemleri denetiminin yiiriitilmesi, kanit

toplanmasi ve ¢alisma kagitlarinin hazirlanmasi ile ilgili agiklayan standarttir.

Raporlama: Bilgi sistemleri denetim sonuglarinin raporlanmasi ile ilgili agiklamay1 yapan

standarttir.

Takip Calismalari: Bilgi sistemleri denetim sonucunun raporlanmasi sonrasi bulgularin ve

tavsiyelerin gerekli aksiyon planlarina gore takibinin yapilmasini agiklayan standarttir.

Uyumsuzluklar ve Yasal Olmayan Durumlar: Denetim riski kapsaminda bilgi sistemleri

denetiminde olasi uyumsuzluklarin ve yasal olmayan durumlarin degerlendirilmesi ile

ilgili olan standarttir.

Bilgi Teknolojileri Yonetisimi: Organizasyon hedefleri ile uyumlu bir bilgi teknolojileri

yonetiminin tesisi ile ilgili agiklamada bulunan standarttir.

Denetim _Planminda Risk Degerlendirmesinin _Kullamimi: Bilgi sistemleri denetim

faaliyetlerinin planlanmasi Oncesinde risk degerlendirmesinin kapsamini acgiklayan

standarttir.

Denetimde _ Onemlilik: ~ Bilgi  sistemleri  denetiminde  onemlilik  kavraminin

degerlendirilmesi ve denetim riskinin belirlenmesi ile ilgili agiklamalar1 yapan standarttir.

Baskalarimin _Denetim Calismalarini Kullanma: Bilgi sistemleri denetimi sirasinda

baskalarmin (6rnegin i¢ denetim c¢alismalarl) calismalarinin degerlendirilmesi ve

kullanilmast ile ilgili agiklama yapan standarttir.
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14. Denetim Kanitlari: Bilgi sistemleri denetimi sonucunun giivenilir olarak verilmesi i¢in

yeterli ve giivenilir kanit toplama ile ilgili agiklamalarin yapildig: standarttir.

15. Bilgi Teknolojileri Kontrolleri: ig kontrol sisteminin bir pargasi olarak bilgi teknolojileri

kontrollerinin incelenmesi ve degerlendirilmesi ile ilgili agiklamalari yapan denetim

standardidir.

16. Elektronik Ticaret: Son olarak elektronik ticaret ile ilgili olarak uygun kontrollerin

belirlenmesi ve incelenmesi ile ilgili aciklama yapan denetim standardidir.

Son olarak ise bilgi teknolojisi siireglerinin zorunlu kildigr denetim tekniklerini kullanmasi
gerekmektedir. Bu noktada yukarida bahsetmis oldugumuz denetim standartlarinin yaninda
incelenen bilgi sistemlerine gore 6zel olarak hazirlanmis denetim tekniklerinin bulundugu
denetim programlari mevcuttur. Ornegin SAP kurumsal kaynak planlamasi sistemi inceleniyorsa,
bilgi teknolojileri genel kontrol ortaminin denetimi i¢in hazirlanmis 6zel denetim programlar1 da

kullanilabilmektedir.
3.8. Bilgi Sistemleri Denetiminde Risk Analizi

Bilgi sistemleri denetiminde risk analizini agiklamadan 6nce risk kavramini tanimlamak yerinde
olacaktir. Risk genel anlamiyla zarar verici bir aktiviteye acik olma potansiyeli olarak
tanimlanabilmektedir. Tehditler, zayifliklar, etkiler ve olabilirlik riskin bilesenleri olup risk

analizi sirasinda incelenmesi gereken unsurlardir.

Bilgi sistemleri riski ise, is siireclerini olumsuz yonde etkileyecek sekilde bilgi sistemi

uygulamalarinin, ag veya diger kritik bilgi teknolojileri kaynaklarinin kaybedilmesi olasiligidir.

Bilgi teknolojileri riskleri genel olarak is organizasyonu ile iliskili diger is risklerinin iginde yer
almakta ve bir biitiinliik arz etmektedir. Ornegin, bir isletmenin degisen is sartlarinm zorunlu
kildig1 ve bilgi sistemlerinin altyapisinda gerekli goriilen degisiklikler, sistemin beklenmedik ve
geri getirilemeyecek bir sekilde ¢cokmesi riski ile sonuglanabilir. Bu da isletmenin faaliyetlerinin
aksamasi1 eve dolayisiyla gelir kaybr ile sonuglanabilmektedir. Ozellikle giiniimiiz isletmelerinin
veri ve bilgi teknolojileri altyapilarina artan bagimliliklar1 sebebiyle, bilgi teknolojileri risklerinin
is riskleri yonetim stratejileri icerisinde ele alinmasi yaygin olarak benimsenmektedir. Bu

sebepledir ki, bilgi teknolojileri riskleri kurumdaki tiim risklerin bir pargasi olarak belirlenmeli,
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Olclilmeli ve yonetilmelidir. Bu kapsamda, bilgi risklerini yonetmek ve dengelemek icin

uygulanan yaklasima ise bilgi teknolojileri risk yonetimi ad1 verilmektedir.

Cesitli kuruluslarca bilgi teknolojileri risk yonetimi alaninda bir¢ok uluslararasi standart ve

yaklasip hazirlanmis olup organizasyonlarda uygulanabilmesi ic¢in sunulmustur. Bunlardan

bazilar COBIT, ITIL, ISO 27001 olup temelde bilgi teknolojilerinin risklerinin belirlenip

yonetilmesi ile ilgili ayn1 hedefleri dngérmektedirler.

Bilgi teknolojileri risk yonetimi kisaca, riskin belirlemesi, degerlendirmesi ve belirlenen risklerin

kabul edilebilir bir seviyeye indirmesi i¢in aksiyon almasi siire¢lerinden olusmaktadir. Bilgi

sistemleri risk yonetimini, her biri farkli 6neme sahip ancak birbirini etkileyen ve destekleyen alt1

temel fonksiyonla yerine getirilmesi mimkiindiir*’:

1.

2.

Risk Yonetim Cercevesinin Olusturulmasi ve Is Riskleri ile Bilgi Teknolojileri Risk

Yonetimi Arasindaki Uyumun Saglanmasi: Bilgi teknolojilerinin yonetimi, risk yonetimi

ve kontrol yapisinin; organizasyonun is risklerini yonettigi yapi ile biitliinlesik bir
cercevede incelenmesi gerekmektedir. Kritik bilgi sistemleri degerlerini belirlemek icin
bilgi teknolojileri, ilgili is slirecleri yoneticileri, denet¢iler bir araya gelerek ortak bir
calisma yapmasi1 gerekmektedir. Bilgi sistemleri zayifliklarinin belirlenmesi, ilgili
risklerin Onceliklendirilmesi ve wuygun risk karsilama stratejisi gelistirmek ve
gerceklestirmek is ve bilgi teknolojileri taraflarinda uyumlu bir ¢alismaya ihtiyag¢ vardir.
Kurum genelinde bu yapinin tasarlanip uygulanmasi bilgi teknolojileri risk yonetiminde

atilan ilk adim olacaktir.

Bilgi Teknolojileri Risklerinin Belirlenmesi: Organizasyonun isle ilgili, diizenleyici,

hukuksal, teknolojik, ticari ortaklik, insan kaynaklar1 ve operasyonel alanlardaki
hedeflerinde ya da operasyonlarinda potansiyel olarak olumsuz etki yaratabilecek
olaylarin ve risklerin belirlenmesi bu adim altinda yapilmaktadir. Bilgi teknolojileri risk
alanlar1 ¢ok cesitli olup her biri organizasyonun yapisina gore belirli olaylara gore
degerlendirilip maruz kalinan riskler belirlenmelidir. Bu risk alanlarindan bazilarim

aciklarsak;

" Baris Bagc1, Bilgi Teknolojileri Risk Yonetimine Genel Bakis, (istanbul: Deloitte Touche Tohmatsu, 2007), 4-5
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Bilgi teknolojileri yonetim ve strateji riski: Bilgi teknolojileri stratejilerinin is

stratejileri ile uyumlu olmamasi ve paylasilmamasi sonucu bilgi teknolojilerinin is

tarafi ile uyumlu bir birim olarak ¢aligamamasi riski

Bilgi teknolojileri beceri ve teknolojik gelisme riski: Bilgi teknolojilerinin
isletmeyi sektoriin 6nde gelenleri arasinda tutacak ve is yeteneklerini gelistirecek

yenilikleri gerceklestirmek konusunda basarisiz kalmasi riski

Bilgi teknolojileri mimari riski: Bilgi teknolojilerinin is birimlerinin ihtiyaglarinin

verimli, maliyet-etkin ve iyi kontrol edilebilir sekilde olmasini destekleyecek

etkin, standart ve siirdiiriilebilir alt yapisinin olmamasi riski

Is siirekliligi riski: Bilgi teknolojilerinin is tarafina destek olan kritik operasyon ve

siirecleri devam ettirememesi riski

Uyumluluk riski: Bilgi teknolojilerinin yasal diizenleyicilerin gerekliliklerini

yerine getirecek destegi is tarafina verememesi riski

Bilgi teknolojilerine yonelik kaynak riski: Bilgi teknolojilerine ait olan insan ve

finansal kaynaklarin1 gerekli planlamay1ip yapamayip verimli olarak yonetememesi

riski

Tedarik¢ci yonetim riski: Bilgi teknolojileri ile ilgili olarak organizasyonlarin

tedarik, dis kaynak alim ve servis saglayicilar ile uygun iliski kuramamasi ve bu

iligkileri yonetememesi riski

Proje gelistirme riski: Bilgi teknolojilerinin olumsuz proje planlamasi ve yonetimi

sonucu is tarafinda olusan riskler

Bilgi teknolojilerine yoénelik itibar ve miisteri memnuniyeti riski: Bilgi

teknolojileri boliimiiniin, is isteklerini, hizmet seviyesi anlagsmalarini ve destegini

uygun sekilde karsilayamamasi riski

Bilgi riski: Hassas ve onemli is bilgilerinin uygun sekilde yonetilememesi ve

saklanamamasi riski
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k. Bilgi teknolojileri giivenlik riski: Bilgi teknolojileri alt yapisi1 ve kaynaklarinin

giivenlik tehditlerine kars1 korunamamasi ve bilginin gizli bilgilerin agiga ¢ikmasi

veya degistirilmesi riski

3. Bilgi Teknolojileri Risk Analizinin Yapumasi: Her risk, bilgi sistemleri degerinin gizliligi,
biitlinliigii veya erisilebilirligini olumsuz yonde etkileyen belirli bir tehditle iligkilidir.
Tehdit ise, zarar olusmasi olasilig1 olarak degerlendirilebilir. Bu asamada tehdide olan
aciklik ise, bilgi sistemi kaynaklar1 ve/veya siirecleri i¢in tehdidin gerceklesmesine sebep
olabilecek bir zayifliktir. Bu kavramlarin yaninda etki ve olabilirligin de degerlendirilmesi
ile bilgi teknolojileri risk analizi yapilabilmektedir. Etki, tehdidin zayifliktan yararlanarak
olusturdugu olaya iligkin maliyet olarak adlandirilmaktadir. Olasilik ise tehdidin
gerceklesmesi olasiligidir ve sistem mimarisi, sistem ortami, bilgi sistemlerine erisim
kontrolleri, motivasyon, tehdidin giicii, agiklarin varlig1 ve mevcut kontrollerin etkinligi
gibi pek cok faktore baglidir. Tehdit, tehdide aciklik, etki ve olasiliklar kapsaminda,
cesitli nitel ve nicel yontemler kullanarak, belirlenen tiim risklerin etkisi ve bu risklerin
tekrar etme olasiliklar1 degerlendirilmektedir. Olay1 dogasi geregi mevcut riskler ile
Oonlem sonras1 Ongoriilen ya da geriye kalan riskler ile iligkilendirilerek tiim risklerin

olusma olasiliklar1 ve etkileri degerlendirilmeli, analizi yapilmalidir.

4. Bilgi Teknolojileri Risk Degerlendirmesinin Yapilmasi: Is siireglerinin etkilendigi bilgi

sistemleri lizerindeki tiim riskler, nasil kontrol edilecekleri ve yonetilecekleri belirlenmek
tizere analiz edilir. Uygulanan risk degerlendirme yapisinin dogru sonuclar vermeyi
garanti ettigi bir kapsamin kurulmasi gereklidir. Bu kontrol, risk degerlendirmesinin hem
i¢ hem dis kapsaminin belirlenmesi, degerlendirmenin amacinin belirlenmesi, risklerinin
degerlendirildigi Olgiitlerin belirlenmesini i¢ermelidir. Kurumlar bilgi sistemleri risk
degerlendirmelerinin yani sira risk yonetiminin izlenmesi faaliyetlerini de i¢ ve/veya dis
denetcilere yaptirmaktadirlar. Yapilan degerlendirmeler sonucu riskler belirlenmekte ve

tespit edilen bulgularin diizeltilmesi aktiviteleri ile reaktif bir yaklasim izlenmektedir*®.

5. Bilgi Teknolojileri Risklerine Karsi Miidahale Planimin Olusturulmasi: Risklerin analiz

edilip degerlendirilmesinden sonra risk sahibinin ve etkilenen siirecin sahiplerinin de

katilarak belirleyecegi bir risk miidahale plani olugturulmalidir. Risklere karsi tasarlanan

* John P. Pironti, “Key Elements of an Information Risk Management Program”, Information Systems Control
Journal, volume 2 (2008), 43
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kontrollerin maliyeti ve risklerin yaratacagi zarar arasinda optimum bir ¢6ziim saglayan
bir risk miidahale plani hazirlanmalidir. Risk miidahale planmi i¢indeki risk tepkileri
kaginma, azaltma, paylasma ya da kabul edilme gibi risk stratejilerini
belirleyebilmektedir. Bu tepki gelistirilirken, kar ve zararlar goz ontinde tutulmali; artan
riskleri, belirlenen risk toleransi seviyesinde sinirlayan bir tepki secilmelidir. Riske

miidahale yontemleri asagidaki gibi siniflandirilabilir:

a. Azaltma: Riske karst ek kontroller tesis ederek riskin gerceklesmesi sonrasi
etkisinin azaltilmas1 amaglanmaktadir. Ornegin is siirekliligi riskine yonelik olarak
ayr1 bir merkezde hazir olarak bekleyen ikinci bir sistem hazirlamasi ile ¢aligma
merkezinde gelecek bir afette diger merkeze baglanip islerin devam ettirilebilmesi
saglanacaktir. Bu noktada riskin etkisi sadece merkezde meydana gelen zarar ve

diger merkezdeki sistemin ayaga kaldirilmasi sirasinda gegen zaman olacaktir.

b. Transfer: Belirlenen riske karsit kontrol tesis ederek bu riskin baska taraflara
devrinin amaglamaktadir. Ornegin sistem odasindaki kritik cihazlar sigortalanarak
olast bir maddi zararda tazmini saglanabilmektedir. Bu ornekte risk sigorta

sirketine devredilmistir.

c. Sakinma: Belirlenen riske maruz kalmamak i¢in riskin gergeklesme olasiliginin

azaltilmas1 veya yok edilmesi yolunu izleyen yontemdir.

d. Kabul Etme: Son olarak belirlenen risk, riskten kacinilmasi i¢in gereken
maliyetleri ve riski yaratan isin ayn1 zamandaki getirisi de goz oniine alindiginda

isletme tarafindan oldugu gibi de kabul edilebilmektedir®.

6. Bilgi Teknolojileri Risk Yonetim Siirecinin Izlenmesi: Her seviyedeki kontrol aktivitesinin,

gerekli oldugunda tanimlanan risk tepkilerini gerceklestirmek i¢in (zararlarin, karlarin,
uygulama sorumlulugunun tanimlanmasi gibi), planlanip, 6ncelik sirasina konulmasi
gerekmektedir. Onerilen eylemler i¢in onay ve geri kalan riskler i¢in kabul aranmas1 ve
ortaya konan eylemlerin etkilenen siirecin sahibine ait oldugunun garanti altina alinmasi
gerekmektedir. Risk yoOnetiminde uygulanan bilgi teknolojileri miidahale planinda
herhangi bir sapma durumunda yiiriitiilen plan ve raporlarin {ist yonetime iletilmesi ve iist

yonetimin bu noktadaki desteginin de alinmasi ¢ok dnemlidir.

* ISACA COBIT, age, 64
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Bankacilik Diizenleme ve Denetleme Kurumu (“BDDK”) tarafindan yayinlanan “Bankalarda
Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda
Yonetmelik” uyarinca bankalara COBIT (“Control Objectives For Information and related
Technology™) cergevesinde yer alan usul ve esaslar yasal mevzuat geregi uygulanmak

zorundadir. Bu kapsamda COBIT’in 6nemli konu basliklarindan biri de “Bilgi Sistemleri Riskinin

Degerlendirilmesi ve Yonetimi” kontrol hedefinin Tiirkiye’deki bankalarda uygulanmasidir.

COBIT c¢ergevesinde olusturulan bilgi teknolojileri risk yonetimi genel olarak yukarida da
aciklandig1 gibi risk yonetim cergevesinin olusturulmasi, risk kapsaminin kurulmasi, olay
belirleme, risk degerlendirme, risk yanitlama ve risk aksiyon planlarinin yiiriitiilmesi ve

izlenmesi faaliyetlerinden olugsmaktadir.

COBIT’in yaninda BDDK tarafindan yayinlanan “Bankalarda Bilgi Sistemleri Yonetiminde Esas

Alinacak llkelere Iliskin Tebli¢ Taslaginin 5. maddesinde yer aldig1 {izere “bankalar, bankacilik

faaliyetlerinde bilgi teknolojilerini kullantyor olmasindan kaynaklanan riskleri tanimlamali,
analiz etmeli, izlemeli ve yonetmek iizere gerekli onlemleri almalidir” seklinde bilgi teknolojileri

risklerinin yonetiminin zorunluluguna yer veren ifadeler de bulunmaktadir™.

Bankalarin, risk yonetimlerini ve politikalarini, bilgi teknolojilerinin kullanimina bagli olarak
gozden gegirmesi ve bilgi sistemleri kullanimindan kaynaklanan risklerin yonetimini i¢erecek
sekilde yenilemesi gerekmektedir. Bilgi teknolojilerinin yonetimi ve izlenmesine yonelik
calismalardan edinilen veriler bankanin risk yonetim ¢ergevesinin bir parcast haline gelmeli ve
bilgi teknolojilerinden kaynaklanan riskleri de igeren biitiinlesik bir risk yonetim yaklagimi
uygulanmalidir. Bankalarin, kendi risk durumuna, kurumun operasyonel yapisina, yonetim
kiiltliriine ve ilgili diger yasal yiikiimliiliiklerle belirtilen ¢ergceveye uygun olarak risk yonetimini
olusturulmasi ve bilgi teknolojileri risklerini de bu kapsamda degerlendirmeye almas1 gereklidir.
Belirlenecek siklikta veya bilgi sistemlerindeki dnemli degisikliklerden once risk analizlerini

tekrarlamali ve analizlere iligkin yazili politikalar belirlemelidir.

Sonug olarak, basarili bir risk yonetim programi {ist yonetimin sorumluluk almasina, bilgi
teknolojileri ekibinin tam destegine ve katilimina, risk degerlendirme ekibinin yetkinligine,
organizasyon tyelerinin farkindaligma ve isbirligine baghdir. Risk degerlendirme ekibi

belirlenen sistemler {izerinde risk degerlendirme yontemlerini uygulayabilmeli, kritik riskleri

0 BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig”, (Madde 5, Say1
26643; Tarih 14 Eyliil 2007), 2
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belirlemeli, organizasyona uygun ve ihtiyaci karsilayan maliyet-etkin uygulamalar

Onerebilmelidir.
3.9. i¢ Kontrol Sistemi

Genel olarak igletmenin amaglarina saglikli bir bicimde ulagsmasimnin saglayacak politikalara,
prosediirlere ve usullere isletme igin kontroller adi verilmektedir. Isletme iginde bu kontrollerin

olusturdugu yapiya ise genel anlamiyla i¢ kontrol yapist ad1 verilmektedir.
3.9.1. I¢ Kontrol Sisteminin Tanimi ve Bankacilik Sektioriindeki Yeri

I¢ kontrol, bir isletmenin yénetim kurulu iiyeleri, yénetim ve diger personeli tarafindan etkilenen
ve faaliyetlerin etkinligi ve verimliligi, finansal raporlarin giivenilirligi, uygulanabilir yasa ve
diizenlere uygunluk amaglarina ulagsmada dikkate alinacak yeterli giiveni saglamak {izere

tasarlanmis bir siirectir.

Uluslararas1 muhasebe uzmanlar1 federasyonuna gore bir bagka ifadeyle i¢ kontrol sistemini

tanimlarsak; i¢ kontrol sistemi
> Isletmenin varliklarinin korunmasi
Yanlisliklar1 ve yolsuzluklarin 6nlenmesi
Mubhasebe bilgilerinin dogruluk ve giivenilirliginin saglanmasi

Mubhasebe bilgilerinin zamaninda hazirlanmasinin saglanmasi

vV VvV VY V

Isletme faaliyetlerinin ydnetim politikalarina uygunlugunun saglanmasi

amaglarma ulagsmak icin, isletme faaliyetlerinin diizenli ve etkin bir sekilde yiiriitiilmesini

saglamada yardimei olan, isletme yonetimi tarafindan kabul edilmis politika ve prosediirlerdir’'.

Isletmenin belirlenen amaclarma ulasmasi igin, isletme yoneticilerinin almis oldugu 6nlemlere ve
uyguladig1 yontemlere kontrol adi verilmektedir. Isletme faaliyetlerine yonelik olarak tesis edilen

i¢ kontrol sistemi biinyesinde bulunan kontroller genel olarak {i¢ tiire ayrilabilir:

1. Onleyici Kontroller: isletme faaliyetlerinde istenen amaca uygun olarak islemlerin

gergeklestirilmesini, hataya veya eksiklige sebep olabilecek aksi bir durumun

gerceklesmeden onlenmesini saglayan kontrol tiiriidiir. Ornegin, sistemde tanimlanan

3! Duman, age, 68
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mevduat faiz oraninin iistiinde subeler tarafindan faiz verilmesine sistemin izin vermesi
gibi.

2. Belirleyici Kontroller: isletme faaliyetleri ile ilgili olarak islemlerin gerceklesmesi sonrasi

olas1 hatalar1 veya eksikleri sonradan tespitini saglayan kontrol tiirleridir. Ornegin giin

sonu kasa mutabakati yaparak kasa aciklarinin veya fazlaliklarinin tespit edilmesi gibi.

3. Diizeltici Kontroller: Isletme faaliyetleri ile ilgili olarak islemlerin gerceklesmesi sonrasi

olast hatalar1 veya eksikleri sonradan tespitini saglamakla birlikte bu hata veya

eksiklikleri diizelten kontrol tiirleridir.

I¢ kontrol sisteminin tanimimi ve kontrol tiirlerini inceledikten sonra Tiirkiye Bankacilik sektorii
igerisinde i¢ kontrol sisteminin yeri, amagclari ve i¢ denetim ile arasindaki ayrimi agiklik getirmek

yerinde olacaktir.
Bankalarda i¢ kontrol sisteminin amaglart;
1. Bankanin varliklarinin korunmasini,

2. Faaliyetlerin etkin ve verimli bir sekilde Bankacilik Kanuna ve ilgili diger mevzuata,

banka i¢i politika ve kurallara ve bankacilik teamiillerine uygun olarak yiiriitiilmesini,

3. Muhasebe ve finansal raporlama sisteminin giivenilirligini, biitiinliiglini

ve bilgilerin zamaninda elde edilebilirligini, saglamaktir.

I¢ kontrol sistemi faaliyetleri; bankamn giinliik tiim faaliyetlerinin bir parcasini olusturur ve
faaliyetlerin icrasina yonelik islemlerin kontrolii, iletisim kanallar1 ile bilgi sistemlerinin ve

finansal raporlama sisteminin kontrolii ve uyum kontrollerini kapsamaktadir.

I¢ kontrol biriminde bir ydnetici ile bankanin dlgegi, faaliyetlerinin niteligi ve karmasikligina
gore yeterli sayida ve mesleki uzmanliga sahip i¢ kontrol personeli gérev yapar. Bununla birlikte

i¢ kontrol personeli, i¢ kontrol faaliyetleri diginda bir faaliyette bulunamazlar.

Ic kontrol sisteminin yaninda banka icinde i¢c denetim islevini goren bir bolim de
olusturulmaktadir. Bankalarda i¢ denetim gérevi, i¢ denetim birimi tarafindan yiiriitiiliir. I¢
denetim biriminde; bankanin biiyiikliigiine,  faaliyetlerinin karmasikligina, = yogunluguna,

kapsamina ve risklilik diizeyine bagli olarak, Bankacilik Kanunu ve ilgili mevzuat ile banka ici
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diizenlemelerde Ongoériilen denetim hizmetlerinin aksatilmadan ve bu hizmetlerin gerektirdigi

seviyede yerine getirilmesi amaciyla, yeterli sayida miifettis ve i¢ denetim elemani ¢alistirilir.

Ic denetim islevi sayesinde i¢ kontrol sistemi iginde tesis edilen kontrollerin etkinligi test
edilmekte, kontrollerin islerlikleri veya olast kontrol eksikliklerine yonelik inceleme
yapilabilmektedir. Bunun yaninda i¢ denetim ekibi i¢cindeki miifettisler bilgi sistemleri denetim
faaliyetlerini de yerine getirmektedir. Ancak miifettislerden, bankanin bilgi sistemlerinin
denetimini icra edeceklerin bilgi teknolojileri ile bilgi teknolojilerine dayali denetim teknikleri
konularinda 6grenim alanlar itibariyle veya aldiklar egitim sertifikalariyla kanitlanabilir asgari

bilgi ve beceriye sahip olmalari zorunludur.
I¢ denetim faaliyetleri,
1. Bankalarin donemsel ve riske dayali i¢ denetim faaliyetleri,

2. I¢ denetim planinin hazirlanmas:, yiirlirliige konulmasi, calisma programlari

araciligiyla icrasi,

3. Sonuglarin i¢ denetim birimi yOnetimine, ilgili birim ydnetimine ve ilgili i¢ sistem
sorumlusuna, denetim komitesine, denetim komitesi araciligiyla yonetim kuruluna

raporlanmasi

4. Denetim raporlart ¢ercevesinde ilgili birim yOnetimlerince alinan dnlemlerin izlenmesi

faaliyetlerini kapsar.
3.9.2. I¢ Kontrol Sisteminin Amaglar
Bir isletmede i¢ kontrol sistemi kurulmasinin amaglari su sekilde simiflandirilabilmektedir’*:

1. Ic kontrol sisteminin esas amaclari: i¢ kontrol sisteminin esas amaglar isletmenin

varliklarinin korunmasi, muhasebe bilgilerinin dogruluk ve giivenilirliginin saglanmasi,
faaliyetlerin verimliligi ve politikalara uygunlugun saglanmasi ve kaynaklarin ekonomik

ve verimli kullaniminin saglanmasindan olugmaktadir.

a. Isletmenin varliklarim korumak: Varliklarin  yodnetilmesinde, islemlerin

ylriitiilmesinde ve kaydinda yapilan hata ve yoksulsuzluklardan dogacak zararlara

32 Kepekgi, age, 74-75
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kars1 isletmenin varliklarinin korunmasi amaciyla yonetim tarafindan uygulanan

usul ve yontemler varliklarin korunma amaci olarak anlagilmaktadir.

b. Muhasebe bilgilerinin dogruluk ve giivenilirliinin saglanmasi: Muhasebe

bilgilerinin  dogrulugu, finansal nitelikteki islemlerin kaydedilmesinde,
siniflandirilmasinda, 6zetlenmesinde ve raporlanmasinda genel kabul gormiis
muhasebe ilkelerinin ve ilgili yasalarin uygulandigini ifade etmektedir. Diger
yandan muhasebe bilgilerinin giivenilirligi ise, belge ve kayitlarin isletmenin
gercek islemlerini yansitmasini, kayit dis1 birakilmis islemlerin olmadigini ifade

etmektedir.

c. Faaliyetlerin verimliligi ve politikalara uygunlugun saglanmasi: isletme yonetimi,

faaliyetlerdeki verimliligin  6l¢iimlenmesi i¢in veya isletme amaglarim
gerceklestirmek icin gesitli biitgeler, kurallar ve ilkeler saptamaktadir. i¢ kontrol
sistemi, faaliyetlerin benimsenen biit¢e ve yonetim politikalarina uygunlugunu ve

verimliligi saglamaya yardimci olmaktadir.

d. Kaynaklarin ekonomik ve verimli kullaniminin saglanmasi: Belirlenmis amaclara

ve hedeflere ulasma derecesi etkinlik olarak tanimlanmaktadir. Bu noktada is
programlarinda planlanmis sonuglar ile gerceklesen sonuglar karsilastirilarak

faaliyet etkinliginin degerlendirilmesi i¢ kontrol sistemi tarafindan yapilmaktadir.

2. I¢ kontrol sisteminin genel amaclari: Genel kontrol amaglari, bir isletmenin belitli islem

gruplarini yiirtitmek i¢in gerekli kontrol usul ve yontemlerine sahip olup olmadiginin gz
oniinde bulundurulmasinda genel bir gerceve olusturmaktadir. Bu noktada muhasebe i¢

kontrol sistemine yonelik olarak genel kontrol amaglar1 su sekilde siniflandirilabilir:
a. Islemler yonetimin devrettigi genel ve 6zel yetkilere uygun olarak yiiriitiilmelidir.

b. Islemler, genel kabul gérmiis muhasebe ilkelerine uygun olarak ve hesap verme

yikiimliiliiglini yerine getirecek sekilde kaydedilmelidir.
c. Varliklara ve belgelere erisim yetkili personelle sinirlandirilmalidir.

d. Mevcut varliklar belirli sorumluluk kayitlariyla karsilagtirilmali ve herhangi bir

fark belirlendiginde, farkin 6zelligine gore gerekli sorusturma yapilamalidir.
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3. Ic kontrol sisteminin 6zel amaclari: Bir isletmenin belirli islem gruplarini yiiriitmek igin

genel kontrol amaclarina ek olarak 06zel kontrol amaglarmin da belirlenmesi
gerekmektedir. Bu islem hasilat islemleri veya 6deme iglemleri gibi isletme faaliyetlerinle
herhangi biri olabilir. Ilgili isleme yonelik dzel kontrol amaglar1 yetki, meydana gelme,
biitlinliik, degerleme, kayitsal dogruluk, siniflandirma, zamanlilik, 6zetleme, mutabakat
ve varliklar1 koruma gibi muhasebe denetim amaglari atinda olusturulmalidir.  Ornegin
kredi satis islemleri ve zamanlilik muhasebe denetim amaciyla ilgili olarak “kredili satig
islemleri, islemin gergeklestigi donemin kayitlarinda gosterilmelidir” seklinde i¢ kontrol

sistemine yonelik bir 6zel amag belirlenebilir.

Yukaridaki bahsi gecen i¢ kontrol sistemine ait amacglara yonelik bilgi teknolojileri
sistemlerinden destek alinarak da kontroller tesis edilebilmektedir. I¢ kontrol sisteminin
etkinliginin degerlendirilmesinde bilgi teknolojileri ile ilgili kontrol noktalarinda ise i¢ denetim
kapsamu altinda bilgi sistemleri denetimi faaliyete gegcmektedir. Buna benzer bilgi teknolojilerinin

i¢ kontrol sistemi iizerindeki etkileri bir sonraki boliimde detayli olarak aciklanacaktir.
3.9.3. Bilgi Teknolojilerinin I¢ Kontrol Sistemi Uzerindeki Etkileri

Onceki béliimlerimizde de bahsettigimiz gibi bilgi teknolojilerinin gelisiminde yasanan hizli
gelisim ve bilyiime siireci denetim meslegini de ciddi olarak etkilemistir. Isletmelerin birbirinden
farkl1 yapilarda ve biiyiikliikklerde bilgi teknolojileri sistemlerine sahip olduklarini ve bu
sistemlerde teknolojinin gerektirdigi sekilde hizli bir degisim ve gelisme siireci yasandigini
gormekteyiz. Bu faktorler géz oniine alindiginda verilerin gilivenilirligi, biitiinliigli ve eksiksizligi
gibi faktorler géz Oniine alinarak finansal tablolar iizerine goriis bildiren denetim mesleginin ve

denetcilerin kars1 karstya olduklar1 zorluklar daha net olarak anlasilacaktir.

Yeni nesil terminallerde, bilgisayar ag yapisinda ve sunucularda yasanan teknik gelismeler
paralel olarak uygulamalarin veri isleme kapasitelerinde, karmagikliginda ve hizinda 6nemli
gelismeleri de beraberinde getirmistir. Isletmelere destek amagl kurulan bilgi sistemlerinde bu
gelismeler beraberinde yazilim, donanim gibi bilgi teknolojileri alaninda ihtiyaclar1 dogurmustur.
Bu asamada, isletmelerde yasanan ihtiyaglara paralel olarak bilgi teknolojileri alaninda hizmet
saglayan ticlincii taraf firmalarin sayis1 artmis ve bir¢ok bilgi islem faaliyetinin yonetilmesi i¢in
disaridan destek alinmasi, daha diisiik maliyetlerden dolay1 tercih edilmistir. Gilintimiizde de dis

destege yonelik yan servislerin iigiincii taraf firmalardan saglanmasi ve isletmelerin rekabet icin
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sadece uzmanlagtiklar1 alandaki islere yonelmeleri gelismelerin siirecegini tahmin edebiliriz.
Ornegin bir firmanin is siirekliligi adina merkezden ayr1 bir yerde yedek sistemler kurmasi yerine
is stirekliligi kapsaminda hizmet saglayan bir firmadan bu hizmeti satin almasi daha az maliyetli
duruma gelmektedir. Bu hizmeti saglayan firma birgok isletme ile anlagarak hem alaninda
uzmanlagsmakta hem de 6l¢ek ekonomisinden dolayr maliyetlerini diisiirebilmektedir. Bu tarz
gelismelerin sonucu olarak bilgisayar aglari, veritabani sistemlerinin olusturulmas: ve yonetimi
ve sistemlere erisimin kontrol altina alinmasi gibi konular bilgi islemlerin yonetimi alaninda

isletmelerin 6ncelikleri arasinda yer bulmustur.

Bilgi sistemlerinde yasanan hizli gelisme sonucunda muhasebe verileri besleyen faaliyetler
otomatik olarak sistemler araciligiyla beslenmekte ve finansal raporlara yansimaktadir. Ornegin
kurumsal kaynak planlamasi sistemlerinde satin alma siirecine yonelik isletme ic¢inde farkl is
kollarina ait olan satin alma talebi, onayi, irsaliye ve faturalama ve 6deme siiregleri tek bir sistem
tizerinde ylritiilebilmekte ve muhasebelestirilmektedir. Verinin bu hizda aktig1 bir bilgi sistemi
ile finansal raporlar bu bilgiler ile beslenmekte ve dogal olarak da i¢ kontrol sistemlerine yonelik

kontroller, yine bu sistemler iizerinde programlanmakta ya da yaratilmaktadir. Ornegin;

» Sistem tlizerinde bilgilere ve programlara erisimin mantiksal erisim kontrollerine dayali

giivenlik yazilimlari ile sinirlandirilmasi

» Periyodik olarak yevmiye defteri kayitlar1 ile biliyiik defter kayitlar1 arasinda otomatik

mutabakatin yapilmasi

» Sistem iginde uygun olarak tamamlanmayan islemlerin 6nlenmesi ve kabul edilmeyen is

emirlerinin periyodik olarak raporlanmasi

gibi i¢ kontrol sistemine yoOnelik otomatik kontroller bilgi sistemleri ile is siireclerinin i¢ ice
gecmesi ve bilgi teknolojilerinin gelisimine paralel olarak ortaya c¢ikmaktadir. Bu asamada,
finansal denetim alaninda faaliyet gdsteren denetgilere destek amacli olarak bilgi sistemleri
denetim faaliyetlerinin gerceklestirilmesi zorunluluk kazanmaktadir. Otomatik kontroller ile tesis
edilen i¢ kontrol ortaminin etkin isleyip islemediginin test edilmesi ve degerlendirilmesi bilgi
sistemleri denetimi ile gerceklesmekte, bu da finansal denetim faaliyeti gosteren denetgilere

maddi dogruluk testlerinde verecegi zamani planlamasi agisindan makul bir giivence verecektir.

Sonug olarak hizla gelisen bilgi sistemlerinin isletmenin is siiregleri ile entegre ve kompleks hale

gelmesinden dolayi tasarlanan i¢ kontrol sisteminin de otomatik kontroller icermesi kaginilmaz
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olmustur. Bu nedenle i¢ kontrol sisteminin degerlendirilmesi siirecinde finansal ve bilgi

sistemleri denetimlerinin de es giidiimlii olarak ytiriitiilmesi bir zorunluluk haline dontismiistiir.
3.10. Bilgi Sistemleri Denetim Siireci

Daha 6nce de bahsettigimiz gibi, denetim iktisadi faaliyet ve olaylarla ilgili yonetim iddialarinin
daha onceden saptanmis Olgiitlere uygunluk derecesini aragtirmak ve sonuglari ilgi duyanlara
bildirmek amaciyla tarafsizca kanit toplayan ve bu kanitlar1 degerleyen ve yetkin ve bagimsiz
kisiler tarafinda gerceklestirilen sistematik bir siiregtir. Bilgi sistemleri denetimi ise, bilgi
sistemlerinin iizerindeki otomatik kontrolleri, bilgi sistemleri ile iligkili olan diger Onyiliz ve
otomatik olmayan kontrolleri kapsamina alan, inceleyen ve degerlendiren bir denetim alani

olarak tanimlanabilir.

Bilgi sistemleri denetim siirecini gerceklestirmek icin birkag temel adimin tamamlanmasi

gerekmektedir™:

1. Planlama: 1k adim olarak bilgi sistemleri denetimini etkin olarak gergeklestirmek igin
yeterli 6l¢iide planlamanin yapilmasi gerekmektedir. Bilgi sistemleri denetim hedefleri,
genel bilgi teknolojileri kontrol ortami ve incelenecek bilgi sistemleri (“uygulamalar1”)
tizerindeki riskler degerlendirilerek belirlenmeli ve uygun denetim metodolojisi {izerine

karar verilmelidir.

2. Denetim Programlarimin Hazirlamasi: Temel denetim hedeflerini karsilayacak kontrol

hedefleri olusturulmali ve bu kontrol hedeflerinin testine yonelik uygun denetim

programlar1 hazirlanmalidir.

3. Testlerin Gerceklestirilmesi ve Kanit Toplanmasi: Test edilecek kontrollerin kuvvetli ve

zayif yonlerini tespit edip inceleyen taraflara gosterecek seviyede yeterli ve objektif kanit
toplanip degerlendirilmelidir. Kontrollerin testine ek olarak, denetim hedeflerine yonelik

kontrol eksiklikleri de belirlenmeli ve ispat edecek yeterli kanit olusturulmalidir.

4. Denetim Raporunun Hazirlanmasi: Gergeklestirilen testler sonucunda tespit edilen

bulgularin veya eksikliklerin {ist yonetime tarafsiz olarak sunulmasi amaciyla rapor

olusturma faaliyetidir.
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Bilgi sistemleri denetimi siirecine baslanmadan 6nce etkin ve verimli bir denetim siireci i¢in
kaynak ihtiyacinin (zaman, ekip vs.) analizi yapilmalidir. Yine denetim Oncesinde denetim
kapsami, hedefleri ve kriterleri tespit edilmelidir. Sonrasinda kapsama ve hedeflere uygun olarak
denetim prosediirleri olusturularak test gerceklestirilecek, kanit toplanacak ve bir goriis altinda

tespitler iist yonetim ile birlikte ilgili taraflara raporlanacaktir.

Bilgi sistemleri denetiminin genel adimlarindan yukarida bahsettikten sonra denetim siireci

icindeki her bir nemli adimdan ayrintili olarak sonraki béliimlerde bahsetmek faydali olacaktir.
3.10.1. Bilgi Sistemleri Denetim Hedefleri

Denetim hedefleri denetim siireci igerisindeki temel amaglara isaret ederken, kontrol hedefleri ise
tasarlanan i¢ kontrollerin nasil islemesi gerektigine isaret etmektedir. Denetim hedefleri is
risklerini minimize edecek seviyede i¢ kontrollerinin tesis edildiginden ve bu kontrollerin
islediginden emin olunmasina yonelik degerlendirmelere odaklanmistir. Dolayisiyla denetim
hedefleri bilgi sistemleri denetimin temel amaclari olan yasal diizenlemelere ve mevzuata uyuma
ve bilgi ile birlikte bilgi sistemleri kaynaklarinin biitiinliigiine, giivenilirligine, erisilebilirligine ve

gizliligine odaklanan hedefleri barindirmaktadir.

Bilgi sistemleri planlamasindaki en can alici nokta da temel denetim hedeflerine yonelik olarak
uygun bilgi sistemleri denetim hedeflerinin belirlenmesidir. Ornek vermek gerekirse, finansal
denetimin i¢ kontrol sistemini degerlendirdigi bir denetim hedefi olarak, bilgi sistemleri {izerinde
gerceklesen tiim yevmiye kayitlarin islem tiirlerine bagl olarak biiyiik deftere eksiksiz olarak
aktarildigindan emin olunmak istenmektedir. Buna uygun olarak bilgi sistemleri denetiminde
yukaridaki denetim hedefi genisletilebilmektedir. Islemlerin aktarimi sirasinda veri akisimi
kontrol eden ve muhtemel hatalar tespit eden programlanmis kontrollerin etkin ¢alistigindan ve
giivenliginin saglandigindan emin olunmasi olarak uygun bilgi sistemleri denetim hedefine
doniistiiriilebilmektedir. Bilgi sistemleri denet¢isinin planlama asamasinda temel denetim
hedeflerini ve incelenecek bilgi sistemlerini anlamasi, uygun bilgi sistemleri kontrol hedeflerini
olusturmasi i¢in hayati 6nem sahiptir. Belirlenen bilgi sistemleri kontrol hedeflerine gore denetim

siirecinin detay planlamasi yapilabilecek ve denetim siiresi belirlenebilecektir.

Genel anlamda bahsetmek gerekirse bilgi teknolojileri denetgisi bilgi sistemleri iizerindeki
anahtar kontrolleri tespit etmelidir. Sonrasinda bu anahtar kontrolleri denetim hedefleri agisindan

test edip etmeyecegine karar vermelidir. Bu sebeple is siireclerini destekleyen servisleri ve bilgi
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sistemleri bilgi teknolojileri denetgisi tarafindan incelenip anlasilmali ve calisma kagitlarina
dokiilmelidir. Bu sayede genel kontrol ortami ve uygulamalar iizerinde anahtar kontroller daha
net olarak belirlenebilecek ve denetim hedeflerine hizmet eden kritik bilgi sistemleri kontrolleri
test edilebilecektir. Bilgi sistemleri denetgisinin siiregleri anlamasi ve kontrolleri tespiti igin

gerceklestirdigi bu 6n ¢alismaya gozlemleme (“walkthrough™) adi verilmektedir.

Bilgi teknolojileri kontrol hedeflerinin tespitine yonelik olarak temel denetim faaliyetlerine (i¢
denetim veya finansal denetim) verilen deste§in yaninda finansal denetciler tarafinda
gerceklestirilen maddi dogruluk testlerine de destek verilebilmektedir. Giiniimiiz teknolojisinde
islemlerin yogunlugu ve karmasikligi bu verilerin analizi i¢in bilgisayar destekli yazilimlarin
kullanimin1 da beraberinde getirmistir. Bu asamada bilgi teknolojileri denetgisi, maddi dogruluk
testinin amacina yonelik olarak uygun veriyi isletmenin bilgi sistemlerinden temin edilmesi ve

analiz edilmesi alaninda da destek hizmet saglayabilmektedir.
3.10.2. Bilgi Sistemleri Denetim Metodolojisi

Bilgi sistemleri denetim metodolojisi, planlanan denetim hedeflerine ulagsmak i¢in hazirlanan
denetim programlarinin bir biitiiniinden, diger bir ifadeyle setinden olusmaktadir. Denetim
metodolojisi, denetim siirecinin kapsamini, denetim hedeflerini ve ¢aligma programlarini ortaya
koyan bir denetim anlayisi olusturmaktadir. Bu anlayis denetim yaklasimina tutarlilik getirmesi
ve istenen temel hedeflere ulasilmasi i¢in bir yol gdsterici olmaktadir. Bu sebepledir ki, denetim
metodolojisi denetim amaglarina ulasmay1 saglayacak tutarlilikla ve yetkinlikte olusturulmali,
denetim komitesi tarafindan onaylanmali ve belirtilen denetim metodolojisine uygun olarak

denetim faaliyetlerinin kurum tarafinda yiirtitiilmesi saglanmalidir.

Kurum i¢inde bilgi sistemleri denetim faaliyetleri asagida siralamis oldugumuz denetim fazlarim

detay olarak agiklayacak bir denetim metodolojisine gore yiiriitiilmelidir’*:

1. Denetim Konusu: Oncelikle denetim faaliyetlerinin gergeklestirilecegi alana yonelik

tespitin yapilmasi uygun kriterlerde yapilmasi gerekmektedir.

2. Denetim Hedefleri: Bilgi sistemleri denetim hedefleri, denetim konusuna uygun olarak

belirlenmelidir. Ornegin, program kaynak kodlar1 degisikliklerinin tamimli ve kontrollii

bir ortamda gergeklestirildiginin tespit edilmesi denetim hedefi olarak belirlenebilir.
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3. Denetim Kapsami: Bilgi sistemleri denetim kapsami igine alinacak olan sistemlerin,

islemlerin ve organizasyon i¢indeki boliimlerin belirlenmesine yonelik yontemlere yer
verilir ve denetim kapsami belirlenir. Bir Onceki Ornegimiz ile baglantt kurmamiz
gerekirse, belirli bir uygulamanin belirli bir faaliyet donemi igindeki program konu

degisiklikleri denetim kapsamina alinabilir.

4. On Denetim Planlamasi: Bilgi sistemleri denetim faaliyetinin kapsamina ve hedeflerine

uygun olarak gerekli yetkinlikler ve kaynaklarin belirlendigi, test ve inceleme siireci i¢in
gerekli bilgi kaynaklarini ve denetim alanlarinin belirlendigi bir siire¢ adimi

olusturulmalidir.

5. Denetim Prosediirlerinin Hazirlamasi ve Veri Toplama: Belirlenen kontrolleri test etme

yontemlerinin belirlenip secilecegi sonrasinda kimler ile goriismeler yapilacagina dair
stire¢ adiminin tesis edilmesi gerekmektedir. Bununla birlikte kontrollerin testine yonelik
olarak bilgisayar destekli denetim uygulamalarinin kullanim alanlar1 ve veri toplama

yontemleri de denetim metodolojisi i¢inde bu adim altinda belirlenmelidir.

6. Testlerin Gergeklestirilmesi ve Degerlendirilmesi: Organizasyon ihtiyacina yonelik olarak

uygun testlerin gergeklestirilme ve degerlendirme yontemleri belirlenmelidir. Ornegin
tespitlerin nasil siniflandirilacagi ve risk analizinin yapilacagi bu alanda metodolojiye

entegre edilmelidir.

7. Ust Yonetim ile Iletisime Yonelik Prosediirler: Yine organizasyonun ihtiyaglarina uygun

olarak bilgi sistemleri denetimi sonucundaki degerlendirmelerin ve tespitlerin {ist
yonetimine sunulma bigimine ve yontemlerine denetim metodolojisi iginde yer

verilmelidir.

8. Denetim Raporunun Hazirlanmasi: Bilgi sistemleri denetimi sonucundaki tespitlerin ve

degerlendirmelerin belirlenen rapor formatinda yazili hale getirilme yontemleri, tespitlerin
diizeltilmesine yonelik takip prosediirlerin olusturulmasi ve belirlenen hedef zaman
diliminde aksiyon planlarinin ilerleme durumunun takip edilmesi gibi siire¢ adimlari

denetim metodolojisi i¢cinde aciklanmalidir.

Tiim denetim planlar1, programlari, aktiviteleri, testleri ve bulgular denetim metodolojisinde
belirtilen sekliyle yazili hale getirilmelidir. Tiim dokiimanlarin ve ¢aligma kagitlarinin yazili hale

getirilmesindeki sekil ve secilen medya (basili dokiiman veya elektronik dokiiman) ihtiyaca
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yonelik olarak segilebilecektir. Onemli olan hepsinin izlenebilir, acik ve anlasilir bigimde sunulur
hale getirilmeleridir. Tiim ¢alisma kagitlarinin ve yukaridaki bahsi gegen dokiimanlarin takip
edilebilir sekilde sunulmasinin yaninda kanit dokiimanlarina da baglanmasi ve kanitlarin uygun

sekilde muhafaza edilmesi gerekmektedir.

Bilgi sistemleri denetim faaliyetleri slirecinde calisma kagitlarinin ve bunlara bagli kanitlarin
denetim hedefleri ile denetim raporu arasinda bir koprii gorevi gorecegi unutulmamalidir. Bu
sebeple belirlenen denetim metodolojisine uygun olarak denetim faaliyetlerinin yiiriitiilmesi ve
calisma kagitlarinin olusturulmasi beraberinde denetim hedeflerine uygun olarak hazirlanmig bir

denetim raporunu getirecektir.

Son olarak bilgi sistemleri denetiminin, denet¢gilerin zaman1 ve bilgi birikimi diisiiniildiigiinde
pahali ve nadir kaynaklar1 yonettigi diisiinmelidir. Bu sebepledir ki, denetim metodolojisi
olusturulurken, test ve analizlerin sonucunda otomatik olarak calisma kagitlarin1 olusturan

bilgisayar destekli uygulamalarin kullanimi da desteklenmelidir.
3.10.3. Bilgi Sistemleri Denetim Programlart

Bilgi sistemleri denetim programlart olusturulurken denetimin kapsami ve finansal veya i¢
denetim amaglarina paralel olarak olusturulmus bilgi sistemleri denetim hedefleri temel olarak
alimmalidir. Bilgi sistemleri denetgileri genellikle bilgi sistemleri fonksiyonlarini ve sistemleri
farkl1 perspektiflerden degerlendirebilmektedir. Bunlar, giivenlik (gizlilik, biitiinlik ve
erisilebilirlik), kalite (etkinlik ve etkililik), giivenilirlilik, servis yonetimi veya kapasite agisindan
olabilmektedir. Bu noktada 6nemli olan denetim programinin denetim stratejisini ve planim

ortaya koymasidir.

Denetim programi, kapsam ve denetim hedeflerinin direktifleri altinda yeterli denetim kanitlarin
iceren denetim prosediirleri olusturup denetim goriisiinii ve sonucu etkileyecek yeterli bilgiyi elde
etmeye odaklanmalidir. Denetim prosediirleri ise denetimin gerceklestirilmesi icin gerekli
adimlar1 tanimlayan dokiimanlardir. Buna gore, genellikle denetim prosediirleri su adimlar

igermektedir:

1. Bilgi sistemleri denetim konusu i¢indeki ortamin ve uygulamalarin anlasilmasi ve ¢alisma

kagitlarinda kaydedilmesi.

2. Risk degerlendirmesinin yapilmasi ve buna uygun olarak denetim planinin olugturulmasi.
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3. Denetim konusu icindeki ortamin ve uygulamalarin anlasilmasina yonelik olarak 6n

denetim ve gdzlem ¢alismasinin yapilmasi

4. Denetim konusu igindeki bilgi teknolojileri genel kontrol ortami ve uygulamalar

tizerindeki tasarlanan kontrollerin belirlenmesi ve degerlendirilmesi.

5. Tasarlanan kontrollerin amaca uygun olarak uygulandiklarina ve etkin olarak

calistiklarina yonelik testler gergeklestirilmesi.
6. Test sonuglarinin takip edilebilir ve agik bir sekilde {ist yonetime raporlanmasi.

7. Rapor i¢inde yer alan tespitlere yonelik aksiyon planlarinin ve diizeltme tarihlerinin kayit

altina alinarak takibinin yapilmasi™.

Bilgi sistemleri denetgisi, tasarlanan bilgi sistemleri kontrollerinin test edilmesi ve
degerlendirilmesine yonelik olarak denetim program ve prosediirlerini en iyi sekilde anlamak
zorundadir. Bilgi sistemleri denetcisi, yukaridaki adimlar altinda akis diyagrami olusturma
teknikleri, bilgi sistemlerinin otomatik denetim raporlarin1 kullanma, bilgisayar destekli denetim

uygulamalarini kullanma ve gozlemleme gibi detay prosediirlere de hakim olmak zorundadir.
3.10.4. Bilgi Sistemleri Denetim Riski ve Onemlilik Derecesi

Glinlimiizde risk odakli denetim yaklasimi, siirekli denetim siirecinin gelistirilmesinde ve
iyilestirilmesinde kullanilmaktadir. Bu yaklagim ile bilgi sistemleri denetgisi risk analizi yaparak
kontrol testlerine yonelik ¢alismalara veya detay maddi dogruluk testlerine verecegi destegi
belirleyen bir yaklasim benimsemektedir. Kurum genelinde risk odakli denetim yaklasimiyla da
is siireclerine paralel olarak siirekli denetim anlayisinin yayginlagsmasi ve operasyonel faaliyetlere
entegre edilmesi saglanmaktadir. Buna ek olarak risk odakli denetim yaklagimi bilgi sistemleri
denetcisine gerceklestirecegi testlerin kapsaminin ve detaymin belirlenmesi i¢in yol da

gostermektedir.

Denetim riski genel olarak denetim isleminin mahiyetinden kaynaklanan risk olup, mali
tablolarda 6nemli yanligliklar oldugu halde, denetginin mali tablolarin dogru olarak sunuldugu
sonucuna varmasi ve mali tablolar hakkinda olumlu goriis bildirmesi olasiligidir. Bunun yaninda

isletme riski ise, mali tablolarin denetimi ile iliskili olarak, denetcinin veya denetim sirketinin bir

> Johnson, age, 24

74



davadan veya sOylentiden dolayr mesleki uygulamasina zarar gelmesi veya kayba ugramasi

. 1. 1- .56
riskidir™.

Denetim riski asagidaki risk kategorilerinin bir arada yorumlanmas: ile

degerlendirilebilmektedir. Diger bir ifadeyle kontrol hedefine yonelik olarak asagidaki

risk kategorisinin degerlendirilmesi genel denetim riskini ortaya ¢ikaracaktir:

birlikte

her bir

YAPISAL RiSK

Denetlenenin i¢ kontrol
sistemi ve kontrol
prosedurleri |

KONTROL RISKi

Bagimsiz denetim
proseddirleri <

A

BULGU RiSKi

DENETIM RiSKi

I¢ kontrol sisteminin olmadig1 varsayildiginda,
hazirlanan finansal tablolarin ve bu finansal
tablo kalemlerinin kendi 6zelliginden veya
sirketin yapisal 6zelliginden dolay1
kendiliginden yanlis olma olasiligidir.

I¢ kontrol sisteminin etkinligine bagli olarak
finansal olarak tablolarin hala hatali hazirlanma
olasiligina verilen isimdir.

Bagimsiz denetimin finansal tablolardaki var
olan dnemli hata veya diizensizlikleri
belirlenen kapsamda ¢ikaramama riskidir.

Ornekleme riski:
oérnekleme
nedeniyle hatanin
bulunamama riski

Ornekleme disi
risk: Denetcinin
kendi
yoéntemlerinden
hatayi
bulamamasi riski

Sekil 5: Denetim Riski

Bilgi sistemleri denetcisi, denetim faaliyetlerini planlamada denetim riskini yukarida bahsedilen

kategorilerde degerlendirmenin yaninda denetlenenin operasyonel kontrollerini ve bilgi sistemleri

yonetiminde genel bilgi seviyesini de degerlendirmelidir. Bu kapsamda yapilacak bir

degerlendirme maliyet fayda analizi ve risk arasinda bir karsilagtirma yapilmasini saglayarak

karar verilmesini saglayacaktir. Bu karara gore de bilgi sistemleri denetim faaliyetleri planlanip

yiiriitiilecektir.
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Denetlenen isletmenin yapisi incelenerek, bilgi sistemleri denetcisi mevcut riskleri belirleyip
siniflandirabilmekte ve risk modelini olusturabilmektedir. Risk modelinin olusturulmasinin basit
bir sekilde anlatilmasi gerekirse, tehditler ve onlari doguran riskler, risklerin olasiliklari, is
stirecleri iizerindeki etkileri ve agirliklar1 tasarlanan bir denklem {iizerinde degerlendirilerek
onemli risklerin tespiti yapilmaktadir. Yukarida acikladigimiz bilgiler 1s181inda risk odakh
denetim yaklagimini sekil yardimiyla da gosterebiliriz. Denetcinin bu yaklasimdaki ana amaci,

hedeflenen risk seviyesine gore denetim siirecini yonetmesi ve denetim sonucuna ulagmasidir:

Bilgi Toplama ve Planlama

Denetlenenin is siiregleri ve bulundugu endiistri hakkinda bilgi
toplanmasi, gecen yilin denetim sonuglarinin incelenmesi, gegen yilin
finansal verileri ve yapisal olarak denetlenenin sahip oldugu risklerin
tespit edilmesi, son olarak toplanan tiim bilgilere goére denetim planinin

yapilmasi
i¢c Kontrol Ortaminin Anlasilmasi
KONTROL
-8 8118 RISKININ
Kontrol ortaminin, kontrol prosediirlerinin, kontrol riski ve bulgu TESPITI

risklerinin degerlendirilmesi gerekmektedir.

Kontrol Testlerinin Gerceklestirilmesi

Risk derecesine gore anahtar kontrollerin tespit edilmesi ve bu
kontrollerin giivenilirlik ve riskleri 6nlemeleri agisindan test edilmesi
gerekmektedir. Bu asamadaki testlerin basarili sonug vermesi genel
denetim riskini azaltacak, denetim faaliyetlerinin siiresini kisaltacak ve
dolayisiyla detay maddi dogruluk testlerinin denetim faaliyetleri
icindeki yerini azaltacaktir.

Detay Maddi Dogruluk Testlerinin Gergeklestirilmesi

I¢ kontrol ortaminin zayif olmas1 ve kontrol testlerinin sonuglarinin
yeterli etkinlikte olmamasi sonucundan detay maddi dogruluk testleri
finansal denetgiler tarafindan daha yogun yapilmakta ve bu testlerde
bilgi sistemleri denetgileri de destek olmaktadirlar. Hesaplar
bakiyelerinin test edilmesine ve analitik incelemelere daha agirlik
vererek denetim faaliyetlerinin siiresi ve kapsam1 bu agamada
arttirilmaktadir.

Denetimin Sonuclandirilmasi

Kontrol testlerinin ve detay maddi dogruluk testlerinin sonucuna gore
tespitlerin ortaya konarak tavsiyelerin belirtildigi bilgi sistemleri BULGU RIiSKi
denetim sonug raporu hazirlanmaktadir. Bu rapor, finansal denetime de
bir girdi teskil ederek genel denetim goriigiiniin ortaya ¢ikmasina
destek olmaktadir.

Sekil 6: Denetim Faaliyetleri ile Ilgili Risk Noktalarinin Yerleri
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Onemlilik ise, muhasebe bilgilerinde bulunan herhangi bir hata veya diizensizligin, mali tablo
kullanicilarinin verecekleri kararlar1 etkileme derecesidir. Kisacast dnemlilik sinir1 denetim
calismalar1 gerceklestirilirken kabul edilebilir hata olarak belirlenen bir sinirdir. Onemlilik
smirmin tespiti, profesyonel bir degerlendirme ve olasi hata ve risklerin organizasyon genelinde
neden olacag etkilerin degerlendirilmesine gore belirlenmektedir. Ornegin i¢ kontrol ortaminin
zayif oldugu bir isletme risklere karsi daha savunmasiz olacagindan finansal kayip, miisteri
giiveninin kayb1 veya is kesintileri gibi is risklerinin ger¢eklesme olasiliklarinin artmasi ile
birlikte finansal tablolarda olasi hatalar1 ve hilelerin meydana gelme ihtimali de artacaktir. Bu
asamada isletmenin Onemlilik sinir1 belirlenirken i¢ kontrol ortaminin bir parcasi olan bilgi
teknolojileri destekli kontrol ortaminin degerlendirilmesi igin bilgi sistemleri denetgisi de siirece

katkida bulunmalidir.

Sonug olarak denetim riskinin tespiti, dnemlilik sinirinin belirlenmesi ve risk odakli denetim
anlayisinin uygulanarak denetim faaliyetlerinin planlanmasi ve uygulanmasi bilgi sistemleri

denetcisinin bilmesi gereken baslica konulardandir.
3.10.5. Bilgi Sistemleri Risk Degerlendirme Teknikleri

Bilgi sistemleri denetimi siirecinde denetim konusu olarak belirlenecek fonksiyonel alanin
belirlenmesi sirasinda, bilgi teknolojileri denetgisi ¢esitli denetim konulariyla ve dogal olarak
denetim riskini olusturan ¢esitli riskler ile karsilasacaktir. Bu sirada yiiksek risk seviyesinin tespit
edildigi alanlarin belirlenmesi ve bu alanlarda denetim faaliyetlerinin yogunlastirilmasi 6nemlilik
arz etmektedir. Bu sebepledir ki, ¢esitli risk degerlendirme teknikleri denetim testlerine

gecilmeden Once bilgi teknolojileri denetgisi tarafindan gergeklestirilmelidir.

Cok cesitli risk degerlendirme teknikleri bilgi sistemleri denetgisi tarafindan kullanilabilmektedir.
Bunlarda ¢ok basit olarak bilgi teknolojileri denetcisinin bilgi birikimine ve tecriibesine
dayanarak yliksek, orta ve diisiik risk kategorilerinde smiflandirma yapmasindan baslayip
bilimsel olarak olusturulan ve modellere dayanan yontemlere kadar ¢esitlenmektedir. Bu agsamada
genel bilgi olmasi agisindan {i¢ temel risk degerlendirme tekniginden kisaca bahsedilmesi yerinde

olacaktir’’:

1. Puanlamaya Dayali Risk Degerlendirme Teknigi: Cesitli degiskenler agirliklar ile birlikte

belirlenerek her denetim konusu verilen puanlar yoniinden karsilastirilir ve denetim plani
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3.

ve faaliyetlerinde risk puani yiiksek cikan konulara agirlik verilir. Bilgi sistemleri
denetimi agisindan teknik karmasiklik, kontrol prosediirlerinin etkinligi ve finansal kayip
olasilig1 ve seviyesi gibi faktorler degisken olarak kabul edilerek her birine verilen
agirliklar ile ilgili denetim alaninin (herhangi bir bilgi sistemi veya alt bir siireci) risk
seviyesi puanlanir. Sonrasinda her bir denetim alani risk puanlarina gore karsilastirilir ve

denetim plani olusturulur.

Yargisal Risk Degerlendirme Teknigi: isminden de anlasilacagi gibi denetim alanlarina

yonelik risk degerlendirmesi ve bunlarin dnceliklendirilmesi denet¢inin degerlendirecegi
baz1 bilgilere gore profesyonel yargisma bagl olarak yapilmaktadir. Is siireci hakkinda
bilgilere, iist yonetimin direktiflerine, tarihsel bilgilere, is hedeflerine ve c¢evresel

faktorlere gore her bir denetim alani iizerinde bagimsiz bir karar olusturulmaktadir.

Karma Risk Degerlendirme Teknigi: Son risk degerlendirme teknigi ise yukaridaki her iki

degerlendirme yontemini de bir arada kullanarak denetim alanlarinin risk durumunu

degerlendiren yontemdir.

Sonu¢ olarak risk degerlendirmesi yapilarak denetim alanlarimin tespit edilmesi su faydalar

saglayacaktir:

l.

2.

Yonetimin sinirli denetim kaynaklarini etkin olarak paylastirmasi ve yonetmesi

Denetim aktivitelerinin is siire¢lerinin riskli oldugu noktalara yonetilmesi ve sirkete deger

katma firsatinin ortaya ¢ikarilmasi
Denetim faaliyetlerinin etkin olarak yonetilmesinde temel olusturmasi

Tek bir denetim konusunun organizasyon seviyesindeki genel etkisinin yorumlanmasinda

ozet bilgi teskil etmesi™®

3.10.6. Bilgi Sistemleri Denetimine Yonelik Testler

Bilgi sistemleri denetimi, genis kapsamda degerlendirildiginde uygulama kontrollerinin ve genel

kontrol alanlarmin denetiminden olusmaktadir. Bunun disinda bilgi sistemleri denetim,

denetlenen tarafta kapsama gore sadece uygulama kontrollerinin denetimi veya sadece genel

kontrol alanlarinin denetimi seklinde de uygulanabilmektedir. Bu noktada finansal denetim ile
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birlikte entegre olarak caligmak, destek gereken noktalarda risk odakli denetim anlayisina uygun

olarak bilgi sistemleri denetiminin kapsamini belirlenmek dnem tagimaktadir.

Bu bdliimde bilgi sistemleri denetiminin kapsamina giren uygulama kontrollerinin denetimi ve

genel kontrol alanlarinin denetimi kapsaminda yapilan testler hakkinda kisaca bilgi verilmesi

amaglanmustir.

1.

Genel Bilgi Ortamina Yonelik Testler: Bilgi teknolojileri yonetimi ile ilgili olarak tesis

edilen stireclerin lizerindeki kontrollere genel bilgi teknolojileri kontrolleri adi
verilmektedir. Bu kapsamda veriye ve programlara erisim, program degisikliklerinin
yonetilmesi, yeni program gelistirmelerinin yapilmasi ve bilgi sistemleri operasyonunun
yoOnetimi gibi alanlardaki kontroller belirlenmekte ve test edilmektedir. Bu asamada genel
kontrol alanlarinin giivenilir olmasi lizerinde tesis edilen uygulama kontrollerinin de bir o
kadar giivenilir olmasina zemin hazirlamaktadir. Genel bilgi sistemleri siirecleri
kapsaminda, degisim yOnetimi, kapasite yonetimi, donanim yOnetimi, veritabani
yonetimi, fiziksel giivenlik, felaketten kurtarma siireci gibi bir¢ok siire¢ iizerinde testler
gerceklestirilmekte ve genel bilgi sistemleri kontrol ortami hakkinda bir goris
olusturulmaktadir. Bu asamada yapilan testler ile finansal denetim amaglarint birebir
eslestirilemese de finansal denetim amaglar ile iligkili olan uygulama kontrollerinin
giivenilir bir ortamda tesis edilmesini gozlemlemek i¢in genel kontrol alanlarinin denetimi
gerceklestirilmelidir. Test sonuglarina goére hangi uygulama kontrollerine giivenilebilecegi
veya hangisine giivenilmeyecegi ortaya ¢ikarilabilmektedir. Ornegin, internet bankacilig
uygulamas: tizerindeki uygulama kontrollerinin dogru ve giivenilir olarak calistig1 tespit
edilse de, arka taraftaki veritabani yoOnetiminin diizgiin yapilmamasi ve cok sayida
gereksiz kisinin veritabanina erisimi tespit edilmisse, genel kontrol ortaminin zayif
oldugu anlasilacaktir. Dolayisiyla bu ortam iizerinde tesis edilen uygulama kontrollerine

de genel kontrol ortaminin zayifligina bagl olarak giivenilemeyecektir.

Uygulama Kontrollerine Yoénelik Testler: Uygulama kontrolleri, bilgi sistemlerinin is

stireglerini destekledigi noktalarda kontrol amacl tesis edilen kontrollerdir. Daha genis bir
ifadeyle, bilgi sistemleri igerisinde yer alan ve is siirecine yonelik faaliyetlerin
yiritiilmesi veya desteklenmesi igin finansal verilerin tanimlanmasi, {retilmesi,

kullanilmasi, biitiinliik ve giivenilirliginin saglanmasi, verilere erisimin yetkilendirilmesi

79



gibi tiim is siireclerinde kullanilmasi gereken i¢ kontrollerin etkinliginin ve yeterliliginin
denetlenmesini ve degerlendirilmesini kapsayan kontrollerdir. Uygulama kontrolleri, bilgi
sistemlerindeki verinin islem akigina gore veri girisinden kaynaklanan, veri isleme siireci
tizerindeki ve veri ¢ikisindan kaynaklanan kontroller olarak siniflandirilabilmektedir.
Uygulama kontrollerinin denetimini siirecinde 6zelikle bilgi sistemleri {izerindeki eksiksiz
olma, veri biitiinliigii, dogru yetkilendirme, kayitsal dogruluk, kayitsal hesaplama ve
gorevler ayrilig1 gibi ¢esitli denetim hedefleri dogrultusunda testlerin gergeklestirilmesi
gerekmektedir. Bu asamada uygulama kontrollerinin denetim amaglar ile finansal
denetim amagclar1 arasinda iliski kurmak test sonuglarinin degerlendirilmesinin ve olasi
tespitlerin 6nemlilik seviyesi tizerindeki etkisinin yorumlanmasinda biiyiik Onem
tasimaktadir. Uygulama kontrollerinin testi sirasinda 6zellikle bilgisayar destekli denetim
tekniklerinin ve araglarinin yogun kullanilmasi gerekebilmektedir. Son olarak o6rnek
vermek gerekirse, alternatif dagitim kanallar1 igerisinde internet bankaciligi
uygulamasinin {izerindeki kontrollerin test edilmesi uygulama kontrollerinin denetimi
kapsamina girmektedir. Para transferi islemlerindeki dogrulama kontrolleri veya gilivenlik

kontrolleri lizerindeki testler bu kapsamda yapilan testlerden sadece bazilaridir.
3.10.7. Orneklem Belirleme ve Kanit Toplama

Bilgi sistemleri denetim faaliyetleri gergeklestirilirken igslemlerin yogunlugu ve denetim zaman
ve maliyetinin kisith olmasindan dolay1 islemlerin tiimii incelenememektedir. Bu sebepledir ki,
ve tiim islemleri temsil eden evrenin ig¢inden onu yansitan ve hata olma olasiliginin yiiksek
olabileceginin 6ngoriildigli seviyede orneklem olusturulmast ve testin bu orneklem iizerinden
gerceklestirilmesi zorunludur. Ozellikle i¢ kontrol ortaminda bilgi teknolojileri ile ilgili
kontrollerin testine yonelik olarak kontroliin uygulanma siklig1 ve onledigi risk goz oniinde
bulunarak orneklem tespiti yapilmasi gerekmekte ve test bu Orneklem {izerinde
gergeklestirilmelidir. Ornegin giinliikk otomatik mutabakat kontrolii yapiliyorsa, kontroliin teknik
detay1 incelenmek ile birlikte mutabakat sonuclarina yonelik olarak aksiyon alinip alinmadig:
secilen Orneklem kapsaminda degerlendirilmelidir. Bu nedenle bilgi sistemleri denet¢isinin

orneklem belirleme teknikleri konusunda da bilgi sahibi olmas1 gerekmektedir.
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Genel olarak 6rnekleme yontemleri istatistiksel ve yargisal 6rnekleme yaklagimlari olarak ikiye

ayrilmaktadir™.

1. Istatistiksel Ornekleme Yaklasimi: Orneklem boyutunu ve se¢im kriterlerini objektif

olarak belirleyen bir yaklagimdir. Genel itibariyle matematiksel olasilik hesaplamalari
uygulanarak Orneklem boyutu hesaplanir, Ornekler belirlenir ve segilen Ornekler
degerlendirilerek sonuca ulasilir. Bilgi sistemleri denetgisi istatistiksel Orneklem
yaklagiminda  o6rneklemin evreni hangi oranda temsil edebilece§i Onceden

belirleyebilmektedir.

2. Yargisal Ornekleme Yaklagimi: Bu yontem ile bilgi sistemleri denetgisi, drnek boyutuna

evrenin biiyiikligiinii kendi bilgi birikimi ve tecriibesi ile degerlendirerek karar
vermektedir. Bunun yaninda yine yargisal olarak riskli gordiigii alanlara yogunlasarak
orneklem segimlerini yapmaktadir. Bu yontemin bagaris1 direkt olarak bilgi sistemleri

denetcisinin tecriibesine, bilgi birikimine ve yargilarina baghdir.

Ister istatistiksel yaklasim isterse yargisal yaklasima gore orneklem belirlenmis olsun, bilgi
sistemleri denetgisi Orneklemini olusturmali, 6rnekleme yonelik denetim prosediirlerini ve
testlerini gergeklestirmeli ve test sonucu olusturacak yeterli, giivenilir, konu ile alakali kanit
toplamalidir. Yukaridaki boliimlerde de agikladigimiz gibi bilgi sistemleri denet¢isinin buradaki
bulgu riski olusturdugu orneklemden dolay1r veya orneklemden bagimsiz olarak denetim

prosediirlerinde izledigi yontemden dolay1 kaynaklanabilir.

Yukarida bahsettigimiz Ornekleme yaklagimlarinin yaninda bilgi sistemleri denetgisi baslica
niteliksel veya degisken ornekleme yoOntemlerini kullanmaktadir. Niteliksel orneklem yontemi
genel olarak kontrol testlerinde kullanilmakta ve bir niteligin veya durumun meydana gelme veya
gelmeme durumuna goére olusturulmaktadir. Ornedin, yazilim gelistirme isteklerinin bir talep
formu iizerinde onaylanmasi ile ilgili bir kontrol i¢in mevcut yazilim gelistirme isleri arasinda
orneklem belirlenerek ilgili formlarin onaylar1 ile birlikte olusturulup olusturulmadigi test
edilmektedir. Orneklem belirlenirken evrenin biiyiikliigii, denet¢inin kontroliin etkin ¢alistigina

kars1 goriisiiniin olugsmasi ana faktorleri olusturmaktadir.

Diger taraftan detay maddi dogruluk testlerini bilgi sistemleri denetimi kapsaminda

gerceklestirirken, degisken drneklem yontemi kullanilmaktadir. Istatistiksel drneklem yaklagimi
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uygulanarak evreni temsil edebilen optimum 6rneklem boyutu olusturulmakta ve maddi dogruluk

testlerinde kullanilmaktadir.

Genel olarak test sirasinda 6rneklem olusturulmasi ve O0rnek secimi ile ilgili ana noktalar su

sekilde siralanabilmektedir:
1. Test kapsaminda olan denetim hedefinin belirlenmesi
2. Orneklem olusturulacak evrenin belirlenmesi
3. Orneklem ydntemi ve yaklasiminin belirlenmesi
4. Orneklem boyutunun hesaplanmasi
5. Orneklem se¢iminin gerceklestirilmesi
6. Orneklemin test kapsaminda degerlendirilerek sonucun olusturulmasi

Orneklem olusturmadan sonra bilgi sistemleri denetimi agisindan kamitlari tammlamak ve kanit
toplama siirecinden bahsetmek yerinde olacaktir. Bilgi sistemleri denetim faaliyeti sirasinda
denetim amagclaria uygun olarak toplanan her bilgi kanit teskil etmektedir. Denetim raporunun
olusturulmasi, desteklenmesi ve dolayisiyla denetim goriisiiniin olugsmasi agisindan yeterli,
konuyla ilgili ve giivenilir kanit toplamak her denetcide oldugu gibi bilgi sistemleri denetgisi i¢in
de bir gerekliliktir.

Kanitlar bilgi sistemleri denetcisinin gdzlemleri, goriismeler sirasinda aldigi notlar, sistemsel
kanitlar, denetlenenin kendi prosediirleri veya dokiimanlar1 ve denetim prosediirleri sonucunda

elde edilen test sonuc¢larindan olusabilmektedir. Amaglarina gore tiim kanitlar ii¢ ana kategoride

siniflandirilabilmektedir®:

1. Sistem Kamitlari: Isletmede isleyen muhasebe sistemi ve i¢ kontrol sisteminin isletimi

sirasinda alman her tiirlii belgeye sistem kanitlar1 adi1 verilir. Ornegin bilgi teknolojileri

boliimiindeki pozisyonlarin gérev tanimlari gibi.

2. Genel Kamtlar: Isletmenin genel durumu ve tarihi bilgileri hakkinda bilgi veren kanitlara

genel kanitlar adi verilmektedir. Ornegin bilgi teknolojileri alaninda yaptig1 yatirimlara

veya planlara yonelik firmadan alinan bilgiler gibi.
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3.

Temel Kamnitlar: Cari yilda bulunan muhasebe bilgilerine ve kayitlara yonelik olarak

toplanan kanitlara temel kanitlar adi verilir. Ornegin bilgi sistemlerindeki reeskont

hesaplamasina yonelik gerceklestirilen test sonuglari gibi.

Kanit sayisini etkileyen baslica faktorler ise sunlardir®:

1.

Onemlilik: Kanit toplanacak alanin 6nemlilik derecesi yiiksek ise aym oranda toplanacak

olan kanit sayis1 da yliksek olacaktir.

Risklilik: Kanit toplanacak alanin risklilik derecesi yiiksek ise ayni oranda toplanacak

olan kanit sayis1 da yiiksek olacaktir.

Maliyet: Her iki kanit sayisinin ayni giivence verdigi anlasildiginda, maliyet acisindan

uygun olan kanit sayisi tercih edilmelidir.

Kanitlarin Niteligi: Kanitlarin giivenilirligi ne kadar fazla ise, kanit sayis1 da o derece

disiik olabilecektir.

Ana Kiitlenin Yapusi ve Biiyiikliigii: Ana kiitlenin biiylik ve ¢esitli olmasi toplanacak kanit

sayisini arttiracaktir.

Son olarak toplanan kanitlarin giivenilirligini etkileyen faktorlerden de bahsedilerek kanit

toplama ile ilgili verilecek bilgilerin tamamlanmasi istenmektedir:

l.

2.

Kamitlarin Ilgili Olmasi: Toplanan kanit denetginin test etmekte oldugu denetim amaciyla

ne kadar ilgiliyse o oranda giivenilirdir. Diger bir ifadeyle denet¢inin goriisiinii etkiyen

her bir kanit gecerli olarak nitelendirilebilir.

Kamtlarin Kaynagi ve Elde Edilis Sekli: Isletme dis1 bagimsiz kaynaklardan saglanan

kanitlar isletme i¢inden elde edilenlere gore daha giivenilirdir. Iyi calisan ve giivenilir bir
i¢ kontrol sistemi ortaminda yetkin kisilerce hazirlanan kanitlar i¢ kontrol ortami iyi
calismayan bir yerden alinan kanitlara gore daha giivenilirdir. Son olarak dogrudan
dogruya bilgi sistemleri denetgisinin ¢esitli yollarla incelemesi ile alinan kanitlar dolayl
yoldan alinan kanitlara gore daha glivenilirdir. Goriildiigi gibi kanitlarin kaynagi ve elde

edilis sekilleri kanitlarin giivenilirligi direkt olarak etkilemektedir.
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3. Nesnellik: Bir kanmitin nesnelligi bir denetim kaniti karsisinda aynmi derecede bilgi
seviyesine sahip farkli denetcilerin aynm1 sonucu ¢ikarabilmesine baghidir. Bir kanit ne

kadar nesnel olursa, o derece giivenilir olacaktir.

4. Zamanlilik: Son olarak kanitin ilgili oldugu donem ile denetlenen donem arasinda bir
uyum s0z konusu olmalidir. Bu asamada denetim anina en uygun ve en yakin tarihli

kanitlarin denetim siiresine yaygin olarak alinmasi kanitlarin giivenilirligini arttiracaktir.

Son olarak belirtilmesi gereklidir ki, kanitlarin giivenilirligini etkileyen faktorler ayni zamanda

kanit sayisini belirleyen “nitelik” unsurunu etkileyen baslica faktorlerdir.
3.10.8. Bilgisayar Destekli Denetim Teknikleri

Denetim prosediirlerinin uygulanmasi esnasinda, bilgi sistemleri denetgisinin denetim amaclarina
ulagmas1 icin yeterli, konuyla ilgili ve giivenilir kanit toplamasi ve denetim sonuglarini bu
kanitlara dayandirmasi gerekmektedir. Denetim sonucundaki tespitlerin, denet¢inin goriisiiniin,
kisacas1t denetim raporunun, elde edilen kanitlarin dogru bir sekilde analiz edilmesi ve
yorumlanmasi ile olusmaktadir. Giiniimiiz teknoloji ¢aginda bilgi teknolojileri denet¢isinin en
onemli hedefi sistemler iizerindeki veriyi denetim amaglarina ulagsmak i¢in en dogru sekilde
analiz edebilmek ve yorumlayabilmektir. Bu noktada bilgisayar destekli denetim teknikleri
vasitasiyla denetim amacina uygun olarak verinin toplanmasi ve analiz edilmesi saglanmaktadir.
Ornegin finansal verilerin yogun olarak sistemler iizerindeki veriye dayandigi bankacilik
sektoriinde finansal denetimin kapsamindaki denetim amaglarina ulasmak igin bilgi sistemleri
denetiminin ve dolayisiyla bilgisayar destekli denetim teknikleri kullaniminin gerekliligi ¢ok
biiyilk 6neme haizdir. Bankacilik sektoriindeki bilgi sistemleri denetimi, bilgisayar destekli
denetim tekniklerinin uygulanis1 ve entegre denetim faaliyetlerinin 6neminin ortaya konmasi
arastirma konumuzun uygulama kisminda detayl olarak yer verilecektir. Bu nedenle bu boliimde

sadece bilgisayar destekli denetim teknikleri hakkinda genel bilgi verilmesi amag edinilmistir.

Bilgisayar sistemlerinin farklt donanim ve yazilim ortamina sahip olmasi, farkli veri kayit ve
isleme yapilarina sahip olmasi sebebiyle bilgi sistemleri denetcisinin kanit toplama ve
degerlendirme siirecini bir yazilim araci kullanmadan ger¢ceklesmemesi hemen hemen giintimiiz
teknoloji ortaminda imkansizdir. Bu bakimdan bilgisayar destekli denetim araglar1 ve teknikleri
bilgi sistemleri denetgisine veriyi bagimsiz bir sekilde elde etmesinde ve analiz etmesinde destek

saglamaktadir.
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Genel olarak yukarida verilen bilgiler sonucunda bilgisayar destekli denetim tekniklerini su
sekilde tanimlanabilir: Denetim planina uygun olarak belirlenen denetim amacglart icin veriye
erisilmesi, erisilen verinin analiz edilmesi ve buna bagl olarak kayitlarin ve sistemin
giivenilirligi temel alinarak bulgularin raporlanmas: kapsaminda araglarin kullanilmasina
bilgisayar destekli denetim teknikleri adi verilmektedir®™. Bilgisayar destekli denetim
tekniklerinin uygulamasinda sonuglarin giivenilirligini etkileyen en biiylik etken verilerin alindigi
kaynak sistemdeki verilerin giivenilirligidir. Bu sebeple genel bilgi sistemleri kontrol ortaminin

etkinligi bu asamada biiyiik 6nem tagimaktadir.

Bilgisayar destekli denetim teknikleri kapsaminda ¢ok cesitli yazilim araglar1 kullanilmaktadir.

Bu araclar genel olarak asagidaki denetim prosediirlerinin uygulanmasinda kullanilmaktadir:
1. Sistem iizerindeki islem kayitlarina ait detaylarin ve bakiyelerin test edilmesi
2. Sistemden alinan veri iizerinde analitik analizlerin yapilmasi
3. Bilgi sistemleri genel kontrol ortamina ait kontrollerin uygunlugunun test edilmesi
4. Bilgi sistemleri uygulama kontrollerin uygunlugunun test edilmesi
5. Bilgi sistemleri iizerindeki potansiyel zayifliklarin degerlendirilmesine yonelik testler
(Ornegin bilgi sistemleri giivenliginin saglanmasi agisindan ag iizerinde ¢esitli araclar ile
saldir1 testlerinin yapilmasi ve zayif noktalarin tespit edilmesi gibi.)
Bilgi sistemleri denetgisi bilgisayar destekli denetim tekniklerini yukaridaki denetim prosediirleri

kapsaminda ne zaman, nerede, nasil ve hangi araci kullanarak uygulayacagina dogru olarak karar

vermek ve uygulamakla yiikiimliidiir.

Bilgi sistemlerinin giiniimiizde yogun kullanilmasinin bir geregi olarak bilgi sistemleri denetim
tekniklerinin denetim prosediirleri i¢inde uygulanmasi zorunluluk haline gelmektedir. Bunun
disinda tasarlanan denetim programinin uygulanmasi ve otomatik olarak yapilan test kapsaminda
dokiimantasyonun yine kullanilan ara¢ tarafindan olusturulmas ile denetim faaliyetlerinde etkin
olarak zamanin kullanilmas1 saglanilmaktadir. Bu kapsamda bilgisayar destekli denetim

tekniklerinin ve kullanilan araglarin faydalarini kisaca su sekilde 6zetleyebiliriz:

1. Verinin tiimiiniin islenmesi ve analiz edilebilmesi ile denetim riskinin azaltilmasi
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2. Denetcinin analizine ve yorumlamasina gore daha bagimsiz denetim sonuglarinin elde

edilmesi
3. Veriye daha kolay ulasilabilirlik
4. Zamanin etkin kullanilabilmesi ile daha genis ve tutarli denetim kapsaminin olusturulmasi
5. I¢ kontrol ortamindaki zayifliklarin daha etkin olarak ortaya ¢ikarilabilmesi
6. Zamanin etkin kullanimi ile maliyetin azaltilmasi

Bilgi sistemleri denetgisi bilgisayar destekli denetim tekniklerinin ve araclarinin uygulanmasinda
fayda-maliyet analizini gz Oniinde bulundurmalidir. Buna gére mevcut denetim elemanlarinin
denetim araglarin1 kullanim kolayligi, egitim ihtiyaci, kullanilacak yazilim aracinin kodlanmasi
ve bakimi, yazilim iizerinde saglanan esnek kullanim imkanlari, kaynak verinin yazilim aracini
beslemesinin saglanmasina yonelik ¢aba gibi maliyet faktorleri ve saglanacak faydalar bir arada
degerlendirilerek testlerin gerceklestirilmesi sirasinda bilgisayar destekli denetim tekniklerinin
kullanilip kullanilmayacagina karar verilmesi gerekmektedir. Bu nedenle bilgi sistemleri
denetcisi, finansal denetim ekipleri ile entegre olarak calisarak fayda-maliyet analizini denetim
siirecinin planlamas1 asamasinda belirlenen denetim amaclar1 dogrultusunda uygun olarak

yapmalidir.
3.10.9. Bilgi Sistemleri Denetim Sonuclarinin Raporlanmast

Test caligmalar1 tamamlandiginda ve ¢alisma kagitlarina gore bilgi sistemleri denetimine yonelik
tespitler ortaya c¢iktiginda denetim sonuclarinin yonetim ile paylasilmasi ve tartisilmasi i¢in
kapanig toplantis1 yapilmalidir. Denetim amaglarindan ve denetimin kapsamindan bahsetmekle
birlikte bilgi sistemleri denetim siirecinin nasil ilerledigi konusunda kisa bilgi vermek yerinde
olacaktir. Ayrica bilgi sistemleri denetgisinin asagidaki adimlar1 da kapanis toplantisinda

gerceklestirmesi beklenmektedir:

1. Bilgi sistemleri denetim raporunda sunulan tespitler ilizerinde yOnetim ile mutabik

kalinmasi

2. Bilgi sistemleri denetim raporunda sunulan tespitlerin diizeltilmesi i¢in yOnetimden

aksiyon plan1 ve zamani konusunda bilgi alarak diizeltme talebinin iletilmesi
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Denetim komitesine ve yonetime denetim sonuglarinin sunulmasinin yaninda denetim siirecinin
nihai {iriinii olarak denetim raporu hazirlanarak denetlenen taraf ile birlikte varsa ulastirilmasi
gereken resmi mercilere raporun iletilmesi gerekmektedir. Bilgi sistemleri denetim raporu genel
olarak bilgi sistemleri denetgisinin tespitlerini, bu tespitlere yonelik olusan riskleri ve diizeltme
tavsiyelerini yazili olarak iletmesinden olusmaktadir. Rapor, gergeklestirilen testler, ¢alisma

kagitlar1 ve denetim kanitlari ile desteklenmelidir.

Bilgi sistemleri denetim raporunun 6zel bir formati olmasa da ¢esitli yasal diizenlemelere uygun
olarak gelistirilen rapor formatlari da mevcuttur. Ornegin Tiirk Bankacilik Sektdriinde
gerceklestirilen bilgi sistemleri denetimine yonelik olarak rapor formati Bankacilik Denetleme ve
Diizenleme Kurulu (“BDDK”) tarafindan yayinlanan yonetmeliklere uygun olarak hazirlanmak
zorundadir. Bu konuyla ilgili arastirma konumuza paralel olarak detay bilgi 3. boliim altinda
verilecek olup bu boliimde genel olarak bilgi sistemleri denetim raporunun genel kabul gérmiis

yap1 olarak hangi boliimlerinin olmas: gerektigi konusunda bilgi verilecektir®:

1. Giris Bolimi: Bilgi sistemleri denetim raporunun ilk kisminit olup denetimin amaci,
kapsami, denetimin periyodu ve denetim prosediirlerinin test esast yontemine gore
uygulanmakla birlikte i¢ kontrol ortaminin dogast geregi olasi hata riskinin de kaginilmaz

oldugu belirtilmektedir.

2. Genel Olarak Denetim Sonucu ve Denetcinin Goriisii: Bilgi sistemleri kontrol ortaminin

yeterliligi ve test edilen kontrollerin etkinligi hususunda degerlendirmelerin, bu
sonuglarin finansal denetim ve i¢ kontrol ortamu tizerindeki etkilerinin de degerlendirildigi

genel sonuca, denet¢inin genel goriisii ile birlikte yer verilmektedir.

3. Detayli Denetim Tespitleri ve Tavsiyeler: Bilgi sistemleri denetim siireci sonucunda

yapilan tespitlerin onemliligine gore ve raporun muhatabi kisilerin kimligine gbre bu
boliimde gerekli bulgulara, bulgularin yarattigi risklere ve bulgularin diizeltilmesi
ongoriilen tavsiyelere yer verilmektedir. Ornegin denetim komitesine sunulan bir bilgi
sistemleri denetim raporunda Onemlilik seviyesi yiliksek olan bulgulara yer verilirken

yonetime tiim bulgularin sunulmasi gibi bir yol izlenebilmektedir.

4. Denetim Sirasindaki Sinirlamalar: Denetim c¢alismasi sirasinda denetlenen tarafindan

ve/veya baska nedenlerde sinirlandirmalar mevcut ise bu olaylardan ve etkilerinden

53 Johnson, age, 39
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raporda bahsetmek gerekmektedir. Ornegin analiz yapilacak bir veri kiimesinin
denetlenen tarafindan verilmemesi onemlilik seviyesi de gbz Oniine alinarak denetim

caligsmasina bir sinirlama getirmektedir.

5. Genel Aciklama: Bilgi sistemleri denetim siireci sirasinda genel olarak izlenen
standartlara ve kilavuzlara atifta bulunularak denetim g¢alismasinin gergeklestirildiginden
bahsedilmelidir. Ornegin, Tiirk Bankacilik Sektoriinde gergeklestirilen bilgi sistemleri
denetim caligmalarinda BDDK tarafindan kabul edilen “CobiT 4.1” standart olarak
kullanilmakta ve denetim faaliyetleri “CobiT 4.1 iizerinde belirtilen detay kontrol

hedefleri kapsaminda gergeklestirilmektedir.

Mevzuat geregi olusturulmus bir format mevcut degilse genel olarak bilgi sistemleri denetim
raporunun icerigine ve hangi kisimlardan olusacagina nihai olarak bilgi sistemleri bag denetgisi
karar vermektedir. Rapor igerisinde sadece negatif yonlerin ve bulgularin belirtilmesinin yaninda
olumlu taraflarin da One ¢ikarilarak bu kapsamdaki kontrollerin etkinliginin arttirilmasina ve
tyilestirilmesine yonelik yorumlarin eklenmesine 6zen gosterilebilir. Boylelikle rapor daha

dengeli bir icerik i¢inde denetlenene sunulabilmektedir.

Denetim raporunun sunulmasi ile birlikte yonetim tarafindan bulgularin diizeltilmesine yonelik
ongordiigii aksiyon planlari ve ydnetimin cevaplar1 alinmalidir. Ozellikle uygulanmasi planlanan
aksiyon planlar1 i¢in bir son tarih belirlenmesine ve rapordaki bulgulara gore sonraki bilgi
sistemleri denetim donemlerinde diizeltilmenin yapilip yapilmadiginin takip edilmesine 6zen

gosterilmelidir.

Sonraki denetim donemlerinde bulgularin durumunun takip edilmesinde bulgularin kritiklik
derecesine ve aksiyonlarin belirtilen tarihte tamamlanmasina gore ek testler gerceklestirilmeli ve
bulgunun son durumu hakkinda nihai karar bilgi sistemleri denetgisi tarafindan olusturulmalidir.
Bu denetim donemi igerisindeki denetim sonuglarinin raporlanmasinin yaninda bir &nceki
donemden gelen bulgularin son durumlarinin degerlendirilmesine yonelik boliime de bilgi

sistemleri denetim raporu igerisinde yer verilmelidir.

Bilgi sistemleri denetim siirecinin nihai iiriinii denetim raporu olsa da bu denetim raporunun
olusmasinda destek saglayan caligma kagitlarinin ve dokiimantasyonun da bilgi sistemleri

denetgisi tarafindan hazirlanmasi beklenmektedir. Calisma kagitlarinin ve kanitlarin bulundugu
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dosyalarin miilkiyeti denetlenene ait olup bu dokiimanlarin mevzuatin gerektirdigi siire icerisinde

giivenli olarak muhafaza edilmesinden bizzat bilgi sistemleri denetgisi sorumludur.

Bilgi sistemleri denet¢isinin denetim siireci agsamasinda olusturmasi beklenen dokiimanlar genel

olarak sunlardir:

1.

2.

6.

7.

Bilgi sistemleri denetim plani, kapsami ve denetim amaglari

Denetlenenin bilgi sistemleri ortaminin agiklanmasi ve grafiksel ¢izimleri (ag, sistem

mimarisi vs.)

Bilgi sistemleri yoOnetimine yonelik bazi siirecler bazinda yapilan yerinde goézlem
calismalarmin dokiimantasyonu (Ornegin, kullanici hesaplarinin ydnetimine ydnelik

siirecin izlenmesi)
Bilgi sistemleri denetim programlari

Gergeklestirilen denetim prosediirlerinin sonucundaki toplanti tutanaklari, listeler, analiz

sonugclar1 gibi toplanan kanitlar ve agiklamalari
Diger denetgilerin veya uzmanlarin ¢aligmalarinin kullanilmasina yonelik dokiimanlar

Denetim sonucundaki bulgularin listesi ve siniflandirilmasi

Yukarida bahsi gecen dokiimanlarin kaliteli olusturulma derecesi, bu dokiimanlardan desteklenen

ve beslenen bilgi sistemleri denetim raporunun kalitesini de ayni1 derece arttiracak ve raporun

icerigini destekleyecektir. Bu nedenle bilgi sistemleri denetim siireci sonucunda olusan tiim

dokiimanlarin gézden gecirilmesi ve olasi eksikliklerin tamamlanmasi hem dokiimantasyonun ve

raporun hem de denetim faaliyetlerinin kalitesini arttiracaktir.
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4. TURK BANKACILIK SEKTORUNDE BiLGi SISTEMLERI DENETIiMi
VE YASAL MEVZUAT

Tiirk bankacilik sektériinde Bankacilik Diizenleme ve Denetleme Kurumu (“BDDK?”) tarafindan
31 Aralik 2007 tarihi itibartyla 16 Mayis 2006 tarih 26170 sayili Resmi Gazete’de yayimlanan
Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik kapsaminda bilgi sistemi denetime dair zorunlu esaslar belirlenmistir.
Buna gore bilgi sistemleri ile finansal veri iiretimine iligkin siire¢ ve sistemlerin {izerindeki
uygulama kontrollerine ve genel kontrol alanlarina dair bagimsiz denetim faaliyetleri Tiirkiye’de

faaliyet gosteren tiim bankalar i¢in zorunlu hale getirilmistir.

Ayrica bankalar tarafindan bilgi sistemlerine yonelik olarak genel kontrollerin ve uygulama
kontrollerinin 14 Eyliil 2007 tarih ve 26643 sayil1 Resmi Gazete’de yayimlanan Bankalarda Bilgi
Sistemleri Yonetiminde Esas Alinacak ilkelere Iliskin Teblig’de belirtilen usul ve esaslara uygun
olarak olusturulmasinin, etkin olarak isletilmesinin ve yeterli bir kontrol ortami tesis edilmesi

zorunlu hale getirilmistir.

Bilgi teknolojilerinin yogun olarak kullanildigi Tiirk Bankacilik sektoriinde bu kapsamdaki
mevzuat degisiklikleri ile bankalarin daha giivenilir ve kontrollii bilgi sistemleri yonetiminin
olusmasi, dolayisiyla da Tirkiye’de bilgi sistemleri denetiminin yayginlasmasina katkida
bulunulmustur. Bu boéliimde genel olarak Tirk Bankacilik sektoriinde bilgi sistemleri

denetiminin esaslar1 ve getirilen yasal diizenlemeler lizerine agiklamada bulunulacaktir.
4.1. Bankalarda Bilgi Sistemleri Denetiminin Amaci ve Kapsami

26170 sayil1 “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri
Denetimi Hakkinda Yonetmelik”, bankalarin bilgi sistemleri ile finansal veri iiretimine iliskin
siire¢ ve sistemlerinin, yetkilendirilmis bagimsiz denetim kuruluslar1 tarafindan denetlenmesiyle

ilgili usul ve esaslar1 diizenleme amacimi tagimaktadir®.

Yonetmelik geregi bankalarda gergeklestirilecek bilgi sistemleri denetimi, uygulama kontrolleri

denetimi ile genel kontrol alanlar1 denetimini kapsamaktadir. Her sene uygulama kontrolleri

% BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik” (Madde 1, Say1 26170; Tarih: 16 May1s 2006), 1
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denetiminin bagimsiz denetim kuruluslarinda gerceklestirilmesi gerekirken, yonetmelik geregi

genel kontrol alanlarina yonelik denetim iki sene de bir gerceklestirilmesi zorunlu tutulmustur.

Bagimsiz denetim ¢aligmalar1 genel olarak denetlenen bankayr ve bu bankanin finansal

tablolarinda 6nemli etkileri bulunan istirakleri ve/veya bagl ortakliklar1 kapsamaktadir.

Bilgi sistemleri denetim kapsamina girmesi Ongoriilen uygulama kontrollerine ait siireclerin
onemlilik kavrami goz Oniine alinarak belirlenmesi gerekmektedir. Genel olarak ©nemlilik
kavraminin degerlendirilmesi mesleki tecriibeye dayali bir yargt konusu olup kontrol zayifliklar:
sonucu ortaya cikan hatalarin, ihmallerin, prosediirlere aykiriliklarin ve yasa dis1 fiillerin,
bankalarin finansal verilerini raporlamalarina, giivenli ve kesintisiz hizmet saglamalarina olan
etkisinin degerlendirilmesidir. Ayrica uygulama siiregleri iizerindeki finansal verilerin biitiinligi,
tutarliligi, giivenilirligi, gereken durumlarda gizliligi ve siireklilik ihtiyacit 6nemlilik seviyesinin
degerlendirilmesinde dikkate alinmaktadir. Uygulama kontrolleri denetimi c¢ergevesinde
denetlenen bankadaki siireclerin Onemlilik seviyeleri degerlendirilerek denetim kapsami
belirlenmek ve siire¢ lizerindeki kontroller test edilmektedir. Asagida uygulama kontrolleri

denetimi kapsamina girebilecek siireclerden bazilar1 goriilebilmektedir:
1. Menkul Kiymetler ve Hazine Siireci
2. EFT ve SWIFT Varlik Transfer ve Mutabakat Siireci
3. Alternatif Dagitim Kanallar1 Siireci
4. Krediler Siireci
5. Mevduat Siireci v.b.

Uygulama kontrolleri denetiminin kapsaminin belirlenmesinin yaninda genel kontrol alanlarina
yonelik denetim kapsami da bagimsiz denetim kurulusu tarafindan belirlenmelidir. Ancak
uygulama kontrolleri denetimindeki onemlilik seviyesine gore kapsam belirlenmesinden farkli
olarak yasal mevzuat genel kontrol alanlar1 denetiminin kapsamini belirlemis bulunmaktadir.
Buna gore 31 Aralik 2007 tarihi itibariyla 16 Mayis 2006 tarih 26170 sayili Resmi Gazete’de
yayimlanan “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri
Denetimi Hakkinda Yo6netmelik” kapsamindaki 14, 15, 16 ve 17. maddelerinde genel kontrol
alanlarinin denetlenmesi ile ilgili kapsam belirlenmis bulunmaktadir. Y6netmelik genel kontrol

alanlarinin denetiminde ISACA isimli uluslararasit bir kurulusun olusturdugu BT yonetigim
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standard1 olan “Bilgi Teknolojilerine Yo6nelik Kontrol Hedefleri” (“CobiT”) dokiimanini1 kapsam

olarak zorunlu kilmistir.

Buna gore bilgi sistemleri genel kontrol alanlar1 denetimi kapsaminda asagidaki siirecler bazida

denetim faaliyetlerinin bagimsiz denetim kurulusu tarafindan yiiriitiilmesi zorunlu kilimustur.
1. PO (Plan and Organize) - Planlama ve Organizasyon
2. Al (Acquire and Implement) - Tedarik ve Uygulama
3. DS (Delivery and Support)- Hizmet Sunumu ve Destek
4. ME (Monitor and Evaluate)- izleme ve Degerlendirme®

Yukaridaki kapsama ek olarak 14 Eylil 2007 tarihli ve 26643 sayili “Bankalarda Bilgi Sistemleri
Yonetiminde Esas Alinacak Ilkeler Tebligi” 1 Ocak 2008 tarihinde yiiriirliige girmis
bulunmaktadir. “Genel Kontrol Alanlart” ve “Uygulama Kontrolleri” denetim c¢aligmalari
kapsaminda, bu tebligin gereklerinin de denetlenen bankalar tarafindan yerine getirilip
getirilmediginin  belirlenmesi bagimsiz denetim kuruluslarinin  ¢alismalarinin - kapsamina

girmektedir.
4.2. Bankalarda Bilgi Sistemleri Denetiminde Yetkili Kuruluslar ve Aranan Sartlar

Bankalarda bilgi sistemi denetimi yapmak isteyen yetkili bagimiz denetim kuruluslarinin

oncelikle iki sart1 saglamalar1 gerekmektedir:

1. “Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Teblig”e (Seri: X,
No:22) gore 3. ve 4. maddelerdeki kurulus, yonetici ve bagimsiz denet¢i sartlarini yerine

getirerek bankalarda bagimsiz denetim yapma yetkisine sahip olunmasi gerekmektedir.

2. 26170 sayili “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi
Sistemleri Denetimi Hakkinda Yonetmelik™ geregi bilgi sistemleri denetim faaliyetlerini

yiiriitecek yeterli say1 ve nitelikte denetci istihdam edilmesidir.

[k sartin detaylarmi agiklamak gerekirse, bagimsiz denetim yetkisini alacak kurulusun 6ncelikle

asagidaki kurulus sartlarin1 yerine getirmesi gerekmektedir®:

% ISACA COBIT, age, 12-13
% SPK, “Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Teblig” (2. Kisim, Madde 3 ve 4, Seri:
X, No: 22), 5-6
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Anonim sirket seklinde kurulmus olmasi ve hisse senetlerinin nama yazili olmast,
Ticaret unvanlarinda “bagimsiz denetim” ibaresinin bulunmasi,

Sirket ortaklarinin ve yoneticilerinin SPK’nin Seri X / No: 22 bagimsiz denetim
tebliginin 4. maddesindeki sartlar1 yerine getirmesi, (Miiflis olmamalar1 ve yiiz kizartici
bir suctan mahkum bulunmamalari, Tirkiye'de yerlesik olmalar1 gibi sartlar

belirtilmektedir.)
Esas sermayenin en az %51 inin sorumlu ortak bas denetcilere ait olmasi,
Sadece bagimsiz denetim ve mesleki alanda faaliyet gostermeleri,

Organizasyon, mekan, teknik donanim, belge ve kayit diizeninin bagimsiz denetim igini

ylriitecek diizeyde bulunmasi

Hazine Miistesarligi ve Hazine Miistesarliinin bagli oldugu Bakanlik tarafindan
belirlenen usul ve esaslar cergevesinde mesleki sorumluluk sigortasi yaptirmalar

gerekmektedir.

Ikinci sart1 detay olarak agiklamak gerekirse, bilgi sistemleri denetimi faaliyetinde bulunmak

isteyen bagimsiz denetim kurulusu tarafindan BDDK’ya verilecek bagvuru dilekgesine yeterli ve

uygun vasifta denetci istihdam ettigini belgeleri ile birlikte gdstermek zorundadir. Buna gore®”:

1.

Istihdam edilen denetgilerin varsa Bilgi Sistemleri Denetcisi Sertifikalarmi (“CISA”), ve
bilgi sistemleri denetimi kapsaminda aldig1 veya verdigi egitimlere iliskin belgelerin

noterce tasdik edilmis kopyalari,
Istihdam edilen denetgilerin mesleki tecriibelerini iceren ayrintili 5zge¢misleri,
Istihdam edilen denetgilerinin adli sicil belgeleri,

Istihdam edilen denetgilerinin birden fazla bagimsiz denetim kurulusunda ortakliginin
bulunmadigina ve denetlenenlerde veya 2499 sayili Sermaye Piyasast Kanununa tabi
sitketlerde denetim yapma yetkisi iptal edilmis olan bagimsiz denetim kuruluslarinda
ortak veya yetki iptaline neden olan denetim faaliyetinde bagimsiz denet¢i veya denetgi

sifat1 ile yer almadigina dair beyanlari,

" BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik” (Madde 6, Say1 26170; Tarih: 16 May1s 2006), 2
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5. Son olarak istthdam edilen denetcilerinin mesleki faaliyetler disinda calismadiklarina dair

beyanlar1 BDDK bildirilmek zorundadir.

BDDK’ya sunulan bilgi ve belgeler ¢ercevesinde kurul tarafindan mesleki ve teknik agidan
degerlendirme yapilmaktadir. Hatta yeterliliklerin tespitine yonelik yerinde inceleme de yapilarak
talepte bulunan kuruluslara kurul karariyla uygun bulundugu takdirde bankalarda bilgi sistemi

denetimi yapma yetkisi verilmektedir.

Kurul karartyla bankalarda bagimsiz denetim yapma yetkisi 01.03.2009 tarihi itibartyla asagidaki

kuruluslara verilmistir®®:
1. Giiney Bagimsiz Denetim ve Serbest Muhasebeci Mali Miisavirlik A.S.
2. Rehber Bagimsiz Denetim ve Yeminli Mali Miisavirlik A.S.
3. Basaran Nas SMMM A.S.
4. Denetim Serbest Mali Miisavirlik A.S.
5. Akis Serbest Muhasebeci Mali Miisavirlik A.S.
4.3. Bilgi Sistemleri Denetimindeki Yiikiimliiliikler

26170 sayil1 “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri
Denetimi Hakkinda Yonetmelik” hem denetlenen bankalara hem de bilgi sistemleri denetimini

gergeklestirecek kuruluslara bazi yiikkiimliilikler getirmektedir.
4.3.1. Denetlenen Bankalarin Yiikiimliiliikleri

Bankalarin bilgi sistemleri ve bunlara ait dokiimantasyon; finansal veri liretim siireglerine ait
dokiimantasyon ile her tiirlii kayit, bilgi, belge, yap1 ve uygulama; bilgi sistemleri kapsamindaki
her tiirlii genel kontrollerin ve uygulama kontrollerinin olusturulmasi, etkin olarak isletilmesi ve
yeterli bir kontrol ortami tesis edilmesinin saglanmasi denetlenen bankalarin sorumlulugu

altindadir® .

Denetlenen bankalar, denetci bagimsiz kurulusun bilgi sistemleri denetimine yonelik talep ettigi

her tiirlii bilgi ve belgeyi vermekle ylikiimli tutulmaktadir. Buna ek olarak denetlenen bankalar,

% BDDK, “Bilgi Sistemleri Denetim Yetkisi Verilen Kuruluslar”, www.bddk.org.tr [28.03.2009]
% BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik” (Madde 10, Say1 26170; Tarih: 16 Mayis 2006), 4
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faaliyetlerinde kullandiklar1 tiim sistem ve uygulamalar1 ve kullanim amaclarim1 kapsayan
uygulama listesini bildirmekle yiikiimliidiir. Ornegin, hazine ve menkul kiymet sistemleri,
krediler, mevduat gibi temel bankacilik sistemleri gibi bankacilik fonksiyonlarinin yerine

getirildigi tim sistemleri kullanim alanlarina gore denetc¢iye bildirmekle ytikiimliidiir.

Finansal veri tretim siireglerini ve igerdikleri verileri olusturan, destekleyen, kullanan ve
saklayan tiim kritik sistemler ve uygulamalar i¢in lizerlerindeki uygulama kontrolleri denetlenen
tarafindan belirlenmek, degerlendirilmek ve raporlanmak zorundadir. Uygulama kontrollerinin

degerlendirilmesi asamasinda asagidaki kriterleri g6z 6niinde bulundurmasi gerekmektedir:
1. Sistemlerin yazili dokiimantasyonlara uyumu
2. Yazili kontrollerin yeterliligi ve uygulanmasi
3. Sistemlerin igerdikleri verilerin giivenligi, biitiinliigii ve stirekliligi

Uygulama kontrolleri ile ilgili denetlenen bankalara verilen bu sorumluluklarin yaninda genel
kontrol alanlarinin denetimine yonelik sorumluluklar da verilmistir. Buna gore, CobiT
kapsaminda yonetmeligin 14. maddesinden 17. maddesine kadar belirlenen genel kontrol konusu
olan her bir siirece iligkin olarak asagida sayilan hususlara uygun bir ortamin tesis edilmesinden

0
sorumludur’®,

1. Siire¢ Sahibi: Her genel kontrol konusu siire¢ i¢in sorumlulugu agik¢a tanimlanmis bir

siire¢ sahibi atanir.
2. Tekrarlanabilirlik: Genel kontrol konusu stiregler tekrarlanabilir bigimde tanimlanir.

3. Hedefler ve Amaclar: Etkin bir bi¢imde c¢alismalarini saglamak amaciyla her genel

kontrol konusu siireg i¢in agik¢a tanimlanmig hedefler ve amaglar olusturulur.

4. Roller ve Sorumluluklar: Etkin bir bi¢imde ¢alismalarini saglamak amaciyla her genel

kontrol konusu siire¢ i¢in agik bir sekilde roller, faaliyetler ve sorumluluklar tanimlanir.

5. Siire¢ Performanst: Belirlenen hedeflere gore her genel kontrol siirecinin performansi

Olgtiliir.

" BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik” (Madde 10, Say1 26170; Tarih: 16 Mayis 2006), 4
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6. Politikalar, Planlar ve Prosediirler: Her bir genel kontrol siireciyle ilgili politikalar,
planlar ve prosediirler yazili hale getirilir, belli araliklarla gozden gegirilir, giincellenir,

onaylanir ve tiim ilgili birimlere duyurulur’',
4.3.2. Denetleyen Yetkili Denetim Kuruluslarinin Yiikiimliiliikleri

En genel sekilde bagimsiz denetim yapan kuruluslarin iizerlerine diisen sorumluluk, yapilan
denetim calismasina istinaden gorlis bildirmektir. Detay olarak bu sorumlulugu aciklamaya
calisirsak; bagimsiz denetimi gergeklestiren kuruluslarin {izerine diisen sorumluluk, denetlenen
bankalarin bilgi sistemleri ile finansal veri liretimine iliskin siire¢ ve sistemleri ilizerinde var olan
onemli kontrol eksikliklerinin tespit edilmesine dair makul gilivence saglayacak sekilde
planlanmis ve 1 Kasim 2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan “Bankalarda
Bagimsiz Denetim Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri Hakkinda
Yonetmelik” ile 16 Mayis 2006 tarih ve 26170 sayili Resmi Gazete’de yayimlanan “Bankalarda
Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda

Yonetmelik™te belirtilen usul ve esaslara uygun bir denetim ¢alismasi gerceklestirmektir.

Bagimsiz denetim kuruluslari, denetim faaliyetleri ¢ercevesinde bilgi sistemleri ile finansal veri
tiretimine 1iligkin siire¢ ve sistemler lizerindeki kontrollerin tasarim ve isletim etkinliginin
onemlilik ilkesi ¢ergevesinde test edilmesini, degerlendirilmesini ve ihtiya¢ duyulan oSlgiide

benzeri diger denetim tekniklerinin uygulanmasini gergeklestirmekle ytlikiimliidiir.

Gergeklestirilen denetim faaliyetleri sonucunda tespit edilen bulgular mevzuatta yer verilen
kistaslara gore smiflandirilarak, degerlendirilerek bilgi sistemleri ile finansal veri lretimine
iligkin stire¢ ve sistemleri lizerinde goriis bildirilmesi ve rapora baglanmasindan bagimsiz

denetim kuruluslart sorumlu tutulmaktadir.

Yukarida bahsi gecen temel yiikiimliiliikklerin haricinde asagidaki ek sorumluluklar da denetci

bagimsiz denetim kuruluslarina yonetmelik geregi yiiklenmis bulunmaktadir’:

1. Ortaya ¢ikan hata ve suiistimaller hakkinda denetlenen bankalarin ilgili yoneticilerine her

asamada bilgi verilmesi zorunludur.

"' BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik” (Madde 10, Say1 26170; Tarih: 16 May1s 2006), 4-5

> BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yoénetmelik” (Madde 11, Say1 26170; Tarih: 16 May1s 2006), 5
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Bagimsiz denetim kurulusunun ana sozlesme, yOnetim ve organizasyon yapilarindaki
degisiklikler ile bilgi sistemleri denetim kadrosunda meydana gelen her tiirlii degisikligin

gerekgeleri ile bildirilmesi zorunludur.

. Yetkili denet¢i kuruluslar, istihdam ettikleri bilgi sistemleri denetgilerinin siireklilik arz

edecek sekilde egitim programlarina katilmalarini saglamakla yiikiimliidiir.

. Yetkili denetci kurulus, sdzlesme siiresi i¢inde bilgi sistemleri denetiminden ¢ekilmesi ya
da denetim sodzlesmesinin feshedilmesi hallerinde, durumu gerekgesiyle birlikte bes is

giinii igerisinde BDDK’ya bildirmek zorundadir.

. Bilgi sistemleri denetg¢isi; meslegin zorunlu kildigi mesleki ilkelere ve yasal mevzuata

uymak zorundadir.

. Bilgi sistemleri igerisinde yer alabilecek riskleri ve zayifliklar1 dikkate alarak ve mesleki
stiphecilik cergcevesinde bir bilgi sistemleri denetimi plam1 hazirlamak, denetlenene
sunmak ve uygulamak, yoneticilerin agiklamalarini yeterli denetim kaniti olarak kabul
etmemek ve bilgi sistemlerine ve finansal veri {liretim stireglerine iligkin bilgi sistemleri

denetimi raporunu olusturmak ile yiikiimliidiir

. Bilgi sistemleri denetimi faaliyeti sirasinda uygunsuz iglemlerin, suiistimal veya hatalarin
tespiti durumunda, denetlenen bunlari gidermis olsa dahi bu hususun bilgi sistemleri
denetcisi tarafindan ivedilikle BDDK’ya ve banka yoneticilere bildirilmesi ve bilgi

sistemleri denetimi raporunun bu ¢ergevede hazirlanmasi zorunludur.

. Denetgiler, bilgi sistemleri denetimi cergevesinde ilgililerce kendilerine tevdi edilen
dokiimantasyon ve belgeleri islerinin gerektirdigi siire iginde iyi niyetle ve degistirmeden
muhafaza etmekle ve isin bitiminde iadesiyle yiikiimliidiirler. Bunun yaninda denetim
kaniti  olusturan dokiimanlarin kopyalar1 yetkili denet¢i kurulus tarafindan

saklanabilmektedir.

. Yetkili kuruluglar ve denetgiler, bilgi sistemleri denetimi faaliyetleri dolayisiyla
ogrendikleri ve ilgili diizenleme hiikiimlerine gore sir kapsaminda bulunan bilgileri
kanunen acik¢a yetkili kilinanlardan bagkasina agiklayamaz ve dogrudan veya dolayl

sekilde kendi yararlarina kullanamazlar.
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10. Yetkili bagimsiz denet¢i kuruluslar, bilgi sistemleri denetiminin gergeklestirilecegi

donemde, denetlenenin bagimsiz denetim faaliyetini de yliriitiiyor olmak zorundadirlar.

Yonetmelikle getirilen son maddedeki zorunluluktan yetkili yasal merciinin finansal bagimsiz
denetim faaliyeti ile bilgi sistemleri denetiminin bir arada aymi yetki kurulus tarafindan
yapilmasii zorunlu kilmakta ve bu vasitayla daha etkin bir denetim olan entegre denetimin

gerceklesmesini desteklemektedir.
4.4. Bilgi Teknolojilerine iliskin Kontrol Hedefleri (CobiT)

1 Kasim 2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan “Bankalarda Bagimsiz Denetim
Gergeklestirecek Kuruluglarin Yetkilendirilmesi ve Faaliyetleri Hakkinda Yonetmelik” genel
kontrol alanlarinin denetimi kapsaminda uluslararasi bir kurulus olan Bilgi Teknolojileri

Yo6netimi Enstitiisii tarafindan yayinlanan “CobiT” dokiimanini standart olarak kabul etmistir.

CobiT (“Control Objectives for Information and related Technology”) genel olarak kurumlarin
BT yonetisim alaninda gelisme kaydetmesindeki amaglar1 ve yollar1 gosteren, kurumlarin BT
yonetisim alaninda kendilerini degerlendirmeyi saglayan yol gosterici bir dokiimandir. Bu
nedenle CobiT’in detay agiklamalarina girmeden oOnce, ulagmayi hedefledigi etkin BT

yonetisimin tanimim yapmak yerinde olacaktir’.

BT Yonetisim (“IT Governance”), list yonetimin sorumlulugunda olup liderlik, organizasyonel
yap1, kurumun stratejilerinin ve hedeflerinin genisletilmesinde ve desteklenmesinde BT
fonksiyonundan stratejik olarak faydalanilmasimi saglayan ydnetim bi¢imi ya da anlayisidir.
CobiT bu kapsamda konusunda uzman kisilerin fikir birligine vardigi ve BT yonetisimin etkin
olarak saglanmasinda destek olacak en iyi Ornekleri, yonetilebilir ve mantiksal bir cergevede

sunmay1 hedefleyen bir dokiimandir’*.

BT’nin is amaglarina uygun olarak servis saglamasi i¢in yonetim BT’ye yonelik i¢ kontrol
ortamini veya ¢ercevesini tesis etmek zorundadir. Bu kapsamda CobiT bu ihtiyaca yonelik olarak

asagidaki faaliyetlerde yardimei olarak katkida bulunmayi hedeflemektedir’”.

1. Is gereksinimleri ile BT faaliyetleri arasinda iliskiyi tesis etmek ve korumak

73 Robert Lawton, “Transitioning IT From a Compliance to a Value-driven Enterprise Using CobiT”,
Information Systems Control Journal, volume 6 (2007), 43

" ISACA COBIT, age, 5

" ISACA COBIT, age, 6
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2. BT aktivitelerinin genel kabul gérmiis standartlara gére yonetmek, organize etmek.

3. BT kaynaklarini belirlemek ve etkin olarak yonetmek

4. BT faaliyetleri alaninda yonetimin kontrol hedeflerini belirlemek

Anahtar
Aktiviteler

tarafindan yerine getirilir

gore belirlenir

Performans igin

Sorumluluk ve
Aciklanabilirlik
Grafikleri

Performans
Gostergeleri

Is Hedefleri

—

tarafindan kontrol edilir

-

Gereksinimler Bilgi
BT Hedefleri
BT Siirecleri
tarafindan 6lgtimlenir ile denetlenir\
Kontrol Etkinlik
Testleri

Test sonuglari igin

Hedeflenen
Etkinlik
Sonuglari

Olgunluk seviyesi igin

birlikte denetlenir

Olgunluk
Modelleri/
Seviyesi

Kontrol Tasarim
Testleri

gore belirlenir—p,

Kontrol Hedefleri

goére uygulanir

——dayanmaktadir—p

En lyi Kontrol
Uygulamalari

Sekil 7: CobiT Model Bilesenleri Arasindaki Iliskiler

ISACA, “Control Objectives for Information and related Technology” (USA: ISACA, 2007), 8

Yukaridaki sekil lizerinde CobiT ile getirilen BT yonetisim anlayist ve kavramlar arasindaki

iligkiler ifade edilmektedir. Yukaridaki sekilden de anlasilacagi gibi CobiT kontrol ortaminin

gereksinimleri, teknik sorunlar, is riskleri ve kontrol seviyesinin hak sahipleri ile paylagimi gibi

konularda uyumlulugun saglanmasinda yoneticilere ara¢ saglayan bir ¢ergeveyi olusturmaktadir.

Bu kapsamda oncelikle is hedefleri ile BT hedefleri ve siirecleri arasindaki uyumlulugu

saglamay1 hedeflemektedir. Sonrasinda uyumlulugun saglanmasi i¢in anahtar BT aktivitelerin

nasil belirlenecegini ve bu aktivitelere kimlerin sorumlu olarak atanacagini dair yol

ile belirlenen BT

gostermektedir.

Diger taraftan CobiT’in Onerdigi kontrol hedefleri

aktivitelerinin nasil denetlenip degerlendirilecegi ve BT aktivitelerine yonelik faaliyetlerin nasil

Olclimlenecegine dair yoneticilere yol gostermektedir.
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CobiT’in yukarida bahsi gecen cercevede uygulanmasiyla BT yonetisim kapsaminda asagidaki

faydalarin kuruma saglanmasi hedeflenmektedir’®:

1.

2.

Is odakli ve is hedeflerine uyumlu BT stratejisi ve yonetimi
BT fonksiyonunun yonetim tarafindan daha anlasilir olmasi

Stireglerin  belirginlesmesi, dolayisiyla da agik olarak silireg sahipliklerinin  ve

sorumluluklarinin belirlenmesi
Ugiincii taraf yasal diizenleyiciler ve kurumlar tarafindan genel kabul gérmiisliik
Hak sahipleri arasinda ortak bir anlayisin BT yonetisimi kapsaminda olusturulmasi

I¢ kontrol ortaminin BT faaliyetleri agisindan giiclendirilmesi

is gereksinimlerine—p| I§ Gereksinimleri BT kaynakh
cevap verir. yatirimlara yol agar

Kurum Bilgisi CobiT BT Kaynaklari

T

Kurumun is tarafindan p . BT kaynaklari BT suregleri
kullanabilecegi bilgiyi saglar. BT Siregleri [4— tarafindan kullanilir

Sekil 8: CobiT Temel Prensipleri

ISACA, “Control Objectives for Information and related Technology” (USA: ISACA, 2007), 8

CobiT yukaridaki sekil ile de ifade edildigi gibi is gereksinimlerine goére BT kaynaklariin

olusturulmasi, etkin BT siiregleri ile bu kaynaklarin yonetimi ve is gereksinimlerine cevap veren

kurum bilgisinin olusturulmasini temel prensip olarak belirlemistir.

" ISACA COBIT, age, 8
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Bu kapsamda planlama, organize etme, yiiriitme ve izleme/kontrol fonksiyonlarina benzer olarak

CobiT 34 adet kontrol hedefinin belirtildigi BT siireci dort ana genel kontrol alani altinda

toplamistir’’:

L

3.

4.

Planlama ve Organizasyon: BT faaliyetleri kapsaminda uygulama gelistirilmesi ve
tedarik edilmesi ile BT hizmetlerinin sunulmasi, is tarafina destek faaliyetlerinin

sunulmas1 kapsaminda yon gdsterici olan 10 adet kontrol hedefini tanimlamaktadir.

Tedarik ve Uygulama: s gereksinimleri kapsaminda uygulama ¢dziimlerinin

olusturulmasi ve servislere doniistiiriilmesine ait 7 adet kontrol hedefini tanimlamaktadir.

Hizmet Sunumu ve Destek: Uygulama coziimlerine ait servislerin belirlenmesi ve
bunlarin is tarafi i¢in yoOnetilmesine ve idame ettirilmesine yonelik 13 adet kontrol

hedefini tanimlamaktadir.

Izleme ve Degerlendirme: Son olarak belirlenen BT siireclerinin ve faaliyetlerinin
istenen seviyede yonetilip yonetilmedigi konusunda izleme ve degerlendirme

yapilmasina ait 4 adet kontrol hedefini tanimlamaktadir.

Planlama ve Organizasyon

Tedarik ve — Hizmet Sunumu
Uygulama ve Destek

izleme ve Degerlendirme

Sekil 9: CobiT Kontrol Bashklar: Aras: iliskiler

ISACA, “Control Objectives for Information and related Technology” (USA: ISACA, 2007), 12

""ISACA COBIT, age, 12

101



Dort ana genel kontrol alaninin yukaridaki agiklamalar kapsaminda birbirleri ile olan iliskileri

yukaridaki sekil iizerinden de goriilebilmektedir.

1 Kasim 2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan “Bankalarda Bagimsiz Denetim
Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri Hakkinda Yonetmelik” ile BDDK
Tirk bankacilik sektoriindeki bankalarda yapilacak bilgi sistemleri denetiminin genel kontrol
alan1 kapsamindaki denetiminde yukarida ifade edilen CobiT’in dort ana kontrol alanini temel
almistir. Buna gore yonetmeligin 14. ve 17. maddeleri arasinda genel kontrol alan1 denetimini

CobiT’de oldugu gibi dort temel kisma bolmiistiir:
1. Planlama ve organizasyon faaliyetlerinin denetimi
2. Tedarik ve uygulama faaliyetlerinin denetimi
3. Hizmet sunumu ve destek faaliyetlerinin denetimi
4. Izleme ve degerlendirme faaliyetlerinin denetimi

Bu kapsamdaki detay bilgi yonetmeligi ve CobiT’e uyumlu olarak “4.7 Genel Kontrol

Alanlarinin Denetimi” béliimiinde verilmistir.
4.5. Bilgi Teknolojileri Yonetimine Iliskin Ilkeler ve Denetim Kapsan

14 Eylil 2007 tarihli ve 26643 sayil1 “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
[lkeler Tebligi” 1 Ocak 2008 tarihinde yiiriirliige girmis bulunmaktadir. Yayinlanan ilkeler tebligi
kapsaminda yasal kurum (BDDK) “Genel Kontrol Alanlar1” ve “Uygulama Kontrolleri” denetim
calismalar1 kapsaminda, denetlenen bankalar tarafindan yerine getirmesi gerekli olan sartlari,
diger bir ifadeyle bilgi sistemlerinin yonetiminde esas alinacak asgari usul ve esaslar1 belirlenmis
bulunmaktadir. BDDK tebligin yayinlanma tarihinden itibaren bankalara tebligdeki usul ve

esaslara uymalari i¢in azami iki yil, diger bir ifadeyle 2010 yilina kadar, slire tanimistir.
Yayinlanan tebligi genel olarak {i¢ temel boliimden olusmaktadir. Bunlar:

1. Bilgi Sistemlerine Yonelik Risk Yonetimi

2. Bilgi Sistemlerine Yonelik I¢ Kontrollerin Tesisi ve Takibi

3. Internet Bankaciligi ve ATM gibi Onemlilik Arz Eden Bazi Konular Hakkinda Hiikiimler
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Tebligin ilk boliimii olan “Bilgi Sistemlerine Yonelik Risk Yonetimi” kapsaminda asagidaki konu
basliklar1 altinda bankalarin yerine getirmekle zorunlu oldugu hiikiimler ifade edilmistir.
Asagidaki konu basliklarinin ¢ogu CobiT ¢ercevesine uyum ile birlikte saglanabilen konular
olmakla birlikte yayinlanan teblig sayesinde bu konular denetlenen bankalar i¢in da belirgin hale

getirilmek istenmistir. Bunlar;

> Bilgi Sistemleri Risk Yonetimi: Denetlenen bankalarin, bankacilik faaliyetlerinde bilgi
teknolojilerini kullaniyor olmasindan kaynaklanan riskleri 6l¢mesi, izlemesi, kontrol
etmesi ve raporlamasi icin tebligde belirtilen esaslar 6l¢iisiinde asgari Onlemleri almasi

gerektigi belirtilmektedir’®.

> Yonetim Gozetimi: Bilgi sistemleri kullanimindan kaynaklanan risklerin yonetilmesi igin
denetlenen bankalarin iist yonetiminin etkin bir gozetim slirecini tesis etmesi gerektigi
belirtir. Bu amag¢ kapsaminda bankalarin iist yOnetimi tarafindan degerlendirilmis ve
uygunlugu onaylanmis kapsamli bir siireg hazirlanmali ve bilgi sistemlerinin

kullanimindan kaynaklanan riskler bu sayede yonetilmelidir.

> Giivenlik Kontrol Siirecinin Tesis Edilmesi ve Yonetimi: Bilgi sistemlerinin ve {lizerinde
islenmek, iletilmek, depolanmak ve yedek olarak saklanmak {izere bulunan verilerin
gizlilik, biitiinliik ve ulasilabilirliklerini saglayacak onlemlere iliskin kontrol altyapisinin
gelistirilmesi ve diizenli olarak giincellenmesi, denetlenen bankalarin {iist yonetimi

gbzetiminde teblig esaslarina uygun olarak saglanmak zorundadir.

> Bilgi Sistemlerine Iliskin Destek Hizmeti Alim Siirecinin Yénetimi: Bankalarm bilgi
sistemleri kapsaminda aldiklar1 destek hizmetlerine iliskin olarak, s6z konusu hizmetin
destek hizmeti alimi1 yoluyla gerceklestirilmesinin banka agisindan doguracagi risklerin
yeterli diizeyde degerlendirilmesi, yonetilmesi ve destek hizmeti kurulusu ile iligkilerin
etkin bir sekilde yiiriitilmesi i¢in asgari olarak teblig esaslar1 ¢ercevesinde etkin bir
gozetim mekanizmasi denetlenen bankalarin {ist yoOnetimi tarafindan tesis edilmek

zorundadir.

> Kimlik Dogrulama: Bankalarin bilgi sistemleri iizerinde gergeklesen islemler i¢in uygun

bir kimlik dogrulama mekanizmasi1 tesis etmesi gerekmektedir. Bilgi sistemleri veya

® BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alnacak ilkelere iliskin Teblig” (Madde 5, Say1
26643; Tarih 14 Eyliil 2007), 2
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uygulamalar iizerinde kullanicilarin oturum agilisindan kapanisina kadar tiim siireci iginde

barindiracak bir mekanizmanin getirilmesi gerekmektedir.

> Inkar Edilmezlik ve Sorumluluk Atama: Bilgi sistemleri dahilinde gerceklesen ve
kapsamini bankalarin belirleyecegi kritik islemler i¢in, inkar edilemezlik ve sorumluluk

atama imkanlarini igeren tekniklerin kullanilmasi zorunludur”.

» Gorevler Ayriligi  Prensibi: Bilgi sistemlerinin yonetimine ydnelik faaliyetler
(uygulamalarin gelistirilmesinde, veritabani yonetimi vb.) gorevler ve sorumluluklar
ayrilig1 prensibine gore ¢alisanlara atanmak zorundadir. Bu prensibe gore basinda sonuna
hicbir kritik faaliyeti tek bir kisinin tamamlamamasini saglamak gerekmektedir. Ek olarak
bankalarin belirledikleri gorevler ve sorumluluklar gorevler ayriligir kurallarina gore

periyodik olarak atanan sorumluluklar1 gézden ge¢irmek zorundadir.

> Yetkilendirme: Bilgi sistemlerine iligkin veritabanlarina, uygulamalara ve sistemlere
erisim i¢in denetlenen bankalarin uygun bir yetkilendirme ve erisim kontrollerini tebligdeki
esaslara uygun olarak olusturmalar gerekmektedir. Bilgi sistemlerindeki yetkilendirme
diizeyinin ve erisim haklarinin atanmasinda kullanicilarin gérev ve sorumluluklar1 goz
oniinde bulundurularak, gerekli olacak en diisiik yetkinin atanmasi ve en kisith erigim
hakkinin verilmesi yetkilendirme siirecinde temel yaklagim olarak kabul edilmek

zorundadir.

> Islemlerin, Kayitlarin ve Verilerin Biitiinliigii: Bilgi sistemleri iizerinden gerceklesen
islemlerin, kayitlarin ve verilerin biitiinligliniin saglanmasina yonelik gerekli tedbirlerin
denetlenen bankalar tarafindan tebligdeki gerekli esaslar gercevesinde alinmasi zorunlu
olup, bunlarin dogrulugunun, tamligimin ve giivenilirliginin de temin edilmesi

gerekmektedir.

> Denetim Izlerinin Olusturulmas:: Bilgi sistemleri iizerindeki riskler, sistemlerin boyutu ve
faaliyetlerin karmagiklig1 géz oniinde bulundurularak bilgi sistemlerinin kullanimina iligkin
etkin bir denetim izi kayit mekanizmasi denetlenen bankalarin bilgi sistemleri i¢in

olusturulmak zorundadir. Bu sayede bilgi sistemleri dahilinde gergeklesen ve bankacilik

7 BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alnacak ilkelere iliskin Teblig” (Madde 6-10, Say1
26643; Tarih 14 Eyliil 2007), 3-5
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faaliyetlerine ait kayitlarda degisiklige sebep olan islemlere iliskin yeterli detayda ve

aciklikta bilgi edinilmesinin, tutulan denetim izleri ile saglanmasi hedeflenmektedir.

» Veri Gizliligi: Denetlenen bankalar, bilgi sistemleri faaliyetleri kapsaminda
gergeklestirdikleri iglemlerin ve bu islemler kapsaminda iletilen, islenen ve saklanan
verilerin gizliligini saglayacak kontrol ortamini tebligde belirtilen mevzuat hiikiimlerine

uygun olarak saglamak zorundadir™.

> Miisterilerin Bilgilendirilmesi: Denetlenen bankalar tarafindan sunulan alternatif dagitim
kanallart (internet, telefon, televizyon, WAP/GPRS, ATM vb.) hizmetlerinden
yararlanacak miisteriler; hizmetlere iligskin sartlar, riskler ve istisnai durumlarla ilgili olarak
acik bir sekilde bilgilendirilmek zorundadir. Buna ek olarak bilgi sistemlerinden ve bunlara
dayali olarak verilen hizmetlerden dolayr miisterilerin yasayabilecegi sorunlarin takip
edilebilecegi ve miisterilerin sikdyetlerini ulastirmalarina imkan tantyacak mekanizmalarin

da denetlenen bankalar tarafindan olusturulmasi zorunlu tutulmaktadir.

> Miisteri Bilgilerinin Mahremiyeti: Denetlenen bankalar, faaliyetlerinin ifasi sirasinda bilgi
sistemleri araciligiyla edindigi veya sakladigi miisteri bilgilerinin mahremiyetini saglamaya

yonelik prosediirleri ve siire¢leri olusturmak zorundadir.

> Bilgi Sistemlerine Iliskin Iy Siirekliligi ve Kurtarma Plam: Denetlenen bankalar,
kullandiklar1 bilgi sistemlerinde yasanabilecek problemler nedeniyle faaliyetlerinin
kesintiye ugramasini1 6nlemek tizere bilgi sistemlerine iliskin bir is stireklilik ve kurtarma
plan1 hazirlamak zorunda ve plan icin gerekli olan yedekleme altyapisini tesis etmek
zorundadir. Ornegin tebligin getirdigi bu zorunluluk, BDDK’nin kabul ettigi CobiT
cercevesi altindaki “Hizmet Sunumu ve Destek” kontrol alami altindaki is siirekliliginin
saglanmasi detay kontrol hedefi ile de bankalar1 i¢in zorunlu hale getirilmis bulunmaktadir.
Bu madde gibi diger maddelerin ¢ogu CobiT cer¢evesine uyumun saglanmasi ile birlikte

yerine getirilecek maddelerden olusmaktadir®'.

Tebligin ikinci bolimii ise “Bilgi Sistemlerine Yénelik I¢ Kontrollerin Tesisi ve Takibi”

kapsaminda denetlenen bankalari, bilgi sistemleri kontrol ortamina yonelik olarak gerekli olan

% BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig” (Madde 11-15, Say1
26643; Tarih 14 Eyliil 2007), 5-7
! BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig” (Madde 16-19, Say
26643; Tarih 14 Eyliil 2007), 7-8
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uygulama kontrollerini ve genel kontrolleri tesis etmek ile sorumlu tutmaktadir. Uygulama
kontrolleri, bankanin is siireglerinin kontroliinii ifade eden is dongiisti kontrolleri igerisinde yer
alan, bilgisayar destekli ve mantiel yordamlarla gerceklestirilen 6zellesmis kontrollerdir. Diger
taraftan bilgi sistemleri genel kontrolleri ise, banka bilgi sistemlerinin tamamina veya biiylik bir
boliimiine tatbik edilen, bilgi sistemlerinin kendilerinden beklenen fonksiyonlar1 dogru bir
sekilde yerine getirmesi, istenmeyen olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile ilgili
olarak yeterli derecede giivence olusturulmasi ile uygulama kontrollerinin islevselligi icin
giivenilir bir ortamin olusturulmasimi hedefleyen politika ve prosediirlerden olusur. Genel
kontroller, bankanin bilgi sistemlerinin bir biitiin olarak kendisinden beklenen fonksiyonlari
dogru, zamaninda ve gilivenilir bir sekilde gergeklestirilmesine yonelik ortamin tesisinde temel

unsurlari olustururlar.

Tebligin bu boliimiine gore denetlenen bankalarin bilgi sistemleri genel kontrollerini tesis etmek
tizere kullanacag: standart, ¢cergeve veya metodolojinin CobiT’te ele alinan kontrol hedeflerini
gercekleyebilmesi, eger bu konuda eksiklikleri varsa da buna iliskin kontrollerin ayrica ele

aliarak tesis edilmesi gerekmektedir.

Uygulama kontrollerin ve genel kontrollerin tesis ile birlikte 6zetle, denetlenen bankalarin bilgi
sistemlerinin yonetimini kurumsal yoOnetim uygulamalarimin bir pargasi olarak ele almasi
gerekmektedir. Bu kapsamda bankalara yol gosterecek onemli ¢ergeve olarak da yasal kurulus
tarafindan CobiT isaret edilmektedir. Boylelikle bankalarin operasyonlarini istikrarli, rekabetci ve
gelisen bir ¢izgide siirdiirebilmesi i¢in bilgi sistemlerine iliskin stratejinin is hedefleri ile uyumlu
olmasi saglanmali, bilgi sistemleri yonetimine iliskin unsurlar yonetsel hiyerarsi igerisinde uygun
yere yerlestirilmeli ve bilgi sistemlerinin dogru yonetimi i¢in gerekli finansman ve insan kaynagi

tahsis edilmelidir.

Son olarak tebligin ii¢iincii boliimii ise “Internet Bankaciligi ve ATM gibi Onemlilik Arz Eden
Bazi Konular Hakkinda Hiikiimler” kapsaminda internet bankaciligi kullaniminda, ATM

giivenliginde ve kablosuz haberlesme kullaniminda zorunlu hiikiimler getirmektedir.

106



Tebligin diger bdliimlerinde yer alan hiikiimler internet bankaciligi kapsaminda yapilan

calismalar icin gecerli olsa da uyulmasi gereken ek yiikiimliliikler bu béliimde internet

bankaciligma 6zel olarak getirilmistir. Bunlar;*

>

Internet bankacihigina yonelik olarak giivenlik kontrol siirecinin tesis edilmesi,

yonetilmesi ve yilda en az bir kez sizma testlerinin yaptirilmasi

Internet bankacilifia &zel olarak birbirinden bagimsiz en az iki bilesenden olusan kimlik

dogrulama metotlarinin uygulanmasi ve diger 6zel kimlik dogrulama sartlar

Inkar edilemezlik ve sorumluluk atama fonksiyonu altinda internet bankacilig1 iizerindeki
islemlere yonelik denetim izlerinin tutulmasi ve giivenli olarak saklanmasina ydnelik

surecin tesis edilmesi

Miisterilerin internet bankacili§i hizmetine iliskin mevcut politika ve prosediirler

hakkinda bilgilendirilmesi

Internet bankaciligina yonelik olarak bankalarin miisterilerine taahhiit ettigi servis

stirekliligini saglamasi

Internet bankaciliginin yaninda ATM giivenligine ydnelik olarak ek hiikiimler de yine bu béliim

altinda getirilmistir. Bunlardan bazilari sunlardir®:

>

ATM cihazlan iizerinde gergeklestirilen iglemler i¢in kullanilan iletisi agi, veri
giivenligini, gizliligini ve biitiinligilinii saglamalidir.
ATM cihazlarinin servis siirekliligi saglanmali ve uzaktan yonetim ve takip sistemleri ile

kontrol edilmelidir.

ATM yobnetimine ait mutabakatlar yeterli siklikla gorevler ayriligina uygun olarak iki kisi

tarafindan gerceklestirilmelidir.

ATM operatorleri ve teknisyenleri, ATM cihazlarina iliskin gilincel biitiin sahtekarlik
yontemleri konusunda egitilmeli ve bu gibi personelin ATM cihazlarin1 diizenli olarak

kontrol etmeleri saglanmalidir.

2 BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig” (Madde 24-31, Say1
26643; Tarih 14 Eyliil 2007), 10-12

3 BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig” (Madde 32, Say:
26643; Tarih 14 Eyliil 2007), 12-13
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Yukaridaki maddelere benzer ATM giivenligi ile ilgili olarak ek hiikiimler teblig ile birlikte

bankalar i¢in zorunlu hale gelmistir.

Son olarak tebligin bu bdliimiinde bilgi sistemleri alt yapisinda, temel bankacilik faaliyetlerinin
ifasinda ve alternatif dagitim kanallarinin tesisinde kullanilan kablosuz haberlesme
teknolojilerine iligkin riskleri yonetmek iizere gerekli onlemleri almasi konusunda denetlenen

bankalara zorunluluk getirilmistir.

Boylelikle bankalardaki bilgi sistemleri denetiminin kapsami, CobiT ve Ilkeler Tebligi’ne bagh
olarak uygulama kontrollerinin, genel kontrollerin ve tebligin getirdigi 06zel hiikiimlerin

incelenmesinden ve rapora goriis bildirilerek baglanmasindan olugsmaktadir.
4.6. Uygulama Siireclerinin Denetimi

Uygulama kontrolleri, bilgi sistemleri icerisinde yer alan ve bankacilik faaliyetlerini yiiriitmek
veya desteklemek icin kullanilan finansal verilerin tanimlanmasi, iiretilmesi, kullanilmasi,
biitiinlik ve giivenilirliginin saglanmasi, verilere erisimin yetkilendirilmesi gibi tiim is
stireclerinde kullanilmasi gereken i¢ kontrollerin etkinliginin ve yeterliliginin denetlenmesini ve
degerlendirilmesini kapsar. Bilgi sistemleri denetimi igerisinde denetlenen bankalarin kritik
bankacilik sistemleri iizerindeki uygulama kontrollerinin yeterliliginin ve etkinliginin test
edilerek degerlendirilmesine uygulama kontrollerinin denetimi adi verilmektedir. Bu kontroller
genel olarak denetlenen banklarin sistemlerine ve is siirecine baglh olarak uygun kontrol
ortaminin tesis edilmek istenmesi lizerine olusturulmus bilgisayar destekli ve/veya maniiel

yordamlarla gergeklestirilen kontrollerdir.

1 Kasim 2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan “Bankalarda Bagimsiz Denetim
Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri Hakkinda Yonetmelik” genel
olarak denetlenecek uygulama kontrollerini siniflandirmis ve denetimi gergeklestiren bagimsiz
denetim firmasinin da bu smiflandirmaya uygun olarak kontrolleri yasal kuruma (“BDDK”)
raporlamasini istemektedir. Uygulama kontrollerinin siniflandirilmasinda yasal kurum CobiT

cercevesinin ongordiigii yaklasimdan yararlanmustir.

Bunun yaninda yasal kurum, bankalarin asgari olarak denetlenmesi gereken is siireglerini de yine

ayn1 yonetmelik igerisinde belirtmistir.
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4.6.1. Uygulama Kontrollerinin Tiirleri

Denetlenen bankalarda tespit edilen ve test edilerek degerlendirilen uygulama kontrolleri

asagidaki sekilde siniflandirilmak zorundadir 3,

1. Veri olusturma/yetkilendirme kontrolleri: Genel olarak kaynak verilerin, belgelerin
olusturulmasi ve sistem lizerindeki yetkilendirme gercgeklestirilmesi ile ilgili olan bes ayr1

kategoriye boliinen kontrol tiplerinden olusmaktadir. Bunlar;*
a. Veri hazirlama prosediirleri
b. Kaynak belge yetkilendirme prosediirleri
c. Kaynak belge verilerinin toplanmast
d. Kaynak belgelerdeki hatalarin ele alinmasi

e. Kaynak belgelerin muhafazast

2. Girdi kontrolleri: Bilgi sistemleri veri igleme siirecinin baglangici olan girdi alt siirecine

yonelik belirlenmis olan ii¢ ayri kategorideki kontrollerdir. Bunlar;*
a. Girdi yetkilendirme prosediirleri
b. Dogruluk, biitiinliik ve yetkilendirme kontrolleri
c. Veri girdilerindeki hatalarin ele alinmasi

3. Veri isleme kontrolleri: Bilgi sistemleri igerisinde veri isleme siireci ile ilgili

smiflandirilan ti¢ ayr kategorideki kontrollerdir. Bunlar;®’
a. Veri islemede biitiinliik
b. Veriislemede onaylama ve degistirme

c. Veriislemedeki hatalarin ele alinmast

84 BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gerceklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yoénetmelik” (Madde 18, Say1 26170; Tarih: 16 May1s 2006), 8-9

% ISACA, Control Objectives for Information and related Technology 4.0 (USA, 2005), 17

% ISACA, Control Objectives for Information and related Technology 4.0 (USA, 2005), 17

7 ISACA, Control Objectives for Information and related Technology 4.0 (USA, 2005), 17-18
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4. Cikti  kontrolleri: Bilgi sistemlerinde veri girisinin  ve veri islenmesinin
tamamlanmasindan sonra ¢ikan veri ilizerinde tesis edilen kontrollerdir. Bu asamada ise

bes ayr1 kontrol tipi siniflandirlmustir. Bunlar;®
a. Ciktilarin ele alinmasi ve muhafazasi
b. Ciktilarin dagitim
c. Cikti uyumlulugu ve mutabakat
d. Ciktilarin gozden gegirilmesi ve hatalarin ele alinmasi
e. Cikti raporlarimin giivenliginin saglanmasi

5. Swmwr kontrolleri: Organizasyon disindan elde edilen verinin uygunlugunun ve
biitlinliigiinlin saglamasina ve hassas bilginin giivenli olarak iletilmesine ve korunmasina

yonelik iki kategoride simflandirilan kontrollerdir. Bunlar; *
a. Ashna uygunluk ve biitiinliik kontrolleri
b. Hassas bilginin iletim ve nakil esnasinda korunmasi

Yonetmeligin yasal kurum tarafindan yayinlandigi sirada CobiT 4.0 versiyonundan yararlanilarak
yukaridaki sekilde uygulama kontrolleri simiflandirilmistir. Ancak sonrasinda ISACA tarafindan
CobiT 4.1 yaymlandiktan sonra uygulama kontrollerinin daha sade olarak alt1 kategori altinda
siiflandirildigini gérmekteyiz. Yeni siiflandirma yaklagimi ile uygulama kontrollerinin daha
rahat smiflandirilmasi ve takip edilmesi saglanmistir. Yeni smiflandirma yaklasimina gore

kontrol siniflart su sekildedir’™:

1. Kaynak Veri Hazirlama ve Yetkilendirme: Kaynak dokiimanlarin yetkili ve yetkin
kisiler tarafindan tanimli prosediirlerin kullanilmasiyla hazirlanmasini saglanan
kontrollerdir. Siire¢ i¢indeki gorevler ayrilig1 prensibinin de goz onilinde bulundurulmasi
ile veri hazirlama ve onaylama siireglerinin de birbirinden ayrilmasi beklenmektedir. Bu
kontroller ile kaynak verilerin dogru olarak hazirlamasi ve olas1 hatalarin raporlanmasini

saglayan bir kontrol ortami olugturulmaya ¢alisilmaktadir.

% ISACA, Control Objectives for Information and related Technology 4.0 (USA, 2005), 18
% ISACA, Control Objectives for Information and related Technology 4.0 (USA, 2005), 18
* ISACA COBIT, age, 16
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2. Kaynak Veri Toplama ve Girigi: Sistemlere veri girisinin yetkin ve yetkili kisiler
tarafindan yapilmasii amaglayan kontrollerdir. Ornegin bankacilik uygulamasinda
mevduat faizlerinin iki ayr1 kisi tarafindan sisteme dogru girilmesi ile sistemde

kullanilabilir hale gelmesi gibi.

3. Dogruluk, Biitiinliik ve Yetkilendirme Kontrolleri: Sistem iizerindeki verilerin dogru,
tam ve gecerli olmasini saglayan kontrollerdir. Veri girisi sirasinda gegerlilik kontrolii
yapilmasi veya sistem iizerinde uygun yetkilendirmenin yapilmasi gibi kontroller bu
kategori altina girmektedir. Ornegin miisteri bilgilerinin girisi esnasinda adres bilgisinin
sisteme girilirken il secimine gore uygun ilgelerin secilmesinin sistem tarafindan

zorlanmasi gibi.

4. Veri Islemede Biitiinliik ve Gegerlilik: Veri isleme esnasinda islenen verinin
biitiinliigiiniin ve gegerliliginin saglanmasina yénelik kontrollerdir. Ornegin, sistemler
tizerinde calisan programlarin hatali islem girislerini belirlemesi ve veri isleme siireci

tamamladigindan ayr1 olarak raporlamasi gibi kontrollerdir.

5. Ciktilarin Gozden gecirilmesi, Mutabakat ve Hatalarin Ele Alinmasi: (Cikti
raporlarinin dogrulugunun, ¢iktilar1 saglayan kisiler ve uygun kullanicilar tarafindan
gbzden gegirilmesini ve mutabakatini temin eden kontrollerden olugmaktadir. Ayrica,
ciktilarda bulunan hatalarin tanimlanmasi ve ele alinmasi ile ilgili de kontrollerde bu
kategori altma dahil edilmelidir. Ornegin EFT islemlerinin giin sonu mutabakatlarmin

bankalar tarafindan yapilmasi bu kontrol sinifi bir 6rnek olusturmaktadir.

6. Islemlerin Yetkilendirilmesi ve Biitiinliik: Islemlerin ve dolayisiyla verinin sistemlere
ait ara yiizler ve fonksiyonlar arasindan iletilirken biitiinliigiiniin saglanmasina ve
islemlerin belirlenen yetkiler cergevesinde gerceklesmesine yardimci olan kontrollerdir.
Ornegin, internet bankacilig1 on yiiziinden gerceklestirilen islemin arka taraftaki ana
bankacilik sisteminde biitiinliigli bozan bir islem olmasi1 sebebiyle sistem tarafindan

gerceklestirilmesine izin verilmemesi gibi.

Bagimsiz denet¢i kurulus, bilgi sistemleri denetimi kapsaminda uygulama kontrollerinin

denetlenmesinde asagidaki asgari kurallara uymak zorundadir:
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> Onemli uygulama bilesenlerinin ve hareketlerin sistem iizerinden akisinin tanimlanmasi,
mevcut dokiimantasyonun gézden gegirilmesi ve uygun personelle goriisiilmesi suretiyle

uygulamanin detaylarinin anlagilmasi,

» Uygulama kontrollerinin gii¢lii yanlarinin tanimlanmasi ve toplanan bilgiler incelenerek

kontrol zaaflarinin test stratejisine etkisinin degerlendirilmesi,

» Uygun denetim prosediirleri kullanilarak kontrollerin fonksiyonellik ve etkinliklerinin test

edilmesi,

» Test sonuglarinin ve diger denetim bulgularinin incelenmesi ile kontrol ortaminin

degerlendirilmesi adimlarini gergeklestirilmelidir.
4.6.2. Bankacilik Sektoriinde Asgari Olarak Denetlenen Siiregler

1 Kasim 2006 tarih ve 26333 sayil1 Resmi Gazete’de yayimlanan “Bankalarda Bagimsiz Denetim
Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri Hakkinda Yonetmelik” geregi
denetlenen bankalarda gerceklestirilen uygulama kontrollerinin denetimi ve degerlendirilmesi

asgari olarak asagidaki siirecleri kapsamalidir’':

» Miikerrer bilgi sistemleri ve ¢ift kayit sisteminin varliginin ve bunlarin 6nlenmesine

iligkin kontrollerin incelenmesi,

» Faiz ve gelir tahakkuk ve reeskont hesaplamalari, gider reeskontlar1 ve amortisman
hesaplamalari, takip hesaplarina aktarim siireci ve karsilik hesaplamalari, yaslandirma

raporlarinin hazirlanmasi,

» Muhasebe fisi kesilmesine iliskin yetkili personelin belirlenmesi ve yetkilendirilmesi
stiregleri ile mizanin olusumu, geriye donilk muhasebe fisi kesilmesi islemleriyle ilgili
yetkilendirmelerin varligi ve ilgili kayitlarin biitinliigi ve izlenebilirligi, islem
numaralarinin ardisikliginin korunmasini saglamak gibi genel muhasebe kontrolleri, islem

limitlerinin ve yetkilerinin kontrolii,

» Elektronik Fon Transferi, Elektronik Menkul Kiymet Transferi ve Takasbank islemleri,

SWIFT islemleri ve bunlarla ilgili giivenlik kayitlar1 gibi 6deme sistemi kontrolleri,

' BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yoénetmelik” (Madde 18/5, Say1 26170; Tarih: 16 Mayis 2006), 9-10
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» Nostro, vostro ve loro bakiyelere iliskin mutabakatlar ve muhabir kayitlari, sube ve genel
midirliik kayitlar1 arasindaki mutabakatlar, yasal ve yardimci defterler arasi

mutabakatlar, banka ile kart merkezi mutabakatlar1 gibi mutabakat kontrolleri,

» Banka ve kredi kartina limit tahsisi, banka kartlarinin kullanimi ve hediye puani gibi

uygulamalara iligkin kontrolleri,

» Kredi bagvurulari ve onaylari, kredi limitleri ile kredi geri 6deme tablolar1 ve
hesaplamalarina iliskin kontroller, mevduat islemleri ve mevduatin siniflandirilmasi gibi

hesaplama ve kontrolleri,

» Banka kayitlarinin ve bilgi kaynaklarinin finansal raporlamalarda kullanim siirecinin

kontrolii,
» Menkul kiymet ve fon yonetimi is siireglerinin kontrolii,
» Vade ve valdr tarihlerine iliskin kayitlarin giivenilirligi ve biitiinliigliniin kontrold,

» Elektronik bankacilik/alternatif dagitim kanallar1 (internet, telefon, televizyon,

WAP/GPRS, Kiosk, ATM, vb) ile ilgili muhasebe ve siire¢ kontrolleri.

Bilgi sistemleri denet¢ileri yukarida belirtilen siire¢lerdeki uygulama kontrollerini
degerlendirmenin yaninda, bankalarin finansal raporlama sistemi ile ilgili i¢ kontrollerinin
yeterliligini, yoneticilerin bu i¢ kontrollerin yeterligini ve etkinligini 6l¢gmedeki performansini da
degerlendirmek zorundadir. Finansal raporlama ile ilgili i¢ kontrollerin degerlendirilmesinde

asagidaki hususlar asgari olarak kapsama alinmak zorundadir’*:
» Kontrol ortamu,
» Risk degerlendirme siireci,
» Kontrol faaliyetleri,
» Bilgi ve iletisim kanallar, yetkilendirme, kayitlarin saklanmasi siiregleri,
» Olusturulan kontrollerin denetlenen tarafindan izlenmesi.

Tiirk bankacilik sektoriinde gerceklestirilen bilgi sistemleri denetiminin kapsamina giren

uygulama kontrollerinin ve i¢ kontrol ortaminin denetimini kisaca bu boliime kadar agiklamig

%2 SPK, “Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Teblig” (10. Kisim, Madde 11, Seri: X,
No: 22), 50
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bulunmaktadir. Bir sonraki boliimde bilgi sistemleri denetimin son kapsam alani olan genel

kontrol alanlarinin denetimi ile ilgili agiklamalarda bulunulacaktir.
4.7. Genel Kontrol Alanlarinin Denetimi

Denetlenen bankalarda bagimsiz denetim kuruluslar1 tarafindan gergeklestirilen bilgi sistemleri
denetiminin kapsamina uygulama kontrollerinin denetiminin yaninda genel kontrol alanlarmin
denetimi de girmektedir. Onceki bdliimlerde de bahsedildigi gibi uygulama kontrollerinin
etkinligi ve giivenilirligi, genel bilgi sistemleri kontrol ortaminin giivenilir olma derecesine de
baglidir. Bu sebeple bilgi sistemleri genel kontrol alaninin etkin olarak tesis edilmesi bankalar ve
bu kapsamda goriis veren bagimsiz denetim kuruluslari i¢in Onem tasimaktadir. CobiT
cercevesine uygun olarak dort ana boliimde genel kontrol alan1 denetiminin gergeklestirilmesi

BDDK tarafindan zorunlu kilinmistir. Bunlar;”

1. Planlama ve organizasyon faaliyetlerinin denetimi: Planlama ve organizasyon
faaliyetleri, is hedeflerinin yerine getirilmesi amaciyla bilgi teknolojileri desteginin en
uygun verilme seklinin belirlenmesine yonelik strateji ve yontemleri icerir. Farkli bakis
acilarin1 igerecek sekilde planlanan stratejiler, organizasyon igerisindeki ilgili birim ve
kisilere iletilir. Teknolojik alt yapinin, saglikli bir orgiitsel yapr igerisinde verimli ve etkin

calisabilecegi hususu bilgi sistemleri denetimi stirecinde dikkate alinir.

2. Tedarik ve uygulama faaliyetlerinin denetimi: Tedarik ve uygulama faaliyetleri, bilgi
teknolojisi stratejilerinin gergeklestirilmesiyle ilgili bilgi teknolojisi ¢oziimlerinin
tanimlanmasi, gelistirilmesi veya harici destek saglayicilardan temin edilmesi,
uygulanmasit ve is siirecleriyle biitiinlestirilmesini kapsar. Sistemlerdeki bakimlar ve

degisiklikler de bu kontrol alaninda degerlendirilir.

3. Hizmet sunumu ve destek faaliyetlerinin denetimi: Hizmet sunumu ve destek faaliyetleri,
gerekli egitimin verilmesi de dahil olmak {izere ihtiya¢ duyulan hizmetlerin giivenli ve

stirekli bir sekilde sunulmasini ifade eder.

4. Izleme ve degerlendirme faaliyetlerinin denetimi: izleme faaliyetleri, bilgi teknolojilerine
iliskin tesis edilen kontrollerin uygunluk ve kalitesinin, denetlenen tarafindan diizenli

araliklarla degerlendirilmesini kapsar.

% ISACA COBIT, age, 13
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Yukarida agiklanan sirada her bir faaliyet adimi bir sonrakine girdi teskil ederek bir dongi
olusturmakta ve uygun kontrol ortaminin tesisiyle birlikte bilgi sistemleri yonetimi etkin olarak
saglanmaktadir. Her bir faaliyet adiminin altinda hangi kontrol hedeflerinin bulundugu ve
denetim stirecinde hangi konu basliklarina dikkat edilmesi gerektigi asagidaki boliimlerde

sirastyla agiklanmistir.
4.7.1. Planlama ve Organizasyon Faaliyetlerinin Denetimi

1. Stratejik bilgi teknolojileri planimin tamimlanmasi: °* Is tarafi ile birlikte caligtlarak
kurumsal bilgi teknolojileri ("BT") odakli yatirimlar portfoyiiniin gercek is projelerine
dayanan programlar1 icermesi saglanmalidir. Belirli stratejik is hedeflerine ulasabilmek
icin programlar belirlenmeli, tanimlanmali, degerlendirilmeli, O6nceliklendirilmeli,
secilmeli, baglatilmali, yonetilmeli ve kontrol edilmeli, is tarafi ile birlikte BT odakl
yatirim programlar1 yonetilmelidir. Yoneticilerin, mevcut teknoloji kapasitesi ve gelecek
hedefler, BT nin sundugu firsatlar ve bu firsatlardan faydalanmak i¢in organizasyonun ne
yapmasi gerektigi konusunda egitilmeleri gerekmektedir. BT ile uyumlu is stratejilerinin
organizasyon tarafindan anlagilmasi saglanmalidir. BT’nin organizasyonun stratejik
hedefleri ve ilgili gider ve risklerine nasil bir katkida bulunacaginin anlatildig: bir stratejik
plan ilgili paydaslar ile igbirligi icinde hazirlanmalidir. Sonrasinda, BT stratejik planindan
tiiretilmis bir BT taktik plani portfoyii yaratilmahidir’. BT taktik planlart isin nedeni olan
BT gereksinimini, kaynak gereksinimini, kaynak kullaniminin nasil olacagini ve beklenen

faydanin yonetilebilir ve goriintiilenebilir olmasinin nasil saglanacagini tanimlamalidir.

2. Bilgi mimarisinin tammlanmasi:*° Uygulama gelistirme ve karar destek ¢alismalarinin BT
planlart ile uyumlu olmasini saglamak i¢in "Kurumsal Bilgi Modeli" kurulmali ve
stirekliligi saglanmalidir. Organizasyonun veri sentaks kurallarini igeren Kurumsal Veri
Sozligl olusturulmahidir. Bu veri sozIligli veri unsurlarimin uygulamalar ve sistemler
arasinda paylagimini, BT ve is tarafi kullanicilarinin veriyi ortak bir dilde anlamalarini ve

uygun olmayan veri unsurlarinin yaratilmasimi engelleme gibi konular1 igermelidir.

* ISACA COBIT, age, 29

% Alex Bakman, “If Compliance is so critical , Why are we still failing audits?”, Information Systems Control
Journal, volume 5 (2007), 37
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Ayrica, kurumsal seviyede uygulanan ve kurumsal verinin kritiklik ve hassasiyet (6rn;

genel, gizli, cok gizli) diizeyine dayanan bir siniflandirma semasi1 olusturulmalidir.

3. Teknolojik yoniin belirlenmesi:’” Hali hazirdaki ve gelisen teknolojiler analiz edilmeli ve
hangi teknolojik yonelim, BT stratejine ve i yOnetim mimarisine daha uygun oldugu
planlanmalidir. Bu kapsamdaki teknolojik yon plan1 sistem mimarisini, teknolojik
yonelimi, doniisiim stratejilerini ve altyapi bilesenlerinin acil durum hallerini icermelidir.
Teknolojik yone planina, bilgi teknolojileri stratejik ve taktik planlarina uygun bir
teknoloji altyap1 plani da bu yine bu faaliyet adimi altinda olusturulmalidir.

4. Bilgi teknolojisi siirelerinin, organizasyonunun ve iliskilerinin tammlanmasi:® BT
stratejik planinin uygulanmasi i¢in BT siireci tanimlanmalidir. BT siireci, yap1 ve iligkileri
sahiplik, olgunluk, performans 6l¢iimii, ilerleme, uygunluk, kalite hedefleri ve planlari
icermelidir. BT siire¢ sistemi, BT portfdy yoOnetimi, is ve degisim siireglerine 6zgii
stirecleri birlestirmeli, kalite yonetim sistemi ve i¢ kontrol taslagina entegre edilmesi
gerekmektedir. BT strateji komitesinin olusturulmasi, BT yonlendirme komitesinin
olusturulmasi, BT islevinin organizasyonel yerlesiminin saglanmasi, rol ve
sorumluluklarin belirlenmesi, gorevler ayrilig1 prensibinin organizasyon igerisinde tesisi
ve BT personel yOnetiminin saglanmasi gibi detay kontrol hedefleri kapsaminda BT

siirecinin hedefine uygun olarak olusturulmasi bu faaliyet adiminda amaglanmaktadir.

5. Bilgi teknolojisi yatirimlarimin yonetimi:*’ Bilgi sistemleri yatirimlari, is durumlar ve
bilgi sistemleri biit¢esini, bilgi sistemleri varlik hizmetlerinin masraflarini igeren
portfoyiin yonetilmesini saglayacak sekilde finansal bir c¢erceve hazirlanmali ve
korunmalidir. Bu kapsamda, bilgi sistemleri biit¢esinin olusturulmasi ve biitce
hedeflerinin Onceliklendirilmesi saglanmalidir. Ek olarak yapilan masraflarin biitceye
uygunlugunu oOlgcen masraf yonetimi uygulanmalhidir. Bilgi sistemleri yatirim
programlarinin bir pargasi veya operasyonel destegin bir pargasi olarak da bilgi
sistemlerinin is stireclerine katkisi belirlenmeli ve dokiimante edilmeli, bu katki iizerinde

ortak karara varilmali, gézlemlenmeli ve raporlanmalidir.

" ISACA COBIT, age, 37
% age, 41
” age, 47
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6. Yonetimin amaglarimn ve talimatlarinin iletilmesi:'”’ Kurumun yonetim felsefesi ve
operasyonel stiline uyumlu olarak bilgi teknolojileri kontrol ortamina iliskin elementler
tanimlanmalidir. Bu elementler, bilgi teknolojileri yatirnmlarindan deger saglanmasi, risk
istegi, uyum, etik degerler, personelin yeterliligi, agiklanabilirlilik ve sorumluluk gibi
gereksinimleri/beklentileri igermelidir. Kontrol ortami, onemli riskleri yoneterek deger
saglayan, boliimler arasi koordinasyonu ve takim caligmasini destekleyen, uyumu ve
stirekli stireg iyilestirmeyi tesvik eden ve siirecten sapmalari (basarisizlik da dahil) idare
edebilen bir kiiltiire dayandirilmalidir. Bilgi teknolojileri kaynak ve sistemlerini
korumakla birlikte, deger yaratacak ve kurumun genel olarak risk ve i¢ kontrol yaklagimi
olusturarak bir yap1 tesis edilmeli ve siirdiiriilmelidir. Ayrica bu kapsamda BT stratejisini

destekleyen politikalar gelistirilmeli ve giincel tutulmalidir.

7. Insan kaynaklari yonetimi:'”" BT personelinin ise alim siireci tim organizasyonun
personel politikast ve prosediirleri ile uyum iginde olmalidir. Yonetim, organizasyon
hedeflerine ulasabilmek i¢in gerekli yetenekleri olan BT personeli ise aldigindan emin
olmak i¢in bu siiregleri uygulamalidir. Personelin organizasyon igerisinde iistlenmis
oldugu rollerine uygun olarak gerekli yetenek ve yeterlilige sahip olup olmadigi, egitim
durumu ve/veya tecriibe bazli olarak diizenli olarak kontrol edilmelidir. BT yetenek ve
yeterlilik kriterleri tanimlanmali, uygun egitim ve sertifikasyon programlari ile siirekliligi
saglanmalidir. Bilginin muhafaza edilmesi (dokiimantasyon), bilgi paylasimi, birbirini
izleyen islerin planlanmast ve BT personelinin yedeginin saglanmasi gibi yOntemler
vasitastyla kilit bilgi teknolojileri personeline bagimlilik asgari seviyeye indirilmelidir.

Son olarak, BT personeline ait performansin etkin olarak degerlendirilmesi saglanmalidir.

8. Kalite yonetimi:'"? Kalite yonetimiyle is gereksinimlerini ortiistiiren, standart, resmi ve
daimi bir yaklagim sunan bir "Kalite Yonetimi Sistemi" ("KYS") olusturulmalidir. KYS,
rolleri, gorevleri ve sorumluluklar1 kapsayan kalite yOnetimi organizasyonel yapisini
tanimlamalidir. Tiim anahtar alanlari, kriterleri, politika ve kayith kalite verilerini baz
alan kalite planlar1 olusturmalidir. Projelerin yonetimi ve servislerin beklendigi kalitede is

tarafina sunulmasi i¢in kalite yonetim sistemi anlayisini tesis edilmesi bu faaliyet alani

1% ISACA COBIT, age, 51
1 age, 55
12 age, 59
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kapsaminda ele alinmalidir. Siirekli iyilesme, kalite 6l¢iimlemesi ve raporlama KYS’nin
hedefleri i¢erisinde kabul edilmelidir.

9. Bilgi sistemleri riskinin degerlendirilmesi ve yonetimi:'" Bilgi teknolojileri yonetimi, risk

yonetimi ve kontrol yapisinin; organizasyonun risk yonetimi yapisiyla entegrasyonu
saglanmalidir. Bu kapsamda BT risk yonetimi anlayisinin kurum iginde tesis edilmesi
gerekmektedir. Oncelikle uygulanan risk degerlendirme yapisinin dogru sonuglar vermeyi
garanti ettigi bir kapsamin kurulmasi gerekmektedir. Sonrasinda BT risk
degerlendirilmesi kapsaminda nitel ve nicel yontemler kullanarak, belirlenen tiim risklerin
etkisi ve bu risklerin tekrar etme olasiliklart degerlendirilmelidir. Bir sonraki adim olarak,
risk sahibi ve etkilenen siirecin sahibinin belirlenip, fiyat olarak uygun kontrollerin ve
giivenlik Olgiitlerinin, risklere kars1 korunmasizligi devamli bir sekilde azaltmay1 garanti
ettigi bir risk tepkisinin gelistirilmesi ve siirdiiriilmesi gerekmektedir. Diger bir adiyla
belirlenen risklere karsi bir risk eylem plani olusturulmalidir. Son adim olarak da risk

eylem planinin giincellenmesi ve izlenmesi saglanmalidir.

10. Proje yonetimi:'™ BT tarafindan gegerli kilinmis yatirim programlari ile ilgili projeler
icin, projelerin tanimlandigi, degerlendirildigi, oncelendirildigi, secildigi, baslatildigi,
yonetildigi ve kontrol edildigi bir proje programi olusturulmalidir. Projelerin, bu
programin hedeflerini destekledigi giivence altina alinmalidir. Coklu projelerin aktiviteleri
ve birbirinden bagimsizliklar1 koordine edilmeli, programda yer alan tiim projelerin
beklenen c¢iktilara olan katkilari, kaynak gereksinimleri ve catigmalar1 yonetilmelidir.
Bunun yaninda ytiriitiilen her bir proje i¢in, proje yonetiminin sinirlanin ve kapsaminin ve
her bir projeye uygulanan ve uyarlanan yontemlerin tanimlandigi bir proje yonetim
cercevesi belirlenmelidir. Proje yonetimi ¢ergevesi kapsaminda proje yonetim yaklagima,
hak sahiplerinin destek sekli, proje kapsaminin belirlenmesi, proje fazlarinin yonetimi,
proje kaynaklarimin yonetimi, proje planlamasi, proje risk planlamasi, proje kalite
planlamas1 ve proje performans izleme ve raporlamasi gibi konular bu faaliyet adimi

altinda gergeklestirilmelidir.

19 ISACA COBIT, age, 63
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4.7.2. Tedarik ve Uygulama Faaliyetlerinin Denetimi

1. Otomasyon ¢éziimlerinin belirlenmesi:'” BT odakli yatiim programinin beklenen

sonuglarina ulagabilmek icin gerekli olan islevsel ve teknik gereksinimler tanimlanmali,
onceliklendirilmeli ve aciklanmalidir. Bu gereksinimlerin kabul edilebilmesi i¢in gerekli
kriterler belirlenmelidir. Organizasyonun gereksinimlerini gelistirme siirecinin bir pargasi
olarak, is siirecleri ile ilgili olan riskler belirlenmeli, analiz edilmeli ve dokiimante
edilmelidir. Sonrasinda  gereksinimlerin uygulanma olasiligin1  inceleyen  bir
uygulanabilirlik ¢alismasi yapilmalidir. Bu calisma tespit edilmis islevsel ve teknik
gereksinimleri karsilamaya yonelik yazilim, donanim, hizmet ve yetkinliklerden olusan
alternatif yontemler icermeli ve her planin BT odakli yatinm programi dahilinde
teknolojik ve ekonomik yapilabilirligi (olast masraf ve kar analizleri) hesaplanmalidir.
Son olarak is sahibi birim islevsel ve teknik gereksinimler ve yapilabilirlik caligmasi
raporlarint daha onceden belirlenmis kilit agamalarda onaylamali, uygulama gelistirme

veya satin alma stirecine girdi saglamalidir.

2. Uygulama yazilimimn gelistirilmesi ve bakimi:'" Organizasyonun teknolojik rotasi ve
bilgi yapis1 goz onilinde bulundurularak, is istekleri yazilim gelistirme i¢in yiliksek diizey
tasarim sartnamesine doniistiirmeli ve bu sartnameye uygun olarak detayli tasarim ve
teknik uygulama gereksinimleri hazirlanmalidir. Uygulama gelistirme siirecinde is
kontrollerinin yanlissiz, tam, zamaninda, yetkilendirilmis ve denetlenebilir bir sekilde
uygulama kontrollerine yansitildigindan emin olunmalidir. Uygulama gelistirme
stirecinde olacagi gibi satin alinan uygulama yazilimlarinda da kurulum, kabul ve test
prosediirleri uygulanmalidir. Ek olarak yazilim gelistirme silirecinde, otomatik
fonksiyonelitenin tasarim ozellikleri, gelistirme ve dokiimantasyon standartlar1 ve kalite
gereksinimleri ile uyumlu olarak gelistirilmenin yapildigindan emin olunmalidir. Son
olarak gelistirilen yazilimlarin kalite glivencesinin saglanmasi, uygulama yazilimlarinin
bakimi ve yaymlanmasi i¢in bir strateji ve plan gelistirilmesi bu faaliyet adimi altinda

gergeklestirilmelidir.
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3. Teknoloji alt yapisimn  olusturulmasi ve bakimi:!

7" Organizasyonun teknolojik

hedefleriyle uyumlu olan, fonksiyonel ve teknolojik gereksinimleri kapsayacak sekilde
teknolojik altyapt alimi, kurulmasi ve bakimi i¢in plan yapilmalidir. Kaynaklarin
korunmasi, biitiinlik ve kullanima hazir olmalarmin saglanmasi amaciyla i¢ kontrol,
konfigilirasyon siiresince denetim ve giivenlik Ol¢limleri, yazilim ve donanimlarin
birlestirilmesi ve bakimi gerceklestirilmelidir. Altyapt ekipmanlarinin bakimi i¢in bir
strateji ve plan hazirlanmalidir. Hazirlanan planlar is gereksinimlerini, yama ydnetimini,
altyapr ylikseltme stratejileri ile risk ve savunma degerlendirme ve giivenlik
gereksinimleri igeren donemsel gozden gegirmeleri kapsamalidir. Son olarak bu faaliyet
adiminda altyap1 degisikliklerinin uygulanabilir test ortaminda denenmesinden sonra canli

ortamda uygulanmalidir.

Operasyon ve kullammin saglanmasi:'” Bu kontrol hedefi kapsaminda gelistirilen
uygulamalar ile ilgili olarak teknik, operasyonel ve kullanim ydnlerinin belirlenmesi,
kimin nasil kullanacagi ve sorumluluklarin yerine getirilmesi i¢in ¢ézlimlerin saglanmasi
ve bunlarin nasil dokiimante edilecegini iceren bir plan hazirlanmalhidir. Boylece
operasyonel c¢oziimlerin planlanmasi gergeklestirilmektedir. Sonrasinda olusturulan
dokiimantasyon ve egitim aktiviteleri ile bilginin i yOnetimine, son kullanicilara ve

operasyondan sorumlu personele transfer edilmesi saglanmaktadir.

5. Bilgi sistemleri kaynaklarn karsilanmasi:'" Tedarik ve uygulama kapsaminda yapilan

is icin gerekli olan bilgi sistemleri altyapi, tesis, yazilim, donanim ve hizmetler i¢in alim
stratejisinin olusturulmasi gerekmektedir. Ayrica bu stratejinin organizasyonun alim
siireciyle de uyumlu olan prosediirler ve standartlar ile yonetilmesi saglanmalidir. Bu
kapsamda tiim tedarik¢i kontratlarinin olusturulmasi, degistirilmesi ve sona erdirilmesi
saglanmali, tedarik¢i secimi tanimli kriterlere gore gergeklestirilmeli ve organizasyonun

satin alma kapsaminda haklar1 korunmalidir.

6. Degisiklik yonetimi:'"" Tim degisiklik taleplerinin standartlasmus bir sekilde ydnetmek

amaciyla, uygulamalar, prosediirler, islemler, sistem ve servis parametreleri ve bunlarin

"7 ISACA COBIT, age, 81
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temelini  olusturan platformlar i¢in resmi bir degisiklik yonetimi prosediirii
olusturulmalidir. Degisiklik yoOnetimi kapsaminda biitiin degisiklik taleplerinin
operasyonel sistem ve sistemin islevselligi {izerindeki etkilerinin degerlendirildiginden
emin olunmalidir. Ayrica degisikliklerin statiilerinin takibinin ve raporlanmasinin
saglanmas1 ve degisiklige bagli olan kullanici dokiimantasyonu ve prosediirleri
giincellenmelidir. Son olarak mevcut degisiklik yonetimi prosediirii disinda gerceklesen
acil degisikliklerin de tanimlanmasini, degerlendirilmesini ve onaylanmasini iceren bir

acil degisiklik prosediirii bu kontrol hedefi kapsaminda olusturulmalidir.

Sistem ¢oziimlerinin ve degisikliklerin uygulanmasi ve akredite edilmesi:''! Bilgi
sitemlerinin veya uygulamalarimin gelisimi, uyarlamasi veya degistirilmesi projesinin
pargasi olarak, etkilenen kullanic1 bdliimleri ve BT fonksiyonlarinin operasyon gruplari
belirlenmis egitim ve uyarlama planina gore egitilmelidir. Ayrica gelistirilen uygulamalar
icin test plani olusturulmali ve testler ayri1 bir test ortaminda plana uygun olara
gerceklestirilmelidir. Gergeklestirilen testlerin kapsaminda son kullanici kabul testleri ve
kalite giivence testleri de dahil edilmelidir. Ayrica degisiklikler, operasyonel ortama
tasinmadan Once, tanimlanmis kabul planina uygun olarak, ayr1 bir test ortaminda,
programcilardan bagimsiz bir test grubu tarafindan, performans dl¢climlemeyi de kapsayan
etki ve kaynak degerlendirmesini iceren sekilde test edilmelidirler. Bilgi sistemlerinin
gelistirilmesi  silirecinde gerceklestirme plam1 olusturulmalidir. Bu plan; versiyon
tasarimini, versiyon paketlerinin olusturulmasini, yeni olusturulmus
prosediirleri/yiiklenmesini, vakalarin tespit edilmesini, dagitim kontroliinii de icermelidir.
Son olarak canli ortama alinan bilgi sistemleri veya uygulamalar i¢in gdzden gegirme

yapilmal1 ve olas1 eksik noktalar iyilestirilmelidir.

4.7.3. Hizmet Sunumu ve Destek Faaliyetlerinin Denetimi

1.

Hizmet seviyelerinin tammlanmast ve yonetimi:'"> Misteri olan is tarafi ile servis
saglayicis1 bilgi teknolojileri fonksiyonu arasinda diizenlenmis hizmet diizeyi yonetim
siirecini saglayan bir ¢erceve olusturulmalidir. Cergeve, miisteri ve hizmet saglayicilar
arasinda siirekli is gereksinimleri ile uyumu ve Oncelikleri kapsamali ve miisterek bir

uzlasimi kolaylastirmalidir. Cergeve, hizmet gereksinimlerinin olusturulmasi igin servis
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tanimlari, hizmet diizey anlasmalarini, operasyon diizey anlagsmalarmi ve yatirim
kaynaklar1 siireglerini icermelidir. Bu 6zellikler, bir hizmet katalogunda diizenlenmis
olmalidir. Ayrica tanimlanmis hizmet dilizey performans Olgiitleri siirekli olarak
izlenmelidir. Hizmet diizeyindeki basarilar {ist diizey yonetimin anlayacagi formatta
raporlanmalidir. Son olarak hizmet diizey anlagmalar1 diizenli olarak go6zden
gecirilmelidir. Boylece is tarafi ve BT fonksiyonu arasindaki servislerin yonetimi

hedefine uygun olarak yiiriitiilebilecektir.

2. Uciincii kisilerden alinan hizmetlerin yénetimi:" Bilgi teknolojileri servislerinin
saglanmast kapsaminda BT boliimiiniin  hizmet saglayici iiglincli taraf firmalar
(tedarikgiler) ile iliskilerini yonetmesi ve servisleri hizmet seviyesi anlagsmalarina uygun
olarak almasi1 gerekmektedir. Bu sebeple, tiim tedarik hizmetlerinin tanimlanmasi ve
tedarik tiiri, onemi ve kritikligine gore kategorilendirilmesi gereklidir. Tedarikgilerin
rollerininin, sorumluluklarinin, hedeflerinin, beklenen servislerinin ve referans bilgilerinin
belirtildigi teknik ve organizasyonel iligkilerin resmi dokiimantasyonu saglanmalidir.
Ayrica, tedarik¢inin hali hazirdaki i3 gereksinimlerini karsiladigindan, sodzlesme
maddeleri ve servis seviyesi anlagmasi ile Ortiistiiglinden, performansinin diger
tedarikgiler ve piyasa sartlari ile rekabet edebildiginden emin olmak i¢in bir siire¢ de tesis
edilmelidir. Ornegin denetlenen bankalarm ATM makineleri kapsaminda edindigi
donanim hizmeti bu kapsamda yonetilecek servislerden sadece biridir.

14 Bilgi teknolojileri kaynaklarmin kapasite ve

3. Performans ve kapasite ydnetimi:
performanslarinin gézden gegirildigi bir planlama siireci bu kontrol hedefi kapsaminda
kurulmalidir. Kapasite ve performans planlari, BT kaynaklarinin hem mevcut ve hem de
ongoriilen performans, kapasite ve girdileri i¢cin model olusturabilecek uygun modelleme
tekniklerini icermelidir.  Mevcut performans ve kapasite seviyeleri ile gelecekte
ulasilmast Ongoriilen performans ve kapasite BT yonetimi igerisinde karsilagtirilmali
olarak izlenmeli ve gerekli aksiyonlar alinmalidir. Diger bir ifadeyle bilgi teknolojileri
kaynaklarmin performans ve kapasitesi siirekli olarak takip edilmelidir. Ornegin

denetlenen bankalardaki mevcut kullanilan bilgi sisteminin, tiim misterilere kesintisiz

olarak hedeflenen performans seviyesinde hizmet sunacagindan emin olunmalidir.
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4. Hizmet siirekliliginin saglanmasi:'"” Organizasyonun yonetim faaliyetlerinin devamliligi

icin bilgi sistemleri siirekliligi yapist gelistirilmelidir. Yapinin amag, karar verilmis
altyap1 gereksinimlerine yardimci olmak, felaket kurtarma ve bilgi sistemleri olasilik
planlarini yiiritmektir. Bu kapsamda anahtar is fonksiyonlarinda ve siireglerinde 6nemli
aksakliklarin veya bozulmalarin etkisini azaltacak sekilde tasarlanmis bir yapiy1r temel
alan, bilgi sistemleri devamlilik planlar1 gelistirilmelidir. Bilgi sistemleri siireklilik
planinin giincel oldugundan ve devamli olarak gergcek is gereksinimlerine yanit
verdiginden emin olmak amaciyla, degisiklik kontrolii prosediirlerinin tanimlanmasi ve
uygulanmasi i¢in bilgi sistemleri yonetimi yonlendirilmelidir. Ayrica, bilgi sistemleri
siireklilik plani; bilgi sistemlerinin etkili olarak kurtarildigindan, noksanliklarin
belirlendigi ve planin hala uygun oldugundan emin olmak amaciyla periyodik olarak test
edilmelidir. Son olarak plandaki ilgili tim birimlerin; prosediirler, sahip olduklar1 roller
ve kaza ya da felaket aninda yerine getirecekleri sorumluluklar hakkinda diizenli egitim
almalar1 temin edilmeli ve plan yetkili kisilere dagitilmahdir. Is siirekliligi planlarmin
tesisinin yaninda olaganiistii durum merkezinin kurulmasi ve felaket kurtarma planlarinin

da bilgi sistemleri yonetimi tarafindan olusturulmasi gerekmektedir.

Sistem giivenliginin saglanmasi:"'® Bilgi sistemlerinin giivenligi organizasyonun en iist
seviyesinde yonetilmelidir ve giivenlik aksiyonlarinin yonetimi ile is gereksinimleri
arasinda uyum saglanmalidir. Kurumsal bilgi islem kullanimi, bilgi teknolojileri
yapilanigi, bilgi risk ve hareket planlari ile bilgi giivenlik kiiltiiriinii igeren bilgi
teknolojileri giivenlik plan1 olusturulmalidir. Plan, organizasyonun (denetlenen
bankalarin) giivenlik politika ve prosediirlerinde uygulanmali; kurum hizmet, personel,
yazilim ve donanima gerekli yatirimi yaparken de g6z oniine alinmalidir. Bunun disinda
bilgi sistemleri iizerindeki tiim kullanicilarin faaliyetlerinin izlenebildigi kimlik yonetim
mekanizmasi ile kullanic1 hesaplarinin ve ilgili kullanici haklarinin talep edilmesi,
olusturulmasi, kullanicilara atanmasi, askiya alinmasi ve kapatilmasi islemlerinin ne
sekilde gergeklestirilecegi kullanic1 hesaplari yonetimi siirecinin de belirlenmis olmasi
beklenmektedir. Bunun diginda, giivenlik testlerinin gozetimi ve izlenmesi, giivenlik

vakasinin tanimlanmasi, giivenlik teknolojilerinin korunmasi, kriptografik anahtar
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yonetimi, zararli yazilimlarin onlenmesi, belirlenmesi ve diizeltilmesi, ag giivenligi ve
hassas verilerin aligverisi konularinda da kontrol noktalarinin tanimlanmasi bu baslik

altinda beklenmektedir.

6. Maliyetlerin belirlenmesi ve dagitilmasi:""” Tiim bilgi teknolojileri ("BT") harcamalarinin
belirlenmesi ve bunlarin seffaf bir maliyet modelini desteklemek i¢in BT hizmetlerine
tahsis edilmesi gerekmektedir. Bu kapsamda BT birimi tarafindan saglanan her servisin
geri licretlendirme oranlarinin hesaplanmasini desteklemek i¢in hizmet tanimlamalarina
dayali bir BT maliyetlendirme modelinin olusturulmasi gerekmektedir. Sonrasinda
tahmini ve ger¢eklesen maliyetler arasindaki farkliliklar, kurumun finansal OGlgiim
sistemleriyle uyumlu bir sekilde analiz edilmeli, raporlanmali ve maliyet modelinin

stirekliligi saglanmalidir.

7. Kullamcilarin egitimi:''® Bilgi teknolojileri personelinin egitim ihtiyaglarimin tespit
edilmesi ve personelin yetkinliklerinin organizasyonun ihtiyaglar1 ¢ercevesinde
gelistirilmesi i¢in bir strateji belirlenmelidir. Belirlenen egitim ihtiyaclari dogrultusunda
hedef gruplar ve iiyeleri, etkin egitim yontemleri ve egitmenler tanimlanmalidir. Son
olarak egitimin tamamlanmasimin ardindan egitim ve egitmen; uygunluk, Xkalite,
verimlilik, bilginin tekrari, maliyet ve deger acisindan degerlendirilmelidir. Bu
degerlendirmenin sonuglar1 gelecekte hazirlanacak egitim planlar1 ve egitim yontemleri

hakkinda fikir edinmek i¢in kullanilmalidir.

8. Hizmet sunumu yénetimi ve olay yonetimi:'"* Bu kontrol hedefi kapsaminda hizmet
masasi ve vaka yonetimi fonksiyonu bilgi teknolojileri ("BT") birimi tarafindan is tarafina
saglanmas1 amaglanmistir. BT ile kullanici ara yiizlii, kaydetme, iletisim, tiim ¢agrilari
analiz edip gonderen bir hizmet Masas1 fonksiyonu kurulmali, olaylar, hizmet ve bilgi
talepleri raporlanmalidir. Cagrilarin, vakalarin, hizmet taleplerinin ve ihtiya¢ duyulan
bilgilerin kaydedilmesine ve takip edilmesine izin veren bir yap1 ve sistemin kurulmasi
gerekmektedir. Kurulan sistem, olay yoOnetimi, problem yonetimi, degisiklik yonetimi,

kapasite yonetimi, uygunluk yonetimi gibi siireglerle uyumlu olarak ¢aligmalidir. Sorun
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¢Oziildiigi zaman, ¢6ziim adimlarinin yardim masasinda kaydi: saglanmali ve atilan
adimlar miisteri tarafindan onaylanmis oldugu dogrulanmalidir.

9. Konfigiirasyon yé’netimi:m

Konfiglirasyon 0Ogeleri ile ilgili tiim bilgileri iceren
destekleyici bir ara¢ ve merkezi arsiv olusturulmalidir. Tiim varliklar ve varliklardaki
degisimler izlenmeli ve kayit tutulmalidir. Her sistem ve servis i¢in konfigilirasyon
Ogelerinden dayanak olusturulmali ve bu temel konfigiirasyon bilgileri degisiklikler
sonrasinda geri doniisiim kontrol noktalar1 olarak kullanilmalidir. Ek olarak
konfigiirasyon arsivindeki tiim degisikliklerin kaydinin tutulmast ve yonetimini
destekleyici, konfigiirasyon prosediirii hazirlanmak zorundadir. Son olarak ge¢mis ve

giincel konfigiirasyonlarin biitiinliiglinii dogrulamak i¢in konfigiirasyon verileri belirli

periyotlarla gozden gecirilmeli ve mutabakati saglanmalidir.

10. Problem yénetimi:'?' Problem yonetiminde, vaka yonetimi kapsaminda degerlendirilen
sorunlarin raporlanmasit ve smiflandirilmasi igin ilgili siiregler uygulaniyor olmalidir.
Vaka yonetimine entegre olarak gerektiginde vakalarin problem seviyesinde problem
yonetimi siirecine ylikseltilmesi beklenmektedir. Problemlerin kategori, etki, aciliyet ve
onceliklerinin belirlenerek siniflandirilmas: gerekmektedir. Bu kontrol hedefi kapsaminda
tesis edilecek problem yonetim sistemi; problem izleme, analiz etme, raporlanan biitiin
problemlerin ana sebeplerinin belirlenmesi ve yeterli islem ge¢cmisi raporlamasi gibi
olanaklar1 sagliyor olmalidir. Problem kayitlarinin, bildirilen hatanin basarili bir sekilde
¢oziildiiglinlin onaymdan sonra veya alternatif olarak problemin nasil {istesinden
gelineceginin problemi agan is tarafiyla mutabik kalinmasindan sonra kapatilacag ile
ilgili bir prosediir olusturulmalidir. Genel olarak problem ve vakalarin etkin yonetiminden
emin olunmasi i¢in degisiklik, konfigiirasyon ve problem ydnetimleri ile ilgili siireclerin

birbirine entegre olmasi gerekmektedir.

11. Veri yénetimi:'** Verinin erisilebilir ve kullanilabilir olmasi icin, veri depolama ve
arsivleme siireglerin tanimlanmasi ve uygulanmasi gereklidir. Bu siiregler geri yiikleme
gereksinimlerini, maliyet uygunlugunu ve giivenlik gereksinimlerini de g6z Oniinde

bulundurmalidir. Yedekleme araclarinin (disk, kartus) envanterinin tutuldugu ve
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kullanilabilirliklerinin izlendigi bir kiitiiphane yonetim sistemi olusturulmalidir.
Sistemlerin/verinin yedeklenmesi ve bunlarin geri ¢agrilmas ile ilgili dokiimantasyonun
is ihtiyaglarina ve siireklilik planina uygun olarak hazirlanmasi v uygulamaya konmasi
beklenmektedir. Ek olarak hassas veri ve mesajlarin alinmasi, islenmesi, fiziksel
depolamas1 ve c¢iktilarina yonelik giivenlik gereksinimlerinin belirlenip uygulanmasi
gerekmektedir.

12. Fiziksel cevre yénetimi:'* Bilgi teknolojileri sistemlerinin bulunacag: fiziki bir yerin

secimi ve diizenlenmesi esnasinda, saglik ve giivenlikle ilgili yasal mevzuatin, dogal
ve/veya insan kaynakli felaket ve hatalardan dogabilecek risklerin g6z Oniinde
bulundurulmas:1 gerekmektedir. Is ihtiyaclarna uygun olarak fiziksel giivenlik
onlemlerinin belirlenmesi ve uygulamaya konulmasi gergeklestirilmelidir. Ozellikle,
kritik  bilgi sistemleri operasyonlarinin fiziksel giivenligi saglanirken dikkat
¢ekilmemelidir. Bunun yaninda is gereksinimleri dogrultusunda ve acil durumlarda, kritik
alanlara (sistem odasi, elektrik odasi gibi) erisimi onaylayan, kisitlayan ve kaldiran
prosediirler uygulanmalidir. Son olarak g¢evresel faktorlerden (deprem, su baskini vb.)
korunmaya yonelik Olcekler tasarlanmali ve uygulanmalidir. Cevreyi kontrol etmek ve

denetlemek i¢in 6zel malzemeler ve cihazlar kritik alanlara yerlestirilmelidir.

13. Operasyon yonetimi:'** Bilgi teknolojileri operasyonlar icin standart prosediirler
tanimlanmali, uygulanmali ve siirdiiriilmelidir. Operasyonel problemlere karsilik
devamliligint saglamak i¢in ilgili prosediirler vardiya konusunu da diizenlemek
zorundadir. Is gereksinimlerini karsilamak icin gorevlerin, islemlerin ve islerin
zamanlamasi etkili bir sirada, {iretimi ve fayday1 en yliksek dereceye ¢ikaracak bigimde
diizenlenmelidir. Bu kapsamda bilgi sistemleri lizerindeki islerin en uygun sirada
calistirilmas1 ve ¢aligma sirasinin devamliligt saglanmak zorundadir. Ayrica, bilgi
teknolojileri altyapisinin ve ilgili olaylarin gozetimine iliskin prosediirler tanimlanmali ve
uygulanmalidir. Bu asamada performans bozulmasinin sikliginin ve etkilerinin azaltilmasi
icin donanim altyapisinin siirdiirebilirligini saglayacak prosediirler tanimlanmis olmalidir.

Son olarak bilgi sistemleri operasyonunun yonetimi kapsaminda hassas bilgi teknolojileri
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varliklarinin (kripto anahtarlari, 6zel yazicilar vb.) korunmasi ve fiziki giivenliginin

saglanmasi gerekmektedir.
4.7.4. Izleme ve Degerlendirme Faaliyetlerinin Denetimi

1. Bilgi sistemleri performansinin izlenmesi ve degerlendirilmesi-'>> Bu kontrol hedefi
kapsaminda amag, metodolojiyi ve bilgi teknolojileri ¢oziimlerini ve dagitim servislerini
Olcecek siiregleri belirlemek ve bilgi teknolojilerinin ige katkisini izlemek i¢in genel bir
yaklasim olusturmaktir. Is tarafiyla calisarak, dengeli ve dogru performans hedefleri
belirlenmeli ve bunlarin hem is hem de paydaslar tarafindan onaylanmasi saglanmalidir.
Sonrasinda bu hedefleri kayit eden, dl¢iimleri yakalayan, bilgi teknolojileri performansi
hakkinda genis ve 6zlii bilgi verecek ve kurum izleme sistemlerine uyumlu bir performans
izleme yontemi uygulanmalidir. Son olarak performans izlemesini, degerlendirmesini ve

raporlamasini temel alan iyilestirme faaliyetleri gerektigi noktalarda baslatiimalidir.

2. I¢ kontroliin izlenmesi ve degerlendirilmesi:'*® Bilgi teknolojileri ("BT") kontrol
ortaminin ve kontrol ¢ergevesinin siirekli olarak izlenmesi saglanmalidir. BT kontrol
ortaminin ve ¢ergevesinin gelistirilmesi i¢in, sektoriin en 1iyi uygulamalar ile
karsilagtirilmali degerlendirmeler yapilmalidir. Ayrica denetimsel gozden gecirme yolu ile
BT i¢ kontrollerinin etkinliginin izlenmesi ve raporlanmasi saglanmalidir. Bu kapsamda
tespit edilen kontrol hatalar1 ile ilgili bilgiler, hatalarin temelini olusturan sebeplerin
analizine ve diizeltme hareketlerine kaynak teskil etmesi agisindan kaydedilmelidir.
Bunun yaninda BT boliimii ve yonetimi siiregelen bir kendini degerlendirme programi
yoluyla, yoOnetimin BT siireg, politika ve kontratlar1 {izerindeki i¢ kontrollerinin
biitlinliigiinlin ve etkinliginin degerlendirilmesi saglanmalidir. Son olarak organizasyonun
destek aldig1 {iciincii taraf hizmet saglayicilarinin i¢ kontrol durumu degerlendirilmek

zorundadir.

3. Denetlenenin i¢ usul ve esaslart dahil ilgili mevzuata wyumun saglanmasi:'?’ Yasal
mevzuat, diizenlemeler ve diger dis gereksinimler kapsaminda organizasyonun bilgi
sistemleri politikalar1, standartlari, prosediirleri ve metodolojileri uyumlu olarak

olusturulmalidir. Ayrica mevzuata uyum giivenligi ve ortaya c¢ikabilecek uyum
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bosluklarin1 diizeltmeye yonelik yapilabilecek faaliyetlerin siire¢ sahibi tarafindan
zamaninda alindigin1 dogrulayan ve bunun i¢ talimatlar veya harici yasal, diizenleyici
veya soOzlesmeye dayanan gereksinimlerden saglandiginin i¢ politikalarla uyumu

saglanmal1 ve raporlanmalidir.

4. Bilgi sistemlerine iliskin kurumsal yonetisimin temini:'*® Bilgi teknolojileri ("BT")
yonetim cercevesi olusturulurken BT siireci ve kontrol modeli iizerinde temellendirilmeli
ve dahili kontrollerde bir bozulma ve goézden kacirmadan kaginmak i¢in de kesin
sorumluluk saglanmalidir. Yine bu ¢erceve kapsaminda, {ist kurul ve yonetimin stratejik
BT konulart hakkinda bilgilenmesinin saglanmasi ve organizasyonun stratejileri ile
uyumu saglanmalidir. Bu yonetim c¢ergevesi, BT yetkisindeki yatirim programlarinin, BT
aktiflerinin ve servislerinin kurumun strateji ve hedeflerinin en uygun degerlerde
gerceklesmesini saglamak amacini tagimalidir. Bu kapsamda etkin kaynak yOnetimini,
risk yonetimini ve performans 6l¢iimii adimlarini da igermelidir. Sonug olarak bu kontrol
hedefi kapsaminda BT yonetisiminin “CobiT”in hedefledigi gibi stratejik olarak

organizasyon genelinde saglanmasi istenmektedir.
4.8. Bankalarin Bilgi Teknolojilerine Yonelik Destek Alim Faaliyetlerinin Denetimi

14 Eylil 2007 tarihli ve 26643 sayili “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
Ilkeler Tebligi” ve 1 Kasim 2006 tarihli ve 26333 sayil “Bankalarin Destek Hizmeti Almalarina
ve Bu Hizmeti Verecek Kuruluslarin Yetkilendirilmesine Iliskin Yonetmelik” kapsaminda
denetlenen bankalarin bilgi teknolojilerine yonelik destek alim faaliyetlerinde uymalart gereken

kurallar belirlenmistir.

Denetlenen bankalarin iist yonetimi tarafindan bilgi sistemleri kapsaminda alinacak destek
hizmetlerine iliskin olarak, s6z konusu hizmetin destek hizmeti alimi1 yoluyla
gerceklestirilmesinin  banka acisindan doguracagi riskler yeterli diizeyde degerlendirilmeli,
yonetilmeli ve destek hizmeti kurulusu ile iliskilerin etkin bir sekilde yiiriitiilebilmesi
gerekmektedir. Bu kapsamda yeterli gozetim mekanizmasimin tesis edilmesinde denetlenen

bankalarin {ist yonetimi sorumludur.

Destek hizmeti alimi, planlanmasi ve sonlandirilmasi durumlarina iligkin olarak risklerin

yonetilmesi denetlenen bankalarin sorumlulugu altindadir. Destek hizmeti alimina iliskin kosul,
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kapsam ve her tiirlii diger tanimlama, ilgili destek hizmeti kurulusunca da imzalanmis olacak
sekilde sozlesmeye baglamak zorundadir.

Denetlenen bankalar, giivenlik politikasinin tanimladigs ilkeler dogrultusunda,'®

» destek hizmeti alimindan kaynaklanan riskleri kontrol altinda tutmak tizere gerekli

organizasyonel degisiklikleri yapmali,

» idari prosediirler tanimlamali ve bu kapsamda alinacak dnlemleri ilgili tiim diger

boliimlerin giinliik islemlerine ve sistemlerine entegre etmeli,

» alinan destek hizmetine iliskin olarak, destek hizmeti kurulusuyla iligkileri yiiriitecek,

yeterli bilgi ve tecriibeye sahip bir sorumlu atamalidir.

Alinan destek hizmeti kapsaminda hizmeti veren firmanin bankalarin bilgi sistemlerine erismeleri
gerektigi noktalarda destek hizmeti kuruluslarina verilen erisim hakk: tipleri 6zel olarak
degerlendirilmelidir. Fiziksel veya mantiksal olabilecek bu erigimler icin risk degerlendirmesi
yapilmal1 ve gerekli kontroller tesis edilmek zorundadir. Risk degerlendirmesi yapilirken ihtiyag
duyulan erisim tipi, erisilen verinin degeri, destek hizmeti kurulusu tarafindan yiiriitiilmekte olan
kontroller ve bu erisimin denetlenen banka bilgilerinin giivenligi lizerindeki etkileri dikkate

alinmak zorundadir.

Yukaridaki yasal kurallarin yani sira 1 Kasim 2006 tarihli ve 26333 sayil1 “Bankalarin Destek
Hizmeti Almalarina ve Bu Hizmeti Verecek Kuruluslarin Yetkilendirilmesine Iliskin Yonetmelik”
kapsaminda bankalarin ana hizmetlerinin uzantis1 veya tamamlayicisi niteliginde hizmet veren
destek hizmeti kuruluglarina ve destek hizmeti alinabilecek konulara iliskin usul ve esaslar
diizenlenmektedir. Bu yonetmelik kapsaminda destek hizmeti kapsamina giren hizmetler ve
denetlenen bankalarin bu kapsama giren hizmetler i¢in uymalar1 zorunlu olan kurallar

belirlenmektedir.

Bagimsiz denetim kuruluslari, bilgi sistemleri denetimi kapsaminda denetlenen bankalarin almig
olduklar1 destek hizmetlerini yukarida bahsi gecen teblig ve yonetmelikteki kurallar geregi

degerlendirmek zorunda olup yasal mevzuata uyumlulugunu degerlendirmek zorundadir.

12 BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig” (Madde 8, Say1
26643; Tarih 14 Eyliil 2007), 4
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Bagimsiz denetim kuruluslar1 bu kapsamdaki goriislerini bilgi sistemleri denetim raporuna konu

etmek zorundadir.
4.9. Bilgi Sistemleri Denetim Sonuc¢larimin Degerlendirilmesi ve Olgunluk Seviyesi

Bilgi sistemleri denetim siirecinde genel kontrol alanlarinin “CobiT” kapsaminda denetlenmesi
kapsaminda her bir kontrol hedefinin denetim sonuclarina ve denet¢inin degerlendirmesine gore
olgunluk seviyeler belirlenmek zorundadir. Asagidaki genel kontrol alanlar1 igerisindeki her bir

kontrol hedefi i¢in olgunluk seviyelerinin belirlenmesi gerekmektedir.

Tablo 1: Genel Kontrol Alanlarina Yonelik Kontrol Hedefi Sayisi

Genel Kontrol Alani Kontrol Hedefi Sayist
Planlama ve Organizasyon 10
Tedarik ve Uygulama 13
Hizmet Sunumu ve Destek 7
Izleme ve Degerlendirme 4

Denetlenen bankalarin, 1 Kasim 2006 tarihli ve 26333 sayili “Bankalarin Destek Hizmeti
Almalarina ve Bu Hizmeti Verecek Kuruluslarin Yetkilendirilmesine Iliskin Yonetmelik” geregi
yapilan bilgi sistemleri denetimine ait genel kontrol hedeflerine iligkin olgunluk seviyesi

grafikleri karsilagtirmali olarak bilgi sistemleri denetim raporunda sunulmak zorundadir.

Olgunluk seviyeleri Bilgi Sistemleri Denetim ve Kontrol Birligi (“ISACA”), Bilgi Teknolojileri
Yénetisim Enstitiisii (“ITGI”) tarafindan yaymlanmis Bilgi Teknolojilerine Iliskin Kontrol
Hedefleri (“CobiT”) ¢ergevesinde yer verilen yontemlere uygun olarak, bilgi kriterleri, teknoloji
kaynaklar1 ve yonetsel Olciitlerin birlikte dikkate alinmasi suretiyle degerlendirilmek zorundadir.
Yonetsel dlciitlerin varligi, uygunlugu ve bilgi sistemleri gelisimine katkilar1 da olgunluk seviyesi

degerlendirmelerinde dikkate alinmalidir.

Mevcut olarak bankalarda siiren bilgi teknolojileri denetiminde olgunluk seviyeleri “CobiT”in
giincel versiyonu (4.1) ve 14 Eyliil 2007 tarihli ve 26643 sayili “Bankalarda Bilgi Sistemleri
Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig”in beklentileri dikkate alinarak

degerlendirilmektedir.
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Bilgi sistemleri denetim raporunda, olgunluk seviyelerinin rakamsal karsiliklar1 grafiklerde 5
Aralik 2006 tarihli ve 26367 sayili Resmi Gazete'de yaymlanmis "Bankalarda Bagimsiz Denetim
Kuruluglarinca Gerceklestirilecek Bilgi Sistemleri Denetimine Iliskin Rapor Formati Hakkinda
Tebligine” gore gosterilmek zorundadir. Buna gore asagidaki grafikte bilgi sistemleri denetim

raporunda genel kontrol alanlarina ait olgunluk seviyelerinin gosterilme seklini gorebilirsiniz:

Degerlendirilen

Oleunluk 4 Kontrol Alam
seviyeleri Adi
5— -7—3 = ,,'1_.: fo
- (7S a— P o~ (7 L a— —_
= E E c = E E c
E o D o E D D o
> £ E £ =& > £ ‘B £ 8
4- g8 888 &8 &8R8&
3 - — —_
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Kontrol
0 Hedefleri
Kontrol Kontrol
Hedefi -1 Hedefi -2

Sekil 10: Olgunluk Seviyesi Grafigi

BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gerceklestirilecek Bilgi Sistemleri Denetimine Iliskin

Rapor Format1 Hakkinda Tebligine” (Ek 1, Say1 26367; Tarih: 5 Aralik 2006), 1

Denetcinin olgunluk seviyesini belirlerken bilgi sistemleri denetim sonuglarima gore yaptigi
degerlendirmeye ge¢meden Once olgunluk seviyeleri ve anlamlar1 hakkinda CobiT c¢ergevesine
gore bilgi vermek gerekmektedir. Buna gore CobiT ¢ercevesinin genel tanimlamasi kapsaminda

5°li 6lcek icinde her bir rakamin ne anlama geldigi kisaca asagida goriilebilmektedir:'*°
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Tablo 2: CobiT Olgunluk Seviyeleri ve Aciklamalar:

Olgunluk Seviyesi Notu Olgunluk Seviyesi Aciklamast
0 Mevcut degil

Baslangic seviyesinde

Tekrarlanabilir

Tanimlanmis

Yonetilen ve olgiilebilir

Optimize edilen

NP [WIN|—

Yukaridaki tabloya gore her bir olgunluk seviyelerinin agiklamas: su sekildedir;''

L

Mevcut Degil (Seviye 0): Kurum genelinde degerlendirilen kontrol hedefine yonelik
farkindaligin tespit edilemedigi ve dolayisiyla bu kontrol hedefi kapsaminda siire¢

eksikligi bulunan seviyedir.

Baslangi¢ Seviyesinde (Seviye 1): Kurum genelinde kontrol hedefi ile ilgili olarak
farkindalik mevcut olup konuyla ilgili standart bir siire¢ tanimi1 mevcut degildir. Bunun
yerine kontrol hedefi ile ilgili faaliyetler gerektiginde kisiye ve/veya duruma bagl olarak

gergeklestirilmektedir.

Tekrarlanabilir (Seviye 2): Kontrol hedefi ile ilgili siireclerin gelistirildigi ve farkh
kisiler tarafindan benzer prosediirlerin izlenerek siirecin yonetildigi fark edilmektedir.
Ancak standart prosediirler ile ilgili olarak kurum genelinde egitim ve duyurularin
yapilmadig1 ve siire¢ sorumlularinin da agik olarak belirlenmedigi tespit edilmektedir.
Genel olarak kisilerin tecriibesine ve bilgisine bagli olarak siireclerin tanimlarina uygun

olarak ve tekrar edilebilir sekilde yonetildigi belirlenmektedir.

Tanimlanmis (Seviye 3): Kontrol hedefi ile ilgili olarak siireclerin standart prosediirlere
bagli ve dokiimante sekilde yonetildigi belirlenmektedir. Standart prosediirler
duyurulmaktadir ve bunlara uygun olarak siireglerin yonetilmesi gerekliligi zorunluluga
baglanmaktadir. Nadiren standart prosediirlerin uygulanmasinda sapmalar tespit edilse

de, genel olarak standart prosediirlere uygunluk goriilebilmektedir.

Yonetilen ve Olgiilebilir (Seviye 4): Yonetim, kontrol hedefi ile ilgili faaliyetler ve

stirecler i¢in tasarlanan standart prosediirlere uyumu izlemekte ve oOlcimlemektedir.

B ISACA COBIT, age, 19
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Gerektigi noktalarda, standart prosediirlere uygunsuzluklarin tespit edilmekte ve gerekli
aksiyonlar alinmaktadir. Siireglerin iyilesme odakli olarak yonetildigi ve gereken

noktalarda otomatik ara¢larin kullanildig: tespit edilmektedir.

6. Optimize Edilen (Seviye 5): Siirekli iyilesme hedeflerine uygun olarak, kontrol hedefi
dahilindeki faaliyetler ve siirecler en iyi 6rneklere bagli olarak yonetilmekte, izlenmekte
ve Olclimlenmektedir. Bilgi teknolojilerinin entegre olarak is tarafi ile uyumlu

yonetildigi, kaliteyi ve etkinligi arttiran araglarin da kullanildig tespit edilmektedir.

Bilgi sistemleri denetim sonuglarina bagli olarak genel kontrol alanlar1 olgunluk seviyelerinin
denetci tarafindan nasil belirlendigine yonelik bilgiler arastirma kapsamindaki uygulama

boliimiinde kapsama alinan bir detay kontrol hedefi i¢in gosterilecektir.
4.10. Bilgi Sistemleri Denetim Raporunun Olusturulmasi

5 Aralik 2006 tarihli ve 26367 sayili Resmi Gazete'de yaymlanmis "Bankalarda Bagimsiz
Denetim Kuruluslarinca Gerceklestirilecek Bilgi Sistemleri Denetimine Iliskin Rapor Format
Hakkinda Tebligi” kapsaminda bilgi sistemleri denetim raporunun igerigi ve sekline iligkin usul
ve esaslar1 yasal kurum olan BDDK tarafindan belirlenmistir. Bagimsiz denetim kuruluslari,
bilgi sistemleri denetimi ile ilgili olarak uygulama kontrolleri, genel kontrol alanlar1 ve ilkeler
tebligi uyumluluk kapsamindaki test sonuglarina bagli sekilde denetim raporunu tam olarak

hazirlamakla yiikiimliidiirler.

Bagimsiz bilgi sistemleri denet¢ileri, denetim amaglarinin tamamini karsilayan bilgilere yer
vererek; raporlanmis konulart yeterli ve dogru bir sekilde anlasilmasini saglayacak bicimde ve
yasal gereksinimleri saglayacak sekilde raporlamakla yiikiimliidiirler.

Bankalarda gerceklestirilen bilgi sistemleri denetim faaliyetlerinin sonucu olarak bilgi sistemleri

denetim raporu asagidaki unsurlari igerecek sekilde diizenlenmek zorundadir' ¥,

1. Baghk: Bilgi sistemleri bagimsiz denetim raporunun, bir bagimsiz denetim kurulusu
tarafindan hazirlandigini gosterir agik bir baslik olusturulmasi gerekmektedir. Bu baslik,
bilgi sistemleri bagimsiz denet¢ilerinin, bagimsizliga iliskin etik ilke ve kurallarina

uyduguna ve raporun da bu kisiler tarafindan hazirlandigina karine teskil etmektedir.

12 BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gerceklestirilecek Bilgi Sistemleri Denetimine
Iliskin Rapor Formati Hakkinda Tebligine” (Madde 12-20, Say1 26367; Tarih: 5 Aralik 2006), 6-10
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2. Raporun sunuldugu merci: Bilgi sistemleri bagimsiz denetim raporunun, sdzlesmede
belirtilen muhataplara hitaben diizenlenmesi gereklidir. Bu kapsamda, bilgi sistemleri
bagimsiz denetim raporu, bankalarin yonetim kurullarina hitaben diizenlenmektedir.
Banka yoOnetim kuruluna hitaben raporun diizenlenip sunulmasinin yaninda, BDDK ve
Tirkiye Cumhuriyeti Merkez Bankasi’na (“TCMB”) da bilgi sistemleri denetim
raporunun kopyalar1 sunulmaktadir. Bunun disinda finansal bagimsiz denetim raporundan
farkli olarak bilgi sistemleri bagimsiz denetim raporlart kamuya acik olmayip gizli nitelik
tasimaktadir. BDDK tarafindan belirtilen mercilerin disinda bagimsiz denetim raporu
hicbir tarafa verilemez, raporlar cogaltilamaz ve konuyla ilgili diger taraflarla bilgi

paylasilamaz.

3. Denetim mektubu: Bu boliimde bagimsiz denetim kurulusu, bilgi sistemleri denetim
faaliyetleri ve testleri sonucunda, bilgi sistemleri ile finansal veri iiretimine iligkin siire¢
ve sistemler lizerindeki kontroller kapsamindaki goriise yer vermektedir. Bilgi sistemleri

denet¢isi denetim raporu kapsaminda dort farkli goriis bildirebilmektedir. Buna gore;

a. Olumlu goriis: Bilgi sistemleri denetimi raporunu imzalamaya yetkili kisiler (bilgi
sistemleri bas denet¢isi ve sorumlu ortak bas denet¢i), yapilan denetim sonucunda
herhangi bir énemli kontrol eksikliginin bulunmamasi ve denetim kapsaminda
herhangi bir kisitlama ya da engelleme ile karsilasilmamasi durumunda,
kendilerine bagli bagimsiz denetim ekiplerinin de goriislerini alarak, raporda

olumlu goriis bildirmektedirler.

b. Sartlh Gériis: Yapilan bilgi sistemleri denetimi sonucunda en az bir nemli kontrol
eksikligiyle karsilagmalarina ragmen, bu eksikliklerin denetlenenin bilgi sistemleri
ile finansal veri iiretimine iligkin siire¢ ve sistemlerinin biitliniinii veya biiyiik bir
kismini etkilemedigini diisiindiikleri durumda denetim mektubunda sartli goriis
bildirilmektedir. Diger taraftan, goriis bildirmekten kag¢inmayi gerektirecek
onemde olmamakla birlikte, bilgi sistemleri denetim faaliyetlerini sinirlayan
herhangi bir hususun varlig1 veya yeni tesis edilmis bir sistem veya siire¢ hakkinda
yeterince bilgi edinememeleri durumunda da denetim mektubunda sarth goriis

bildirilmektedir.
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C.

Goriis Bildirmekten Ka¢inma: Bilgi sistemleri denetimi raporunu imzalamaya
yetkili kisiler, bagimsiz denetim ¢alismalarinda karsilasilan belirsizlik ve
sinirlamalarin  goriis  belirtilmesini  engelleyecek derecede Onemli oldugunu
diistindiikleri durumlarda, kendilerine bagli bagimsiz denetim ekiplerinin de
goriislerini alarak, bilgi sistemleri ile finansal veri iiretimine iligkin siire¢ ve
sistemler iizerindeki kontroller hakkinda goriis bildirmekten kaginabilirler. Ancak
goriis bildirmekten kaginmanin nedenlerinin denet¢i tarafindan denetim mektubu

kapsaminda agiklanmasi sarttir.

Olumsuz Goriig: Bilgi sistemleri denetimi raporunu imzalamaya yetkili kisiler,
yapilan bilgi sistemleri denetimi sonucunda denetlenenin bilgi sistemleri ile
finansal veri {iretimine iliskin silire¢ ve sistemlerinin biitiiniinii veya biiyiik bir
kismin1 etkileyen en az bir 6nemli kontrol eksikligiyle karsilasmalari durumunda
olumsuz goriis bildirirler. Bu kapsamda 6nemli kontrol eksikliginin tanimini
anlamak, denetim mektubundaki goriis tiplerinden hangisinin rapora uygun
oldugunu anlamak igin énem tagimaktadir. Onemli kontrol eksikligi, denetlenen
bankanin donemsel olarak yaptig1 finansal raporlamalarinda dnemli bir yanlishigin
onlenmesini veya diizeltilmesini engelleyecek veya banka biinyesinde yiiriitiilen
siireclerin ve bu siireclere iliskin bilgilerin biitiinliigiiniin ve tutarliliginin,
giivenilirliginin, devamliliginin ve gereken durumlarda gizliliginin saglanmasina
onemli olumsuz etki yapmasi yiliksek olasilik tasiyan kayda deger kontrol
eksikleridir. Kayda deger kontrol eksikligi ise denetlenen bankanin finansal
verilerinin biitlinliigiiniin, tutarlili§inin, giivenilirliginin ve gereken durumlarda
gizliliginin saglanmasina, faaliyetlerinin devamliliginin teminine olumsuz etki
yapmas1 muhtemel bir kontrol zayifliklaridir. Bu kapsamda kontrol zayifliklari ise,
bir kontroliin tasariminin veya isletilmesinin, hatalar1 zamaninda 6nleme ve tespit
etmeye olanak saglamamasi durumudur. Yukaridaki agiklanan bilgilerden de
anlagilacag1 gibi bilgi sistemleri denetgisinin tespit ettigi bulgular ii¢ kategoride
siiflandirilmak zorunda olup, bu kategoriler kontrol zayifligi, kayda deger
kontrol eksikligi ve onemli kontrol eksikligidir. Bu asamada da 6nemli kontrol

eksikliginin tespiti, denetim mektubu kapsamindaki goriisii etkilemektedir.
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Yonetici ozeti: Bilgi sistemleri denetim raporunun bu boliimiinde, denet¢i denetimin
amaglarindan, denetim amaglarina erismek icin uyguladigi denetimin kapsamindan,
metodolojisinden ve denetim caligmasina iliskin olarak genel bir degerlendirmeden
bahseder. Bunun yaninda uygulama kontrollerine ve yapildiysa genel kontrol alanlarina
iliskin denetim sonucunda ortaya ¢ikan bulgular da dikkate alinarak, denetlenen bankanin
durumu hakkinda genel bir degerlendirmeye ve 6ne ¢ikan bulgulara is riskleri ile birlikte
bu bdliimde yer verilir. Son olarak genel kontrol alanlarina yonelik denetim faaliyeti
gerceklestirildiyse “CobiT” kontrol hedeflerine ydnelik olarak tespit edilen olgunluk

seviyeleri aciklamalari ile birlikte bu boliimde belirtilir.

. Icindekiler: Bilgi sistemleri denetim raporunun iginde yer alan béliimleri gosteren bir

icerik sayfasi olusturulur.

. Denetim metodolojisi: Bilgi sistemleri denetgisi denetim metodolojisi kapsaminda,
denetim amaglarin1 gergeklestirmek i¢in kanit toplama ve analiz tekniklerini de igerecek
sekilde hangi denetim amaclarinin hangi yontemlerle karsilandigini ifade etmektedir. Bu
asamada, denetim calismasindaki 6nemli varsayimlardan, denetim kaniti toplama ve
analiz tekniklerinden, 6rnekleme yonteminden ve sonuglarin degerlendirilme yonteminde

bahsedilmektedir.

Denetlenenin bilgi sistemleri hakkinda genel bilgi: Denetlenen bankanin bilgi
teknolojileri c¢alisan profili, organizasyon yapisi, ana bankacilik faaliyetlerinin
yiiriitiilmesinde kullanilan uygulamalar/sistemler, araclar hakkinda genel bilgi, bilgi
sistemleri mimarisi, ag yapisi ve kritik olarak kullanilan yazilim ve araglar hakkinda genel

bilgi olusturularak raporda yer verilmektedir.

. Denetlenenin i¢ kontrol ve i¢ denetim yapisina iliskin degerlendirme: Bu boliimde i¢
denetim biriminin, finansal raporlama sistemlerine iliskin i¢ kontrollerinin denetimi
kapsaminda yapmis oldugu planlamalarin, faaliyetlerin ve denetim sonuglarinin takibinin
degerlendirilmesi gerekmektedir. Bunun yaninda, yoOnetimin finansal raporlama
sistemlerine iliskin i¢ kontrollerin tesis edilmesi ve saglikli bir sekilde isletilmesine
verdigi dnem ve isletilen kontrollerin yeterligini ve etkinligini l¢gmedeki performansinin

da degerlendirilmesi gerekmektedir. Son olarak finansal raporlama sistemlerine iligkin i¢

136



10.

kontrollerle ilgili risk degerlendirme siirecinin degerlendirilmesi ve bilgi sistemleri

denetim ekibinin 6zelliklerinin degerlendirilmesi de bu béliimde yer almaktadir.

Uygulama kontrolleri denetimi boliimii: Bu bolimde denetlenen bankalarda
gergeklestirilen uygulama kontrollerinin denetimine yonelik faaliyetlerin sonucuna yer
verilir. Bilgi sistemleri denetgisi Oncelikle uygulama kontrollerinin etkinli§ine ve
yeterliligine iliskin yaptig1 denetim sirasinda kullandig1 6nemlilik degerlendirmesini ve bu
degerlendirme sonucunda hangi bankacilik siireglerini segtigini agiklamak zorundadir.
Onemlilik kriterini kullanarak sectigi her bir siire¢ iizerindeki uygulama kontrollerini test
ederken kullandig1 metodolojiyi de bilgi sistemleri denetgisi agiklamak zorundadir. Bu
kapsamda, orneklem boyutunun belirlenmesinden, 6rneklem se¢iminde kullanilan
yontemlerden, test yonteminden, denetimi gergeklestirdigi denetlenenin birimlerinden,
sistemlerinden ve bunlarin se¢im kriterlerinden bahsetmek gerekmektedir. Secilen siire¢
ile ilgili olarak uygulama ve sistem iizerindeki anahtar kontroller belirlenir ve bunlara
iliskin testler gergeklestirilerek denetim sonuglarina ve tespit edilen bulgulara tasidiklar
is riskleri ile birlikte yer verilmektedir. Ek olarak denet¢i bir 6nceki yil yapilan uygulama
kontrolleri denetiminde yer alan biitiin bulgular1 da degerlendirmek ve bu bulgularin son

durumlarini raporlamak zorundadir.

Genel kontroller denetimi béliimii: Bu boliimde denetlenen bankalarda gerceklestirilen
genel kontrol alanlarinin denetimine ydnelik faaliyetlerin sonucuna yer verilir. Bilgi
sistemleri denetcisi Oncelikle, dnemlilik kriterini kullanarak CobiT kapsaminda sectigi
genel kontrol hedeflerinin denetiminde kullandigi metodolojiyi ag¢iklamaktadir.
Metodoloji kapsaminda 6rneklem boyutunun belirlenmesinden, orneklem seg¢iminde
kullandig1 yontemlerden ve test yontemine iliskin aciklamalardan bahsedilmektedir. Bilgi
sistemleri denet¢isi, kapsam dahilinde secilen kontrol hedeflerine iliskin denetlenenin
durumuna ve yapmis oldugu denetim calismasina iliskin bir genel degerlendirme
yapmakta ve her bir genel kontrol alam1 kapsamindaki seg¢ilen kontrol hedefleri i¢in
denetlenenin kontrollerine, test faaliyetlerine ve sonucglarina yer vermektedir. Son olarak
genel kontrol alanlar1 kapsaminda gegmis donemlerdeki bulgulardan halen devam edenler
ile ¢oziilmiis olanlarin degerlendirilmesi, gegmis bulgulara iliskin denetlenenin goriisiine

ve geemis donemlerdeki kontrol hedeflerine ait olgunluk seviyeleri ile denetim
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doneminde tespit edilen olgunluk seviyeleri arasindaki karsilastirmalara da rapor

kapsaminda yer verilmelidir.

11. Denetim ekibi ve siiresi: Denetlenen bankalarda, bagimsiz denetim kurulusu tarafindan
gorevlendirilen bilgi sistemleri denetim ekibine ve denetim faaliyetlerinin siiresine yer

verilmektedir.

12. Kisaltmalar: Bu boliimde, bilgi sistemleri denetim raporunda kullanilan kisaltmalarin
aciklamalarina yer verilmektedir. Ornegin, “BDDK”: Bankacilik Denetleme ve

Diizenleme Kurulu gibi.

13. Sozliik: Bu bolimde, bilgi sistemleri denetim raporunda kullanilan teknik terim ve
kavramlarin agiklamalarina yer verilmektedir. Ornegin, “SWIFT Alliance Sunucusu’:

SWIFT mesajlarinin iletilmesi ve alinmasi i¢in kullanilan sunucu gibi.

Bilgi sistemleri denetimi kapsaminda, gergeklestirilen denetim faaliyetleri ile finansal veri
tiretimine iligkin slire¢ ve sistemler tizerindeki kontrollerin, kontrol hedeflerini gergeklestirdigine
dair mutlak bir giivence verilemeyecegi unutulmamalidir. Insan faktdriinii ve insan
muhakemesinin barindirdig: hatalar gibi kontrollerin dogasinda bulunan kisitlar dolayisiyla bilgi
sistemleri ile finansal veri iiretimine iligkin siire¢ ve sistemler ilizerinde kontrol zayifliklar
bulunabilir ve zamaninda tespit edilemeyebilir. Bu kisitlar i¢ kontrol ortaminin dogal kisitlari
olarak kabul edilmekte ve mutlak giivence verilmesine engel olmaktadir. Bu asamada bilgi
sistemleri denetimi vasitasiyla bilgi sistemleri i¢ kontrol ortami degerlendirilerek ilgili
kontrollerin etkin bir sekilde tasarlanmasi ve igletilmesi saglanmakta ve 6énemli yanlighk riski

azaltilmaktadir.
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5. UYGULAMA

Tiirk bankacilik sektoriinde gergeklestirilen bilgi sistemleri denetimi kapsaminda uygulama
denetimi ve genel kontrol alanlar1 denetimi ile ilgili olarak gesitli bilgisayar destekli denetim
araclarindan ve uygulamalardan yararlanarak denetimin gergeklestirilmesinin ve raporlanmasinin

aciklamasi istenmektedir.

Tiim bankacilik siireglerinin ve CobiT kontrol alanlarinin bilgi sistemleri denetimi kapsaminda
aciklamasi uygulamanin kapsamini ¢ok genisleteceginden her bir alanda yeterli agiklamanin
saglanmas1 i¢in kapsam sinirlamasi getirilmistir. Kapsam olarak bilgi sistemleri uygulama
denetimi alaninda “Genel Muhasebe Kontrolleri” siirecinde gergeklestirilen testlere ve tespitlerin
raporlanmasina yer verilirken; bilgi sistemleri genel kontrol alan1 denetimi i¢in ise “DSS5: Sistem
Giivenliginin Saglanmast” siirecinde gercgeklestirilen testlere, tespitlerin raporlanmasina ve

olgunluk seviyesinin belirlenmesine yer verilecektir.

Uygulamanin problemi, amaci, 6nemi ve uygulama yapilirken kullanilan araglara uygulamanin

devam eden boliimlerinde deginilmistir.
5.1. Uygulamanin Problemi

Bagimsiz finansal denetim kapsaminda, bagimsiz denetim kuruluslarinin ana amaci bagimsizlik
ilkesine bagli olarak finansal tablolarin dogrulugu, tutarliligi, ve tam olarak agiklanmig olmasi
adina makul bir giivence saglamak i¢in goriis verilmesidir. Bu agidan degerlendirildiginde bilgi
sistemlerinin yogun olarak kullanildigi bankacilik sektoriinde, finansal veri iiretiminde bilgi
sistemlerinin onemi gbéz Oniine ¢ikmaktadir. Bu sebeple bagimsiz finansal denetim faaliyetleri
kapsaminda bilgi sistemleri denetimi ile entegre olarak denetim faaliyetlerinin yiiriitiilebilmesi
giiniimiiz teknolojik gelismelerine ve bankacilik sektoriiniin yapisina bagli olarak kaginilmaz
boyuta gelmistir. Bu sebepledir ki, bilgi sistemleri denetim faaliyetleri ve testleri sonucunda,
bilgi sistemleri ile finansal veri iretimine iligkin siire¢ ve sistemler iizerindeki kontroller

kapsaminda goriis verilmesi gerekmektedir.

Bu kapsamda uygulamanin ana problemi, bilgi sistemleri denetim faaliyetleri ile finansal denetim
faaliyetleri arasindaki entegrasyonun saglanabilmesi ve denetim faaliyetlerinin denetim

amaglaria uygun olarak bir biitlin halinde etkin ve verimli bir sekilde yiiriitiillmesini saglamaktir.
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5.2. Uygulamanin Amaci
Uygulamanin problemine bagli olarak, uygulamanin amaci iki baslik altinda toplanabilmektedir:

e Bagimsiz finansal denetim amaglar ile bankacilik sektoriindeki bilgi sistemleri uygulama
denetimi sonuglarinin nasil bir arada degerlendirilebilecegini uygulamali olarak ortaya

koymak

e Bankacilik sektoriindeki bilgi sistemleri genel kontrol alanlar1 denetim sonuglar1 ile bilgi
sistemleri uygulama denetimi sonuglarinin nasil bir arada degerlendirilebilecegini uygulamali

olarak ortaya koymak

Genel olarak yukaridaki iki ayri baglik ile ulagilmak istenen ana amag bilgi sistemleri denetim
faaliyetlerinin finansal denetim faaliyetlerine nasil destek oldugunu, bankacilik sektoriinde bilgi
sistemleri denetim faaliyetlerinin nasil yiiriitilmesi gerektigini ve asagidaki sekilde de

gosterildigi gibi entegre bagimsiz denetim yaklasiminin gerekliligini ortaya koymaktir.

Bilgi
Sistemleri
Denetimi

| Finansal

| Denetim

Bankacilik sektoriindeki denetim faaliyetleri
kapsaminda ana amag her iki denetim alanindaki
enterasyonun saglanmasi ve giivenilir bagimsiz goriisiin
finansal veriler/tablolar iizerinde tesis edilmesidir.

Sekil 11: Bankalarda Entegre Denetim

5.3. Uygulamanin Onemi

Bankacilik sektoriinde bilgi sistemleri denetimi kapsaminda uygulama denetimine ve genel
kontrol alanlarima yonelik segilen siiregler kapsaminda bilgi sistemleri denetiminin nasil
gergeklestirildigi, sonuglarin nasil yorumlandigi, nasil raporlandigi ve elde edilen sonuglarin nasil
finansal denetim amaglarina girdi teskil ettigi ve bu kapsamdaki maddi dogruluk testlerinin

kapsamini nasil belirledigine yer verilecektir.
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Bu kapsamda uygulamanin 6nemi, bagimsiz finansal denetim faaliyetlerinde 6zellikle bankacilik
sektorli gibi bilgi sistemlerinin yogun kullanildigir sektorlerde bilgi sistemleri denetiminin
Onemini vurgulamak ve denetim amaglarinin saglikli olarak karsilanmasi i¢in bilgi sistemleri
denetim faaliyetlerinden ve bilgisayar destekli denetim araglarindan yararlanmanin kaginilmaz

oldugunu ortaya koymaktadir.

e Denetimin daha etkin, daha verimli ve daha kisa siirede yapilmasina yardimci olmak
e Kisa zamanda giivenilirligi yiiksek denetimler gergeklestirmek

o Finansal verilerin ylizde yiiziiniin islenmesine olanak saglamak

e Finansal verileri {ireten sistemlerdeki veri biitlinliigliniin ve glivenilirliginin tizerine goriis

tesis etmek

bilgi sistemleri denetim faaliyetlerinin ve bilgisayar destekli denetim araglarinin entegre denetim
faaliyetleri kapsaminda finansal denetim amaglarina sagladig1 faydalardan bazilaridir. Bu sebeple
bilgi sistemlerini denetiminin esaslari1 ve uygulamasini 6grenmek hem bagimsiz denetim
kuruluglarinda bilgi sistemleri denetimini gergeklestiren denetciler i¢in hem de finansal
verilerden/tablolardan yararlanan bilgi kullanicilarinin giivenilir bilgiye erismesi i¢in biiyiik 6nem

tagimaktadir.
5.4. Uygulamanin Kapsami ve Kisitlari

Bilgi sistemleri denetimi kapsaminda, uygulama kontrollerinin denetiminde “Genel Muhasebe
Kontrolleri Siireci” ve genel kontrol alanlarimin denetiminde ise “DS5: Sistem Giivenliginin

Saglanmasi” kapsam olarak belirlenmistir.

Bilgi sistemleri denetimi kapsaminda denetlenen bankalarda gerceklestirilen siire¢ diger bir
adiyla uygulama denetimi ile ilgili olarak {i¢ temel finansal denetim amag desteklendiginden her
bir finansal denetim amacina uygun olarak uygulama icerisinde 6rnekler verilerek aciklanmistir.
Bunlar “Kayitsal Dogruluk”, “Eksiksiz Olma” ve “Meydana Gelme” finansal denetim

amaclaridir.

Genel kontrol alanlarinin denetiminde ise kontrollerin degerlendirilmesinden o6rnekler verilerek
genel kontrol alaninda “DS5” kontrol hedefinin olgunluk seviyesinin CobiT kapsaminda nasil

degerlendirilecegi agiklanmaktadir.
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Uygulamanin her iki adiminda da bilgisayar destekli denetim araglarindan nasil yararlanilacagina

dair bilgi verilmistir.

Uygulamadaki maliyet ve zaman kisitlar1 nedeniyle bizzat denetim gerceklestirilmeyip elde
edilen veriler kapsaminda “Genel Muhasebe Kontrolleri Siireci” ve “DS5: Sistem Giivenliginin
Saglanmasi” alanlarinda bilgi sistemleri denetim siirecini agiklayacak seviyede kontroller

degerlendirmeye alinmis olup siireclerin kapsamindaki tiim kontroller degerlendirilmemistir.
5.5. Kullanilan Araclar

Tiirk bankacilik sektoriindeki bilgi sistemleri denetim faaliyetleri ve arastirmamizda belirtilen
uygulama kapsaminda asagidaki araglardan yararlanilmistir. Bu araglardan yararlanilarak denetim
faaliyetleri icerisinde elde edilen veriler incelenerek bilgi sistemleri denetim raporunda belirtilen

ifadelere ve degerlendirilmelere ulagilmaktadir.

1. IDEA (Bilgisayar Destekli Denetim Aract):">* IDEA, cok cesitli kaynaklardan verileri
alabilen; bu verileri hizli ve dogru olarak birlestirebilen, analiz edebilen, 6rnekleyebilen
ve kullanic1 odakli bilgisayar destekli veri analiz aracidir. IDEA genel olarak, analistlerin,
muhasebecilerin ve denetgilerin; goérevlerinde etkinligini arttiran ve Onemli analizleri
gerceklestirme olanaklarin1 sunan bir aractir. IDEA, bilgi sistemleri denetcileri de
uygulama kontrollerinin denetiminde ve bilgi sistemlerinden elde edilen verinin
analizinde ve verinin sistemler tarafindan dogru olarak islendiginden emin olmak i¢in
kullandig1 bir aragtir. IDEA c¢ok biiyiik hacimdeki verilere erismeyi miimkiin kilmakta
birlikte, verileri de oldukca cabuk olarak isleyebilmektedir. “Excel”, “txt” gibi ¢esitli
formatlarda veri yiiklenebildigi gibi, veri almak i¢in herhangi bir sistemin dig veri
tabanina baglanabilme 6zelligini de iizerinde bulunduran bir aractir.

2. CobiT Olgunluk Seviyesi Degerlendirme Araci:'*’

Bilgi sistemleri denetim faaliyetleri
kapsaminda genel kontrol alanlar1 denetim testleri sonuglarinin degerlendirilmesi ve her
kontrol hedefi i¢in CobiT standartlarina uygun olarak olgunluk seviyelerinin belirlenmesi
i¢in kullanilan bir aragtir. Ornegin “DS5: Sistem Giivenliginin Saglanmas1” kapsaminda

denetim testlerinin ger¢eklestirilmesinden sonra bu kontrol hedefi kapsaminda sonuglarin

133 KPMG, IDEA Training Course Documents (istanbul: KPMG Turkey, 2005), 1-4
13 KPMG, CobiT Olgunluk Seviyesi Degerlendirme Arac El Kitabi (Istanbul: KPMG Turkey, 2005), 5
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degerlendirildigi ve 0’dan 5’e¢ kadar uygun olgunluk seviyesinin belirlenmesinde
faydalanilan standart bir degerlendirme aracidir.

3. Bilgi Sistemleri Giivenlik Ortami Degerlendirme Araci:'” Uygulamamiz kapsaminda

genel kontrol alanlarinin denetimi igin CobiT igerisindeki 34 kontrol hedefi i¢inden
“DS5: Sistem Gilivenliginin Saglanmasi” secilmis bulunmaktadir. Segilen bu kontrol
hedefi kapsaminda genel olarak kurumun bilgi sistemleri gilivenlik ortami seviyesini
degerlendirmeye yarayan ve detay kontrol testlerinin planlanmasinda yol gdsteren bir

aractir.
5.6. Uygulamanin Yapilmasi ve Sonuclari

Tirk bankacilik sektoriindeki bilgi sistemleri denetiminin uygulamasi kapsaminda “Genel
Muhasebe Siireci” uygulama kontrolleri alani ile “DS5: Sistem Giivenliginin Saglanmasr” genel
kontrol alani ile ilgili testlere ve raporlamalara aciklama getirilecek ve finansal denetim ile iligkisi

gosterilecektir.
5.6.1. Uygulama Kontrollerinin Denetimi ve Raporlamasi: Genel Muhasebe Kontrolleri Siireci

“Genel Muhasebe Siireci” siireci ile ilgili kapsam altina alinmasi gereken noktalar kisaca su

sekilde agiklanabilmektedir'*°:

e Muhasebe fisi kesilmesine iliskin yetkili personelin belirlenmesi ve yetkilendirilmesi siirecleri
e Mizanin olusumu

e Geriye donilik muhasebe fisi kesilmesi islemleriyle ilgili yetkilendirmelerin varlig

e Mubhasebe kayitlarinin biitliinligii ve izlenebilirligi

e Muhasebe islem numaralarinin ardisikliginin korunmasinin saglanmasi gibi genel muhasebe

kontrolleri, islem limitlerinin ve yetkilerinin kontrolii incelenmelidir.

Bagimsiz finansal denetimin amaclari, yukaridaki kapsam maddeleri ile iligkilendirilerek
uygulama kontrolleri “Genel Muhasebe Siireci” kapsaminda belirlenecek ve cesitli araglardan

yararlanarak test edilecektir.

15 Microsoft, MSAT Tool, http://technet.microsoft.com/tr-tr/security/cc185712 (en-us).aspx [15.04.2009]
1 BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yoénetmelik” (Madde 18/5, Say1 26170; Tarih: 16 Mayis 2006), 9
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A) Kayitsal Dogruluk Finansal Denetim Amacina Yonelik Uygulama Denetimi Ornegi:

1.

2.

Finansal Denetim Amaci: Kayitsal Dogruluk
Siirecin Kapsami: Muhasebe kayitlarinin biitiinliigiiniin saglanmasi
Kontrol Alant: Girdi Kontrolleri / Dogruluk, Biitiinliikk ve Yetkilendirme Kontrolleri

Kontrol Tanmimi: Fis tutar dengesinin korunmasi amaciyla ana bankacilik sistemi tizerinde
olusturulan muhasebe fislerinin toplam bor¢ ve alacak tutarlarinin esit olmasi sistemsel

olarak zorlanmaktadir.

Kontroliin Test Yontemi: 1lgili ekranlar {izerinde oOrnekleme yontemiyle otomatik
kontroliin test edilmesi ve sistem lizerindeki tiim fislerin IDEA araci ile bor¢ alacak

dengesinin kontrol edilmesi.

Testin Uygulanmasi: Oncelikle serbest muhasebe fisi kesilen ekranlar iizerinde toplam
bor¢ ve alacak tutari esit olmayacak sekilde muhasebe fisinin sistem iizerinde girisi
denerek sistemin girise izin verip vermedigi test edilecektir. Onleyici kontroliin basarili
oldugu tespit edildikten sonra sistem tlizerindeki muhasebe hareket dosyasindaki tiim fis
kayitlarinin  alinmas1 ve IDEA iizerinde fis dengelerinin kontrol icin analizi
gerceklestirilecektir. Boylelikle lizerinde goriis verilen finansal raporlarin beslendigi tiim

fis bilgisi iizerinde borg-alacak tutar dengesi tiim kayitlar {izerinde kontrolii saglanacaktir.
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File  Migw Sampling Todls Help

BBt BE- | RNEES | ntiaE aGi@EERD|E528 ||

X v = E| 4 |
——————— -l

v R |

Name

@
P . S ample-uthorization
- @ Sample-Customer Ma
@ Sample-Detailed Sale
- @ Sample-Emplopes
@ Sample-Inventary File

= Generio unformatted files (45CIl, EBCDIC, dBASE)

ol File: ID'\Dncumenlsand Settingshmak ...
S e/ g

- @ Sample-Payment __:' Fecord definition (optionall I—
- @ Sample-Sales Repres

i ‘ Sample-5uppliers Ma " Print repart and Adobe FDF

“ @ Sample-weblog

_E Laak in: |E?dala ;I = cF E-

\SEBEHAREKET  TET
% MUHASEBEIPTAL. TAT

File name: |MUHASEBEHAF\EKET TAT

Open I
- Cancel |
A—

Cancel I Help |

Files af type: [l Files [+7]

< Back | Next > I

Sekil 12: IDEA Veri Girisi 1

Oncelikle muhasebe verisi “txt” formatinda ana bankacilik sisteminden alinarak IDEA

lizerine veri girisi  saglanmasi

“muhasebehareket.txt” dosyasi oncelikle secilmektedir.

gerekmektedir.

IDEA uygulamas: {izerinden

File: Wiew Sampling Tools Help
eR|ifaEGe | BEAES |
X v |

o B =L@ ,\o\
=

lsre, —
P .Sample—Aulhunzallon
- 4 Sample-Customer Mai

@ Sample-Detailed Sale|
- @ Sample Employes
- @ Samplerlmventory File
- @ Sample-Payment
- 4 SampleSales Repres
- @ Sample-Suppliers Ma
@ SampleWisbio

= ASCIl Delimited

The Import Assistant has examined the file and has determined that it is an
ASCI Defimited file

IF this iz not comect, please select the comect file ype,

" Fired length ASCII " Fived length EBCDIC

 dBase © Unable to determine file type _ Options_|
205, '....ZEI...:....SIJ...:....‘IEI...:....SIJ...:....ﬁé

4 Doviz $¥TLO0

5 [Baglangi¢ Tarih :01.0L. 200800

B [Fitig Tarih :31.1%Z.200800

il [Tarih ;Kebir ;Hesap No slnwa

) Devir :; +0000000000000 7

q 01.01.2008;022.00.00 20000000000304;

10 |01.01.2008;390.20 +0000000000000 7 =

< Back l Next > I

Concel | Help |

Sekil 13: IDEA Veri Girisi 2
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Ana bankacilik sisteminden alinan dosya desenine bagli olarak “ASCII Delimited” dosya

tipi IDEA iizerinde se¢ilmektedir.

File Yiew Samplng Tools Help

[EE R

|| x v

@ @) [ G | HT o A

Marne
. éample-Aulhnmzaliﬁn
. ’ Sample-Customer Mast. ..
- . Sample-Detailed Sales
. ’ Sample-E mployee
- . Sample-|nventory File
. ’ Sample-Payment
- . Sample-Sales Feprese.
. ’ Sample-Suppliers b ast...
- . Sample-weblog

Sonrasinda veri deseni iizerindeki her bir kolonu ayirmak icin kullanilan *;

Record:
15

176
a00

151

7

185

28

151
200

Delimited files have a special character that separates the fields.
Please inspect the file below and then select the character that iz used.

Further, text fields are often encapsulated in double or single quotes. If this is
the case then please specify the character used

1~ Field Separator

& Comma ¢ Caolon " Semicalon Tah " Space % Other r

2 01.01.2008(022.
3 |o1.01.2008|390.
4 |o1.01.2008|622.

5 |o1.01.2008|022.

E 01.01.2008l022

oo.

z0
aa

aa.
oo.

‘which characters [if any] encapsulates the texst fields?

Tent Encapsulator. I" -

a0
oo

v Firstrow is field names 1% Evcluce et o

4
0000000000304
0000000000000
0000000034750
0000000000332

0000000000332 _H
»

< Back I Mext > I Cancel I Help I

Sekil 14: IDEA Veri Girisi 3

6,9

secilerek kolonlarin tablo olarak IDEA iizerine aktarilmasi saglanmaktadir.
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File View Sampling Tools Help
el fbEe | BEAES | bt 2 w5 6@
@ x v ||

‘{E 5E|.|.|.| ‘\iu
| +

=1l
o@Dt v %0
Narne - | FRecords|
@ SampleAuthorization 15
= .Samp\E-EuSIDmEI hast 176
- @ Sample Detailed Sales a00 “fiau can now specily field details, Select a field by clicking on the colurmn
= ’ Sample-Employes 151 heading below and modify the field's information in the "Field Information’
- @ Sanpledmventony Fils 7 area,
- @ SanplePayment 185
- @ Saniple-Sales Rspress. 28
- & Sample-Suppliers Mast. 151
- @ Sample'weblog 200
Fiekd riame: [ Tope: [Numeric =l
Description: l— ™ Check here it decimals are implied
™ Do rot impart this field Murnber of decimals: |0
Converted Exampl
’V 1.012.008 ‘
TARIH KEEIR HESAP_NO V| FI§ [KUL.KODUDVE| BDRQ_TDT&I
1 022.00.00 0000000000309 | 115594080 | ¥TI
2 390.20  |D000O00O0DD0OG |lLS57ACET | VTI
3 £22.00  |0000000034750( |1349§A0EU | ¥TI
4 022.00.00 0000000000333 |13499A0E0 | VTI
R n?s nn nnannnnnnnnesd | 1aaad aoem Tl _l;l
4 »
cBack [ Mewts | Cancel | Help |

Sekil 15: IDEA Veri Girisi 4

Kolonlar ayrildiktan sonra ilk satir kolon adlar1 olarak se¢ilmekte ve verinin 6n goriiniimii
IDEA iizerinde goriilebilmektedir. Ornegin yukaridaki ekranda fisin kesildigi tarih, kebir,
hesap numarasi, fis numarasi, fisi sistem lizerinden kesen kullanici kodu ve doviz cinsi

goriilebilmektedir.

Fle Visw Samplng Tools Help

ReE|bmE-|REBES | %

kx B ke in BBl 5455 5 ||

El +

- @ Sample-Authorization
- @ Sample-Customer Ma,
- & sample Detalled Sale
- @ sanpleEmployes
. @ Sample-inventory Fils
- & Sample Payment
- @ Sample-Sales Repres
- @ Sample-Suppliers Ma
& Sample'Weblog

Enter a descriptive name for the file. Prass the Finish buttan to import the file
it |DE;

Wwhorking directory . C:\Program Files\IDEAAS ampless

How would wiou like to use this data it [DEA?

€ Link - Save diskc space and se this data file

& |mpart - |DEA will iun faster when &

¥ Generate field stafistics
[ Create a record number fisld

Save Record Definition &s: | C:\Program Files\DEA\Samples\MUHASE ...
Name of database: |MUHASEEEHAREKET

< Back I Firish I Carcal Help

Sekil 16: IDEA Veri Girisi 5
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Veri giris sirasinda yapilan ayarlamalar ile birlikte tiim veri “MUHASEBEHAREKET”

veritabanina kaydedilmektedir.

)
@ Fle Edt View Data Analysis Samplng Tools Window Help

S m B @ BRREES 25

= kK B Kz Nb 2] [ = 32 In

X v ] [No Index ~ No control tolal] 4 [100%

1=l TARH | KEBIR | HESAP_NO | UNVAN | FS | KULLANICIKODU | DVZ | BORG_TUTAR | ALACAK_TUTAR | YURUTULEN BAKNE |
Se2E v *9 1 T012008. 220000 304 0 11857 ACEU T 0 FETE] 28775643 GARF?
e ] 7 1012008 39020 0 0 11657 ADEU L 27TE643 0 28776543 GARF#
lacs, : L 3 1012008 62200 34750 0 13498 ADEU T 7380 0 7380 AKBAR
@ 5anple-Authorization 2 4 1012008 220000 332 0 13498 ADEU L 0 351 361 AKBAN
’gamﬂlﬁ'g“‘“_;'":'s“"f“- ;Eg 5 1012008 220000 332 0 13498 ADEU L 0 7029 7028 AKBAN
:Sampfj;tal'e s 5 5 1012008 220000 204 0 14851 ADEU YT 0 2773695 2773695 KREDI
‘SZT‘Z_INT':;?HE 3 : 1012008 27899 0 0 14851 ADEU L 2773605 0 -2TTIEES GARA
‘SGmE‘EFME”f fis 8 1012008 1300004 536 0 15652 AOEU YT 585764 0 -505764 DEI0BY:
& Sample ks Fopress 5 5 1012008 220000 304 D 15652 ADEU YT 5 585764 505754 DBI0SI
@ Sl Suppliers Hast i1 0 1012008 9820400 0 0 15652 ADEU YT 5 585764 595764 02/03%
& Sampleweblog 00 K] 1012008 9800400 3785 0 15652 ADEU YT 59574 ] -585764 DB
© MUHASEBEHAREKET sern e 12 1012008 220000 19262 0. 15653 AOEU ¥TL 5 28378 28378 102.00
@ MUHASEBEHAREKE sgrer0 se [13 1012008 220000 304 0 15653 ADEU YT 28378 0 -28378 102.00
T4 1012008 220000 19282 0 15654 ADEU T 5 24823 24923 10200
5 1012008 220000 304 0 15654 ADEU T 24823 ] -24923 102.00
6 1012008 22200 i 0 16108 ACEU ¥TL 0 109582215 108582215 311121
T 1012008 5700199 i 0 15108 ACEU ¥TL 109592215 i 109502215 31131
T8 1012008 52209 i 0 16110 ACEU ¥TL 0 55834906 55934008 314121
i 1012008 52399 i 0 16110 ACEU YT 0 105778777 105T7ETTT 312K
20 1012008 52399 i 0 16110 ACEU ¥TL 0 188311181 188311181 3120
7 1012008 36001 i 0 16110 ACEU ¥TL 55034008 0 -55834806 310120
e 1012008 20400 0 0 16110 ACEU YT 105778777 i DETTETIT 3AL
FE] 1012008 20400 i 0 16110 ACEU YT 188311181 i 188311181 311321
24 1012008 22001 i 0 1E111 ACEU ¥TL 0 126806003 126806903 31112
5 1012008 20400 0 0 1E111 ACEU ¥TL 0 71775585 71775505 HA2L
6 1012008 20400 0 0 1E111 ACEU ¥TL 0 13894520 13994520 F1 20
Pl 1012008 20400 0 0 1E111 ACEU ¥TL 0 833051 933051 A2
FE] 1012008 96100 i 0 1E111 ACEU T 0 811617568 511617568 310120
] 1012008 5020008 0 0. 1E111 ACEY L 0 297955585 202066885 310120
] 1012008 5020008 0 0 16111 ADEU L 126806903 0 -128908903 310121

Sekil 17: IDEA’ya Transfer Edilen Verinin Goriiniimii

IDEA iizerinde veri girisinin tamamlanmasi ile birlikte ana bankacilik sisteminden alinan

tiim fis bilgisi kolaylikla yiiklenmis ve analize hazir hale getirilmistir.

Veri girisinin tamamlanmasindan sonra kontrol testinin uygulamasi i¢in tiim fis bilgisinin

borg-alacak tutar dengesinin tiim veri kapsaminda IDEA iizerinde analiz edilmesi

gerekmektedir.

148



MNumeric Statistics

BORG_TUTAR

ALACAK_TUTAR

YUROTULEN_BAKIYE

Metalue

Absolute Value

# Records

# of Zero tems
Fositive Walue
Megative Value

# of Positive Records
# of Megative Records
# of Data Errars
#Valid Yalues
Awerage Walue
Minimurm Yalue
Maximum Yalue
Recard Murm of Min
Record Murn of Max
Sample Std Dev
Sample Yariance

72,496,523 690.960
72.496.523.690.960

72.497.055,130.362
T2.497.055.130.362

144 993.678.821.322

531.439.402

BE1670 881670 BB1670

390697 490073 0
72.496.523.690.960 T2.497.055.130.362 72.497.055.130.362
] 0 -72.496.523.690.960

490873 3906497 390637

] 0 490973

0 0 0

881670 31670 881670
82.226.370,06 82.226.972,82 602 76

0 0 -8.966.005.020.000
B.866.005.020.000 8.966.005.020.000 B.866.005.020.000
1 2 851089

8510849 851090 851080

13.611.898.078,72

13.611.883.270,44

19.250.471.629,02

185.283.769.305.429,180.000,00

185.283.366.168.077.600.000,00

370.580.657.939.844.370.000,00

Sekil 18: IDEA istatistiksel Ozel Bilgi

Tiim veri IDEA iizerinde istatistiksel olarak 6zetlendiginde, 2008 yili icerisinde toplam

881.670 adet islem oldugu tespit edilmistir. Tiim islemlerin bor¢ ve alacak toplamlari

arasinda ise ylriitiilen bakiye kolonunda da goriildiigli gibi 531.439.402 TL fark tespit

edilmistir.

@

=

&= m Extractions 5 ? B Fabt Zkk B ke e FEEseg o HELS 2 | @
Duplicate Key b
H Xl | St v | Mo conmaltotal) 4 [1003 -

2% o || KEBIR | HESAP_NO | UNVAN | FA$ | KULLANICIKODU | DVZ | BORC_TUTAR | ALACAK_TUTAR
2 an gz || €8 ndices... B 34200 0 0 1 NEFYJGT1 YTL 0 35748428556
iR &t B 3500802 i i 1 MEFYJET1 ¥TL i 240537
Name Describe Sorted Crder.., B 3500300 0 0 1 MEFYJET1 YTL 0 a2600
= dp MUHASEBEH 3] search.. B 3500400 0 0 1 MEFYJBT YTL 0 96370893
@ Sorted da z B 35001 i i 1 MEFYJBT1 YTL i 16907106
:mﬂ::gégé; B, Define ction Feld. ., B 3560001 0 0 1 NEFYJE71 ¥TL D
& MUHASEBEIF (i Fiekd Maripuiation... B 35200 i i 1 MEFYJBT1 YTL 2285 [
& Semple.futhor [y Chare Dats B 27800 i i 1 MEFYJBT1 YTL 236300 0
& Sample-CustomarMster T B 27809 i i 1 MEFYJ871 WTL 91300 0
@ Sampls-Detsied Sales Fis | |10 1012008 2800104 i i 1 MEFYJBT1 YTL 29927830 i
@ SampleEmplopes 1 1012008 26000 i i 1 MEFYJBT1 YTL 23078311 i
& Samplednvento File 12 1012008 26800103 i i 1 MEFYJBT1 YTL 423979 i

@Flle Edit  view NBEIEW Analysis Sampling Tools Window  Help

YURUTULEN_BAKIVE

Sekil 19: IDEA Siralama Islemi

35748428556 YILBASI AGILIS ISLEMI
240537 YILBASI AGILIS ISLEM
92600 YILBASI AGILIS ISLEMI
96370893 VILBASI AGILIS ISLEMI
16907106 YILBASI AGILIS ISLEMI
17445066064 YILBAZI AGILIS ISLEMI
-3285 VILBASI AGILIS ISLEMI
-236300 YILBASI AGILIS ISLEMI
-91800 YILBASI AGILIS ISLEMI
-29927830 YILBASI AGILIS ISLEM
-23078311 YILBASI AGILIS ISLEMI
-423979 YILBASI AGILIS ISLEMI

Oncelikle “Sort: Siralama” alt meniisiinden yararlanilarak tiim veri fis numarasima gore

siralanmaktadir.

149



@File Edit View Data BGENETN Sampling Tools  Window Help

Kl Koy Fiod...

E
Mo contral total] 4 |1EIEI‘Z lJ

KULLAMICIKODU | DVZ | BORG_TUTAR | ALACAK_TUTAR | YURDTULEN_BAKIYE

@ e KEBIR™["HESAP_NO | UNVAN

ot Table. .

= 5 | g2 34200 MEFYJBTT L
N B B 325 Process Stacker 3500902 NEFYJET1 YTL
| Hame = 3509800 NEFYJBT1 ¥TL
= 4 MUHASEBEHAREKE ¥, Berford's Law... 3500400 NEFYJET1 ¥TL

& MUHASEBEHAREKET Ba
& MUHASEBEIPTAL

& MUHASEBEIPTAL BadDal
. Sample-tuthorization
b TR e

& Sorted database T T07 9008 35001

1012008 3860001
1012008 36200
1012008 27800
AN1TINNR FTAAA

Al

=)

coococococoaoo
Scoooocoooo

MWFFY.IRTT hall

=

1} 36748478856

a 240537

1} 92600

1} 96370893

1} 16907106

1} 17445066964

3288 1}
236300 1}
A1ann n

Sekil 20: IDEA “Field Summarization” Islemi

3674428556 TILBAGI AGILIG IGLER
240537 YILBAZI AGILIS IGLER
82600 YILBAZI AGILIS ISLER
95370893 YILBASI AGILIS ISLEN
16807106 YILBASI AGILIS ISLEN
17445068964 VILBAS AGILIG IGLER
3285 YILBAZI AGILIS ISLER
-235300 YILBASI AGILIS ISLEN
-R1ANN VI RARTACIH IS 151 Fh

Toplam bor¢ ve alacak tutar farkini yaratan fis numaralarimin tespiti i¢in “Field

Summarization” alt meniisiinden yararlanilmaktadir.

Summarization Field:

|FIS

Fieldz to zummarize:

=

| Create Summarization D atabasze

[v Create Summarization B esult

Ciiteria: | BORC_TUTAR - ALACAK_TUTAR

[»

¢

E3)

File name: ||Juic:k Fizld Sumnmarization

k.
Fizldz

Cancel

Help

Sekil 21: IDEA “Field Summarization” isleminde Ilgili Kolonlarin Se¢imi

“Fis” kolonu ile birlikte “Bor¢ Tutar1’” ve “Alacak Tutar1” kolonlar1 agilan ment

tizerinden seg¢ilmektedir. Boylelikle her bir fis numaras: altindaki islemlerin toplan borg

ve alacak tutarlar1 gruplandirilabilecektir.
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@File Edit View Data Analysis Sampling Tools Window Help
el i2mo | REBES | 50 . B B =E o LA 5, | @
2 X V] | = i =l

1 QS AR 9
3 o =@ B
.D = o @ 3 a_l: Field to Summarize ]ALAEAK_TUTAF!

@ MUHASEBEIPTAL_BadDal
@ Sample-Authorization |
. Sample-Customer Master Fil|

265 0.03% 1.864.916.424 0.oo
42 0.04% 2.041.519.228 0,00
236 0.04% 17110656774 ooz

t
| Mame # Records ALACAK_TUTAR
= @ MUHASEBEHAREKET 1 263 0, 112,793 541,850
=l @ Sorted database | 2 193 0.023% £.086.141.043 0,01
@ Guick Field Sunmy 3 57 0.03% £01.634.401 0.00
@ MUHASEBEHAREKET Bal 4 04 0.023% 1.471.620.375 0,00
 MUHASEBEIPTAL 5 213 002% 1.965.904.399 0,00
3
7
g

Sekil 22: IDEA “Field Summarization” isleminin Sonucu 1

Yukaridaki ekran goriintiisiinden de goriilebildigi gibi her bir fis numarasi igerisindeki
islem kaydinin sayisi, toplam alacak tutar1 ve tiim fislerin toplam alacak tutari tizerindeki
yiizdelik dilimi gériilebilmektedir. Ornegin “1” numarali fis icerisinde 268 adet islem
kaydinin oldugu ve 112.799.541.850 TL alacak tutarina sahip oldugu goriilmektedir. Bu

tutar tlim figlerin alacak tutarinin %3’{inii olugturmaktadir.

’ Sample-Customer b aster Filé

336 0.04% 17.110.655.774 0.02
. S ample-Detailed S ales File

238 003% 3633.915.335 0m

@ File Edit VYiew Data Analysis Samplng Tools Window Help
e m BE|(AEEANS | e 5D : 5] B off ok | ] ;| @
i X V] | -l - [ron =l
A '@ & | &
> ] 3E
e MO T S — [BORC_TUTAR
| Hlathe, | |[Fig # Records BORG_TUTAR
= @ MUHASEBEHAREKET 3 60 5 415
= @ Sorted database 2 143 002% 8.086.141.049 0,01
4 Ouick Fisld Summ| 3 257 003% £01.894.401 0.00
& MUHASEBEHAREKET Ba 4 204 0.023% 1.471.620.375 0,00
& MUHASEBEIPTAL | 5 713 0,02% 1.965.904.399 0,00
 MUHASEBEIPTAL BadDl 6 265 003% 1.864.916.424 0,00
@ Sample-Autherization 7 42 0043 2041.519.228 0,00
8
3

Sekil 23: IDEA “Field Summarization” isleminin Sonucu 2

Bir onceki ekran goriintiisiine benzer bir sekilde fislerin bor¢ tutar1 kapsaminda
gruplandirildigi  yukaridaki ekran goriintiisiinde goriilmektedir. Ayni1 ornek ile

ilerlendiginde “1” numarali fis igerisinde 268 adet islem kaydinin oldugu ve
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112.268.102.415 TL borg tutarina sahip oldugu goriilmektedir. Bu tutar tiim fislerin

alacak tutarinin %3’{inii olusturmaktadir.

11 426

12 3|
13 328 TARH | KEBIR | HESAP_NG | UNVAN | FIS | KULLANICIKODU | DV[]
L 5 | 71 7022008 9800400 50906 0 10 FT1B0021 YL
= S|l 2] 1022008 9800400 34937 0 10 FT1B0021 TL
b 45 || 2| 1022008 9820400 0 0 10 FT1B0021 Y¥TL
8 46 || 4| 1022008 9800400 51980 0 10 FT1B0021 TIL
- 1 || E_| 1022008 9820400 0 0 10 FT1B0021 YTL
o s33 | B__| 1022008 9800400 43683 0 10 FT1B0021 YTL
P a0 | 7| 1022008 9s00400 BT 4 0 10 FT1B0021 YTL
2 sz | 8| 1022008 9820400 0 0 10 FT1B0021 YTL
2 w6 | @ | 1022008 9820400 0 0 10 FT180021 YTL
2 321 || 10 | 1022008 9300400 42749 0 10 FT1B0021 ¥TL
75 a0 11| 1022008 9800400 31307 0 10 FT1B0021 YTL
% 327 12 | 1022008 9820400 0 0 10 FT1B0021 YTL
27 366 | 73 | 1022008 9820400 0 0 10 FT1B0021 YTL
28 2|l 14 | 1022008 9300400 43204 0 10 FT180021 ¥TL
=3 <7 Il 45 | 1022008 9300400 37465 0 10FT1B0021 ¥TL o]
a0 e 1] | R ISR S - SR S |
3 220/|| %4 £l
3; 1223 Save | Print | Done | Help |

Sekil 24: IDEA “Field Summarization” Isleminde Gruplanan Kayitlarin Detay1

Yukaridaki 6zet bilgilerde gruplanan her bir fig IDEA iizerinde secilerek detay islemlerine
bakilabilmektedir. Ornegin, “10” numarali fis secilerek detay 351 adet isleminin

goriilebildigi yukarida izlenmektedir.
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g

@File Edit  Wview Data Analvsis Sampling Tools Window Help

(3= I REx LQNBBES 2f ¥edt =k 8 Gz b B EF-Esellh & W=l 4

2 X v v ||Noindex ﬂl Ma contral tota||¢. |100% -
S FIS | NO_OF RECS | BORC_TUTAR | ALACAK_TUTAR |
= g Bz 2e v ¢ 1 1 268 112268102415 112799541850
= - o | 8D ak i 2 2 183 8086141049 BODE141049
Name Record I3 3 257 GO1684401 £01584401
= @ MUHASEBEHAREKET 83167 I3 4 204 1471620375 1471620375
= ’S;“egqafﬁafdes - 83122;' 5 5 213 1965004399 1965904340
LIz = Lmmarizat. .. alul
B B 265 1864316424 186491 G424
@ MUHASEBEHAREKET BadData 821 671 s
@ MOHASEBEIFTAL e [ 7 342 2041519228 2041519228
@ MUHASEBEIPTAL BadData 2534 |2 8 238 17110835774 17110835774
& Sample-Authorization 13 g 238 36H3W15335 3693915335
@File Edit VWiew Data Analysis Sampling Tools \Window Help
ER-dlis] BEBE« [GNDPBES 2 bt = kk 5 kit ZEFE2z0 &5 4 51 4
& X |/| ﬂ|ND|ndEH jl Mo control total|+ |1DD°/O -
=l FIS | NO_OF_RECS | BORC_TUTAR | ALACAK_TUTAR |
= 2 | BT sk B v 49 o 226419 24903 2 1 1
- [ @ . T ot o 22550 24004 2 5 5
Marne Recorg
. 22551 24905 z 11 11
= @ MUHASEEEHAREKET 831671 (33557 24905 5 g g
= @ Sorted database 8167 =ogeg 24807 5 4 4
. Quick Field Surmarizat. .. 2258 b
@ MUHASEBEHAREKET_EadData 881 571 ig::; i;ggg % i: i:
@ MUHASEREIPTAL 25.34] =
@ MUHASEBEIPTAL BadDats 26.34] 22556 25007 2 17 17
@ Sample-Authorization 1 22557 25008 Y 64 64
@ Sample-Customer Master File 17| 22558 25009 2 17 17
& Sample-Detailed Sales File gnj 22559 25010 2 a2 a2
I S N VY N P act 1 27RAEN RN o AR AR

Sekil 25: IDEA “Field Summarization” Isleminde Fis Sirasi ve Kayit Miktarlar

Fis numarasi kapsaminda gruplanan bor¢ ve alacak tutarlar1 birebir eslestirilerek borg-
alacak tutar dengesi bozuk fisler tespit edilebilmektedir. Bu kapsamda bor¢ — alacak tutar

dengesi olmayan fis numaralar1 asagidaki sekilde tespit edilmistir.
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Fis Numarasi | = | Alt Islem Say|~ | Toplam Borg Tutg » | Toplam Alacak Tutq = Fark =
1 268 112.268.102.415,00 | 112.799.541.850,00 -531.439.435,00
75 33 14.445.944 00 14.4459.943 00 1,00
153 59 17.858.268 00 17.858.267 00 1,00
213 50 40.360.205,00 40.350.206,00 -1.00
245 3 31.814.934,00 31.814.933,00 1,00
247 40 79.336.288,00 79.336.287 00 1,00
245 45 56.380.768,00 56.380.767 00 1,00
249 45 40.532.860,00 40.532.861,00 -1.00
253 42 16.391.753,00 16.391.752,00 1,00
257 44 44.218.486,00 44.218.487 00 -1,00
265 7 552.940.299,00 F52.940.2598,00 1,00
265 7 35.385.681,00 35.385.680,00 1,00
281 51 £9.774.804,00 £9.774.803,00 1,00
285 53 43.232.138,00 43.232.139,00 -1,00
298 71 19.429.815,00 19.429.816,00 -1,00
305 35 33.635.765,00 33.635.766,00 -1,00
307 40 2.175.585.467 00 2.175.585.468 00 -1,00
309 47 215.4585.608,00 215.4585.609,00 -1,00
312 45 19.240.157 00 19.240.156,00 1,00
322 44 2717321500 27 173.216,00 -1.00
] 114 3.685.303.553,00 3.685.303.552,00 1,00
vE7 7 53.126.974,00 53.126.975,00 -1,00
¥80 43 30.110.712,00 30.110.713,00 -1,00
857 73 85.448.348,00 88.448.347 00 1,00
853 56 145.407.4593,00 145.407.454 00 -1.00
895 92 165.303.925,00 169.303.926,00 -1,00
Q0 71 A4E 200 099 00 A4E 297 007 00 A 00
165877 36 1003735668 10037 35669 -1,00
17058 19 8334452 5334493 -1,00
17307 19 242816622 242816623 -1.00
17308 19 370184877 370184878 -1,00
17313 19 23489349 23489348 1,00
17315 17 1307213813 1307213814 -1,00
17317 11 10005927 10005528 -1.00
17398 18 531537550 531537549 1,00
17708 29 114295562597 11429556295 -1,00
17792 17 54742499354 547 42499355 -1.00
18188 1 34409446 34409445 1,00
23968 1 1 0 1,00
Toplam -531.438.402,00

Sekil 26: IDEA Borc¢-Alacak Dengesi Analiz Sonucu

Buna gore toplam 431 adet fis kaydi1 nedeniyle 531.439.402 TL tutarinda alacak tarafinin
fazla oldugu tespit edilmistir. Fig kaydi yapilan ekranlar {izerinde yapilan oOnleyici
kontroller basarili sonug verse de sistemdeki mevcut kayitlar incelendiginde borg-alacak
dengesinin tutturulamadig fisler tespit edilmistir. Bu farkin 531.439.435 TL tutarindaki
kisminin “1” numarali fig nedeniyle oldugu tespit edilmistir. Boylelikle bilgi sistemleri
test sonucuna gore “1” numarali fis detaymin finansal denetim ekipleri tarafindan
incelenmesi i¢in bilgi verilmesi gerekmektedir. Yapilan incelemeye gore olasi hatalarin

diizeltilmesi denetlenenden talep edilmek durumunda ve mevcut tespitin bilgi sistemleri

denetim raporunda belirtilmesi gerekmektedir.

Test sonucunun bilgi sistemleri raporunda ifade edilmesi i¢in bilgilerin asagidaki tablo

kapsaminda rapora eklenmesi gerekmektedir.
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Tablo 3: Test Edilen Kontrol Kapsaminda Uygulama Kontrol Listesi 1

Kontrol Kontrol Kontrol Kontrol Tamimi | Anahtar Test
Genel Noktalan Numarasi Kontrol
Alam
Girdi Dogruluk, Fis tutar | Evet Test Edildi
Kontrolleri | Biitiinliik ve 1 dengesinin -1
Yetkilendirme korunmasi Gozlem ve
Kontrolleri amaciyla ana Sistem
bankacilik sistemi Sorgusu
lizerinde
olusturulan Test Edildi
muhasebe — Tiim Veri
fislerinin  toplam Veri
bor¢ ve alacak Analizi
tutarlarinin esit
olmasi  sistemsel
olarak
zorlanmaktadir.

Yukaridaki tablodan da goriilecegi gibi ekran {izerinde uygulama ekranlarinin test
edilmesi (“Test Edildi — 1 GoOzlem ve Sistem Sorgusu”) olarak belirtilmigsken, tim
muhasebe hareket verisinin kontrol kapsaminda analiz edilmesi (“Test Edildi — Tiim Veri
- Veri Analizi”) olarak ifade edilmistir. Veri analizi sonucunda tespit edilen bulgu, bilgi

sistemleri raporunda asagidaki tablo kapsaminda belirtilmek zorundadir.

Tablo 4: Test Edilen Kontrol Kapsaminda Bulgu ifadesi 1

Siirec: Muhasebe Genel Kontrolleri Siireci

Kontrole iliskin Bilgiler

Numarasi 1 Tiiri Otomatik

) Fis tutar dengesinin korunmasi|Cahsma |

Islevi ‘ ‘ Islem Bazli
amaciyla ana bankacilik sistemi | Sikhig
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tizerinde olusturulan muhasebe
fislerinin toplam bor¢ ve alacak
tutarlarinin esit olmasi sistemsel

olarak zorlanmaktadir.

Aktor Ana Bankacilik Sistemi Sahibi Genel Muhasebe Birimi

Bulguya Iliskin Bilgiler

Tiim muhasebe hareketlerine yonelik fislerin analizi sonucunda 431 adet
Bul fis kayd1 nedeniyle 531.439.402 TL tutarinda alacak tarafinin fazla oldugu

ulgu
8 tespit edilmistir. Dolayisiyla bu fisler nedeniyle borg-alacak tutar

dengesinin bozuk oldugu fislerin sistemde oldugu tespit edilmistir.

Borg-alacak tutar dengesi bulunmayan fislerin sistemde bulunmasi,
Is Riski |sistemden elde edilen finansal tablolarm biitiinliigiinii ve dogrulugunu

olumsuz sekilde etkileyebilmektedir.

B) Eksiksiz Olma Finansal Denetim Amacina Yonelik Uygulama Denetimi Ornegi:

1.

2.

Finansal Denetim Amaci: Eksiksiz Olma
Siirecin Kapsami: Muhasebe islem numaralarinin ardisikliginin korunmasinin saglanmasi
Kontrol Alani: Veri Isleme Kontrolleri / Veri Islemede Biitiinliik

Kontrol Tanimi: Ana bankacilik sistemi iizerindeki fis kayitlar1 atilirken islem numaralari

ardisik, siral1 ve eksiksiz olmak zorundadir.

Kontroliin Test Yontemi: Sistem lizerindeki tiim fislerin IDEA araci ile analiz edilerek fis
numaralarina gore eksiklik olup olmadigr tespit edilmesi gerekmektedir. Diger bir

ifadeyle fis numaralar1 arasi atlama ve silinen fis olup olmadigi kontrol edilmelidir.

Testin Uygulanmasi: Muhasebe hareket bilgisi, diger bir ifadeyle tiim senenin fis kayitlar

ana bankacilik sisteminden alinarak IDEA bilgisayar destekli denetim aracina
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®

yuklenmistir. Bir 6nceki uygulama orneginde bu adimlar detayli olarak gosterildiginden

direkt olarak test yontemine uygun olarak IDEA iizerindeki analiz islemine gegilecektir.

@F\Ie Edit Wiew REEEN Analysis Sampling Tools Window Help

Ben Extractions g ? f Febt 2k a et DRI HHES 5 | @
Duplicate Key »
o X v Gap Detection v = voeric. . Mo contraltata] 4 [100% =l
s Date... KEBIR | HESAP_NO | UNVAN | FIS | KULLANICIKODU | DVZ | BORG_TUTAR | ALACAK_TUTAR | YURUTULEN_BAKIYE

= % e InidcEs, . Chbiasiss 220000 304 0 11557 ADEU YTL [ 28775543 28775643
sl S = sort.. — 39020 i 0 11557 ADEU ¥TL 28775543 i -28775543
fizme Describe Sorted Crder .. 3 1012008 62200 34750 0 13498 ADEU ¥TL 7380 1 7380
= @ MUHASEBEH I3 search.. 1 1012008 230000 332 0 13488 ADEU ¥TL i 351 351,
= '!50”5‘1 da 5 1012008 220000 332 0 13498 AQEU ¥TL 0 7028 7029,
MGFA’SEQBLE”S 2, Define Action Eield. . 1012008, 220000 304 0 14851 AOEU ¥TL i 2773685 2773685
:MUHASEBEW@ Pl psiiptiation: s i 1012008 27899 i 0 14851 ADEU ¥TL 2773685 i 2773695

@ HUHASEBEIR [ Chart Data 1012008 1200004 536 0 15852 ADEU ¥TL 595764 1 -595764

@ Sample Authorzztn e 1012008 220000 304 0 15652 ADEU ¥TL 1 595764 595764

@ Sample-Customer Master File 10 1012008 9820400 i 0 15852 ADEU ¥TL 1 585764 595764

@ Sample Detaled Sales Fi i 1012008 9200400 3785 0 15852 ADEU YL 505764 1 -585TE4

[ LT —— i 1012008 220000 18282 0 15853 ADEU ¥TL i 28378 28379

Sekil 27: IDEA “Gap-Detection” Analizi

Analizi gerceklestirmek icin IDEA iizerinde “Gap Detection™ alt meniisiinii se¢gmemiz
gerekmektedir. Bu meniinlin sagladigi fonksiyonla istenilen kolon {izerinde belirtilen

kritere gore aralik analizi yapilabilmektedir.

Field to use:
Criteria: | J Cancel

e Al Starting key value: Ii Help

" Range Ending key walue: li

Gap Increment: |1

Sekil 28: IDEA “Gap-Detection” Analizinde Fis Kolonunun Sec¢ilmesi

Kontrol tanimimiza goére fis numarasinin ardigik, siralt ve eksiksiz olmak zorunlulugu
incelendiginden, “FiS” kolonu secilmektedir. Tiim veri kapsaminda “1”’den “25.332”¢
kadar fis bulundugu da bu ekran ilizerinden goriilebilmektedir. Veri analizi kapsaminda,

ana bankacilik sisteminin kayit yapis1 da goz oniline alinarak fislerin birer artarak ardisik
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sekilde kayit altina alindigindan “gap increment” alanina “1” sayisi girilmektedir.

Boylece birer artarak tiim fislerin sistemdeki fig kayitlar1 arasinda olup olmadig1 kontrol

edilecektir.

[

p=ig

@Fils Edit  View Data Analysis Sampling Tools  Window Help

= mn B o =]
‘ ﬂan Index ﬂ Mo control total] 4 [100% ﬂ
BN )T
B oMY e vtn From: FIS ToFIg Number
Name Rl | # 17.995 17.995 1
iz & MUHASEBEHAREKET ag | # 18432 18.432 1
= @ Sorled database ag | ¥ 18439 18439 1
6 4 Duick Field Summarization 2 | & 18571 18.572 2
@ MUHASEBEHAREKET BadData gg| | # 18575 18.577 3
@ MUHASEBEIPTAL 5 | 18.709 18.709 1
@ MUHASEBEIPTAL BadDats 2 | # 19.445 19.472 28
& Sample-Authorization # 19522 19522 1
@ Sample-Customer Master File + 19.525 19.525 1
@ Sample-Detailed Sales File + 19.527 19.534 8
a e + 1953R 19539 4

Sekil 29: IDEA “Gap-Detection” Analiz Sonucu 1

Analiz kriterleri girildikten sonra hangi fis numaralar1 arasinda kag¢ adet fis kaydinin veri

igerisinde bulunamadigini IDEA raporlamaktadir. Ornegin 18.571 ile 18.572 arasinda iki

adet figin bulunamadig yukaridaki ekran tizerinden goriilebilmektedir.

| e
24.822
24 866
24909
25.030
25.062
25.093
25.146

esuiu
24.834
24 887
25.005
25.059
25.091
25.144
25.3N

Total number of items detected
Tatal nurnber of gaps detected

Sekil 30: IDEA “Gap-Detection” Analiz Sonucu 2

Raporun sonuna gelindiginde toplam 238 farkliligin ve bu farkliliktan kaynaklanan 2.749

fis kaydinin ardisik sirali olarak sistemdeki fis verisi ilizerinde bulunamadigi tespit

edilmistir.
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From: FIS To: FIS Mumber
+ 17.995 17.995 1
+ 18.432 18.432 1
+ 18.439 18.439 1
1 18.572 2
18.577 3

18.575

18.576
18.577

Sekil 31: IDEA “Gap-Detection” Analiz Sonucu 3

Ek olarak rapor kapsaminda her bir farkliliga gelinip incelemek icin sec¢ildiginde hangi
fislerin veri igerisinde eksik oldugu goriilebilmektedir. Ornegin 18.575 ve 18.577 fis
aralig1 arasinda 8.575, 18.576 ve 18.577 olmak iizere ii¢ adet fisin eksik oldugu

goriilebilmektedir.

Test sonucunun bilgi sistemleri raporunda ifade edilmesi i¢in bilgilerin bir sonraki tablo

kapsaminda rapora eklenmesi gerekmektedir.

Tablo 5: Test Edilen Kontrol Kapsaminda Uygulama Kontrol Listesi 2

Kontrol Kontrol Kontrol Kontrol Tanim1 | Anahtar Test
Genel Noktalan Numarasi Kontrol
Alam
Veri Veri Islemede Ana bankacilik Evet Test Edildi
Isleme Biitiinliik 2 sistemi {izerindeki — Tiim Veri
Kontrolleri fis kayitlart Veri
atilirken islem Analizi
numaralar1 ardisik,
siral1 ve eksiksiz
olmak zorundadir.

Veri analizi sonucunda tespit edilen bulgu, bilgi sistemleri raporunda asagidaki tablo

kapsaminda belirtilmek zorundadir.

159




Tablo 6: Test Edilen Kontrol Kapsaminda Bulgu ifadesi 2

Siire¢: Muhasebe Genel Kontrolleri Siireci

Kontrole iliskin Bilgiler

Numarasi 2 Tiira Otomatik

Ana bankacilik sistemi tizerindeki
. fis  kayitlar1  atilirken  iglem |Calhisma |
Islevi [slem Bazl
numaralart  ardigik, swrali  ve | Sikh@

eksiksiz olmak zorundadir.

Aktor Ana Bankacilik Sistemi Sahibi Genel Muhasebe Birimi

Bulguya Iliskin Bilgiler

Tiim muhasebe hareketlerine yonelik figlerin analizi sonucunda 238

Bul farkliligin ve bu farkliliktan kaynaklanan 2.749 fis kaydinin ardisik sirali
ulgu
8 olarak sistemdeki fis verisi lizerinde bulunamadig1 tespit edilmistir.

Fis kayitlarinin ana bankacilik sistemi iizerinde ardisik ilerleyerek eksik
Is Riski |olmamasi, sistemden elde edilen finansal tablolarin biitiinliigiinii ve

dogrulugunu olumsuz sekilde etkileyebilmektedir.

C) Meydana Gelme Finansal Denetim Amacina Yo6nelik Uygulama Denetimi Ornegi:

1. Finansal Denetim Amaci: Meydana Gelme

2. Siirecin Kapsami: Muhasebe fisi kesilmesine iliskin yetkili personelin belirlenmesi ve

yetkilerinin kontrolii

3. Kontrol Alani: Girdi Kontrolleri / Dogruluk, biitiinliik ve yetkilendirme kontrolleri
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4. Kontrol Tamimi: Subeler ve Genel Miidiirliik birimleri tarafindan sistem {lizerinde yapilan

serbest fis girisleri sinirli ve yetkili uygulama kullanicilari tarafindan yapilmaktadir.

5. Kontroliin Test Yontemi: Sistem iizerinde fis giris yetkisine sahip olan kullanicilar
incelenmeli ve yetkili kisiler olup olmadig1 sorgulanmalidir. Ek olarak sistem {izerinde
girilmis olan tim figlerin IDEA araci ile analiz edilerek her bir fis kaydinin hangi

kullanicilar adina sisteme girildigi incelenmelidir.

6. Testin Uygulanmasi: Ana bankacilik sistemi iizerinde serbest fis giris yetkisine sahip olan
son kullanicilar ve sistem {izerinde otomatik olarak fis kaydi atan programlarin
kullanicilart incelenmelidir. Sistem iizerinde yetkilendirilmis olan kullanicilarin dogru
oldugunun tespit edilmesi sonrasinda sisteme girismis olan tiim fis bilgileri IDEA
tizerinde analiz edilerek yetkili kullanicilar veya programlar tarafindan girildigi test
edilmelidir. Boylelikle fislerin yetkili kullanicilarla olusturuldugu kontrol edilebilmekte

ve meydana gelme finansal denetim amacma yonelik makul bir giivence elde

edilmektedir.
@
@F\Ie Edt Yiew Data EOENEEM Samplng Tools  Window Help
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X T i Key Fiel... | Mo control total] 4 ‘mﬂz j
TARIN™| KEBIR | HESAP_NO | UNVAN | FS | KULLANICIKODU | DVZ | BORG TUTAR | ALACAK TUTAR | YURUTULEN_BAKIE
= o By 68 5@ Bripttebler | | totzo08 34200 0 0 1 MNEFYJ&T1 YTL 0 35748420556 367484285
: : " TiF Pracess Stacker 1012008 3500802 0 0 1 NEFYJET1 ¥TL i 240537 2405
| tape ) [ | 1012008 3509800 0 0 1[NEFvJETT T 0 92600 926
| & @ MUHASEBEHAREKE M Berford'sLaw.. | 012008 3500400 0 0 1 NEFYJ5T1 YIL 0 96370803 053708
= @ Soted database T 1012008 35001 0 0 1 NEFYJ&T1 YTL i 16907106 169071
‘MEH#—\?EQBL;E{KA;IEIEETI et 85 B 1012008 3560001 0 0 1 NEFYJT1 YL 0 17445065954 174450869
S HUHSSEBEFTAL 7 1012008 35200 0 0 1 NEFY.J671 ¥TL 3285 0 a2
b G g S s 1012008 27800 0 0 1 NEFY.JET1 ¥TL 236300 0 -2363

Sekil 32: IDEA “Field Summarization” Analizi

Muhasebe hareket bilgisi, diger bir ifadeyle tiim senenin fis kayitlar1 ana bankacilik
sisteminden almarak IDEA bilgisayar destekli denetim aracina yiiklenmistir. {1k uygulama
orneginde bu adimlar detayli olarak gosterildiginden direkt olarak test yontemine uygun

olarak IDEA iizerindeki analiz islemi agiklanacaktir.

Oncelikle “Field Summarization” alt meniisii secilerek istenen kapsamda IDEA bilgisayar

destekli denetim aracina yiiklenen verinin gruplanarak 6zetlenmesi saglanmaktadir.
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Summarization Field:

EULLANICIKODU

Fields to summanze:

ak
j Fields
Cancel

TARIH
FEEBIR
HESAP_MO
LINWAN

BORC_TUTAR
ALACAR_TUTAR

v Create Summarization D atabase

[ Create Summarization Result

A1

Help
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|

File niame: [KUILLANIC) ANALIZ]

Sekil 33: IDEA “Field Summarization” Analizi Kullanici-Fis Kolonlarimin Secimi

Menii iizerinde “KULLANICI KODU” bazinda gruplanmasi ve “FIS” verisinin gruplama

sirasinda gbéz Oniinde bulundurulmasi saglanmistir. Olusturulacak 6zet bilginin de

“KULLANICI ANALIZI” olarak IDEA iizerinde dosyada saklanmas1 istenmistir.

KULLANICIKODU | NO_OF_RECS | FIS |
1 (A 14255 152449883
2B 502 TET3E11
Els 802290 G733960297
4D 21639 357941320
5lE w[___a
6 |F 22230 224021147
7le 20664 192117646

Sekil 34: IDEA “Field Summarization” Kullanici-Fis Girisi Analiz Sonucu

Analiz tamamladiginda, fislerin biiyiik bir ¢cogunlugunun “C” program kullanicis1 oldugu

tespit edilmistir. “B” ve “E” kullanicilar1 haricinde diger kullanicilarin da muhasebe fis

kaydi olusturmasi gereken program kullanicilar1 oldugu, bu iki kullanicinin ise Genel

Muhasebe Biriminde Ana Bankacilik Sistemi iizerinde serbest muhasebe fisi kesmeye

yetkili kisiler oldugu belirlenmistir.
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Sekil 35: IDEA Kullanici-Fis Girisi Analiz Sonucunun Grafiksel Gosterimi

Elde edilen verinin grafiksel olarak gosterimi de IDEA iizerindeki araglar kullanilacak
yapilabilmektedir. Ozet bilgi kapsaminda “x” ve “y” eksenlerimdeki veriler tanimlanarak
istenen sekilde grafikler olusturulabilmektedir. Siitun grafigi segilerek kullanici-fig 6zet

bilgisinin grafigi IDEA {izerinde olusturulmak istenmistir.

fle Edt Tooks View Gabery Heb
C:¥Frogram Fles\DEAISamplestKULLANIC! ANALID IMD{Snepshat)

-y
A B C

/g J J A

Fularacs Ko
n ]

Sekil 36: IDEA Kullanici-Fis Girisi Grafigi
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Yapilan grafik ayarlamalarina ve kullanici-fis 6zet bilgisine gore yukaridaki grafik IDEA
lizerinde otomatik olusturulmaktadir. Grafik iizerinde de “C” program kullanicisinin

fislerin ¢ogunlugunu sisteme girdigi tespit edilebilmektedir.

Bu kapsamda “C” programini bilgi sistemleri denetim kapsaminda detay olarak incelemek
(kod inceleme, fonksiyonel test vs.) denetim kapsaminda makul bir gilivence tesis
edecektir. Buna ek olarak “B” ve “E” son kullanicilarinin da serbest olarak yaptigi fis

girislerinin nedenleri finansal denetim ekipleri tarafindan incelenebilecektir.

Test sonucunun bilgi sistemleri raporunda ifade edilmesi i¢in bilgilerin asagidaki tablo

kapsaminda rapora eklenmesi gerekmektedir.

Tablo 7: Test Edilen Kontrol Kapsaminda Uygulama Kontrol Listesi 3

Kontrol Kontrol Kontrol Kontrol Tamimi1 | Anahtar Test
Genel Noktalan Numarasi Kontrol
Alani
Girdi Dogruluk, Subeler ve Genel | Evet | Test Edildi
Kontrolleri | biitiinliik ve 3 Miidirlik -1
yetkilendirme birimleri Gozlem ve
kontrolleri tarafindan  sistem Sistem
lizerinde  yapilan Sorgusu
serbest fig girisleri
smurlt  ve  yetkili Test Edildi
uygulama — Tiim Veri
kullanicilar Veri
tarafindan Analizi
yapilmaktadir.

Yukaridaki tablodan da goriilecegi gibi ekran iizerinde uygulama ekranlarinin test
edilmesi (“Test Edildi — 1 Gozlem ve Sistem Sorgusu”) olarak belirtilmisken, tim
muhasebe hareket verisinin kontrol kapsaminda analiz edilmesi (“Test Edildi — Tiim Veri
- Veri Analizi”) olarak ifade edilmistir. Veri analizi sonucunda tespit edilen bulgu, bilgi

sistemleri raporunda asagidaki tablo kapsaminda belirtilmek zorundadir.

Yaptigimiz analiz ve testler sonucunda yetkili kullanicilarin Ana Bankacilik Sistemi
tizerinde fis girislerini gerceklestirdigi tespit edildiginden ve yetkili kisilerin sistemde

tanimlandigindan bu kontrol kapsaminda raporda bulgu ifade edilmeyecektir.
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Bilgi sistemleri denetimi kapsaminda denetlenen bankalarda gergeklestirilen silire¢ diger bir
adiyla uygulama denetimi ile ilgili olarak ii¢ temel finansal denetim amaci desteklenmektedir.
Bunlar “Genel Muhasebe Kontrolleri Siireci” ile ilgili olarak yukarida her birisine Ornekler
verilerek uygulanan “Kayitsal Dogruluk”, “Eksiksiz Olma” ve “Meydana Gelme” denetim

amaglaridir.

Bu kapsamda test edilen uygulama kontrolleri hem bilgi sistemleri raporuna girdi teskil etmekte
hem de finansal denetim siirecinde gercgeklestirilecek maddi dogruluk testlerinin denetim
stirecindeki agirliginin belirlenmesinde katkida bulunacaktir. Boylece bilgi sistemleri denetimi ve
finansal denetim arasindaki entegrasyon saglanmis olacaktir. Bilgi sistemleri denetim raporunda
her bir kontroliin nasil ifade edilecegi ve tespit edilen bulgu mevcut ise yine raporda nasil konu

edilecegi yukaridaki 6rnek uygulamalarda gosterilmistir.

Son olarak bilgi sistemleri denetiminde bilgisayar destekli denetim araglarimin kullanimi
hakkinda KPMG bagimsiz denetim firmasi tarafindan yapilan bir aragtirmadan bilgiler verilmek

istenmektedir.

Bilgisayar Destekli Denetim Araglarinin Kullanim Amaclari
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Kullanim Amaci

Sekil 37: Bilgisayar Destekli Denetim Araclarinin Kullanéim Amacglan

KPMG, “KPMG’s 2009 IT Internal Audit Survey” (Turkey: KPMG, 2009), 14
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Yaklagik 1000 firma ¢alisani ile yapilan aragtirma sonucundan goriilecegi gibi bilgisayar destekli
denetim araglar1 cogunlukla veri analizi alaninda kullanilmakta olup sirasiyla ¢aligma kagitlarinin
yonetimi, denetim tespit ve Onerilerinin takibi, raporlama, risk analizi, planlama, kontrol analizi
ve gorev-kaynak yonetimi amaglarinda da kullanilmaktadir. Bankalarda uygulama kontrollerinin
denetimi kapsaminda gerceklestirdigimiz arastirma uygulamasinda IDEA bilgisayar destekli
denetim aracindan faydalanilmakla birlikte bu aractan veri analizi ve kontrol analizi alanlarin

destek alinmustir.

KPMG tarafindan gerceklestirilen arastirmada firmalarin %33 iiniin bilgisayar destekli denetim
araclarindan faydalanmadigi ortaya g¢ikmistir. Kullanan firmalarin da gergeklestirdigi testler

kapsaminda asagidaki tablodaki kategorilere giren araglar1 kullandig1 tespit edilmistir.

Denetim Testlerinde Kullanilan Araglarin Siniflandiriimasi
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Sekil 38: Bilgisayar Destekli Denetim Araclarimin Siniflandirilmasi

KPMG, “KPMG’s 2009 IT Internal Audit Survey” (Turkey: KPMG, 2009), 14

Yapilan arastirma kapsaminda yukaridaki tablodan goriilecegi gibi veri analizi ve drnekleme
amagl bilgisayar destekli denetim araglarinin kullaniminin firmalarda daha yaygin oldugu

goriilebilmektedir.
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Son olarak KPMG tarafindan yapilan arastirmada firmalarda bilgi sistemleri denetimi

kapsaminda hangi araglardan faydalanildigi belirlenmeye calisilmistir.

Bilgisayar Destekli Denetim Arag¢larinin Kullanim Dagilimi
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Sekil 39: Bilgisayar Destekli Denetim Araclarimin Kullanim Dagilim

KPMG, “KPMG’s 2009 IT Internal Audit Survey” (Turkey: KPMG, 2009), 14

Buna gore bilgi sistemleri denetimi kapsaminda “Microsoft Excel” aracinin kullanimin firmalarda
yaygin oldugu gbézlemlenmektedir. Karmasik veri analizleri yapilamasa da “Microsoft Excel” ve
“Microsoft Access” gibi araglarin kullanim kolaylig1 ve kullanicilarin yatkinligi sebebiyle tercih
edildigi gozlenmektedir. Arastirma uygulamamiz kapsaminda yararlanilan IDEA bilgisayar

destekli denetim aracindan ise 52 cevaplayicinin faydalandig tespit edilmistir.

Sonu¢ olarak bankalarda uygulama kontrollerinin denetimi kapsaminda “Genel Muhasebe
Kontrol Siireci” segilerek uygulamasi gosterilmis, testler sirasinda bilgisayar destekli denetim
araclarindan nasil yararlanilacagi uygulamali olarak agiklanmis, finansal denetim ile
entegrasyonun nasil saglanmasi gerektigine deginilmis ve bilgisayar destekli denetim araglar

lizerine yapilan bir arastirmadan bilgiler verilmistir.

Bir sonraki bdliimde ise test edilen uygulama kontrollerinin giivenilir bir bilgi sistemleri kontrol
ortamu iizerinde tesis edilip edilmedigini belirlemek i¢in gergeklestirilen genel kontrol alanlarinin

denetimine yer verilecektir.
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5.6.2. Genel Kontrol Alant Denetimi ve Raporlamasi: Sistem Giivenliginin Saglanmasi (DS5)

Bankalarda gergeklestirilen bilgi sistemleri denetim faaliyetleri kapsamina iki senede bir
gerceklestirilmesi zorunlu olan genel kontrol alanlarinin denetimi de girmektedir. Bu kapsamda
uygulama kontrollerinin iizerine tesis edildigi bilgi teknolojileri genel kontrol ortaminin
yeterliliginin diger bir ifadeyle olgunluk seviyesinin degerlendirilmesi istenmektedir. Zayif bir
kontrol ortami iizerine tesis edilen uygulama kontrolleri etkin olarak isletilse dahi giivenilirligi
azalacaktir. Ornegin, genel muhasebe siireci igerisinde serbest muhasebe fisi girislerini smirlt
sayida ve yetkili kisilerin yaptig1 uygulama kontrolleri kapsaminda incelenebilir ve etkin oldugu
sonucuna varilabilir. Ancak ana bankacilik sistemi igerisindeki ekranlara yonelik yetkilendirme
siirecinin uygun onaylara ve kontrol ortamina baglanmadigi bir ortamda bu kontroliin etkinliginin

bozulma riski artacaktir.

Bankalarda genel kontrol alanlarimin denetimi 34 CobiT kontrol hedefi kapsaminda
gergeklestirilmektedir. Uygulamamizda “DS5 Sistem Giivenliginin Saglanmast” kontrol hedefi

kapsaminda gerceklestirilen faaliyetler agiklanacaktir. Bu kapsamda,
e Bilgi giivenligine yonelik bankalarda 6n degerlendirmenin yapilmasi,

e CobiT detayli kontrol hedeflerine yonelik test calismalarinin yapilmast ve sonuglarin

raporlanmasi,
o “DS5 Sistem Giivenliginin Saglanmasi” kontrol hedefine yonelik olgunluk seviyesinin tespiti
konularina yer verilecektir.

A) Bilgi giivenligine yonelik bankalarda on degerlendirmenin yapilmasi: “DS5 Sistem
Giivenliginin Saglanmasi” kontrol hedefi kapsaminda denetlenen bankanin bilgi teknolojileri
giivenlik ortaminin 6n degerlendirilmesi yapilmalidir. Kullanilan degerlendirme araci yardimiyla
anket tizerindeki sorular doldurularak bankanin BT giivenlik ortamina yonelik degerlendirme
raporu olusturulmaktadir. Yazilim araci {izerindeki sorularin cevaplanmasi ve raporun
olusturulmasi yaklasik bir saat stirmektedir. Bu 6n degerlendirme ¢alismasinin faydast CobiT
detayli kontrol hedeflerine yonelik test calismalarinin etkin olarak planlanmasi ve denetimin
riskli kontrol hedeflerine yonlendirilmesidir. Bu adim igerisinde yapilan degerlendirme
calismalar1 kullanilan “Bilgi Sistemleri Giivenlik Ortam1 Degerlendirme Araci’ndan alinan ekran

goriintiileri ile birlikte agiklanmaya calisilmistir.
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Profile Na[ "% Create Mew Profile

nmplete

Sekil 40: Bilgi Sistemleri Giivenlik Ortam Degerlendirme Araci (“MSAT”) Profil Girisi

Oncelikle 6n degerlendirmenin yapilacagi bankanin unvan girilerek risk profilinin olusturulmasi
gerekmektedir.

Assessment 100

Company Settings
Basic Information

Please answer these questions before you begin the Business Risk Profile {(BRP]. Note that though we ask for your company's name, the
information is used only for display purposes an your final report. Your company's name is never shared with Microsoft.

|“| Company name:
Banka A

2 l Number of desktops and laptops in use at your company:
O lLess than 50
O50 to 149
(0150 to 299
O300 to 399

(0400 to 500
O More than 500

Sekil 41: MSAT Genel Bilgi Girisi

Bankanin unvani ve mevcut bilgisayar (istemciler ve sunucular) sayisi gibi genel Ozellikler
alimmaktadir. Sonrasinda bankanin risk profilini olusturacak olan altyapi, uygulama, operasyon,

calisan giivenligi ve genel BT ortami kapsaminda sorulara yanit verilmesi gerekmektedir.
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Security Assessment Too

BANKA A

Al Company Settings
Al Basic Information

Business Risk Profile
Infrastructure Security
In the normal course of doing business, companies regularly make certain technical and business decisions that could introduce security

A Application Security risks that need to be mitigated. This section helps identify which of those risks your company faces and provides a baseline against which
iy, Operations Security to compare the measure of Defence-in-Depth (DiD). These guestions cover four areas of analysis about how your organization operates.
I Perle ety This section will take approximately 10 minutes to complete,
A\ Emvironment.
I-I Does your company maintain a full-time connection to the Internet? 0
Oves
ONeo

OI don't know

I-| Do customers and vendors access your network or internal systems via the Internet? O

@Yes
Ono
QI don't know

Sekil 42: MSAT Banka Risk Profili Girisi 1

Oncelikle bankanin risk profili kapsaminda altyap1 giivenligine yonelik sorulara yanit verilmesi
gerekmektedir. Ornegin yukaridaki ekran goriintiinden de goriilecegi gibi bankamin internet
baglantis1 kapsaminda sorular yoneltilmektedir. Bu gibi sorular ile birlikte bankanin altyapisi

hakkinda bilgi edinilmeye ve giivenlik agisindan altyapi lizerindeki risk seviyesinin belirlenmesi

amaclanmaktadir.

Business Risk Profile
Application Security

! Does your company develop applications? o

@yes
ONo
O1don't know

Does your organization allow software developers to connect remotely to corporate development 0
resources or remotely develop application code?

®@ves
ONo
O1den't know

—— Does your company develop and market software products for customers, partners, or a broad 0

w market?

Sekil 43: MSAT Banka Risk Profili Girisi 2
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Bir sonraki béliimde ise banka igerisinde kullanilan uygulamalarin giivenligi kapsaminda sorular
sorulmaktadir. Ornegin bankanm kendi uygulamalarimi gelistirip gelistirmedigi veya
yazilimcilarin uygulamanin kodlarma erisimi hakkinda sorular yukaridaki ekran goriintiisii
tizerinde sorulmaktadir. Buna benzer sorular ile birlikte bankanin uygulama yoOnetimi ve
gelistirme siireci hakkinda bilgi edinilmesi ve giivenlik agisindan risk seviyesinin belirlenmesi

amaclanmaktadir.

| BANKa A

iy Company Settings Business Risk Profile
A\ Basic Information Operations Security
Al Infrastructure Security
£\ Application Security

Does your corporate network connect to customer, partner, or third-party networks via network

A\, People Security Lgl links, whether public or private?
il S OYes

OMo

O1 don't know

. Does your company generate revenue from services based on the storage or electronic
QI distribution of data, such as media files or documentation?

OYes

ONo
O1I don't know

Sekil 44: MSAT Banka Risk Profili Girisi 3

Bir sonraki bolimde ise BT operasyon giivenligi kapsaminda bankanin risk seviyesinin
belirlenmesine yonelik sorulara cevap verilmektedir. Ornegin kurumsal ag iizerindeki erisimlerin
liciincii taraflar arasinda nasil oldugu, yedekleme ve saklama gibi servislerden gelir elde edinilip

edilmedigi gibi sorular cevaplanmaktadir.
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Business Risk Profile
People Security

! Do you consider information technology to be a requirement for your company? o

OYes
ONo
Q1 don't know

! Do all of the employees in your company use computers for business?

@Yes
ONe
O1 don't know

! Does your company outsource maintenance or ownership of any portion of its infrastructure? o

OYes
@No

Sekil 45: MSAT Banka Risk Profili Girisi 4

Bir diger bolimde ise ¢alisanlarin giivenligi kapsaminda sorular yoneltilmektedir. Bu kapsamda
bilgi teknolojilerinin firma i¢in gereklilik olup olmadig1 ve bilgisayar kullaniminin yaygin olup

olmadig1 gibi sorular cevaplanmaktadir.

S Choose the option that best describes your company's industry segment:

OIT Services

@ Financial services

O Manufacturing (discrete)
O Legal services

O Advertising/PR

ORetail

Oother

! Choose the size of your organization:

O Less than 10 employees
010 to 49 employees

O50 to 149 employees

O 150 to 299 employees
300 to 399 employees
(400 to 500 employees
@More than 500 employees

Sekil 46: MSAT Banka Risk Profili Girisi 5
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Son olarak firmanin endiistri smifi ve is¢i sayist gibi genel ortama ydnelik sorular
cevaplanmaktadir. Ornegin bankalar kapsaminda finansal servisler endiistri kolu altinda calisan
sayisinin belirtilmesi gerekmektedir. Boylelikle kullanilan arag¢ iizerinde bes ayri perspektif
(altyap1 gilivenligi, uygulama gilivenligi, operasyon gilivenligi, calisan giivenligi ve BT ortami)

acisindan bankanin risk profili olusturulmustur.

Sonraki adimda ise risk profili olusturulan banka i¢in ¢esitli degerlendirme sorularinin bulundugu

anket sorularinin bankadaki ilgili kisiler ile konusularak doldurulmasi1 gerekmektedir.

i Ma nage Assessments
Assessment Name Date Complete
Givenlik 18-Apr-2009 02:24 PM

Sekil 47: MSAT Banka Giivenlik Degerlendirme Tanimlamasi

Ilk 6nce risk profili olusturulan banka icin arac iizerinde yeni bir degerlendirme agilarak
“Giivenlik” ad1 altinda kaydedilmistir. Degerlendirme sorular1 altyapi, uygulamalar, BT
operasyon ve calisanlar kapsaminda dort ana baglik altinda sorulmaktadir. Her bir kategori altinda

ornekler verilerek sonraki ekranlar {izerinde aciklamalar yapilmaktadir.
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BANKA A »  Glvenlik

- ——, Does your organization use firewalls or other network-level access controls at network borders o
u to protect corporate resources?

A Authentication

OYes

OMNc

QI don't know

.+ Does your organization deploy these controls at each office location?

Does your organization use a neutral zone (commonly referred to as a demllitarized zone

“*  or DMZ) that separates internal and external networks to host services?

No
I don't know

Sekil 48: MSAT Banka Giivenlik Degerlendirme 1

Altyapt kapsaminda network gilivenligi, is siireclerinin BT altyapis1 ile nasil desteklendigi,
sunucularm nasil yonetildigi ve izlendigi kapsaminda sorular cevaplanmaktadir. Ornegin
yukaridaki ekranda network iizerinde firewall gibi ag altyapisina yonelik simir kontrollerinin

uygulanip uygulanmadigi sorulmaktadir.

BANKA A »  Giivenlik

Al Infrastructure

Infrastructure

el ks Authentication

Al Management and Monitoring

1 Do controls exist to enforce password policies on various types of accounts? 0

OYes
OnNe
O1 don't know

Select the accounts for which contrals exist to enforce password palicies:

Administrator

EERE |k

Indicate the authentication option used for administrative access to manage devices
and hosts:

Sekil 49: MSAT Banka Giivenlik Degerlendirme 2

Bir bagka boliimde ise altyap1 yonetimine yonelik uygulamalar tizerindeki sifre politikalari

kapsaminda sorular sorulmaktadir.
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BANKA A »  Guvenlik

Ay Infrastructure

Infrastructure
Management and Menitoring

Ay Perimeter Defence

Ay Authentication
I 1 i Does your company configure its systems itself or is this done by the hardware supplier/reseller? o

O Configured by internal staff
O Configured by hardware supplier/reseller

I 2 i Which of the following are built based on either an image or a formal documented configuration? o

[CIworkstaticns and laptops

[Cservers
[CInone
iy Requirements & Assessments
Ay Policy & Procedures
A\ Traiving & uwar 2+ Does this configuration include 'host-hardening' procedures?

Yes

MO

Sekil 50: MSAT Banka Giivenlik Degerlendirme 3

Son olarak altyapi uygulamalarinin yonetimi ve izlenmesine yonelik sorular ile altyap: giivelik
ortammin degerlendirilmesi tamamlanmaktadir. Ornegin altyapr konfigiirasyonunun nasil

yapildigina yonelik degerlendirme sorulari yukaridaki ekran tizerinde sorulmustur.

—, What mechanisms are in place to ensure high availability of applications? Select all the o
! mechanisms that are deployed from the list below:

[FlLoad balancing

[Fclustering

[Iregular Testing of Application and Data Recovery

[CInone

-"‘ Has an in-house team developed any of the key applications deployed in your environment?
Oves

ONo
O1 don't know

——— Does the in-house development team provide regular software upgrades, security o
&i patches, and documentation on security mechanisms?

Oves
CnNo

AT Amnts o

Sekil 51: MSAT Banka Giivenlik Degerlendirme 4

Altyapr giiveliginin degerlendirmesine ek olarak is siireglerinin desteklendigi uygulamalara

yonelik giivenlik ve erisilebilirlik acgisindan degerlendirme yapilmaktadir. Uygulamalarin
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aktarimi, kullanimi, tasarimi, veri saklama ve iletimi gibi konu basliklarinda sorular
cevaplanmaktadir. Ornegin yukaridaki ekranda bankanin kendi uygulamalarm gelistiren BT
ekibinin olup olmadigi ve bu sekilde gelistirilen bir uygulamay:r kullanip kullanmadig:

sorulmaktadir.

BANKA A Guverlik

Applications
Application Design

1 | Do controls exist to enforce password policies in key applications? o

OvYes
One
O1don't know

.. Select the password controls that are enforced across key applications:

Select the most common authentication method used for key applications from the
list below:

Sekil 52: MSAT Banka Giivenlik Degerlendirme 5

Bir sonraki bolimde ise kritik uygulamalarin gilivenlik tasarimina yonelik sorular
cevaplanmaktadir. Ornegin bu uygulamalarin sifre politikalar1 kapsaminda sorular soruldugu

yukaridaki ekran goriintiisii lizerinden goriilebilmektedir.

BANKA A Giivenlik

A\ Infrasiructure

e Applications
o Data Storage & Communications
Ak Applications 1 | Do key applications encrypt sensitive and business critical data that they process? 0
(i d
A\ Deployment and Usa OYES
ONe
O1 don't know

++  Select the different stages where encryption is used:

1 and Storage

.2 Which of the following encryption algorithms are used?

Data Enc fard (DES)

Sekil 53: MSAT Banka Giivenlik Degerlendirme 6
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Uygulama giivenligi kapsaminda son olarak veri saklama ve iletimi kategorisinde degerlendirme
sorularina cevap verilmektedir. Ornegin yukaridaki ekranda banka tarafindan kullamlan kritik
uygulamalar (6rnegin ana bankacilik sistemi) tizerinde belirlenen hassas verilerin sifreli olarak

saklanip saklanmadigina yonelik degerlendirme sorular1 sorulmustur.

BANKA A »  Giivenlik

Operations
Environment

S Does the company manage the environment itself, or outsource?

@ The company manages the environment
(O The company outsources management

Al Operations

A ! Has the organization defined service level agreements as part of the contracts with the service
A Secy. Pl providers that management has been outsourced to?

Al Patch & Update Management
i Backup and Recovery

Ay Policy & Procedures
Ay Training & Awareness Have specific security terms been included in the SLAs?
Yes

Ne

Sekil 54: MSAT Banka Giivenlik Degerlendirme 7

Altyapt ve uygulama gilivenligi kapsamindaki sorularin cevaplanmasindan sonra, BT
operasyonuna yonelik degerlendirme sorularinin yanitlanmasi gerekmektedir. Bu kapsamdaki
giivenlik sorular1 genel BT ortami, yama ydnetimi, glivenlik politikasi, yedekleme ve geri doniis
kategorileri altinda cevaplanmaktadir. Ornegin, BT operasyonel ortamu ile ilgili olarak BT
operasyonunun bankanin kendisi veya dis destek hizmeti vasitasiyla idare edilip edilmediginin

bilgisi yukaridaki ekranda sorulmustur.
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BANKA A »  Guvenlik

Al Environment

Ay Patch & Update Management
A\, Backup and Recovery

ik People:
i Requirements & Assessments
Al Policy & Procedures

A\ Training & Awareness

BT operasyonuna

@No
OTdon't know

-' Do policies exist for individual user account management?

QvYes
ONo
OTdon't know

Select which of the following policies are being applied towards individual user account
g management:

[FIndividual user accounts (accounts are not shared)
[“IPrivileged and unprivileged accounts for administrators
[CIEnforce password strength

[Jon employee exit, accounts are disabled

Does a documented process exist for host builds? If yes, which types? (For what host types does a
documented huild nrocess exist?)

Sekil 55: MSAT Banka Giivenlik Degerlendirme 8

ait degerlendirme sorularinda giivenlik politikas1 kategorisi altinda da

degerlendirme yapilmaktadir. Ornegin yukaridaki ekranda kullanict hesap yonetiminin nasil

yapildigina ait degerlendirme sorular1 sorulmustur.

BANKA A »  Govenlik

i, Infrastructure

i, Pesimeter Defence
A\ Authentication
AL Management and Monitaring

A, Environment
Al Security Policy

i\ Backup and Recovery
i\, Requirements & Assessments
i, Policy & Procedures

A Training & Awareness

Patch & Update Management

| 1 Does a change and configuration management process exist?

OYes
ONo
OI don't know

.+ Does the organization have configurations documented for reference?

Yes
No
1 don't know

Does the organization test changes to configurations before deploying to production

% systems?

Ve

Sekil 56: MSAT Banka Giivenlik Degerlendirme 9

Yama yonetimi kapsaminda da benzer degerlendirme sorulari cevaplanmistir. Bu kapsamda

konfigiirasyon yonetimi ile ilgili olarak c¢esitli sorularin soruldugunu da yukaridaki ekran

iizerinden gorebilmekteyiz.
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BANKA A Guvenlik

figiffestisc e [52| Is critical and sensitive data backed up on a regular basis?
Al Perimeter Defence C—
@ves
ONo
DI don't know

S Do policies and procedures exist for storage and handling of backup media?

Gves
ONo
OIdon't know

211 Which of the following policies and procedures are followed:

4, Requirements & Assessments [Coffsite storage

iy Policy & Procedures [Cstorage in locked fireproof cabinets
[CIRestricted personnel access to backup media
[CIRotation and lifecycle of backup media

jij Training & Awareness

Sekil 57: MSAT Banka Giivenlik Degerlendirme 10

BT operasyonu boliimii kapsaminda son olarak yedekleme ve geri doniis ile ilgili degerlendirme
sorulart sorulmaktadir. Bu kapsamda kritik ve hassas verinin nasil yedekledigi ve nasil
saklandigina yonelik sorulara cevap verilmektedir. Kullanilan ara¢ iizerinden alinan ekran

goriintiisiinden de bu kapsamdaki sorulara yer verildigini yukarida gérebilmekteyiz.

BANKA A Giivenlik

iy Infrastructure
= People
Requirements & Assessments

iy, Perimeter Defence
A\ Authentication
i, Management and Monitoring

-" Do you have an individual or group in your company that is responsible for security?

OvYes
©@No
O1 don't know

.+ Does this individual or team have security subject matter expertise?
Yes
. No
i People I don't know
il Policy & Procedures
Al Training & Awareness
Is this individual or group involved in defining security requirements for new and existing
technologies?

& Ve

Sekil 58: MSAT Banka Giivenlik Degerlendirme 11
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Degerlendirme sorularinin son boliimi ise calisanlar ile ilgili olan sorulardir. Bu kapsamda
kurumsal giivenlik politikalari, insan kaynaklari siirecleri, BT ¢alisanlarinin ve kullanicilarin bilgi
sistemleri giivenligi kapsamdaki farkindaliklar1 ve egitim faaliyetleri kapsamindaki sorulara yer
verilmektedir. Ornegin ilk kategori altinda kurumun calisanlar1 kapsaminda gereksinimleri ve
degerlendirmeleri yapilmaktadir. Bu kapsamda bilgi giivenligi ile ilgili olarak ayri1 bir boliimiin

tesis edilip edilmedigi ilk soru olarak soruldugu yukaridaki ekrandan da goriilebilmektedir.

| BANKA A »  Giivenlik

People
EZ Policy & Procedures
e
/i ; | 1 J Does the organization perfarm background checks as a component of the hiring process? 0
& [@)(
Ah es
ONe
d O1 don't know
i
i
4 Please select the option that is most appropriate:
&
i
People

{ 2 J Does a formal employee exit procedure exist? 0

OvYes
One

AT Annt L

Sekil 59: MSAT Banka Giivenlik Degerlendirme 12

Sonrasinda politika ve prosediirler kapsaminda calisanlar1 etkileyen siiregler lizerine bilgi
almmaya ve degerlendirme yapilmaya ¢alisiimaktadir. Ornegin BT ¢alisaninin ise alinmadan
once 0z gegmisinin degerlendirilmesi, ise alma ve isten ayrilma prosediirlerinin BT giivenligi

acisindan uygunlugunun degerlendirilmesi kapsamindaki sorular cevaplanmaktadir.
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| BANKA A »  Giveniik

People
Training & Awareness

{ 1 J Does a security awareness program exist at your company? 0

OvYes
Ono
©O1 don't know

What percentage of employees have participated in the security awareness program?

Which of the following topics does the awareness training cover?

Sekil 60: MSAT Banka Giivenlik Degerlendirme 13

Son olarak ¢alisanlarin bilgi glivenligi konusunda farkindaliginin arttirilmasi ve bu konuda egitim
faaliyetlerinin organize edilmesine yonelik degerlendirme sorular sorulmaktadir. Ornegin bilgi
giivenligi farkindalik programinin olup olmadig1 ve varsa program hakkindaki bilgiler yukaridaki

ekran lizerinde soruldugu goriilebilmektedir.

Dort ana boliim altindaki tiim degerlendirme sorular1 cevaplandiktan sonra banka i¢in 6ncelikle

doldurulmus olan risk profili de goz Oniinde bulundurularak bilgi giivenligi agisindan bir 6n

degerlendirme raporu yazilim araci vasitasiyla otomatik olarak olusturulmaktadir.

A : —  Is subject-matter-related training offered to employees based on their roles in the 0
7 =™ organization?
A e OYes
/X licatic ONo
Vi O1 don't know
YN
N

Sekil 61: MSAT Banka Giivenlik Degerlendirme Raporlamasi

Yazilim araci lizerinde “Gtivenlik” degerlendirme sorularina ve banka risk profiline istinaden
raporun calistirilmast yeterli olacaktir. Bu kapsamda Ozet rapor, detayli tiim rapor ve

karsilagtirilmali raporlar otomatik olarak aragtan alinabilmektedir. Raporlar degerlendirilerek
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CobiT detay kontrol hedefleri kapsaminda yapilan test aktivitelerinin planlanmasinda yol

gosterecektir.

Summary Report  Complete Report [ Comparson Repornt

3

Business Risk Profile v

W
{4
m
v
v
f
-
i,

v
v
"
L

Irfrastructune Aop ications Operations Pecpe

M sre (M cior
Sekil 62: MSAT Banka Giivenlik Degerlendirme Ozet Rapor

Ozet raporu yukaridaki ekran gériintiisii iizerinde gorebilmekteyiz. Bu kapsamda bankanmn risk
profiline karsilik risk seviyesi mavi ile degerlendirme sorularina karsilik ongoriilen koruma
seviyesi ise mor ile gosterilmektedir. Ornegin uygulamalarm giivenligi alaninda riskin koruma
seviyesinden yiiksek oldugu goz Oniine alinarak ileriki test faaliyetlerinde bu alana agirlik

verilmesi planlanmalidir.

Complete Report

kground. A
- Stuaton Analyms
- 5{5

* Assessment in Detasl
- Areas of Analyss
- Aszessment Analysrs
Infrastructu-e

DD T O

- :-: :D:Q

B ==

Sekil 63: MSAT Banka Giivenlik Degerlendirme Detay Rapor
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Detay degerlendirme raporunda ise durum analizi, karne ve tavsiyeler kapsaminda detayl
bilgilere yer verilmektedir. Ozellikle bankalardaki BT c¢alisanlarinin kendilerinin yapacag
degerlendirmelerde is planlarin1 gilivenlik agisindan daha iyiye gitmede yol gosterecek sekilde

revize etmelerini saglayacak rapor olusturulmaktadir.

F

Summanry Report Complete Report Comparnson Repon

ment. the followng ratings have been applied to your defensve measures
tized Action List secthons of thus report include further detail for each, iIncludeng the
findings. best practices, and recommendations

Legend: ® MNeets best practce Needs improvement ® Severely lacking
» [ oo =1
Infrastructure Operations
Pevimmeter Defense Envwiromment E ]
Firewall Rules and Filters - Management Host ®
Anti-virus Management Host - -
Anti-wirus - Desktops L Senvers
W P — St -
Anti-virus - Servers - anagement Host L J
A
detwork Devices
Remote Access - -
- Security Policy
Segmentation - — -
—=— —— = — - - . Data Classificateon -
Imtrusson - Detection
System ADS) Data Deposal

:—_

Prnt Save

Sekil 64: MSAT Banka Giivenlik Degerlendirme Detay Rapor: Karne Gosterimi

Ornegin detay rapor iizerinde hangi bdliimde hangi konu ile ilgili zayif kalindig1 ve iyilestirme
gerektigi karne seklinde goriilebilmektedir. Ornegin altyap: degerlendirme sorulari ile ilgili

olarak anti viriis sunucular1 kapsaminda zayiflik bulundugu goriilebilmektedir.
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over the [nternet 10 corporate
? the access kst for all the

Infrastructure » Perimeter Defense > Segmentation

compary s imfrastructure from Intemet-based attacics

Imfrastructure > Aytherntbication » Remote-dccess Users ¥ you heave not alr
multfactor authes
armd hmt access ©
Busirsess reed £ |:[
.
Pt Save..

Sekil 65: MSAT Banka Giivenlik Degerlendirme Detay Rapor: Tavsiyeler

Bunun yaninda giivenlik agisinda zayif kalinan noktalara veya iyilestirme gereken noktalara

yonelik yazilim araci kapsaminda en iyi 6rneklerden yararlanarak Oneriler de otomatik olarak

getirilmektedir.

p= T
i Summary Report } Compilete Report | Comparnson Report
- ) Options

Compare by industry and sze Compare with ancther assessment

Choose an industry group:
|IT Services -

Choose a company size:

| Fewer than 10 employeses ~

Show Re

]

B -
Print_ Save... { Uplgad
——q';-—-

Sekil 66: MSAT Banka Giivenlik Degerlendirme Karsilastirmah Rapor 1

Son olarak benzer bankalar kapsaminda yapilan degerlendirme raporlarinin karsilastiriimas: da

otomatik olarak yazalim araci vasitasiyla yapilabilmektedir.
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Sekil 67: MSAT Banka Giivenlik Degerlendirme Karsilastirmah Rapor 2

Endiistri  kapsaminda yapilan karsilastirmalarin  yani sira zaman siiresinde yapilan
degerlendirmeler arasinda da karsilastirma otomatik olarak yapilabilmektedir. Ornegin, Agustos
2008’de yapilan degerlendirme ile Mart 2008 degerlendirme sonuglart grafik {izerinde
karsilastirilabilmektedir.

Bankadaki dogru kisilerden degerlendirme sorularinin cevaplar1 alinarak kisa silirede giivenlik
ortami kapsaminda bir 6n degerlendirme raporu olusturulabilmekte ve CobiT detay kontrol

hedeflerine yonelik test faaliyetlerinin planlamasi yapilabilmektedir.

B) CobiT detayli kontrol hedeflerine yonelik test ¢alismalarinin yapilmast ve sonuglarin
raporlanmast: CobiT (DSS5) sistem giivenliginin saglanmasina yonelik 11 detayl kontrol hedefi
kapsaminda test ¢alismalarinin bankalarda gerceklestirilmesi, her bir detayli kontrol hedefi icin
kontrollerin belirlenmesi, bu kontrollerin test edilmesi ve sonuglarinin raporlanmasi
gerekmektedir. Bu adim kapsaminda her bir detayli kontrol hedefinin incelenmesinde nelere
dikkat edilmesi gerektigine ve nasil raporlanmasi gerektigine yer verilecektir. Her bir detayl
kontrol hedefinin incelenmesine ve elde edilen sonuglara bagli olarak son adimda “DS5 Sistem
Giivenliginin Saglanmasi” kontrol hedefi i¢in olgunluk seviyesi belirlenecektir. Buna gére DSS5

kapsamindaki detayli kontrol hedefleri su sekildedir:
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Bilgi Teknolojileri (“BT”) Giivenligi Yonetimi (DS5.1): BT giivenligi bankalarin en yiiksek

organizasyon seviyesi, diger bir ifadeyle {ist yonetim, tarafindan yonetilmelidir. Bu kapsamda

giivenlik aksiyonlarinin yonetimi is gereksinimleri ile uyum hale getirilmelidir.

BT Giivenlik Plan1 (DS5.2): Bankalarda yiiriirliikte bulunan bir BT giivenlik plan1 olmalidir.

Bu plan kurumsal bilgi islem kullanimi, BT yapilanisi, bilgi risk ve hareket planlar1 ile bilgi
giivenlik kiiltliriinii igermelidir. BT gilivenlik plani, bankalarin giivenlik politika ve
prosediirlerinde uygulanmali; sirket hizmet, personel, yazilim ve donanima gerekli yatirimi
yaparken bu plan goz oniline alinmalidir. Giivenlik politika ve prosediirleri kullanicilara ve
diger ilgili kisilere bildirilmelidir.

Kimlik Yo6netimi (DS5.3): Tiim sistem kullanicilar1 (i¢, dis, veya gegici) ve BT sistemleri

tizerindeki aktiviteleri (is uygulamalari, sistem operasyon, gelistirme ve bakim) tek baslarina
tanimlanabilir olmalidir. Kullanicilarin sistemlere ve veriye erisim haklari; tanimlanmig ve
yazili hale getirilmis is ihtiyaclar1 ve gorev gereksinimleri ile uyumlu olmalidir. Kullanici
erisim haklari; kullanicinin yoneticisi tarafindan talep edilmeli, sistem sahibi tarafindan
onaylanmali ve giivenlikten sorumlu kisi tarafindan uygulanmalidir. Kullanic1 kimlikleri ve
erisim haklari, merkezi bir arsivde korunmalidir. Maliyet etkili teknik ve yasal dl¢glimlemeler
yapilmalt ve kullanici tanimini olusturmak, kimlik denetimini yapmak ve erisim haklarini

kuvvetlendirmek i¢in mevcut durum devam ettirilmelidir.

Kullanici Hesap Yoénetimi (DS5.4): Kullanict hesaplarinin ve ilgili kullanici haklarinin talep

edilmesi, olusturulmasi, kullanicilara atanmasi, askiya alinmasi ve kapatilmasi iglemlerinin ne
sekilde gergeklestirilecegi kullanici hesaplar1 yonetimi siirecinde belirlenmis olmalidir. Veri
veya sistem sahiplerinin onayiyla talep edilen erisim haklarinin kullanicilara verilmesi stireci
kullanict hesaplar1 yonetimi dahilinde olmalidir. Bu prosediirler sistem yoneticileri, i¢ ve dis
kullanicilar1 da kapsayacak sekilde tiim kullanicilar i¢in olagan ve acil durumlarda
uygulaniyor olmalidir. Kurumsal sistemler ve bilgi kaynaklarina erisim ile ilgili haklar ve
ylkiimliiliikler her tip kullanici i¢in sézlesmeye dayali olarak diizenlenmelidir. Tiim hesaplar

ve ilgili erisim haklar1 diizenli olarak yonetim tarafindan gézden gecirilmelidir.

Giivenlik Testleri, gdzetimi ve izlenmesi (DS5.5): BT giivenlik uygulamalar: test edilmeli ve

aktif olarak gozlemlenmelidir. BT giivenliginin; onaylanmis giivenlik seviyesinin

siirdiiriilmesini saglamak i¢in diizenli araliklarla kalitesi arttirilmalidir. Arsivleme ve
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fonksiyon gozlemlenmesi; tespit edilmeye gerek duyabilecek seyrek veya olagandist
aktivitelerin erken tanmisini miimkiin kilmalidir. Arsiv verisine erisim; erisim haklar1 ve

alikoyma gereksinimleri agisindan, is gereksinimleri ile uyumlu olmalidir.

e Giivenlik vakasmin tanimi (DSS5.6): Potansiyel giivenlik vakalarimin karakteristikleri agik
sekilde tanimlanmalidir. Bu sekilde giivenlik vakalari, vaka ve problem yonetimi siireci
vasitastyla uygun sekilde yonetilmelidir. Karakteristikler, neyin giivenlik vakasi olarak
tanimlanacagmi ve etki seviyesini igermelidir'®’. Kisith sayidaki etki seviyeleri agiklanmali
ve ihtiya¢c duyulan her belirli aksiyon ve bildirime ihtiya¢ duyulan kisiler ig¢in

tanimlanmalidir.

e Giivenlik teknolojilerinin korunmasi (DS5.7): Giivenlik ile iliskili nemli teknolojilerin zarar

gormesine karsilik direngli olmasi ve ilgili glivenlik dokiimantasyonun da gerekmiyorsa

yetkili olmayan kisilere agiklanmamasi gerekmektedir.

e Kiriptografik anahtar ydnetimi (DS5.8): Meydana getirme, degistirme, gegersiz kilma,

dagitim, sertifikasyon, saklama, giris, kullannm ve degisiklik, yetkisiz agiklamaya karsin
anahtar korumasinin saglanmasi i¢in kriptografik anahtarlarin arsivlenmesi ile ilgili politikalar

ve prosediirler tantmlanmalidir

e Zararli Yazilimlarin Onlenmesi, Belirlenmesi ve Diizeltilmesi (DS5.9): Bankalarin

biinyesinde BT sistemlerini, viriis, solucan, casus yazilimlar, i¢ veya dis kullanicilar
tarafindan gelistirilmis diger zararli yazilimlardan koruyacak, oOnleyici, tespit edici ve

diizeltici sistemlerin mevcut olmasi gerekmektedir.

e Ag giivenligi (DS5.10): Giivenlik tekniklerinin ve ilgili yonetim prosediirlerinin (6rnegin

firewall, giivenlik cihazlari, aglarin boliimlenmesi ve istenmeyen girislerin tespiti) girisleri

onaylamak ve ag icinde akan bilginin kontrol edilmesi i¢in kullanilmasi saglanmalidir.

e Hassas verilerin aligverisi (DS5.11): Hassas islemlere ait verilerin taraflar arasinda aktarimi

sirasinda giivenli yolla iletilmesi ve icerik dogrulugunun kanitlamasi i¢in ¢esitli kontrollerin

bankalar tarafindan tesis edilmesi gerekmektedir.

Yukaridaki detayli kontrol hedefleri kapsaminda test faaliyetleri gerceklestirilerek kontroller

tespit edilmekte, tasarim ve etkinlik acisindan degerlendirilmektedir. Bu kapsamda “Kullanict

137 Steven J. Ross, “Reliable Security”, Information Systems Control Journal, volume 5 (2008), 9
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Hesap Yonetimi (DS5.4)” ornek olarak alinarak kontrollerin nasil tespit edildigi ve sonuglarinin

bilgi sistemleri denetim raporuna nasil konu edildigi hakkinda bilgi verilecektir.

Tablo 7: Detayh Kontrol Hedeflerine liskin Tablo

Detayli Kontrol Hedeflerine Iliskin Tablo

Kontrol Hedefi: Hizmet Sunumu ve Destek: Sistem Giivenliginin Saglanmasi

Detayh Kontrol Hedefi: Kullanici Hesap Yo6netimi (DS5.4)

e Ana bankacilik sistemi kapsaminda gerceklestirilen tiim
Denetlenenin
kullanic1  yetkilendirmeleri is akist  uygulamasi
Kontrolleri ‘ o ‘
iizerinden onaylanarak gergeklestirilmektedir.

Yeterlilik Testi

e Ana bankacilik sistemi kullanici hesap yonetimine ait
prosediir alinarak incelenmis ve yetkilendirme
islemlerini  gerceklestiren calisanlar ile goriisme

Gergeklestirilen yapilmustir.

Kontroller | Testler Etkinlik Testi

ve Testler ) ) ) ) o
e Ana bankacilik sistemi iizerinde yetki degisikligine

ugrayan kullanicilarin sistem kayitlarin alinmis ve is
akis uygulamasi tizerindeki onay kayitlari ile kullanici

ve tarih bazli olarak karsilagtirilmigtr.

Yeterlilik Testi

e Ana bankacilik sistemi iizerindeki yeni kullanict

Test Sonuglar yaratma, mevcut kullanicida yetki degisikligi gibi ek

yetkilendirme islemleri doguran durumlarin ancak is

akis uygulamasi tizerinde gerekli onaylar alindiginda
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gerceklestirildigi belirlenmistir.
Etkinlik Testi

e Denetim donemi kapsaminda ana bankacilik sistemi
tizerindeki tim yetkilendirme islemlerinin onay

dahilinde gergeklestirildigi tespit edilmistir.

Bulgular -

Riskler -

Sonuc Denetlenenin

Gorusu

Sonug

Degerlendirmesi

Yukaridaki tablo tizerinde “Kullanici Hesap Yonetimi (DS5.4)” kapsaminda tek bir kontroliin
nasil test edildigi ve rapora konu edildigini goérebilmekteyiz. Her detay kontrol hedefi
kapsaminda tespit edilen tiim kontroller bu sekilde yaziya dokiilecek ve tespit edilen olasi
bulgular riskleri ile birlikte yukaridaki tablonun “Bulgular” ve “Riskler” alanlarina yazilacaktir.
“DS5 Sistem Giivenliginin Saglanmasi” kontrol hedefi kapsamindaki tiim detay kontrol hedefleri
tizerindeki kontroller test edilerek CobiT kapsamindaki DS5 denetim faaliyetleri tamamlanmis
olacaktir. Bu test islemleri ve raporlama tamamlandiktan sonra sonuglar degerlendirilerek “DS5

Sistem Giivenliginin Saglanmasi” kontrol hedefi i¢in olgunluk seviyesi belirlenecektir.

C) “DS5 Sistem Giivenliginin Saglanmasi” kontrol hedefine yonelik olgunluk seviyesinin tespiti:
“DS5 Sistem Giivenliginin Saglanmasi” kapsaminda tim detayli kontrol hedeflerinin test
edilmesinden sonra elde edilen sonuglara gore “CobiT Olgunluk Seviyesi Degerlendirme
Aract’ndan faydalanilarak degerlendirme sorular1 cevaplanmakta ve denetlenen bankanin

olgunluk seviyesi otomatik olarak belirlenmektedir.
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Tablo 8: Olgunluk Seviyesi “0” icin Anket Sorulari

Hangi seviyede
katihyorsunuz?

=
==
==
= |
N Ifadelenr]
| 2| 5|2 & |ounutuns
oevive [fadeler T |@m 2 |~ |yonelik degerler
Bilgi teknolojileri glvenlidinin gerekliidi konusu kurum
tarafindan anlagimamigtr. Givenlik konusunda gérey we
1 [sorumluluklar kurum iginde belirlenmemizgtic. X 0,00

Biloi teknolajileri advenlik yadnetiminin alugturulimaszna
yinelik gerekli adimlar uygulanmarmigtir . S 0,33
Bilgi teknolajileri givenlik raporlamas mescut olinayip
aivelik agiklanna yonelik aksivonlann belirlenmesine

)

3| yanelik streg de meveut dedildir. S 0,00
Sistem girvelik yanetimi kapsaminda tammb bir sireg

4 |eksikligi mevouttur, ¥ 0,00

Toplam Deder 0,33

Bilgi sistemleri denetgisi testlerden elde ettigi sonuclara goére DS5 kontrol hedefine yonelik
olgunluk seviyesi “0” ile ilgili ifadelere ne Olgiide katildigin1 gdstermek igin cevaplar
vermektedir. Ornegin yukaridaki &rnek iizerinde “Bilgi teknolojileri giivenlik y&netiminin
olusturulmasina yonelik gerekli adimlar uygulanmamistir” ifadesine denetc¢i biraz katilmaktadir.
Her bir soruya verilen cevaba gore “0” olgunluk seviyesindeki ifadelerin uygunluguna yonelik

deger belirlenmektedir. Ornegin “0” olgunluk seviyesinden elde edilen deger “0,33*tiir.

Bu kapsamda her bir olgunluk seviyesi i¢in “CobiT Olgunluk Seviyesi Degerlendirme Araci”’nda
belirlenmis olan ifadelere denet¢inin test sonuglarina gore ne olglide katildigr belirlenmektedir.
Boylece her bir olgunluk seviyesi icin toplam deger belirlenmekte ve bankanin DS5 kontrol
hedefi kapsaminda olgunluk seviyesi hesaplanabilmektedir. Arastirma uygulamasi kapsaminda
tim olgunluk seviyelerine ait ifadelere ve cevaplarina bu boliimde yer verilmeyip “CobiT
Olgunluk Seviyesi Degerlendirme Araci” kapsamindaki tiim olgunluk seviyelerine yonelik

sorulara arastirmanin ekler kisminda yer verilecektir.
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Tablo 9: Olgunluk Seviyesinin Hesaplanma Y ontemi

Qlguniuk
ifadelerin Sevivelerinin Marmalize Olgunluk
Uygunluduna Dedetlendirilmesi Edilen Seviyesine
Clgunluk Yanelik Dederlarin [Yanelik ifadelerin Qlgunluk Sevivesi Lygunluk Yapilan
Sevivesi Toplarmu Toplarmu Uygunluk Dederi =¥ [Dederi=Y katk
(M A (B [al=)] R (M
0 0,23 4 0,02 0,05 0,00
1 167 4 0,42 0z7 027
z 4,00 7 057 0327 072
2 2,00 7 0,20 0,12 0,55
4 2,00 10 0,20 0,12 0,51
5 0,00 12 0,00 0,00 0,00
Toplam ¥ we Y
Dederleri 1,56 1,00
Olgunluk
Seviyesi E,UT

Tiim olgunluk seviyeleri (N) i¢in ifadeler denet¢inin test sonuglarina gore cevaplanmis ve her bir
seviyenin olgunluk seviyesinin hesaplanmasindaki katkis1i (A) otomatik olarak hesaplanmistir.
Yukaridaki tablodan da goriilecegi gibi bu uygunluk degerleri (A) her bir olgunluk seviyesi
fazinda cevaplanan ifadelerin toplam sayisina (B) bdliinerek olgunluk seviyesi uygunluk degeri
(X) belirlenmektedir. Son olarak olgunluk seviyesi uygunluk degeri (X) bir lizerinden ifade
edilerek (Y) mevcut seviye ile carpilmasi sonucu bankanin DS5 kontrol hedefi kapsamindaki

olgunluk seviyesi (2,07) objektif olarak hesaplanmaktadir.

Ornegin yukaridaki degerlendirme kapsaminda denetlenen bankanin olgunluk seviyesi “2” olarak
tespit edilmis olup asagidaki sonucu isaret etmekte ve bilgi sistemleri raporunda yer

verilmektedir:

Bilgi giivenligine yonelik prosediirler olusturulmus olmasina ragmen, banka tarafinda giivenlik

farkindalig1 kisith olarak mevcut olmakla birlikte, banka i¢in yiirtirliikkte bulunan yazili bir “Bilgi
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Giivenligi Politikas1” ve beklentileri karsilayacak diizeyde bir giivenlik plan1 mevcut degildir.
Bunun yaninda kritik sistemler de dahil olmak iizere, glivenlik kayitlarini isleyip derleyecek ve

list yonetime raporlayacak bir yap1 mevcut degildir.

Boylece “DS5” kontrol hedefi kapsamindaki genel kontrol alaninin denetimi tamamlanmis olup

bilgi sistemleri denetim raporunun ilgili boliimii yonetmelige uygun olarak hazirlanmaktadir.
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6. SONUC

Bagimsiz finansal denetim kapsaminda, bagimsiz denetim kuruluslarinin ana amaci bagimsizlik
ilkesine bagli olarak finansal tablolarin dogrulugu, tutarliligi, ve tam olarak aciklanmis olmasi
adina makul bir glivence saglamak i¢in goriis verilmesidir. Bu acidan degerlendirildiginde bilgi
sistemlerinin yogun olarak kullanildigi bankacilik sektoriinde, finansal veri liretiminde bilgi
sistemlerinin dnemi goz Oniine ¢ikmaktadir. Bu sebeple bagimsiz finansal denetim faaliyetleri
kapsaminda bilgi sistemleri denetimi ile entegre olarak denetim faaliyetlerinin yiiriitiilebilmesi
glinlimiiz teknolojik gelismelerine ve bankacilik sektoriiniin yapisina bagl olarak kaginilmaz

boyuta gelmistir.

Bilgi sistemleri denetiminin finansal denetimi ile entegre olarak yiiriitiilmesi gerektigini ortaya
koymak i¢in arastirmanin uygulamasi vasitasiyla “Genel Muhasebe Siireci” uygulama kontrol
alam1 ve “DS5: Sistem Giivenliginin Saglanmasi” genel kontrol alan1 kapsaminda testler

gercgeklestirilmis ve sonuglar raporlanmistir.

Ornegin “Genel Muhasebe Siireci” kapsaminda ve finansal denetimin kayitsal dogruluk amacina
gore fislerdeki borg-alacak dengesinin saglanmasi gerektigi bilinmektedir. Bu amag ile ilgili
olarak siire¢ i¢inde fis tutar dengesinin korunmasi amaciyla ana bankacilik sistemi iizerinde
olusturulan muhasebe fislerinin toplam bor¢ ve alacak tutarlarinin esit olmasi sistemsel olarak
kontrol ile zorlandigi Ggrenilmistir. Boylelikle ana bankacilik uygulamasi kapsaminda bu
uygulama kontroliiniin finansal denetim ig¢in kritikligi degerlendirilerek bilgi sistemleri
denetiminde test edilmesi gerekmektedir. Bununla birlikte test sonucuna gore bilgisayar destekli
denetim aracindan da yararlanarak tiim muhasebe hareketlerine yonelik fislerin analizi sonucunda
431 adet fis kaydi nedeniyle 531.439.402 TL tutarinda alacak tarafinin fazla oldugu tespit
edilmistir. Dolayistyla bu fisler nedeniyle borg-alacak tutar dengesinin bozuk oldugu fislerin
sistemde oldugu tespit edilmistir. Bunun sonucu olarak borg-alacak tutar dengesi bulunmayan
fislerin sistemde bulunmasi, sistemden elde edilen finansal tablolarin biitiinliglini ve

dogrulugunu olumsuz sekilde etkileyebilmektedir.

Bilgi sistemleri yogun is siirecleri olan bankalarda i¢ kontrollerin de bankalarin sistemleri
tizerinde olmasindan dolayr i¢ kontrol ortaminin degerlendirilmesinde bilgi sistemleri

denetiminin 6nemi artmaktadir. Bir onceki paragraftaki ornegimizde de oldugu gibi finansal
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denetimin amacina uygun olarak bilgi sistemleri denetiminin yiiriitiilmesi finansal denetim

araciligiyla tespit edilemeyen kontrol zayifliklarinin tespit edilebilmesini saglamaktadir.
e Denetimin daha etkin, daha verimli ve daha kisa siirede yapilmasina yardimeci olmak
o Kisa zamanda giivenilirligi yiiksek denetimler gerceklestirmek
e Finansal verilerin yiizde yiiziiniin islenmesine olanak saglamak

e Finansal verileri {ireten sistemlerdeki veri biitiinliigliniin ve glivenilirliginin iizerine goriis

tesis etmek

bilgi sistemleri denetim faaliyetlerinin ve bilgisayar destekli denetim araglarinin entegre denetim

faaliyetleri kapsaminda finansal denetim amaglarina sagladigi faydalardan bazilaridir

Aragtirmanin uygulamasinda oldugu gibi bankacilik sistemi iizerindeki tiim fislerin ardisik ve
sirali olarak kayit altina alindigin1 finansal denetim kapsaminda maniiel olarak incelemek ve
makul bir gilivence vermek miimkiin olmayabilmektedir. Ancak bilgi sistemleri denetimi
kapsaminda sistem iizerinde fislerin nasil sistemsel olarak kayit altina alindig1 incelenebilmekle
(program ve ekran inceleme vs.) birlikte tiim fisler bilgisayar destekli denetim araglar1 vasitasiyla
incelenip makul bir giivence de verilebilmektedir. Bu kapsamdaki yaptigimiz 6rnekte ise tiim
muhasebe hareketlerine yonelik fislerin analizi sonucunda 238 farkliligin ve bu farkliliktan
kaynaklanan 2.749 fis kaydinin ardisik sirali olarak sistemdeki fis verisi lizerinde bulunmadigi
tespit edilmistir. Bu sonuca gore sistemden elde edilen finansal tablolarin biitiinliigliniin ve

dogrulugunun olumsuz sekilde etkilenebilecegi ortaya ¢ikmaktadir.

Bilgi sistemleri denetimi kapsaminda gergeklestirilen uygulama kontrolleri alani denetimi
finansal denetim ile iliskilendirilerek bankalarin teknoloji yogun is siire¢lerini ve i¢ kontrol
ortamin1 degerlendirmek i¢in gerekli noktalar1 kapatmakta ve giliniimiiz geregi olan entegre

denetimin gergeklesmesini saglamaktadir.

Ancak uygulama kontrolleri alaninin denetimi bilgi sistemleri denetiminin basarili olarak
tamamlanmasi, diger bir ifadeyle finansal denetim amaglarinin bilgi sistemleri denetim amaclari
ile eksiksiz olarak desteklenmesi anlamina gelmemektedir. Bu kapsamda bilgi teknolojileri genel
kontrol alanlarinin da denetiminin gerceklestirilmesi gerekmektedir. Bankalar tarafindan
kullanilan uygulamalar iizerinde tasarlanan kontroller etkin bir bilgi teknolojileri genel kontrol

ortami lizerinde calisma geregi duymaktadirlar. Gilivenli olmayan bir bilgi teknolojileri genel
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kontrol ortami lizerinde tesis edilen uygulama kontrolleri etkin olarak calissa bile giivenilir
olmayacaktir. Ornegin arastirmanin uygulamasi kapsaminda “Subeler ve Genel Miidiirliik
birimleri tarafindan sistem iizerinde yapilan serbest fis girisleri sinirli ve yetkili uygulama
kullanicilart tarafindan yapilmaktadir” kontrolii uygulama kontrolleri alaninda test edilen ve
basarili sonug veren bir kontroldiir. Ancak “DS5: Sistem Giivenliginin Saglanmas1” saglanmasi
genel kontrol alaninda sistem tizerindeki yetkilendirme siirecinin etkin olarak isletilememesi veya
sistem yoOneticilerinin uygulamanin 6nyiizii disinda arka taraftan veritabaninda fisleri
degistirebilmesi gibi tespitler genel kontrol ortaminin giivenilirligini diisiirecektir. Boylelikle
etkilenen uygulama kontrollerinin de giivenilirligi azalacak ve finansal denetim amaglart bilgi
sistemleri denetim amaglar ile yeterince desteklenemeyecektir. Bu sebeple uygulama kontrol
alaninin yaninda bilgi teknolojileri genel kontrol ortami da bilgi sistemleri denetim kapsaminda

degerlendirilmelidir.

Arastirmanin uygulamasi1 kapsaminda yapilan ornekler ve analizler ile asagidaki sonug¢ ve

Onerilere varilabilmektedir:

e Bagimsiz finansal denetim amaglar ile bankacilik sektoriindeki bilgi sistemleri denetim
faaliyetleri kapsamindaki uygulama denetimi sonug¢larimin bir arada degerlendirmesi

saglanmali ve entegre denetim faaliyetleri desteklenmelidir.

e Bankacilik sektoriindeki bilgi sistemleri denetim faaliyetleri kapsamindaki genel kontrol
alanlar1 denetim sonuglar1 ile uygulama denetimi sonuglar1 bir arada degerlendirilmeli ve

uygulama kontrolleri iizerindeki etkileri belirlenmelidir.

o Bilgisayar destekli denetim araglari ile verinin tiimiiniin daha kisa siirede etkin olarak analiz

edilmesi saglanmali ve denetim sonuglarinin giivenilirligi arttirilmalidir.

Sonug olarak bilgi sistemleri denetimi ve bilgisayar destekli denetim araglarimin kullanimi
giiniimiiz teknolojisinin is siiregleri lizerindeki etkisine paralel olarak bagimsiz finansal denetim
stireci lizerinde de vazgegilmez bir yere sahip olmustur. Kisaca banka sektorii gibi verinin
miktarinin yiiksek ve bilgi sistemleri kullaniminin yogun oldugu sektorlerde bilgi sistemleri
denetimi, bagimsiz finansal denetim amaglarinin desteklenmesi agisinda ¢ok 6nemli bir yere
sahip oldugu sonucu ¢ikarilabilmektedir. Arastirma ve uygulama kapsamda ise bilgi sistemleri
denetimi ile bagimsiz finansal denetim arasindaki iligkinin nasil kurulabilecegine dair entegre

denetim anlayisina teorik olarak da katkida bulunuldugu diistiniilmektedir.
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Ek 1. CobiT Olg

EKLER

unluk Seviyesi Degerlendirme Araci

Toplam Deder

Hangi seviyede
katihyorsunuz?
a
=
g E‘" E ifadelerir]
_ | EBlE E uygunluduna
sevive [lfadeler T | |2 | |yinelik dederler
Bilgi teknolojileri givenlidinin gerekliidi konusu kurum
tarafindan anlagimamigtir. Glvenlk konusunda gérey ve
1 |sorumluluklar kurum iginde belirlenmermistir. ks 0,00
Bilgi teknolojileri aivenlik ydnetiminin olugturulmaszina
2 |yonelik gerekli adimlar wygulanmamighr. S 033
Bilgi teknolojileri glvenlik raporlamas) mevout almayip
aivelk agiklanna yinelk aksiyvonkann belirlenmesine
3|vonelk sirec de mevout dedildir. ¥ 0,00
Sistem glvelik ydnetimi kapsaminda tammi bir sireg
4 |eksiklidi mevouttur. i 0,00
0,33

Hangi seviyede
katiliyorsunuz?

199

!
S E fadelerin
M| E|E .
_ | 2 = E uygunluguna
Seviye |lfadeler T (@ |2 |~ |yonelik degerler
Bilgi teknolajileri aivenlidinin gereklilidi konusu kurum
tarafindan anlagimigtr. Bu konudaki farkindalk temel
1 |olarak BT calgantanmn kigizel faaliyvetlering dzgldir. ¥ 057
Bilgi teknolojileri glvenlidi kapsamindaki faslivetler reaktit
2 |olarak sadlanmaktadr. S 067
Bilgi teknolajileri givenlik sevivesi dlicimlenmemektecir.
Sorumiuluklar acik olarsk belilenmedifinden, tespit edilen
givenlik vakalan atanan kigiler vastasiyla
3 |ghzimlenmektedir. X 0,33
Giwvenlik vakalannin gizimine yonelk cevaplar standart
4 |ve dnceden dngdrilebilen chzlmler dedildir. kS 0,00
Toplam Deder 1,67



Seviye

ifadelar

Hangi seviyede
katiiyorsunuz?

Hig

Biraz
Oldukca
Tamamiyle

fadelarin
uygunluduna
yanelik dederler

—_

Bilgi teknolojileri givenliding yanelk gérev ve
sarumiuluklar belirlenmiz alup givenlikten sorumiu bir
koordinatére atama yaplmigtr. Ancak koordinatdrin
yinetim otoritesi sinrl tutulmugtur.

0,00

[

Bilgi teknolajileri givenlik intivacina vanelik farkindalk
zinirh almak kaydiyla kurumeda olugmustur.

067

[o%)

gereken bilgiler olugturuimaszing radmen bilgilere yonelk
givenlik intivaclan analiz edilmemektedir.

0,33

=

Services from third parties may not address the specific
zecurity needs of the organisstion. Security policies are
being developed, but skills and tools are inadequate.

1,00

o

Biloi teknolojileri givenlidine yanelik raporlama eksik,
vanithici ve strekli dedildir.

0E7

m

Bilgi givenlidine wénelk editim mevout olmasina rajmen,
zadece baglanog; seviyesinde yeni galigankara
verilmektedir.

0,33

7

Bilgi teknolojileri glvenlidinin zadlanmas ve yonetimi
temel alarak Bilgi Teknolaojileri baIGmAandn goresw
sorumiuluklan alinda gariimektedir. iz tarafinn bu konu

kapsaminda katkiz mevout dedildi .

1,00

Toplam

Deder

4,00

Hangi seviyede
katiliyorsunuz?
il
=
. E‘* E ifadelerir]
_ w85 E uygunluguna
Seviye [[fadeler T |@ |2 |~ |yonelik dederler
Bilgi aiivenliding yanelik farkindalk mevout olup yanetim
1 [tarafindan desteklenmektedir. x 057
Bilgi teknolajileri glvenliding yanelk prosedirler
tarumianmig v bilgi glvenlidi politikasmns wyeomiu hale
2 [oetivilmigtiv. S 0,33
Biligi teknalajileri givenliding yanelk sorumluluklar ve
kurallar belirenmiz, atanmig ve anlagilmighr . Ancak
kurum genelinde uygulanmasing yénelik zorundaliklar
3 [tesis edilmemigtiv. ks 0,33
Risk anslizi kapsaminda hilgi teknlajileri givenlik plan ve
4 [cdzimler olugturulmugtur. ¥ 0,00
Bilgi glvenlidine yonefik raporkama, is tarafing sit
5 [konulara acik bir gekilde odaklanmamigtr. ¥ 067
ihtivacs yonelk givenlik testleri (zizma testi vih)
£ [gergeklegtivinektedi. ¥ 0,00
Bilgi ailivenlidi editimi, Bilgi Teknalojiler baGmi ve i tarsf
icin mevout olup dizenli olarak zamanlanmamakta ve
7 |yanetimemektedir. S 0,00
Toplam Deder 2,00
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Bilgi glwenligine yénelik sorumluluklar agik olarak
belirlenmig, zorunlu hale getirilmiz ve winetilebilir
seviyeye getirilmigtir. kS 0,33
Bilgi teknolojileri givenlijine vénelik rids ve athi
2|analizi diizenli olarak vapilmaktadir.

Spesifik giwenlik temellerine badlanarak givenlik
2 [politika we prosedireri tamamlanmighr. ® 0,32
Bilgi gidwenlijine winelik fadandalidin kurum
genelinde arttinlmasina ywénelik uygulamalar zarunlu

=y

S

0,33

| hale getirilmistir. ® 0,00
Kullamo belifleme, kimlik dagrulama we

S [yetkilendirme siregleri standan hale getirilmigtir. E 0567
Fivenlik denetimine ve yinetimine yinelik sorumlu

G[tutulan galizanlardan seddifikasyon aranmaktadir. X 0,00

Givenlil testleri dizenli ve standart olarak
gergeklestiriimekte ve sonuglarkurum genelinde
¥ |aldvenlik zeviyesinin attinlmasinda yardimo ks 0,32
Bilgi teknalejileri ghwenlik birimi kurum genelinde
alusturulmus alup bilgi giwenlidine yinelik siregler

E|bu bilim tarafindan koordine edilmektadir, b 0,00
ig hedeflari ile uygun olarak bilgi teknolojileri

9 {givenlik raporlamas yvapilmaktadir. # 0,00
ig tarafiwe BT bdlimid kapsaminda bilgi teknalojileri

10| gilivenlik editimleri wvapilmaktadir. ki 0,00

Bilgi teknolajileri gidvenlik editimleri planlanm akta ve
diizenli olarak ilgili editim faalivetleri
winetilmektadir. Egitimler iz ihtivaglanna we risk

11| profiline cevap werecek gekilde olugturulmaktadir. ks 0,00
Bilgi giwenligi winetimi kapsaminda pefarmans
kriterleri wve anahtar hedefler belidenmig, fakat
12| dledmlenmemektedir. ® 0,00

Toplam Deder 2,00
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Bilgi teknalajileri givenlidi BT we iz tarafinin ortak
sarumlulugu olup entegre alarak kuramun givenlik
hedeflerine uygun olarak yinetilmektedir. kS 0,00
Bilgi teknolajileri glvenlik gereksinimleri agk olarak
tarmmlanmig ve optimize edilmigir. Bu gereksinimler,
bilgi teknolajilari givenlik planina da dahil edilmigtir.
Kullarmelan ve migteriler givenlik gereksinimlerinin
belirlenmesinde dahil edilmekte we geligtirilen
uygulamalann tazanm azamasinda givenlik
fonsiyonalitesi zadlanmaktadir. b 0,00
Giwenlik wakalan waka ywinetim sirecine entegre

4| olarak otom atik vazilim araglan ile takip edilmektedir.
Bilgi teknolojileri givelik planimn uygulanmasind aki
etkinlijin dederlendirilmesi agzindan perivadik olarak
giivenlik dederlendirmesi yapilmaktadir, kS 0,00
Bilgi givenlijine yinelik tehdit we zawifliklara karg
bilgiler kurum genelinde sistemn atik alarak

iy

k2

0,00
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G [toplanmakta we gerekli dnlemlericin analiz b 0,00
Gilvenlik rizklerini azaltmak igin weterli kontroller

7 |belinenmekte, duyorulmakta ve uygulanmaktadir. * 0,00
Siirekli iyilezme igin giwenlik testleri, ana sebep

2| analizi we vakalara karzi proaktif gézimler kS 0,00

Givenlik sireglari we teknolojilari organizasyon
sewiyesinde entegre edilmigtir. Bu kapsamdaki
perfarmans kriterleri ve hedeflerincelenmekte, analiz
edilmekte ve sonuglarilgililere duyuralmaktadir. b 0,00
“inetim performans géstergelerinden we
hedeflerinden faydalanarak gdvenlik planinin siekli

/=]

10 |ivilezme kapsaminda uygulanmasini sajlamaktadir. |x 0,00
Toplam Defer 0,00
Qlguniuk
[fadelerin Sevivalerinin Mormalize Qlguniuk
Uygunluduna Dedetlendirilmesi Edilen Seviyesine
Qlgunluk Yinelik Dederlerin |Yanelik Ifadelerin Olgunluk Seviyesi vguniuk Yapilan
Sevivesi Toplarmi Toplarmi Uygunluk Dederi =X [Dederi=" katkl
(M o] B (B HIFH (N
] 033 4 0,08 0,05 0,00
1 167 4 042 0,27 0,27
2 4,00 7 0,57 0,37 0,72
3 Z,00 7 0,24 o1& 0465
4 2,00 10 0,20 0,12 0,51
g 0,00 12 0,00 0,00 0,00
Toplam ¥ we ¥
Dederleri 1,56 1,00
Olgunluk
Sewviyesi 2,ﬂ7
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Kisisel Bilgi

Cinsiyet Erkek .

Dogum Tarihi ve Yeri 08.03.1982/ Istanbul

Siirticti Belgesi B sinifi

Egitim

Universite Yildiz Teknik Universitesi

(Yiiksek Lisans) 1- Isletme Y&netimi (Halen devam ediyor)

Universite Bogazici Universitesi

(Lisans) 1- Yonetim ve Bilisim Sistemleri
2- Uluslararasi Ticaret (Cift Ana Dal Programi)

Nitelikler

Yabanci Dil Ingilizce - Akici
Almanca - Baglangi¢ Diizeyi

Bilgisayar Bilgisi Microsoft Office Tools, C, C++, Java, HTML, DHTML, XML, ASP,
MS FrontPage, VBScript, JavaScript, Flash, Adobe Photoshop, SPPS,
Dome, Sybase, Expert Choice, MS SQL Server, UML, Network
Systems: LAN, WAN. ERP sistemleri hakkinda genel bilgi: SAP,
Microsoft AXAPTA

Sertifikalar /

Egitimler * Bilgi Sistemleri Denetgisi Sertifikas1 (CISA)

* Bilgi Sistemleri Denetimi ve Kontrolii Kurumu Uyeligi (ISACA)
* Mainframe/RACF ve AS400 konulu egitim sertifikalar1

Is Tecriibesi
KPMG

Agustos 2005 tarihinde KPMG firmasinda ¢alismaya baglamisg
bulunmakta ve bilgi sistemleri denetimi, bilgi riskleri yonetimi ve bilgi
sistemleri damigmanlig1 alanlarinda tecriibe sahibidir. BDDK’nin bilgi
sistemleri denetimi konulu tebligine yonelik BS denetimi, BT genel
kontrolleri, uygulama kontrolleri ve siire¢ analizine yonelik denetimler,
Sarbanes-Oxley (SOX) denetimleri ve bu konulara yonelik danigmanlik
servislerinde tecriibe sahibidir. Bunun yaninda tecriibe sahibi oldugu
sektorler, bankacilik ve finansal servisler, telekomiinikasyon, perakende
ve ¢esitli iretim sektorleridir.

Referanslar

Tanil Durkaya KPMG, Manager
Erol Lengerli KPMGQG, Partner
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