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Bilgi Sistemleri Denetimi ve Yonetim Beyani
Mehmet Murat Huyut
Aralk, 2011

Arastirma c¢alismamizin temel amaci; Bilgi Sistemleri Denetimi konusunun 6nemini,
gerekliligini vurgulamak ve Bankacilik Diizenleme ve Denetleme Kurulu Bilgi
Yonetimi Dairesi tarafindan 30.07.2010 tarihinde yaymlanan genelge ile bankalarmn
2011 yili denetim doneminden itibaren ilk kez hazirlayacaklar1 Yonetim Beyani ve
uygulamasi hakkinda detayli bilgi vermek, Yonetim Beyanina mesnet teskil edecek
Bilgi Sistemleri Denetimlerinden 6rnekler sunmaktir.

Banka yonetim kurulu onayr ardindan bagimsiz denet¢ilere sunulacak olan Yonetim
Beyani; bankanin bilgi sistemleri ve bankacilik siirecglerine iliskin i¢ kontrollerinin
Bilgi Sistemleri Denetim donemi agisindan etkinlik, yeterlilik ve uyumluluguna iliskin
degerlendirmede bulunarak, bu ¢ergevedeki mevcut durum ve yiiriitillen caligmalara
iligkin glivence sunacaktir. Yonetim Beyani konusu akademik bir ¢alismaya ilk kez
konu olarak alinmis ve literatiire kazandirilmistir.

Calismamizda Yonetim Beyani hazirlama calismalar1 farkli danigsmanlik firmalarinin
Onerileri géz Oniline almarak makul bir metodoloji olusturulmus, Yonetim Beyani
kapsaminda Bilgi Sistemleri Denetimlerinden Konfigiirasyon Yonetimi denetimi 6rnek
olarak yapilmis ve raporlanmistir.

Anahtar Kelimeler: Yonetim Beyani, Bilgi Sistemleri Denetimi, Uygulama
Kontrolleri, Bilgi Teknolojileri Genel Kontrol Alanlari, Bankalarda Bilgi Sistemleri
Denetimi
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ABSTRACT

Management Declaration and Information Technology Audit
Mehmet Murat Huyut
December, 2011

The main purpose of this thesis is to emphasize the necessity of Information Systems
Audit and give detailed information about the implementation of Management
Declaration, the circular which published on 30.07.2010, issued by the banks for the
first time since the 2011 audit period by Banking Regulation and Supervision Board of
Office of Information Management, prepare and provide examples for Declaration of
Management’s Information Systems Controls.

Following the Bank’s board of directors submitted this Management Declaration, it
reported to the independent auditors. This framework will provide assurance regarding
the current situation and the work conducted the bank's information systems and
internal controls related to the processes of banking activity in terms of Information
Systems audit period. Management Declaration handle in an academic study firstly and
gain it to the literature with this thesis.

In thesis we got consulting firms’ preparation of proposals taking into account the
different studies and created a reasonable methodology. Amoung Management
Information Systems Controls, Configuration Management control whole audit made
and reported.

Keywords : Management Declaration, Information Technology Audit, Application
Controls, General Information Technology Controls, IT Audit in Banks
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ONSOZ

Tirkiye Bankacilik sektoriiniin global krizlerden diger iilkelerdeki bankalardan daha az
etkilendigi tiim ekonomi ¢evrelerince malumdur. Bunu Tiirkiye’nin krizler {iilkesi
olmasi ve krize bagisiklik kazanmis olan bankacilik sisteminin yeni krizlere kars1 giicli
bir savunma sistemine sahip olmasi seklinde de yorumlayabiliriz. BDDK tarafindan
yapilan giiclii mevzuat diizenlemeleri sektoriin daha saglam bir yapiya kavusmasinda en
onemli faktorlerdendir.

Yine bu yonde bankalarm bilgi sistemlerine yonelik denetim caligmalarmi ve bilgi
sistemleri siireclerine bagimli tiim bankacilik siireglerinin denetimini kendi i¢ denetim
sistemlerince denetlenmesi, bunu yillik olarak sunmasi ve yonetim kurulu tarafindan
onaylatmasi bu konuda olgunluk seviyemizi artirmastir.

Bilgi Sistemleri Denetimi ve YOnetim Beyan: konusunda yapilan ilk akademik ¢aligma
sirasinda yogun is temposuna ragmen desteklerini esirgemeyen tez danismanim IETT
Genel Miidiirii Saym Yrd.Dog¢.Dr.Hayri Baracli Hocama, kurul iiyelerinin egitim ve
gelisimi i¢in genis imkanlar sunan KuveytTiirk Teftis Kurulu Bagkan1 Sayin Bahattin
Akca Ustad’a, geviriler konusunda yardimci olan Bilgi Sistemleri Miifettisi Sayin
Tugrul Bozbey ve tiim yoneticilerime tesekkiirlerimi sunarim.

Hayatim boyunca desteklerini esirgemeyen aileme en igten duygular ile sevgi ve
saygilarimi sunarim.

Istanbul, Arahk 2011 Mehmet Murat Huyut
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1. GIRIS

Bankacilik sektorii her gecen giin bilisim teknolojilerini daha fazla kullanmaktadir.
Hatta bu sektor teknolojiyi kullanan, ayni zamanda yonlendiren ve gelismesi igin
girisimlerde bulunan etkin bir sektordiir. Mevcut finansal kaynaklarini teknolojik ve
inovatif gelismeler i¢cin ydnlendirebilen bankalar bu alanda yaptiklar1 yatirimlarin
karsiligmi hizli bir bigimde alabildikleri ve miisteri odakli igletmecilik anlayislarina
uygun bir yap1 i¢inde gelismelerini saglayabildikleri i¢in bu alanda gelismelere en agik

sektorlerden biri olmaktadir.

Paranin artik data oldugu giiniimiiz mobil para ekonomisi diinyasma bankalar teknoloji
sayesinde ayak uydurabilmistir. Bilgi sistemleri sayesinde saniyede milyonlarca islem

yapilabilir bir hale gelmistir.

Bilgi teknolojilerindeki hizli gelisim bankalarin mevcut tiim siireclerini inovatif
coziimler ile giincellemelerini saglamistir. Bu giincellemeyi yapamayan veya teknoloji
atilminda ge¢ adimlar atan bankalar rekabetin {ist diizeyde yasandigi sektorde

siralamalarin gerilerinde kalabilmektedirler.

Tiim bu bilgi sistemleri gelistirmeleri glinlimiiz bankaciligini operasyon anlaminda ciddi
bir sekilde etkilemektedir. Subedeki bankacilar ancak oniindeki ekran el verdigi olclide
islem yapabilmektedir. Siireglerin otomatize olasi1 hatalar1 6nemli oranda engellerken

mevcut bilgi sistemleri ile saglanan bu yapimnin denetlenmesinin 6nemi artmaktadir.

Bilgi sistemleri denetimi aslinda dolayli olarak tiim bankacilik sistemini denetlemek ile
es oldugunu gorebiliriz. Glinlimiizde bilgi sistemlerine dayali olmayan yani yazilim,
donanim, netwok vb. gereksinimi olmadan yapilabilen bir bankacilik islemi neredeyse

kalmamustir.

Bu baglamda giiniimiiz Tiirkiye Ekonomisinin mihenk tast durumundaki Bankacilik
Diizenleme ve Denetleme Kurulu bilgi sistemleri denetimi konusunda ciddi adimlar
atmustir. i1k kez 2011 yili igin tiim bankalar tarafindan hazirlanmas1 gereken, Yonetim
kurulu tarafindan onaylanmis “Yo6netim Beyani1*“ hazirlanmas: gerektigi, 13 Ocak 2010

Tarth ve 27461 sayili Resmi Gazete’de “Bagimsiz Denetciler tarafindan



Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireglerinin  Denetimi
Hakkinda Yo6netmelik “ Madde 33 de aciklanmaktadir. (Yonetmelikte Degisiklik Yapan
7/2011 tarihli, 27270 sayil1 Resmi gazete ile giincellenmis, madde degismemistir.)

MADDE 33 — (1) Banka, bilgi sistemleri ve bankacilik siirecleri lizerindeki i¢
kontrolleri hakkinda denetim donemi itibariyle yonetim kurulu tarafindan
diizenlenen yonetim beyanini denet¢iye sunar.

(2) Denetci, denetim goriisiinii olustururken yonetim beyanini ve bu beyana
mesnet teskil eden ¢caligmalar1 inceler. Denet¢i, bu inceleme sonucunda beyanda
eksiklik veya yanliglik tespit ederse denetim raporunda bu tespitlere yer verir.

(3) Denetlenen yonetim kurulunun yonetim beyanini vermeyi reddetmesi
durumunda, BSD raporunu imzalamaya yetkili kisiler sartli goriis bildirebilir,
goriis bildirmekten kacimabilir veya 34 {inclii maddede belirlenen usul ve esaslar
cercevesinde denetimden cekilmek i¢in yetkili kurulus yonetimine teklifte
bulunabilirler. Yetkili kurulusun c¢ekilme karar1 almasi halinde durum
gerekceleri ile birlikte en ge¢ yedi giin icinde Kuruma bildirilir.

(4) Bu Yonetmelik kapsaminda yonetim beyanina ve uygulanmasma iligkin usul
ve esaslar Kurum tarafindan belirlenir.

Yonetim Kurulu tarafindan diizenlenmesi gereken Yonetim beyani 2011 yili i¢in tiim
bankalarda olanca hiziyla ilk kez hazirlanmaktadir. Bu Beyanin hazirlanmasinda
Yonetim Kurulunun gorevlendirmesi ile Bankalarin Teftis Kurulu ve I¢ Kontrol

Baskanliklarina biiyilik gorevler diismektedir.

Tirkiye’de ilk kez yapilan Yonetim Beyani iizerine, ilk kez akademik bir caligsma
yapilmaktadir. Bu alandaki bilgi eksikligini gidermesi agisindan hazirlanan caligma
onem arz etmektedir. Tez; Bilgi sistemleri denetimi ve Yonetim Beyan1 konusunda
bilgiler verip 6rnek bir bilgi sistemleri siirecinin Y 6netim Beyan1 Kapsaminda denetimi

calismasi ile tamamlanmaktadir.



2. Bankacihikta Bilgi Sistemleri (BS) ve Denetim Gereksinimi

Bankacilik bilgi sistemleri ve denetimini incelemeden 6nce kavramlari agiklik getirmek
gerekmektedir. Denetim, Bilgi Sistemleri, Bilgi Teknolojileri gibi kavramlar: sirasiyla

aciklayacak olursak;
2.1. Denetimin Tanim

Denetim kavrami insanlik tarihi kadar eski olmakla birlikte yapilan bir igin kontrol
edilmesi olarak kisaca aciklanabilir. Bir Alman ataséziinde “Giiven ama Denetle”
ifadesi giliven duygusunun yaninda her zaman denetimin gerekli oldugunu
aciklamaktadir. Aslinda Denetimin giiven artirict bir eylemdir. Denetlenen is yada siire¢
isin dogrulugunu teyit veya ozelliklerinin, kalitesinin uygunlugunu kontrol etme gibi bir
cok amact icerebilir. Bilgi Sistemleri Denetimi konusu yeni bir konu olmasina ragmen
Denetim konusu oldukca eski bir konudur. Tarihi hakkinda Ali Kamil Uzun

makalesinde su sekilde bilgiler vermistir.

Auditing veya meslek unvani olarak “auditor” ilk defa 1289 yilinda Ingiltere’de
kullanilmistir. Bu kelime Latince audire kelimesinden tiiretilmis olup, dinlemek
anlamina gelmektedir.

Eski Misir ve Roma’da igyeri adina yapilan tahsilat ve 6demeler bir uzman, bilge
kisiye okunur, anlatilirdi. Bu kisi tahsilat ve 6demeleri tek tek dinler ve onlarin
uygun olup olmadigina karar verir, audit ederdi. Profesyonel denetgiligin ilk
orgiitii de Venedik’te 1581 yilinda kurulmustur. 1850’li yillarda “Iskogya
Fermanli Muhasebeciler Enstitiisii” ile modern muhasebe denetim standartlari
yazili hale getirilmistir. Ingiltere’den Amerika’ya go¢ eden muhasebeciler 1886
yilinda New York’ta Diplomali Kamu Mubhasipleri Kanunu’nun ¢ikarilmasini
saglamistir.

Sanayi devrimiyle birlikte is hayatindaki gelismeler, profesyonellere yetki
devrini uygulamaya sokmasiyla birlikte, i¢ denet im mesleginde Onemli
gelismelerin saglanmasini da beraberinde getirmistir. Onceleri sadece muhasebe
ve isletme varliklarmin korunmasi ile goérevlendirilen i¢ denetciler sonraki
yillarda uygunluk denetimi, risk degerlemesi gibi alanlarda da gorev alarak
meslegin ¢alisma alaninin gittikce genislemesine yol agmis ve kurumsallagmis
isletmelerin ayrilmaz bir pargasi halini almislardur.'

' Ali Kamil Uzun, “Organizasyonlarda I¢ Denetimin Fonksiyonu ve Onemi”, Active Bankacilik ve
Finans Dergisi, s.6, (1999):2.



Tirk Dil Kurumu’na gore denetleme, bir gorevin yolunda yiiriitiiliip yiiriitiillmedigini
anlamak icin yapilan arastrma, denetim, baki, teftis, murakabe, kontrol anlamma

gelmektedir.”

Melih Erdogan denetimin tanimini su sekilde yapmaktadir; “Denetim, ekonomik
faaliyetler ve olaylara iliskin savlarla, kabul edilmis Olciitler arasindaki uygunlugun
derecesini arastirmak ve sonuglarini ilgili kullanicilara iletmek amaciyla, nesnel bigimde

kanit toplayan ve degerleyen sistematik bir siiregtir.”

Ersin Giirerdin’in benzer bir tanimi “Denetim, iktisadi faaliyet ve olaylarla ilgili
iddialarin 6nceden saptanmis dlgiitlere uygunluk derecesini arastirmak ve sonuglari ilgi
duyanlara bildirmek amaciyla tarafsizca kanit toplayan ve bu kanitlar1 degerleyen

sistematik bir siirectir.” *

? Tirk Dil Kurumu, http://www.tdk.gov.tr [11.10.2011]
* Melih Erdogan, Denetim, 2.bs, (Ankara: Maliye ve Hukuk Yayinlari , 2005) ,1.
4 Ersin Giiredin; Denetim ve Giivence Hizmetleri, 11.bs, (Istanbul :Arikan Yayinlari, 2007),11.
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2.2. Bilgi Sistemleri

Bilgi; toplanmis, organize edilmis, yorumlanmis ve belli bir yontemle etkin karar
vermeyi gergeklestirmek amaciyla ilgili birime iletilmis, belirli bir ama¢ dogrultusunda
siireglenen, yararl bigime doniistiiriilmiis ve kullaniciya deger saglayan verilerdir. Bilgi,
cogulculugu, cesitliligi, kurum i¢i etkilesimleri ve organizasyon faaliyetlerinin
mantiksal arka planini olusturmaktadir. Unlii savas uzmani Napolyon’a gore, dogru

bilgiyi dogru zamanda temin etmek savasin onda dokuzunu kazanmak demektir.’

Bilgi sistemleri, bir organizasyonda karar vermeyi, koordinasyon ve kontrolii saglamak
amaciyla bilginin toplanmasi, islenmesi, saklanmasi ve dagitilmasini saglayan

birbirleriyle iliskili bilesenlerin biitiiniidiir.°

Bilgi sistemleri kurumsal basar1 acisindan yasamsal rol oynamaktadir.  Bilgi
sistemlerinde teknoloji ve insanin birlikte calistiklar1 unutulmamalidir. Yeni bir bilgi
sistemi ylizeysel bir donanim ve yazilim degisikliginden ¢ok, bir teknoloji-insan uyumu

projesi olarak algilanmalidir.’

Bilginin amaci, gelecekte ortaya cikabilecek bir olay ya da durumla ilgili olarak
belirsizligi azaltmak iken, bilgi sistemlerinin hedefi, en genel anlamda karar alma
siirecinde gereksinim duyulan bilgileri saglamaktir. Bilgi sistemleri, kurumsal etkinlik,
rekabetci istlinliik, nitelikli hizmet sunumu gibi amaglar1 gerceklestirmeye yonelik

bilgileri gerektigi zaman, arzulanan formda ve nitelikte sunabilmektir. ®

Bilgi sitemleri bilgi toplama, isleme, saklama, smiflama ve dagitimi i¢in giincel
teknolojik gelismeleri izlemistir. Bilgi Sistemleri ¢ogu kez Bilgi Teknolojileri ile
karistirilir olmustur. Konusma dilinde birbirini yerlerine kullanilan kelimeler haline
gelmislerdir. Bilgi Toplamak icin bilgisayar programlar1 yazilim aracglar1 gelistirilmis,
0zel donanimlar iiretilmistir. Bunlar en basitinden kelime islemci programindan,

istatiksel analizleri tek tikla yapan gelismis yazilimlara kadar genis bir yelpazede

> Serif Simsek, Yonetim ve Organizasyon, (Konya: Giinay Ofset, 2002),408.

% Kenneth C. Laudon, Jane P. Laudon, Management Information Systems : Managing The Digital
Firm, 7.bs (USA:Prentice Hall, 2001),12.

" M. Levent Demircan, Moltay, C. Arda, Bilgiyi Yonetmek, (Istanbul :Beta Bastm Yayim Dagitim
A.S,1997),59.

¥ Kate Behan, , Holmes, Diana, Understanding Information Technology, 2.bs, (New York:Prentice
Hall Inc.,1990),1.



sunulmaktadir. Gelistirilen donanimlar ile daha hizli1 ve dogru bilgi elde edilmektedir.
Alman bu bilgiler daha uzun siire hasar gormeden saklanabilmektedir. Siniflama
islemleri ise kullanilan yazilimlar ile bir ka¢ tiklama ile dogruluk orami yiiksek bir
bicimde yapilabilmektedir. Dagitim islemleri gelisen Network agi ile istenen mekana
istenen zamanda yiiksek glivenlik dnlemleri ile yapilabilmektedir. Tiim bu Teknolojik
gelismeler Teknoloji yonetiminin 6nemini ortaya koymaktadir. Teknoloji Yonetimi
“Bir organizasyonun stratejik ve taktik amaglarmin sekillendirilmesinde ve bunlara
ulagilmasinda ihtiyag duyulan teknolojik kapasitenin planlanmasi gelistirilmesi ve

uygulanmasidir.”

Sayilan tiim bu Bilgi sistemleri operasyonlar1 giiniimiiz diinyasinda Bilgi Teknolojileri
kullanilarak yapilabilmekte ve bu agidan birbirilerinin yerini tutabilen anlamlar

cikarilabilmektedir.

Bilgi sistemleri ile hayatin her alaninda verimli ve etkin fonsiyonlar
olusturulabilmektedir. Bankacilik alaninda da insanligin faydasma sunulan birgok

hizmet bulunmaktadir.

? Yrd.Dog.Dr.Hayri Baragli, “Kriz ve Teknoloji Yénetimi”, 3Gen Dergisi, (2001).
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2.3. Bankacilik ve Bilgi Sistemleri

Banka isletmeleri ¢esitli uzmanliklarin karmasik esgiidiimiine gereksinim duyduklari
kadar, teknolojik gelismelere de gereksinim duymaktadirlar. Sektorde O6nemli bir
rekabet sO6z konusudur. Giiniimiizde bilginin elektronik ortamlarda saklanilarak

kullanilmas1 yaygnlagmustir.'®

Bankalar bilgi sistemlerini kullandiklar1 oranda biiyliyebilmekte ve gelismelerini
hizlandirabilmektedirler. Islem maliyetlerini, operasyonel giderlerini bilgi sistemleri ile
disirmeye caligmakta ayni zamanda hizli ve standart hizmeti tiim miisterilerine
sunabilmektedirler. Sunulan hizmetin kalitesi her gecen giin artmakta ve bu sekilde
hizmet kalitesinin artmasinda bilgi sistemleri kullanimi Onemli bir faktor olarak
bulunmaya devam etmektedir. Tiim bu faydalar bankalarin 6rgiit yapilar1 icersine bilgi
sistemleri yapilanmalar1 olusumunu saglamistir. Bankacilik ve bilgi sistemleri giderek

ayrilmaz bir biitlin haline gelmistir.

Bir banka isletmesinin orgiit yapis1 i¢cinde bilgi islem hizmetleri veren birimlerin yer
almasi, beraberinde °‘bilgi islem personeli’ olgusunu da giindeme getirmektedir. Bilgi
islem personeli gorevleri agisindan dort grupta tanimlanabilir. Bunlar, yazilim, isletim,

donanim ve idari personel gruplaridir.

* Yazilim grubunda yer alan personel; sistem ¢oziimleyici, sistem programcisi, analist
programci, uzman programci, uygulama programcisi, yardimci programci, veri tabant

sorumlusu, veri taban1 yonetim sistemi uzmant,

+ Isletim grubunda, operasyon sefi, sistem operatdrii, veri kayit operatdrii, yardimei

operator, vardiya sorumlusu, veri iletisim uzmani, network operatorti,

* Donanim grubunda; donanim bakim miihendisi, donanim bakim teknisyeni, donanim

bakim teknisyen yardimcisi,

"Fatih Aydogdu , “Bankacilik Sektorinde Kurum Kimliginin Olusumunda Yeni [letisim Teknolojilerinin
Kullanimi: Tiirkiye Is Bankas1 Ornegi” (Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler
Enstitiisii Gazetecilik Anabilim dal1, 2010),11.



« Idari personel; koordinatér, daire bagkani, grup miidiirii, miidiir, miidiir yardimcis,

sef, sef yardimcisi, memur gibi unvanlarla gérev yaparlar.'!

Yukarida gecen tiim bu bilgi sistemleri gereksinimlerini karsilamak i¢in kurulan insan
kaynaklar1 giin gectikce biiylimekte ve artan ihtiyaclar1 alaninda uzman ve yetkin
kisilerce gerceklestirmektedir. Bilgi sistemleri karsilama maliyetleri olusturulan yetkin
personelin istihdami ve birimlerin giderleri yiiksek de olsa olusturulan yapilarin
getirileri ile karsilastirildiginda 6nemli bir yatirim oldugu ve giderlerini karsilamakta

oldugu goriilebilir.

Bilgi ¢caginda artik bilgiye cok kisa siirede en dogru bicimde erigsmek bilgi sistemleri
sayesinde miimkiin olmustur. Miisterilerin bankacilik hizmetlerini evlerine kadar
alabilmelerini saglayan neredeyse tiim bankacilik hizmetlerine Diinya’nin her yerinden
her saatte ulagsabilmelerine olanak taniyan Internet bankaciligi bankalarm her kisisel
bilgisayarda birer sube agmig gibi hizmet verebilmelerini saglamaktadir. Bu hizmetin
her miisteriye oldukca makul hizmet bedelleri ile sunulmasi yiiksek miisteri

memnuniyetini ve hizmet kalitesini ortaya koymaktadir.

Ana bankacilik uygulamalar1 yaninda mobil ve internet bankaciligi da son yillarin gozde
bankacilik hizmetleri arasindadir. Tiirkiye Bankalar Birligi Haziran 2011 istatistikleri
bilgileri 151ginda Bankacilik sektoriinde Bilgi sistemlerinin milyonlarin hizmetini
karsilamakta oldugunu net bir sekilde gorebiliriz. Istatistiklerin olusturulmasinda
verilerinden yararlanilan bankalarin listesi Ek 1. Internet bankaciligi istatistikleri

gonderen bankalar ekinde aciklanmaktadir.

" age,12.



2.3.1. Tiirkiye’de internet ve Mobil Bankacilik

Tiirkiye Bankalar Birligi tarafindan Internet ve Mobil Bankacilik istatistikleri ismi ile
yaymlanan veriler; Internet bankacilig1 yapmak iizere sistemde kayitli olan ve en az bir
kez giris islemi yapmis toplam bireysel miisteri sayisi, Haziran 2011 itibariyle, 16,7
milyon olmustur. Son bir yil icerisinde en az bir kez giris islemi yapmis toplam bireysel

miisteri sayisi ise 8,8 milyon kisidir.

Nisan-Haziran 2011 déneminde 6,7 milyon bireysel miisteri en az bir kez internet
bankacilig1 giris islemi yapmistir. Bu miktar, toplam kayith bireysel miisteri sayismin
ylizde 40’1n1 olusturmaktadir. Nisan-Haziran 2011 doneminde, aktif bireysel miisteri
sayisinda bir 6nceki yilin ayn1 donemine gore 1.196 bin kisi, bir 6nceki ii¢ aylik doneme

gore ise 216 bin kisi artig olmustur."

Tablo 1: Internet Bankaciligin1 Kullanan Miisteri Sayis1 Kaynak: TBB

Haziran Mart Haziran
2010 2011 2011

Bireysel miisteri sayis1 (bin Kisi)

Aktif (A) (son 3 ayda 1 kez login olmus) 5.524 6.505 6.721

Kayitl (B) (en az 1 kez login olmus) 13.621 16.253 16.696

Kayitlt (C) (son 1 yilda en az 1 kez login olmus) 7.248 8.498 8.764

Aktif (A) / kayith (B) miisteri oram (yiizde) 41 40 40
Kurumsal miisteri sayis1 (bin Kisi)

Aktif (A) (son 3 ayda 1 kez login olmus) 624 723 751

Kayith (B) (en az 1 kez login olmus) 1.459 1.697 1.767

Kayitlt (C) (son 1 yilda en az 1 kez login olmus) 729 860 887

Aktif (A) / kayith (B) miisteri oram (yiizde) 43 43 43
Toplam miisteri sayisi (bin Kisi)

Aktif (A) (son 3 ayda 1 kez login olmus) 6.149 7.227 7.472

Kayitl (B) (en az 1 kez login olmus) 15.080 17.950 18.463

Kayitlt (C) (son 1 yilda en az 1 kez login olmus) 7.978 9.358 9.652

Aktif (A) / kayith (B) miisteri oram (yiizde) 41 40 40

">“Internet ve Mobil Bankacilik Istatistikleri Haziran 2011, Tiirkiye Bankalar Birligi,
http://www.tbb.org.tr/tr/Banka_ve Sektor Bilgileri/Linkler.aspx?RId=1029 [18.10.2011].
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Internet bankacilif1 yapmak iizere sistemde kayitli olan ve en az bir kez giris islemi
yapmis kurumsal miisteri sayis1 Haziran 2011 itibariyle, yaklasik 1,8 milyon kisidir.
Bunlarin 751 bini (ylizde 43’ii) Nisan-Haziran 2011 donemi igerisinde en az bir kez
giris islemi yapmustir. Son bir yil igerisinde en az bir kez giris islemi yapmis kurumsal

miisteri sayisi ise 887 bin kisidir.

Internet bankaciligi i¢in kayit yaptiran ve en az bir kez giris islemi yapmis toplam
(bireysel ve kurumsal) miisterilerin yiizde 40’1 Nisan-Haziran 2011 doneminde en az bir
kez internet bankacilig1 islemi yapmustir. Nisan-Haziran 2011 déneminde, toplam aktif
miisteri sayisinda bir onceki yilin ayn1 ddnemine gore 1 milyon 323 bin kisi, bir dnceki

ii¢ aylik doneme gore ise 244 bin kisi artis olmustur.

Tiirkiye’nin geng niifusu Internet okur yazarligi oldukca yiiksektir. Bilisim teknolojileri
gencler tarafindan yakindan takip edilmektedir. Tiirkiye Istatistik Enstitiisiiniin
yayinladig1 verilerden de goriildiigli iizere artan sayida internet bankaciligi kullanimi
goriilmektedir. Bu sayilardaki artis bankalarin sunabildikleri hizmet ¢esitlerinin giderek
artmast ve bankalarin internet subelerine olan giivenin atmasina paralel oldugu

sOylenebilir.

Gerekli giivenlik Onlemlerini sanal ortamda saglayabilen bankalar neredeyse tiim
bankacilik uygulamalarmi internet ve mobil bankacilik iizerinden

gerceklestirebilmektedirler.

Asagidaki detayli verilerde de giiniimiiziin yiiksek teknoloji iirlinleri olan ve maliyetleri
her gecen giin diisen cep telefonlarinin 3G veya GPRS gibi operatorlerin internet
hizmeti sunmasi ile cep telefonlarnin gelisen mobil internet tarama yetenekleri her
gecen giin mobil bankacilik uygulamalarinin kullanimlarmi artirmaktadir. Bu artista da
teknolojik gelisimin pay1 biiyiiktiir. Biiyiiyen cep telefonlar1 ekranlar1 kullanic1 dostu ara
ylizler ve basit anlasilir yapida hizmet sunumu mobil yazilimlarin ve c¢esitli

uygulamalarm kullanimini her gegen giin artirmaktadir.
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Tablo 2: Internet Bankacilig1 Miisteri Sayilar1 (Kaynak TBB)

11

Sistemde Sistemde Aktif Sistemde Sistemde Aktif Sistemde Sistemde Aktif
Donem | kayith, en az kayith, son 1 y1l | miisteri | kayith, en az | kayith, son | miisteri | kayith, en az | kayith, son 1 miisteri

bir kez login icinde en az bir | sayisi bir kez login | 1 yil icinde | sayis1 bir kez login | y1l icinde en sayisi

olmus miisteri | kez login olmus olmus en az bir olmus az bir kez

sayisi miisteri sa- miisteri kez login miisteri login olmus

yis1 sayisi olmus m. sayisi miisteri sa-
say1s1 yisi
Haziran | 13,621,487 7,248,242 5,524,461 | 1,459,006 729,266 624,371 | 15,080,493 7,977,508 6,148,832
2010
Eyliil 14,827,760 7,725,302 5,715,626 | 1,571,923 786,972 637,145 | 16,399,683 8,512,274 6,352,771
2010
Arahk 15,608,554 7,974,788 6,038,342 | 1,614,365 813,721 655,490 | 17,222,919 8,788,509 6,693,832
2010
Mart 16,252,954 8,497,721 6,504,651 | 1,696,649 860,142 722,811 | 17,949,603 9,357,863 7,227,462
2011
Haziran | 16,696,199 8,764,170 6,720,661 | 1,767,095 887,371 751,120 | 18,463,294 9,651,541 7,471,781
2011
Tablo 3: Internet Bankacilig1 islem Hacmi (Milyon TL) (Kaynak TBB)
Islem Hacmi (Milyon TL)
Doénem Fatura Vergi SSK ve Bag- | Kredi Diger Toplam
odemeleri | 6demeleri | kur prim odemeleri | 6demeler
odemeleri

Haziran 2010 | 1,216 4,304 706 401 212 6,838
Eyliil 2010 1,377 4,675 749 463 262 7,525
Arahk 2010 1,744 4,978 852 530 431 8,535
Mart 2011 2,112 7,195 928 603 655 11,494
Haziran 2011 | 2,099 6,844 1,150 776 800 11,669




Mobil bankacilik yapmak lizere sistemde kayitli olan ve en az bir kez giris islemi
yapmis miisteri sayis1 Haziran 2011 itibariyle, yaklagik 992 bin kisidir. Bunlarin 248
bini (ylizde 25’1) Nisan-Haziran 2011 donemi igerisinde en az bir kez giris islemi
yapmistir. Son bir yil icerisinde en az bir kez giris islemi yapmis mobil bankacilik

miisteri sayist ise 431 bin kisidir.

Nisan-Haziran doneminde mobil bankacilik ile gerceklestirilen 143 bin adet yatirim

isleminin hacmi 841 milyon TL olmustur.

Nisan-Haziran 2011 donemi itibariyle, mobil bankacilik hizmeti kullanilarak yapilan
yatirim islemleri disindaki finansal islemlerin toplam adedi 1,3 milyon, tutar ise 1,5
milyar TL olmustur. EFT, havale ve doviz transferi islemlerini kapsayan para

transferleri islemleri, yatirim iglemleri digindaki finansal islem hacminin yiizde 89 unu

olusturmustur.
Tablo 4: Mobil Bankacilik 2011 verileri (Kaynak: TBB)
Mobil Bankacilik
Sistemde kayith, en | Sistemde kayith, son 1 yil Aktif miisteri
Dénem | 2% bir kez login icinde en az bir kez login sayisi

olmus miisteri sayis1 | olmus miisteri sayisi

Mart 912,788 398,275 230,353
2011
Haziran | 992,017 430,563 247,910
2011
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Tablo 5: Kredi Kart1 islemleri (Kaynak: TBB)

islem Adedi (Bin) islem Hacmi (Milyon TL)

Kendi |Baskasinin Kendi [Baskasinin

odeme |odeme odeme |0deme
Haziran 2010450 6,346 1660 7,457 240 4,522 1665 5,427
Eyliil 2010 401 6,593 1696 7,690 183 4,935 1687 5,806
Arahk 2010 451 6,984 767 8,203 200 5,157 1842 6,199

715

Mart 2011 421 7,164  |576 8,160 277 5,381 6,373
Haziran 2011430 7,157  |597 8,184 245 5,619  [766 6,630

Android, i0S, Symbian gibi gelismis isletim sistemlerine sahip mobil araglara 6zel

gelistirilmis bankacilik uygulamalar1 {icretsiz olarak indirilerek istenen bankalarin

kiigiik birer O0rnegi cep telefonlarma kurulabilmektedir. Tiim bu yiikselen trend

Bankacilikta teknoloji denetimi ve yonetimin 6nemini agikca ortaya koymaktadir.
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2.4. Bilgi Sistemleri Denetimi

Bilgi Sistemleri denetimi, insanlik hayatin1 kolaylastiran tiim Bilgi Teknoloji
araclarinin, Bilgi sistemleri arastirma, gelistirme, yonetim metodolojilerinin sistematik
bir bicimde incelenmesi, kontrol noktalar1 olusturarak planlanan ve gerceklesen tiim
Bilgi sistemi bilesenlerinin olmasi gerektigi gibi degil nasil daha iyi olabilecegi bakis

acistyla kontrol edilmesi ile ilgili tiim stirecleri kapsar.

Bddk ya gore Bilgi Sistemleri Denetimi; “Bilgi sistemleri yonetimi kapsaminda yer
alan siire¢, faaliyet, yazilim ve donanim gibi bilgi sistemi unsurlar1 ve bankacilik
faaliyetlerine iligkin siiregler ile bu sistem ve siire¢ler dahilinde tesis edilen i¢

kontrollerin degerlendirilmesi sonucunda goriis olusturulmasi ve rapora baglanmasi

9913

asamalarimdan olusan siirectir” ~ seklinde tanimlanmaktadir.

Necip Polat Yonetim Bilgi Sistemi ile ilgili tanimlar1 Sayistay dergisinde su sekilde

ifade etmistir;

“Veri; “datum” sOzclgiiniin ¢ogulu olan “data” kelimesinin karsiligi olarak
kullanilan bir kavram olup islenmemis, bir sonuca varabilmek i¢in gerekli olan
ilk bilgi, ham bilgiyi ifade etmektedir. Veri, cesitli olgu, kavram veya
komutlarm, iletisim, yorum ve islem i¢in elverisli bigimde gdsterimidir.

Bilgi; verilerin kurallardan yararlanilarak islenmis sekli, anlamli sonuglaridir.
Diger bir ifadeyle, verilerin deger kazandirilmis bigimidir. Bilginin ii¢ temel
boyutu vardir: Zaman, icerik ve bigim.

Sistem, girdiler alip ¢iktilar olusturan, organize bir doniisiim stireciyle
ortak bir amaca yonelik, beraber calisan ve birbirine bagli pargalar toplulugudur.
Sistemin elemanlar1 girdi, stireg, ¢ikt1, geri besleme ve denetimdir."*

Bilgi Sistemi; veri kaynaklarin girdi olarak alip slirecten geciren ve ¢ikti
olarak bilgi iirlinlerini ortaya ¢ikaran sistemdir. Bilgi sistemleri; veri isleme
sistemleri, yonetim bilgi sistemleri, karar destekleme sistemleri, ofis
otomasyon sistemleri olmak iizere dorde ayrilabilir.”"

Ornek olarak, hastane yonetim sistemi, cografi bilgi sistemi verilebilir.

1* Bddk, Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik
Siireglerinin Denetimi Hakkinda Yoénetmelik, .07/2011-27270,Md.21

'* Necip Polat, “Yénetim bilgi sistemi ve Sayistay’da yiiriitiilen ¢alismalar”,Sayistay Dergisi, c.65,
http://dergi.sayistay.gov.tr/icerik/der65m14.pdf [21.11.2011]

'3 Christopher Martin, Philip Powell, Information Systems, (London: McGraw-Hill, 1991),9.’den
aktaran Necip Polat, “Yo6netim bilgi sistemi ve Sayistayda yiiriitiilen ¢aligmalar”,Sayistay Dergisi, c.65,
http://dergi.sayistay.gov.tr/icerik/der65m14.pdf [21.11.2011]
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Bilisim sistemleri denetimi, “bir bilisim sisteminin, kurum amaglarina etkin bir sekilde
ulagilmasimi, kaynaklarin verimli kullanilmasini, varliklarin korunmasimi ve veri
biitiinliiglinlin  siirdiiriilmesini saglayacak sekilde tasarlanip tasarlanmadigmi tespit

etmeye yonelik kanit toplama ve degerlendirme siireci”'® olarak tanimlanmaktadir.

Gilinlimiizdeki is ortami, i¢ denetimden risklerin yam sira firsatlar1 da ortaya koymasini
beklemektedir. Gelisen teknoloji bu konuda 6nemli avantajlar sunmaktadir. Bu nedenle
hem i¢ denetciler hem de teknoloji firmalar1 ortak bir goriiste birlesmektedir : “I¢

denetim, teknoloji ile entegre olmalidir.” '’

International Organization of Supreme Audit Institutions (INTOSAI) Bilisim sistemleri
denetimini, bilisim teknolojisinin gelisimine ve kurumlarda kullanim diizeyine paralel

olarak ii¢ sekilde yapilabilmektedir:'®

e Bilgisayar ¢evresinde denetim
e Bilgisayarli denetim

e Bilgisayarin i¢cinde denetim.

2.4.1. Bilgisayar ¢cevresinde denetim

Bilisim teknolojilerinin kurumlar tarafindan kullanilmaya bagslandigi ilk yillarda, bir¢cok
islem bilisim teknolojileri ile birlikte manuel olarak da yapilmaktadir. Burada denetgiler
denetim izini, bilgisayara giren kaynak dokiimanlardan elde edip bilgisayardan ¢ikan
dokiimanla karsilastirarak, kayitlar1 takip ederek ihtiyag duyulan kanitlart manuel olarak
elde etmektedir. Bu yontemde, denet¢iler bilgisayara girilen veriler ve iirettigi ¢iktilarla

ilgilendigi halde, bilgisayarmn kendisi ile ilgilenmemektedir."

' Weber, R., Information Systems Control and Audit, 1999, Akt. ASOSAI IT Audit Guidelines,
ASOSAI Research Project, Eyliil 2003.’den Aktaran Ozcan Riza Yildiz, “Bilisim Sistemleri Denetimi ve
Sayistay”, Sayistay Dergisi, s.65,(2007):176, http://dergi.sayistay.gov.tr/default.asp?sayfa=4&id=65
[24.11.2011]

' Ali Kamil Uzun, “i¢ Denetim Fonksiyonunu Degistiren Unsur : Teknoloji”, Active Bankacilik ve
Finans Dergisi, Kasim-Aralik 2001, No: Active Activity SAS e-risk & e-denetim, s.1.

'8 INTOSAI Gelistirme Girisimi (IDI), Intorduction of IT Audit e-learning Course Notes,
(2007):5’den Aktaran, Yildiz, age. 176

' Ozcan Riza Yildiz, “Bilisim Sistemleri Denetimi ve Sayistay”, Sayistay Dergisi, 5.65,(2007):176,
http://dergi.sayistay.gov.tr/default.asp?sayfa=4&id=65 [24.11.2011]
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2.4.2. Bilgisayarh denetim

Bilisim sistemlerini yaygimn olarak kullanan ve islemlerini daha az manuel olarak
yiiriiten kurumlarda, bu sistemdeki verileri aragtirmak, karsilastirmak, analiz etmek ve
degisik test tiirlerini uygulamak veya veriler ilizerinde matematiksel hesaplamalar
yapmak i¢in bilgisayar kullanilmaktadir. Denetimde etkinligi ve verimliligi 6nemli
Olgtide arttrrmak i¢in kullanilan bu tekniklere siklikla bilgisayar destekli denetim

teknikleri denmektedir.”
2.4.3. Bilgisayarin icinde denetim;

Manuel olarak iiretilen c¢iktilarin minimuma indigi, kurumun biitiin bilgileri ve
iletisiminin bilisim teknolojileri aracilifiyla saglandigi karmasik ve biiyiik sistemlerin
denetimine iliskin olarak kullanilan bu yontemde, bilgisayar, sistem i¢inde var olan
islem mantigini, var olan kontrol mekanizmalarini ve sistem tarafindan tiretilen kayitlar
test etmek icin kullanilmaktadir. Denet¢i, sistem tasarimi ve sistemin gelistirilmesinde

de belli gorevler iistlenmektedir. *'

Eski Sayistay Baskani Sn. Mehmet Damar 2003 yil1 Hazine Bilisim Sistemleri Denetim
Raporu Sunus yazisinda Bilgi Sistemleri Denetiminin gerekliligini su sekilde

aciklamaktadir;

“Kamu kurumlar1 faaliyetlerinin biiylik bir kismin1 gergeklestirirken bilgisayarlardan
yararlanmaktadirlar. Bu gelisim, islemlerin daha hizli ve etkin bir sekilde yapilmasina
imkan tanimaktadir. Ancak, bilgisayarlarm kullanimi, o6nceden g6z Oniinde
gerceklestirilen islemleri sanal ortama tasidigindan, bunlarin izlenmesi giliclesmekte ve

yeni bir risk faktorii olusturmaktadir.” **

Sadece Kamu kurumlar1 degil 6zel sektor de giin gectikge faaliyetlerinin biiyiik bir
kismin1 bilgi teknolojilerinden faydalanarak yapmaktadirlar. Bu baglamda Bilgi

Sistemleri denetimi her gecen giin 6nemini artirmaktadir.

2 age.176

1 age.176

22 “Hazine Bilisim Sistemleri Denetimi Raporu”,

http://www.sayistay.gov.tr/rapor/hazine/diger/Hazine Bilisim_Sistemleri Raporu.pdf [26.11.2011]
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Bilgi Sistemi denetimi yapan kisilere Bilgi Sistemleri Denetcisi sayet bu kisi ilgili
isletmelerin Teftis kurulunda calistyor ise Bilgi Sistemleri Miifettisi gibi isimler

almaktadir.

Sayistay Uzman Denetgisi Ozcan Riza Yildiz meslek unvanlarini Sayistay dergisi

makalesinde su sekilde ac¢iklamaktadir;

“Bilisim teknolojisindeki gelismeye ve denetcilerin calisma ortamlar1 ve
bilgisayar ile iligkilerine gore bu denetimin isimlendirilmesi de zamanla
degismistir. Onceleri bu denetim, “Bilgisayar Denetimi” (Computer Audit),
“Elektronik Veri isleme Denetimi” (Electronic Data Processing (EDP) Audit)
olarak adlandirilirken, daha sonra “Bilgi Teknolojilerinin Denetimi”
(Information Technology (IT) Audit) ve “Bilisim Sistemlerinin Denetimi”
(Information Systems (IS) Audit) olarak adlandirilmaya baslanmistir. Bilisim
sistemlerine iligkin kontrollerin degerlendirilmesinin bilisim teknolojisinin
kendine 6zgii 6zellikleri nedeniyle, bu konuda belirli diizeyde bilgi birikimi olan
kisiler eliyle yerine getirilmesi gerektigi agiktir. Ge¢miste ve hatta giinlimiizde
baz1 kurumlarda bdyle uzmanlar, bilgisayar denet¢isi (computer auditor), bilgi
islem denet¢isi (EDP auditor) olarak adlandirilmaktadir. Ancak giliniimiizde
bir¢ok kurumda bu uzmanlar bilisim sistemleri denetgisi (IT or IS auditor) olarak
nitelendirilmektedir.”*

Bu unvanlara sahip nitelikli insan kaynaklar1 uygulayacaklar1 denetimler ile ilgili
giincel kanun, yonetmelik ve mevzuati yakindan takip etmelidir. Caligmalarimi unvanlari
haklarinda gorev ve sorumluluklar1 igletmelerde farkliliklar gosterse de temel olarak

kullandiklar1 metodoloji aynidir.

2 age.177
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2.5. Bankalarin Denetlenmesi

Bankalari Denetlenmesinin 6nemini Biilent Senver su sekilde agiklamaktadir;

“Bankalar finans sisteminin temel taglaridir. Bankalar1 saglikli olmayan tilkelerin
ekonomilerinde istikrarli kalkimma saglanamaz, halkin refah diizeyi saglikli
gelisemez. Yabanci sermaye bu tiir lilkelere uzun vadeli, kalici yatirimlar
yapmaz. Bdyle iilkelerin basi mali dertlerden kurtulmaz.” 2

Yukaridaki paragraf bankalarm iilke ekonomisi i¢in 6nemini kisa ve 6z olarak ifade

etmektedir. Is bu 6nemine binaen bankalarin denetlenmesi biiyiik nem arz etmektedir.

Son on yil igerisinde bilgi ve iletisim teknolojilerinde yasanan hizli degisim diinyamizi
yeni bir ¢aga taswrken, kamu ve 6zel sektordeki tiim kurumlar1 da bu deg§isime ayak

uydurmak zorunda brrakmustir.

Verilere kolay ulasim, kolay ve rahat iletisim, verimlilik ve etkinligi arttirma gibi
konularda sundugu yeni imkanlar nedeniyle basta finans, medya, egitim olmak iizere
hemen her alanda bilisim teknolojisinin kullanimi giderek yaygimlasmaktadir. Bugiin
geldigimiz noktada bir kurumun varligini siirdiirmesinin artik biiylik 6lclide bilisim

teknolojilerinden yararlanmasima bagl oldugu bir gergekliktir. *°
Bu degisime en hizli bicimde ayak uyduran sektor kuskusuz Bankacilik sektoriidiir.

Milli Prodiiktivite Merkezi Bankalarin denetimlerinin kaynaklandigi genel nedenleri
soyle siralamustir;*®

-Ekonomideki kaynak ve gelir dagilimini etkileyebilmeleri,

-Kaydi para yaratarak ekonomideki para hacmini artirma ya da azaltma giiciine sahip
olmalari,

-Enflasyonist baskilara ve ekonomik durgunluga neden olabilmeleri,

-Kaynaklarini diger kesimlerden saglamalari,

-Basarisizliklar1 halinde ekonominin tiim kesimlerinin zincirleme olarak

etkilenebilmesi.

** Biilent Senver, Muhasebe ve Finansman Dergisi, .7, (2000), 22.

» Yildiz, age, 173.

2% Milli Prodiiktivite Merkezi , “Tiirk Bankacilik Sistemine iliskin Bir Degerlendirme (1973-1988)”;
(Ankara: Milli Prodiiktivite Merkezi Yayinlari, 1990),70.
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Yukarida sayilanlar disinda bir iilkede bankacilik sisteminin yapisinin hiikiimetlerin
uygulamay1 diistindiikleri para ve kredi politikalarmin basarisini ve niteligini belirleyen

unsurlardan biri olmasi da diger bir denetim nedeni olarak gosterilebilir.
2.6. Bankalarda Bilgi Sistemi Denetimi

KPMG Kidemli Miidiir Tanil Durkaya bankalarda bilgi sistemleri denetimini su sekilde
aciklamaktadrr; “Bankalarmn i¢ kontrol ortamma ve dolayisiyla i¢c denetim
yapilanmalarina iligkin en kokli degisiklik ve diizenlemeler 2000’li yillarin basinda
yasanan mali kriz ve Bankacilik Diizenleme ve Denetleme Kurumu’nun (“BDDK”)
kurulusunun ardindan gerceklesmistir. Teftis Kurullarina ek olarak olusturulan Ig
Kontrol ve Risk Yonetimi fonksiyonlar1 bankalarda i¢ denetim ve kontrol ortami
kavramlarmi bir anlamda yeniden sekillendirmistir. Sonraki yillarda bu kavramlarin
icerik olarak detaylandirilmasma ydnelik diizenlemeler de yapilmustir. Ozellikle “Siireg
Denetimi” ve “Bilgi Sistemleri Denetimi” kavramlar1 bu kokli degisiklikler arasinda

one ¢ikan yeni kavramlar olarak siralanabilir.”’
2.6.1. Bankalarda Bilgi Sistemleri Yonetiminin Onemi

24/01/2009 tarihli ve 27120 sayili Resmi Gazete ile 01/06/2010 tarihli ve 27598 sayil
Resmi Gazete’de yayimlanan Bankalarda Bilgi Sistemleri Yonetiminde Esas Alimacak
Ilkelere Iliskin Teblig Madde 4 1,2 ve 3’nolu maddelerde konunun &nemi
aciklanmaktadir.

(1) Banka, bilgi sistemlerinin yonetimini kurumsal yonetim uygulamalarmnin bir
parcasi olarak ele alir. Bankanin operasyonlarini istikrarli, rekabet¢i ve gelisen
bir ¢izgide stirdiirebilmesi i¢in bilgi sistemlerine iliskin stratejinin is hedefleri ile
uyumlu olmasi saglanir, bilgi sistemleri yonetimine iligkin unsurlar yonetsel
hiyerarsi icerisinde uygun yere yerlestirilir ve bilgi sistemlerinin dogru yonetimi
icin gerekli finansman ve insan kaynagi tahsis edilir.

(2) Banka, bilgi sistemlerinin yonetimine iliskin politikalar, prosediirler ve
siirecler tesis eder. Prosediirler ve siirecler ilgili is alaninda gerceklesen
degisiklikler veya teknolojik gelismeler dogrultusunda gerekiyorsa yenilenmek
iizere diizenli olarak gdzden gegirilir.

*" Tanil Durkaya , “Banka I¢ Denetimlerinde Yeni bir dsnem Basliyor “, KPMG Giindem Ekim-Aralik
2010, (2010),23,24. http://www.kpmgvergi.com/tr-
tr/SanalKutuphane/yayinlar/guncelyayinlar/Documents/kpmgundemsayiO4.pdf [10.11.2011]
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(3) Bilgi sistemleri iizerinde tesis edilen yonetimin etkinligi; risk yonetimi, i¢

kontrol sistemi ve i¢ denetim kapsaminda yiiriitiilecek ¢alismalarin da katkisiyla
< 28

saglanir.

Bilgi Sistemleri denetimin Oneminin anlasilmasinda yakin tarihte yasanan biiyiik
finansal olaylardan 6rnekler verilebilir. WorldCom daki Finansal bilgi raporlamasinda
yapilan sahtekarlklar, ayni sekilde Enrondaki islemler Amerika’da altmis milyar
dolarlik bir kamu zararma yol agmustir. Orneklere Tiirkiye’de de rastlamak miimkiindiir.
Tiirkiye imar Bankasinin cifte kayit sistemi kullanmasi ve miisterilerinin magduriyeti
halen hafizalarda yerini korumaktadir. Burada ismi gegen kuruluslar hem global hem de
yerel anlamda teknoloji ile baglantili kriz kaynagi olup olaganiistii zarar yaratan

kuruluslar olarak siralanabilir.

Izzet Gokhan Ozbilgin, Diinyada yasanan bu énemli olaylar1 su sekilde agiklamaktadir;
“Gerek diinyada 2001 yilinda yasanan “Enron Skandali” gerekse iilkemizde 2003
yilinda Bankacilik Diizenleme ve Denetleme Kurulu tarafindan T.Imar Bankas1 T.A.S’e
ait bankacilik islemleri yapma ve mevduat kabul etme izninin kaldirilmasi ve bu
bankanin Tasarruf Mevduat1 Sigorta Fonuna intikaline sebep olan “cifte kayit olayr”
bilgi teknolojileri denetim kavraminin 6neminin her kesim tarafindan iyice anlasilmasi

gerektigini ortaya koymustur. «*°

Iste bu sorunlar yarari tartisilamayacak bilgi sistemlerinin, ele alinis seklinde dnemli

degisikliklere yol agmis ve konunun disiplinli bir sekilde ele alinmasini tetiklemistir.

Finans Sektorii Bilgi Teknolojileri Yatirima kriz donemlerinde dahi devam etmek
durumundadir. Bilgi Teknolojilerinin 2010 yilindaki hizli biiyiimesini ele alan Capital
dergisi Finans sektorliniin bu alandaki gelismelerin en biiyiik yatirimeist oldugunu
acikca ortaya koyuyor. Dergide “Gegtigimiz birka¢ yilda yatmrimlar Tirk bankacilik
sektoriine akt1. Birkac yabanci banka yerlileri satin aldi. Bunlar arasinda BNP Paribas,
National Bank of Greece, National Bank of Kuwait, ING Bank ve Unicredit 6nemli
girisimcilerdi. Bu silirecin sonunda dogal olarak finans sektorii genisledi ve BT

yatirimlarinda finans sektoriiniin 6nemli pay1 oldu.” seklinde agiklamaktadir.™

* BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig”, Resmi
Gazete, 27120, Haziran 2010, Md.4

% {zzet Gokhan Ozbilgin, “Bilgi Teknolojileri Denetimi ve Uluslararas: Standartlar «, Sayistay Dergisi,
s.49, (2003):128.

3% “Bilisimin 10 Milyar $ Yolculugu”, Capital Dergisi, http://www.capital.com.tr/bilisimin-10-milyar-$-
yolculugu-haberler/21297.aspx [20.10.2011]
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Bankacilik Diizenleme ve Denetleme Kurumu Bilgi Yonetimi Daire Baskani Ahmet
Tirkay Varli Sekil 1’de Verimli/Etkin Bankanin Saglam Bilgi Sistemleri temelleri
iizerine kurulu oldugunu gosterimi ve bankanin tiim paydaslara hangi yontem ile fayda

sagladigini kisa ve 6z bir bi¢imde ifade etmistir.

Yatinmeilar

Yasal Yikimliliklen
K2r§llz)'abﬂen, Risklcl:e
Dayanikh, Giigli Sektor

Ekonomusi

Otoriteler:

Sekil 1: Bankacilikta Bilgi Sistemleri ve Paydaslar ile iliskileri

Kaynak: Tiirkiye i¢ Denetim Enstitiisii, XI. Tiirkiye I¢ Denetim Kongresi Sunumu 9
Kasim 2007, Istanbul Ahmet Tiirkay VARLI Bilgi Yonetimi Daire Bagkan1 / BDDK

2.7. Bankacilhikta Bilgi Sistemlerinin Yonetimine Iliskin Mevzuat

Bankacilik Diizenleme ve Denetleme Kurulu 5411 sayili Bankacilik Kanununa tabi olan
tiim kuruluslar1, Resmi Gazete 01/11/2006 Tarihi, 26333 sayili Bankalarmn I¢ Sistemleri
Hakkinda Yonetmelik ve Resmi Gazete ve Resmi Gazete 14.09.2007/26643 sayili
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere Iliskin Teblig (En son
01/06/2010 tarih 27598 sayili resmi Gazete ile degistirilmistir) ile denetim sistemlerinin
olusturulmasini ve devamliliginin saglanmasi gerekmisti. Ayrica ilk olarak Bankalarin
tedarikcilerden alacaklari hizmetler i¢cin uymalar1 gereken kurallar ise Resmi Gazete

01/11/2006 Tarihi, 26333 sayili, Bankalarin Destek Hizmeti Almalarma Iliskin
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Yonetmelik igerisinde aciklanmustir.(Tarih: 05/11/2011- Sayr: 28106 Resmi Gazetede

glincellenmistir)

5411 sayilt Bankacilik Kanunu Madde 32 de Bankalarin kurmak zorunda olduklari i¢

denetim sistemi;

“Bankalar biitiin birim, sube ve konsolidasyona tabi ortakliklarini kapsayan bir
i¢ denetim sistemi kurmak zorundadir. Bu ¢ergevede, faaliyetlerin mevzuata, ana
sozlesmeye, i¢ diizenlemelere ve bankacilik ilkelerine uygunlugu, banka
miifettisleri tarafindan denetlenir.

I¢ denetim faaliyetleri, tarafsiz ve bagimsiz bir sekilde, gerekli mesleki dzen
gosterilerek, yeterli sayida miifettis tarafindan yerine getirilir. Ana ortaklik
niteligindeki bankanin i¢ denetiminde gorev alanlar konsolidasyona téabi
ortakliklarda i¢ denetim gorevini ifa edebilir. I¢ denetimle gdrevli birimce veya
yetkili miifettislerce bu Kanunun 29 uncu maddesinin ikinci fikras1 kapsaminda
diizenlenecek i¢ denetim raporunun, en az licer aylik donemler itibariyla ve
denetim komitesi araciligiyla yonetim kuruluna tevdii zorunludur.”'!

Seklinde agikca belirtilmistir.

Bankalarin Bankalarin Ig Sistemleri

Destek Hakkinda Yoénetmelik

Hizmeti
Almalarina
Iligkin Bankalarda Bilgi Sistemleri Yonetiminde
Yonetmelik Esas Alinacak Ilkelere Iligkin Teblig

Sekil 2: Bankacilikta Bilgi Sistemleri Yonetimi ve Denetimi/ Mevzuat Cercevesinde
BDDK Perspektifi

Kaynak: Tiirkiye i¢ Denetim Enstitiisii, XI. Tiirkiye I¢ Denetim Kongresi Sunumu
9 Kasim 2007, Istanbul Ahmet Tiirkay VARLI Bilgi Yonetimi Daire Baskan1 / BDDK

315411 Sayili Bankacilik Kanunu Md.32.
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2.7.1. 5411 Sayih Bankacihk Kanunu

5411 Sayili kanun icerigi BDDK’nin Bilgi Sitemleri Denetim yapisini olusturmada
Bilgi BDDK Bilgi Yonetimi Daire Baskam1i Ahmet Tirkay VARLI su kanun

maddelerini siralamstir.
Bu Kanun maddelerinde Srrasiyla;

e ¢ sistemlere iliskin yiikiimliiliikler
e I¢ kontrol sistemi
e Sorumluluk

e [tibarm korunmasi
seklindedir.
2.7.1.1. i¢ sistemlere iligkin yiikiimliiliikler

5411 sayili Bankacilik Kanunu Madde 29 da Bankalarm i¢ kontrol, risk yonetimi ve i¢

denetim sistemi kurmak ve isletmekle yiikiimlii olduklar1 belirtilmektedir.

MADDE 29.- Bankalar, maruz kaldiklar1 risklerin izlenmesi, kontroliiniin
saglanmasi, faaliyetlerinin kapsami ve yapisiyla uyumlu ve degisen kosullara
uygun, tiim sube ve konsolidasyona tabi ortakliklarmi kapsayan yeterli ve etkin
bir i¢ kontrol, risk yonetimi ve i¢ denetim sistemi kurmak ve isletmekle
yilikiimlidiirler.

2.7.1.2. i¢ kontrol sistemi

5411 sayili Bankacilik Kanunu Madde 30 da i¢ kontrol sisteminin yapist kisaca

Ozetlenmektedir.

MADDE 30.- Bankalar, i¢ kontrol sistemi kapsaminda, faaliyetlerinin mevzuata,
i¢ diizenlemelerine ve bankacilik teamiillerine uygun olarak yiiriitiilmesini,
muhasebe ve raporlama sisteminin biitlinliiglinii, giivenilirligini ve bilgilerin
zamaninda elde edilebilirligini her seviyedeki personeli tarafindan uyulacak ve
uygulanacak siirekli kontrol faaliyetleri ile saglamak, gorevlerin fonksiyonel
ayrimlarini, yetki ve sorumluluklarin paylagimini, fon O6demelerini, banka
islemlerinin mutabakatini, varliklarin korunmasini ve yiikiimliliiklerin kontrol
altinda tutulmasimi temin etmek, maruz kalman her tirlii riskin tanmmasi,
degerlendirilmesi ve yonetimi i¢cin gerekli alt yapiyr hazirlamak ve yeterli
iletisim agin1 olusturmak zorundadir. i¢ kontrol faaliyetleri yonetim kuruluna
bagli olarak calisacak i¢ kontrol birimi ve personeli tarafindan yiiriitiiliir.
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2.7.1.3.Sorumluluk

5411 sayil1 Bankacilik Kanunu Madde 41 de yapilacak denetim fonksiyonunun

Yonetim Kurulu biinyesinde ve sorumlulugunda olacagi bilgisi mevcuttur.

MADDE 41.- Yonetim kurulu, bu Kanunun 37 nci maddesi uyarinca
faaliyetlerin muhasebelestirilmesi, finansal tablolarin hazirlanmasi, onaylanmasi,
denetlenmesi, yetkili mercilere sunulmasi ve yayimlanmasi dahil finansal
raporlama sistemini, gorev, yetki ve sorumluluklar1 belirlemek, bilgi sistemlerini
yeterli hale getirmek ve uygulamay1 gézetmekle yiiktimliidiir.

2.7.1.4. itibarin korunmasi

5411 sayili1 Bankacilik Kanunu Yedinci Kisim Kanuni Yiikiimliliikler boliimii Madde

41 de Bankalarin itibarmin korunmasi i¢in 6nlem alinmaktadir.

MADDE 74. - 5187 sayili Basin Kanununda belirtilen aracglarla ya da radyo,
televizyon, video, internet, kablolu yaym veya elektronik bilgi iletisim araglar:
ve benzeri yayin araglarindan biri vasitasiyla; bir bankanin itibarmi kirabilecek
veya sOhretine ya da servetine zarar verebilecek bir hususa kasten sebep
olunamaz ya da bu yolla asilsiz haber yayilamaz.
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2.7.2. Bankalarin Destek Hizmeti Almalarina iliskin Yénetmelik

Bugiin bankalarin artan Bilgi Sistemleri ihtiyac¢larini karsilamaya yonelik olusturmus
olduklar1 Bilgi Teknolojileri Gruplar1 departmanlar1 veya sirketleri mevcut Bilgi
Sistemleri yapilarmni siirdirmeleri ve gelistirmeleri i¢in ¢alismalarma devam
etmektedirler. Ancak her ne kadar biiyiik bir yapida birimler, departmanlar hatta ayr1
bilisim teknolojileri sirketleri istirakleri kursalar da bilgi sistemleri gelisimi ve ¢ok genis
bir diizeyde olusu her sektérde oldugu gibi bankalar1 da Destek hizmeti veren tageron

firmalara yonlendirmektedir.

Ahmet Tiirkay Varli, disaridan destek hizmeti alma konusunun ka¢milmaz bir gercek
oldugunu, Ister banka ister diger sirketler olsun yiiriitmek zorunda olduklar1 tiim
faaliyetleri, bizzat kendi kaynaklarini kullanarak ytiriitemediklerini, kaynaklarin verimli

kullanilmas1 adina, dis kaynaklara bagvurmak durumunda kaldiklarmi belirtmistir.*>

Bu konuda BDDK amaci asagida Maddel de belirtilmis olan diizenlemeyi 26333 sayil1
Resmi gazetede yaymlamistir. 1/11/2006 tarihli ve 26333 sayili Resmi Gazete’de
yayimlanan “Bankalarin Destek Hizmeti Almalarna ve Bu Hizmeti Verecek
Kuruluslarin Yetkilendirilmesine Iliskin Y&netmelik” yiiriirliikten kaldirilmistir. Bunun
yerine Bankacilik Diizenleme ve Denetleme Kurumundan 5 Kasim 2011 tarihli Resm1
Gazete Sayn: 28106 “Bankalarin Destek Hizmeti Almalarma Iliskin Yonetmelik”

yaymlanmistir.

Intibak siiresi Gecici Madde 1°de su sekilde belirtilmistir; “Bu  Yonetmelik
kapsamindaki konularda destek hizmeti alan bankalar ile destek hizmeti kuruluslari
imzaladiklar1 s6zlesmeleri ve durumlarini bu Yonetmeligin yaymmi tarihinden en geg 1

yil igerisinde bu Yonetmelik hiikiimlerine uygun hale getirmek zorundadir.”

Bu Yonetmelik 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununun 35, 36 ve 93

iincli maddelerine dayanilarak hazirlanmistir.

2 Ahmet Tiirkay Varl;, “Yonetim Beyanindan Neler Bekliyoruz”, Tiirkiye i¢c Denetim Enstitiisii i¢
Denetim Dergisi, 10.y1l Ozel Sayis1 Sonbahar, (2011):7.
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MADDE 1 - (1) Bu Yonetmeligin amaci, bankalarca destek hizmeti alimina
iliskin usul ve esaslar1 diizenlemektir. **

Y onetmelik Madde 5 igerisinde destek hizmeti almak isteyen bankalarin yilikiimliiliikleri

belirtilmektedir.
2.7.2.1. Destek hizmeti kuruluslarinda aranacak sartlar

5 Kasim 2011 Tarihli, 28106 sayili Destek Hizmeti Alimma Iliskin Y®&netmelik
kapsaminda bankalara destek hizmeti verecek kuruluslarm sahip olmasi gereken

ozellikler ve hizmet verebilme sartlar1 Madde 6 da belirtilmistir.

MADDE 6 — (1) Bu Yonetmelik kapsaminda bankalara destek hizmeti verecek
kuruluslarm;

a) Sermaye sirketi seklinde kurulmus, ortaklik yapilarinin seffaf ve acik olmasi,

b) Destek hizmetini gerceklestirebilecek yoOnetim yapisina, yeterli sayr ve
nitelikte personele, gerekli teknik donanima, belge ve kayit diizenine, is
devamlilig1 planma sahip olmalari; sdzlesme konusu hizmeti kendi biinyesinde
verecek ise, olasi giivenlik risklerine, yangin ve dogal afetler gibi acil durumlara
kars1 gerekli Oonlemleri almis olmalar1 ve bu sartlarin saglandiginin banka
tarafindan yerinde tespit edilmis olmasi,

c¢) Hizmet verdikleri bankalarca talep edilmesi ya da Kurulca gerekli goriilmesi
halinde, verdikleri hizmetlerden dogabilecek zararlar1 karsilamak amaciyla
sorumluluk sigortas1 yaptiracaklarini taahhiit etmeleri,

¢) Yurt disinda ya da Tiirkiye’deki yetkili otoritelerce faaliyette bulunduklar1
alanla ilgili yetkilerinin iptal edilmemis veya kisitlanmamis olmasi,

d) Kanunun 8 inci maddesinin birinci fikrasmin (a) bendi kapsaminda
bulunmamalari,

e) Nitelikli pay sahiplerinin, yonetim kurulu baskan ve iiyeleri ile sirketi temsil
ile yetkili yoneticilerinin

1) Kanunun 8 inci maddesinin birinci fikrasinin (a), (b), (c) ve (d) bentlerinde
belirtilen nitelikleri haiz olmalari,

2) Isin gerektirdigi mali gii¢ ve itibara sahip bulunmalari,

3) Yurt disinda ya da Tiirkiye’deki yetkili otoritelerce bulundugu alanla ilgili
yetkileri iptal edilmis veya kisitlanmis destek hizmeti kuruluslarinda ortak,
yonetim kurulu baskani, liyesi veya denet¢i ya da yOnetici olmamalar1 veya
calisan olarak yetki iptaline veya kisitlamaya neden olan islemlerde
sorumluluklarinin tespit edilmemis olmas1 zorunludur.

3 BDDK, “Bankalarin Destek Hizmeti Almalarmna iliskin Yénetmelik”, Resmi Gazete
5 Kasim 2011 Say1 : 28106
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2.7.2.2. Sozlesmenin unsurlar

Bankalarin alacaklar1 destek hizmetleri sirasinda yapacaklar1 hizmet alim sozlesmelerin
yapist Madde 9 da belirtilmistir. Bankalarin yogun bir sekilde dis hizmet aldig1 bilisim
sektori sirketleri ile aralarinda yaptiklar1 tedarik¢i sdzlesmeleri ve hizmet diizey
anlagmalar1 temel sozlesmeyi olusturmaktadir. Sekil sartlar1 kanunda belirtilmektedir.

Bankalarin ihtiyaclari itibariyle zenginlestirilebilir.

MADDE 9 — (1) Bankalar ile destek hizmetleri kuruluglar1 arasinda
imzalanacak sozlesmelerde;

a) Destek hizmetinin konusu, kapsami ve stiresi, alinan hizmet karsiligi
Odenecek iicret ile taraflarin sorumluluklar: gibi hususlarm agik, anlasilir ve
hicbir tereddiide mahal vermeyecek sekilde ifade edilmesi,

b) Destek hizmeti kuruluslarinin gercgeklestirdigi faaliyetlere iliskin
olarak Kurumun denetimine tabi oldugu ve Kurumca talep edilen her tiir bilgi ve
belgeyi zamaninda ve dogru olarak vermekle ve bunlara iligkin her tiirli
mikrofis, mikrofilm, manyetik teyp, disket ve benzeri ortamlardaki kayitlar1 ve
bu kayitlara erisim ve kayitlar1 okunabilir hale getirmek i¢in gerekli tiim sistem
ve sifreleri incelemeye hazir bulundurmak ve isletmekle yiikiimli oldugu
hususlarinin belirtilmesi,

c) Destek hizmeti kurulusu tarafindan saglanan hizmet dolayisiyla
Ogrenilen bankalara ve miisterilerine ait bilgi ve belgelerin, yapilan anlasmada
belirtilen amaglar disinda kullanilmasinin ve iigilincii kisilere agiklanmasinin
yasak oldugu, destek hizmeti kurulusunun s6z konusu bilgi ve belgelerin
korunmasinda gerekli 6zeni gostermekle yilikiimlii bulundugu ve bunlara
aykirilik halinde banka tarafindan s6zlesmenin tek tarafli olarak feshedilecegi
hususlarinin belirtilmesi,

¢) Destek hizmeti kurulusuna belirli hallerde s6zlesmeyi siiresinden 6nce
sona erdirme hakki taninmakta ise, bu durumda aliman hizmetin baska bir destek
hizmeti kurulusu veya bizzat banka tarafindan saglanmasina imkan verecek bir
miiddetle destek hizmeti kurulusu tarafindan saglanmasina devam olunmasina
iligkin hiikiim konulmasi,

d) Destek hizmeti kurulusunca verilecek hizmetlerden dogabilecek
zararlarmm karsilamas1 amaciyla mesleki sorumluluk sigortasi yaptirilacagi
hususunun taahhiit edilmesi,

e) Destek hizmeti kuruluglar: tarafindan saglanan hizmetlerin tamamen
veya kismen alt yiiklenici kuruluslara devrinin miimkiin kilinmasi halinde (a),
(b), (c), (¢) ve (d) bentlerinde belirtilen hususlara alt yiiklenici kuruluslarla
yapilacak sozlesmelerde de yer verileceginin destek hizmeti kurulusu tarafindan
taahhiit edilmesi, zorunludur.
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2.7.2.3. Destek hizmeti kuruluslarinin denetimi

Alman Destek hizmetine yonelik denetim yapma yetkileri Bankalarca Disaridan Temin

Edilen Bilgi Sistemleri Hizmetleri Y onetmeligi Madde 12°de belirtilmektedir.

MADDE 9 — (1) Kurum, destek hizmeti kuruluslarindan Kanun ve bu
Yonetmelik hiikiimleri ile 1lgili gorecegi biitiin bilgileri gizli dahi olsa istemeye,
tim defter, kayit ve belgelerini incelemeye yetkili olup, destek hizmeti
kuruluglar1 da istenilen bilgileri vermekle, sistem, siire¢, defter, kayit ve
belgeleri incelemeye hazir bulundurmakla, tiim bilgi islem sistemini denetim
amagclarina uygun olarak Kurumun yerinde denetim yapan meslek personeline
acmakla, verilerin giivenligini saglamakla ve muhafaza etmek zorunda olduklar:
her tiirlii defter, belge ve karneler ile vermek zorunda bulunduklar1 bilgilere
iligkin elektronik, manyetik ve benzeri ortamlardaki kayitlarin1 ve bu kayitlara
erisim veya kayitlart okunabilir hale getirmek i¢in gerekli tiim sistem ve
sifrelerini inceleme i¢in ibraz etmek ve igletmekle yiikiimliidiir.

(2) Denetim komitesi, destek hizmeti alinmasinda bankanin i¢ sistemlerinin
etkin ve yeterli bir sekilde isletilmesini veya i¢ kontrol ya da i¢c denetim
faaliyetlerinin yiiriitiilmesini engelleyici ya da risk dogurucu herhangi bir
hususun olusup olusmadigi ve destek hizmeti kurulusunun nitelikli pay
sahiplerinin ve sirketi temsil ile yetkili yoneticilerinin 6 nc1 maddede belirlenen
sartlar1 idame ettirip ettirmedikleri hususlarinda, li¢ ayda bir banka yonetim
kuruluna sunmak tizere bir degerlendirme raporu hazirlar.

(3) Bankaca talep edilmesi ya da Kurulca bankadan istenilmesi halinde ilgili
destek hizmeti kurulusunca sorumluluk sigortasi yaptirilir.
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2.7.3. Bagimsiz Denetim Kuruluslarinca Gergceklestirilecek Banka Bilgi Sistemleri

ve Bankacilik Siire¢lerinin Denetimi Hakkinda Yonetmelik

Bankalarm bilgi sistemleri ile bankacilik siire¢lerinin, yetkilendirilmis bagimsiz denetim
kuruluslar1 tarafindan denetlenmesi ile ilgili usul ve esaslar1 diizenlemek i¢in Resmi
Gazete’de 13/1/2010 Say1: 27461 ile yaymlanmistir. En son 26/07/2011 tarihli ve
28006 sayil1 Resmi Gazete’de yayimlanan Yonetmelik ile degistirilmistir.

Ik olarak Resmi Gazete’de 16/05/2006 Sayr: 26170 ile yaymlanan Yonetmelikte 31
Aralik 2007 tarihi itibariyle ‘“Bankalarda Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Yonetmelik” kapsaminda bilgi
sistemi denetime dair zorunlu esaslar belirlenmistir. Bilgi sistemleri ve finansal veri
iretimine iliskin siiregler ve sistemlerin iizerindeki uygulama kontrollerine ve genel
kontrol alanlarina dair bagimsiz denetim faaliyetleri Tirkiye’deki tiim bankalar igin
zorunlu hale getirilmistir. Bu yonetmelik ile birlikte 14 Eyliil 2007 tarith ve 26643 sayili
Resmi Gazete’de yayimlanan “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
Ilkelere Iliskin Teblig”de belirtilen usul ve esaslara uygun olarak olusturulmasinin,
etkin olarak isletilmesinin ve yeterli bir kontrol ortamu tesis edilmesi zorunlu hale
getirilmistir. 2006 yili i¢inde yayimnlanan ve 31 Aralik 2007 itibariyle uygulanan
Yonetmelikte bankalarda gergeklestirilecek bilgi sistemleri denetimi, uygulama
kontrolleri denetimi ile genel kontrol alanlar1 denetimleri bulunmaktaydi.

Bagimsiz denetim kuruluslarinca her sene uygulama kontrolleri denetiminin
gerceklestirilmesi gerekmemekte, genel kontrol alanlarina yonelik denetim bilgi

sistemleri denetimleri iki sene de bir gergeklestirilmesi zorunlu tutulmustu.

Degistirilen 13/1/2010 tarihli Say1: 27461 Resmi Gazetede yaymlanan Y6netmelik ile
Y 6netim beyan1 kapsami belirlenmis ve her yil bagimsiz denet¢iye sunulmasi gerektigi

aciklanmastir.
Igerigi Ozetle;

Birinci Boliim:

Amag, Kapsam, Dayanak, Tanimlar ve Kisaltmalar agiklanir.
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ikinci Boliim; Bilgi Sistemleri ve Bankacilik Siiregleri Denetimine Iliskin Genel
Kavramlar;
Onemlilik, Kontrol zayifligi, Etkinlik, yeterlilik ve uyumluluk, Denetim riski

basliklarmn1 igerir ve kavramsal ag¢iklamalarda bulunur.

Uciincii Boliim :Yetkilendirme, izin ve Meslek Mensuplart;
Yetkilendirilecek kurulusglarda aranan sartlar, Yetki basvurusu sirasinda gerekli
olan bilgi ve belgeler, Bilgi sistemleri ve bankacilik siire¢leri denetimi yapma
yetkisinin verilmesi, Bilgi sistemleri ve bankacilik siirecleri denetimi yapma
yetkisinin  kaldirilmasi, Banka bilgi sistemleri ve bankacilik siirecleri
denetiminin dis hizmet alimi ile gergeklestirilmesi, Dis hizmet saglayici
kurulusta aranan sartlar, Izin basvurusu sirasinda gerekli olan bilgi ve belgeler,
Dis hizmet alimi ile bilgi sistemleri ve bankacilik siiregleri denetimi yapma
izninin verilmesi, D1 hizmet alimi ile bilgi sistemleri ve bankacilik siirecleri

denetimi yapma izninin iptali, Meslek mensubu unvanlar1 basliklarini igerir.

Dordiincii Boliim: Taraflarin Yiikiimliiliikleri;

Denetlenenin  ylkiimliliikleri,  Yetkili  kuruluglarin = ve  denetgilerin
yiikiimliiliikleri agiklanir.

Besinci Boliim: Bilgi Sistemleri ve Bankacilik Siirecleri Denetimine Iliskin Esaslar;
Bilgi sistemleri ve bankacilik siiregleri denetimi ve amaci, Bilgi sistemleri ve
bankacilik siirecleri denetiminin kapsami, Bilgi sistemleri ve bankacilik siiregleri
denetimi ile bagimsiz denetimin iligkisi, Bilgi sistemleri denetimi, Bankacilik
siiregleri denetimi, I¢ kontrol ve i¢c denetim sistemine iliskin degerlendirme,
Bilgi sistemleri ve bankacilik siiregleri denetimi faaliyetlerinin yiiriitiilmesi
stireclerini agiklar.

Altincr Boliim: Bilgi Sistemleri ve Bankacilik Siirecleri Denetimi Metodolojisi;
Denetim stratejisi ve denetim plani, Denetim teknikleri ve kontrollerin test
edilmesi, Denetim Orneklemesi, Denetim kaniti, Bulgularin degerlendirilmesi,
Yonetim beyani, Denetim goriisiiniin olusturulmasi ve denetim mektubu,

Denetim caligmalarinin belgelendirilmesi konularini agiklar.

Yedinci Boliim: Genel ilkeler ve Sorumluluklar;

Bilgi sistemleri ve bankacilik siirecleri denetimi sézlesmesi
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Sekizinci Boliim: Bilgi Sistemleri ve Bankacilik Siiregleri Denetiminde Isbirligi;
Bagka taraflarca yapilan ¢alismalardan yararlanma ve isbirligi, Kurum ve yetkili
kuruluslar arasi igbirligi, Destek hizmeti kurulusunun denetlenmesi siireclerini

aciklar1

Dokuzuncu Bo6liim:
Bilgi Sistemleri ve Bankacilik Siiregleri Denetimi Raporu ve Bildirimi , Bilgi
sistemleri ve bankacilik siirecleri denetimi raporu

Onuncu Boliim: Cesitli ve Son Hiikiimler;
Denetgilerinin bankalarda gorev almalari, Yonetmelikte hiikiim bulunmayan

haller, Yiiriirlikten kaldirilan yonetmelik hakkinda bilgiler verir.

5411 Bankacilik
Kanunu

[

Ba —
@hmsiz Denetimce e -
Gergeklegtirilecek i Formati
8S Denetimi Hk. Yonetmelik ligkin Teblig

Denetim

Sekil 3: Bankacilikta BS Denetimi Mevzuat Cergevesi

Kaynak: Bankacilikta Bilgi Sistemleri Yonetimi ve Denetimi/ Mevzuat Cergevesinde
BDDK Perspektifi Tiirkiye I¢ Denetim Enstitiisii, XI. Tiirkiye I¢ Denetim Kongresi
Sunumu 9 Kasim 2007, Istanbul, Ahmet Tiirkay VARLI, Bilgi Y6netimi Daire Baskani
/ BDDK

Yukaridaki sekilde Bilgi Sistemleri Denetiminin boliim boyunca sayilmis tiim kanuni

boyutu detayli olarak resmedilmistir.
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2.7.4. Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin
Teblig

Resmi Gazete’nin Tarihi 14/09/2007 Sayis1 26643 Yonetmeligin Yaymmlanmistir.
Y onetmelikte Degisiklik Yapan Mevzuatin Yayimlandigi Resmi Gazete’nin 01/06/2010
Tarthi 27598 Sayist ile yaymlanmistir. Bu Tebligin amaci, bankalarin, faaliyetlerinin
ifasinda kullandiklar1 bilgi sistemlerinin yonetiminde esas alinacak asgari usul ve

esaslar1 diizenlemektir.
IIkeler Tebligi Ana Basliklar:

Bilgi Sistemlerine Iliskin Risk Y&netimi ve I¢ Kontrollerin Tesisi; Bilgi Sistemlerine

Iliskin Risk Y&netimi

¢ YoOnetim gozetimi

e Giivenlik kontrol siirecinin tesis edilmesi ve yonetilmesi
e Destek hizmeti alimu siirecinin yonetimi

e Kimlik dogrulama

e Inkar edilemezlik ve sorumluluk atama

e Gorevler ayrilig: ilkesi

e Yetkilendirme

e Islemlerin, kayitlarm ve verilerin biitiinligii
e Denetim izlerinin olusturulmasi

e Veri gizliligi

e Miisterilerin bilgilendirilmesi

e Miisteri bilgilerinin mahremiyeti

e Bilgi sistemleri stireklilik plani
Bilgi Sistemlerine Iliskin I¢ Kontrollerin Tesisi ve Takibi

e Bilgi sistemleri kontrolleri
e Uygulama kontrolleri
e Genel kontroller

e Kontrollerin takibi

Ozellik Arz Eden Islemler; internet Bankacilig1
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e Internet bankaciliginda uygulanacak hiikiimler

¢ YoOnetim gozetimi

e Giivenlik kontrol siirecinin tesis edilmesi ve yonetilmesi
e Kimlik dogrulama

e Inkar edilemezlik ve sorumluluk atama

e Denetim izlerinin olusturulmasi

e Miisterilerin bilgilendirilmesi

e Servis siirekliligi ve kurtarma plam

ATM; (Ayrica ATM’lerde Kimlik Dogrulama ile ilgili 05/02/2009 tarihli BDDK
Genelgesi  bulunmaktadir. ATM’e kartsiz para yatrma islemlerinde nasil
uygulanacagina iliskin tereddiitleri ortadan kaldirmak {izere yayinlanmistir)

e ATM giivenligi
Cesitli ve Son Hiikiimler;

e Kablosuz haberlesme teknolojileri

Tebligde hiikiim bulunmayan haller; MADDE 34 — (1) Bu Tebligde hiikiim bulunmayan
hallerde; i¢ Sistemler Yénetmeliginde yer alan usul ve esaslar, uluslararasi kabul
gOrmiis bilgi teknolojileri kontrol hedefleri sunan COBIT dokiimanlarinda yer alan usul

ve esaslar uygulanir.
Ozellik Arz Eden islemler

e Internet Bankacilifina &zel hiikiimler
e ATM Giivenligi
e Kablosuz Haberlesme Teknolojileri

e Uyum Siireci

Ilkeler Tebligi Madde 3 ‘1’ fikrasinda “ COBIT: Bilgi Sistemleri Denetim ve Kontrol
Birligi (ISACA) Bilgi Teknolojileri Yonetisim Enstitiisii (ITGI) tarafindan yayinlanmig
olan Bilgi Teknolojilerine iliskin Kontrol Hedefleri’nin(COBIT) giincel versiyonunu”

kullanilacag: belirtilmistir.
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Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak Ilkelere Iliskin Teblig Ikinci
Boliimde, Bilgi Sistemlerine iliskin I¢ Kontrollerin Tesisi ve Takibi, Bilgi sistemleri

kontrolleri asagida belirtilen teblig maddelerinde agiklanmadir.

MADDE 22 — (1) (Degisik: RG-24/01/2009-27120) Bilgi sistemleri genel
kontrolleri, bilgi sistemlerinden beklenen fonksiyonlarin dogru bir sekilde yerine
getirilmesi, istenmeyen olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile
ilgili olarak yeterli derecede glivence olusturulmasini ve uygulama kontrollerinin
islevselligi i¢in giivenilir bir ortamin saglanmasmi hedefleyen, banka bilgi
sistemlerinin tamamina veya biiyiik bir béliimiine tatbik edilen kontroller ile bu
kontrollerin tatbik edilmesini saglayan politika ve prosediirlerden olusur. Genel
kontroller, bankanm bilgi sistemlerinin bir biitiin olarak kendisinden beklenen
fonksiyonlar1 dogru, zamaninda ve giivenilir bir sekilde gerceklestirmesine
yonelik ortamin tesis edilmesini saglayan temel unsurlardir.

(2) Banka, genel kontrollerin tesisi amaciyla uluslararasi kabul gormiis bir
standart, cerceve veya metodolojiyi belirleyerek, buna gore kontrolleri tesis eder.
Secilecek standart, cergeve veya metodoloji, bankanin faaliyet kapsami ve
faaliyetlerde yararlanilan bilgi teknolojileri agirhigi ve karmasikligi g6z oniinde
bulundurularak belirlenir. Bankanm bilgi sistemleri genel kontrollerini tesis
etmek iizere kullanacagi standart, ¢ergeve veya metodolojinin Cobit’te ele alman
kontrol hedeflerini gercekleyebilmesi, eger bu konuda eksiklikleri varsa buna
iligkin kontrollerin ayrica ele alinarak tesis edilmesi gerekir.

(3) Banka, genel kontrol konusu her bir siirece iliskin olarak asagida sayilan
hususlara uygun bir ortam tesis eder:

a) Siire¢ sahibi: Her genel kontrol konusu siire¢ i¢in sorumlulugu acikca
tanimlanmig bir siire¢ sahibi atanir.

b) Tekrarlanabilirlik: Genel kontrol konusu siiregler tekrarlanabilir bi¢cimde
tanimlanir.

c) Hedefler ve amaclar: Etkin bir bicimde ¢aligmalarii saglamak amaciyla her
genel kontrol konusu siireg i¢in agikca

tanimlanmis hedefler ve amagclar olusturulur.

¢) Roller ve sorumluluklar: Etkin bir bigimde ¢alismalarini saglamak amaciyla
her genel kontrol konusu siire¢ i¢in agik bir sekilde roller, faaliyetler ve
sorumluluklar tanimlanir.

d) Siire¢ performansi: Belirlenen hedeflere gore her genel kontrol siirecinin
performansi 6lgiiliir.

e) Politikalar, planlar ve prosediirler: Her bir genel kontrol siireciyle ilgili
politikalar, planlar ve prosediirler yazili hale getirilir, belli araliklarla gbzden
gecirilir, giincellenir, onaylanir ve tiim ilgili birimlere duyurulur.

2.7.4.1. Benimsenen Esas; “COBIT”

COBIT (Bilgi ve Ilgili Teknoloji igin Kontrol Amaglar1), Bilgi Sistemleri Denetim ve
Kontrol Birligi (ISACA) tarafindan bir denetim araci olarak tasarlanmistir ama bilgi

islem ve i yonetiminde de kullanilan bir aragtir. COBIT, bilgi ve ilgili teknoloji i¢gin
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kontrol amaclar1 yaklasimidir ve ulasilmak istenen kontrol amaclar1 ve bu amaglara
ulagmak i¢in gerekli yollar tarafindan tasarlanan kontroller olarak tanimlanan i¢ kontrol
odakli bir yaklasimdir. Isletmenin is hedefleri dogrultusunda hizmet vermesini
saglamak amaciyla bilgi islem kaynaklarin1 kullanmasini amaglar ve verilen
hizmetlerin, istenilen kalite, giivenlik ve hukuksal ihtiyaclara cevap vermesini saglar.
COBIT siirec degil kontrol esaslidir. Sirketlerin neler yapmasi gerektigi ile ilgilidir ama

bunlarin nasil yapmalar1 gerektigi ile ilgilenmez.**

CobiT, bilgi islem teknolojilerine dayanan kritik is siireclerini desteklemeyi amacg
edinmistir. Teknolojinin etkin ve yaygin olarak kullanimindan kaynaklanan risklerin
yonetilmesi ve kritik is slireglerinin bilingli ve sistematik yontemlerle desteklenmesinin
onemi yaninda, yasal diizenlemeler de, bilgi lizerinde saglanacak kontroller ile ilgili
yenilikler ve zorunluluklar getirmektedir. Biitiin bu noktalar dikkate alindiginda Bilgi
Islem Teknolojisi ve risklerinin yOnetimi, organizasyon yonetiminin ayrilmaz bir
parcasit haline gelmektedir. Soyle ki, yonetim karmasik ortamlarda risk ve kontrol
hakkinda hizli ve dogru kararlar vermek i¢in stirekli, yeterli, dogru ve zamaninda elde

edilebilecek bilginin pesindedir.™

CobiT 1996’da ilk kez yaymlanmistir. CobiT, gilincellenerek 2000 yilinda 3.
versiyonuna ulasmistir. Yaklasik 5 yillik donemlerle giincellenmektedir. Su an versiyon
4.1 mevcuttur, 5.0 hazirlanmaktadir. Cobit 5’e ait Ik Taslak (Exposure Draft) 2011

yilinda yaymlanmis uzmanlarin 6nerilerine agilmistir.

CobiT, bilgi islem siireclerini, bilgi islem kaynaklarini, stratejik karar vermeye destek
olan dl¢iim yOontemleri ve bilgileri birlestiren bir yapi ortaya koymaktadir. Bunun da
otesinde, Planlama ve Organizasyon (Planning and Organization), Alim ve Isletim
(Acquisition and Implementation), Destek ve Servis (Delivery and Support) ve Izleme
ve Degerlendirme (Monitor and Evaluate) gruplar1 semsiyesindeki siireglerin, En Iyi
Uygulamalar (Global Best Practices) dogrultusunda olusturulmasit ve kritik is
siireclerine saglamis olduklar1 destegin agirligi, kontroller ve iyilestirmeler sonucunda
daha da arttirilabilecektir. Bu nedenle, CobiT bakis acgis1 ile teknoloji siireglerinin ve

risklerinin yonetimi ve denetimi bu proje sonucunda miimkiin kilinarak, bilgi ve

** Vildan Uzunay, COBIT (Control OBjectives for Information and related Technology), (Ankara:i¢
Kontrol Merkezi Uyumlastirma Dairesi, 2007),2.

3% Eliza Natasa Artinyan , CobiT Cercevesi,
http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/CobiT%20%C3%87er%C3
%ATevesi.pdf [11.10.2011]
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teknolojiden diinya standartlarinda faydalanmasi, is gelistirme firsatlar1 yaratmasi,
risklerini minimize etmesi ve teknolojinin sagladig1 rekabet avantajini giiclendirmesi

hedeflenmistir.*

Bilgi-lslem Hedefleri:

1 - etkinlik 5 - elverislilik
2 - verimlilik 6 - uygunluk
3 - gizlilik 7 - guvenilirlik
4 - biitiinliik

i$ HEDEFLERI

BT KAYNAKLARI

* data

* uygulama sistem ve yazilimlan
* teknoloji

* altyap: ve fiziksel imkanlar
*insan kaynag

Sekil 4: Bilgi Islem Teknolojileri i¢in Kontrol Hedefleri BT Kaynaklar1 ve BT Siiregleri

Kaynak: CobiT Cergevesi, Eliza Natasa Artinyan, Deloitte Sayfa 1

Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siireclerinin Denetimi Hakkinda Y 6netmelik Onuncu Boliim, Cesitli ve Son
Hikiimler bashigi altinda, Madde 42’de Yonetmelikte hiikiim bulunmayan hallerin

COBIT esas alinarak degerlendirilmesi gerektigi belirtilmistir.

MADDE 42 — (1) Bu Yonetmelikte hiikiim bulunmayan hallerde; BDYFY,
uluslararas1 denetim standartlar1 ve COBIT’te yer alan usul ve esaslar
uygulanir.’’

Bu noktada BDDK Bankalar i¢in agik bir kap1 birakmistir. COBIT gruplanmis 4 siireg
alan1 ve 34 tane temel Bilgi Teknolojisi siireci yer almaktadir. Bu siireclerin altinda, 318

adet kontrol hedefi veya alt aktivite tanimlanmistir.

CobiT, bilgi islem giivenligi i¢in kapsamli ve en iyi uygulama niteliginde bir yaklagim

ortaya koymaktadir. IT Governance Institute, CobiT’in olusturulmasinda tiim en iyi

36
age.s.4

" BDDK, “Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik

Siireglerinin Denetimi Hakkinda Yoénetmelik”, Md.42.
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uygulamalar ve standartlar1 (COSO, ISO 9000, Spice, CMM, ITIL, BSI7799 vb.)
referans olarak ele almis, diinya ¢apinda akademisyen, uzman, danisman ve analistler ile
ortak bir caliyma yiiriitmiistiir. CobiT’de yer alan “YoOnetim Rehberi-Management
Guidelines” igerisinde tiim teknoloji stiregleri icin Olgunluk Modeli (Maturity Model),
Kritik Basar1 Faktorleri (Critical Success Factors), Ana Hedef Gostergeleri (Key Goal
Indicators) ve Ana Performans Gostergelerinin (Key Performance Indicators)
tanimlanmis olmas1 sayesinde, 34 siire¢ dahilinde, organizasyonun hedeflere ulagma
derecesi Olctimlenebilmektedir. Hedefler, kaynaklar ve siire¢ gruplar1 ve siirecler bir

araya getirildiginde olusturulan CobiT Mimarisi ana hatlar1 ile asagida yer almaktadir.’®
Cobit Kontrolleri Ana basliklari;

1. PO (Plan and Organize) - Planlama ve Organizasyon

2. Al (Acquire and Implement) - Tedarik ve Uygulama

3. DS (Delivery and Support) - Hizmet Sunumu ve Destek
4. ME (Monitor and Evaluate) - Gézlem ve Degerlendirme™

seklindedir.

3% Artinyan, age.2.
* ISACA, COBIT 4.1, (USA: ISACA, 2007)12,13.
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IS HEDEFLERI o tiot Sekcdaptert
Bilgi Mimarisinin Tammlanmasi

Kriterler Teknolojik yoniin belifenmesi
« Etkili BT i on ve ilig i
* Verimli BT yatinmlannin yonetimi
* Gidli Yonetimin amaglanmin ve talimatianmn iletiimesi
5 E]"'m:' bil insan Kaynaklan Yénetimi

uﬁi‘;ﬁ i Dig gereksinimlere uyumiuluk
« Givenilir BT risklerinin degeriendiriimesi ve yonetimi
PO10 Proje Yonetimi
PO11 Kalite Yonetimi

BT

M1 BT sireglerinin izienmesi KAYNAKLARI
M2 ig kontroliin izlenmesi ve dederlen. ey 5
M3 Denetgilerin uyuurluﬁm e . Veri
M4 Kurumsal Yonetigim Temini + Uygulama Sistemleri

« Teknoloji

= Binalar&Sistem O.

« Insan

D51 Hizmet Seviyelerinin tammianm
D e

ahnan hi

DS3 Performans ve kapasite yonetimi
DS4 Hizmet sirekliliginin saglanmasi
DS5 Sistem guvenliginin saglanmasi
DS6 Maliyetierin belifenmesi ve dadutimi

DS7 Hizmet Sunumu ve Olay Yonetimi
DS8  Kullamcilann egitimi

D59 Konfigurasyon yonetimi 1 0 - : :
DS10 Problem yonetimi All Ot yon ¢ belirl

D511 Veri Yonetimi A2 Uygulama yanliminin geligtiriimesi ve bakimi
DS12 Fiziksel Cevre Yonetimi AI3 Teknoloji altyapisinin geligtiriimesi ve bakimi
DS13 Operasyon Yonetimi Al4 BT prosedirierinin geligtiriimesi ve bakimi
Al5 Sistem ¢ozu inin uyg ve i
Al6 Dedisiklik Yonetimi

Sekil 5: Cobit 4.1 34 Alt Siireg Semasi

Kaynak: ISACA,Cobit 4.1

CobiT’de yOnetimin sorunlarin1 ve ihtiyaglarmi baz alan bilgiler ve tanimlamalar ile,
giivenlik ve kontrollerin etkinligini tespit ve izleme gereksinimlerini karsilayan belli

arac ve yontemler de yer almaktadir:

* Performans Gostergeleri ve olciimlenmesi - Iyi performansin gostergeleri nedir?

Olgiim nasil yapilir?

* Bilgi islem kontrollerinin profillendirilmesi - Ne onemlidir? Kontrol i¢in kritik basar1

faktorleri nelerdir?

 Risk yaklastimi - Amaglara ulamamamizin veya ulasmaya c¢alisirken

karsilagabilecegimiz riskler nelerdir?
* Benchmarking —Digerleri ne yapiyor? Nasil dl¢iiyoruz ve karsilastirtyoruz?

* Olgunluk Modeli - organizasyonun mevcut durumunun tespiti ve bu durumun

standartlara, en 1yi 6rneklere ve hedeflere gore karsilastiriimasi,
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* Hedef Gostergeleri - bilgi islem siireglerinin hedefleri ne oranda karsiladiginin
izlenmesi, Kritik Basar1 Faktorleri ile de siireclerin kontrol altina alinmasi

saglanmaktadir.

Ahmet Tiirkay Varl, I¢ Denetim Kongresi Sunumunda se¢ilmis olan denetim
yaklagimini agiklarken diger iilkelerde benimsenmis denetim metodolojilerini Sekil 6 da
belirtildigi lizere agiklamistir. Kendi yaklasimlarmi hazirlayan iilkeler oldugu gibi,

Tirkiye gibi Cobit’i baz alan tilkeler de bulunmaktadir.

l Finlandiya [ “I¢ Kontrol ve Risk Yonetimi" Ile ligili Gelistirdikleri Kendi Standartlar:
lNorw:(_,; CobiT Baz Alinmistir

Macaristan l CobiT Baz Alinnugnr

Cek Cumhuriyeti  IT Yénetisimi ve Operasyonel Risk Kapsaminda Sinirh Diizenlemeler
| Makedonya | 1SO 17799 Baz Alinmustr
LSlcwakya Her Y1l Bilgi Sistemleri Giivenligini Kapsayacak Bir Denetim Raporu
Danimarka ] Finansal Denetimin Yamnda Sistem, Operasyon, Veri ve Is Devambiligs Denetini
:Portckiz Uc Yilda Bir BS Denetimi Yapilmasini Zorunlu Kilan Kanun Tasans

Israil | 1SO 17799 Baz Alinmustr

Hollanda Sinirhh Anlamda BS Denetimi‘ne de Referansta Bulunan Standardlar

i_taiya— [ Sk _Anlaméa_}icmtrolieﬁ_igeren_Dﬁzeniemeier
Slovenya ISO 17799 Baz Alinmistir
Yunanistan [ BS Denetimine de Deginen Bankacilik fle Ilgili ki Kanun

i
| Almanya Almanya Denetim Kurulusu (IDW) Tarafindan Gelistirilen PS 330 Standardi

Sekil 6: Diger Ulkelerin Bilgi Sistemleri Denetiminde Benimsedikleri Yaklasimlar

Kaynak: Bankacilikta Bilgi Sistemleri Yonetimi ve Denetimi/ Mevzuat Cergevesinde
BDDK Perspektifi Tiirkiye I¢ Denetim Enstitiisii, XI. Tiirkiye I¢ Denetim Kongresi
Sunumu 9 Kasim 2007, Istanbul Ahmet Tiirkay VARLI/

Cobit Her bir siiregte agagidaki tanimlar yapilmistir:
e Prosesin hedefleri
e Proses Sahipligi
e Siirec tekrarlanabilirligi
e Roller ve Gorevler
e Politika, Plan ve Prosediirler

e Siirecin performans iyilestirmesi
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2.7.4.1.1. CobiT 5

Bilgi Sistemleri Denetim ve Kontrol Birligi (“Information Systems Audit and Control
Association — ISACA”) yonetim kurulunun, tiim ISACA {iriinlerinin ve bilgi birikiminin
bir araya getirilmesi amaciyla olusturmaya basladigi Control Objectives for Information
and related Technology (“CobiT”) 5 BT Yonetisim Cercevesinin 2011 sene sonu
itibartyla yaymlanmasi planlanmaktadir.

Bilgi ve ilgili teknolojilere iliskin kurumsal seviyede daha etkin bir ydnetim ve
yonetisim kurulmasini hedefleyen CobiT 5 Cercevesi, bu amagla ISACA’nin deger
yonetimi (Value IT), risk yonetimi (Risk IT), BT giivence Cergevesi (IT Assurance
Framework - ITAF) gibi diger {riinlerini de kendi yapist dahilinde bir araya
getirmektedir.*’

Ozelikle Bankacilik Diizenleme ve Denetleme Kurumunun (“BDDK”), CobiT’i
denetim standardi olarak kullandig1 ve diger diizenleyici kurumlarin da benzer
hazirliklar i¢inde oldugu disiiniildiigiinde, bu degisimin Tiirkiye’de de oldukga fazla
kurumu etkileyecegi acik¢a gorilmektedir.

Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig Madde 3
‘I’ fikrasinda “ COBIT: Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) Bilgi
Teknolojiler1 Yonetisim Enstitiisii  (ITGI) tarafindan yaymlanmis olan Bilgi
Teknolojilerine  iliskin  Kontrol ~Hedefleri’nin(COBIT) giincel  versiyonunu”

kullanilacag: belirtilmistir.

Cobit’in S.versiyonun ¢ikmasit Yonetim Beyani ¢alismalarmi da etkileyecektir. 2012
yilmin baslarinda yaymlanmas: planlanan COBIT 5, 4.1 versiyonundan bir¢ok

farkliliklar igeriyor.
Kapsami genigleyen yayin, icerigine:

e ValIT Framework: Yaratilan degeri yonetilmesi,

e Risk IT Framework: Bilgi teknolojileri risklerinin yonetilmesi i¢in cerceve,

e BMIS (Business Model for Information Security): Bilgi glivenliginin
yonetilmesi i¢in is bakis acisi,

e ITAF (IT Assurance Framework): Bilgi teknolojilerinin ortaya koydugu

yararlarin giivence altina alinmasi

40 «“CobiT 5, Yakimn Bir Zamanda Hayatimizdaki Yerini Alacak! , http://www.pwc.com/tr/tr/service/it-
services/cobit-bes/index.jhtml [12.11.2011]
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bakis agilarini ekliyor. Dolayisiyla yeni ¢ergeve, 4.1 versiyonundan daha kapsamli
olmasiyla beraber COBIT 5 uyumunu saglayabilmek i¢in de kapsamli bir ¢alismay1

beraberinde getirecektir.*!

1 “Cobit5 Taslak Dokiimanlar1 Yayinland: <, http://blog.lostar.com/2011/07/cobit5-taslak.html
[13.11.2011]
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3.YONETIM BEYANI UYGULAMASI

Diinyada yasanan biiyilk mali skandallar sonrasi bankacilik sistemi diizenleme
kurumlar1 iilkelerindeki denetim ve kontrol mekanizmalarini kuvvetlendirmek adina
baz1 giliclii adimlar atmak durumunda kalmislardir. Bunlarin baginda ABD’deki SOX,
Japonya’daki J-Sox, Kanada’da BILL98, Almanya’da “German Corparate Governance
Code” gibi kanuni diizenlemeler yapilmistir. Tiirkiye’de ise benzeri bir diizenleme
BDDK tarafindan 13 Ocak 2010 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren
“Bagimmsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siireclerinin Denetimi Hakkinda Yonetmelik™ ile Bankalar i¢cin her y1l Ocak
ayinda “Yonetim Beyan1” hazirlama ve bu beyani ilgili bagimsiz denetim kurulusuna
sunma yiikiimliliigii getirilmistir. 1 Ocak 2011°den itibaren baslayacak ¢alismalar ile
Yonetim Kurulu karar1 seklinde Bagimsiz Denetim Kurulusuna sunulacak beyanlar
2012 yilmn Ocak ayinda yapilacaktir. Bu konudaki detay diizenleme BDDK tarafindan
30 Temmuz 2010 tarihinde yayimlanan bir genelge ile yapilmistir. Bu diizenleme ile
getirilen en biiylik degisiklik, Bankalarin yonetim beyanina mesnet teskil edecek i¢
denetim faaliyetlerinin ilgili yonetmelikte tanimlanan bagimsiz denetim kuruluslarinin
denetim yaklasimlari ile ayn1 yontemler kullanilarak gergeklestirilmesi zorunlulugudur.
“Siire¢” ve “kontrol testi” kavramlar1 da bu degisikligin yine en biiyiik alt parcalarini
olusturmaktadir. Siire¢ Denetimi ve Kontrol Noktalarinin Testi Getirilen yeni
diizenleme kapsaminda banka i¢ denetim birimlerinin ¢alisma yontemlerinde yeni bir
donem baglamaktadir. Bu yeni donemde denetim caligmalarinin planlanmasindan
gerceklestirilmesine kadar pek ¢ok alanda ciddi degisiklikler olacagi tabiidir. Bu
degisikliklerin baginda;**

* Onemlilik degerlendirmesi ve denetim planlamasi
* Denetim ¢alismalar1 ve kontrol testleri

* Denetim kanitlarimin saklanmasi

*2 KPMG Giindem, age. 24
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* Bulgu smiflandirmalar1 ve aksiyonlar gelmektedir. Beyana mesnet teskil edecek
calismalarin gergeklestirilmesi ve denetimler gerceklestirilirken dikkate alinmasi

gereken en 0nemli adimlar su sekilde siralanabilir:
* Denetim alani olarak siireclerin ele alinmasi

» Siirecler icerisinde yer alan ve siirecteki risk noktalarimi azaltmak amaciyla

olusturulmus kontrollerin belirlenmesi

* Bu kontrollerin yeterli olup olmadigia ve etkin bir sekilde calisip calismadigina

yonelik testlerin planlanmasi / gergeklestirilmesi

» Kontrollere iliskin dokiiman ve kanitlar ile testlere iliskin dokiiman ve kanitlarin

saklanmasi

» Tespit edilen eksikliklerin bagimsiz denetim kuruluslari tarafindan da kullanilan
siniflandirma  kriterleri dogrultusunda smiflandirilmast  ve 1iyilestirici aksiyon
almmasinin saglanmasi. Bu durum i¢ denetim birimlerinin karsisma kisa vadede
iizerinde diisliniilmesi, orta vadede de iistesinden gelinmesi gereken bazi Onemli

zorluklar da ¢ikmaktadir. Bu zorluklar da;

1. Hali hazirda yiirliyen ¢alismalar ile diizenleme geregi yapilmasi gereken
calismalarin koordinasyonu

2. Birden fazla denetim yOnteminin bir arada uygulanmasi asamasinda
kaynak verimliliginin saglanmasi

3. Bagimsiz denetim ile benzer yontemleri uygularken farkli risklere

odaklanan bakis acisinin yitirilmemesi olarak ozetlenebilir.”?

Yonetim Beyani uygulamasma yonelik detay agiklamalar, 30.07.2010 tarihinde BDDK
tarafindan yaymlanan BSD B.02.1.BDK.0.77.00.00.010.06.02/3 sayili BSD.2010/3

Genelge'de yer almistir.

* age.d5
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Bankalarda bagimsiz denetim kuruluslarinca gergeklestirilecek bilgi sistemleri ve
bankacilik siiregleri denetimine (BSD) iliskin usul ve esaslar, 13.01.2010 tarihli ve
27461 sayili Resmi Gazete’de yayimlanarak ylrirliige giren “Bagimsiz Denetim
Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin

Denetimi Hakkinda Yénetmelik” (Y6netmelik) ile diizenlenmektedir. **

Yonetmeligin 19 uncu maddesinin yedinci fikrasi ile 33 {incli maddesinin birinci fikrasi
uyarinca bankalar, bilgi sistemleri ve bankacilik stiregleri iizerindeki i¢ kontrolleri
hakkinda denetim donemi itibariyle yonetim kurullarinca diizenlenecek Yonetim

Beyanini bagimsiz denet¢iye sunmakla yiikiimliidiir.

Denetlenenin yiikiimliiliikleri; MADDE 19 , (7) Denetlenen, i¢ kontrolleri hakkinda
denetim donemi itibariyle giivence veren ve yonetim kurulu tarafindan onaylanmis olan

yonetim beyanini denet¢iye sunmakla ylkiimlidiir.
Y onetim beyant;

Madde 33, (1) Banka, bilgi sistemleri ve bankacilik siirecleri lizerindeki ig
kontrolleri hakkinda denetim donemi itibariyle yonetim kurulu tarafindan
diizenlenen yonetim beyanini denet¢iye sunar.

“Bagimmsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siireclerinin Denetimi Hakkinda Yonetmelik” (Yonetmelik) igerisinde

aciklandigi lizerine ilgili maddeler uyarinca yiikiimliiliikk a¢ik¢a belirlenmistir.

2011 yilindan itibaren Bankalar, bilgi sistemleri ve bankacilik siirecleri iizerindeki i¢
kontrol sonuglarini igeren Yonetim Beyani'n1 bagimsiz denet¢iye sunmakla yiikiimlii

olmuslardir.

* BDDK (Bilgi Yonetimi Dairesi), Yonetim Beyan1 Genelgesi, Genelge (BSD.2010/3, 30.07.2010), 1.
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Bu beyanda, bilgi sistemleri ve bankacilik siireglerindeki i¢ kontrollerin etkinlik,

yeterlilik ve uyumluluk agisindan degerlendirilmesinin sonuglar1 yer alacaktir.

I —
Bankacilik Siiregleri Denetimi
Finansal Denetim COBIT Denetimi

Tiim Hesaplar is Siirecleri Uygulamalar IT Yonetimi

Yazilimla Yonetimi

Ana
Bankacili
Yazilim Bilgi
Gilvenligi
Donen
Varhklar Krediler
100-200 A
Iaan;urna Vtabam

i¢c Kontrol ve ig Denetim Yapisinin Degerlendirilmesi

A

Sekil 7: Finansal Denetim Banka Siire¢leri Denetimi ve Cobit Denetimi iliskisi

Kaynak: Deloitte, Yonetim Beyan1 Hakkinda Eyliil 2010, Oktay Aktolun, Evren Sezer,
Ciineyt Kirlar Eyliil 2010, istanbul

Yonetim Beyani1 denetiminin diger tiim denetim siiregleri ile olan iligkisi yukaridaki
sekil 7 de goriilebilmektedir. Yonetim Beyan1 kapsaminda Banka Siirecleri Denetimi ve
Cobit Denetimi girmektedir. Finansal Denetim is siireglerinin tizerinde caligtigi
Uygulamalar yani Bilgi Sistemlerinin yeterli, etkin ¢aligmas1 sayesinde dogru bilgiler

sunabilecek ve denetimleri yapilabilecektir.
3.1. Yonetim Beyani’na Hazirhk Cahsmalar

Tiirkiye’de hizmet veren BDDK iznine sahip danigsmanlik ve bagimsiz denetim
faaliyetlerinde bulunabilen Pwc’nin Bankalarda ilk kez yapilacak olan Yonetim
Beyani’na yonelik bilgilendirme toplantilarinda banka yetkililerine iletmis olduklari
Yonetim Beyani hazirlik yontemi, Deloitte tarafindan ayni sekilde Yonetim Beyani

kapsaminda verebilecekler denetim ve danismanlik hizmetlerinin sunumlar1 ve Pwc’nin
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de yapmis oldugu gibi kendi YoOnetim Beyani hazirlik calismalarmi bankalara

sunmuslaridir.

Bankalar Yo6netim Beyanini hazirlarken yukarida bahsi gegen firmalarm yaninda BDDK
tarafindan bankalarda bagimsiz denetim ve danigmanlik verme lisansi verilmis tiim
firmalardan bankalarin bu konuda danismanlik veya denetim destegi almalarina izin

verilmistir.

Bankalar danigmanlik hizmeti almis olduklar1 bagimsiz denetim kuruluslarindan ayni
zamanda denetim hizmeti alamazlar. Damigmanlik kapsamlarini bankalar istedikleri

sekilde icerik belirleyebilirler.
Pwc Yonetim Beyani hazirlik ¢aligmalarini asagida belirtildigi tizere agiklanmaktadir.
1. Risk Degerlendirmesi
e Is Akislar1 ve Risk-Kontrol Matrisleri
2. Denetim Kapsaminin Belirlenmesi
3. Denetim Planinin Hazirlanmasi

e Personelin Egitimi
e Gorev ve Sorumluluklarin Tanimlanmasi

e Politika ve Prosediirlerin Hazirlanmasi
4. Denetim Metodolojisinin Gelistirilmesi
5. Kontrollerin Test Edilmesi
6. Test Sonuclarinin Degerlendirilmesi

7. Bulgularin Giderilmesi
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l Yonetim Beyanina Hazirlhik Calismalar

is Akislar ve
Risk-Kontrol
Matrisleri

l 1. Risk Degerlendirmesi >

‘2. Denetim Kapsaminin Belirlenmesi >

‘3. Denetim Planinin Hazirlanmasi >

| 4. Denetim Metodolojisinin Gelistirilmesi >

[5. Kontrollerin Test Edilmesi >

gy uIPuUosIa g

I6. Test Sonuc¢larinin Degerlendirilmesi >

‘ 7. Bulgularin Giderilmesi >

<|seu.m13[uuue_L ULIEP[N[N[UINIOS 9A AJIQL)
< ISRUWUR[NZEH ULIDLINPISOI] 9A eYII[0]

\VZ

Proje Yonetimi

Sekil 8 : PricewaterhouseCoopers Yonetim Beyam1 Hazirhk Calismalar

Kaynak: ISACA-Istanbul yonetim beyani sunumu http://www.slideshare.net/ISACA-
Istanbul/isacaistanbul-ynetim-beyan-sunumu-29032011

Yukaridaki sekilde onemli bazi 6geler bulunmaktadir. Ozellikle tiim siire¢ boyunca
Personel Egitiminin devam etmesi onemlidir. Yonetim Beyanini hazirlayan personel
yiiksek yetkinlikte olmali 6zellikle siire¢ denetimi konusunda deneyim sahibi olmali

veya ilgili denetim metodolojileri gerekli egitimler saglanarak denetgilere sunulmalidir.
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Yonetim Beyani i¢in asagidaki adimlarin gergeklestirilmesi dnerilmektedir ;

« Sureglerin dokimantasyonu igin is akislar olusturulmasi / revizyonu
Dokiimantasyon « Sureclerdeki kontroller belirlenmesi ve yazili hale getiriimesi
(Kontrol matrisi)

. « Bilgi Sistemleri ve Bankacilik Suregleri Denetimi stratejisinin
Metodoloji ve Olusturulmasi

Denetim Plani + Denetim metodolojisinin belirlenmesi
* Denetim planinin yapilmasi

Denetim + Kontrollerin etkinlik, yeterlilik ve uyumluluk agisindan denetlenmesi ve
Calismasi dokiimante edilmesi

Raporlama » Belirlenen kontrol zayifliklarinin ve kontrol eksikliklerinin listelenmesi

Sekil 9 : Deloitte Yonetim Beyani hazirlama calisma adimlarn

Kaynak:http://www.deloitte.com/assets/DcomTurkey/Local%20Assets/Documents/turk
ey-tr-ev-BankalardaYonetimBeyanToplanti 200910.pdf

Deloitte Yonetim Beyani hazirlik ¢alismalarini 4 asamada olusturmustur.
1.Asama; BSD stratejisinin olusturulmasi

2.Asama; Risk Degerlendirmesi

3. Asama; Sonuglarm Onemlilik Asisindan Degerlendirilmesi

4.Asama; BSD Planmnim Olusturulmasi®

Deloitte ve Pwc’nin Bankacilara sunmus olduklar1 Yonetim Beyani hazirlama
calismalar1 genel olarak benzerlik gostermektedir. Her iki siirecte de ilk adimda gerekli
onaylanmis dokiimantasyon (Is Akislar1 ve Kontrol Matrisleri) olusturulup gerekli
denetim 6n ¢alismalarmin gerceklenmesi ve test sonuglarin paylasilmasi alt siireglerini
icermektedir.

Yénetim Beyani: Hazirlama ¢alismalarinin Yénetim Kurulu, Yetkili I¢ denetim Birimi
/Teftis Kurulu, I¢ Denetim Personeli/ Miifettisler, Denetlenen Bitim /Siire¢ Sahibi gibi
rol bazli tiim siirecin taslak olarak olusturuldugu akis semasi olusturulmustur. Sema her
hangi bir bankada uygulanabilecek Yonetim Beyami hazirlama caligmalari siirecine
ornek teskil edebilir.

* Oktay Aktolun, Sezer E.,Kirlar C., Yonetim Beyam Hakkinda (istanbul: Deloitte, 2010)
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Yénetim Kurulu

ic Denetim Birimi/Teftis
kurulu Baskanhgi

ic Denetim Personeli/Miifettisler

Denetlenen Birim /Siire¢ Sahibi

//—_
/

/ Yonetim Beyan
[ Hazirlama Cahsmalarinin

' Baglama Karar Alinmasi

4

Yonetim Beyan
Hazirlama Yetki Raporu

Rapor Yetkili Birime
iletilir

Hayr

Yénetim Beyam
Denetim Evreninin
Belirlenmesi

:

Denetim Konularinin
Belirlenmesi Denetime
Konu olacak Siireclerin

Secimi

A
Risk Kontrol
Matrislerinin

Olusturulmasi

v

Risk Kontrol
Matrislerinin Siireg

Hayir

Sahipleri ile
Paylasilmasi

Denetim Plan ve
Programu
Olusturulur

ONAY

v

Denetim Programi ve is
Birimlerine ait Denetim

y

Y

ONAY

A

Onaylanmis Risk Kontrol
Matrisleri Denetim Ekibine
Gereken Diizeltmeler ile
birlikte iletilir

Planlar

Denetim Gorev

Atamalar yapilir ’

:

Denetim Siire plani ve
Denetim Kontrol
Listelerinin Hazirlanmasi
Denetim Amaclarinin
Belirlenmesi

Evet

is Sahipleri Tarafindan
Onaylanmis Denetim
Plam
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Yénetim Kurulu

ic Denetim Birimi/Teftis
kurulu Baskanhgi

ic Denetim Personeli/Miifettisler

Denetlenen Birim /Siirec Sahibi

v

A

Hayir

ONAY

=

Bilgi Toplama
ve On Arastirma

Denetlenen
Birimden Bilgi veya

istenen Bilgi ve
Evet- Belgeler Hazirlanir

Belge Istenecekmi ve Paylasihr
Hayir
Miifettis Bireysel
Calisma Plam
Hazirlanmasi
Evet *
Denetim
TESTLERININ
Yapilmasi
A
Denetim
Bulgularimin
Olusturulmasi
Bulgulara Yénelik
Onerilerin <1
olusturulmasi
Y
Yénetim Beyani Kapsaminda
Bulgu ve Onerilerin is Birimleri
Tarafindan Bagimsiz Denetim
Oncesi Kapatilmasi icin ilgili : Hayir
Siirec Sahipleri ile paylasma Bulgularin Is
= birimleri tarafindan
degerlendirilmesi
Bulgu Kabul
Hayir
=
Onerilen
Diizenlemeler
Gerceklestirilir
Bulgularin giderildigine dair
kanitlar denetim ekibine
Hulguiag -} sunulur (Bulgu kapatilmad
Kapatilmis mi? 9 P

ise gecerli neden Denetim
ekibi ile paylasilir)
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Yonetim Kurulu

Bagimsiz Denetgiye
Sunulmak lizere
Ydnetim Kurulu

Baskaliginca Onaylamir

ic Denetim Birimi/Teftis
kurulu Baskanhg

Hayr

Hayir

Ydnetim Beyam "-\\

b- Bagimsiz Denetim
Siireci Baslar

ic Denetim Personeli/Miifettisler

Y

Denetim Raporu
Olusturulur

Y
Yénetim Beyani Raporunun
olusturulmasi icin Tim
Miifettislerden Denetim
Sonuclari ve var ise Bulgularn
bir araya getirilir

Evet

Y

Rapor Bas
Miifettisler
tarafindan incelenir

y

Diizeltme
Gerekiyor mu?

Hayr

Yy

Teftis Kurulu
Baskanina sunulur

Denetlenen Birim /Siirec Sahibi

Sekil 10: Yonetim Beyan1 Hazirlama Calismalar1 Ornek Siire¢ Semasi

Yonetim Beyan1 Hazirlama Calismalarina yonelik bir oneriyi su sekilde belirtebiliriz;

Asamalar sekil 10°daki is akisinda da belirtildigi tizere detayli olarak sirasiyla;

1.Yonetim Beyani hazirlama yetki formu olusturulur Ek 2. Yonetim Beyani
Yetkilendirme Bildirimi Teftis kurulu bagskanligina iletilir.

2.Yonetim Beyani Denetim Evreni Belirlenir. Denetlenecek Bankacilik ve Bilgi
Sistemleri siirecleri tayin edilir.

3. Is Aksslar1 ve Risk Kontrol Matrisleri Olusturulur. ( Bu asamada I¢ Kontrol
Bagkanlig1 ve Risk Komitelerinden destek alinabilir.)
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3.1.Mevcut is akislar1 giincellenir. Detaylar1 sekil 11 de agiklanmistir

A Gincel Olmayan is k
w Akiglanmin GUncellenmesi I y
L L « Giincellenen is

» Banka Biinyesinde -i¢denetim ekipleri is
Bilgi Sistemleri ile akilarini Streg akislaridaha sonra
Uygulanmakta olan sahiplerinin de denetime tabi
tim bankacilik goriglerini alarak tutullacak siireg
suregleriig akig ginceller. Yapilacak sahibitarafindan
semalari ilgili guncellemeler onaylanmasi
departmanlarin hakkinda yeterli gerekmektedir. Bu
destegiile (Kalite bilgiye sahip degil ise Onay daha sonra
Yonetimi direk Stireg Sahibi meydana gelecek
departmani vb.) ig tarafindan itirazlari minmize
denetim ekiplerine guncelleme etmeyi
sunulmak iizere yapilabilir. amaglamaktadir.
hazirlanir

Sekil 11: Is Akislar1 incelenmesi ve onaylanmas: siireci

4.

S.

6.

7.

Is Akislar1 ve Risk Kontrol Matrisleri siire¢ sahiplerine onaylatilir. Var ise
gerekli degisiklikler yapilmis olarak teslim alinir. Ek 9. Yonetim Beyani Is Akisi
ve Risk Kontrol Matrisleri Siire¢ Sahibi Onay Tutanagi onaylatilir.

Yo6netim Beyan1 Denetim Calismalar1 plan ve programlar1 hazirlanir. Bankacilik
ve Bilgi Sistemleri denetimlerinin entegre bir bicimde islemesi i¢cin denetim
ekipleri toplantilar ile planlamada ortak stratejik plan olusturmak iizerinde
calisirlar. (Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi
Sistemleri ve Bankacilik Siire¢lerinin Denetimi Hakkinda Ydnetmelik |
(13/1/2010 Say1: 27461) Bilgi Sistemleri ve Bankacilik Siiregleri Denetiminde
Isbirligi)

Olusturulan plan ve programlar yonetim kurulunca onaylanir. (Bu adim 1 Nolu
adimdaki yetkilendirme adimi bulunmasina ragmen siirecin yonetim kurulu
tarafindan izlenebilmesi icin yapilabilir. Yetkilendirme yazist bulundugu i¢in
plan hazirlama ve uygulamada yetkilendirilen birim onay almayabilir.)

Denetim plan1 denetlenecek siire¢ sahipleri ile paylasilir. Onay alma durumu
yine bankadaki denetim mekanizmasmna gore degisiklik gosterebilir.
Calismalarmi aksatmamalari i¢in is birimlerine denetlenecek siirecleri hakkinda
denetim planlar1 sunmak is birimleri i¢in onemlidir. Teftis sirasinda tam destek

sunmalar1 i¢in de ayrica 6nemlidir.
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8.

9.

Denetim planlar1 siire¢ bazli detaylandirilarak miifettislere atanir. Ek 3.
Yonetim Beyani Siire¢ Denetimi Siire Plan1 Beyan kapsaminda calisacak
denetim ekibi ile paylasilir.

Miifettis Bireysel calisma planini1 Teftis Kurulu baskani veya Bas miifettisine
sunar ve onaylatr. Ek 3. Yonetim Beyani Siire¢ Denetimi Siire Plani1 baz
almarak Ek 5. Yonetim Beyani1 Bireysel Siire¢ Denetimi Siire Plan1 hazirlanir.
Revizyon gerekiyorsa Ek 4. YoOnetim Beyani Denetim Siiresi ve Kaynagi

Revizyon Formu doldurularak Teftis Kurulu Baskanligina sunulur.

10. Denetlenecek birim ve Denetgiler ile acilis toplantisi yapilir. (Kisa siirecler i¢in

acilis toplantis1 ayni zamanda test caligmalarmnin tamamlandigi toplanti da
olabilir) Ornegi verilmis olan Ek 6. Ydnetim Beyani Siire¢ Sahipleri ile Yapilan

Acilis Toplantis1 Tutanagi imzalanir.

11. Ek 5. Yonetim Beyam Bireysel Stire¢ Denetimi Siire Plan1 dahilinde denetim

adimlar1 gerceklestirilir. Miifettis bilgi toplama ve 6n arastirmalarini tamamlar.
Denetlenecek birimden bilgi ve belge istegini tedarik eder. Teftis calismalarini

tamamlar.

12. Testlerini Calisma kagitlarina rapor eder. Denetim kanitlarini temin ederek

diizenli bir sekilde siniflandirir ve saklar. Belli bir standart saglanmasi icin
calisma kagitlar1 6rnek olarak hazirlanan Ek 8. Yénetim Beyani Miifettis Ornek
Calisma Kagidi gibi bit template kullanilabilir. Tiim denetim kanitlar1 siireg
bazli smiflandirilarak  arsivlenir. (Bagimsiz  Denetim  Kuruluslarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin Denetimi
Hakkinda Yonetmelik 13/1/2010 Sayi: 27461, Denetim c¢alismalariin
belgelendirilmesi Madde 35)

13. Test Calismalar1 sirasinda Miifettislerin Bulgu tespitleri sonrasinda Bulgu

formlar1 tam olarak doldurulur.

14. Bulguya yonelik siniflandirma ve oOneriler gerekirse Bas miifettis veya siire¢

hakkinda bilgi sahibi olan Denetim ve Risk Komitesi iiyelerinden goriis

almabilir. (Bulgularin degerlendirilmesi, Yo6netmelik Madde 32)

15. Test Caligmalar1 ve Bulgular gozden gecirilerek siire¢ sahipleri ile paylasilir.

Kapanis Toplantist Bulgu bulunmuyorsa yapilabilir. Ek 7. Yonetim Beyani
Siire¢ Sahipleri Ile Yapilan Kapams Toplantisi Tutanagi toplanti sonrasi

hazirlanir.
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16. Siire¢ sahibi belirtilen siire i¢erisinde ilgili bulguyu red ya da kabul gerekgelerini
ve yapilan oneriler ¢ergevesinde yapmis oldugu diizeltme caligmalari ile birlikte
denetim ekibine sunar.

17. Bulgular kapatild1 ise durumlar1 olusturulan formlarda gilincellenir ve mutabakat
sonuglar1 eklenir. Kapatilmayan bulgular raporlanmak iizere gerekceleri ile
birlikte raporlanir.

18. Tiim stire¢ denetim raporlar1 bir araya getirilerek denetim icerik diizeni uyarinca
siralanir ve Bas Miifettislerin incelemesi ve tiim hazirliklarin ardindan beyan
Teftis Kurulu Bagkani onayina sunulur.

19. Teftis Kurulu baskan1 gerekiyorsa degisiklik yapilmasini isteyerek 1ilgili
miifettisleri vazifelendirebilir.

20. Teftis Kurulu Baskan1 Onayina miiteakip beyan Yonetim Kurula onaylatilmak
iizere sunulur. Yonetim Kurulu gerekiyorsa degisiklik yapilmasmi isteyerek
Teftis Kurulu Bagkanligina beyan iletir.

21. Yonetim Kurulu tarafindan onaylanmis Yonetim Beyam1 Bagimsiz Denetciye

sunulmak uzere hazirlanmis olur.
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3.2. Yonetim Beyam Icerigi

Yonetim Beyanmin amaci, BSD.2010/3 Genelge'de “Banka yonetim kurulunun,
bankanin bilgi sistemleri ve bankacilik siireclerine iliskin i¢ kontrollerinin BSD dénemi
acisindan etkinlik, yeterlilik ve uyumluluguna iligkin degerlendirmede bulunarak, bu

cercevedeki mevcut durum ve yiiriitiilen ¢aligmalara iliskin giivence sunmasidir.”

Yonetim Beyan1 hazirlanmasina yonelik denetim kapsami, ana bankacilik siiregleri ve

BT stiregleri ile dis destek hizmetlerini de igermelidir.

Yonetim Beyani, denetim donemini takip eden Ocak ayi sonuna kadar bagimsiz
denetim kurulusuna iletilecek olup BSD raporu ile birlikte BDDK’ya gonderilecektir.
Denetci, denetim goriislinii olustururken yonetim beyanini ve bu beyana mesnet teskil

eden caligmalar1 inceleyecektir.
Yonetim Beyaninda Yer Alacak Asgari Hususlar;

Banka yonetim kurullari, "Y6netim Beyani"ni, beyan ettikleri hususlara iligkin yeterli
kanitlar beraberinde olmak kosuluyla bagimsiz denetcilere sunacaklardir. Yonetim
beyanina mesnet teskil edecek caligmalarin yliriitiilmesinde i¢ sistemler birimleri, yani

i¢c denetim, i¢ kontrol ve risk yonetimi birimleri gorevli olacaklardir.

- Yonetim kurulunun etkin ve yeterli bir i¢ kontrol sistemini banka biinyesinde tesis

etme ve yiiriitme yiikiimliligi
- I¢ kontrol sisteminin inceleme ve degerlendirmeye tabi tutuldugu

- I¢ kontrol sisteminin degerlendirilmesi siirecinde, bagimsiz denetim kurulusunca

gerceklestirilmis bulunan calismalarin kullanilmadigi

- Var olmasi halinde, i¢ kontrol sisteminde yer alan 6nemli kontrol eksikliklerine iliskin
bulgular ve bu bulgularin diizeltilmesine yonelik olarak banka tarafindan yapilan

calismalar

- Kritiklik seviyesine ve donem sonu itibariyle diizeltilmis olmasina bakilmaksizin, i¢

kontrol sistemine iliskin tiim eksikliklerin bagimsiz denet¢ilere sunumu
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- Onceki dénem bagimsiz bilgi sistemleri denetimlerinde tespit edilen, fakat heniiz

banka tarafindan diizeltilmemis bulunan bulgularmn giincel durumu seklindedir.*®

Banka, Yo6netim Beyani ¢ercevesinde bilgi sistemleri ve bankacilik siireglerine iliskin i¢
kontrollerin etkinlik, yeterlilik ve uyumluluguna iliskin kanaat olustururken,
Yonetmeligin 24 ilincii maddesinde yer verilen bilgi sistemleri denetimi ve 25 inci

maddesinde yer verilen bankacilik siirecleri denetimi kapsamini dikkate alir.

Bankalar etkin, yeterli ve uyumlu bir Kontrol zayifliklari, kayda deger ve
i¢ kontrol sistemi kurmak ve 6nemli kontrol eksikliklerinin
isletmekle yukumlu denetgiye sunulmasi

Yénetim tarafindan 6nemli kontrol Tum kritik suistimal veya
eksikliklerini ortaya koymaya yénelik yolsuzluklarin bilgisinin sunulmasi
dederlendirme

ic kontrol degerlendirmesi sirasinda Onemli kontrol eksiklikleri ve énceki
bagimsiz denetim kurulusunun denetim bulgularinin son
¢alismalarinin kullaniimadiginin durumunun belirtiimesi

taahhit edilmesi

I¢ kontrol sisteminin *I¢ Sistemler i¢ kontrol sistemini etkileyebilecek

Yonetmeligi” ve “llkeler Tebligi'ne dnemli hususlardaki degisikliklerin
uyumuna iliskin mevecut durumun belirtiimesi

belirtiimesi

Sekil 12: Yonetim Beyaninda acik ve net ifadeler ile bulunmasi gereken konular.

Kaynak: Deloitte, Yonetim Beyan1 Hakkinda Eyliil 2010, Oktay Aktolun, Evren Sezer,
Ciineyt Kirlar Eyliil 2010, Istanbul

Deloitte’'un Banka I¢ Denetim ekiplerini Yonetim Beyam konusunda bilgilendirmek ve
bu konuda verebilecekleri hizmetleri agiklamak i¢in yaptiklar1 toplantida yaptiklar:
sunumda Yonetim Beyani igerisinde kesinlikle bulunmasi gereken hususlar sekil 12 de

belirtilmistir.

Sirasiyla Yonetim Beyani iki ana baslik i¢inde hazirlanacaktir. Bunlar sirasiyla Yonetim

Beyani1 Bankacilik Siirecleri ve Yonetim Beyani Bilgi Sistemleri Siirecleridir.

“ Dr. Ender Aykut YILMAZ, “Bankalara Yénetim Beyan1 Zorunlulugu”, 25.08.2010 - 08:54,
http://www.dunya.com/bankalara-yonetim-beyani-zorunlulugu 98522 haber.html
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3.2.1. Yonetim Beyani Bankacilik Siirecleri

Glinlimiiz bankacilik faaliyetlerinin yiiriitiilmesinde bilgi sistemlerinin 6nemi, her gecen
gilin artmaktadir. Banka bilgi sistemlerinin dogru bir sekilde yonetilmesi, izlenmesi ve
denetlenmesi, bankacilik sektoriiniin faaliyetlerini gelisen bir sekilde siirdiirebilmesi

icin vazgecilmezdir.

Diinyada bankacilik otoriteleri, bilgi sistemlerinin denetimine yonelik olarak bir¢ok
yeni diizenlemeyi hayata gecirmektedirler. Ulkemiz bankacilik otoritesi Bankacilik
Diizenleme ve Denetleme Kurumu da, bu anlamda bir¢ok diizenleme gerceklestirmistir.
Dinamik bir yapiya sahip olan bu siire¢, ortaya cikan gereksinimler g¢ercevesinde

sekillenmektedir.

Banka yonetim kurullari, 2011 yilindan itibaren bagimsiz bilgi sistemleri denetgilerine
verecekleri "Yonetim Beyani" ile birlikte, banka bilgi sistemleri ve bankacilik siirecleri

iizerinde tesis edilmis olan i¢ kontrollerin etkinligine iliskin giivence vereceklerdir. 47
Ornek Bankacilik Siirecleri;

e Hazine Siiregleri

e Kredi Siirecleri

e Mevduat Siirecleri

e Alternatif Dagitim Kanallar1 Siirecleri
e EFT ve SWIFT Siirecleri

e Mubhasebe Siirecleri

e Mali Kontrol Siirecleri

e Menkul Kiymetler

e Fon YOnetimi

Seklinde siralanabilir.

*" Dr. Ender Aykut YILMAZ, Bankalara "yonetim beyan1" zorunlulugu, 25.08.2010 - 08:54,
http://www.dunya.com/bankalara-yonetim-beyani-zorunlulugu 98522 haber.html
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Sekil 13: Ornek bankacilik siireci akis semas1. Kredi Tahsil Siireci

Kaynak: Deloitte, Yonetim Beyan1 Hakkinda Eyliil 2010, Oktay Aktolun, Evren Sezer,
Ciineyt Kirlar Eyliil 2010, Istanbul

13.01.201 tarih, 27461 sayili Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek
Banka Bilgi Sistemleri ve Bankacilik Siireglerinin Denetimi Hakkinda Yonetmelik
Madde 25 de Bankacilik siireclerinde denetlenmesi gereken kontroller siire¢ bazli

verilmistir.

MADDE 25 — (1) Denet¢i, denetlenenin bankacilik siireglerini ve bu siiregler
iizerindeki i¢ kontrollerini, onemlilik kriterini esas alarak belirledigi kapsam
dahilinde uyumluluk, etkinlik ve yeterlilik agisindan incelemeye tabi tutar.

(2) Bankacilik siireclerinin denetimi kapsaminda bankacilik faaliyetlerine iliskin
asagida yer alan siirecler ve gerekli goriilen diger stiregler ile ilgili hususlar
onemlilik kriteri ¢cercevesinde dikkate alinarak degerlendirilir.

a) Mevduat Siireci: Mevduat hesaplarina iliskin igslemler, ¢ek/senet, fon transferi
ve tahsilat islemleri, mevduatin smiflandirilmasi, tasarruf mevduati: kapsamimin
belirlenmesi ve tasarruf mevduati sigorta primlerinin hesaplanmast gibi
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hesaplama kontrolleri, kara para aklanmasina iliskin kontroller, islemlerin
muhasebelestirilmesi ve siirecteki diger kontrolleri,

b) Bireysel/Kurumsal Kredi Siiregleri: Kredi basvurularinin alinmasi,
degerlendirilmesi, kredi tahsisi ve kullandirimi islemleri ve onaylari,
teminatlandirma, kredi limitleri ile kredi geri 6deme tablolar1 ve hesaplamalarina
iligkin kontroller, takip hesaplarina aktarim siireci ve karsilik hesaplamalari,
kredilerin smiflandirilmasi, yaslandirma raporlarmin hazirlanmasi ve yeniden
yapilandirma islemleri, islemlerin muhasebelestirilmesi ve diger siireg
kontrolleri,

c) Muhasebe Siireci: Faiz, gelir/gider tahakkuku ve reeskont hesaplamalari,
islem bazinda tek diizen hesap planina uygunluk, amortisman hesaplamalari,
muhasebe fisi kesilmesine iligskin yetkilendirme siireci, mizanin olusumu, geriye
doniik muhasebe fisi kesilmesi islemleriyle ilgili yetkilendirmelerin varligi ve
ilgili kayitlarin bitiinliigii ve izlenebilirligi, islem numaralarmin ardigikliginin
saglanmasi, islem limitlerinin ve yetkilerinin kontrolii, sube ve genel miidiirliik
kayitlar1 arasindaki mutabakatlar, hesap plani1 diizenleme ve degisikliklerine
iliskin kontroller, defteri kebir hesaplar1 ile yardimci, alt ve gegici hesaplarin
mutabakati, yasal ve yardimci defterler arasi mutabakatlar, islemlerin
muhasebelestirilmesi ve diger siire¢ kontrolleri,

¢) Alternatif Dagitim Kanallar1 Siireci: Elektronik bankacilik/alternatif dagitim
kanallar1 ile ilgili yetkilendirme, kimlik dogrulama, muhasebelestirme ve diger
siire¢ kontrolleri,

d) Banka ve Kredi Kartlar1 Siireci: Banka ve kredi kart1 bagvuru degerlendirme,
limit tahsisi, kart basim ve dagitim islemleri, iiye isyeri ve POS islemleri,
kartlarmm kullanimi1 ve hediye puani gibi uygulamalara iligkin kontroller, takip
hesaplarma aktarmm siireci ve karsilik hesaplamalari, yaslandirma raporlarmin
hazirlanmast ve yeniden yapilandirma islemleri, banka ile kart merkezi
mutabakatlar1 gibi mutabakat kontrolleri, islemlerin muhasebelestirilmesi ve
diger siirec¢ kontrolleri,

e) Finansal Raporlama Siireci: Banka kayitlariin ve bilgi kaynaklarinin finansal
raporlamalarda kullanim siirecinin kontrolii ve diger siire¢ kontrolleri,

f) Odeme Sistemleri Siireci: EFT, EMKT, Takasbank, SWIFT islemleri ve
bunlarla ilgili giivenlik kayitlar1 gibi 6deme sistemi kontrolleri, islemlerin
muhasebelestirilmesi ve diger siire¢ kontrolleri,

g) Hazine/ Menkul Kiymetler ve Fon Yonetimi Siireci: Menkul kiymet ve fon
yonetimi 1§ silireclerinin kontrolii, tiirev {riinleri, nostro, vostro ve loro
bakiyelere iliskin mutabakatlar ve muhabir kayitlarmmin kontrolii, islemlerin
muhasebelestirilmesi ve diger siire¢ kontrolleri.

(3) Bankacilik siirecleri tizerindeki kontrollerin etkinligi, ilgili bilgi sistemleri
genel kontrollerinin etkin ve yeterli olmasina baghdir. Bu nedenle denetci,
bankacilik siirecleri tizerindeki kontrollerin uyumluluk, etkinlik ve yeterliligine
iligkin incelemelerde bulunurken, gerekli gordiigli bilgi sistemleri genel
kontrollerinin etkinlik ve yeterlilik durumunu dikkate alir. Denetci s6z konusu
genel kontrolleri, denetim kapsamma dahil eder, etkinlik ve yeterlilikleri ile
bankacilik siirecleri tizerindeki kontrollere olan etkilerini degerlendirir.

(4) Denetgi ikinci fikrada ifade edilen ve dnemlilik degerlendirmesi sonucunda
denetim kapsamina dahil ettigi siirecler i¢cin asgari olarak asagidaki kontrolleri
test eder;

a) Yonetimce kontrollerin etkin olarak calismasimin engellenmesini 6nleyecek ya
da tespit edecek kontroller,
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b) Denetlenenin bilgi sistemleri genel kontrolleri ve bankacilik siireclerindeki
kontrollere iliskin risk degerlendirme siireci,

c) Siire¢ ve islemlerin sonuglarmin goézetimine iliskin gézden gecirme,
raporlama, sorgulama ve mutabakat gibi kontroller,

¢) Kontrollerin gézetimine yonelik kontroller,

d) Donem sonuna iliskin muhasebe ve finansal raporlama siireci lizerindeki
kontroller,

e) Mikerrer bilgi sistemleri ve ¢ift kayit sistemi gibi sahtecilik ve
usulsiizliiklerin 6nlenmesine ve tespit edilmesine iligkin kontroller,

f) Faiz, masraf, komisyon, stopaj vs oran ve miktarlari, vade ve valor bilgileri ile
diger 6nem arz eden bankacilik bilgilerine iliskin veri, islem ve kayitlarin
biitlinligii ve giivenilirligine iliskin kontroller,

g) Gorevler ayrilig1 prensibinin uygulanmasina iliskin kontroller,

g) Yetkilendirme ve erisim kontrolleri ile bu kontrollerin gézden gecirilmesine
iligkin kontroller,

h) Risk arz eden islemlerin gerceklestirilmesinde yer alan/yer almasi gereken
onay mekanizmalari,

1) Veri, islem ve kayitlarin gizliligine iligkin kontroller,

1) Denetim izlerinin tutulmasi, giivenliginin saglanmasi ve diizenli olarak gézden
gecirilmesi ve degerlendirilmesine iliskin kontroller.

3.2.2. Yonetim Beyani Bilgi Sistemleri Siirecleri

13.01.201 tarih, 27461 sayili Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek
Banka Bilgi Sistemleri ve Bankacilik Siireclerinin Denetimi Hakkinda Y onetmelik

Madde 24 de Bilgi sistemleri denetimi kapsami ve benimsenen esas belirtilmektedir.

MADDE 24 — (1) Denetg¢i, bilgi sistemleri genel kontrollerini, 6nemlilik
kriterini esas alarak belirledigi kapsam déhilinde uyumluluk, etkinlik ve
yeterlilik agisindan incelemeye tabi tutar.

(2) Genel kontroller, tesis edilmelerinde esas alinan cergeve, standart ya da
metodolojiden bagimsiz olarak; bankalarda bilgi sistemleri yonetiminde esas
almmacak ilkelere iliskin Kurum tarafindan yapilan diizenlemelerdeki hiikiimler
gozetilerek, COBIT e gore denetlenir.

(3) Genel kontrollerin uyumluluk, etkinlik ve yeterliligine iliskin inceleme
calismalarin1 tamamlayici bir unsur olarak; olgunluk modeli ¢ercevesinde ilgili
kontrol hedefine iliskin siirecin olgunluk seviyesi de belirlenir. Ilgili kontrol
hedefine iliskin siirecin olgunluk seviyesi degerlendirilirken siireci olusturan
detayli kontrol hedeflerinin tamami dikkate almir.

Yonetim beyanimnin hazirlanmasi slirecinde bankacilik siirecleri ve bilgi sistemlerine
iligkin kontrollerin dokiimantasyonunun yapilmasi ya da mevcut dokiimantasyonun
revize edilmesi, yonetim beyani kapsaminda banka i¢ sistemler birimleri tarafindan
gerceklestirilecek denetim faaliyetlerine iliskin denetim stratejisinin  olusturulmasi,
denetim metodolojisinin belirlenmesi ve denetim planinin hazirlanmas: ilk etapta
gerceklestirilecek adimlar arasinda yer almaktadir. Akabinde, denetim faaliyetlerinin

hazirlanan plan dahilinde gerceklestirilmesi, kontrol zayifliklar1 ve kontrol
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eksikliklerinin listelenerek bagimsiz denet¢i ile paylasilmasi, kontrol zayifliklar1 ve
kontrol eksikliklerine iligkin aksiyon tarihlerinin belirlenmesi ve takip edilmesi,
yonetim beyanmin hazirlanmasi ve bagimsiz denetciye 6zellikle yonetim beyanini ve bu
beyana mesnet teskil eden calismalar1 inceleyecek zamani verecek sekilde iletilmesi

gerekecektir.**

Yonetim Beyani Bilgi sistemleri siiregleri bankalar tarafindan kendi biinyelerinde
bulunan bilgi sistemleri yapisina gére Cobit siire¢leri arasindan sececekleri siireclerin
risk kontrol matrislerini, kontrol hedeflerini ve kontrol ¢alismasmi planlayip segilen
denetim yontemine gore konusunda yetkin personele is atamasi yapilarak denetim

calismalarinin tamamlanmasi stirecini kapsar.

Cobit 4.1 icersisinde Cobit baslhigi altinda detayli aciklandigi gibi 34 alt siireg
bulunmaktadir. Bankalar bunlar arasindan tamamen kendi biinyelerinde 6nem verdikleri
uyguladiklari siirecleri se¢mek durumundadirlar. 34 siire¢ icerisinde birbirine benzeyen

alt stireclerden dilediklerini ele alarak denetimlerini tamamlar.

Tamamlanan denetim c¢alismalar1 segilen siireclerden ¢ikan Bulgularm detayh
raporlanmasi ¢alismalarini igerir. Bulgular ve bulgula yonelik denetgi onerisi ilgili BT
stire¢ sahibi ile paylasilir. BT siire¢ sahibi kendisine verilen siire zarfinda 1ilgili Bulguyu
gidermek i¢in ¢aligmalar yapar. Yapilan calismalar1 Denetgiye raporlar. Denetgi siiregte
ilgili bulgunun giderilmis olup olmadigina iliskin tekrar teftis yapar. Giderilmis ise

mutabakata varildig1 hakkinda Bulguyu kapatir.

Bagimsiz Denet¢i banka tarafindan yapilacak Yonetim Beyani Bilgi sistemleri tarafi
calismalarinda siirecin basindan itibaren goriismelerde bulunarak Cobit siiregleri
icerisinden se¢mis olduklar1 ve yapilacak i¢ denetim hakkinda bilgilendirme toplantilar
yapar. Bu toplant1 sonucu segilen Cobit siireglerinin bankanin BT yapisina uygun
oldugu ve bagimsiz denetim sirasinda da yapilacak denetimde bankanin sectigi cergeve

icinde yapilacag1 hakkinda goris birligine varilir.

Bagimmsiz Bilgi Sistemleri denetcileri yapacaklari denetim sirasinda karsilasacaklari
uygulamalar ve sistemlerin denetlenmedigi ve ilgili Cobit siireci kontrollerinin

yapilmamis oldugunu goriirse ilgili siire¢ hakkinda da bulgu yazabilir. Sadece banka

* K6se Yazarlart Haberleri, Ekonometri Dergisi, http://www.ekonometri.com.tr/
index.php?page=habergoster&hbrID=670 [21.11.2011]
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tarafindan sec¢ilmis olan siiregler degil tiim bankacilik Bt siireglerinin bagimsiz
denetimini gegeklestirmek iizere yapilan bu ¢alisma tiim Cobit siiper setinde bulunan

siire¢leri icermektedir.

Cobit siirecleri arasindan segilebilecek tiim alt domainler asagida belirtildigi gibidir.
Yildiz Teknik Universitesi Fen Bilimleri Enstitiisii Endiistri Miihendisligi Yiiksek
Lisans programinda yaymlanmis Emine Hacisiileymanoglu’nun yiiksek lisans tezi
Cobit’in tiim siireclerini agiklayan 6nemli bir c¢alismadir. Cobit 4.1’in  ana

domainlerinin igerikleri hakkimda yorumlarindan tez igerisinde faydalanilmistir.
3.2.2.1. Planlama ve Organizasyon

Bu bolim isletme amaclarinin gergeklestirilebilmesi i¢cin Bilgi teknolojilerinin
katkisinin hangi yolla olmas1 gerektigini belirler. Bu boliimde strateji ve taktikler vardir.
Stratejik planin gergcekegi olabilmesi i¢in farkli agilardan ele almmasi gerekir.
Organizasyonun teknolojik agidan altyapit uygunlugu incelenir. Planlama ve
Organizasyon alan1 teknoloji kullanimin1i ve kurumun amag¢ ve hedeflerini
gerceklestirmeye yardimci olmak i¢cin nasil en 1iyi sekilde kullanilabilecegini
kapsamaktadir. Bu alan en uygun sonucu elde etmek ve bilgi teknolojileri
kullannmindan en iyi sekilde faydalanmak i¢in bilgi teknolojilerinin almasi gereken

organizasyonel ve altyapisal sekli ortaya ¢ikartmaktadir.*

Planlama ve Organizasyon alanindaki kontrol hedeflerini iceren liste asagida yer

almaktadir:

PO1 Stratejik bir BT Plan1 Tanimlama

PO2 Bilgi Mimarisini Tanimlama

PO3 Teknolojik Yonii Belirleme

PO4 BT Prosesleri, Organizasyon ve iliskilerini Tanimlama
POS BT Yatirimmi Y6netme

PO6 Yonetim Hedefleri ve YOniinii Bildirme

PO7 BT Insan Kaynaklarin1 Y6netme

PO8 Kaliteyi Yonetme

* Emine Hacisiileymanoglu , “Bilgi Teknolojileri Yénetisim Yéntemleri ve Cobit ile Ulusal Bir Bankada
Uygulamas1”, (Yiiksek Lisans Tezi , Yildiz Teknik Universitesi Fen Bilimleri Enstitiisii 2010),21.
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PO9 BT Risklerini Degerlendirerek Yonetme

PO10 Projeleri Yonetme

e Stratejik BT Plam1 Tamimlanmasi; BT Deger Yonetimi, Is-BT Birlikteligi,
Mevcut Durumun ve imkanlarin Degerlendirilmesi, BT Stratejik Plani, BT
Taktik Planlari, BT Portfoy Y 6netimi

e Bilgi Mimarisi Tanmimlanmasi; Bilgi Mimarisi Modeli,Kurumsal Veri
So6zligi, Veri Smiflama Sistemi, Glivenlik Seviyeleri

o Teknolojik Yonelimi Belirlenmesi Teknoloji Altyap1 Plam
Hazirlanmasi, Teknolojik Gelismelerin Izlenmesi, Teknoloji Kullanim
Standartlarinin Belirlenmesi ve Yaymlanmasi

e BT Siireclerini, Organizasyonunu ve iliskilerini Tanimlanmasi; BT
stireglerinin belirlenmesi, BT Strateji Komitesi Olusturulmasi, BT
Organizasyonu, BT Gorev Tanimlari, Yetki ve Sorumluluklar, BT Kalite
Saglama Sorumluluklari, Risk, Giivenlik ve Uygunluk Sorumluluklari, Sistem
ve Veri Sahipligi, Gorevlerin Ayristirilmasi, IT Ekibi, Anlagmali ¢alisanlarla
ilgili politika ve prosediirleri, Diger boliimlerle iliskiler

e BT Yatinmlarim Yonetimi; Finansal Yonetim Cercevesi, BT Biit¢esi, BT
biitgesinde Onceliklendirme, Maliyet Yonetimi, Fayda Yonetimi

e Yonetim Hedeflerinin ve Yonelimlerinin iletimi; BT kurallar1 ve kontrol
ortami, Kurumsal BT riskleri ve kontrol ortami, BT Politika Y 6netimi, Politika,
standart ve prosediirlerin a¢iklanmasi, BT hedeflerinin ve yonelimlerinin
anlatilmasi

e BT insan Kaynagmn Yonetimi; Personel Temini, Personel Yeteneklerinin
Gelisimi, Rollerin personele dagitilmasi, Personel Egitimi, Kisi Bagimliligimin
Azaltilmasi, Calisanin Is Performansmin Gelistirilmesi, Is Degistirme ve
Sonlandirma

° Kalite Yonetimi; Kalite YOonetim Sistemi, BT Standartlar1 ve Kalite
Uygulamalari, Gelistirme ve Temin Standartlari, Miisteri Odaklilik, Stirekli
Iyilestirme, Olgme, Izleme ve Gozden Gegirme

o Risklerin Belirlenmesi ve Yonetimi; BT Risk Yonetimi Cergevesi, Risk
Igeriginin Olusturulmasi, Olay Tanimlama, Risk Degerlendirme, Risk
Cevaplama, Risk Eylem Planinin Bakimi ve Izlenmesi
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e Proje Yonetimi

Proje Programi Yonetim Cercevesi, Proje Yonetim Cergevesi, Proje Yonetim
Yaklasimi, Paydaslarin Onay1, Proje Kapsami belirleme, Proje Sathalarmi

baslatma, Proje Plani, Projenin Kaynaklari, Proje Risk Yonetimi, Proje kalite
plani, Degisikliklerin Kontrolii, Giivence Islemleri i¢in Proje Planlama, Proje

performansimin ol¢iilmesi, raporlanmasi ve izlenmesi, Projeyi kapatmak

3.2.2.2. Tedarik ve Uygulama

Tedarik ve Uygulama alant BT gereksinimlerini belirleme, teknolojiyi satinalma ve
kurumun mevcut is siireclerine uyarlama i¢in kurumun stratejilerini adreslemektedir. Bu
alan ayn1 zamanda bilgi teknolojileri sisteminin ve parcalarmnin hayatini siirdiirebilmesi

icin kurumun kabullenecegi bir bakim plan1 gelistirilmesini icermektedir. 30

Tedarik ve Uygulama alanindaki kontrol hedeflerini i¢eren liste asagida yer almaktadir:
All Otomatize Edilmis Coziimleri Tanimlama

AI2 Uygulama Yazilimimni Temin Ederek Bulundurma

AI3 Teknoloji Altyapisin1 Temin Ederek Siirdiirme

Al4 Calisma ve Kullanimi1 Etkinlestirme

AIS5 BT Kaynaklarini Elde Etme

Al6 Degisiklikleri Yonetme

Al7 Coztiim ve Degisikliklerin Kurulmasi ve Akreditasyonu

e Rutin Coziimlerin Tammlanmasi; is fonksiyonlarmin tanimlanmasi, bakimi ve
teknik gereksinimler, Risk analiz raporu, Verimlilik 6gretisi ve alternatif yollarin
formiilize edilmesi, Ihtiyaclar, Verimlilik karar1 ve onayi

e Uygulama Yazzhmlarimn Temini ve Bakimi; Ust seviye tasarim, Detayli
Tasarim, Uygulama kontrolii ve denetlenebilirlik, Uygulama giivenligi ve
kullanilabilirlik, Saglanan uygulamanin konfigilirasyonu ve kurulumu, Mevcut
sistemde ana giincellemeler, Uygulama yazilimi gelistirme, Yazilim kalite

gilivencesi, Uygulama gereksinim yonetimi, Uygulama yazilimimin bakimi
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e Teknoloji altyapisinin Temini ve Bakimi; Teknolojik alt yap1 temin plani,
Altyap1 kaynaklarmin korunmasi ve kullanilabilirligi, Altyap: bakimi, Verimlilik
test ortami

o Isletim ve kullanima izin Verme; Operasyonel ¢oziimlerin planlanmast,
Yonetime bilgi aktarimi, Son kullanicilara bilgi aktarimi, Operasyon ve destek
personeline bilgi aktarimi

e BT Satinalmasi; Satinalma kontrolii, Tedarik¢i kontrat yonetimi, Tedarikei
secimi, BT kaynaklarinin temini

e Degisiklik Yonetimi; Standart ve prosediirlerin degistirilmesi, Etkinin
degerlendirilmesi, dnceliklendirme ve yetkilendirme, Acil durum degisiklikleri,
Degisiklik durumunun takibi ve raporlanmasi, Degisikligin kapatilmasi ve
dokiimante edilmesi

e Kurulum ve Degisiklik; Egitim, Test Plani, Kurulum Plani, Test Ortami, Sistem
ve veri ¢evrimi, Degisikliklerin test edilmesi, Son onay testi, Yiikseltim ve

kullanima alma, Kurulum sonras1 gozden ge¢irmeler
3.2.2.3. Hizmet Sunumu ve Destek

Hizmet Sunumu ve Destek alani bilgi teknolojilerinin teslim yoniine odaklanmaktadir.
Bu alan bilgi teknolojileri sistemindeki uygulamalarin hayata gecirilmesi ve sonuglari
ile bu BT sistemlerinin etkin ve elverisli uyarlanmasii saglayan destek siireclerini de

kapsamaktadir. Bu destek siiregleri giivenlik konular1 ve egitimini igermektedir.’’

Hizmet Sunumu ve Destek alanindaki kontrol hedeflerini igeren liste asagida yer

almaktadir:

DS1 Servis Diizeyi Yonetimi

DS2 Ugiincii Parti Hizmetlerin Yonetilmesi
DS3 Performans ve Kapasite Yonetimi

DS4 Siirekli Hizmetin Saglanmasi

DSS Sistem Giivenliginin Saglanmasi

DS6 Maliyetlerin Tanimlanmas1 ve Dagitimi

DS7 Kullanicilarin Egitimi ve Ogretimi
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DS8 Hizmet Masasi ve Olaylar Yonetimi

DS9 Konfigiirasyon Y 6netimi

DS10 Sorun Yonetimi

DS11 Veri YOnetimi

DS 12 Fiziksel Ortamlarin YOnetimi

DS13 Operasyonlarin Yonetimi

Hizmet Diizeylerinin Tanmimlanmasi ve Yonetilmesi; Service Diizeyi
Yonetimi Cergevesi, Servislerin Tanimlanmasi, Servis diizeyi anlagmalari,
Operasyon diizeyi anlagmalari, Servis diizeylerinin goézlenmesi ve
raporlanmasi, Servis diizeyt anlasmalarnm gozden gecirilmesi ve
s0zlesmeler

Disaridan Saglanan Servislerin Yonetimi; Tim tedarik¢i iliskilerinin
tanimlanmasi, Tedarik¢i iliski yonetimi, Tedarik¢i risk yonetimi, Tedarik¢i
Performans izleme

Performans ve Kapasite Yonetimi; Performans ve kapasite planlama,
Mevcut performans ve kapasite durumu, Gelecekteki performans ve
kapasite, BT kaynak kullanilabilirligi, G6zlem ve raporlama

Hizmet Siirekliliginin Saglanmasi; BT siireklilik cergevesi, Streklilik
plani, Kritik BT Kaynaklari, BT stireklilik planinin bakimi, BT siireklilik
planinin test edilmesi, Siireklilik plani egitimi, Siireklilik planinin dagitima,
Servisin kurtarilmas1 ve devam ettirilmesi, Uzak yedekleme merkezi,
Devamliligin saglanmasi sonras1 gézden gecirme

Sistem Giivenliginin Saglanmasi; BT giivenliginin yonetilmesi, Glivenlik
plani, Kimlik yonetimi, Kullanici yonetimi, Giivenlik testi, gdzlem ve
izleme, Gilivenlik vaka tanimlama, Gilivenlik teknolojisinin korunmasi,
Kriptolama, Yabanci yazilim engelleme, tespit ve diizeltme, Network
giivenligi, Duyarl1 verinin degisimi

Maliyetlerin hesaplanmasi ve paylastirllmasi; Servislerin tanimlanmasi,
BT muhasebesi, Maliyet modeli ve maliyetlendirme, Maliyet modelinin
bakimi

Kullamer  Egitimleri; Egitim ihtiyaglarmin tanimlanmasi, Egitimin

saglanmasi, Alinan egitimin degerlendirilmesi
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Olay ve Servis Masas1 Yonetimi; Servis masasi, Miisteri sorunlarinin
kaydedilmesi, Olayin ilgiliye yonlendirilmesi, Olayin kapanmasi, Raporlama
ve trend analizi

Konfigiirasyon Yonetimi; Konfigiirasyon havuzu, Konfigiirasyon
unsurlarmnin tanimlanmasi ve bakimi, Konfigiirasyon tutarliligi

Problem Yonetimi; Problemleri tanimlama ve sinirlama, Problem izleme ve
¢oziim tlretme, Problemi Kapama, Konfigiirasyon, Olay ve Problem
YoOnetimi ile entegrasyon

Veri Yonetimi; Veri yonetimi i¢in is gereksinimleri, Veri diizenleme, Ortam
kiitiiphanesi yonetim sistemi, Imha etme, Yedekleme ve geri yiikleme, Veri
yonetimi i¢in giivenlik yonetimi

Fiziksel Ortam Yonetimi; Yer secimi, Fiziksel giivenlik kriterleri, Fiziksel
erisim, Cevresel etkenlere karsi koruma, Fiziksel araglarim yonetimi
Operasyon Yénetimi; Operasyon prosediirleri ve talimatlari, Is takvimleme,
BT Altyapisinin izlenmesi, Onemli dokumanlar ve ¢ikis cihazlari,

Donanimin koruyucu bakimi

3.2.2.4. Gozlem ve Degerlendirme

Gozlem ve Degerlendirme alan1 kurumun ihtiyaglarmi, mevcut BT sisteminin hedefleri

karsilaylp karsilamadigmi ve yasal gereksinimlerle uyumluluk i¢in gerekli kontrolii

tayin etmek i¢cin kurumun stratejilerini irdelemektedir. G6zlem ve Degerlendirme ayni

zamanda bilgi teknolojileri sisteminin is hedeflerini karsilamadaki etkinligi ile i¢ ve dis

denetcilerce yapilan kurumun kontrol siireglerinin bagimsiz degerlendirmesi konularmi

kapsamaktadir.’>

Gozlem ve Degerlendirme alanindaki kontrol hedeflerini igceren liste asagida yer

almaktadir:

MEI1 IT Performansinin Gozlemi ve Degerlendirmesi

ME?2 I¢ Kontrol G6zlemi ve Degerlendirmesi

ME3 Yonetmeliklere Uyumlulugun Saglanmasi

ME4 BT Yo6netimi Saglanmasi

32 age.69
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e Bilgi Teknolojileri Performansim izleme ve Gelistirme; izleme
yaklasimi, Izlenecek verinin tanimlanmasi ve toplanmasi, Izleme
yontemi, Performans degerlendirme, Ust yonetime raporlama, Iyilestirici
faaliyetler

e Ic Denetim Izlenmesi ve Gelistirilmesi; I¢c denetim c¢ercevesinin
izlenmesi, Denetimsel gozden ge¢irmesi, Kural dist durumlarin
denetlenmesi, I¢ degerlendirmenin denetimi, I¢ denetimin giivence altina
alnmasi, Disaridan saglanan i¢ denetim, lyilestirici faaliyetler

e Dis Gereksinimlere Uyum Saglanmasi; Hukuki, diizenleyici ya da
anlasmalara dayanan dis  zorunluluklarin  tanimlanmasi, Dig
gereksinimlere verilen cevabin optimize edilmesi, Gereksinimlere
cevabin giivence altina alinmasi, Entegre Raporlama

e BT Yonetimi Saglanmasi; Bir BT YoOnetimi Cergevesi olusturulmasi,
Stratejik diizenleme, Deger saglama, Kaynak Yonetimi, Risk Yonetimi,

Performans 6l¢iimii, Bagimsiz denetim

Yukarida bahsi gecen 34 Cobit siirecinin tamaminin denetlenmesi bankalar i¢in sart
degildir. Ancak tamamimdan sorumludur. Cobit’de bazi alt siiregler birbirilerine benzer
yapidadirlar. Banka biinyesinde Teknoloji yapilanmalar1 alt yapilar1 ve almakta
olduklar: teknolojik t¢iincii sahis firmalar ile olan iliskilerine gore kendi biinyelerime

uyguladiklar1 tiim siirecleri se¢gmek ve denetlemek durumundadir.

Ilgili siirecler banka biinyesinde bulunmasma ragmen denetimi yapilmamis ise
Bagimsiz Denetci denetimlerini yapip bankaya sunacagi goriisii kendi yapmis oldugu ve
tespit etmis oldugu bulgulara gore sekillendirebilir bunlara istinaden verecegi gortisii
bildirir.
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4. UYYGULAMA

Yonetim Beyan: Kapsaminda Bilgi Sistemi denetimi uygulama 6rnegi sunmak iizere
DS09 (Delivery & Support) Hizmet Sunumu ve Destek Konfiglirasyon Yonetimi

siirecinin denetim ¢alismalar1 6rnegi verilecektir.

Yapilan 6rnek caligma sonrasi olas1 bulgular ve denetim c¢aligmalar1 her hangi bir banka

ad1 verilmeden tahmini olarak girilmistir.
4.1. Uygulamanin Problemi

Tirkiye’de ilk kez 30 Ocak 2012 tarithinde Bagimsiz Denetcilere sunulacak olan
Yonetim kurulu tarafindan onaylanmis icerigi hakkinda detayl bilgilerin verilmis ancak
ilgili beyanin formatimin belirlenmesinde bankalara taninan serbesti ve bu serbesti
karsisinda Yonetim Beyani hakkinda beyana mesnet teskil edecek caligmalarin

sunulmasi ve hazirlama ¢alismalarindan 6rnekler gosterilmesi.
4.2. Uygulamanin Amaci

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan 30 Temmuz 2010
tarithinde yayimlanan "Yonetim Beyani1" konulu genelgeye gore her yil Ocak ay1 sonuna
kadar, bir 6nceki yilin faaliyetlerine iliskin olarak Banka Yonetim Kurullar tarafindan,
bankanin bilgi sistemleri ve bankacilik stiregleri tlizerindeki igkontrollerin etkinlik,
yeterlilik ve uyumluluguna iliskin giivence veren ve kontrol zayifliklar1 ve eksikliklerini

iceren bir beyan hazirlanmasi ve bagimsiz denet¢iye sunulmasi gerekmektedir.

Bankalarmn ilk kez sunacaklar1 Beyan i¢cin BDDK tarafindan yayinlanmis bir format
bulunmamaktadir. Bu konuda bankalar mevcut denetim metodolojilerini kullanarak
kendi rapor formatlarmi belirleyebileceklerdir. Denetleyecekleri Bankacilik ve Bilgi
Sistemleri Stirecglerini bizzat kendileri segecek olup uyguladiklar: tiim bankacilik ve
bilgi sistemleri siire¢lerinin tamamindan sorumlu olacaklardir. Bagimsiz denetciye
sunulan beyana yOnelik bagimsiz denetim ¢aligmalarinin ardindan denet¢ci BDDK ya

goriis belirtecektir.
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Uygulamada her hangi bir bankanin DS09 kapsaminda uygulayacagi denetimler Cobit
Denetim metodolojisini sunan “IT Assurance Guide Using Cobit” esas alnarak ilgili
kontrole ait Kontrol Amaglari, Deger Unsurlari, Risk Unsurlari ve Kontrol

Uygulamalar1 ger¢ceklenmistir ve 6rnek denetimler gerceklenmistir.
4.3. Uygulamanin Onemi

Uygulama Yo6netim Beyani konusunda heniiz hi¢ bir akademik ¢alismanin yapilmamis
olmas1 konusundan literatiire yonelik sonraki arastirmalarin yapilmasinda kaynak teskil

edebilecektir.

Yonetim Beyani konusunda yaymlanmis olan tiim makaleler ve yayinlar incelenmis en
giincel kaynaklardan ve otoritelerden bilgiler alinmistir. Diizenlenen bilgileri literatiire
kazandirilmis olup. Bu alandaki bilgi eksikligini gidermesi agisindan hazirlanan ¢alisma

onem arz etmektedir.
4.4. Uygulamanin Kapsam ve Kisitlan

Yonetim Beyani Bilgi sistemleri denetimi DS09 Konfigiirasyon Ydnetimi kapsaminda
uygulayacagi denetimler kapsam dahiline alinmistir. Ilgili denetim sadece 2011 yili
Aralik ayma kadar olan hayali olarak olusturulmus XBank’da yapilmis denetim

calismalarinin test sonuglarini icermektedir.

Denetim metodolojisi Cobit 4.1 ve IT Assurance Guide Using Cobit adh
dokiimanlardan faydalanarak olusturulmustur. Denetim Metodolojileri Deloitte Touche
& Tohmatsu Tirkiye Ofisi ve PricewaterhouseCoopers Tiirkiye Ofisinin ISACA
Istanbul Chapter is birligi ile yapmis olduklar1 bilgilendirme toplantilar1 esas almarak
olusturulmustur. Her hangi bir bankada uygulanmasi ihtimal makul bir metodoloji
olusturulmus ve yukarida belirtilen Bilgi Sistemleri Siireclerinden her bankada
yapilmakta olan Konfiglirasyon Yonetimi ¢alismalarinin Yonetim Beyani’na mesnet

teskil edecek ¢calismalar sunulmustur.

Mevzuat acisindan Aralik 2011 donemine kadar ¢ikmis olan en giincel kanuni ve
mevzuat diizenlemeleri dikkate almmistir. BDDK tarafinfan yaymlanmis tiim Bilgi

Sistemleri Denetimi hakkindaki yonetmeliklerin giincel halleri dikkate alinmugtir.
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4.5. Kullanilan Araclar

Cobit 4.1 kullanilarak Kontroller ortaya ¢ikarilmis, Cobit Denetim metodolojisini sunan
“IT Assurance Guide Using Cobit” esas alinarak ilgili kontrole ait Kontrol Amaglari,
Deger Unsurlary, Risk Unsurlar1 ve Kontrol Uygulamalar1 gergeklenmistir ve 6rnek

denetimler gerceklenmistir.
4.6. Uygulamanin Yapilmasi ve Sonuclar

Uygulama oncesinde Konfigiirasyon Yonetimi terminolojisi ¢alismalar1t sunulmustur.
Konfigiirasyon Yonetimi Siirecinde Referans Alinan Standartlar agiklamis YoOnetim
Beyan: Kapsaminda benimsenen esas olan Cobit c¢ercevesinde oOrnek denetim

calismalar1 yapilmis sonug raporlar1 olusturulmustur.
4.6.1. Konfigiirasyon Yonetimi Nedir?

Konfigiirasyon yonetimi (Configuration Managenent — CM ) gelistirilen bir sistem
drlinliniin yonetimi i¢in standart ve prosediirlerin gelistirilmesi ve uygulanmasidir.
Konfigiirasyon yonetimi prosediirleri, Onerilen sistem degisikliklerinin nasil
kaydedildigini ve  gergeklestirildigini, bunlarm  sistem parcalartyla  nasil
iligkilendirildigini ve sistemin degisik versiyonlarinin tanimlanmasi i¢in kullanilan
metotlar1  tanimlarlar. Konfiglirasyon yOnetimi araglari, sistem pargalarinin
versiyonlarinin tutulmasi, sistemin bu parcalardan insast ve miisterilere sistem

versiyonlarmnn siiriimlerinin bildirilmesi i¢in kullanilirlar.>®

Konfigiirasyon Yonetimi Raporlamasi1 Konfigiirasyon 06geleri iizerinde Nelerin
yapildigina, kimin yaptigina, ne zaman yapildigima ve nelerin etkilendigine verdigimiz
yanitlarm tamami bir siirecin raporlama diizeyini tanimlar. Konfigiirasyon durum
raporlamasi bu bilgi akisinin yapilmasini bir belgeleme diizenine sokmasini saglar. Bu
yapmis oldugumuz degisiklik isteginden bunlarin versiyonlanarak yapilmasina test
edilmesine, onaylanmasina ortamlara tasinmasina kadar olan tiim siirecte

belgelenmesine ve dolayisi ile raporlanmasina yardimei olur.

Bu raporlardan elde edilecek sonuclarin sisteme geri beslenmesi ile de sistemin kendini
tyilestirmesi, yapilan faaliyetlerin hem miihendislik hem de maliyet acisindan proje

incelenmesine alinmasina neden olur. Raporlardan elde edilen degerlendirme sonuclari

>3 Konfigiirasyon Ydnetimi , http://www.bilgisite.com/yonetim/yonetim_06.html [27.11.2011]
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ile sistem geri besleme mekanizmasi calisir. Bu geri besleme yolu ise sonraki
adimlarda yazilim yasam dongiisii agisindan bir iyilestirme, sistem giincel tutma veya

ama daha uyumlu bir sistemsel denetmenin olmazsa olmaz kosuludur. >

Konfigiirasyon yoOnetimi asagida swralanan teknik ve yoOnetimsel direktiflerin

uygulandig1 ve gozlemlendigi bir disiplindir:™

- Konfigiirasyon biriminin fonksiyonel ve fiziksel karakteristiklerinin tanimlanmasi ve

dokiimante edilmesi,

- Bu karakteristiklerdeki degisikliklerin kontrol edilmesi,

- Degisiklik siirecini ve uygulanan statiileri kaydetme ve raporlama

- Belirlenen gerekliliklerin saglandigini ve tamamlandigini1 dogrulama

Konfigiirasyon YoOnetiminin amac1 konfigiirasyon tanimlamasini, kontroliinii, durum
degisikliklerini ve auditlerini kullanarak iriinlerin entegrasyonunu saglamak ve

korumaktir.
Konfigiirasyon Y 6netimi siireci sunlar1 igerir:

* Belirlenen zamanlarda, secilen {riinlerin ana hatlarmi olusturacak konfigiirasyonun

tanimlanmasi
* Konfigiirasyon birimlerindeki degisimleri kontrol edilmesi

» Konfigiirasyon yonetimi altindaki tirtinlerin olusturulmasi i¢in gerekli sartlarin

olusturulmasi ya da saglanmasi
* Ana hatlarm biitiinliigiiniin saglanmasi
* Tam durum (statii) ve halihazirda var olan konfigiirasyon

bilgisinin gelistiricilere, kullanicilara ve miisteriye saglanmasi Konfigiirasyon
kontroliine almacak {iriinler; miisteriye gonderilecek iirtinler, belirlenmis sirket ici
iriinler, tedarik edilmis tirlinler, programciklar ve iirlinlerin meydana getirilmesini ve

gelistirilmesini saglayan sirket i¢i araglardan olusur.

>* Hacisiileymanoglu, age.s82
>3 Carnegie Mellon University, “Konfigurasyon Yénetimi igin CMMI Siiregleri”,
http://ieee.metu.edu/iffet/blog/Konfigurasyon Yonetimi CMII-V1.2.pdf [28.11.2011]
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4.6.2.Konfigiirasyon Yonetimi Siirecinde Referans Alinan Standartlar

4.6.2.1. ITIL

ITIL Birlesmis Krallik Ticaret Ofisi tarafindan 1980“li yillarn sonlarina dogru

gelistirilmis olan standartlardir. Hazirlanma amaci, Birlesik Krallik hiikiimetinde BT

hizmet yonetimini iyilestirmektir. ITIL, BT hizmetlerini en basarili yoneten 6rnek

uygulamalar1 esas alarak olusturulan, siirecleri entegre olarak anlatan bir dizi yazih

rehberdir.

ITIL,

Egitim programa,

Sertifikalandirmasi,

Danigsmanlik hizmetleri,

Yazilim destek programlar1 olan wuluslararas1 bir standarda doniligmiis

durumdadir. °°

giiniimiizde 13 odakli, maliyet etkin IT organizasyonlarmi yonetmede fiili

standarttir. ITIL yapisit yakin zaman oOnce slire¢ odakli yaklasgimindan servis yasam

dongiisii yaklasimina dogru tekrar tasarlanmustir. Is stratejisi ile IT” nin ugtan uca

entegrasyonunu iceren bu goriis, ITIL’1n son versiyonunun temelindeki bes ana baslikta

bulunmaktadir: >’

Servis Stratejisi, IT stratejisinin, genel is amag ve beklentilerine eslendiginden
emin olur.

Servis Tasarimi, yeni veya degismis bir takim is ihtiyaglar1 ile baslarken,
dokiimante edilmis is ihtiyaglari i¢in bir ¢6ziim gelistirilmesi ile sona erer.

Servis Doniisiimii, degisim, risk ve kalite glivenceyle alakadar olup servis
dizaynmi hayata gecirir ve bdylece servis operasyonunun, servis ve altyapiyi
kontrollii bir tarzda yonetilebilinmesini saglar.

Servis Operasyonu: Is ile olagan aktiviteler kapsaminda ilgilidir.

Devamli Servis lyilestirilmesi: Biitiin diger elementlerin genel bir gdriiniimiine

sahiptir, tlim siirecin ve servis provizyonunun iyilestirilmesi i¢in yollar arar.

%% E Hacistileymanaglu, age.11,12

°7 Biilent Naci Alpay, “ITIL (Information Technology Infrastracture Library) Giivenlik Yonetimi
Siireglerinin Orta/Biiyiik Sirketlerde Uygulanmasi “,(Yiiksek Lisans Tezi, Hali¢ Universitesi Fen
Bilimleri Enstitiisii, 2008)
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ITIL da Konfigiirasyon YOnetimi; Bir sistem, kaydedilen ve raporlanan konfigiirasyon
elementlerinin durumu, degisim talepleri ve i¢indeki konfiglirasyon elementlerinin
tanimlanmasi ve konfigiirasyon elementlerinin dogruluk ve biitiinliigiiniin, tanimlanmasi

ve kimliklendirilimesi prosesleridir.”®

ITIL’da Konfigiirasyon Yonetimi siireci BT Hizmet Siirecleri Hizmet Destek siirecleri
arasinda “BT teknik altyapisini kontrol etmek, sadece onaylanmis yazilim ve

donanimlarin kullanimni saglamak” > olarak agiklanmaktadir,

ITIL’da konfigiirasyon yonetiminin amaci BT altyapisinda takip edilmesi gereken her
0ge icin ilgili 08eye ait benzersiz ve tekil bilgileri, dgelerin birbirleri ile olan

baglantilarmni iliskilerini takip eden bir yontem hazirlamaktir. Bu yontem sayesinde:®

e Biitlin BT varliklarinin gerektiginde hesabi verilebilinir
e Diger Hizmet Yonetimi siireglerini destekleyecek dogru bilgiler elde edilir
e Olay, Sorun, Degisim ve Siirlim Ydnetimi'ne saglam bir temel olusturulur
e Icerdigi verileri belirli zaman araliklar1 ile denetleyerek zaman icinde
olusabilecek degisikliklerden etkilenmeyecek giincel bilgiler tutulur.
Planlama; Tiim konfigiirasyon 6gelerinin se¢imi, tanimlanmasi ve adlandirilmasidir.

Sahip olma, iligkiler, versiyonlar ve tanimlayicilar da dahil olmak iizere ClI'lar ile ilgili

bilgilerin kaydedilmesi faaliyetini igerir.

Tammlama; Konfigiirasyon Ogelerinin  (CI-Configuration Item) segilmesi,

tanimlamasi, Cl'lar arasindaki iliskinin kurulmasi.

Kontrol; Satin almadan elden c¢ikartmaya kadar her asamada yalnizca yetkili ve

tanimlanabilir CI'lari kabul edilmesi ve kaydedilmesinin garanti altina alinmasa.

Konum Belirleme; Her CI'm yasam dongiisii boyunca iligkili oldugu tiim mevcut ve

gecmis verilerin rapor edilmesi (Satin alma, test, kullanim, onarim..).

Dogrulama ve Denetleme; Cl'larin fiziksel varligmi ve CMDB'ye dogru bicimde

kaydedildiklerini bir dizi inceleme ve denetlemedir.

3% Cem Topkaya, “ITIL (Information Technology Infrastracture Library) Giivenlik Yonetimi Siireclerinin
Orta/Biiyiik Sirketlerde Uygulanmasi «, (Yiiksek Lisans Tezi, Hali¢ Universitesi Fen Bilimleri Enstitiisi,
2008)

%% E. Hacisiileymanaglu, age.13.

8 Ozhan Karaman, “ITIL Temelli BT Hizmet Yonetimi”, 6. Linux ve Ozgiir Yazilim Senligi 6 Mayis
2007, http://seminer.linux.org.tr/wp-content/uploads/itil_temelli bt hizmet yonetimi.pdf [27.11.2011]
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Sekil 14: ITIL Hizmet Yonetimi modiilleri arasinda Konfiglirasyon Y 6netimi Adiminin yeri ve diger modiiller ile olan iligkisi.

Kaynak: ITIL Temelli BT Hizmet Y&netimi, Sunumu Ozhan Karaman, 6. Linux ve Ozgiir Yazilim Senligi 6 Mayis 2007
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4.6.3.Konfigiirasyon Veri Tabam

Konfigiirasyon veri tabani, konfiglirasyonlarla ilgili tiim ilgili verileri kaydetmek i¢in
kullanilir. Temel fonksiyonlary, sistem degisikliklerinin etkilerini azaltmak ve
Konfigiirasyon Yonetimi siireci hakkinda yonetim bilgisi saglamaktir. Konfigiirasyon
veri tabaninin semasini tanimlamak kadar, proje bilgilerinin kaydedilmesi ve bulunmasi
icin prosediirler de Konfiglirasyon YOnetimi planlama siirecinin pargasi olarak

tanimlanmalidir.

Bir konfigiirasyon veri tabani, sistem konfiglirasyonlar1 hakkinda bir dizi sorguya

cevaplar saglamak zorundadir. Tipik sorgular:

1. Sistemin belli bir versiyonunu hangi miisteriler almistir?

2. Verilen bir sistem versiyonunun ¢alistirilmasi i¢in hangi donanim ve isletim sistemi
konfiglirasyonu gerekmektedir?

3. Bir sistemin kag¢ versiyonu olusturulmustur ve olusturulma tarihleri nedir?

4.  Belli bir parca degistirilirse, sistemin hangi versiyonlar1 etkilenir?

5. Belli bir versiyon i¢in kag degisiklik istegi beklemektedir?

6.  Belli bir versiyon i¢in kag hata bildirilmistir?

Ideal olarak, konfigiirasyon veri tabani, resmi proje belgelerinin saklanip yonetildigi
versiyon yonetim sistemi ile tiimlestirilmelidir. Bazit CASE araglariyla desteklenen bu
yaklasim, degisiklik ile etkilenen belge ve parcalarin dogrudan baglanmasina olanak
tanir. Tasarim belgeleri gibi belgeler arasindaki baglantilar, ve program kodu, bir
degisiklik gerektiginde, degismesi gereken her seyin goreceli olarak daha kolay

bulunmasini saglar. ®'
Bazi Ornek Konfigiirasyon Veri Taban1 uygulamalar

e Microsoft TFS (Team Foundation Server)
e IBM Rational ClearQuest

e SourceSafe (Microsoft)

e SubVersion ( Agik Kaynak Kodlu)

e CVS (Acik Kaynak Kodlu)

8! Konfigiirasyon Y&netimi , http://www.bilgisite.com/yonetim/yonetim_06.html [27.11.2011]
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Konfigiirasyon YoOneticisinin amaci projedeki kod gelistirme, test etme, degisikleri
yerine getirme, envanteri yOnetme c¢alismalarina ait prosediir ve politikalarin
uygulanmasmi temin etmektedir. Kod iizerinde yapilan degisiklerin yapilmasi i¢in

uygulama tekniklerini gelistirir.

Degisiklik Denetim Kurulu’nda degerlendirilerek gelen formal degisiklik isteklerini
kontrollii olarak yetkili olarak uygulayan mekanizmay1 kurar, uygular. Proje planini tiim
calima grubunu kapsayacak sekilde is, gorevler ve sorumluluklar bazinda hazirlar,

yaymlar.®*
Yazilim Diinyasinda Sik Kullanilan Konfigilirasyon Y onetimi Siirecleri;

e Versiyon Kontrolii

e Versiyon YOnetimi

e Kaynak Kod Kontrolii

e Kaynak Kod Yo6netimi

e SCM ( Software Configuration Management)
e Source Control

e Source Control Management

Seklindedir.

62 R.Reha Cetin, “Yazilim Mﬁhendisligjnde Uygulama Gelistirmede bir Coziim: Yazilim Konfigiirasyon
Yonetimi”,(Doktora Tezi, T.C. Trakya Universitesi Fen Bilimleri Enstitiisii, 2007)
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4.6.4. Cobit DS09 Konfigiirasyon Yonetimi

Cobit Konfigiirasyon Yonetimini sadece Yazilim Konfigiirasyon Yonetimi olarak ele
almaz Donanim, Network ve tiim diger Bilgi Sistemleri siireglerini inceleyecek sekilde
ele alir. Swrasiyla Cobit DS09 Konfiglirasyon Yonetimi siirecleri ve Yonetim Beyani

kapsaminda denetim ¢alismalar1 ¢alisilmistir.
4.6.4.1. DS9.1 Konfigiirasyon Havuzu ve Dayanak

Konfigiirasyon maddeleri hakkinda tiim 1ilgili bilgiyi iceren merkezi bir havuz
olusturulmalidir. Bu havuzda donanim, uygulama yazilimi, orta yazilim, parametreler,
dokiimantasyon, prosediirler ve igletme araglari, sistemlerin ve hizmetlerin erigimi ve
kullanim1 bulundurulmahdir. Dikkate alinacak ilgili bilgiler, isimlendirme, versiyon
numaralar1 ve lisans detaylandirilmalidir. Her sistem ve hizmet i¢in degisikliklerden
sonra doniilecek bir kontrol noktasi olarak konfigiirasyon maddelerinin dayanagi

korunmalidir.

DS9.1 Kontrol Amacglari

DS9.1 Deger Unsurlari

DS9.1 Risk Unsurlari

DS9.1 Kontrol Uygulamalari

Sekil 15: Cobit 4.1 Konfigiirasyon Y 6netimi baglig1 altinda incelenmesi gereken dgeler

Kaynak: ISACA IT Assurance Guide Using Cobit

78



4.6.4.2. Yonetim Beyam1 Kapsaminda Konfigiirasyon Yonetimi Denetim
Cahsmalan

e DS9.1.1 Konfigiirasyon Havuzu ve Dayanak Kontrol Amaclan

Konfigiirasyon 6gelerine iliskin tiim bilgilerin bulundugu merkezi bir depo ve bir
destek araci kurulmalidir. Tiim varliklar ve varliklarda gerceklesen degisiklikler
izlenmeli ve kayit altina alimmalidir. Her bir sistem ve servis icin temel seviyeler
belirlenmis olmali ve giincelligi saglanmali ve bu temel seviyeler gergeklesecek

degisikliklerden sonra bir kontrol noktasi olarak kullanilabilmesi amaglanmaktadir.
¢ DS9.1.2 Konfigiirasyon Havuzu ve Dayanak Deger Unsurlan

* Donanim ve yazilim seviyelerinde etkin planlama gergeklestirilebilecek ve is

siiregleri ve servisleri desteklenecektir.
* Tiim kurumda uygulanan konfigiirasyonlarin tutarlilig1 saglanacaktir.
* Degisiklikler genel mimariye uyumlu olarak gerceklestirilecektir.

» Tedarikgilerin daha 1yi belirlenebilmesi sayesinde maliyet distsi

gerceklestirilebilecektir.

* Olay ¢0ziimleme siireleri kisalabilecektir.

e DS9.1.3 Konfigiirasyon Havuzu ve Dayanak Risk Unsurlan
* Degisiklikler genel teknoloji mimarisini uyumsuz olabilecektir.

* Varliklar gerektigi gibi korunamayabilecektir.

* Donanim ve yazilim seviyesinde yetkisiz olarak gerceklestirilen degisiklikler

gozden kagirilabilecektir ve bu nedenle giivenlik agiklar1 olusabilecektir.
» Dokiimante edilmis bilgiler mimarinin giincel halini gostermeyecektir.

* Geri doniisler yapilamayabilecektir.
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4.6.4.3. DS9.1 Konfigiirasyon Havuzu ve Dayanak Kontrol Uygulamalan

Konfigiirasyon Yonetimi Kapsaminda Konfigiirasyon Havuzu ve Dayanak Kontrol

Uygulamalar1 6rnek c¢aligmalar1 swrastyla yapilmistir. Denetim sonug¢ raporlarr tiim

Kontrol uygulamalar1 i¢in olusturulmustur.

DS09.01.Konfigiirasyon Havuzu ve Dayanak Denetim Calismalar1 Kontrol Uygulamalan

Denetim Amaci

Test Calismasi

Calisma
Kagid
Referans No

1. Konfigiirasyon yonetim 6gelerini kayit altina
almacag bir konfigiirasyon deposu
olusturulmalidir. Sistemlere, servislere, versiyon
numaralarina ve lisanslama ayrntilarina
erisebilmek, bunlar1 kullanmak ve isletmek i¢in
gerekli olan donanim, uygulama yazilimi, ara
katman ekipmani, parametreler, dokiimantasyon,
prosediirler depo iceriginde bulunmalidir.

Bu kisimda ilgili bankaya
ozel bilgiler yer alir.
Yapilan test calismasi
kisaca agiklanir

2. Depodaki konfigilirasyon yonetimi bilgilerinin
denetim izlerini etkin bir bigimde kay1t altina
alacak bir ara¢ kullanilmalidir.

Bu kisimda ilgili bankaya
ozel bilgiler yer alir.
Yapilan test calismasi
kisaca agiklanir

3. Her bir konfigiirasyon 6gesine tekil bir
belirleyici tanimlanmali ve bu belirleyici
kullanilarak 6genin fiziksel varliklar ve finansal
kayitlar ile iliskileri izlenebilmelidir.

Bu kisimda ilgili bankaya
ozel bilgiler yer alir.
Yapilan test calismasi
kisaca agiklanir

4. Gegmisteki, bugiinkii ve planlanmis olarak
gelecekteki her zaman noktasindaki
konfigiirasyonun bilgisinin tutulabilmesi i¢in
gelistirme ortamy, test ortami ve gercek
ortamdaki konfiglirasyon temel seviyelerinin
tanimlanmas1 ve dokiimante edilmesi
gerekmektedir.

Bu kisimda ilgili bankaya
ozel bilgiler yer alir.
Yapilan test calismasi
kisaca agiklanir

5. Problem olmas1 durumunda eski
konfigiirasyon temel seviyesine donebilmek i¢cin
bir siire¢ olusturulmalidir.

Bu kisimda ilgili bankaya
ozel bilgiler yer alir.
Yapilan test calismasi
kisaca agiklanir

6. Tanimlanmis depo ve temel seviyeler ile
degisiklikleri izleyecek ve karsilastiracak
mekanizmalar kurulmalidir. istisnalar,
mutabakatlar ve karar verme i¢in yonetim
raporlamasi yapilmalidir.

Bu kisimda ilgili bankaya
ozel bilgiler yer alir.
Yapilan test calismasi
kisaca agiklanir
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Denetlenen Alt Siireclerde Bulgu Olmasi Durumu

Siire¢ Kodu

2011.DS09.01 Siire¢

Konfigiirasyon

Yonetimi

Bulgu Kodu

2011.S.DS09.01.KZ*

Bulgu Ozeti

Konfigiirasyon Yonetimi Uygulamasinda kritik 6gelerin

bulunmamasi

Alt Siire¢ Kodu

Konfigiirasyon Havuzu ve Dayanak Denetim Caligsmalari

Alt Siirec Ad1

DS09.01

Siire¢ Sahibi Operasyon Miidiirligi

Siire¢ Kalite Kalite Midirligi

Kontrol Ekibi

Is Akis Adim Konfigiirasyon Yonetimi Uygulamasina tiim 6geler girilir.
Risk Kodu 2

Bulgu Derecesi

Yiksek

Is Riski

Tim varliklar ve varliklarda gergeklesen degisikliklerin
izlenmemesi gereksiz kaynak kullanimi veya atil kaynak

sahipligine yol acabilir. Operasyonel riske sebebiyet verir

Denetcinin Goriisii

**Yapilan incelemede Konfigiirasyon Yonetimi ile ilgili yazilim
bulunmakta oldugu goriilmiistiir. Ancak Kritik konfigiirasyon
ogeleri smiflandirilamamaktadir. Programin detaylandirilmasi ve

Ogelerin giincellenmesi gerekmektedir.

Denetlenenin **Konuyla ilgili olarak Bilgi Teknolojileri grubuna talep

Goriisii iletilmistir. Kaynak yetersizligi dolayisiyla yonetim
programindaki eksik modiillerin gelistirilmesi
tamamlanmamustir.

Sonug¢ Bulgu devam etmektedir.

Degerlendirmesi

* BDDK.BYD.138/1 sayih 29 Aralik 2008 tarihli Bilgi Sistemleri Denetimlerinde

Tespit Edilen Bulgularin Kodlanmasi1 Hakkinda Genelge’ye gore kodlanir.

** Ornek olarak hazirlanmistir. Hi¢ bir banka ile iliskisi yoktur.
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Tablo 6: DS09 Konfigiirasyon Yonetimi Bilgi Sistemleri Denetimi Konfigiirasyon Havuzu ve Dayanak Denetim Calismalar1 Kontrol Durumu Belirleme Calismasi

DS09 Konfigiirasyon Yonetimi Bilgi Sistemleri Denetimi

Risk | Anahtar | Kontrol Kontrolii [Kontrol Sahibi  [Kontrol Sikhig1 [Kontrol |Bankadaki Uygulama
Kodu [ Kontrol | Referansi Kontrol Etki Yapan Birim/ Tiirii
Alt Siire¢ Kodu: Konfigiirasyon Havuzu ve Dayanak Kontrolleri
1 Evet DS09 | DS9.1 Ust yonetimin konfigiirasyon Yiiksek Bilgi Operasyon Yilhk<Bu Manuel | <Bu kisimda ilgili
yonetimine iliskin kapsam Sistemleri | Miidiirliigii <Bu |kisimda bankada bankaya ait kontrolii
tammlamasi yaptig1 ve Miifettisi kisimda ilgili hangi sikhkla karsilamak iizere
konfigiirasyon yonetiminin bankaya ait kontrol yapildig yapilan cahismalar
performansini olctiigii kontrol/Siirec¢ bilgisi verilir> aciklamir>
sorgulanmali ve dogrulanmahdir. sahibi birim
belirtilir>
2 Evet DS09 | DS9.1 Depodaki konfigiirasyon Yiiksek Bilgi Operasyon Gerektiginde [Sistemsel] <Bu kisimda ilgili
yonetimine iliskin bilgilerin Sistemleri Miidiirligii bankaya ait kontrolii
denetim izlerinin etkin bir Miifettisi karsilamak iizere
bicimde kayit altina alinmasini yapilan ¢calismalar
saglayacak bir aracin kullanildig aciklamir>
sorgulanmali ve dogrulanmahdir.
3 Evet DS09 | DS9.1 Bu araca yalmz yetkili Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
kullanicilarin erisebilmesinin Sistemleri Miidiirligii bankaya ait kontrolii
saglandigi belirlenmelidir. Miifettisi karsilamak iizere
yapilan ¢calismalar
aciklamir>
4 Evet DS09 | DS9.1 Ornek olarak secilen Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
konfigiirasyon dégeleri incelenmeli Sistemleri Miidiirligii bankaya ait kontrolii
ve her biri icin tekil bir belirleyici Miifettisi karsilamak iizere
tammmlanms oldugu kontrol yapilan cahismalar
edilmelidir. aciklamir>
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5 Evet DS09 | DS9.1 Bilesenler icin konfigiirasyon Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
temel seviyelerinin tanimlanms Sistemleri Miidiirligii bankaya ait kontrolii
ve dokiimante edilmis oldugu Miifettisi karsilamak iizere
sorgulanmali ve dogrulanmahdir yapilan ¢calismalar
aciklamir>
6 Evet DS09 | DS9.1 Konfigiirasyon temel Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
seviyelerinin farkh zamanlardaki Sistemleri Miidiirligii bankaya ait kontrolii
sistem konfigiirasyonlarinin Miifettisi karsilamak iizere
bilgisini sagladig1 kontrol yapilan ¢calismalar
edilmelidir. aciklamir>
7 Evet DS09 | DS9.1 | Temel seviye konfigiirasyonlarma | Yiiksek Bilgi Operasyon Gerektiginde | Manuel | <Bu kisimda ilgili
geri doniisii tammlayan ve Sistemleri Miidiirliugii bankaya ait kontrolii
dokiimante edilmis bir siirecin Miifettisi karsilamak iizere
oldugu sorgulanmal ve yapilan cahismalar
dogrulanmahdir. aciklamir>
8 Evet DS09 | DS9.1 | Ornek olarak secilecek sistem ve | Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
uygulamalar incelenerek temel Sistemleri Miidiirligii bankaya ait kontrolii
seviye konfigiirasyonlarina geri Miifettisi karsilamak iizere
donebildikleri test edilmelidir. yapilan cahismalar
aciklamir>
9 Evet DS09 | DS9.1 Tanimmlanmis depo ve temel Yiiksek Bilgi Operasyon Gerektiginde | Manuel | <Bu kisimda ilgili
seviyeleri ve degisiklikleri Sistemleri Miidiirligii bankaya ait kontrolii
izleyecek ve karsilastiracak Miifettisi karsilamak iizere
mekanizmalarin bulundugu yapilan ¢calismalar
sorgulanmali ve dogrulanmahdir. aciklamir>
10 Evet DS09 | DS9.1 Yonetime diizenli olarak Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
raporlama yapildigi ve bu Sistemleri Miidiirligii bankaya ait kontrolii
raporlarin siirekli gelisime Miifettisi karsilamak iizere
katkida bulundugu yapilan ¢calismalar
dogrulanmahdir. aciklamir>
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DS09 KONFIGURASYON YONETIMI SUREC DENETIMI SONUC

RAPORU-2011.DS09.01.01

SUREC KODU | XBANK.2011.DS09

ALT SUREC KODU ‘ XBANK.2011.DS09.01-01.01

ALT SUREC ADI \ Konfigiirasyon Havuzu ve Dayanak Denetimi

SUREC SAHIBI | Operasyon Miidiirliigii

SUREC KALITE Kalite Miidiirliigii

KONTOL EKIBI

IS AKIS ADIMI \ Merkezi bir Konfigiirasyon Y Onetimi veritabaninin olusturulmasi

DENETIM AMACY/ *Depodaki konfigiirasyon yonetimi bilgilerinin denetim izlerini etkin
KAPSAMI bir bigimde kayit alta alacak bir ara¢ kullanilmalidir.

ONCEKI DENETIM | 2009.DS09.01.01 — Onceki Denetim Tarihi

KODU/ TARIHI
BASLANGIC Denetim Baslangic | BITIS TARIHI Denetim Bitis Tarihi
TARIHI Tarihi Girilir (PLANLANAN) Girilir
BITIS TARIHI Denetim Bitis Tarihi Girilir
(GERCEKLESEN)
SUREC DENETIM SONUCU

**Konfiglirasyon yonetim 6gelerini kayit altina alinacagi bir konfigiirasyon deposu olusturuldugu
goriilmiistiir. Bankaya miinhasir konfigiirasyon yonetimi programyi, sistem tizerinde
gerceklestirilen bilgilerinin denetim izlerini tutmaktadir.

HAZIRLAYAN: Hazirlayan ONAYLAYAN: Onaylayan Bilgi
Bilgi Sistemleri Sistemleri Bag
Miifettisi Miifettisi

*ITAssurance Guide Using Cobit® baz alinarak olusturulmustur.

**Ornek olarak hazirlanmstir. Hic bir banka ile iliskisi yoktur.
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DS09 KONFIGURASYON YONETIMIi SUREC DENETIMI SONUC

RAPORU-2011.DS09.01.02

SUREC KODU | XBANK.2011.DS09

ALT SUREC KODU ‘ XBANK.2011.DS09.01-01.02

ALT SUREC ADI \ Konfigiirasyon Havuzu ve Dayanak Denetimi

SUREC SAHIBI | Operasyon Miidiirligii

SUREC KALITE Kalite Miidiirligii

KONTOL EKIBI

IS AKIS ADIMI \ Merkezi bir Konfigiirasyon Y Onetimi veritabaninin olusturulmasi

*Konfigiirasyon yonetim 0Ogelerini kayit altina alinacagi bir
konfigiirasyon deposu olusturulmalidir. Sistemlere, servislere,
DENETIM AMACV/ versiyon numaralarima ve lisanslama ayrmtilarina erisebilmek,

KAPSAMI bunlar1 kullanmak ve isletmek icin gerekli olan donanim, uygulama
yazilimi, ara katman ekipmani, parametreler, dokiimantasyon,
prosediirler depo iceriginde bulunmalidir.

ONCEKIi DENETIM XBANK.2009.DS09.01.02 — Onceki Denetim Tarihi
KODU/ TARIHI

BASLANGIC Denetim Baslangic | BITIS TARIHI Denetim Bitis Tarihi
TARIHI Tarihi Girilir (PLANLANAN) Girilir
BITIS TARIHI Denetim Bitis Tarihi Girilir
(GERCEKLESEN)
SUREC DENETIM SONUCU

**Konfiglirasyon yonetim 6gelerini kayit altina almacagi bir konfigiirasyon deposu olusturuldugu
gorilmiistiir.

Konfigiirasyon o6geleri donanim, uygulama yazilimi, ara katman ekipmani, parametreler,
dokiimantasyon, prosediirler kategorilenmis olup konfiglirasyon deposunun diizenli isleyigini
saglayabilmek adina alt1 aylik periyodlar ile kontrol edilmekte oldugu goriilmiistiir.

Lisanslama ayrintilarina iliskin yazilim konfiglirasyon yonetimi ¢alismalar1 konusunda
giincelleme yavasliklar1 bulunmakla birlikte, ilgili kontroliin Uygulama Gelistirme Departmani
Uygulama Gelistirme Uzmanlar1 tarafindan yapilmakta oldugu goriilmiistiir.

HAZIRLAYAN: Hazirlayan ONAYLAYAN: Onaylayan Bilgi
Bilgi Sistemleri Sistemleri Bag
Miifettisi Miifettisi

*ITAssurance Guide Using Cobit® baz alinarak olusturulmustur.

**Ornek olarak hazirlanmstir. Hic bir banka ile iliskisi yoktur.
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DS09 KONFIGURASYON YONETIMIi SUREC DENETIMI SONUC

RAPORU-2011.DS09.01.03

SUREC KODU

| XBANK.2011.DS09

ALT SUREC KODU

| XBANK.2011.DS09.01-01.03

ALT SUREC ADI

\ Konfigiirasyon Havuzu ve Dayanak Denetimi

SUREC SAHIBI | Operasyon Miidiirliigii
SUREC KALITE Kalite Miidiirligii
KONTOL EKIiBI
IS AKIS ADIMI \ Merkezi bir Konfigiirasyon Y6netimi veritabaninin olusturulmasi
DENETIM AMACI/ Her bu kqnﬁgurasyon 6gesine tgkﬂ bq belirleyici tanimlanmali ve
bu belirleyici kullanilarak 6genin fiziksel varliklar ve finansal
KAPSAMI o T . 1
kayitlar ile iliskileri izlenebilmelidir.
ONCEKI DENETIM | 2009.DS09.01.03 — Onceki Denetim Tarihi
KODU/ TARIHI
BASLANGIC Denetim Baslangic | BITIS TARIHI Denetim Bitis Tarihi
TARIHI Tarihi Girilir (PLANLANAN) Girilir
BITIiS TARIHI Denetim Bitis Tarihi Girilir
(GERCEKLESEN)
SUREC DENETIM SONUCU

**Konfigiirasyon yonetim 6gelerini kayit altina alinacagi bir konfigtirasyon deposu olusturuldugu
goriilmiistiir. Olusturulan konfigiirasyon Deposunda Konfigiirasyon Ogelerine ait tekil ayirt edici
numaralar verilmis olup versiyon numaralama islemi yapilmaktadwr. Her bir konfigiirasyon
ogesine tekil bir belirleyici tanimlanmis oldugu ve bu belirleyici kullanilarak 6genin fiziksel
varliklar ve finansal kayitlar ile iligkilerinin izlenebildigi goriilmiistiir.

HAZIRLAYAN:

Hazirlayan
Bilgi Sistemleri
Miifettisi

ONAYLAYAN:

Onaylayan Bilgi
Sistemleri Bag
Miifettisi

*ITAssurance Guide Using Cobit® baz alinarak olusturulmustur.
**Ornek olarak hazirlanmstir. Hic bir banka ile iliskisi yoktur.
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DS09 KONFIGURASYON YONETIMIi SUREC DENETIMI SONUC

RAPORU-2011.DS09.01.04

SUREC KODU | XBANK.2011.DS09

ALT SUREC KODU | XBANK.2011.DS09.01-01.04

ALT SUREC ADI \ Konfigiirasyon Havuzu ve Dayanak Denetimi

SUREC SAHIBI | Operasyon Miidiirliigii

SUREC KALITE Kalite Miidiirligii

KONTOL EKIBI

IS AKIS ADIMI \ Merkezi bir Konfigiirasyon Y 6netimi veritabaninin olusturulmasi

*Gegmisteki, bugilinkii ve planlanmis olarak gelecekteki her zaman

DENETIM AMACV/ noktasindaki konfigiirasyonun bilgisinin tutulabilmesi i¢in gelistirme
KAPSAMI ortami, test ortami ve gercek ortamdaki konfigurasyon temel

seviyelerinin tanimlanmas1 ve dokiimante edilmesi gerekmektedir.

ONCEKI DENETIM | 2009.DS09.01.04 — Onceki Denetim Tarihi

KODU/ TARIHI
BASLANGIC Denetim Baslangic | BITIS TARIHI Denetim Bitis Tarihi
TARIHI Tarihi Girilir (PLANLANAN) Girilir
BITIS TARIHI Denetim Bitis Tarihi Girilir
(GERCEKLESEN)
SUREC DENETIM SONUCU

**Banka bilinyesinde kullanilmakta olan Konfigiirasyon Yonetimi Aract tiim konfigiirasyon
ogelerini Gelistirme (production) test ve iiretim (ger¢ek ortam) icin farkl seviyelerde kayitlari
tutabilmekte ve Konfigiirasyon temel seviyelerini detayli tanimlayabilip yOneticiler i¢in rapor
sunabilmektedir. Ge¢gmisteki, bugiinkii ve planlanmis Konfigiirasyon bilgilerine raporlar araciligi
ile istendigi taktirde erigilebilmekte oldugu goriilmiistiir.

HAZIRLAYAN: Hazirlayan ONAYLAYAN: Onaylayan Bilgi
Bilgi Sistemleri Sistemleri Bag
Miifettisi Miifettisi

*ITAssurance Guide Using Cobit® baz ahinarak olusturulmustur.

**Ornek olarak hazirlanmstir. Hic bir banka ile iliskisi yoktur.
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DS09 KONFIGURASYON YONETIMIi SUREC DENETIMI SONUC

RAPORU-2011.DS09.01.05

SUREC KODU | XBANK.2011.DS09

ALT SUREC KODU | XBANK.2011.DS09.01-01.05

ALT SUREC ADI \ Konfigiirasyon Havuzu ve Dayanak Denetimi

SUREC SAHIBI | Operasyon Miidiirliigii

SUREC KALITE Kalite Miidiirliigii

KONTOL EKIBI

IS AKIS ADIMI \ Merkezi bir Konfiglirasyon Y 0netimi veritabaninin olusturulmasi

*Problem olmas1 durumunda eski konfigiirasyon temel seviyesine

DENETIM AMACY donebilmek i¢in bir siire¢ olusturulmalidir.

KAPSAMI

ONCEKIi DENETIM | 2009.DS09.01.05 — Onceki Denetim Tarihi

KODU/ TARIHI
BASLANGIC Denetim Baslangic | BITIS TARIHI Denetim Bitis Tarihi
TARIHI Tarihi Girilir (PLANLANAN) Girilir
BITIiS TARIHI Denetim Bitis Tarihi Girilir
(GERCEKLESEN)
SUREC DENETIM SONUCU

**Banka bilinyesinde kullanilmakta olan Konfigiirasyon Y6netimi Araci ile Ge¢gmisteki, bugtinkii
ve planlanmis Konfigiirasyon bilgilerine erisilebildigi icin Problem olmasi durumunda eski
konfigiirasyon temel seviyesine donebilmek i¢in yeterli bilgiye sahip olundugu goriilmiistiir.

HAZIRLAYAN: Hazirlayan ONAYLAYAN: Onaylayan Bilgi
Bilgi Sistemleri Sistemleri Bag
Miifettisi Miifettisi

*ITAssurance Guide Using Cobit® baz ahinarak olusturulmustur.
**Ornek olarak hazirlanmstir. Hic bir banka ile iliskisi yoktur.
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DS09 KONFIGURASYON YONETIMIi SUREC DENETIMI SONUC

RAPORU-2011.DS09.01.06

SUREC KODU | XBANK.2011.DS09

ALT SUREC KODU | XBANK.2011.DS09.01-01.06

ALT SUREC ADI \ Konfigiirasyon Havuzu ve Dayanak Denetimi

SUREC SAHIBI | Operasyon Miidiirliigii

SUREC KALITE Kalite Miidiirligii

KONTOL EKIBI

IS AKIS ADIMI \ Merkezi bir Konfiglirasyon Y 6netimi veritabaninin olusturulmasi

* Tanimlanmis depo ve temel seviyeler ile degisiklikleri izleyecek ve
karsilagtiracak mekanizmalar kurulmalidir. Istisnalar, mutabakatlar
ve karar verme i¢in yonetim raporlamasi yapilmalidir.

DENETIM AMACI/
KAPSAMI

ONCEKI DENETIM | 2009.DS09.01.04 — Onceki Denetim Tarihi

KODU/ TARIHI
BASLANGIC Denetim Baslangic | BITIS TARIHI Denetim Bitis Tarihi
TARIHI Tarihi Girilir (PLANLANAN) Girilir
BITIS TARIHI Denetim Bitis Tarihi Girilir
(GERCEKLESEN)
SUREC DENETIM SONUCU

**Konfiglirasyon YoOnetimi Araci ile Geg¢misteki, bugiinkii ve planlanmis Konfigiirasyon
bilgilerine erisilebildigi i¢cin gerekli mekanizmanin kurulu oldugu sonucuna ulasilmistir. Detayli
raporlamanin iist yonetime sunumu i¢in program vasitasiyla alinabilmesi diizenli raporlarin sistem
iizerinde saklanmasi ve yillik konfigiirasyon denetimlerine kaynak teskil etmektedir.

HAZIRLAYAN: Hazirlayan ONAYLAYAN: Onaylayan Bilgi
Bilgi Sistemleri Sistemleri Bag
Miifettisi Miifettisi

*ITAssurance Guide Using Cobit® baz alinarak olusturulmustur.
**Ornek olarak hazirlanmstir. Hic bir banka ile iliskisi yoktur.
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4.6.4.3. DS9.2 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi
Asagidakiler icin prosediirler uygulanmalidir:

e Konfigilirasyon birimleri ve 6zellikleri tanirmlanmalidir

¢ Yeni, modifiye edilmis ve silinmis konfigiirasyon maddeleri kaydedilmelidir.

e Konfiglirasyon havuzunda konfiglirasyon birimleri arasinda iligkiler
tanimlanmalidir ve korunmalidir

e Konfigilirasyon havuzundaki mevcut konfigiirasyon maddeleri giincellenmelidir

e Yetkisiz yazilim kullanilmas1 6nlenmelidir

Bu prosediirler konfiglirasyon havuzundaki tiim eylemlerin uygun yetkilendirilmesini
ve kayitlarin1 saglamalhidir ve degisiklik yonetimi ve sorun yonetimi prosediirleri ile

uygun sekilde entegre edilmelidir.
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Yonetim Beyan1 Kapsaminda Konfigiirasyon Yonetimi Denetim Calismalar
DS9.2.1 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi Kontrol Amaclar

Konfigiirasyon Ogelerinin Tanimlanmasi ve Bakimi - Konfigiirasyon deposundaki her
degisimin denetim izlerinin tutulmasmin desteklenmesi ve yonetilmesini saglayacak

konfigilirasyon siire¢leri kurulmasi.

DS9.2.2 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi Deger Unsurlar
* Etkin degisim ve olay yonetimi

* Muhasebe gereksinimlerine uyum

DS9.2.3 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi Risk Unsurlar

* Kritik i bilesenlerinin belirlenememesi

* Degisim yonetiminin kontrol edilememesi ve is kesintilerinin yasanmasi
* Yanlis bilgi nedeniyle bir degisimin etkisinin degerlendirilememesi

* Varlik kayitlarinin dogru tutulamamasi

DS9.2.4 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi Kontrol
Uygulamalan

Konfigiirasyon YoOnetimi Kapsaminda Konfigiirasyon Birimleri Tanimlanmasi ve
Korunmasi1 Kontrol Uygulamalar1 6rnek calismalar1 sirasiyla yapilmistir. Denetim

raporlar1 tiim Kontrol uygulamalari i¢in olusturulmustur.
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DS09.02 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi Denetim Calismalar

Kontrol Uygulamalan

Denetim Amaci

Test Calismasi

Calisma
K.Ref. No

1. Her bir konfigiirasyon 6gesinin 6zelliklerinin ve
versiyon bilgilerinin belirlenmesi ve bilgilerinin
giincelliginin saglanmasini gerektiren bir politika
tanilanmal1 ve uygulanmalidir.

Bu kisimda ilgili
bankaya 6zel bilgiler
yer alir. Yapilan test
calismasi kisaca

acgiklanir
2. Fiziksel varliklar politikaya gore etiketlenmelidir. | Bu kisimda ilgili
Barkod veya benzeri bir otomatik sistem bankaya 6zel bilgiler

kullanilabilir.

yer alir. Yapilan test
calismasi kisaca

acgiklanir
3. Olay, degisim ve problem yonetimi prosediirlerini | Bu kisimda ilgili
konfigiirasyon deposunun giincelliginin saglanmas1 | bankaya 6zel bilgiler

isleri ile entegre olarak islemesini saglayacak bir
politika tanimlanmalidir.

yer alir. Yapilan test
calismasi kisaca

acgiklanir
4. Yeni, modifiye edilmis ve silinmis konfiglirasyon | Bu kisimda ilgili
ogelerinin ve 6zellikleri ile versiyonlarmin bankaya 6zel bilgiler

kaydedilmesini tanimlayan bir siire¢
olusturulmalidir. Konfigiirasyon 6geleri ile

yer alir. Yapilan test
calismasi kisaca

konfiglirasyon deposu arasindaki iliskiler agiklanir
tanimlanmali ve giincel tutulmalidir.

5. Konfigiirasyon 6gelerinde yapilan her bir Bu kisimda ilgili
degisikligin denetim izlerini tutacak bir siireg bankaya 6zel bilgiler

kurulmalidir.

yer alir. Yapilan test
calismasi kisaca

acgiklanir
6. Is siireclerinin siirdiiriilebilmesi icin kritik olan Bu kisimda ilgili
konfigiirasyon dgelerinin belirlenmesini saglayacak | bankaya 6zel bilgiler

bir siire¢ tanimlanmalidir. (Bilesen ariza etki analizi)

yer alir. Yapilan test
calismasi kisaca

agiklanir
7. Tim varliklar konfiglirasyon yonetimi veri Bu kisimda ilgili
deposunda kayit altina alinmalidir. bankaya 6zel bilgiler

yer alir. Yapilan test
calismasi kisaca

acgiklanir
8. Yazilim lisanslarinin gecerliligini dogrulayacak Bu kisimda ilgili
bir siire¢ tanimlanmal1 ve uygulanmalidir. bankaya 6zel bilgiler

yer alir. Yapilan test
calismasi kisaca
agiklanir
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Tablo 7: DS09 Konfigiirasyon Yonetimi Bilgi Sistemleri Denetimi Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi Denetim Calismalar1 Kontrol Durumu Belirleme

Calismasi
DS09 Konfigiirasyon Yonetimi Bilgi Sistemleri Denetimi
Risk | Anahtar | Kontrol Kontrolii [Kontrol Sahibi  [Kontrol Sikhig1 [Kontrol |Bankadaki Uygulama
Kodu [ Kontrol | Referansi Kontrol Etki Yapan Birim/ Tiirii
Alt Siire¢ Kodu: DS09.02.Konfigiirasyon Birimleri Tammmlanmasi ve Korunmasi Kontrol Durumu

1 Evet DS09 | DS9.2 | Tiim konfigiirasyon égelerinin ve Yiiksek Bilgi Operasyon Yilhk<Bu Manuel | <Bu kisimda ilgili
ozelliklerinin belirlenmesini ve Sistemleri | Miidiirliigii <Bu |kissimda bankada bankaya ait kontrolii
bilgilerinin giincelliginin Miifettisi kisimda ilgili hangi sikhkla karsilamak iizere
saglanmasini saglayan bir bankaya”alt k0{1tr‘0! yaplll‘dlgl yapilan cahismalar

. - kontrol/Siire¢ bilgisi verilir> aciklamir>
politikanin oldugu ve uygulanmakta sahibi birim
oldugu sorgulanmal ve belirtilir>
dogrulanmahdir.

2 Evet DS09 | DS9.2 | Fiziksel varhklarin etiketlenmesini Yiiksek Bilgi Operasyon Gerektiginde |Sistemsell <Bu kisimda ilgili
tanlmlayan bir politikas“un Sistemleri Mlldlll‘lllgll bankaya ait kontrolii
bulundugu sorgulanmali ve Miifettisi karsilamak iizere
dogrulanmahdir. yapilan cahsmalar

aciklamir>

3 Evet DS09 | DS9.2 | Fiziksel varhiklarin politikaya gore Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
etiketlendigi dogrulanmahdir. Sistemleri Miidiirlugii bankaya ait kontrolii

Miifettisi karsilamak iizere
yapilan calismalar
aciklamir>

4 Evet DS09 | DS9.2 | Rol tabanh bir erisim politikasinin Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
bulundugu sorgulanmal ve Sistemleri Miidiirligii bankaya ait kontrolii
dogrulanmalidir. Miifettisi karsilamak iizere

yapilan calismalar
aciklamir>
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Evet DS09 | DS9.2 | Politika uyarinca, konfigiirasyon Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
deposuna yalmzca yetkili Sistemleri Miidiirligii bankaya ait kontrolii
kullanicilarin erisebildigi Miifettisi karsilamak iizere

< yapilan calismalar
dogrulanmahdir.
aciklamir>

Evet DS09 | DS9.2 | Degisim ve problem yonetimi Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
prosedﬁrlerini konfigﬁrasyon Sistemleri Mlldlll‘lllgll bankaya ait kontrolii
deposunun giincelliginin saglanmasi Miifettisi karsilamak iizere
c . . . . yapilan cahismalar
isleri ile entegre olarak islemesini

N X . aciklamir>
saglayacak bir politikanin
tammlandi@1 sorgulanmal ve
dogrulanmahdir.

Evet DS09 | DS9.2 | Yeni, modifiye edilmis ve silinmis Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
konfigﬁrasyon ﬁgelerinin Sistemleri Mlldlll‘lllgll bankaya ait kontrolii
kaydedilmesini ve konfigiirasyon Miifettisi karsilamak iizere
deposundaki konfigiirasyom ogeleri yapilan ¢ahsmalar
S agiklamr>
ile iliskilerini belirleyerek
giincelligini saglayan bir bir siirecin
varhgi sorgulanmah ve
dogrulanmahdir.

Evet DS09 | DS9.2 | Siirecin dokiimantasyonu, siire¢ Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
adimlarimin zamanh olarak Sistemleri Mlldlll‘lllgll bankaya ait kontrolii
gerceklestirilmesi ve veri biitiinliigii Miifettisi karsilamak iizere
denetlenmelidir. yapilan cahsmalar

aciklamir>

Evet DS09 | DS9.2 | Kritik konfigiirasyon 6gelerinin Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
belirlenmesine yonellk analizlerin Sistemleri Mlldlll‘lllgll bankaya ait kontrolii

Miifettisi karsilamak iizere

gerceklestirilmesini tanimlayan bir
siirecin varhg: ve uygulanmakta
oldugu sorgulanmal ve
dogrulanmahdir.

yapilan calismalar
aciklamir>

94




10 Evet DS09 | DS9.2 | Bu siirecin degisim yonetimini, Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
gelecekteki bilgi teknolojileri Sistemleri Miidiirligii bankaya ait kontrolii
gereksinimlerini ve satin almalarim Miifettisi karslllamalk uzelre
destekledigi dogrulanmahdir. Yyapilan caismalar

aciklamir>

11 Evet DS09 | DS9.2 | Tedarik siireclerinin yeni varliklarin | Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
konfigiirasyon yonetimi aracinda Sistemleri Miidiirlugii bankaya ait kontrolii
kayit altina alinmasim gerektirdigini Miifettisi kﬂl‘slllamalk uzell‘e
hesaba kattig1 sorgulanmali ve yapilan calismalar

- aciklamir>
dogrulanmahdir.

12 Evet DS09 | DS9.2 | Konfigiirasyon yonetim verileri ile Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
satin alma kayitlarimin mutabik Sistemleri Miidiirlugii bankaya ait kontrolii
oldugu dogrulanmahdir. Miifettisi karsilamak iizere

yapilan ¢calismalar
aciklamir>
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4.6.4.4. DS9.3 Konfigiirasyon Entegrite Revizyonu

Gerektiginde, diizenli temelde, mevcut ve gecmisteki konfiglirasyon verilerinin
biitlinliigiiniin dogrulanmas1 ve fiili durumlara kars1 karsilastirilmasi i¢in uygun araglar
kullanilarak konfigiirasyon maddelerinin statiisii revize edilmelidir ve dogrulanmalidir.
Mevcut lisans anlagmalarmin disinda herhangi bir yazilim veya lisanssiz yazilim
kullanilmasina karst yazilim kullanimi1 politikalar1 periyodik olarak revize edilmelidir.

Hatalar ve sapmalar rapor edilmelidir, miidahale edilmelidir ve diizeltilmelidir.
Yonetim Beyan1 Kapsaminda Konfigiirasyon Yonetimi Denetim Calismalar
DS9.3.1 Konfigiirasyon Entegrite Revizyonu Kontrol Amaclar

Konfigiirasyon Biitlinliigiinlin ~ Gozden Gegirilmest - Glincel ve gecmis
konfigilirasyonlara iliskin verilerin biitiinliiglinii dogrulamak i¢in konfigiirasyon verileri
diizenli araliklarla gozden gecirilmeli. Yazilim lisans1 sozlesmelerinin asilmamasi igin
yiiklii yazilimlar ile yazilim kullanimi politikalar1 gézden gecirilmelidir. Hatalar ve

saplamalar raporlanmali, eylem alinmali ve diizeltilmelidir.
DS9.3.2 Konfigiirasyon Entegrite Revizyonu Deger Unsurlar
* Temel seviyelerden sapmalarin belirlenebilmesi

* Problemlerin tespit edilmesi ve ¢éziilmesinde 1yilesme

* Yetkisiz olarak kullanilan yazilimlarin belirlenebilmesi
DS9.3.3 Konfigiirasyon Entegrite Revizyonu Risk Unsurlar

DS9.2.3 Konfigilirasyon Birimleri Tanimlanmasi1 ve Korunmasi Risk Unsurlar1 ile ayni
Risk unsurlarini barindirir. Bunlar;

* Kritik i bilesenlerinin belirlenememesi

* Degisim yonetiminin kontrol edilememesi ve is kesintilerinin yasanmasi

* Yanlis bilgi nedeniyle bir degisimin etkisinin degerlendirilememesi

* Varlik kayitlarinin dogru tutulamamasi

DS9.3.4 Konfigiirasyon Entegrite Revizyonu Kontrol Uygulamalar

96



Konfigiirasyon Yonetimi Kapsaminda Konfigiirasyon Entegrite Revizyonu Kontrol
Uygulamalar1 6rnek c¢aligmalar1 sirasiyla yapilmistir. Denetim raporlar: tiim Kontrol

uygulamalar1 i¢in olusturulmustur.

DS09.03. Konfigiirasyon Entegrite Revizyonu Denetim Calismalar1 Kontrol

Uygulamalan

Denetim Amaci

Test Cahismasi

Cahsma Kagida
Referans No

1. Konfigiirasyon verilerinin biitlinliigiinii
denetlemek icin, konfiglirasyon 6gelerinin
izlenmesini saglayan bir siire¢
yiirtitiilmelidir. Mevcut veriler ile 6geler

Bu kisimda ilgili
bankaya 6zel bilgiler
yer alir. Yapilan test
calismasi kisaca

arasinda mutabakat saglanmali ve hatalar ile | agiklanir

sapmalarin raporlanmasi ve diizeltilmesi

saglanmalidir.

2. Yiikli yazilim ve donanimlar ile Bu kisimda ilgili
konfigilirasyon veritabanindaki, lisans bankaya 6zel bilgiler

kayitlarindaki ve fiziksel etiketlerdeki
bilgiler arasinda diizenli araliklarla

yer alir. Yapilan test
calismasi kisaca

mutabakat yapilmali, uygun oldugu aciklanir

durumlarda otomatik araclardan

yararlanilmalidir.

3. Diizenli araliklarla yazilim kullanim Bu kisimda ilgili
politikasi ile mevcut durumda kullanilan bankaya 6zel bilgiler

yazilimlar karsilastirilmali, lisans
sOzlesmelerine ve mevcut politikalara aykiri
durumlar raporlanmali ve diizeltilmelidir.

yer alir. Yapilan test
calismasi kisaca
acgiklanir
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Tablo 8: DS09 Konfigiirasyon Ydnetimi Bilgi Sistemleri Denetimi Konfigiirasyon Entegrite Revizyonu Denetim Calismalar1 Kontrol Durumu Belirleme Calismast

DS09 Konfigiirasyon Yonetimi Bilgi Sistemleri Denetimi

Risk | Anahtar | Kontrol Kontrolii [Kontrol Sahibi  [Kontrol Sikhig1 [Kontrol |Bankadaki Uygulama
Kodu [ Kontrol | Referansi Kontrol Etki Yapan Birim/ Tiirii
Alt Siire¢ Kodu: DS09.03. Konfigiirasyon Entegrite Revizyonu Kontrol Durumu
1 Evet DS09 | DS9.3 Tiim konfigiirasyon verilerinin Yiiksek Bilgi Operasyon Yilhk<Bu Manuel | <Bu kisimda ilgili
biitiinliigiinii saglayan bir siirecin Sistemleri | Miidiirliigii <Bu |kissimda bankada bankaya ait kontrolii
varhgi sorgulanmah ve Miifettisi kisimda ilgili hangi sikhkla karsilamak iizere
dogrulanmahdir. bankaya ait kontrol yapildig yapilan cahismalar
kontrol/Siirec¢ bilgisi verilir> aciklamir>
sahibi birim
belirtilir>
2 Evet DS09 | DS9.3 Fiziksel ortam ile kayith verileri Yiiksek Bilgi Operasyon Gerektiginde [Sistemsel] <Bu kisimda ilgili
karsilastiran raporlar gozden Sistemleri Miidiirligii bankaya ait kontrolii
gecirilmelidir. Miifettisi karsilamak iizere
yapilan calismalar
aciklamir>
3 Evet DS09 | DS9.3 Sapmalarin raporlandig: ve Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
diizeltildigi dogrulanmahdir. Sistemleri Miidiirliugii bankaya ait kontrolii
Miifettisi karsilamak iizere
yapilan ¢calismalar
aciklamir>
4 Evet DS09 | DS9.3 Donanmimlarin ve yazilimlarin Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
konfigiirasyon veri tabam ile Sistemleri Miidiirligii bankaya ait kontrolii
mutabakatinin diizenli araliklarla Miifettisi karsilamak iizere

yapiuldigi dogrulanmahdir.

yapilan calismalar
aciklamir>
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Evet

DS09

DS9.3 | Mutabakatlar icin otomatik araclar | Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
kullanihiyor ise, bir maniiel Sistemleri Miidiirligii bankaya ait kontrolii

mutabakat gerceklestirilmelidir. Miifettisi karsilamak iizere

yapilan calismalar

aciklamir>

Evet DS09 | DS9.3 | Diizenli araliklarla yazihm kullanim | Yiiksek Bilgi Operasyon Yilhk Manuel | <Bu kisimda ilgili
politikasi ile mevcut durumda Sistemleri Miidiirligii bankaya ait kontrolii

kullanmilan yazihhmlarin Miifettisi karsilamak iizere

karsilastirildigy, lisans sozlesmelerine
ve mevcut politikalara aykir:
durumlar var ise tespit edilmelidir.
(Kisisel programlar, lisanssiz
programlar ve her tiirlii uygunsuz
yazilim kullanimlari)

yapilan calismalar
aciklamir>
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Konfigiirasyon Entegrite Revizyonu ve Konfigiirasyon Birimleri Tanimlanmasi ve
Korunmasi bagliklar1 altinda bulunan Denetim Calismalar1 Kontrol Uygulamalari
Denetim Test Calismalar1t DS09 Konfigilirasyon Y 6netimi Siire¢ Denetimi Sonug raporu
formatinda test sonuglarini icerecek sekilde miifettisler tarafindan hazirlanarak Bilgi
Sistemleri Bas Miifettisine sunulur.

Bulgular siire¢ sahipleri tarafindan diizeltilmek {izere belirtilen tarihler igerisinde
mutabakata varilmaya caligilir. Sayet Bulgu kapatilmadi ise tiim sebepler Bilgi
sistemleri miifettislerine bildirilir. Miifettis var ise agik bulgular1 denetim raporunu
ekleyerek onaylanmis raporunu Teftis Kurulu baskanina sunar. Teftis Kurulu bagkanligi
tarafindan rapor incelenir ve her hangi bir diizenleme yok ise onaylanir.

Bu sekilde tiim siiregler yetkili miifettislerce denetlenir ve raporlanip onaylanir. Bir
araya getirilen raporlar ve Raporlarm olusturulmasina mesnet teskil eden tiim ¢aligma
kagitlari, Denetim kanitlar: siirecin teftisini yapan miifettisince dosyalanip arsivlenir.
Bagimsiz denet¢inin denetimleri sirasinda sunulabilmek ve daha sonraki denetim
calismalarina kaynak temsil edebilmek tizere saklanir.

Olusturulan Yonetim Beyani artik Yonetim Kurulu Onayma Sunulmaya hazirdir. Teftis
Kurulu Bagkani Yonetim Kuruluna yapacagi sunum ardindan Yonetim Kurulu
tarafindan istenen bir diizenleme yok ise Yonetim Kurulu iiyelerince imzalanarak
Bagimsiz Denetcilere sunulmaya hazir hale gelir.

Bagimsiz denetciler, 13 Ocak 2010 tarih ve 28006 sayili Resmi Gazete’de yayimlanan
“Bagimmsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siireglerinin Denetimine Iliskin Rapor Hakkinda Teblig” istinaden icerik ve
sekline iligkin usul ve esaslara gore raporlari hazirlar.

Resmi Gazete’de 26/07/2011 Sayi: 26170 ile yaymlanan  “Bagimsiz Denetim
Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin
Denetimi Hakkinda Yonetmelik” de belirtildigi lizere “Banka Bilgi Sistemleri Ve
Bankacilik Siire¢leri Denetim Raporu” adi verilen formlardan denet¢inin goriisiine gore

sececegl Olumlu Goriis, Sarth Gorlis, Olumsuz Goriis, Gorilisten Kaginma formlarindan

birini doldurur ve Raporla birlikte BDDK ya sunulur.



5. SONUC

Y 6netim Beyan1 bankalarin bilgi sistemleri risklerine kars gii¢clerini nemli bir diizeyde
artrmas1 beklenmektedir. Yonetim kurullarinin bankalarmin tiim bankacilik bilgi
sistemleri hakkinda bilgi sahibi olmalar1 saglanabilecek, kontrol zayifliklari ortaya
konulabilecektir. Yonetim Kurullarinin farkindaligmmn artmasi, bilhassa kendi
onayladiklar1 bir belgenin ve denetim c¢alismalarinin konusu hakkinda bilgi sahipleri

olmalar1 agisimndan biiylik 6nem arz etmektedir.

Yonetim Beyani ¢alismalar1 banka siirecleri icinde etkin kontrol noktalarinin olusumunu
ve gelisimini saglayacak kontrol eksiklikleri, zayifliklar1 denetim ekiplerince ilgili siire¢
sahiplerine iletilecegi i¢in banka denetim ekibinin de gelisimi saglanacak uygulanan

bankacilik bilgi sistemleri konularinda bilgi diizeylerini artiracaktir.

Yapilan denetim caligmalar1 bilgi sistemleri ekiplerince de yaptiklar: islerin dnemini
ortaya koyacak daha etkin ve verimli islerin ortaya konmasini saglayacaktir. Stireglerin
devamli ve diizenli bir sekilde izlendiginin bilincinde olan siire¢ sahipleri birim
miidiirleri veya yoneticileri kendi birimlerinde etkin bir bigimde yonetimi anlayiglarina

katk1 saglayacaktir.

Yonetim Beyani her yil tekrarlanmasi bankalardaki bilgi sistemleri olgunluk yapisini
gliclendirecek uygulanan stireglerdeki kontrol hatalarini zamanla ortadan kaldiracaktir.
Acik kalan bulgularin bir sonraki yilin denetiminde bulunmamasi i¢in aksiyonlar
almacak ve diizeltmeler yapilacaktir. Tiim bunlar banka i¢inde gelisimi ve ilerlemeyi

saglayabilecektir.

Biitiin bu gelisme ve olumlu yonler yaninda bankalarin yonetim beyani hazirlamaya
yonelik is yiikleri yetkin ve deneyimli personel istihdam etmeleri ve denetlenenlerin
denetim baskis1 engellenemeyecek ylikler olusturacaktir. Personelin egitim ve gelisimi
siire¢ bazli denetim yontemlerinin daha fazla denet¢i ve kaynak ayrilarak kullanilmasi

gerekecektir.
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Yonetim beyani caligmalarinin Tiirk Bankacilik sektoriine saglayacagi faydalarmi

onlimiizdeki yillarda gorebilecegiz.

Tez c¢aligmamiz swrasinda Yonetim Beyami hazirhik g¢alismalar: ile tiim ilgililere
kullanabilecekleri bilgiler sunulmus hazirlama siireci detayli olarak agiklanmistir.
Yonetim Beyani1 ¢aligmalarinin baslangicindan sonuglanmasma kadar gececek siireg
aciklanmig ve bu konuda bankalarin kullanabilecegi formlar ve metodlar 6rnek olarak
hazirlanmistir. Yonetimi beyani bilgi sistemleri denetim siirecleri arasindan Cobit 4.1
DS09 Konfigiirasyon Yonetimi denetim calismalar1 Yonetim Beyanma mesnet teskil

edebilecek sekilde hazirlanmistir.

Calismamiz Yonetim Beyani konusunun akademik bir yaymda ilk kez ele alinmasi ve

bundan sonraki ¢aligmalara kaynak saglayabilmesi agisindan 6nem arz etmektedir.

Yonetim Beyani Konusu Tiirkiye I¢ Denetim Enstitiisii’niin I¢ Denetim Dergisinin
10.Y1l Ozel Sayisinda (Sonbahar 2011, Sayr 30) Aysberg konusu olarak ele almmis
basta BDDK Bilgi Yonetimi Daire Baskan1 Ahmet Tiirkay Varli ve I¢ Denetim
Enstitiisii’niin degerli yoneticileri olmak iizere bir cok bankanin Denetim ve Risk ile

ilgili Genel Miidiirleri, Teftis Kurulu bagkanlarinin goriislerine yer verilmistir.

Ortaya konan ortak kanaat Yonetim Beyani’nin Bankalar i¢in bir firsat oldugu ve
getirecegi operasyon ylikiiniin yaninda, bankanin gelisimine dogrudan katki saglayacagi

yoniindedir.

Tim bu caligmalar neticesinde 2012 yilinda Beyanlar sunulacak ve calismalar
meyvelerini verecektir. Yonetim Beyanin sonuglarimi hep beraber gorecegiz. Umariz
Tiirk Bankacilik Sektorii giiclii yapisina katki saglayarak daha fazla gelismesi yoniinde

adimlar atilmasina vesile olur.
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EKLER

Ek 1. internet bankacihg istatistikleri gonderen bankalar

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

Akbank T.A.S.

Aktif Yatirim Bankas1 A.S.
Alternatif Bank A.S.

Anadolubank A.S.

BankPozitif Kredi ve Kalkinma Bankas1 A.S.
Citibank A.S.

Denizbank A.S.

Eurobank Tekfen A.S.

Fibabanka A.S.

Finans Bank A.S.

HSBC Bank A.S.

ING Bank A.S.

Sekerbank T.A.S.

Tekstil Bankas1 A.S.

The Royal Bank of Scotland N.V.
Turkish Bank A.S.

Turkland Bank A.S.

Tiirk Ekonomi Bankas1 A.S.

Tirkiye Cumhuriyeti Ziraat Bankas1 A.S.
Tirkiye Garanti Bankas1 A.S.
Tirkiye Halk Bankas1 A.S.

Tiirkiye is Bankas1 A.S.

Tirkiye Siai Kalkinma Bankas1 A.S.
Tirkiye Vakiflar Bankas1 A.S.

Yap1 ve Kredi Bankas1 A.S.
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Mobil bankacilik istatistikleri gonderen bankalar

1
2
3

10
11

Akbank T.A.S.

Aktif Yatirim Bankas1 A.S.
Denizbank A.S.

Finans Bank A.S.

ING Bank A.S.

Sekerbank T.A.S.

Tiirk Ekonomi Bankas1 A.S.
Tirkiye Cumhuriyeti Ziraat Bankas1 A.S.
Tirkiye Garanti Bankas1 A.S.
Tiirkiye is Bankas1 A.S.

Yap1 ve Kredi Bankas1 A.S.
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Ek 2. Yonetim Beyan1 Yetkilendirme Bildirimi

XBANK TEFTiS KURULU BASKANLIGINA

Say1 : XBNK.2011.12.YB.1
Konu: Yonetim Beyani Yetkilendirme Bildirimi

Bankacilik Diizenleme ve Denetleme Kurulu Bilgi Yonetimi Dairesi tarafindan
30.07.2010 tarihinde yaymlanan genelge ile bankalarm ......... yil1 denetim doneminde
hazirlanacak Yonetim Beyani ve uygulamasi hakkinda tiim c¢alisma ve denetimlerin
sorumlulugunu Teftis Kurulu bagkanligimiza verilmistir.

Denetimin basariyla sonuglanmasi i¢in gerekli calismalarin yapilmasini ve siireg
sonunda Yonetim Beyani’nin tarafimiza sunulmasini rica ederiz.

Yonetim Kurulu Bagkani

Yénetim Kurulu Uyesi Yénetim Kurulu Uyesi Yénetim Kurulu Uyesi

(imza) (imza) (imza)
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Ek 3. Yonetim Beyani Siire¢ Denetimi Siire Plam

XBANK TEFTi$ KURULU BASKANLIGI YONETIM BEYANI
SUREC DENETIMi SURE PLANI FORMU

Denetim Numarasi:

Planlanan
Tarih ve Siire

Revize Edilen
Tarih ve Siire

Gerceklesen
Tarih ve Siire

Planlananin
Uzerinde/Altinda
Gerceklesen Siire

Denetlenecek 1.
Siirec

Denetlenecek 2.
Siirec

Denetlenecek 3.
Siire¢

Denetlenecek 4.
Siirec

Denetlenecek 5.
Siirec

Denetlenecek 6.
Siirec

Denetlenecek 7.
Siirec

Yapilacak N. Siire¢

TOPLAM SURE

*Planlanan denetim siiresi revizyonlari, Denetim Siiresi Revizyon Formu ile desteklenecektir.
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Ek 4. Yonetim Beyani Denetim Siiresi ve Kaynagi Revizyon Formu

XBANK YONETIM BEYANI DENETIM SURESI
VE KAYNAGI REVIiZYON FORMU

Siire¢c Adi:

Denetim
Numarasi:

Toplam Planlanmis Denetim Siiresi:

Istenen Degisiklik:

Revize Edilmis Planlanan Denetim
Siiresi:

Revizyon Istenmesinin Nedeni:

Toplam Planlanmis Denetim Kaynagi:

Istenen Degisiklik:

Revize Edilmis Planlanan Denetim
Kaynagi:

Revizyon Istenmesinin Nedeni:

Onerilen Revizyon Uygundur
oo

TEFTiS KURULU BASKANLIGI
(imza)
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Ek 5. Yonetim Beyani Bireysel Siire¢ Denetimi Siire Plani

Denetlenen Siire¢c Adi:
Denetim Numarasi:

XBANK YONETIM BEYANI

BIiREYSEL SUREC DENETIMi SURE PLANI FORMU

Planlanan
Tarih ve Siire

Revize Edilen
Tarih ve Siire

Gerceklesen
Tarih ve Siire

Planlananin
Uzerinde/Altinda
Gerceklesen Siire

Yapilacak 1.
Denetim Adim

Yapilacak 2.
Denetim Adim

Yapilacak 3.
Denetim Adim

Yapilacak 4.
Denetim Adim

Yapilacak 5.
Denetim Adim

Yapilacak 6.
Denetim Adim

Yapilacak 7.
Denetim Adim

Yapilacak N.
Denetim Adim

TOPLAM SURE

*Planlanan denetim siiresi revizyonlari, Denetim Siiresi Revizyon Formu ile desteklenecektir.
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Ek 6. Yonetim Beyam Siire¢ Sahipleri ile Yapilan Acilis Toplantisi Tutanag

YONETIM BEYANI SUREC SAHIPLERI
ACILIS TOPLANTISI TUTANAGI

Siire¢ Ad1 e
Denetimin Numarasi e
Toplant1 Tarihi e
Toplantiya Katilan Miifettigler e
Denetlenen Birim P

(imza) (imza) (imza)
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Ek 7. Yonetim Beyam Siire¢ Sahipleri ile Yapilan Kapams Toplantis1 Tutanagi

YONETIM BEYANI SUREC SAHIPLERI
KAPANIS TOPLANTISI TUTANAGI

Siire¢ Ad1 e
Denetimin Numarasi P
Toplant1 Tarihi e
Toplantiya Katilan Miifettigler e
Denetlenen Birim P

Toplantiya Katilan Birim Personeli:.................cooiiiiiiiii .
- Bulgu Numaralart ...

(imza) (imza) (imza)
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Ek 8. Yonetim Beyam Miifettis Ornek Cahsma Kagidi

ORNEK CALISMA KAGIDI

XBANK TEFTiS KURULU
(Hazirlanma Tarihi)

DENETLENEN
BiRIiM
DENETLENEN
SUREC

TEST

AMAC

YONTEM

EDINILEN
BILGIi

SONUC

HAZIRLAYAN GOZDEN GECIREN
(Ad Soyad, Unvan, Tarih, imza) (Ad Soyad, Unvan, Tarih, imza)
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Ek 9. Yonetim Beyam Is Akisi ve Risk Kontrol matrisleri Siire¢ Sahibi Onay
Tutanag

XBANK TEFTiS KURULU BASKANLIGINA

Say1 : XBNK.2011.12.YB.BT.01
Konu: Is Akis1 ve Risk Kontrol matrisleri Onay1

Y 6netim Beyani kapsaminda gerceklestireceginiz denetimlere konu

........................................................................................................... stirecinin risk kontrol
matrisleri ve is akislar1 glincel olup birimimiz tarafindan isletilmektedir.

Birim Yoneticisi/Midiiri

( Tarih/ imza)
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Ek 10. Yonetim Beyam Genelgesi

BANKACILIK DUZENLEME VE DENETLEME KURUMU

(Bilgi Yonetimi Dairesi)

Sayi: B.02.1.BDK.0.77.00.00.010.06.02/3 30.07.2010

Konu: Yénetim Beyani

GENELGE
BSD.2010/3

Bankalarda bagimsiz denetim kuruluslarmea gergeklestirilecek bilgi sistemleri ve
bankacilik siiregleri denetimine (BSD) iliskin usul ve esaslar, 13.01.2010 tarihli ve 27461
sayili Resmi Gazete’de vayunlanarak yiirtirliige giren “Bagumsiz Denetim Kuruluslarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin Denetimi Hakkinda
Yonetmelik” (Yonetmelik) ile diizenlenmelktedir.

Yonetmeligin 19 uncu maddesinin vedinei fikrasi ile 33 {incti maddesinin birinei
fikras1 uyarinca bankalar, bilgi sistemleri ve bankacilik stiregleri tizerindeki i¢ kontrolleri
hakkinda denetim donemi itibariyle yonetim kurullarinca diizenlenecek Yoénetim Beyanim
bagimsiz denet¢ive sunmakla yitkiimliidiir.

Yonetmeligin 44 tncti maddesi uyarinca, 2011 yili denetim déneminden itibaren
hazirlanacak olan Yénetim Beyan ve uygulamasinda isbu Genelge ile cercevesi ¢izilen usul
ve esaslar dikkate alinir.

1) Amac

Yonetim Beyanmin amaci, banka yonetim kurulunun, bankanin bilgi sistemleri ve
bankacilik stireclerine iliskin i¢ kontrollerinin BSD dénemi ag¢isindan etkinlik, yeterlilik ve
uyumluluguna iliskin degerlendirmede bulunarak, bu gercevedeki meveut durum ve yiiriitiilen
calismalara iliskin giivence sunmasidir.

2) Kapsam

Banka, Yonetim Beyam ¢ercevesinde bilgi sistemleri ve bankacilik siireclerine iligkin
i¢ kontrollerin etkinlik, yeterlilik ve uyumluluguna iliskin kanaat olustururken, Yénetmeligin
24 iincil maddesinde ver verilen bilgi sistemleri denetimi ve 25 inci maddesinde yer verilen
bankacilik siire¢leri denetimi kapsamuu dikkate alir.

Bilgi sistemleri ve bankacilik stiregleri dahilinde degerlendirilecek alanlar, risk odakli
bir bakis acisiyla ve Yonetmeligin 5 inci maddesinde ver verilen onemlilik kriteri esas
alinarak belirlenir. Bu degerlendirme kapsami, Yoénetim Beyaninda bilgi sistemleri ve
bankacilik siire¢lerinin biitiinii i¢in verilecek goriise makul giivence sunacak 6lgiide yeterli
denetim kanitmin temin edilmesine imkéan saglayacak sekilde belirlenir.

Atatiirk Bulvar: No:191 Kavaklidere 06680 ANKARA  Tel: (312) 455 67 80 Faks: (312) 424 1749
Internet adresi: www bddk.org.tr



Yonetim Beyam sadece banka bilgi sistemleri ve bankacilik siire¢lerine iliskin i¢

kontroller hakkinda diizenlenir. Yo6netim Beyam olusturulurken alinan destek hizmetleri de
g6z ontinde bulundurulur.

Yonetim Beyani kapsaminda, Yonetmeligin 22 nci maddesinin dérdiincil fikrasinda

ifade edilen BSD periyodundan bagimsiz olarak, her dénem i¢in hem bilgi sistemleri hem de
bankacilik siireclerine iligkin i¢ kontroller hakkinda degerlendirmelerde bulunulur.

3) Doinem
Banka yonetim kurulu, Yoénetim Beyanmi, cari BSD dénemine iliskin yiiriitiilen

calismalar ve degerlendirmeler neticesinde olusturur. Bu baglamda esas almacak donem 1
Ocak -31 Aralik donemi olup, banka yonetim kurulu bu dénemin sonu itibariyle, BSD raporu
tarihi 1le uyumlu olarak beyanda bulunur.

b)

¢)
d)

4) Ticerik
Yonetim Beyaninda; agik ve kesin ifadelerle, asgari olarak:

Banka yonetim kurulunun 5411 sayili Bankacilik Kanununun 29 ve 30 uncu maddeleri
ve 1 Kasim 2006 tarihli ve 26333 sayili Resmi Gazete’de yayimlanan Bankalarin I¢
Sistemleri Hakkinda Yonetmelik’in 4 tinci maddesinin birinci fikrasina istinaden
etkin, yeterli ve uyumlu bir i¢c kontrol sistemi kurma ve isletme yikimliligiiniin
bulundugu,

[lgili banka birimlerince, i¢ kontrol sisteminin incelenmis ve bu sistem hakkinda biitiin
onemli kontrol eksikliklerini ortaya koymak {izere bir degerlendirme yapilmis oldugu,

[lgili banka birimlerince i¢c kontrol sistemi hakkinda yapilan degerlendirmede
bagimsiz denetim kurulusu tarafindan gergeklestirilen ¢alismalarm kullanilmadigimin
taahhtit edildigi,

I¢ kontrol sistemi tizerinde -varsa- tespit edilen énemli kontrol eksiklikleri,

I¢ kontrol sisteminin, Bankalarm I¢ Sistemleri Hakkinda Yénetmelik’in “I¢ Kontrol
Sistemi” bashikli Ikinci Kismu ile 14 Eyliil 2007 tarihli ve 26643 sayili Resmi
Gazete’de yayimlanan Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
[lkelere Iliskin Teblig’de belirtilen usul ve esaslar agisindan etkinligi, yeterliligi veya
uyumluluguna engel teskil edecek ve (¢) fikrasi cergevesinde beyan edilenlerin
haricinde herhangi bir 6nemli kontrol eksikliginin olmadigi,

I¢ kontrol sistemi {iizerinde yapilan degerlendirmelerde -dénem sonu itibariyle
dizeltilmis olsa dahi- tespit edilen i¢ kontrol sistemine iliskin tiim kontrol
zayifliklarinin, kayda deger ve oOnemli kontrol eksikliklerinin siniflandirilarak
bagimsiz denet¢iye sunuldugu,

Finansal tablolarda énemli yanlis beyana sebep olan veya basta finansal veriler olmak
tizere banka acisindan hassasiyet arz eden verilerin biitiinliigd, tutarliligi, giivenilirligi,
gereken durumlarda gizliligi ve faaliyetlerin stirekliligini dnemli dl¢iide etkileyen ya

Atatiirk Bulvart No:191 Kavaklidere 06680 ANKARA  Tel: (312) 455 67 80 Faks: (312) 424 17 49
Internet adresi: www.bddk.org.tr
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da 6nemli seviyede olmasa da ydneticilerin veya i¢ kontrol sisteminde kritik gérevleri
bulunan diger gorevlilerin dahil oldugu tiim suistimal veya yolsuzluklar,

g) Daha 6nceki bagimsiz bilgi sistemleri ve bankacilik stiregleri denetimlerinde tespit
edilip bankaya sunulmus ve bagimsiz denetim kurulusu tarafindan ¢o6zildiigi
onaylanmamis olan bulgularm ¢ozilip ¢6ziilmedigine iliskin mevecut durumuna
Yonetim Beyani ekinde yer verildigi,

h) I¢ kontrol sisteminde gerceklestirilen incelemeleri takiben, cnemli ve kayda deger
kontrol eksiklikleri konularinda banka tarafindan alinnus olan diizeltici énlemleri de
igerecek sekilde, i¢ kontrol sisteminde veya i¢ kontrol sistemini onemli derecede
etkileyebilecek diger hususlarda meydana gelmis olan degisiklikler

beyan edilir.

5) Yiiriitiilecek Calismalar ve Beyanmin Olusturulmasi

Bilgi sistemleri ve bankacilik stireclerine iliskin i¢ kontroller hakkindaki Yonetim
Beyamna mesnet teskil edecek calismalar, banka i¢ sistemler birimlerince Yonetmeligin
“Bilgi Sistemleri ve Bankacilik Siire¢leri Denetimine iliskin Esaslar” baslikli Besinci Boliimii
ile “Bilgi Sistemleri ve Bankacilik Siirecleri Denetimi Metodolojisi” baslikli Altiner Boliimii
cergevesindeki usul ve esaslar dikkate alinarak gergeklestirilir.

6) Raporlama
Yonetim Beyam banka yonetim kurulunca diizenlenir ve denetim donemini takip eden
Ocak ay1 sonuna kadar bagimsiz denetim kuruluguna iletilir.

Banka, Yonetim Beyam sunulmadan once bagimsiz denetim kurulusunun, yapilan
calismalar ve sonuglarina iliskin her tiirlii bilgi ve belge talebini zamaninda karsilar.

7) Yonetim Beyammin ve flgili Calismalarin Degerlendirilmesi

Bagimsiz denetim kurulusu, Yoénetim Beyanini ve bu beyana mesnet teskil eden
calismalarin yeterliligini inceler. Bagimsiz denet¢i beyanda, igerik agisindan eksiklik veya
bagimsiz denetim ¢alismasi sonuglar itibariyle uyumsuzluk tespit ederse denetim raporunda
ayr1 bir bélim halinde bu tespitlere yer verir.

Teblig olunur.

Tevfik BILGIN
Baskan

Atatiirk Bulvari No:191 Kavaklidere 06680 ANKARA  Tel: (312) 455 67 80 Faks: (312)424 1749
Internet adresi: www.bddk org.tr
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