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OZET

BiLGi TEKNOLOJILERI GUVENLIGi VE SIGORTA SiRKETINDE ISO/IEC 27001
STANDARTLARI CERCEVESINDE BiLGi GUVENLIK YONETIM SISTEMi
UYGULAMASI

Bahadir Murat KANDEMIRLI

Endistri Miihendisligi Anabilim Dali

Yuksek Lisans Tezi
Tez Danismani: Prof. Dr. Hiiseyin BASLIGIL

Bilgi, diger 6nemli ekonomik varliklar gibi, bir isletme icin degeri olan ve bu nedenle
uygun olarak korunmasi gereken bir varliktir. Bilginin korunmamasi, blylik ve
¢Ozlilmesi zor problemlere neden olabilir. Bu problemin temel ¢6zimi bilgi
glvenliginin saglanmasidir, ancak neyazik ki bilgi glivenligini tam anlami ile saglamanin
basit bir formull yoktur. Bu noktada kurum stratejilerine ve sireglerine, en uygun bilgi
glvenligi yaklasiminin belirlenmesi ve bu yaklasimlar arasindaki iliskiler ve yapisal
farkhliklarin gésterilmesi gerekir.

Bilgi glvenligi bilgiyi, ekonomik surekliligi saglamak, ekonomik kayiplari en aza
indirmek, firsatlarin ve yatirimlarin dénisiind en Ust seviyeye cikartmak icin i¢c ve dis
etkilerle meydana gelebilecek tehlike ve tehditlerden korur.

Guvenlik Yonetimi’'nin gorev tanimi, givenlik ile ilgili olaylarin meydana gelmesini,
kabul edilebilir maliyetler dahilinde, is gereksinimleri ile ayni hizada gizliligi, bltlinliGga
ve Bilgi islem servislerinin erisebilirligini ve veriyi koruyarak énlemektir.

Bilgi teknolojileri glivenligi kavramini anlayabilmek icin bilgi teknolojileri yonetim
sistemlerini ve bilgi givenligi icerisinde bu kavramlara verilen 6nemi anlamak
gereklidir. Bilgi teknolojileri giivenlik yonetimi konusunda diinyada en yaygin uygulama
alani bulan Uc¢ standart, bu tez kapsaminda incelenmistir. Bu li¢c standarttan birincisi
olan ISO 27001 standardi, ISO 27002 en iyi uygulama standardi cercevesinde , bilgi
teknolojileri givenlik yonetimi icin c¢ok iyi siniflandirilmis, taktik ve operasyonel
seviyede isleyen ve kolay uygulanabilen bir standart iken, CobIT standardinin bilgi
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teknolojileri yonetimine stratejik acidan bakan ve temelini yonetim kararlari,
yonetilebilirlik ve denetlenebilirlik Gzerine kuran genis kapsamli bir yapisi vardir ve bilgi
guvenligini CobIT Security Baseline yani CobIT Glvenlik Temel Cizgisi ¢ergevesinde
destekler.

ITIL Glvenlik YoOnetimi Sireci, yonetim organizasyonunda glvenligin seklen
uyarlanmasini tarif eder ve boylece bu sirecte sadece temel seviyede bir giivenlik
saglanmakla kalinmaz ayrica Servis Seviye Anlasmasi’nda belirtilenlerin yaninda diger
glvenlik gereksinimlere saglanir.

Her (¢ standartta da, bilgi teknolojileri yonetiminin degisik 6gelerinin bu yénetim
sistemlerinde yer almakta oldugu degerlendirilmistir.

Tez kapsaminda, Gzerine odaklanilan bilgi glivenligi ile ilgili standartlari saglayabilmek
icin , incelenen standartlardan hangisinin uygulanmasi gerektigi cevaplanmasi zor bir
sorudur ve kesin bir cevabi yoktur. Bu standartlarin bilgi glivenligi alaninda ortak
noktalarida fazla olmasina ragmen, kapsam ve derinlik bakimindan birbirlerinden
farkhdir. Bu sorunun cevabi sirketin stratejileri , politikalari ve gereksinimleri
dogrultusunda, kullanilacak standardin kapsami, uygulanabilirlik ve maliyet
parametrelerine gore degisiklik géstermektedir.

Bu tezde, uygulama olarak ABC A.S."de ISO/IEC 27001 standartlarinda Bilgi Guvenlik
Yonetim Sistemi kurmak icin gereken bilgi risklerini belirleme yontemleri
vurgulanmakta ve bu risklerin giderilmesi igin ihtiyac duyulan temel safhalara ait
teknoloji, politika ve prosedirler agiklanmaktadir.

Bu standartlar kapsaminda olusturulan Bilgi Glivenlik Yonetim Sistemi sayesinde,
isletmelerin bilgi varlklarinin givenlik surekliligi, yalnizca teknoloji ile degil ayni
zamanda tiim sirket calisanlarinin da uyguladigi is sliregleri ile saglanabilecektir.

Anahtar Kelimeler: BGYS, BTYS, ISO/IEC 27001, ISO/IEC 27002, CobIT, ITIL, Bilgi
Guvenligi, Risk Yonetimi.
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Information, like other economic assets, is a precious asset for an enterprise so it must
be properly protected. If information is not protected, can cause a large and difficult to
solve problems Information security protects information from a broad hazard and
treats occurring in the internal and external reasons to assure economic continuity, to
minimize economic loss and to maximize return of opportunities and investments.
Basic solution of this problem is providing "Information security". Basic solution of this
problem is providing "Information security". Unfortunately there is no simple formula
that can provide absolute information security. At this point, the most appropriate
ISMS approach for corporate strategies and processes need to be determined, also
relationships and structural differences between these approaches need to be
demonstrated.

The mission statement for Security Management is to prevent the occurrence of
security related incidents by managing the confidentiality, integrity and availability of
IT services and data in line with business requirements at an acceptable cost.

To understand information technology security, it is fundamentals to understand
importance of information technology management and governance concepts. The
three most widely practiced and popular information technology management and
governance standards are, first ISO 27001 standard, which is implements with ISMS
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Best practices standard ISO 27002 and which is a quite easy to implement and
understand information technology security management system with a tactical and
operational point of view, and the second COBIT standard, which is an information
technology governance system with a strategic perspective to implement information
technology strategies for manageability and effective auditing of the system and COBIT
standard supports information security within Security Baseline Framework of COBIT,
and third ITIL Security Management Process describes the structured fitting of security
in the management organization and thus by this process, not only a basic level of
security but also the determination of the security requirements defined in the SLA
and other external requirements can be achieved.

All of these three standards include key aspects of information technology security
system elements.

The scope of the thesis, focused on information security related standards to provide,
which examined the implementation of the standards required to answer a difficult
question, and there is a definite answer. Although more common points-ofthese
standards in the field of information security, in terms of scope and depth are different
from each other. The answer to this question varies according to the parameters the
company's strategies, policies and requirements, in line with the scope of the standard
to be used, application, and the cost.

In this thesis, the basic technology, policies and procedures required for the
enterprises to establish an information security management system at ABC Co. are
explained in order to determine the real risks and eliminate them.

By means of this the job processes, not only applied with technology but also with all
enterprise workers, created as security management system the continuity will be
provided robustly.

Making decisions, determining, approaches and methodologies for providing
“information security” , implementation process of ISMS according to ISO27001 and at
the scope of ISMS , determining relationships and structural differences between
COBIT, ITIL and 1SO27001 standards are the basis of this study.

Key words: ISMS, ITMS, ISO/IEC 27001, ISO/IEC 27002, CobIT, ITIL, Information
Security, Risk Management.
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BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Gecmisten glinimiize kurumlar ve sahip olduklari bilgi sistemleri ve aglari bilgisayar
destekli sahtekarlik, casusluk, sabotaj, deprem, yangin ve sel gibi ¢ok genis
kaynaklardan gelen tehdit ve tehlikelerle karsilasma riski artmistir. Bilgisayar virUsleri,
bilgisayar korsanlari ve hizmet saldirilari gibi yikici kaynaklar daha yaygin, daha hirsli

ve daha karmasik hale gelmeye baslamistir.

Bilgi glivenligi cogu isletme icin basta gelen sorunlarindan biridir. “Bilgisayar aglarinin
yaygin olarak kullanilmaya baslamasiyla birlikte bilgisayar givenlik olaylari da
yasanmaya baslanmistir. Bilgisayar olaylarinin kismina bilingsiz kullanicilarin neden
olmasina karsin bir kismina da bilerek sisteme zarar vermek isteyen kot niyetli kisiler
neden olmaktadir. 1980’li yillarda bilgisayar haberlesmelerinde TCP/IP protokol ailesi
diinya capinda kabul gérmis ve internet bu protokoll aracilig ile yayginlagsmistir.
internetin yayginlagsmasi ile bilgisayar haberlesmelerindeki ataklarin sayisi ve cesidi de
artmistir [1]. Bu ataklar karsisinda kimlik dogrulama, vyetkilendirme, antiviris
programlari gibi giivenlik ¢céziimleri gelistiriimeye calisilmistir. ilk ¢ikan ataklar daha
¢ok basit kod ylriitme, parola tahminleri gibi etkisi ve olasiligi diislik ataklar olmasin
karsin silirec¢ icerisinde ataklarin karmasikligi ve etkileri artmistir. Buna karsin bu
ataklari kullanabilmek icin gereken bilgi dizeyi dismustiir. Clink( bu bilgiler

cogunlukla internet Gizerinden kontrolsiiz olarak yayiimistir.

internet ortaminda bilisim sistemlerine ilk biiyiik zarari Robert Morris tarafindan

yazilmis olan internet kurtgugu (worm) vermistir. 1988 yilinda ortaya ¢ikan ve



bilgisayar basina 200-5300S arasinda zarar veren internet kurtgugu internete olan
glveni sarsmis ve interneti kullanan ve kullanmayi dislinenler Gzerinde olumsuz
etkiler yaratmistir [1],[2],[23]. internet kurtcugunun cok biyik zararlar vermesi
sonucu bilgisayar olaylarina midahale etmek, bilgisayar olaylari ve onlarin etkileri
konusunda kullanicilari bilinglendirmek igin Bilgisayar Olaylarina Midahale Takimi
(Compute Emergency Response Team - CERT) kurulmustur [9]. Bu tir dnleyici ve kisa
zamanda miidahale etmeyi saglayan mekanizmalar gelistiriimesine karsin atak

yapanlar hala bilgi sistemlerine ciddi zararlar vermektedir.

Bilgisayar zararli yazilim ve ataklarina karsi proaktif 6nlemler alinmasi ve bu
sistemlerde glivenligin saglanmasi icin bircok kurulus ve Ulke tarafindan cok sayida
arastirma gelistirme projesi yapilmis ve hala yapilmaktadir. Bu projeler sonucunda
bilgisayar sistemlerinde kullanilan antivirliis yazilimlari, givenlik duvarlar, VPN
yazilim/donanimlari, saldiri tespit ve 6nleme sistemleri, icerik kontrolcller, merkezi
yonetim yazilimlari gelistirmistir. Gelistirilen bu teknik ¢coztimlere paralel olarak bilisim
sistemlerinin glvenli olarak tasarlanmasini ve yonetilmesini saglayacak standartlar ve

cerceveler de gelistiriimeye calisiimistir [4],[5],[23].

Gunlmuzde BT glvenligi arastirma gelistirme projelerine hem c¢ok bliyik bitceler
hem de buyk is glcl ayrilmaktadir. Cok bilylk blitce ve insan kaynagi ayrilmasinin
baslica nedenleri internetin insan hayatinda vazgecilmez bir arac olmasi, e-devlet, e-
ticaret, e-saglik, e-egitim, askeri, iletisim, arastirma, eglence gibi bircok uygulama igin
cok etkin ve ekonomik ¢dziimler sunmasidir. Ulkeler ve sirketler bilgisayar giivenligi
alanlarindaki uygulamalari kendi (lkelerinde kullanmanin yaninda diger (Ulkelere
satarak hem teknolojik hem de ekonomik olarak pazarda 6ne gecmek istemektedirler.
Avrupa birligi 2007-2013 yillari arasinda desteklenecek olan 7. Cerceve programlari
kapsaminda 32365 milyon Euro olan toplam biitcenin %32’sini glivenlik ve bilgi iletisim

teknolojileri alanlarindaki arastirma gelistirme projelerini desteklemek icin ayirmistir

[6].



"Kurumlar igin en kritik varlk bilgidir. Kurumlarin degerleri, sahip olduklari bilgi ile
Olglilmektedir. Bilgi, sadece bilgi  teknolojileriyle islenen bir varlk olarak
disundlmemelidir. Bilgi bir kurum biinyesinde ¢ok degisik yapilarda bulunabilmektedir.
Kurum binyesinde yaratilan, islenen, depolanan, iletilen, imha edilen ve kullanilan
bilgi ile kurumlar arasinda iletilen bilginin gizliligi, butunlGgl ve erisilebilirligini

korumak glivenligin temel hedefidir [27]".

Bilgi, diger énemli ekonomik varliklar gibi, bir isletme icin degeri olan ve bu nedenle
uygun olarak korunmasi gereken bir varliktir. Bilgi guvenligi bilgiyi, ekonomik
surekliligi saglamak, ekonomik kayiplari en aza indirmek, firsatlarin ve yatirimlarin
donisind en Ust seviyeye cikartmak icin genis tehlike ve tehdit alanlarindan korur.
Bilgi sistemlerine ve hizmetlerine bagimlilik, isletmelerin glivenlik tehditlerine karsi
daha savunmasiz oldugu anlamina gelmektedir. Genel ve 6zel aglarin birbiriyle
baglantisi ve bilgi kaynaklarinin paylasimi, erisim denetimini olusturmadaki zorluklari
arttirmaktadir.

Gunlmuzde, sadece calisanlariyla degil, musterileri, is ortaklari ve hissedarlariyla
birlikte tanimlanan isletmelerde, bilginin gizliligi, bltlnlGgl ve ulasilabilirligine iliskin
gliven ortaminin yaratilmasi, stratejik bir 5nem tasimaktadir.

isletmelerde BGYS (Bilgi Giivenligi Yonetim Sistemi) uygulanabilmesi icin bilgi giivenligi
kavramlarindan 6nce bilgi teknolojileri sistemlerinin yonetim stratejilerinin neler
olacaginin belirlenmesi gerekmektedir. "Bilgi Teknolojileri Yonetim Sistemleri" olarak
anilan COBIT, ISO 20000-1,2 / ITIL, ve COSO (Committee of Sponsoring Organizations
of Treadway Commission) gibi standartlarin amaci, bilgi teknoloji hizmetlerinin
musterilere arzu edilen seviyede ulagsmasini saglamak, bilgi teknolojileri sistemlerinin
denetimini, gozlemlenebilirligini, o6lceklenebilirligini, islevselligini, verimliligini,
glvenilirligini ve stirekliligini saglamaktir.

Bilgi Glvenligi Yonetim Sistemi ise temel olarak ayni hedeflere atiflar yapsa da bilginin
gizliligi, erisilebilirligi ve buttnlugi ile ilgilidir.

Bircok durumda, tim uygun model ve yapilar ele alinip is yonetim hedeflerine en
uygun olaninin adapte edilmesiyle ¢ok daha iyi hizmet elde edilmis olunur.

Bilgi sistemi ile ilgili tlim standartlarinin atif yaptigi kavramlar goéz oOninde

bulunduruldugunda, yedi temel kavram o©ne c¢ikmaktadir ki bunlar etkinlik,
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verimlilik, gizlilik, butunlik, erisilebilirlik, uyumluluk ve glvenilirlik olarak siralanirlar.
Standartlar bu kavramlarin icini degisik oranlarda doldurmaya calisirlar. Givenlik, bilgi
teknolojileri yonetim sistemlerinin igerisinde bir alt baghktir. Bilisim diinyasinda genel
kabul goéren yontem, bilgi yonetimi sistemlerinden  birini uygulamak, glvenlik
standartlari arasinda en kabul géreni olan givenlik Bilgi Glvenligi Yonetim Sistemi,
ISO/IEC 17799:2005 ve ISO/IEC 27001 standartlarinin kurumlarda olusturduklari
guvenlik yapisinin adidir. Standartlarinin  bilgi yonetimi sistemlerinin alt suregleri
olarak ylritilmesidir.

Bu sekilde kurumlar, sistemin glivenligini garanti altina almakta, hizmet kalitesinin belli
seviyelerin altina digsmemesini saglamakta ve bu iki is icin iki ayri sistem kurmak yerine
tim glvenlik ve bilgi teknolojileri yonetim sistemleri igin merkezi bir sistem
kurmaktadirlar.

Bircok yonetimsel yapi, buginkii IT profesyonellerine IT siireclerinde teknolojiyi
kullanmada ve yonetiminde yardim etmektedir. Bunlardan biri olan ITIL (Information
Technology Infrastructure Library®), servis yonetimi uygulamalarinda en yaygin kabul
gorenidir.  Orijinal olarak, Ingiliz Birlesik Krallk Central Computer and
Telecommunications Agency (CCTA) tarafindan 1990'larin basinda yaratilmis olan ITIL,
en iyi is yonetimi sonuglarini almak lzere, karigik bir BT yapilanmasinda nasil organize
olmayi ve yonetmeyi iceren sektor liderlerinden toplanmis gorisleri temsil eden bir dizi
kitabin kiitiiphanesidir.

ITIL'n resmi bir standart olmamasi ©6nemli bir tespittir. ITIL''n bir standart
olmamasindan dolayr ITIL uyumlu/uyumsuz bir Grin ve/veya is yo6netimi
bulunmamaktadir. ITIL'da sunulan bilgi, birgok farkli kaynaktan orijine oldugu igin tekil
bir misteriye has olan duruma her zaman uymayabilir. Bir¢cok (irlin tedarikgisi, gercek is
yonetim hedefi odakli olacak sekilde diger modeller gibi ITIL "en iyi uygulamalar" 'ini
da destekler ve is yonetiminin ITIL' degerlendirmesi ve yaymasina yardimci olur.
“En iyi uygulamalar” ismi itibariyle bir miktar hatali bir tanimlama olabilmektedir,
cinkl “en iyi uygulama” denilen zamanla degismektedir. COBIT (Control Objectives
for Information Technology) ve enhanced Telecom Operations Map (eTOM) gibi diger
yapilarda, glvenilir bir rehberlik saglarlar. Bazi durumlarda ITIL disindaki bazi yapilar

belirli is yonetimlerine daha iyi karsilik verebilmektedir.



Bilgi glivenligini saglamak, teknolojik ¢oziimlerle birlikte saglam bir glivenlik yonetim
sisteminin kurulmasi ile mimkiin olabilmektedir. Etkin bir bilgi glvenlik yonetim
sisteminin olusturulmasi amaciyla, Bilgi glvenligi yonetimi konusunda ilk standart
British Standard Institute (BSI) tarafindan gelistirilen BS 7799’dur. BS 7799 “Pratik
Kurallar” ve “BGYS Gerekleri” baslikh iki kissmdan olugsmaktaydi. BS 7799 birinci kisim
daha sonra ISO tarafindan 2000 yilinda “ISO 17799” olarak kabul edilmistir. 2002’de
BSI; BS 7799-2"yi ¢cikartmistir. 1SO, 2005 yilinda ISO/IEC 1799:2005’i ve BS 7799-2'nin
yeni hali olan ISO/IEC 27001:2005'i yayinlamistir. 1SO 27001, 2005 vyilinda
yayinlanmasiyla yurirlige girmis ve ISO/IEC 27000 standart serisi altinda yerini
almistir. S6z konusu bu standart 2006 yilinda Tirk Standardi olarak kabul edilerek, "TS
ISO/IEC 27001 Bilgi Teknolojisi - Guvenlik Teknikleri - Bilgi GUvenligi Yonetim Sistemleri
— Gereksinimleri” adiyla yayinlanmistir[36]. Sirketler bilgi varliklarini, TS ISO/IEC
17799 ve TS ISO/IEC 27001 standartlarinda belirtilen Bilgi Guvenligi Yonetim
Sistemini  (BGYS) kurarak gergek risklerini saptayabilir ve bu risklerin giderilmesi igin
gereken teknoloji, politika ve prosedurleri devreye alabilirler. ISO/IEC 27002:2005 bu
standardin Temmuz 2007’den itibaren kullanilan ismidir, bu tarihe kadar standart

ISO/IEC 17799:2005 olarak adlandiriliyordu [37].

1.2 Tezin Amaci

Bu tez kapsaminda, birinci bolimde Bilgi Teknolojileri Yonetim Sistemleri-BTYS ile
ilgili genel bilgilere, herkes tarafindan sik¢a konusulan COBIT, ITIL, ISO 20000
hakkinda genel bilgilere , bilgi kavrami, bilgi glvenligi, isletmelerde BGYS kurulma
geregi ve onemine deginilmis, ikinci boélimde risk yonetimi, lGg¢lincli bolimde TS
ISO/IEC 27001 ve ISO/IEC 27002:2005 standartlarina gbére BGYS gerekleri ve
uygulama adimlari konusunda teorik bilgiler paylasilmis, dérdiincli bolimde finans-
sigorta sektoriinde faaliyet gosteren bir sirkette ISO 27001 cercevesinde BGYS
kurulumunun gergeklestirilmesi sireclerine, bu silreclerde olusturulan politika,
prosedir ve uygulama sonucu degerlendirilmelerine yer verilmistir.

Sonug bolimiinde bilgi givenligi acisindan COBIT, ITIL ve 1SO27001 yaklasimlarinin

degerlendirilecegi ve genel yapilarinin karsilastirildigi ilk kissma ek olarak, BGYS



kurulum yontem ve uygulamasi asamasinda kritik basari faktorleri, BGYS risk
yonetim modelinin dneminin ve kurumlarin BGYS kurulumu ile elde edecekleri

avantajlarin vurgulanacagi ikinci sonug kismi ile tamamlanacaktir.

1.3 Hipotez

Bilgi glivenligi kavramlarini agiklamadan once, bilgi teknolojilerinin yonetimlerinin nasil
olacagl konusunda kriterler ortaya koymus standartlarin bir 6zeti yapilmistir. Boylece
genelden 6zele dogru inilmistir. Bilgi teknolojileri yonetimi konusunda birey ve
kurumlarin  konustugu ©nce gelen standartlara burada kisaca yer verilmesi

gerekmektedir.
Bu Standartlar:

e ITIL (Information Technology Infrastructure Library - Bilgi Teknolojileri Altyapi

Kutliphanesi)

e |SO 20000-1 “Bilgi Teknolojisi — Hizmet Yonetimi — Tanimlama” ve ISO 20000-2

“Bilgi Teknolojisi —Hizmet Yonetimi — Uygulama Prensipleri” Standartlari,

e  COBIT “Bilgi teknolojileri icin denetim hedefleri/kistaslari” standartlaridir.

1.4 Bilgi Teknolojileri Yonetim Sistemleri: ITIL ve ISO 20000-1,2

ITIL (Information Technology Infrastructure Library - Bilgi Teknolojileri Altyapi
Kitlphanesi), BT (Bilgi Teknolojileri) Servislerini yonetmede ayrintili ve yapisal en iyi
uygulama ornekleri serisidir. ITIL, 80'lerin sonunda ingiltere Ticaret Bakanhg (OGC -
Office of Government Commerce - ingiltere Ticaret Bakanligi) tarafindan gelistirilmistir.
Sirec yaklasimi sayesinde ITIL miisteri, tedarik¢i, BT bolimi ve kullanicilari arasinda
basarili bir sekilde iletisim kurulmasini mimkiin kilmaktadir. ingiltere ve Hollanda da
hizli uyumu ile simdi ITIL diinya ¢aginda kullanilan ve taninan bir is standardi haline
gelmistir [38] .

ingiliz Hikimeti, pek cok degisik kurumunun farkli teknoloji altyapilarinin fazla
karmasik hale gelmesi, ariza sayisinin artmasi, planlamanin zor hale gelmesi ve hizmet
surekliliginin gitgide artan oranlarda kesilmesi sonucunda tim kamu kurumlarini ve

bazi 6zel kurumlar kapsayan bir “en iyi bilgi teknolojileri uygulamalari kitlphanesi
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olusturma” calismalarina baslamistir. Bu calismalar kapsaminda her kurumun bilgi
teknolojileri alanindaki en iyi uygulamalari esas alinip her kurum icin gegerli
olabilecek bir “en iyi uygulamalar kitiiphanesi” olusturulmustur. Bu kiitiiphane ingiliz
Standart Kurumu British Standart’in 15000 numarali standardi olarak 1980’lerde
yayinlanmistir. Bu standart 6zellikle 1990’ I yillarda kendine genis uygulama alani
bulmustur. Bilisim teknoloji hizmetlerini siniflama sekli ve getirdigi onlemler ile 6zel
sektor ya da kar amaci glitmeyen her kurumun bilisim teknolojileri hizmetlerine
uygulanabilir bir standart gelistirmistir.

ITIL, BT altyapi ve hizmet sireglerinin nasil olmasi gerektiginin anlatildigi ve
gerceklestiriimis en iyi orneklerden vyola cikilarak standartlarin tanimlandigi bir sireg
ve yordam kitlphanesidir.

ITIL yordamlarinda; BT hizmetlerinin, bir blitlin olarak, maksimum kalitede, diizende ve
sureklilikte yuratilmesi, kurumlarin is hedefleri ile maksimum seviyede uyumlu hale
getirilmesi ve musteri beklentilerinin en iyi bicimde karsilanmasi icin hizmetlerin nasil
bir yapida vyiratilmesi gerektigi konularina yonelik slirecler ve yordamlar
tanimlanmaktadir.

ITIin tim diinyada bir standart olarak kabul edilmesindeki sebepleri su sekilde
listeleyebiliriz (Office of Government Commerce, 2001)[50],[103] :

1) Ortak Kullanima Acik Olmasi

ITIL, baslangicindan beri herkese acgik bir altyapidir. ITIL blinyesinde bulunan bdtin
siirecler, ingilterede bulunan CCTA (Central Computer and Telecommunications
Agency) simdiki adiyla OGC (Office of Government Commerce) tarafindan basilan
kitaplarla tiim diinyayla paylasilmis boylece herkese agik siiregler olmustur. Bu sekilde
ister cok bliyuk isterse c¢ok kiicik olsun bitlin organizasyonlar tarafindan
kullanilabilmektedir.

2) En iyi Uygulamalardan Olusmasi

ITIL kitlphanesi gerceklestirilmis en iyi orneklerden yola cikilarak standartlarin
tanimlandigi bir slire¢ ve yordam kitlphanesidir.

ITIL Servis Yonetimi konusunda bizlere bir cerceve, model sunmaktadir. Bu modelde
ulasilmak istenen hedefler, genel aktiviteler, siireclerin girdi ve ciktilari bulunmaktadir.

ITIL her organizasyonda farklilik gosterecek glinlik islerin nasil olmasi gerektigi



konusunda bir teklif sunmaz, onun yerine organizasyonun ihtiyaclarina gore
bircok farkli sekilde kullanilabilecek en iyi yonteme odaklanir. Kisacasi ITIL detaylarla
ugrasmaz, mevcut metot ve aktiviteleri yapisal bir baglam icine oturtabileceginiz genel
bir konsept sunar.

3) De Fakto Standart Olmasi

ITIL, 1990’larin ortalarindan beri Servis Yonetimi konusunda defakto standart olarak
gorilmektedir. Genel kabul gérmis bir metodun en bulylk avantaji ortak bir dil
sunmasidir. ITIL kullanan projelerin en dnemli asamalarindan birisi de ITIL igerisinde
kullanilan terminolojinin ortak dil olarak kabul edilmesi ve kullanilmasidir. Clinki bir
projenin basariya ulagsmasindaki en 6nemli etkenlerden birisi, proje ekibinin ortak bir
dil, terminoloji kullanmasidir.

4) Kalite Yaklagimi Sunmasi

Gecgmiste bircok BT firmasi kendi iclerinde sadece teknik konulara yogunlasmislardi.
GUnlmuzde ise is dinyasi, sunulan-alinan servislerde, en iyi kalite seviyesine ulasma
beklentisi igerisindedir. BT isletmeleri artan bu kalite beklentilerini karsilayabilmek
icin, “musteri odakl yaklasim” konusuna yogunlagsmalari ve sonucunda da sunulan
servislerin, misterilerin istedigi sekilde verilmesi saglanmalidir.

BT firmalarinda “Kalite Yonetiminin” getirecegi faydalari su sekilde siralayabiliriz;

1) Sunulan servislerde kalitenin artmasi,

2) Kabul edilebilir servis maliyetleri,

3) Misteri ve Kullanici istekleri ile 6rtlisen servislerin saglanmasi,

4) Birbirleriyle entegre olmus merkezi stireclerin olusmasi,

5) Servislerin sunulmasinda gorev alan herkesin kendi gérev ve sorumluluklarini net
olarak bilmesi,

6) Performans gostergelerinin belirlenerek, performans 6lciiminin gerceklestirilmesi.

Sekil 1.1'de gorildigu Uzere ITIL V3 vyapisindaki bes temel pratigi asagidaki gibi
tanimlamaktadir:

Hizmet Stratejisii Hizmet yoOnetiminin  nasil tasarlanacagi, gelistirilecegi ve
uygulanacagini sadece bir organizasyon yetenegi degil ayni zamanda stratejik varliktir.
Hizmet Tasarimi : Hizmet varliklari ve hizmet portfoyi icerisindeki staratejik nesnelerin

donusiminde,hizmet ve hizmet yonetim sireclerinin nasil tasarlanlanacagini ve



gelistirilecegini ifade eder.

Hizmet Gegis: Hizmetlerin canli ortama aktarilmasini siirecini ifade eder.

Servis Operasyonu: Servis hizmetlerinin basarili bir sekilde yonetilmesi ve sirekliligin
nasil saglanmasi gerektigini ifade eder.

Surekli Hizmet Gelistirme: Daha iyi tasarim, tanitim ve operasyon hizmetleri yoluyla
mdsterileri icin nasil stiredurulebilir bir deger yaratilacagini ifade eder.

ISO 20000 insandan gli¢ alan ama insandan bagimsiz ¢alisan, bir BT Hizmet Yonetimini
kurmayr ve belgelendirmeyi hedefler. ITIL ve bir BT Yonetisimi c¢ergevesini
uygulandiktan sonra kurulan bu yeni yapinin siirekliligini garanti etmeye yoneliktir. BT
Yonetisimi cercevelerinde secilmesi gereken en dogru secim de COBIT'dir.

Bilgi glivenligi yonetimi ITIL icerisindeki basarili BT hizmet yonetim sisteminin her adimi

icin arka planda bilgi gtivenligi risklerini dikkate alan ve farkindalik yaratan bir siire¢ ve

fonksiyondur [103].
ITIL® SERVICE LIFECYCLE Serriczil;ar;rﬂor »
ransition Planning a
* Support ?
e Change Management
¢ Service Asset and
 Service rortol et
L]
Mzr:ageemenf ° * Release and Deployment
# Financial Management
Management e Service Validation
¢ Demand Management
Management # Service Validation
. 3 . d Testi
e service A Service e Evaluation.
D e Si n i e Knowledge Management
Ny Transition

Service
). g

/,\

Service
Operation

Sekil 1.1 ITIL Servis hayat déngusu

ISO standartlari etkin ve basarili BGYS kurulumu igin gereken,destekleyici rehberler,
proseddurler, slregler, iyilestirmeler, gereksinimler v.b. tim basliklari ile derinlemesine
incelerken , ITIL bu basliklarin gogunun derinlemesine irdelemez.
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ITIL ,BT servis yonetimini saglamak icin bir veya daha fazla standardi-en iyi uygulama
pratigini birlikte kullanir, bu uygulamlardan bazilari [41], [105] ;

e COBIT (BT Yonetisimi ve Kontrolleri icin bir cerceve)

e Alti Sigma (Bir kalite metodolojisi)

e TOGAF (BT mimarisi icin bir cerceve)

e |SO 27000 (BT glivenligi icin standart)

Bugtin yurirlikte olan ve kdkeni yukarida anlatilan BSI 15000 standardina dayanan ve
ITIL'in en iyi BT hizmet yonetim uygulama 6rnegi olarak 15.12.2005 tarihinde yirurlige
girmis , son gincellemesi 2011 yilinda gerceklesmis olan I1SO 20000 standardi iki
bolimden olusmaktadir;

ISO 20000-1 Bilgi Teknolojileri — Hizmet Yonetimi — Tanimlama

ISO 20000-2 “Bilgi Teknolojisi — Hizmet Yonetimi — Uygulama Prensipleri”

“ISO 20000 insandan gii¢ alan ama insandan bagimsiz ¢alisan, bir BT Hizmet Yonetimini
kurmayr ve belgelendirmeyi hedefler. ITIL ve bir BT Yonetisimi cercevesini

uygulandiktan sonra kurulan bu yeni yapinin stirekliligini garanti etmeye yoneliktir”.

1.4.1 1SO 20000-1 Bilgi Teknolojileri Hizmet Yonetimi Tanimlama

BT isletimi ve hizmet yonetiminde surekli iyilestirme, 1ISO 20000'in en temel unsurudur.
Bir kere sistem kurulduktan sonra slrekli olarak slreglerin performansi takip
edilmelidir.

ISO 20000 BT Hizmet Y6netim Sistemi , hizmet kalitesinin artmasi, glivenilir kurumsal
destek, hizmetler hakkinda daha net veriler elde edilmesi, calisanlarin daha iyi motivesi
ve yeteneklerin dogru analizi yapilmasi, mausterilere tatmin ve dogru hizmet
sunulmasi, hizmet slreclerinin givenliginin saglanmasi ve strekli erisim gibi bir cok

faydalar saglayabilen bir sistemdir [38].
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Sekil 1.2 ISO 20000 ve ITIL arasindaki iliski

Sekil 1.2’de ISO 20000 ve ITIL arasindaki iliski ifade edilmektedir,

standardinin 1. bolima ITIL kitlphanesini olusturan parcaciklarin neler

ISO 20000

oldugunu,

tanimlamalarini, igeriklerini ve cikti-girdi iliskilerini aciklayan standarttir. Sekil 1.3 de

ISO 20000, ITIL ve ISO 27000 serisi standartlar arasindaki iliski detayh olarak

gorilebilmektedir.
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Sekil 1.4’ ten de gorllebilecegi gibi hizmet yonetimi on iki alt yonetim
prosediiriinden olusmaktadir.
Birbirleri ile iliskileri gosterilen bu alt yonetimler ve agiklamalari sunlardir; (ISO/IEC

20000-1- 2005(E))

e Olay Yonetimi

e Sorun Yoénetimi

e Konfiglirasyon Yonetimi

e Degisim Yonetimi

e  Surdm Yoénetimi

e  Yardim Masasi

e Servis Seviyesi Anlasmalari

e  Bilgi Teknolojileri Maliyet Yonetimi
e  Bilgi Teknolojileri Kapasite Yonetimi
e  Kullanilabilirlik (Mevcudiyet) Yonetimi
e  Hizmet Surekliligi Yonetimi

e  Bilgi Teknolojileri Guivenlik Yonetimi

Y& = Kl

Yonetim sistemi Dokimantasyon gereksinimieri:

Yetenekler, farkindaliklar ve egitim

Hizmet Teslim Siirecleri
Gilivenlik Yonetimi Hizmet Seviye Yonetimi Kapasite Yonetimi

Kullamilabilirlik ve BT Hizmetleri icin
Surduriilebilirlik Yonetimi Blitgeleme ve Hesaplamar

Konfiglirasyon Yonetimi
Degisiklik Yonetimi

iliskisel Siiregler
Sireglerin Ayristirilmasi is iligkileri Yonetimi
Olay Yénetimi Tedarikgi Yonetimi

Problem Yonetimi

Sekil 1.4 1SO 20000 ve ITIL alt pargalari, birbirleri ile iligkileri ve siiregleri
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1.4.1.1 Olay Yonetimi

Kurumda standart olmayan, hizmetin ulagsmasini engelleyen veya hizmetin kalitesini
disuren olaylar “vaka” olarak adlandirilir. Bu tip bir olay gergeklestiginde servis
hizmetinin ilk ve en temel asamasinda, gelen servis taleplerinin tanimlanarak ilgili kisi
veya gruplara aktarilmasindan sorun ¢ozimiinin gerceklestirilmesi ve ¢6zim
veritabanina aktarilmasina kadar tiim asamalari takip eder [28]. Standart olarak gelen
cagrilarin (servis taleplerinin) ilk seviye servis elemanlari tarafindan ¢ozilmesi,
¢Ozllemezse diger ¢6zim seviyelerine aktarilmasi, olay kayitlarinin  tutulmasi,
alarm/uyari mekanizmasi ve gelismis arama fonksiyonlariyla diger modiil ve Grinlerle
entegre olarak BT altyapisini ilgilendiren tiim olaylarin baslangicindan sonuglanmasina

kadar tim asamalarda yonetiminin yapilmasini saglar [38].

1.4.1.2 Sorun Yonetimi

Vaka yonetiminden farkli olarak sorun yonetimi pek cok soruna yol acan temel bir
sorunun teshisini ve tedavisini yapar. Vaka yonetiminden farki kapsamidir. Sorun
yonetimi c¢esitli sekillerde kendini gosteren kiiclik sorunlarin  temelindeki bilylik
sorunlari ¢cézmeye calisir. Verilen hizmet esnasinda sik karsilasilan sorun / arizalarin
kaynaklarinin  bulunmasi, arastirma siresince gecici ¢6zimlerin esas sorunla
iliskilendirilmesi, daha sonra sorunun kaynagl bulundugunda, bu bilginin bilinen
hatalar veritabanina otomatik olarak konulabilmesini saglar. Bu sayede daha 6nce
karsilasilan problemlerin daha kisa slirede ¢ozlilmesine veya henliz ortaya ¢ikmadan

mudahale edilmesine olanak tanir [28].

1.4.1.3 Konfigilirasyon Yonetimi

Konfiglrasyon yonetimi bilgi teknolojileri altyapisini olusturan tiim bilesenlerin, bu
bilesenlerin amacina uygun calisabilmeleri icin gereken tiim Ozelliklerinin kayit altinda
tutulmasidir. Kayit altinda tutulan her bir bilesene “konfiglirasyon bileseni” adi verilir.

Bu yonetim su alt asamalardan olusur [28]:
. Planlama

) Tanimlama ve isimlendirme
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) Kontrol

) Mevcut durum muhasebesi

° Denetlem

1.4.1.4 Degisim Yonetimi

Degisim yonetimi, degisimle ilgili konularin hizmet sdrekliligini ve kalitesini
etkilememesi igin standart degisim yontemleri olusturulmasi strecidir. Bu surecin alt

pargalari sunlardir:

Degisim istegi yapiimasi
e  Degisim isteklerinin  incelenmesi  ve konfiglirasyon yonetimi tablosuyla

karsilastiriimasi

Degisim isteklerinin filtrelenmesi
e  Degisim isteklerinin degisim planlama tablosuna islenmesi

Onemli veya genis capta yapilacak altyapi degisikliklerini planli, is akislar ve
onay sureclerine dayali, riskleri ve olasi sorunlari minimize ederek yonetebilmeyi
saglar. Degisiklikler, kritik faaliyetleri yoneten altyapilarda yonetimi zor ve riski yiiksek
olabilirler. Degisim Yonetimi modili detayh is akisi, onaylama mekanizmasi ve takip
secenekleri ile potansiyel olarak kritik degisim faaliyetlerinin kolaylikla yapilmasini
saglar. Ayrica son kullanicilarin yeni Grlin veya parga taleplerinin onay mekanizmasi
kontrolli yonetimine ve periyodik olarak yapilmasi gereken bakim islemlerinin
belirlenen herhangi bir zaman araligl icinde otomatik uyari ve eskalasyon
mekanizmasiyla yonetimine olanak tanir. Olay yonetimi modiliine entegre olmasi
sayesinde degisim ve bakim zamani gelen islemler icin birer "olay kaydi" yaratilarak,

Olay Yonetimi modulinin sagladigi genis takip olanaklarindan faydalanilmasini saglar

[38].

1.4.1.5 Siiriim YOnetimi

Sirim yoénetimi  bir kurum icerisinde kullanimda olan yazilimlarin konfiglirasyon
bilesenlerinin yonetimidir. Sliriim yonetimi, kurum icerisinde hangi donanimlarin hangi
yazilimlari ¢ahstiracag ile ilgilenir. Burada belirlenmesi gereken bu yazilimlarin
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birbirleri ve lzerinde gahstiklari donanimlar ile ne kadar uyumlu galistiklaridir. Bu
kistaslara bakilarak kurumlarda “Belirleyici Yazilim Kiitiphanesi” olusturulur. Bu hem
fiziksel hem de mantiksal bir kGitiphanedir. Fiziksel olarak kurumda kullanimda olan
her yaziimin kullanim lisanslari ve bir kopyasi tek bir yerde tutulur. Mantiksal olarak
da kurumda her donanimin galistirmakta oldugu yazilimlarin listesi ¢ikarilir, olmasi
gerekenle karsilastirilir ve uygun olarak dizenlenir. Yazilimlarin  degisimi ihtiyaci
oldugunda bunun sirecleri degisim yonetimi basamaklarina gére yapilir ve her

yazilim yapilandirmasina bir stiriim numarasi verilir [28].

1.4.1.6 Yardim Masasi

Yardim masasi ayni zamanda “Tek iletisim Noktas)” olarak da adlandirilir. Miisteri ya da
kullanicilar her tirll istek ya da sorunlarini kayit numarasi almak kaydi ile tek bir
iletisim noktasina birakirlar. Bu istekler bir sorun, vaka ya da degisim istegi olabilir.
Buradaki kritik nokta kullanici ya da musterinin ilgili kisiye kendisinin ulasmak zorunda
olmayisidir. Kullanicinin tek bilmesi gereken, isteginin hangi siniflamaya girdigini
bilmek, isteginin kabaca tanimini yapabilmek ve bunu tek iletisim noktasina iletmektir.
istekler, arka planda degerlendirilerek ilgili énlemler alinir ve kullanici gelismelerden

haberdar edilir [28].

1.4.1.7 Servis Seviyesi Anlagsmalari

Konfiglirasyon bilesenlerinin islevlerini yapamamalari ihtimaline karsi bu bilesenlerin
uygun fiyat karsiligi bakim anlasmasi altinda tutulmalari esastir. Burada dikkat edilmesi
gereken noktalar kullanici ihtiyaclari, hizmetin maliyet etkin tedariki, hizmetin givenlik
gereksinimlerini ihlal etmeden verilmesi ve hizmetin belirli bir kalite seviyesinin

Gzerinde tedarik edilmesidir [28].

1.4.1.8 Bilgi Teknolojileri Maliyet Yonetimi

Bilgi teknolojileri maliyet yonetimi, genel olarak bilgi teknolojileri hizmetlerinin en
maliyet etkin yontemlerle verilmesinin garanti altina alinmasidir. Degisim planlama
tablosundaki veriler yaklasik maliyet hesaplamalari ile hesaplanarak kurumlarin bilgi

teknolojileri yillik maliyetleri ortaya konur. Bu maliyetler ortaya cikarildiktan sonra
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kurum yapisi elveriyor ise bu maliyetler musteri ya da kullanicilardan tahsil edilir [28].

1.4.1.9 Bilgi Teknolojileri Kapasite Yonetimi

Bilgi teknolojileri kapasite yonetimi, bilgi teknolojileri Grtnlerinin kurumlarda dogru
fiyata, dogru hacimde ve verimliligi en yuksek diizeyde tutarak yonetilmesidir. Bu
planlama yapilirken hangi hizmetin hangi kaynaklari kullandigi, bu kaynaklarin ne kadar
yedeklilige ihtiya¢ duyduklari ve bunlarin maliyeti ortaya konulur. Kapasite yonetimi, is,
hizmet, kaynak gibi lic bilesenin yonetimini yapar [28].

Kapasite yonetimi su degiskenler izlenerek yapilir;

. Performans takibi

3 is yuki takibi

° Uygulama olceklenmesi

° Kaynak ihtiyaci tahmini

o istek tahmini

1.4.1.10 Kullanilabilirlik (Mevcudiyet) Yonetimi

Konfiglirasyon bilesenlerinin her  birinin  kullanima  hazir ve ¢alisir halde
bulunurlugunu saglayan sirectir. Bu silire¢ dahilinde her konfiglirasyon bileseni icin
asagidaki degiskenler belirlenir [28];

e Hizmet Verilebilirlik: Hizmet Ug¢linci taraflar tarafindan veriliyor ise

e hizmet ya da parganin ulasma suresi

e  Givenilirlik: Bilesenin hata vermeden calisma siresi

e Geri Kazanim Siiresi: Bilesen hata verdikten sonra geri ¢alistirmak igin gereken
sure

e Dayaniklihk: Hataya vermeye karsi saglamligi

e Giivenlik: Sizmalara karsi ne kadar giivenli oldugu, gizlilige ne kadar izin verdigi

acilarindan degerlendirilirler.

e Bakim Kolayligi: Bilesenin hem hata oOnleyici olarak, hem de hata verdikten

sonra geri kazaniminin ne kadar kolay oldugu kistaslari
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1.4.1.11 Hizmet Siirekliligi Yonetimi

Hizmet sirekliligi yonetimi bilgi teknoloji bilesenlerini etkileyen ciddi bir hata ya da etki
oldugunda bilgi teknoloji hizmetlerinin en kisa siirede ¢alisir hale getirilmesi planlarinin
yapilmasidir. Bu plana “is Sureklilik Plani” denir. is sireklilik plani hazirlanmasinin

asamalari su sekildedir [28].

1. Hangi islerin daha dnemli ve énce calisir hale getirilecegi “is Etki

Analizi” sonucunda belirlenir.
2. Her hizmet igin tehdit, zafiyet ve 6nlem analizi (risk yonetimi) yapilir.
3. Kurtarma alternatifleri degerlendirilir.

4. Plan diizenli olarak test edilir, tatbikat yapilir ve gézden gegirilir.

1.4.1.12 Bilgi Teknolojileri Giivenlik Yonetimi

ISO 20000 glivenlik yonetimi icin ISO 27002:2005’ i adres gosterir. Burada ki kritik
nokta, glivenligin bilgi teknoloji hizmetlerinden biri olmasidir. Bilgi teknolojileri
glvenlik yonetimi bu tezin ana konusudur ve ikinci ve Uglincii bélimlerde tim
detaylariyla anlatilmistir. ISO 20000 kapsaminda bilgi glivenligi hakkinda sdylenmesi
gereken, glvenligin bilgi teknolojileri ydonetimi konusunun kiiglik ve 6teki bilesenlerden
ayrilmaz  bir parcasi oldugudur [33]. Bilgi teknolojisi yonetimi sisteminin diger
O0geleri olmadan, vaka ve olay yonetimi olmadan glvenlik olaylarinin diizgiin sekilde
rapor edilmesi miimkin degildir. Konfiglirasyon yonetimi olmadan hangi bilesenlerin
glvenlik 6nlemi kapsaminda oldugu, bu bilesenlerin kimin sorumlulugunda oldugu
ve bilesenin fiziksel olarak nerede oldugu, teknik 6zellikleri bilinemeyecektir. Degisim
yonetimi olmadan yapilacak degisimlerin glivenlige etkileri analiz edilemez, yapilacak
degisimlere gore glivenlik dnlemleri de glincellenmelidir. Degisim yonetimi miinferit
degisimlere karsidir, degisimler degerlendirilir ve planlanir. Bu planlama merkezi
glvenlik onlemlerini belirli bir konfiglirasyon lizerinde yapmayi kolaylastirir. Hizmet
masas! vyapilan tim isteklerin ve olaylarin bir listesini tutarak kurumlarin bilgi
teknolojileri glvenilirliginin  kolayca izlenmesini saglar. Kiiclik parcalardan olusan
merkezi givenlik agiklarinin tespitini kolaylastirir.Maliyet yonetimi olmadan givenlik
onlemlerinin belirli tehdit tlrlerine karsi alinmasi gerekip gerekmedigi belirlenemez.
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Kural olarak énlem tehditten daha pahaliya mal olamaz. Kapasite yonetimi olmadan
hizmetlerin ne kadar vyedekli olmasi gerektigi tespit edilemez. is sireklilik ve
mevcudiyet yonetimi hangi hizmetin ne kadar 6nemli oldugunu ortaya koyar ve

givenlik konusunun da bir alt bashgidir.

1.4.2 1SO 20000-2 Bilgi Teknolojileri Hizmet Yonetimi Uygulama Prensipleri

ISO 20000 standardinin ikinci bélimiinde yukarida ana hatlari ve birbirleri ile iliskileri
anlatilan hizmetlerin alt basliklari detayl olarak ele alinir ve olasi durumlara karsi nasil
davraniimasi gerektigi konusunda prensipler yazilidir. izlenmesi gereken degiskenler,
geri besleme siirecleri, maliyet hesaplama yontemleri, planlamalarin nasil yapilacagi,

risklerin nasil hesaplanacagi vb. konular detaylari ile irdelenir.

Sekil 1.5’ te ISO 20000 sirecinin girdileri, ciktilari ve silrecin igerigi gorilmektedir.
Planla — yap — kontrol et — harekete gec¢ dongisi olarak adlandirilan bu sistem, ayni
zamanda ISO 27001 Bilgi Guvenligi Yonetim Sistemleri standardinin da temelini
olusturmaktadir. 1ISO 20000 — 1,2 ve ISO 27002(ISO 17799) — ISO 27001 ailesi
standartlarin 2005 yili strimleri, 6zellikle birbirleri ile uyumlu calisacak sekilde
tasarlanmiglardir. Bu standartlar kurumlarin ayni dongi slreci igerisinde bilgi
teknolojileri yonetim sistemlerini ve bilgi teknolojileri glvenlik sistemlerini beraber

cahistirabilecekleri bir cerceve olusturmaktadirlar [28].

Business i Business
s Manage Services s
Management
RCusIome: Pssponsioiy
equirement Customer
Satisfaction
Request for PLAN
new or changed
service
New or

changed service
Other processes
e.g. business, supplier,
customer

Other processes
; e.g. business, supplier,
Senvice customer
Desk
Other teams Team and people
e.g. Security, Satisfaction
IT Operations

Sekil 1.5 1SO 20000 siireclerini gézden gecirmek icin kullanilan PUKO doéngiisi
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1.4.3 1SO 27000 Ailesi

Bilgi glivenligi ile ilgili olarak 1ISO 27000 serisi glivenlik standartlari, Sekil 1.6’ da ifade
edildigi Gzere kullanicilarin bilinglenmesi, glivenlik risklerinin azaltilmasi ve de guivenlik
aciklariyla karsilasildiginda alinacak onlemlerin belirlenmesinde temel bir basvuru
kaynagidir. Bu standartlar temel 1SO’nun 9000 kalite ve 14000 cevresel ydnetim

standartlariyla da ilgilidir [35].

ISO 27000 standardi, ISO 27000 standartlar ailesi ile ilgili kavramlarin agiklanmasini
saglayan ve bilgi glivenligi yonetimine yonelik temel bilgileri iceren bir standarttir. ISO
27000 standartlarinin blylik bir cogunlugu bilenen, digerleri ise basim asamasinda olan

standartlar olarak verilebilir.

ISO/IEC 27000 standart serisi altinda yer alan ve ISO 27001 icin gereken givenlik
kontrollerini iceren standart; ISO/IEC 27002:2005 - Bilisim Teknolojisi - Gulivenlik
Teknikleri - Bilgi Glvenlik Yonetimi icin Uygulama Kilavuzu’dur. Bu standardin 6nceki adi
ISO/IEC 17799:2005’dir. 1 Temmuz 2007 tarihinde, I1SO tarafindan yapilan teknik bir
dizenlemeyle I1SO/IEC 17799:2005 standardinin adi, ISO/IEC 27002:2005 (ISO 27002)

olarak degistirilmistir [34].
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Sekil 1.6 ISO 27000 Standart Ailesi [36]
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1.5 Bilgi Teknolojileri Yonetim Sistemleri: COBIT

Control Objectives for Information and Related Technology (COBIT) ‘in Tlrkge agilimi
Bilgi ve ilgili Teknolojiler igin Kontrol Hedefleri’dir. COBIT, ISACA (Information Systems
Audit and Control Association) ve ITGI (IT Governance Institute ) tarafindan yaratiimis
bilgi teknolojileri yonetimi riskleri igin bir ¢ercevedir. COBIT bilgi teknolojileri
yoneticileri, denetgileri ve bilgi teknolojileri kullanicilari igin  bir kurumda bilgi
teknolojileri kullaniminin ve uygun bilgi teknolojileri yonetisiminin gelistirilmesi ve
kontrol edilmesinin faydalarini artirmak igin genel olarak kabul edilmis bilgi teknolojileri
kontrol hedef setleri sunmaktadir. COBIT’te dort alanda siniflandirilan 318 kontrol
hedefini iceren 34 vyiiksek seviye hedefler bulunmaktadir. COBIT 1992 yilinda, IT
Governance Institute ve Information Systems Audit and Control Foundation tarafindan
bilgi teknolojileri ile ilgili kontrol hedefleri ilk belirlendiginde gelistirilmistir. ilk basimi
1996’da, ikincisi 1998'de, l¢linclislii 2000’de yayinlanmis ve 2003’de ¢evrimici olarak
yayinlanmistir. Enron Skandali ve Sarbanes Oxley’e gecis gibi dis gelismelerle 6nemi
artmistir. 2005 Aralikta COBIT Versiyon 4.0 yayimlanmistir [39]. 2007 Mayis ayinda
Cobit Versiyon 4.1 yayimlanmistir. Bu giincelleme ile hedef aciklamalari basitlestirilmis
ve siirecler ile "isletme", "BT hedefleri" ve "BT siirecleri" arasindaki ¢ift yonli iliski
basamaklandiriimistir [40].

COBIT’in misyonu “yoneticiler ve denetgiler icin giinliik kullanabilecekleri genel olarak
kabul edilmis bilgi teknolojileri kontrol hedeflerinden olusan gecerli, glincel ve
uluslararasi bir set arastirmak, gelistirmek, tanitmak ve tesvik etmektir.” COBIT in
gelistiriimesinden yoneticiler, denetgiler ve kullanicilar faydalanmaktadir ¢linkii COBIT
bir bilgi teknolojileri yonetisim modeli gelistirilmesiyle birlikte, onlarin bilgi teknolojileri
sistemlerini daha iyi anlamalarini ve kurumdaki bilgi teknolojileri varliklarini korumak

icin gerekli glivenlik seviyesi ve kontrole karar vermelerini saglamaktadir[39].

1.5.1 COBITin Yapisi

COBIT yoneticilere, bilgi teknolojileri kullanicilarina ve denetgilere faydalar
saglamaktadir. Yoneticiler COBIT’'ten faydalanmaktadir, ¢clinkli COBIT onlara bilgi
teknolojileriyle ilgili kararlarlarini ve yatirimlarini dayandirabilecekleri bir temel

sunmaktadir. Stratejik bir bilgi teknolojileri plani tanimi yapma, bilgi mimarisini
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tanimlama, bilgi teknolojileri stratejisini uygulamak igin gerekli donanim ve yazilimini
satin alma, hizmet sirekliligini temin etme ve bilgi teknolojileri sisteminin
performansini  kontrol etme esnasinda COBIT standartlarinin  uygulanmasi
yonetime karar asamasinda yardim etmektedir. Bilgiyi toplamaya, islemeye ve
raporlamaya yardim eden uygulamalarin COBIT’e uygun olmasi, teknolojileri
kullanicilarina is stireglerinin kontrolliniin ve givenliginin saglandigina iliskin glivence
vermektedir. Kurumun bilgi teknolojileri altyapisindaki bilgi teknolojileri kontrol
sorunlarini belirlemek icin denetcilere olduk¢a faydah olmaktadir. COBIT onlara

denetim bulgularini dogrulamada da yardimci olmaktadir.

COBIT dort alandan olusmaktadir.Bu alanlarin birbirleri ile iliskileri Sekil 1.7 de verilmistir

[40].

° Planlama ve Organizasyon
° Temin Etme ve Uygulama
° Ulastirma ve Destek

° Gozlem ve Degerlendirme

Criteria (Goals)

» Confidentiality
Business Process « Availability
. * Integrity
» Reliability
j t « Effektiveness
« Efficiency
M « Compliance
IT-Ressources

» Data
« Applications

= Technologies
* Infrastructure
= Personnel

Maintain and
Evaluate (ME)

Planning and
Organisation (PO)

Deliver and
Support (DS)

Acquire and
Implement (Al)

Copyright @ ITIL org - Glenfis AG

Sekil 1.7 COBIT Temel alanlari ve iligkileri
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ISO 20000 ve COBIT tamamen ayni konularla ilgilenmesine ragmen Bilgi teknolojilerine

bakis acilari ¢ok farklidir.

Sekil 1.8’ de COBIT’ in goreceli kapsami ve kapsanan COBIT alanlar gorilmektedir.
Goruldigu gibi BT Yonetiminde en genis alan COBIT tedir. COBIT en detayli ve
genis standarttir. Bu iki standart arasindaki felsefi ve idari farklari aciklamak ve

anlamak icin bu iki standardin ¢ikis noktalarina bakmak gerekmektedir.

Detayh

Al

i PMR
g‘ Pﬁlm.:..:sﬁz L oS0
-
Dar Genis
B |A | DS | ME
GOS0 3 3 0 o
ITIL 0 0 + -
ISOAEC 27002 0 + + 0
FIPS PUB 200 ] +
ISOVIEC 13335 ] o
ISO/EC 15408 -
FRINCE? 0
PMBOK ] =
TickIT - ' . 0
CMMI . ' . 0
TOGAF 8.1 ] . .
IT BFM 1] = B .
NIST 800-14 ] + + o

[ +): Dreginilen Alanlar  (0): Kismen Dedginilen Alanlar

(-): Nadir Deginilen veya Deginilmeyen alanlar

Sekil 1.8 Kapsanan COBIT Alanlari

(+): Deginilen Alanlar (O): Kismen Deginilen Alanlar (-): Deginilmeyen alanlar
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PO: Plan and Organise — Plan ve Organizasyon

Al: Acquire and Implement — Satinalma ve uygulama

DS: Deliver and Support — Ulastirma ve Destek

M: Monitor - Gézlem

ISO 20000 bilgi teknolojileri hizmetlerinin belirli bir hizmet seviyesinde, streklilikte,
kalitede, hizda, maliyette vyurutilmesini hedeflerken, COBIT is gereksinimlerini ve
dogasini 6ne alarak her seyden Once isin tarifini yapip, bilgi teknolojileri ihtiyaglarini
buna gore sekillendirme acgisindan vyaklasirlar. 1SO 20000’ in koékeni en iyi bilgi
teknolojileri uygulamalari iken COBIT bilgi teknolojilerinin is hedefleri hizmetinde en
iyi nasil kullanilacagini gosterir. COBIT tim sureglerini bilgi teknolojileri ortamina
aktarmis ve is hayati bu bilgilerin sagligina tamamen bagli kurumlar tarafindan tercih
edilmektedir. Bankacilik Dizenleme ve Denetleme Kurumu COBIT  in tim bankalarda
uygulanmasi icin calismalarina devam etmektedir [42].

COBIT, bilisim teknolojileri ydonetimini bir proje yonetimi siireglerine benzer sekilde ele

almaktadir.

1.5.1.1 Planlama ve Organizasyon

Planlama ve Organizasyon alani teknoloji kullanimini ve kurumun amacg ve hedeflerini
gerceklestirmeye vyardimci olmak igin nasil en iyi sekilde kullanilabilecegini
kapsamaktadir. Bu alan enuygun sonucu elde etmek ve bilgi teknolojileri kullanimindan
en iyi sekilde faydalanmak icin bilgi teknolojilerinin almasi gereken organizasyonel ve
altyapisal sekli ortaya cikartmaktadir. Planlama ve Organizasyon alanindaki kontrol

hedeflerinin ana basliklarini iceren liste asagida yer almaktadir [39].

Cizelge 1.1 COBIT Planlama ve Organizasyon Kontrol Hedefleri Ana Basliklari

PO1 Stratejik bir BT Plani Tanimlama

PO2 Bilgi Mimarisini Tanimlama

PO3 Teknolojik YonU Belirleme

PO4 BT Siiregleri, Organizasyon ve lliskilerini Tanimlama

POS5 BT Yatir imini Yonetme

PO6 Yonetim Hedefleri ve YonUnu Bildirme
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PO7 BT insan Kaynaklarini Yénetme

PO8 Kaliteyi Yonetme

PO9 BT Risklerini Degerlendirerek Yonetme

PO10 Projeleri Yonetme

1.5.1.2 Temin Etme ve Uygulama

Temin Etme ve Uygulama alani bilisim teknolojileri gereksinimlerini belirleme,
teknolojiyi satin alma ve kurumun mevcut is sireglerine uyarlama igin kurumun
stratejilerini adreslemektedir. Bu alan ayni zamanda bilgi teknolojileri sisteminin ve
parcalarinin hayatini sirdirebilmesi icin kurumun kabullenecegi bir bakim plani
gelistirilmesini icermektedir. Temin Etme ve Uygulama alanindaki kontrol hedeflerinin

ana basliklarini iceren liste asagida yer almaktadir[39].

Cizelge 1.2 COBIT Temin Etme ve Uygulama Kontrol Hedefleri Ana Basliklari

All Otomatize Edilmis CozUmleri Tanimlama

Al2 Uygulama Yazilimini Gelistirilmesi ve Bakimi

Al3 Teknoloji Altyapisinin Olusturulmasi ve Bakimi

Al4 Calisma ve Kullanimi Etkinlestirme
AI5 BT Kaynaklarini Elde Etme
Al6 Degisiklikleri Yonetme

Al7 Cozum ve Degisikliklerin Kurulmasi ve Akreditasyonu

1.5.1.3 Ulastirma ve Destek

Servis ve Destek alani bilgi teknolojilerinin teslim yonline odaklanmaktadir. Bu alan
bilgi teknolojileri sistemindeki uygulamalarin hayata gecirilmesi ve sonugclari ile bu
bilisim teknolojileri sistemlerinin etkin ve elverisli uyarlanmasini saglayan destek
sureclerini de kapsamaktadir. Bu destek siirecleri glivenlik konulari ve egitimini
icermektedir. Teslim ve Destek alanindaki kontrol hedeflerinin ana basliklarini iceren
liste asagida yer almaktadir. COBIT 4.0 Control Objectives Management Guidelines

Maturity Models,a.g.m s.109
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Cizelge 1.3 COBIT Servis ve Destek Kontrol Hedefleri Ana Basliklari

DS1 Servis Dlzeyi Yonetimi

DS2 Uglincii taraf Hizmetlerin Yonetilmesi

DS3 Performans ve Kapasite Yonetimi

DS4 Surekli Hizmetin Saglanmasi

DS5 Sistem Glvenliginin Saglanmasi

DS6 Maliyetlerin Tanimlanmasi ve Dagitimi

DS7 Kullanicilarin Egitimi ve Ogretimi

DS8 Hizmet Masasi ve Olaylar Yonetimi

DS9 Konfiglirasyon Yonetimi

DS10 Sorun Yonetimi

DS11 Veri Yonetimi

DS12 Fiziksel Ortamlarin Yonetimi

DS13 Operasyonlarin Yonetimi

1.5.1.4 izleme ve Degerlendirme

izleme ve Degerlendirme alani kurumun ihtiyaglarini, mevcut bilisim teknolojileri
sisteminin hedefleri kar silayip karsilamadigini ve yasal gereksinimlerle uyumluluk
icin kurumun stratejilerini irdelemektedir. izleme ve Degerlendirme ayni zamanda bilgi
teknolojileri sisteminin is hedeflerini karsilamadaki etkinligi ile ic ve dis denetcilerce
yapilan kurumun kontrol slirecglerinin  bagimsiz  degerlendirmesi  konularini
kapsamaktadir. izleme ve Degerlendirme alanindaki kontrol hedeflerinin ana

basliklarini iceren liste asagida yer almaktadir [39].

Cizelge 1.4 COBIT izleme ve Degerlendirme Kontrol Hedefleri Ana Basliklari

ME1 BT Performansinin Gozlemi ve Degerlendirmesi

ME2 i¢ Kontrol Gézlemi ve Degerlendirmesi

ME3 Yonetmeliklere Uyumlulugun Saglanmasi

ME4 BT Yonetimi Saglanmasi
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1.5.2 COBIT ‘in Bilesenleri

COBIT’ in yapisinda bulunan 4 adet sahanin altinda toplam 34 adet bilisim teknolojileri
sureci, bilisim teknolojileri slireclerinin altinda da toplam 318 adet detayli kontrol
hedefi bulunmaktadir. COBIT Versiyon 4.1 toplam 34 adet olan bilisim teknolojileri

sureglerini asagidaki bilgi kriterleri ve bilgi kaynaklari ile iliskilendirmektedir[43].

1.5.2.1 Bilgi kriterleri

e  Etkililik: Bilginin is sUrecleri ihtiyaglari ile ilgili ve bu ihtiyaclara cevap verir
nitelikte olmasi.

e Verimlilik: Bilginin kaynaklarin en etkin kullanimi ile elde edilmesi.

e  Gizlilik: Hassas bilginin yetkisiz erisime karsi korunmasi.

e Bitiinlik: Bilginin kendi icinde ve cevresel veriler ile biitlinlik gostermesi,
yetkisiz degisikliginin engellenmesi.

e  Devamlilik: Bilginin ihtiya¢ duyuldugunda erisilebilir olmasi.

e  Uyumluluk: is siireclerinde kanun, diizenleme ve kontratlara uyum saglanmasi.

e Giivenilirlilik: Yonetimin finansal ve diger raporlamalar igin glvenilir veriye

ulasabilmesi.

1.5.2.2 Bilgi kaynaklari

e insan Kaynaklari: Bilisim teknolojileri personel yetenekleri, biling, bilgi

sistemleri planlama, organizasyon, uygulama, destek, gozetim tretkenligi.
e Uygulama Sistemleri: Manuel ve programlanmis is streglerinin tim.

e Teknoloji: Donanim, isletim sistemi, veritabani yonetim sistemi, bilgi agi ve diger

teknoloji altyapisi.
e  Fiziksel Ortam: Bilgi sistemlerini barindiran ve koruyan fiziksel ortamlar.
e Veri: En genis anlamiyla, ig, dis veri turlerinin tamami.

Bilgi kriterlerinin kurum icin 6nem dereceleri ortaya kondugunda kurum icin 6ncelik
ifade eden sirecler de ortaya ¢ikmaktadir. COBIT siireg, bilgi kriteri ve bilgi kaynaklari

matrisini bilgi kriterinin strec¢ ile iliskisinin seviyesini (birincil, ikincil, ilgisiz) ve
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sureg ile ilgili kullanilan bilgi kaynaklarini isaret ederek sunmaktadir.COBIT uygulanmasi
icin gerekli araglari uygulama araglari dokiimaninda sunmaktadir. Bilisim teknolojileri
denetiminin beklenen sonuglari Gretebilmesi, yonetimin destegine, ist yonetim ve ilgili

birim yonetiminin yapilan ¢alisma konusunda gayretlerine baghdir.

COBIT metodolojisi bir bilgi teknolojileri yonetisim ve denetim araci olma vizyonu
dogrultusunda her siriimde degisime ugramis olup son slrimu itibari ile alti temel
bileseni barindirmaktadir. Bunlar, yonetim 0&zeti, metodolojinin ¢ergevesi, kontrol

hedefleri, denetim rehberi, performans Ol¢lim rehberi ve uygulama araclaridir.

1.5.3 Yonetim Ozeti

COBIT metodolojisi hakkinda genel bilgi verip Ust yonetim kademelerinin COBIT

hakkinda bilgilendirilmesi ve desteklerinin kazanilmasini hedeflemektedir [39],[43].

1.5.4 Metodolojinin Cercevesi

COBIT'in temel sahalar (4 adet), bilisim teknolojileri slire¢ sahalari (34 adet), bilisim
teknolojileri slire¢ sahalarinin is siregleri ile iliskileri, bilgi kriterleri ve bilgi
kaynaklarinin bili sim teknolojileri stire¢ sahalari ile iliskilerini ortaya koyar. Cerceve
dokiimaninin temel hedef kitlesini bilgi teknolojileri ve bilgi teknolojileri denetim

yonetimleri olusturmaktadir [39],[43].

1.5.5 Kontrol Hedefleri

Her bir bilisim teknolojileri sireci icin yliksek seviye ve detayl kontrol hedeflerinin
belirtildigi dokimandir. Bu doékimanin temel hedef kitlesini orta dizey bilgi

teknolojileri ve bilgi teknolojileri denetim yonetimleri olusturmaktadir [39],[43].

1.5.6 Denetim Rehberi

Bilisim teknolojileri sireci bazinda Ust ve detay seviye kontrol hedeflerinin denetimi
icin gerekli rehberi, bilgi teknolojileri denetcilerinin kullanimina sunar. COBIT

metodolojisine gore Ust seviye kontrol hedefleri asagidaki gibi denetlenir :
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is ihtiyaglarinin, ilgili risklerin ve kontrol énlemlerinin elde edilmesi ve anlasiimasi

[39],[43].

1.5.7 Kontrollerin uygunlugunun degerlendirilmesi

Kontrollere belirtildigi gibi uyulup uyulmadiginin sirekli bicimde test edilmesi ile

kontrol uyum degerlendirmesinin yapilmasi [39],[43].

Analitik teknikler ve diger kaynaklara basvurarak karsilanmayan kontrol hedeflerinin

risklerinin somutlastirilmasi.

1.5.8 Performans Olgiim Rehberi

Performans Ol¢lim Rehberi, orta ve Ust seviye bilgi teknolojileri ve bilgi teknolojileri
denetim yonetimi ile bilgi teknolojileri denetim uzmanlarina denetlenen alanlardaki
olgunluk seviyelerinin olgimlenmesi,hedeflenen olgunluk seviyelerine ulasiimasi igin

gerekli kritik basari faktorlerini sunar.
Uygulama Araglari

Bilgi teknolojileri denetim bolimi yonetici ve uzmanlarina COBIT'in basarili bigimde
uygulamaya alinabilmesi, gerekli yonetim desteginin saglanmasi, sik¢a sorulan sorular

ve diger kurumlarin deneyimlerine ulasabilmek icin gerekli kaynagi saglar.

1.5.9 COBIT Degerlendirmesi

COBIT ozellikle denetimin ve kontroliin yasal zorunluluk oldugu kurumlarda énemlidir.
Dinyada ¢ogu kurum, BT'nin denetlenebilir alanini tanimlamak igin COBIT'ten
yararlanmaktadir. COBIT, BT toplulugu tarafindan anlasilabilecek ve takip edilebilecek
sekilde yazilmistir. Sonucta, etkili denetim kapsamini giivence altina alan stratejik

planlar COBIT'le hazirlanabilir.

COBIT'in alan ve siirec¢ yapisi, kontrol faaliyetlerini yonetilebilir ve tanimlanabilir bir
yap! icinde sunuyor. Devlet gerekleri ve bilgisayar destekli denetim tekniklerinin
kullanimi dahil olmak Gzere, cesitli alanlari temel alan ayrintili denetim prosediirleri

gelistiriliyor. BT alaninda calisan denetciler uzmanliga gereksinim duyduklari igin
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beceri degerlendirmeleri gergeklestirmek ve denetimin basarili sekilde yapilmasini

glvence altina almak icin COBIT'i kullaniyor.

Gizelge 1.5 de COBIT'in BT ile ilgili alanlarda hangi siireglerde kontroli sagladig
aciklanmaktadir. Bitlin bunlarin yaninda COBIT ayrica su vyaklasimlari da

sergilemektedir [42].

—Siireg tesisi ve denetimi odakh

—Bitlncil yaklasim

—Dengeli ve hiyerarsik yapilandiriimis alanlar

—Olgme ve Derecelendirme Mekanizmasi

—Etkili Kurumsal Yonetisim araci (Yonetilebilirligin saglamasi)
—Teknolojiden bagimsiz

—1S0O 17799/27002, ITIL, COSO yaklasimlarina uygun

—AB Mevzuatinda BS Denetimi  ¢ercevesi olarak  uygunluguna onay veren

diizenlemelerin oldugu bir yaklasim sergiliyor [42].

Cizelge 1.5 COBIT ve BT Denetimi

Basel Il BT ile ilgili alanlar COBIT Siiregleri
Olay
Cesitleri
ic e Programlarin kasith degistirilmesi ePO6 (Yonetimin amaglarinin ve
Dolandiricilik e  Degisiklik  fonksiyonlarinin  yetkisiz tallmatlarlnlh iletilmesi) ) o
kullanimi oDS5 (Sistem glvenliginin
e  Sistem yonergelerinin kasitli saglanmasi)
degistirilmesi oDS9 (Konfiglirasyon yénetimi)

e Donanimin kasitli degistirilmesi

e Sistemin ve uygulama verilerinin
Hackleme yoluyla kasitli degistirilmesi

e  Lisansiz yazilim kullanimi/kopyalanmasi

e  Erisim haklarinin iceriden degistirilmesi

e Sistemin ve uygulama verilerinin oDS5 (Sistem guvenliginin
Hackleme yoluyla kasitli degistirilmesi saglanmasi)

e Disaridan gelenlerin gizli fiziksel veya
elektronik ~ dékumanlari  gorebilme
imkani bulabilmesi

e Erisim haklarinin disaridan degistirilmesi

e  Haberlesme baglantilarinin  kesilmesi
veya dinlenmesi

e  Sifrelerin ele gegirilmesi

e  Virlsler

Dis Dolandiricilik
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istihdam
Uygulamalari ve
is Ortami
Guvenligi

BT kaynaklarinin hatali kullanimi
Guvenlik duyarhliginin diistklag

eP0O6 (Yonetimin amaglarinin ve
talimatlarinin iletilmesi)
ePO7 (insan kaynaklari yénetimi)

Fiziksel
Degerlerin Zarar
Gormesi

Bilingli veya kaza ile BT fiziksel
altyapisina verilen zarar

eDS12 (Veri yonetimi)

is Aksamalari ve
Sistem Arizalari

Donanim ve yazilim aksamalari
Haberlesme arizalari

e DS3 (Performans ve kapasite
yonetimi)

Calisanlarin sistemi sabote etmesi eDS4 (Hizmet surekliliginin
Temel BT calisanlarinin isi birakmasi saglanmasi)
Yazihim/veri dosyalarinin tahribi eDS5 (Sistem glvenliginin
Yazilimin veya hassas bilgilerin calinmasi saglanmasi)

Bilgisayar hatalari

Sistemin geri yiklenememesi
DoS saldirisi

Konfiglirasyon kontrol hatasi

oDS9 (Konfiglirasyon yonetimi)
eDS10 (Problem yonetimi)

Elektronik medyalara (CD, DVD,...)

Degisim kontrollerinde hata
Tamamlanmamis girdi veya transaction
Veri girdi/ciktisinda hata
Programlama/deneme hatasi
Operator hatasi, geri
sireglerinde mesela

Elle yapilan siireglerde hata

yuikleme

oAlI5 (Bilgi sistemleri kaynaklarinin

Yurvutme, .. dokunma hatasi karsilanmasi)

Dagitim ve Stireg Kullanil is ortaml Al6 (Degisiklik ydnetimi)
L]

Yénetimi ullanilmayan is ortamlari egisiklik yonetimi

oDS5(Sistem
saglanmasi)
oDS10 (Problem yonetimi)

glvenliginin

COBIT standardinin llkemizde Uretim ,hizmet ve kamu alanlarinda faaliyet gosteren
tim isletmelerde  uygulanabilirligi konusundaki en blyik risk, bu standardin
bankalar gibi denetimin hayati 06nem tasidigI sistemler igin tasarlanmis olmasi,
blrokratik yapinin kati olusu, glivenlik ve denetim ihtiyaglari yiziinden gerektiginde

islevsellikten feragat edilen bir catisi olmasidir.

COBIT tim isletmelerde uygulanamasa dabhi, bilgi teknolojileri uygulama planlarinin

COBIT kontrol hedefleri i1siginda degerlendirilmeleri yerinde olacaktir. COBIT su anda

uygulamada olan en genis kapsamli bilgi teknolojileri yonetim sistemidir.

Sekil1.9'de COBIT" in isleyisini gortlmektedir [39],[43],[44].
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iS HEDEFLERI

4 7

BiLGi TEKNOLOJILERI YONETIMi

PO1 BT stratejik planimn belirenmesi

P2 hilgi altyamzinin belirlenmesi

M1 Slrecletin izlenmesi P03 Teknalojik ilerleme  hedeflerinin

M2 I kontral yeterliliginin beliflenmesi

dederlendirimesi P04 BT organizasyonunun ve

M3 Badimsiz givence temini ligkilerinin belirenmesi

M4 Badimsiz denetim temini POS BT vatinmlarnimn yinetimesi

POE Yanetim hedeflarinin ve

yinergelerinin paylagimas:, iletimesi

POT insan kaynaklarn yonetimi

POS dig gereksinimlers uyumiuiugun
B sadlanmas

B"’GI P09 risk dederlendirmesi

Etkinlik PO10 proje yanetimi

.'.\.-"eriml‘llik PO kalite yanetimi

Gizlilik |

Biitiinliik PLANLAMA VE

Erigilebilirlik ORGANIZASYON

Uyumluluk

iZLEME

BILGI TEKNOLOJISI
KAYNAKLARI
Insanlar
Sistemler
Teknoloji
Araglar
Veri

ULASTIRMA VE DESTEK

| SATIN ALMA VE UYGULAMA

D=1 servis seviyelerinin belirenmesi
ve yinetiimesi

D52 3 pari servislerinin yonetimesi
D=3 performans ve kapasitenin
yinetilinesi

D54 zerviz sirekliifinin sadlanmas:
DS4 sistem glvenliginin sadlanmas
D=6 maliyvetlerin belirlenmesi ve
atanmasi

DET kullanicilann editimesi

D58 migterilere destek verimesi
D54 konfigirasyon \,fonetlml. X AlS sistemlerin kurulmas ve
0s10 hat§ \ffa pruoble_m y@eﬂml yetkilendirme

D11 werilerin yanetimesi 15 dedisivlic yenstini

D512 araclann yonetimesi

D513 operasyonlann yonetimesi

A1 ctomasyona dayah ghzlmlerin
helirlenmesi

A2 uygulsms yazimlarnin
kesinlestirimesi ve bakimi

A3 teknoloji attyapsinin
kezinlegtirimesi ve bakimi

Al4 prosedirlerin geligtirimesi ve
bakimi

Sekil 1.9 COBIT Kontrol Alanlarinin is Hedeflerine Yénelik Akisi

Bilginin korunmasi igin butlnlGgu (integrity), gizliligi (confidentiality) ve erisilebilirliligi
(availability) 6zelliklerinin her zaman saglaniyor olmasi gerekir. Bilginin Uretilmesinden
imha edilmesine kadar gegen siregte glvenliginin saglanmasi igin BT Gilvenligi,
Yedekleme, Fiziksel Glvenlik vb kontrollerinin de devreye alinmis olmasi
gerekmektedir. Bu acgidan bakildiginda BT Gilvenligi, Bilgi (Veri) Gulvenligi'nin

saglanmasi icin etkenlerden sadece bir tanesidir.
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Kurumlar verilerinin giivenligini saglamak igin BT altyapilarina gesitli giivenlik Griinleri
(Firewall, IPS wvb) konumlandirmakta, sizma testleri ve zaafiyet analizleri
yaptirmaktadirlar. Yasal diizenlemelere ve standartlara uyum icin diizenli periyotlarda
denetlenen firmalar, denetlemeye hazirlanirken ¢ogu zaman bu teknik ayrintilarin
icinde kaybolup gitmekte Bilgi Glivenligi ve Bilgi Teknolojileri Glivenligi kavramlarini

birbirine karistirmaktadirlar.

Denetimlerde basarili olmak igin sadece en uygun teknolojiyi konumlandirmak yeterli
degildir. Glvenlik denetimlerine denetim agisindan bakmak gerekmektedir. Denetimde
en temel konu, Urinden ziyade Bilgi Glvenligi'nin nasil yonetildigidir. Denetlenen
kurum, mevcut verilerini degerlendirmis / siniflandirmis / 6nceliklendirmis ve varliklar
icin tehdit-risk-kontrol matrisi olusturarak gerekli kontrolleri devreye almis olmalidir.
Bu kontroller Firewall, IPS gibi teknolojilerinin yanisira kontrolli giris kapilari, kapah
devre tv sistemi gibi fiziksel glivenlik 6gelerini de icermelidir. Ayrica, verilerine erisim

icin gerekli stiregleri etkin bir sekilde isletiyor olmasi gerekmektedir.

COBIT Bilgi Gilvenligi Denetimleri sirasinda yukarida bahsedilen sekilde bilgi
glvenliginin saglanmasi icin kullanilacak kontrol listesi ana basliklari asagida vyer

almaktadir [104].
1. Bilgi Glivenligi Yonetimi
2. Bilgi Glvenligi Plani
3. insan Kaynaklari Yénetim
4. Kimlik Yonetimi
5. Kullanici Hesaplari Yonetimi
6. Gilvenlik Teknolojilerinin Korunmasi
7. Kriptografik Anahtar Yonetimi
8. Veritabani ve Yazilim Givenligi
9. Zararh Yazihmlari Engelleme, Tespit ve Diizenleme
10. Ag Glvenligi

11. Hassas Verilerin iletimi
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12. Giivenlik Olayl Tanimlamasi

13. Fiziksel Glivenligi Saglanmasi

14. is Surekliliginin Saglanmasi ve Bilginin Yedeklenmesi
15. Bilginin imha Edilmesi

16. Giivenlik Testi, Gozetleme ve izleme

1.5.10 COBIT ‘in Gelecegi

COBIT’in su andaki en son versiyonu COBIT 4.1’dir. Ancak, yaklasik iki yil dnce baglayan
¢alismalar sonucunda 5.0 versiyonunun yayinlanmasina ¢ok yaklasiimigtir. 2011 yilinin
sonlarinda yayinlanmasi beklenen yeni versiyon ile ISACA tarafindan yayinlanan Risk IT
ve Val IT’'nin COBIT igerisinde birlestirilmesi, COBIT sertifikasyonunun mimkiin hale

getirilmesi gibi pek ¢ok yenilik bekleniyor.

Turkiye'de ise her gecen giin farkh sektorlerdeki pek ¢cok sirkette COBIT’in kullanildigina
sahit oluyoruz. Yasal diizenlemeler tarafinda ise BDDK’'nin yani sira Hazine Mistesarligi
ve SPK’'nin da gelismeleri izledigi ve BT’ye yonelik dizenlemelerinde COBIT'i goz

oninde bulundurdugu bilinen konular [45].

Bilgi Sistemleri Denetim ve Kontrol Birligi (“Information Systems Audit and Control
Association — ISACA”) yonetim kurulunun, tim ISACA Urinlerinin ve bilgi birikiminin bir
araya getirilmesi amaciyla olusturmaya basladigi Control Objectives for Information
and related Technology (“COBIT”) 5 BT Yonetisim Cercevesinin 2011 sene sonu

itibariyla yayinlanmasi planlanmaktadir.

Bilgi ve ilgili teknolojilere iliskin kurumsal seviyede daha etkin bir yonetim ve yonetisim
kurulmasini hedefleyen COBIT 5 Cercevesi, bu amacla ISACA’nin deger yonetimi (Value
IT), risk yonetimi (Risk IT), BT giivence Cercevesi (IT Assurance Framework - ITAF) gibi
diger drlnlerini de kendi vyapisi dahilinde bir araya getirmektedir.
COBIT 5’e gecis donemi esnasindaki bu degisim, COBIT’in eski versiyonlarini denetim,
yonetim veya yonetisim gibi farkh amaclarla kullanan veya COBITle ilk kez bu yeni
versiyonuyla tanisacak olan tim kullanicilarin ve kurumlarin, asagidaki konulardaki

sorularini da glindeme getirmektedir:
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e Hayatimizda neler degisecek?
e Uyum icin neler yapilmali ve nereden baslanmali?
e  Gecis donemi ne kadar silirecek?

Ozelikle Bankacilik Diizenleme ve Denetleme Kurumu’nun (“BDDK”), COBIT’i denetim
standardi olarak kullandigi ve diger diizenleyici kurumlarin da benzer hazirliklar iginde
oldugu disinildigilinde, bu degisimin Turkiye’de de oldukga fazla kurumu etkileyecegi

actkca gorilmektedir [46].

1.6 Bilgi ve Bilgi Glivenligi

Bilgi, diger ticari degerler gibi bir organizasyon i¢cin 6nemlidir ve uygun sekilde
korunmasi gerekir. Elektronik sistemlerin birbirlerine baglanmasiyla birlikte bilgilerin
glvenligiyle ilgilitehditlerde artmaktadir. Bu sebeple kuruluslar, organizasyonlari ve
suregleri gergevesinde bilgilerin bitlnlGgini, gizliligini ve ulasilabilirligini saglama

geregi ile gittikce daha fazla karsi karslya kalmaktadir.

GUnumuzde bilgi, bireylerin, organizasyonlarin ve devletlerin sahip olabilecekleri en

stratejik kaynak durumuna gelmistir [24],[25].

Bilginin tanimini farkli bicimde yapmak mimkindur. Belirli bir zimreye hitap eden
bilgiden uzak durarak, bilgi mutlak olmamakla birlikte uyarlanabilir bir tanimini yapmak

icin bilginin kabul edilmis tanimlarina bakacak olursak;
Webster's S6zIUgl asagidaki tanimlari veriyor:

Bilgi: 1. Calisma, arastirma, gozlem yada tecriibe sonunda elde edilen hakikat yada
fikir. 2. insanin bildigi seyler. 3. Okullarda, cogunlukla da yiksek okullarda 6grenim

yoluyla edinilen bilgiler. 4. Ogretici kitaplar.

Bu demektir ki bilgi; cogunlukla egitimi de kapsayan tecriibelerle edinilen hakikat ve

fikirlerdir [24].
Roget's Thesaurus esanlamlilar s6zligine bakildiginda;
Bilgi-bashgi altinda 19 kelime yer aliyor. Bu esanlamlilardan meydana gelen dizi,

Webster'in hayli daraltilmis tanimlamasindan ¢ok daha genis bir anlam tasiyor ve
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bilgi kavramina genislik kazandiriyor. Buna gore bilgi; sezgi, anlama, beceri, idrakve

tahminin de eklenmesiyle derinbir anlamkazaniyor, zenginlesiyor [24].

Uzlagsmaya varmak igin her biri ok degerli ancak ulasiimasi imkansiz olan Davenport ve
Prusak'in bilgi tanimlarini birlestirelim. Bilgi; deneyimler , degerler, uzmanlasmis
icerikler ve koklii sezgilerin akiskan bilesimidir. Ogrenenlerin akillarindan dogar ve
gelisir. isletmelerde yalnizca belge ve yayinlara yansimakla kalmaz ayni zamanda
dizeni, kurallar, deneyimler ve uygulamalari ifade eder. Kisacasi; buda bilginin dogru
zamanda alinacak yerinde kararlarin, tahminlerin, tasarimlarin, planlamalarin yikina
tasiyabilmesini mimkin kilar. Bilgi; bireysel ve ortak akillar tarafindan olusturulur ve
paylasilir. Sadece veritabanlarindan edinilmez; deneyimler, basarilar, basarisizliklar

ve 6grenimle zaman icinde kazanilir [26].

Bilgi, mal ve hizmet Uretimindeki, personel, malzeme, makine (tesis ve enerjiyi de
icerir) ve para gibi temel girdilere ilave edilen belki de en pahali ve dnemli girdi olarak

ifade edilmektedir [47].

Bilgi, toplanmis, organize edilmis, yorumlanmis ve belli bir yontemle etkin karar
vermeyi gerceklestirmek amaciyla ilgili birime iletilmis, belirli bir ama¢ dogrultusunda
sireclenen, vyararli bicime donustlrilmis ve kullaniciya deger saglayan verilerdir.
Bilgi, cogulculugu, cesitliligi, kurum ici etkilesimleri ve organizasyon faaliyetlerinin
mantiksal arka planini olusturmaktadir. Unlii savas uzmani Napolyon’a gére, dogru

bilgiyi dogru zamanda temin etmek savasin onda dokuzunu kazanmak demektir [48].

Sonug olarak, buglin en blyiik gliglerden birisinin bilgi oldugu gergegi kabul edilmis ve
dinya bu gercek isiginda yapilanmis ve hatta icinde yasadigimiz ¢caga bilgi c¢agi
denmeye baslanmistir. Ustiin teknolojinin sagladigi inanilmaz kolayliklara sinirlari
ortadan kalkan ve biri birine yaklasan devletler, kuruluslar ve kisilerin yarattigi global

diinya ile birlikte bilginin 6Gnemi daha da artmistir.

Gunlmuzde internetin yayginhginin ve kullaniminin artmasi, gittikce lGzerinden daha
fazla kritik veri dolasmasi, kurumlarin is sireclerini elektronik ortama tasiyarak
kurumsal kaynak planlama (ERP) ile e-is fonksiyonlarini birlestirme ¢abalari, bunun
sonucunda daha hizli islem yapmalari ve dolayisiyla Griin ve hizmetlerine rekabet

Usti degerler kazandirmalari git gide tim bu unsurlara temel teskil eden gilivenlik
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teknolojilerinin  6nemini arttirmaktadir. Veri glivenligi, ortam givenligi, kullanici

tanima, e-ticaret gibi kavramlar giderek artan oranlarda kullaniimaktadir.

Bugiiniin "dijital ekonomi" diinyasinda, bilgiye slirekli erisimi saglamak ve bu bilginin
son kullaniciya kadar bozulmadan, degisiklige ugramadan ve baskalari tarafindan ele
gecirilmeden glvenli bir sekilde sunulmasi giderek bir secim degil zorunluluk haline

gelmektedir [24],[49].

Bilgi diger is varliklari kadar degerli bir servettir. Bilgi organizasyon icin oldukca
degerlidir ve bu nedenle en uygun bigcimde korunmasi gerekmektedir. Bilgi glivenligi,
sirketin bilgilerini ¢ok cesitli tehditlerden koruyarak sirketin is devamliligina olanak

tanir, is kaybini disurir ve yatirimlarin is imkanlari olarak dontsina artirir.

Bilgi bircok bicimde bulunabilir. Kagit tGzerine yazilmis ve basilmis olabilir, elektronik
olarak saklanmis olabilir, posta yoluyla veya elektronik imkanlar kullanilarak
gonderilebilir, filmlerde gosterilebilir veya karsilikh konusma sirasinda so6zli olarak
ifade edilebilir. Bilgi hangi bicimi alirsa alsin veya paylasildigi veya toplandigi hangi

anlama gelirse gelsin her zaman uygun bir sekilde korunmalidir.

Bilgi glivenligi, bilgiyi ve bilgi sistemlerini yetkilendirilmemis erisimden, kullanimdan,
ifsa edilmesinden, kesintiye ugramasindan,modifiye edilmesinden veya yok olmaktan
korumaktir. Bilgi glivenligi, bilgisayar glivenligi ve bilgi glvencesi siklikla birbirlerinin
yerine kullanilabilmektedir. Bu alanlar birbirleri ile dolayh yoldan iliskili olup, bilginin
glvenilirligini, bUtlinliginl ve erisilebilirligini korumayi ortak emelleri olarak
paylasirlar; ancak birbirleri arasinda ince bir fark bulunmaktadir. Bu farkhliklar, konuyu
ele almada, kullanilan metodolojilerde ve konsantre olunan ilgi alanlarinda yatar. Bilgi
glvenligi, elektronik cikti veya diger formlarda olsun, verinin glivenirligi, tutarlihg ve
erisilebilirligi ile ilgilidir.

Hikumetler, askeriye, finansal enstitller, hastaneler ve 06zel isletmeler iscileri,
musterileri, Grlinleri, arastirmalari ve finansal statlleri hakkinda blytk miktarda veri
biriktirirler. Bu bilginin blylk bir kismi artik bilgisayarlarda toplanmis, biriktirilmis
ve ag boyunca diger bilgisayarlarla paylasilabilir haldedir. Bir isletmenin miusterileri
veya finansal degerleri veya yeni bir trin hakkindaki bilgilerin rakiplerin eline dismesi

halinde, boyle bir glivenlik asimi, is kaybina, davalara ve hatta isletmenin batmasina yol
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acabilir.  Gizli kalmasi gereken bilgiyi korumak bir is yonetimi gerekliligidir ve birgok

anlamda etik ve yasal zorunluluktur [50].

1.6.1 Bilgi Glivenligi Tanimi ve Kavramlari

Bilgi gilvenligi, kurumlarin bilgi envanterindeki varliklarin gizliligini, bUtinlGgin,
erisilebilirligini tehdit eden risklerin tanimlanip, bu konuda risk yénetimi gereklerinin
yapilmasidir. Risk yonetimi kapsaminda bilgilerin maruz kalabilecegi tehditler
bilgilerin 6nemine, tehlikenin olabilirligine ve gerceklestiginde etkisine gore su

seceneklerden biri tercih edilir [29]

e  Riskin azaltilmasi,

e  Riskin kabul edilmesi,

e Tamamen (glinci bir tarafa devredilmesi (sigorta etmek gibi) veya
e Risk kaynaginin yok edilmesi seceneklerinden biri tercih edilir.

Risklerin tanimlanmasi ISO/IEC 13335-115 (ISO/IEC 13335-1:Guidelines for the
management of IT Security Part 1: Concepts and models for IT Security) standardinda
da gosterilmektedir. Bu standardin tanimi itibariyle bilgi glvenligi, bilginin risk

yonetimini yapmaktir.
Ayrica Bilgi Glvenligi, bilginin gizliliginin, bitlinlGglniln ve erisilebilirliginin korunmasi
olarak ifade edilmektedir. Burada;

1.6.1.1 Gizlilik

Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun garanti edilmesidir.
Ayrica gizlilik Uluslararasi Standartlar Orgiiti  (I1SO) tarafindan  “Bilgiye sadece

yetkilendirilmis kisilerce ulasilabilmesi” olarak nitelenir.

1.6.1.2 Butunliik

Blginin ve isleme yontemlerinin dogrulugunun ve biitlinliglinin temin edilmesi,
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1.6.1.3 Erisilebilirlik

Yetkilendirilmis kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara

erisime sahip olabileceklerinin, garanti edilmesidir [30],[51].

Kisaca, gizlilik; Gnemli, hassas bilgilerin istenmeyen bicimde yetkisiz kisilerin eline

gecmemesini, btlinlik; bilginin bozuk,carpikve eksik olmamasini, erisilebilirlik ise bilgi
veya bilgi sistemlerinin kullanima hazir veya ¢alisir durumda olmasini hedefler. Bugiin
sifreleme altyapilarinin olmasinin sebebi temel olarak gizlilik, ve butlnliktir. Bilgi
guvenliginin her kavrami her kurum igin esit 6nemde olmayabilir. Gizlilik 6zellikle

kamu kurumlari ve bankalar gibi kuruluslar icin 6nemlidir.

iste bilginin bu sekilde degerlenmesi, kurumlarin iriin ve hizmet bilgilerinin yani sira,
stratejik, finansal, pazar bilgilerinin rakiplerden ve yetkisiz erisimlerden korunmasi,
sureglerin hizli ve kusursuz bir yapida islerligi, tim bunlara hizmet veren bilgi
teknolojilerinin alt yapisi, isletim yazilimlari, iletisim aglari, bilgi yénetimi vb unsurlarin

bir sistem dahilinde diizenlenmesini ve ele alinmasi geregini ortaya gikarmistir.

Gizlilik , batanlak ve erisilebilirlik kavramlarina baska kurumlar iki kavram bakis agisi
daha eklemektedirler. Bu bes kavram, CBK(Common Body of Knowledge-Ortak Bilgi
Kitlesi) dahilindeki Ugl olan gizlilik, bitlnlik ve erisilebilirlik ile bu Ggu kadar sik dile
getirilmeyen diger iki 6ge olan hesap verebilirlik ve yetkilendirmedir. Bitin glivenlik

konulari bu kavramlardan yola gikilarak degerlendirilir, bilgi glivenliginin tam tanimi bu

kavramlar anlatildiktan sonra ancak yapilabilir.

1.6.1.4 Hesap Verebilirlik

Hesap verebilirlik kisisel sorumlulugun bir olg¢ltiidir. Hesap verebilirligin  en kisa
tanimi, kisilerin yaptiklari hareketlerden ve goérevi oldugu halde yapmadiklarindan
sorumlu olmalaridir. Hesap verebilirligin alt kavramlari olan sorumluluk, suclanabilirlik,
cevap verebilirlik gibi konular bilyik tartismalarin merkez noktalari oldugundan hesap
verebilirlik diger U¢ kavramin vyaninda degil, biraz uzaginda degerlendirmeye tabi

tutulur [52].
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Kurumlarda hesap verebilirligin en énemli yansimasi seffafliktir. Kamu kaynaklarini
kullanmakla goérevli vyetkililerden eylemlerini ve planlarini anlasilabilir bir halde

kamuoyu denetimine agmalari beklenmektedir.

1.6.1.5 Yetkilendirme

Bilgi glivenligi bakis agisindan yetkilendirme kimlik dogrulama sistemidir. Bilgiye erisim
surecinde yetkilendirme, bilgiye dogru kisinin ulasip ulasmadigini kontrol eden alt
sistemdir. Gundelik islerimizde hemen her bilgisayar ag kaynagina eristigimizde
yetkilendirme ¢oziimlerini kullanmaktayiz. Microsoft Windows isletim sistemine her
sifre girildiginde, sifre alan kontrolclisiiniin Kerberos sisteminde kontrol edilip,
cevap geriye yollanir. Bu asamadan sonra kisi her ag kaynagi kullanmak istediginde,
baglanilan sistem kisinin kimligini gene “bilgisayar grubunda kimlik yonetimi gibi

merkezi islevleri yapan bilgisayar sunucusundan” yani “alan sunucusundan” teyit eder.

Yetkilendirme konusunda dikkat edilmesi gereken, bilgi sistemlerinde gecerli olan “en
az bilgi”- “Need to know/Principle of least privilege” kurahdir. Baslangigta askeri
olan bu kural, kisilerin islerini yapmalari i¢in gereken en az bilgiyi bilmeleri gerektigi

prensibini kurumlara benimsetmektedir.

Sadece teknolojik 6nlemlerle (virtis koruma, giivenlik duvari sistemleri, sifreleme vb.)
is slreclerinde bilgi glivenligini saglama olanagi yoktur. Bilgi glivenligi, streclerin bir
parcasl olmali ve bu bakimdan bir is anlayisi, yonetim ve kiltlir sorunu olarak ele
alinmalidir. Her kurum mutlaka bireysel olarak ve kurum bazinda bir givenlik politikasi
olusturmak, bunu yazili olarak dokimante etmek ve c¢alisanlarina, is ortaklarina,
paydaslarina aktarmak zorundadir. Tim calisanlar bilgi glvenligi konusunda bilingli
olmali, erisebildikleri bilgiye sahip ¢ikmali, 6zenli davranmali, ist yonetim tarafindan
yayinlanan "BG politikas!" sirket acisindan bilgi glivenliginin dnemini ortaya koymali,
sorumluluklari belirlemeli, calisanlarini bilgilendirmeli ve BG sistemi, is ortaklarini

(musteri, tedarikgi, taseron, ortak firma vb.) da kapsamalidir.

Tim bunlardan ¢ikan sonug; Bilgi Glvenligi'nin bir teknoloji sorunu olmadigi, bunun
bir is yonetimi (sistem) sorunu oldugudur. Bu nedenle  ginimizin  rekabet

ortaminda kuresel ekonominin icinde varolmak igin bilgi varliklarimizi koruma ve
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glivence altina alma, bunu bir yonetim sistemi yaklasimi icinde kurumsal diizeyde
yayginlastirma mecburiyeti kurumlari Bilgi Guvenligi Yonetim Sistemi kurmaya ve

kullanmaya zorlayacaktir [49].

1.6.2 Bilgi Teknolojileri Glivenlik Tehditleri

1.6.2.1 ig ve Dis Tehditler

Bilgi glvenligi tehditleri arasinda, organizasyon bilinyesinde c¢alisan Kkisilerin
olusturabilecegi bilincli veya bilingsiz tehditler olarak tanimlayabilecegimiz i¢ tehditler
cok 6nemli bir yer tutmaktadir. Bilingli tehditler iki kategoride ele alinabilir. Birinci
kategori, organizasyonda c¢alisan kotl niyetli bir kisinin kendisine verilen erisim
haklarini kétiiye kullanmasini icerir. ikinci kategori ise bir kisinin bagka birine ait erisim
bilgilerini elde ederek normalde erismemesi gereken bilgilere eriserek kot niyetli bir
aktivite gerceklestirmesini kapsar. Veritabani yoneticisinin, eristigi verileri cikar
amaciyla baska bir firmaya satmasi ilk kategoriye verilecek 6rnektir. Veritabani
yOneticisi olmayan ve normalde veritabanina erisim hakki bulunmayan birisinin erigim
bilgilerini bir sekilde elde ederek verileri elde etmesi ve bunu gikari icin kullanmasi
ikinci kategoriye ornektir. CSI (Computer Security Institute) tarafindan yapilan ankete
gore katihmcilarin %44’ 2008 yih icerisinde i¢ suistimal yasamislardir [7]. S6z konusu
oran, i¢ suistimallerin %50’lik virGs tehdidinden sonra ikinci buylk tehdit oldugunu
gostermektedir. Bu tiir suistimallerin tespitinin zor oldugu ve ¢ogunlukla organizasyon
disina bu konuda ¢ok bilgi verilmek istenemeyebilecegi de duslinilirse aslinda %44’lik
oranin daha blyuk oldugu disiintlebilir. Anket calismasinda, suistimal tabiri ile sadece

bilincli olusan i¢ tehditlerin kastedildigi anlasiimaktadir.

ic tehditlerin tespit edilmesi ile ilgili yapilan arastirmalar, cogunlukla yapay zeka temelli
¢Ozlimleri icermektedir. Bu ¢oziimlerde kullanicilarin normal davranis profillerinin,
kullandiklari isletim sistemi komutlarindan, farkh sistem bilesenleri (izerinde
olusturduklari kayitlardan (web erisimi, veritabani erisimi v.b) ya da kullanici
programlarinin isletim sistemleri Gzerindeki erisim islemlerinden (windows registry
erisimleri gibi) yola cikilarak tespit edilmesi saglanir. Daha sonra gilinliik faaliyetlerinin

bu profillere uyum saglayip saglamadigi kontrol edilir [9],[23]. Bu calismalar, 6zellikle
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basgkasinin erisim bilgisini elde eden kotl niyetli kisilerin tespit edilmesi konusunda
daha basarihdirlar. Cunki erisim bilgisi bir sekilde ¢alinsa bile, bilgisi ¢alinan kisinin
erisim profilini bilmek ve buna uygun hareket ederek sisteme erismek kolay degildir.
S6z konusu ¢alismalar, bizzat kendi erisim haklarini suistimal eden kisileri yakalamada
cok etkin degildirler. Bu tir kisilerin faaliyetlerinin tespit edilmesi 6énemli bir arastirma

alanidir [23].

ic tehditler ¢ogunlukla uygulama seviyesinde olusmaktadir [9]. Bunun sebebi, ic
tehditlerin 6nemli bir kismini bilisim alaninda detayh teknik bilgi sahibi olmayan
kisilerin olusturmasidir. S6z konusu kisiler, ¢ogunlukla teknik saldiri yéntemlerini
kullanmadan uygulamalarin kendilerine verdigi haklar kapsaminda ya da baska kisilerin
erisim bilgilerini sosyal mihendislik yontemleri ile ele gegirerek uygulamalari su-istimal
ederek hedeflerine ulasmaktadirlar. Dolayisiyla, ic tehdit tespit metotlari uygulama
kayitlarini kullanma Uzerine yogunlasmaktadirlar. Bu gercek, ag katmani ve diger
katmanda tutulan sistem kayitlarinin bu tir tehditlerin tespiti kullaniminda tamamen
devre disinda kaldigi anlamina gelmez. Tespit sistemleri, gerekli durumlarda uygulama

kayitlari ile diger kayitlari iliskilendirmektedirler.

ic tehdidin tespit edilmesinde son zamanlarda kullanilan en énemli yéntemlerden birisi
de organizasyon icin kritik olan bilgilerin tanimlarinin yapilmasi, bu bilgilerin akisinin ve
depolanmasinin tanimlar kapsaminda kontrol edilmesidir [11]. Bunu gerceklestiren
tespit sistemleri veri kacagl ©nleme olarak ele alinmaktadir. Ornegin, bir
organizasyonun internet cikisi tizerinde akan bilginin iceriginde kontrolsiiz bir sekilde
T.C kimlik numaralarinin var olup olmadiginin kontrol edilmesi bu tir sistemlerle
saglanabilir. Son zamanlarda bu konuda ticari Uriinler gelistirilmistir. Uriinlerde
halihazirda kullanilan kritik bilgi tanimlari ¢ok fazla yanhs alarm Uretilmesine neden
olabilmektedir. Dolayisiyla, kritik bilgilerin iceriginin yazi madenciligi yontemleri ile

ayirt edilmesi 6nemli arastirma konularindan birisidir [12],[23].

Bilgi ve bilgisayar glvenliginde; karsi taraf, genel olarak kotl niyetli olarak
nitelendirilen kisiler (korsanlar) ve yaptiklari saldirilardir. Var olan bilgi ve bilgisayar
glvenligi sistemini asmak veya atlatmak; zafiyete ugratmak; kisileri dogrudan veya

dolayli olarak zarara ugratmak; sistemlere zarar vermek, sistemlerin isleyisini
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aksattirmak, durdurmak, cokertmek veya yikmak gibi kotli amaclarla bilgisayar

sistemleri ile ilgili yapilan girisimler, saldiri veya atak olarak adlandiriimaktadir.

Bilgisayar sistemlerine yapilan saldirilarin  neden gergeklestirildigini anlamak,
saldirilarin ve alinabilecek 6nlemlerin belirlenmesinde 6nemli bir veri saglayacaktir.
Genel olarak bir saldirgani bu yola iten sebepler takip edilmelidir. Bu konuda internet
web sunucularina yapilan saldirilara ait bilgileri, dogruladiktan sonra siniflayip, tutan
Zone-H olusumunun, vyaklasik bir milyon sunucuya ait, gecmis vyillara dayanan
istatistikleri saldirganin saldiri yapmaya iten sebepleri de gostermektedir [53],[54].
2002-2004 yillari arasinda saldir sebepleri; “sadece eglence igin”, “web sitesinden
intikam almak igin”, “politik sebepler”, “meydan okuma”, “en iyi yikici olmak igin” ve
“vatanperverlik” olarak siniflandirilmistir. Bu nedenlere gore yapilan saldirilarin 2002-

2004 yillari arasinda dagilimi Sekil 1.8’de gosterilmektedir.
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Sekil 1.10 Saldiri Nedenleri

Sekil 1.10’dan da gorilebilecegi gibi, sanal diinyada sayisal vandalizm, saldirganlari
gldileyen en biylk etken olarak karsimiza c¢ikmaktadir [53],[55],[56]. Korsanlarin
internet sitelerine daha cok, en iyi yikici (defacer) olmak icin ve sadece eglence icin

saldirdiklari gorilmektedir.
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Gartner Datapro Research sirketi tarafindan yapilan arastirmanin sonuglari kurumsal
bilgilerinizin nasil, kimler tarafindan tehdit edilebilecegi ve zarar verilebilecegi hakkinda
ilging sonuglar vermektedir. Bu arastirmanin sonuglarina gére Bilisim Teknolojilerinde

meydana gelen zararlarin genel sebepleri Sekil 1.11’de gosterilmistir.

m Katl niyetli olmayan
personel hatalan

m Kotl niyetli kisiler

15% O Teknik sabotaj
22% O Yangin
10% W Su baskini
@ Terdr

Sekil 1.11 Guvenlik Saldirilarinin Nedenleri

Saldirilarin kimler tarafindan yapildigi da ayni g¢alismada Sekil 1.12’de oldugu gibi
siralanmistir. isletme personelinin bilgisayar suclarina karisma orani %81’e kadar
cikmaktadir [57]. Bu nedenle i¢ tehdit, dis tehdide gore i¢ tehditte bulunan personelin
sistem konusunda kisisel bilgiye sahip olunmasindan dolayi daha ciddi sorunlara neden

olabilecegi degerlendirilmektedir.
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Sekil 1.12 Guivenlik Saldirilarini Gergeklestirenler

Guvenlige yonelik dis tehditlere karsi kontrol mekanizmasi kullanilir. Kontrol ayni
zamanda gulivenlik tehditlerini planlayan i¢ tehditlerin tahmin edilmeleri amaci ile de

kullanilir [57].

1.6.2.2 Bilgi Giivenligi Kontrol Mekanizmalari

1.6.2.3 Kriptografi ve Dijital imzalar

Kriptografi bir anahtar yardimi ile verinin (diizmetin olarak bilinir) kodlanmis bir sekle
(“cipher-text”) getirilmesi islemidir. Kriptografi genellikle bilginin gizliligini korumak
icin kullanilir. Ornegin o bilgiye ulasabilen insanlar anahtari bilenler olarak
sinirlandiriimistir.  Gugli  bir kriptosistemde dizmetin sifrelimetinden ancak bir
¢6zme(“decryption”) anahtari yardimiyla elde edilebilir. Boylece diizmetin “merakli
gozlerden” saklanmis oluyor. Kriptografinin bilgisayarlarda kullanilan genel olarak iki

yontemi vardir:

1.6.2.4 Paylasilmis/Simetrik Anahtar Sifreleme(Shared Key Cryptography)

Veriyi degisen iki tarafta anahtara sahiptir. Bu baskalarinca bilinmeyen anahtar verinin
iletimden once sifrelenmesi, iletildikten sonra karsi tarafta sifresinin ¢ozilmesi icin

kullaniimaktadir. iki cesit simetrik sifreleme yodntemi vardir:Blok (veriyi bloklar
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seklinde sifreler) ve “stream”(her bit/byte veya wordu sirali olarak sifreler)

sifrelemeler.

Avantajlari:Simetrik sifrelemeler herkese agik(public) anahtarrakiplerine  gére  cok

daha hizlidirlar.
Dezavantajlari:Her iki taraf anahtari bilmeli ve iletimi igin gtivenli bir yol bulmalidir.

Tipik Uygulamalar:Gizliligin korunmasi icin bilginin sifrelenmesi, veri oturum

sifrelemesi, banka sistemleri(PIN sifreleme)

1.6.2.5 Agik Anahtar Sifreleme(Public Key Cryptography)

iki tarafta da bir gizli anahtar ve acik anahtar bulunur. Gizli anahtarlar sadece sahipleri
tarafindan bilinmektedir. Agik anahtarlar ise herkese agiktir. (telefon numaralari gibi).
Gonderen mesaji alicinin agik anahtari ile sifreler ve alici sifreli-mesaji gizli anahtari ile
c6zer. Bu Diffie ve Hellman (Stanford Universitesi, 1975 Sonbahar) tarafindan
kesfedilen, algoritmalarin ve bir anahtarin sifrelemek, bir baska anahtarin ¢ézmek icin
kullanilabilecegi kesifleri sayesinde mimkiin olmaktadir. Acik ve gizli anahtar bir

anahtar ciftini olusturur.

Bu sifreleme yontemleri gercekten ¢ozilmesi zor olan sonlu alanlarin logaritmalarini
almak(Diffie ve Hellman), bilyik sayilari asal ¢arpanlarina ayirmak (RSA) gibi
matematiksel yontemlerle tek-yo6nli fonksiyonlardan yararlanir. Bu tip fonksiyonlar
tek yonde hesaplama diger yonde hesaplamaya gore daha kolaydir. Bugliniin isleme
glcl ve bilgisayarlariyla bile brute-force kullanarak kirmak sanal olarak imkansizdir.
Daha yeni Eliptik egriler, karisim Ureticiler (“mixture generators”)gibi teknikler

daha hizh acik anahtar sistemleri vadetmektedir [59],[60].

Avantajlari:Sadece gizli anahtar gizli tutulmahdir. Agik anahtar icin herhangi bir gizli
kanal gereksinimi yoktur. Sadece agik anahtar aliciya bu anahtarin gercek acik anahtar
oldugundan emin olabilecegi bir kanaldan gonderilmelidir. Ayrica acik anahtar

sifreleme ile dijital imzalara olanak saglanmaktadir [60].

Dezavantajlari:Matematikselkarmasiklikicerenalgoritmalarindandolaylyavas olmalari

[60].
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TipikUygulamalar:Sadecealiciningdzebilecegindeneminolunmakistenen  uygulamalar,

simetrik oturum anahtar iletimleri [59],[60].

1.6.2.6 Hashing/Mesaj Sekillendirme(Message Digest)

Bir hash fonksiyonu bir blok veriden sabit uzunlukta karakter katarlari olusturur.
Eger fonksiyon tek yonli ise ayrica mesaj sekillendirme adini alir. Bu (hizh)
fonksiyonlar bir mesaji alir, analiz eder ve sabit uzunlukta &zetler(digest)
olusturur(pratikolarakbudzetlertektir,benzeriyoktur).Cokhizli bilgisayarlarla bile bir
hash yardimi ile mesajlarin elde edilmesi mimkin degildir. Ayni 6zete(digeste) sahip
bir baska mesajin elde edilmesi icin bilinen bir makul yol yoktur. Bu algoritmalar
genellikle  mesajlarin  butinligini  onaylamak igin imzalar  hazirlamakta

kullanilmaktadir.

Avantajlar:Sifrelemeden daha hizlidir ve sabit bir gikti Gretilir(Bu demektir ki gok

blylk dosyalar bile ayni digesti olusturur, bu veri iletimi icin cok verimli olur).

Dezavantajlari:Sadeceblitiinligligarantieder.Bazimakalelerdebilinenbazi zayifhiklari

anlatilmistir [58].

Tipik Uygulamalar:Cogu Internet sunucusu MD5 digestlerini 6nemli dosyalarin
indirilmesi durumlarinda kullanir. Cogu dijital imza sistemleri ve glivenli e-posta

sistemleri batlnlik icin bir digest fonksiyonu kullanir [58].

1.6.2.7 Kimlik Dogrulama

Bir nesnenin kimliginin dogrulanmasi yontemidir. Nesne kullanici, bilgisayar, makine
yada bir silrec¢ olabilir. Dogrulama iki tarafin bildigi ama baskalarinin bilmedigi
seyler kullanir. Bunlar biyolojik o6lctler (el tarama, DNA sekilleri, retina tarama,
parmak izi tarama, el yazisi gibi), “passphrase”ler, sifreler, tek seferlik sifre listeleri,
kimlik kartlari, akilli tokenler,“challenge-response”listeleri,vb.olabilir.Bazisistemler

yukaridakilerin kombinasyonlarini icerir [61].

Gunumizde cok karsilasilan glicli dogrulama yontemleri tek seferlik sifreler (kagit),

otomatik sifre Greticileri (akilh tokenler) ve zeki kimlik kartlari diyebiliriz [61].
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1.6.2.8 Erisim Kontrol Listeleri

Bir EKL(Erisim Kontrol Listesi) bir nesneye kimin veya neyin, ne sekilde erisebilecegini
tutan listelerdir. EKL’ler veri gizliligini ve bitunlGgini saglamakta kullanilan birincil
mekanizmadir. Akilli erisim kontrollu sistemler kullanicilari ayirt eder ve her nesne igin
EKL yi yonetebilir. Eger EKL kullanici(yada veri sahibi) tarafindan degistirilebiliyorsa
akilli erisim kontrolli oldugu kabul edilir. Eger EKL kullanici tarafinda degistirilemiyor,

sistem tarafindan belirleniyorsa zorunlu erisim kontroll kullanilmaktadir [61].

1.6.2.9 Fiziksel Kontroller

istenmeyen kisilere karsi yapilan ilk koruma metodu bilgisayarin bulundugu odanin
kapisini kapamakti. Bu konudaki gelismeler daha gelismis kilit yapilarinin, ses veya
avuc izleri ile acilan, glivenlik kameralari ve korumalar gibi araglarin da
kullanilabilecegini géstermektedir.isletmeler, bilgi islem merkezlerini sehrin uzagina

ve dogal afetlere karsi glivenli yerlere tasiyabilirler [61].

1.6.2.10 Gilivenlik Duvarlari

Bilgisayar kaynaklari aga baglandiklari surece risk altindadirlar. Agin tipi, ag kanalyla
bilgisayara ulasabilecek kisi sayisi riski belirler. Bir yaklasim firmanin Web sitesini
hassas bilgiler iceren i¢ agindan fiziksel olarak ayirmaktir. Diger bir yaklasim, is
ortaklarinin sifre ile Internet {zerinden i¢ aga ulasimini saglamaktir. Uglincii bir
yaklasim ise koruyucu bir givenlik duvari kurmaktir. Glivenlik duvari iceri ve disari
veri akisini kisitlayan bir filtre ve bariyer rolii oynar. Guvenlik duvarinin arkasindaki
kavram firmanin aga bagh butin bilgisayarlarini bir biitlin halinde korumaktir, her

bilgisayar icin ayri bir koruma gerekmemektedir [61].

1.6.3 Bilgi Teknolojilerinde Giivenliginde Yeni Egilimler

1.6.3.1 Kisisel Gizlilik

Kisisel gizlilik, bir kisinin ya da bir grubun kendilerine ait bilginin kimlere ve hangi
sartlar altinda iletileceginin bizzat o kisilerin/grubun onayi ile gerceklestiriimesi

anlaminda kullanilmaktadir. Kisisel gizliligin saglanmasi iki farkli durumda da
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gerceklestirilmelidir [13]. ilk durum, kisisel verilerin kisilere ait bilgi sistemlerinde
bulundugu esnada tim tehditlere karsi korunmasidir ki bu anlamda herhangi bir
bilginin korunmas! icin gecerli tedbirler uygulanir. Bu tedbirler, erisim denetimi,
yetkilendirme, siirekliligin saglanmasi gibi konulari igerir. ikinci durum ise kisisel
verinin bir baska sistemle ihtiya¢ dahilinde paylasiimasinda uygulanacak glivenlik
tedbirlerini kapsar. Bu tedbirler, verinin iceriginin kisi tarafindan paylasiimasi
onaylanmamis kisminin filtrelenmesi, filtrelenmis verinin ilgili sisteme givenli aktarimi
ve sOz konusu verinin sadece veri sahibi kisiler tarafindan onaylanmis

organizasyonlarla paylasiimasini igerir [23].

Kisisel gizlilik ile ilgili arastirmalar genellikle ikinci bashk (izerine yogunlagmistir. Bu
kapsamdaki calismalar literatlirde verinin kisisel gizliliginin korunarak yayinlanmasi
(privacy preserving data publishing) adiyla ele alinmaktadir [14]. Bu metodlar,
verilerin hi¢ bir sekilde sahibi ile sahibinin kritik bilgilerini eslestirmeyecek sekilde
anonimligini saglayarak iletilmesini gerceklestirmeye yoneliktir. Ornegin, hastaneler
arastirma projeleri icin arastirma merkezleri ile hasta verilerini paylasabilmektedirler.
Burada paylasilan bilgilerden, spesifik olarak herhangi bir kisinin hangi hastaliga sahip
olduguna arastirma merkezinin ulasamamasi beklenmektedir. Bu soru, sadece veri
icerisinde kisiyi tekil olarak belirleyebilen T.C. kimlik numarasi, isim ve soyisim gibi
bilgilerin ¢ikarilmasi ile ¢ozilememektedir [15]. Kisilere ait cinsiyet, adres gibi veriler
de cogunlukla spesifik olarak bir kisiyi tespit etmede yardimci olmaktadir. Yapilan
calismalarda, bu tip veri kisimlarinin da kisisel gizliligi saglayacak sekilde
genellestirilmesi (generalization) ya da silinmesi (suppression) saglanmaktadir.
Aslinda verilerde bu tir islemler, veri kalitesini disirmektedir. Su andaki ve
gelecekteki calismalar cogunlukla kisisel gizlilik 6lciim metriklerinin belirlenmesi, bu
metriklere uyacak sekilde verinin olabilecek maksimum kalitede paylasilabilmesine
olanak saglanmasi lizerinde yogunlasacaktir. S6z konusu metriklerin belirlenmesinin,
sadece bilgisayar miihendislerinin degil, sosyoloji, psikoloji, hukuk alanlarinda
calisanlarla yapilabilecek disiplinler arasi calismalarla mimkin olabilecegi

degerlendirilmektedir [23].

Bilgi glivenligi arastirmalarinda en 6nemli problemlerden birisi, arastirmacilarin yeterli
ve gergek test verisi bulamamalaridir. Bu durum, sistem isleten organizasyonlarin
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kurum mahremiyeti agisindan sistem verilerini paylasmamasi sebebiyledir. Verilerin
kurum mahremiyetini de saglayarak paylasilabilmesi icin ortaya konabilecek
arastirmalarin yakin gelecekte artacagi ve bu calismalarin bilgi glvenligi alaninin

geneline de ¢ok fayda getirecegi dngorilmektedir.

1.6.3.2 Giivenli Yazilim Gelistirme

Yazihmlarda olusan glivenlik agikliklarinin temel sebebi yazilim gelistirme dongusi
icerisindeki her adimda glivenligin goz 6niline alinmamasi olarak gorilmektedir.
Gereksinim analizi asamasinda gilvenlik gereksinimlerinin Uzerinde durulmamasi,
yazillmin tehdit modellemesinin yapilmamasi, yazilim testlerinin fonksiyonellik
yaninda glvenlik testlerini de icermemesi en temel problemlerdir [16]. Yazilimlarin
kaliteli olarak gelistirilmesi amaciyla CMMI (Capability Maturity Model Integration)
gibi standartlar ortaya konmustur ama bu standartlara uyularak gelistirilen
yazilimlarin glivenligi konusunda herhangi bir givence olusmamaktadir. Givenli
yazihm gelistirme donglsi olusturma ile ilgili standartlar gelistirilmektedir. Microsoft
tarafindan gelistirilen SDL (Security Development Lifecycle) metodu [17] ve
OpenSAMM [18] metodolojisi bu tir standart calismalarina 6rnektir. Bu alandaki

¢alismalarin daha olgunlasarak devam etmesi beklenmektedir.

1.6.3.3 Web Uygulamalari Giivenligi

HTTP protokoli ilk tasarlandiginda sadece statik web sayfalarinin gosterimi
amagclanmistir. Sonralari dinamik sayfalar da bu protokol kapsaminda iletilmis ve
glinimizde internet bankaciligi gibi karmasik ve kritik sistemlerin izerine bina edildigi
bir protokol haline gelmistir. Protokol bastan glivenlik disinilerek tasarlanmadigi icin
Ozellikle protokol kapsaminda bircok glivenlik acikligi ortaya cikmis ve bu acikliklar
kapatmak adina ¢dziimler Uretilmistir. Web uygulamalarinin internet {zerindeki en
kritik sistemlerin temelini olusturmasi ve http protokoliniin giivenli olmayan altyapisi
sebebiyle saldirganlar, web uygulamalarini ¢cokca hedef almaktadir. IBM’in 2008 risk
raporuna gore 2008 yil icerisinde gikan guvenlik agikliklarinin %55’i web uygulamalari
ile ilgilidir [19]. Web uygulamalari acikliklarinin dnemli bir kismini da siteler arasi betik

yazma (cross-site scripting), sql-enjeksiyonu (sql-injection) ve dosya icerme (file
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include) acikliklari olusturmaktadir. Ozellikle agiklik arama ile ilgili arastirma yapanlar
web uygulamalari acikhklari Gzerinde yogunlasmislardir ve yogunlasmaya devam

edeceklerdir.

1.6.3.4 Kablosuz Mobil Sensér Aglar ve RFID Giivenligi

Kablosuz mobil sensér uygulamalari o6zellikle c¢evre gobzleme, gozetleme, askeri
aktiviteleri izleme, akilli ev uygulamalari ve yardimci yasama destegi alanlarinda
yaygin olarak kullanilmaktadir. RFID sistemler ise Urin tedarik zincirinin isleyis
kalitesinde, otoyol giseleri, alisveris merkezleri gibi strekli yogunluk problemi olan
yerlerde, kimlik ve giivenli gecis uygulamalarinda, takip uygulamalarinda (6grencilere,
mahk(imlara, hayvanlara, vb.), envanter yonetimi uygulamalarinda basarilh olarak

kullanilmaktadir.

Bu teknolojilerin her ikisi de is odakl gelistirildikleri igin iki teknoloji i¢in de glvenlik
problemi ikinci planda kalmistir. Kablosuz mobil sensér aglarinin glivenligi, sensor
aglarin givenlik engelleri, sensor aglarin gereksinimleri, ataklar ve savunma onlemleri

olmak lizere dort kategoride ele alinmaktadir [20].

Kablosuz mobil ag sensorlerinin glivenlik engelleri asagidaki gibi verilebilir:

e Sinirli glig tiketimi, bellek ve saklama alani,

e Genel yayin olmasi, carpisma ve gecikmeden dolayi glivenirligi distk haberlesme,
e Merkezi olarak yonetilse bile fiziksel tehditlere agik olmasi

Tasidigl onemli bilgilerlerden dolayi kablosuz mobil sensér aglarinda veri gizligi, veri
bitunlugl, sureklilik, verilerin tazeligi, kendi kendine organize olma, zaman
sekronizasyonu, glivenli yerlesim ve kimlik dogrulama glvenlik gereksinimleri
mevcuttur.

Kablosuz mobil sensor aglari servis disi birakma, trafik analizi, gizliligin ihlal edilmesi,

fiziksel ataklar gibi bircok ataga aciktir [23].

Kablosuz mobil sensor aglarda yukarida saydigimiz ataklara karsi dnlem almak icin ve
glvenlik gereksinimlerini karsilamak icin kriptografik protokollerle savunma

mekanizmalari kullanir. Fakat islemci giicl, saklama, alani, enerji sinirliigindan dolayi
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etkin glivenlik protokolleri kullanmak kolay degildir. Son yillarda ekonomik, kaynaklari
etkin kullanacak glivenli haberlesebilecek kablosuz mobil senor aglar ve RFID sistemler

konusunda projeler gelistirilmektedir [23].

1.6.3.5 Siber Giivenlik

11 Eyldl 2001 ikiz kule saldirilarindan sonra tiim dinyada kritik altyapilarin korunmasi
ve iceriden gelen veya gelebilecek ataklara karsi onlemler gelistirme konusunda
onemli galismalar yapilmaya baslanmisti. Enerji santralleri, hava limanlari, nikleer
santraller, barajlar, metrolar, limanlar vb Ulke icin hayati 6neme sahip kritik
altyapilarin fiziksel ve BT gilivenliginin saglanmasi, beklenmeyen olaylar karsisinda is
surekliliginin devam ettirilmesi, felaket planinin yapilmasi ve uygulanmasi igin g¢ok
sayida proje gelistirilmeye baslanmistir. internetin yaygin olarak kullanilmaya
baslanmasiyla birlikte kotl niyetli internet kullanicilari veya teroristler Glkelerin kritik
altyapilarinin BT sistemlerine internet (zerinden saldirarak zarar vermeye
calismiglardir. Hatta bu zaman zaman bir (lkenin diger Ulkenin BT altyapisina

saldirmasina kadar varmistir.

27 Nisan 2007 tarihinde Estonya, baskenti Tallinn’de bulunan Rusya’ya ait mechul
asker anitini kaldirmasindan sonra Estonya’da devlete ait web mail sunuculari ve
bankacilik sistemlerine ataklar gerceklestirilmistir. Baslangi¢ ataklari sonucunda bazi
internet siteleri kotu niyetli kullanicilar tarafindan ele gegirilmis bazilari devre disi
birakilmis, bazilarinin icerigi degistirilmistir. 30 Nisan-18 Mayis tarihleri arasinda
Ulusal bilgi sistemleri, Internet hizmet saglayicilari ve bankalara yonelik daha genis
katilimh ve koordineli dagitik servis disi birakma (DDOS) ataklari gerceklenmistir. Bu
ataklar sonucunda Estonya’nin ulusal bilgi sistemleri ve ev kullanicilarina hizmet veren
diger Internet sistemleri blylk zarar gormdistir. Internet bant genisligi blylk oranda
saldirilar tarafindan doldurulmus ve ulkedeki Internet sistemi ¢okme noktasina
getirilmistir. Estonya ataklara karsi NATO’dan yardim istemistir. Bu ataklarda
botnet(kole bilgisayarlar) kullanildigi icin Avrupa, ABD ve diger Ulkelerden de c¢ok
sayida bilgisayarin kullanildigi gorilmdistir. Bu ataklar sonucu NATO Estonya’nin
baskenti Tallinn’de NATO Siber Savunma Mikemmeliyet Merkezini kurma ¢alismalarin

baslamistir. Bu konudaki calismalar hala devam etmektedir.
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Estonya atag lilkeler arasinda ilk siber savas denemesi olmamistir. Gircistan ile Rusya
arasinda Guney Osetya bolgesinden dolayl yasanan politik ¢ekismeler sonucu 11
Agustos 2008 tarihinde cikan savastan Once siber savas baslamistir. Rusya kaynakh
gergeklestirildigi disunilen siber saldirilar, askeri birliklerin savasa girmesinden 6nce,
20 Temmuz 2008 tarihinde Giircistan Devlet Baskani Mihail Saakasvili'nin internet
sitesi olan www.president.gov.ge adresini hedef alarak baslamistir. Ulkedeki bircok
internet sitesi ¢Okertilmis ya da icerigi degistirilmistir. Bu ataklar dagitik servi disi
birakma (Distributed Denial of Service) turli ataklar olarak gerceklestirilmistir.
Ataklarda c¢ok sayida kéle bilgisayar kullanildigi icin ataklari durdurmak ve kaynagini

tespit etmek kolay olmamistir.

4 Temmuz 2009 tarihinde ABD ve Giliney Kore’ye ait ¢esitli sitelere siber ataklar
yapiimistir. Gliiney Kore’de basta Ticaret ve Maliye bakanhgi sistemleri olmak Uzere
bircok kamu kurumu hedef alinmistir. Ataklarda yaklasik 50000 kole bilgisayar
kullanilmis ve 20-40 Gbps’lik bir trafik olusturulmustur. Giney Kore yetkilileri ataklarin
Kuzey Kore veya onun sempatizanlari tarafindan organize edildigini ifade etmislerdir

[21].

NATO basta olmak Uzere bircok organizasyon ve lilke siber ataklar tespit etmek,
onlemek ve atak sonrasinda sistemleri normale doénistiirmek igin organizasyonlar
kurmakta ve projeler gelistirmektedir. Bu konudaki ¢alismalarin artarak devam etmesi

beklenmektedir [23].

1.6.3.6 Endiistriyel Sistemlerin BT Giivenligi

Enerji santralleri, nlikleer santraller, barajlar, petrol istasyonlari gibi modern
endistriyel sistemler biyik karmasik dagitik sistemlerdir. isletim esnasinda bu
sistemlerin degisik kisimlarinin operatorler tarafindan gézlenmesi ve kontrol edilmesi
istenir. GUnlimiz ag teknolojileri bu izleme ve kontrol islemini miimkin kilmaktadir.
Onceki ag kontrol uygulamalari noktandan noktaya bir parcayl ya da cihazi kontrol
edebilecek yapida tasarlanmisti. Bu yapilar zaman icerisinde merkezi kontrol (nitesi

ve bircok uzak birim arasindaki haberlesmeyi ortak veri yollari ile haberlestirecek

52



sekilde gelistirilmistir. Bu aglardaki uzak birimler belli amaglar igin gelistirilmis gdmulu
sistemleri iceren sensorler, harekete gegiriciler ve PLC (Programmable Logic Control)
gibi parcalardan olusmaktadir. Ustelik bu sistemler birbiri ile uyumlu degildir.
GUnumizde bu endistriyel komuta kontrol aglarinin gelismis hali SCADA (Supervisory

Control and Data Acquisiton) olarak adlandiriimaktadir.

Gunlmuz rekabetgi ortaminda endustriyel ortamlarin distik maliyeti ve etkin Gretimi
yakalamasi icin kendi SCADA sistemlerini modernize etmeleri gerekmektedir.
GUnumiz SCADA sistemleri kurum aglarina ve internete baglanabilmektedir. Bu
baglanti Gretimi ve dagitik veri islemeyi kolaylastirmasina karsin sistemi internetin
guvenlik problemleri ile karsi karsiya birakmaktadir. Eger cihazlar internet lizerinde
kontrol edilirse SCADA sistemine yapilan bir atak tim sistemi etkileyebilir. Bu atak
sonucunda fiziksel ve ekonomik kayiplar yaninda insanlar diger canlilar ve gevre zarar
gorebilir. Bu yluzden SCADA sistemlerin glvenliginin birincil éncelikli olmasi gerekir

[22].

TCP/IP protokoliiniin agik yapisi ve internet uygulamalarinin yayginlasmasi ile birlikte
ilk dnceleri seri arabirimler araciligi ile PLC gibi sistemler, bilgisayarlar aracihgi ile
kontrol edilmeye baslanmis sonra ise SCADA sistemleri dogrudan Ethernet arayiziini
kullanilarak bilgisayar aglariyla haberlesmeye baslamistir. Bu haberlesme bilgisayarin
gelismis yazim vyetenegi ve grafik araylziniin SCADA sistemler tarafindan
kullanilmasini saglamistir. SCADA sistemlerin bilgisayar aglari ile haberlesmesi igin
cesitli kuruluslar tarafindan Ethernet/IP, DeviceNet, ControNet, PROFIBUS, MODEBUS

TCP/IP, DNP3, Foundadion Fieldbus gibi protokoller gelistirilmistir.

ic tehditlerin, siber ataklarin arttigi giiniimiiz internet yapisinda cok kritik altyapilari
isleten SCADA sistemlerin glvenliginin saglanmasi icin erisim kontroll, glvenlik
duvari, saldiri tespit sistemi, VPN gibi glincel sinir glivenligi 6nlemleri yaninda protokol
glvenlik analizi, SCADA sistemlerin isletim sistemleri glivenlik analizi gibi konularda

¢ok sayida proje gelistirilebilir [23].
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1.6.4 ISO/IEC 27001/2 - ISO/IEC 7799/17799

ISO/IEC 27002, blylimekte olan ISO/IEC ISMS standart serisinin bir pargasidir. ISO/IEC
27000 serisi, 1ISO ve IEC tarafindan yayinlanmis Bilgi Guvenligi Standartlaridir. 2007
Temmuz ayinda , diger ISO/IEC 27000 serisi standartlarla ayni ¢ati altinda toplamak
icin  ISO/IEC 17799:2005 standardi ISO/IEC 27002:2005 olarak yeniden
numaralandiriimistir ve “Bilgi Teknolojisi - Gilvenlik Teknikleri — Bilgi Guvenligi
Yénetimi i¢in Uygulama Kurallari” olarak isimlendirilmistir. Su anda uygulanmakta
olan standart, 2000 yilinda BS(ingiliz Standardi) 7799-1:1999’dan kelime kelime

kopyalanarak olusturulan ISO/IEC’ nin ilk basiminin revize edilmis halidir [62].

Bilgi glivenligi yonetimi konusunda en yaygin olarak kullanilan standart, “ISO/IEC
27002:2005 Bilgi Givenligi Yonetimi icin Uygulama Prensipleri” standardidir. Bu
standart, isletmeler igerisinde bilgi glvenligi yonetimini baslatmak, gergeklestirmek,
sirdirmek ve iyilestirmek icin genel prensipleri ve yonlendirici bilgileri ortaya koyar.
ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS’nin belgelendirmesi icin “ISO/IEC
27001:2005 Bilgi Guvenligi Yonetim Sistemleri — Gereksinimler” standardi
kullanilmaktadir. Bu standart, dokiimante edilmis bir BGYS'ni kurumun tim is riskleri
baglaminda kurmak, gercgeklestirmek, izlemek, gbézden gegirmek, sirdirmek ve
ivilestirmek icin gereksinimleri kapsamaktadir. is risklerini karsilamak amaciyla ISO/IEC
27002:2005’te ortaya konan kontrol hedeflerinin kurum igerisinde nasil uygulanacagi
ve denetlenecegi ISO/IEC 27001:2005’te belirlenmektedir. Her iki standardin Tirkce
hali TSE tarafindan sirasiyla TS ISO/IEC 17799:2005 ve TS ISO/IEC 27001:2005 isimleri
ile yayinlanmistir. S6z konusu standardin belgelendirmesi konusunda TSE tarafindan
TS 13268-1 BGYS Belgelendirmesi icin Gereksinimler ve Hazirlik Kilavuzu standardi
yayinlanmistir. ISO/IEC 27001 ve ISO/IEC 27002 standartlari BGYS konusunda en temel
basvuru kaynaklaridir [63]. ISO 27002 ve buna bagh ISO 27001 hicbir zaman ISO
15408 ( Common Criteria) veya CASPR ( Commnonly Accepted Security Practices) gibi
teknik bir standart olarak tasarlanmamis , her sektordeki sirketin kolayca
uygulayabilecegi bilginin korunmasi i¢in gerekli esnek ve genel prensipleri olusturmak
amaci ile gelistirilmistir. Her sektordeki sirketin kolayca uygulayabilecegibilginin

korunmasi icin gerekli esnek ve genel prensipleri icermektedir [24].
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Bu iki standart da dogrudan bilgi glivenligi konusunu ele alirlar. Teknik ve teknoloji
bagiml standartlar degildirler. Belli bir Griin veya bilgi teknolojisi ile ilgilenmezler.
Hatta bilgi teknolojileri glivenligi dahi bu standartlarin icerisinde yer almaz. Tek ilgi

alani vardir, o da bilgi glivenligidir.

ISO 27002 Bilgi Guvenligi Yonetim Sistemini uygulamak, yerlestirmek ve surekliligini
saglamak ile sorumlu olan kisilere bilgi glivenligi yonetimi igcin en iyi uygulama
¢ozumleri ile ilgili Oneriler getirir. Bilgi Guvenligi kavraminin temel ilkelerini kisaca G-

B-U kisaltmasi ile gosterebiliriz [62]:

° Gizliligin korunmasi (Bilgiye ulasimin, sadece yetki sahibi kisilerce olabildiginin

garanti altina alinmasi),

° Butlnlik (Bilginin ve bilgi isleme yontemlerinin, dogrulugunun ve

eksiksizliginin korunmasi),

° Ulasilabilirlik (Gereken durumlarda yetkili personelin, bilgiye ve ilgili varliklara

ulasiminin garanti edilmesi)

ISO 27002; bilgi glvenlik yonetiminin verimli yapilmasi igin tasarlanmistir. Teknik bir
standart olmamasina ragmen, ISO 27002 bir sirketin glvenlik gereksinimlerini
tanimlar ancak gerceklestirme seklini sirketlere birakir. Diger bir deyimle; sirket ici ve
disi yanhs ve kot amagli kullanimina karsi bilginin korunmasi igin gerekli beklentileri
ve islemleri tanimlar. ISO 27002, bilgi glivenligi yonetimi icin uygulama prensiplerinin
ortaya konuldugu dinyada kabul gormis bir standarttir. 1SO 27002 standardi bir
kurumda bulunmasi gereken glivenlik 6nlemlerine yer vererek temel bir glvenlik

cergevesi gizer .

ISO/IEC 27002 standardi bilgi glvenlik yonetiminin verimli gerceklestirilmesi icin
yayinlanmistir. Teknik bir standart olmamasina ragmen, ISO/IEC 27002 bir sirketin
glvenlik  gereksinimlerini  tanimlar ancak gerceklestirme seklini sirketlere
birakmaktadir. Diger bir deyimle, sirket ici ve disi yanlis ve kétli amach kullanimina

karsi bilginin korunmasi icin gerekli beklentileri ve islemleri tanimlamaktadir.
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ISO/IEC 27002 standardinda asagida genel kapsami verilen 11 alan kapsanmaktadir.
Bunlar, glvenlik politikasi, organizasyon guvenligi, varliklarin
siniflandirilmasi/denetimi, personel glvenligi, fiziksel/cevresel givenlik, iletisim
yonetimi, erisim kontrol, sistem gelistirme, is streklilik yonetimi, bilgi glvenligi olay
yonetimi ve uyumluluk olarak siralanabilir [64]. Butin givenlik konulari bu

kavramlardan yola gikilarak degerlendirilecektir.

1.6.4.1 Givenlik Politikasi

Guvenlik politikasi, sirket yonetimin destek ve katkilari ile glivenlik beklentilerinin

karsilamasi icin gerekli glivenlik islemlerini iceren, uyarlanmis kurallardir.

1.6.4.2 Organizasyon Giivenligi

Organizasyon guvenligi, guvenligin koordine edilmesi, glvenlik ydnetim
sorumluluklarin atanmasi ve gilivenlik tehlikesi olaylarinda takip edilecek islemleri de

kapsamak Uzere bir glivenlik yonetim alt yapisinin olusturulmasidir.

1.6.4.3 Varliklarin Siniflandirilmasi ve Denetimi

Varliklarin siniflandiriimasi ve denetimi, sirkete ait detayli bilgi alt yapi envanterinin
cikarilip degerlendirilmesi ve bilgi varliklarinin en uygun glvenlik sinifina atanmasi

islemleridir.

1.6.4.4 Personel Giivenligi

Personel glivenligi, insan kaynaklari ve is slirecleri agisindan glivenligin énemli bir
bilesen olarak ele alinmasidir. Sirket calisanlarinin (Bilisim elemanlari ve son
kullanicilar da dahil) gorevlerine givenlik beklentilerinin tanimlanmasi, ise alinmadan
onceki personel arastirmalari, glivenlik kritik islemlerde gizlilik anlasmalarinin devreye

alinmasi, glivenlik olaylarinin personel tarafindan raporlanmasi gibi bir dizi konu igerir.

1.6.4.5 Fiziksel ve Cevresel Giivenlik

Fiziksel ve cevresel givenlik, bilisim alt yapisi, bina ve calisanlarin korunmasini

saglayan gulvenlik politikasinin  tanimlanmasidir. Kapsaminda, binaya giris, yedekli
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glic kaynagina sahip olma, periyodik bilgisayar bakimi ve bina diginda bilisim

kaynaklarinin barindirilmasi gibi konular vardir.

1.6.4.6 iletisim ve Operasyon Yonetimi

lletisim ve operasyon yénetimi, giivenlik olaylarinin énlenmesini saglayan anti viris
koruma, glinliik alma ve izlenmesi, glivenli uzaktan erigim, glivenlik olay takip sistemin

devreye alinmasi gibi giivenlik dnlemlerini igerir.

1.6.4.7 Erisim Kontrol

Erisim kontrolli, parola yonetimi, kimlik denetimi, gunlik alma yontemleri ile ag ve
uygulama kaynaklarina olabilecek i¢ ve dis saldirilara karsi korunma beklentilerini

kapsar.

1.6.4.8 Sistem Gelistirme ve Bakim

Sistem gelistirme ve bakim faaliyetleri, yazilim gelistirme ve bakim sireglerinde
glvenligin ele alinmasi ve mevcut uygulamalarin glvenli olarak bakiminin

saglanmasi beklentilerini igerir.

1.6.4.9 Bilgi Giivenligi Olay Yonetimi

Sirkete deger yaratan her tlrli fikri malkiyet, insan, teknoloji, bina ve donanim
varliklari ile kurumsal bellegi olusturan siiregler ile ilgili olusmus veya olusabilecek bilgi
glvenligi olaylarinin yonetilmesi ve benzer olaylarin tekrarlanmamasi igin ¢alismalar

yaratalar.

1.6.4.10 is Siireklilik Yonetimi

Is stireklilik yonetimi, dogal veya insan temelli felaketlerde sirket operasyonlarinin

surekliliginin saglanmasi i¢in gerekli planlarin yapilmasi faaliyetlerini icerir.

1.6.4.11 Uyumluluk

Uyumluluk, sirketin bagh oldugu glvenlikle ilgili kanun ve yonetmeliklere uyumlu
olmasi icin gerekli kontrolleri kapsar [49].
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Sekil 1.13’de bu 11 alanin standart yapilanmasi gérilmektedir. Her bir alan, yukaridan
asaglya, ayri basliklar altinda, yonetsel, teknik ve fiziksel onlemler ile ilgili bilgiler

icerir. Baska bir deyisle, yonetsel seviyeden ylriitsel seviyeye kadar

faaliyetleri kapsar [65].

Organizacyonel

CEeratyonsl

Sekil 1.13 BGYS Kontrol semasi

15 Haziran 2011 tarihi itibari ile halen diinyada 7346 adet isletme, 1SO 27001 ve
ISO 27002 standardina gore basariyla tetkikten gecerek akredite edilmis
kurumlarca sertifikalandirilmistir. Bu Ulkelerden Tirkeye'deki isletmelerin adi ve

sertifikasyon bilgilerin Cizelge 1.6 da sunulmustur.

Cizelge 1.6 Turkiye’ de BS 7799-2:2002 veya ISO/IEC 27001:2005 sertifikasyonuna

sahip organizasyonlar

Anadolu Bilisim | _.. . ISO/IEC

1 Hizmetleri A.S. Tarkive 15 548547 27001:2005
ATLAS MEDICAL | .. .. ISO/IEC

2 SERVICES LTD. Turkive | 805001 27001:2005
Bankalarasi Kart|_. .. Bureau Veritas | ISO/IEC

3 Merkezi A.S., Istanbul Tarkiye | 212748 Certification 27001:2005
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SGS United Kingdom

ISO/IEC

4 BDH Tarkive |Gb10/81921 | > 0012005
5 BEKO ELEKTRONIK A.S. | Tiirkiye | GBO5/64028 ffr:itlizimd Kingdom '25%/(;';?2005
[ o | o
7 Ei:aiiz BursaSae;iitriiri Turkiye | GB07/72173 ffr:itlizimd Kingdom '25%/(;';?2005
Ticaret ve Taahhut A.S. '
8 '(IEZIrebkL:; rmsel oy |15 s14424 lzs%/(;i:czoos
9 %{,tae:ﬂ:rl?gr?n 'vkeKTa.Zt Tiirkiye | 192589 (B:::;?i‘éation Veritas '25%/(;';?2005
10 T | Turkie | 15510931 770012005
11 :2T<ijingo:se.r 3202l Turkiye |15 530644 lzs%/(;izczoos
12 ::zi;eﬂeri Bilgisayar Turkiye | GB09/78023 EtGdS United Kingdom IZS%/(;E?ZOOS
13 ::zirtnetleri Ltd?!%ii.s % Turkive | GB09/78027 ﬁtGdS onited Kinedom lzs%/c;izczoos
14 i|§.;AD(;A|$||\i/|ST/;';I\EL/i\L(i GCE Turkiye |218289 g::ﬁ?;aﬁon Veritas '257%/0”52005
TICARET A.S.
15 $§I((:;]r:)elzj”e:—i|aberlesme Turkive |15 514232 I257?)/0”izczoos
16 Z/Erkezi Kayit Kurulusu Tarkiye | GB09/77358 EtC-(]jS United Kingdom IZS%/OIEFZOOS
17 PROBIL Turkiye | GB10/81920 ff;s United Kingdom '257%/0'5?2005
18 EYC;I\;SEASQIS’;:MNCE Turkiye |IND82112 E;’:ﬁ?;aﬂon Veritas lzs%/olizczoos
SMMM A.S.
19 ﬁi?;’;s Bilisim — VE | rirkive | GBOS/75847 | sGS '25%/(15?2005
20 Siemens AG Tirkiye |302147 ISMS lzs%/(;i?zoos
n [ o s o
23 TUBITAK Tirkiye | GB05/65232 | SGS '25%/(;';?2005
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Turk Traktor ve Ziraat

ISO/IEC

24 Makineleri A.S Tarkive 15 96691 27001:2005
L ISO/IEC

25 TURKTRUST Turkiye | GB05/65355 SGS 27001:2005
Tusas Aerospace | _.. . Bureau Veritas | ISO/IEC

26 Industries, Inc., Ankara Tarkiye | 203376 Certification 27001:2005
27 ULUSAL CAD ve GIS Turkiye |2011/1293 Certification Europe ISO/IEC

y P€ 127001:2005
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BOLUM 2

RiSK YONETiIMIi VE ANALizi

2.1 Risk Yonetimi

“TS ISO/IEC 27001:2005 Bilgi Teknolojisi — Glivenlik Teknikleri - Bilgi GUvenligi Yonetim
Sistemleri — Gereksinimler” standardina gore risk yonetimi bir kurulusu risk ile ilgili
olarak kontrol etmek  ve yonlendirmek amaciyla kullanilan koordineli faaliyetler

olarak tanimlanmistir.

Risk yonetimi, bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla
koruyucu onlemlerin maliyetlerinin dengelenmesi ve organizasyonun hedeflerine
ulasmasi igin gerekli kritik sistemlerin korunmasi gibi konularda BT yoneticilerinin
yararlandigi slirectir. Bu sireg risk analizi, risk isleme ve degerlendirme ve takip alt

sureclerinden olusur [67].

Risk, bir olayin ya da olaylar setinin ortaya ¢ikma olasiligidir [68]. Risk, gerek belirsizlik
gerekse belirsizligin sonuglari olarak tanimlanabilir [69]. Genel anlamda risk, belirli bir
zaman araliginda, hedeflenen bir sonuca ulasmada, kayba ya da zarara ugrama
olasiigidir ya da bir olayin beklenenden farkli olarak gerceklesebilme olanagidir.
Olabilecek sonuglarin sayisi artmasi ile risk meydana gelir. Riskin mevcut olmasi demek
bir olayin sonucunun tam olarak tahmin edilemeyecegi demektir. Risk, gelecekte
olusabilecek potansiyel sorunlara, tehdit ve tehlikelere isaret eder. Risk genellikle tam
ve net olarak bilinemez ya da 6ngoriilemez, belirsizdir. Belirsizligin sonuc Uzerinde
olumsuz etkileri vardir. Riskin siibjektif ve objektif taraflari oldugunu savunanlar ve bu
yargiya karsi cikanlar olmasina ragmen, genel olarak riskin objektif ve olculebilen bir
faktor oldugu soylenebilir. Risk, objektif ve o6lgllebilen bir faktér oldugu sirece

yonetilebilir bir olgudur.
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Riskin temel bilesenleri, olusma olasiligl ve olusmasi durumunda sonucu ne olglide
etkileyecegidir. Ancak riski, yalnizca olumsuz etkileri olan bir kavram oldugunu
dislinmek blylk bir yanhs olur. Riske kazang elde etme firsati olarak bakilmali, firsata
dondstiridlmesi icin sistematik bir ¢aba gosterilmelidir. Riskler birbiriyle etkilesim

icerisinde olan 3 temel alanda ele alinir [70]:

e Teknik risk, hedeflenen (tahmin edilen ve planlanan) performans degerine
ulagsamamanin bir dlgusidir. Teknik riskler, maliyet ve gizelge risklerinin temel

nedenidir.

e Maliyet riski, tahmin edilen ve planlanan maliyet degerinin asilmasi
durumudur. Ornegin ekonomik kosullardaki belirsizlikler énemli maliyet risk

kaynaklarindan biridir.

e (Cizelge riski ise bir isin tahmin edilen ve planlanan slrede

gerceklestirilememesinin bir 6l¢tistdur.

Risk analizi TS ISO/IEC 27001:2005 standardinda kaynaklari belirlemek ve riski tahmin
etmek amaciyla bilginin sistematik kullanimi olarak tanimlanmistir. Risk analizi
sireci kapsam belirlenmesi ile baslar. Belirlenen kapsamda bulunan varliklar
belirlendikten sonra, tehditler, acikliklar ve mevcut kontroller belirlenir. Daha sonra
olasilik degerlendirmesi ve etki analizi gerceklestirilir. Son olarak bulunan riskler

derecelendirilerek dokiimante edilir [67].
2.2 Risk Yonetim Yaklagimi ve Risk Yonetim Metodojileri
2.2.1 Risk Yonetim Yaklagimi

Bilgi ve bilgi teknolojileri glvenligine iliskin riskleri yonetmek amaciyla her
kurum kendi yapilari, kurumsal ve yasal baghliklari dikkate alan, bu alanda yer alan
standartlari destekleyen,ayni  zamanda yOnetimin onayladigi bir metodolojiyi

benimsemeli ve buna uygun uygulamalari ya segcmeli ya da kendisi gelistirmelidir.

Risk metodolojisinin se¢cimi ya da gelistiriimesinde karar veren ya da bu alanda
calisan proje ekiplerince risk yonetimine iliskin kavramlarinin tam olarak

anlasilmasi ve ayni dilin kullanilmasinda biyik yarar vardir.
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Temel risk kavrami ve uluslararasi kabul gérmis standart yada en iyi uygulamalar,
bazi  yasal dizenleyiciler  tarafindan belirlenen kurallarin risk yonetiminden

beklentilerine yonelik 6zet bilgiler bu bélimde agiklanmaya ¢aligilmistir [71].

Risk kavrami; zarara ve kayba neden olacak bir olayin bilgi varlig Gzerinde gerceklesme

olasiligi olarak tarif edilebilir.

Risk yonetimi ise; var olan risklerin minimize edilmesi igin olusturulmus siregler
batanidur. Risk yonetimi, ne kalite yonetiminin ne de proje ydnetiminin
faaliyetlerinden biridir. Risk yonetimi ayri bir disiplindir, ancak tim ydnetim
disiplinlerinde oldugu gibi, tek basina ve bagimsiz olarak uygulanmasi da pek
mimkin degildir. Risk yonetimine, proje yonetiminde kullanilan bir teknik olarak
bakilmasi risk yonetimi ile saglanacak kazanglari azaltacaktir. Risk yonetiminin bash
basina bir disiplin olarak ele alinmasi, risk kultliriinln, stratejisinin, proseddirlerinin,
planlarinin gelistirilmesini, sorumluluklarin, yetkilerin ve nasil bir organizasyonla
yuratileceginin, slreclerin net bir sekilde tanimlanmasini saglayacaktir. Diger iliskili
yonetim disiplinlerle bir bitiin olarak uygulanmasi sonucunda, tekrarlayan faaliyet ve

sureclerin ortadan kaldirilmasi saglanarak, yonetimin etkinligini arttirihir [70].

Risk yonetimi; risk analizi, risk degerlendirme, risk Onleme, tehditlerin ve

kontrollerin degerlendirilmesi olmak lizere dort ana siirecten olusmaktadir.

ISO 27001, ISO 27005, COBIT, BASEL Il gibi standartlar ve BDDK ilkeler Tebligi risk

yonetimi Uzerinde O6nemle durmaktadir;

ISO 27001, kuruma ait tim bilgi varliklarinin degerlendirilmesi ve varlklar
Uzerindeki tehditlerin  ve acikliklarin g6z 6niinde tutulup risk analizi yapilmasini

gerekli kilar [4].

ISO 27005, bilgi givenligi risk yonetim standardidir. Bu standart kurumlarin
ihtiyaclari dogrultusunda bir risk yonetim metodolojisi gelistirmesi gerektigini ifade
eder ve risk yonetim metodojilerine iliskin drnekler verir [72].

Sekil 2.1’ de bilgi giivenligi ile risk ydnetimi arasindaki iliskiler gésterilmistir. Ornek

verecek olursak, tehditler riski arttirirken, giivenlik proseddrleri riski azaltir.
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Sekil 2.1 Bilgi Guivenlik ile ISO/IEC TR 13335-1 Risk Yonetimi Arasindaki iliskiler
COBIT’e gore oncelikle kurumlar risk yonetim g¢ergevesini olusturmalidir.

Risk yonetim cercevesi olusturduktan sonra mevcut riskler tanimlanmali  ve
tanimlanan risklere iliskin aksiyon planlari olusturulmali planlarin uygulanabilirligi ve

sonuglari izlenmeli, degerlendirmelidir .

TUm bu standartlar, yasal otoritelerin koymus oldugu uyulmasi gereken cesitli kurallar

ve  kurumsaligin  gereklilikleri  bize kurumlarda etkin bir risk yodnetiminin

gerceklestirmesini dnem ve gerekliligini gostermektedir .

Kurumlarin kendi ihtiyaclarina 6zgi risk metodojisi gelistirmesi veya mevcut kabul
gormis bir metodolojiyi benimseyerek bunu risk yonetim araclari ile otomatize hale

getirmesi gerekmektedir [71].
2.2.2 Risk Yonetim Metodojileri

Risk yonetim metodolojilerinin  temelini  teskil eden risk degerlendirme

yaklasimlarindan yaygin olarak nicel ya da nitel analiz ydontemlerinden biri veya her ikisi

esas alinabilmektedir.
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Nitel (qualitative) risk metodolojileri; cok yiksek, yliksek, orta, diuslk, cok disik gibi

sozel ifadelere dayanir.
Nicel (quantitative) risk metodojileriise; 0, 1, 2, 3, 4 gibi sayisal ifadelere dayanir.

Baslica risk yonetim metodojileri sunlardir [71]:

2.2.2.1 COBRA (Consultative, Objective and Bi-functional Risk Analysis)

Nitel analiz ydntemine dayanan, anket tabanh olup ingiliz danismanlik sirketi
tarafindan gelistirilmistir. Metodu destekleyen uygulamada gelistirilmis olup uygulama

2 ana modil olmak lizere bes modiilden olusmaktadir [73];

ISO 17799 COMPLIANCE KNOWLEDGE BASE

E-SRUCTURE KNOWLEDGE BASE

HIGH LEVEL RISK ANALYSIS

IT SECURITY ASSESSMENT KNOWLEDGE BASE

OPERATIONAL RISK KNOWLEDGE BASE

Risk Danismani: Standart sorulardan olusur. Bu sorular kurum ile bilgi toplamak icin

kullanilir. Toplanan bilgiler risk analizinde kullanilir

Standartlara Uyum: Kurumun standartlara uyumunu Olgen sorular sorulur ve

degerlendirilir.

2.2.2.2 CRAMM (CCTA Risk Analysis and Management Method)

ingiliz hiikiimetinin tercih ettigi resmi risk analizi ve yénetimidir. 1987 United Kingdom
Central Computer and Telecomunication Agency’s tarafindan gelistirilmis ve nitel

yonteme dayanan risk analiz ve risk yonetim metodolojisidir [74].

CRAMM metoduna ait genel sema Sekil 2.2’de verilmektedir
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Sekil 2.2 CRAMM Metodu

CRAMM metodu analiz ve yonetim olarak iki ana boélimde ele alinabilir. Risk analizi
boliminde bilgi varhgi, varlik Gzerindeki acikliklar(korumasizliklar) ve tehditlerin
bu acikliklari  kullanmasi  sonucunda olusabilecek risklerin analizini, ydnetim

boliminde ise 6lgcimleme, uygulama ve denetim bolimlerinden olusmaktadir.

CRAMM yasam dongusu ele alinda 3 asamada gerceklestirildigi goriilmekte. Buna ait

bilgiler Sekil 2.3’te yer almaktadir.

CRAMM
Bolim 1 ve 2 Bolim 3
Varliklar
Tehditler Riskler Tedbirler
Aciklar
Analizler Yonetim

Sekil 2.3: CRAMM Yasam Dongtisi

2.2.2.3 OCTAVE

Risk tabanli stratejik gorlis saglayan planlama teknigidir. Octave, Cert, DoD, USAF

tarafindan bilgi glvenligi risk degerlendirme metodu olarak kurumlar icin
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olusturulmustur. Octave, varlik tabanl bilgi glvenligi risk degerlendirmesi

yapamaktadir. Octave metodunun evreleri Sekil 2.4’te gosterilmektedir [76].

1.Agama:Varlik Temelli
Tehdit Profillerini Olugtur

=Kritie Warlklar
-Guvenlik gereksinimleni
-Tehditler

=Mevout Givenlik
Gereksinimberi

~Mevcut Organizasyonel
Agklar

-Kritik Warlddar m
HRiskleri

-Fisk Tedbirleri

- Kiorunma Stratejileri
-Fisk Azaltra Planlan

2. A acAciklann
B =i ¥
Belirlenmesi

-Anahtar Pargalar
-Mewvcut Teknoloji Agklar

Sekil 2.4 OCTAVE Sirecleri

2.2.2.4 EBIOS (In French-Expression des Besoins et Identification des Objectifs de

Security)

Bu risk metodolojisi; DCSSI (Direction Centrale de la Sécurité des Systemes

d'Information) tarafindan Fransa’da olusturulmustur.

EBIOS Method; Bilgi Glvenligi Sistemi ile ilgili riskleri ele alir ve degerlendirir. EBIOS

metodunun genel semasi Sekil 2.5’te verilmektedir [77].
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Belilenmes

Sekil 2.5 EBIOS Metodu

2.2.2.5 ISAMM (Information Security Assessment & Monitoring Method)

ISAMM nitel yontemlere dayanan risk analiz metodolojisidir. ISAMM ISO/IEC 27002'de
yer alan en iyi uygulama orneklerini ve kontrollerini temel almaktadir[83]. ISAMM’da

risk degerlendirme evresi lg¢ kisimdan meydana gelmektedir [77];
¢ Kapsamlastirma
e Tehdit ve acgikliklarin degerlendirilmesi

¢ Riskin hesaplanmasi ve raporlanmasi

2.2.3 Risk Yonetim Yazilimlari

Bu boliimde, risk metodolojileri hakkinda ayrintili bir analiz yapabilmek amaciyla Art of
Risk, Real ISMS, Callio, ISMart, Proteus, Risk Watch, ISMS-Rat uygulama

yazilimlarinin kullanmig oldugu risk yénetim metodolojileri incelenmistir [71].

2.2.3.1 Art Of Risk
ISO 27001 tabanli nicel metodu kullanan bir risk analizi yazilimidir [79].

Baslica li¢ modulden olusur;
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Bilgi Toplama Modila: ISMS  alani, dokiimanlari  ve dékimanlarin kayit
numaralari, risk politikalari ve kapsamlari, risk  degerlendirmeleri, varlklar ve

varliklarin gizlilik, butunlik, erisilebilirlik ve diger glivenlik o6zelliklerini tanimlar.

Risk Tanimlama ve Degerlendirme Modili: Tanimlanan varliklar igin tehditler,

acikliklar ve risk degerleri ve hesaplamalarin yapildigi moduldir.

Risk Yonetimi Karar Modulu: Risk tedavi sec¢eneginde tanimlanmis riskler igin
kontroller ve kontrol hedefleri olusturur. Riskleri minimum seviyeye ¢ekebilmek igin
secilmis kontrol amaclarini, belirlenmis kontrollerin ve uygulanabilirlik durumunun

takip edildigi modulddr.

Kontrollerin Uygulanmasi: Segilmis kontrollerin uygulanmasi planlanir.

2.2.3.2 Real ISMS

ISO 27001 ve Cobit temelli internet tabanli bir risk analiz yazilimidir. Web
sunucusu olarak ISS ve Apache’yi desteklemekte, veri tabani olarak ise MS SQL,
ORACLE ve POSTGRESS veri tabanlarini desteklemektedir [80]. Real ISMS’nin baslica

modyilleri sunlardir;

Yonetim: Bu modilden kullanicilarin tanimlanmasi, deger skalalarinin belirlendigi

bolumdur.

Raporlama: Grafiksel ve istatistiksel bilgilerin alinabildigi, kullanicilarin hareketlerinin

izlendigi ve raporlamanin yapildigi modildiir.

Risk Yonetimi: Bilgi varliklarin belirlendigi, varliklara ait risklerin eklendigi ve risk

hesabinin yapildigi modil olup yine kontroller de bu bélimde eklenebilmektedir.

Politika YoOnetimi: BG politikalarina iliskin  bilgilerin  yer aldigi moddlddr.

(Yayinlanan, revize edilen politikalar vs.)

lyilestirme: Aksiyon  planlarinin  olusturuldugu, olaylarin dizenlendigi ve

raporlamanin yapildigi moduldiir.

Kitlphaneler: Organizasyona ait BG olaylarinin yer aldigi, yeni olaylarin eklendigi,

dékiman sablonlarinin bulundugu,
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Arama: Veri ya da eleman filtrelemesine gére aramalarin yapildigi moddldiir [71].

2.2.3.3 ISMart

Biz Net, TSE ve 1ISO-17799 / 27001 standardina uygun olarak bilgi gtivenligi yonetimi
sistemi kurmak ve uygulamak isteyen kurumlar igin gelistirilmis, Linux, Unix, veya

Windows lzerinde c¢alisabilen Java ile yazilmis web tabanli bir programdir.

Programda oncelikler varlik, tehdit, risk kategorileri olusturulur. Kategoriler birbiri
ile iliskilendirilir. Varlk kategorilerine varliklar eklenir ve varliga iliskin tehditler

girilir. Bu kapsamda risk degerlendirilmesi yapilir [81].

2.2.3.4 Risk Watch

RiskWatch firmasi tarafindan bilgi gtivenligi risklerini analiz etmek igin olusturulmus bir

uygulamadir. Risk metodolojisi olarak nicel yaklasimi benimsemistir.

Bu uygulama bilgi sistemleri agikliklarinin degerlendirilmesi ve risk analizini igerir.
Kurumlarin ihtiyacina  gore sekillendirilebilir, yeni varlk, tehdit, aciklik kategorileri,

soru kategorileri ve setleri olusturulabilir [82].

ISO-17999 ve US-NIST-800-26 standartlarina iliskin kontrolleri icerir.

2.2.3.5 Proteus

Infogov (Information governance limited) Limited sirketi tarafindan gelistirilmis
web  tabanli  bir risk yonetim yazilimidir. Proteus ile kurumlar COBIT, SOX, ISO

17799, PCI DSS gibi standartlarin kontrolleri uygulanabilir.

Nitel ve nicel risk analizini destekler. Her iki yontemde de varlk yonetimi,
tehditlerinin  belirlenmesi, risk aksiyon planlarinin olusturulmasi ve olay yonetimi

mevcuttur.

Riskler ile ilgili pdf, doc formatinda raporlama yapilir ve dashboard’dan grafiksel

bilgiler alinabilir.

ISO 27001, BS 25999, PCI DSS, Cobit, SOX gibi standartlari destekler [83].
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2.2.3.6 Callio

Secura 17799; sirketlere BS 7799/ISO 17799 bilgi glvenligi yonetimi standardini

saglayan web tabanli bir yazilimdir. Nitel bir degerlendirme yapilir
e Risk Tanimlama: Varliklar agisindan riskleri tanimlanir.

e Risk Degerlendirmesi: Risk hesaplama ve degerlendirmesi yapilir. Varlik envanteri

olusturulur ve degerlendirilir.

e Risk tedavi: ISO 17799 Kontrolleri: Farkli senaryolari degerlendirmek (Risk

Tedavi plan taslag)
e Risk iletisimi: Dékiiman Yénetimi, Bilinglendirme Merkezi

¢ Bilinglendirme Merkezi Portali: Farkli personel gruplar igin bilgi glvenligi

belgeleri yayinlanir.

ISO 17799 On Teshis: Anket, giivenlik durumu ile ilgili ilk karar, uyum raporlari alinir
[84].

2.2.3.7 ISMS-Rat

ISMS- Rat client tabanl basit bir risk analiz programidir [85]. Uygulama veri tabani
olarak MS Access kullanmakta, standart yaklasimi ISO 17799 ve ISO 27001 standardi
bilgi glivenligi yonetim sistemini ve dolayisi ile risk yonetimini desteklemekte olup risk
degerlendirme metodu olarak nitel analiz yaklasim kullaniimistir. Uygulama yazilim

gelistirme platform bilgisine ise ulagilamamustir.
Varlik degerlendirme: Bilgi varliklarinin ‘gizlilik’, ‘bttanlik’,

‘erisilebilirlik’ nitelikleri bakimindan ayri ayri ele alinir. Degerlendirme 6nceden

tanimlanmis deger skalalari Gizerinden gergeklestirir.

Tehdit degerlendirme: Varlkla iliskili tehditler ve bunlarin gerceklesme olasilik

degerlerinin tanimlamasi yapilarak tehditlerin degerlendirilmesi saglanir.

Agiklik degerlendirme: Varlikla ilgili varsa glivenlik zafiyetleri-acikhklari

tanimlanir.
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Risk hesaplama: Standart yaklasimlari esas alan, bilgi varlik degeri, tehdit ve acikhk

degerlerinin toplamindan elde edilmektedir.

2.2.4 Risk Yonetimi Yazilimlarinin Kargilagtirilmasi

Bilgi glivenligi risk yonetimine ait bilinen belli basl uygulama yazilimlari Mayis-Ekim
2009 tarihleri arasinda kapsamli bir sekilde arastirilmistir. inceleme, ilgili
uygulamalarin demo yazilimlarinin elde edilmesi ve/veya internet ortaminda yer
alan bilgilerin taranmasi yoluyla elde edilmistir. incelenen risk yénetim yazilimlarinin
uygulama tird, standart yaklasimlari, risk metodolojisi, yazilim gelistirme platformu ve

calistig1 veri tabani bakimindan karsilastirma 6zeti Sekil 2.6’da gosterilmektedir [71].

Uvygulama Tirid

Stomidant ¥Vakayom

Eendi Metodolojizi
Ri:k Dezerlendirme
Yaklaz:imm

Yanlm Flatformu

Veri Tabam

Arazthrma Kaynain

Sekil 2.6 Risk yonetim yazilimlarinin karsilastiriimasi
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Uygulamalarin bir kismi sadece “risk yonetimi” yaparken digerleri risk yonetimini
de igerisinden barindiran bir Bilgi Glivenligi Yonetim Sistemi (BGYS)'ni isletmek

amagli gelistirildigi gérilmektedir.

Standart yaklasimlar bakimindan incelendiginde  GSTOOL(IT Baseline Protection
Manuel) ve kendi metodolojisini kullanan OCTAVE harig hepsi bir sekilde bilgi glivenligi
standardi olan (BS7799, ISO 17799, 27001, 27005) standartlarini referans aldigi,
kartlara iliskin standart olan PCI DSS, is siirekliligine yénelik BSI 25999, BT yénetisimi’'ne
iliskin COBIT ve diger NIST 800-26, SOX, Basel I, HIPPA, Risk IT ve ITIL gibi bilinen pek

¢ok standardi destekleyen uygulamalardan olustugu goriilmektedir.

Risk degerlendirme yaklasimi bakimindan incelendiginde yazihmlarin ¢ogu nitel
analiz yontemini esas aldigl, nicel analiz yaklasimin ise ¢ok nadir kullanildigl,
CRAMM, PROTEUS ve Real ISMS uygulamalinin ise hem nitel hem de nicel yaklagimi

kullanildigl gbzlemlenmistir.

Arastirma esnasinda yazilim platformu ve veri tabani bilgisi gibi teknik bilgiler kismen
elde edilebilmistir. incelemeler sonrasinda, uygulama platformlarinin genellikle web
tabanli (Real ISMS, ISMART, GRC, Callio vb) olarak gelistirildigi, Art of Risk, ISMS Rat
gibi uygulamalar ise istemci tabanli (C/S) olarak gelistirildigi gériilmektedir. Ginumuz
kullanici talepleri ve internet teknolojilerinin gelisimi, tasinabilirlik, kolay erisilebilirlik
ve kurulum ve bakimda sagladigi avantajlar bakimindan internet tabanh
uygulamalari  6ne cikarmakta. Buna karsin  farkli bdlgelerde dagitik yapida
olmayan, kicguk isletmeler icin glvenlik riski/maliyeti daha dusiik olan C/S olarak

gelistirilen Grlnler tercih edilebilir.

Uygulamanin  kullandigi  yada  destekledigi veri  tabanlari incelendiginde
uygulamalarin yariya yakininda bilgiye ulasilamadi. Elde edilebilende ise MS Access,

My SQL, SQL Server ve ORACLE veri tabanlarinin kullanilabildigi gorilmustir [71].

2.2.5 Degerlendirme

Bilgi ve bilgi teknolojisinden kaynaklanan risklerin yénetiminde; ginlimiz is dinyasi
gereksinimleri, vyasal diizenlemeler, teknolojik gelismeler ve artan rekabet kosullari,

kurumsal risk  yonetimini zorunlu kilmaktadir. Diger taraftan kurumsallagmayi
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hedefleyen sirketler artik kurumsalligin bir gereksinimi olarak yaptigi islerde ilgili

standartlari da dikkate almak zorundadir.

Gerceklesecek bir bilgi glivenlik riskinin kuruma maliyetini 6nceden tam olarak
kestirebilmek zor olsa da bu riskleri kabul edilmis bir risk metodolojisini kullanarak

onceden kestirebilmek ve yonetebilmek mimkindr.

Kurumlar madden ve manen varliklarini etkin bir sekilde devam ettirebilmek igin,
kendi ihtiyaglari dogrultusunda bir risk yonetim metodolojisi belirlemeli ya da var
olan risk metodolojilerinden birini secmelidir. Secilen metot kurumda etkin bir
sekilde uygulanmali, periyodik olarak izlenmeli ve alinan risk iyilestirme kararlar
dogrultusunda giderilmeli ya da kurumun kabul edebilecegi bir seviyeye indirgenerek

revize edilmelidir.

Bu calisma, risk yonetim metodolojileri yapmak isteyen kurum ya da kuruluslara
mevcut belli bash risk metodolojileri hakkinda bilgilendiriimesine yonelik inceleme

sonuclarinin paylasimindan olusmaktadir.

Bu calismada incelenen uygulama yazilimlarin pek ¢ogu ayni zamanda bilinen bir
standardi da referans almaktadir. inceleme sonuclarina goére en yaygin, bilinen ve
ayni zamanda bilgi glvenligi yonetim sistemi (ISO 27001)'ni de destekleyen
uygulamalara; Art Of Risk, Real ISMS ve ISMart’t tercih edilebilecek 6rnek
uygulamalar olarak verebilir [71]. Ancak ticari yazilimlar ise her kurum tarafindan
tercih edilmemektedir. Bunun nedenleri arasinda, yazilimin pahali bulunmasi, tam
olarak kurumun ihtiyaclarina yonelmemesi, yazilmin karmasik olmasi ve kurumun
yazilim cercevesinde kalmak istememesi yer almaktadir[86]. Bununla birlikte her
kurum kendi ihtiyaci dogrultusunda ihtiyaclarina cevap verecek uygulama yazilimini

kullanmali ya da kendi ihtiyaci dogrultusunda uygun yazilimini gelistirmelidir [71].

2.3 Kurumsal Bilgi Giivenliginde Risk Analizi

2.3.1 Kapsam Belirlenmesi

Risk analizinin ilk adimi kapsam belirlenmesidir. Kapsamin ilk asamada dogru ve kurum

hedeflerine uygun olarak belirlenmesi ileride gereksiz caba harcanmasini 6nler ve
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risk analizinin kalitesini arttirir. Kapsamda risk analizine tabi her sey acik olarak
belirlenmelidir. Ornegin risk analizinde dikkate alinacak tiim BT varliklari(yazilim
donanim gibi), personel, tesisler, operasyonlar acikca belirtilmelidir. Ornek bir kapsam
su sekilde olabilir. “Bu risk analizi kurumun muhasebe islemlerinde kullanilan tim
donanim, yazilim ve personeli kapsar.” Bu durumda muhasebe islemleri icin kullanilan
tim sunucular, kullanici bilgisayarlari, isletim sistemleri, veri tabani yazilimlari,
uygulamalar ve tim bunlari kullanan ve yoneten kurum personeli risk analizi icerisinde

yer alir [88].

2.3.2 Varliklarin Belirlenmesi

Varlk, sistemin bir pargasi olan ve kurum igin degeri olan her seydir. Varlik kurum igin
deger tasidigindan korunmasi gerekir. Bir BT sisteminde sadece yazilim ve donanimlar
varlik olarak dusunilmemelidir. Asagidaki 6rnekler varlik olarak nitelendirilebilecek

degerlerdir.

e bilgi (satis bilgilerini iceren dosyalar, trin bilgileri)

donanim (kisisel bilgisayarlar, yazicilar, sunucular)
e vyazilim (isletim sistemleri, gelistirilen uygulamalar, ofis programlari)

e haberlesme cihazlari (telefonlar, hatlar, kablolar, modemler, anahtarlama

cihazlar)
o dokumanlar(stratejik toplantilarin tutanaklari, s6zlesmeler)
e {retilen mallar
* servisler
e mali degerler (cekler, para, fonlar)
e personel
e kurumun prestiji / imaiji

Varliklarin belirlenmesinde kullanilabilecek bazi bilgi toplama teknikleri mevcuttur.

Asagidaki tekniklerden biri veya birkagi varliklarin belirlenmesinde kullanilabilir [88].
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2.3.2.1 Anketler

Varliklarin belirlenmesinde ve risk analizi icin gerekli bilgilerin toplanmasinda
anketler kullanilabilir. Anketler BT sistemini kullanan, tasarlayan ve destekleyen

tim personele uygulanabilir [88].

2.3.2.2 Birebir goriismeler

BT sistemini yoneten ve bu sisteme destek saglayan personel ile yapilacak goriismeler
sistemin nasil isledigi ve nasil yonetildigi konularinda yararli bilgiler edinilmesini
saglar. Bu goriusmeler sirasinda operasyonun isleyisi ile ilgili edinilen bilgiler

sayesinde godzden kacgabilecek bazi varliklar daha rahat belirlenir [88].

2.3.2.3 Dékiimantasyonun incelenmesi

Politikalarin, sistem dokiimantasyonun (isletme talimatlari ve ag diyagrami gibi), 6nceki
risk degerlendirme raporlarinin incelenmesi varliklarin ¢gogunun hizli ve dogru bir

sekilde belirlenmesini saglar [88].

2.3.2.4 Otomatik Tarama Araglari

Ag tarama araclari gibi otomatik tarama araclari bilyik bir sistemde bulunan
varliklarin belirlenmesini kolaylastirir ve bazi varliklarin gézden kagirilmasini engeller

[88].

2.3.3 Tehditlerin Belirlenmesi

Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir acikhg
kullanarak varliklara zarar verme potansiyelidir. Tehdit kaynagi ise varliklara zarar
verme olasiligi olan olaylar ve durumlar olarak tanimlanabilir. En bilinen tehdit

kaynaklari sunlardir:

e Dogal tehditler: Deprem, sel, toprak kaymasi, yildirrm dismesi, firtina gibi

tehditler.

e Cevresel tehditler: Uzun sireli elektrik kesintileri, hava kirliligi, sizintilar vs.
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e insan kaynakl tehditler: insanlar tarafindan yapilan veya yol agilan bilingli veya
bilingsiz olaylar. Ornegin yanls veri girisi, ag saldinlari, zararli yazihmlarin

yliklenmesi, yetkisiz erisimler vs.

Tehdit degerlendirmesi sirasinda higbir tehdidin kiigimsenerek goz ardi edilmesi

dogru degildir. G6z ardi edilen tehdit kurum giivenliginde zayiflik yaratabilir.

Tehdit degerlendirmesi icin gerekli girdi varlik sahiplerinden, kullanicilardan, BT
uzmanlarindan, kurumun korunmasindan sorumlu kisilerden elde edilebilir. Ayrica
tehditlerin belirlenmesinde tehdit kataloglari da kullanilabilir. Asagidaki Cizelge 2.1’ de
BT sistemlerinde sikhkla karsilagilan tehditleri ve bunlarin kaynaklarini icermektedir
(tehdidin kaynagi bélimiinde kullanilan kisaltmalar B: insan kaynakl ve bilerek, K:

insan kaynakl ve kazayla, D: Dogal, C: Cevresel) [88].

Cizelge 2.1 BT sistemlerinde karsilasilan tehditler ve kaynaklari.

Tehdit Tehdidin kaynagi
Deprem D
Sel D
Firtina D
Yildirim D
Endustriyel bilgi sizmasi B, K
Bombalama veya silahli saldiri B
Yangin B, K
Guc kesintisi B, K, C
Su kesintisi B, K, C
Havalandirma sisteminin arizalanmasi B, K, C
Donanim arizalari K
Guc dalgalanmalar K, C
Tozlanma C
Elektrostatik bosalma C
Hirsizlik B
Saklama ortamlarinin izinsiz kullaniimasi B, K
Saklama ortamlarinin  eskiyip  kullaniimaz K
duruma gelmesi

Personel hatalari K
Bakim hatalari/eksiklikleri K
Yazilim hatalari B, K
Lisansiz yazihm kullanimi B, K
Yazilimlarin yetkisiz kullaniimasi B, K
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Kullanici kimlik bilgilerinin ¢alinmasi B, K

Zararl yazihmlar B, K
Yetkisiz kisilerin aga erisimi B
Ag cihazlarinin arizalanmasi K
Hat kapasitelerinin yetersiz kalmasi B, K
Ag trafiginin dinlenmesi B
iletim hatlarinin hasar gérmesi B, K

iletisimin dinlenmesi

Mesajlarin yanhs yonlendirilmesi
Mesajlarin yetkisiz kisilere yonlendirilmesi
inkar etme(repudiation)

Kaynaklarin yanhs kullanimi

Kullanici hatalar

Personel yetersizligi

AR ARIR WP |AR|®

2.3.4 Acikliklarin Belirlenmesi

Acikhk, sistem gilvenlik prosedirlerinde, tasarimda, uygulamada veya i¢ kontrollerde
bulunan ve bilgi glivenligi ihlal olayina sebep olabilecek zayiflik, hata veya kusurlardir.
Acgikhiklar tek baslarina tehlike olusturmazlar ve gergeklesmeleri igin bir tehdidin

mevcut olmasi gerekir.

Aciklik degerlendirmesi, tehditler tarafindan gerceklestirilebilecek agikliklari ve bu
acikliklarin ne kadar kolay gerceklestirilebilecegini  ele alir.  Acikliklarin
belirlenmesinde de varlik belirlemesinde anlatilan anket, birebir gorisme,
dokiimantasyon ve otomatik tarama araglari gibi yontemler kullanilabilir. Ayrica

asagidaki kaynaklarin kullanimi da 6nerilmektedir.

e Acikhk listeleri ve acikhk veritabanlari (Ornegin http://nvd.nist.gov/

http://www.us-cert.gov/cas/techalerts/,

http://www.securityfocus.com/vulnerabilities )

e Onceki BT sistemi denetim raporlari, test raporlari, hata raporlari
e Onceki risk degerlendirme dékiimanlari

e Ureticiler tarafindan yayinlanan uyarilar

e Glvenlikle ilgili web sayfalari ve e-posta listeleri

e Yazihm guvenlik analizleri
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e Sistem guvenlik taramalarinin ve sizma testlerinin sonuglari

Asagidaki listede bazi 6rnek acikliklar ve bu acikliklari gercekleyebilecek tehditler

verilmistir.

e Altyapi ve gevreyle ilgili agikhklar

O

Binada yeterli fiziksel glivenligin bulunmamasi (hirsizlik)

Binalara ve odalara girislerde yetersiz fiziksel kontrol (kasten zarar

verme)
Eski glic kaynaklari (glic dalgalanmalari)
Deprem bolgesinde bulunan yapilar (deprem)

Herkesin erisebildigi kablosuz aglar (hassas bilginin agiga ¢ikmasi,
yetkisiz erisim)
Dis kaynak kullaniminda isletilen prosediir ve ydnetmeliklerin veya

sartnamelerin eksikligi/yetersizligi (yetkisiz erisim)

e Donanimlarlailgili agikhklar

o

o

Periyodik yenilemenin yapilmamasi (saklama ortamlarinin eskimesi,

donanimlarin bozulmasi nedeniyle erisimin durmasi)

Voltaj degisikliklerine, i1siya, neme, toza duyarlilik (glic dalgalanmalari,

erisim glclikleri vs.)
Periyodik bakim eksikligi (bakim hatalari)

Degisim yonetimi eksikligi (kullanici hatalari)

e Yazihmlarla ilgili aciliklar

o

Yama yonetimi eksikligi/yetersizligi (yetkisiz erisim, hassas bilginin

aciga ctkmast)
Kayit yonetimi eksikligi/ yetersizligi (yetkisiz erisim)

Kimlik tanimlama ve dogrulama eksiklikleri (yetkisiz erisim,

baskalarinin kimligine biriinme)
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Sifre yoOnetimi vyetersizligi (yetkisiz erisim, baskalarinin kimligine

blirinme)

Sifre veritabanlarinin  korunmamasi (yetkisiz erisim, baskalarinin

kimligine blrinme)
Erisim izinlerinin yanlis verilmesi (yetkisiz erisim)

izinsiz yazilm yiiklenmesi ve kullanilmasi (zararl yazilimlar, yasal

gerekliliklere uyum)

Saklama ortamlarinin dogru silinmemesi ve imha edilmemesi (hassas

verinin ortaya ¢ikmasi, yetkisiz erisim)
Dokiimantasyon eksikligi/yetersizligi (kullanici hatalari)

Yazilim gereksinimlerinin yanhs veya eksik belirlenmesi (yazilim

hatalari)

Yazilimlarin yeterli test edilmemesi (yetkisiz erisim, yazilimlarin

yetkisiz kullanimi)

Haberlesmeyle ilgili agikliklar

O

O

Korunmayan haberlesme hatlari (haberlesmenin dinlenmesi)
Hat Gzerinden sifrelerin agik olarak iletilmesi (yetkisiz erisim)
Telefon hatlariyla kurum agina erisim (yetkisiz erisim)

Ag yonetimi yetersizligi/eksikligi (trafigin asiri yiklenmesi)

Dokimanlarla ilgili agikhiklar

o

o

o

Dokimanlarin glivensiz saklanmasi (hirsizlik)
Dokiimanlarin kontrolsiiz cogaltilmasi (hirsizlik)

Dokimanlarin imha edilmemesi (hirsizlik, hassas bilginin aciga ¢cikmasi)

Personel ile ilgili acikliklar

o

O

Egitimi eksikligi (personel hatalari)

Glvenlik farkindaligi eksikligi (kullanici hatalari)
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o Donanimlarin veya yazilimlarin yanlis kullanilmasi (personel hatalari)

o lletisim ve mesajlasma ortamlarin kullanimini diizenleyen politikanin

eksikligi/yetersizligi (yetkisiz erisim)

o ise alimda yetersiz 6zge¢mis incelemesi ve dogrulamasi (kasten zarar

verme)

2.3.5 Mevcut ve Planlanan Kontrollerin Belirlenmesi

Yukarida belirlenen tehditlerin, acikliklari gercekleme olasiliklarini azaltacak veya
ortadan kaldiracak kontrollerin halihazirda uygulanip  uygulanmadigi veya bu
kontrollerin uygulanmalarinin planlanip planlanmadigi incelenmelidir. Uygulanan
veya uygulamasi planlanan kontroller agikliklarin gergeklesme olasiliklarini
dislirecegi icin olasilik degerlendirmesinde ve dolayisiyla risk derecelendirmesinde

onem kazanacaktir.

Kontrollerle ilgili detayli bilgi Uygun Kontrollerin Belirlenmesi bashkli bolimde

yer almaktadir.

2.3.6 Olasilik Degerlendirmesi

Risk analizinde bir agikligin gerceklesme olasiliginin belirlenmesi biylik 6nem tasir ve
tespit edilen tim acikliklar igin olasilik degerlendirmesi yapilmalidir. Olasiligin
belirlenmesi icin tehdit kaynaginin motivasyonu ve becerisi, agikligin cinsi, mevcut

kontrollerin varhgi ve etkinligi goz 6niinde bulundurulmalidir.

Olasilik  degerlendirmesi icin  kurum ka¢ kademeli bir degerlendirme
yapacagini ve kademelerin nasil belirlenecegini tanimlamahdir. Ug seviyeli bir olasilik

degerlendirmesi icin asagidaki 6rnek tablo kullanilabilir.

81



Cizelge 2.2 Ug seviyeli bir olasilik degerlendirmesi icin olasilik tanimlari

Olasllik seviyesi Olasilik tanimi
Yiksek Tehdit kaynag cok kabiliyetli ve motivasyonu yiksektir,
acikhgin gerceklenmesini engelleyecek kontroller

bulunmamaktadir veya etkisizdir.

Orta Tehdit kaynagi kabiliyetli ve motivasyonu yiksektir, agikhigin

gerceklenmesine engel olacak kontroller mevcuttur.

Dusuk Tehdit kaynagi daha az kabiliyetli ve motivasyonu daha
dustktar, acikhigin gerceklenmesini engelleyecek veya cok

zorlastiracak kontroller mevcuttur.

2.3.7 Etki Analizi

Risk derecelendirmesi yapabilmek icin olasilik degerlendirmesinden sonra gelen adim
etki analizidir. Etki analizinde herhangi bir acikhgin gerceklenmesi halinde
yasanacak olasi olumsuz etki seviyesi belirlenir. Bunun igin varligin gorevi,
kritikligi, varligin etkiledigi verinin hassasiyeti ve varligin mali degeri géz ©niine
alinmahdir. Bu bilgiler daha 6énceden yapilmis is etki analizi raporlarindan alinabilir.
Eger daha 6nce yapilmis bdyle bir calisma yoksa sistemin kritiklik seviyesi sistemin (ve
sakladigl veya isledigi verinin) batUnlGgun, gizliligini ve erisilebilirligini korumak igin
gerekli koruma g6z o6nlne alinarak niceliksel olarak ¢ikarilabilir. Ayrica sistemin
yenilenme maliyeti, calismamasi durumunda olusabilecek gelir kaybi gibi bazi

niteliksel etkiler de etki analizinde g6z 6nine alinabilir.

Niceliksel bir etki analizinde olasilik degerlendirmesinde oldugu gibi kurum kag
kademeli bir degerlendirme vyapacagini ve kademelerin nasil belirlenecegini
tanimlamalidir. Ug seviyeli bir etki degerlendirmesi icin asagidaki 6rnek tablo

kullanilabilir.
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Cizelge 2.3 Ug seviyeli bir etki degerlendirmesi icin etki tanimlari.

Etki derecesi

Etki tanimi

Ylksek Acikhigin gerceklenmesi durumunda:
Kurumun en o6nemli varliklari ¢ok fazla etkilenir veya
kaybedilir ve mali zarar ¢ok biyk olur.
Kurumun gikarlari, misyonu ve prestiji blylk zarar gorebilir
veya etkilenebilir.
insan hayati kaybi veya ciddi yaralanmalar gerceklesebilir.
Orta Acikligin gerceklenmesi durumunda:
Kurumun 6nemli varlklari etkilenir ve kurum mali zarara
ugrar.
Kurumun gikarlari, misyonu ve prestiji zarar gorebilir veya
etkilenebilir.
Yaralanmalar gergeklesebilir.
Disuk Acikhigin gerceklenmesi durumunda: Kurumun bazi varliklar

etkilenir

Kurumun gikarlari, misyonu ve prestiji etkilenebilir.

2.3.8 Risk Derecelendirmesi

Bu adimin

varliklari  tehdit eden risklere degerler atayip onlar

derecelendirmektir. Uygun kontrollerin secilmesi burada belirlenen risklere ve

seviyelere gore yapilir. Risk bir tehdidin bir acikhig gercekleme olasiliginin, agikligin ne

kadar kolay gerceklestirilebildiginin ve mevcut veya planlanan kontrollerin

yeterliliginin bir fonksiyonudur. Yani kisaca olasilik degerlendirmesinde ve etki

analizinde belirlenen degerlere baghdir.

Risklerin 6l¢llebilmesi

icin risk siniflandirma matrisi olusturulmahdir ve bu

siniflandirma icin tanimlamalar yapilmalidir.
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2.3.8.1 Risk Derecelendirme Matrisi

Yukarida o6rnek olarak verilen (g seviyeli olasilik degerlendirmesi ve etki analizi

icin su seklide bir risk derecelendirme matrisi olusturulabilir.

Cizelge 2.4 Ornek risk derecelendirme matrisi

Etki seviyesi

Disuk Orta Yiksek
'80 Distk Distk Dustk Disuk
B
o Orta Disik Orta Orta
©
£
o Yiksek Dusuk Orta Yiksek

Bu matristeki degerleri kurum kendisi belirlemelidir. Bunun igin istenirse sayisal
degerler kullanilabilir. Ornegin olma olasiliklarina 0 ile 1 arasinda, etki seviyesine ise O
ile 100 arasinda degerler atanir. Risk dereceleri icin araliklar belirlenir. Olma
olasihgl ve etki seviyesi carpiminin distiigli aralik risk derecesini belirler. Ornegin
bu matrise gore olma olasiligl “Orta” ve etki seviyesi “Yiiksek” olan bir acikligin risk

derecesi “Orta” olarak siniflandirilmistir.

2.3.8.2 Risk Derecelerinin Tanimi

Risk derecelendirme matrisinde belirlenen risk dereceleri bir acikligin gerceklenmesi
halinde karsi karsilya olunan riski belirlemektedir. Bu risk derecelerinin
tanimlanmasi yonetimin risklerle ilgili alacagi kararlar agisindan onemlidir. Ayrica
bu asamada kurumun kabul edebilecegi risk seviyesi de belirlenmelidir. Belirlenen
bu seviyeye gore kurum bazi riskleri kabul ederek karsi dnlem almamayi tercih

edebilir.

Yukaridaki risk seviye matrisine uygun olarak asagidaki tanimlamalar &rnek

olarak gosterilebilir.
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Cizelge 2.5 Risk dereceleri ve tanimlari

Risk derecesi  |Risk agiklamasi ve yapilmasi gerekenler

Yiiksek Diizeltici 6nlemlerin alinmasi sarttir. Mevcut sistem ¢alismaya devam
edebilir ama hangi ©onlemlerin alinacagl ve nasil uygulanacagi
olabildigince ¢abuk belirlenmelidir ve énlemler uygulanmalidir.

Orta Dizeltici onlemlerin alinmasi gerekmektedir. Hangi  6nlemlerin
alinacagl ve nasil uygulanacagina dair plan makul bir sire icersinde
hazirlanmali ve uygulanmaya baslanmahdir.

Disuk Onlem alinip alinmayacagl sistem sahibi/sorumlusu tarafindan
belirlenmelidir. Eger yeni onlemler alinmayacaksa risk kabul
edilmelidir.

2.3.9 Uygun Kontrollerin Belirlenmesi

Yapilan risk derecelendirme ¢alismalarinin sonucunda risklerin azaltilmasini veya
ortadan kaldirlmasini  saglayacak kontrol &nerileri belirlenmelidir. Onerilecek
kontrollerin amaci riski kurumun kabul edebilecegi bir degere diislirmek olmaldir.
Onerilecek kontrollerde kontrollerin etkinligi, yasalar ve diizenlemeler, is yapma
bicimine getirecegi degisiklikler, kurum politikalari ve givenlik konulari dikkate

alinmasi gereken baslica konulardir.

Uygulanabilecek olasi kontroller belirlenirken basvurabilecek kaynaklardan biri “TS
ISO/IEC 27001:2005 Bilgi Teknolojisi — Guvenlik Teknikleri - Bilgi GlUvenligi Yonetim
Sistemleri — Gereksinimler” standardidir. Bu standart, glivenlik politikasi, bilgi
glvenligi organizasyonu, varlik yonetimi, insan kaynaklari glvenligi, fiziksel ve
cevresel glivenlik, haberlesme ve isletim yonetimi, erisim kontroli, bilgi sistemleri
edinim, gelistirme ve bakimi, bilgi givenligi ihlal olayl yonetimi, is stirekliligi yonetimi
ve uyum ana bagsliklari altinda pek ¢ok kontrol dnerisi icermektedir. Ayrica bu
kontrollerin gerceklestirilmesine ait oneriler ve en iyi uygulamalar icin TS ISO/IEC

27002:2005 standardina basvurulmahdir.
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2.3.9.1 Kontrol Kategorileri

Acgikhiklarin gergceklenmesini  6nlemek veya gerceklesen ihlallerin  takibini
yapabilmek icin uygulanabilecek kontroller teknik, yonetimsel ve operasyonel
kontroller olarak Uge ayrilabilir. Uygun kontroller belirlenirken bu  kontrol
kategorilerden birkaci veya hepsi kullanilabilir. Uygun kontrole yine kurumun
kendisi karar vermelidir. Ornegin teknik bir kontroliin uygulanmasi daha pahali ve

daha bir zahmetli is olabilir fakat yonetimsel kontrollere gére daha etkin olacaktir.

2.3.9.2 Teknik Giivenlik Kontrolleri

Teknik glivenlik kontrolleri risk énlemede olduk¢a etkin kontrollerdir. Bu kontroller
yazilim, donanim, sistem mimarisi vb. gibi ¢dztimleri igerir. Teknik glivenlik kontrolleri

destekleyici, 6nleyici, tespit edici ve dizeltici olmak lizere dort cesittir.

2.3.9.3 Destekleyici Teknik Kontroller

Destekleyici kontroller  diger  kontrollerin  uygulanmasini  saglayan temel

kontrollerdir. Bu kontroller su sekilde tanimlanabilir.

Kimlik tanimlama: Bu kontrol bir kullanicinin, siirecin veya sistemin essiz/benzersiz
olarak tanimlanmasinda kullanilir. Diger kontrollerin uygulanabilmesi igin (6rnegin

erisim kontrol listeleri) kimlik tanimlamasi sarttir.

Kriptografik anahtar yonetimi: Diger kontrollerde kriptografik islemlerin glvenli bir
sekilde gergeklestirilebilmesi igin kriptografik anahtar yonetiminin glivenli bir sekilde
gergeklestirilmesi gerekir. Anahtar Uretimi, saklanmasi, dagitimi ve bakimi kriptografik

anahtar yonetiminin icerisindedir.

Giivenlik yonetimi: Bir BT sisteminin glvenlik o6zellikleri kurumun ihtiyaglarini
karsilayacak sekilde ayarlanabilmelidir. Ornegin bir veritabanindaki bilgileri kimin
okuyacagi, kimin olusturucagi ve kimin glincelleyebilecegi ayarlanabilmelidir. Boylece

gereginden fazla yetki verilmemis olur.

Sistem koruma kontrolleri: Bu kontroller bir sistemin glvenliginin saglanabilmesi

icin gerekli temel konulari icerir. Ornegin bilmesi gereken prensibi, siireclerin ayrimi,
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objelerin tekrar kullanilmasi, katmanl vyapilarda c¢alisma, glivenilecek nesne

sayisinin en aza indirgenmesi gibi prensipler bu tip kontrollerdir.

2.3.9.4 Onleyici Teknik Kontroller
Bu kontroller glivenlik ihlallerinin gerceklesmesini 6nleyici kontrollerdir

Kimlik dogrulama: Bu kontrol kullanicinin belirttigi  kimlik  tanimlamasini
dogrulamaya yarar. Bunun igin sifre, PIN numarasi, akilli kart gibi mekanizmalar

kullanilmaktadir.

Yetkilendirme: Yetkilendirme bir sistemde izin verilen islemlerin belirlenmesini ve

yonetimin alt birimlere dagitilabilmesini saglayan kontroldr.

Erisim kontrolii: Verinin gizliligi ve bltlnlGgu erisim kontrolleri ile saglanir. Bir
kaynaga erisim icin yetkilendirme yapildiktan sonra uygun politikalara gore
erisim  kontroli saglanmalidir. Gizlilik derecesi etiketleri, dosya izinleri, kullanici

profilleri erisim kontroliinde kullanilan mekanizmalardan bazilaridir.

inkar edememe: Bilgiyi gdnderenin génderdigini, alanin da aldigini inkar edememesi

sistemin izlenebilirligi agisindan 6nemlidir.

Givenli iletisim: GlnUmuizde sk kullanilan dagitik yapilarda givenligin
korunmasindaki en 6énemli faktérlerden biri iletisim sirasinda verinin gizliliginin ve
bitlinluglnin korunabilmesidir. Bunun igin iletisim sirasinda cesitli sifreleme
metotlari ve kriptografik onlemler kullanilarak hat dinlemesi, paket dinleme,

tekrar gonderme gibi saldirilara karsi dnlem alinabilir.

islem gizliligi (Transaction privacy): Kisisel islemlerin gizliligi gittikce ©&nem
kazanmaktadir. Secure Socket Layer(SSL) ve Secure Shell(SSH) gibi teknolojiler kisilerin

yaptigi islemlerin gizliliginin kaybolmasini engellemek araciyla kullanilir.

2.3.9.5 Tespit Edici Teknik Kontroller

Tespit edici kontroller givenlik ihlalleri gerceklestikten sonra nelerin, kimin

tarafindan, ne zaman

ve naslil yapildigini bulmak igin kullanilir.
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Denetleme: Gulvenlikle ilgili olaylarin ve sistemdeki anormalliklerin izlenmesi,

glvenlik ihlallerinin tespitinde ve olasi bir ihlalden geri donmede en énemli kontroldir

Saldiri tespiti: Ag sizmalari ve stipheli olaylar gibi giivenlik ihlali olabilecek durumlarin
tespiti, uygun kontrolin alinmasi ve gerekli diizeltmelerin yapilabilmesi icin ¢ok

onemlidir.

Biitlinliik: Sistemin veya verinin butunlGglnin takip edilmesi, ihlallerin tespit
edilmesi agisindan dnemlidir. Ornegin isletim sisteminin kullandigi dosyalar sadece
gerekli islemler icin okunurlar ve bu dosyalarin lzerinde degisiklik yapilmaz. Bu
dosyalarin butdnlGgu virls veya zararli bir yazilim tarafindan degistirilirse anti virus

programlari bunu tespit edebilir.

2.3.9.6 Diizeltici Teknik Kontroller

Guvenlik ihlalleri tespit edildikten sonra sistemi eski haline getirmek igin kullanilan

kontroller bu kategoride incelenebilir.

Yedekleme: Kaybedilen veya bitinligla bozulan veri yedeklerden geri donilerek eski

haline getirilebilir.

2.3.9.7 Yonetimsel Kontroller

Yonetimsel kontroller kurumda uygulanan politika, prosediir, standart gibi
kurallarin uygulanmasini saglayacak kontrollerden olusur ve 6nleyici, tespit edici ve

dizeltici olmak tizere Ug kategoriye ayrilr.

2.3.9.8 Onleyici Yonetimsel Kontroller
Onleyici ydnetimsel kontroller icin bazi 6rnekler asagida verilmistir.
e BT sistemlerinde glivenligi saglamak Uzere kisilere sorumluluklarinin atanmasi.

e Mevcut ve planlanan kontrollerin dokimante edilmesini saglayacak sistem

glvenlik planlarinin gelistirilmesi ve uygulanmasi.

e Gorevlerin ayrihigi, gerekli en disuk yetkilerin verilmesi, haklarin tahsis edilmesi

ve sonlandirilmasi gibi personelle ilgili glivenlik kontrollerinin uygulanmasi
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e Guvenlik farkindaligi ve teknik egitimlerinin verilerek sistem kullanici ve

yoneticilerinin bilgi seviyelerinin artirilmasi.

e Guvenlik politikalarinda belirtilen kurallarin g¢alisanlar tarafindan bilinmesinin

saglanmasi.

e Calisanlarin 6zgegmislerinin dogrulanmasi, gegmislerinin incelenmesi.

2.3.9.9 Tespit Edici Yonetimsel Kontroller

Tespit edici yonetimsel kontroller igin bazi 6rnekler asagida verilmistir.

e  Guvenlik dnlemlerinin periyodik olarak test edilmesi.

e  Risk yénetiminin uygulanmasi ve risk isleme icin gerekenlerin yapilmasi.

e Periyodik olarak sistemlerin denetlenmesi.

2.3.9.10 Diizeltici Yonetimsel Kontroller
Diizeltici yonetimsel kontroller icin bazi 6rnekler asagida verilmistir

e Sistemlerinin devamlliginin saglanmasi ve acil durumlarda veya felaket anlarinda
BT sisteminin tekrar kullanilabilir hale getirilmesini saglayacak planlarin,

prosedirlerin ve testlerin yapilmasinin saglanmasi.

e Acil durum midahale ekiplerinin kurulmasi ve yetkin hale getirilmesinin

saglanmasi.

2.3.9.11 Operasyonel Kontroller

Kurumun givenlik politikalarinin BT varliklarinin  kullanilmasi sirasinda dogru
sekilde uygulanmasini saglamak icin operasyonel kontrollerin gelistiriimesi ve
yonetim tarafindan takip edilmesi gerekir. Operasyonel kontroller kurumdaki islerin
yapilmasi sirasinda kasten veya bilmeden vyapilabilecek hatalari engeller. Bunun
icin operasyonel kontrollerin nasil uygulanacaginin  adim adim aciklandig
doékimanlarin bulunmasi ve bu doékimanlarin kontrolleri uygulayanlar tarafindan
biliniyor olmasi gerekmektedir. Onleyici ve tespit edici operasyonel kontroller igin

bazi 6rnekler asagida verilmistir.
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2.3.9.12 Onleyici Operasyonel Kontroller

Veri ortamlarina erisimin ve veri ortamlarinin yok edilmesinin kontrol
edilmesi (fiziksel erisim kontrolli uygulanmasi, veri saklama cihazlarinin uygun

sekilde imha edilmesi)

Verinin vyetkisiz kisilerin eline ge¢mesinin engellenmesi (veri siniflandirma

etiketlerinin kullaniimasi)

Zararli  yazihm  igerebilecek  veri  kaynaklarinin  kontrol  edilmeden

kullanilmasinin engellenmesi

Ziyaretcilere refakat edilmesi, kimlik karti tasinmasi, anahtarlarin dagitiminin

kontroll gibi fiziksel glivenligi saglayici operasyonel kontroller

Yedeklerin  alinmasint  ve glivenli bir yerde saklanmasini saglayacak

operasyonel adimlari iceren kontroller

Mobil bilgi isleme cihazlarinin  kullanim sartlarinin  belirlenmesi ve

givenliginin saglanmasi

Varliklarin  yangin, vyanhs kullanim vb. sebeplerden etkilenmemesi icin
uygulanan kontroller (sistem odasinda yiyecek ve icecek bulundurulmamasi,
yangin tespit ve sondlirme sistemlerinin kullanilmasi, kesintisiz gli¢ kaynaklar

gibi)

2.3.9.13 Tespit Edici Operasyonel Kontroller

Guvenlik kameralari, hareket algilayicilari ve alarm sistemleri gibi tespit edici

fiziksel kontrollerin uygulanmasi
Cevresel etkilerin takip edilmesi (duman ve yangin detektorlerinin kullanilmasi)
Diizeltici Edici Operasyonel Kontroller

Yapilan islerin dokiimante edilmesi olasi degisikliklerde dogru ayarlamalarin

tekrar yapilabilmesini saglar.
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e Yapilan degisikliklerin doékiimante edilmesi ve bir sorun halinde degisiklik
yapilmadan onceki duruma geri donilebilmesi, yapilan degisikliklerden dolayi

olusabilecek sorunlarin dizeltilmesini saglar.

2.3.10 Sonuglarin Dékiimantasyonu

Sonuclarin  dékiimantasyonu risk analizi slrecinde en o©Onemli adimlardan
biridir. Bu dokimanlar mevcut risk ve kontrollerin herkes tarafindan bilinmesini

saglarlar. Ayrica bu dékiimanlar daha sonraki risk analizlerine girdi teskil ederler.

Risk analizi stireci tamamlandiginda sonuclar bir rapor olarak dokiimante edilmelidir.
Bu rapor yonetimin ve sire¢ sahiplerinin politikalarda, prosedirlerde, bltcede ve
sistemin kullaniminda veya yonetiminde yapilacak degisikliklerde karar verirken
kullanacagi yonetimsel bir rapordur. Yonetimin riskleri rahat bir sekilde anlayabilmesi
icin acik ve sistematik olmalidir. Belirlenen riskler icin uygulanacak kontrollere bu

rapor goz ontinde bulundurularak karar verilecektir [88].
2.4 Risk isleme

Risk yonetiminde ikinci asama risk isleme asamasidir. Bu asama risk analizinde
belirlenen risklerin nasil islenecegine karar verilmesi, 6nceliklendirilmesi ve riski

azaltacak kontrollerin secilerek uygulanmasindan olusur.

Risklerin tamamen ortadan kaldirilmasi icin bitin kontrollerin uygulanmasi ¢ogu
zaman mali agidan imkansizdir. Risk isleme igin burada belirtilen risk isleme
yontemlerini kullanilir. Yonetim, riski azaltmak istediginde sisteme gelebilecek zarari
en aza indirmek icin “en distk maliyetli” ve “en uygun” kontroli se¢mekle
sorumludur. Bu b6lim “en disik maliyetli” ve “en uygun” kontrolliin nasil segilmesi

gerektigini anlatmaktadir [88].
2.4.1 Risk isleme Yontemleri

Risk isleme yontemleri kurumun is hedeflerine ve misyonuna uygun olarak

secilmelidir. Riski azaltmak icin kullanilabilecek yontemler su sekilde siralanabilir.

e Riskin Kabulii: Riskin var oldugunu kabul ederek BT sistemlerini kullanmaya

devam etmektir.
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e Riskten Kaginma: Riski yaratan sebebi ortadan kaldirmaktir (6rnegin bir yazilimin

risk yaratan kisminin yiiklenmemesi ve kullanilmamasi gibi)

e Riskin Azaltilmasi: Agikhgin gergceklenmesi halinde olusacak etkinin uygulanan

kontroller ile azaltiimasi.

e Riskin Transferi: Riskin gerceklesmesi durumunda olusabilecek zarari karsilayacak

¢ozumler bularak (6rnegin sigorta yaptirmak) riskin baskalarina aktarilmasidir.
2.4.2 Kontrollerin Uygulanmasi

Risk analizi sonrasinda sistemdeki mevcut riskler ve bu risklere karsi kullanilabilecek
olasi kontroller belirlenmektedir. Fakat her risk 6énlem almaya degecek bir risk
olmayabilir. Bu durumda hangi riskler icin ©nlem alinacagi ve olasi kontroller
icerisinden hangisinin kullanilacagini belirlemek kurumun maliyetleri agisindan ¢ok
onemlidir. Bunu belirlemek igin iki Gnemli nokta vardir. Saldirganin kazancinin saldiri
maliyetinden disutk oldugu veya tahmini kaybin belirlenen esik degerinden kiguk
oldugu durumlarda risk icin 6nlem almak yerine risk kabul edilebilir. Yani kisacasi
mevcut risk daha dnce belirlenen kabul edilebilir riskten kiglkse risk kabul edilebilir,
aksi takdirde riski azaltacak uygun kontroller uygulanmalidir. Bu siire¢ asagidaki akis

diyagraminda daha detayli olarak aciklanmistir [88].
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Sistem Tasarim

Ay

Risk Yok

Evet

Acikhik
erceklensbilic miz

Ewvet

Acikhk ve
saldin
mevcut

Tehdit
kaynadi

Rizk mewcut

Belirlenen Risk =
abul Edilebilir Ris

EVils Riski Kabullen

Evet

Kabul
edilemayecek risk

Sekil 2.7 Onlem alinacak risklerin belirlenmesinde kullanilacak siire¢
Ayrica yukaridaki akis diyagraminda bulunan riskle ilgili karar adimlar ile ilgili

uygulanabilecek bazi yaklasimlar sunlardir [88].

e Eger acikhk mevcutsa acgikligin uygulanma olasiligini azaltacak kontroller

uygulanabilir.
[ )

Eger aciklik gerceklenebiliyorsa kademeli glivenlik anlayisi, glivenli mimariler

ve yonetimsel kontroller kullanilarak risk azaltilabilir
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e Saldirinin  maliyeti saldiri  sonucu elde edilecek kazanctan fazlaysa
saldirganin maliyetlerini arttiracak ve motivasyonunu dislrecek onlemler

alinabilir.

e Tahmini kayip ¢ok bilylk oldugunda dogru tasarim prensipleri, givenli
mimariler, teknik ve teknik olmayan kontroller kullanarak saldirinin yaratacagi

kayip azaltilabilir .
2.4.3 Kontrollerin Uygulanmasinda izlenecek Yaklagim

Kontroller, en biylk risklerden baslayarak, kurumun siireclerine en az zarar verecek,
riski en aza indirecek ve en distuk maliyetli olacak sekilde segilmelidir. Bu slregte

asagidaki adimlar izlenebilir [88].

2.4.3.1 Risklerin Onceliklendirilmesi

Risk analizinde belirlenen risk seviyelerine gore riskler dnceliklendirilmelidir. Risk
isleme icin kaynak aktarimi yapilirken oncelik yiksek risk dereceli risklere verilmeli,

bu riski olusturan acikliklar ve tehditlere karsi 6nlemler daha 6nce alinmalidir [88].

2.4.3.2 Uygun Kontrollerin Degerlendirilmesi

Riskler oncelendirildikten sonra bu riskler igin daha ©nceden belirlenmis
kontroller degerlendirilmelidir. Belirlenen her kontrol en efektif veya en az maliyetli
kontrol olmayabilir. Bir fizibilite c¢alismasi yapilarak riski en aza indirecek en uygun
kontrol belirlenmelidir. Bu asamada kontroller icin maliyet-fayda analizi yapmak

uygun olacaktir [88].

2.4.3.3 Kontrollerin Segilmesi

Fizibilite calismasinin ve maliyet-fayda analizinin sonuglarina gore riski en aza
indirecek en uygun kontroller, risk analizinde belirlenen kontroller arasindan yonetim
tarafindan secilir. Secilen kontroller teknik, yonetimsel ve operasyonel kontrollerin

bir araya getiriimesinden olusturulmalidir [88].
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2.4.3.4 Sorumlularin Atanmasi

Secilen kontroller uygulanmasi icin bu kontrolleri uygulama yetkinligine sahip

kisiler belirlenmeli ve bu kisilere sorumluluk atanmalidir [88].

2.4.3.5 Kontrol Uygulama Planin Hazirlanmasi

Segilen kontroliin nasil uygulanacagini, uygulamanin hangi adimlari igcerecegini ve ne
kadar slrecegini belirleyen bir kontrol uygulama plani olusturulmalidir [88]. Bu plan

en az:

e riskleri ve risk seviyelerini

¢ risk analizi sonucunda belirlenen kontrol 6nerilerini

e onceliklendirmeleri

¢ secilen kontrolleri

e gerekli kaynaklari

¢ kontrolii uygulamakla yetki ve sorumlulugu verilen kisileri

e kontroliin uygulanmasi igin belirlenen baslama ve bitis tarihlerini icermelidir.

2.4.3.6 Segilen Kontroliin Uygulanmasi

Hazirlanan  kontrol uygulama planina uygun olarak segilen kontroller
uygulanmalidir. Uygulanmasi uzun zaman alabilecek kontroller icin uygulamanin
gidisini degerlendirmek (zere wuygun araliklara toplantilar vyapilip sonuglar

raporlanabilir [88].
2.4.4 Artik Risk

Uygulanan kontroller var olan riski tamamen ortadan kaldirmak zorunda degildir. Risk
isleme sonrasi kalan riske artik risk adi verilir. Uygulanan kontroller sonrasi artik risk
belirlenmelidir. Eger bulunan risk seviyesi kabul edilebilir risk seviyesinin lzerinde ise
risk analizi ve risk isleme tekrar yapilmalidir, eger bulunan artik risk seviyesi kabul
edilebilir riskin altinda ise artik risk dokiimante edilmeli ve varligi yonetim tarafindan

onaylanip kabul edilmelidir [88].
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2.5 Degerlendirme ve izleme

Risk yonetimi bir donglidir ve burada belirtilen risk analizi ve risk isleme siregleri
periyodik olarak uygulanmalidir. Bu sayede uygulanan kontrollerin amacina ne kadar
ulastigl belirlenmis olur. Ayrica bilisim teknolojileri cok hizli degismektedir. Kurum
sistemine yeni dahil olan varliklarin risk yonetimine dahil edilmesi 6nem arz
etmektedir. Bunlara ek olarak zaman igerisinde kurumun is hedefleri, is yapma sekli
ve Onem verdigi konular degisebilir. Butin bu degisiklikler varliklarda, varlklarin
degerlerinde, agikliklarda ve tehditlerde degisiklik olmasina neden olur. Risk
yonetim doéngustinin surekli olarak isletilmesi tim bu degisikliklerin getirdigi risklerin

yonetim tarafindan farkina varilmasini ve ele alinmasini saglayacaktir [88].
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BOLUM 3

BiLGi GUVENLIK YONETiIM SISTEMi KURULUMU
3.1 TSISO 27002/17799 Bilgi Giivenlik Yonetim Sistemi Gereksinimleri

Bilgi sistemlerinin glivenli hale getirilmesi konusu, kapsamli ve butinlesik bir
yaklasimla ele alinmadigl takdirde, basari kazanmak biyilk olasilikla mumkin
olmayacaktir. Bilgi glivenliginin saglanmasi li¢ temel acidan ele alinabilir. Bu (¢ sirec

alani Sekil 3.1’de gosterildigi gibi:
e  YOnetsel onlemleri,
e Teknoloji uygulamalarini,

e  Egitim ve farkindalik yaratmayi, kapsamaktadir.

Sekil 3.1 Bilgi Glivenliginin Saglanmasinda Buitlnlesik Yaklasim Bilisim Guvenligi
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Gugli  bir gtvenlik altyapisi  kurabilmek igin bu G¢ pargayr birbiri ile
batlnlestirmek ve hepsini birlikte butinsel bir yaklasimla ele almak gerekir. Bu
bahsedilen siire¢ alanlarinin iginde, bilgisayar ve bilisim glvenligi teknolojilerinin
disinda kalan farkh alanlar da bulunmaktadir. Diger bir deyisle, bir kurumun, kurumsal
bilgi guvenligi saglamak amaciyla, sadece bilisim teknolojilerini devreye sokarak
basariya ulasma sansi oldukga azdir. Bltiin bunlara ek olarak, bu g sitre¢ alanindan
her biri, basariya ulasmak icin diger iki siire¢ alaninin tam ve eksiksiz ¢alisiyor olmasina
ihtiyag duyar. Bu (g alan birbirileri ile ayrilmaz ve siki baglara sahiptir. Birlikte
c¢alismalarindan olusacak sinerji, kuruma bilisim glvenligi yoninden tehdit
olusturacak tiim etkenlere karsi gli¢ll bir kalkan gorevini tstlenecektir.

Yénetsel Onlemler, giivenlik yénetimi ile ilgili bir dizi kuralin ortaya koyulmasi ve
uygulanmasi seklinde 0zetlenebilir. Hemen her konuda oldugu gibi, bilisim
guvenliginin yonetiminde de basari; iyi bir planlama ve Ust diizey politikalarin dogru
ve tutarli bir sekilde belirlenmesi ile elde edilebilir. Bunun ardindan, belirlenenlerin
yaziya dokulmesi, diger bir deyisle prosedir, yonerge ve talimatlar gibi

dokimanlarin olusturulmasi gelmelidir [89].

Yonetsel 6nlemlerle ortaya konulan kurumun glivenlik ihtiyaglarinin
karsilanmasinda, teknolojik uygulamalardan da faydalanilir. Ginimiuzde bir bilgisayar
agina ya da tek basina bir bilgisayara yapilacak bir saldirinin sonuglanmasi saniyelerle
ifade edilen c¢ok kisa bir stre icinde olusur. Bu tir saldirilara, ancak teknolojik bir takim
onlemler ile karsi koyulabilir. Bunun yaninda kullanilan teknolojiler, glivenlik
yoneticilerinin hayatinin kolaylastiriimasi ve kurumun, bilisim givenligi agisindan
bitln resminin goriilmesi gibi yararlar da getirirler.

Sekil 23’te gosterildigi gibi, isletmenin sahip oldugu bilgi varliklarinin korunmasi icin
yonetsel oOnlemlerin uygulanmasi, teknoloji uygulamalari ve egitim sireclerinin

yaninda fiziksel glivenlik uygulamalari ile de desteklenmelidir [89].
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Fiziksel Onlemler
Teknolojik Onlemler
Yonetsel Onlemler
Kurumsal gizlilik
tasyan veri ve
kaynaklar

Sekil 3.2 isletmenin Sahip Oldugu Bilgi Varliklarinin Korunmasi

Bilgi glvenlik yonetiminde, uygulamaya gelindiginde, bu alanda uluslar arasi
taninan ve yaygin olarak, givenlik politikalari taslagi hazirlanmasinda kullanilan
ISO/IEC-27001 ve ISO/IEC-27002 en iyi basvuru kaynaginizdir. I1SO/IEC-27001 ve
ISO/IEC-27002 standardi iki parga halinde yazilip yayinlanmaktadir:

- ISO/IEC-27002(1SO/IEC-17799) Bolum 1: Bilgi guvenlik yonetimini uygulamakta
kullanilacak kodu icermektedir. icerdigi tavsiye ve onerilerle, sirketinizin bilgi
glvenliginden emin olmaniz icin on ayri alanda uygulamalariyla rehberlik etmektedir.
- ISO/IEC-27001(BS-7799): Bilgi glivenlik yonetimi etkili bir Bilgi Glivenlik Yonetim
Sistemi (BGYS) olusturulmasinda kullanilmak (izere verecegi tavsiyelerle yol
gostermektedir [65].

ISO/IEC-27002 (ISO/IEC-17799) , glvenlik politikasi gelistirme ve glivenlik denetlemesi
yapma konularini kapsayan uluslararasi bir standarttir. Bu standart, 10 alt
bolimden olusur. Her boélimde, o bolimde anlatilan konunun, kurumsal glivenlik
politikasina nasil dahil edilecegi ve bu faaliyetlerin nasil denetlenecegi ile ilgili bilgiler

vardir.

ISO, ISO/IEC-27001(BS-7799)" i temel alarak ISO/IEC-27002( ISO/IEC-17799 standardini
hazirlamistir. Asagida s6z konusu standardin bilgi glivenligi yonetiminde yer alan on

temel glivenlik dnlemlerinin neler oldugu agiklanmaktadir [24],[89].

3.1.1 Givenlik Politikasi

Guvenlik politikasindan beklenen amag, bilgi  glvenligi icin yonetimin
yonlendirilmesi ve destegini saglamaktir. Bu amagla yonetim, tim isletme icinde bilgi

guvenligine iliskin agik bir politika ortaya koymali ve bunun igin destek vermeli ve baglilik
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gostermeli, bilgi glivenligi politikasini herkese bildirmeli ve strekliligini saglamalidir [51].

Glvenlik Politikasi, bilgi glivenliginin  saglanmasi igin kurum ¢apinda kullanilacak bilgi
guvenliginin omurgasini olusturacaktir. Yapinin saglikli olabilmesi igin bu politika ile birlikte
kullanilacak iliskili alt politikalarin ve prosedirlerin de hazirlanmasi gerekmektedir. Bilgi
Glvenlik Politikalari kurum yonetimi tarafindan onaylandiktan sonra iki faz olarak bilgi
guvenligi  yapisinin olusturulmasi ve Bilgi Guvenlik Politikasi’nin uygulanmasi

hedeflenmelidir [57]
Guvenlik Politikasi, kurumda giivenligin oynadigi roliin genel bir anlatimidir.

Glvenlik Politikasi Ust yonetim, segilmis bir Kurul ya da bir Komite tarafindan yazilabilir.
Guvenlik Politikalar, bireylerden ve teknolojiden bagimsiz hazirlanmaldir. Kurumda
uygulanacak guvenlik kontrolleri, ayrintiya girilmeden kavramsal olarak tanimlanmalidir

[Bilisim Guivenligi (Oracle Tiirkiye, Pro-G Bilisim Glivenligi ve Arastirma Ltd., 2003), s.25.]

Sonug olarak, isletmeler bilgi glvenliginin saglanmasinda oncelikle bilgi glivenligi politika
belgesi yayinlamali ve yayinlanan bu politikanin belirli araliklarla uygulama durumu ve
glincelliginin korunmasiagisindangdzden gecirilmesi gerekmektedir. Bu siireglere iliskin

ihtiyaglarin detaylari asagida sunulmustur.

3.1.1.1 Bilgi Giivenligi Politika Belgesi

Bu baglamda bilgi glivenlik politika ve alt politikalarin hazirlanarak birim onayina

sunulmasi gerekmektedir [90] .

Bu baglamda asagidaki politika ve alt politikalarin hazirlanarak birim onayina sunulmasi

gerekmektedir.

e Bilgi Guvenlik Politikasi
e internet Giivenligi ve Giivenlik Uriinlerinin Yénetimi Politikasi
e internet Kullanim Prosediirii
e Virtslerden Korunma Prosediiru
e B.i.D. Baskanhgi kullanimi icin ek olarak
o Kullanici Kodu Sifre Politikasi

o Kullanicr kodu Sifre Tahsis ve Kullanim Prosediirii

100



o Ozel Yetkilendirme Prosediiri

Bilgi Guvenlik Politikasinin, alt politika ve proseddrlerinin kurum onayina sunulmasi:

Asagidaki politika ve alt politikalarin hazirlanarak kurum onayina sunulmasi

gerekmektedir.

e Bilgi Guvenlik Politikasi

e internet Giivenligi ve Giivenlik Uriinlerinin Yénetimi Politikasi
e internet Kullanim Prosediirii

e Virlslerden Korunma Proseduri

Bir politika belgesi, yonetim tarafindan onaylanmali, tim calisanlara uygun olarak
yayinlanmali ve bildirilmelidir. Yonetim politika belgesine baglihigini belirtmeli ve bilgi
guvenligini yonetmek igin isletmenin yaklagimini ortaya koymalidir. Bir politika belgesi

asagidakileri icermelidir:

-Bilgi glivenliginin tarifi, genis kapsamli hedefi ve amaci ve bilgi paylasimini etkinlestiren
bir yontem olarak glivenligin 6nemini,

-Hedefleri ve bilgi glivenliginin prensiplerini destekleyen yonetim amacini,

-Guvenlik politikalarinin, prensiplerinin, standardlarinin ve isletme icin  belirli

O6neminin uygun gereklerinin kisa bir aciklamasini,

-Glvenlik raporlamasi konulari da dahil, bilgi glvenligi yonetimi icin genel ve belirli

sorumluluklarin tarifini,

-Politikay1 destekleme ihtimali olan belgelendirmeler icin referanslar, 6rnegin belirli
bilgi sistemleri icin daha detayli glivenlik politikalari ve sirecleri veya kullanicilarin
uymasi gereken glivenlik kurallarini [91]. Gigcli ve anlaml bir bilgi glivenligi politikasi

her basarili bilinclendirme calismasinin temelini olusturur.

Bilinclendirme calismasina baslamadan 6nce tim Ust seviye hedeflerin ve glivenlik

programinin gereklerinin yazili olmasi kritik 5nem tasimaktadir. Politika acik ve kisa

ifadeler ile yazilmis olmal ve kurumun bilgi glivenligi konusundaki dnceliklerini

yansitmalidir. Politika ortaya konduktan sonra kullanicilar politikanin varlik ve
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iceriginden haberdar olmalidir. Kullanicilar ayni zamanda  politikaya uymamanin
doguracagi sonuglar hakkinda da bilgi sahibi olmahdir [Fatih Emiral, Bilgi Glvenligi
Bilincinin Genele Yayilmasi, (14 Nisan 2006)]

Bir kurumun en buyuk hedefi, her turli ortam (kagit, cd, teyp, bilgisayar, ag, Internet
vb.) Gizerinde bulunan veri ve bilgilerin glivenligini saglamak, veri butinlugini korumak
ve veriye erisimi denetleyerek gizliligi ve sistem devamliligini saglamaktir. Bunun
yapilabilmesi icin bitlin glvenlik ¢ozimlerinin bir arada degerlendiriimesi ve

uygulanacak politika dogrultusunda glivenlik 6nlemlerinin alinmasi erekmektedir [90].

3.1.1.2 Bilgi Giivenlik Politikasinin Gozden Gegirilmesi

Politikanin, slrekliliginin saglanmasindan ve tanimlanmis yontemlere gore gbzden
geciriimesinden sorumlu bir sahibi olmalidir. Ayrica, belirli araliklarda politikalarin
etkinligi, denetimlerin etkileri ve teknolojik gelisimlerin etkileri agisindan, Bilgi Glivenlik

Politikalari gbzden gecirilmelidir [91].

3.1.2 Organizasyon Giivenligi

Bilgi glivenligi, yonetim takiminin tim bireylerince paylasilan bir is sorumlulugudur.
isletme icersinde bilgi giivenliginin gerceklesmesini baslatmak ve kontrol etmek (izere
bir yonetim sistemi kurulmaldir. Bilgi glivenlik politikasini onaylamak, givenlik rolleri
tayin etmek ve tim isletme icinde glivenlik yuritimlerini diizenlemek igin yonetim
onderligiyle uygun yonetim sistemi kurulmalidir. Eger gerekirse, bir uzman bilgi
glvenligi tavsiyesi kaynagl kurulmali ve isletme icinde etkin kiinmalidir. Endustriyel
egilimleri yakalamak, standardlari ve degerlendirme yontemlerini gézlemek ve giivenlik
olaylariyla ilgilenirken uygun irtibat saglamak icin, harici glivenlik uzmanlariyla iletisim

gelistirilmelidir.

Organizasyon glvenliginin saglanmasinda, organizasyon ici bilgi glvenlik altyapisinin
kurulmasi, Gclinc taraf erisim glivenliginin olusturulmasi ve gerek duyuldugunda bilgi
isleme sorumlulugunun baska bir organizasyondan saglandiginda alinacak tedbirleri
icermektedir. SO0z konusu U¢ konu alt bashgina iliskin detaylar, asagida gézden

gecirilmektedir.
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3.1.2.1 Bilgi Giivenligi Altyapisi

Guvenlik siireglerinin  yonetilmesi icin, sorumluluklar agik¢a tanimlanmalidir. Bilgi
glvenlik altyapisinin kurulmasinda temel olarak; bilgi giivenlik sorumluluklarinin
organizasyon iginde dagitilmasi, bilgi islemearaglari igin yetkilendirme, gerektiginde
uzman destegi alinmasi, organizasyonlar arasi isbirligine gidilmesi, tim ydnetim
desteginin alinmasi icin glivenlik forumu olusturulmalidir.

Guvenlik 6ncelikleriyle ilgili agik bir yonlendirmenin ve gorinilr yonetim desteginin
oldugunu garanti eden bir yonetim forumu olusturulmalidir. Bu forum, uygun
baghlhk ve dogru kaynaklar araciligiyla organizasyon icersindeki glivenligi
desteklemelidir. Bu forum varolan yénetim yapisinin bir parcasi da olabilir.
Organizasyonlarin tim{ uzman danisman istihdam etmek istemeyebilir. Boyle
durumlarda, surekliligi temin etmek ve glvenlikle ilgili karar verme asamalarinda
yardim saglamak Uzere, firma igi bilgi ve deneyimleri diizenlemesi igin uygun harici
uzman danigsman gorevlendirilebilir. S6z konusu danismana, en Ust seviyede verimlilik ve
etki icin, tim organizasyon icinde yonetime dogrudan erisim izni verilmelidir.

ilave olarak, giivenlik arizasinin gerceklesmesi durumunda uygun eylemlerin hizlica
harekete gecirilmesini ve tavsiyelerin alinabilmesini temin etmek Uzere bilgi saglayici
yasa koyucu organizasyonlar arasi uygun iliskiler kurulmaldir [91].

Bilgi glivenlik organizasyonu olustururken ekip calismasi ve is bolimlerinin yapilmasi
gerekmektedir. Bu ekipler Bilgi Giivenlik Birimi, Bilgi Islem Birimi ve kurumun
diger birimleri olarak siralanabilir. Ancak givenlikle ilgili tim faaliyetlerden bir
yonetici sorumlu olmalidir. Bu birimlerin gorevleri asagida listelenmistir.

Bilgi Glvenlik Birimi Gorevleri:
-Proje koordinasyonu,
-Proje raporlama ve dékiimantasyonu,

-Kapsam ve detay galismalari igin kullanilacak standartlarin ve uygulanacak yéntemin
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yer aldigl, yol gosterici dokiimanlarin hazirlanmasi,

-Bilgi glivenlik politikasinin kapsam ve igeriginin belirlenerek hazirlanmasi,

-Bilgi glvenlik politikasinin alt politikalari ve prosedirlerinin  belirlenerek
hazirlanmasi,

-Birimlerden gelen isteklerin degerlendirilerek gerekli gorilmesi durumunda proje

dokidmanlarina yansitiimasi,

-Proje calismalarinin planlanmasi, varliklarin belirlenmesi, siniflandiriimasi, risk analizi,
bilgi givenlik planlari, is devamhlik planlari hazirlanmasi gibi proje aktiviteleri igin

kullanilacak ydéntem, standartlarin ve yardimci dékiimanlarin hazirlanmasi,
-Yapilacak g¢alismalar icin egitimlerin verilmesi,

-Birimlerden gelen c¢alisma sonuglarinin degerlendirilmesi, incelenmesi, takibi ve

kontrolu.
Bilgi Islem Biriminin Gorevleri:

-Bilgi Guvenlik Birimi tarafindan belirlenen yontemlerle yapilacak varlik belirlenmesi ve
siniflandiriimasi, risk analizi, is devamlilik planlari hazirlanmasi, bilgi glivenlik planlarinin

hazirlanmasi vb. proje ¢alismalarina katilmak,

-Bilgi Glivenlik politikasinin alt politikalari ve proseddrlerinin hazirlanmasi ¢alismalarina

destek olmak.
Kurum Birimlerinin Gorevleri:

-Kurum igin hazirlanan Bilgi Glvenlik politikasi ve alt politikalar ile prosedirlerinin

incelenmesi,

-Yuratdlen  calismalarda, Kurumun  Bilgi Guvenlik Politikasina  uyumunun

degerlendirilmesi icin gerekli destegin verilmesi,

-Kurumdaonaylanan politikalarin duyurulmasi veegitimplanlamasinin yapilmasi

seklindedir.95

3.1.2.2 Ugiincii Taraf Erisiminin Giivenligi

Bilgi, eksik glivenlik yonetimiyle Gi¢linci taraflarin erisimi araciligiyla risk altina girebilir.

104



Bir G¢linci tarafla ticari iliski kurulmasi gerektiginde, belirli denetimler icin her gerekeni
tanimlamak (zere bir risk degerlendirmesi yurutilmelidir. Bu risk degerlendirmesi,
istenen erisim bicimini, bilginin degerini, liclinct tarafca kullanilan denetimleri ve bu
erisimin organizasyonun bilgi glivenligine dahil edilmesini dikkate almalidir. Denetimler
Uglincli tarafla yapilacak bir sozlesme icersinde karsilikli olarak onaylanmali ve

tanimlanmalidir.

3.1.2.3 Disaridan Kaynak Saglama

Bilgi isleme sorumlulugu bagka bir isletmenin kaynaklarindan disaridan saglandiginda
bilgi guvenliginin strdlrilmesi amaglanmistir. Yonetim ve bilgi sistemleri, aglar ve
masalsti ortamlarin  timi veya bir kismi igin disaridan kaynak saglayan
organizasyonlarin glivenlik gerekleri, taraflar arasinda yapilmasi anlasiimis bir sézlesme

icinde belirtilmelidir [91].

3.1.3 Varhiklarin Siniflandirmasi

Varliklarin siniflandiriimasindaki amag, isletmeye ait varliklar igin uygun korunmanin
saglanmasidir. Bilgi varliklariyla ilgili atanmis bir sorumlu sahibi olmalidir. Bu
sorumluluk, uygun korumanin saglandiginin garanti edilmesine yardimci olur. Bu
amacla oncelikle isletmeye ait varliklarin envanteri cikarilmal, takiben varlilarin
glvenlik seviyesi ve degerlerine gore siniflandirmasi yapildiktan sonra varligin
isleme yontemine uygun olarak etiketlenmelidir. Bu kapsamda siireglerin detaylarina

iliskin faaliyetler asagida sunulmustur.

3.1.3.1 Bilgi islem Varliklarinin Envanteri

Bilgi sistemiyle baglantili olan 6nemli bilgi varliklarini icerecek sekilde, ilgili yonetim
birimlerince hazirlanmali, korunmali ve bu envanter periyodik olarak ve degisiklikler

oldukca glincellenmelidir. Bu calismada:
-Her bir varlik agcik¢a tanimlanmali,
-Varlik sahipleri belirlenmeli,

-Varliklarin givenlik siniflandirmalari yapilmal,
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-Varhgin mevcut bulundugu yer (bu kayip ve hasarlar giderilmeye cahsildiginda

onemlidir) belirtilmelidir.

Bilisim sistemleriyle ilgili varhklar, Bilgi Varliklari, Yazilim Varliklari, Fiziksel Varliklar ve

Hizmetler olarak kategorize edilebilir. Bunlar:

Bilgi Varliklari: Veritabanlari ve veri dosyalari, sistem belgeleri, kullanici el kitaplari,
egitim malzemeleri materyalleri, islemsel ve destek uygulamalari, devamlilik (stireklilik)

planlari, yedek anlagmalari, argivlenmis bilgiyi,

Yazihm Varlklari: Uygulama vyazilimlari, sistem vyazilimlari, gelistirme araglar ve

yazihmlarini,

Fiziksel Varlklar: Bilgisayar ekipmanlari (kasa, ekranlar, diz Usti bilgisayarlar,
modemler), iletisim ekipmanlar (yonlendirici, telefon, faks), manyetik kayit ortamlari
(teyp, kartus, disket, disk, CD), diger teknik ekipmanlar (glic kaynaklari, adaptor,

havalandirma Uniteleri), mobilyayi,

Hizmetler: Bilgi isleme (bilgisayar) ve iletisim (haberlesme) hizmetleri, genel hizmetleri

(1sitma, aydinlatma, elektrik, havalandirma), kapsamaktadir.

3.1.3.2 Varliklarin Siniflandiriimasi

Bilgi varligi, korunma gereksiniminin, dnceliklerinin ve derecesinin belirlenmesi igin
siniflandirilmalidir. Varlik siniflandirmasi icin kullanilacak standartlar ve prosedrler

belgelenmeli ve uygulanmalidir. Bilgi varhgi asagidaki sekilde siniflandirilabilir [90]:
- Cok Gizli

- Gizli

- Kuruma Ozel

- Hizmete Ozel

- Kisiye Ozel

- Tasnif Disi

Bilgi cogu kez belirli bir stire gectikten sonra hassas ve 6nemli olmaktan c¢ikar, 6rnegin

bilginin genel olarak duyurulmasi verilebilir. Bu agilar dikkate alinmalidir, ¢linki
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gerektiginden fazla siniflandirma gereksiz ilave ticari harcamalara sebep olabilir.
Siniflandirma kilavuzu, bilgiyle ilgili verilmis her 6genin siniflandirilmasina, her zaman
uygulanmasina gerek olmadiginin ve ©6nceden belirlenmis politikalara goére

degisebileceginin gerceginin 6nceden tahmin edilmesine izin vermelidir [90],[91].

3.1.3.3 Bilgi Etiketleme

Gerekli oldugu durumda, fiziki ve elektronik ortamda olan bilgi varlklari; siniflandirma
derecesini gosterecek sekilde etiketlenmelidir. Bilgi etiketleme ve isleme igin
kullanilacak standartlar ve prosediirler belgelenmeli ve uygulanmaldir. Bilgi etiketleme

ve islemede asagidaki kurallar uygulanmahdir [90].
- Fiziksel etiketler, miimkin oldugu durumlarda kullaniimalidir. Bununla beraber,

elektronik bicimdeki belgeler gibi bazi bilgi varliklari, fiziksel olarak etiketlenemezler. Bu
nedenle, bu tir belgelerde elektronik anlamda etiketlemenin kullaniimasi

gerekmektedir.

- DoOkiumanlar, igerdigi bilginin en yliksek glvenlik seviyesi gdz oniine alinarak
siniflandirilmali ve bu siniflandirma derecesi her sayfanin sol Ust ve alt kdsesinde buylk

harflerle ve alti gizili olarak yer almalidir.

- Manyetik kayit ortamindaki (kartus, disk, disket, CD, kaset vb.) bilgiler yine en Ust
glvenlik seviyesi dikkate alinarak etiketlenmeli ve siniflandirma seviyesi bliyltk harflerle

ve alti gizili olarak medya Uzerine yazilmaldir.

- Elektronik ortamdaki belgelerde de (Word, Excel, Powerpoint dosyalari vb),
bilginin glivenlik seviyesini gosteren ibare, dosya icerisinde her sayfada sol Ust ve alt

kosede bulylk harflerle ve alti ¢izili olarak bulunmahdir.

- Cok gizli, gizli, hizmete 6zel bilgilerin gerekli giivenlik 6nlemi alinmadan posta, faks
veya elektronik ortamda aktariimamasi gerekmektedir. Yine bu seviyedeki bilgiler,
izinsiz kisilerce eline gecirme riski oldugundan, cep telefonu, sesli mesaj, telefon gibi

ortamlarda aktarilmamalidir.

- Cok gizli, gizli, hizmete 6zel glivenlik seviyesine sahip bilgi varliklarina sahip kisiler, bu

varligin bilmesi gerekenlerden baskasinin gormemesini saglamalhdir.
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Her siniflandirma igin, isleme yontemleri, asagidaki bilgi isleme faaliyetleri bigimlerini

kapsayacak bir bicimde tanimlanmahdir [91]

- Kopyalama

- Depolama

- Posta, faks ve elektronik mesaj araciligiyla aktarma

- Cep telefonu, sesli mesaj, telefonlar gibi s6zIi kelimelerle aktarimi

- Yok etme

3.1.4 Personel Giivenligi

Personel glivenliginden amaglanan, insan hatalarini, hirsizhig, sahtekarhgl ve araglarin
yanlis  kullanilmasi risklerinin azaltilmasidir. Bu nedenle, personel givenlik
sorumluluklari ise alma sirasinda belirtilmeli, sozlesmeler iginde yer almali ve bir
kisinin ise alinmasi slresince gozlenmelidir. Olasi ise alinmalar uygun bir sekilde
elenmeli, 6zellikle hassas goérevler igin dikkat edilmelidir. Bilgi isleme araglarinin tim

calisanlari ve Giglinci taraf kullanicilar bir gizlilik anlasmasi imzalamalilardir.

Ozetle, isletmeler personel giivenliginin saglanmasinda, personel is tanimlarina
glvenlik ifadesi eklenerek, tim personelin tehditlere karsi alinabilecek Onlemler
konusunda egitim aldirarak  ve glivenlik saldirilarinda personel sorumluluklar
belirlenerek asilabilecektir. Personel glivenligini olusturan bu konu basliklarinin

detaylari asagida sunulmustur.

3.1.4.1 is Tamimlarinda Giivenlik

isletmeye yeni alinacak personelin sorumluluklari arasina isletme politikasi geregi
glvenligin ilavesi, yeni alinacak personelin ise alim kriteri olarak uygulanmasi,
glvenlik politikasi geregi personel elemeleri ve calisanlar ile gizlilik anlasmalari takip
edilerek glvenlik kriterleri saglanabilir. Bu sireclerin iceriklerini alt basliklar altinda

acacak olursak, su sekilde siralanabilir:

Is sorumluluklarina giivenligin dahil edilmesi: Givenlik rolleri ve sorumluluklari,

organizasyonun bilgi glvenligi politikasinda sunuldugu gibi, uygun olan yerde
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belgelenmelidir. Bunlar, glvenlik politikasini gergeklestirmek ve slirdiirmek icin her
turli genel sorumlulugun yaninda, belirli varliklarin korunmasi veya belirli glvenlik

islemlerinin veya faaliyetlerinin ylrGtidlmesi igin her 6zel sorumlulugu icermelidir.

ise alma kosullari ve sartlari: ise almanin kosul ve sartlari, calisanin bilgi giivenligi ile
ilgili sorumluluklarini belirtmelidir. Uygun olan yerde, istihdam sona erdikten sonra bu
sorumluluklar tanimlanmis bir zaman dilimi igin devam etmelidir. Calisanin

glvenlik gereklerine uymamasi karsisinda ne gibi 6nlemler alinacagini da icermelidir.

Personel eleme ve personel politikasi: Surekli personel izerinde dogruluk kontroli,

ise basvuruldugu zaman yapilmahdir. Bu asagidaki denetimleri icermelidir:
-Tatminkar kisisel referanslarin varligi (6rnegin bir isle ilgili, bir sahsi)
-Basvuranin 6zgec¢misinin kontroll (bltlnlik ve dogruluk)

-iddia edilen akademik ve uzman niteliklerin teyidi

-Bagimsiz kimlik kontroli (pasaport ve benzeri belgeler)

Yonetim, hassas sistemlere erisim igin yetkilendirilmis yeni ve deneyimsiz personel
icin gereken gozetimleri degerlendirmelidir. Tim personelin c¢alismalari, kidemli
personel tarafindan belirli zaman dilimlerine gdzden gegirilmeli ve onaylama

yontemlerinden gegirilmelidir.

Yoneticiler personellerinin kisisel sartlarinin da c¢alismalarini etkileyebileceginin
farkinda olmahdirlar. Kisisel veya mali sorunlar, davranislarindaki veya yasam
sekillerindeki degisiklikler, tekrarlama dalginligi ve stres veya depresyon belirtileri,
sahtekarliga, hirsizhiga, hataya veya diger givenlik arizalarina yoneltebilir. Bu bilgiyi,
yasal yetki sinirlari cergevesi icinde yer alan uygun hikiimlere gére ele alinmaldir.
Gizlilik anlasmalari:Gizlilik veya kapalilik (ifsa etmeme) anlasmalari, bilginin gizli veya
sir oldugunun bildirimini vermek icin kullanilir. Calisanlar normalde boéyle bir anlasmayi

ise alinmalarinin oncelikli sartlari ve kosullarinin bir parcasi olarak imzalamalilardir.

3.1.4.2 Kullanic Egitimi

isletmenin tiim calisanlari ve ilgili yerlerde, {iclincii taraf kullanicilar, organizasyona ait

politikalar ve yontemlerle ilgili uygun egitim ve diizenli glincelleme almalidirlar. Bu,
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bilgiye veya hizmetlere erisimi tayin etmeden 6nce, glvenlik gereklerini,  yasal
sorumluluklari ve is denetimlerinin yani sira, oturuma giris yontemleri, yazihm
paketlerinin kullanimi gibi bilgi isleme araglarinin dogru kullanim egitimini almayi

icermektedir.

3.1.4.3 Giivenlik Saldirilarinin Bildirilmesi

Guvenlik saldirilarinda meydana gelen hasarin en aza indirilmesi ve bu gibi olaylarin

gozlenmesi ve bunlardan 6grenilmesi amaclanmaktadir.

Tum calisanlar ve s6zlesmeli kimseler, isletmeye ait varliklarin giivenligi tGizerinde etkisi
olabilecek farkli bicimdeki saldirilar (glvenlik kirilmasi, tehdit, zayiflama veya bozulma)
rapor etme yontemlerinden haberdar olmalidirlar. Bu kisilerden, gozlemlenmis ve
siphelenilmis beklenmedik her olayli, mimkiin olan en kisa siire igince belirlenmis
iletisim noktalarina rapor etmeleri istenmelidir. isletme, giivenlik kirilmalar  sugu

isleyen calisanlarla ilgilenmek Uzere resmi bir disiplin siireci kurmalidir [91].

3.1.5 Fiziksel ve Cevresel Giivenlik

Gec¢mis zamanlarda onemli bilgiler, taslara kazilarak daha sonra da kagitlara yazilarak
fiziksel ortamlarda saklanmis, duvarlarla, kale hendekleriyle ve baslarina dikilen
nobetcilerle koruma altina alinmistir. Cogu zaman fiziksel koruma yeterli olmamis ve
bilgilerin ¢alinmasi ve baska kisilerin eline ge¢mesi engellenememistir. Bu durum,

verileri korumak icin fiziksel glivenligin tek basina yeterli olmadigini géstermektedir.

GuUnUmizde de fiziksel guvenlik 6nemini korumakta ve bu konuyla ilgili gerekli
calismalar yapilmaktadir. Ornegin, bina etrafina yiiksek duvarlar ya da demirler
yapilmasi, bina girisinde 6zel glivenlik ekiplerinin bulundurulmasi, dnemli verilerin

tutuldugu odalarin kilitlenmesi ya da bu odalara sifreli glivenlik sistemleri ile girilmesi
gibi dnlemler kullaniimaktadir [90].

Fiziksel ve cevresel giivenlikten amag, is alanina ve bilgilerine yetkisiz erisim, hasar ve
miidahalenin engellenmesidir. Onemli ve hassas ticari bilgi isleme araclari giivenli bir
yere vyerlestiriimeli, uygun glivenlik engelleri ve giris denetimleriyle, tanimlanmis

glvenli bir cevre araciligiyla korunuyor olmalidir. Bu araglar, fiziksel olarak yetkisiz
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erisimlerden, hasarlardan ve midahalelerden korunmalidir. Saglanan koruma,
tanimlanmis risklerle orantili olmalidir. Temiz masa ve temiz ekran politikasi, belgelere,

ortama ve bilgi isleme araglarina yetkisiz erisim veya hasar risklerini
azaltmak igin tavsiye edilmektedir.

Fiziksel ve c¢evresel givenlik saglamak igin gereken kriterleri, guvenli bdlgeler
olusturmak, techizat glvenligini saglamak ve gerekli denetimleri olusturacak énlemler

basliklari altinda inceleyebiliriz [24].

3.1.5.1 Giivenli Bolgeler

Fiziksel ve c¢evresel glvenlik, isyerine yetkisiz erisimlerin engellenmesi ve bilgi

varliklarinin hirsizliga veya tehlikeye karsi korunmasidir.

Gegmis zamanlarda 6nemli bilgiler, taslara kazinarak daha sonra da kagitlara yazilarak
fiziksel ortamlarda saklanmis, duvarlarla, kale hendekleriyle ve baslarina dikilen
nobetcilerle koruma altina alinmistir. Cogu zaman fiziksel koruma yeterli kalmamis ve
bilgilerin g¢alinmasi ve baska kisilerin eline gegmesi engellenememistir. Bu durum,
verileri korumak igin fiziksel giivenligin tek basina yeterli olmadigini géstermektedir

[92].

TS ISO/IEC 27002 — 17799 ‘ e gore; Fiziksel glivenlik, firmalarin kaynaklarini ve degerli
bilgilerini tehdit eden agiklarini kapatmakta kullanilan en 6nemli yontemlerden biridir.
Fiziki korunma, is ve bilgi isleme araglari gevresinde sayisiz fiziki engeller yaratarak
saglanabilir. Her bir engel, her biri saglanan toplam korumayi arttiran bir glivenlik
cevresi olusturur. isletmeler giivenlik cevrelerini, bilgi isleme araglari iceren alanlari
korumak icin kullanmahdirlar. Glvenlik cevresi, bir engel olusturan, érnegin bir duvar,
kart kontrolli giris kapisi veya bir kisi tayin edilmis danisma masasi gibi her seydir. Her

bir engelin yerlestirilmesi ve giici, risk degerlendirmesinin sonucuna baghdir.

Guvenli bolgeler olusturulabilmesi icin, bilginin bulundugu alanlara girisin fiziksel
giris denetimi yapilmasi, bilgi kaynaklarinin bulundugu alanlarin fiziki ¢cevresel koruma
altinda tutulmasi, giivenli alan denetimleri ve yikleme alanlarinin bilgi kaynaklarina
ulasimina engellenecek sekilde ayrilmasi faaliyetlerini icermektedir. Bu faaliyetlerin

yonetilmesinde dikkat edilecek konular su sekilde siralanabilir:
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Fiziki giris denetimleri: Guvenli alanlar, sadece vyetkili personelin erisimine izin
verildiginin temin edilmesi igin uygun giris denetimleriyle korunuyor olmalidirlar.

Asagidaki denetimler g6z 6niline alinmahdir:

- Glvenli alanlarda ziyaretgilere eslik edilmeli veya Ustleri aranmalidir ve giris ve cikis
tarihleri ve saatleri not edilmelidir. Sadece belirli, yetkili amaclar ¢ercevesinde
erisimlerine izin verilmeli ve alana ait glivenlik gereklerinin direktifleriyle ilgili ve acil

durum yontemleriyle ilgili bilgilendirilmelidirler.

- Hassas bilgilere ve bilgi isleme araclarina erisim denetlenmeli ve sadece yetkili
kullanicilara sinirli olmalidir. Kimlik dogrulama denetimleri, 6rnegin giris karti ve
parola, tim erisimleri yetkilendirmek ve gegerli kilmak igin kullanilmalidir. Tim

erisimlerin bir kontrol zinciri glivenli olarak korunmalidir.

- Tim personelden, goérunir bigcimde kimlik karti tagimalari istenmelidir ve eslik
edilmeyen bir yabanciya veya kimlik karti tasimayan birine rastlandiginda hemen

bildirmeleri tesvik edilmelidir.

- Guvenli alanlara erisim haklari dizenli araliklarla gbézden gecirilmeli ve

glincellestirilmelidir [91].

GunlUmizde bu konu lizerine calisan bir cok giivenlik firmasi ve bu firmalarin yeterince
genis yelpazede Urinleri vardir. Firmalar genellikle, akilli giris kartlari kullanmaya
baslamistir. Bu kartlarin en énemli avantaji giris ¢ikislarin kayitlarini tutmasidir. Fakat
bir dezavantaji ise kaybolma riski tasimasidir. Zaten bu riski nasil azaltilabilir seklinde
dislinen dretici firmalar, calisanlarin yanlarinda tasidiklari ve kaybolma  riski
bulunmayan fiziksel o6zellikleri kullanmaya karar vermektedirler. Boylece biyometrik
giris sistemleri kullanima strdlmistir. Bu kapsamda gozimizi veya parmak izimizi

kullanarak erisim hakkimiz olan bélgelere girip ¢cikmaya baslanmistir.

Diger 6nemli bir konu ise sirkete gelen ziyaretgilerin sirket icindeki hangi
bolgelere nasil gireceginin ve yanlarinda eslik edecek bir kisinin gerekip gerekmediginin
belirlenmesidir. Ayrica ziyaretgi giris cikislarinin diizenli olarak kaydinin tutulmasi ¢ok
onemlidir. Bu konuda ziyaretcilere verilecek ve adlarina kayit yapilacak kartlar

kullanilabilir [24],[93].
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Blirolar, odalar ve araglarin glivenlik altina alinmasi: Glvenli bir alan, kilitlenmis bir
bliro veya icinde bircok oda bulunan, kilitlenmis olan ve kilitlenebilir dolaplar veya
korumalar igeren fiziki bir glivenlik gevresi olabilir. Glvenli bir alanin segimi veya
tasarimi, yangin, sel, patlama, askeri saldiri ve diger bicimdeki dogal veya insan yapimi
afetlerden meydana gelebilecek hasar ihtimallerini géze almalidir. Ayrica ilgili saglik ve
korunma standardlarina ve kurallarina da dikkat edilmelidir. Ayrica komsu cevrelerden,
ornegin diger alanlardan su borusu akintisi gibi, gelebilecek olan glivenlik tehditleri de

g6z 6niinde bulundurulmalidir. Asagidaki denetimler dikkate alinmalidir:
-Herkes tarafindan erisimi engellemek icin anahtar araglar yerlestirilmelidir.

-Binalar gdze ¢arpmayan bir sekilde olmaldir ve bilgi isleme faaliyetlerinin, bina iginde
veya disinda, varligini tanimlayan belirgin bir isaret olmaksizin amaglariyla ilgili en az

gostergeyi vermelidir.

-Fotokopiler, faks makineleri gibi destek fonksiyonlari ve donanimlari, bilgiyi tehlikeye
atan erisim taleplerini engellemek icin givenli alan icine uygun bir sekilde yerlestirilmis

olmaldir.

-Pencereler igin Ozellikle de zemin kat seviyesinde ihmal edilmis ve harici koruma goz

online alindiginda, kapilar ve pencereler kilitlenmis olmalidir.

-Profesyonel standardlarda uygun izinsiz girisleri tespit sistemi ve dizenli olarak
denetlenmesi, tim harici kapilari ve erisilebilir pencereleri kapsayacak sekilde
yerlestiriimelidir. Bos alanlar her zaman uyari sinyalleriyle donatiimis olmalidir.

Kapsama, bilgi islem odasi veya haberlesme odalari gibi diger alanlari da kapsamalidir.

-isletme tarafinda yénetilen bilgi isleme araclari, fiziksel olarak Ugiincii taraflarca

yonetilenlerden ayrilmis olmalidir.

-Hassas bilgi isleme araglarinin yerini gosteren telefon rehberi veya dahili telefon

kitapciklari, baskalari tarafindan erisilebilir yerlerde olmamalidir.

-Tehlikeli ve patlamaya hazir maddeler, glivenli alandan uygun bir uzaklikta glivenli bir
sekilde toplanmalidir. Kirtasiye malzemeleri gibi tedarikler, gerek duyulmadikca glivenli

alan icinde toplanmamalidir.

-Yedek donanimlar ve vyedekleme ortami, ana alanda olusabilecek felaketler
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sonucundaki yikimi dnlemek izere uygun bir uzaklikta yerlestirilmelidir [91].

Cihaza fiziksel olarak erisebilen saldirganin konsol arabirimi araciligiyla cihazin
kontroliini kolayhkla alabilecegi unutulmamalidir. A baglantisina erisebilen saldirgan
ise kabloya 6zel ekipmanla erisim saglayarak, hatti dinleyebilir veya hatta trafik
gonderebilir. Acikga bilinmelidir ki fiziksel glvenligi saglanmayan cihaz (izerinde

alinacak yazilimsal yontemlerin hig bir kiymeti bulunmamaktadir [94].
Guvenli alanlarda galismak: Personel, glivenli alanin varligini ve igerde yurutilen

faaliyetleri, bilmesi gerektigi kadarindan haberdar edilmelidir. Giivenlik sebeplerinden
dolayi ve kéti niyetli faaliyetlere firsat vermemek igin glvenli alanlarda denetlenmemis
calismalardan kaginilmalidir. Glvenli bir alanin givenligini genisletmek igin ilave
denetimler ve kilavuzlar gerekebilir. Bunlar, givenli alanda calisan personel veya
Uglincli taraflarin denetiminin yaninda burada yer alan (iclinct taraf faaliyetlerinin

denetimini de igermelidir.

Ayrilmis dagitim ve yikleme alanlari: Dagitim ve ylkleme alanlari denetlenmeli ve
eger mimkinse yetkisiz erisimi engellemek icin bilgi isleme araglarindan ayrilmalidir.
Bu gibi bolgeler igin glvenlik gerekleri risk degerlendirmesi araciligiyla belirlenmelidir.

Asagidaki denetimler g6z oniinde bulundurulmalidir .

-Bina disindan bulundurma bdlgesine erisim, tanimlanmis ve yetkili personelle

sinirlandiriimalidir.

-Bulundurma bdlgesi, dagitim elemanlarinin binanin diger kisimlarina erisimi

kazanmaksizin malzemeleri bosaltabilecekleri sekilde tasarlanmis olmalidir.

-Dahili kapi acgik oldugunda, bulundurma bélgesine ait harici kapilarin gitivenli olmasi

gerekmektedir.

-Disaridan gelen malzemeler, bulundurma bélgesinden kullanim noktasina tasinmadan

once, olasi tehlikelere karsi kontrol edilmelidir

-Disaridan gelen malzemeler, eger uygunsa alana girisinde kaydedilmelidir.

3.1.5.2 Techizat Giivenligi

TS ISO/IEC 27002 — 17799’ e gobre; Techizat guvenliginden amag, varliklarin kayiplarini,
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hasar veya tehlikelerini ve ticari faaliyetlerdeki kesilmenin dnlenmesidir. Teghizatlar
guvenlik tehditlerinden ve c¢evresel tehlikelerden fiziki olarak korunmalidir.
Techizatlarin korunmasi (alan disinda kullanilanlar dahil) veriye yetkisiz erisim riskini

azaltmak ve kayip ve hasara karsi korumak igin gereklidir.

Tehlikelere veya yetkisiz erisimlere karsi techizatlari korumak igin, donanim
yerlestirilmesi, gli¢c kaynaklari, kablo givenligi, donanim bakimi, isletme disinda
guvenlik ve donanimlarin tekrar kullanimi igin 6zel denetimlere gerek duyulabilir. Bu

sureclerde alinacak 6nlemleri asagidaki basliklar altinda 6zetlenmistir:

Donanim yerlestiriimesi: Techizatlar, cevresel tehditler ve tehlikelerden olusan riskleri
ve yetkisiz erisim firsatlarini azaltmak Uzere yerlestiriimeli ve korunmalidir. Asagidaki

denetimler gbz onlinde bulundurulmalidir.
-Teghizatlar is alanlari iginde gereksiz erisimi azaltmak tzere yerlestirilmelidir.

- Hassas veriler tutan bilgi isleme ve ylkleme araglari, kullanimlari sirasinda gizlice

izlenme riskini diistirmek tizere yerlestirilmelidir.

-Ozel koruma gerektiren &geler, gereken genel koruma seviyesini diisirmek icin

ayrilmahdir.
- Denetimler, olasi tehditlerle ilgili riskleri en aza indirmek igin kurulmalidir.

-Bir organizasyon, yiyecek, icecek ve sigara icme politikalarini bilgi isleme araglarina

yakinhigina gore gézden gegirmelidir.

-Cevresel sartlar, bilgi isleme aracglarinin faaliyetlerini geri donilemez bicimde etkileyen

sartlara gore gozlemelidir.

-Endustriyel cevreler icindeki techizatlar icin, dokunmaya duyarl klavyeler gibi 6zel

koruma yontemleri distintlmelidir.

-Yakin ¢evrede olusan felaketler 6rnegin komsu binada c¢ikan bir yangin, catidan akan
su veya zemin kat seviyesinden asagidaki katlara akan su veya caddede olan bir

patlama g6z 6niinde bulundurulmalidir.

Gucg kaynaklari: Techizatlar, giic kaynagl bozulmalarindan veya diger olagandisi

elektriksel olaylardan korunmalidir. Donanim Ureticisinin belirttigi 6zelliklere uygun
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elektrik kaynagi saglamalidir.

Kablo glivenligi: Veri taslyan veya bilgi hizmetlerini destekleyen gli¢c ve haberlesme

kablolari, durdurmalardan veya hasarlardan korunmalidir.

Donanim bakimi:  Techizatlarin, erisilebilirliginin ve givenilirliginin garanti edilmesi

icin dogru bir bigimde bakimi saglanmalidir.

Cevre disi techizatlarin  glvenligi: Sahibine bakmaksizin, bilgi isleme igin
organizasyonun cevresi disinda her donanimin kullanimi yonetim tarafindan
yetkilendirilmelidir. Saglanan glivenlik organizasyonun c¢evresi disinda ¢alismanin
risklerini dikkate alarak, ayni amacla alan iginde kullanilan teghizatlarla esit olmalidir.
Bilgi isleme techizatlari, ev galismasi igin tutulan veya normal is yerlesiminden uzaga
tasinan her cesit kisisel bilgisayarlari, diizenleyicileri, cep telefonlarini, kagit veya diger

belgeleri igerir.

Techizatlarin dlzenlenmesi ve tekrar kullanimi: Bilgi, techizatlarin dikkatsizce
diizenlenmesi ve tekrar kullanimiyla tehlikeye girebilir. Hassas bilgiler iceren depolama
aygitlari, standart silme fonksiyonunu kullanmak yerine, fiziksel olarak yok edilmeli
veya gilvenli olarak Ustiine yazilmalidir. Depolama ortami iceren, drnegin takilmis sabit
diskler, techizatlarin tim 06geleri, tim hassas verilerin ve lisansh yazilimlarin
dizenlenmeden 6nce kaldirilmis oldugunu veya lstline yazilmis oldugunu temin

edilmesi icin kontrol edilmelidir [91].

3.1.5.3 Genel Denetimler

Guvenlik denetimi, bir kurumun glvenlik altyapisinin, glvenlik politikasinin,
proseddrlerinin ve personelinin ayrintili bir bicimde ele alinmasi, zayif yonlerin tespiti
ve bu zayifliklarin giderilmesi icin 6neriler sunulmasidir. Basarili bir denetim, tim ilgili
taraflarin isbirligi ile gerceklestirilebilir. Genelde glvenlikle ilgili bir denetim s6z konusu
oldugunda, bircok insan olumsuz bir 6nyargiya kapilir ve rahatsiz olur. Bununla birlikte,
glvenlik denetimi kurum icinde glivenlik politikasina uygun calisihp calisiilmadiginin

tespitinde kullanilabilecek tek yoldur [89].

Denetlenecek faaliyetler, personel tarafindan temiz masa ve ekran politikasinin

uygulanabilirligi ve techizatlarin uygun kullanimi basliklar altinda siniflandirabilir ve
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bunlara iliskin detaylar asagida sunulmaktadir:

Temiz masa ve temiz ekran politikasi: Organizasyonlar, normal ¢alisma saatleri
siresince ve disinda bilgiye yetkisiz erisim, bilgi kaybi ve hasari risklerini azaltmak
amaciyla kagitlar ve kaldirilabilir depolama ortamlari i¢in temiz masa politikasini
uygulamayi ve bilgi isleme araglari igin temiz ekran politikasini uygulamayi gbz éniinde
bulundurmalidir. Politika, bilgi glvenlik siniflandirmalarini, yerini tutan riskleri ve
organizasyonun kiltirel konularini dikkate almahdir. Masalarda birakilmig bilgilerin
yangin, sel veya patlama gibi felaketlerde hasar géorme ve yok olma olasiligi ¢ok

ylksektir. Asagidaki denetimler g6z dntinde bulundurulmalidir.

-Uygun olan yerlerde, kagit ve bilgisayar ortami, kullanilmadiginda 6zellikle de calisma
saatleri disinda uygun Kkilitli depolarda veya diger cesit givenlik mobilyalarinda

depolanmaldir.

-Hassas ve onemli is bilgileri, gerekmedikleri zamanda 6zellikle de biiro bos oldugunda,

kilitlenmelidir (ideal olarak yangina dayanikli korumalarda veya dolaplarda)

- Kisisel bilgisayarlar ve bilgisayar terminalleri ve yazicilar, basibos olduklarinda oturum
acik olarak birakilmamalilardir ve anahtar Kkilitler, sifreler veya diger denetimler

araciligiyla kullanilmadiklari zamanlarda korunmalidirlar.
- Gelen ve giden mesaj noktalari ve basibos faks veya teleks makineleri korunmalidir.

- Fotokopi makineleri, normal galisma saatlerinin disinda kilitlenmelidir (veya yetkisiz

kullanimlardan baska yollardan korunmahdir).

- Hassas ve siniflandirilmis bilgi basildiginda yazicidan hemen temizlenmelidir.
Techizatlarin kullanimi: Techizat, bilgi veya vyazihm yetkisiz olarak alan disina
cikarilmamalidir. Uygun ve gerekli olan vyerlerde, geri dondurildikleri zaman
techizatlarin kaydedilmeleri gerekir. Techizatlarin yetkisiz kaldirimini tespit etmek icin
nokta denetimler Gstlenilmelidir. Nokta denetimlerin uygulanacagl hakkinda kisiler

haberdar edilmelidir.

3.1.6 Haberlesme ve isletim Yonetimi

Haberlesme ve isletim yonetiminden amaclanan, bilgi islem tesislerinin dogru ve
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guvenle isletildiginden emin olunmasidir. Bu amagla tim bilgi islem tesislerinin igletim
ve yonetim prosedirleri ile sorumluluklari tesis edilmelidir. Haberlesme ve isletim
yonetimi, isletim prosedirleri ve sorumluluklarin belirlenmesi, sistem planlama, koti
niyetli yazilimlara onlemler, yedekleme, ag yonetimi, bilgi ortami yonetimi ve

bilgi/yazilim degisimi toplam yedi baslik altindaki slirecleri kapsamaktadir.

3.1.6.1 isletim Prosediirleri ve Sorumluluklar

isletim prosediirlerinin ve sorumluluklarin belirlenmesi ile bilgi isleme olanaklarinin
dogru ve glvenli isletimi saglanmaktadir. Prosedirlerde sistemin, bilerek ya da
bilmeyerek yanlis kullanim riskini bulundugu yerlere gére gérevler ayrilmalidir. isletim
proseddrleri ve sorumluluklari, temel olarak bes alt baslk altinda incelersek, bunlar;
yazili prosedlirler, olay yonetim proseddrleri, degisim yonetimi, gérevlerin ayrilmasi ve

gelistirme ve isletim tesislerinin ayrilmasindan olusmaktadir.

Yazili isletim prosedirleri: Glvenlik politikasinda tanimlanan isletim prosediirleri,
yazili ve siirekli olmalidir. isletim prosediirleri, giiciinii yénetimden alan resmi belge ve
degisiklikler seklinde islem goérmelidir. Bilgisayarlarin acilip kapanmasi, yedekleme,
techizatin bakimi, bilgisayar odasi ve posta alma-gonderme yonetimi ve emniyet gibi
islem ve iletisim tesisleriyle beraber yirutilen sistem idame faaliyetleri icin yazil

prosedurler hazirlanmalidir.

Olay Yonetim Prosedirleri: Olay yonetim prosedirleri ve sorumluluklari, givenlik
olaylarina gabuk, etkin ve bir sira dahilinde midahale edilmesini saglamak maksadiyla

tesis edilmistir. Bu konu ile ilgili olarak asagidaki kontroller gbz 6niine alinmalidir.
- Glvenlikle ilgili tiim potansiyel tirleri kapsayan prosediirler olusturulmalidir.
- Prosediirler, normal, ani durum planlarini icerecek sekilde hazirlanmalidir.

- Resmi bulgular ve kanita benzer seyler, uygun sekilde toplanip emniyet altina

alinmahdir.

- Guvenlik ihlallerinin giderilmesi hareketi ve dizgln sistem arizalari, dikkatli bir

bicimde ve resmi olarak kontrol altinda olmaldir.

Degisim YOnetimi: Bilgi islem tesisleri ve sistemlerine dair degisiklikler kontrol
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altinda tutulmahdir. Bilgi islem tesisleri ve sistemlerinin degisikliklerine iliskin kontrolin
yetersizligi, sistem ya da emniyet konusundaki aksakliklarin en 6nde gelen
nedenlerindendir. Resmi yonetim sorumluluklari ve prosedirler, techizat, yaziim ve
prosedirlere iliskin tim degisiklerin tatmin edici bir sekilde kontroliini saglayan bir
konumda olmalidir. isletim kurallar, en kati degisiklik kurallarina maruz kalmalidir.
Programlar degistiginde, konu ile iliskili tim hususlari kapsayan bir izleme kaydi

tutulmalidir.

Gorevlerin Ayrilmasi: Gorevlerin ayrilmasi, kazara ya da kasten sistemin yanlis kullanim
riskini azaltan bir metottur. Yetki verilmeyen degisikliklerin meydana gelmesini ya da
bilgi veya servislerin yanls kullanimini azaltmak maksadiyla belli gorevlerin yerine
getiriimesi ya da yonetimi veya sorumluluk alanlarinin ayrilmasi degerlendirilmelidir.
Kigclk organizasyonlar, bunu basarilmasi zor bir kontrol metodu olarak
degerlendirebilirler, fakat bu prensip mimkin olabildigi kadar uygulanmalidir. Ne
zaman ayrim yapmak zorlasirsa, faaliyetlerin izlenmesi, yonetim gozetimi ve kayitlarin
denetimi gibi diger kontroller dikkate alinmalidir. Glvenlik denetiminin bagimsiz

olmasi buyik 6nem arz etmektedir.

Bilgisayar aglarindaki glvenligi tesis edip surekliligini saglamak igin, bir dizi kontrole
gereksinim duyulur. Ag yoneticileri, aglardaki verinin glivenligi ve bagh bulunulan
servislere yetkisiz kisilerce erisilmesinden korunmasini saglamak maksadiyla kontrolleri

gerceklestirmelidirler [91].

3.1.6.2 Bilgi Ortami Yonetimi

Bilginin yetkisiz kisilerce erisimine, ifsa edilmesi ya da yanhs maksatlarla kullanilmasini
Onlemek icin bilgi glvenligi ve yonetimi icin prosediirler olusturulmalidir.  Kendi
icindeki siniflandirmayla tutarli olarak, yazili belgeler, bilgisayar sistemleri, aglar,
mobil bilgisayarlar, mobil iletisim, posta, sesli posta, sesli iletisim, coklu ortam, posta
hizmetleri/tesisleri, faks makinesi ve diger hassas parcalarin kullanilirken (6rnegin, bos
cekler, fatura vb.) bilginin yonetilmesi icin prosedirler diizenlenmelidir. Bu maksatla

asagidaki hususlar dikkate alinmalidir:

- Tim ortamin etiketlenmesi ve yonetilmesi,
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- Yetkisiz kisileri tanimlamak igin erisim sinirlamalari,
- Veri kullanan yetkisiz kisiler igin bir resmi kaydin tutulmasi,

- Islemin dogru bir sekilde tamamlayan ve c¢ikti gegerliliginin uygulamaya koyan girdi

verisinin eksiksiz olmasinin saglanmasi,

- Kendi duyarliligi ile uygun bir seviyede ¢iktlyi bekleyen zarar gérmis verinin

korunmasi,
- Ortamin, Uretici firma sartlarina uygun bir yerde bulundurulmasi,
- Veri dagitimini en alt diizeyde tutulmasi,

- Yetkisiz kisilerin dikkatini cekebileceginden verinin tim kopyalarindaki isaretlemelerin

temizlenmesi,

- Duzenli araliklarla yetkisiz kisilerin ve dagitim listelerini goézden gecirilmesidir.
Gereksinim ortadan kalktiginda, emniyetli ve kesin bir sekilde bilgi ortamindan
kurtulmak gerekir. Hassas bilgiler ortamin yok edilmesi esnasinda dikkatsiz kisilerce
basgka insanlara sizabilir. Ortamin kesin olarak yok edilmesindeki resmi prosedirler

olusturulmali ve bu tehlikeyi en aza indirmek maksadiyla denetimler yapilmaldir.

3.1.6.3 Bilgi ve Yazilim Degisimi

BGYS'de organizasyonlar arasinda yazillmin ve bilginin degisimi, kontrol altinda
bulundurulmali ve ilgili yasalarla uyumlu olmahdir. Bilgi ve vyazilim degisimleri,
anlasma esaslarina gore yapilmalidir. Nakil esnasindaki ortam ve bilgiyi korumak icin
prosedirler belirlenmelidir. Karsilikli elektronik veri degisimi, elektronik ticaret ve
elektronik posta ile kontrol tedbirlerinin gereksinimleriyle birlesen is ve givenlik

konulari gbz 6nlinde tutulmahdir.

Bilgi ve yazilim degisimi siireclerinin kapsami:
- Bilgi ve yazilim degisim anlasmalari,

- Nakil esnasindaki bilgi ortaminin giivenligi,
- Elektronik ticaret glivenligi,

- Elektronik ofis sistemlerinin glivenligi,
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- Halka agik sistemler,
- Bilgi degisiminin diger sekilleri, basliklari altinda asagida sunulmustur.

Bilgi ve yazilim degisim anlagmalari: Bazilari resmi olan ve uygun olan hallerde Giglnci
sahislarla yapilan yaziim antlasmalar, organizasyonlar arasinda bilgi ve yazilimin
degisimi icin yapilmalidirlar. Bu tir bir anlasmanin guivenlik igerigi, iliskili oldugu isin

duyarhligini yansitmahdir.

Nakil esnasindaki bilgi ortaminin glivenligi: Bilgi, postaya verildigi ya da kurye ile
gonderildigi hallerde fiziki olarak hareket halindedir ve yetkisiz kisilerin erisimine,
yanhs maksatlarla kullaniimalara ya da zarar gérmeye karsi hassastir. Siteler arasinda
gidip gelen bilgisayar ortaminin glvenligi icin asagidaki kontrol tedbirleri

uygulanmalidir.

- Guvenilir kuryeler ve ulasim vasitalar segilmelidir. Yetkili kuryelerin bir listesi,
kuryeler icin vyapilan tanimlari kontrol eden bir prosedir ve yonetimle

kararlastirilmaldir.

- Uretici firmanin sartlarina uygun ve icerdigi bilginin hareket halinde iken zarar

gormekten koruyan yeterli bir paketleme olmalidir.

- Gerektiginde, yetkisiz agma ve degistirmeleri dnlemek maksadiyla, 6zel kontrol

tedbirleri uygulanmaktadir.

Elektronik ticaret giivenligi: Elektronik ticaret, karsilikli elektronik veri degisimi,
elektronik posta ve Internet gibi genis halk kitlelerinin erisimine ag¢ik cevrim igi
islemlerin kullanimini icerir. Elektronik ticaret, hileli kazanc faaliyetleri, anlasma itilaflar
ya da bilginin degisiklige maruz kalmasi gibi bir dizi ag sebekesi tehditlerine karsi
hassastir. Elektronik ticareti bu tir tehditlerden korumak icin kontrol tedbirleri

uygulanmalidir.

Elektronik ofis sistemlerinin giivenligi: Elektronik ofis sistemleriyle musterek is ve
glvenlik tehlikelerini kontrol etmek maksadiyla politikalar ve genel hatlar belirlenmeli
ve uygulanmalidir. Bunlar; belgelerin, bilgisayarlarin, mobil bilgi islem ve mobil
iletisimin, postanin, sesli mesajin, sesli haberlesmenin, coklu ortamin, posta teskilatinin

ve faks makinelerinin kombinasyonunu kullanarak is bilgilerinin paylasilmasi ve
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dislincelerin daha hizli yayilmasi konusunda firsat saglamaktadir.

Halka acgik sistemler: Yetkisiz kisilerin sirketin itibarini zedeleyebilecek sekildeki
degisiklikler yapmalarini 6nleyerek elektronik olarak yayilan bilginin bitinlGguni
korumaya 6zen gosterilmelidir. Halka agik sistemlerdeki bilgi, 6rnegin, Internet yolu ile
erisilien Web sayfasindaki bilgiler, ticaretin yapildigi ya da sistemin bulundugu
mahkemelerdeki yasalar, kurallar ve diizenlemelerle uyumlu olmaya ihtiya¢ gosterir.

Bilgi halka yayilmadan &nce resmi bir yetkilendirme sureci olusturulmalidir.

Bilgi degisiminin diger sekilleri: Ses, faks ya da video iletisim gereglerini kullanarak bilgi
degisimini onlemek vyerine, prosediirler ve kontrol tedbirleri kullaniimalidir. Bilgi,
farkinda olmadan ve kullanilan politika ve prosedirler nedeniyle dogru olarak
kullanilmayabilir. Ornegin, halka acik bir yerde cep telefonu ile cok yiiksek sesle
konusmak, sesi cok acik olan bir bant kaydi dinlemek, sesli mesaj sistemine yetkisiz
kisilerin erisim saglamasi, faks cihazini kullanarak faksin yanls adrese goénderilmesi
verilebilir. Ancak iletisim geregleri kullanilamazsa, is iliskileri bozulabilir, bilgi yanhs

degerlendirilebilir. Bu nedenle, ses, faks ve video iletisiminde kullanilirken takip

edilecek prosediirlerin acik bir sekilde ifade edilmesine gerek vardir [91].

3.1.7 Erisim Denetimi

Bilisim glvenliginde en dnemli konularda biri, kaynaklara kimin nasil eristigini kontrol
etmek, bu sayede bilgi lzerinde yetkisiz degistirme ve aciga cikarma olaylarini
engellemektir. Bu amagla yapilan faaliyetlere genel olarak erisim denetimi denir. Bir
kullanici bilgisayarindan ag lizerindeki bir dizine ulasmak istediginde ona kullanici adi ve

parola soran bir ekranla karsilasmasi, erisim denetimine 6rnek olarak verilebilir.
Erisim denetimi, yazilim ve donanim tabanli olarak saglanabilir [89].

Bilgiye erisim denetim yontemleri, yeni kullanicilarin kayit baslangiclarindan, bilgi
sistemlerine ve hizmetlerine erisim gereksinimi artik kalmamis kullanicilarin son
kayittan cikislarina kadar olan, kullanicilarin tim yasam donglsi basamaklarini
kapsamalidir. Sadece gerekli olan personele, gerektigi kadar erisim yetkisi saglanmali,
erisim kontroli kurallari ve siirecleri belirlenmelidir. Kullanici kayit, kullaniciya

taninan ayricalik 6zellikleri, kullanici sifre yonetimi, erisim haklarinin gézden gegirilmesi
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gibi islemler icin detayli talimatlar olusturulmali, her bir konuya iliskin isterler/kurallar
politika dokiimanina yansitilmis olmalidir. Kullanicilar erisim haklari ile  bu konuda
kendi sorumluluk ve yukamlulikleri hakkinda bilgilendirilmis, bilinglendirilmis

olmalidir [95].

Erisim kontroli, bir kaynaga erisimin ve o kaynagin kullaniminin kisilere yetkiler vererek
ve kisitlamalar getirerek sinirlanmasidir. Ornek olarak, hassas bilgiler iceren kurumsal
programlara erisimlerin uygun  sekilde dizenlenmesi ve kullanicilarin uymaya
zorlanmasi, veritabani ve sistem yonetim araclarina ilgili BS personeli disinda erisimin
engellenmesi ve sistem odasina sadece yetkili personelin girebilmesi verilebilir.
Orneklerden de anlasilabilecegi gibi erisim kontrolleri bilgi giivenliginin ana bilesenleri

olan gizlilik, buttinluk ve erisilebilirligin Gglnlin de saglanmasina katkida
bulunmaktadir.

Bilgi glvenliginin saglanmasinda yiksek derecede onem taslyan erisim kontrolleri,
uluslararasi standartlar ve yerel diizenlemelerde yogun sekilde referanslanmaktadir.
Erisim kontrollerine iliskin maddeler iceren dokimanlardan bazilari asagida

listelenmistir [96].

- 1SO 27002 Bilgi Glivenligi Yonetimi icin Uygulama Prensipleri Standardi dékiimaninda
7 baslik altinda 25 kontrol hedefi,

- COBIT 4.1 dokimaninda 3 ana baglik altinda 7 kontrol hedefi,

- PCI DSS dokiimaninin 12 gerekliliginden 3 tanesi,

- BDDK Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig’de
3 madde,

- Ulkemizde pek c¢ok kurumun uyum gerekliligi olan Sarbanes-Oxley yasasinin 404.

bolim.

Erisim denetim yontemleri:
- Kullanici sorumlulugu,

- Ag erisimi denetimi,

- isletim sistemi erisim denetimi,
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- Uygulama erisimi denetimi,

- Sistem erisiminin gézlenmesi ve kullanimi,

- Mobil bilgi islem ve uzaktan ¢alisma,

olmak (izere toplam alti baslik altinda asagida sunulmustur:

Kullanici  sorumlulugu: Etkin bir guvenlik igin yetkili kullanicilarin igbirligi ¢ok
onemlidir. Kullanicilar, etkin erisim denetimlerini, 6zelliklede parolalarin kullanimi ve
kullanici teghizatlarinin guivenligi ile iliskili olarak, saglamak igin sorumluluklari hakkinda
bilgilendirilmelidir. Kullanicilar parolalarin segimi ve kullaniminda dogru glvenlik

uygulamalarini izlemelilerdir.

Ag erisimi denetimi:  Ag olusturulmus hizmetlerin korunmasi igin, dahili ve harici
kurulmus aglarin her ikisine de erisim denetlenmelidir. Bu, aglara ve ag hizmetlerine
erisimi olan kullanicilarin, ag hizmetlerinin glivenligini tehlikeye atmadiklarindan emin

olmak gereklidir.

isletim sistemi erisim denetimi: Yetkisiz bilgisayar erisiminin engellenmesi icin,
isletim sistemi diizeyinde glivenlik Araglari, bilgisayar kaynaklarina erisimi engellemek
icin kullanilmahdir. Tim kullanicilar (islemciler, ag yoneticileri, sistem programcilari ve
veritabani yoneticileri gibi teknik destek personelleri dahil), yapilan islemlerin sonradan
sorumlu bireyler kapsaminda izlenebilmesi icin, kisisel ve tek kullanimlara iliskin 6zel
birer tanimlayiciya (kullanici kimligi) sahip olmalidirlar. Ayrica tanimlanmis bir
calismazlik (etkinsizlik) stiresinden sonra erisim hizmetini kapatilmasi icin, terminal
zaman asimi ve yiksek riskli uygulamalarda baglanti slresi sinirlamasi dikkate

alinmalidir.

Uygulama erisimi denetimi:  Uygulama sistemleri icersinde erisimi kisitlamak icin
glvenlik araglari  kullanilmahdir. Yazillm ve bilgiye mantiksal erisim, yetkili

kullanicilarla kisitlanmalidir.

Sistem erisiminin gozlenmesi ve kullanimi: Erisim denetim politikasindan sapmalari
tespit etmek icin sistemler gézlenmeli ve glivenlik arizalarinin ¢ikmasi ihtimaline karsi
bulgu saglayabilmek icin gozlenebilir olaylari kaydedilmelidir. Sistemin gozlenmesi,

kabul edilmis (benimsenmis) denetimlerin etkinliginin kontrol edilmesine ve erisim
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politikasi modeline uygunlugunun teyit edilmesine izin verir.

Mobil bilgi islem ve uzaktan galisma: Mobil bilgi islem kullanildiginda, korunmasiz
cevrelerde calismaya ait riskler dikkate alinmali ve uygun koruma yontemleri
uygulanmalidir. Uzaktan ¢alisma gerektiginde, isletme c¢alisilan alana uygun koruma

saglamali ve bu galisma sekilleri i¢in uygun dizenlemelerin yapildigini temin etmelidir.

3.1.8 Sistem Gelistirme ve Bakim

Sistem gelistirme ve bakim siireglerinde glvenligin ele alinmasi ve mevcut

uygulamalarin glivenli olarak bakiminin saglanmasi beklentilerini icerir.

Bilgi islem sistemlerinin gelistirilmesinden 6nce, glivenlik gerekleri belirlenmeli ve bu
konuda uzlagsmaya varilmalidir. Guivenlik gerekleri ve kontroller ilgili bilgi desteklerinin
ve glvenlikteki  bir  aksakliktan ya da  glivenlik yoksunlugundan dogabilecek
muhtemel is kaybinin is acisindan degerini yansitmalidir. Glvenlik gereklerini
incelemeye ve bunlar karsilayacak olan kontrolleri belirlemeye iliskin altyapi risk
degerlendirmesi ve risk denetimidir. Tasarim asamasinda yiritilen kontrollerin
kurulmasi ve bakimi, kurulum sirasinda ya da kurulumdan sonra dahil edilenlere gore,

belirgin 6lciide daha ucuzdur.

Sistem gelistirme ve bakim siireglerini agsagidaki basliklar altinda agiklamaya ¢alisalim:
- Uygulama sistemlerinde glvenlik,

- Sifreleme kontrolleri,

- Sistem dosyalarinin glivenligi,

- Gelistirme ve destek siireclerinde givenlik.

Uygulama sistemlerinde glvenlik: Uygulama istemlerindeki kullanici verilerinin
kaybedilmesini, degismesini ya da hatali kullaniminin 6nlenmesi amaci ile, kullanici
yazili uygulamalari da dahil olmak Uzere, uygun kontroller ve kontrol zincirleri ya da
etkinlik kayitlari tasarlanmalidir. Bunlar arasinda, girilen verilerin, i¢ isleyisin ve son

verilerin gecerli kilinmasi yer almalidir.

Sifreleme kontrolleri: Bilginin gizliligi, aslina uygunlugu ya da bitinliginin korunmasi
icin sifreleme sistemler ve teknikler kullanilmahdir. Sifrelemenin bir ¢ézimin uygun
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olup olmadigl konusunda bir karar vermek risklerin degerlendirilmesi ve kontrollerin
secilmesi yolundaki daha genis bir islemin bir pargasi olarak gorilmelidir. Bilginin
verilmesi gereken seviyesinin belirlenmesi igin bir risk degerlendirmesi yapiimalidir.
Daha sonra bu degerlendirme, sifrelemenin uygun olup olmadigini, ne tiir ve hangi
amagla ve hangi is etkinlikleri igin bir kontrol uygulanmasi gerektigini belirlemek igin
kullanilabilir.  Sekil 26’da bir saldirganin hatti dinleyerek mesaji ele gecirmesi
gosterilmistir. Ancak saldirgan mesaja sahip olsa bile, mesaj kriptolu oldugundan icerigi

konusunda bilgi sahibi olamaz.

Al
Génderici Sifreli mesai
[ ’ . J
= o/, —_—
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Sekil 3.3 Hatti Dinleyen Bir Saldirgana Karsi Sifrelemenin Kullanihsi

Sistem dosyalarinin giivenligi: isletim sistemlerinin bozulma riskini asgariye indirmek

icin bazi kontroller yapilmasi gerekir. Bu kontroller su sekilde deginilebilir:

- isletim programlan kiitiiphanesinin giincellenmesi vyalniz uygun y&netim

yetkilendirmesi ile tayin edilen kitaplik gorevlisi tarafindan gerceklestirilebilir.
- Mimkiinse, isletim sistemleri yalniz makine kodu tasimalidir.

- Basarili testlere ve kullanici onayina iliskin kanitlar elde edilinceye ve karsilik gelen
program kaynak belgelikleri glincelleninceye kadar, makine kodu bir isletim sistemi

Uzerine yerlestirilmemelidir.
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- lisletim belgeliklerine uygulanan tiim giincellemelerini iceren bir kontrol kaydi

tutulmalidir.

- Beklenmedik durum o&nlemi olarak yazilimin 6nceki versiyonlari saklanmalidir.
Gelistirme ve destek sureglerinde glivenlik: Uygulama sistemlerinden sorumlu
yoneticiler projenin ve destek ortaminin glvenliginden de sorumlu olmalidirlar.
Sistemin ya da isletim ortaminin giivenligini bozmadigindan emin olmak igin, planlanan

tim sistem degisikliklerinin gézden gegirilmesini temin etmelidirler.

3.1.9 is Devamliligi Yénetimi

is devamlilik yonetimi; felaketler ve giivenlik basarisizliklari (6rnegin, dogal felaketler,

kazalar, arag gerec basarisizliklari ve kasith hareketlerin sonugclari olabilir)

nedeniyle olusan bozulmayi, koruyucu ve yenileyici kontrollerin birlesmesi ile, kabul

edilebilir bir seviyeye indirmek icin uygulanmahidir [91].

2006 yilinda ABD'de ve Kanada'da bulunan 261 orta ve blyik 6lgekli kurum Gzerinde
yapilan bir arastirma sonucuna gore kurumlarin %52'si is stirekliligi planina sahiptir. Bu
kurumlardan %26'si is surekliligi planini kurum g¢apinda yayginlastiramamis veya
glincelleyememistir. Dolayisiyla kurumlarin sadece %39'u plani uygun bicimde
isletmektedir [99]. Ulkemizde ise TUBITAK UEKAE tarafindan 2005 yilinda yapilan bir
arastirmanin sonucuna gore kurumlarin sadece %11'i is surekliligi plani isletmektedir.
Bu calisma kapsaminda 37 kamu kurumu ile gériismeler yapilmistir. Ulkemizde bilgi
glvenligi bilincinin artmasi ve finans sektoriinde getirilen diizenlemeler ile birlikte son
yillarda is strekliliginin 6n plana giktigini gérmekteyiz. Bu kilavuz is stirekliligi yonetim
sistemi kurmayi planlayan kurumlara yol gostererek lilkemizde bu oranin artmasina

katki saglamayi amacglamaktadir.
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Kamu Kurumlari is Siirekliligi Planlamasi Durum
Analizi, 2005, Tubitak UEKAE

1%

27%

O A| |s siirekliligi calismas hi¢ yapmamis olan kurumlarin yiizdesi
B B| Kismen ig stirekliligi calismasi yapmig olan kurumlann yiizdesi
oc| s stirekliligi planini isleten kurumlann yiizdesi

Sekil 3.4 TUBITAK UEKAE Kamu Kurumlari is Stirekliligi Planlamasi Arastirma Sonucu

is devamlilik ve olaganistii durum yénetimi, tiim diinyada son vyillarda, 6zellikle de
teror saldirilarinin artmasiyla birlikte, tizerinde daha da 6nemle durulan bir konu haline
gelmistir. Bu kapsamda, kurumlar kendi iclerinde olagantistii durum organizasyonlari
olustururken, tim Ulke boyutuna ulasan kapsamli hazirlik ve calismalar da

glindeme gelmistir [97].

is stirekliliginin saglanmasinda bilgi teknoloijilerinin roliiniin yiiksek olmasindan dolayi
¢alismalarin BT bolimi tarafindan yapilmasi ve sorumlulugunun da BT boélimiinde
olmasi gerektigi inanisi yaygindir. istatistikler is siirekliligi calismalarina BT béliimiiniin
katiliminin diger birimlerden fazla oldugunu gdéstermektedir. Obiir yandan is
surekliliginin sorumlulugunun cok yiiksek oranda (st yonetim, yonetim kurulu veya is

surekliligi takiminda oldugu gériinmektedir [99].

Felaketlerin, glivenlik basarisizliklarinin ve servis kayiplarinin sonuglari incelenmelidir.
Ticari islemlerin gereken zaman araliklarinda duzeltilebilmesinin devamliliginin
saglanmasi icin olasi planlar gelistirmelidir ve uygulanmalidir. Bu planlarin diger bitiin
ticari islemlerin baglantili bir parcasi olmasi icin sirekliliginin ve pratikliliginin
saglanmasi gereklidir. is devamlilik yénetimi, riskleri tanimlamak ve en aza indirgemek,
gelen zararlarin sonuglarini sinirlandirmak icin kontroller icermelidir ve operasyonlar
icin zaman saglanmalidir. is devamlilik planlama islemleri asagidakileri ele almalidir:
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- Tim sorumluluk ve olagan Ustl durumlarda yapilacak islemlerinin belirlenmesi ve

karar verilmesi,

- Gerekli zaman araliginda yenilenmenin yapilmasini saglamak igin ilkyardim

islemlerinin uygulanmasi,
- Karar verilen islemler ve islem siralarinin belgelerinin hazirlanmasi,

- Personele, olagan Ustu durumlarda yapilmasina karar verilen islemlerin ve islem

siralarinin, sorun durumundaki ydnetimi de iceren uygun bir egitimin verilmesi,
- Planlarin test edilmesi ve glincellenmesidir.

is birimleri is devamliligina yénelik olarak, islemlerini ikincil merkezden vyiiriitmeyi B
Plani olarak ele almislarsa, bilisim hizmetleri olmaksizin da is surekliligini ne sekilde
saglayabileceklerini bir C Plani ¢ergevesinde ele almalidirlar. Bu siireg, islerin daha
cok kagrt ortaminda nasil takip edilecegine yoneliktir. is birimleri, isin kagit ortaminda
nasil gerceklestirilebilecegini ifade eden genel bir dokiiman hazirlamis olmalidirlar.
Tim planlara iligkin dékiimanlarin bir kopyasi ikincil yerlesmede korumal bir sekilde
hazir tutulmalidir. Ayrica, bu yerlesmede ihtiya¢c duyulacak her tirli ekipman
(bilgisayar, yazici, toner, kagit, telefon, faks, teleks, kirtasiye malzemeleri v.b.) yedek
olarak hazir bulundurulmalidir. Yedek merkezden hizmet verilmesi ile ilgili olarak
bilgisayar firmalariyla yapilacak servis ve destek hizmetleriyle ilgili s6zlesmelerde ikinci
yerlesmede alinacak hizmetlerle ilgili maddeler bulunmali ve alinacak hizmetlerin

kapsami dogru ve detayl olarak tarif edilmelidir [97].

Tavsiye edilen iSYS kurulum asamalari Cizelge 3.1' de yer almaktadir [98],[99].
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Cizelge 3.1 Is Surekliligi Kurulum Asamalari

ASAMA 1 - Proje Baslangic Asamasi

Proje grubunun olusturulmasi

Ust yénetim bilinglendirmesi

Proje Planinin hazirlanmasi

ASAMA 2 - is Etki ve Risk Analizi

is Etki Analizi

Risk Analizi

ASAMA 3: is Siirekliligi Yonetim Sistemi Kurulumu
is Stirekliligi Organizasyonunun Olusturulmasi

is Stirekliligi Yonetim Sistemi Dékiimantasyonu
ASAMA 4: s Sirekliligi Yonetim Sisteminin Hayata
Gegirilmesi

is Strekliligi Egitim ve Bilinglendirme Faaliyetleri

is Stirekliligi Tatbikat islemleri

3.1.10 Uyumluluk

Bilgi sistemlerinin sekli, operasyonu ve kullanimi herhangi bir glivenlik gereksinimi igin,
yasal, dlizenleyici ve kurucu yaptirimlarin konusu olabilir. Belirli bir kanuni gereksinim
hakkindaki 6neriler, organizasyonun kanuni tavsiyecileri tarafindan verilmelidir. Kanuni
gereksinimler Ulkeden Ulkeye cesitlilik gosterir ve bilgilerin bir lilkeden diger Ulkeye

gecis vardir (gecis koprisi veri akisi).

Biitlin uygun yasal, diizenleyici ve kurucu gereksinimler her bilgi sistemi icin kesin
olarak tanimlanmali ve dékiimantasyonu yapilmalidir. Bu gereksinimlerle ¢akisan belirli
kontroller ve bireylerin sorumluluklarinin da ayni sekilde taniminin yapilmasi ve

doklimantasyonunun saglanmasi gereklidir.

Yasal kisitlamalara uyulmasi acgisindan kopya hakki, diizenleme hakki, ticari marka gibi
haklarin kullanilmasinda uygun islemler yirtrlilige sokulmalidir. Kopya hakkinin ihlal

edilmesi bir suctur [91].

3.2 TSISO/IEC 27001 BiLGi GUVENLIK YONETIM SISTEMi ( BGYS) (MD.4)

BGYS, bilgi glivenligini kurmak, gerceklestirmek, isletmek, izlemek, gdzden gegirmek,
sirdiirmek ve gelistirmek icin, is riski yaklasimina dayali tiim yonetim sisteminin bir

pargasi olarak adlandirilabilir.
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Bir isletme icin BGYS'nin benimsenmesi stratejik bir karar olmalidir. Bir kurulusun BGYS
tasarimi ve gergeklestirmesi, ticari ihtiyaglar ve amaglardan dogan givenlik
gereksinimlerinden, kullanilan siireglerden ve kurulusun blyikliglu ve yapisindan
etkilenir. Bunlarin ve destekleyici sistemlerinin zaman iginde degismesi beklenir. Basit

durumlarin basit BGYS ¢6ziimlerini gerektirecegi beklenir.

isletme etkin bir sekilde islev gérmesi icin, bir ¢cok faaliyetini tanimlamali ve yénetmek
durumundadir. Kaynaklari kullanan ve girdilerin g¢iktilara donustirilebilmesi igin
yonetilen her faaliyet, bir slire¢c olarak distndilebilir. Cogunlukla, bir sitirecin ciktis
dogrudan bunu izleyen diger siirecin girdisini olusturur. Kurulus icerisinde, tanimlari ve
bunlarin etkilesimi ve yonetimleriyle birlikte sireglerin olusturdugu bir sistem

uygulamasi “slire¢ yaklasimi” olarak tanimlanabilir [4],[100].

3.2.1 BGYS’de Siire¢ Yaklagimi

ik is olarak sunu vurgulayalim: ISO 27001 standardi BGYS'nin siireclerden olusan bir
sistem olarak algilanmasi gerektigini vurgulamaktadir. Buna ilave olarak, BGYS’nin

kendisi de bir slirectir [100].

ISO 27001 standardina goére “Girdileri ¢iktiya c¢evirmek igin kaynak kullanan ve

yonetilen faaliyetler slireg sayilir”. Dolayisiyla sirecin ;
- Girdisi,
- Ciktisi,
- Girdiyi ¢iktiya donulstirmekte kullandigi bilgisi ve yontemi

olacaktir. Bunlara ilave olarak slire¢ calisirken kaynak kullanacaktir. Peki standart

“yonetilen faaliyet” ifadesi ile ne demek istemektedir? Biz bu ifade ile
- Yonetim tarafindan tanimlanmis faaliyetin
- Yonetim tarafindan atanmis sorumlular ve belirlenmis roller uyarinca

gerceklestirilmesini anhyoruz. Her iki konu ISO 27001 ve ISO/IEC 27002:2005

standardinda acikca vurgulanmaktadir.

BGYS sirecinin girdisi “Bilgi glivenligi ihtiyagc ve beklentileri”, ¢iktisi “Yonetilen bilgi
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glvenligi”dir.

3.2.2 Planla - Uygula - Kontrol Et — Onlem Al

Siireci meydana getiren faaliyetler dért adim altinda toplanabilir. Bu dért adim PUKO
(Planla-Uygula-Kontrol Et-Onlem Al) déngisiini olusturmaktadir. Bu adimlar ve

standardin ilgili basliklari asagidaki Sekil 3.5 ve Cizelge 3.2’ de goriilmektedir.

Snlem Al

4.2.4
Iyilegtirme
ve Bakim

4.2.3. lzleme 423z
we Ghzden Gergeklastirme ve
Gagirme izletme
Kontrol Et Uygula

Sekil 3.5 PUKO adimlari ve BGYS déngiisii

Cizelge 3.2 PUKO adimlarinin standart alt bagliklari ile iliskisi

Adim Standardin ilgili bashgi

Planla 4.2.1 BGYS'nin kurulmasi

Uygula 4.2.2 BGYS'nin gergeklestirilmesi ve isletilmesi

Kontrol Et 4.2.3 BGYS'nin izlenmesi ve gdzden gecirilmesi

Onlem Al 4.2.4 BGYS'nin strekliliginin saglanmasi ve iyilestirilmesi

Bu dért adimin gerceklestirilmesi ile PUKO déngiisii tamamlanmis olmaktadir.

4.2 bashgl altinda BGYS dongisinin cok yogun bir Ozeti yapilmaktadir. Bu baslik
altindan standardin “doékiimantasyon gereksinimleri”, “yonetim sorumlulugu”,

tetkik”, hatta ISO 27002 kontrollerinin Ozetlendigi “Ek A. Kontrol Amaclari ve
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Kontroller” béliimlerine géndermeler yapilmaktadir. Bu béliimlerde de PUKO doéngiisii

altinda bahsi gegen faaliyetler daha detayl olarak agiklanmaktadir [100].

3.2.3 icracilar: Kurum ve Yonetim

Yonetim kurumun disinda yer alan bir unsur olamayacagina gore “Yonetim”
ifadesinden “Sadece Yonetim”, “Kurum” ifadesinden ise “Kurum icinde yOnetim

tarafindan gorevlendirilmis birimler ve gerekiyorsa yonetim temesilcisi” anlasiimalidir.

T tnatim ¥anetim
" Faalysti | iyati
e Yonetm | ——
| F$3|I‘_|'E"Il |
— —-- O Kuram n AT
"_—:h___r— Faaluetl.— — / Faaliyety/ i 7
q"“““*KJrum : .A_h:l- JIruml /
F33|I,E1"H-_\_h Kurem £ T O R e
Faaliyely / Fasliysty

Sekil 3.6 BGYS faaliyetleri, “Kurum” ve “Yénetim”

Ozetle Sekil 3.6’ da “Yénetim”, tiim siirec boyunca devrede kalmakta, cesitli adimlarda

faaliyetler icra ederek veya kaynak saglayarak BGYS siirecine katkida bulunmaktadir.

“Kurum” ve “Yonetim” faaliyetlerine ilave olarak standartta dikkat ¢ceken bir faaliyet
tird de dokimantasyon ve kayit calismalaridir. Bu konu “4.3 Dokiimantasyon
ihtiyaclari” basligl altinda islenmektedir. Bu baslik altinda Ulretilmesi zorunlu olan
dékiimanlarin PUKO déngiisiiniin hangi faaliyetleri ile iliskili olarak gelistirilecegi ve

doékimanlarla ilgili olarak yonetimin Gstiine disenler aciklanmaktadir.

3.2.4 Kurum, Yonetim ve Dokiimantasyon faaliyetleri

PUKO déngiisiinde mevcut herhangi bir kurum faaliyeti icin bu faaliyete paralel olarak
gerceklestirilmesi gereken bir yonetim faaliyeti ve faaliyetlerin ¢cogu icin olusturulmasi
gereken dokiiman veya kayitlar mevcuttur. Ornek olarak “4.2.1.c Risk degerlendirme
yaklasiminin tanimlanmasi” faaliyetini inceleyelim. Bu faaliyet ile ilgili olarak yonetimin
5.1.f basliginda belirtilen “Riskleri kabul etme olcltlerini ve kabul edilebilir risk

seviyelerini belirleme” faaliyetini gergeklestirmesi beklenmektedir. Ayni faaliyetle ilgili
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olarak 4.3.1.d bashiginda “Risk degerlendirme metodolojisi tanimi”nin dokiiman olarak

olusturulmasi gerektigi belirtilmektedir [100]. (Sekil 3.7)

51F

4 Kabul edilebir Yonetim Faaliyeti
_Tisk i_s_'ai_y_ea_i s e
A2 cPisk [/ N
= dafedendime,/ Kurum Faaliyeti
S yaklagim /
31.dR ]
et belgesi Dokumantasyon ve Kayit

IS0 27001 refarans

Sekil 3.7 4.2.1.c faaliyeti, eslik eden yonetim faaliyeti ve dékiimantasyon

3.2.5 Yonetim ve dokiimantasyonun olusturdugu paralel dongiiler

Standardin  “4.2 BGYS’'nin kurulmasi ve ydnetilmesi” bashg, esasen “PUKO
donglisii”niin tamamini icermekte, BGYS slireci cercevesinde gerceklestirilecek kurum
faaliyetlerine deginirken yonetim faaliyetlerine ve dékiimantasyona da géndermeler
yapmaktadir. (Kurum faaliyetlerinin bir kismi ise - “6 i¢ tetkik” ve “8 BGYS'nin
iyilestirilmesi”-daha-sonra-detaylandirilmistir.)

Ardindan gelen 4.3 bashgi slire¢ boyunca uretilecek dékiimanlara deginmekte, 5 ve 7
numarali bagliklar ise yonetim faaliyetlerini aciklamaktadir.
Bu bolimlerin icerikleri PUKO dongisiine eslik eden yénetim ve dékiimantasyon
dongilerini tanimlamaktadir. Bu Ug¢ paralel dongliniin bir araya gelmesiyle ¢ok katmanli

BGYS siireci olusmaktadir (Sekil 3.8).

Ydnetim Faaliyetleri (5 ve 7. alt basliklar)

Kurum Faaliyetleri

(4.2, 6ve . alt
basliklar)

Dokimantasyon ve Kayit (4.3 alt bashgn)
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Sekil 3.8 Ug katmanli BGYS déngiisii

Sekil 3.8'de de goraldigi gibi
- Yonetim faaliyetleri Ust katmani,
- Kurum faaliyetleri orta katmani,

- Dokimantasyon ve kayitlar ise alt katmani olusturmaktadir.

Bu asamada ekleri hari¢ 13 sayfadan ibaret olan ISO 27001 standardinin hangi katmana
ne kadar yer ayirdigina ve bunlarin sirasina da bir goz atalim. (Sekil 3.9 ve Cizelge 3.3)
Daha detayh bilgi icin bu makalenin ekinde bulunan 1SO 27001 standardinin

“Icindekiler” bélimiini inceleyebilirsiniz.

O1 Girg: Sareg Yapis ve Dangd
0O 2 Kapsam

7% 0O 3 Saz ik

W 4.2 PLKO Dinglst

O 4.3 Dokimantasyon irrt'rg.rag lar
15% | B 5 anetimin Dstine Digenlar
WG i Tetkik

B 7 onetimin Giz den Gegirmesi

B 2 BGYS'nin iyilestirlmesi

Sekil 3.9 Sira ve sayfa sayisina gore I1ISO 27001 basliklari

Cizelge 3.3 Kurum faaliyetleri, ydénetim faaliyetleri ve dékiimantasyonun standart alt

basliklarr ile iligkisi

4.2,6ve8 Kurum faaliyetleri 5 %38
5ve7 Yonetim faaliyetleri 2 %14
4.3 Dokumantasyon ve kayit | 1.5 %11

135



Yukaridaki sekilde kirmizi ve turuncu tonlarla belirtilen bélimler yénetim, mavinin
tonlariyla belirtilen bolimler kurum, yesil bolimler ise dokiimantasyon katmanina ait

faaliyetlere deginmektedir.

BGYS siirecinin her asamasinda U¢ katmanda birden faaliyet yiratildigini soylemek
mimkiin olmasa da ¢ogunlukla miimkiindir. Ornegin yénetim katmaninin katkisinin
bazi asamalarda kaynak tedarik etmekten ibaret oldugunu, diger bazi asamalar igin ise
standardin doékiman talep etmedigini soylemek mimkindiir. Buna ragmen siirecin
tamamininda her ¢ katmanda da vyerine getirilmesi gereken sorumluluklarin
bulundugu, dolayisiyla Sekil 3.8 'de resmedilen ¢ok katmanh BGYS dongisinin bilgi

guvenligi stirecine iliskin hayli gergekgi bir model olusturdugu kabul edilebilir.

Cok katmanl yapilarin hemen hepsinde oldugu gibi burada da tst katmanin ¢iktisi bir
alttaki katmanin girdisini olusturmakta, kurum faaliyetlerinin sonucunda olusan

doékimantasyon ise ¢ogunlukla siirecin bir sonraki faaliyeti icin girdi olmaktadir.

Ornek olarak tekrar Sekil-3.5’ e ddnecek olursak; Bir yonetim faaliyeti olan kabul
edilebilir risk seviyesinin belirlenmesi (5.1.f), kurum faaliyeti olan risk degerlendirme
yaklagiminin belirlenmesine (4.2.1.c) girdi olusturmakta, bu faaliyet sonucunda
dokiimantasyon katmaninda yer alan risk metodoloji belgesi (4.3.1.d) Gretilmektedir.
Bu dokiiman, silrecin bir sonraki faaliyeti olan risk analizi calismalari (4.2.1.d-f) icin girdi

olusturmaktadir.

3.2.6 Katmanlar arasi senkronizasyon ve BGYS siire¢ 6zeti

Standartta bulunan tim goéndermelerin incelenmesi ile farkli katmanlardaki
faaliyetlerin iliskilendirilmesi ve katmanlar arasi senkronizasyonun saglanmasi miimkdn
olabilir. Boylece Sekil 3.9 ve Cizelge 3.3’ de gorildiigl Gzere standartta karisik olarak
yer alan BGYS sirecinin tim katman ve faaliyetlerini tek sekilde 6zetlemek mimkin

olacaktir. (Bu 6zet Sekil 3.10" da gosterilmistir.)
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Sekil 3.10 Cok katmanli BGYS dongiistiniin detaylandiriimasi

Standartta yer alan tim faaliyetlerin detayli BGYS dongilisiine yerlestirilmesi ile hem
sirecte yer alan faaliyetlerin tamami, hem de bu faaliyetler arasindaki iliskiler gozler

ontline serilmektedir [100]. (Sekil 3.11)
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Sekil 3.11Detaylandirilmig ti¢ katmanh BGYS siireci

ISO 27001 standardi, bir kurulusun BGYS’sini kurmak, gergeklestirmek, isletmek,

bakimini yapmak ve etkinligini arttirmak igin bir slire¢ yaklasiminin

izlemek,

asagidaki toplam

benimsenmesini 6zendirir. BGYS kurulumuna yoénelik gereksinimleri,

yedi baslik altinda acgiklanacaktir.Bunlar:

- Genel gereksinimler,

- BGYS’nin kurulmasi ve yonetilmesi,
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- Dokiimantasyon gereksinimleri,

- Yonetim sorumlulugu,

- BGYS i¢ denetimleri,

- BGYS'yi yonetimin gdzden gegirmesi,

- BGYS iyilestirme, basliklari olacaktir [100].

3.2.7 Genel Gereksinimler (Md.4.1)

Kurulus, yazili hale getirilmis bir BGYS'yi, kurulusun tim ticari faaliyetleri ve riskleri
baglaminda, gelistirir gerceklestirir, sirdlrir ve siirekli ilerletir. Bu standardin bir geregi

olarak, kullanilan siire¢, PUKO modeline dayanir [4],[101].

“Planla — Uygula - Kontrol Et - Onlem Al” (PUKO) modeli olarak bilinen model, bu
standart’ta benimsenen tim BGYS sireclerine uygulanabilir. Sekil 3.11'de bir
BGYS'nin bilgi glivenlik gereksinimlerini ve ilgili taraflarin beklentilerini girdi olarak nasil
aldigini ve gerekli eylem ve siirecler araciliglyla, bu gereksinimleri ve beklentileri

karsilayacak bilgi giivenligi sonuglarini (6rnegin, yonetilen bilgi glivenligi) nasil Grettigini

gosterir.
Plan
— Planla: : —
Tigili BGYE'Nin kurulimas 0 Iigili
Birimler Birimler
Do
Uygula:
BGYE'nin gergeklegtiriimesi
Bilel Clivenlipi , we igletilmesi
Gereksinimleri |
ve Beklentileri
Komntrol et:
BGYS'nin izlenmesive

gézden gegirilmesi

Sekil 3.12 BGYS Siireclerine Uygulanan PUKO Modeli
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3.2.8 BGYS’nin Kurulmasi ve Yonetilmesi (Md.4.2)

ISO 27001 standardina uygun olarak BGYS kurulmasi sirecinin asamalari Sekil 3.12’de
gosterilmektedir. BGYS'nin kurulumuna iliskin bu adimlarin detaylar séz konusu

standarda gore 2.2.1. numarali bashk altinda sunulmustur.

Lilst Yonetim Destegdinin Givenlik Kapsammnm
Alnmasi Belirlenmesi

Bilgi Guvenlik
Politikasnmn
Belirlenmesi

| Kontrollerin Secilmesi

Risk Degerlendirme BGYS Kurulmasi
ve Uygrulanmasi

Standarda Gore .
Denetim
Uygulama Durumu

Sekil 3.13 ISO 27001 Sirecinin Asamalari

3.2.8.1 BGYS’nin Kurulmasi (Md.4.2.1)

isletmeler, BGYS kurmak icin temel olarak asagidaki faaliyetleri gerceklestirmek

durumundadirlar. Bunlar:

- isin, kurulusun, yerlesim yerinin, varliklarinin ve teknolojisinin dzelliklerine gére BGYS

kapsami ve sinirlarinin tanimlanmasi gerekmektedir.

- Isletme &zelliklerine gore asagidaki 6zelliklere sahip bir BGYS politikasi tanimlamasi
gereklidir. Bu politika olusturulurken asagidaki hususlara dikkat edilmelidir. Dolayisi ile

politikalar:

e Amaclarini ortaya koymak igin bir gcerceve iceren ve bilgi glivenligine iliskin bir eylem

icin kapsamli bir yon kavrami ve prensipleri icermeli,
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e is ve vyasal ya da dizenleyici gereksinimleri ve sézlesmeye iliskin glivenlik

yukimliliklerini dikkate almali,

e BGYS kurulumu ve sirdiriilmesinin yer alacagi stratejik kurumsal ve risk yonetimi

baglamini diizenlemeli,
¢ Risk degerlendirme yapisinin tanimlanacagi kriterleri kurmali,
¢ Yonetim tarafindan kabul edilmis, olmahdir.

- Risk degerlendirmesine iliskin  sistematik bir yaklasim tanimlanmalidir. isletmeler,
BGYS’ye ve tanimlanmis is bilgisi glivenligine, yasal ve diizenleyici gereksinimlere uygun
bir risk degerlendirme yéntemini tanimlanmalidir. Riskleri kabul edilebilir bir seviyeye
indirmek igin, BGYS politika ve amaglarini ortaya koymali ve kabul edilebilir riskler igin

seviye ve kriterler belirlenmelidir.

- Kuruluslar tarafindan riskler tanimlanmalidir. Bunlar kisaca:

* BGYS kapsamindaki varliklari ve bu varliklarin sorumlulari tanimlanmali,
¢ Bu varliklar icin var olan tehditleri tanimlanmali,

¢ Tehditlerin fayda saglayabilecegi acikliklar belirlenmeli,

e Gizlilik, butinlik ve kullanilabilirlik kayiplarinin  varliklar zerinde olabilecek

etkileri tanimlanmalidir.

- Riskler ¢6ziimlenmeli ve derecelendirilmelidir. ikinci bélimde anlatilan risk

degerlendirme yontemleri gbz 6niine alinarak:

e Varlklarin gizliligine, butinligline ya da kullanilabilirligine iliskin olusan kayiplarin
olasi sonuglarini dikkate alarak, bir glivenlik basarisizligindan kaynaklanabilecek is

hasarlarini neler olabilecegi belirlenmeli,

e Mevcut tehditler, acikliklar ve bu varliklarla iliskili tesirler 1siginda olusan bu gibi
glvenlik basarisizliklarinin gercekei olasiligini ve gerceklestirilen mevcut kontroller

degerlendirilmeli,
¢ Risk seviyelerinin tahmin edilmeli

e Riskin kabul edilebilir mi oldugunu yoksa risk degerlendirme maddesinde saptanan
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kriterler kullanilarak iyilestirme mi gerektirdigine karar verilmesi gereklidir.

- Risk iyilestirmesi icin secenekler tanimlanmali ve degerlendirilmelidir. Olasi eylemler

asagidakileri icermektedir:
¢ Uygun kontrollerin uygulanmasi,

e Kurulusun politikasini ve risk kabul kriterlerini agikga karsilamasi sartiyla, bilerek

ve nesnel olarak risklerin kabul edilmesi,
e Risklerden kaginma,

e Bagl is risklerini diger taraflara, o©rnegin, sigorta sirketlerine, tedarikcilere

aktarmaktir.

- Risk iyilestirmesi igin kontrol amagclari ve kontroller segilmelidir. Uygun kontrol
amaglari ve kontroller, risk degerlendirme ve risk iyilestirme siireglerinde tanimlanan

gereksinimleri karsilamak igin segilmeli ve gergeklestirilmelidir.
- Sunulan artik risklere iliskin yénetim onayi alinmalidir.
- BGYS'yi gerceklestirmek ve isletmek igin yonetim yetkilendirmesi alinmalidir.

- Uygulanabilirlik Bildirgesi hazirlanmalidir. Secilen kontrol amaclari ve kontroller ve
bunlarin segilme nedenleri Uygulanabilirlik Bildirgesi dokiimaninda yer almaldir. Ayni

sekilde segilmeyen kontrollere iliskin segilmeme nedenlerine de yer verilmelidir.

3.2.8.2 BGYS’nin Gergeklestirilmesi ve isletilmesi (Md.4.2.2)

Kuruluslarin, BGYS'yi gerceklestirebilmek ve isletebilmek igin gerekli faaliyetleri su

sekilde siralanabilir:

- Bilgi glivenlik risklerini yonetmek icin uygun yonetim eylem, sorumluluklar ve

oncelikleri tanimlayan bir risk iyilestirme plani hazirlamali,

- Finansman degerlendirmesi, roller ve sorumluluklarin tahsisini iceren, tanimlanan

kontrol amaclarina ulasmak icin risk iyilestirme plani uygulanmali,
- Kontrol amaclarini karsilamak icin secilen kontroller uygulanmal,

- Segilen kontrollerin etkinliginin nasil dlglilecegi ve daha sonra bu 6l¢lim sonuglarinin

nasil kullanilacagi tanimlanmali,
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- Egitim ve farkinda olma programlari gergeklestirilmeli,
- BGYS'nin isleyisini yonetmeli,
- BGYS’nin kaynaklarini ydonetmeli,

- Guvenlik olaylarini aninda saptayabilme ve yanit verebilme kabiliyetine sahip

prosedur ve kontroller gergeklestiriimelidir.

3.2.8.3 BGYS’nin izlenmesi ve Gézden Gegirilmesi (Md.4.2.3)

Kuruluglar BGYS'ni izlenmesi ve gdzden gegirilmesi igin asagidakileri gergeklestirmek

durumundadir:

- izleme prosediirlerini ve diger kontrolleri asagida belirtilen amaclara ulasmak igin

ylrGtilmelidir. Bunlar:
¢ isleme sonuclarindaki hatalari aninda saptamak,
* Denenen ve basarili olan glvenlik kirllmalarini ve ihlal olaylarini aninda tanimlamak,

e Yonetimin, kisilere devredilen ya da bilgi teknolojisince gerceklestirilen glivenlik

faaliyetlerinin beklenen bigimde galisip calismadigini belirleyebilmesini saglamak,

e Glvenlik olaylarini saptama ve belirtegler kullanarak glvenlik ihlal olaylarini

engellemeye yardim etmek,

¢ Bir glivenlik kirilmasini ¢6zmek igin alinan 6nlemlerin etkili olup olmadigini karar

vermektir.

- Glvenlik denetimlerinin, olaylarinin, dnerilerinin sonuclarini ve tim ilgili taraflardan
geri bildirimleri dikkate alarak BGYS’nin (glvenlik politikalari ve amaclarini
karsilama, ve glivenlik kontrollerini gozden gecirme dahil) etkinligi dizenli olarak

gozden gecirilmelidir.

- Guvenlik gereksinimlerinin karsilandigini dogrulamak icin kontrollerin etkinligini
Olctlmelidir.
- Olusacak degisiklikleri dikkate alarak, artik risklerin ve kabul edilebilir risklerin

seviyesi gozden gecirilmelidir.

- Planlanan araliklarda i¢ BGYS denetimleri gergeklestirilmelidir.
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- BGYS’nin yonetim tarafindan diizenli olarak gézden gegirilmesi Ustlenilmelidir.

- izleme ve gdzden gecirme faaliyetlerindeki bulgular dikkate alinarak giivenlik planlari

gincellestirilmelidir.

- BGYS etkinliginde ya da performansinda bir etkisi olabilecek eylemleri ve olaylar

kaydedilmelidir.

3.2.8.4 BGYS’nin Siirekliligi ve iyilestirilmesi (Md.4.2.4)

isletmeler, siireklilik saglama ve iyilestirme amaci ile belirli araliklarla asagidaki

faaliyetleri yapmak durumundadirlar:
- BGYS’deki tanimlanan gelismeleri gerceklestirmelidirler.

- Uygun duzeltici ve engelleyici onlemler alinmalidir. Diger kuruluslarin ve kendisine ait

glvenlik deneyimlerinden alinan dersler uygulanmalidir.
- Sonuclari ve eylemleri bildirilmeli ve ilgili tim taraflarla mutabik kalinmalidir.

- lyilestirmelerin tasarlanan amaclara ulasmasi saglanmalidir.

3.2.9 Dokiumantasyon Gereksinimleri (Md.4.3)

Dékiimantasyon yonetim kararlarinin kayitlarini icermeli, eylemlerin yonetim kararlari
ve politikalarina izlenebilir olmasini ve kaydedilen sonuglarin yeniden uretilebilir
olmasi saglanmalidir. Tim ddkimantasyon BGYS politikasi geregince kullanilabilir

yapiimalidir. BGYS doékiimantasyonu asagidakileri kapsamalidir:

- BGYS politikasi ve kontrol amaclarinin dékiimante edilmis ifadeleri,
- BGYS kapsamini,

- BGYS'yi destekleyici prosediir ve kontrolleri,

- Risk degerlendirme metodolojisinin bir tanimi,

- Risk degerlendirme raporu,

- Risk iyilestirme plani,

- Kurulus tarafindan, bilgi givenligi sireclerinin etkin planlanlanmasini, islemesini ve
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kontroliini saglamak icin gereksinim duyulan dékiimante edilmis prosediirleri,
- ihtiyag¢ duyulan kayitlari,

- Uygulanabilirlik Bildirgesi.

3.2.9.1 Dokimanlarin Kontrolii (Md.4.3.2)

BGYS tarafindan talep edilen dékiimanlar korunur ve kontrol edilir. D6kiimante edilmis
bir prosedir, asagidakilere ihtiya¢c duyan yonetim eylemlerini belirlemek igin

kurulmalidir:
- Yayinlanmadan 6nce dékiimanlari uygunluk acisindan onaylama,
- Gerektiginde dokiimanlari gozden gecgirme, glincelleme ve tekrar onaylama,

- Dokiiman  degisikliklerinin  ve  mevcut revizyon durumunun taninmasini

saglama,

- ilgili dékiimanlarin en son siiriimlerinin kullanim noktalarinda kullanilabilir olmasini

saglama,

- Dokiimanlarin okunakl ve hazir olarak taninabilir olmasini saglama,

- Dis kaynakl dokiimanlarin taninmasini saglama,

- D6kiiman dagitiminin kontrol edilmesini saglama,

- YUrarlukte olmayan dékiimanlarin istenmeden kullanimini engelleme,

- Eger herhangi bir amag icin tutuluyorsa, bu ddékimanlara uygun bir kimlik

uygulanmasini kapsar.

3.2.9.2 Kayitlarin Kontrolii (Md.4.3.3)

Kayitlar, gereksinimlere uygun olduguna ve BGYS'nin etkin isledigine dair kanitlar
saglamak icin kurulmali ve slrdirtlmelidir. Kayitlar korunmali ve kontrol edilmelidir.
BGYS, ilgili her yasal gereksinimi dikkate alir. Kayitlar, okunabilir, hazir olarak taninabilir
ve geri alinabilir halde tutulur. Kayitlarin taninmasi, saklanmasi, korunmasi, geri
alinmasi, tutulma ve diizenleme zamanlar icin gereken kontroller vyazili hale

getirilmelidir. Kayitlar, slire¢ performansina ve BGYS ile ilgili tim glvenlik ihlal
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olaylarinin olusumlarina iliskin tutulmalidir. Kayitlara iliskin 6rnek olarak, ziyaretgi

defterleri, denetim kayitlari ve erisim yetkilendirme formlari verilebilir [4],[101].

3.2.10 Yonetim Sorumlulugu (Md.5)

Yonetim destegi bilgi glivenligi programinin olmazsa olmaz unsurudur. Givenlik
mesajlarinin etkili olabilmeleri igin en yukaridan desteklenmeleri gereklidir. Pek g¢ok
yonetici bu tir ¢alismalar konusunda destegini dile getirse de, destegin gerceklesmesi
soylemek kadar kolay olmamaktadir. Bu durum vyoneticilerin kendi is ve

sorumluluklarinin bulunmasindan kaynaklanmaktadir [102].

BGYS kurulumunda yonetim sorumlulugu, yonetimin bagliigi ve kaynak yonetim

bagliklari altinda agiklanmaya galigilacaktir.

3.2.10.1 Yonetimin Baghhgi (Md.5.1)

Yoénetim BGYS’'nin kurulumuna, gergeklestirilmesine, isletimine, izlenmesine, gézden
gecirilmesine, surdirulebilirligine ve iyilestiriimesine olan bagliligini asagidaki

faaliyetleri gerceklestirerek kanitlamahdir:

- Bir bilgi givenlik politikasi kurarak,

- Bilgi glivenlik amaglarinin ve planlarinin kurulmasini saglayarak,
- Bilgi gtivenligi icin rolleri ve sorumluluklari kurarak,

- Kurulusa, bilgi gtivenlik amaglarini karsilamanin ve bilgi glivenlik politikalarina uyumun
Onemini, yasaya karsi sorumluluklarini ve sirekli iyilestirmeye olan gereksinimi

bildirerek,

- BGYS'yi gelistirmek, gerceklestirmek, isletmek ve bakimini yapmak icin yeterli

kaynak saglayarak,
- Kabul edilebilir risk seviyesini belirleyerek,
- ic BGYS denetimlerini saglayarak,

- Yonetimin BGYS incelemelerini ylraterek.
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3.2.10.2 Kaynak Yonetimi (Md.5.2)

BGYS gerceklestirmede yonetim sorumlulugu kapsaminda vyer alan kaynak
yonetim kapsamini, kaynaklarin belirlenmesi, saglanmasi ve uygun yeterlilikte personel
icin gereken faaliyetleri icermektedir. Bu faaliyetleri sirasi ile inceleyecek olursak :

Kaynaklarin Saglanmasi  (Md.5.2.1.): Kurulus, BGYS faaliyetlerinin planlandig
sekilde sirdlrilmesine yonelik asagidaki faaliyetler icin gereken kaynaklara karar

vermeli ve bunlari yariatmelidir.
- Bir BGYS kurmak, gergeklestirmek, isletmek, stirdlirmek ve iyilestirmek,
- Bilgi glivenlik proseddrlerinin is gereksinimlerini desteklemesini saglamak,

- Yasal ve dizenleyici gereksinimleri ve s6zlesmeden dogan glivenlik yukimluliklerini

tanimlamak ve ifade etmek,
- Gergeklestirilen tiim kontrollerin dogru uygulamalariyla, uygun giivenligi sirdirmek,

- Gerektiginde incelemeleri ylritmek ve bu gézden gecirme sonuglarina uygun olarak

hareket etmek,
- ihtiyag oldugunda, BGYS etkinligini gelistirmektir.

Egitim, Farkinda Olma ve Yeterlilik (Md.5.2.2.): isletmeler, ilgili tim personelin bilgi
glvenligi faaliyetlerinin yarar ve 6neminin ve BGYS amaclarina ulasiilmasina nasil katki

saglayacaginin farkinda olmasini saglamalidir. Bu amagla kuruluslar;
- BGYS'yi etkileyecek isleri gergeklestiren personel igin gerekli yeterlilikleri belirlemeli,

- Yeterli egitimi saglama ve, gerekirse, bu ihtiyaclari karsilamak Uzere yeterli personel

istihdam etmeli,
- Alinan 6nlemlerin etkinligini degerlendirmeli,

- Egitime, 68retime, becerilere, deneyime ve niteliklere iliskin kayitlari tutmalidir.

3.2.11 BGYS i¢ Denetimleri (Md.6)

Kurulus, BGYS kontrol amaclarinin, kontrollerinin ve prosedirlerinin standardin
gereklerine, tanimlanan bilgi glivenligi gereksinmelerine uyup uymadigini belirlemek

icin, planlanan araliklarla i¢ denetimler yiritmelidir.
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Bir denetleme programi, bir 6nceki denetim sonuglarinin yani sira denetlenecek
sureglerin ve alanlarin durumu ve 6nemi dikkate alinarak planlanmalidir. Denetim
kriterleri, kapsami, siklik ve yontemler tanimlanmalidir. Denetmenlerin segiminde ve
denetimlerin gerceklestirilmesinde, denetim siirecinin nesnel ve tarafsiz olarak islemesi

saglanmalidir. Denetmenler kendi ¢alismalarini denetlememelidirler.

Denetimlerin planlanmasi ve vyiritilmesinde ki ve sonuglarin raporlanmasi ve
kayitlarin tutulmasinda ki sorumluluklar ve gereksinimler, yazili hale getirilmis bir

proseddr icinde tanimlanir.

Denetlenen alandan sorumlu olan y6netim, saptanan uygunsuzluklarin ve bunlarin
nedenlerinin giderilmesi igin, gereksiz gecikmeler olmaksizin dénlemlerin alinmasini
saglamalidir. izleme faaliyetleri, alinan &nlemlerin dogrulanmasini ve dogrulama

sonuglarinin raporlanmasini igermelidir.

3.2.12 BGYS’yi Yonetimin G6zden Gegirmesi (Md.7)

Yonetim, kurulusun BGYS’sini planlanan araliklarla, siirekli uygunlugunu, dogrulugunu
ve etkinligini saglamak icin gozden gecirmelidir. Bu gbzden gecirme, glivenlik politikasi
ve glivenlik amaclari dahil BGYS'nin iyilestiriimesi ve gereken degisikliklerin yapilmasi
icin firsatlarin degerlendirilmesini de icermelidir. G6zden gecirme sonuclari acikca yazili
hale getirilmeli ve kayitlar tutulup saklanmalidir. Bu nedenden dolayi, gézden gegirme
faaliyetlerinin kapsami gbzden gecgirme girdisi ve gdzden gegirme ciktisi basliklari

altinda incelenecektir.

3.2.12.1 Gozden Gegirme Girdisi (Md.7.2)

BGYS kapsaminda gerceklestirilecek yonetimin gézden gecirme faaliyetleri icin gerekli

girdiler, asagidakileri icermelidir. Bunlar:
- BGYS denetimleri ve gbzden gecirmelerinin sonuglari,
- llgili taraflardan edinilen geri bildirimler,

- Kurulusta BGYS'nin performansini ve etkinligi artirmak icin kullanilabilecek teknikler,

Urlinler ya da prosediirler,
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- Onleyici ve diizeltici faaliyetlerin durumu,
- Etkinlik 6l¢imlerinin sonuglari,

- Onceki risk degerlendiriimesinde uygun olarak ifade edilmeyen acikliklar ya da

tehditler,
- Onceki ydnetim gdzden gecirmelerinden izleme eylemleri,
- BGYS'yi etkileyebilecek herhangi bir degisiklik,

- lyilestirme icin dnerilerden, olusmaktadir.

3.2.12.2 Gozden Gegirme Ciktisi (Md.7.3)

Bir BGYS yonetim gozden gegirme ciktilari, asagidakilerle ilgili her karari ve eylemi

icermelidir.
- BGYS etkinligini iyilestirmek,
- Risk degerlendirme ve risk isleme planini giincellestirmek,

- Gerektiginde, BGYS lizerinde etkisi olabilecek i¢ ya da dis olaylara karsilik vermek igin

bilgi glivenligini etkileyen prosediir ve kontrol degisiklikleri,
- Kaynak ihtiyaclari,

- Kontrollerin etkinliginin olgiimiinde iyilesme faaliyetleridir.

3.2.13 BGYS iyilestirme (Md.8)

BGYS siireclerine uygulanan PUKO modelinin “Onlem Al” kapsaminda, BGYS'nin siirekli
ivilestirilmesini saglamak icin, yonetimin gbzden gecirme sonuclarina dayali olarak,

diizeltici ve 6nleyici eylemlerin gerceklestiriimesi gerekmektedir.

3.2.13.1 Siirekli iyilestirme (Md.8.1)

Kurulus, bilgi givenlik politikasini, glivenlik amaclarin, denetim sonuglarini, izlenen
olaylarin analizini, diizeltici ve Onleyici faaliyetleri ve yodnetim goézden gecirmelerini

kullanarak BGYS etkinligini stirekli iyilestirmelidir.
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3.2.13.2 Diizeltici Faaliyetler (Md.8.2)

Kurulus tekrarlari engellemek igin, BGYS gereksinimleriyle uygunsuzluklarin nedenlerini
gidermek Uzere onlemler almalidir. Dizeltici faaliyetler igin yazili hale getirilmis

prosedir asagidaki gereksinimleri tanimlamahdir:
- Uygunsuzluklari tanimlamak,
- Uygunsuzluklarin nedenlerini belirlemek,

- Uygunsuzluklarin tekrarlanmamasini saglamak igin ihtiya¢ duyulan faaliyetleri

degerlendirmek,
- Gereken dizeltici faaliyetleri belirlemek ve gerceklestirmek,
- Gergeklestirilen faaliyetlerin sonuclarini kaydetmek,

- Gergeklestirilen dizeltici faaliyetleri gozden gecirmek, olarak siralanabilir.

3.2.13.3 Onleyici Faaliyetler (Md.8.3)

TS ISO/IEC 27001:2005 ‘ e gore ; Kurulus tekrar ortaya ¢ikmalarini 6nlemek icin, BGYS
gereksinimleriyle olasi uygunsuzluklarin nedenlerini gidermek lizere alinacak énlemleri
belirlemelidir. Gergeklestirilen onleyici faaliyetler, olasi sorunlarin yapacagl etkiye
uygun olmaldir. Onleyici faaliyetlerin dnceligi, risk degerlendirme sonuglarina bagli
olarak belirlenir. Onleyici faaliyetler icin yazili hale getirilmis prosedir asagidaki

gereksinimleri tanimlamaktadir:

- Olasi uyumsuzluklari ve bunlarin nedenlerini belirlemek,

- ihtiyac¢ duyulan énleyici faaliyetleri belirlemek ve gerceklestirmek,
- Gergeklestirilen faaliyetlerin sonuglarini kaydetmek,

- Gergeklestirilen 6nleyici faaliyetleri gozden gecirmek,

- Degisen riskleri tanimlamak ve dikkatin 6nemli derecede degisen riskler lizerinde

yogunlastiracak onleyici faaliyet gereksinimlerini, kapsamalidir [4],[101].
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BOLUM 4

ABCA.S’ DE ISO/IEC 27001 STANDARDI CERCEVESINDE BILGi
GUVENLIGi YONETIM SiSTEMi UYGULAMASI

4.1 Uygulama Calismasinin Amaci

Amac uygulmanin gergeklestirildigi ABC Grup bilinyesinde bulunan, ABC sirketinin i¢ ve
dis sireglerinde sirkete Ozel olan, sirketin kurumsal hafizasini olusturan ve diger
sirketlere karsi rekabet avantaji olusturan arsivlerde saklanan, server’larda tutulan veya

iletisim agi gibi herhangi bir yerde saklanan her tirli bilginin korunmasidir.

Bilgi ve veri’lerin bilgi sistemleri server’larinda tutulmasi ve glivenliginin saglanmasi tek
basina yeterli degildir. Bununla birlikte bu bilgilerin bulundugu sunucularin bulundugu
ortamlarin glvenlik altinda olmasi ve ortam yeterliliginin gerektirdigi sartlarin
saglanmasi onemlidir. Bilgi Glvenligi Yonetim Sistemi kurulumu c¢alismasi ile sirket
cahisanlarini ve sirketin kendisini, bilerek yada bilmeyerek yasalara aykiri davranmaktan

ya da zarar verici durumlardan korumak amaglanmaktadir.

Bilgi gilvenliginin saglanmasi amaci ile sirket varliklarini tehdit eden risklerin
belirlenmesi , risk derecelendirilmesinin ve risk sorumlularinin belirlenmesi , 6nceden
tanimlanmis veya tanimlanmamis riskler karsisinda alinacak aksiyonlarin belirlenmesi
onemlidir. Tum bunlarn saglamak amaciyla BGYS (Bilgi Glvenligi Yonetim Sistemi )

asagidaki hedefler dogrultusunda tasarlanmalidir.
-Her tirli bilgi, belge ve iletisimin yetkisiz kisilerin ve Gg¢linci sahislarin ellerine
gecmesini engellemek amaciyla gizliliklerinin saglanmasi,

-Kurumsal dokiimanlarin ve bilgilerin personel hatalari, virisler, arka kapi solucanlari ve

151



Uclincli  sahislar tarafindan degistiriimesi nedeniyle verilerin  bUtlnliklerinin

bozulmasinin engellenmesi,

-Kurumsal dokiiman ve bilgilere , dogal felaketler sirasinda bile sorunsuz ve

zamaninda erisilebilmesi,

-Uygun risk yonetim politiasinin belirlenmesi ve risk izleme sisteminin kurulmasi , risk

tedbirlerinin alinmasi.

Belirlenen bu hedeflere ulasilabilmesi icin ABC Sirketin’de organizasyonun énemli bir
parcasi olan Bilgi Teknolojileri bolimi icerisinde BGYS kurulumuna yonelik olarak bir
BGYS ekibinin olusturulmasi , araglari ve cihazlar dahilinde tutulan bilgilerin
guvenliginin saglanmasi i¢in gerekli islemlerin belirlenmesi, klavuz, bilgilendirme
dokimanlari ve prosedirleri olusturulmasi ile Uretilecek bilgi, yazihm kodlari ve

dokiimanlarin giivenligi saglanabilecektir.

Bu proje kapsamlinda, kullanici istekleri dogrultusunda tanimlanan sistemin,

tasarlanarak gerekli yazilim, donanim ve dokiiman lretimini hedeflemektedir.

Bu uygulamadan beklenen amag, BGYS uygulama nedeni, risk yonetiminin sirketlere
nasil uygulanabilecegi, BGYS'nin nelerden olustugu ve ISO 27001 standardinin sirketler
tarafindan BGYS olarak segilme nedenine yonelik dort temel arastirma sorularina cevap

bulmak seklinde 6zetlenebilir.

Bu calisma ile ABC A.S’ nin portfoylnde yer alan kurumsal ve bireysel misterilerine ait
her tlrld bilginin gizliligini, bGtlnlGglnd ve erisilebilirligi saglamak ve gelecekte ABC
A.S. ve grup sirketlerinde ISO 27001 gereklerine uygun bir BGYS kurulumuna esas
teskil edecek olan altyapinin kurulmasina yénelik hazirliklar yapilmis olacaktir. Sirketin
uluslar arasi ortaklarinin giivenlik denetim ilkelerinde gerekli kosul olarak istenilen 1ISO
27001 gerekleri saglanmis olacaktir, ilave olarak ABC A.S’ nin portfoylinde yer alan
kurumsal ve bireysel miusterileri , kendilerine ait bilgilerin glivende tutulacagi

konusundaki taahhitten dolayi kendilerini glivende hissedeceklerdir.

ABC A.S kurumsal degerlerini, yatirimlarini ve hedeflerini sirdlriirken, sigorta
sektorinde rekabet avantaji ve bilgi giivenligini saglayacak, bilgilerin korunabilmesi icin

ortaya konmasi gereken silire¢ ve kontrollerin sirket iginde yerlestirilmesi ve hayata
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gecirilmesi saglanacaktir.

4.2 Sirket Hakkinda Genel Bilgiler

ABC A.S. %50 yurtdigi ortakhkla kurulmus olup finans ve sigorta sektoriinde hizmet
gosteren Tirkiye'nin 6nde gelen ilk 5 sigorta sirketi arasinda yer almaktadir. Tirkiye'de
calisan sayisi 2000 kisidir. Ortalama 90 milyar dolar ciro ve 700 milyar dolardan fazla
fon buyuklugu ile ortaklarinin gliclii sermaye yapisi ortaklarin diinya genelinde ¢alisan
sayisinin toplamda 100.000 kisiye yakin olmasi sirketin dinyadaki bilirlinigini
arttirmaktadir ve markanin dinyadaki ilk 100 sirket arasinda yer almasini

saglamaktadir.

380 kurum mdsterisi ve yaklasik 400 bin kadar bireysel misterisi bulunan ABC A.S.,
elementer sigorta, hayat sigortalari ve hayat disi lrlnler ile konusunda musterilerine

hizmet vermektedir.

4.2.1 Sirketin Vizyonu ve Misyonu

e Sirketin Vizyonu: Musterilerimizin dinamik yatirim ve birkim ihtiyacglarina etkin

finansal ¢oziimler Ureten, glivenilir ve sektoriin 6rnek alinan sirketi olmak.

e Sirketin Misyonu: Musterilerimize kaliteli bir hizmet sunarak, misterilerimiz ve

calisanlarimizin tercih ettigi glivenilir bir sirket olmak.
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4.2.2 Sirketin Organizasyon Yapisi

Sekil 4.1 ABC A.S. Genel Organizasyon Yapisi

4.2.3 Kullanilan Standartlar

-TS-EN ISO 9001:2008 Uretim, Tesis ve Hizmette Kalite Glivencesi Modeli Kalite Sistem
Standardi

-TS-EN ISO 10002 Miisteri Sikayetleri Yonetimi Kalite Sistem Standardi

4.3 Bilgi Giivenligi Yonetim Sistemi Uygulamasi ve Yonetsel Faaliyetler

Proje kapsaminda , varliklarin mevcut ve muhtemel tehditlere karsi glvenligini
saglamak ve dis saldirilar, personel veya dogal nedenlerle ortaya cikan risklerin
gerceklesmesi nedeniyle olusacak maddi ve manevi kayiplari en aza indirmek, yapilan
yatirimlarin geri doniistinii en Ust seviyeye ¢ikarmak, temel glivenlik gereksinimleri olan
Gizlilik, Butunlik, Erisilebilirlik gereksinimlerinin proje kapsaminda karsilanmasini
garanti etmek ve mevcut tehditlerden kaynaklanan risklerin kabul edilebilir seviyede
tutulmasini saglamak amaciyla BGYS kurulumu ve en iyi uygulama pratikleri ile ilgili
vurgulanan gereksinimleri karsilamasi 6ngoriilen asagida siralanan yonetsel dnlemler

alinmistir.
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4.3.1 Bilgi Giivenligi Yonetim Sistemi Organizasyonu

Sekil 4.2 BGYS Proje Yonetimi Organizasyon Yapisi

4.3.1.1 Roller ve Sorumluluklar

> Proje Sponsoru

Roliin Sahibi, Sirkette yer alan en st diizey yonetici
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Sorumluluklar,

e Proje igin belirlenen hedeflere ulasiimasini saglamak amaciyla gerekli Ust

yonetim destegini vermek

e Proje icin gerekli kaynak diizenlemeleri onaylamak

> Proje Yonlendirme Komitesi

Roliin Sahibi, Sirket Ust yonetiminden bir temsilci, kapsam dahilindeki en Ust dizey

yonetici, BT Yoneticisi, Grup Sirketleri Bilgi Glvenlik Ofis Yoneticisi ve Proje Yonetici’leri

Sorumluluklar,

BGYS'yi kurmak, gerceklestirmek, isletmek, izlemek, gozden gecirmek,

surdlirmek ve iyilestirmek icin yeterli kaynagi saglamak

e Bilgi Guvenligi amaglarini karsilamanin ve Bilgi Glivenligi politikalarina uyumun
Onemini, yasaya karsi sorumluluklarini ve sirekli iyilestirmeye olan gereksinimi

bildirmek
e Riskleri kabul etme 6lgutlerini ve kabul edilebilir risk seviyelerini belirlemek

e BGYS'nin yonetim gozden gecirmelerini gerceklestirmek

> Proje Lideri

Rollin Sahibi, Sirket Ust yonetiminde yer alan ve Bilgi Teknolojileri boliminin bagh

oldugu en Ust diizey yonetici

Sorumluluklar,

e Projeyi desteklemek ve projenin hedef ve amaclariyla ortiisen gelismeleri ve

yonetimin stratejik durum degerlendirmesini yapmak

e Projenin gelisimi ve belirlenen hedeflerin gerceklestiriimesi amaciyla, planlari ve

metodlari gbzden gecirmek ve onaylamak
e Proje Yoneticisi ve ekibini liderlik ve kog¢luk acisindan desteklemek

e Grup Sirketleri Bilgi Glvenlik Ofisi ile sirket arasinda, projeye ait olan tim
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>

problemler ve riskler icin ilk ve tek temas noktasi olarak hareket etmek

Projede yer alan tiim bolimler tarafindan mutabik kalinan resmi proje planini

gozden ge¢mek ve onaylamak

Proje ile ilgili blitge ve maliyeti yonetmek.

Grup Sirketleri Proje Yoneticisi

Roliin Sahibi, Grup Sirketleri Bilgi Glivenligi Ofisi’'nden bir kisi

Sorumluluklar,

>

Sirket Proje Yoneticisi ile gerekli koordinasyonu saglamak ve yonlendirmek
Proje ile ilgili tim bilgi ve birikimini ekip ile paylasmak
Proje igin belirlenen gergeve dokiimanlari, sirket proje ekibi ile paylasmak

Cerceve dokiimanlarin sirket icinde olusturulmasini saglamak ve bu konuda

destek vermek

Proje ile ilgili belirlenen raporlama ihtiyaglarinin giderilmesine destek olmak

Sirket Proje Yoneticisi

Rollin Sahibi, Sirketin tiim slreclerine hakim, iletisim becerisi yiksek, ekip yonetme

kabiliyeti olan ve daha Once sistem kurma calismalarinda bulunmus, tercihen BT ve ISO

standartlari konusunda bilgi sahibi ve sirket BT Y6neticisi’ne raporlayan kisi

Sorumluluklar

ABC Grup Sirketleri  Proje Yoneticisi ile gerekli koordinasyonu saglamak ve

proje ekibini aktif olarak yonetmek

Proje boyunca olusturulmasi gereken tim dokimanlarin (politika, prosedir vb.)

yaratilmasi icin gerekli koordinasyonu saglamak

Tum olusturulacak dokiimanlarin ihtiyaglarla ayni dogrultuda oldugunu temin

etmek, kalite kontrolinin yapilmasini saglamak

Proje Lideri ve Proje Yonlendirme Komitesi ile gerekli iletisimi ve paylasimi
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saglamak

Gerekli raporlari ve toplanti notlarini yaratmak ve ilgili tim proje uyeleri ile

vaktinde paylasmak

Proje boyunca olusabilecek problemleri ve riskleri yonetmek, gerektigi

durumlarda Proje Lideri’ni ve Proje Yonlendirme Komitesi'ni bilgilendirmek
Proje planina gore gelisimi izlemek ve kontrol etmek
Gelismeyi (ilerlemeyi) ydnetmek ve raporlamak

Bilgi Guvenligi konusunda ¢alisanlarin farkindahgini arttirmaya yonelik

faaliyetleri koordine etmek

Kapsam Temsilcisi

Rollin Sahibi, Projenin yapilacagl kapsam icinde calisan ve kapsam icindeki slireglere

hakim, iletisim ve koordinasyon becerisine sahip kisi

Sorumluluklar,

>

Kapsam iginde yer alan sireg¢ sahipleri ile haberlesmeyi koordine etmek ve

Proje Yoneticisi’'ne bu konuda destek olmak

Proje plani hazirlanirken, kapsam dahilindeki kisitlari paylasmak ve proje ekibini

bu konuda gtlincel tutmak

Kapsam alani ile ilgili risk ve problemler icin ¢6zim olusturulmasina destek

olmak

ihtiyac dahilinde kapsam icin gelistirilecek dokiimantasyonun olusturulmasini

saglamak

Gerektigi durumlarda kapsam icindeki en (st diizey yonetici ile bilgi paylasimini

saglamak

Kapsam Proje Uyeleri

Roliin Sahibi, Projenin yapilacagi kapsam icindeki stirec¢ sahipleri ve bagl calisan kisi(ler)
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Sorumluluklar,

Belirlenen kapsam igin onaylanmis proje planina uymak ve bunun igin

belirlenen ¢alismalara katilmak

e Proje planini etkileyecek her tirli risk ve problemi Proje Yoneticisi ile

zamaninda paylagsmak
e Varlik ve Risk Degerlendirme seanslarina katilmak

e BGYS projesi ile ilgili farkindalik egitimlerine katilmak

> Bilgi Teknolojileri Temsilcisi
Roliin Sahibi, Sirket BT siireclerine hakim, BT boliiminden yonetici diizeyinde bir kisi
Sorumluluklar,

e Sirket BT yaklasimini ve stratejisini proje ekibi ile paylasmak

e BTile ilgili yazilacak tiim dokiimanlarin olusturulmasini saglamak

e Hizh kazanimlar ve riskle ilgili aksiyonlarin gergeklestirilmesi igin BT yonetimi ile

koordinasyonu saglamak

e Proje planini etkileyecek her tirli risk ve problemi Proje Yoneticisi ile

zamaninda paylagmak

> Degisim Yoneticisi

Roliin Sahibi, Sirket siireclerine hakim ve sirket genelinde yapilacak degisiklikleri (Bilgi

Guvenligi acisindan) yonetecek, sirket yonetici seviyesinden bir kisi

Sorumluluklar,

e Degisim Yonetimi ile ilgili dokiimanlarin / kayitlarin olusturulmasini ve bu

konuda gerekli koordinasyonu saglamak

o lgili kisiler icin, degisim ydénetiminin farkindaligini arttirmak
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> Olay Yoneticisi

Roliin Sahibi, Bilgi Guvenligi ile ilgili meydana gelen bir olayi, ilgili partiler ile birlikte

yonetecek sirket yonetici seviyesinde bir kisi
Sorumluluklar,

e Olay Yonetimi ile ilgili dokiimanlarin / kayitlarin olusturulmasini ve bu konuda

gerekli koordinasyonu saglamak

e lgili kisiler icin, Olay Yénetimi’nin farkindaligini arttirmak

> Risk Temsilcisi
Rollin Sahibi, Sirket icinde risk yonetiminden sorumlu kisi
Sorumluluklar,

o Sirket icin belirlenmis risk yaklasimini proje ekibi ile paylasmak

e Bilgi Guvenligi kapsaminda olusturulacak tim risk degerlendirme

dokimanlarinin gelistiriimesini ve denetlenmesini saglamak
e Risk degerlendirme seanslarini desteklemek

e Risk ele alma planlarinin yaratilmasini desteklemek

> Denetim Temsilcisi
Rollin Sahibi, Sirket icinde yirutilen i¢c denetim faaliyetinden sorumlu kisi
Sorumluluklar,

e Sirket icinde vydiritilen i¢ denetim faaliyetleri hakkinda proje ekibini

bilgilendirmek

e Bilgi Glivenligi kapsaminda denetim icin olusturulacak tim dokiimantasyonun

gelistiriimesini ve kontrollini saglamak

e ic BGYS denetimi icin kaynak saglamak ve gerekli denetci profilinin

olusturulmasini saglamak
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> Kalite Yonetim Temsilcisi

Roliin Sahibi , Sirketteki kalite sisteminin ydnetiminden sorumlu olan ve yonetim

temsilcisi olarak goérev yapan kisi
Sorumluluklar,

e Diizeltici ve Onleyici Faaliyetlerin Yonetimi (DOFi), Dokiimantasyon Yénetimi ve

Kayit Yonetimi ile ilgili entegrasyonu ve uygunlugu saglamak
o Sirket kalite yonetimi ile ilgili bilgi ve birikimini paylagsmak

o Sirketteki dokiimantasyon yonetimine iliskin destek vermek

4.3.2 Bilgi Giivenligi Politikasi

Olusturulan strateji dogrultusunda, ABC Sirketinde yurutilmekte olan tim sireclerin
ve bu slreglerde kullanilan kurumsal bilgilerin saglam temelli bir yaklasimla

korunmasi amaglanmistir.

Ust yénetimin bilgi giivenligi ile ilgili kararlihginin gostergesi olarak kapsaml bir bilgi
guvenligi politikasi hazirlanmistir, sirket bilgilerine erisimi olan tiim galisanlarla birlikte

bilgi paylasiminda bulunulan tim kurulus/bireyler ile paylasilacaktir.

Tim sureglerin Bilgi Guvenligi agisinda gelisimlerinin destelenmesi amaciyla asagida

belirtilen 18 alanda uygulama yapilmasi kararlastiriimistir.
e Bilgi guivenligi ve uyumluluk yonetimi
e Bilgi givenligi varlik yonetimi
e Bilgi glivenligi risk yonetimi
e Bilgi glivenligi degisim yonetimi
e Bilgi glivenligi olay yonetimi
e insan kaynaklari ydnetimi
e Fiziksel glivenlik yonetimi

e Tedarik ve lojistik hizmetleri yonetimi
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e Uciinci kisilerle iliskilerin ydnetimi

o Kurumsal iletisim yonetimi

e Erisim ydnetimi

e Mevzuata uyum

o s surekliligi yonetimi

e Bilgi sistemleri alim, gelistirme ve degi

e Bilgi sistemleri operasyon yonetimi

e Bilgi sistemleri uygulama gelistirme yone
e Bilgi sistemleri ag glivenligi yonetimi

e Tasinabilir ortam yonetimi

Bilgi glvenlik politikasi sirket proje yoneticisinin sorumlulugunda proje grubu ile
yapilan grup c¢alismalari sonucunda asagidaki sekilde olmasina Bilgi Glivenligi Onay

Kurulu (Proje Yonelndirme Komitesi) tarafindan karar verilmistir. Buna gore;

Teknoloji, bilgisayarlar, ag ve iletisim sistemlerindeki degisikliklerin ivme kazanarak
hizlanmasi, bilgiye olan ilginin ve sosyal bagimliligin artmasi nedeniyle bilgi glvenligini
saglamak ve tehditleri dnlemek igin kurulmus kontrol sistem ve sireglerin dinamik
olarak bu hizli degisiklikler ve disaridan gelebilecek taleplere paralel olarak yenilemesi

ve glincellenmesi gerekmektedir.

Bilgi Glvenligi ve Uyumluluk Yonetimi ile iliskili olan sireglerin yonetim yaklasiminin,
bu yaklasimin organizasyona yayiliminin ve degerlendirme kriterlerinin, gelistirilebilir

ve surdirilebilir bir yapida ele alinmasi saglanmaktadir.

Bilgi ve data, belirlenen otorizasyon seviyeleri dahilinde ulasilabilir olmaldir. K6t niyet
veya yanlishkla bilgi kotli amaclarla kullanabilecek kisilerin ellerine gecmemelidir. Kot
niyet veya yanlislikla dataya ve bilgiye zarar verilmemeli, verilen zararin geri donusi

uygulanabilmelidir.

is stireclerindeki bilgi giivenligi misterilerin giivenli ve profesyonelce korunduklarini

hissetmelerine izin vermelidir. Herhangi bir yanls anlasilmaya izin vermemek icin ilave
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dokimanlar olusturulmalidir. Bilgi ydonetme politikasi, risk analiz verilerine dayanarak,
ic ve dis kullanici igin stratejik bilgileri koruma yollari tanimlayacaktir. Sifre politikasi
sifre yaratmanin, saklamanin ve degistirmenin dogru yollarini tanimlayacaktir. Her
calisan gizlilik s6zlesmesini imzalamalidir ve bilgi glivenligi is sorumluluklarinin igine
eklenmelidir. Bilgi Glvenliginin elemanlari tim is proseddrlerinin igine eklenmeli ve

uymayanlar cezalandiriimalidir.

Bu politikanin kapsamindaki her kisi tespit ettikleri ihlalleri sorumlu glivenlik
temsilcisine rapor etmek zorundadir. Bilgi varliklarinin kullanilamamasi, is strekliliginin
aksamasi, ABC A.S. icin o varligin hasar gérmesi kadar énemli bir problemdir. Bilgi
varliklarinin kullanilamaz oldugu zamanlarda is stirekliliginin devam ettirebilmek igin
bir is slirekliligi ve olagan st durum planlamasi hazirlanacaktir. Yazili hale getirilen ve
yilda bir kez test ve tatbikatlari gerceklestirilecek bu planla, kaynak sahipleri tarafindan
kritik olarak degerlendirilmis tim bilgi varliklari kapsanacaktir. Sistemi diizgiin bir
bicimde kurup ¢ahlsir halde tutmasi igin bir kisi atanmali ve tim sonuglardan sorumlu
olmalidir. Bu Kkisinin iletisim becerilerinin ve is bilgisinin ylksek , teknik ve
organizasyonel bir bakis acgisin sahip olmasi gerekmektedir. Amag sistemi gereksiz
catismalardan kurtarmak ve her calisanin da bu kisinin Onerilerini dikkate almasini

sagamaktir.

4.3.3 Bilgi Varliklari ve Sorumluluklar

Bilgi varliklari tespit edilirken sistem icerisinde is slirekliliginin saglanmasinda anahtar
rol oynayan varliklara yer verilecektir. Ornegin, bir projeksiyon cihazi sirket icerisinde
yer alan bir varliktir ancak bozulmasi durumunda, sirketin tim web uygulamalarinin
Gzerinde yer aldigi bir bilgisayar sunucusunun bozulmasi kadar soruna ve is kesintisine

neden olmazlar.
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Cizelge 4.1 Varlik listesi ve varlk ig stirekliligi 6nem derecelendirmesi
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Bilgi Kullanici  Veri o o
! Varliklari ! Tabani 4 0,12% 10 40 0,24%
1 | Bilel , | Yazhm 25 | 0,73% 10 250 | 1,48%
Varliklar Lisanslari
Bilgisayar
1 | Bile 3 | Sistem 1 |0,03% 10 10 | 0,06%
Varliklari Dokiimantasy
onu
Bilei Sistem
1 Va?llklarl 4 Dokiimantasy 1 0,03% 10 10 0,06%
onu
2 rlzzr'l:'k'gn 5 | IBMAIXv.43 | 3 | 0,09% 10 30 | 0,18%
2 rlaazr'l:'krlr;” 6 | IBM eASy400 3 | 0,09% 10 30 | 0,18%
, | Yazhm 7 | Content 1 | 0,03% 10 10 | 0,06%
Varliklari Manager
2 rlzzr'l:'ﬁ;n 8 | FTP server 1 | 0,03% 10 10 | 0,06%
vazilim Symantec
2 Varliklar, 9 Protection 1 0,03% 10 10 0,06%
Antivirls
Yazihm SAP  Business 0 0
2 Varliklari 10 Objects R3.1 ! 0,03% 10 10 0,06%
Yazihm Windows NT 0 0
2 Varliklari 1 4.0,XP,7 ! 0,03% 10 10 0,06%
Yazihm satis
2 Varliklar 12 | Uygulamalari 1 0,03% 10 10 0,06%
(Web Sale)
Yazilim Exchange o o
2 Varliklari 13 Server 5.5 ! 0,03% 10 10 0,06%
vazilim Microsoft
2 Varliklar, 14 | Domain Name 1 0,03% 10 10 0,06%
Server
2 r/aazr'l::::;n 15 | TelnetServer | 1 | 0,03% 10 10 | 0,06%
2 r/zzrll:E;n 16 | LANManager | 1 | 0,03% 10 10 | 0,06%
vazilim Value Added
2 Varhklan 17 | Services 1 0,03% 10 10 0,06%
Server
Cagri Merkezi
Yazihm Uygulamalari o o
2 Varliklari 18 (IVR, IVN, ! 0,03% 10 10 0,06%
CRM)
5 | Yazhm 19 | Oracle 1 | 0,03% 10 10 | 0,06%
Varliklari Financials
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g | LSeviveFizik |0 1y server 5 | 0,15% 10 50 | 0,30%
sel Varliklar
. L Content
g | LSeviveFizik 1)l nagement | 1 | 0,03% 10 10 | 0,06%
sel Varliklar
Server
3 Sle?f/‘g‘r’ﬁlzz;k 22 | AgKarti 45 | 1,31% 10 450 | 2,66%
2.SeviyeFizik CD-Rom 23,32 18,92
4 sel Varliklar 24 Surdcu 800 % 4 3200 %
NT Server
1.SeviyeFizik (Sanal 0 11,83
3 sel Varliklar 25 Serverlar 200 | 5,83% 10 2000 %
Dahil)
g | LSeviveFizik |l it Disk 30 | 0,87% 10 300 | 1,77%
sel Varliklar
3 Sle?f/‘g‘r’:;';k 28 | Switch 46 | 1,34% 10 460 | 2,72%
1.SeviyeFizik Router Cisco o o
3| v 129 | Seon 10 | 0,29% 10 100 | 0,59%
3 | LseviveFizik | o0 1 A Kablolar 1 |0,03% 10 10 | 0,06%
sel Varliklar
A Yazilm
g | LSeviveRizik | o) Vikieme 20 | 0,58% 10 200 | 1,18%
sel Varliklar . .
Diskleri
3 | LSeviveFizik | 5, | Yedekleme 20 | 0,58% 10 200 | 1,18%
sel Varliklar Diskleri
2 SeviyeFizik Bilgisayarlar -1 ,05 | 5829 47,31
4 sel Varliklar 33 | (PC ve 0 % 4 8000 %
Notebook) ? ’
4 :e?f/‘g‘r’m:';k 34 | Yazicllar 200 | 5,83% 7 1400 | 8,28%
5 Servisler 33 | Elektrik 1 0,03% 10 10 0,06%
5 | Servisler 34 | su 1 |0,03% 10 10 | 0,06%
5 Servisler 35 | Havalandirma 1 0,03% 10 10 0,06%

Cizelge 4.1 de listelenen varliklar is surekliligi ve bilgi glivenligi agisindan 1 ile 10
arasinda en az 6nemliden en ¢ok onemliye gore puanlandirilmistir. Sirketin toplam
varliklarinin yani 3431 adet varliginin hepsini sireclerde kontrolden gecirilmesini
saglamak uygulama siirecini karmasiklastiracaktir. Cizelge 4.1’den varliklarin 6nem
puanina adetlerine gore basit agirlikli ortalamalar hesaplanarak varliklar gruplanarak

oran ve adet degerleri toplanip siralandiginda Cizelge 4.2 deki sonuclar elde edilmistir.
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Cizelge 4.2 Varlik listesi 6nem derecelendirmesi 6zet tablosu.

Kategori No | Varlik Kategori Y- T- Z- Z/
Adet / | Agirlikh is surekliligi | Toplam Z
Toplam Oran Onem Agirlikli
Adet (Adet*Onem | Puani Onem
Puani / | Toplamlari | Orani
Agirliksi 10 - Cok
Varlik Puani | Onemli /
Toplami) 1 - Az
Onemli
2 Yazilim Varliklari 0,55% 1,12% 150 | 44,78%
3 1.SeviyeFiziksel Varliklar 11,02% 22,35% 100 | 29,85%
1 Bilgi Varliklar 0,90% 1,83% 40 | 11,94%
5 Servisler 0,09% 0,18% 30 8,96%
4 2.SeviyeFiziksel Varliklar 87,44% 74,51% 15 4,48%
Toplam 100,00% 100,00% 335 | 100,00%

Cizelge 4.2 den gikarilan sonug, 6nemli kabul edilen varliklarin % 95 inin toplam

varliklarin normal ortalamasina gore %13’ (inG, agirlikli varlik ortalamasina gore yaklasik

%25 ini sistem icin gerekli esas degerli varliklar belirlenmis olur.

Bu sonuglar isiginda bilgi varliklari , yazihm varliklar, 1.seviye fiziksel varliklar ve

servisler is surekliligi bakis agisi ile dncelikli olarak degerlendirlecek varliklardir.

Bilgi glvenligine gore varlklari ayrica varlik etki puani ile agirliklandirarak , bilgi

glvenligi acisindan bu degerlendirme risk yonetim prosediiri béliminde yapilacaktir.

4.3.4 Bilgi Giivenligi Yonetim Sistemi Prosediirleri

Guvenlik sureclerinin yonetimine yonelik olarak olusturulan prosedirler Cizelge 4.3’ te
sunusmustur.

Cizelge 4.3 Olusturulan Proseddrler.

Prosediir Adi

Bilgi glivenligi politikasi

Bilgi glivenligi varlik yonetimi

Bilgi glivenligi risk yonetimi

Bilgi glivenligi degisim yonetimi

Bilgi glivenligi olay yonetimi

insan kaynaklari yénetimi
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Fiziksel glivenlik yonetimi

Tedarik ve lojistik hizmetleri yonetimi
Uglinci kisilerle iliskilerin yénetimi
Kurumsal iletisim yonetimi

Erisim ydnetimi

Mevzuata uyum

is stirekliligi ydnetimi

Bilgi sistemleri alim, gelistirme ve degi
Bilgi sistemleri operasyon yonetimi
Bilgi sistemleri uygulama gelistirme yone
Bilgi sistemleri ag glivenligi yonetimi
Tasinabilir ortam yonetimi

4.3.4.1 Bilgi Giivenligi Politika Prosediirii

Yonetim net bir yonlendirmede bulunarak, kararhligini gostererek, agikca gérevlendirme

yaparak ve bilgi givenligi sorumluluklarini kabul ederek sirket icinde bilgi glvenligi

yaklasimini destekler.

>

Yaklagim

Sirket, bilgi glvenligi ve uyumluluk standartlarina uygunlugu vyeterli
yetkiye sahip, st yonetim organi eliyle yoneterek, bu konudaki kararliligini

gosterir,

Bilgi guvenligi hedeflerinin belirlenmesini, bu hedeflerin organizasyonel

gereklilikleri karsilamasini ve ilgili stireclere entegre edilmesini saglar,
Bilgi glivenligi tanimi,
Bilgi glivenliginin genel hedeflerinin agiklamasi,

Bilgi paylasimina yonelik bir altyapi olusturma mekanizmasi olarak gilivenligin

onemine dair bir tanim,

ABC A.S.’nin ortaklarindan olan grup sirketlerinin Bilgi Glivenligi Politikasi ile

uyumluluk ve bu politikaya atifta bulunulmasi,
Kontrol hedeflerinin ve kontrollerin belirlenmesine yonelik bir ¢cerceve,

Risk degerlendirme ve risk yonetimi yapisi,

167



Sirket agisindan 6zel 6nem tasiyan; bilgi politikalari, ilkeleri ve standartlari ile

uygunluk gerekliliklerine dair kisa bir agiklama,

Yasa, yonetmelik vb. mevzuata (bundan sonra “Mevzuat” olarak anilacaktir)

ve sozlesmelerden dogan gerekliliklere uyulmasiyla ilgili beyanlar,
is stirekliligi yonetiminin kurallara uygunlugu,
Bilgi glivenligi politikasi ihlallerinin yaptirimlari,

Bilgi glivenligi yonetimiyle ilgili, bilgi glivenligi olaylarinin raporlanmasi da dabhil,

genel ve belirli sorumluluklarin tanimi,

Bilgi guvenligi ve uyumluluk g¢alismalari, organizasyonun timunu
kapsayacak sekilde sirket tarafindan belirlenmis  “Bilgi Guvenligi ve
Uyumluluk Yonetimi  Temsilcisi “tarafindan ilgili bolimler ile  birlikte
koordine edilir, “ABC  Grup Denetim Bolim Baskanhg — Bilgi Guvenligi ve

Uyumluluk Yonetimi” ile iletisim saglanir,

Bilgi glivenligi ve uyumluluk calismalarinin koordinasyonu ile standartlara

uyumsuzluk durumuna goére alinacak aksiyonlar tanimlanir,

Bilgi glvenligi ve uyumluluk calismalarinin koordinasyonu ile varlik yonetimi,
risk yonetimi, olay yonetimi ve degisim yonetimi gibi temel bilgi glvenligi

suregleri olusturulur,

Bilgi glvenligi ve uyumluluk calismalarinin koordinasyonu ile bilgi glvenligi

kontrollerinin Yeterli olup olmadigi degerlendirilir ve bunlarin uygulanmasi

koordine edilir

Dagitim
Bilgi gtivenligi politikasi onaylanir ve yayinlanir

Bilgi glivenligi politikasi, tlim calisanlarla birlikte ve bilgi paylasiminda

bulunulan tim kurulus ve/veya bireyler ile paylasilir

Bilgi glivenligi ve uyumluluk c¢alismalarinin koordinasyonu icin siireg

sahipleri, risk yonetimi, vyasal konular, insan kaynaklari, fiziksel glivenlik,
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denetim ve bilgi teknolojileri yonetimi gibi alanlarda uzmanhk sahibi
olanlarin isbirligi ve birlikte ¢alismasi planlanir.

Bilgi guvenligi ve uyumluluk c¢ahismalarinin koordinasyonu ile tim sirketi
kapsayacak sekilde bilgi glvenligi egitim ve farkindalg etkin bir sekilde

tesvik edilir

Gozden Gegirme ve iyilestirme

Politikayla ilgili olarak, godzden gegirme takvimini ve sikhgini igeren slreg

olusturulur

En az vyilda 1 (bir) kez olmak kaydiyla planlanan araliklarla ve/veya 6nemli
degisiklikler oldugunda gozden gegcirilerek bilgi givenligi politikasinin

etkinligi ve srdurilebilirligi saglanir

Bilgi glivenligi ve uyumluluk ¢alismalarinin koordinasyon sorumluluklari ve bu

sorumluluklarla ilgili ¢iktilar _en az yilda 1 (bir) kez olmak kaydiyla

gozden gegirilir ve iyilestirme ¢alismalarinda kullanilir

4.3.5 Varlik Belirleme ve Siniflandirma Prosediirleri

Sirkete deger yaratan her turli fikri milkiyet (fikir, konsept, know-how, teknik, kod,

materyal, dokiimantasyon ve diger calisma Urtinleri), insan, teknoloji, bina ve donanim

varliklari ile kurumsal bellegi olusturan siregler, varlik olarak agik ve net bir sekilde

belirlenir, sahiplendirilir, siniflandirilir, etiketlenir ve bir envanter hazirlanarak giincel

tutulur.

>

Yaklagim

Varlik yonetimine yonelik dokiimante edilmis bir slire¢ ve uygulama

bulunur,

Varlik envanterinde temel olarak, siire¢ adi, akisi, girdi ve ciktilari, sahibi,

etiketleme degeri ve is degeri yer alir,

Siniflandirma  yapilirken  bilgilerin gizliligi, bUtlinselligi ve erisilebilirligi
dikkate alinir,
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s degeri; bilginin izinsiz veya kaza ile agiklanmasi (gizlilik), hata,
bozulma, c¢ogaltma, kismen yanlishk veya kasten silinme yoluyla hatali
ve/veya eksik bilgiye donlsmesi (bltlnsellik) ya da ihtiya¢ duyuldugu anda
ve vyetki dahilinde erisilebilir durumda olmamasi (erisilebilirlik) sonucunda
is Uzerinde yaratacag! etki ile ilgilidir ve 4 ayri seviyede ele alinir : Duslik,

Orta, Ylksek, Kritik,

Etiketleme degeri; bilginin izinsiz veya kaza ile agiklanmasi durumunda is
Uzerinde yaratacagl etki ile ilgilidir, varhgin her tirlG paylasimi sirasinda
paylasilan kisilere iletilir ve 4 ayri seviyede ele alinir: Genel, Sirket ici, Gizli,

Cok Gizli,

Yazici ¢iktisi alma, fotokopi ile cogaltma, tarayici kullanimi, sirket ici/disi sozel
(sunum, toplanti, vb.), fiziksel (basili kopya, vb.) ya da elektronik (e- posta, vb.)
yontemlerle paylasma, saklama ve imha etme (basili kopyalarin imhasi,
tasinabilir medyadaki bilgilerin imhasi, vb.) kurallari, etiket degerleri bazinda

belirlenir,

Dagitim

Sirec¢ sahiplerinin varliklar ile ilgili sorumluluklari varliklarin siniflandiriimasi,

erisim sinirlamalarinin  ve siniflandirmalarin tanimlanmasini kapsar

Topluluk igi sirketlerden gelen bilgilerin kullaniminda etiketleme degerleri

dikkate alinir,

Bilgiler  kullanilirken, basili  raporlarin, ekran gorintilerinin,  kayit
ortamlarinin (6r. bant, disk, CD), elektronik mesajlarin ve dosyalarin

tasidigi etiketler dikkate alinir,

Gercek ve/veya tuzel kisiler ile bilgi paylasimini iceren sozlesmeler,

siniflandirmanin belirlenmesine yonelik prosediirleri icerir,

Gozden Gegirme ve iyilestirme

Varlik yonetimine iliskin stireg ve giktilari diizenli olarak en az yilda 1 (bir) kez
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olmak kaydiyla gbzden gegirilir,

e Sirecin gdzden gegirilen sonuglari iyilestirme galismalarinda kullanilr,

4.3.6 Risk Yonetim Prosediirii

Sirkete deger yaratan her turli fikri mulkiyet, insan, teknoloji, bina ve donanim varliklari
ile kurumsal bellegi olusturan siregler igin gizlilik, batinsellik ve erisilebilirlik agisindan
risk degerlendirmesi yapilir, mevcut riskler belirlenir, kabul edilebilir risk seviyelerine

gore gerekli aksiyonlar alinir,

> Yaklagim
e Risk yonetimine yonelik dokiimante edilmis bir stire¢ ve uygulama bulunur,

e Risk degerlendirme yontemi varlik esaslidir, is degeri agisindan “Kritik” ve

“Yiiksek” degere sahip varliklar mutlaka risk degerlendirme kapsamina alinir

e Risk degerlendirme yontemiyle, varliklar icin gecerli olan tehditler saptanir,
tehditlerin gerceklesmesine sebep olabilecek zayifliklar belirlenir ve ilgili

varliklar icin mevcut kontroller degerlendirilir,

e Risklerin is etkileri hizmet, marka degeri, Mevzuat’a uygunluk, tedarikgi,
musteri, ¢alisan, vb. boyutlardan, sirket stratejilerine uygun olanlar segilir ve
“Risk Etki Siniflandirma Tablosu” sirket yonetim kurulunun goris ve onayi

alinarak olusturulur,

e Riskin gerceklesme olasiligi ve is lzerindeki etkisi birlikte degerlendirilerek risk

diizeyinin belirlenmesine yonelik 6lcekler tanimlanir,

e Kabul edilebilir risk dizeylerine iliskin kriterler, risk  degerlendirme

yonteminde tanimlanir,

e Kabul edilemez risk diizeyine sahip varliklar icin ilave kontroller ve
sorumlularin belirlendigi aksiyon planlari hazirlanarak st yonetimin onayina

sunulur,
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> Dagitim

e Risk yonetimi ile ilgili sorumluluklar, olasi tehdit ve zayifliklar, mevcut
kontroller ve risk etki / olasilik diizeyleri (Cizelge 4.4) varlklarin ait oldugu

slireg sahipleri ile birlikte belirlenir

Cizelge 4.4 Olasilik degerleri

0 imkansiz 20 yilda 1

1 Muhtemel degil | 5yildal

2 Az olasi Yilda 1

3 Olasi Ayda 1

4 Sik sik Ginde 1

5 Devamli Ginde 1'den fazla

e Risk degeri, varlik degeri ve olasiligin carpimidir. Cizelge 4.5’ te risk degerlerinin
alabilecegi sinir degerler verilmis olup, eger risk degeri 8’e esit veya daha
ylksek ise veya varlik degeri 4 ise veya olasilik degeri 5 ise hemen 6nlem
alinmasi gerekir. Glvenlik marjindaki bolgeler(4-6) givenlik altina alinmalidir
ama dislik 6nceliklidir. Eger risk degeri 3’lin altinda ise giivenlik 6nlemine gerek

yoktur ama sirekli kontrol, ani durum degisiklikleri icin gereklidir.

Cizelge 4.5 Risk etki matrisi

Olasilik degerleri

Varlik Degeri
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e Kabul edilemez risk diizeyine sahip varliklar igin belirlenen ilave kontrollerin

sorumluluklari, organizasyonun timiini kapsayacak sekilde dagitilr

> Gozden Gegirme ve iyilestirme

e Risk degerlendirmesi dilizenli olarak en az yilda 1 (bir) kez olmak kaydiyla

gerceklestirilir

e Kabul edilemez risk diizeyine sahip varliklar igin belirlenen ilave kontrollerin

gelisimi dlizenli olarak en az yilda 4 (dort) kez olmak kaydiyla izlenir

e Kalinti riskler tanimlanarak, dizenli olarak en az vyilda 1 (bir) kez olmak

kaydiyla izlenir
e Sireg dizenliolarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir

e Sirecin gdzden gegirilen sonuglari, iyilestirme galigmalarinda kullanilir

4.3.6.2 Risk YOnetimi

Proje kapsamindaki bilgi, yazilim, fiziksel varliklar ve hizmetlerden olusan varlklar
Uzerinde Bolim 3’te detaylari verilen ve 4. Bolimin 3. maddesinde belirtilen Risk
yonetim prosediriine gore risk analiz sonuglari ve 6nerilen korumalar Cizelge 4.6’ da

verilmigtir.
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Cizelge 4.6 Risk analiz sonuglari

Varlik Varhk Adi [Etki [Zayifliklar Tehditler Olasilik [Risk |Onerilen Koruma
INo _—
Degeri

Bilgi Varliklari

Vi Kullanici 4 (Erisim Silinebilir 4 12 |Yonetici Tarafindan
Veri Tabani Gerektiriyor, e Sahiplenmeli

. L Degistirilebilir 4 12
Sifreler Suresiz,
Kisiye 6zel bilgilerdeligerigi Ogrenilebilir 4 12 |Tek Yonlu
kriptolama Sifrelenmeli
yapilmiyor
Kullanicilar 4 12 |is Siiresince
Bilgilerini Unutabilir Yonetilmeli
V2 Yazilim 3 [Sistem Kaybetmek / Yok 2 6 |Ozel Bir Yerde
Lisanslari Bakiminda Gereklidirletmek Saklanmali
i
(9.n ine yardim, Kopyalari Cikarilmali
yukseltme, vs.)

V3 Bilgisayar 3 |Sistem BakimindalKaybetmek / Yok 2 6 |Ozel Bir Yerde
Sistem Gereklidir (sorunjetmek Saklanmali
Dokliimantas giderme, yikseltme, Kopyalari Cikarilmali
yonu vs.)

V4 Sistem 4  |(Sistemin Diizglin Kaybetmek / Yok 3 12 |Ozel Bir Yerde
Dokiima Calismasi igin etmek Saklanmali
ntasyon Gerekli
u Uygun Olmayan 3 12 |Kopyalari Cikariimali

Prosediirleri izlemek

Yazihm Varliklan

V5 IBM AIX v. 4  |Boot etmek Yanlis 3 12 |Kayitlari Analiz
4.3 Deamon/Program Etmeli

Yiklemesi
Yanlis Bilesen 3 12
Tanimlamasi
Yanlis Aygit 3 12
Kontrolii
Kullanici Erigimi Sifrenin agiga 4 16 |Sifre Politikasi
¢ikmasi Kullanmali
16 [Her sifre kullanimi
kayitlanmali
Sifreyi Unutmak 4 16 |Sifre Politikasi
Kullanmali
Uygun olmayan 3 12 |(Erisim Listesi
kullanici haklari Kullanilmali
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etc/bin/shadow

12

Root tarafindan
sahiplenilmeli

"guest" ve "nobody"
hesaplari silinmeli

hesaplari ydonetmek
icin  "aduser" ve
"rmuser" gibi sistem
araglarin kullanilmal

Uygunsuz Sistem
Kapanigi

Uygunsuz Servis
Sonlandirilmasi

12

Her zaman uygun
komutlari kullanilmal
(shutdown, reboot)

Kesintisiz Glg
Kaynagi kullanilmali

Baslangi¢
Skriptleri

Yanls ¢ok kullanici
ayari

Root tarafindan
sahiplenilmeli

Kayitlar Analiz
Edilmeli

Yetkilendirme
standardi yok

Sticky Bit komutu

SUID&SGID komutu

Cok duslk veya ¢ok
yuksek erisim haklari

16

Gerekli Erisim
Listesine gore
gercekten gerekli ise
kullanmal

Find komutu
kullanmali

Ps komutun
kullanmali

Root komutu

Kazara sistem hasari
riski

12

Hesaba sadece
yOnetim igin
baglanmali

Herhangi bir
degisiklik yapmadan
sistem yedeklenmeli

Kok hesabin
hacklenme riski

12

Gereksiz ozellikler
kullanim disl
birakmali

Guncellemeler
yuklenmeli

Sifre kullanmali

Netstat komutunu sik
kullan
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Netstat/ ps / df Degistirilebilirler ve 20 |Koke ayricalikh silme
| bilgi degisiklik
Komut kullanimlari yan I§_ . net ve _e_g|§| : _yapma
verebilirler yetkisi vermeli
File control-sum’i
kontrol etmeli
Find komutu Degistirilebilir ve 20 |File control-sum’i
yanlis bilgi verebilir kontrol etmeli
Koke ayricalikli silme
ve degisiklik yapma
yetkisi vermeli
Cok fazla disk 12 |Yiklenmis dosya
zamani kullaniyor sistemleri icinde
bilinen dosyalari
aramak igin (s)locate
komutunu kullanmali
Koke ayricalikh silme
ve degisiklik yapma
yetkisi vermeli
IBM Sifre formati| _. . . IBM'in sagladigi]
ve eASy400 glvenli degil, PR SCTE GTEET 8 WWTS (Worldwide|
Sifre degisiklik Tool Set
prosediri yok, Bilgi sizintisi 20 Version) password
Sistemde Ust duzey| kontrol programiyla
yetkili  kullanicilar] Kotiye kullanim 16 |daha detayl kontroller|
var, yaplilabilir.
BGYS Prosediirlerif
uygulanmasi gerekiyor.
V7 Symant.ec Kesinti Uzak kok verme 20 [SUrim glincellemek
Protection )
Antiviriis B e
Gegersiz ayar 20 |Zone protection’ij
devreye al
Pek ¢ok TCP servis|Eger server devre disi 12 |Uygun DNS server
icin gerekiyor (e-|kalirsa tim bu ayarlari kullan
mail, WWW, chat,servisler devre disi
SMTP) kalir
V8 FTP Server Guvenli degil, Bilgi transferini 10 |Tdm dosyalari www
kaynak  kodunda |korumadan  zayif lizerinden gonder
hatalar mevcut kimlik tespiti
Sik sunucu kok 10

ayricaliklara sahip
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Her “anonymous” 10
kullanici bazi
dosyalari alabilir
Bazen anonymous 8
kullanici ayricaligi
varmis gibi katalog
yazabilir
Dosya alma ve Yetkisiz dosya 8 [Netstat komutunu
onderme transferi
& ! kullanmah
Kot amach 8 |Bilgi Transfer Plani
dosyalarin transferi yapmali
Anti virUs yazilimi
kurmali ve sirekli
guincel tutmali
Content . - .
V9 Glvensiz Mail iletme 10 |Dahili gahstirmali
Manager
server 8.12.1 siirimiini
gincellemeli
Yazilim degistirmeli
K6t amagli 8 |Anti virls yazihmi
dosyalarin transferi kurmali ve sirekli
giincel tutmali
Bilgi Transfer Plani
yapmali
Zayif kimlik tespiti 6 |Bilgi Transfer Plani
yapmali
SUID Yetkisiz kullanicilara 8 |Dahili gahstirmali
yetki verebilir
Yazilim degistirilmeli
Popliler Bilgi sizintisi 6 |Dahili galigtirmal
Protokollerde
(SMTP, POP3) tekst Program
temizlemek Degistirilmeli
Mesajlan Sifrelenmeli
Mesaj Glvenligi Degistirilebilir 6 |e-imza kullanmali
izinsiz okunabilir 6 |Sifreleme yapilmali
Unix servis Diger servisleri 8 |Tum degisiklikler iki
loglarini rahatsiz edebilir kez kontrol edilmeli
yollamak igin
SendMail
SAP Universe Universe  tasariminin
V10 . . Hatali  tablo iligkileri 6 .. . |
Business tasarimindaki denivi giincellenmesi
Objects R3.1 hatalar nedentyle gerekiyor
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Givensiz Buffer Tagmasi 10 |Silinmeli
Yetkisiz dosya 8 [Netstat komutu
transferi riski kullanmal
Sistem kesintisi riski 3 index ¢alismasif
lyapilmah
iliskisel veri
modelinin
ivilestirilmeli
Tekst Temizleme Veri Hackleme 6 |KrediKarti ve Sifre|
bilgilerine maskeleme|
yapilmah
Bilgilere yetkisiz 6 |Bilgi Transfer
Ulasim Politikasi
Vil ahiDAavfa
Kisi bazli
yetkilendirme
calismasi yapilmali
Web  Satig Yavaslhk Sistem kesintisi 12 |Uygulama servere
Uygulamalar lizerinde performans
V11
1 (Web Sale) ) ) Bilgi sizintisi calismasi yapilarak|
Yetkilendirme Java stirtim yikseltmek
16 gerekiyor,
Musteri bilgilerine|
erisim saglayan
personelin loglanmasi
ve aktivitelerin|
izlanmanci ila ilevili
Windows NT| - . . . . "
V12 4 (I)n X;N 7 Kullanici Logini Sifrenin agiga ¢ikmasi 16 |Sifre Politikasi
T Kullanmali
Sifreyi Unutmak 16
Uygun olmayan 12 |Erisim Listesi
kullanici haklari Kullanmali
Boot etmek Yanlis sunucu / 12 |NTFS Bolimlendirme
program kullanimi kullanmah
Yanlis Bilesen 12
Tanimlamasi
Yanls Aygit 12
Kontrolii
Uygunsuz Sistem Uygunsuz Servis 8 |Her zaman uygun
Kapanisi Sonlandiriimasi komutlari kullanmali
(shutdown, reboot)
Bilgi Kaybi 8 |Kesintisiz Glig
. Kaynagi kullanmali
Ug durumlarda insan 12
desteksiz sistemi
yeniden agamama
NetBios Bilgi Yayinlanmasi 16 |[NetBios'u filtrelemeli
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Kaynaklara ulasim 16

verilmesi

Ag lizerinden disk 16 |iptal etmeli
paylasimi (glvenligi tam

saglanmamis, uygun

olmayan erisimlere ve

sistem kataloglanmasina

izin veriyor olabilir)

NTFS Yanlis yedekleme 12 |Tdm yedeklerin
dogrulugunu kontrol
etmeli

Cok duslk veya gok 12 |Erisim Listesine
yiksek erisim haklari gerekli haklari
vermek eklemeli
Vi3 Cagni . e el Cagri merkezi .ve istir.ak. 20 Uyg.u‘lama. gézdenl
Merkezi . satis sistemlerini gecirilmeli , kullanilan|

oldugunda _ .

Uygulamalar | I durdurma riski SQL ler icin performans|
1 VRIS R V72 LT ¢alismasi yapilmali
(IVR, IVN,

CRM)Server

Kullanici sifre| Bilgi sizintisi 12 |BGYS proseduirlerif

zayifligi uygulnmali, guglu sifre
algoritmalari ve
prosediirleri

V14 Exchange Mail Server Bilgi sizintisi 12 |Sifrelemeli
Server 5.5
e-imza kullanmali
E-mektup iletimi 20 |e-mektup iletimi
devre digi birakmali
Surekli disk Sabit diskin dolum 16 |Disk alanini giinltk
dolumu tehlikesi,  program olarak kontrol etmeli
durmasi ve sistem .
S . Artan sekilde
tamirinin imkansizhigi
yedekleme yapmali

Admin mod Sabit disk yerinin 16 |Disk alanini giinltk

disinda  ¢op olmamasi  durumunda olarak kontrol etmeli

klasoriniin program o

e . Yedek sabit disk
silinmemesi galismayacak veya
. almali
veri silmeyecek

Mailbox veri Veri tabani bozulmasi 12 |Yedeklemeli

tabani yonetimi
Ag baglantisi yok 12 |Veri tabanini
iken kullanicilarin birlestirmeli

mesajlarina
ulasamamasi
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Veritabaninin 12 |Workstation a anti
antiviris  programi virs yazihmi kurmali
taranmasi ile ilgili
sorunlar
Mesaj gtivenligi Degistirilebilir 12 |E-imza kullanmali
izinsiz okunabilir 12 |Sifreleme yapilmali
Guvenlik modeli Kendi ayarlari yanlis 16 |ACL degistirilmeli
(0S pargasl (erisim kontrol listesi)
olarak ACL) Buyuk karisikhk, bir
kisim isler Exchange bir
kisim isler NT tarafindan
yapilmis
V15 Microsoft Server restart Uzak noktaya root 20 |v.8.2.5'denv.9.1.3’e
Domain edildiginde verme gecilmeli
Name Otomatikolarak aktif
Server olmuyor. Yanlis ayar 20 |Zone transferi devre
disi birakmali
Pek ¢ok TCP servis|Eger server devre disl 12 |[Uygun DNS server
icin  gerekiyor (e-kalirsa tim bu ayari kullanmali
mail, WWW, chat,servisler devre disi
SMTP) kalir
V16 Telnet Kod hatasi Zayif kimlik kontrolt 6 [Yazilimi SSH v2
Server protokolli kullanarak
kurmali
Glvensiz Buffer tagsmasi 10 (Kaldirmali
izinsiz dosya transferi 8 |GUI'ye ulagmak igin
riski terminal services
(firewalldan gegmis)
kullanmal
Zararh yazilim 8 |Anti virls yazihmi
indirme riski kurmali ve glincel
tutmal
Bilgi Transfer Plani
yapmal
Kontrolsiiz ~ olarak|Verilere zarar verme 6 |Sifrelemeli
dosya siliyor
Bilgiye izinsiz erisim 6 |Bilgi Transfer Plani
yapmal
Uzaktan erisim igin
SSH destekli  bir
yazilim kullanmalh
V17 Oracle Uzaktan erisim Bilgiye izinsiz erisim 12 |Bilinen iyi bir ¢ozimuj
Financials ? gly 3 ¥ ¢

yok

Uzaktan erisimi devre|
disi birakmali
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ZayIf sifre ile Sifre kirma 12 |Syskey kurmali
sifreleme
Fiziksel Varliklar(Donanimlar , Server , Hub, PC, Switch, Network )
V18 AlX Server Fiziksel olarak Yok etme / parga 8 |Yedek bir tane almali
ulasilabilir ¢alma
Sigortalamali
Kisitl erisim
saglanmali
Acil durumda yeni bir
tane almak igin para
ayrilmali
Bilgiye yetkisiz 16 |Sifre korumasi
ulasim saglanmal
Kisitl erisim
saglanmal
Yok edilebilir Bilgiye ulagim yok 8 |Yedeklenmeli
Kisitl erigsim
saglanmali
Calinabilir Bilgiye ulagim yok 8 |Sifreleme yapilmali
Bilgi sizintisi 8 |Kisith erigsim
saglanmal
V19 Content Sinirli Kapasite Bilgi igin yer yok 12 |Disk alanini giinltk
Managemen gbzden gecirmeli
t Server
Bilgi Transferi
Calinabilir Bilgi sizintisi 8 |Sifreleme yapilmali
Bilgiye ulagim yok 8 |Kisith Erigsim
saglanmali
Yok edilebilir Bilgiye ulagim yok 8 |Sik yedekleme
yapilmal
Kisith Erigim
saglanmali
V20 Ag Karti Yok edilebilir LAN ve Internet 4 |Yedek bir tane almal
baglantisi yok
V21 Bilgisayarlar Yok edilebilir yedekleme ve geri 3 |Yedeklenmeli
-(PC VE yikleme imkaninin
Notebook) olmamasi
Veri iletimi 3

imkaninin olmamasi
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Sistem bilesenlerinin 3
yuklenmesini
bélebilir
Veri Transferi Bilgi calmak igin 4  |Erisim Listesi
icin kullanilabilir kullanilabilir Kullanmali
Bilgi Transferi
Politikasi Kurmali
V22 CD-Rom Yok edilebilir Yedekleme ve geri 2 |Yedek bir tane almali
Surticl yikleme  imkaninin
olmamasi
Yazilim yiiklemek 2
imkansizlasabilir
Yasal olmayan Lisans anlagmasinin 4  |[Bilgi Transferi
yazihm yuklemekbozulmasi Politikasi Kurmali
icin kullanilabilir . .
CD'den yiklemeyi
yasaklamali, sadece
yOneticiye izin
vermeli
V23 NT Server Fiziksel olarak Yok etme / Parga 8 |Yedek bir tane almali
erisilebilir ¢alma
Sigortalamal
Kisith Erisim
saglanmal
Acil durumda yenisini
almak igin para
ayriimal
Bilgiye Yetkisiz 12 |Sifre ile korumal
Ulasim
Kisitl Erisim
saglanmali
Yok edilebilir Bilgiye erisimin 8 |Sik yedekleme
kesilmesi yapmali
Kisith Erisim
Calinabilir Bilgiye erisimin 8 |Sifreleme yapilmali
kesilmesi
Bilgi Sizintisi 8 |Kisith Erisim
saglanmali
V24 Sabit Disk Sinirl Kapasite Bilgi icin yer yok 12 |Disk alanini gnliik
gbzden gecirmeli
Bilgi Transferi Politikasij
Kurmali
Exchange 5.5 Degisimin bekletmesi 16 |Disk alanini gnliik

aktiviteleri

gozden gegirmeli
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ylziinden

dolabilir Mail kutularina 16 |Yedek bir disk alinmali
erisimin olmamasi ve ag ortaminda
dizenli olarak]
Dosyalari Bosaltma 16 yedeklenmeli
imkaninin olmamasi
Calinabilir Bilgi sizintisi 8 |Sifreleme yapilmali
Bilgiye ulasim yok 8 |Kisith Erisim saglanmali
Yok edilebilir Bilgiye ulagim yok 8 |[Sik yedekleme|
yapilmali
Kisith Erisim saglanmali
6 | ktil
V25 Yazicilar Sifre kontrolii yok Onemli ¢ tl_ ar 6 |Yaziclara kullanici bazlif
baskalarinin eline .
. L sifre konulmali
gecebilir, Bilgi
guvenligi riski
V26 Switch Yok edilebilir LAN veya internet 12 |Yedek bir tane almali
erisimi yok
V27 Routers Ag trafigini Bilgilerin bozulmasi 12 |Dlizgun Router ayari
diizenler yapilmal
Zor diizgiin
ayarlar
Standart zayif Sifre tahmini 12 |Sifre guvenlik]
sifre politikasi
uveulanmali
Yok edilebilir LAN veya internet 8 [Yedek bir tane almali
erisimi yok
V28 Ag kablolari Yok edilebilir LAN veya internet 4 |Duzglin yerlestirmeli
erisimi yok
V29 Yazilim Fiziksel olarak|Kaybetme /yok etme / 12 |Erisimi kisitlanmali
yukle ulagilabilir galinma
me
diskle Yok edilebilir Bilgisayar sistem 12 |Yedeklerini almali
i bakimi igin
gerekebilir
V30 Yedekleme Fiziksel olarak Kaybetme / yok etme / 12 |Erisimi kisitlanmali
diskleri ulasilabilir galinma
Yok edilebilir Bilgi sizintisi 12 |Erisimi kisitlanmal
Sifrelenmeli
Calinabilir Bilgisayar sistem 12 |Yedeklerini almali

bakimi igin
gerekebilir

Hizmetler (Elektirk,Su ,Havalandirma sistemleri)

183



V31 Elektrik 4 |Kisa devre Donanima zarar 8 [Kesintisiz Gug
verebilir Kaynagi kullanmali
Kesinti Onlem alinmamis 12 |Yedek glic kaynagi
bilgisayarlarin
elektrigini kesebilir, o
. Kesintisiz Gug
sisteme zarar Kaynagi kullanmali
verebilir L
is stireglerini bloke 8 |is Devam Programi
edebilir baslatmali
Yangin Sirketi, tiim varliklari 8 |Yangin koruma
ve bilgiyi yok sistemi kurmal
edebilir
Calisanlari yangindan
koruma programi
olusturmali ve egitim
vermeli
Yedekler almah
Yedekleri diiziin
saklamali
Donanimi yok 8 |Yangin koruma
edebilir sistemi kurmal
Yazilimi yok edebilir 8 |Yedekleri duiziin
saklamali
is stireglerini bloke 8 |Yedek gii¢ kaynagi
edebilir kullanmal
V32 Su 1 |Sel Donanimi yok 2 |Donanimi ve kablolari
edebilir yerden ylksege
yerlestirmeli
Yazilimi yok edebilir 2 |Kurulum disklerini
diizglin yerlestirmeli
Yedekleri yok 2 |Yedekleri diizglin
edebilir yerlestirmeli
is siireglerini bloke 2 |is Devam Programi
edebilir baslatmali
V33 Havalandirma 1 |Donanimin Donanima zarar 2 [Server odalarinin
havalandirilmasi verebilir ogutulmasina
dikkat etmeli
Yangina neden 2 |Dizglin kurulum

olabilir

yapmali
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Varlk listesinde tespit edilen tehdit, etki ve olasilik degerleri dikkate alinarak ve
acikliklar sonucu meydana gelecek risklerin ortalamalari alinarak varlik bazinda

ortalama olasilik degerleri hesaplanarak asagidaki gizelge olusturulmustur.

Cizelge 4.7 Varlik Olasilik Etki Risk

VarlikNo | Olasilik | Etki Agikhik | Ortalama |Risk
Adet Risk Puani | Toplami
V2 2,00 3 1 6,00 6
V3 2,00 3 1 6,00 6
V18 2,00 2 1 4,00 4
V21 2,00 2 1 4,00 4
V26 2,00 3 1 6,00 6
V32 2,00 1 4 2,00 8
V33 2,00 1 2 2,00 4
V31 2,14 4 7 8,57 60
V24 2,20 4 5 8,80 44
V20 2,25 4 4 9,00 36
V19 2,40 4 5 9,60 48
V23 2,67 1 3 2,67 8
V28 2,67 4 3 10,67 32
V4 3,00 4 2 12,00 24
V17 3,00 4 2 12,00 24
V25 3,00 4 7 12,00 84
V27 3,00 4 1 12,00 12
V12 3,21 4 14 12,86 180
V22 3,25 1 4 3,25 13
Vil 3,50 4 2 14,00 28
V5 3,67 4 15 14,67 220
V10 3,67 2 6 7,33 44
V16 3,67 2 6 7,33 44
V14 3,75 4 10 15,00 150
Vi 4,00 4 4 16,00 64
V6 4,00 4 3 14,67 44
Vi3 4,00 4 2 16,00 32
V29 4,00 3 2 12,00 24
V30 4,00 3 3 12,00 36
V9 4,14 2 7 8,29 58
V7 4,33 4 3 17,33 52
V15 4,33 4 3 17,33 52
V8 4,50 2 6 9,00 54
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Risk senaryosunun o6nem derecesi (Risk toplami), gerceklesme olasiligi ve etki
degerlerinin garpimi ile belirlenmistir. Bir alandaki senaryonun genel 6nem derecesi
belirlenirken, her varlik igin farkl alt degerlendirmeler sonucu olusan ortalama énem

derecesinin degeri kullaniimistir.

Bir alanin genel risk haritasi her bir senaryo ile ilgili olasilik ve etkinin Sekil 4.3 ‘teki
varliklarin grafik Uzerinde yerlestirilmesi ile olusturulmaktadir , bu kapsamda risk
prosediirtinde belirtilen maddeler 1siginda glivenlik riski bulunan varliklarla ilgili olarak
sirketin risk prosedirleri ve risk dnlemleri dogrultusunda uygulayacagi Onleyici ve
dizeltici bir takim aksiyon planlari hazirlanacaktir. Kirmizi alandaki riskler en kritik
senaryolardir, ancak toplam risk puanlarina goére ve maliyet ve is kesici etkilerini de
dikkate alarak, ABC A.S acil olarak senaryolar ile belirlenen riskler uygun kontroller ile

kabul edilebilir diizeye indirilmelidir.
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4.3.7

Risk listesi hazirlandiktan sonra niteliksel ve niceliksel analiz metodlari

kullanilarak riskler detayli olarak tanimlanir.
Riskler ile ilgili detayh maliyet ve zaman planlanlari hazirlanacaktir.

Risklerin ve tehditlerin gerceklesme olasiliklarina ve etkilerine goére risk yanit
plani hazirlanir. Yanit plani staratejileri, riskten kaginma, riski devir etme, riski

azaltma, riski kabul etme seklinde olabilir.

Degisim Yonetimi

Sirkete deger yaratan her tirli fikri mulkiyet, insan, teknoloji, bina ve donanim

varliklari ile kurumsal bellegi olusturan siiregler tzerinde olabilecek degisimler gizlilik,

bltlnsellik ve erisilebilirlik agisindan degerlendirilerek yonetilir

>

Yaklasim

Degisim yonetimine yonelik dokiimante edilmis bir sire¢ ve uygulama

bulunur.

Organizasyon icinde degisim yonetimi silirecine iliskin slirecin sahibi ile

gorev ve sorumluluklar belirlenir.

“Risk Etki Siniflandirma Tablosu” dikkate alinarak, gergeklestirilecek
degisimlerin etki dizeyleri belirlenir, etki dizeylerine gore roller, onay ve

sorumluluklar tanimlanir.

“Risk Etki Siniflandirma Tablosu”ndaki etki dizeyi en st 2 (iki) seviyedeki

degisimler icin risk degerlendirmesi yapilir.

Degisim yonetimi surecinde temel olarak degisime yonelik ana adimlar /
zamanlamalari / sorumlular, her bir adim icin kabul kriterleri, degisimin
basarisiz olmasi durumunda geriye donlis adimlari, test planlari ve basari

kriterleri tanimlanir
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>

4.3.8

Dagitim

Degisim, degisimi gergeklestirecek, varliklari degisimden etkilenecek ve
degisim sonrasi ortaya cikabilecek aksiyonlari devreye alacak ilgili tim siireg

sahiplerinin koordinasyonunda gergeklestirilir

Gozden Gegirme ve iyilestirme

Degisimin sonuglari ile ilgili sirket icinde gerekli bilgilendirme ve basari
kriterlerinin gerceklesme durumlari degerlendirilir, sonuglara gore degisim

dongusu tekrar galistirilir
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

Bilgi Giivenligi Olay Yonetimi

Sirkete deger yaratan her tirlG fikri mualkiyet, insan, teknoloji, bina ve donanim

varliklari ile kurumsal bellegi olusturan sirecler ile ilgili olusmus veya olusabilecek bilgi

glvenligi olaylarinin yonetilmesi ve benzer olaylarin tekrarlanmamasi igin ¢alismalar

yaratalur.
> Yaklagim
e Olay yonetimine yonelik dokiimante edilmis bir sire¢ ve uygulama bulunur

Surecte, bilgi gtvenligi olaylarinin i¢ ve dis iletisim kurallar, duzeltici /
Onleyici aksiyonlar ve takip calismalari (eskalasyon, sorusturma, delil
toplama, sinirlandirma ve  bilgi glvenligi olayinin  nedeninin ortadan

kaldiriimasi, vb. ) tanimlanir

Organizasyon iginde olay yonetimi sirecine iliskin strecin sahibi ile gorev ve
sorumluluklar belirlenir
Olaylarin is Uzerindeki etkileri, olaylarin sonucundan bagimsiz olarak “Risk Etki

Siniflandirma Tablosu” ile degerlendirilerek etki diizeyleri belirlenir, etki

diizeylerine gore roller, onay ve sorumluluklar tanimlanir
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4.3.9

Bilgi glvenligi ihlali gerceklestiginde, bu ihlali gerceklestirerek sirketi
dogrudan ve/veya dolaylh olarak zarara ugratan kisi ve/veya kurulus
aleyhine hukuki vyollara basvurulmasinin séz konusu oldugu durumlarda

kanitlar, hukuka uygun ve gerektigi sekliyle toplanir, saklanir ve sunulur

Dagitim

Bilgi glvenligi olayina konu olan g¢alismalar, organizasyon iginden ve/veya
disindan sireg¢ sahiplerinin (6r. hukuk, kurumsal iletisim, insan kaynaklari,

emniyet organlari, vb.) katilimi ile yaratalur

Tum calisanlar, stajyerler, alt vyukleniciler, danismanlar ve diger gercek
ve/veya tuzel kisiler, kendi basina hareket etmeden, her turll bilgi
guvenligi olayini ve/veya bilgi glivenligi zaafiyetini bildirmekten sorumlu

olduklari konusunda bilgilendirilir

Bilgi glvenligi olaylarinin is (zerindeki etkileri degerlendirilerek, glvenlik
ihlalinde bulunan calisan, stajyer, alt yuklenici, danisman veya diger

gercek ve/veya tlzel kisilere ait kullanicilarla ilgili yaptirimlar belirlenir ve

paylasilir

Gozden gegirme ve iyilestirme

Bilgi glivenligi olaylari ile ilgili sirket icinde ve/veya disinda gerekli

bilgilendirme yapilr

Bilgi glivenligi olaylari kok neden, etki, maliyet ve tekrarlama siklig
boyutlari goz 6ninde bulundurularak degerlendirilir, elde edilen sonuglar

olaylarin tekrarini ya da zaafiyetlerin olusmasini 6nlemek amaciyla kullanilir
Sureg dlzenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

insan Kaynaklari Yonetimi Prosediirii

Calisan ve stajyerlerin bilgi glivenligi ile ilgili goérev ve sorumluluklari, sirketin bilgi
glvenligi yaklasimina uygun olarak tanimlanir ve dokiimante edilir
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>

Yaklagim

Calisan ve stajyerlerin;

>

Bilgi glvenligiyle ilgili gérev ve sorumluluklari tanimlanir ve ydnetim

tarafindan onaylanir

ise alim siirecinde goérev ve sorumluluklar, kendi faaliyetleri ile ilgili

sorumlulugunun kendisine ait oldugu agikca anlatilir
Bilgi glvenligiyle ilgili gorev ve sorumluluklar, sirketin bilgi glvenligi
politikalarina uygun davranilmasini, varliklarin korunmasini  ve diger

dokiimante edilmis (politika, prosediir, taahhiitname, vb.) sorumluluklari

kapsar

Bilgi glivenligi sorumluluklari, sadece ¢alisma saatleri ve sirket ortamiyla sinirh

olmayip istihdam sona erdikten sonra da devam eder

Dagitim

Calisan ve stajyerlerin bilgi givenligi ile ilgili gorev ve sorumluluklarinin gerek
kendilerince ve gerekse birlikte calisacaklari sirket calisanlarinca bilinirliligi garanti
altina alinir

>

Gozden gegirme ve iyilestirme

Gorev ve sorumluluklar dizenli olarak en az yilda 1 (bir) kez olmak

kaydiyla gézden gegirilir
Sureg dlzenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

4.3.9.2 Referans Kontrol Prosediirii

Calisan ve stajyer adaylari icin, 6z gecmislerini dogrulayici reefrans kontrolleri,

ilgili kanun / yonetmelik ve etik kurallara uygun olarak yapilir

Referans incelemesine yonelik sitreg, dogrulama amach kontrollerle ilgili

kriter ve sinirlamalari icerir ve incelemeyi yapabilecek kisiler tanimlanir

190



istihdam dncesinde dogrulama kontrolleri yapilir
incelemelerde en az 2 (ikreferans kontrolii yapilir ve kayit altina alinir

Adayin bitirdigi egitim kurumuna ait diplomanin asli veya noter onayli
kopyas! talep edilir ve egitim kurumu ile dogrulama yapilarak adayin o6zlik

dosyasinda saklanir
Adayin adli sicil kayit belgesi talep edilir
Adayin kisisel profil analizi yapilir

Referans inceleme calismalarina ait bilgilerin nasil elde edilecegi ve
kullanilacagi ile ilgili slre¢ tanimlanir ve bu sureg, kisisel verilerin
korunmasina iliskin yasal diizenlemelere, gizlilikle ilgili kanunlara ve diger ilgili

mevzuata uygun yuratalar
Adaylara, inceleme ¢alismalari hakkinda 6énceden bilgi verilir

Kisisel verilerin korunmasina iliskin yasal dlzenlemeler ve diger ilgili

mevzuat takip edilerek ilgili stire¢ gtincel tutulur
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

4.3.9.3 ise Alim Prosediirii

is akdi/hizmet sdzlesmesinin bir parcasi olarak calisan ve stajyerler, sirketin

bilgi glvenligi yaklasimini da iceren, ise alma sartlarini kabul ederek imzalarlar

Calisan ve stajyerlerin imzaladigl is akdi/hizmet s6zlesmesi sirketin bilgi

glvenligi yaklasimini icerecek sekilde hazirlanir

Is akdi/hizmet sézlesmesi iceriginde sirket varliklarinin gizliligi, bitiinselligi ve
erisilebilirliginin korunmasina yonelik maddeler bulunur

is  akdi/hizmet sozlesmesi iceriginde isini gerceklestirmesi icin sirket
tarafindan kendisine saglanan sirket kaynaklarinin, sadece is amacgh

kullanilacagina yonelik maddeler bulunur
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Gerektigi durumlarda imzalatilmak Uzere, ek bir gizlilik anlasmasi veya bilgi

glvenligi taahhttnamesi hazirlanir

is  akdi/hizmet sézlesmesi iceriginde, sirketin tabi oldugu Mevzuat“la
birlikte ABC Grup politika ve prosedirleri kapsamindaki sorumluluk ve haklar

da yer alir

Is akdi/hizmet sézlesmesi icinde yer alan sorumluluklar, sirketin tesisleri ve

normal mesai saatleri disinda da gegerlidir

Is akdi/hizmet sézlesmesi, istihdamin sona ermesinden sonra, calisilan siire
icinde dogrudan veya dolayli olarak edinilen ve sirketin faaliyet alanina
giren, aciklanmasinda sakinca gorilmesi nedeniyle korunmasi gereken ve
Gizli Bilgilerin Korunmasi Politikasi ¢ergevesindeki her turli ticari, mesleki,
teknik bilgi ve sirlar, bilgi birikimi (know-how), isyerinde gelistirilmis bilgi ve
teknikler, sirketin yazili izni disinda hic bir surette resmi, 6zel kisilere, kurum ve
kuruluslara, gorsel ve yazili medyaya ifsa edilmemesi, herhangi bir ticari veya

gayri ticari amagla kullanilmamasina yonelik maddeleri icerir

Bilgi glvenligi farkindaligini  artirmak amaciyla dlzenlenen egitim,

oryantasyon programinin bir parcasi olarak ele alinir

Farkindalik uygulamalari, sirketin bilgi glvenligi yaklasimini icerecek sekilde

olusturulur

Farkindalik uygulamalari, yurirlikte olan bilgi glivenligi ile ilgili politika ve

prosedirlerinin tanitimini ve uygulama adimlarini kapsar

Farkindalik uygulamalari, bilgi glivenligi temel sirecleri olan varlik yénetimi,
risk yonetimi, degisim yonetimi, olay yonetimi ile ilgili calisan, stajyer, alt
yuklenici, danisman veya diger gercek ve/veya tuzel kisilerle ilgili personelin

sorumluluklarini kapsayacak sekilde hazirlanir

Farkindalik uygulamalari, gizlilik, butinsellik ve erisilebilirlik agisindan olasi
tehdit, zayiflik, riskler ve bunlari dnlemeye yonelik alinabilecek kontrollerle ilgili

bilgileri kapsar
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Calisan, stajyer, alt yiklenici, danisman veya diger gercek ve/veya tizel
kisilerin goérevine, sorumluluklarina ve becerilerine uygun olarak, gerektigi

durumlarda ek bilgi glivenligi farkindahk egitimleri planlanir

Farkindalik egitimi tim calisan, stajyer, alt yiklenici, danisman veya diger

gercek ve/veya tlzel kisiler icin uygulanir

Bilgi guvenligi farkindahginin sirket genelinde olusturulmasi amaciyla ¢esitli
iletisim kanallari  kullanihr (e-6grenme  uygulamalari, ekran koruyucu

uygulamalari, posterler, bilgilendirme e-postalari, toplanti odasi kurallari, vb.)

Is akdi/hizmet sdzlesmesi, sdzlesme iceriginde yer alan kayit ve kosullara aykiri

davraniimasi halinde izlenecek disiplin siirecini de kapsar

ise alim siirecinde, ise alinanin Ustlenecegi is ve pozisyonuna bagli olarak sahip

olunmasi gereken fiziksel ve elektronik erisim haklari tanimlanir
is akdi/hizmet sdzlesmesi calisan ve stajyere imzalatilir

Sirketin tabi oldugu Mevzuat’ la birlikte ABC Grup politika ve prosedirleri

kapsami takip edilerek ilgili stire¢ glincel tutulur

Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir
Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir
Farkindaligi artirmaya yonelik uygulamalarin etkinligi 6lctlir

Bilgi guvenligi farkindahgiyla ilgili uygulamalar, bilgi glivenligi yaklasimindaki
degisikliklere gore en az yilda 1 (bir) kez olmak kaydiyla gbzden gegcirilir ve

glincellenir
Sureg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gecirilir
Sirecin gézden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

Calisan ve stajyerlere yaptirim uygulanmasi gereken durumlar ve uygulanacak

yaptirimlar belirlenir

Disiplin slirecine yonelik dokiimante edilmis bir slire¢ ve uygulama bulunur
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Disiplin sureci, bilgi glvenligi ihlal durumlarini ve bu ihlal durumlarinda

uygulanacak yaptirimlari kapsar

Disiplin streci, bilgi glivenligi ihlalinde bulundugundan slphe edilen

calisanlara dogru ve adil davranilmasini saglar

Disiplin sireci, gerektigi durumlarda personelin erisim haklarinin ve
yetkilerinin derhal geri alinarak refakatgi esliginde tesis disina ¢ikarilmasini

kapsar

Bilgi guvenligi ihlallerinin olusmasi sonucunda uygulanacak disiplin silreci
hakkinda c¢alisan, stajyer, alt ylklenici, danisman veya diger gergek

ve/veya tizel kisiler dizenli olarak bilgilendirilir

Sirketin tabi oldugu Mevzuat' la birlikte ABC politika ve prosedirleri kapsami

takip edilerek ilgili stireg glincel tutulur
Siureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

istihdamin sona ermesi (istifa, isten cikarma, emeklilik durumlarveya goérev degisikligi

ile ilgili olarak uygulanmasi gereken bilgi glivenligi sorumluluklari tanimlanir.

istihdamin sona ermesi veya gérev degisikligi yapilmasiyla ilgili olarak rol ve

sorumluluklarin yer aldigi bir slireg¢ ve uygulama bulunur

istifa eden personel ve/veya sirket tarafindan ihbar énelini kullandirmak
suretiyle is akdi/hizmet sodzlesmesi sona erdirilen personel ile ilgili ihbar
siresinin  kullanimi ve bu silrede sahip olacagl erisim yetkilerinin

diizenlemesine yonelik kurallar belirlenir

istihdami sona eren personelin, is amaciyla kullandigi elektronik ve fiziksel
varhklari (blackberry/iphone/pda, dizisti bilgisayar, kredi karti, giris-cikis

karti, vb.) iade etmesine yonelik kurallar belirlenir

istihdami sona eren personelin, sirketi temsilen yiiritmekte oldugu abonelik,

dyelik, vb. temsil sorumluluklari sonlandirilir
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istihdami sona eren personelin, sona erme 6ncesinde elinde mevcut islerin

gorevlendirilen kisiye devrine yonelik sorumluluklari tanimlanir

istihdamin sona ermesi veya gorev degisikligi durumunda, sahip olunan
fiziksel ve elektronik erisim haklarinin kaldirilmasi veya degistiriimesiyle ilgili

kosullar ve sorumluluklar tanimlanir

istihdami sona eren personel, her tiirlii grup erisim ve iletisim listesinden

cikarilir

istihdamin sona ermesi veya gorev degisikligi olmasi durumunda en fazla 1

saat igerisinde erisim haklari kaldirilir

Sirketin tabi oldugu Mevzuat’ la birlikte ABC Grup politika ve prosediirleri

kapsami takip edilerek ilgili siire¢ glincel tutulur
Sureg dlzenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme galismalarinda kullanilir

4.3.10 Fiziksel Guvenlik Yonetimi Prosediri

Calisma ortami ve tesisler sadece yetkili kisilerin kullanimina izin verecek sekilde

yapilandiriimis giivenlik sistemleri ile korunur.

>

Yaklasim

Calisma ortami ve tesislerin glivenligi ile ilgili rol ve sorumluluklarin yer aldigi

bir sirec ve uygulama bulunur

Calisma ortami ve tesislerin kullanimina yonelik yetki ve her biri icin farkh giris
yetki tanimlamasi  vyapilabilecek  sekilde ayristirilmis lokasyon bilgileri

tanimlanir

Calisma ortami ve tesislerin (teslimat ve ylkleme alanlari dahikorunmasi igin
uygun minimum 2 (ardil elektronik alt glvenlik sistemleri (x-ray, bariyer,
kartli gecis sistemi, kapi ve pencere kontaklari, CCTV, vb.) belirlenir,

alinan tim onlemler bir noktaya adreslenir, izlenir
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llave fiziksel glivenlik gereksinimleri olan lokasyonlar agikca tanimlanir
(arsiv, sistem odasi, laboratuar, givenli alanlar, ofis alani, vb.) ve gerekli ilave

kontroller belirlenir

Bina veya tesis perimetresi, fiziksel alt glvenlik tedbirleri ¢ercevesinde

saglam ve uygun nitelikte beton duvar Usti tel 6rgti/dikenli tel ile gevrilir

Calisma ortami veya tesis kapilari, distan ice dogru olmak lzere kademeli bir
sekilde fiziksel dayanimi yiiksek ve minimum 2 (ik tedbirle desteklenmek

suretiyle koruma altinda tutulur

Binada yuksekligi 6 m. den asag ida olan pencereler, fiziksel veya elektronik

onlem ile ayrica denetim altinda bulundurulur

Dis kapilarda ve erisilebilen pencerelerde takili olan izinsiz giris saptama

sistemleri es zamanli olarak izlenir ve midahale edilir

Calisma ortami veya tesislere giriste, gorevli kisinin bulundugu bir resepsiyon

alani veya girisin kontrol edilmesini saglayan bir uygulama bulunur

Calisma ortami veya tesisler genelinde haftanin 7 gind, giinlin 24 saati aktif

olan insanli alt glivenlik sistemi bulunur

Calisma ortami veya tesisin insanli alt givenlik sistemi, “5188 sayili Ozel
Guvenlik Hizmetlerine Dair Kanun” esaslarina gore yiritilmekle birlikte,

onayli bir koruma plani bulunur

GCahsma ortami veya tesisin duvar ve yangin c¢ikis kapilari “Binalarin
Yangindan Korunmasi Hakkindaki Yonetmelik”te belirtilen standartlara
uygundur, yangin kagis hacimlerinden c¢alisma ofislerine gecis, sinirh ve

elektronik tedbir denetimi altinda tutulur

Calisan, stajyer, alt yuklenici, danisman veya diger gercek ve/veya tuzel kisiler
ve ziyaretciler kimliklerini tanimlayan kartlarini kolayca gorinir sekilde

tasirlar
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Personel tarafindan ziyaretgi bilgisi, ara¢ bilgisi, lokasyon, zamanlama ve
gorusllecek kisiler detayinda fiziksel glvenlik yonetimine yazili olarak iletilir

ve uygun giris izni tanimlanir

Ziyaretgiler refakatci esliginde ¢alisma ortami ve tesislere alinarak kisisel
bilgileri, gelis ve ayrilis bilgileri kaydedilir
Ziyaretcilerin bilgi glivenligi ile ilgili olarak uymasi gereken kurallar belirlenir ve

ziyaret baslamadan 6nce paylasilir

Calisma ortami ve tesislerde giivenlik risk analiziyle tespit edilen kritik alanlar
kamera sistemleri ile strekli gozetim altinda tutulur ve kayitlari en az 30 (otuz)

gln sire ile saklanir

Prosedirel koruma tedbirleri gergevesinde tutulan tim manuel kayitlar ve
mevcutsa giris kontrol sistemine ait tanitim karti personel trafik verileri

minimum 2 (iki) yil saklanir
Fiziksel erisim yetkisi, bu yetkiye artik ihtiya¢ kalmadiginda derhal iptal edilir

Gahsma ortamlari ve tesisler igin genel ve is sagligl ve glvenligi ile ilgili

Mevzuat' a uyulur

Dagitim

Calisma ortami ve tesislerin glivenligi ile ilgili olarak sorumluluklar ve

uygulamalar tiim personel ile paylasilir

Calisma ortami ve tesis givenligini tehdide yonelik sipheli belirtiler ve bu
durumda yapilmasi gerekenler konusunda calisanlarin farkindaligini artirmak

Uzere egitim, etkinlik, vb. paylasimlar diizenlenir

Gozden gegirme ve iyilestirme

Sadece yetkisi olan kisilere fiziksel erisim yetkisi verilmesini saglamak
amaciyla, fiziksel erisim kayitlari diizenli olarak en az haftada 1 (bir) kez g6zden

gegcirilir
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Guvenlik sistemi dis denetim kapsaminda yetkisiz giris denemeleri de dahil

olmak Uzere drill uygulamalari en az 3 (lg¢) ayda bir kez gergeklestirilir

Yangin igin kullanilan alarm sistemleri haftalik bina zemininde bulunan

yangin ¢ikis kapi alarm ve kilitleri giin lik periyodlar ile test edilir

Fiziksel glvenlik kamera sistemlerinin verileri kayit kalitesi ve siresi

acisindan hafta lik olarak kontrol ve test edilir

Sirketin tabi oldugu Mevzuat' la birlikte ABC Grup politika ve prosedirleri

kapsami takip edilerek ilgili sire¢ glincel tutulur
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

Yangin, sel, deprem, patlama, teror veya diger dogal/insan kaynakl felaketler ile

olusan hasara karsi fiziksel koruma, Sivil Savunma planlarina ve ilgili Mevzuat'a gore

tasarlanir ve uygulanir

Calisma ortami ve tesislerin dis ve cevresel tehditlere karsi fiziksel
korumasi ile ilgili olarak sorumluluklarin da yer aldigi bir Sivil Savunma plani

bulunur

Tehlikeli veya patlayici maddeler, ¢alisma ortami ve tesislerin diginda
glvenli bir mesafede depolanir, sirket i¢i kullanima konu olan tehlikeli ve
patlayici madde, kimyasal madde, vb. maddeler icin uygun standartlar ve

korunma yontemleri gelistirilir

Calisma ortami ve tesisler, gazli ve otomatik sondirme sistemi ile 200
metrekare taban alan icin ve her bagimsiz kapali bélim icin en az 1 (bir) adet

yangin sondirme tipu ile korunur

Bilgi islem alanlarinda gazli yangin soéndiirme sistemi olarak FM200 veya
benzeri temiz maddeler kullanilir, otomatik fiskiyeler veya diger su bazlh

otomatik séndiirme sistemleri devre disi birakilir
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Bilgi islem alanlari ile belirlenmis diger kritik noktalar toz, 1si, duman, nem ve su
sizintisina karsi dedektor korumasi altinda olup, bu noktalar 7 giin 24 saat

kesintisiz izlenerek kontrol altinda tutulur

Yangin gilivenlik sistemi ve alt Uniteleri ile sahada kullanilan yangin
sondirme tupl, dahili anons panelleri dahil olmak (zere hydrant vb.

sistem uzantilarinin bakimi, periyodik bakim programlarina uygun olarak
yapihr
Calisma ortami ve tesisler yirurlikteki deprem yonetmeliklerine gore insa

edilir veya gerekli gliclendirmeler yapilir

Calisma ortami ve tesislerin deprem riski gézonline alinarak belirlenen
cihazlar, deprem riskine karsi ilave kontrollerle sabitlenir (kabinet taban

agirhklar, kayislarla tavana sabitleme, vb.)
Komsu tesislerden kaynaklanan tehditler degerlendirilir
Tesisler, yildirnnmlara karsi uygun paratoner sistemleri ile korunur

Acil durumlara karsi tatbikat senaryolari hazirlanir, acil durumlarda gorev

alacak ekipler ve bu ekipler ile ilgili rol ve sorumluluklar belirlenir

Secilmis personele, yangin sondiirme cihazlarinin kullanimiyla ilgili dizenli

egitim verilir

Acil durumlara karsi bilinglendirme egitimleri, belirlenen diizenli araliklarla tim

personele verilir (tahliye planlari, yangin cikislari, vb.)

Acil durumlara karsi hazirlanmis olan tatbikat senaryolari belirlenen diizenli
aralklarla  tim personelin katihmi ile  gerceklestirilir, sonuglari

organizasyonun ilgili bolimleri ile paylasilir

Algilayicilarin  kontrol panelleri ve olusturdugu alarmlar haftan in 7 gini,

glinlin 24 saati izlenir ve kritik alarmlar sorumlu personele gonderilir

Cihazlarin (algilayicilar, detektorler, kontrol panelleri, vb.), iklimlendiriciler ve
yangin sondirme sistemleri ve portatif cihazlar diizenli olarak kalibre edilir,

kullanilabilirligi test edilir ve raporlanarak kayit altina alinir
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Sirketin tabi oldugu Mevzuat' la birlikte ABC Grup politika ve prosedirleri

kapsami takip edilerek ilgili sire¢ glincel tutulur

Paratoner sistemi ve topraklama uglarin bakimi en az yilda 1 (bir) kez

olmak kaydiyla diizenli olarak yapilir
Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.11 Tedarik,Destek ve Lojistik Hizmetler Yonetimi

Destek ekipmanlari (iklimlendirme cihazlari, nemlendirme cihazlari, jeneratorler,

kesintisiz glic kaynaklari (UPS), sigorta panelleri, vb.), kesintisiz hizmet vermek amaciyla

uygun kosullarda konumlandirilir ve korunur.

>

Yaklagim

Destek ekipmanlari, ¢alisma ortamlarina gereksiz girisi en aza indirecek

sekilde konumlandirilir

Tek bir noktadaki arizanin sistemin timini etkilemesinden kaginmak igin

birden fazla elektrik besleme noktasinin devrede olmasi saglanir

Klimalarin, nemlendirme cihazlarinin ve yangin sondiirme sistemlerinin

ihtiyac duyabilecegi kaynaklar, kritiklik seviyesine gére yedeklenir

Acil durum elektrik kesme anahtarlari, ekipman odalarindaki acil ¢ikislarin

yakininda yer alir
Ana elektrik arizasi olmasi halinde acil durum aydinlatmasi saglanir

Kesintisiz gi¢ kaynagi (UPS) vardir, fiziksel glivenlik kontrollerinin elektronik

altyapisi dahil kritik is streclerini destekler

Bilgi sistemleri ve kritik altyapilari destekleyen yedeklenmis (redundant) bir

UPS sistemi bulunur

Uzun sireli elektrik kesintileri icin bir jeneratér bulunur ve yeterli yakit stogu

tutulur
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Ekipmanlarin  bakim periyodlarina uygun olarak bakimi vyapilir, bakim

kayitlari tutulur
Bakimlar sadece yetkili bakim personeli tarafindan yapilir

Kritik is operasyonlarini destekleyen c¢alisma ortamlari igin klima sistemleri

yedeklenir

Destek ekipmanlarinin  bulunduklari ortamlar, gerekli fiziksel glvenlik

onlemlerini icerecek sekilde konumlandirilir

Uygun gorilen destek ekipmanlari sigorta kapsaminda degerlendirilir ve

yapilan tim bakim calismalari sigorta poligelerine uygun yuratalar
Enerji ve veri kablolari, hizmet sirekliliginin saglanmasi amaciyla korunur.

Enerji ve veri kablolari yerlesimi (dagitim panosu bilesenleri dahiile ilgili semalar

olusturulur, glincellenir ve korunur

Enerji ve veri kablolari, yetkisiz kisilerce ele gegirilmeye veya i¢/dis hasara karsi

kablo kanali/tepsisi kullanarak, herkese acik yerlerden gecen
rotalardan kaginarak, vb. korunur

Yiksek akim/yiksek gerilim kablolari ile veri kablolari, ayri kanal/tepsi

icerisinde konumlanir

Kablolar ve dagitim panolari net bir sekilde etiketlenir, bu etiketler gilincel

tutulur

Kablolarin fiziksel dis etkenlere karsi korunmasina yonelik kontroller

uygulanir

Dagitim panolarina ve kablo odalarina erisim kontrol edilir (kilitli dolaplar, kilitli

odalar, vb.)
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>

4.3.12

Dagitim

Destek ekipmanlarinin kullanimina yoénelik dokimantasyon hazirlanir ve

gerekli personelin kolay erisilebilecegi sekilde konumlandirilir

Destek ekipmanlarinin  kullanimina yoénelik olarak, bulunduklari ¢alisma

ortamlarindaki personel egitilir

Enerji ve veri kablolarina yonelik yapilacak her tarli ¢alisma igin, is
sistemlerinin slrekliligi agisindan organizasyondaki ilgili sitre¢ sahipleri

bilgilendirilir

Gozden gegirme ve iyilestirme

Tum destek ekipmanlari Uretici tavsiyelerine gore dizenli olarak test edilir
Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

Uglincii Kisilerle iliskilerin Yonetimi

Sirket disi gercek ve/veya tiizel kisilerce (“Uciincii Kisi/ler”) erisilen, islenen,
paylasilan veya yonetilen sirket bilgileri ve bilgilerin bulundugu ortamlarin

kullanim kurallari belirlenir.

Uciincii Kisiler'le yapilan ¢calismalari konu alan her tirlii sézlesme (gizlilik, bilgi
paylasimi, hizmet/servis sozlesmeleri, vb.), sirketin bilgi glivenligi yaklasimini

destekleyecek sekilde olusturulur

Yaklasim

Uclincti Kisiler tarafindan erisilen, islenen, paylasilan veya yénetilen sirket
bilgilerinin ve bilgi islem olanaklarinin kullanim kurallari ve bu kurallarin
uygulama sorumluluklarini iceren dokliimante edilmis bir slire¢ ve uygulama

bulunur
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Uglincli Kisiler'le calismaya baslamadan once lgiincii kisiyle hiikim ve

sartlari tanimlayan bir s6zlesme imzalanir

Uglinci Kisiler'in sirket bilgilerine erisim ve bu bilgileri kullaniminda isletme

standart ve talimatlar ile tim glvenlik kurallari ve gereklilikleri ayrintili
olarak belirtilir

Uglincli Kisiler tarafindan yiritiilecek calismalar, sirketin tabi oldugu

Mevzuat dikkate alinarak degerlendirilir

Uctincli Kisiler kendi c¢alisanlarina, hizmet verdikleri sirketlerin bilgi giivenligi

kurallarina uygun davranmalar konusundaki kisisel
sorumluluklarini bildirir ve bu sorumluluklara uyumu garanti altina alir

Uclincti Kisiler, buyiik capli hizmet kesintileri sonrasinda, kararlastirilan
hizmet sirekliligi duzeylerinin slrdirdlmesini  saglamak Uzere tasarlanan
uygulanabilir planlarla birlikte yeterli hizmet yetkinligini devam ettirmesini

saglar

Ugtincii Kisiler'in, hizmet verdikleri sirkete ait bilgi ortamlarini kullanarak

sirketin bilgi glivenligi politikalarina aykiri sekilde davranmasi ve sirket

itibarinin tehlikeye disirilmesinin 6nine gegcmek icin s6zlesmesel veya fiili her

tarla tedbir alinir

Uglincli  Kisiler'in hizmetlerini saglamak amaciyla calistirdigi alt yiklenici

firmalarin, Ugiinci Kisinin uymakla yikimli oldugu tiim isletme standart

ve talimatlari ile glvenlik kurallarina uygun hareket etmesini temin etmesi

saglanir

Uclincti Kisiler tarafindan gerceklestirilen elektronik veri akisi, elektronik

ticaret ve elektronik haberlesme icin ticari ve yasal ylkimlalikler ile
gerekli kontroller belirlenir
Sirketin risk degerlendirme yaklasimi, Uclincii Kisilerin etkileyebilecegi is

surecleriyle baglantili risklerin degerlendirilmesini kapsar
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Uglincli Kisiler' in erismesi gereken bilgilere, bilgi islem olanaklarina ve bu
olanaklara kimlerin, ne tir erisim saglayacag (fiziksel, mantiksal, ag

baglantisalligl, lokasyondan/ lokasyon disindan) belirlenir

Erisim ile ilgili uygun kontroller hayata gecirilene kadar Uclincii Kisilerin bilgi

ve bilgi ortamlarina erisimi engellenir

Ugtincii Kisiler'le yapilan calismalari konu alan her tiirli sézlesme igin tiir, icerik,
akis, onay, degisiklik, takip vb. konular iceren sire¢ ve sorumluluklar

belirlenir

Sézlesmelerde, Uciincii Kisiler'in faaliyetlerini denetleme hakki, fikri milkiyet
haklarinin kime ait oldugu ve olacagi, fikri mulkiyet haklarinin kullaniima
esaslari ile gizlilik prensipleri diger s6zlesme hikimlerinin yanisira mutlaka

yer alir

Sozlesmeler ile sirkete ait bilgiler gizlilik, butinsellik ve erisilebilirlik
acisindan korunur ve sozlesme taraflarina, bilgileri sorumluluk bilinci icinde ve

izin verilen sekillerde koruma, kullanma ve agiklama sorumluluklari bildirilir

Uclincii  Kisiler'le, sirketin calisma ortami disinda elektronik veya fiziksel
yollarla bilgi paylasimina konu olan givenlik kurallari belirlenir, s6zlesme

icerisinde ele alinir

Sozlesmeler Uclincii Kisi kullanici  faaliyetini izleme ve iptal etme hakki

konularini kapsar

Sozlesmelerde izlenebilirligi saglayan ve inkar etmeyi olanak disi birakan

kontroller belirlenir

Sozlesmeler sirketin  bilgi glvenligi yaklasiminin  farkindaligina yonelik

gereklilikleri kapsar
Gizlilik sdzlesmeleri Uglincii Kisiler'in calismalari baslamadan énce yapilir
Gizlilik s6zlesmelerinde korunacak bilgilerin tanimi yapilir

Gizlilik s6zlesmelerinin siresi, paylasilan bilgi ve bilgi ortamlarinin hassasiyeti

goz 6niline alinarak belirlenir
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Gizlilik sozlesmelerinde, sodzlesmenin feshedilmesi veya sona ermesi

durumunda paylasilan bilgilere uygulanacak prensipler belirtilir

Gizlilik s6zlesmelerinde, sdzlesme hiikiimlerine aykiri davranis halinde takip

edilecek prosedir belirlenir

Dagitim

Sirketin  bilgi givenligi yaklasimi iliskide bulunulan Ucgiincii  Kisiler'le
paylasilir

Uglincli Kisiler'in erisim saglayacagi bilgi ve bilgi islem olanaklari ile erisim
yollari ve bu erisim vyollarini kullanacak dis personelin bilgileri, gincel

olarak organizasyonun ilgili bélimleriyle paylasilir

Organizasyon icerisinde Uglincii Kisiler'le calisma yapacak her personel,

s6zlesme yonetimi konusunda bilgilendirilir

Gozden gegirme ve iyilestirme

Uciinci Kisiler'le yapilan ¢calismalari konu alan her tiirlii sézlesme (gizlilik, bilgi
paylasimi, hizmet/servis sozlesmeleri, vb.), sirketin bilgi glivenligi yaklasimini

destekleyecek sekilde olusturulur

Sozlesme gereklilikleri, belirli araliklarla ve bunlari etkileyen degisiklikler

oldugunda gozden gegirilir

Uclincli  Kisiler'den alinan hizmetler izlenir, gézden gecirilir ve vyapilan

sozlesmelerdeki bilgi glivenligi kosullarina uyumu kontrol edilir

Uclincii Kisiler'den alinan hizmetlere iliskin denetim ve giivenlik durumlariyla
ilgili kayitlar, operasyonel sorunlar, arizalar, sunulan hizmetle ilgili hata ve

kesintiler izlenir, s6zlesmeye uygunlugu kontrol edilir
Sirecg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir
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4.3.13 Kurumsal iletisim Yonetimi

Sosyal paydaslarla iletisime konu olan bilgi dogruluk, seffaflik ve gliven prensipleriyle

gizlilik, buttinsellik ve erisilebilirlik agisindan korunarak yonetilir

>

Yaklasim

Sosyal paydaslarla iletisime konu olan bilgiler, kurumsal iletisim siregleri

dahilinde paylasilmadan dnce gerekli onay siirecinden gegirilir

Herkesin erisimine acik bilgiler yayinlanmadan &nce bu bilgilerin kisisel
verilerin  korunmasi, fikri mulkiyetin  korunmasi, Mevzuat'a uygunluk
kapsaminda degerlendirilmesini saglayacak bir sire¢ ve sonrasinda da
glincel olmasini ve yaniltici nitelikte 6gelerden arindirilmasini saglayacak bir

sirec tanimlanir

Herkesin  erisimine agik  bilgilerin yayinlandigi  sistemlerde, bilgilerin

bitlnselligi ve erisilebilirligi uygun yontemlerle korunur

Kurumsal iletisim siirecleri kapsamindaki bilgiler “ABC Toplulugu iletisim

Rehberi” ve “ABC Grup Bilgilendirme Politikas!” esaslarina uygun nitelik tasir

Kurumsal iletisim sirecleri kapsamindaki bilgiler kurum kimligi esaslarina

uygunluk agisindan i¢ onay sireglerinden gegirilir

Sirket tarafindan  olusturulan vyillik stratejik iletisim  planlari, “ABC

Toplulugu iletisim Rehberi”nde belirtilen esaslar cercevesinde hazirlanir

Medya iliskileri sireci, Topluluk genelinde asagidaki rol dagilimlarina uygun

sekilde dogru bilgi, seffaflik ve gliven prensipleriyle yonetilir:

-ABC Sirketi Yonetim Kurulu Baskani: Topluluk vizyon, misyon ve yonetim felsefesi,

politik degerlendirmeler

- ABC Sirketi CEO'su: Hedefler, makroekonomik degerlendirmeler, 6nemli satin

almalar, birlesmeler, yeni pazarlara

giris veya cikis, Toplulugun faaliyet alanlarina iliskin strateji, yaklasim ve hedefleri
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- Grup Baskanlari: llgili sektér-fonksiyona iliskin strateji ve hedefleri ilgili sektor-

fonksiyona iliskin makro degerlendirmeler (pazar

bilgileri, sorunlar ve gelecek projeksiyonlar), ilgili sektordeki yeni yatirimlar ve yeni

kategoriler

- Genel Muddurler ve Yetkilendirilmis Genel Mudur Yardimcilari/Direktérler: Sirketin
icinde bulundugu pazara iliskin degerlendirmeler, sirket ve Grlnleri ilgili
stratejiler ve bliyime planlari, sirketin ciro, kar ve Uretim rakamlari, uzmanlik

alanlariyla ilgili gelismeler ve goruisler
- Grup Sozcusil: Kriz doneminde yapilacak agiklamalar

e ABC sirketi yurtdisi lokasyonlari, genel merkezlerinin koordinasyonunda,
ABC Toplulugu Kurumsal iletisim Direktorligi'niin gérislerini de alarak iletisim

faaliyetlerini hayata gegirir

e ABC Toplulugu sirketleri ve yonetilen markalarinin konumlanma ve online
mecralara yonelik iletisim calismalari ile ilgili stratejisi belirlenir, sirketler bu

dogrultuda ilgili mecralarda markasini yonetir ve etkisini 6lglimler

e ABC Toplulugu sirketleri kriz yonetimi prensipleri ¢ercevesinde, kendi kriz
iletisim planlarini  olusturur ve ABC Toplulugu Kurumsal iletisim

Direktorlagu ile paylasir

e ABC Toplulugu sirketleri, is akisi icerisinde ortaya c¢ikan etkinliklerini,
planlama asamasinda ABC Toplulugu Kurumsal iletisim Direktérligi'ni
bilgilendirerek, ABC marka degerlerine ve topluluk ilkelerine uygun sekilde

kurgular

e ABC Toplulugu sirketleri, kurulusundan itibaren tiim arsivsel dokiiman, gorinti
ve fotografi uygun kosullarda, yetkisiz erisim ve kullanima yonelik kontrolleri

alarak saklar

e Herkesin erisimine acik bilgilerin yayinlandigi sistemler icin acikliklara ve

tehditlere karsi diizenli olarak zaafiyet tarama ve sizma testleri yapilir
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e Yiksek batlunlik gerektiren ve herkesin erisimine acgik bilgilerin yayinlandigi
sistemlerde kullanima agilan vyazilimlar, veriler ve diger bilgiler uygun

mekanizmalarla korunur

e Sirketin yonetiminde olan online mecralar, bilgilerin her tirli veri koruma
mevzuatina uygun olarak toplanma, islenme, paylasim ve depolanma sirasinda

hassas bilgilerin korunmasini saglamak lzere 6zenle kontrol edilir

> Dagitim

e Medyanin cesitli birimleri ile farkli ortam ve zamanlarda sirekli iletisim
halinde olan vyoneticiler, goreve geldiklerinde ABC Toplulugu Medya

Egitimi'ni alirlar

e Sirketler gerekli durumlarda calistiklari liclinci partileri de, bu sirecle ilgili

bilgilendirirler

> Gozden gegirme ve iyilestirme
e Sireg dizenliolarak en az yilda 1 (bir) kez olmak kaydiyla gdzden gegirilir

e Sirecin gézden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanihr

4.3.14 Erisim Yonetimi Prosediirii

Erisimle ilgili gereklilikler degerlendirilerek fiziksel ve elektronik erisim kontrolleri

yonetilir.

Kullanici erisim yonetimi, kullanici kaydi yaratma/degisiklik/silme, dogrulama, vb.
unsurlar, yetkili kullanicilarin gérevlerini yapabilmeleri amaciyla yeterli ve fakat yetki

sinirlarini asmalarina izin verilmeyecek sekilde yapilandirilir.

Ayricalik yonetimi, erisim ayricaliklari sunulan kullanicilarin erisim haklari, givenlik

gereklilikleri dikkate alinarak yonetilir.
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>

Yaklagim

Organizasyonel rol ve sorumluluklara gore, erisim kontrol tablosu

hazirlanarak erisim haklari agik¢a belirtilir

Erisim kontrol tablosu gorevler ayriligi ilkesi goz 6nline alinarak hazirlanir, gérev
ayrihgl yapillamamasi durumlarinda, faaliyetlerin izlenmesi, ayrintili ge¢mis

bilgileri ve yonetimin gbzetimi gibi kontroller uygulanir

Erisim kontrol tablosu hazirlanirken gereken roller igin fiziksel ve elektronik

erisim kontrolleri birlikte dikkate alinir

Erisim  talebi, erisim  haklarinin belirlenmesi, erisim  yetkisi

verilmesi/kaldirilmasi birbirinden ayri ele alinir

Is uygulamalarinin ve aglarin (test ortamlarinin bulundugu ag, kritik is
sistemlerinin bulundugu ag, vb.) givenlik gereklilikleri erisim kontroli

acisindan dikkate alinir

Erisim haklari tanimlanirken ilgili politikalar ve vyetkiler dikkate alinir

(“bilmesi gerekenler” ilkesi ve glvenlik dlzeyleri, bilgilerin siniflandirmasi, vb.)

Kullanici bilgisayarlarinda tutulan is bilgileri 6zel bir dizin altinda ve yetkisiz

erisime karsi uygun sifreleme yontemleriyle korunur

Bilgilere veya hizmetlere erisimin korunmasiyla ilgili Mevzuat ve her tirll

sozlesmesel ylikimlilik dikkate alinir

Kullanici erisim yonetimi (kullanici kaydi yaratma/degisiklik/silme, dogrulama,

vb.) ile ilgili olarak sorumluluklarin da yer aldigi bir slire¢ ve uygulama bulunur

Kullanicilarin,  yaptiklan islemlerle baglantilarinin kurulabilmesi ve

bunlardan sorumlu tutulabilmeleri icin benzersiz kullanici kimlikleri kullanilir

Kullanici  kaydi yaratma/degisiklik/silme, dogrulama, ayricalik ve parola

yonetimi slirecleri sirketin bilgi glivenligi politikasi ile tutarli olmasi saglanir

Erisim haklarinin verilmesi, degistiriimesi ve kaldirilmasi ile ilgili bir kimlik ve

erisim yonetimi ¢ozimu kullanilir
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Kullanici erisim yonetimi, verilen erisim yetkilerinin gorevler ayriligina

ilkelerine uygun olarak verildiginin kontrol edilmesini kapsar

Yetkilendirme siireci tamamlanana kadar kullanici kaydinin  kullanima

aciimamasi saglanir

Gorevleri veya isleri degisen veya sirketten ayrilan kullanicilarin erisim

haklari en fazla 1 (bir) saat igeris inde kaldirilir

Gegmiste kullanilmis olan  kullanici  kimliklerinin,  baska kullanicilara

verilmemesi saglanir

Yetkisiz erisim denemelerinde bulunulmasi halinde uygulanacak yaptirimlar

belirlenir ve yaptinmlar is akdi/hizmet s6zlesmesinde yer alir

Erisilecek bilgilerin hassasiyeti agisindan daha glgli kimlik dogrulama
gereken durumlarda sifreleme araglar, akilli kartlar, sifre Gireten araglar veya

biyometrik ¢oziimler gibi alternatifler yontemler degerlendirilir ve uygulanir
Her bir sistem/uygulama baglantili erisim ayricaliklari belirlenir

Ayricaliklar, erisim kontroli yaklasimi dogrultusunda, rol ve sorumluluk
bazinda belirlenir, onaylanir ve verilen ayricaliklarin kaydi glincel olarak

tutulur

Ayricaliklarin verilmesi durumunda olusabilecek riskler degerlendirilerek ilave

kontroller saglanir

Kullanicilarinin  ve bilgi islem personelinin erisim ayricaliklari, ilgili slreg

sahipleri tarafindan onaylanir

Yetkilendirme sireci tamamlanana kadar ayricaliklarin devreye alinmamasi

saglanir

Kullanicilara ayricalik tanimak gereginden kaginmak icin sistem rutinlerinin

gelistirilmesi ve kullanimi 6zendirilir

Sistem yoOneticiligi ayricaliklarinin  uygunsuz kullanimi (bir bilgi sisteminin,
kullanicinin, sistem veya uygulama kontrollerini gecersiz kilabilmesini

saglayan her tirli 6zelligi veya olanagi kontrol edilir ve izlenir
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izne ¢ikan ayricalikli kullanicinin erisim haklari pasif hale getirilir

Gorevleri veya isleri degisen veya sirketten ayrilan, ayricalikh kullanicinin
erisimi olan tim sistemler (zerindeki kimlik dogrulama bilgileri, araglari ve

erisim haklari en fazla 1 (bir) saat icerisinde iptal edilir

Ayricalikl kullanicilarin erisim haklariyla ilgili erisim kosullari ve

sorumluluklarina yonelik farkindahklari artirilir

Dagitim

Erisim kontrol tablosu, eriselecek bilginin sahibi olan sirket sireg sahipleri ile

olusturulur, organizasyonun ilgili bélimleri ile paylagihr

Hassas bilgilere erisecek kullanicilarin erisim haklariyla ilgili erisim kosullari ve

sorumluluklarina yénelik farkindaliklari artirihr

Kullanicilarin erisim haklar terfi, degisiklik veya isten ¢ikma/gikariima gibi her

tirli durumdan sonra gozden gegirilir

Kullanici erisim yonetimi verilen erisim yetkilerinin, gorevler ayriligiilkelerine

uygun olarak verildigi kontrol edilir

Artik kullanilmayan kullanici kimlikleri ve hesaplari belirli araliklarla gézden

gecirilerek kaldirilir
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir
Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

Ayricalikh kullanicilarin erisim haklariyla ilgili erisim kosullari ve

sorumluluklarina yonelik farkindaliklari artirihr

Gozden gegirme ve iyilestirme

Erisim kontrol tablosu en az vyilda 2 (iki) kez olmak kaydiyla goézden

gegcirilir
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Erisim kontrol tablosu ve bu tabloya iliskin erisim kayitlari en az yilda 2
(iki) kez olmak kaydiyla karsilastirilarak, varsa basarili/basarisiz yetkisiz

erisim denemeleri incelenir

Personelin gorev ve sorumluluklarindaki degisikliklerin, gorevler ayrilig

ilkesine uygun olup olmadigI degerlendirilir
Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir
Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

Yetkisiz ayricaliklarin elde edilmemesi igin ayricahk dagitimlari, dizenli

araliklarla kontrol edilir

Ayricalikh hesaplardaki degisiklikler, belirli araliklarla g&zden gegirilmesi igin

kayit altina alinir

Ayricalikh erisim yetkilerinin, gorevler ayrihg! ilkelerine uygun olarak

verildigi kontrol edilir

Personelin sirket veya Topluluk icinde gorev degisikligi yapmasi durumunda

kullanicinin ayricalikli erisim haklari gozden gegirilir
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme galismalarinda kullanilir

4.3.14.1 Parola Yonetimi Prosediirii

Bilginin gizlilik, batlnsellik ve erisilebilirlik agisindan korunmasi amaciyla uygun parola

yonetim ¢oziimleri uygulanir

>

Yaklagim

Sirketin bilgi glivenligi yaklasimina paralel olarak parola yonetimi ile ilgili bir
politika olusturulur
Bilgi sistemlerinde kullanici kimliginin belirlenmesi ve gerceklenmesi icin glicll

parola, iki faktorlii dogrulama yontemleri veya akilli kartlar gibi donanimsal

sifre Greten cihazlar, vb. kullanilir
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Kullanicilar, is amagl olarak kendilerine verilen kisisel parolalari korur

Parolalarin en az 3 (lU¢) ayda bir kez olmak kaydiyla dlzenli olarak

degistirmesini zorunlu kilan bir parola yonetim sistemi kullanilir

Kullanicilara baslangigta glivenli bir gegici parola verilir, bu parolanin

sisteme ilk girildiginde degistirilmesi zorunlu kilinir
Gegici parolalar kullanicilara guvenli bir sekilde iletilir

Gegici parolalar bireye 0zel ve benzersiz olup tahmin edilemez 6zellikte
segilir
Parolalarin bilgisayar sistemleri, dokiimanlar, vb. ortamlarda gerekli koruma

onlemleri alinmadan tutulmamasi saglanir

Tum varsayllan (sistemle/yaziimla gelen) parolalar, sistemlerin veya

yazilimlarin kurulmasi ile birlikte sisteme ilk girildiginde degistirilir

Tum kullanicilarin nitelikli (gli¢li) parolalar kullanmasini zorunlu kilan bir

parola yonetim sistemi kullanilir

Parolalar rakamlar, 0©zel karakterler ve hem blylk hem kiclk harflerden

secilir ve en az 8 karakter uzunlugunda olusturulur

Parolalarda, baska kisilerin kolayca tahmin edebilecegi veya kisiyle baglantih
bilgileri kullanarak elde edebilecegi herhangi bir seyin (6r. ad, soyad,
cocugunun adi ve dogum tarihleri vb.) kullanilmamasi saglanir En az son 3 (ii¢ )

kullanilan parolanin segilmesi 6énlenir

Ayricalikli hesaplara ait parolalar, en az 30 (otuz) giinde b ir olmak kaydiyla
degistirilir

Bir parola degisikliginden sonra kullanicilar, parolayr en az 1 (bir) gin

boyunca tekrar degistiremezler (min password age)

Tim kullanicilar, parolalarinin gecerligini kaybetmesinden en az 10 (on) gin

Oonce uyarilmaya baslanir
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e Parola yonetim sistemi, kullanicilarin kendi parolalarini segmelerine ve

degistirmelerine izin verir

> Dagitim
e Tum kullanicilar, parolalarin gizli tutulmasi konusunda bilgilendirilir

e s amacl sirket ici veya disindan erisilen her tiirli sistem/uygulama icin “beni
hatirla (save password)” opsiyonun isaretlenmemesi konusunda kullanicilar
bilgilendirilir

e Tum kullanicilar, ayni parolayr hem is hem is disi amaglarla kullanmamalari

konusunda bilgilendirilir

> Gozden gegirme ve iyilestirme

e Parola yonetim sisteminin aktivite ve sistem kayitlari en az 1 (bir) ay sire ile

tutulur ve olagan disi durumlar degerlendirilir
e Sire¢ dizenliolarak en az yilda 1 (bir) kez olmak kaydiyla gozden gegirilir

e Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanihir

4.3.14.2 Sistem Kullanici Sifrelerine iliskin Teknik Ayarlar Uygulama

e Sistem Kullanicl Sifresi gecerlilik stresi 90 gindiir. Bu siire sonunda sistem
sizden sifrenizi degistirmenizi isteyecektir. (isletim sistemi disindaki program ve
uygulamalar ‘force’ etmiyor ve otomatik degistirme istemiyor ise bu durumda
kullanicilar bir mesaj ile uyarilarak manual olarak sifrelerinin degistiriimesi
istenecektir. Mesaj, Bilgi Sistemleri ve is Gelistirme adresinden ayda bir kez

periyodik olarak gonderilir. )

e Minimum 8 karakter uzunlugunda sifre belirlenmesi gerekmektedir. Ayrica
sifrenizin kompleks sifre standartini kapsamasi gerekir. Verilecek sifrenin
asagidaki listede yer alan kriterlerden en az (¢ tanesini kapsiyor olmasi

gerekmektedir.
- Buyuk Harf (A - Z)
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- Kiclik hart (a - z)
- Basit Sayi (0-9)
- Ozel Karakter (1, S, #, %,...v.b.)
e Ek olarak yeni sifreniz igerisinde kullanici adinizda yer alan ardisik 3 ya da daha

fazla karakterin kullanilmasina izin verilmemektedir.
Ornek :
o Kullanici Adi: BahadirKandemirli

o BaK12Gd? (Kullanici adinda yer alan 3 karakter ardisik olarak kullanildigi

icin sifre complex password policy'e uygun degil.)

o asdfg123 (Sifre icerisinde en az 3 kriter kullanilmadigindan dolayi sifre
complex password policy'e uygun degil.)

o gHr&34r (Sifrenin en az 8 karakter karakter olmasi gerekmektedir.)

o AwE4p54s (4 Kriterden en az 3 tanesini kapsadigindan sifre complex

password policy'e uygun.)

o gky7u8?e (4 Kriterden en az 3 tanesini kapsadigindan sifre complex

password policy'e uygun.)

e Not: Sifrelerinizi belirlerken, sifre icerisinde Tlrkce karakter olmamasi dnerilir.
Tirkce karakterler kullanilmasi farkh dil secenekleri ( ingilizce, Tiirkce klavye )
olan bilgisayarlarda hatali sifre girilmesi nedeni ile hesabinizin kilitlenmesi

(account lock) problemine neden olabilecektir.
e Sifre degistirirken son 12 sifrenin kullanilamamasi

e Sifrenin 5 defa yanhs yazilmasinda Account Lock (kullanici hesabi kilitlenmesi )
Daha oOnce kullanmis oldugunuz sifreyi tekrar kullanamazsiniz. Bu durumda
sistem 10 dakika sonra tekrar sifrenizi denemenize izin verir. Bu durumda da

hatirlayamaz iseniz litfen servicedesk’e basvurunuz.

215



4.3.14.3 Giivenli Oturum A¢gma/Kapama Prosediirii

Yetkisiz kullanicilarin, herhangi bir bilgiye veya sisteme erisimleri glvenli oturum

acma/kapama yontemleri ile 6nlenir

>

Yaklasim

Yetkisiz erisim olasiliklarini en aza duslrecek sekilde glvenli oturum agma /

kapama slreci tasarlanir

Kullanicilarin erisim yetkisi olmayan bir sistemde oturum agmasi ile ilgili
kontroller (sistemin versiyon ve uygulanan son yama numaralarini
gorintilenmemesi, erisim igin girilen bilgilerin hangi kisminin dogru veya

hatali oldugunu belirtilmemesi, vb.) uygulanir

Ulasilmak istenen sistem veya uygulama ile ilgili sistem veya uygulamalari
tanimlayici  bilgilerin, glivenli  giris tamamlanincaya kadar ekranda

goriinmemesi saglanir

Oturum agma sirasinda, sistemlere sadece vyetkili kullanicilarin  girmesi

gerektigine dair genel bir uyari goérintilenir
En fazla 5 (bes ) denemeye kadar basarisiz oturum agcma denemesine izin verilir

izin verilen basarisiz deneme sayisina ulasildiktan sonra veri baglantilari

kesilir, sistem sorumlularina bir alarm mesaji gonderilir

Belirli yetkilendirme olmaksizin baska oturum ag¢ma denemesine izin
verilmeden veya baska deneme yapilmasi reddedilmeden once en fazla 30

(otuz) dakika beklemeye mecbur birakilr

Oturum ag¢ma mekanizmasi, kullanicilara (oturum acgcma islemi basaril
oldugund son basarili oturum ag¢ma tarihini/saatini ve en son basarili oturum
acisindan sonraki tim basarisiz oturum agma denemeleriyle ilgili bilgi verecek

sekilde yapilandirilir

Parolalarin, ag Uzerinden gonderilmesi ile ilgili kontroller (sifrelenmis metin,

vb.) belirlenir
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Sistemler ve uygulamalar igin agilan oturumlarin siiresi sinirlidir, en fazla 1
(bir) saat boyunca hareket olmamasinin ardindan oturumu kapatan bir

zaman asimi ozelligi vardir

En fazla 2 (ik saat boyunca hareket olmamasinin ardindan hem uygulamayi

hem ag oturumlarini kapatan bir zaman asimi 6zelligi vardir

Calisma ortami disinda kalan halka agik veya dis alanlar gibi yliksek riskli
yerlerden yapilan baglantilarda, hassas uygulamalar igin baglanti siresi

kontrolleri degerlendirilir ve uygulanir

Dagitim

Hassas bilgiye ve sistemlere erisen kullanicilar givenli oturum agma/kapama

yaklagimlari ile ilgili bilgilendirilir

Gozden gegirme ve iyilestirme

Basarih ve basarisiz denemeler kaydedilir ve dizenli olarak gozden
gegirilir
Sureg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.14.4 Ekran ve Masa Ustii Temizligi Prosediirii

Fiziksel

¢alisma ortaminda yer alan bilgilerin gizlilik, butinsellik ve erisilebilirlik

acisindan korunmasi saglanir

>

Yaklasim

Fiziksel (temiz mas ve elektronik (temiz ekran) calisma ortaminda vyer alan
bilgilerin gizlilik, butlinsellik ve erisilebilirlik acisindan korunmasina yonelik bir

politika olusturulur
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Basili hassas evraklar ve hassas elektronik bilgi barindiran depolama
ortamlari  (dizisti  bilgisayar, harici disk, flash memory,vb.), gerekli

olmadiklari zamanlarda glivenli ortamlarda tutulur

Toplanti odasi, konferans salonu, vb. alanlarin bilgi glvenligi acgisindan

kullanim kurallari belirlenir

Cahsma ortamindan kisa sireli ayrilirken, bilgisayarlarda oturum kapatilir (log-

off)

Mesai saatleri disinda c¢alisma ortamlarinda ve givenli kosullarda birakilan

bilgisayarlar kapatilir (shut-down)

Sirket igindeki gelen ve giden evraklarin dagitimi sirasinda uygulanmasi

gereken kontroller belirlenir
Yazici, fotokopi makinesi ve tarayici cihazlarin yetkisiz kullanimi énlenir
Kullanici oturumlari igin, parola korumali ekran koruyucular devreye alinir

Tasinabilir haberlesme cihazlarinda yetkisiz erisimi 6nlemek igin gerekli

sifreleme teknikleri kullanihr

Dagitim

Fiziksel (temiz masve elektronik (temiz ekran) calisma ortamindaki bilgilerin
gizlilik, bltlnsellik ve erisilebilirlik agisindan korunmasi ile ilgili farkindaligi
artiracak uygulamalar (toplanti odalari kullanim kurallari, kagit 6guticilerin

kullanimi, yazici kullanimi, vb.) devreye alinir

Sirketin temiz masa ve temiz ekran kurallari, kullanicilarla paylasilir

Gozden gegirme ve iyilestirme
Sirecg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuclari, iyilestirme calismalarinda kullanilir
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4.3.14.5 Uzatan Erisim (Remote Access) Prosediirii

Uzaktan baglanan kullanicilarin givenli erisim saglamalari amaciyla uygun koruma

yontemleri uygulanir

>

Yaklasim

Uzaktan erisim yapmaya  vyetkili  kullanicilar ile  yetkili  olduklari

sistem/uygulamalar belirlenir

Uglincli Kisiler'in canl sistemlere dis baglantilari icin is ve ag sahibi
tarafindan ihtiya¢ belirlenir, riski degerlendirilir, gerektigi durumlarda ilave

kontroller uygulanir

Uzaktan erisim icin kullanabilecek cihaz tirleri (dizistl bilgisayarlar, akilli

telefonlar vb.) ve kullanacak kisiler belirlenir

Uzaktan erisim yetkisi kalktiginda yetkinin ve erisim haklarinin iptaline ve

cihazlarin iadesine yonelik bir stire¢ uygulanir

Uzaktan erisim saglayan kullanicilarin erisimini kontrol etmeye yonelik
kimlik dogrulama yontemleri degerlendirilerek uygun yoéntem kullanilir
(sifrelemeye dayanan bir teknik / donanimsal parola (retme araclari / bir

sorgulama - yanit protokoli olan bir sanal 6zel ag (VPN), vb.)

Uzaktan erisim saglayan kullanicilara, givenli bir aga erisinceye kadar

gectikleri her bir ag bileseninde (diglimd kimlik dogrulamasi yapilir

Aga gelen tim dis erisimler belirlenerek kontrol edilir, onaylanir, izlenir ve

sirketin belirleyecegi slire boyunca saklanir

Uzaktan erisim icin kullanici kayit ve silme siireci, “Bolim 9 - Kullanici Erisim

Yonetimi” bolimine uygun olarak yapilir

Ag tasarimi, disaridan gelen trafigi, sadece agin belirli kisimlariyla

sinirlandiracak ve tanimli giris noktalarina yonlendirecek sekilde yapilandirilir

Yetkisiz dis baglantilar, “ag yonetimi” ve “tan1” araclari kullanilarak (port

problari ve ag kesif / haritalama araglari, vb.) saptanir
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Uzaktan erisim, glvenilir ve eksiksiz bir kimlik dogrulama yontemi ile

saglanir

Dagitim
Uzaktan erisim ihtiyaci olan kullanicilar siire¢ hakkinda bilgilendirilir

Uglincii Kisiler'in uzaktan erisim ihtiyaclari icin organizasyonun timinii

kapsayacak sekilde ilgili kisiler bilgilendirilir

Gozden gegirme ve iyilestirme

Yetkisiz dis baglantilara ait kayitlar o lustuk¢a ve dizenli araliklarla en az

ayda 1 (bir) kez olmak kaydiyla gézden gegirilir

Uzaktan erisim kayitlari (baslangic / bitis zamani, siresi, giris yapilan
sistemler,kullanici izleme bilgileri, vb.) ve dizenli araliklarla en az 3 (li¢) ayda

bir kez olmak kaydiyla gézden gegirilir
Sureg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gozden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.15 Mevzuata Uyum

Bilgi guvenligini etkileyen Mevzuat ve sozlesmeler ile ilgili tim gereklilikler belirlenir,

uyulur ve izlenir.

Bireylerle ilgili kisisel verilerin uygunsuz ve kontrolsiiz kullanimi o&nlenir, ilgili

Mevzuat'tan dogan gerekliliklere uyulur.

Yaklasim

Bilgi guvenligini etkileyen ve sirketin uymakla yikimli oldugu (faaliyet
gosterilen Ulke yasalari dahiyasa ve yonetmelikler belirlenir

Bilgi glvenligini  etkileyen Mevzuat ve/veya soOzlesmelerden dogan
gereklilikler, yonetim, is sahipleri, bilgi glivenligi ve diger ilgili fonksiyonlarin

(hukuk, operasyonel risk, denetim, iletisim, insan kaynaklari, fiziksel
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guvenlik, bilgi sistemleri, vb.) slire¢ sahipleri ile etkileri ve yaptirimlari agisindan

degerlendirilir
Bilgi glivenligiyle ilgili Mevzuat glincel haliyle takip edilir

Bilgi  glivenligiyle ilgili Mevzuat'a, sozlesme hikimlerine,  sektor
standartlarina ve sirket politikalarina goére saptanan uyumluluk gereklilikleri,

risk degerlendirme ¢alismalarinda dikkate alinir

is surecleri tasarlanirken ve yiritilirken Mevzuat ve/veya sdzlesmelerden

dogan bilgi gtivenligi gereklilikleri dikkate alinir

Organizasyonel kayitlar(muhasebe kayitlari, fatura, sozlesme, islem kayitlari
(log), denetim kayitlar (log), vb.), Mevzuat, s6zlesme ve ticari gerekliliklere
uygun surelerle kaybolmaya, imha edilmeye veya degistiriimeye karsi

korunur

Kisisel verilerin korunmasi ile ilgili calismalar, kisisel verileri s6z konusu olan
gercek ve/veya tlzel kisilerin dokunulmazligi, maddi ve manevi varhg ile
temel hak ve o0zgirlikleri korunmasi amaciyla olusturulan ve kisisel verileri
isleyen kisilerin uyacaklari esas ve usulleri diizenleyen Mevzuat'tan kaynaklanan

gereklilikleri dikkate alir

Kisisel verilerin kaybolmaya, bozulmaya, izinsiz erisilmeye, kullanima,
degistiriimeye, ifsa edilmeye veya herhangi baska bir yanlis kullanima karsi
korunmasina yonelik olarak sirket disi Gglincl kisileri de kapsayacak sekilde

uygun teknik ve organizasyonel dnlemler alinir

Kisisel verilerin bulundugu ortamlar, beyani, verilerin elde edilme

yontemleri, bu verilerin kullanimi ve dogruluguna yonelik kriterler belirlenir

Kisisel verilerin gizli tutulmasi, hukuka ve diristlik kurallarina uygun olarak
islenmesi, belirli, acik ve mesru amaclar i¢in toplanmasi ve bu amaclara
aykiri olarak yeniden islenmemesi, toplandiklari amacla baglantili, vyeterli
ve orantii olmasi, dogru olmasi ve gerektiginde gilincellenmesi, gerekli

oldugu siire kadar muhafaza edilmesi saglanir

221



Kisisel verilerin kaydedildikleri ve yeniden islenme amacglarinin ortadan
kalkmasi durumunda, bu verilerin silinme veya yok edilmesinin kriterleri
belirlenir, kisisel veri sahibi bilgilendirilir

Kisisel verileri kaydedilen ve/veya yeniden islenen kisilerin, bu bilgiler
toplanmadan, depolanmadan, islenmeden veya Gglnci sahislara

aciklanmadan 6nce onayi alinir ve bu kisiler kullanim amaglari konusunda

bilgilendirilirler

Uglincli Kisiler'le yapilan sézlesmeler, kisisel verilerin korunmasina yénelik

adimlari igerir

Dagitim

Bilgi glvenligini etkileyen Mevzuat ve/veya sozlesmelerden dogan
gereklilikler, ilgili tim fonksiyonlarla (hukuk, operasyonel risk, denetim,
iletisim, insan kaynaklari, fiziksel glivenlik, bilgi sistemleri, vb.) paylasilir

Bilgi guvenligiyle ilgili Mevzuat gilincel haliyle ilgili tim fonksiyonlarla bilgi
paylasilir

Sirket, personelin ve Uciincii Kisiler'in, kisisel verilerin  gizliliginin ve
korunmasinin dneminin farkinda olmasini saglar

Kisisel veriye erisim saglayacak tiim personel, stajyer, sirketle is iliskisine giren

Ugtincii Kisiler vb., kisisel verilerin korunmasi icin bilgilendirilir

Gozden gegirme ve iyilestirme

Bilgi glvenligini etkileyen Mevzuat gerekliliklerine uyum, Mevzuat'ta
degisiklik meydana gelmesi halinde Mevzuat'in glincel haline gore bahse konu
uyumun yeniden olusturulmasi icin  gerekli gdzden gecirmeler ile

gerceklestirilir

Mevzuat degisikliklerine uyumun saglanmasinin ardindan, siirecler gerekli her

tarli degisikligi barindiracak sekilde glincellenir

Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir
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e Sirecin gézden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanihr

4.3.16 is Siirekliligi Prosediirii

Suregler analiz edilerek is stirekliligi stratejisi belirlenir, kapsam, gereksinim ve planlar

olusturulur.

is stirekliligi planlar, giincel ve etkili olmalarinin saglanmasi amaciyla diizenli olarak

test edilir ve giincellenir.

> Yaklagim

e is sirekliligi yénetimi, Uriinlerin, servislerin ve is siireclerinin devamhligini
saglamak Uzere gerekli planlari, potansiyel is kesintileri g6z o6nilinde
bulundurularak yonetim tarafindan onaylanmis kurtarma stratejilerini, rol ve

sorumluluklari igerir

e Sirket icinde yuritulen g¢alismalari kapsayan siregler ve birbirleriyle olan

etkilesimleri belirlenir

e setki analiz (Business Impact Analysis — Bl calismalari gerceklestirilerek kritik

is strecleri belirlenir ve dnceliklendirilir

o Kritik is sirecleriyle ilgili tim bilesenler insan, slire¢, teknoloji agisindan
degerlendirilerek saptanir ve her bilesen icin kurtarma zaman hedefi (RTO) ve

kabul edilebilir veri kaybi hedefi (RPO) belirlenir
e Sirket is stireclerinde kesintilere yol agabilecek tiim durumlar saptanir

e Sirket ici ve disi ticari bagimliliklar ve yurirlikteki so6zlesmeler ile etkileri

degerlendirilir

o Kesintilerin olasiliklarinin ve zaman, hasar olcegi ve normale dénme siresi

acisindan etkilerinin degerlendirilmesi icin risk analizi yapilir

e s sirekliligi risk analizinde riskler, kritik kaynaklar, kesintilerin etkileri, kabul

edilebilir hizmet disi kalma sireleri ve normale dénme 6ncelikleri de
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dahil olmak Uzere, sirketle ilgili kriterler ve hedeflerle karsilastirilarak

saptanir, saylya dokiliir ve onceliklendirilir

is etki analizi ve risk analizi sonuglarina gére, sirketin is surekliligi

yaklasimini yansitan is stirekliligi stratejisi olusturulur

Kritik is surecleriyle ilgili degerlendirilen bilesenlere yonelik, is suarekliligi

planlari olusturulur

is stirekliligi planlarinda senaryo, hedef basari kriterleri, alternatif lokasyon,
yeterli maddi, organizasyonel, teknik ve c¢evresel kaynaklar, iletisim planlari,
bilgi glvenligi gereklilikleri, acil durum plani, eskalasyon plani ve devreye
alinma kosullari, izlenecek gegici operasyonel prosedirler, geri donis planlari

ve sorumluluklar belirlenir

is surekliligi planlarinda Uglinci Kisiler'in  sorumluluklari acik ve net bir

sekilde tanimlanir

is sirekliligi planlarinin kopyalari ile planlarin gerceklestiriimesi sirasinda
gerekecek diger materyaller, ana lokasyondaki bir felaketten etkilenmemesi

icin yeterli mesafedeki uzak bir lokasyonda saklanir

is  surekliligi planlarinin  kopyalari giinceldir ve aynen ana lokasyonda

uygulanan givenlik dizeyinde korunur

is sirekliligi planlarinin testleri takvimlendirilir ve yilda en az 1 (bir) kez

olmak kaydiyla gergeklestirilir

Is strekliligi planinin  her bir unsuruna ait test adimlar, ydntemi,

zamanlamasi ve katilacak personel belirlenir

Is strekliligi planinin test edilmesinde masatistii testleri, similasyonlar,
teknik normale donus testleri, eksiksiz provalar, yedek lokasyonda normale

donds testi gibi cesitli teknikler dikkate alinir

Test sonuglari kaydedilir ve planlanan hedeflere gore gerceklesmeler

raporlanir
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e Organizasyonda, sireglerde ve teknolojilerde degisiklik oldugunda, is

surekliligi planlari gincellenir

e Test planlarinin  uygulandigl alternatif gecici lokasyonlarda uygulanan

gluvenlik kontrollerinin diizeyinin, ana lokasyondakine denk olmasi saglanir

> Dagitim

e is etki analizi ve risk degerlendirme calismalari is siire¢ sahiplerinin tam

katilimiyla gergeklestirilir

e s sirekliligi yénetiminin anlasiimasi icin farkindalik faaliyetleri planlanir ve

yarataltr

e is sirekliligi planlarinin testleri icin kapsam ve bu kapsama yénelik ilgili

personel ile rol ve sorumluluklari paylasilir

e Gergceklesen is surekliligi  planlarinin  test calismalari hakkinda ilgili

personelden geri bildirim alinir

> Gozden gegirme ve iyilestirme

e is surekliliginin yodnetimi, sirket stratejisi ve organizasyonun gelisimi

dogrultusunda surekli gozden gegirilir
e Sireg dizenliolarak en az yilda 1 (bir) kez olmak kaydiyla gdzden gegirilir

e Sirecin gozden gegirilen sonuglari, iyilestirme galismalarinda kullanilir

4.3.17 Bilgi Sistemleri Gelistirme ve Degisklik

Sirket bilgi sistemlerine yonelik her tiurli gelistirme, degisiklik vb. ¢alismalar is ve
glvenlik ihtiyaclari dogrultusunda ve belirlenen test senaryolaria uygun olarak

gerceklestirilir
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>

Yaklagim

Sirket bilgi sistemleri ile ilgili her tarli alim, gelistirme ve degisiklik
¢alismalarinin is ihtiyaglarina uygun vyiratilmesine yonelik bir sireg
gelistirilir

Alim, gelistirme veya degisiklik sonrasinda olusan sistemlerin, belirlenen is

ihtiyaclarina uygunlugunu degerlendirme yontemleri belirlenir
s ihtiyaclari is stireg sahiplerinin onayi ile dokiimante edilir

Is ihtiyaglari, sistem kapasitesi, sistem sirekliligi, sistem esnekligi, sistem
entegrasyonu, sistem uyumlulugu, destek kosullari, vb. Gereksinimleri

kapsayacak sekilde olusturulur

Is ihtiyaclari sozlesme, yasa ve diizenlemelerden kaynaklanan yiikiimliliklere

uyuma dikkat eder

Is ihtiyaglari, kullanici tirlerinin (sirket kullanicilari, destek personeli,
Uclinct sahislar, vb.) belirli yerlerden (ev, ofis, sirket disi lokasyondan, vb.) ve
belirli bilgi tirlerine (sirkete ait bilgiler, kredi karti bilgileri, kisisel bilgiler, ticari

sirlar, verisimiyle ilgili gereklilikleri kapsar

is ihtiyacglari tek ariza noktalarinin (single point of failur olusmamasini

saglayacak sekilde tasarlanir

Is ihtiyaclar, mevcut bilgi giivenligi politikalari, standartlari, prosediirleri ve

talimatlari, vb. dokiimanlarini dikkate alir

Alim, gelistirme veya degisiklik calismalarina konu olan bilgi sistemleri
(isletim sistemleri, altyapi, is uygulamalari, hazir UGrlnler, hizmetler ve
kullanici tarafindan gelistirilen uygulamalar, vb.) icin glivenlik ihtiyaglari

belirlenir ve is sliregleri sahipleri ile uzlasilir

Alim, gelistirme veya degisiklik sonrasinda olusan sistemlerin, belirlenen

glvenlik ihtiyaclarina uygunlugunu degerlendirme yontemleri belirlenir
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Sirket bilgi sistemleri ile ilgili her tlrli alim, gelistirme ve degisiklik
calismalari, bilgi guvenligi agisindan risk yonetimi sireglerine uygun olarak

analiz edilir, gerektigi durumlarda ilave glvenlik kontrolleri uygulanir

Alim, gelistirme veya degisiklik calismalarini gerceklestiren Uclincii Kisiler'le
yapilan sozlesmelerde, ¢alismalara yonelik uygulanmasi gereken givenlik

gereklilikleri yansitihr

Sistemlerin, sirket bilgi glivenligi politikasina, standartlara, prosediirlere,
yasal ve diizenleme gerekliliklerine ve glivenlikle ilgili belirli is gerekliliklerine
uygun olacak sekilde gelistiriimesini saglayan bir sistem gelistirme yontemi

vardir

Kritik glivenlik faaliyetleri, sistem gelistirme asamalari sirasinda kalite
glvencesine tabi tutulur (sistem gelistirme yontemlerine uygunlugunu
garanti etmek icin kontroller, yeni personelin veya kritik faaliyetlerin

denetimsel incelemesi, vb.)

Dagitim

Sirket bilgi sistemleri ile ilgili her tirli alim, gelistirme ve degisiklik
calismalarina konu olacak is sireclerinin sahipleri, sire¢ hakkinda
bilgilendirilir

Gozden gegirme ve iyilestirme

Alim, gelistirme veya degisiklik sonrasinda, sistemlerin belirlenen is

ihtiyaclarina uygunlugu degerlendirilir
Sirecg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir
Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

Sirket bilgi sistemlerine yonelik her turli alim, gelistirme, degisiklik vb.
calismalari (donanim, yazilim ve hizmetler dahil), belirlenen test senaryolarina

uygun testler gerceklestirilir
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4.3.17.2 Test Prosediirleri

>

Yaklasim

Sirket bilgi sistemlerine yonelik her tarli ahm, gelistirme, degisiklik vb.
galismalari igin test senaryolari (aga sizma, erisim kontroli, performans, stres,
kapasite, uygunluk ve islevsellik, son kullanici, kabul, kurtarma, butinlik,

vb.) olusturulur

Gelistirme, test ve canli sistemin kullanimina yonelik sireg, rol ve

sorumluluklar olusturulur

Test sistemleri, canh ortamlardan ya da gelistirme ortamlarindan farkl

sistemler ve farkl etki alanlarinda (domain) calistirilir
Test senaryolari ile ilgili basari kriterleri belirlenir

Test senaryolar, is gerekliliklerinin islevselligini, normal ve istisnai is
kosullari altinda kullanimini, hata  durumlarini, diger sistemlerle

etkilesimlerini, ilgili is istasyonu konfiglirasyonlariyla uyumlulugunu kapsar

Test senaryolari, teknik zayiflik testleri de dahil olmak Uzere gilivenlik

kontrollerini ve etkinligini kapsar

Test senaryolari, herhangi bir problem durumunda bir o6nceki calisir

duruma donus kosullarini igerir

Test senaryolarinin hazirlanmasi ve test c¢alismalari donanim, yazilim ve
hizmetler ile bu hizmetleri kullanacak son kullanicilarin  katilimiyla

gerceklestirilir

Test sonuclari kayit altina alinir, beklenen sonuglarla karsilastirilarak

kontrol edilir, kullanicilar ve sireg sahibi tarafindan onaylanir

Uygun olan durumlarda test sirecinin  gerceklestiriimesi (sistem
araylzlerinin  gecerliliginin  kontrol edilmesi, birden fazla kullanicidan

ylikleme yapilmasinin simiile edilmesi, isletim sistemi ve yama seviyelerinin
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ayni olmasi ile mimkiinse canhl ortam ile benzer 6zelliklere sahip donanim

temin edilmesi vb.) icin otomatik araclar kullanilir

Test slirecinde saptanan hatalarin tutarh bir sekilde ¢oziimlenmeleri igin,
saptanan hatalarin ayrintii  olarak  kaydedilmesi, baglantih  risklerin
degerlendirilmesi, Onlemlerin uygulanmasi ve uygulamanin yeniden test
edilmesi vb. adimlar igerilir Tim yeni sistemler igin kabul testleri, hem
gelistirme ortamindan hem de canli ortamdan ayri bir ortamda ve sistem

gelistirme personelinden bagimsiz olarak gergeklestirilir

Canli sistemlerdeki bilgilerin test sistemlerine kopyalanmasi igin izlenecek

yontem, rol ve sorumluluklar belirlenir

Test sirasinda sistem kusurlarinin veya zaafiyetlerinin saptanmasi igin 6zel

olarak tasarlanmis test verileri kullanilir
Test verileri dikkatle secilir ve korunur, kontrol edilir

Eger kisisel veya diger nedenlerle hassas bilgiler test amaciyla kullanilirsa tim
hassas ayrintilar ve igerikler kullanim  Oncesinde kaldirilir veya

taninmayacak sekilde degistirilir (maskelenir)

Canli uygulama sistemlerine uygulanan erisim kontrol prosedirleri test

sistemlerine de uygulanir

Dagitim

Test senaryolari ¢alismalarindaki son kullanici  rol ve sorumluluklari

organizasyondaki ilgili calisanlarla paylasilir

Gozden gegirme ve iyilestirme

Gergeklestirilen test senaryolarinin  belirlenen basari kriterlerine uygunlugu

degerlendirilir
Sirecg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuclari, iyilestirme calismalarinda kullanilir
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4.3.18 Bilgi Sistemleri Operasyon Yonetimi Prosediirii

4.3.18.1 Bilgi Sistemleri isletim Yénetimi Prosediirii

Bilgi sistemleri isletimine yonelik stregler belirlenir, sirketin bilgi glivenligi yaklagimina

paralel olarak tasarlanir ve yonetilir

>

Yaklagim

Bilgi sistemleri operasyonlari ile ilgili tim sirecler (isletim, yedekleme ve
kurtarma, yama yonetimi, sistem izleme, kayit (loyénetimi, kotl niyetli kodlara
karst  kontrollerin y6netimi, strim yonetimi, sistem kabull, donanim
yonetimi, bakim ve destek yonetimi, yardim masasi yonetimi, sistem odasi
cevre kosullari ve gilvenlik yénetimi, dis kaynak hizmet yonetimi, degisiklik
yonetimi, kapasite yonetimi, vb.), roller (sistem admin, sistem operatord,
yardim masasi ekibi, veritabani yoneticisi, vb.) ve sorumluluklar belirlenir,

dokiimante edilir ve kayit altina alinir

Sistemlerin Uzerinde tutulan bilgilerin gizliligi, butilnselligi ve erisilebilirliginin

korunmasi goz 6niinde bulundurulur

Sistemlerin yonetimi ile ilgili glivenlik kontrolleri, yapilan risk degerlendirme

¢alismalari dogrultusunda uygulanir

Operasyonel veya teknik konularda bakim ve destek icin baglanti noktalari

belirlenir

Sirketin bilgi glvenligi yaklasimina paralel olarak, sirket icinde kullanilacak
uygulamalar belirlenir, yeni uygulama ihtiyaci oldugu durumlarda siireg

sahipleri tarafindan is ihtiyacina uygunlugu dikkate alinarak degerlendirilir

Sirketin bilgi glivenligi yaklasimina paralel olarak, is sistemleri {izerinde

bulundurulabilecek bilgi iceren dosya tirleri belirlenir

isletim yodnetimi  sorumluluguna sahip personelin, canli (production)
ortamlardaki uygulamalara ve icerdigi bilgilere, sistem izleme kayitlarina

erismemesine yonelik kontroller uygulanir
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Test sistemi ortami, canli  ortama mimkin oldugunca benzer

konfiglirasyonda secilir
Test ortamlarina erisim yetkili kullanicilarla sinirlandirilir

Bilgi sistemleri ekipleri koordinasyonunda is siiregleri sahipleri tarafindan, canli

ortamdaki hassas bilgiler belirlenir

Hassas bilgilerin canli ortamdan test ortamina kopyalanmamasina yonelik
kontroller (maskeleme, filtreleme, gercek disi veri ile degistirme, loglama vb.)

uygulanir

Yeni sistemlerin kabul edilmesiyle ilgili gereklilikler ve kriterler belirlenir, yeni
bilgi sistemleri, strim yikseltimleri ve yeni strimler, resmi kabul (yazil

kabul onayi, dokiimani, vb.) alindiktan sonra canli ortama tasinir

Yeni bilgi sistemleri, sturim yulkseltimleri ve vyeni sirimler, planli bakim
¢alismalari, vb. durumlarda, is sireglerinin etkilenmemesi igin slireg

sahipleri ile zamanlama konusunda uzlasihr

Tum sistemler, uluslararasi gecerliligi olan tutarl, dogru ve ortak bir tarih ve

saat sistemi kullanacak sekilde ayarlanir

Kritik donanim ve isletim sistemi bilesenleri, teknik uygunluk ve
zaafiyetlerinin/  acikliklarinin  degerlendiriimesi amaciyla, bagimsiz ve
glvenilir sirket disi taraflarca en az yilda 1 (bir) kez olmak kaydiyla g6zden

gegcirilir ve raporlanir

Dagitim

Operasyonel veya teknik konularda bakim ve destek icin baglanti noktalari

organizasyon icindeki ilgili kisilerle paylasilir

Organizasyon icindeki ilgili kisilere sistemlerin kullanimina yonelik gerekli

egitimler verilir
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>

Gozden gegirme ve iyilestirme

Sistemlerin yonetimi ile ilgili yapilan risk degerlendirme c¢alismalari dizenli

olarak en az yilda 1 (bir) kez olmak kaydiyla gerceklestirilir

Sistemlerdeki  zayifliklarin  denetlenmesine  yonelik  ¢alisma sonuglari

degerlendirilerek gerekli ilave kontroller devreye alinir

Organizasyonel degisiklikler oldugunda, bilgi sistemlerine yonelik siiregler, rol

ve sorumluluklar gézden gegirilir

Is sistemleri (izerinde bulunan uygulamalar ve bilgi iceren dosya tiirleri,

sirket politikalarina uygunluk agisindan diizenli olarak gézden gegirilir

Sistem saatleri belirli araliklarla kontrol edilerek, farkhlik olmasi durumunda

dizeltilir

Teknik uygunluk ve zaafiyetlerin/agikliklarin degerlendirme rapor giktilari

gozden gegirilerek, uygun duzeltici/6nleyici aksiyonlar planlanir
Siurec dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme galismalarinda kullanilir

4.3.18.2 Bilgi Sistemleri Zararlh Yazilimlara Karsi Koyma

Kotl niyetli yazihmlara ve zararli/mobil kodlara karsi korunmak amaciyla saptama,

Oonleme ve kurtarma kontrolleri uygulanir

>

Yaklasim

Kotl niyetli yazihm ve zararli/mobil kodlara karsi korumak amaciyla gerekli

glvenlik kontrolleri belirlenir

Sunucular, ag  gecitleri, masalsti  ve dizlisti bilgisayarlar, vb. tim
sistemlere, kotu niyetli yazillm ve zararli/mobil kodlara karsi koruma

saglayan uygulamalar kurulur
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Koti niyetli vyazillm ve zararli/mobil kodlara karsi koruma saglayan
uygulamalarin (anti-virus, anti-spyware, anti-malware, vb.) konfigiirasyonlari

belirlenir ve degistiriimemesine yonelik kontroller uygulanir

Sistemlerin, kotl niyetli yazilimlara ve zararli/mobil kodlara maruz kalmalari
riskinin azaltilmasi i¢in kullanilan uygulamalarin  glincellemeleri, otomatik

olarak ve belirlenmis olan zaman araliklarinda dagitilir

Tasinabilir bilgi depolama ortamlarinda (cd/dvd, flash bellek, harici disk, vb.)
veya ortam aracihgiyla (web browser, vb.) dosya ve/veya vyazillm elde
edilmesiyle olusabilecek kot niyetli yazilimlar ve zararli/mobil kodlara karsi

glvenlik kontrolleri (kurulum konfiglirasyonlari dahiuygulanir

Kotl niyetli yazihmlar ve zararli/mobil kodlara karsi koruma saglayan
uygulamalar, kurumsal aga gelebilecek ve kurumsal agdan ¢ikabilecek ag trafigi

ile i¢ ve dis veri depolama ortamlarini taramak Gzere yapilandirihr

Tum bilgisayarlar ve ortamlar, belirlenmis zaman araliklarinda otomatik

olarak taranir

Kotl niyetli yazilim ve zararli/mobil kod icerebilecek dosya tirleri ve dosya
turlerini barindiran kaynaklar sinirlanir, internet U(zerinden indirilmesi
onlenir (bazi ActiveX kontrolleri, JavaScript ve Tarayici Yardimci Nesneleri) gibi

bilinen hassasiyetlerle baglantili olanlar, vb.)

Dagitim

Kullanici  farkindahigini  artirmak amaciyla, kot niyetli yazilimlar,

zararli/mobil kodlar ve bunlara yonelik uygulamalar hakkinda bilgi paylasilir

Kullanicilar, kot  niyetli  yazilimlarin ~ yaygin  belirtileri  konusunda
bilgilendirilir (sistem performansinin kotulesmesi, uygulamalarda

beklenmedik davranislar, bir uygulamanin aniden kapanmasi, vb.)

Kullanicilar, yeni kétlu niyetli yazihmlarla baglantil riskler hakkinda derhal

bilgilendirilir (e-posta, intranet araciligiyla, vb.)
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Kullanicilar, glvenmedikleri kaynaklardan vyazilm yiklememeleri ve

glvenmedikleri ekleri agmamalari konusunda bilgilendirilir

Gozden gegirme ve iyilestirme

Kotli niyetli yazilimlara ve zararli/mobil kodlara karsi koruma saglayan

uygulamalarin konfiglirasyonu diizenli araliklarla gozden gegirilir

Glncellemelerin tanimli sireler icinde uygulandigindan emin olunmasi igin

diizenli gozden gegirme galismalari yapilir

Otomatik olarak yapilan taramalarin gerceklesme durumlari diizenli olarak

takip edilir
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme galismalarinda kullanilir

4.3.18.3 Bilgi Sistemleri Yedekleme ve Kurtarma

Hizmet sirekliliginin saglanmasi icin bilgiler yedeklenir, korunur ve gerektigi durumda

geri donillmesine yonelik calismalar yGratultr

>

Yaklasim

Sirket icerisinde kullanici bilgisayarlari dahil olmak (izere kullanilan
bilgilerin yedeklenmesine yonelik kriterler (bilgi tirleri, yedekleme yapilacak
ortam, yedekleme donglsi {sikhk, sayi}, kopya sayisi, yedekleme
yontemleri {online-offline, full-transactional, snapshot, snapclone, vb.},
kurtarma siresi, etiketleme, depolama, arsivleme, vb.) ve kurtarma

senaryolari is stireg sahipleri ile birlikte belirlenir

Yedeklenen bilgilerin her tlirli yetkisiz erisime, kaybolma, hasar goérme,
Uzerine yazma gibi durumlara karsi korunmasina yonelik elektronik,

fiziksel ve cevresel giivenlik kontrolleri belirlenir
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Yedekleme dilizenlemeleri tim sistemlerin kurtarilmasi igin gereken bitin
konfiglirasyon bilgilerini, erisim vyetkilerini, igerdikleri uygulamalari ve s

sureglerine ait bilgileri kapsar

Yedekleme ve kurtarma sireglerinin gergeklestirilmesi igin uygun teknolojik

altyapilar kullanilir
Yedekleme ve kurtarma siiregleri is strekliligi planlarina uygun hazirlanir

Yedekleme ve kurtarma sirecleri sirketin uymakla yikimli oldugu Mevzuat,

standart ve soézlesmelerden dogan yuikimliliuklere uygun hazirlanir

Yedekleme ortamlari kullanilirken Uretici tavsiyelerine (depolama sartlari,

azami raf dGmri, azami kullanim sayisi, vb.) uyulur

Yedekleme islemleri sonucunda, yedeklemenin basarisi ve alinan yedeklerin

iceriklerinin yedekleme plani ile olan uyumlulugu dogrulanir

Yedekleme ortamlarina yazilan hassas bilgiler, yetkisiz erisime karsi uygun

sifreleme yontemleriyle korunur

Yedekleme yapilan lokasyon disindaki yerlere giden veya lokasyon disindan
gelen nakil halindeki yedeklerin glivenliginin saglanmasi amaciyla, sifreleme

yontemleri, glivenilir kuryeler ve koruyucu ambalajlar kullanilir

Yedekleme ortamlari ve kurtarma senaryolari diizenli olarak test edilir

Dagitim

Yedeklemelerin tutuldugu her lokasyondaki ilgili personel, yedekleme ve

kurtarma surecleri hakkinda bilgilendirilir

Yedeklenen bilgilerin kurtariimasi ile ilgili yirttilen calismalar icin is

surecleri sahipleri bilgilendirilir

Sirket icerisinde kullanilan bilgilerin yedeklenmesi ile ilgili kriterler is
surekliligini destekleyecek sekilde slire¢ sahipleri ile birlikte olusturulur ve

glncel tutulur
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>

Gozden gegirme ve iyilestirme

Dizenli olarak test edilen yedekleme ortamlari ve kurtarma islemleriile elde
edilen sonuglara gore, yedekleme ve kurtarma siirecleri en az yilda 1 (bir)

kez olmak kaydiyla gdzden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.18.4 Bilgi Sistemleri Interner Erisimi ve Elektronik Mesajlasma

internet erisimi, elektronik ve anlik mesajlasma servisleri, iletilen bilgilerin gizlilik,

bltlnsellik ve erisilebilirligi korunarak saglanir

>

Yaklasim

internet erisimi (filtreleme, zamanlama, yetkilendirme, vb.), elektronik ve anlk
mesajlasma kullanim  kurallari  sirketin bilgi glvenligi yaklasimi dikkate

alinarak belirlenir

Kullanicilar, sirket tarafindan sunulmus olan internet erisim, elektronik ve anlhk

mesajlasma hizmetini sirketin belirledigi politikalar uyarinca kullanirlar

Kullanicilar, internet erisimini sadece yonetimi sirkete ait olan, erisim ve
icerik inceleme/engelleme/yonlendirme/loglama cihazlari Uzerinden

gerceklestirmekle sorumludur

internet erisimi, elektronik ve anlik mesajlasma yoluyla genel olarak is ile ilgili
bilgi ihtiyact duyulan arastirmalarda, giincel konularin takibi ve iletisim

amaciyla kullanilir

internet erisimi, elektronik ve anlik mesajlasma yoluyla elde edilen bilgiler,

gecerliligi, glivenilirligi, glincelligi ve dogrulugu kontrol edilerek kullanilir

internet erisimi, elektronik ve anlik mesajlasma yoluyla elde edilen
verilerin kullaniminda, fikri milkiyet hakki kisitlamalarina, kisisel verilerin
korunmasi ilkelerine, gizlilik esaslarina, kullanim sartlarina ve Mevzuat

hiikiimlerine uygun davranilir
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Sirkete ait internete erisebilen cihazlar ile baska sirket ve/veya kisilere ait

aglara, o aglarin yoneticilerinden izinsiz olarak erisim yapilmasi engellenir

Kanunun emredici hikimlerine, ahlaka, kamu dizenine ve Etik kurallarina
aykiri zararli igerik barindiran (intihara yonlendirici, cocuklarin cinsel istismari,
uyusturucu ve uyarici madde kullanimini kolaylastirma, saghk icin tehlikeli
madde temini, mistehcenlik, kumar oynanmasi igin imkan saglayic(“Zararl

icerik”) sitelere erisim engellenir

E-posta sunuculari, mesajlarin  ve kullanici posta kutularinin biyudklGgina
sinirlandirarak, sikistirma islemleri uygulayarak, vb. mesajlagsma sisteminin fazla

yuklenmesini 6nleyecek sekilde yapilandirilir

E-posta ve anlik ileti (office communicator, msn, gtalk, vb.) hizmetlerinin

kullanimi, is ihtiyaci dikkate alinarak yetkilendirilir

E-postaya erisim saglanan kurumsal dis ortamlarin (web-mail, blackberry,

iphone, vb.) organizasyon igerisinde kullanim yetkisi ve kurallari belirlenir

Kisisel ortamlardan (ev bilgisayari, blackberry, iphone, vb.) sirket e-posta

sistemlerine erisimin saglanmasina yonelik kurallar belirlenir

Sosyal paylagim sitelerine erisim konusu, sirketin bilgi glivenligi yaklasimina

paralel olarak ve is ihtiyaclari dogrultusunda degerlendirilir

Dis aglardan elektronik  mesajlasma  sistemlerine  erisim saglanirken

sifrelenmis haberlesme yontemleri (SSL, VPN, vb.) kullanihr
E-postalarin sirket disi e-posta adreslerine yonlendiriimemesi saglanir

E-postalar, otomatik olarak sorumsuzluk (disclaimer) mesaji icerecek

sekilde yapilandirilir

Dagitim

internet erisimi, elektronik ve anlik mesajlasma kullanim kurallari, tiim

calisanlarla paylasilir

Kullanicilar, internet erisimi, elektronik ve anlik mesajlasma sistemleri
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kullanarak, Zararli igerik paylasmamasi konusunda bilgilendirilir

Gozden gegirme ve iyilestirme

is ihtiyaclari kapsaminda internet erisimi, elektronik ve anlik mesajlasma

kullanim kurallari gézden gegirilir

istihdamin sona ermesi durumunda, kullaniciya ait internet erisimi, e-
posta, anlik mesajlasma, vb. yetkilerinin kaldiriimasina yonelik kayitlar gézden
gegcirilir

Siureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gozden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.18.5 Bilgi Sistemleri Kapasite Yonetimi

Bilgi

sistemleri kaynaklarinin (insan, silreg, teknolojverimliligi ve sirekliliginin

saglanmasi amaciyla kapasite yonetimi yapilir

>

Yaklagim

Bilgi sistemleri kaynaklarinin  verimlilik ve sirekliliginin saglanmasina
yonelik hedef kriterler; insan, slre¢ ve teknolojik acgilardan belirlenir,

izlenir, performans sonuglarina gore degerlendirilir

Belirlenen kriterlere gore olusan problemlerin zamaninda tespit edilmesine

yonelik kontroller devreye alinir

Her vyeni ve devam eden bilgi sistemleri kaynaklari kapasite yonetimi

acisindan degerlendirilir

Is sirecleri stratejileri dogrultusunda, gelecekte olusacak bilgi sistemleri

altyapilari kapasite ihtiyaclari icin tahminler hazirlanir

Kapasite izleme galismalarinda RAM, CPU, depolama alanlari, disk G/C (I/O-
input/output), yedekleme alanlar, kayit alanlari, WAN/LAN bant

genislikleri, vb. dikkate alinir
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>

Dagitim

Bilgi sistemleri sire¢ sahipleri, dogru ve etkin kapasite yonetimi
yapabilmek adina is siregleri sahipleri ile dlzenli olarak degerlendirme

calismalari gergeklestirir

Is siregleri sahipleri, bilgi sistemleri kaynaklarini etkilebilecek
stratejik/operasyonel degisiklikleri, kapasite  yonetimi kapsaminda ele

alinmasi amaciyla ilgili bilgi sistemleri sireg sahipleriyle paylasir

Gozden gegirme ve iyilestirme

Sistemlerin  performansini  etkileyen darbogazlar / asin yiklenmeler
arastirilarak izlenir Sureg diizenli olarak en az yilda 2 (ikkez olmak kaydiyla

gozden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.18.6 Bilgi Sistemleri izleme Kayit Yonetimi

Sistemler, planli ve diizenli izleme aktiviteleri ile gézlemlenir

>

Yaklasim

Her bir sistem icin gereken izlenecek bilgi (yetkisiz erisim denemeleri,
sistem uyarilari/arizalari, ag yonetimi alarmlar vb.), izleme dizeyi, izleme
sikhgi, kayit stresi, olagandisi durum kriterleri, bu kriterler icin uygulanacak

kontroller ve sorumluluklar belirlenir ve izlenir

izleme faaliyetleri yuritiliirken tim yasal gerekliliklere uyulur Kritik sistemlerle
ilgili, yuksek seviyeli kullanicilar (supervisor, administrator, root) gibi
ayricalikli  hesaplarin kullanilmasi, sistemin baslatilmasi ve durdurulmasi,

cihaz baglanmasi/sokilmesi gibi tim ayricalikli islemler izlenir

Sistem Uzerindeki glivenlik ayarlari ve kontrollerindeki degisiklikler veya

degisiklik tesebbisleri izlenir
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e Saldiri tespit ve 6nleme (IDP, vb.) mekanizmalari kullanilarak bilinen saldiri
Ozellikleri tespit edilir, bu sistemler yeni veya glincellenmis saldiri 6zelliklerini
belirli araliklarla blinyesine dahil eder ve sipheli bir aktivite tespit edildiginde

uyari verir

e Kayitlar temel olarak kullanici kimligi, tarih, saat, ucbirim kimligi, lokasyon,

ag adreslerini ve protokollerini kapsar

e Sistem yoneticilerinin, kendi faaliyetlerine ait kayitlari (log silememeleri veya

devre disi birakamamalari saglanir
e Kayitlar yedeklenir ve yetkisiz erisimden korunacak sekilde arsivlenir

e Kayitlarin  gizliliginin saglanmasi igin uygun koruma yontemleri (sifreleme,

erisim kontroli vb.) kullanilir
e Kayitlarin anlasilir bir sekilde izlenebilmesine yonelik olarak uygun ¢ozlimler
gelistirilir
> Dagitim

e Sire¢ sahipleri tarafindan izleme ve kayit altina alinacak bilgiler, kayitlarin
saklanma slreleri (olasi adli sorusturmalarda yasa, yodnetmelik ve is
gerekliliklerinin karsilanmasi amach, vb.) ve imha yontemleri belirlenir, bilgi

sistemleri streg sahipleri ile paylasilir

> Gozden gegirme ve iyilestirme

e izleme calismalarinin sonuglari, siireglerin kritiklik diizeylerine bagl olarak

belirlenen araliklarla gézden gecirilir
e Siire¢ dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

e Sirecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.19 Bilgi Sistemleri Uygulama Gelistirme Prosediirii

Uygulamalar sirket bilgi giivenligi yaklasimina uygun olarak gelistirilir
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>

Yaklagim

Uygulama gelistirme yonetimi ile ilgili bir slire¢ olusturulur ve bu siirece iliskin

rol ve sorumluluklar tanimlanir

Uygulama gelistirme sireci is sireg¢ sahipleri ile iletisimi, is ve glvenlik
ihtiyaclarina yonelik analizi, dokimantasyon, performans kriterleri, risk

degerlendirme, test, egitim, glincelleme, vb. asamalari kapsar

Uygulama gelistirme c¢alismalari yapilirken, sirket bilgi sistemleri standartlarini
karsilayan teknoloji, donanim, yazilim, glivenlik, vb. diger bilesenler dikkate

alinir

Uygulama gelistirme c¢alismalari tasarim, gelistirme, test, canliya alim,

degerlendirme asamalarindan olusur

Tasarim asamasinda is ihtiyacina yonelik analiz giktilari (yazihm standartlari
doklimani, yazilim tasarimi dokimani, teknik mimari tasarim dokiimani, vb.)

olusturulur ve is slireg sahipleri ile izerinde mutabik kalinir

Gelistirilen uygulama, canliya alinmadan 6nce is slire¢ sahipleri tarafindan,
planlanan ortamlarda testler gerceklestirilir ve bu test sonuglarina kabul

onayi verilir
Kabul onay! verilen uygulamalar igin egitim planlamasi yapilir

Degerlendirme asamasi tamamlandiktan sonra, gerekli dokiimantasyon ile

birlikte bakim/destek calismalarini yirtitmek tzere devredilir

Uygulama gelistirme calismalarinda girdi/cikti verileri ile  mesajlarin

dogrulanmasi saglanir

Kredi limitleri, banka hesap numaralari, kisisel bilgiler, maas bilgileri, satis
fiyatlar, maliyet bilgileri gibi 6nemli veri alanlarinin giris, degisiklik, silme
islemleri denetlenir, bu veriler veritabanlarinda ve mumkiinse giris

araylzlerinde maskelenir

Hata mesajlarinda uygulamanin kendine 6zgu bilgilerinin gdériinmesi 6nlenir
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Canl sistemlerde sadece onaylanmis calistirilabilir kod (exe, dll, vb.)

bulunur, tiim glincellemelerin denetim kaydi (lotutulur

Sistem dokimantasyonunun vyani sira tim uygulanan vyazilimlari denetim

altinda tutmak igin bir konfigtirasyon kontrol ve arsiv sistemi kullanilir

Glincellemelerin uygulamaya konmasi oncesinde bir geri donlis stratejisi

belirlenir

Canl ortama fiziksel veya mantiksal erisim, gerektiginde sadece destek

amaciyla ve yonetim onayiyla saglanir, izlenir

Program kaynak koduna ve baglantili bilesenlere (tasarim, spesifikasyon,
dokiimantasyon vb.) kontrolli erisim saglanir, bakimi/gincel tutulmasi ve

kopyalanmasi izlenir

Program kaynak kodunun, programi gelistiren ig/dis kaynagin lokal
bilgisayari yerine merkezi bir sekilde “program kodu kitapliklarinda”
depolanmasi saglanir, “program kodu kitapliklari”nin canli sistemlerde

bulunmasi engellenir

Uglincii Kisiler'den saglanan uygulamalara ait kodun bir kopyasi, giivenilen ve
taraflarin Gizerinde uzlastigi bir t¢linct sahisa (avukat, yeddi emin, vb.) emanet

edilir ve giincelligi saglanir

Uclincti Kisiler'den saglanan uygulamalara ait lisans dizenlemeleri, kod

sahipligi ve fikri haklarin milkiyeti konulari dikkate alinir

Uclincti Kisiler'den saglanan uygulama gelistirme calismalarinda varsa koti

niyetli kodlarin saptanmasi amaciyla icerik ve dogruluk kontroli yapilir

Uglincli Kisiler'in (bir felaket / ihtilaf dolayisiyla, vb.) hizmet sunamaz hale

gelmesi durumunda izlenecek alternatif calismalar belirlenir

Kritik uygulamalarin bilesenleri, teknik uygunluk ve zaafiyetlerinin/agikliklarinin
degerlendirilmesi amaciyla, bagimsiz ve glivenilir sirket disi taraflarca en az

yilda 1 (bir) kez olmak kaydiyla gdzden gecirilir ve raporlanir
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Uygulama gelistirme sirecinin her asamasinda is slire¢ sahipleri ile iletisim
saglanir ve bu iletisime konu olan tim raporlar zamaninda ve eksiksiz

olarak paylasilir

Gozden gegirme ve iyilestirme

Uygulama gelistirme silrecinin tamamlanip devreye alinmasindan sonra
dizenli olarak uygulamayr kullanan is siliregleri ile degerlendirme ve

iyilestirme ¢alismalari gergeklestirilir

Uygulama gelistirme silirecine yonelik belirlenen performans kriterlerine

uyum degerlendirilir

Teknik uygunluk ve zaafiyetlerin/agikliklarin degerlendirme rapor ciktilari

gozden gegirilerek, uygun dlzeltici/6nleyici aksiyonlar planlanir
Siureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme ¢alismalarinda kullanilir

4.3.20 Bilgi Sistemleri Ag Giivenligi Prosediirii

Sirket i¢/dis ve kablolu/kablosuz ag hizmetlerinin, glivenlik 6zellikleri, hizmet dizeyleri

ve yonetim gereklilikleri saptanir, uygun kontrollerle yonetilir.
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Sekil 4.3 Glvenli Ag Yapisi
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Yaklasim

Sirket i¢/dis ve kablolu/kablosuz aglarinin yonetimine iliskin glvenlik
kontrolleri, yonlendirme tablolarindaki ve ag cihazlarinin ayarlarindaki
degisiklikler ve hizmet seviyeleri ile bu seviyelerle ilgili izleme faaliyetleri
yonetilir

Sirkete ait her tirlG lokasyondaki (kullanici alanlarindaki ekipmanlar dahiag

hizmet ve ekipmanlarinin yonetimiyle ilgili rol ve sorumluluklar tanimlanir

ic/dis ve kablolu/kablosuz ag ve ag baglantih hizmetlere erisim ve

yetkilendirme, is slirecleri ihtiyaclari kapsaminda belirlenir

Aglarla ilgili operasyonel sorumluluk, uygun durumlarda bilgi sistemleri isletim

operasyonlarindan ayri tutulur

Sirketin yonetiminde olmayan halka acik aglar Uzerinden yiritilen
¢alismalarda bilgilerin gizlilik ve butinselliginin korunmasi icin 6zel kontroller

uygulanir
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Ugiincii Kisilerden saglanan ag hizmetleri ile ilgili denetleme calismalari

yarataltr

Sirket disi personel ve/veya ziyaretgilerin ag hizmetlerinden belirlenmis

guvenlik kontrolleri ve onay sonrasinda yararlanmasi saglanir

Uygun durumlarda, ekipmanin aga baglanma izni olup olmadiginin

belirlenmesi igin 802.1x gibi uygulamalar kullanilir

Ag cihazlari (router, hub, bridge, switch ve glvenlik duvari, vb.) ile ilgili tani ve
yapilandirma portlarina sadece vyetkili personel erisimi, gerekli erisim

yontem (SSH2, vb.) ve kontrolleriyle (parola veya fiziksel kilitler, vb.) saglanir

Bir bilgisayar veya ag sistemi lzerinde kurulu olan ve isin yapilabilmesi igin
gerekli olan portlar, hizmetler (RPC, rlogin, rsh, rexec, NetBIOS, vb.) ve benzeri

sistemler belirlenir, bunlarin haricindekiler devre disi birakilir veya kaldirilir

Bir hizmet kesintisinin toplam etkisinin azaltilmasi icin ag icinde depolanan veya
islenen bilgilerin is degeri, siniflandirmasi veya is kollari temel alinarak

ayri mantiksal ag etki alanlari (canli ortam agi, test agi, DMZ, vb.) tasarlanir
Ag etki alanlari arasinda gtivenlik duvarlari kullanilir

Ag, ag isimleri ve topolojileri sirket disi taraflarca anlasilamayacak sekilde (or.

ikili veya ayrik (split) ag dizinleri / isim sunuculari kullanilarak) tasarlanir

Ag cihazlari, yapilandirma bilgilerini ayri sistemlere yedekleyecek sekilde

yapilandirilir

Ag cihazlari, Uretici tarafindan saglanan varsayilan parolalar ve parametreler

(SNMP adi, vb.) degistirmek Gzere yapilandirilir

Ag cihazlar, parola gibi hassas bilgilerin diz (sifrelenmemis) metin

biciminde gonderilmemesini saglayacak sekilde yapilandirilir

Yonlendiriciler (yonlendirme vyapan ag cihazlari dahil), yonlendirme
gincellemelerinin  kaynagl ve hedefini teyit ederek (en kisa acgik yol

algoritmasi  (OSPF) veya vyonlendirilmis internet  protokoli (RIP) gibi
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teknikler kullanilarak, vb.) yetkisiz veya hatali glincellemeleri 6nlemek lizere

yapilandirilir

Kablosuz erisim noktalari (kablosuz ag ile kablolu ag arasinda arayiz islevi goren

donanimlar) yapilandirilir

Kablosuz erisim standardinda bilgilerin korunmasi igin WPA2 veya daha glglu

glincel sifreleme yontemleri kullanilir
Kablosuz erisim noktalari sifreleme anahtarlari diizenli olarak degistirilir

Kritik kablosuz erisim baglantilari icin sanal 6zel aglar (VPN) gibi ek

guvenlik kontrolleri uygulanir
Aglar guvenlik duvarlari, IDP, vb. teknolojilerle korunur

Guvenlik duvarlari, baglantili haberlesmelerin durumu, kullanicilarin durumu

ve bir ag hizmetinin gegerliligini kontrol etmek igin kullanilir

Guvenlik duvarlari, suistimale acik iletisim protokollerini (DNS, FTP, NNTP, RIP,
SMTP, Telnet, UUCP, vb.) korumak tizere yapilandirilir

Guvenlik duvarlan saldirilari  yariatmek igin kullanilan ag paketlerini bloke
etmek Uzere vyapilandiriir (ICMP Echo, UDP ve TCP Echo, Chargen ve
Discard, vb.)

Glvenlik duvarlar, kaynak adresin ,yaniltic’' hale getirildiginin bilindigi
durumlarda (kaynak adresin aga ait oldugu ama ag icinden/disindan

basladigi durumlarda, vb.) gelen trafigi reddedecek sekilde yapilandirilir

Glvenlik duvarlari, belirli kaynak / hedef adresleri (belirli bir IP adresine, vb.)
temel alan iletisimleri bloke edecek veya baska sekilde kisitlayacak sekilde

yapilandirilir

Kritik ag bilesenleri ve hizmetleri, teknik uygunluk ve zaafiyetlerinin /
acikhklarinin  degerlendirilmesi amaciyla, bagimsiz ve glvenilir sirket disi

taraflarca en az yilda bir kez olmak kaydiyla goézden gegirilir ve raporlanir
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Kullanicilar sirket disindaki ag hizmetlerinden (ev, otel, havaalani, vb.)
yararlanirken olusabilecek bilgi glvenligi riskleri konusunda dizenli olarak
bilgilendirilir

Kullanicilar ag hizmetlerinin kullanimi sirasinda olagan disi bir durum

gozlediginde, bilgi sistemleri sorumlularina bilgi vermeleri konusunda

bilinglendirilir

Gozden gegirme ve iyilestirme

Ag cihazlan, vyapilandirma ayarlarinin  (yonlendirme  tablolari  ve
parametreleri, vb.) dogrulugunun kontrolii icin dizenli olarak gbézden
gegirilir

Ag cihazlari, ag cihazi lzerinden yapilan aktivitelerin degerlendirilmesi igin

diizenli olarak gdzden gegirilir

Teknik uygunluk ve zaafiyetlerin/agikliklarin degerlendirme rapor ciktilari

gozden gecirilerek, uygun dizeltici/6nleyici aksiyonlar planlanir
Sureg dlizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilir

Surecin gozden gegirilen sonuglari, iyilestirme galismalarinda kullanilir

4.3.21 Tasinabilir Ortam Yonetimi Prosediirii

Tasinabilir bilgi depolama (dizlistl bilgisayar, harici sabit disk, flash bellek, yedekleme

kartusu, cd/dvd, vb.) ve haberlesme cihazlarinin (blackberry, iPhone, pda, vb.)

kullanimina yonelik bilgi glivenligi kurallari uygulanir.

Tasinabilir bilgi depolama (dizlistl bilgisayar, harici sabit disk, flash bellek, yedekleme

kartusu, cd/dvd, vb.) ve haberlesme cihazlarinin (blackberry, iPhone, pda, vb.)

gerekliliklerin ortadan kalkmasi veya yeniden kullanilmasi durumunda, glvenli

yontemler uygulanarak imha edilir veya yeniden kullanima sunulur.
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Haberlesme cihazlari ve is bilgilerinin depolanmasina izin verilen tasinabilir

depolama cihaz tirleri ve 6zellikleri belirlenir

Tasinabilir bilgi depolama ve haberlesme cihazlarinin kullanimina yoénelik bilgi

guvenligi ile ilgili kurallar belirlenir

Dizlistu bilgisayar, akilli telefon gibi tasinabilir bilgi depolama ve haberlesme

cihazlari ile kritik bilgi paylasilirken dikkat edilir

Tasinabilir bilgi depolama ve haberlesme cihazlarina yonelik fiziksel koruma,
erisim kontrolleri, sifreleme teknikleri, yedekleme, virls ve kotl niyetli

yazilimlara karsi koruma vb. gibi kontroller saglanir

Tasinabilir bilgi depolama ve haberlesme cihazlari, 6zellikle arabada veya baska
bir tasitta, otel odasinda, alisveris merkezinde, kongre merkezlerinde ve
toplanti yerlerinde birakildiginda hirsizhiga karsi fiziksel olarak da korunmasi

saglanir

Tasinabilir bilgi depolama cihazlarinin korunmasi icin cihazda (cihaza bagh her
turll flash bellek dahisaklanan bilgilerin korunmasi igin sifreleme yazilimlari

kullanihr

Tekrar kullanilabilen ortamlardan bilgilerin silinmesi igin geri donlise imkan
tanimayan yontemler kullanilir ve gerekli durumlarda bu islemler, uzaktan

miidahale ile gergeklestirilir

Tasinabilir ortam surtcilerinin (usb portlari, cd/dvd writer, vb.) is ihtiyaclari

goz 6niline alinarak kullanim durumlari belirlenir

Tasinabilir bilgi depolama ve haberlesme cihazlarinin  bakim/onarim

faaliyetleri icin sirket disina gonderilmesi durumunda, organizasyon

icerisindeki ilgili kisiler bilgilendirilir, génderilme ve teslim alinma kayitlari

tutulur

Tasinabilir bilgi depolama ve haberlesme cihazlarinin tasinmasinda sirket

tarafindan onaylanmis givenilir ulasim yollari veya kuryeler kullanilir
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Tasinabilir bilgi depolama ve haberlesme cihazlari i¢in koruyucu ambalaj ve
yontemler (kilitli, saglam kutular, manyetik alan koruyuculari, elden

teslim, vb.) kullanilir

Tasinabilir bilgi depolama (dizlistl bilgisayar, harici sabit disk, flash bellek, vb.)
ve haberlesme cihazlarinin (BlackBerry, iPhone, PDA, vb.) gerekliliklerin
ortadan kalkmasi veya yeniden kullaniimasi durumunda uygulanmasi gereken
imha ve yeniden kullanim kurallari ve bu kurallara yoénelik sorumluluklar

belirlenir

imha veya vyeniden kullanima hazirlama asamalarinda taginabilir bilgi
depolama ve haberlesme cihazlarinda bulunabilecek hassas bilgiler, yetkisiz

erisime karsi korunur

imha edilmesi gereken tasinabilir bilgi depolama ve haberlesme cihazlari ve

givenli imha yontemleri (yakma, kirma, delme, hurda satisi, vb.) belirlenir

Hurda satisina konu olan tasinabilir bilgi depolama ve haberlesme
cihazlarinin Uzerindeki bilgiler, glivenli temizleme yontemleri ile erisilemez hale
getirilir

Yeniden kullanilmasi durumunda tasinabilir bilgi depolama ve haberlesme

cihazlarinin Gizerindeki bilgiler, glivenli temizleme yontemleri ile silinir

Hibe yontemi ile yeniden kullanima sunulan tasinabilir bilgi depolama ve

haberlesme cihazlari Gzerindeki sirkete ait lisansli yazilimlar kaldirilir

Tasinabilir bilgi depolama ve haberlesme cihazlarinin imhasi icin bir alt
yuklenici secilirse, bu alt yiiklenicinin glvenli imha yodntemlerine uygun

hareket etmesi saglanir

Tasinabilir bilgi depolama ve haberlesme cihazlarinin imhasi bir tutanak

yoluyla kayit altina alinir
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Tasinabilir bilgi depolama ve haberlesme cihazlarinin ¢alisma ortami
disindaki halka acik yerler, toplanti odalari ve diger korumasiz yerlerde
kullanimi  sirasinda  kullanicilar, 06zellikle dikkat etmeleri konusunda

bilgilendirilirler

Tasinabilir bilgi depolama ve haberlesme cihazlari halka agik yerlerde
kullanilirken, vyetkisiz kisilerin cihaz ekranindakileri gérme riskine karsi,

kullanicilar bilgilendirilir

Tasinabilir bilgi depolama ve haberlesme cihazlarinin calinmasi veya
kaybolmasina yonelik yasal gereklilikleri, sigorta gereklilikleri ve sirketin

diger givenlik gereklilikleri hakkinda kullanicilar bilgilendirilir

Kisisel tasinabilir bilgi depolama cihazlarinin is amacgl kullaniimamasina

yonelik farkindalik artirihr

Sirket tarafindan saglanan tasinabilir bilgi depolama cihazlarinin kisisel

amaglarla kullanilmamasina yoénelik farkindalik artirilir

Tasinabilir bilgi depolama ve haberlesme cihazlarinin gerekliliklerin ortadan
kalkmasi veya vyeniden kullanilmasi durumunda uygulanmasi gereken

kurallar kullanicilarla paylasilir

Gozden gegirme ve iyilestirme
Sureg dlzenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilir

Sirecin gozden gegirilen sonuglari, iyilestirme calismalarinda kullanilir

4.4 Uygulama Denetimi

Prosedirlerin uygulanmasi sirasinda/sonrasinda denetimlerde kullanilacak kontrol

listeleri, TS I1SO 27001 standardinin Ek-A’sinda uygun olanlarin ve Cobit Kontrol

Hedefleri cercevesinde ilgili kontrol hedeflerinin belirlenip, uygulamaya konulmasi ile

saglanmaktadir. S0z konusu ekte, isletmeler icin yaygin sekilde uygun oldugu

digindlen kapsamli bir kontrol amaglari ve kontroller listesi igerir. Bu standardin
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kullanicilari, higbir 6nemli kontrol segeneginin gézden kagmamasini saglamak amaciyla

kontrol sec¢imi icin bir baslangic noktasi olarak Ek-A’yi ve mimkiinse Cobit kontrol

hedeflerini incelemelidirler. Eger kapsam yeterli gelmiyorsa kapsami genisletilebilir. 11

temel konu basligi altinda toplam 39 adet kontrol amaci iceren I1SO27001 listesi ve bu

kontrol amaglarini kapsayan Cobit Kontrol Alanlari ve Hedefleri Cizelge 4.7 da

yeralmaktadir.

Cizelge 4.6 1SO27001 ve Cobit kontrolleri eslestirmesi

ISO 27001

COBIT

Kontrol Baghgi

Kontrol Amaci

Kontrol Hedefleri

A5 Guvenlik
politikasi

A5.1 Bilgi glvenligi

politikasi

Planlama ve Organizasyon
- PO1 Stratejik bir BT Plani Tanimlama
- PO4 BT Sirecgleri, Organizasyon ve
iliskilerini Tanimlama
- PO6 Yonetim Hedefleri ve Yoniunu
Bildirme

- PO7 BT insan Kaynaklarini Yénetme

A.6 Bilgi glvenligi
organizasyonu

A.6.1 i¢ organizasyon

Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi

A.6.2 Dis taraflar

Planlama ve Organizasyon
- PO8 Kaliteyi Yénetme
Servis ve Destek

- DS1 Servis Dizeyi Yonetimi
- DS2 Ugiincti Taraf Hizmetlerin
Yonetilmesi

- DS5 Sistem Givenliginin Saglanmasi

A7 Varlik
yonetimi

A7.1 Varliklarin

sorumlulugu

Planlama ve Organizasyon
- PO4 BT Sirecleri, Organizasyon ve
iliskilerini Tanimlama
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A.7.2 Bilgi siniflandirmasi

Planlama ve Organizasyon
- PO2 Bilgi Mimarisini Tanimlama
- PO9 BT Risklerini Degerlendirerek
YOnetme

Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi

A.8 insan
kaynaklari A.8.1 istihdam oncesi Planlama ve Organizasyon
guvenligi - PO7 BT insan Kaynaklarini Yénetme
Servis ve Destek
- DS12 Fiziksel Ortamlarin Yénetimi
A.8.2 Calisma esnasinda Planlama ve Organizasyon
- PO7 BT insan Kaynaklarini Yénetme
Servis ve Destek
- DS7 Kullanicilarin Egitimi ve Ogretimi
A8.3 istihdamin | Planlama ve Organizasyon
sonlandiriimasi veya | - PO4 BT Siregleri, Organizasyon ve
degistirilmesi iliskilerini Tanimlama
- PO7 BT insan Kaynaklarini Yénetme
A9 Fiziksel ve

cevresel givenlik

A.9.1 Guvenli alanlar

A.9.2 Techizat glvenligi

Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi
- DS11 Veri Yonetimi
- DS12 Fiziksel Ortamlarin Yonetimi

Servis ve Destek
- DS3 Performans ve Kapasite

Yonetimi
- DS4 Surekli Hizmetin Saglanmasi

A.10 Haberlesme
ve isletim
yonetimi

A.10.1 Operasyonel
prosediirler ve
sorumluluklar

Planlama ve Organizasyon
- PO4 BT Sirecgleri, Organizasyon ve
iliskilerini Tanimlama
Temin Etme ve Uygulama
- Al6 Degisiklikleri Yonetme
Servis ve Destek

- DS4 Surekli Hizmetin Saglanmasi
- DS13 Operasyonlarin Yonetimi
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A.10.2  Uclinci  taraf | Planlama ve Organizasyon

hizmet saglama yonetimi | - PO4 BT Siirecleri, Organizasyon ve
iliskilerini Tanimlama
- PO8 Kaliteyi Yonetme
- PO10 Projeleri Yonetme
Servis ve Destek
- DS1 Servis Dizeyi Yonetimi
- DS2 Ugiincii taraf Hizmetlerin
Yonetilmesi

A.10.3 Sistem planlama | Servis ve Destek

ve kabul - DS3 Performans ve Kapasite
Yonetimi
- DS4 Siirekli Hizmetin Saglanmasi

A.10.4 Kotu niyetli ve | Servis ve Destek

mobil koda karsi koruma

- DS5 Sistem Guvenliginin Saglanmasi

- DS8 Hizmet Masasi ve Olaylar
Yénetimi
- DS9 Konfiglirasyon  Yonetimi
- DS10 Sorun Yonetimi

A.10.5 Yedekleme Servis ve Destek

- DS4 Surekli Hizmetin Saglanmasi
- DS11 Veri Yonetimi

A.10.6
yonetimi

Ag  glvenligi

Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi

A.10.7 Ortam isleme

Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi

A.10.8 Bilgi degisimi

Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi

A.10.9 Elektronik ticaret
hizmetleri

Servis ve Destek
- DS5 Sistem Glvenliginin Saglanmasi

A.10.10 izleme

Servis ve Destek
- DS5 Sistem Gilivenliginin Saglanmasi
Gozlem ve Degerlendirme
- ME1 BT Performansinin Gozlemi ve
Degerlendirmesi

- ME2 i¢ Kontrol
Degerlendirmesi

Gozlemi ve
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A.l1 Erisim
kontrolu A.11.1 Erisim kontrolii | Servis ve Destek
icin is gereksinimi - DS5 Sistem Guvenliginin Saglanmasi
A.11.2 Kullanici erisim | Servis ve Destek
yonetimi - DS5 Sistem Guvenliginin Saglanmasi
A.11.3 Kullanici | Servis ve Destek
sorumluluklari - DS5 Sistem Guvenliginin Saglanmasi
A.11.4 Ag erisim kontrolU | Servis ve Destek
- DS5 Sistem Guvenliginin Saglanmasi
A.11.5 isletim sistemi | Servis ve Destek
erisim kontroli - DS5 Sistem Guvenliginin Saglanmasi
A.11.6 Uygulama ve bilgi | Servis ve Destek
erisim kontroli - DS5 Sistem Guvenliginin Saglanmasi
A.11.7 Mobil bilgi isleme | Servis ve Destek
ve uzaktan ¢alisma - DS5 Sistem Guvenliginin Saglanmasi
A.12 Bilgi
sistemleri edinim, | A.12.1 Bilgi sistemlerinin | Temin Etme ve Uygulama
gelistirme ve | giivenlik gereksinimleri - Al2 Uygulama Yazilimini
bakimi Gelistirilmesi ve Bakimi
- Al3 Teknoloji Altyapisinin
Olusturulmasi ve Bakimi
Al12.2 Uygulamalarda | Temin Etme ve Uygulama
dogru isleme - Al2 Uygulama Yazilimini

Gelistirilmesi ve Bakimi
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A.12.3 Sifreleme | Servis ve Destek
kontrolleri - DS5 Sistem Givenliginin Saglanmasi
Al12.4 Sistem | Temin Etme ve Uygulama
dosyalarinin giivenligi - Al6 Degisiklikleri Yonetme
Servis ve Destek

- DS5 Sistem Guvenliginin Saglanmasi

A.12.5 Gelistirme ve
destekleme sireglerinde
glvenlik

Temin Etme ve Uygulama
- Al6 Degisiklikleri Yonetme
Servis ve Destek

- DS5 Sistem Givenliginin Saglanmasi

A12.6
yonetimi

Teknik  agiklik

Planlama ve Organizasyon
- PO9 BT Risklerini Degerlendirerek
YOnetme

Servis

- DS2 Ucgiinci
Yonetilmesi

- DS4 Sirekli Hizmetin Saglanmasi
- DS5 Sistem Guvenliginin Saglanmasi
- DS9 Konfiglirasyon  Yonetimi
Gozlem ve Degerlendirme
- ME1 BT Performansinin Gozlemi ve
Degerlendirmesi

ve Destek
taraf Hizmetlerin

A.13
glvenligi
olayi yonetimi

Bilgi
ihlal

A.13.1 Bilgi guvenligi
olaylari ve zayifliklarinin
rapor edilmesi

Servis ve Destek
- DS5 Sistem Glvenliginin Saglanmasi
- DS8 Hizmet Masasi ve Olaylar
Yonetimi

- DS10 Sorun Yonetimi
Gozlem ve Degerlendirme
- ME1 BT Performansinin Gozlemi ve
Degerlendirmesi

- ME2 ¢ Kontrol Gézlemi ve
Degerlendirmesi
A.13.2 Bilgi glivenligi ihlal | Servis ve Destek

olaylari ve iyilestirmelerin
yonetilmesi

- DS5 Sistem Gilivenliginin Saglanmasi

- DS8 Hizmet Masasi ve Olaylar
Yonetimi

- DS10 Sorun Yonetimi
Gozlem ve Degerlendirme

- ME1 BT Performansinin Gozlemi ve
Degerlendirmesi
- ME2 i¢c Kontrol
Degerlendirmesi

Gozlemi ve
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A.14 s surekliligi

yonetimi A14.1 is  surekliligi | Servis ve Destek
yonetiminin bilgi | - DS4 Sirekli Hizmetin Saglanmasi
glvenligi hususlari - DS10 Sorun Yonetimi

- DS11 Veri YOonetimi

A.15 Uyum
A.15.1 Yasal | Gozlem ve Degerlendirme
gereksinimlerle uyum - ME3 Yonetmeliklere Uyumlulugun
Saglanmasi

- ME4 BT Yonetimi Saglanmasi

A.15.2 Guvenlik | Temin Etme ve Uygulama
politikalari,standartlarla - A7 Cozim ve Degisikliklerin
teknik uyum Kurulmasi ve Akreditasyonu

Gozlem ve Degerlendirme

- ME1 BT Performansinin Gozlemi ve
Degerlendirmesi

- ME2 ¢ Kontrol Gézlemi ve
Degerlendirmesi

- ME4 BT Yonetimi Saglanmasi

A.15.3 Bilgi sistemleri | Gozlem ve Degerlendirme
denetim hususlari - ME1 BT Performansinin Gozlemi ve
Degerlendirmesi

- ME2 ¢ Kontrol Gézlemi ve
Degerlendirmesi

- ME4 BT Yonetimi Saglanmasi

4.5 ABCA.S.”de BGYS Uygulamasinin Degerlendirilmesi

S6z konusu proje kapsaminda uretilen bilgi kaynaklarinin glivenliginin saglanmasinda
ve mevcut bilgisayar sistemi ile beraber dinamik ve saglikli bir Bilgi Glvenlik Sistemi
yapilandiriimasi i¢in altyapi olusturulmustur.Proje ile sirketin daha 6nce bilgi givenlik
yaklasimlarini uyguladigl ancak herhangi bir standart ve sistem yaklasimi icerisinde bu
konunun Gzerine egilmedigi tespit edilmistir. Tez, bilgi giivenligi politikasi, bilgi glivenlik
surecleri ve risk yonetim vyaklasimi olusturulmasina katkida bulunmustur. Bu
uygulamadan sonra gerek yurt ici gerek ise yurtdisi sirketlerin yaptiklari sekilde ISO
27001 sertifikasi icin gerekli hazirliklar gozden gegirilip, sertifikasyona yonelik basvuru

yaptimalidir.
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Bu tez sonucunda, Bilgi Gulvenligi Yonetim Sistemi gereksiniminin nedeni, risk
yonetiminin yaklasiminin nasil belirlenecegi ve uygulanacagi, BGYS' i olusturan
parcalarin neler oldugu ve Bilgi Gulvenligi Yonetim Sistemi olarak 1SO 27001
standardinin  secilme nedenlerine yonelik dort temel arastirma sorusu

yanitlanabilmistir.

ISO 27001 standardi, givenlik saldirilarini  uygun noktada tutmak igin gerekli
yonetimsel faaliyetleri icermesi, daha etkili teknik koruma saglamasi ve uluslararasi
gecerliliginin olmasindan dolayi secilmistir. Bolim licte bu tlr bir sistemin ana fikirleri
ve bolim dortte nasil yapilmasi ile ilgili bilgiler yer almaktadir. Tim sliregler tam
olarak uygulanir ve yonetilirse, sirket genelinde tehdit ve acikhlarin yonetilerek risklerin
azaltirlmasina ve sirketi gelecege hazirlamaya yardimci olur. ISO 27001 uluslararasi bir
standart olmasinin getirdigi yiksek taninmighk seviyesi ve organizasyona sagladig

faydalar nedeniyle saygi goriimektedir.

Olugturulan BGYS vyapisal olarak c¢ok esnektir ve glincellemeler mimkin oldugu
kadar basit yapilabilmektedir. Blok yapisindan dolayr yeni elemanlar eklemek,
varolanlari yenilemek veya kaldirmak g¢ok kolaydir. Analiz sonuglari gostermistir ki, ABC
A.S. iki konu lzerinde yogunlasmalidir, tim yazilimlari, eski giivenlik aciklarindan zarar
gormemek icin glincel tutmali ve sistemlere erisimde kullanilan sifreler daha glivenli

hale getirlerek, kullanici bazh erisim sifre prosedirleri uygulamalidir.

Prosedirler uygulanarak siiregler iyilestirildikten sonra yeniden bir risk analizi yapilarak
zayifliklar ,tehdit ve agiklar tespit edilerek risk durumundaki iyilesme seviyesi

Olgllmelidir.

ABC A.S. en basit risk analiz yontemini, varlik degeri ve tehdit orani ile nitel bir dlcek
kullanarak benimsemistir. Sirecleri basit hale getirmek amaci ile ilk asamada risk
analizi safhasinda tehdit ve risklerle ilgili maliyet etkileri dikkate alinmamistir. Kurulmus
olan risk analiz prosedirii maliyet unsurlarida dikkate alinarak zaman icerisinde
gelistirilecektir. Analize yeni elemanlar ekleyerek o6rnegin korumalarin bedeli ve
potansiyel kayiplar gibi degerlerin karsilastirilacagr sekle gelecektir. Su anda
tamamlanan prosediir sistemin 6nemli parcalarina odaklanmali ve ABC A.S. "e sistemi

glincel tutmasina firsat verilmelidir.
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Risk yonetim politikasi, sifre politikasi, bilgi glivenlik politikasi ve gizlilik antlasmasi gibi
dokUmanlar sirket icerisinde kullanilmaya baslamis olup gilinliik is slirecinin pargasi
olmustur. ISO 27001 bazli sistem ABC A.S. organizasyonuna BGYS stratejisini
kullanmayi 6greterek, yiiksek rekabet ortaminda global ekonominin iginde varolmak
icin etkili bir risk yonetim yaklagimi ile bilgi kaynaklarinin koruma ve glivence altina

alma konusunda ne kadar basarili oldugunu gosterecektir.
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BOLUM 5

SONUC VE ONERILER

5.1 COBIT, ITIL ve ISO 27001 kavramlarinin degerlendirilmesi ve karsilastiriimasi

Tez kapsaminda BTYS-Bilgi Teknolojileri Yonetim Sistemleri uygulamalarina deginilerek
COBIT, ISO 20000 ve ITIL Bilgi Teknolojileri Hizmet Yonetim Sistemleri konularinda Bilgi
Guvenligi Yonetim Sistemi-BGYS kurulumuna rehberlik eden ya da BGYS kurulumunu
degisik acilardan (bilgi glivenligi, BT hizmet surekliligi, BT Yonetisimi vb.) destekleyen
COBIT, ITIL, 27001/2 standard ve cerceveleri Risk YOonetimi ve BGYS bakis acisiyla

incelenmistir.

ISO 27001/I1SO 27002 standartlari COBIT ve ITIL standartlarindan oldukg¢a farkhdir ,
ISO 27001/I1SO 27002 standartlari bilgi givenligi konusunu dar bir cercevede
derinlemesine incelerken , genis bir perspektiften bilgi teknolojilerini bilgi glivenligini
dahil bir ¢ok bilgi teknolojileri siirecini ele alan ancak bilgi glivenligi konusunda ISO
27001 standardi kadar derinlesmeyen COBIT ve ITIL standartlariyla karsilastirmak

zordur.

Basit ve yiiksek seviyede bu standartlarin birbirleri ile Fonksiyon, Alan, ilgili, Uygulama,
Danismanlik , Sertifikasyon, Kullanilabilirlik v.d. bilgilerine gore karsilastirilmasi Sekil

5.1’ de yer almaktadir.

259



ALAN COBIT 4.1 ITIL® v.3 ISO 27K 1/2
. e " .| BT Hizmet Seviyesi S iy
Fonksiyon BT YOnetimi ve Suregleri Yénetimi Cercevesi Bilgi Guivenligi
Bilgi Alani 4 Domain ve 34 Stirec | 5 Domain 29 Siirec Risk Yonetimi + 11
Domain
United Kingdom
ISACA / IT Governance Department of
ilgili Kurum Institute Commerce (OGC The | ISO Board of Directors

Office of Government
Commerce)

Amag ve Uygulama

Bilgi Sistemleri Denetimi
ABD'de yaygindir
Bilgi teknolojisi tabanli
hizmetlerin kapsaml ve
yuksek kaliteli yonetimi
ve teslimati icin gergeve
sadlar.
Sireglere deger
kazandiran en iyi
uygulamalari belirler

Hizmet Seviyesi
Yonetimi
Avrupa’da yaygindir.
Uluslararasi kamu ve
Ozel sektorler icin

olusturulmusg bir en iyi

uygulamari igeren bir
gergeve sunar.

Uyum glivenlik standardi
Tim diinyada yaygindir
27001 BGYS,
27002 En iyi uygulamalar,
27005 Guvenlik riskleri
27006 denetim ve
sertifikasyon igin bilgi.

Eslesen bilgi
giivenligi kriterleri

11 Domain
(Security Policy ..
Compliance etc.)

11 Domain
(Security Policy ..
Compliance etc.)

11 Domain
(Security Policy ..
Compliance etc.)

Bilgi Giivenligi i i
Yaklasimi Genele odaklanir Genele odaklanir De;?;i::::f:ne
Muhasebe Biirosu, IT Danigmanlik firmasi,
Danismanhk Bilisim Danismanlik | BT Danismanlik firmasi|  Guvenlik Birosu, Ag
Firmasi Danismani
Sertifikasyon Bireysel Sertifika Bireysel Sertifika Kurumsal Sertifika
Kurulus Tarihi 1996 1980'ler 23 Subat 1947
E— 50 uluslararasi Diinya capinda 203
A 160 iilke . iilkede, 163 ulusal
bélge tiye iilke
Maliyet Denetim Biitgesi BT Biitgesi BT Biitgesi
Uygulanabilirlik Modiler olarak Asamali olarak Modiler olarak
uygulanmasi zor uygulanmasi kolay uygulanmasi zor
Yaklasim “Kontrol” odakli

“Sirec” odakli

“Siirec ve Kontrol” odakli

Sekil 5.1 Yiiksek seviye COBIT,ITIL ve 1ISO27001 karsilastirmalari
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Tez kapsaminda bilgi gilvenliginin saglayabilmek igin incelenen standartlardan
hangisinin uygulanmasi gerektigi cevaplanmasi zor bir soru olup kesin bir cevabi
yoktur. Bu sorunun cevabi sirketin stratejileri , gereksinimleri ve politikalari
dogrultusunda degisiklik gostermektedir. Bu standartlarin bir birinden farklilastiklari
pek cok nokta oldugu gibi ozellikle bilgi glivenligi alaninda ortak noktalarida fazladir
(Bknz EK-A). EK-A da COBIT, ITIL ve ISO27001 yaklasimlarinin bilgi glivenligi konusunda

ait birbirine karsilik gelen siireg ve kontrol hedefleri verilmistir.

Ancak genel olarak bu standardin genis bir ¢cerceveden bilgi teknolojileri stireglerinin
tamamini kapsamakta ve kontrol etmekte olmasi nedeniyle sirketler ilk énce COBIT
standardini  uygulamasini tercih etmektedirler. Sonrasinda ise genellikle en iyi
uygulama pratiklerini iceren ITIL veya ISO 27001/I1SO 27002 standartlar ile ilgili

uygulamalar gelmektedir.

Secim kriterinde diger belirleyici unsurlar ise butce ve yetkilerdir. COBIT uygulamalari
genellikle denetim blitcesinden saglananan kaynaklarla hayata gecirilir , ITIL ve ISO
27001/1SO 27002 uygulamalarinda ise genellikle BT bitcesinden faydalanilir. Bu

nedenle hangi standartin ilk 6nce uygulanacagini yonetim politikasi belirleyecektir.

incelenen standartlar ile ilgili akla gelen diger bir soruda hangi standartin
uygulamasinin digerlerine gére daha kolay olacagidir. Bu sorunun cevabi, ITIL uygulama
sureglerinin hayata gegirilmesi bir birinden ayri sekilde farkli zamanlarda
gerceklestirilebilmesi nedeniyle parcali bir sekilde uygulanmasi oldukga zor olan COBIT

ve ISO 27001/1SO 27002 sureglerine cok gore daha kolaydir.

Pazar payinin artirilmasi vb. motivasyonlarla uyumluluk iddialari giin gectik¢e artan ve
yasal diizenlemelerle de zaman gectikce degisik sektorlerde zorunlu hale gelmesini
bekledigimiz bu kaynaklarin BTYS ve BGYS kurulum/uygulama calismalarinda en bastan
g6z onilinde bulundurulmasi, kurumlarda yersiz harcamalarin yapilmasinin 6nine
gececektir. Kurum is stratejileriyle hizalanmis bir BT stratejisi ve is surekliligi
stratejisinin belirlenmesi, genellikle ¢alismalari birbirinden bagimsiz olarak baslatilan
kalite yénetim sistemleri, BT ydnetisim siirecleri, BTYS, BGYS, iSYS-is Siirekliligi Yonetim
Sistemi gibi yonetim sistemlerinin birbirleriyle entegre sekilde tek bir yonetim sistemi

catisi altinda uyumlu olarak calismasini saglayacaktir ve bilgi kaynaklarini korumak igin
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gelistirilmis olan BGYS’nin daha etkin bir sekilde kullaniimasini mimkiin kilacaktir. Bu
konu ile ilgili degisik yaklasimlar mevcuttur fakat hepsinin ortak bazi 6zellikleri vardir.
Tim bu vyaklasimlarda risklerin dogru sekilde analiz edilerek, planlanarak ve
onceliklendirilerek kurgulanan risk yonetim modeline goére hareket edilmesiyle
basarilabilecek olan etkin risk ydnetiminin degerini vurgulamaktadir. Ayrica bu
yaklasimlarin hepsi siire¢ baslangicinda kurum igerisinde organizasyonel degisiklikleri
gerektirir. Risk Analizine bagh olarak onerilen 6zel korumalari ile 1SO-27002/1S017799
ve ISO 27001 gelismis en iyi sistemlerden birisidir. Uluslararasi bir standart oldugundan
diinya ¢apinda taninmis ve kabul gormustiir. Bu standardi uygulayan firmalar gegmise

gore ¢ok daha az dahili problem yasadiklarini vurgulamiglardir.

Sonug olarak ; ISO standartlarina liye olan (lke sayisinin diinya ¢apindaki toplam tlke
sayisinin %80’inin olusturmasi, BGYS kurulum asamasinda, mevcut I1SO standartlari ile
uyumlulugu ve bilgi glivenligini derinlemesine irdelemesi diger standart ve yaklasimlar

arasindan, tercih edilecek global bir standart olarak ISO27001’i 6n plana ¢gikarmaktadir.

5.2 IS0 27001 gercevesinde BGYS kurulum siirecinin degerlendirilmesi

Sunulan tez kapsami hem ISO 27002/ISO 17799 hem de ISO 27001 dizenleme
tabanlidir. Bilgi glvenligi stire¢c vyapisini kullanarak, uygun BGYS gerceklestirmesini
saglamaktadir. BGYS gerceklestirilmesi siregleri dort ana unsurdan olusur. Baslatiimasi
zordur, siirekli ve sabit analiz gerektirir ve hatasiz kesin bir sekilde yapiimalidir. Yonetim
destegi ve dokiimantasyon ISO 27001 standardinda tarif edilen BGYS sirecinin olmazsa
olmazlarindandir. Sireci olusturan faaliyetlerin yo6netim ve ddkimantasyon
boyutlarinin da slirece paralel ve vazgecilmez katmanlar olarak algilanmasi BGYS'nin

basari ile uygulanma sansini arttiracaktir.

Bu metindeki fikirler bunlarin altini ¢izmek ve uygun uygulamalarinin metotlarini
vermek Uzerinedir. ISO 27001 daha 6nceki kullanicilarin deneyimlerine gore bazi kritik

basari faktorler listelenebilir. Bunlar:
- is amacglarini yansitan Giivenlik Politikasi, amaglari ve aktiviteleri,
- Firma kultlrd ile uyumlu bir giivenlik gerceklestirme yaklasimi,

- Yonetimden gorilen destek ve sorumluluk,
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- Guvenlik gereksinimlerinin, risk degerlendirmelerinin ve risk yodnetiminin iyi

algilanmasi,

- Tiim yonetici ve ¢alisanlara glivenligin pazarlanmasi,

- Tim galisanlara ve yuklenicilere bilgi glivenlik politikasi kilavuzunun dagitimi,
- Uygun egitim ve bilginin saglanmasi,

- Bilgi glivenlik yonetimindeki performansi dlgen dengeli ve ayrintili 6lgme sistemi ve

iyilestirme igin geri besleme, olarak vurgulanabilir.

Bu liste gostermektedir ki sirket yapisindaki degisiklikler fiziksel giivenlik nlemlerinden
daha 6nemlidir. Yoneticiler, ¢alisanlarini, tiim sistemin anlasilmasina hazirlamalidirlar.
Her sey sira diizen icinde en lstten baslamali ve cevre ile birlikte gelistirilmelidir. Her

seyin nasil gozikecegi st dlzey yonetimin bir hareketine baglidir.

ISO 27001 tabanl bir Bilgi Glivenli Sistemi olusturmanin kendine 6zgu glgliu ve zayif
yonleri vardir. Glgli yonleri, sistem diizglin bir sekilde uygulamaya gegince yonetiminin
cok kolay olmasidir. Yerlesik kontroller sayesinde tim bilgi sistemini kapsayacaktir.
Baska bir avantaji ise ISO 27001 kontrolleri tim sistemi kapsar, hata icin alan birakmaz
ve standart ¢cok detayli degildir. Kontroller bazi islemler gerektirse de uygun ve kesin

¢Ozim icin cok fazla serbest alan birakir.

Zayif noktasi ise bu konuda cok fazla yayin, sik kullanilan ydntemleri tanimlayan
ve bazi durumlarda yapilmasi gerekenleri anlatan, olmamasidir. Bazi durumlarda
genelleme seviyesi ¢cok yiksektir ve bu durum firma icinde uzun slirecek tartismalara

yol acabilir.

Ozellikle Risk Analizi géstermistir ki, bu faaliyetin pek cok ydéntemi vardir. Analizin
formunu ve kontrol edecek degerleri secerken pek cok problem cikabilir. Bu tez icinde
vurgulanan ana noktalari taban alarak, bir BGYS sistemini uygulanirken dikkate

alinmasi gereken, ic ana sonuca varan bir liste olusturulmustur.

- Risk Analizi mimkiin oldugu kadar kesin yapilmalidir: lyi yapilmis bir Risk Analizi
sistemin ve kendisini cevreleyen ortam ile iliskilerin anlasiimasina izin verir. Varliklarin
tam listesi, dizgin sekilde analiz edildiginde, gelecek olaylarin getireceklerini ve

bunlara karsi yapilacak hazirliklari yiksek dogrulukla verir.
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- Sistem sureglerin devamlihigini  saglamalidir: Her organizasyon gevresi ile birlikte
gelismektedir ve sistem bu degisimlere ayak uydurabilmesi icin glincellenmelidir. Bu
kismin atlanmasi goérevlerini verimli olarak yerine getiremeyen eski korumalara yol

acacaktir.

-Higbir BGYS surekli olarak %100 givenligi garanti etmez ve korunamaz: Ginimuizde
bilgisayar sistemlerinde %100 guvenlik saglamak imkansizdir. Bu sistemlerin
karmasikligi ve BGYS'nin ele almasi gereken mevcut olasiliklarin fazlaligi uzun bir
surede sistemin guvenligini imkansiz kilar. Bu tip bir toplam giivenligin maliyeti de ¢ok

ylksek olacaktir, sistemin kendi maliyetini bile asabilir.

Bu gergeklere ragmen, bilgi glivenligi yatirim igin uygun bir alandir. Bilgi varliklar
¢ok 6nemlidir ve bir 6nlem alinmalidir. Bilgi giivenligi blitgesi ve planlamaya uygun

olursa dengeli ve iyi organize olmus bir firmada basari ile yuratilebilir.

Tum bunlardan ¢ikan sonug; Bilgi Glvenligi'nin bir teknoloji sorunu olmadigi, bunun bir
is yonetimi sorunu oldugudur. Bu nedenle gliniimiiziin rekabet ortaminda global
ekonominin icinde varolmak icin bilgi kaynaklarinin koruma ve glivence altina alma,
bunu bir yonetim sistemi yaklasimi icinde kurumsal dlizeyde yayginlastirma
mecburiyeti kurumlari Bilgi Guvenligi YOonetim Sistemi kurmaya ve kullanmaya

zorlayacaktir.
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EK-A

IS0 27001, ITIL, COBIT ESLESTIRME TABLOSU

EK-A bashgi altinda verilen asagida yer alan ¢izelge COBIT, ITIL ve 1SO27001 arasindaki

iliskiyi gostermektedir. Verilen tablodaki bilgiler

kesin kurallar degildir , ilgili

doékimanlardaki ana basliklari referans etmektedir , rehber olarak kullanilmasi amaci

ile olusturulmustur.

Glvenlik Maddesi

COBIT 4.1

ISO 27001:2005

ISO 20000:2005 /ITIL
Referans

I. Glvenlik Politikasi

PO6 letisim  Yénetimi
Amaglari ve Yonelimi
PO4.14 So6zlesmeli Personel
Politikalari ve Prosediirleri

5.1 Bilgi Guvenligi Politikasi

6.6 Bilgi Guvenligi

Yénetimi

I. Glvenlik Politikasi

PO6 iletisim  Y&netimi
Amaglari ve Yonelimi
PO4.14 Sozlesmeli Personel
Politikalari ve Prosediirleri

5.1 Bilgi Guvenligi Politikasi

6.6 Bilgi
Yonetimi

Glvenligi

I. Glvenlik Politikasi

M1 Proseslerin izlenmesi
1.1 izleme Verisinin
Toplanmasi

1.2 Performansin
Degerlendirilmesi
1.3
Memnuniyetinin
Degerlendirilmesi
1.4 Yonetim Raporlama

M2  Kontrol  Etkinliginin
Degerlendirilmesi

2.1 Kontrollerin i¢ Denetimi

Misteri

5.1.2 Bilgi Guvenligi
Politikasinin

Gozden Gegirilmesi

6.6 Bilgi Guvenligi

Y6netimi
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I. Guvenlik Politikasi M1 Proseslerin izlenmesi  |5.1.2 Bilgi Guvenligi|6.6 Bilgi Guvenligi
11 izleme Verisinin|Politikasinin Yonetimi
Toplanmasi Gozden Gegirilmesi
1.2 Performansin
Degerlendirilmesi
1.3 Mdugteri
Memnuniyetinin
Degerlendirilmesi
1.4 Yonetim Raporlama
M2  Kontrol  Etkinliginin
Degerlendirilmesi
2.1 Kontrollerin i¢ Denetimi
l. Glvenlik Politikasi M1 Proseslerin izlenmesi  |5.1.2 Bilgi Glvenligil6.6 Bilgi Glvenligi
1.1 izleme Verisinin|Politikasinin Yénetimi
Toplanmasi Gozden Gegirilmesi
1.2 Performansin
Degerlendirilmesi
13 Mugsteri
Memnuniyetinin
Degerlendirilmesi
1.4 Yonetim Raporlama
M2  Kontrol  Etkinliginin
Degerlendirilmesi
2.1 Kontrollerin i¢c Denetimi
I. Guvenlik Politikasi M1 Proseslerin izlenmesi  |5.1.2 Bilgi Guvenligil6.6 Bilgi Guvenligi
11 izleme Verisinin|Politikasinin Yonetimi
Toplanmasi Gozden Gegirilmesi
1.2 Performansin
Degerlendirilmesi
1.3 Misteri
Memnuniyetinin
Degerlendirilmesi
1.4 Yonetim Raporlama
M2  Kontrol  Etkinliginin
Degerlendirilmesi
2.1 Kontrollerin i¢c Denetimi
I. Gavenlik Politikasi|11.18 Kullanimdan|7.2.2 Bilgi Etiketleme vel6.6 Bilgi Glvenligi
Cikartilmis Hassas Bilgilerin|isleme Yonetimi
Korunmasi,
11.26 Arsivieme
I. Glvenlik Politikasi[11.27 Hassas Mesajlarin|5 Givenlik Politikasi 6.6 Bilgi Guvenligi
Korunmasi 822 Bilgi glivenligi|Yonetimi
farkindahg), egitim ve
ogretimi
II.  OrganizasyonellPO1 Bir Stratejik IT Planinin 4  Servis YoOnetiminin

Guvenlik

Yapilmasi
PO4.11 IT Calisanlari

Planlanmasi ve

Uygulanmasi
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II.  Organizasyonel|4.2 IT Fonksiyonunun|6.1.3 Bilgi Guvenligi|6.6 Bilgi Guvenligi
Glvenlik Organizasyondaki Yeri Sorumluluklarinin Yonetimi

4.4 Roller ve Sorumluluklar |Tahsisi

4.6 Fikri ve Fiziksel Guvenlik|8.1.1 Roller ve

Sorumluluklari Sorumluluklar
II.  OrganizasyonelPO7 insan KaynaklarfA 8 insan Kaynaklar|3.3 Yetkinlik, Biling ve
Guvenlik Yonetimi Guvenligi Egitim

7.1 Personel ise Alimi ve

Terfisi

7.2 Personel Yetkinlikleri

7.5 Gapraz Egitim veya

Calisanlarin Yedeklerinin

Tutulmasi

7.6 Personel is Sonlandirma

Prosediirleri
II.  OrganizasyonelPO7 insan KaynaklarfA 8 insan Kaynaklar|3.3 VYetkinlik, Biling ve
Guvenlik Yonetimi Guvenligi Egitim

7.1 Personel ise Alimi ve

Terfisi

7.2 Personel Yetkinlikleri

7.5 Capraz Egitim veya

Calisanlarin Yedeklerinin

Tutulmasi

7.6 Personel is Sonlandirma

Prosediirleri
II.  OrganizasyonellPO7 insan KaynaklarfA 8 1insan Kaynaklari|6.6 Bilgi Guvenligi
Givenlik Yonetimi Glvenligi Yonetimi

7.1 Personel ise Alimi ve
Terfisi
7.2 Personel Yetkinlikleri

II.  Organizasyonel
Guvenlik

DS2 Ugiincii Taraf
Servislerin Yonetilmesi

2.4 Uglnci  Taraflarin
Nitelikleri

2.5 Dis Kaynak Sozlesmeleri

A 6.2 Dis Taraflar
6.2.3  Ucglincti  taraf
anlasmalarinda givenligi

ifade etme

7.3 Tedarikgi Yonetimi

II.  Organizasyonel
Guvenlik

DS2 Ugiincii Taraf
Servislerin Yonetilmesi
2.6 Servislerin Surekliligi

2.7 Guvenlik iliskileri

A 6.2 Dis Taraflar

6.2.3 Uclincli  taraf
anlasmalarinda givenligi
ifade etme

7.3 Tedarikgi Yonetimi

II.  Organizasyonel
Givenlik

DS5 Sistem Gilivenliginin
Saglanmasi
5.13 Karsi tarafa Gliven

6.2.3  Ucglincti  taraf
anlasmalarinda givenligi
ifade etme

A 6.2 Dis Taraflar

7 iliski Prosesi
7.3 Tedarikgi Yonetimi
7.3 Tedarikgi Yonetimi
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Il VarhkPO2.3 Veri 6.1.1 Siniflandirma Kilavuzu|6.6 Bilgi Guvenligi
Siniflandirma ve siniflandirma Yonetimi
Kontroli Semasi
P0O4.7
Sahiplik ve
Kullanicisi
PO4.8 Veri
ve Sistem
Sahipligi
M. VarlikPO2.3  Veri Siniflandirmal6.1.1 Siniflandirma Kilavuzu|6.6 Bilgi Glvenligi
Siniflandirma ve Semasi Yonetimi
Kontrolii
Il VarlklPO4.8 Veri ve Sistem|5 Guvenlik Politikasi 6.6 Bilgi Guvenligi
Siniflandirma ve Sahipligi 9.2.5 Kurulus disindaki  |Yonetimi
Kontroli techizatin giivenligi
10.8.3  Aktarilan fiziksel
ortam
11.7.1 Mobil bilgi isleme ve
iletisim
M. VarliklPO8 Dis Gerekliliklere Uyum|5 Guvenlik Politikasi 6.6 Bilgi Glvenligi
Siniflandirma ve Saglandigindan Emin|9.2.5 Kurulus disindaki  [YOnetimi
Kontrolii Olunmasi techizatin giivenligi
8.4'G|zI|I|k, Fikri Milkiyet ve 1083 Aktarlan fiziksel
Veri Akisl
ortam
11.7.1 Mobil bilgi isleme ve
iletisim
M. VarlikPO7 insan Kaynaklari9.2.5 Kurulus disindaki 6.6 Bilgi Glvenligi
Siniflandirma ve Yonetimi techizatin giivenligi Yonetimi
Kontroll 7.8 Gorev Degisikligi ve 1083 Aktarllan fiziksel
Sonlandirma
. . ortam
PO4_'8_M_ Veri ve Sistem 11.7.1 Mobil bilgi isleme ve
Sahipligi iletisim
Il. Varlik|DS9 Konfiglirasyon Yoénetimi|12.4.1 Operasyonel|9.1 Konfiglirasyon
Siniflandirma ve 9.1 Konfigiirasyon Kaydi yazilimin kontroli Yonetimi
Kontroli 9.3 Durum Muhasebesi 12.5.2 isletim
9.4 Konfigiirasyon Kontrolii |sistemindeki
9.8 Yazilimin Giivenilirligi ~ |degisikliklerden sonra

teknik gbozden gecirme

9.2 Ekipman Givenligi
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IX. Erisim Kontrollii |DS5 Sistem Givenliginin[11.1 Erisim kontroll igin ig|6.6 Bilgi Guvenligi
Saglanmasi gereksinimi Yonetimi
53 Ve.ruiye Cevrimigi Erigim 1111 Erisim Kontrol
Gvenligi .. |Politikasi
5.4 Kullanici Hesap Yonetimi 112 Kullanici Erigim
Yonetimi
11.6 Uygulama ve bilgi
erisim kontroli
11.6.1 Bilgi Erisim
Kisitlamasi
IX. Erisim Kontrolii |DS5 Sistem Guvenliginin(11.2 Kullanici Erisim|6.6 Bilgi Glvenligi
Saglanmasi Yonetimi Yonetimi
5.4 Kullanici Hesap Yonetimi|11.2.1 Kullanici Kaydi
5.5 Kullanici Hesaplarinin|11.2.4 Kullanici erisim
Yonetim Gozden Gegirmesi |haklarinin gbzden
5.21 Elektronik Degerlerin|gegirilmesi
Korunmasi
IX. Erisim Kontroli |DS5 Sistem Guvenliginin{11.2.3  Kullanici  Parola|6.6 Bilgi Glvenligi
Saglanmasi Yonetimi Yonetimi
5.2 Tanimlama, Kimlik
DOgrulama ve Erisim
5.4 Kullanici Hesap Yonetimi
5.5 Kullanici Hesaplarinin
Yonetim Gozden Gegirmesi
5.6 Kullanici  Hesaplarinir
Kullanicilar Tarafindar
Gozden Gegirilmesi
IX. Erisim Kontroli |DS5 Sistem Gilvenliginin[11.2.3  Kullanici  Parola|6.6 Bilgi Guvenligi
Saglanmasi Yonetimi Yonetimi
5.2 Tanimlama, Kimlik
Dogrulama ve Erisim
5.4 Kullanici Hesap Yonetimi
5.5 Kullanici Hesaplarinin
Yonetim Gozden Gegirmesi
5.6 Kullanici  Hesaplarinir]
Kullanicilar Tarafindar
GoOzden Gegirilmesi
IX. Erisim Kontrolli [DS5 Sistem Glivenliginin|7.2.2 Bilgi Etiketleme ve|6.6 Bilgi Guvenligi
Saglanmasi isleme Yonetimi
5.2 Tanimlama, Kimlik{11.2 Kullanici Erisim
Dogrulama ve Erisim Yonetimi
5.4 Kullanici Hesap Yonetimi
5.5 Kullanici Hesaplarinin
Yonetim Gozden Gegirmesi
5.6 Kullanici Hesaplarinir]
Kullanicilar Tarafindar
GoOzden
Gegirilmesi
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IX. Erisim Kontrolii |DS5 Sistem Gilvenliginin|7.2.2 Bilgi Etiketleme ve|6.6 Bilgi Guvenligi
Saglanmasi isleme Yonetimi
5.2  Tanimlama, Kimlik|11.2 Kullanici Erisim
Dogrulama ve Erisim Yonetimi
5.4 Kullanici Hesap Yonetimi
5.5 Kullanici Hesaplarinin
Yonetim Gozden Gegirmesi
5.6 Kullanici  Hesaplarinir
Kullanicilar Tarafindar
GoOzden
Gegirilmesi
V. Fiziksel ve|DS12 Tesis Yonetimi 9.1 Glvenli Alanlar 6.6 Bilgi Glvenligi
Cevresel Guvenlik  [12.1 Fiziksel Givenlik 9.2 Ekipman Guvenligi Yonetimi
VI. Ekipman(PO6 iletisim  Yénetimi|11.7.1 Mobil bilgi isleme ve|6.6 Bilgi Glvenligi
Guvenligi Amaclari ve Yonelimi iletisim Yonetimi
6.3 Organizasyon
Politikalarinin Etkilesimi
6.6 Politika, Prosedir ve
Standartlara Uyum
6.11 IT Guvenlik Bilincinin
iletisimi
PO8 Dis Gerekliliklere Uyum
Saglandigindan Emin
Olunmasi
8.4 Gizlilik, Fikri Mulkiyet ve
Veri Akig
DS7 Kullanici  Egitimi ve
Bilinglendirmesi
VII. Genel Kontroller|PO9 Risklerin|6.2.1 Dis taraflarla
Degerlendirilmesi ilgili riskleri
9.1 Is Risk Degerlendirme  |tanimlama 6.6 Bilgi  Guvenligi
9.3 Risk Tanimlama Yonetimi

DS5 Sistem Guvenliginin
Saglanmasi
5.8 Veri Siniflandirma

15.3.2 Bilgi sistemleri
denetim araglarinin
korunmasi

15.3.1 Bilgi sistemleri
denetim kontrolleri
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VIl. Genel Kontroller

PO9
Degerlendirilmesi
9.5 Risk Aksiyon Plani

All Otomasyon
Cozumlerinin Tanimlanmasi
1.9 Maliyet Agisindan Etkin
Guvenlik Kontrolleri
DS7 Kullanici  Egitimi
Bilinglendirmesi

7.3 Guvenlik Prensipleri ve
Bilinglendirme Egitimi

Risklerin

ve

6.2.1 Dis taraflarla
ilgili riskleri
tanimlama

15.3.2 Bilgi sistemleri

denetim  araglarinin
korunmasi

15.3.1 Bilgi sistemleri
denetim kontrolleri

6.6 Bilgi
Yonetimi

Glvenligi

VIl. Genel Kontroller

All Otomasyon
Cozumlerinin Tanimlanmasi
1.1 Bilgi Gerekliliklerinin
Tanimlanmasi

ISO 27001'de direkt bir
karsilig1 yoktur.

6.6 Bilgi
Yénetimi

Guvenligi

VIl. Genel Kontroller

DS11 Veri Yonetimi

11.1 Veri Hazirlama
Prosediirleri

11.2  Kaynak  Dokiman
Yetkilendirme Prosediirleri
11.3 Kaynak Dokiiman Veri
Toplama

11.4 Kaynak Dokiimani Hata
isleme

11.7 Dogruluk, Tam Olma ve
Yetkilendirme Kontrolleri
11.8 Girig Verisi Hata isleme
11.9 Veri isleme BitiinlGgi
11.10 Veri isleme
Gegerleme ve Diizenleme
11.11 Veri isleme Hata

10.9.1 E - Ticaret

12.2 Uygulamalarda dogru
isleme

12.3 Kriptografik Kontroller

9.1
Yonetimi
10.1 Surim  Yonetimi
Sireci

Konfiglirasyon

VIl. Genel Kontroller

M1 Proseslerin izlenmesi
1.1 izleme Verisinin
Toplanmasi

1.2 Performansin
Degerlendirilmesi
1.3
Memnuniyetinin
Degerlendirilmesi
1.4 Yonetim Raporlama

M2  Kontrol  Etkinliginin
Degerlendirilmesi

2.1 Kontrollerin i¢ Denetimi

Musteri

5.1.2 Bilgi
Politikasinin
Gozden Gegirilmesi

Guvenligi

6.6 Bilgi Guvenligi

Yonetimi

278




VII. Genel Kontroller|M3 Bagimsiz Gozdenlilgili madde yoktur. 6.6 Bilgi
Gegirme Yonetimi
33 IT Hizmetlerinin
Bagimsiz  Etkinlik Gozden
Gegirmesi
34 3. Taraf  Servis
Saglayicilarin  Etkinliklerinin
Bagimsiz
Gozden Gegirilmesi
3.5 Yasalara ve
dizenlemelere,
gerekliliklere ve
sozlesme
gerekliliklerine uyum
3.6 3. Taraf Servis
Saglayicilarin Yasalara,
VII. Genel Kontroller|11.18 Kullanimdan(7.2.2 Bilgi Etiketleme ve|6.6 Bilgi
Cikartilmis Hassas Bilgilerin |isleme Yonetimi
Korunmasi
VII. Genel Kontroller|11.18 Kullanimdan|7.2.2 Bilgi Etiketleme vel6.6 Bilgi
Cikartiimis Hassas Bilgilerin |isleme Yonetimi
Korunmasi
VII. Genel Kontroller|11.26 Arsivleme, 10.8.4 6.6 Bilgi
11.27 Hassas Mesajlarin|Mesajlasma Yonetimi
Korunmasi
VII. Genel Kontroller|11.26 Arsivieme, 10.8.4 6.6 Bilgi
11.27 Hassas Mesajlarin|Mesajlasma Yonetimi
Korunmasi
VIIl. Haberlesme ve/PO9 Risklerin|12 Sistem 6.6 Bilgi
isletim Degerlendirilmesi Gelistirme ve Yonetimi
Yonetimi Al3-3.6 TeknolojiBakimi
Altyapisinin Edinim  ve|10.1.4 Gelistirme, test
Bakimi ve isletim olanaklarinin
PO11 Kalite Yonetimi ayrimi
VIIl. Haberlesme ve|Al4 Proseddrlerin|8.2.2 Bilgi 3.3 Yetkinlik, Biling ve
isletim Gelistirilmesi ve Bakimi farkindahgi, Egitim
Yonetimi 4.2 Kullanici Prosedirleri Ell6gretimi
Kitabi
4.3 Operasyon El Kitabi
4.4 Egitim Malzemeleri
DS7 Kullanici Egitimi ve
Bilinglendirmesi
7.1  Egitim ihtiyaclarinin
Belirlenmesi
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VIIl. Haberlesme ve|DS5 Sistem Givenliginin|10.4 Ko6tl niyetli ve mobil(6.6 Bilgi Guvenligi
isletim Saglanmasi koda karsi Yonetimi
Yonetimi 5.19 Koti Niyetli Yazilimin  |koruma

Engellenmesi,

Belirlenmesi ve

Dizeltilmesi
VIIl. Haberlesme ve|DS5 Sistem Givenliginin|10.4 Ko6tl niyetli ve mobil(6.6 Bilgi Guvenligi
isletim Saglanmasi koda karsi koruma Yonetimi
Yonetimi 5.19 Koti Niyetli Yazilimin

Engellenmesi,
Belirlenmesi
Duzeltilmesi

ve

X. Sistem Gelistirme|
ve Bakimi

Al3 Teknoloji Altyap Edinim
ve Bakimi

3.1 Yeni Donanim ve
Yazilimin

Degerlendirilmesi
DS8 Musterilere
Yardim Edilmesi ve

Oneride Bulunulmasi

PO11 Kalite Yonetimi

11.9 Teknoloji Altyapisi igin
Edinim ve Bakim Cergevesi

12.1 Bilgi sistemlerinin
guvenlik gereksinimleri
12.1.1 Givenlik
gereksinimleri analizi ve
belirtimi

7.3 Tedarikgi Yonetimi

X. Sistem Gelistirme|
ve Bakimi

PO9
Degerlendirilmesi
9.1 Is Risk Degerlendirme
9.3 Risk Tanimlama

Risklerin

Al3-3.6 Teknoloji
Altyapisinin Edinim  ve
Bakimi

11.9 Teknoloji Altyapisi igin
Edinim ve Bakim Cergevesi

10.1.2 Degisim ydnetimi
12.5.1
Degisim
proseddrleri
12.1 Bilgi sistemlerinin
giivenlik
gereksinimleri
12.1.1
gereksinimleri
ve belirtimi
15.3.1 Bilgi sistemleri
denetim kontrolleri

kontrol

Guvenlik
analizi

X. Sistem Gelistirme|
ve Bakimi

PO9 Risklerin
Degerlendirilmesi

Al3-3.6 Teknoloji
Altyapisinin Edinim ve
Bakimi

PO11 Kalite Yonetimi

12 Sistem Edinim,
Gelistirme ve
Bakimi

6.6

Bilgi

Yonetimi

Guvenligi
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X. Sistem Gelistirme|
ve Bakimi

AI5 Sistem Kurulumu ve
Akreditasyonu

5.7  Degisikliklerin
Edilmesi

5.11 Operasyonel Test
5.12 Uretime Gegis

Test

10.3 Sistem Planlama ve
Kabul

10.1.4 Gelistirme, test

ve isletim olanaklarinin
ayrimi

10 SGrum Sireci

X. Sistem Gelistirme|
ve Bakimi

Al5 Sistem Kurulumu ve
Akreditasyonu
5.9 Son Kabul Testi

5.13 Kullanici
Gerekliliklerinin Yerine
Getirilmesinin
Degerlendirilmesi

5.14 Uygulama Sonrasl

Yonetim Gozden Gegirmesi

10.3.2 Sistem Kabuli

10 SGrdm Sireci

X. Sistem Gelistirme|
ve Bakimi

AI5 Sistem Kurulumu ve
Akreditasyonu

5.7  Degisikliklerin
Edilmesi

Al6 Degisiklik Yonetimi
6.4 Acil Degisiklikler

Test

10.1.2 Degisim Yonetimi
12.5 Gelistirme ve
destekleme
proseslerinde

glivenlik

12.5.1 Degisim kontrol
proseddrleri
12.5.2

sistemindeki
degisikliklerden sonra

teknik gbzden gecirme

isletim

12.5.3 Yazilim
paketlerindeki
degisikliklerdeki

kisitlamalar

10 SGrdm Sireci

9.2 Degisiklik Yonetimi

X. Sistem Gelistirme
ve Bakimi

Al5 Sistem Kurulumu ve
Akreditasyonu

5.7  Degisikliklerin
Edilmesi

Al6 Degisiklik Yonetimi
6.4 Acil Degisiklikler

Test|

10.1.2 Degisim Yonetimi
12.5 Gelistirme ve
destekleme
proseslerinde

giivenlik

12.5.1 Degisim kontrol
proseddrleri
12.5.2

sistemindeki
degisikliklerden sonra

teknik gbzden gecirme

isletim

12.5.3 Yazilim
paketlerindeki
degisikliklerdeki

kisitlamalar

9.2 Degisiklik Yonetimi
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XI. is Stirekliligi DS4 Servis  Sirekliliginin|14 is Strekliligi Yonetimi 6.3 Servis Sirekliligi ve
Saglanmasi 14.1.2 is sirekliligi Erisilebilirligi Yonetimi
4.2 IT Sdreklilik  Plan|ve risk
Stratejisi ve Felsefesi degerlendirme
4.4 IT Sureklilik
Gerekliliklerinin Minimize
Edilmesi
4.10 Kritik IT Kaynaklari
DS10 Problem ve Olaylarin
Yonetilmesi
10.1  Problem  Yénetim
Sistemi
10.2 Problem Eskalasyon
Yoéntemi
DS12 Tesis Yonetimi

' 12.6 Uninterruptible Power .

XI. Is Surekliligi DS4  Servis Sarekliliginin|{14 |s Surekliligi Yonetimi  |6.3 Servis Surekliligi ve
Saglanmasi 14.1.3  Bilgi guvenligini|Erisilebilirligi Yonetimi
4.2 IT Sareklilik  Plan|iceren streklilik planlarini|6.3.4 Servis Strekliligi
Stratejisi ve Felsefesi gelistirme ve [Planlama ve Test
4.4 IT Sureklilikigerceklestirme
Ge.reklili.klerinin Minimize 14.1.4 is stirekliligi
Edilmesi :

- planlama gergevesi
4.10 Kritik IT Kaynaklari
DS10 Problem ve Olaylarin
Yonetilmesi
10.1  Problem  Yonetim
Sistemi
10.2 Problem Eskalasyon
Yontemi
DS12 Tesis Yonetimi
. 12.6 Uninterruptible Power .

XI. Is Strekliligi DS4  Servis Sirekliliginin{14 Is Surekliligi Yonetimi 6.3 Servis Sirekliligi ve
Saglanmasi 14.1.3  Bilgi guvenligini|Erisilebilirligi Yonetimi
4.3 1T Stireklilik Plan igerigi |iceren sireklilik planlarini
4.9 Kullanici Departmanigelistirme ve
Alternatif Bilgi isleme gerceklestirme
Yedekleme Prosediirleri

XI. Is Strekliligi DS4  Servis  Surekliliginin/14.1 is  sirekliligi  |6.3 Servis Sirekliligi ve
Saglanmasi yonetiminin bilgi Erisilebilirligi Yonetimi
4.2 IT Sureklilik  Plan|glvenligi hususlari
stratejisi ve Felsefesi 1413 Bilgi givenligini
4.10 Kritik IT Kaynaklar iceren sdreklilik planlarini
DS10 Problem ve OIayla”ngeli§tirme ve
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