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ONSOZ

Teknolojideki gelismelerin sonucunda c¢esitli formatlardaki igerigin izinsiz paylasimi ve
kullanim1 giderek artmaktadir. Buna bagl olarak da igerik koruma teknolojileri artarak dnem
kazanmaktadir. Damgalama teknolojileri de icerik koruma teknolojilerinin alt grubunda yer
almaktadir. Bu ¢aligmada ¢esitli ortamlarda saklanan igerigi korumak amaciyla goriintii ve
video isaretleri i¢in bir sayisal damgalama yontemi Onerilmistir.

Oncelikle, ¢alismanin gergeklestirilmesinde degerli bilgi ve diisiinceleriyle katkida bulunan
tez danisman hocam Sayin Prof. Metin Yiicel’e, arastirmanin gelistirilmesinde ve tezin
yonlendirilmesinde biiyilk emek harcayan hocam Sayin Prof. Dr. Melih Pazarci’ya, ayrica
calismanin detaylandirilmasina goriisleriyle yon veren hocam Sayin Prof. Dr. Fikret Giirgen'e
icten saygilarimi sunarim.

Tim c¢alismam boyunca diislincelerini benden esirgemeyen, gerek yazilim ve gerek donanim
yoniinden destegini aldigim degerli is arkadasim Erdem Basegemez’e, calismaya olan maddi
ve manevi katkilarindan dolayr Digital Platform Iletisim Hiz. A.S. admma Saym Taylan
Ozsipahi’ye tesekkiirlerimi bir borg bilirim.

Her konuda oldugu gibi tez ¢alismam sirasinda da sabrini ve destegini hi¢ bir zaman benden
esirgemeyen sevgili esim Sayin Deniz Emek’e siikranlarimi sunarim.

Bununla birlikte, caligmalarim boyunca kitaplarindan ve makalelerinden yararlandigim tiim
meslektaslarima ve degerli bilim adamlarina bilim adina tesekkiir ederim.
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OZET

Son yirmi otuz yildir sayisal teknolojideki hizli gelismemenin ardindan ¢oklu ortam aglarinda
sayisal verilerin iletimi oldukg¢a hizlanmis ve kolaylagmistir. Kablolu ve kablosuz aglar igin
yiiksek hizli internetin yayginlasmasi ve oldukc¢a uygun fiyath ve yaygin sayisal kayit ve
saklama cihazlarinin ortaya ¢ikmasi, sayisal verilerin kopyalanmasini, iletimini ve dagitimini
zahmetsiz bir hale getirmistir. Bunun sonucu olarak, ¢oklu ortam verileri i¢in giivenilir ve
saglam bir kopyalama koruma yoOntemi ihtiyact ortaya ¢ikmistir. Sayisal damgalama
yontemlerinde, goriilmeyen ve duyulmayan bir miktar veri sayisal ¢oklu ortam verilerinin
icerisine gomiiliir. Bu amagcla yerlestirilen veri damga olarak adlandirilir ve telif haklar
bilgisini tasir. Sayisal damgalama yontemleri, telif haklarinin korunmasi, parmak izi takibi,
kopyalama korumasi, yayin izleme, veri dogrulama, veri gizleme amaglarla kullanilabilir.
Damgalama algoritmalariin bir ¢ok farkli karakteristigi olmasina karsin etkili bir damgalama
icin goriinmezlik — duyulmazlik, dayaniklilik, giivenlik ve damga yiikii en 6nemli temel
karakteristiklerdir.

Bu calismada, ADD’den sonra AKD uygulayarak, insan goriis sistemiyle uyumlu bir sekilde
daha iyi fark edilmezlik ve isaret isleme saldirilar1 karsisinda daha iyi dayaniklilik saglayan
yeni bir sayisal damgalama yontemi sunulmaktadir. Damgalama yonteminin dayanakliligi
damga enerjisinin artirilmasi ile gelistirilir. Insan gozii tarafindan fark edilmeden damga
enerjisinin bolgesel olarak artirilmasi insan goriis sisteminin 6zelliklerinin kullanilmasi ile
miimkiindiir. Insan goriis sisteminin islemsel olarak etkili bir frekans modeli ADD
kullanilarak elde edilir. Bu yolla ADD kullanilarak fark edilmezlik gelistirilmektedir. AKD
ise yontemin sinyal isleme saldirilar1 kargisinda daynikliligini artirmaktadir.

Damgalama islemine asil goriintiye ADD uygulayarak baglanmis arkasindan ADD alt
bantlarina AKD uygulanmisitr. Yontem ilk once literatiirde sik kullanilan sabit goriintiilere
uygulanmis, sonra MPEG-2 ve MPEG-4 video dizileri i¢in genellestirilmistir. Fakat yontem
ADD kullanimindan dolay1 ADD tabanli JPEG2000 gibi sabit goriintii sikistirma standardi ve
MPEG-4, Dirac gibi video sikigtirma standartlar1 i¢in daha uygundur. Deneysel incelemeler,
yontemin fark edilmezlik ve dayaniklilik performansinin iyi oldugunu goéstermistir. Bu
amagla Stirmak 3.1 karsilastirmali sinama sistemi kullanilmigtir.

Anahtar Kelimeler: Kopyalama koruma, ADD, AKD, sayisal damgalama, sabit goriitii
damgalama, video damgalama



ABSTRACT

There has been an explosion in the use and distribution of multimedia content because of the
rapid development of information technologies for multimedia services. The success of the
Internet, cost-effective and popular digital recording and storage devices, and the promise of
higher bandwidth and quality of services for both wired and wireless networks have made it
possible to easily create, replicate, transmit, and distribute digital content. Consequently, this
has led to a strong demand for reliable and secure copyright protection techniques for
multimedia data. In digital watermarking methods, invisible or inaudible data is embedded to
multimedia content. The hidden data for such purposes is called a watermark and it contains
copyright information. Digital watermarking methods can be used for copyright protection,
fingerprint trace, copy protection, broadcast monitoring, data authentication and data hiding
purposes. Although watermarking algorithms have different characteristic feature,
imperceptibility, robustness, security, and payload are most important features for effective
watermarking.

In this work, we propose a new digital watermark method using the DWT prior to the DCT to
provide better imperceptibility in harmony with the human visual system, and higher
robustness against signal processing attacks. The robustness is improved by the achieved
ability to increase the energy of the watermark. The energy is increased locally by exploiting
the properties of the HVS such that the human eye will not notice it. DWT is used as a
computationally efficient version of the frequency models for HVS. In this way,
imperceptibility is also improved due to the DWT. DCT is also improved robustness against
to signal processing attacks.

We start the watermarking process by applying the DWT to the original image, and
subsequently applying the DCT to the DWT sub-bands. Firstly, we apply the method to still
images that are most used in the literature, then generalize for MPEG-2 and MPEG-4 video
streams. But the method is most suitable for DWT based system such as JPEG2000 still
image compression standart and MPEG-4, Dirac video compression standarts due to usage of
DWT. Experimental evaluations show that imperceptibility and robustness performance of
method is good. For this purpose, we use Stirmark 3.1 benchmark tools.

Keywords: Copy protection, DWT, DCT, digital watermarking, still image watermarking,
video watermarking,
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1. GIRIS
Bu boliimde igerik koruma ihtiyacinin nedenleri, diinyada ve Tiirkiye’de icerik korumanin
hukuksal alt yapisi1 agiklandiktan sonra sifreleme ve damgalama igerik koruma teknolojileri

tanitilacaktir. Sayisal damgalama yontemleri ve kullanim alanlari agiklanarak, sayisal

damgalama yontemlerine baslangi¢ yapilacaktir.

1.1 ig¢erik Koruma ihtiyaci

Fikri miilkiyet haklar1 kavrami; endiistri, bilim, edebiyat ve sanatsal alanlarda yapilan fikri
caligmalar sonunda yaratilan eserler {izerinde sahibinin haklarin1 tanimlamak i¢in kullanilir.
Fikri miilkiyet, endiistriyel haklar ve telif haklar1 olmak iizere iki gruba ayrilir. Endiistriyel
haklar; patentler, ticari markalar, endiistriyel tasarimlar ve bolgesel gostergeleri kullanarak
ortaya cikan ticari meta lizerinde sahibinin haklarini tanimlamaktadir. Ornegin yeni icat edilen
suyla ¢alisan motor icin alinan patent, Sony markasmin ticari haklari, icecek kutulari icin
kolay agma kapagini tasariminin haklari, Gaziantep baklavasinin o il diginda baska yerde
tiretilememe haklar1 endiistriyel haklar kapsaminda degerlendirilir. Telif haklar ise; edebiyat
ve sanat alaninda verilen eserler iizerinde sahibinin haklarini tanimlamaktadir. Ornegin
roman, siir, resim, oyun, film, fotograf, heykel, mimari tasarim gibi sanatsal ve kiiltiirel

calismalarin haklar telif haklar1 kapsaminda degerlendirilir.

Telif haklarinin hangi alanlarda ve nasil uygulanacagi her iilkenin kendi yasalari ile
belirlenmigtir. Diinyada genel olarak; miizik, drama, koreografi, resim ve heykel alanlarinda
verilen eserler, hareketli resimler, gorsel-isitsel calismalar, ses ve miizik kayitlari, mimari
tasarim calismalart telif haklar1 kapsaminda degerlendirilir. Bu caligmalardan hareketli

resimler, gorsel-isitsel calismalar, ses ve miizik kayitlari icerik olarak tanimlanir.

Son yirmi otuz yildir teknolojideki gelismeye paralel olarak; internetin giderek yayginlagmasi,
uygun fiyath sayisal veri saklama ve kaydetme cihazlarinin ortaya ¢ikmasi, yiiksek band
genigligi ve kalitesi gibi yasanan teknolojik gelismeler sayisal icerigin olusturulmasini,
kopyalanmasini ve iletimini kablosuz ve kablolu ¢oklu ortam aglari i¢in olduk¢a kolay hale
getirmistir. Teknolojideki gelismenin yasantimiza getirdigi bir ¢ok kolayligin yaninda gesitli
formatlardaki sayisal igerigin ¢oklu ortamlar yardimiyla yasal olmayan paylasimi gittikce
artmaktadir. Bu durum telif haklarinin korunmasi agisindan yasal ve teknolojik onlemler
alinmasi ihtiyacin1 dogurmustur. Hem hukuksal hem de teknolojik alanda ¢aligmalar biiyiik

bir hizla devam etmektedir.



Uluslararas1 Fikri Haklar1 Birligi (International Intellectual Property Alliance, IIPA)
tarafindan yapilan arastirma sonuclarina gore; sayisal icerigin yasal olmayan kullanimindan
dolay1 2004 yilinda Amerika’da olusan ticari zarar 13.358 milyar Amerikan dolaridir
(www.iipa.com). Cizelge 1.1°de bu aragtirma ile ilgili detayli sonuglar verilmistir. Bu duruma
en giizel 6rnek MP3 formatindaki miizik parcalarinin Napster adli site vasitasiyla biitiin
diinyada yasal olmayan paylasimi gosterilebilir. Bir ¢ok icerik firmasi; giivenligin yeterince
saglanamamasindan dolay1 sayisal ortamda — CD, DVD — igeriklerini pazara slirmekte isteksiz

davranmakta, ge¢ slirmekte ya da hi¢ stirmemektedir.

Biiylik maddi ve manevi ugras sonunda olusturulan sayisal igeriklerin yasal olmayan yollarla
kullanim1 her anlamda biiyiik kayiplara yol agtifindan sayisal igerik i¢in telif haklarinin
korunmasi giderek 6nem kazanmaktadir. Telif haklarinin korunmasi amaciyla hukuksal ve
teknik calismalar bliyiik bir hizla devam etmektedir. Sayisal ortamda, icerik sahibinin telif
haklarinin korunmasini saglamak i¢in 1998 yilinda Amerikan Kongresi’nde Sayisal Binyil
Telif Haklar1 Sozlesmesi (Digital Millenium Copyrigt Act, DMCA) kabul edilmistir. Benzer
bir calisma da Avrupa Birligi tarafindan yiiriitilmektedir. Tiirkiye’de telif haklar1 5846 sayili
“Fikir ve Sanat Eserleri Kanunu” kapsaminda Kiiltiir ve Turizm Bakanligmma bagli Telif
Haklar1 ve Sinema Genel Miidiirliigli tarafindan korunmaktadir. 13/04/2004 tarihinde yapilan
son degisikliklerle telif haklarinin korunmasi konusunda giincelleme saglanmistir. Hukuksal
alandaki Onlemlerin yaninda igerik koruma teknolojileri kullanilarak teknik alanda da

onlemler gelistirilmektedir.

Cizelge 1.1 2004 yilinda ABD’de yasal olmayan kullanimdan kay. tahmini ticari kayip

FALIYET ALANI TAHMINIi KAYIP (MILYON $)
hareketli resimler (video, klip, reklam) 1.800
miizik (sark) 2.657
is yazimlar1 (bilgisayar programlari) 6.448
eglence yazilimlar1 (oyunlar) 1.850
kitaplar 603
TOPLAM 13.358

1.2 icerik Koruma Teknolojileri

Icerik koruma teknolojileri; telif haklarma sahip sayisal icerige yetkisiz erisim durumunda;

icerigin oynatmama, kaydetmeyi engelleme gibi ¢esitli metotlar ve araclar sunmaktadir. Bilgi



glivenligini saglamak icin kullanilan sifreleme, rastlantisal hale getirme (hashing), sayisal
imza ve damgalama teknolojileri ayni zamanda icerik koruma amaciyla da kullanilirlar.
Ozellikle bir birini tamamlayan sifreleme ve damgalama teknolojileri sayisal icerik koruma

sistemlerinin tasariminda temel olusturmaktadir.

Sifreleme teknolojileri, telif haklarna sahip igerigi sifresi ¢oziilemeden anlasilmayan bir
formata doniistiirerek gondericiden aliciya olan iletim boyunca korumay: saglarlar. Igerik,
alict tarafindan almip ¢oziildiikten sonra herhangi bir koruma s6z konusu degildir. Bu

noktadan sonra damgalama teknolojileri devreye girer.

Senkron ve senkron olmayan olmak flizere iki tiir sifreleme vardir. Senkron sifreleme
sitemlerinde; anahtarlar alici ve verici tarafta aynmidir ve istendiginde kolaylikla degistirilir.
Sekil 1.1°de simetrik sifreleme sistemi gosterilmistir. Senkron sifreleme algoritmalar1 dizi ve
blok sifreleme algoritmalar1 olarak iki gruba ayrlir. Dizi sifreleme algoritmalarinda;
sifrelenecek mesaja (M) ait her bir bit (m;,m,,...,) sifreleme anahtarinin bir bitiyle (K=k;k...)
sifrelenir. Ornek olarak RC4, SEAL algoritmalar1 verilebilir. Blok sifreleme algoritmalarinda
sifrelenecek mesaj (M) ¢esitli bloklara (M;, M,, ...) boliinerek her blok ayni anahtar (K) ile
sifrelenir. Ornek olarak DES, FEAL, IDEA, RC5 algoritmalar1 verilebilir. Senkron olmayan
sifreleme sistemlerinde; sifreleme ve sifre ¢dzme anahtarlart farklidir, bilinen anahtar
kullanilarak bilinmeyen anahtar1 hesaplamak miimkiin degildir. Ornek olarak RSA, ElGamal,

Merkle-Hellman verilebilir. Sekil 1.2 simetrik olmayan sifreleme sistemi gosterilmistir.
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Sekil 1.1 Simetrik sifreleme sistemi blok yapisi
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Sekil 1.2 Simetrik olmayan sifreleme sistemi blok yapisi

Damgalama teknolojileri; telif haklar1 bilgisini sayisal igerige gizli ve insan duyulari
tarafindan hissedilmeyecek bicimde gomerek yerlestirir. Sayisal damgalanmis igerikte;
igerigin tim Omrii boyunca var olan damga olarak adlandirilan bu bilgi ses, goriintii veya
herhangi bir formatta olabilir. Damga, igerigin kullanim haklarim1 belirleyerek kullaniciya
bildirimde bulunur. Farkli uygulamalarda; icerigin sahibini belirleme, izinsiz kopyalamanin

kaynagini belirleme, kopyalama cihazini engelleme gibi farkli amaglarla kullanilir.
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Sekil 1.3 Damgalama ve sifreleme teknolojilerinin tiimlesik kullanimi



Birbirini tamamlayan iki teknolojinin birlikte kullanilmasiyla daha saglam hibrid igerik
koruma sistemi olusturulabilir. Sekil 1.3’de iki teknolojinin birlikte kullaniminin blok

gosterilimi yer almaktadir.

1.3 Sayisal Damgalama Yontemleri

Asil igerige damga bilgisini yerlestirmek i¢in; asil igerik {izerinde, hissedilmeyecek fakat daha
sonra algilanabilecek sekilde kiiciik degisiklikler yapilir. Icerik {izerinde yapilan bu
degisiklikler damga bilgisini olusturur. Damgalama ic¢in ¢ok genis bir yelpazede yer alan
farkli boyutlarda farkli yontemler kullanilabilir. Uzamsal boyutta damga isareti; goriintii
isaretlerinde piksellerin parlaklik degerine, ses isaretlerinde isaretin genlik seviyesine, frekans
boyutunda donilisim katsayilarina dogrudan toplamsal olarak eklenir. Hissedilebilirligi
azaltmak i¢in de insan goriis ve duyus sistemine dayali cesitli 6n islemler damgalama
oncesinde ve sirasinda kullanilir. Algilama asamasinda; damgalanmig goriintii, asil goriintii ve
damga isaretlerinden ikisi veya ti¢li kullanilarak, benzerlik 6l¢iimii yontemleriyle algilama

gerceklestirilir. Sekil 1.4°de sayisal damgalama sisteminin blok yapis1 goriilmektedir.
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Sekil 1.4 Sayisal damgalama sisteminin blok yapist

Damgalama sisteminin tasarim amacina gore sayisal damgalama teknolojileri agagidaki gibi

farkli amaglarla kullanilir.

e lgerigin yasal sahibini belirleme: Icerik sahibi kendi iiriiniine, o iiriiniin kendisine ait
oldugunu gosteren damgay1 yerlestirir. Bu damga hukuki bir anlasmazlik durumunda

mahkemede o {irlinlin yasal sahipligini ispat etmede kullanilir.



e Yasal olmayan kopyalamanin kaynagini belirleme: Bu durumda igerik sahibi her
tiriiniine farkli damga yerlestirerek miisterilerine gonderir. Miisterilerden biri kendi
trlinlinii izinsiz kopyalarsa, o izinsiz kopyada bulunan damga yardimiyla hangi

miisterinin bu isi yaptig1 belirlenir.

e Kayit cihazini engelleme: Igerigin icine yerlestiren kopyalamaya izin vermeyen damga

bilgileriyle kayit cihazi tetiklenerek kopyalama islemine izin verilmez.

e Yaym izleme: Reklam ve haber igeriklerine yerlestirilen damga ile reklamin yayin
stiresini ve adetini belirleme, haberin ¢alint1 olup olmadiginin belirlenmesi amaciyla

kullanilir.

e Veri dogrulama: Iki kullanici arasindaki haberlesmede, bir kullaniciya diger

kullanicinin dogrulugunu saglama amaciyla kullanilir.

e Tibbi bilgileri gizleme: Bir hastaya ait tibbi bilgilerin kendisinde bulunan bir anahtar

yardimiyla gizlenmesi amaciyla kullanilir.

e Veri gizleme; iki kullanic1 arasindaki haberlesmede kisiye 6zel mesajlar1 saklama

amaciyla kullanilir.

[lk yapilan calismalarda sayisal damga bilgileri icerige uzamsal boyutta yerlestirilmistir.
Goriintlii ve video isaretlerinde piksel degerleri, ses isaretlerinde genlik degerleri iizerinde
kiictik degisiklikler yapilarak damgalama gerceklestirilmistir. Bu tiir yontemlerin giiriiltii ve
sikistirma altinda etkisinin azalmasi nedeniyle frekans boyutundaki teknikler incelenmeye
baslanmistir. Frekans boyutunda damgalama, doniisiim katsayilart {izerinde kiiglik
degisiklikler yapilarak gerceklestirilir. Goriintii ve video sikistirma formatlari olan JPEG ve
MPEG2’de yaygin kullanimindan dolayr Ayrik Kosiniis Doniisiimii (Discrete Cossine
Transform, DCT) tabanli yontemler iizerinde ¢ok detayli arastirmalar yapilmustir. Insan goriis
sistemine uygun yapisi, JPEG2000 ve MPEG4 gibi goriintli ve video sikistirma formatlarinda
kullanimindan dolay1 Ayrik Dalgacik Doniistimii (Discrete Wavelet Transform, DWT) tabanli

yontemlerde biiyiik gelisme gostermistir ve gostermeye devam etmektedir.

Bu tez c¢alismasinda her iki doniisim boyutunda yapilan ¢alismalarin sonuglarindan
yararlanilarak hem AKD hem de ADD doniisiimlerinin pozitif yonlerini artirarak ortaya
cikaran ADD-AKD tabanli sayisal damgalama yontemi ortaya konacaktir. ADD-AKD tabanli
sayisal damgalama yontemi, ADD kullanilmasindan dolayr JPEG2000 yada MPEG4

formatindaki goriintii ve video isaretleri i¢cin uygundur.



1.4 Tez Diizeni

Ik boliimde sayisal damgalama ihtiyaci, icerik koruma teknolojileri ve sayisal damgalama
yontemlerine genel bir bakis gerceklestirilmistir. Ikinci bélimde sayisal damgalama
sistemlerinin matematiksel modeli ve karakteristik 6zellikleri ortaya konacaktir. Ugiincii
boliimde sayisal damgalama yontemleri siiflandirilarak daha 6nce yapilan g¢alismalar ve
sonuclar1 siralanacaktir. Dordiincii boliimde tez calismasinda kullanilan ADD-AKD tabanli
sayisal damgalama yonteminin gelisim siireci agiklanacaktir. Bu boliimde ayrica ADD-AKD
doniislim katsayilarmin  ve damga algilama isaretinin yogunluk fonksiyonlar1 ile
modellenmesi incelenecektir. Yine bu bdliimde video isaretlerinin damgalanmasi da ele
alinacaktir. Son boliimde, en iyi basarimin getirileri ve sonuglari; basarim kirterlerine ve

karsilagtirmali sitnama test sistemine dayali olarak ortaya konacaktir.

1.5 Sonuc

Uygulamalarda 6zellikle video isaretlerinin damgalanmasinda herhangi bir algoritma standart
olarak belirlenmediginden bu alanda caligmalar yogun olarak devam etmektedir. Tez
calismasinda, yasal olmayan kopyanin kaynagini belirlemek amagiyla ADD-AKD tabanlh

sayisal damgalama yontemi ortaya konacaktir.



2. SAYISAL DAMGALAMA SISTEMLERI

Bu boliimde sayisal damgalama ve damga algilama sisteminin temel bilesenleri matematiksel
modeli ortaya konduktan sonra sayisal damgalama sistemlerinin temel karakteristik 6zellikleri
aciklanacaktir. Bunun yaninda sayisal damgalama sisteminin performansini belirleyen pozitif
algilama ve negatif algilama hatalar1 da bu boliimde tanimlanacaktir. Tez ¢aligmasinda igerik
olarak goriintii kullanildigindan bundan sonraki tanimlamalarda icerik yerine goriintii
kullanilacaktir. Yapilan tanimlamalar uzamsal boyutta goriintii isaretleri i¢in yapilacaktir. Bu

tanimlar daha sonra farkli boyutlar i¢in genellestirilecektir.

2.1 Sayisal Damgalama Sistemi Modeli

Bir sayisal damgalama sistemi; damga ekleme, anahtar ve damga algilama/¢ikarma olarak
adlandirdigimiz ii¢ temel bilesen yardimiyla modellenir. Sekil 2.1°de bir sayisal damgalama
sisteminin blok yapisi ve s6z konusu bilesenler yer almaktadir. Basitligin saglanmasi
acisindan ilk asamada iletim ortaminin kayipsiz ve giiriiltiisiiz oldugu, ayrica iletim
asamasinda saldir1 olmadig1 varsayilacaktir. Bu kabuller altinda sayisal damgalama sisteminin

modeli, uzamsal boyutta incelenecektir.
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Sekil 2.1 Sayisal damgalama sisteminin temel bilesenleri

2.1.1 Damga Ekleme

Uzamsal boyutta damga eklemenin en kisa yolu; sdzde rastlantisal giiriiltii deseninden olusan

damga isaretini, asil goriintii piksellerinin parlaklik degerine eklemektir. Genellikle, s6zde



rastlantisal giiriiltii deseninden olusan giirtiltii isareti {-/, 0,1} degerlerinden bazen de ondalik
sayilardan olusur. S6zde rastlantisal giiriiltii deseninden olusan giiriiltii isareti; bir ¢ekirdekten,
lineer Gtelemeli kaydediciden yada rasgele karistirilmis bir goriintiiden anahtar yardimiyla
elde edilir. Bu isaretin enerjisi az ¢ok diizgiin dagitilmistir ve asil goriintii ile iliskisizdir. Sekil

2.2’de uzamsal boyutta damgalama sisteminin blok yapis1 goriilmektedir.

ASIL (=) Tz y) DA
GORONTL * DAMGA EKLEME CGORUNTL
Wiy)
DAMCA
ANAHTAR > lsarET >k

Sekil 2.2 Sayisal damgalama sisteminin blok yapist

En basit olarak damgalanmis goriintii /(x,y) elde etmek i¢in, sdozde rastlantisal giiriiltii
deseninden olusan giiriiltli isareti W(x,y) bir k kazang faktorii ile carpilarak asil goriintiiye

I(x,y) eklenir. Bu ifadenin matematiksel gosterilimi 2.1°de goriilmektedir.

Ly (x,y) = I(x,y) + kW (x, y) 2.1)

2.1.2 Damga Algilama/Cikarma

Goriintli  isaretlerine gomiilen damga c¢esitli yollarla bu isaretlerden algilanabilir. Bu
yontemlerden biri; damgalanmasi muhtemel goriintii 7y (x,y) ile sdzde rastlantisal giiriiltii
deseni W(x,y) arasindaki iligkinin hesaplanmasidir. 2.2°de olduk¢a yaygin kullanilan iliski

hesaplama ifadesi yer almaktadir.

1 & *
Ry eyminm =WZIIW,,- (xX, V)W, (x, ) (2.2)

Algilama isleminde #4 esik degeri, damganin algilanmasinda en 6nemli degiskendir. Eger
hesaplanan iliski degeri esikten biiyikkse Iy (x,y) damgalanmustir, degilse Iy (x,)
damgalanmamistir. Bu ifadenin matematiksel gosterilimi uzamsal boyut icin 2.3’dedir. Sekil
2.3’de damgalanmig goriintli ve damga isareti kullanilarak damga algilama isleminin blok

yapist goriilmektedir.
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RIW W (xy) = th — damga mevcuttur,
. | (2.3)

by ey ey < th —> damga yoktur.

DM Iy*(zy) | BENZERLIK KaRAR | Hi
| *  OLGUMU *» ESiGT T
GOR. ”
F
DAMGA I
IS ARETI >
1
Wizy)
ANAHTAR

Sekil 2.3 Damgalanmig goriintii ve damga isareti kullanilarak damga algilama blok yapisi
Damgay1 algilayabilmek i¢in ikinci bir yontemde; asil damga W(x,y) ile ¢ikarilmis damga
W*(x,y) arasindaki benzerlik iligkisinin hesaplanmasidir. 2.4’de s6z konusu benzerlik
iligkisinin hesaplanma ifadesi yer almaktadir. w(z), W(x,y)’ nin; w(2), W*(x,y)’nin satirlara

yada siitiinlara gore siralanmasiyla elde edilir.

w (z)w(z)

Sim(w(z), w (z)) = ﬁ
w (z2)w (z

>th, W(z) = Srt(W(x, y)) (2.4)

Az | 1&Y)
GOR. l
pam, | W ED[ pamca | W'xy)| BENZERLIK | karar | H
GOR. ALGILAMA *  OLCUMU ESIGL [T
DAMGA I
ISARETI =
1 Wiy
Wizy)
ANAHTAR

Sekil 2.4 Asil ve damgalanmig goriintii ve damga isareti kul. damga algilama blok yapisi

Bu ifadeye gore hesaplanan iliski degeri ¢4 algilama esiginden biiyiikse ¢ikarilmig damga W*
gercektir, esik degerinden Kkiiciikse c¢ikarilmis damga gergek degildir. Asil goriintii,
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damgalanmis goriintii ve damga isareti kullanilarak damga algilama isleminin blok yapisi
sekil 2.4’de yer almaktadir. Bazi uygulamalarda damga algilandiktan sonra asil goriintiiden
c¢ikarilarak damgalama kaldirilir. Bunun i¢in 6nce algilama islemi, daha sonra ¢ikarma islemi
uygulanir. Sekil 2.5’de damga igeren ve igermeyen goriintii isaretlerinin damga ile

karsilastirma grafigi goriilmektedir.

R(z) R(7)

Sekil 2.5 Damga iceren ve icermeyen isaretlerin iliski tabanli benzerlik grafigi

2.1.3 Algilama Olasihiklar

Algilama isleminde damganin algilanmasi ile ilgili iki farkli olasilik ve bunlara bagh iki tiir
hata olasiligi vardir. Damga olmadigi durumda, s6z konusu olasilik Damga Olmadiginin
Algilanma Olasihigi olarak adlandirilir ve Ppo olarak gosterilir. Buna bagli hata olasiligs;
damganin olmadigi durumda, damga oldugunun algilanmasi olasiligidir. Bu durum Pozitif
Hata olarak adlandirilir ve Ppy ile gosterilir. Damganin oldugu durumda, s6z konusu olasilik
Damganin Algilama Olasiligi olarak adlandirilir ve Ppy ile gosterilir. Buna bagli hata
olasiligl; damga olmasina ragmen damganin algilanmama olasiligidir. Bu durum da Negatif
Hata olarak adlandirilir ve Py ile gosterilir. Asil ve damgalanmig goriintii dagilimlarinin es
sekilli ve damganin ikili olmasi1 halinde, damganin oldugu ve olmadigr durumu gosteren
yogunluk fonksiyonunun kesisim noktasi esik degerini belirler. Algilama olasiliklar1 ve

algilama hata olasiliklar arasindaki iliski 2.5°de gosterilmistir.

Py + Py =1, P, +P, =1 (2.5)

Asil ve damgalanmig goriintiiniin Gauss dagilimli, damganin ikili olmasi halinde, algilama

isleminin kullanilan dogru algilama ve hata olasiliklar1 sekil 2.6’da gosterilmistir.
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Ll

Pz}

Fna = — Fra

Prmr Fpg

Sekil 2.6 Olasilik yogunluk fonksiyonlar1 yardimiyla algilama olasiliklar1 ve algilama hata
olasiliklarinin gésterilimi

Kalker vd. (1998) tarafindan birinci dereceden 6z yinelemeli goriintii modeli kullanilarak bu
iki tiir hatanin olasilig1 2.6’da oldugu gibi elde edilmistir. Bu calismada asil goriintii ve
damgalanmig goriintiiniin Gauss dagilimli oldugu varsayilmig, damga olarak ikili rastlantisal

giiriiltii deseni kullanilmistir.

1 th/N
Fou = Zerfc[O'WO',\/E]
(2.6)
P :lerfc (O_W —th)JN
NH 5 GWO'I\/E
O(x)= ! Te_’z/zdt, erfc(x):iTe_tzdt, Q(x):lerfc(iJ 2.7)
NEY Jr 2 \\2

2.6’da oy’ damganin degisinti degerini, o/ asil goriintiiniin degisinti degerini, 4 algilama
esik degerini, N’de damgalanan asil goriintii elemaninin toplam degerini gostermektedir.

Ayrica hata fonsiyonu 2.7’de gosterildigi gibidir.

Hernandez, Amado, ve Pérez-Gonzalez (2000) tarafindan algilama hatasi ve yanlis algilama
hatas1 tanimlar1 yapilmigtir. Asil goriintii katsayilar1 ve damgalanmis goriintiiniin katsayilar
genellestirilmis Gauss dagilimli olasilik yogunluk fonksiyonlar1 ile ifade edildiginde,
toplamsal damgalama yaklasimi altinda H, damgalamanin olmadigr durumu ve H;
damgalamanin gergeklestigi durumu gosterir. Bu islemin matematiksel gosterilimi 2.8’de

goriilmektedir.
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ol (kD)= 1k, D1+ K f (e, O (K, )] 2.8)

Bu yaklagimlar altinda damganin varligina 2.9’da tanimli En Biiyiik Benzerlik (EBB)
(Maximum Likelihood, ML) kurali 2.10’daki gibi ifade edilirek karar verilir.

H : All,)>th 29)
H,: A{,)<th

Burada 4 (1) EBB fonksiyonunu, ¢4 karar esigini gostemektedir.

A(1W):_ZJ:P(1W<,»> | H,, W)

Jj=1 P(IW(_/) ‘Ho)

(2.10)

Burada J damgalanan goriintli katsayilarinin sayisin1 gostemektedir.

Bu durumda damga algilama olasilig1 ve negatif hata olasilig1 2.11°deki gibi ifade edilir.

P, =Q(th — j Py, =Q(m+m‘J @2.11)

O, O,

Burada ¢4 algilama esik degerini, m;: H; durumunda ortalama degeri, o; : H; durumunda
standart sapma degerini gostermektedir. Isaret giiriiltii oram 2.12°de oldugu gibi kabul

edilerek Pp, algilama hata olasilig1 2.13’de verilmistir.

SNR="L (2.12)

Py, = 0l0 " (Py,)- 24/SNR) 2.13)

Nikoliadis ve Pitas (2002) tarafindan AKD ve ADD boyutlarindaki damgalama yontemlerinde
damga algilama icin Onerilen en uygun algilayici i¢cinde pozitif ve negatif hata tanimlari
yapilmistir. Bu durumda damga algilama olasilig1 ve negatif hata olasiligi 2.14’deki gibi
ifade edilir.

Py :2Q(\/El Pryy ZI_Q(\/E_\/I)_Q(\/E+\/I) (2.14)

Burada ¢4 algilama esik degerini 4 merkezden agilma parametresinin degerini gostermektedir.
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2.2 Sayisal Damgalama Sistemlerinin Karakteristik Ozellikleri

Damgalama yontemlerinin her birinin kendine has farkli karakteristik 6zellikleri vardir. Biitiin

yontemler i¢in gecerli bir 6zellik grubu olmamasina karsin etkili bir damgalama i¢in agsagidaki

temel karakteristik 6zellikler cok dnemlidir.

1.

Fark Edilmezlik (Goriilmezlik/Duyulmazlik): Bir ¢ok damgalama yonteminde damga,
as1l goriintiiniin kalitesini etkilemeyecek sekilde igerige yerlestirilir. Insan duyu
organlar1 tarafindan damgalanmis goriintii ile asil gorlintiinin ayirt edilmedigi
durumlarda, damga yerlestirme islemi tiimiiyle fark edilmezdir. Bazi durumlarda
damgalamadan kaynaklanan degisiklikler, asil goriintii ile karsilastirildiginda fark
edilebilir. Fakat ¢cogu durumda asil igerige alicida ulasmak imkansiz oldugundan bu
karsilagtirma yapilamaz. Dolayisiyla damgalanmig goriintiide kabul edilebilir sinirlar

icerisinde kiigiik degisiklikler vardir.

Tasima Kapasitesi: Kullanilan uygulamaya bagli olarak damga igerisinde korunan
bilgi miktaridir. Ornegin kopyalama koruma amacli uygulamalara kopyalama izni var
yada yok seklindeki bir bitlik bilgi genellikle yeterlidir. IFPI (International Federation
for Phonographic Industry) tarafindan ses damgalama yontemleri i¢in Onerilen son
teklife gore; isaret seviyesinden ve miizik tiirlinden bagimsiz olarak saniyede 20 bitlik
ses damgasi yeterlidir (IFPI RfP, 1996). Yine benzer sekilde kitaplarin telif haklarin
korumak i¢in kullanilan ISBN (Intenational Standart Book Numbering) icinde
yaklasik 10 bitlik veya daha fazla ISRC ( International Standart Recording Code)’nin
damga olarak kullanilmasi yeterlidir. Ayrica kitabin basim tarihi, telif haklar1 bilgisi
de damgaya eklenebilir. Benzer sekilde Fridrich ve Goljan’a (1999) gore saniyede 60
bitlik, Kutter ve Petitcolas’a (1999) gore saniyede 70 bitlik bilgi damga olarak asil

goriintliye, video ¢ercevesine ya da ses parcasina yerlestirilmelidir.

. Dayaniklilik:  Kirilabilir damgalamada; damga, asil igerigin dogrulanmasinda

kullanildigindan isaret isleme yontemlerine ya da asil goriintii iizerindeki degisimlere
kars1 dayaniksizdir. Damganin kirtlmis oldugunun algilanmasi asil goriintliniin
degistirildigini gosterir dolayisiyla dogrulama saglanmaz. Diger damgalama
uygulamalarinda, asil igerigin isteyerek yada istemeyerek yapilan kalite
azaltmalarinda, damganim, asil goriintiiyle birlikte kalmasi istenir. Istemeyerek
yapilan kalite azaltma iglemine Ornek olarak, goriintii saklanmasi yada tasinmasi

sirasinda uygulanan kayiph sikistirma islemi, siizgecleme, yeniden 6rnekleme, sayisal
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analog doniisiim, analog sayisal doniisiim verilebilir. Diger yandan bu islemler asil
goriintiideki damgayr bozmak i¢in de kullamilabilir. Sonugta dayamiklilik; asil
goriintiiniin  kabul edilebilir kalitesinde azalma olmadan, damganin goriintiiden

cikarilmamasi ya da degistirilmesinin miimkiin olmamasi olarak tanimlanabilir.

4. Giivenlik: Damgalama yoOntemlerinin giivenligi, sifreleme yontemlerinin giivenligi
kullanilarak agiklanabilir. Kerkoff yasalarina gore bir veriyi sifrelemede kullanilan
yontemin yetkisiz kisilerce bilinmesi durumunda sifrelemenin giivenligi sifrelemede
kullanilan anahtarin giivenligine baghdir (Massey, 1992). Sonu¢ta damgalama
sisteminin giivenligi, damga yerlestirme ve damga ¢ikarma yontemleri bilinmesine
karsin yetkisiz kisilerin damgay1 algilamada ve c¢ikarmada bir sonug¢ elde

edememesine baglidir (Swanson, Kobayashi ve Tewfik 1998).

fark
edilmezlik

\ </

sayisal
darngalama

Sekil 2.7 Sayisal damgalama sisteminin karakteristik 6zelliklerinin etkilesimi

Belirtilen tiim 6zellikler birbiriyle iliskilidir. Sekil 2.7°de bu 6zelliklerin bir biriyle etkilesimi
gosterilmistir. Ornegin ¢ok dayanikli bir damgalama; damganim her bir bitiyle asil goriintii
tizerinde ¢ok biiylik degisiklikler yapilarak elde edilebilir. Buna karsin asil goriintiide biiyiik
degisikliler fark edilebilir, bu durumda hissedilebilirlik artacaktir. Ayrica damga icindeki veri
miktar1 damga yiikii olarak yOntemin tasarlama asamasinda bastan belirlenir. Buradan
damgalama sisteminin karakteristik 6zelliklerinin  birbiriyle ¢elistigi  goriilmektedir.
Damgalama sisteminin tasarimi sirasinda uygulama alanina goére en uygun karakteristik

ozellikler belirlenerek tercih yapilir.
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2.3 Sonug

Sayisal damgalama sistemi tasarimi yapilirken bu boéliimde agikladigimiz sistem bilesenleri ve
sistem karakteristik Ozellikleri temel almir. ADD-AKD tabanli sayisal damgalama
yonteminde; damgalama, damga algilama, anahtar ve karakteristik ozellikler belirlenirken

acgiklanan ozellikler tasarimda kullanilmustir.
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3. SAYISAL DAMGALAMA YONTEMLERININ SINIFLANDIRILMASI VE
ANALIZI

Bu boliimde ilk olarak literatiirde yer alan sayisal damgalama yontemleri siiflandirilarak
literatiir taramasi yapilacaktir. Daha sonra damganin eklendigi ¢coklu ortamlar i¢cin damgalama
yontemleri; belge, ses, goriintii i¢in yapilan ¢aligmalar incelenecektir. Daha sonra uzamsal ve
frekans boyutlarinda goriintii damgalama ile ilgili ¢aligmalar analiz edilip, sonuglari, getirileri
ve gotlirtileri detayli bir sekilde ortaya konacaktir. Bunlarin 15181 altinda ADD-AKD tabanli

sayisal damgalama yOnteminin getirileri ve goriitiileri ortaya konacaktir.

Cizelge 3.1 Sayisal damgalama yontemlerinin siniflandirilma 6lgiitleri

OLCUT YONTEM

goriiniir damgalama
algilanabilirlik

goriinmez damgalama

dayanikli damgalama

dayaniklilik yar1 kirilabilir damgalama

kirilabilir damgalama

goriintii tabanli damgalama

damga tipi
giiriiltii tabanli damgalama

gizli damgalama

alicida veri ihtiyaci yar1 gizli damgalama

acik damgalama

DAMGALAMA YONTEMLERI

belge damgalama

ortam ses damgalama

goriintili, video damgalama

uzamsal boyutta damgalama
boyut

frekans boyutunda damgalama

3.1 Sayisal Damgalama Yontemlerinin Simiflandirilmasi

Uygulama alanlarina ve amaglarina bagli olarak bir ¢cok damgalama teknigi gelistirilmistir.
Ayrica damga ekleme ve ¢ikarma algoritmalarina bagli olarakta bir ¢cok damgalama teknigi

mevcuttur. Sayisal damgalama yontemleri Lee ve Jung (2001) tarafindan belirlenen 6lgiitlere
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gore smiflandirilabilir. Cizelge 3.1°de sayisal damgalama yontemlerinin bu olgiitlere gore

siniflandirilmasi goriilmektedir.

Bu boliimde algilanabilirligine, dayanikliligina, eklenen damga tipine ve damga ¢ikarma
islemindeki veri gereksinimlerine gore siniflandirma yontemleri incelenecektir. Damganin
eklendigi coklu ortam kategorisine gore smiflandirma yontemleri c¢oklu ortamlar igin
damgalama yoOntemleri boliimiinde, damga isleme yontemlerine gore simiflandirma ise

uzamsal ve frekans boyutunda damgalama yontemleri boliimiinde incelenecektir.

3.1.1 Algilanabilirlige Gore Simiflandirma

Damgalama yontemleri algilanabilirlige gdre goriiniir ve goriinmez damgalama yontemleri
olarak smiflandirilabilir. Genellikle goriinmez damgalama yontemleri yaygin kullanim
alanlarina sahiptir. Cizelge 3.2°de goriiniir ve goriinmez damgalama ydntemlerinin
karsilastirilmas1 yapilmistir. Gorliniir damgalamada; goriintliniin kullanim haklar1 hakkinda
bilgi vermek amaciyla damga goriintliniin i¢ine gomiiliir. Yasal olmayan yontemler
kullanilarak ¢ikarilamaz, goriintiiyli ya da icerigi dogrulama amaciyla genellikle logo ve tescil
etiketleri seklinde kulanilir. Dogrudan uygulandigindan dolayr kolay ve hizlidir fakat asil
gorlintii kalitesini azaltir, saldirilarla kirilabilir. Goriinmez damgalama; yaygin kullanim
alanina sahiptir, insan gorlis sisteminin Ozellikleri temel alinarak tasarlanir. Asil goriintii

kalitesini azaltmaz, biiyiik ¢apl islemlerle degistirilebilir.

Cizelge 3.2 Algilanabilirlige gore sayisal damgalama yontemleri

OZELLIKLER GORUNUR DAMGALAMA D(Z(K/IR(:J EII,\:F;/IZA
- kullanim haklarin1 gosterir - yaygin kullanilir
uygulama - illegal olarak ¢ikarilamaz - insan goriis sistemini temel alir
- logo ve tescil etiketi seklindedir - ticari olarak tercih edilir

- dogrudan uygulanir - genellikle asil goriintii kalitesi

getirileri - hizlidar tizerinde degisiklik yapmaz
- saldirilarla kirilabilir biivii .
et - biiyiik ¢apli islemlerle
gotiirtileri degistirilir

- asil goriintiiniin kalitesini azaltir

3.1.2 Dayamkhihga Gore Smiflandirma

Bir ¢ok sayisal damgalama yonteminde dayaniklilik esas olmasina karsin dayanikliligin tercih
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edilmedigi farkli yontemlerde mevcuttur. Sayisal damgalama yontemleri dayanikliliga gore

dayanikli, yar1 kirilabilir ve kirabilir damgalama yontemleri olarak {i¢ grubta siniflandirilir.

Dayanikli damgalama; sayisal damgalama dayaniklilik en 6nemli faktorlerdendir. Bir ¢ok
uygulamada dayanikli damgalama yontemleri tercih edilir. Yari kirilabilir damgalama
yontemleri damgalanmis goriintiide bir miktar degisimi kabul edebilme 6zelligine sahiptir.
Ornegin kayipli sikistirma ydntemlerinden gelen kuvantalama giiriiltiisii tolere edilebilir.
Kirilabilir damgalama yontemlerinde eger damgalanmis goriintiiye saldirida bulunulmugsa
damgalama kolaylikla bozulacak sekilde tasarlanmistir. Bu tiir damgalama yontemleri asil

veriyi korumak ve dogrulamak i¢in kullanilir.

3.1.3 Eklenen Damga Tipine Gore Siniflandirma

Kullanilan damga tipine gore damgalama yoOntemleri giiriiltii tabanli yontemler ve goriintii
tabanli yontemler olarak smiflandirilir. Desen algilama algoritmalarindaki basarili
calismalardan sonra giiriiltii tabanli yontemler goriintii tabanli yontemlere gore daha cok
tercih edilmektedir. Cizelge 3.3’te eklenen damga tipine gore damgalama yodntemleri

verilmigtir.

Cizelge 3.3 Eklenen damga tiirline gore sayisal damgalama yontemleri

YONTEM VERIi TURU

giiriiltii tabanli damgalama | s6zde rastlantisal giiriiltii dizileri

Gauss giiriiltii dizileri

kaotik giiriiltii dizileri

goriintli tabanli damgalama | ikili goriintii

pul

logo

etiket

Girtlti tabanli yontemlerde sdzde rastlantisal giiriiltii, Gauss giiriiltiisii veya kaotik giiriiltii
dizileri damga olarak kullanilir. S6zde rastlantisal giiriiltii dizileri; kolay ve hizli olarak
iretilirler, genis kullanim alanina sahiptirler, i¢sel iliski fonksiyonlarinin karakteristigi iyidir,
kriptografik saldirilara kars1 dayaniklidir, giiriiltii, sikistirma ve isaret islemeye kars1 zayiftir.
Gauss giiriiltii dizileri; Gauss dagilimindan rasgele iiretilirler, ¢coklu eklenmis damgalarin

cikarilmasinda kullanilirlar. Kaotik dizilerin iretilmesi kolaydir, bir baslangic degerinin
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degistirilmesiyle yeni bir dizi elde edilir. Goriintii eklemeli yontemlerde ikili goriintii, pul,
logo veya etiket damga olarak kullanilir. Damga ¢ikarma isleminden sonra damga gézle ayirt
edilebilir, goriintiiler cesitli fonksiyonlar kullanilarak rasgele iiretilebilir. Bu tiir yontemler

coklu damga eklemeye kars1 zayiftir.

3.1.4 Damga Algilama/Cikarma Islemindeki Veri Gereksinimlerine Gore

Siniflandirma

Damga algilama/gikarma isleminde, alici tarafta; asil goriintli, anahtar ve damga isaretinin
gerekliligine gore damgalama yoOntemleri gizli, yar1 gizli ve ag¢ik damgalama olarak

smiflandirilir.

Gizli damgalama yontemlerinde alici tarafta en az anahtar ve/veya damga isaretine ihtiyag
vardir. Gizli damgalama yontemlerinde damgalanmis goriintiden damgay1 cikarip asil
goriintii elde edilebilir. Yar1 gizli damgalama yontemlerinde damgalanmis goriintiideki
damgayr algilamak icin sadece anahtar bilgisine ihtiya¢ vardir. Ag¢ik damgalama
yontemlerinde damgalanmig goriintiideki damgay1 algilamak i¢in ne anahtar bilgisine ne de
damgaya ihtiya¢ vardir. Bu sebeble agik damgalama yontemleri kor damgalama olarak da

adlandirilir.

3.2 Coklu Ortamlar I¢cin Damgalama Yéntemleri

Damganin eklendigi ¢oklu ortama gore sayisal damgalama yontemleri; belge damgalama, ses
damgalama, goriintii, grafik ve video damgalama olarak siniflandirilir. Belge damgalama
konusunda, damgalama yontemlerine temel olusturan ilk caligmalar yapilmistir. Goriinti
damgalama tizerinde en ¢ok ¢alisma yapilan damgalama konusudur. Grafik ve video
damgalama yontemleri, goriintii damgalama yontemlerinin grafik ve video isaretlerine
uyarlanmis halidir. Grafik, video ve ses damgalama yontemleri de genis kullanim alanina
sahip internet uygulamalan i¢in giderek onem kazanmaktadir. (Podilchuk ve Delp, 2001).
Cizelge 3.4’te coklu ortamlar i¢in literatiirde sunulan en 6nemli damgalama yontemleri

verilmigtir.

3.2.1 Metin Damgalama

Sayisal damgalama kullanilarak telif haklarinin korunmasi fikri ilk olarak metin damgalama
alaninda yapilan ¢alismalarla ortaya konmustur. Bu yontemlerde damga font sekillerine veya

kelimeler ile satirlar arasindaki bosluklara yerlestirilir ve metin bu sekilde basilir. Metin



damgalama yontemlerinin zayif yonii, eger fontlar degistirilirse damganin algilanmasi
miimkiin degildir. Daha sonraki ¢alismalarla metin damgalamanin elektronik versiyonlari

ortaya c¢ikmistir. Giiniimiizde elektronik metin damgalama yontemleri yaygin olarak

kullanilmaktadir.

Brasil vd. (1994, 1995, 1999) tarafindan yapilan calismalarda yazarlar yazi karakterleri
tizerinde kiiclik degisiklikler yaparak satir ve kelime otelemeye dayali metin damgalama
yontemlerini gelistirmislerdir. Bu yontemlerde metnin ikili yazi bolgelerinin damgalanmasi

lizerinde yogunlasilmistir. Damga algilama islemi giiriiltii azaltmaya yonelik 6n islemler de

icermektedir.
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Cizelge 3.4 Coklu ortamlar i¢in sunulan sayisal damgalama yontemleri ve 6zellikleri

ORTAM

YAZAR

OZELLIKLER

metin

Brasil (1994, 1995, 1999)

- yaz1 karakterleri lizerinde kiiciik degisiklikler

- satir ve kelime 6telemeye dayali metin damgalama

- metnin ikili yaz1 bolgelerinin damgalanmasi

Osborne (1994)

ses Bender, Gruhl ve - genisletilmis spektrum
Morimoto (1996)
- yansima kodlamasi
- faz kodlamast
Boney, Tewfik ve Hamdy | - insan goriis sistemi temelli damgalama
(1996) ve Swanson
vd.(1997) - frekans maskeleme
- zaman boyutunda agirliklandirma
goriintii | Schyndel, Tirkel, ve - m uzunluklu s6zde rastlantisal giiriiltii deseni

- pikselin parlaklik degerinin en diisiik anlaml
bitine eklenmesi

Cox vd. (1995, 1997)

- biitiin goriintitye AKD uygulanmasi

- damganin Gauss dagilim fonksiyonu yardimryla

iiretilen gergel sayilardan olusturulmasi

- ilk katsay1 disindaki al¢ak frekans AKD
katsayilarina damganin uygulanmasi

3.2.2 Ses Damgalama

Ses damgalama ile ilgili bir ¢ok ¢aligmada damga ya dogrudan ses isaretine eklenmekte ya da

sikigtirtlmig ses paketlerine bit dizisi olarak eklenmektedir. Goriintii ve video damgalamada
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da oldugu gibi ses isaretleri i¢in etkili ve kabul edilebilir bir damgalama iiretmek i¢in insan
duyus sisteminin kullanilmasi gereklidir. Ses isaretlerinin damgalanmasinda duyulmazlik ve

sikigtirma, filtreleme, A/D doniisiim, D/A doniisiim karsisinda saglamlik ¢ok 6nemlidir.

Bender, Gruhl ve Morimoto (1996) tarafindan ses damgalama icin genisletilmis spektrum,
yansima kodlamas1 ve faz kodlamasi yontemleri dnerilmistir. Bu yaklasimlar Boney, Tewfik
ve Hamdy (1996) ve Swanson vd.(1997)’de sozde rastlantisal say1 dizisinden olusan damga
insan duyus sisteminin frekans maskeleme oOzelliklerinden yararlanilarak islenip, zaman
boyutunda agirliklandirilarak ses isaretine yerlestirilir. S6zde rastlantisal dizinin iligki
ozellikleri algilama igin gereklidir ve duyulmazligi saglamak i¢in duyus modeline
uygulanmistir. Algilama isleminde; alinan ses isareti ile damga arasindaki iligki hesaplanarak

damganin varlig1 ya da yoklugu belirlenir.

Yeni nesil taginabilir miizik aletlerinde telif haklarin1 korumak ve sayisal miizik isaretlerinin
giivenligini saglamak ig¢in bilgi teknoloji firmalari, tiiketici elektronigi firmalari, giivenlik
teknoloji firmalari, ses kayit ve iiretim firmalar1 ve internet saglayict firmalar bir araya
gelerek SDMI (Secure Digital Music Iniative) yapisint olusturmuslardir. SDMI tarafindan
yapilan ¢alismalar sonunda bu is icin iki asamali bir plan &nerilmistir. Ilk asama, biitiin
cihazlara uyumlu, damgalanmis miizik pargalarinin her tiirlii cihazda dinlenmesine izin veren,
damgay1 gosteren bir damgalama yonteminin belirlenmesidir. Ikinci asama, miizik parcasinda
yerlesik damgay1 algilayan, buna goére yeni parcalarin dinlenmesine izin veren, fakat izinsiz
kullanim1 engelleyen yapmin tim cihazlarda uygulanmasidir. Duyulmazlik, saglamlik,
dayaniklilik, giivenilirlik, kolay uygulanabilirlik, maliyet ve sikistirma yetenegi kriterlerine
gore SDMI tarafindan yapilan uzun testler sonucunda ARIS ses damgalama yontemi ilk

asamada kullanilmak tizere belirlenmistir.

3.2.3 Goriintii, Grafik ve Video Damgalama

Bir ¢ok damgalama teknigi sabit goriintiiler i¢in gelistirilmistir. Siyah-beyaz yada renkli
gorlintiilerin  damgalanmasinda, damga dogrudan asil goriintiiye eklenir. YoOntemin
ozelliklerine gore damga parlaklik degerine, renk bilesenlerine ya da asil goriintiiniin
doniistiiriilmiis sekline eklenir. Goriintii damgalama yontemlerinin tasariminda goriilmezlik,

yaygin igaret isleme yontemleri karsisinda dayaniklilik ve damga yiikii 6nemlidir.

Gorilintli damgalama sisteminin tasariminda hissedilmezligi - goriinmezlik - artirmak igin

insan goriis sistemlerinin karakteristik ozelliklerinden oldukg¢a fazla yararlanilir. Damga;
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sikistirma - JPEG, MPEG - filtreleme, 6l¢eklendirme, kirpma, A/D doniistim, D/A doéniisiim,
geometrik bozulma, toplamsal giiriiltii gibi yaygin isaret isleme uygulamalarina maruz
kaldiginda dayanikliligini korumalidir. Damga ytikii ise damga olarak kullanilan igarette yer
alan bilgi miktaridir. Goriintii damgalama yontemlerinin bir ¢ogu toplamsaldir, yani damga
asil goriintiiye ya da goriintiiniin doniistiiriilmiis haline dogrudan eklenir. Goriinmezligi
artirmak icin damganin asil isaretle baglantili olarak Ol¢eklenmesi iyi olur. Bu nedenle

uyarlamali yontemler goriinmezligi artirmada oldukc¢a basarilidir.

Damga bilgisi bir seri numarasina karsi diisen - miisteri numarasi, kredi kartt numarasi — ikili
say1 dizisinden, logodan, goriintiiden ya da imzadan olusur. Bu durumda damga isareti de;
damga bilgisi ile gizli/agik bir anahtar yada damga bilgisi, asil goriintii ve gizli/agik bir
anahtar yardimiyla elde edilir. Yine bir ¢ok uygulamada sadece bir bitlik damga isareti asil
goriintiiye eklendiginden damga isaretini algilamak i¢in klasik algilama yontemleri tercih
edilir. Bu tiir damgalama yontemleri yayilmis spektrum iletisim sistemlerine benzediginden

yayilmis spektrum damgalama sistemleri olarak adlandirilir.

Grafik ve video damgalama; goriintii damgalamanin bir uzantisidir. Goriintii i¢in tasarlanan
damgalama yontemi grafik ve video 6zellikleri dikkate alinarak yeniden diizenlenir. Grafik ve
video damgalama uygulamalarinda ger¢cek zamanli damga ¢ikarma ve sikistirma karsisinda
dayaniklilik 6nem kazanir. Goriintii damgalama konusunda daha 6nce yapilan ¢aligsmalarin

sonugclar1 bir sonraki boéliimde daha detayli olarak verilecektir.

3.3 Uzamsal ve Frekans Boyutlarinda Damgalama Yontemleri

Damga isleme metotlarina gore sayisal damgalama yontemleri uzamsal boyut ve frekans
boyutu yontemleri olmak iizere iki kategoride siniflandirilir. Uzamsal boyutta en diisiik
anlamli bit, yama metotlar1 yaygin olarak kullanilir. Frekans boyutunda rasgele fonksiyonlar,

genigletilmis spektrum metotlar1 kullanilir.

3.3.1 Uzamsal Boyutta Goriintii Damgalama

Goriintli damgalama konusunda ilk yapilan c¢alismalarda, damganin uzamsal boyutta
algilanmasinin zor olmast amaglanmistir. Bu nedenle goriintii piksellerinin parlaklik
degerlerine kiigiik degisiklikler eklenmistir. Damga, pikselin parlaklik degerine dogrudan
eklenebildigi gibi parlaklik degerinin en diisiik anlamli bitine de eklenebilir. En diigiik anlaml

bitine damga ekleme yontemi grafiksel olarak Sekil 3.1°de anlatilmistir. Uzamsal boyutu
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temel alan damgalama yontemlerinde damgalanmis goriintiiden bir takim veriler ¢ikararak
sayisal damgaya ulagsmak hemen hemen imkansizdir. Uzamsal boyutta damgalama yontemleri
kesme veya dondiirme islemlerine karsi dayaniklidir fakat giiriiltii ve sikistirma islemlerine

kars1 dayaniksizdir. Cizelge 3.5’te uzamsal boyutta damgalama yontemleri 6zetlenmistir.
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Sekil 3.1 En diislik anlaml1 bite damga ekleme ve algilama isleminin grafiksel anlatimi
m uzunluklu s6zde rastlantisal giiriiltii deseni damga olarak pikselin parlaklik degerinin en
diisik anlamli bitine eklenmistir. Algilamada kolaylik saglamasi agisindan m dizisinin
bilesenleri birbiri arasinda yiiksek iligkili olarak belirlenmistir. Bu teknigin uygulanmasi

hesaplama acisindan da oldukg¢a uygundur. S6z konusu yontem ilk olarak Schyndel, Tirkel, ve
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Osborne (1994) tarafindan sunulmustur, daha sonra Schyndel ve Osborne (1993) tarafindan
iki boyuta genisletilmistir.

Cizelge 3.5 Uzamsal boyutta sunulan damgalama yontemleri ve 6zellikleri

YAZAR OZELLIKLER

Schyndel, Tirkel, ve Osborne | - m uzunluklu sézde rastlantisal giiriiltii deseni

(1994) — o - o
- pikselin parlaklik degerinin en diisiik anlaml1 bitine

eklenmesi

- algilamada kolaylik i¢in m dizisinin bilesenlerinin birbiri
arasinda yiiksek iliskili olarak belirlenmesi

Schyndel, ve Osborne (1993) | - uygulama iki boyuta genellestirme

Wolfgang ve Delp (1996) - m uzunluklu s6zde rastlantisal giiriiltii deseni, iki boyutlu
MxM boyutunda matrise doniistiiriilmesi

Walton (1995) - en diisiik anlaml1 bit bazli teknikler i¢in toplamsal kontrol
yontemi

Bender, Gruhl, ve Morimoto | - doku bazli damga, ayni1 dokudaki goriintii parcasina
(1996) yerlestirme

- dokularin benzerligine dayali damgalama

Pitas (1996) - gorlintiiyii 4 ve B gibi iki alt gruba ayirma

- A grubunun parlaklig1 kiiciik bir miktar artirilirken B
grubunun parlakligini ayn1 miktarda azaltma

- alt gruplarin yerleri gizlidir fakat tiim goriintii {izerine
uygulandigini varsayma

- damganin, iki alt grubun farklarinin ortalamasi alinarak

bulunmasi
Kutter, Jordan, ve Bossen - RGB formatindaki renkli goriintiilerde mavi bilesene insan
(1998) gorlis sistemine duyarh bir faktorle damga ekleme

Wolfgang ve Delp (1996) tarafindan m damga dizisi iki boyutlu olarak yeniden
sekillendirilmis, damgalama ve algilama islemleri blok bazli olarak gerceklestirilmistir. Blok
bazl1 metot degisken iki boyutlu damgalama olarak literatiirde yer alir, 6zellikle JPEG
sikistirma karsisinda dayaniklidir. Bu ydntem blok bazli olarak goriintii {izerindeki
degisimleri gostermek amaciyla etkili bir kirilabilir damgalama yontemi olarak sunulmustur
(Wolfgang ve Delp, 1999). Yine ilk yapilan caligmalarda Walton (1995) tarafindan en diisiik

anlamli bit bazli teknikler i¢in toplamsal kontrol yontemi 6nerilmistir.
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Bender, Gruhl, ve Morimoto (1996) tarafindan 6nerilen yontemde doku bazli damga, ayni
dokudaki goriintii parcasina yerlestirilir. Buradaki yaklasim dokularin benzerligine
dayanmaktadir. Damgay1 duyu organlariyla algilamak ¢ok zordur, iligki algilayici kullanilarak
damga algilanir. Ayn1 kaynakta sunulan baska bir damgalama yontemi de yama yontemidir.
Bu yontemde goriintii 4 ve B gibi iki alt gruba ayrilir, 4 grubunun parlakligi kii¢iik bir miktar
artirtlirken B grubunun parlakligi ayni miktarda azaltilir. Parlaklik miktarindaki degisim
goriinmezligi etkilemeyecek sekilde secilir. Alt gruplarin yerleri gizlidir fakat tiim goriintii
tizerine uygulandigi kabul edilir. Damga, iki alt grubun farklarmin ortalamasi alinarak
bulunur. Damganin olmadig1 durumda bu ortalama sifir degerini alir. Bu yaklasimin degisik
tiirleri Pitas (1996) tarafindan sunulmustur. Baska bir uzamsal boyuttaki damgalama yontemi
ise RGB formatindaki renkli goriintiilerde mavi bilesene insan goriis sistemine duyarli bir

faktorde damga eklenmesidir (Kutter, Jordan, ve Bossen, 1998).

3.3.2 Frekans Boyutunda Goriintii Damgalama

Frekans boyutunda damgalama; damga ekleme isleminde algisal kriterlerin kullanimina
imkan saglar. Frekans boyutunda tasarlanan damgalama yontemleri yaygin sikistirma
yontemlerine karsit dayaniklidir, ayrica sikistirilmig bit dizisine dogrudan damga eklemeyi
miimkiin kilar. Genellikle Ayrik Kosinlis Dontigiimii (AKD), Ayrik Fourier Doniigiimii
(AFD) ve Ayrik Dalgacik Doniisiimii (ADD) frekans boyutuna doniisiimlerde kullanilir. Bu
tekniklerde damga, asil verinin tiim boyutlarina dagitilir ve damga bir kez gémiildiikten sonra

silinmesi imkansizdir.

3.4 Frekans Boyutunda Sayisal Goriintii Damgalama Yontemlerinin Analizi

Daha oOncede belirttigimiz gibi frekans boyutunda damgalama wuzamsal boyuttaki
uygulamalara gore dayaniklilik ve istenmeyen saldirilar gibi bir ¢cok konuda avantajlar
getirmektedir. {lk olarak AFD boyutunda yapilan calismalar incelenecektir. AKD ve ADD
tabanli damgalama yoOntemlerinin analizi yapilirken; AKD ve ADD doniisiim katsayilarinin
karakteristik Ozelilikleri ve bu katsayilardan hangilerinin nasil secilecegi ele alinacaktir.
Ayrica her boyutta daha 6nce yapilan ¢alismalar ve elde edilen sonuglar agiklanacaktir. Elde
edilen bu verilerle yapilan sentezleme ile ADD-AKD tabanli damgalama ydntemi, getirileri

ve gotiiriileri ortaya konacaktir.
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3.4.1 Ayrik Fourier Doniisiimii Tabanh Goriintii Damgalama

Ruanaidh, Dowling ve Boland, (1996) tarafindan onerilen damgalama yonteminde damga,
goriintliniin algisal olarak 6nemli AFD faz bilesenlerine gomiiliir. AFD’de faz bilesenleri
genlik bilesenlerinden goriintiiniin asilabilirligi agisindan daha 6nemlidir. Faz bilesenlerinin
kullanilmasinin  bir baska nedeni haberlesme teorisinden 1iyi bilindigi gibi faz
modiilasyonunun genlik modiilasyonu ile karsilastirildiginda giiriiltii performansi agisindan
daha iyi sonu¢ vermesidir. Biitiin frekans tabanli yontemlerde oldugu gibi AFD tabanh
yontemlerde damga, dayanikliligi artirmak igin biiylik genlikli doniisiim katsayilarina da
yerlestirilir. Damgay1 kirmak i¢in bu katsayilarin iizerinde islem yapilmasi ya da goriintiiden
cikarilmasi durumunda goriintii kalitesinde biiyiik azalma meydana gelir. Cizelge 3.6’da AFD

tabanli damgalama yontemleri 6zet olarak verilmistir.

Herrigel vd. (1998,1998), Pereira (1999) tarafindan onerilen yontemlerde doniisim ve
otelemeyle degismezlik 6zelliklerinden dolayr AFD genlik bilesenleri kullanilmistir. AKD ve
ADD tabanli damgalama yontemleri hakkinda takip eden boliimde detayli bilgi verilecektir.

Cizelge 3.6 AFD tabanli sayisal damgalama yontemleri

YAZAR OZELLIKLER
Ruanaidh, Dowling ve - damga, AFD doniisiimii alinan goriintiiniin algisal olarak
Boland, (1996) onemli faz bilesenlerine gomiiliir

- biiylik genlikli doniisiim katsayilari tercih edilir.

Herrigel vd. (1998,1998), - AFD doniistim ve 6telemeyle degismezlik 6zelliklerinden
Pereira (1999) dolay1 genlik bilesenleri damgalanir

3.4.2 Ayrik Kosiniis Doniisiimii Tabanh Goriintii Damgalama

Gortntiiler i¢in en yaygin kullanima sahip doniisiim yapisi, blok bazli AKD yontemidir. Blok
bazli AKD yontemi, JPEG goriintii kodlayicilarin ve MPEG video kodlayicilarinin temelini
olusturur. JPEG be MPEG kodalamanin AKD’ye dayali yapisinin iyi anlasilmasi ve bu
yapimin damga eklemede kullanilmasi nedeniyle AKD tabanli yontemler sikistirma karsisinda
olduk¢a dayanikhidir. Sirasiyla sekil 3.2°’de JPEG kodlayic1 ve sekil 3.3’de JPEG kod ¢oziicii

goriilmektedir.

AKD tabanli yontemlerin baska bir avantaji da insan goriis sisteminin 6zelliklerinin JPEG
kuvantalama tablosunun olusturulmasinda kullanilmasindan dolayi iyi incelenmis ve tavsiye

edilmis olmasidir. Dolayisiyla damgalamada insan goriis sisteminin Ozelliklerinin AKD
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boyutunda uyarlanmasi daha kolaydir. Ayrica JPEG calismalarindan elde edilen sonuglar

damganin neden oldugu gorsel etkiyi kestirmek ve kii¢iiltmek i¢in kullanilir.
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Sekil 3.3 JPEG kod ¢oziicii blok yapisi
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AKD katsayilarinin karakteristik 6zellikleri su sekilde siralanabilir. Sekil 3.4’de AKD’nin DC

ve AC katsayilar1 goriilmektedir.

Sekil 3.4 AKD’de DC katsay1 ve AC katsayilari
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e 8x8 blokluk AKD katsayilarindan DC katsaymin genligi ilgili blogun ortalama gri
seviyesi ile orantilidir (Huang, vd. , 2000).

e Bir kag katsay1 ile miikemmel isaret yaklasimi saglanabilir. DC ve bir kag AC katsay1

ile gbriintli yeniden anlasilabilir sekilde olusturulabilir.
e Katsayilar sekil 3.5’te goriildiigli gibi zigzag olarak siralandiklarinda diisiik frekanstan
yliksek frekansa ve yiiksek genlikten diisiik genlige siralanmis olurlar.

DSy L LeF A5

AN

f

f

Sekil 3.5 8x8 blok icin AKD katsayilarinin zigzag olarak siralanmasi

e Eger bir bloktaki yliksek frekansl katsayilarin ¢ogu sifirsa o blok yumusak bir goriintii

bloguna aittir, kose igermez .

e [Eger bir bloktaki diisiik frekansli AC katsayilar1 yiiksek genlik degerine sahipse,
bunlar o blokta yer alan koseleri temsil ederler (Jellink, 2000).

e AKD hizli bir doniisiimdiir, O(nlogn) islemle gerceklestirilir.

AKD katsayilarindan genis algisal kapasiteye sahip ve genligi biiylik olan katsayilar
damgalanmak iizere se¢ilmelidir. Bu katsayilara daha giiclii damga eklenebilir ve daha az
algisal bozulma meydana gelir. Ayrica bu katsayilar algak geciren siizgecleme, giiriiltii
ekleme gibi yaygin goriintii isleme saldirilarindan daha az etkilenirler (Huang vd. , 2000). Bu
Olgiitleri saglayan orta frekansli AC katsayilar1 bir ¢cok damgalama yonteminde damga
eklenmek iizere segilirler. Yiiksek frekansli AC katsayilar1 goriintii isleme saldirilarindan ¢ok
etkilenirler. Bu katsayilarin goriintiiden c¢ikarilmasi bile goriintii kalitesi iizerinde biiyiik

degisim yaratmaz. Bu nedenlerle yiiksek frekansli AC katsayilar1 damgalama i¢in uygun
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degildir. DC katsay1 damgalama icin kullanilabilir. Oncelikle, DC katsayinin genligi AC
katsayilara gore oldukga biiyiiktiir, bu nedenle yiiksek algisal kapasiteye sahiptir. Ikincil
olarak, DC katsay1 yaygin goriintii isleme saldirilarina AC katsayilardan daha az duyarlidir.
Belirtilen getirileri yaninda, DC katsayilara damga eklenmesi durumunda fark edilmezlik
azalir, bloklanma etkisi daha belirgin hale gelir. Cizelge 3.7°de AKD tabanli damgalama

yontemlerinin 6zeti verilmistir.

[lk AKD bazli damgalama ydntemi Koch ve Zhao (1995) tarafindan onerilmistir. Bu
yontemde; AKD doniistimii 8x8’lik bloklara uygulanir, ikili kodlanmis damga dizisi sdzde
rastlantisal blok alt setinin orta frekans bilesenlerine karsi diisen katsayilarin1 kodlamak i¢in
kullanilir. Orta frekans bilesenlerinin kullanimi yaklasimi olduk¢a farklt ve yeni bir
yaklagimdir. Ciinkii yiiksek frekans katsayilari saldirilar karsisinda dayaniksiz ve algak

frekans katsayilar1 algisal olarak 6nemlidir ve degisikliklere daha duyarhdir.

Frekans boyutunda diger etkileyici ¢alismada Cox vd. (1995, 1997) tarafindan ortaya
konmustur. Bu yaklasimda haberlesme teorisindeki yaygin spektrum prensipleri damgalama
baglaminda ele alinarak uygulanmis ve bu yonde c¢igir agmistir. Yayinlanan sonuglara gore
yontem; goriintii kalitesi, isaret isleme tabanli saldirilara dayaniklilik ve damgay1 ¢ikarma
yoniinden olduk¢a bagarilidir. Yontemin tasariminda damgalama sistemlerinin algisal
gecirgenlik ve dayaniklilik o6zellikleri hedef alinmistir. AKD doniisiimii biitiin goriintiiye
uygulanir, damga daha 6nceden belirlenmis ilk katsay1 disindaki algak frekans katsayilarina
uygulanir. Damga, Gauss dagilim fonksiyonu yardimiyla {iretilen gercel sayilardan olusur ve
AKD katsayilarina eklenir. Damga dizisinin boyu istenilen frekans aralifinda yer alan
katsayilarinin boyuna gore belirlenir. Bu yontemde damga algilama ve ¢ikarma isleminde asil
goriintiiye de ihtiya¢ duyulur. Bu yaklagimin degisik bir versiyonu olan degisken uzunluklu
AKD tabanli damgalama Boland, O’Ruanaidh ve Dautzenberg, (1995) tarafindan ortaya
konmustur. AKD katsayilar1 genlik degerlerine gore siralandiktan sonra kullanici tarafindan

belirlenen ylizde kadar enerji tasiyan ilk » biiylik katsayr damgalanmaktadir.

Diger bir AKD tabanli damgalama yontemi, damgalama sistemlerinin hissedilmezlik
ozelligini hedef alarak insan goriis sistemine dayali yaklasimi gelistirmistir. Insan goriis
sisteminin {i¢ temel 6zelligi; frekans duyarliligi, parlaklik duyarliligi ve zitlik maskelemedir.
Swanson, Zhu ve Tewfik (1996) tarafindan ortaya konulan yontemde insan goriis sisteminin
“contrast” maskeleme oOzelliginden yararlanilarak AKD katsayilarmin “just noticiable
distortion(JND)”u hesaplandiktan sonra uygun Kkatsayilar damgalanir. Benzer sekilde

Podilchuk ve Zeng (1998) tarafindan ortaya konulan goriintii uyarlamali AKD blok bazli
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yontemde insan goriis sisteminin 6zelliklerini kullanmaktadir. Piva vd. (1997) tarafindan
ortaya konulan yontemde ise goriintiiniin AKD doniisiimii alindiktan sonra damga boyu
goriintliniin karmagikliina gore uyarlanmaktadir. Bors ve Pitas (1996) ve Piva vd. (1997)

tarafindan Onerilen iki yontemde damga algilamada asil goriintiiye ihtiya¢ duyulmamaktadir.

Cizelge 3.7 AKD tabanl sayisal damgalama yontemleri

YAZAR OZELLIKLER

Koch ve Zhao (1995) - as1l goriintiiniin 8x8’lik bloklara AKD doniistimii

- ikili kodlanmis damga dizisi s6zde rastlantisal blok alt
setinin orta frekans bilesenlerine kars1 diisen katsayilarini
ekleme

Cox vd. (1995, 1997) - biitlin goriintiiye AKD uygulanmasi

- damganin Gauss dagilim fonksiyonu yardimiyla iiretilen
gergel sayilardan olusturulmasi

- ilk katsay1 disindaki algak frekans AKD katsayilarina
damganin uygulanmasi

Boland, O’Ruanaidh, ve - AKD katsayilarinin genlik degerlerine gore siralanmasi

Dautzenberg, (1995
- e ( ) - belirlenen yiizde kadar enerji tagiyan ilk n biiyiik katsay1

damgalanmasi
Swanson, Zhu ve Tewfik - insan goriis sisteminin zitlik maskeleme 6zelliginin
(1996) kullanilmasi

- AKD katsayilarinin “just noticiable distortion”u
hesaplandiktan sonra uygun katsayilarin damgalanmasi

Podilchuk ve Zeng (1998) - goriintli uyarlamali AKD blok bazli damgalama

- insan goriis sisteminin 6zelliklerinin kullanilmasi

Piva vd. (1997) - damga boyunun goriintiiniin karmasikligina gore
belirlenmesi

Hernandez, Amado, ve - damga algilamada yaygin olarak kullanilan Gauss yaklagim

Pérez-Gonzalez (2000) yerine genellestirilmis Gauss yaklagim uygulanmasi

AKD boyutunda iligki tabanli damgalama sistemlerinin performansini artirmak i¢in damga
algilamada yaygin olarak kullanilan Gauss yaklasim yerine genellestirilmis Gauss yaklagim
uygulanmistir (Hernandez, Amado, ve Pérez-Gonzalez, 2000). Yazarlar, goriintiiler icin AKD
boyutunda damgalama yonteminin teorik analizini uygulayarak ger¢ek performans iizerinde
sistem parametrelerinin ve goriintii karakteristiklerinin etkisini hesaplamislardir. Bu sonuglari

kullanarak uygun algilama esigini ve kesin pozitif algilama olasiligin1 ortaya koymuslardir.
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Frekans boyutunda AKD katsayilarin1 degistirerek uygulanan damgalama yoOntemlerinin;
parlaklik ve zithk ayarlama, gamma diizeltme, siizge¢leme, bulaniklik giderme gibi
istenmeyen goriintili isleme saldirilar1 kargisinda ve sikistirma karsisinda dayaniklilik gibi ¢cok
onemli ozellikleri vardir. Bunun yaninda AKD tabanli yontemler kirpma gibi geometrik
saldirilara karsit uygun ¢oziimler degildir. Yine de uzamsal boyutta 6nerilen yontemlerden

AKD tabanli yontemler daha dayaniklidir.

3.4.3 Ayrik Dalgacik Doniisiimii Tabanh Goriintii Damgalama

Damgalama yonteminin dayanikliligi damganin tasidigi enerji artirilarak gelistirilir. Bunun
yaninda damganin enerjisini artirmak goriintii kalitesinde azalmaya neden olur. Insan gbriis
sisteminin 6zelliklerini kullanarak damganin enerjisi bolgesel olarak artirilabilir dyle ki insan
gozii tarafindan fark edilemez. Sonug olarak insan goriis sisteminin 6zellikleri kullanilarak
algisal olarak goriilemez damga daha fazla enerji tasiyarak goriintiiye gomiiliir. Bu agidan
bakildiginda Ayrik Dalgacik Doniisiimii (ADD) ¢ok etkili bir dontisiimdiir. Cilinkii ADD insan
goriis sistemi icin etkili frekans modeli olusturmada hesaplama kolayligi saglar. Ornegin

insan gozii yliksek ¢oziiniirliiklii ADD bantlarinda giiriiltiiye kars1 daha az duyarhidir.

Ayrica “Embedded Zero-Tree Wavelet (EZW)” gibi ADD tabanli goriintli ve video kodlama
yontemleri JPEP2000 ve MPEG-4 goriintii ve video kodlama standartlarinda yer almaktadir.
Sekil 3.6 JPEG2000 kodlayici, sekil 3.7°de JPEG2000 kod ¢oziicii ve sekil 3.8’de “Embedded
Zero-Tree Wavelet yapisi ve alt bant ayrisimi ig¢in tarama sirasit goriilmektedir. Bunlarin

yaninda ADD ayristirma kullanilarak gergel zamanli damgalama uygulamalari yapilabilir.

EAVHAE DC SEVIYE EBILESEM EiBCYUTLD
DONTSTMT [ F ADD t\
SIEIZ TIRILMIE

\—DKWENTALM{R—E:IK%&;DRILEEAIE —1 EODLAMA = " ApdT

GORTHTH OTELEME

Sekil 3.6 JPEG 2000 kodlayic1 blok yapisi
ADD boyutunda pek ¢cok damgalama yonteminde yliksek ¢oziiniirlikli Y2, D2, K2 bantlar
kullanilmigtir. ADD’de T: temel diisiik frekans bilesenini, Y: yatay orta frekans bilesenini, D:
diisey orta frekans bilesenini ve K: kdsegensel yiiksek frekans bilesenini gosterir. ADD’nin

karakteristik 6zeliklerini de asagidaki gibi verebiliriz.
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e ADD goriintiyli yatay, disey ve kosegensel olmak iizere {ii¢ dogrultuda
ayrigtirmaktadir. Bu ylizden dalgacik doniigiimii insan goriis sisteminin yon bagimli

Ozelliklerini tam olarak yansitmaktadir (Voloshynovskiy, Deguillaume ve Pun, 2000).
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Sekil 3.7 JPEG 2000 kod ¢oziicii blok yapisi
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Sekil 3.8 “Embedded Zero-Tree Wavelet kodlama yapisi, alt band ayrigimi igin tarama sirast

e ADD, c¢ok ¢oOziiniirliklii dogasindan dolayr oOlgeklendirme ve kabul edilebilir

bozulmaya ihtiya¢ gosteren uygulamalar i¢in uygundur.
e Biiyiik genlikli ADD katsayilar1 damga gémmek i¢in uygundur.

e Diisiik ¢oziiniirlikte damga algilama hesapsal olarak etkilidir. Ciinkii her ardigik

¢Oziiniirliik seviyesinde sadece bir kag frekans bandi ile ilgilenilmektedir.

e (ok coziinlrliklii damgalama zaman veya frekans boyutunda iki veya ikinin katlari

seklinde yapilan asag1 6rneklemeye karsi dayaniklidir ( Zhu, Xiong ve Zhang, 1999).

o Insan goriis sistemi goriintiide kdseler ve dokulu alanlardaki bozulmalara yumusak
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alanlardaki bozulmalardan daha duyarsizdir. Yiiksek c¢oziintirliiklii alt bantlarda asil
gorlintiiye ait kose ve doku desenlerini kolaylikla ortaya ¢ikardigindan daha

goriilemez damgalama elde edilir.

e Dalgacik doniisiimii hesapsal olarak etkilidir, basit slizge¢ evrisimleri kullanilarak

uyarlanabilir.
e {letim ve kod ¢dzme hatalarma kars1 daha dayaniklidur.

e ADD katsayilarinin genligi her seviyede temel bilesende daha biiyiiktiir. Diger yatay,
diisey ve kosegensel bilesenlerde temel bilesene gore daha kiiciiktiir (Tao ve

Eskicioglu, 2004).

Cox vd. (1997) ve Huang vd. (2000)’ne gore damga AKD boyutunda, biiyiik algilama
kapasitelerinden dolay1 DC katsayiya ve orta frekansa karsi diisen AC katsayilara
gomiilmelidir. Benzer yaklasimi ADD boyutunda uygulandiginda damgalama herhangi bir
seviyede temel diisiik frekans bileseninde olmalidir. Damganin yiiksek seviyeli alt bantlara
gomiilmesi dayanikliligi artirir fakat tepeden tepeye isaret giiriilti orani ile Olgiilebilen
gorilintiinlin gorsel aslina benzerligi azalir. Bu durumun tam tersi olarak damga diisiik seviyeli
alt bantlara yerlestirildiginde goriintiiniin gorsel aslina benzerligi artar ya da algisal olarak
goriinmez olur fakat dayanikliligi azalir. ADD’de koseler ve dokular yatay ve diisey orta
frekans bilesenlerinde ya da kosegensel yiiksek frekans bileseninde kolaylikla ayirt edilebilir
(Xia, Boncelet ve Arce, 1997). Cizelge 3.8°de ADD tabanli sayisal damgalama yontemlerinin

Ozeti sunulmustur.

Diisiik frekans bilesenleri orta ve yiiksek frekans bilesenleri ile karsilastirildiginda daha biiyiik
algisal kapasiteye sahiptir. Dolayisiyla herhangi bir gorsel bozulmaya neden olmadan daha
giiclii damgalamada diisiik frekans bilesenleri kullanilabilir. Zayif ve giiclii iki isaretin
birbiriyle iligkisini tanimlayan Weber yasasina gore “contrast” oran esigi, giicli isaretin
genligi ile orantilidir. Bu yaklasim ¢er¢evesinde damga, giiglii isaret olan goriintiiye gomiilen
zayif isaret olarak disiiniiliir. Eger gomiilen isaretin “contrast” orani, belirlenen esik
degerinden kiiciikse, gliclii isarette hi¢ bir algisal bozulma olusmaz (Kang vd., 2003). Ayrica
diisiik seviyeli bantlar biiylik genlikli katsayilara sahiptir dolayisiyla damgayr gommek icin
daha biiyiik Olgekleme katsayilar1 kullanarak daha dayanikli damgalama yapilir. Diger {i¢
banttaki katsayilar goreceli olarak daha kiigiik genliklidir. Bu yiizden damgalamada daha
kiictik Olgekleme katsayilar1 kullanarak daha zayif damgalama yapilir (Tao ve Eskicioglu,
2004).
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Cizelge 3.8 ADD tabanl sayisal damgalama yontemleri

YAZAR OZELLIKLER

Xia vd. (1997) - damganin, temel diisiik frekans bileseni disindaki biitiin
frekans bilesenlerine yerlestirilmesi

- algilama agamasinda yine iligki tabanli damga algilayicilar
kullanilarak damganin algilanmasi

Onishi ve Matsui (1997) - damga biitilin frekans bantlarina goémiilerek daha dayanikli
bir damgalamanin elde edilmesi

Kundur ve Hatzinakos - damga temel frekans bandi disindaki bantlara yerlestirilerek

(1997) goriinmezligin artirilmasi

Barni vd. (1999) - damganin sadece dordiincii seviyeden temel frekans

bilesenine yerlestirilmesi

ADD boyutunda yapilan 6nciil damgalama calismalarindan biri Xia vd. (1997) tarafindan
yapilan ¢aligsmadir. Bu ¢alismada damga, temel diisilik frekans bileseni disindaki biitiin frekans
bilesenlerine yerlestirilir. Algilama asamasinda yine iligki tabanli damga algilayicilar
kullanilarak damga algilanir. Onishi ve Matsui (1997) tarafindan ortaya konan bir diger
yaklasimda damga biitiin frekans bantlarina gomiilerek daha dayanikli bir damgalama
yontemi elde edilmistir. Ruanaidh, Dowling ve Boland (1996), Kundur ve Hatzinakos (1997),
Barni vd. (1999) tarafindan yapilan g¢aligmalarda farkli ADD bantlar1 segilerek farkli
damgalama yontemleri Onerilmistir. Tao ve Eskicioglu (2004) tarafindan yapilan bir diger

calismada ise damgalama i¢in sadece temel diisiik frekans bileseni kullanilmistir.

34.4 ADD Doniisimiine Kaskad Frekans Doniisiimii Uygulayarak Goriintii

Damgalama

Daha once agikladigimiz ADD tabanli damgalama ydntemlerinin getirilerini artirmak ve
gotiiriilerini azaltmak iizere ADD isleminin ardindan ikinci bir doniisiim yontemi uygulanarak
cesitli calismalar yapilmistir. Cizelge 3.9°da ADD doniisiimiine kaskad frekans doniisiimii

uygulamaya dayali sayisal damgalama yontemlerinin 6zeti sunulmustur.

Fotopulos ve Skodras (2000) tarafindan ortaya konan yontemde; asil goriintiiniin birinci
seviyeden ADD doniisiimii alinarak elde edilen dort temel bandin AKD doniistimleri
alinmistir. Damga AKD katsayilarinin orta frekans bilesenlerine eklenmistir. Algilama

isleminde her dort bandin algilamasi ayr1 ayr1 yapildiktan sonta ortalama alinarak yapilmustir.
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Kang vd. (2003) tarafindan ortaya konulan yontemde; damga ADD boyutunda temel diisiik
frekans bileseninin katsayilarina eklenmektedir. Affin doniisiimii gibi geometrik saldirilara ve
JPEG sikistirmaya karsi dayaniklilig1 artirmak tizere AFD boyutunda orta frekans degerlerine
bir sablon daha sonra gomiilmektedir. Algilama islemi, AFD boyutunda sablondan elde edilen
gomme parametreleri yardimiyla ADD boyutunda gergeklestirilmistir. Bu yontemin diger
yontemlere gore getirisi Affin donilisiimii ve JPEG sikistirma karsisindaki performansinin

diger ADD tabanli yontemlere gore daha iyi olmasidir.

Cizelge 3.9 ADD’ye kaskad frekans doniigiimii tabanli sayisal damgalama yontemleri

YAZAR OZELLIKLER

Fotopulos ve Skodras (2000) | - asil goriintiiniin birinci seviyeden ADD doniisiimii alinmasi
- elde edilen dort temel bandin AKD doniistimleri alinmasi

- damga AKD katsayilarinin orta frekans bilesenlerine
eklenmesi

- algilama; her dort bandin algilamasi ayr1 ayr1 yapildiktan
sonra ortalama alinarak yapilmasi

Kang vd. (2003) - damga, ADD boyutunda temel diisiik frekans bileseninin
katsayilarina eklenmesi

- dayaniklilig1 artirmak tizere AFD boyutunda orta frekans
degerlerine bir sablon eklenmesi

Ganic ve Eskicioglu (2004) | - goriintii ve damga isaretlerinin ADD boyutunda ayr1 ayri alt
bant ayrisimi1 yapildiktan sonra her bir alt bandin 6z-deger
0z-vektor ayrisiminin yapilmast

- damganin 6z deger 6z vektorleri kullanilarak goriintiiniin
istenilen seviyedeki 6z deger 6z vektorlerinin damgalanmasi

Ganic ve Eskicioglu (2004) tarafindan ortaya konulan yontemde damga olarak bir goriintii
secilmigtir. Gorilintli ve damga isaretlerinin ADD boyutunda ayri1 ayri alt bant ayrigimi
yapildiktan sonra her bir alt bandin Oz Deger Oz Vektér Ayrisimi (DVA) (Singular Value
Decomposition, SVD) elde edilir. Damga isaretinin 6z deger ve 6z vektorleriyle goriintiiniin
0z vektor ve 0z degerleri degistirilerek damgalama gergeklestirilir. Algilama islemindeyse
damgalamada yapilan islemlerin tersi uygulanarak 6z deger 6z vektdr ayrisimi boyutunda
algilama islemi gergeklestirilir. Bu yontemin getirisi ise dayamiklilik ve fark edilmezligi

artirmasidir.
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3.4.5 ADD-AKD Tabanh Goriintii Damgalama

Bu caligmada asil goriinti ADD boyutunda dordiincii seviyeye kadar alt bantlaria ayrilir.
Herhangi bir seviyede elde edilen yatay ve diisey alt bantlarin blok bazli AKD doniisiimii
almir. Bu bilesenlerin AKD boyutunda orta frekans bilesenlerine karsi diisen katsayilar iki
boyutlu maske yardimiyla secilir. Se¢ilen bu katsayilara damga eklenir. Temel frekans
bilesenine damga eklendiginde fark edilmezlik artar. Kosegensel bilesen goriintiiye ilsikin ¢ok
fazla bilgi icermediginden, kosegensel bilesen kullanilmadan goriintii yeniden elde edilir.
Damganin kolayca goriintiiden ¢ikarilmasin1 engellemek yani dayanikliligi artirmak igin
kosegensel bilesene damga eklenmez. Yine ADD-AKD boyutunda diisey ve yatay

bilesenlerde yapilan benzerlik 6l¢iimii islemleriyle algilama islemi gergeklestirilir.

ADD boyutunda goriintiiler farkli seviyede farkli alt bantlar yardimiyla diisiik frekanstan
yuksek frekansa kadar ¢ok ¢oziiniirliiklii olarak ifade edilir. Bu 6zellik kullanilarak ADD
boyutunda insan goriis sisteminin hangi ¢oziiniirliikte hangi frekanstan ne kadar etkilendigi
daha iyi tanimlanir. Bu sebeple ADD tabanli doniisiim yontemleri insan goriis sistemini diger
yontemlere gore daha iyi degerlendirir. Bizim yontemimizde de damga etkisi bu sekilde ADD
doniisiimiiniin 6zellikleri kullanilarak azaltilmistir. Ozellikle yatay ve diisey orta frekans
bilesenlerine damga eklenmesi histogram dengeleme ve gamma diizeltme tiiriinden saldirilara
kars1 dayaniklidir (Ganic ve Eskicioglu, 2004). Blok bazli islemlerden dolay: ortaya ¢ikan

bozulmalar1 ortadan kaldirmak i¢in AKD katsayilar1 farkli bir maske yardimiyla secilir.

ADD isleminde alt bant ayrisimi i¢in kullanilan silizgecin katsayilarina bagli olarak iglem
sayist degisir. Her katsayiya karsi bir ¢arpma islemi sonunda alt bantlar hesaplanir. 8x8 blok
icin AKD islemi 54 ¢arpma gerektirir. ADD-AKD tabanli sayisal damgalama yontemi, sadece
AKD boyutunda damga ekleme yontemleriyle karsilastirildiginda; damgayi yerlestirmek icin
biitiin goriintiiyli taramak yerine 512x512 boyutlu bir goriintliide birinci seviyede 4, ikinci
seviyede 16, lg¢iincii seviyede 64, dordiincii seviyede 128 kez daha az islem gergeklesir.
Benzer sekilde ADD-AKD tabanli sayisal damgalama yontemi, sadece ADD boyutunda
damga ekleme yoOntemleriyle karsilastirildiginda; ADD’ye ardisil AKD uygulanmasindan
dolayr islem yikiinii artirmasi olarak goriinen gotiirli, saldirilara kars1 dayanikliliginin
artirmasiyla saglanan getiriyle dengelenmektedir. Fotopulos ve Skodras (2000) tarfindan
Onerilen yontemden farkli olarak ADD-AKD tabanli sayisal damgalama yonteminde damga
dort seviyeden herhangi birinde sadece diisey ve yatay bilesenler eklenmektedir. Temel
frekans bilesenine damga eklenmediginden fark edilmezlik, kosegensel bilesene damga

eklenmediginden dayaniklilik artirilmaktadir. Dort farkli seviyeden hangisine damga
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eklendigi bilinmediginden damganin yerinin tespit edilmesi zordur. Ayrica bu durumda

damga dayaniklili§inin artirilmasina katkida bulunmaktadir.

3.5 Sonug¢

ADD-AKD tabanli sayisal damgalama yontemi literatiirde varolan sadece AKD, sadece ADD
veya ADD’ye kaskad frekans doniisiimii kullanan yontemlere gore fark edilmezligi ve
dayanaklilig1 artirmaktadir. Ayrica ADD’ye dayali yapilarindan dolayr JPEG2000 formatinda
sikigtirilacak sabit goriintiiler ve MPEG-4 veya Dirac tiirlinden kodlanacak video isaretleri
icin oldukca uygundur. Ciinkii bu tiir ADD’ya dayali formatlarda damga ekleme islemi
sirasinda yeniden ADD’ye gerek kalmadan sadece AKD alinarak damga eklenebilir.

Yontemin benzetim ve sonuglari sonraki boliimlerde detayli olarak agiklanacaktir.
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4. AYRIK DALGACIK DONUSUMU - AYRIK KOSINUS DONUSUMU TABANLI
SAYISAL DAMGALAMA YONTEMIi

Bu tez caligmasinda kullanilan Ayrik Dalgacik Doniisiimii — Ayrik Kosinlis Doniistimii
tabanli sayisal damgalama yontemi anlatilacaktir. Calismanin baslangic noktasindan sonuna
kadar yasanan siiregler ele alinip yapilan gerceklemeler ve elde edilen sonuglar verilecektir.

Sonugta yontemin en basarili hali anlatilacaktir.

4.1 Ayrik Dalgacik Doniisiimii Tabanh Damgalama

ADD boyutunda goriintiiler farkli seviyede farkli alt bantlar yardimiyla diisiik frekanstan
yiiksek frekansa kadar ¢ok ¢oziiniirliiklii olarak ifade edilir. Bu 6zellikler kullanilarak ADD
boyutunda insan goriis sisteminin hangi ¢Oziiniirlilkte hangi frekansta ne kadar etkilendigi
daha iyi ortaya konulur. Sonugta ADD tabanli doniisiim yoOntemleri insan goriis sistemini
diger yontemlere gore daha iyi degerlendirir. ADD doniistimii hem uzamsal hem de frekans
boyutunda goriintiiniin tanimlanmasini saglar. Ayrica AKD doniisiimii frekans boyutundaki
dayamklihgr artirir. Ozellikle yatay ve diisey orta frekans bilesenlerine damga ekleme,

histogram dengeleme ve gamma diizeltme tiiriinden saldirilara kars1 dayaniklidir.

Daha o6ncede belirttigimiz bir ¢ok getirisinden dolay1 tez calismasinin konusu ADD-AKD
tabanli frekans boyutunda goriinti damgalama olarak belirlenmistir. Lee ve Jung (2001)
tarafindan belirlenen siniflandirma kriterlerine gére ¢alismanin temelini olugturan damgalama
yontemi; resim damgalama, goriinmez damgalama, dayanikli damgalama, goriintii ekleme
tabanli damgalama, frekans boyutunda damgalama, gizli/yar1 gizli damgalama &zelliklerini

tastyacaktir.

4.1.1 Ayrik Dalgacik Doniisiimii

Iki boyutlu ayrilabilir Ayrik Dalgacik Déniisiimii kullanilarak / imgesinin tek adimli alt bant
ayrisimindan hem yatay hem de diisey Orneklemeyle her seviyede temel goriintii I ve ii¢
detay goriintli; yatay alt goriintii Iy, diisey alt goriinti Ip ve kdsegensel alt goriinti /x
hesaplanir. Ay, h;, gy ve g; siizgecleri alt bant ayrisiminda kullanilan L uzunluklu miikemmel

yeniden elde etmeli dik ayna silizgeclerdir. Bu siizgegler

go(n) = (—l)nho(N—”) gl(”): (_ l)n ho(n) hl(n): ho(N_n) (4.1)

ozelliklerini saglamalidir.
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Ayrica frekans boyutunda

(z) :zl_LHO(—Z_lj 4.2)

olmalidir.

Ayrisim igleminde; 7 giris goriintiisiiniin ilk adim /Ipk diisiik frekans bilesenini elde edilmek
icin Hy ile, Iyk yiiksek frekans bilesenini elde etmek icin H; ile satir satir siizgeglenir. Ikinci
adimda siizgeg¢lenmis gorlintli  bilesenlerinin  kendi Nyquist hizlarinda yeniden
orneklenebilmesi i¢in siizge¢lenmis cikislar ikiyle asagi orneklenir. Sekil 4.1°’de ADD

isleminde frekans bolgelerinin dagilimi gosterilmektedir.

Sekil 4.1 ADD bilesenlerinin frekans bolgeleri

Siizgeglenmis imgeler asil imgenin yaris1 kadar bant genisligine sahip oldugundan asagi
ornekleme islemi hig bir bilgi kaybma neden olmaz. iki alt bant bileseninin drtiisen kisimlari
stizge¢ bankasinin miikemmel yeniden elde etme Ozelliginden dolayr yok olurlar. Son
asamada iki alt band bilesenden dort alt imge elde etmek i¢in Hy ve H; ile siitun siitun
stizgeclenir ve ikiyle asag1 orneklenir. Sekil 4.2°de ADD kullanilarak tek seviyeli ayristirma

islemi gortilmektedir.

Birlestirme isleminde; ayristirma isleminde yapilan islemlerin simetrigi yapilir. Ayristirma
sonucunda elde edilen alt goriintiiler ikiyle yukari o6rneklenir sonra Gy ve G; siizgegleri
kullanilarak siitun siitun siizgeglenir. Bu islem sonunda elde edilen diisiik /px ve yiiksek Iyx
frekans bilesenleri tekrar iki ile yukar1 Orneklenir, Gy ve G; slizgegleri ile satir satir
stizgeclenerek yeniden olusturulan goriintii miikemmel olarak elde edilir. Sekil 4.3°’de ADD

kullanilarak tek seviyeli birlestirme islemi goriilmektedir (Akansu ve Haddad, 1992).



41

SATIRLAR SUTUNLAR

Sekil 4.2 ADD kullanilarak tek seviyeli goriintii ayristirma islemi
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Sekil 4.3 ADD kullanilarak tek seviyeli goriintii birlestirme islemi
Gorlinti isaretleri igin ADD kullanilarak dordiincii seviyeye kadar alt bant ayrisimindan elde
edilen gorintiiler i¢in damgalama anlamli olmaktadir. ADD kullanilarak doérdiincii seviyeye

kadar alt bant ayrisiminin matematiksel ifadesi 4.3’dedir.
1, (,v)=ADD{I(x,y), Be{l,D,Y,K} 1<I<4} (4.3)

Sekil 4.4’de dort seviyeli Ayrik Dalgacik Doniistimii alt bantlar1 goriilmektedir. 7 temel
diisiik frekans bilesenini, Y: yatay orta frekans bilesenini, D: diisey orta frekans bilesenini ve
K: kosegensel yiiksek frekans bilesenini gosterir. Sekil 4.5°te ADD kullanilarak birinci ve

ikinci seviyede alt bantlarina ayrilmis goriintii ve alt bantlar1 yer almaktadir.
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Sekil 4.4 Dort seviyeli Ayrik Dalgacik Dontistimii alt bantlari

Sekil 4.5 Bir goriintiiniin asli, birinci ve ikinci seviyeden ADD alt bant goriintiileri
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4.1.2 ADD Tabanh Damagalamada Damga Olarak Logo Goriintii Kullanilmasi

Ik yapilan calismada; siyah beyaz gériintii birinci seviyeden Daubechies ( Daubechies, 1990)
stizge¢ katsayilar1 kullanilarak ADD yardimiyla dordiincii seviyeye kadar alt bantlara ayrilir.
Goriintiiniin herhangi bir seviyesindeki herhangi bir alt bandina damga olarak secilen logo
goriintiisii eklenerek damgalama islemi gergeklestirilmistir. Bu islemin matematiksel ifadesi

4.4°de goriilmektedir.
Ly ,v)= 1, (u,v)+ kW (u,v), Be{l,D,Y,K}, 1<I<4 (4.9)

GoOmiilen damga; damgalanmis goriintiiden agirliklandirma katsayisinin bilinmesi kosuluyla
damga ¢ikarilmis ve asil goriintii elde edilmistir. Sekil 4.6’da ADD tabanli damgalama

isleminin blok yapis1 goriilmektedir.

Sekil 4.6 ADD tabanli damgalama islemi

Algilama islemi; damgalanmast muhtemel goriintii ile damga isareti arasindaki benzerlik
Olclimii hesaplanarak yapilir. Algilama isleminin matematiksel ifadesi 4.5’de verilmistir. Sekil

4.7°de ise algilama isleminin blok yapist goriilmektedir.
1 & x
LT WZIB,WJ w,vVW,(u,v), Bel{l,D,Y,K| 1<l<4 (4.5)
i=1

Goriintii degistirilip, logo goriintiisii sabit tutularak damgalama islemi farkli goriintiiler
iizerinde denenmistir. Bu yontem sonucunda ilk iki seviyede eklenen damga isaretinin
algilamasi kolay olmaktadir. Ugiincii seviyede eklenen damga isaretini algilamak igin ilk iki
seviyeye gore nispeten daha biiyiik agirliklandirma katsayist kullanmak gerekmektedir.
Dordiincii seviyede yapilan ekleme islemini algilamak olduk¢a giictiir. Dordiincii seviyede,
temel bileseninin katsay1 degerleri olduk¢a biiyiidiigiinden, algilama isleminde kullanilan

iligki operatorii damgay1 hatali olarak siirekli bilesende algilamaktadir.
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Sekil 4.7 ADD tabanli damga algilama islemi

4.1.3 ADD Tabanh Damgalamada Damga Olarak Rastlantisal isaret Kullanilmasi

Daha onceki ¢aligmalardan elde edilen sonuglara gore desen tanima yontemleri kullanilarak
damga olarak yerlestirilen logo goriintiisii asil goriintiiden algilanabilmektedir. Hem boyle bir
soruna meydan vermemek hem de ilk yapilan calismada ortaya ¢ikan hatalar diizeltmek i¢in
ikinci yapilan ¢alismada damga olarak bir ¢ekirdek degerinden firetilen [-0.5, 0.5] araliginda
diizgiin degisen sozde rastlantisal isaret kullanilmistir. Ayrica ADD kullanilarak goriintii

ayristirma islemi tli¢ seviyeli olarak gerceklestirilmistir.

DAMGA EKLEME

Ig,w) —. Ipmar(w)
»

Iz )

ADD TADD

§ AT
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Sekil 4.8 S6zde rastlantisal damga kullanan ADD tabanli damgalama islemi

Damgalama isleminde; rastlantisal isaret, lic farkli seviyede alt bantlarina ayrilan asil
goriintiiniin rasgele secilen bir alt bandina dogrudan eklenerek damgalama islemi
gercekmistir. Ayrica damga olarak segilen rastlantisal isaretin tek seviyeli dalgacik doniisiimii

aliarak goriintiiniin alt bandina eklenmesiyle olusacak farkta incelenmistir.
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Eklenen damga isaretinin degerlerini asil goriintiinlin degerleriyle dlgeklendirmek igin farkl
matematiksel fonksiyonlar denenmistir. Damganin eklenecegi alt bandin degisintisi, en kiigiik,
ortalama veya en biiylik degerlerinden biri, agirliklandirma katsayisi ile birlikte damga
isaretini  Ol¢eklendirmede kullanilmistir. Bu islemin matematiksel ifadesi 4.6’da
goriilmektedir. Sekil 4.8 ve sekil 4.9°da sirastyla sozde rastlantisal damga isareti kullanan

ADD tabanli damgalama ve damga algilama islemlerinin blok yapis1 yer almaktadir.

Loy (u,v) = 1 (w,v)+ ko f (L (w,v)W (w,v) Be{D,Y,K}, 1<1<3 (4.6)

DaAMGA ALGILANA
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Sekil 4.9 Sozde rastlantisal damga kullanan ADD tabanli damga algilama islemi

R,y wum =%§JB,WJ*(M,V)VVI,(W), Bel{l,D,Y,K}, 1<1<3 (4.7)
Damga algilama islemi; asil goriintiiye ihtiyag duyulmadan, damgalanmis goriintii,
agirliklandirma katsayist ve damgayr olusturmada kullanilan ¢ekirdek degeri kullanilarak
benzerlik 6l¢iim yontemleriyle gerceklestirilmistir. Algilama islemi; damgalanmasi muhtemel
goriintii ile damga isareti arasindaki benzerlik 6l¢iimii hesaplanarak yapilir. Benzerlik dl¢timii
gorlintiiye yerlestirilmis N adet damga isareti i¢in yapilmaktadir. Algilama isleminin

matematiksel ifadesi 4.7°de verilmistir.

Damga olarak rastlantisal isaret kullanan ADD tabanli damgalama yontemi c¢esitli temel
goriintiiler {izerinde denenmistir. Bu denemelerde; ol¢eklendirme isleminde Y, D ve K alt
bantlar1 i¢in o bandin en biiylik deger, 7 alt bandi i¢in o bandin en kii¢lik deger kullanilarak

basarili sonuclar elde edilmistir. Algilama islemi her seviyede agirliklandirma katsay1 degeri
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goreceli olarak azaltilarak yapilmaktadir. Katsay1r degeri olarak [0.01, 0.1] araligindaki
degerler kullanilmigtir. JPEG sikistirma isleminden sonra damganin algilanmasi
zorlagsmaktadir. Genelde bu yontem rastlantisal isaretin tek seviyeli dalgacik doniisiimii

aliarak yapilan damga ekleme yontemine gore daha basarilidir.

4.2 Ayrik Dalgacik Doniisiimii — Ayrik Kosiniis Doniisiimii Tabanhh Damgalama

ADD goriintiiyili yatay, diisey ve kdsegensel olmak lizere li¢ dogrultuda ayristirmaktadir. Bu
ylizden dalgacik donilisiimili insan goriis sisteminin yon bagimli o6zelliklerini tam olarak
yansitmaktadir. ADD, ¢ok ¢oziiniirliikklii dogasindan dolay1 dl¢eklendirme ve kabul edilebilir
bozulmaya ihtiyag goOsteren uygulamalar i¢in uygundur. Ayrica biiyiikk genlikli ADD
katsayilar1 damga gdmmek icin uygundur. iletim ve kod ¢6zme hatalarmna karsi daha
dayaniklidir. Daha once agikladigimiz ADD tabanli damgalama yontemlerinin getirilerini
artirmak ve gotiirtilerini azaltmak iizere ADD isleminin ardindan AKD doniisiim yontemi
uygulanmistir. Ayrica ADD damgalama yonteminin sikistirma, dondiirme, 6l¢eklendirme ve

dontisiim islemlerine kars1 dayanikliligini artirmaktadir.

4.2.1 Ayrik Kosiniis Doniisiimii

Tipik bir kodlayicida blok bazli Ayrik Kosiniis Dontligiimii kullanilir. 8x8 boyutundaki
gorilintli pargast bire bir doniisiim kullanilarak frekans boyutuna taginir. Bu donilisim
sonucunda toplam enerjinin biiylik bir bolimii az miktarda donilistim katsayisinda toplanir.
Doniisiim katsayilar1 genelde sikistirma veya daha 6zel olarak damgalama ve farkli bir ¢ok
amagla saklanir, kuvantalanir ve kodlanir. Basitlik ve hesaplama karmasikligini azaltmak i¢in

ayrilabilir doniistimler kullanilir.

Iki boyutlu AKD’nin taban vektdrleri asagidaki gibi verilir.

c(k,1) = a(k)cos ———"

a(0)=\/%, a(k)=\/% 1<k<N-1 (4.9)

Burada a(0) ve a(k) 4.9°daki gibi hesaplanr.

(4.8)

iki boyutlu AKD ¢ifti, C = {c(k,)} olmak iizere reel degerli goriintii matrisi icin 4.10’nun

¢Ozlimiinden
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v=cuct ve u=cTvc (4.10)

elde edilir (Jain 1989).

ADD kullanilarak dordiincii seviyeye kadar alt bant ayrisimindan elde edilen alt bantlarin C

matrisi yardimiyla AKD doniisiimlerinin matematiksel gosterimi 4.11’dedir.

1,(k,1)= AKD{I,,(u,v), Be{l,D,Y,K} 1<I<4} (4.11)

4.2.2 Toplamsal Damgalama: Damga Isaretinin ADD-AKD Katsayilarina Eklenmesi

Daha oOnce yapilan gergeklemelere paralel olarak siyah beyaz goriintii birinci seviyeden
Daubechies (Daubechies, 1990) siizgec katsayilar1 kullanilarak ADD yardimiyla dordiincii
seviyeye kadar alt bantlara ayrilir. Damga isareti herhangi bir seviyedeki yatay veya diisey
orta frekans bilesenlerinden birine eklenmistir. Temel diisiik frekans bilesenine fark
edilmezligi artirmak yani goriinmezligi saglamak, kosegensel yiiksek frekans bilesenine ise

damganin kolayca bozulmasini 6nlemek i¢in damga isareti eklenmesinden vazgecilmistir.

i

Ikl — Iewlkl) Tprwr(u,v) i
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Sekil 4.10 ADD-AKD tabanli toplamsal damgalama islemi
Damga isaretini temel goriintiiden ¢ikarmak i¢in temel goriintiiye cesitli isaret isleme

yontemleri kullanilarak saldirida bulunulur. Ya da iletim asamasinda isareti sikistirmak ve
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isaret seviyesini artirmak i¢in gesitli isaret isleme yontemleri uygulanir. Bu tiirden bilingli
yada bilingsiz olarak; sikistirma, dondiirme, 6l¢ceklendirme ve doniisiim gibi isaret iglemlerine
kars1 damga isaretinin dayamikliligini artirmak icin ADD’den hemen sonra AKD
uygulanmistir. Sekil 4.10’da ADD-AKD tabanli toplamsal damgalama igleminin blok yapisi

yer almaktadir.

Damga isareti, secilen bilesenin AKD katsayilarinin yine orta frekans degerlerine karsi diisen
katsayilarina eklenir. Etkinligini artirmak i¢in AKD islemi secilen ADD bilesenine 8x8
boyutunda bloklar halinde uygulanir. Damga isareti [-0.5, 0.5] araliginda diizgiin degisen sifir
ortalamali bir rastlantisal isaret secilir. Bu rastlantisal isaret tek bir cekirdek sayidan
rastlantisal fonksiyon yardimiyla iiretilir. Eklenen damga isaretinin degerlerini orta frekans
bileseninin AKD katsayilar1 ile Ol¢eklendirmek icin secilen blogun AKD katsayilarinin
ortalama veya en biiyiik degerlerinden biri Ol¢eklendirme fonkisyonu f{.), agirliklandirma
katsayist k ile birlikte damga isaretine uygulanmistir. Bu islemin matematiksel ifadesi 4.12°de

goriilmektedir.

AKDII,,,, (u,v)s = AKDAT (1, v)} + k. f (AKDTL (10, v)}) (k. 1) @.12)

Ly (o) = 1 (e )+ kf (1 (k. DY (k. 1)

4.2.3 2B Maskeleme: Orta Frekans AKD Katsayilarinin Maskeyle Secilmesi

AKD islemi secilen alt bant goriintiiye 8x8 boyutunda bloklar halinde uygulanir. Dayaniklilig
artirmak i¢in damga isareti AKD’si alinan katsayilarin tiimii yerine sekil 4.11°de yer alan iki
boyutlu maskeler yardimiyla secilen 30 tane AKD katsayisinin orta frekans bilesenlerine

eklenmektedir. Maske fonksiyonlar1 g(.) ile ifade edilmektedir.

Sekil 4.11 Iki boyutlu katsay1 segme maskeleri
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Eklenen damga isaretinin degerlerini orta frekans bileseninin AKD katsayilar ile
Olceklendirmek icin segilen blogun AKD katsayilarinin en biiylik yada ortlama degeri f(.),
agirliklandirma katsayisi £ ile birlikte damga isaretine uygulanmistir. Basitlik saglamak i¢in &
agirliklandirma katsayis1 ve f{.) dlgeklendirme fonksiyonu yeni bir degiskenle K ile ifade

edilecektir. Bu islemin matematiksel ifadesi 4.13 tedir.

Ly (k1) = g, (k, D)+ W (K1)}, K =kf() (4.13)

Bu yontemin cesitli temel goriintiiler ilizerinde denenmesi sonucunda; maske yardimiyla
secilen AKD katsayilarina damga isaretinin eklenmesiyle olusan blok etkisi sekil 4.11°de yer

alan ikinci maske kullanilarak ortadan kaldirilmigtir.

4.2.4 Toplamsal Damganin Algilanmasi

Daha onceki yaklasimda oldugu gibi damga algilama isleminde asil goriintiiye ihtiyag
duyulmadan, damgalanmig goriintli, agirliklandirma katsayist ve damgayt olusturmada
kullanilan ¢ekirdek degeri kullanilmistir. Sekil 4.12°de ADD-AKD tabanli toplamsal damga

algilama isleminin blok yapis1 goriilmektedir.
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Sekil 4.12 ADD-AKD tabanli toplamsal damga algilama islemi
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Algilama islemi; damgalanmasi muhtemel goriintii ile bu goriintiiye yerlestirilmis her
seviyede N adet damga isareti i¢in benzerlik 6l¢limii hesaplanarak yapilir. Asil goriintii ve
damga isaretinin iligkisiz oldugu varsayimi altinda, algilama isleminin genel benzerlik

Ol¢limiiniin ifadesi 4.14’de verilmistir.

£

E[IBIW W] - E[([Bl + KW)W]
smy, = E[I, W]+ KE[W?] (4.14)
smy, = KE[WZ]

4.2.5 Goriintii Bagimh Damgalama

Fark edilmezligi daha da artirmak i¢in damga isareti asil goriintiiyle 4.15’te gortildiigii gibi
bagimli hale getirilmistir. Sekil 4.13’te AKD-ADD tabanli goriintii bagimli damgalama

isleminin blok yapis1 goriilmektedir.

Ly (k1) =1, (k. 1)+ KLy, (k. Y (k. 1) (4.15)

Iga (ke 1) Tngl(z,5)
ttxy) |

Tpzwe(,7)
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I I 1 i
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Sekil 4.13 AKD-ADD tabanli goriintii bagimli damgalama islemi
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4.2.6 Goriintii Bagimh Damganin Algilanmasi

Damga isaretinin algilanmasi asamasinda algilama basarimini artirmak i¢in benzerlik 6l¢timii

daha derinlemesine yapilir. Bu amagla benzerlik 6lciimii igin iki farkli 6lgiit kullamlir. Ilk

Olciit biitlin diisey ve yatay bilesenlerden segilen 8x8’lik bloklar i¢in yapilan benzerlik

dlgiimii karsilastirmasidir. ikinci 6lgiit, her seviye igin yapilan toplam ortalama benzerlik

Olclimiidiir. Damga algilama isleminde kullanilan genel benzerlik Sl¢iimiiniin ifadesi 4.16’da

yer almaktadir.

E[I;W 'IZ;W ] = E[(IBI + KIBIW)'W'([BI + KIBZW)]

smyy = E|1, W |+ 2KE[1, |+ k2E[1, W ]

(4.16)

Iki benzerlik dl¢iimii dlgiitlerinin hesaplanmasinda asagidaki adimlar takip edilir.

1.

Daha onceki yaklagimdan farkli olarak benzerlik Ol¢limii aliman damgalanmasi
muhtemel goriintii  Igw(kl) ve Igw(kl)” arasinda yapilmaktadir. Igw(kD)"”;
damgalanmas1 muhtemel goriintii Izy(k,!)" ile damga isaretinin W(k) ¢arpimindan

elde edilmektedir. Bu islemin matematiksel ifadesi 4.17°de verilmistir.
Ly (k1) = gy (kLW (1) (4.17)

Her 8x8 D ve Y bloklari i¢in benzerlik ol¢liimii 4.18°de goriilmektedir. cd ve cy D veya
Y blogundaki damga algilamay1 tutan sayaglardir.

* w * W
smp =E[IDZW -]DIW]» Smy =E[]Y1W'IYIW] (4.18)
smp >smy, cd=cd+1, smy>smp, cy=cy+1

Eger goriintiiniin damgalanmadigini kabul edersek (k=0) 4.16’da yer alan benzerlik

Olctiimii asagidaki gibi olacaktir,
-l - - uw]
sm=E|L, I |=E[l,, W1, |=E|l,, W (4.19)

Damga isareti ile asil goriintiiniin iliskisiz oldugu varsayimi altinda 4.16 ve 4.19’daki

benzerlik 6l¢timii ifadesi daha da sadelesecektir,

smy, = 2KE|1, 2w |+ K2E|1, W)

sm=0

(4.20)

burada Igi(k,l1) asagidaki gibi hesaplanir.
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1, (k1) =1, (k,0)/1+ KW (k,1) (4.21)

Bu durumda esik degeri th, sm ve smy arasinda segilir.

sm<th<sm, (4.22)

. Her seviye icin D ve Y bilesenlerinin ortalama benzerlik 6l¢timii ve esik degerleri

asagidaki gibi toplam N adet 8x8’lik blogun ortalamasi alinarak hesaplanir.

smyy, = ort(smy),, thy, =ort(thy),, i=1..N

. (4.23)
smy, =ort(smpy,),, thy, =ort(thy),, i=1..N
Burada karar iglemi asagidaki gibi yapilir.
smyy > thy,,smy, <th,,, cy>cd; Y damgalanmig
iy = ) op > they,, smey <th,, cd >cy; D damgalanmis (4.24)
smyy > thy,,,smy, >th,,, cyv =cd; Hatali Algilama
smyy <th,y,,sm,, <th,,, cy =cd; Damgalama yok
lem(kl)* i
z() > !
BENZERLIK i
Izy)* OLCUMU > |
AN i
g() > :
¥ |
I
Tppwriu, ) * Tpw(le D i
ADD AKD 4.@ :
|
l DAMGA ALGILAMA i
U] a
Wikl
(k1) .
na\
AMAHTAFR

Sekil 4.14 AKD-ADD tabanli goriintii bagimli damga algilama islemi
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Bu islemler biitiin ADD seviyeleri icin tekrar edilerek Y bileseni i¢in en biiyiik c¢y/cd oranina,
D bileseni i¢in cd/cy oranina bakilarak damgalamanin hangi seviyede yapildigina karar verilir.

Sekil 4.14’de goriintii bagimh algilama isleminin blok yapis1 goriilmektedir.

S6z konusu yontem ¢esitli temel goriintiiler iizerinde uygulandiginda; damga algilama
isleminde daha kararli sonuclar elde edilerek hatali algilama orani azaltilmis ve Stirmark 3.1

deneme sistemi sonuglarida artmistir (Emek, Pazarci ve Yiicel, 2004; Emek ve Pazarci, 2005).

4.3 ADD-AKD Katsayillarinin Modellenmesi

Algilama olasiliklarin1 ve algilama hata olasiliklarin1 tanimlamak ig¢in algilama yaptigimiz
degiskeni rastlantisal olarak modellemek gereklidir. Bu konuda yapilan c¢aligmalarda
Hernandez, Amado, ve Pérez-Gonzalez, (2000) tarafindan AKD boyutunda damgalanmig
goriintiiler, ayrica Nikoliadis ve Pitas (2002) tarafindan AKD ve ADD boyutunda

damgalanmis goriintiiler, genellestirilmis Gauss dagilimiyla modellenmistir.

Bu calismada asil goriintii Iz (k1) sifir ortalamal, o”; varyansl, y sekillendirme paremetresi ile
taniml1 genellestirilmis Gaussian Olasilik Yogunluk Fonksiyonu (OYF) N0, o, y) ile
modellenmistir. Genellestirilmis Gaussian OYF nun ifadesi 4.25°de yer almaktadir.
P(IW ) = ge

1 I (4.25)

_ 4

by o, b
2F(%/), O-Iw I 17/)

Burada /() Gamma fonksiyonudur, y=2 i¢in fonksiyon genellestirilmis Gaussian OYF’yi,
y=1 i¢in ayni1 ifade Laplacian OYF’yi gosterir.

Agilama islemini modelleme de basitlik saglamasi agisindan damgalama islemi Iw= 1 + kW
ve damga algilama islemi E/Iw, W]=E[(I+kW)W] toplamsal olarak kabul edilmistir. Ayrica
damga isareti W(k,l) {-1, 1} degerlerini alacak sekilde ikili olarak iiretilmektedir. Bu
yaklagimlar altinda damgalanmis goriintide Igw(k,l) w, ortalamali, o’ varyansly,
sekillendirme paremetresi ile tanimli genellestirilmis Gaussian dagilm N(w,, o5 y) ile
modellenebilir. Asil goriintiiye ve damgalanmis goriintiiye ait OYF’lart sekil 4.15°de yer

almaktadir.

Hernandez, Amado, ve Pérez-Gonzalez (2000) tarafindan yapilan ¢alismada H)

damgalamanin olmadigi durumu ve H; damgalamanin gerceklestigi durumu gosterir. Bu
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islemin matematiksel gosterlimi 4.26°da goriilmektedir.

~

o, D) =1k, D1+ K f (ke, [ (k. 1)]

1, (k,1)=1(k,1) (4.26)

H, :
H,:

Damganin varligina karar vermek icin bu yaksaimlar En Biiyiik Benzerlik (EBB) (Maximum

Likelihood, ML) kurali kullanilarak 4.27°deki gibi ifade edilir.

H : A1, )>th

H,: All,)<th (4.27)

Burada A1) EBB fonksiyonunu, 4 karar esigini gostemektedir. EBB fonksiyonu 4.28°de

tanimlidir, J damgalanan goriintii katsayilarinin sayisini gostemektedir.

s plly, | H, W
A(IW):ézp( o | H.7) (4.28)

j=1 p(]W(j) | Ho)

(0t it

k4

b—y
k 4
by
=

Sekil 4.15 Asil goriintii ve damgalanmig goriintii isaretine ait OYF’ler

Benzer yaklagim bizim g¢alismamiza uygulanirsa; Hy damgalamanin olmadigi durumda, asil
goriintii Ig(k) sifir ortalamali, o’ varyansl, y sekillendirme paremetresi ile tammli
genellestirilmis Gaussian dagilim N(0, a5, y) ile modellenir. H; damgalamanin gergeklestigi
durumda, damgalanmis gorintii de Izw(k,l) w, ortalamal, o’j, varyansl, y sekillendirme
paremetresi ile tanimli genellestirilmis Gaussian dagilim N(uw,, o; y) ile modellenebilir. Bu
ancak W(k,/)’nin ikili olmasiyla miimkiindiir. Bu yaklasimlar altinda Dogru Algilama ve
Negatif Hata olasiliklar1 4.27°deki gibi tanimlanir.

1 th+m,,
Py, :N*LQ£ o_lwl ]a Ppy =1=Py (4.29)
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Burada 4 algilama esik degerini, my,: H; durumunda ortalama degeri, oy, : H; durumunda

standart sapma degerini, L: ADD seviye degerini, N: islenen 8x8 blok adedini gostermektedir.

4.4 Video Isaretlerinin ADD-AKD Yo6ntemiyle Damgalama ve Damganin Algilanmasi

Literatlirde yaygin olarak goriilecegi ilizere sabit goriintiiler i¢in elde edilen damgalama

yontemleri video isaretleri iizerinde de uygulanmaktadir. ADD-AKD tabanli damgalama

yontemi bu yaklasim ¢ercevesinde video isaretlerine uygulanmistir.

4.4.1 MPEG-2 Video isaretlerinin Damgalanmas1 ve Damganin Algilanmasi

Yontemin MPEG-2 isaretlerine uygulanmasi kullanim alanina gore; gergel zamanli olmayan

kaynakta yapilan damgalama ve gercel zamanli damgalama olarak siniflandirilabilir.

Loy (27)

I(zy)
20) éIBmﬂdl TAKD

Tprwrl1, )
-

TADD

l I Tk 1
i ADD E(1L7) AKD Blﬂﬁ]‘;x;

AMAHTAR

Sekil 4.16 MPEG-2 iletim dizisi I, P veya B ¢ercevelerinden birinin damgalanmasi

£0) (%) DAMGA EKLEME
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Kaynakta yapilan ve ger¢el zamanli olmayan uygulamalarda; MPEG-2 iletim dizisi
cercevelerine ayrildiktan sonra damga her GOP igerisinde I, P veya B cercevelerinden birine
eklenir. Damga, P ve B cergevelerine eklendiginde bu cergevelerden kodlanan diger
cerceveler lizerinde bozucu bir etki yaratmamaktadir. Sonu¢ olarak damga, kodlama hatasi
olarak degerlendirilip diger ¢ergeveler etkilememektedir. Sekil 4.16’da MPEG-2 iletim

dizisinin I, P veya B ¢ercevelerinden birine damga eklenmesi gortilmektedir.

Gergel zamanli olmayan damga algilamada; damgalanmis MPEG-2 iletim dizisi MPEG-2 kod
¢Oziicii ile bilesenlerine ayrildiktan sonra damga, her GOP igerisinde I, P veya B

cercevelerinde aranir.

Gergel zamanli uygulamalarda, damgalama isleminin belirli bir siirede yapilmasi 6nemlidir.
Bu nedenle MPEG-2 iletim dizisinden sadece I gercevelerinin kodu ¢dziiliip lizerinde sayisal
damga eklenerek damgalama gerceklestirilir. MPEG-2 iletim dizisininin kodlanmasi
sirasinda, B ve P cercevelerde referans olarak I c¢erceveler kullanilir. Fakat damgalanmig
MPEG-2 iletim dizisinde akisa damgalanmis Iw ¢ergeveleri yerlestirilir. Yani damgalamanin
MPEG kodlanmis bir video isarete uygulanmasi halinde akis icinde sadece I cercevelerin
degistirilmesi yeterli olur. Pratikte kullanilan resim grubu uzunluklari icin sayisal
damgalamadan kaynaklanan hata orani video isaretinde bozulmaya neden olmayacak kadar
kiiciik olacak sekilde elde edilmistir. Sekil 4.17°de MPEG-2 iletim dizisinin I ¢ergevelerine

damga eklenmesi goriilmektedir.

VIDED ISARETI DAMGALAMMIZ
l VIDED ISARETI
[CERCEVELERIN | 1) | )y pepeme | W9 ,| 1w CERGEVELERIN
KOD COZIMU > "|  KODLANMASI

Sekil 4.17 Kodu ¢6ziilmiis MPEG-2, I ¢ercevelerinin damgalanmasi
Gergel zamanli damga algilamada; damgalanmis MPEG-2 iletim dizisi MPEG-2 kod ¢6ziicii
ile bilesenlerine ayrildiktan sonra damga, her GOP igerisinde I cercevelerinden basariyla

algilanmistir.

ADD-AKD tabanli sayisal damgalama ydntemi teorik olarak video kaydedici cihazlarda
kullanilmak iizere diistiniilmiistiir Bu durumda MPEG-2 iletim dizisinde sadece I ¢ergevelerin

damgalanmas1 amaglanmistir. Bu gergel zamanli uygulamayla izinsiz olarak kopyalanmis
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video isaretinden kopyalamanin kaynagini belirleme amaglanmaktadir. Vido isaretinde
damgalamadan kaynaklanan hata bozulmaya neden olmayacak ve inzsan gozii tarafindan fark
edilemeyecek diizeyde kiiciiktiir. Bu hata kodlayict tarafindan kodlama hatas1 olarak
degerlendirilip diger ¢ercevelere yansitilmamaktadir (Emek ve Pazarci 2004, Emek ve Yiicel

2005).

4.4.2 MPEG-4 Video Isaretlerinin Damgalanmasi ve Damganin Algilanmasi

AKD-ADD tabanli sayisal damgalama yontemi MPEG-4 isaretlerine de uygulanmustir. I
cerceveleri lizerine damga eklenmis MPEG-2 iletim dizisi H.264 AVC ve WM9 kodekleri
kullanilarak MPEG-4 ve WM9 formatlarinda video isaretleri elde edilmistir. MPEG-4 olarak
kodlanmis goriintii tizerinde damgalamanin gozle goriiliir etkisi yoktur. Ayrica damgalanmis
MPEG-2 video isaretinden MPEG-4 video isareti elde edilmesi sirasinda damgada herhangi
bir bozulma yada kaybolma meydana gelmemistir. Damga MPEG-4 iletim dizisinin I

cercevelerinden algilanir.

4.5 Sonug

Sabit goriintiiler iizerindeki basarimu literatiirde yer alan sadece ADD, sadece AKD veya
ADD’ye kaskad frekans doniislimii yontemlerine gore daha basarilidir. Bu yontemde, iki
doniigiimiin  ardisil uygulanmasindan dolayr islem yiikiinde meydana gelen artig fark
edilmezligin ve damgalama dayaniklili§inin artirilmasiyla tolere edilmektedir. Bu yoniiyle de
MPEG-2 iletim dizilerine uygulandiginda iyi bir bagarim elde edilmistir. ADD-AKD tabanh
sayisal damgalama yontemi literatiirde var olan damgalama ydntemlerinden farkli olarak,
ADD’ye dayal1 yapist dolayisiyla JPEG2000 formatinda sikistirilacak goriintiiler ve MPEG- 4
veya Dirac formatinda kodlanacak video isaretleri i¢in teorik olarak daha uygun bir

damgalama yontemidir.
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5. BENZETIMLER VE SONUCLAR

Bu boliimiinde tez calismasinda kullanilan Ayrik Dalgacik Doniisimii — Ayrik Kosiniis
Dontistimii tabanli sayisal damgalama yontemi ile ilgili benzetim ve sonuglar verilecektir.
Literatiirde uygulanan yontemlerle karsilastirma yapilabilmesi i¢in kullanilan basarim

Olciitleri ve karsilastirmali sinama test sistemi agiklanacaktir.

5.1 Benzetimlerde Kullamlan Olgiitler

5.1.1 Basarim Olgiitleri

Damgalama yontemlerinin basarimlarint 6lgmede farkli Olgiitler kullanilmasina karsin
Ortalama Karesel Hata ve Tepeden Tepeye Isaret Giiriilti Oran1 yaygin olarak tercih
edilmektedir. Bizim yaptifimiz ¢alismalarda da iki kriter Olgeklendirilmis olarak

kullanilmastir.

e Olgeklendirilmis Ortalama Karesel Hata:

N _LMN IW(m,n)—I(m,n) 2
OOKH =~ ;Z( 755 j (5.1)

n

burada /(m,n) asil goriintiiyl, /y(m,n) damgalanmig goriintiiyii géstermektedir. Kullanilan
goriintiilerin piksel degerleri 8 bitle kodlandigindan tepe deger olarak 255 alinmustir.

e Olgeklendirilmis Tepeden Tepeye Isaret Giiriiltii Oran:

2

. 1

OTIGO =10log,, —— 52
g0 OOKH (5.2)

Olgeklendirilmis tepeden tepeye isaret giiriiltii oram, o&lceklendirilmis ortalama

karesel hata yardimiyla hesaplandigindan en biiytik degeri 1 olarak alinmistir.

Daha once ADD-AKD Katsayilarinin Modellenmesi boliimiinde verilen, hata olasiligi
tanimlar1 yaptigimiz caligmalarda kullanilmistir. Hata fonksiyonu (Kingsbury) tanimlari

5.3’te oldugu gibi kabul edilerek negatif hata ve dogru algilama olasilik tanimlar1 yapilmistir.

1

O(x) = NP

Tetz/zdt, erfe(x) :%Te’z dt, Q(x)=%el”fc(%] (5.3)
X 72. X
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e Negatif Hata Olasilig1:

1 T+m
P, = Uil 5.4
et ”

burada o5,” damgalanmus gériintiiniin degisinti degerini, mjy, damgalanmis goriintiiniin
ortlama degerini, ¢4 algilama esik degerini, L: ADD seviye degerini, N: islenen 8x8 blok

adedini gostermektedir.

e Dogru Algilama Olasilig::

Ppy=1=-Py, (5.5)

5.1.2 Karsilastirmah Sinama Test Sistemi

Damgalama yonteminin basarimini diger damgalama sistemleri ile karsilastirmak icin
literatiirde yaygin olarak kullanilan Stirmark 3.1 karsilastirmali sinama test sistemi

kullanilmistir (Kutter ve Petitcolas, 1999). Bu amagla damgalanmig goriintiiye;

e kiiciik agilarla dondiirme ve kirpma (rotation by small angel and cropping)
o kiiciik agilarla dondiirme, kirpma ve tekrar asil boyutuna 6l¢eklendirme
e Olceklendirme

e merkezlenmis kirpma (centered cropping)

o keskinlestirme

e dondiirme

e Median siizgecleme

e (Gaussian siizgecleme

e Frequency Mode Laplacian Removal (FLMR)

e JPEG sikistirma

e simetrik ve asimetrik satir ve siitun ¢ikarma

e simetrik ve asimetrik kesme (shearing)

e genel dogrusal geometrik doniistim

e rastlantisal geometrik doniisiim

yontemleri kullanilarak saldirilar diizenlenir. Daha sonra saldir1 diizenlenmis goriintii

kullanilarak damga algilanmaya ¢aligilir.
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5.2 Benzetim Sonuclari

5.2.1 ADD Tabanh Damgalama ve Damga Algilama Sonuglar:

Calismanin ilk asamalarinda yapilan damgalama yonteminde; siyah beyaz goriintii birinci
seviyeden Daubechies ( Daubechies, 1990) siizge¢ katsayilar1 kullanilarak ADD yardimiyla
dordiincii seviyeye kadar alt bantlara ayrilir. Goriintiiniin herhangi bir seviyesindeki herhangi
bir alt bandina damga olarak segilen logo gorintiisii eklenerek damgalama islemi

gergeklestirilmistir.

Sekil 5.1 ADD tabanli damgalamada kullanilan Lenna goriintiileri

Gomiilen damga; damgalamis goriintiiden agirliklandirma katsayisinin bilinmesi kosuluyla
cikarilmis ve asil goriintii elde edilmistir. Algilama islemi; damgalanmasi muhtemel goriintii
ile damga isareti arasindaki benzerlik Ol¢limii hesaplanarak yapilmistir. Sekil 5.1°de asil
goriintli, damga olarak kullanilan logo goriintiisii ve agir bir sekilde damgalanmig Lenna

goriintlisti goriilmektedir.

5.2.2 ADD-AKD Tabanh Damgalamada Katsay1 Secme Maskelerinin Etkisi

ADD-AKD tabanli damgalama yonteminde AKD katsayilarint segmek i¢in kullanilan
stizgeclerin etkisini gérmek iizere benzetimlerde gri goriintiiler kullanilmigtir. Damga asil
goriintliye, gorlintii bagimli (Iy=I[+kIW) eklendigi durumda etki goriilmedigi i¢in toplamsal
olarak (Iy=I+kW) eklenmistir. Etkiyi gbzle goriinlir hale getirmek i¢in agirliklandirma
katsayist biiyiitillerek agir damgalama uygulanmistir. Sekil 5.2°de orta freakns AKD
katsayilarint se¢gmede kullanilan maskeler yer almaktadir. Sekilde acik olarak goriinen yerler
maske katsayisi olarak 0 degerini, koyu olarak goriinen yerler maske katsayisi olarak 1
degerini temsil etmektedir. Benzetimlerde ilk maskenin kullanimindan olusan blok etkisini
kaldirmak i¢in ikinci maske kullanilmistir. Sekil 5.3’de daha 6nce tanimlanan maskeler i¢in

maske etkisini gosteren gri goriintiiler yer almaktadir.
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Sekil 5.2 iki boyutlu katsay1 segme maskeleri

(a)
(©

Sekil 5.3 IV. seviye, diisey (a) I. maske (b) II. maske etkisi

(b)
(d)

I1. seviye, yatay (a) I. maske (b) II. maske etkisi OTIGO=30dB

5.2.3 ADD-AKD Tabanlh Gériintii Bagimh Damgalama ve Damga Algilama Sonuglari

ADD-AKD tabanli sayisal damgalama yontemi literatiirde yaygin olarak kullanilan 512x512
boyutlu 8 bitle kodlanmig siyah-beyaz Lenna, Baboon, Boat ve Peppers goriintiileri tizerinde

denenmistir. ADD isleminde birinci seviyeden Daubechies siizge¢ katsayilari kullanilmigtir.
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Benzetimlerde k agirliklandirma katsayisi, hedeflenen [35-45]dB OTIGO degerini saglamak
icin [1-5] araliginda belirlenmistir. f{.) O6l¢eklendirme fonksiyonu olarak iizerinde islem

yapilan 8x8 blogun en biiyiik degeri kullanilmistir.

Damgalamanin histogram {izerindeki etkisi sekil 5.4°te gosterilmistir. Sekil 5.4’de asil
goriintii, damgalanmis goriintii, asil goriintii histogrami, damgalanmig goriintii histogrami yer
almaktadir. Histogramlardan da goriilecegi gibi damgalamanin histogram iizerinde

histogramda degisiklige neden olabilecek bozucu bir etkisi yoktur.

= |
patlaklil sewiyeleri patlaklik seviyeleri
600 500
500 500
Lo
£ 0 2t
i &
£ 300 = 300
£ B
% 200 = 200
100 100 .
0! 0 "LJ_‘_‘;
20 0 50 100 150 200 250 300
] n n

Sekil 5.4 Asil ve damgalanmus Lenna goriintileri ( ¢ekirdek=654, 1L seviye, disey, k=2.0,
OOKH=2.52E-05, OTIGO=46,01 dB) ve iki goriintiiye ait histogramlar

Lenna, Baboon, Boat ve Peppers goriintiileri i¢in farkli ADD seviyelerinde,farkl & katsayilari
icin damgalamadan kaynaklanan OOKH ve OTIGO degerleri sirasiyla gizelge 5.1, ¢gizelge
5.2, cizelge 5.3 ve ¢izelge 5.4’de verilmistir. Farkli seviyelerde farkl bilesenleri damgalanmis
Lenna, Baboon, Boat ve Peppers goriintiileri sirastyla sekil 5.5, sekil 5.6, sekil 5.7 ve sekil
5.8’de yer almaktadir. Damgalama etkisi, goriintiilerde insan gozii tarafindan algilanabilecek

gorsel bir bozulmaya neden olamayacak kadar kiigiiktiir.
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Cizelge 5.1 Farkl seviyelerde damgalanmis Lenna i¢in OOKH ve OTIGO degerleri

SEVIYE[KATSAYIBILESEN/CEKIRDEK, OOKH |OTIGO
1 3.0 Y 654 6.06E-05 | 42.12
1 3.0 D 654 9.09E-05 | 40.41
2 2.0 Y 654 4.11E-05 | 43.86
2 2.0 D 654 2.52E-05 | 46.01
3 1.0 Y 654 7.75E-07 | 61.11
3 1.0 D 654 2.97E-05 | 45.27
4 1.0 Y 654 2.82E-05 | 45.50
4 1.0 D 654 1.40E-04 | 38.54

Sekil 5.5 Damgalanmis Lenna goriintiileri (¢ekirdek=654)
(a) I seviye, yatay, k=3.0, OOKH=6.06E-05, OTiGO=42,12 dB
(b) 11 seviye, diisey, k=2.0, OOKH=2.52E-05, OTIGO=46,01 dB
(c) I1I. seviye, yatay, k=1.0, OOKH=7.75E-07, OTIGO=61,11 dB
(d) IV. seviye, diisey, k=1.0, OOKH=1.40E-04, OTIGO=38,54 dB



64

Cizelge 5.2 Farkli seviyelerde damgalannis Baboon icin OOKH ve OTIGO degerleri

SEVIYE[KATSAYIBILESEN/CEKIRDEK, OOKH |OTIGO
1 1.7 Y 654 8.81E-05 | 40.55
1 1.7 D 654 1.51E-05 | 48.20
2 1.7 Y 654 7.68E-05 | 41.15
2 1.7 D 654 1.80E-05 | 47.44
3 1.7 Y 654 3.13E-05 | 45.04
3 1.7 D 654 1.31E-05 | 48.83
4 1.7 Y 654 7.11E-06 | 51.48
4 1.7 D 654 7.67E-05 | 41.46

() @

Sekil 5.6 Damgalanmis Baboon goriintiileri (¢ekirdek=654)
(a) 1. seviye, diisey, k=1.7, OOKH=1.51E-05, OTiGO=48,20 dB
(b) 1L seviye, yatay, k=1.7, OOKH=7.68E-05, OTIGO=41,15 dB
() I1L. seviye, diisey, k=1.7, OOKH=1.31E-05, OTIGO=48,83 dB
(d) IV. seviye, yatay, k=1.7, OOKH=7.11E-06, OTiGO=51,48 dB
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Cizelge 5.3 Farkli seviyelerde damgalannis Boat icin OOKH ve OTIGO degerleri

SEVIYE[KATSAYIBILESEN/CEKIRDEK, OOKH |OTIGO
1 2.0 Y 654 3.02E-05 | 45.20
1 2.0 D 654 2.65E-06 | 55.76
2 2.0 Y 654 8.24E-06 | 50.84
2 2.0 D 654 4.04E-05 | 43.94
3 1.7 Y 654 1.06E-04 | 39.76
3 1.7 D 654 7.53E-06 | 51.23
4 1.7 Y 654 6.99E-05 | 41.55
4 1.7 D 654 1.22E-04 | 39,14

Sekil 5.7 Damgalanmig Boat goriintiileri (¢cekirdek=654)

(a) I seviye, yatay, k=2.0, OOKH=3.02E-05, OTiGO=45,20 dB
(b) 1I. seviye, yatay, k=2.0, OOKH=8.24E-06, OTIGO=50,84 dB
(c) I11. seviye, diisey, k=1.7, OOKH=7.53E-06, OTIGO=51,23 dB
(d) IV. seviye, diisey, k=1.7, OOKH=1.22E-04, OTIGO=39,14 dB
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Cizelge 5.4 Farkl seviyelerde damgalanms Peppers i¢cin OOKH ve OTIGO degerleri

SEVIYE[KATSAYIBILESEN/CEKIRDEK, OOKH |OTIGO
1 1.0 Y 654 3.82E-06 | 54.18
1 1.0 D 654 3.05E-06 | 55.16
2 1.0 Y 654 3.76E-06 | 54.25
2 1.0 D 654 1.14E-05 | 49.45
3 1.0 Y 654 9.82E-07 | 60.08
3 1.0 D 654 4.46E-05 | 43.51
4 1.0 Y 654 1.46E-05 | 48.37
4 1.0 D 654 1.54E-04 | 38.14

Sekil 5.8 Damgalanmis Peppers goriintiileri (¢cekirdek=654)
(a) 1. seviye, diisey, k=1.0, OOKH=3.05E-06, OTIGO=54,18 dB
(b) II. seviye, diisey, k=1.0, OOKH=1.14E-05, OTIGO=49,45 dB
() I1L. seviye, yatay, k=1.0, OOKH=9.82E-07, OTIGO=60,08 dB
(d) IV. seviye, yatay, k=1.0, OOKH=1.46E-05, OTIGO=48,37 dB



67

Goriintii bagimhi damga algilma islemi ADD-AKD boyutunda her seviyede yatay ve diisey
bilesenlerde benzerlik Ol¢limii yapilarak gergeklestirilmistir. Benzerlik oOl¢limii alinan
damgalanmasi muhtemel goriintii Iswtk,1)" ile Igw(k1)" arasinda yapilmaktadir. (k)"
damgalanmasi muhtemel goriintii Zgw(k,[)" ile damga isaretinin W(k,) carpimindan elde edilir.
Damgalama esik degeri; damgalanmasi muhtemel goriintii Iglwﬂf,l)* ile yaklasik asil goriintli
Is(k,1)" arasinda yapilan benzerlik lgiimiinden yatay ve diisey bilenler i¢in ayr1 ayri elde
edilir. Yaklagik asil goriintii IBlﬂc,l)*; damgalanmast muhtemel goriintiiniin Iglwﬂc,l)*
[1+KW(k,])] boliimiinden elde edilir. Ortalama benzerlik dl¢timlerinin ortalama esik degerleri
ile karsilastirilmasindan damganin hangi bilesede olduguna karar verilmistir. Her seviyede
yatay ve dlisey bilesenlerde belirlenen damga sayilarinin oranindan damgalama seviyesine

karar verilmistir.

5.2.4 AKD-ADD Tabanh Toplamsal Damgalama ve Damga Algilama Sonuclari

ADD-AKD tabanli toplamsal damgalama ve damga algilama yontemi 512x512 boyutlu
Lenna, Baboon, Boat ve Peppers goriintiileri iizerinde denenmistir. Damga algilama ve negatif
hata olasaliklarinin hesabinda basitlik saglamasi agisindan damgalama islemi /=1 + kW ve
damga algilama islemi E/Iy, W]=E[(I+kW)W] olarak kabul edilmistir. Ayrica damga isareti
Wkl {-1, 1} degerlerini alacak sekilde ikili olarak {iretilmektedir. Bu denemelerde &
katsayis1 [35-45]dB OTIGO degerini saglamak igin [0-1] arahginda belirlenmistir. f{.)
Ol¢eklendirme fonksiyonu olarak iizerinde islem yapilan 8x8 blogun en biiyiik degeri

kullanilmistir.

Cizelge 5.5 Farkli seviyelerde algilanmis Lenna i¢in basarim olgiitleri

SEVIYE | KAT.| BiL. |CEK.| OOKH |OTIGO|ESIK| PNH PDA
1 020 | Y |4852] 3,04E-05| 45,17 |0,0533| 3,42E-04 | 0,9997
1 020 | D |4852 813E-05| 40,90 |0,0928| 2,82E-04 | 0,9997
2 020 | Y |4852]3,77E-05 | 4423 |0,3333| 4,90E-05 | 1,0000
2 020 | D |4852| 1,48E-04 | 3829 |0,3754| 2,58E-05 | 1,0000
3 0,10 | Y |4852] 1,71E-05 | 47,68 |0,1712| 1,10E-03 | 0,9989
3 0,10 | D |4852 5,86E-05 | 42,32 |0,1191| 1,40E-03 | 0,9986
4 0,05 | Y |4852]| 1,34E-05 | 48,75 |0,0721| 5,40E-03 | 0,9946
4 0,05 | D |4852| 4,14E-05 | 43,83 |0,0631| 530E-03 | 0,9947
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Lenna, Baboon, Boat ve Peppers goriintiileri icin farkli ADD seviyeleri, & katsayilar1 i¢in
damgalamadan kaynaklanan OOKH, OTIGO degerleri ve damga algilama elde edilen esik,

Py ve Ppy degerleri sirasiyla gizelge 5.5, cizelge 5.6, cizelge 5.7 ve cizelge 5.8°de verilmistir.

Cizelge 5.6 Farkli seviyelerde algilanmis Baboon i¢in bagarim 6l¢iitleri

SEVIYE | KAT.| BiL. |CEK.| OOKH |OTIGO|ESIK| PNH PDA
1 0,00 | Y | 654 | 1,09E-04 | 39,63 |0,0399| 3,78E-04 | 0,9996
1 0,0 | D | 654 | 4,34E-05 | 43,62 |0,0680| 4,60E-04 | 0,9995
2 0,00 | Y | 654 | 5,80E-05 | 42,36 |0,1200| 4,51E-04 | 0,9995
2 0,0 | D | 654 | 3,91E-05 | 44,09 |0,1017| 529E-04 | 0,9995
3 0,10 | Y | 654 | 3,17E-05 | 44,99 |0,1673| 7,79E-04 | 0,9992
3 0,0 | D | 654 | 492E-05 | 43,08 |0,1533| 8,81E-04 | 0,9991
4 0,10 | Y | 654 | 6,86E-07 | 48,75 |0,1807| 1,60E-03 | 0,9984
4 0,0 | D | 654 | 4,13E-05 | 43,84 |0,1834| 2,00E-03 | 0,9980

Cizelge 5.7 Farkli seviyelerde algilanmis Boat icin basarim 6l¢iitleri

SEVIYE | KAT.| BiL. |CEK.| OOKH |OTIGO|ESIiK| PNH PDA
1 020 | Y |8523]|731E-05| 41,36 [0,4926| 2,65E-05 | 1,0000
1 020 | D |8523| 1,76E-04 | 37,54 [0,4326| 1,26E-05 | 1,0000
2 020 | Y |8523 | 1,25E-04 | 39,04 [0,5237| 2,06E-06 | 1,0000
2 020 | D |8523 | 1,89E-04 | 37,23 [0,5270| 2,90E-06 | 1,0000
3 020 | Y |8523]|1,93E-04| 37,14 [0,5512| 1,88E-05 | 1,0000
3 020 | D |8523| 1,14E-04 | 38,50 [0,5592| 3,31E-06 | 1,0000
4 020 | Y |8523|2,49E-04 | 36,03 [0,6083| 1,02E-04 | 0,9999
4 020 | D |8523 | 1,53E-04 | 38,15 [0,6118| 1,50E-05 | 1,0000

Toplamsal damga algilma islemi benzer sekilde ADD-AKD boyutunda her seviyede yatay ve
diisey bilesenlerde benzerlik ol¢iimii yapilarak gerceklestirilmistir. Benzerlik dl¢imii alinan
damgalanmasi muhtemel gériintii Iz(k,))* ile damga isaretinin W(k) arasmda yapilir.
Damgalama esik degeri; yatay ve diisey bilenler icin ayri ayr1 elde edilen benzerlik
Olgtimlerinin aritmatik ortalamasi alinarak elde edilir. Ortalama benzerlik 6l¢iimlerinin

ortalama esik degeri ile karsilagtirllmasindan damganin hangi bilesede olduguna karar
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verilmistir. Her seviyede yatay ve diisey bilesenlerde belirlenen damga sayilarinin oranindan

damgalama seviyesine karar verilmistir.

Cizelge 5.8 Farkli seviyelerde algilanmis Peppers i¢in bagarim ol¢iitleri

SEVIYE | KAT. | BiL. |CEK.| OOKH |[OTIGO|ESIiK | PNH PDA
1 020 | Y 16 | 4,56E-05 | 43,41 [0,0496| 4,37E-04 | 0,9996
1 020 | D 16 | 6,38E-05 | 41,95 [0,0691| 4,47E-04 | 0,9996
2 020 | Y 16 | 8,13E-05 | 40,90 [0,3571| 9,70E-05 | 0,9999
2 020 | D 16 | 1,17E-04 | 39,31 [0,3897| 2,49E-04 | 0,9998
3 0,10 | Y 16 | 4,12E-05 | 43,85 [0,1802| 7,70E-04 | 0,9992
3 0,0 | D 16 | 6,91E-05 | 41,60 [0,1679| 8,06E-04 | 0,9992
4 0,10 | Y 16 | 3,25E-05 | 44,88 [0,1849| 1,90E-03 | 0,9981
4 0,0 | D 16 | 1,19E-04 | 39,23 [0,1815| 2,20E-03 | 0,9978

5.2.5 ADD-AKD Tabanh Damga Algilamada Karsilastirmalh Sinama Test Sistemi

Sonuclan

Stirmark 3.1 karsilastirmali sinama test sistemi yardimiyla damgalannmis goriintii {izerinde [1
21;242; 12 1] katsayilarin1 kullanan keskinlestirici stizge¢leme, 2x2, 3x3, 4x4 boyutlu
Median siizgecleme, ve 3x3 boyutlu Gauss siizgecleme uygulanmistir. Siizgeclenmis

goriintiilerden damganin varlig1 her seviyede ve bilesende tespit edilmistir.

Ikinci asamada damgalanmis goriinrii iizerinde, kalite faktérii igin 20, 25, 30, 35, 40, 50, 60,
70, 80, 90 degerleri kullanilarak JPEG sikistirma uygulanmistir. Ayrica FMLR(Frequency
Mode Laplacian Removal) saldiris1 ve rastlantisal geometrik doniisiim uygulanmistir. Bu

saldilar karsisinda da yontem her seviyede ve bilesende dayaniklidir.

Ucgiincii asamada damgalanmus goriintii iizerinde, £2, £1, £0.75, £0.5, £0.25, 5, 10, 15, 30, 45,
90 derecelik ac1 degerleri kullanilarak dondiirme islemi, dondiirme ve kirpma islemi, ayrica
dondiirme, kirpma ve tekrar eski boyutuna dlgeklendirme islemleri uygulanmistir. Yntem,
baz1 goriintiiler i¢in 15 derece ve altindaki aci degerleri i¢in dondiirme islemine karsi
dayaniklidir. Yontem tiim goriintiiler i¢in 5 derece ve altindaki ac1 degerleri i¢in dondiirme ve
kirpma isleminde ve dondiirme, kirpma ve tekrar eski boyutuna Sl¢eklendirme isleminde

basarilidir.

Cizelge 5.9°da farkli seviyede ve bilesende damgalanmis goriintiiye Stirmark 3.1 yoluyla
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yapilan saldirilar sonunda yontemin dayanikliligini gosteren sonuglar yer almaktadir.
Cizelgedeki “1” degerleri damganin basariyla algilandigini, “1/0” degerleri damganin bazi
durumlarda algilandigini, “0” degerleri damganin algilanmadigr durumlar1 gostermektedir.

Sekil 5.8’deki goriintiilerden damga basarili bir sekilde algilanmistir.

Cizelge 5.9 Saldirtya ugramig goriintiilerden damganin algilanmasi

SALDIRI LENNA|BABOON |BOAT | PEPPERS
keskinlestirme 1 1 1 1
Median siizgegleme 1 1 1 1
Gauss siizgecleme 1 1 1 1
JPEG sikistirma 1 1 1 1
FLMR 1 1 1 1
rastlantisal geometrik doniisiim 1 1 1 1
dondiirme 1/0 1/0 1/0 1/0
dondiirme ve kirpma 1/0 1/0 1/0 1/0
dondiirme, kirpma ve 6lgeklendirme 1/0 1/0 1/0 1/0
Olceklendirme 1/0 1/0 1/0 1/0
simetrik ve asimetrik satir ve siitun ¢ikarma | 1/0 1/0 1/0 1/0
simetrik ve asimetrik kesme 1/0 1/0 1/0 1/0
genel dogrusal geometrik doniisiim 1/0 1/0 1/0 1/0
merkezlenmis kirpma 0 0 0 0

Sekil 5.8 15 ° dondiiriilmiis Baboon ve -0,5 © dondiiriilmiis ve 6lgeklenmis Peppers goriintiileri
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5.2.6 MPEG-2 Video Isaretleri icin Damgalama ve Damga Algilama Sonuclar1

Literatiirde yaygin olarak goriildiigli gibi sabit goriintiiler iizerinde uygulanan ADD-AKD
tabanli sayisal damgalama yontemi video isaretleri ilizerinde de uygulanmistir. MPEG
Software Simulation Group tarafindan bilimsel c¢alismalarda kullanilmasina izin verilen
MPEG-2 kod ¢o6ziicii ve kodlayict kullanilarak MPEG-2 video isaretlerinin damgalanmasi
geceklestirilmistir. Benzetimlerde 2 Mbps ile kodlanmis Susi MPEG-2 video isareti
kullanilmigtir. MPEG-2 kod ¢6ziicii ile video isareti YUV olarak bilesenlerine ayrilmaktadir.
Y bilesenlerinden secilen cergeveler sabit goriintii gibi degerlendirilip damgalanmaktadir.
Video isaretlerinin damgalanmasi sirasinda, damga isaretinin iiretildigi ¢ekirdek degeri, her
GOP’ta damganin eklendigi g¢ergeve, damganin eklendigi ADD bileseni ve seviyesi bir
damgalama anahtar1 dosyasinda saklanmistir. Uygulama amagina gore bu anahtar dosyasina

ihtiyac duyulabilir. Bizim yaptigimiz uygulamalarda bu dosya kullanilmamustir.

Kaynakta yapilan ve gercel zamanli olmayan uygulamalara iliskin benzetimlerde; MPEG-2
iletim dizisi MPEG-2 kod ¢o6ziicii ile bilesenlerine ayrildiktan sonra damga Y bilesenlerindeki
her GOP igerisinde I, P veya B ¢ergevelerinden birine eklenmistir. Daha sonra MPEG-2
kodlayici kullanilarak damgalanmis ¢ercevelerin yer aldigi akis kodlanmistir. Damga P ve B
cercevelerine eklendiginde bu cergevelerden kodlanan diger cergeveler iizerinde bozucu bir
etki yaratmamaktadir. Sonu¢ olarak damga, kodlama hatas1 olarak degerlendirilip diger

cerceveleri etkilememektedir.

Gergel zamanli olmayan damga algilamada; damgalannmis MPEG-2 iletim dizisi MPEG-2 kod
coziicii ile bilesenlerine ayrildiktan sonra damga, her GOP igerisinde I, P veya B

cercevelerinde aranir. Bu durumda damga basarili bir sekilde algilanmistir.

Ger¢el zamanli uygulamalara iliskin benzetimlerde, kaynakta yapilan damgalama
benzetimlerinde oldugu gibi MPEG-2 iletim dizisinden sadece I ¢ergevelerinin kodu ¢6ziiliip
tizerinde sayisal damga eklenerek damgalama gergeklestirilmistir. MPEG-2 iletim dizisininin
yeniden kodlanmasi sirasinda, B ve P cergevelerde referans olarak Iw cergeveleri akisa
yerlestirilmistir. Pratikte kullanilan resim grubu uzunluklari i¢in sayisal damgalamadan
kaynaklanan hata orani video isaretinde bozulmaya neden olmayacak kadar kiiciik olacak

sekilde elde edilmistir.

Gergel zamanli damga algilamada; damgalanmis MPEG-2 iletim dizisi MPEG-2 kod ¢oziicii
ile bilesenlerine ayrildiktan sonra damga, her GOP igerisinde I cercevelerinden basariyla

algilanmustir.
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5.2.7 MPEG-4 Video Isaretleri icin Damgalama ve Damga Algilama Sonuclar1

AKD-ADD tabanli sayisal damgalama yontemi MPEG-4 isaretlerine de uygulanmigtir. Fakat
MPEG-2 video isaretleri i¢cin olan kod ¢oziicii ve kodlayict MPEG-4 video isaretleri igin
elimizde yoktur. Bu nedenle I ¢ergeveleri damgalanmig MPEG-2 iletim dizisi H.264 AVC ve
WM kodekleri kullanilarak MPEG-4 ve WM9 formatlarinda video isaretleri elde edilmistir.
MPEG-4 olarak kodlanmis goriintli lizerinde de damgalamanin gozle goriiliir etkisi yoktur.
Damgalanmis MPEG-2 video isaretinden MPEG-4 video isareti elde edilmesi sirasinda
damgada herhangi bir bozulma yada kaybolma meydana gelmemistir. Yani MPEG-4
kodlayicilarin damgalama iizerinde etkisi yoktur. Ayrica 2 Mbps ile kodlanmis MPEG-2
video isaretinden MPEG-4 goriintiiler 2 Mbps, 1Mbps, 500 kbps, 250 kbps olarak
kodlanmistir. Damga farkli ¢6zniirliikte kodlanmis MPEG-4 iletim dizisinin I ¢er¢evelerinden
basartyla algilanmistir. ADD-AKD tabanli sayisal damgalama yonteminin en Onemli

getirilerinden biri de diisiik bit oranlarinda da damganin varligin1 korumasidir.

5.3 Sonug¢ ve Oneriler

AKD-ADD yonteminin damga algilama ve negatif hata basarimlar1 hesaplama kolayligi
acisindan toplamsal damgalamaya dayali olarak verilmistir. Yontemin goriintii bagimli

damgalama basarimi toplamasal damgalama basarimindan daha iyidir.

ADD-AKD ydnteminin sabit goriintiiler tizerindeki basarimu literatiirde yer alan sadece ADD,
sadece AKD veya ADD’ye kaskad frekans doniisiimii yontemlerine gore fark edilmezlik ve
dayanaklilik agisindan daha basarihidir. Bu yontemde, iki doniisimiin  ardisil
uygulanmasindan dolay1 islem yiikiinde meydana gelen artis fark edilmezligin ve damgalama

dayanikliligiin artirilmasiyla tolere edilmektedir.

ADD-AKD yontemi MPEG-2 iletim dizilerine uygulandiginda iyi bir basarim elde edilmistir.
Pratikte kullanilan resim grubu uzunluklart icin ADD-AKD tabanli sayisal damgalamadan
kaynaklanan hata video isaretinde bozulmaya neden olmayacak kadar kiiciiktiir. Ayrica

damga, kodlama hatas1 olarak degerlendirilip diger ¢ergeveleri etkilememektedir.

Bu yontemin farkliligi diisik bit oraniyla kodlanmis MPEG-4 video isaretlerinin
damgalanmasinda ortaya ¢ikmaktadir. Diisiik bit oraniyla damgalanan video isaretlerinde
damgalama hatasi etkisi olduk¢a azdir. 250 kbps olarak damgalamis MPEG-4 gdriintiide dahi

damga algilanabilmistir.
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Ayrica yontemin teorik olarak video kaydedici cihazlarda kullanilacagi distiniildiigiinde
gercel zamanli uygulamada damgalama sirasinda islem yiikiinii azaltmis olmast 6nemlidir.
ADD-AKD tabanli sayisal damgalama yonteminde goriintii ilizerindeki bozulmanin asir
olarak artig1 durumlarda damga algilanamamaktadir. Bu tiir bozulmaya ugramis goriintiilerin
bir video dizisinde yer almasi anlamli olmamaktadir. Yontemin basarim performansinin

uygulama alan1 g6z 6niinde tutuldugunda yeterli oldugu sonucuna varilmistir.

ADD-AKD tabanli sayisal damgalama yoOntemi literatiirde var olan damgalama
yontemlerinden farkli olarak, ADD’ye dayali yapisi dolayisiyla JPEG2000 formatinda
sikigtirtlacak goriintiiler ve MPEG- 4 veya Dirac formatinda kodlanacak video isaretleri i¢in
teorik olarak daha uygun bir damgalama yontemidir. Bu durum bilimsel olarak tartismaya

acilmistir.
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