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OZET

Web Servislerinde Mesajin iki Katmanli QR Kod ile
Iletimi Ve Makine Ogrenmesi Yontemleri Ile Tespit
Edilmesi

Mirsat YESILTEPE

Matematik Miihendisligi Anabilim Dali

Doktora Tezi

Danigsman: Prof. Dr. Muhammet KURULAY

Web servisi, verinin bir ortamdan baska bir ortama yapilan hizmetlere cevap
olarak gonderilmesi islemidir. Bu iletim, iletisim kanali {izerinden istemci ve
sunucu arasinda gerceklesir. Her alanda oldugu gibi web servislerinde de giivenlik

dikkat edilmesi gereken en temel konulardan birisidir.

Tezde temel olarak ii¢ ana kisimdan olusmaktadir. Bu kisimlar birbiriyle iliskili
olup degerlendirme isleminde bagimsiz olarak incelenmistir. Birinci kisimda genel
olarak web servislerinde verinin QR kod icinde deger olarak veya diiz metin olarak
iletilmesinin sifreli ve sifresiz ortamdaki etkileri cesitli 6zellikler agisindan

incelenmistir.

Ikinci kissmda web servislerinde iki katmanli QR kod ile iletisim iizerinde
durulmustur. ki adet veriyi deger olarak iceren iki katmanli QR kodlarin
kullanilmasinin temel amaci gizli olarak iletilen verinin QR kod oldugunun
anlasilmas1 durumunda, iceriginin okunabilme durumunda bile iletilmek istenen

verinin gizlenmesi amaclanmistir. Gizli verinin esas iletilecek veri olmasi
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durumunda bunun saldirgan tarafindan anlasiimamasi amaclanmaktadir.
Olusturulan iki katmanli QR kodlarin genel veriler 6zel QR kod okuyucular ile
okumasi zorunlu olmayip standart QR kod okuyucular ile okunabilmektedir. Fakat
gizli bilgi ancak ¢oziimleme bilgilerini bilen 6zel QR kod okuyucular tarafindan
elde edilebilmektedir. Iki katmanli QR kod ortami kurulup, bu ortam 6nceki
boliimde oldugu gibi cesitli kriterler agisindan test edilmis, bulunan bulgular

raporlanmigstir.

Uciincii kistm temelde iki alt kisimdan olusmaktadir. ilkinde iletisimde kullanilan
QR kodun tek katmanli veya iki katmanli oldugunun makine Ogrenmesi
yontemleri ile tespiti arastirilmistir. Bu islem icin incelenecek QR kod resimleri
kendilerine ait 6zellik olan versiyon ve Olcek degerlerinin ayni veya farkli olmasina
gore dort farkl veri kiimesine ayrilmistir. QR kodlar bir resim tiirii veri olduklar
icin oOzellik cikariminda modern ve geleneksel yontemlere basvurulmustur.
Modern yontem olarak Transfer Ogrenmesi; VGG16 Modeli ve Xception Modeli ile
Evrisimsel Sinir Aglar1 (CNN) ozellik c¢ikarimi yontemi ve geleneksel yontem
olarak ise Histogram Ozellik Gikarimi kullamlmistir. Her veri setinde CNN yéntemi
ve derin 0grenme siniflandirma algoritmasi ile test islemlerinde basarili sonug
alimmamustir. Diger yontem olan Histogram Ozellik Cikarimi yontemi ve cesitli
siniflandirma algoritmalar1 ile yani Lojistik Regresyon, Karar Agaci, Rastgele

Orman ve Derin Ogrenme ile basarili sonuc¢ gdzlemlenmistir.

Ikinci alt kistmda oénceki alt kisim simiflandirma isleminde elde edilen yiiksek
dogruluk oraninin diisiiriilmesi arastirilmistir. Onceki béliimde gozlemlenen
ylksek dogruluk oraninin disiiriilmesi ici veri setleri cesitli kosullar ile

glincellenmistir.

Anahtar Kelimeler: Web servis, iki katmanli QR kod, karar agaci, dogruluk

degeri, histogram 0zellik ¢ikarimi.

YILDIZ TEKNIiK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

Two Layer QR Code Transmission Of Message in
Web Services And Detection With Machine
Learning Methods

Mirsat YESILTEPE

Department of Mathematical Engineering

Doctor of Philosophy Thesis

Advisor: Prof. Dr. Muhammet KURULAY

Web service is the process of sending data from one medium to another in
response to services rendered. This transmission takes place between client and
server over the communication channel. As in every field, security in web services

is one of the most basic issues to be considered.

The thesis basically consists of three main parts. These parts are interrelated and
examined independently in the evaluation process. In the first part, the effects of
transmitting data as a value in QR code or as plain text in web services, in
encrypted and non-encrypted environments, are examined in terms of various

features.

In the second part, communication with two-layer QR code in web services is
emphasized. The main purpose of using two-layer QR codes, which contain two
data as values, is to hide the data to be transmitted even if the content can be
read, in case it is understood that the confidentially transmitted data is a QR code.

In case the confidential data is the main data to be transmitted, it is intended that



this will not be understood by the attacker. General data of the created two-layer
QR codes are not required to be read with special QR code readers, but can be
read with standard QR code readers. However, confidential information can only
be obtained by special QR code readers who know the decoding information. A
two-layer QR code environment was set up, and this environment was tested in
terms of various criteria, as in the previous section, and the findings were

reported.

The third part basically consists of two sub-parts. In the first, the determination of
whether the QR code used in communication is single-layer or two-layer was
investigated by machine learning methods. For this process, the QR code images
to be examined are divided into four different data sets according to their version
and scale values, which are their own features. Since QR codes are an image type
data, modern and traditional methods have been used in feature extraction.
Transfer Learning as a modern method; VGG16 Model and Xception Model and
Convolutional Neural Networks (CNN) feature extraction method and Histogram
Feature Extraction as the traditional method were used. No successful results were
obtained in the test operations with the CNN method and deep learning
classification algorithm in each data set. Successful results have been observed
with the other method, the Histogram Feature Extraction method and various
classification algorithms, namely Logistic Regression, Decision Tree, Random

Forest and Deep Learning.

In the second subsection, reducing the high accuracy rate obtained in the previous
subsection classification process was investigated. In order to reduce the high
accuracy rate observed in the previous section, the datasets were updated with

various conditions..

Keywords: Web service, two-layer QR code, decision tree, accuracy value,

histogram feature extraction.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF SCIENCE AND ENGINEERING
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1

GIRIS

1.1 Literatiir Ozeti

Bu béliimde QR kodlarin kullanimi, tespit edilmesi, siniflandirilmasi, stegonografi
kullanimi ve web servisleriyle ilgili kullanilmasi, iki katmanli QR kodlar ve iki
katmanli QR kodlarin simiflandirilmasi konusunda literatiirdeki yayinlar

incelenecektir.

QR kod; iki boyutlu olarak metin, URL gibi karakter dizisi seklindeki verilerin
belirli bir formatta saklanip okunabilmesine olanak saglayan ve gorsel olarak
kullanilan teknolojidir. Kullanim alani oldukc¢a genistir. En genel kullanim amaci
kars1 tarafa verinin tam ve eksiksiz olarak gonderilerek iletisim saglamasidir.
Ornegin bir calisan QR kod sayesinde miisterilerine web adreslerini, calisma
yerlerinin adresi, sundugu hizmetleri gibi bilgileri eksiksiz olarak iletebilmektedir
[1]. OR kodlarin kullanim alanlarina 6rnek olabilecek durumlardan bazilar
soyledir. Ornegin bir egitimci QR kod sayesinde basilan kaynaklara QR kod
ekleyerek kaynaklarin daha verimli olarak kullanilabilmesine olanak
saglayabilmektedir [2]. Online navigasyon sistemlerinde de QR kod kullanimi
baslamistir. Bu sayede kullaniciya gitmesi gerek adresi yazmasi yerine kod
okutularak yonlendirilmek istenen adres tam ve dogru olarak belirlenir [3].
Kullanicinin bir hotel icin rezervasyon yaptiginda kullandig1 sistemin ona
verilerinin kullanildig: sifrelenmis ve veri gizlemesi yapilmis bir QR olusturuldugu
bir sistem sayesinde kullanici hotel ile iletisime direk odasinin kapisinda bulunan
0zel QR kod okuyucu ile hotel ile iletisime gecmesine gerek kalmadan odasinin
kullanabilmektedir [4]. Mobil robotlarin yoriingeleri takip etmede robotun takip
etmesi gereken yolu bulmasi i¢in gerekli bilgilerin QR kod ile belirlenmesi yapilan

baska bir calismadir [5].

Sifreleme, bir verinin diiz metin formatindan degistirip sadece ilgili kullanic1 veya
sistem tarafindan anlasilmasini saglamaktir. QR kodlar bazen bir resim gibi

dislinilip goriintl sifrelenmistir [6]. Bazen de bir goriintii halinden rakamlar
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dizisine bilgiyi parcali bir bicimde QR kodun belirli bolgelerinde saklamaktir [7].
Burada QR kod icine bilgi saklanmak istenmistir. Baska bir yontemde ise ana
goriintii ilk once sikistirilir, saklanmak istenen QR kod bu resmin icine gomiiliir.
Burada ana goriintii icine QR kod goriintiisii saklanmak istenmistir [8]. QR kodda
mesaj saklama icin {ic ydntem kullanilmaktadir. Ilki 6zet fonksiyon kullanmaktir.
Ikincisi gizlenecek metni sifreleme icin simetrik sifreleme algoritmasi
kullanmaktir. Uciincii yéntemde ise gizlenecek veri orijinal QR koda orijinalindeki
icerik bozulmadan gémiilmesidir [9]. QR kodda saklanan mesajin sifreli olarak
saklanmasi c¢Oziimlemede mesajin degistirilememesine yardim etmektedir.
Saklanan koddaki mesajin icerigi degisiklige ugrarsa ulasacak mesajin orijinal
mesaj ile ilgisi olamayacaktir [10]. QR kod ic¢inde bilgi gizleme de digerlerinden
farkli olarak kodun bélgesel bir alan iizerinde bilgi saklama kavrami ortaya
cikmistir [11]. Sir iletiminde, su doku oyununda kullanilan algoritmasina benzer
yaklasimi1 kullanilmaktadir [12]. Baska bir gizleme yoOnteminde saklanmasi
istenen bilgi ilk olarak ti¢ kisma ayrilir. Kisitmlar ASCII kod karsiligina ¢evrilir. Bu
kisimlar renkli QR tizerinde (dijital olarak RGB bitleri iizerine islenmis olarak) her
kisim farkli renkler {izerinde islem yapilmis QR kodlar ile iliskilendirilerek

gizlenmistir [12], [13].

QR kod ile sifreleme, stenografi birlikte kullanimi alaninda yapilmis yayinlarin
genel ozellikleri sunlardir. Bir calismada once gizlenecek mesaj ve sifreleme igin
sifreleme algoritmasi belirlenir. Sonraki asamada dort adet goriintii belirlenir ki
bunlarin birisi gizlenecek goriintii digeri ise dis ylizey goriintiisii olacaktir.
Resimlerin belirli renkli olarak calisildigindan sonucta ortaya c¢ikan QR kod

goriintiisiide renklidir [14].

Mesajin saklanacagi iceren QR kod secilen bir goriintii icine saklanmasi yapilan
bir baska calismadir [15]. Farkli kullanicilara farkli mesajlar vermek igin
kullanilmas1 bagka bir kullanim alanidir. Bu sayede belirli kullanicilar kendilerinin
sahip olduklar1 sifre ¢6zme anahtar1 ile aynt QR koddan farkli mesajlar
anlayabilmektedir [16], [17]. Bir baska ¢calismada ise bir goriintiiniin icine QR kod
gizlenerek kullanicilarin yine sifre ¢cozme anahtari ile elde ettikleri QR kod ile gizli
mesaj1 gorebilmektedir. Calismada farkli olarak herhangi bir resmin icine degil QR

kodun icine QR kodun degeri bozulmadan QR kodda gizlenmistir [18].
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QR kodlarin bir bagka kullanim alam1 da damgalamadir. Damgalamada kavrami
genelde stenografi ile karistirilmaktadir. Damgalamada amag saklanacak bilgi ile
tizerinde calisilan nesnenin kime ait oldugu belirtilmek istenirken, stenografide
ise bilgi saklanarak, sadece ilgili kisi tarafindan anlasilmasinmi saglamaktir. Yapilan
bir calismada da damgalama gizli QR kodda kullanilabilir olmasina karsin yapilan
testlerde bu husus degerlendirilmemistir. Yapilan bir calismada bir firmaya ait
medikal goriintiilerin o firmaya ait oldugunu belirlen damgalamasinda QR kod
kullanilmistir [19]. Medikal resimler iizerine yapilan baska bir calismada ise QR
kodla goriintliye cesitli algoritmalarla damgalama yapilmis. Resimlerin belirli
kisimlar1 alinarak damgalamanin basarisi Olciilmiistiir [20]. QR kod icinde
damgalama ilgili kodun belirli bir kurulusa ait oldugunu belli etmek icinde
kullanilmistir [21]. Bu goriinti genelde iki goriintii olarak belirlenir [22]. Ciinki

goriintiiniin renkli olarak kullanildiginda islem siiresi artmaktadir [23].

QR kod ile web servisler alaninda yapilmis yayinlarin genel 6zellikleri sunlardir.
Kullanomina oOrnek olarak web servislerinde, kullanicinin kimlik dogrulama
bilgilerini girdikten sonra olusturulan QR kodun mobil uygulama ile mobil cihaz
tizerinden dogrulamasiyla kimlik dogrulamanin tanimlanmasi bir ornektir [24].
Burada mobil cihaz kullanilmasinin nedeni bu tiir cihazlarin kisisel cihaz
olmasindandir [25]. Web servislerinde kimlik dogrulama; QR kod ile yapilmak
istediginde istemci ve sunucunun kimlik dogrulamasi icin farkli yollar izlenir. Ama
kimlik dogrulama i¢in kullanilacak kod mobil cihaz tizerinden olusturulur veya
dogrulanir [26]. Bu iki boyutlu dogrulama, QR kodunun kullanilmasi ile de
olabilir. Siirec ilk basta istemcinin bir istekte bulunmasi ile baslar. Sunucunun
kisiye bir QR kod gonderir. Istemcinin bu QR kodu mobil cihaz1 okuyarak istek ve
cihaz tanmimlayicilarini sunuya gonderir. Sonu¢ olarak sunucunun istegi
dogrulamas1 ile son bulur. Son Iki calisma arasindaki fark sonuncusunda
olusturulan QR kod istemciye 6zel degil sunucuya ozeldir. Ilkinde ise kod
istemciye 6zel olusmustur [27]. QR kod ile kimlik dogrulama yapilip, ¢oklu
hizmetin iceriginin yamitinin tek seferde saglanmasi yapilan bir baska bir
calismadir [28]. Kullanic1 tek QR kod sayesinde birden fazla uygulamaya erisim
saglamaktadir. Mobil kimlik dogrulamada da QR kodlar kullanilmaktadir. Bir

calismada kullanici sifresi ile uygulamaya girmeye calisir. Sifre kontrol edilerek



QR kod olusturulur. Kullanic1 olusturulan kodu uygulamaya taratir. Uygulama
icinde sifreli mesajdan kimlik dogrulama bilgilerini alir. Uygulamaya kullaniciya
tanimlayici kod gostererek bunu ana uygulamada belirtmesini ister. Bu kod
dogruluguna gore uygulamaya girilir [29]. Burada Onceki calismalardan farki
uygulamaya erisim icin mobil uygulamasindan da kimlik dogrulama islemi

yapilmasi gerekliligidir.

Ozet (hash) fonksiyonlari, degisken uzunluklu verileri sabit uzunlukta verilere
cevirerek saklanmasini saglayan algoritmalardir. Genellikle karsilastirmada
kullanilacak bilgiler toplulugunu sabit bir wuzunluk biciminde saklayip
karsilastirmanin bu deger {izerinden saglanmasiyla kullanilir. Ozet fonksiyonlar
tek yonliidiir. Yani elde edilen degerden orijinal deger elde edilemez. Calismada
kullanilma amaci kullanicidan elde edilecek verilerden bir 6ziit degeri olusturup
bu degeri de sunucuya gonderilmesi ve sunucunun yanit hizmetinde olusturacagi
verileri ile yine 6ziit degeri elde edilmesi ve bu degerlerin karsilastirilmasi icindir.
Bu sayede istenmeyen kullanicilarin tespitinde kolaylik saglanmaktadir. Tezde
kullanilan SHA512 algoritmasi ile 512 bit, SHA384 algoritmasi ile384 bit, SHA256
algoritmasi ile 256 bit, SHA1 ve RIPEMD160 algoritmas1 16Q0’ar bit cikt1 iiretilir.
Uretilen cikt1 verisinin uzunlugunun biiyiik olmas1 baska bir veri seti ile ayn1 cikt1

uretilmesi ihtimalini azaltmaktadir.

Ozet fonksiyonlar QR kod ile cesitli amaclar icin kullanilabilmektedir. Uriin
dagittminda kullanici bir iiriin istediginde iirtin ve kullanici bilgileri 6zetlenerek
veritabanlarinda saklanip, iiriiniin miisteriye ulastiginda dogru {iriiniin dogru
kisiye ulasip wulasmadigini kullaniciya {riin teslim edilmek istendiginde
kullanicinin kendi mobil cihazindan bilgilerle olusturulacak QR kodun 6zet degeri
ile karsilastirma yapilabilir [30]. Bazen de QR kod 0zet degeri icerir ve bu deger
imzalama icin kullamlir [31]. Ozet degeri olusturulurken kullamlan verilerin
hangi sirada ki kombinasyonlar1 ile bu deger olusturuldugu 6nemlidir. Farkli bir
kombinasyon farkli bir 6zet degeri demektir. Damgalamada kullanmak icin belirli
veya olusturulacak bir mesajin Ozetlenip, sifrelenerek kullanilmasi farkli bir

kullanim alanmidir [32].



QR kod ile yapilan calismalara bakildiginda en cok giivenlik alaninda ¢alismalar
yapildig1 gozlemlenmistir. Engeliler icin metin okuma ile ilgili yapilmis bir
calismada okunacak metin sikistirilip, elde edilen metin ile QR kod olusturulup
sonra ¢oziimleme yapilarak ses dosyasi elde edilmistir. QR kod ve sikistirma
tekniklerinin kullanilmasinin nedeni calisma siiresini azaltmak amaclanmistir
[33]. Yapilan baska bir calismada QR kodun farkli noktalarina baska bolgelerin
icerikleri gomiiliip kodun eksik kisimlari olmaksizin iceriginin okunabilmesi
saglamaya yoneliktir. Yani kodun varsayilan olarak eksik kisimli okunabilme
ylizdesi arttirilmaya calisilmistir [34]. Buna benzer bir baska calismada ise
kapasite olarak QR kod icinde saklanabilecek metnin uzunlugu arttirilmasi icin
renkli kodlar 6nerilmistir [35]. Daha esnek erisim yiiksek seviye giivenlik icin QR
kodla olusturulmus sir dagitma semalar1 olusturma yapilan bir baska calismadir
[36]. Normalde kullanicinin sifrelerinin kombinasyonlarindan olusturulan istemci
tarafli bulut saklama sevisleri i¢in kimlik dogrulama icin QR kod kullanarak yeni
cihazlara otomatik dogrulama amaclanma QR kodlar1 giivenlik mekanizmasi
olarak kullanma yeni bir alan olmasa da [37] bu calismada bu kavram
gelistirilmeye calisilmistir. Incelenen son calismada ise sivilarin saklandig karton
kutulara basilan QR kodlarin piksellerinin giines veya cesitli etkenler karsisindaki
bozulmalarindan faydalanarak bu QR kodlarin uygulama tarafindan okutulup
elde edilen bilgiler {izerinden sivinin bozulup, bozulmadigi iizerinde yapilan
calismadir [38].  Farkli bolgelerde bulunan tip Ogrencileri ile yapilan
degerlendirme formlarinda QR kod, ¢evrim ici ve kagit {izerinden degerlendirme
yontemleri karsilastirilmis. Ogrencilerin QR kodu en cok tercih ettikleri ve formu

onun sayesinde daha kisa siirede doldurduklar1 goriilmiistiir [39].

Teze yakin bir calismada mesaj sifrelenip, sifreli mesaj QR kodda saklanip, sifre
¢ozme bilgileri stenografi ile olusturulan QR kod i¢inde saklanmasiyla bu QR kod
bagka bir resim gomiilmiistiir [40]. Diger bir calisma 6nceki ¢alismaya benzer olup
olusturulan QR kod daha sansadir [41]. Calismada mesaj QR kod icerine gomiiliip
bu QR kod sifrelenip iist QR kod icine gomilmiistiir ve 6zet degerleri, 6zet
algoritmasi1 kullanimi, yalanci anahtar kullanimi ve degisken boyut kavrami bu

calismanin farkliliklarindandir. Bazen de QR kod {iizerinde yapilan islemler



sonucunda (6rnegin damgalama [22]) kodun degerinin bozulmasinin yaninda

yapisi da bozulabilmektedir.

Literatiir 6zetinde bahsedilen yayinlarin QR kod ile iliskisinde sadece ilgili konu
tizerindeki iligkili oldugu degil ilgili alt konularin toplu incelenmesi olarak
anlasiimalidir. Ornegin [42]’da QR kodlarla birlikte dzet fonksiyonlar, sifreleme,
stegonografi teknikleri bir arada olarak kodun kimlik dogrulamasi yapilmasi
amaclanmaktadir. Bu durum giivenlik mekanizmalar1 konularinda genel olarak

goriilmektedir.

Sonraki kisimda cesitli amaclarla olusturulmus QR kodlar iizerinde yapilmis

siniflandirma islemlerine ait calismalara yer verilmistir.

[43]’de ti¢ boyutlu QR kod hazirlanip bu QR kodla kimlik dogrulama yapilmstir.
Ozellik cikarimi olarak bolgesel ve global ézellikler kullanilmistir. Makalede bu
olusturulan QR kodlar cesitli yontem saldirilarina (farkl tiir kamera ile goriintii
analizi, goriinti ile kamera arasindaki uzaklik, ortam 15181 vb.) kars:1 direnci test

edilmistir. Genel olarak %96 ve tizeri dogruluk degeri gozlemlenmistir.

[44]’de iki katmanli QR kod Ikinci katmanda orijinal deger birinci katmanda 2
katmanin kopyalanmamasi icin olusturulan resmin eklenmesiyle elde edilen QR
kodun kopyalanmamasi amaclanmistir. Veri setleri tarayici tarafindan ve cep
telefonu tarafindan taranmasi olarak en temelde iki grupta incelenmistir Ozellik
belirlenmesinde CNN, siniflandirma algoritmasi olarak derin 6grenme
kullanilmistir. CNN algoritmasinda Keras modellerinden biri degil yazarin kendi
modeli kullanilmistir. Sisteme gore sahte QR kod siniflar1 ve onlarin alt siniflari
olusturulmustur. Iki katmanli QR kodlarin giivenilirligi %98 ve iizeri olarak

gozlemlenmistir.

[45]°de coklu katmanli QR kod sistemi ve sistemin olusturuldugu zamanki
giiriiltiilerin giderilip sistemin olusturulma basaris1 siniflandirilmistir. Bu
siniflandirma isleminde tek ama¢ dogru smiflandirma degil QR kodlarin
icerebilecegi mesaj uzunlugunun arttirilmasidir. QR kodlar sanal ortamda
okunmayip baskili bicimde cep telefonu ile taranmistir. Siniflandirma islemi

sonucu basarimi %97 tizeri ve kapasite artirimi %10 ile %56 arasindadir.



[46]’de QR kod ile bilgi gizlenmis QR kod arasinda dijital ve baskili ortamda
taranmasi ile siniflandirma yapilmistir. Bu makalenin tek amaci siniflandirma
yapilmasi degil gizlenebilecek mesajin arttirilmasi da 6nemlidir. Burada farkli olan
yon QR kod icinde QR kod gizlenirken amac¢ genel katman karekodun degerinin
bozulmamasi degil onun normal bir QR kod olarak algilanmasi itenmesidir. Basar1

orani dijital ortamda %100 olup baskili ortamda %98 iizeridir.

[47]’de mobil ortamlar, tarayici gibi. farkli ortamdalar tarananorjinal ve sahte QR
kod olarak siniflandirma islemi uygulanmistir. Ozellik cikarimu icin uzamsal alan
ve frekans alani yontemleri kullanilmis ve siniflandirma algoritmasi icin Destek
Vektor Makinesi algoritmasi kullanilmistir. Keras model CNN’leri ile o6zellik
cikarimi yapip derin 6grenme algoritmalariyla da simiflandirma islemi yapilmistir.
Bu ozelligi ile yapilan calismaya en yakin calismadir. Ciinkii hem global 6zellikler
ve CNN ile 6zellik ¢ikarimi yapilmus, klasik makine 6grenme ve derin 6grenme ile
siniflandirma yapilmistir. Ana calismadan farkli yont iki katmanli QR kod yerine

sahte QR kod sinifinin kullanilmasidir.

Son olarak QR tespit yontemleri, histogram yogunluk 6grenmesi ve iki katmanl

QR kodlar konulari ile ilgili yayinlar incelenmistir.

QR kod tespit yonteminde ana amac ilgili goriintiiniin QR kod barindirip
barindirmadiginin arastirilmasidir. Bunun icin ¢esitli yontemler bulunmaktadir.
Bu yontemlerden en ¢ok kullanilanlar1 yerel 6zellik kullanma ve CNN’li yontemler

olarak ikiye ayrimak miimkiindiir [48].

[49]’de goriintii iizerinde filtre matrisleri sayesinde piksel benzerligi kullanilarak
yapilmistir. [50]’de yerel ikili deseni ozellikleri 6zellik olarak kullanilmistir.
[51]’da veri seti icin 6zelliklerin olusturulmasinda girilestirme, ortanca filtresi,
binarizasyon (goriintiiniin sadece siyah ve beyaz pikseller iceren goriintii haline
dontlismesi), gortintii genisletme gibi islemler uygulandiktan sonra gri piksel
degerleri 6zellik olarak kullanilmistir. [52]’de yerel 6zellik kullanma yontemleri
temel olarak tarayici cizgi oOzellikleri, Hough transformasyonu ve istatistiksel

ozellikler olarak belirlenmistir.

CNN’li yontemler daha yeni bir yontem olarak goziikmektedir. [53]'te CNN

kullanicinin katman sayilarini belirledigi bir mimari kullanilmistir. [54]’da 6nceki
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yayindan farkli olarak QR kodun acisal giiriiltiisii azaltilmada calisilarak CNN
mimarisi uygulanilmistir. [55]’te regresyon yontemine dayali olarak transfer
edilen Darknet19 modeli kullanilmistr. [56]’da daha yeni CNN mimarilerinden
olan Faster-RCNN kullanilmistir. Diger bir yerel ozellik belirleme yontemi
histogram yogunluk 6grenmesidir. Bu yontemde temel amag goriintiilerin genelde
gri tona donistiiriiliip, histogram yogunluk degerlerinin o0zellik olarak

kullanilmasidir. [57] bu yontem QR kodlu goriintii belirlemede kullanilmistir.
1.2 Tezin Amaci

Metin tarzi bilgilerin karsi tarafa eksiksiz, dogru ve biitiinsel olarak
gonderilmesinin en etkin yontemi metnin direkt olarak degil, QR kodun degeri
olarak iletilmesidir. Bu sayede kars: taraf ya bu mesaji istenilen 6zelliklerle yani
biitiinsel olarak elde eder ya da mesajin hicbir kismina erisememektedir. Giivenlik
her alanda oldugu gibi QR kodlar icinde sorun olusturmaktadir. Bunun icin
temelde 1ki yéntem kullanilmaktadir. Bunlardan birincisi standart olan QR kodlar
yerine sistemin kendi matris barkodunu olusturulabilir. Ikici yéntem olarak ise
standart QR kodlarin iki katmanl olarak kullanmaktadir. Bu tarz QR kodlarda Iki
adet mesaj tasinabilmekte bu mesajlardan acik olani dogrulama icin gizli olaninin
ise iletilmek istenilen mesaj olarak kullanilmasimi saglamaktir. Tezin amaci ilk
olarak web servislerinde QR kodlarin tasinmasi kosullarini test ederek test edilen
kosullara arasinda optimum kosul tanimlamasinin yapilamasidir. ikinci amac yeni
bir iki katmanli QR kod gelirstirme mekanizmasi gelistirilmesidir. Son olarakta QR
kodun, tek katmanli mu yoksa iki katmanli oldugunun belirlenmesinde makine
O0grenmesi algoritmasi kullanilmasidir. Bu ksimda farkli 6zelliklere sahip QR
kodlarla olustularak test ortaminda farkli 6zelliklere sahip QR kodlar iizerinden
makine 0grenmesi algoritmasiyla elde edilen modelin farkli 6zelliklere sahip QR

kodlar iizerinde test edilmistir.

1.3 Hipotez

Yazilimin kalitesini belirleyen cesitli olciitler bulunmaktadir. Bunlardan en
onemlilerinden ikisi calisma siiresi ve yazilim giivenligidir. Bu iki kriter aslinda
birbirine zit kriterdir. Yani tek basina yazilim calisma siiresi azaltilmaya

calisildiginda yazilimin giivenligi azalmaktadir. Diger yanda yazilim daha
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giivenlikli hale getirilmek istenildiginde ise yazilim calisma siiresi siiresi
uzamaktadir. Bu sebeple yazilim kalitesinin yazilimin calisma stiresi ve giivenlik

Olclerinin uyumu olarak diisiiniilebilir.

Web servislerinde mesajin karsi tarafa iletimesinin bir yoluda mesajin bir biitiin
olarak iletildigini garantileyen QR kod ile gonderilmesidir. Fakat QR kod ile
iletimde yazilimin calisma siiresi uzamaktadir. Bu durumun 6nlemesi icin daha
diisiik giivenlik seviyesi diisiiniilmektedir. Fakat bu seferde olusturulan ortam

daha giivensiz bir hale gelmektedir.

Web servislerinde mesaj iletiminin sifresiz ortaminda iki katmanli QR ile
gerceklestirilmesidir. Ortam olusturulurken sisteme histogram yogunluk atagi
gerceklestirilebilecegi diistintilerek ve bu duruma karsi savunma durumlar

incelenerek makine 6grenmesi ile bu sorun ¢oziilmeye calisilmistir.

Tezin ana hipotezi sOyledir. Web servislerinde mesajin sifreli ortamda iletilmesi
yerine alternatif olarak sifresiz ortamda iki katmanli QR kod ile iletilmesidir.
Iletimde giivenligin iletim kanalinda degil gizli mesaj iceren QR kod ile saglanmasi
amaclanmaktadir. Bu durum cesitli makine 6grenmeli giivenlik unsurlar ile test

edilmistir.



2

SOAP PROTOKOLU ILE WEB
SERVISLERINDE QR KOD
KULLANILABILIRLIGI

Bu boliimde ilk basta QR kodun yapisi, 6zellikleri ve stenografi ile farkliliklar ve
benzerliklerinden bahsedilecek. HTTP protokoliinden kisaca bahsedilip, web
servislerinin ortami acgiklanip, bu servislerde sifreli ve sifresiz iletisim irdelenip,
test islemlerinde kullanilan sifreleme algoritmalar1 aciklanacaktir. Kavramlara

derinlemesine incelenmeyip farkli yonlerine deginilecektir.

QR kod ismi Tirk¢e karsiligimi olusturulan kare kodu terimini seklinin kare
olmasindan, yani kare matris yapisina sahip olmasindan[58], Ingilizce karsilig1 ise
hizli cevap kelimesinin Ingilizce dilindeki karsihginin (Quick Response) bas
harflerinden meydana gelmistir [59]. Yani iki dil ayn1 kavrama farkli yonleriyle
bakmistir. QR kod iki boyutlu olmasi sayesinde baski ortaminda basilarak

cihazlarin bu kodu ¢oziip kullaniciya ilgili mesaji verebilmesine olarak taninir.

QR kodun bir stenografi iiriini oldugu distiniilebilir. Bunu nedeni ikisinde de
metni direk metin olarak degil bagka tiirlii kaydedilmesidir. Aslinda iki kavram
cok farklidir. Stenografide amag bir seyin saklanarak bir seyin icine gomiilmek
iken [60], QR kod da amac bir seyi uygun formatta saklayip sifresiz ise herhangi
bir kisinin icerdigi degere ulasmasini saglamaktir. Digerinde ise bu ulasma sadece
saklanmus seyden geri déndiirmedeki parametreleri bilen icin olacaktir. Her iki

durumda olusabilecek ¢ikt1 ayni metin tizerinden Sekil 2.1’de gosterilmistir.

Sekil 2.1 “Yildiz Teknik Universitesi Matematik Mithendisligi” Mesajinin QR
Kodu [61] Ve Stenografi [62] Ornegi
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QR kodun o6nemli bir avantajlarindan birisi kullaniciya iletilmek istenilen seyin
dolayl olarak degil bir biitiin halinde gostererek kullanicinin bu metni sistem
hatalarindan dolay1 yanlis belirlenmesinin Oniine gec¢mektir. Cok yonli
okunabilirlik ve hata diizeltme yetenegi kullanilmasindaki baska amaclara 6rnek

verilebilir [63].

HTTP protokoliinii biitiinsel anlamak yerine kisaltmasinda kullanilan kelimeleri
kavranarak daha kolay anlasilabilir. Hiper metin kavrami icerisinde baska
sayfalara gecis yapilabilen bir sayfadaki metni ifade eder. Transfer kavram ile
istemci ve sunucu arasinda bu metnin taginmasini, protokol kavramai ise en az iki
tarafin da kabul ettigi kurallar biitiintidiir. Bu protokol uygulama katmani
protokolii olup artik bulut ortaminda kullanilan bir protokol olarak 6zlesmistir.
Bunun sebebi kimlik saptama, oOzellestirme, adresleme, esneklik, giivenlik,
programlama kolayligi, arama yetenekleri ve kalit1 baglantilar bu protokoliin

avantajlarindan olmasindandir [64].

Web servisi temel olarak istemci ve sunucularin bulundugu bir ortamda istemcinin
sunucudan istekte bulundugu, sunucunun ise bu istege uygun yaniti istemciye
gonderdigi bir yapidir (Sekil 2.2). Sunucu verdigi hizmette istemciden belli bilgiler
isteyebilir. Istemesindeki amac bu bilgileri sundugu hizmette kullanip, istemciye

istegine Ozel veya genel olarak bir hizmet olarak sunmasidir.

) ) istek
Istemci > Sunucu

Yanit

A

Sekil 2.2 Web Servisi Ana Yapis1 [65]

Web servisleri genellikle web siteleri ile karistirilir. Bir web sitesi web servisleri
icerebilir [66]. Ama icermesi zorunlu degildir. Bunu kokenine bakildiginda
kavramlarin tam olarak aciklanabilmesi igin web ile internet kavramina
deginilmesi gerekir. Internet bilgisayar sistemlerini birbirine baglayan elektronik
iletisim agdir [67]. Web, internet {iizerindeki servislerden birisidir [68].

Aralarindaki fark, bir servisin web olabilmesi i¢in illa ki bir tarayici tizerinden bu
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hizmetin sunulmasidir. Tarayici iizerinden calismasi c¢oklu ortamlarda

kullanilabilmesinin yaninda tarayicinin limitlerine bagl olmasi 6zelliklerini tasir.

Web servislerinin farki istemci ve sunucu ortamlarinin ayri olarak gelistirilmesidir
[69]. Bu oOzellik sunulacak hizmetin istemcinin tiiriinden bagimsiz olarak
sunulmasini saglar. Yani farkl tiirdeki istemciler ayni sunucudan hizmet alabilir.
Ayri olarak programlanmasi dezavantaj olarak goriilmesine ragmen giivenlik
acisindan daha avantajlidir. Ciinkii sunulan hizmetin icerigini istemci bilmez.
Hizmetin yapmasi gereken isleri sunucu yapar. Ama istemci sayisinin ¢cok oldugu
durumda ayni sunucudan hizmet alinmak istenildiginde ise yavaslama sorunu
ortaya cikabilir. Gerci giivenlik tedbirlerinin arttirilmasi da ortamin caligma hizin

diisiiriir. Bu konu daha ayrintili olarak test ortaminda tartisilacaktir.

Web servisleri tiirlerinden biride SOA web servisleridir ve bu tiir web servislerde
iletisim icin SOAP protokolii kullanilir. Bu web servislerinde hizmetler birbirinden
bagimsiz servislerden olusur. Birkac servis ayni anda kullanilmak istenildiginde
servisler cagrilip sonuclar istemci ve sunucu arasindaki kanal tizerinden saglanir
[70]. Yani SOA da iist servis olusturulup bu servisin tek seferde cagrilmasi olay1
yoktur. Normal web servislerinin desteklendigi giivenlik mekanizmalarinin
yaninda SOAP protokolii sayesinde olusturulmus kendine o0zgii giivenlikd
mekanizmalarda vardir. Mobil cihazlarda ise asenkron iletisimin kullanimi daha

popiiler oldugundan bu cihazlarla olan iletisimde REST protokolii kullanilir [71].

Web servislerinde giivenlik genel olarak mesaj seviye giivenlik, tasima seviye
giivenlik ve uygulama seviye giivenlik olarak ¢ kisma ayrilir [72]. Test
islemlerinde mesaj seviye gilivenlik mekanizmasi1 kullanilacaktir. Mesaj seviye
giivelik, bir istemci uygulamasi ile istemci tarafindan cagrilan Web Hizmeti
arasindaki SOAP iletilerinin dijital olarak imzalanmis veya sifrelenip iletilmesi
gerektigini belirtir. Ayrica, birden fazla SOA ortami hizmeti alinmasi durumda
Web Hizmeti ve istemci arasinda paylasilan bir giivenlik baglami belirleyebilir
[73]. Amac web servis iletisim kanalinin giivenliginin saglamaktan c¢ok direk

olarak iletilen mesaj iizerindeki giivenlik tedbirleriyle ilgilenmektir.

Test isleminde RSA, SHA, DES sifreleme algoritmalar1 kullanilmistir. SHA ve DES

simetrik, RSA ise asimetrik sifreleme algoritmalaridir.
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Sifreleme algoritmalari arasindaki farkliliklar soyle 6zetlenebilir (SHA — RSA) SHA
bir karma algoritma olup, RSA ise sifreleme — desifreleme algoritmasidir. (DES -
RSA) DES, gizli anahtar temelli algoritma, anahtar dagitimi ve anahtar anlagsma
problemlerinden etkilenmektedir. Ancak bu problem RSA algoritmasinda asilir
ancak sifreleme ve sifre ¢cozme, RSA algoritmasinda daha fazla zaman alir [74].
(SHA - DES) DES bir sifreleme algoritmasi ve sifreleme algoritmasi olup, SHA bir

karma algoritmadir.

Basic128 ve TripleDesSha256Rsal5 sifreleme kavramlarini soyledir. WCF
ortaminin mesaj seviye giivenlikte destekledigi on alt1 adet sifreleme modu vardir.
Bunlarin ilki Basic128 olup AES 128 sifreleme algoritmasini kullanilir [75].
Sonuncusu ise TripleDesSha256Rsal5’dir. Bu kod anahtar saklama algoritmasi
olarak RSA 15 ve ozet algoritmasi (Bu tiir algoritmalar, icerisine giren mesaj
verisini belirli uzunlukta bir bir dizisine yani 0zet degerine donistiiriir [76].)
olarak icin SHA256 ve mesaj sifreleme algoritmasi olarak 192-bit Triple DES

kullanan bir algoritma paketi alir [77].
2.1 iletisimin Ortamlardaki Durum Bicimleri

Bu boliimde test ortami ve test islemlerinin isletim siireci aciklanacaktir. Web
servisinin olusturulabilmesi i¢in ilk 6nce sunucu tarafli ayarlamalar yapilmistir.
Sunucu tarafinda ilk Once istemcilere hizmet verecek fonksiyonlarin

bildirimlerinin yapildig1 ara yiiz olusturulmustur.

istemci -
< Iletisim Kanali > Sunucu

1. Sifresiz Metin Metin Metin
2. Sifreli Metin Sifreli metin Metin

Sekil 2.3 Diiz Metin Iletisimin Ortamlardaki Durum Bicimleri

Ara ylizdeki hizmet bildirimleri sdyledir: ilk fonksiyon metin degiskeni tiiriinde bir
degeri sunucuya parametre olarak gonderip, istemcinin gonderdigi metni o an
kaginc istemci ile calisildig1 bilgisi ekleyip metin olarak istemciye gondermektir
(Sekil 2.3). Ilgili istemci hizmet bitiminden sonra ortamdan ayrilmis ve testte

belirlenen sayiya ulasilmadigi takdirde yeni istemci istekte bulunmustur.
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sstemict < iletisim Kanali > Sunucu

1. Sifresiz Metin Byte Metin
2. Sifreli Metin Sifreli byte Metin

Sekil 2.4 QR Kod Formatinda Dizi Ile Iletisimin Ortamlardaki Durum Bicimleri

Ikinci fonksiyon istemci bir metni ilk basta metni QR kod formatina sokup bitmap
formatindaki dizi halinde sunucuya gondermistir. Sunucu bu QR kod formatindaki
bitmap dizisini ¢6zerek istemciye gonderir (Sekil 2.4). Ilgili istemci hizmet
bitiminden sonra ortamdan ayrilmis ve testte belirlenen sayiya ulasilmadigi

takdirde yeni istemci istekte bulunmustur.

sieme < iletisim Kanali > Sunucu

1. Sifresiz Metin Dosya Metin
2. Sifreli Metin Sifreli dosya Metin

Sekil 2.5 QR Kod Resmi ile Iletisimin Ortamlardaki Durum Bicimleri

Uciincii fonksiyon istemci bir metni ilk basta metni QR kod olarak hazirlayip,
dosya olarak sunucuya gondermistir. Sunucu bu dosyayr cozerek istemciye
gonderir (Sekil 2.5). Ilgili istemci hizmet bitiminden sonra ortamdan ayrilmis ve

testte belirlenen sayiya ulasilmadig: takdirde yeni istemci istekte bulunmustur.
Iletisim kanalindaki iletisimin iletim formatina diger béliime deginilmistir.

Test isleminde kullanilan bilgisayarin 6zellikleri soyledir: Visual Stdio 2015, 2.00
GB RAM, 1.67 GHz islemci, 32 bit Windows 7. Biiytik istemcili test ortaminda ise
bilgisayarin istemci gilicini daha cok test ortamina harcanmasi verimliligin

artmasi icin saglanmistir.
2.2 iletisimde iletilen Mesajin iletisimdeki Sekli

Bu boliimde test isleminde elde edilen bulgular gruplandirilarak aciklanip, boliim
sonunda toplu halde degerlendirilmesi yapilacaktir. Bulgulara ilk basta iletilen

mesajin iletim kanalinda ki halleri aciklanip sonra istemcilerin ilgili hizmeti
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sunucudan belirlenen say1 kere almalar1 durumunda test edilen metriklerin nasil

etkilendigi tizerinden aciklanacaktir.

Diiz metin olarak sifresiz iletisimde mesaj iletisim kanalinda sunucunun istemciye
sundugu mesaj hizmetinde mesaj iizerinde herhangi bir degisiklik olmamistir
(Sekil 2.6). Sunucunun sundugu hizmetin ismi acikca goriilmektedir fakat
bildirimin icerigi goriilmemektedir. Bu tiir iletisimde hizmetin icerigi icin ipucu
olusturacak hizmet isimleri kullanilmamalidir.

<s:Body=>
<kelimeResponse xmlns="http://tempuri.org/">
<kelimeResult=Yildiz Teknik Universitesi Matematik Miihendisligi</kelimeResult=
</kelimeResponse=>
</s:Body=>

Sekil 2.6 Diiz Metin Sifresiz Iletisimde Iletilen Mesajin Iletisimdeki Sekli

Diiz metin olarak sifreli iletisimde mesaj iletisim kanalinda sunucunun istemciye
sundugu mesaj hizmetinde mesaj sifreli olarak goriinmektedir (Sekil 2.7).
Sunucunun sundugu hizmet adi da iletilen mesaji icinde sifrelenmistir. Yani mesaj

ve hizmet bildirimi ayr olarak sifrelenmemistir.

<e:CipherData=
<e:CipherValue=rj1IfAOcEnqivgqABYmZ7EwDYhJRdhI2T086QZI/EYiJcmCSCjEmikq
=</e:CipherData=>
</e:EncryptedData>

Sekil 2.7 Diiz Metin Sifreli iletisimde Iletilen Mesajin Iletisimdeki Sekli

QR kod dizisi ile sifresiz iletisimde mesaj iletisim kanalinda sunucunun istemciye
sundugu mesaj hizmetinde mesaj tizerinde herhangi bir degisiklik olmamistir
(Sekil 2.8). Sunucunun sundugu hizmetin ismi acikca goriilmektedir fakat
bildirimin icerigi gortilmemektedir. Bu tiir iletisimde hizmetin igerigi icin ipucu
olusturacak hizmet isimleri kullanilmamalidir.

<s:Body>
<DownloadDocumentResponse xmins="http:/ /tempuri.org/">
<DownloadDocumentResult=Yildiz Teknik Universitesi Matematik Mihendisligi</DownloadDocumentResult=
</DownloadDocumentResponse=>
</s:Body=>

Sekil 2.8 QR Kod Dizisi ile Sifresiz Iletisimde Iletilen Mesajin Iletisimdeki Sekli

QR kod dizisi ile sifreli iletisimde mesaj iletisim kanalinda sunucunun istemciye
sundugu mesaj hizmetinde mesaj sifreli olarak goriinmektedir (Sekil 2.9).
Sunucunun sundugu hizmet adi da iletilen mesaji i¢inde sifrelenmistir. Yani mesaj

ve hizmet bildirimi ayr1 olarak sifrelenmemistir.
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<e:CipherData=
<e:CipherValue=KehW2u8nFvVp+6bq8dyEn4/eNyt5502Lg1Hyv5ZFg6rA6/KOVOxpH8w6HNyb:
</e:CipherData=
</e:EncryptedData=

Sekil 2.9 QR Kod Dizisi ile Sifreli Iletisimde Iletilen Mesajin iletisimdeki Sekli

QR kod dosya olarak sifrelisiz iletisimde mesaj iletisim kanalinda sunucunun
istemciye sundugu mesaj hizmetinde mesaj karater dizisi olarak gortinmektedir
(Sekil 2.10). Mesajin kendisi direk olarak goézlemlenememekle birlikte iletisim
kanali baz1 saldirilara maruz birakilirsa Ornegin ortadaki adam saldiris1 ve
orneklem toplama gibi mesajlarin igerigi ¢oziilebilir. Coziilmesi durumunda
uzantisi anlamsiz olan bir dosya goriilecektir. Saldirgan ancak bu dosyanin QR
kod dosyasi oldugunu anladig1 zaman mesaja erisebilecektir. Bu etkili olmasa da
bir giivenlik mekanizmasi olusturmaya yardim edecektir. Sunucunun sundugu

hizmet adi1 direk goziikmektedir.

<DownloadDocument1Result xmins:b="http:/ /schemas.datacontract.org/2004/07/DownloadService" xmins:i="http:/ /www.w3.0rg/2001/XMLSchema-instance">
<b:Content>iVBORWOKGgoAAAANSUhEUgAAAQKAAAEICAYAAACHaNJKAAAAAXNSROIArs4c6QAAAARNQU1BAACXjwvBYQUAAAAICEhZcwAADSMAAAZ7DAcdvqGQAA
+Kdx+b8D3pBoSNxhD/vtxo1PYf3Hsrd7T78SyN9pffkTLv/iC5e+cOkLI36Kq77wtL74aX3xP/CGBKakQxKuQ0j5d9c/32/qC9d8hUs/xdP64jckBj+W/YRDFHXQ8j9Zkk"
+ROu+hN+Q6IhoT1axSdLmhiQvvCk9hVc+RMuDxN+Q6IhoT1axSdLmhiQvvCk9hVc+RMuDxN+Q6IhoT1axSdLmhiQvvCko9hVc+RMuDxN+Q6IhoT1axSdLmhiQvvCk9l
<b:Name=qr.1</b:Name=>

</DownloadDocument1Result>

Sekil 2.10 QR Kod Dosya Olarak Sifresiz iletisimde Iletilen Mesajin Iletisimdeki
Sekli

QR kod dosya olarak sifreli iletisimde mesaj iletisim kanalinda sunucunun
istemciye sundugu mesaj hizmetinde mesaj sifreli olarak goriinmektedir
(Sekil2.7). Sunucunun sundugu hizmet adi da iletilen mesaji icinde sifrelenmistir.
Yani mesaj ve hizmet bildirimi ayr1 olarak sifrelenmemistir. Mesajin kendisi direk
olarak goziikmemekle birlikte iletisim kanali bazi saldirilara maruz birakilirsa
(6rnegin ortadaki adam saldirisi ve de sifreleme anahtarinin ele gecirilmesi ki
bunu yapmak zordur fakat bunun giiclii sifreleme algoritmalariyla korunmasi
gerekir mesajlarin icerigi coziilebilir. Coziilmesi durumunda uzantis1 anlamsiz
olan (dosya uzantisindan dosya tiirti tahmin edilemeyecek bicimde) bir dosya
goriilecektir. Saldirgan ancak bu dosyanin QR kod dosyasi oldugunu anladigi
zaman mesaja erisebilecektir. Tam olarak etkili olmasa da bir giivenlik
mekanizmasi1 olusturmaya yardim edecektir. Sunucunun sundugu hizmet adi

direk goziikmektedir.
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<e:CipherData>
<e:CipherValue=2mQRk/023TPacM0zvbB8sdGc2DFwvFvOGLhK09Tzi8qdQLzEjbaSC3DhZwkYkbOogFLONQpjLFeXQ2h369aSmwuz3zDUK1Eu7P0rq4E2Le
+MH3dS2A1H5db/sVGt4IWWRhOrlevFeec2Cc1QSntYvjHq4RwzadVAFtBOOH6U6qvh68LPa+Ab+NCQ77+aTz0ibh6QbpEVQkWAIzxA15SAwSnkErZ5EalLX:!
630gk6n1gDfhbWRD90B6PPgjWL+le1nI04KfSviEigH3jId1BULFMegGjuwvL8NKGbOniwgWfHgmmxxpWoWdpx8hGZpK/G618/xDjAZv2HhGFTmf7227sd
70CohYFixVpQrtQ4pu2yKmv4CMfYz2v6qN/jv7dArkjVdzfw9aQr4IZFe4b0ilAalkwvw666DAGe0gUo01U2KUkUepYeQ6bbuH /zrV6v2x4QLspP15EKUMD7v
</e:CipherData>
</e:EncryptedData>

Sekil 2.11 QR Kod Dosya Olarak Sifreli Iletisimde Iletilen Mesajin Iletisimdeki
Sekli

Iletisim sayisinin tekli veya coklu olma durumunun incelendigi sekillerde
kullanilacak durumlarin aciklamasi séyledir: 1. durum: diiz metin sifresiz, 2.
durum: diiz metin Basicl128 kodlu sifreli, 3. durum: diiz metin
TripleDesSha256Rsal5 kodlu sifreli, 4. durum: QR kod dizisi ile sifresiz, 5. durum:
QR kod dizisi ile Basic128 kodlu sifreli, 6. durum: QR kod dizisi ile
TripleDesSha256Rsal5 kodlu sifreli, 7. durum: QR kod dosya olarak sifreiz, 8.
durum: QR kod dosya olarak Basic128 kodlu sifreli, 9. durum: QR kod dosya
olarak TripleDesSha256Rsal5 kodlu sifrelidir.

Sekillerde kullanilan verimlilik kavrami test edilecek 6genin test isleminde elde
edilen toplam degerinin ilgili degere boliinmesiyle elde edilen degerdir. Kullanim

amaci ilgili degiskenin degisiminin sabit olup olmadiginin anlasilmasidir.

70
60 h—* 0 o o 7 ] —&—1. durum
50 *ﬁ;& =— 2. durum
A . & S a3 durum
40
4, durum
30 —¥=5. durum
20 —@—6. durum
10 7. durum
0 T T T T | 8. durum
0 1000 2000 3000 4000 5000

Sekil 2.12 Normal Istemci Sayisi, Iletisim Boyutu Verimlilik iliskisi

Sekil 2.12 incelendiginde, iletisim boyutu verimliliginin genel olarak (5. durum
hari¢) kararh oldugu gozlemlenmistir. 5. durumda olusan iletisimde istemci sayisi
az oldugu durumda dosya iletisim boyutunun diisiip (bir istemcinin sunucu ile
etkilesiminde daha az kez veri gonderimi), istemci sayis1 arttiginda ise durum
beklenen degere diismiistiir. Iletisim boyutunun degeri en az sifresiz ortamlarda

gozlemlenir. Sifreli ortamda ise hangi sifreleme tiirtintin kullanildig1 sistemi
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beklenen degerler kadar fark gostermemistir. QR kodun dosya ile olan iletisimin

byte dizisi formatindaki iletisimden daha verimli oldugu gozlemlenmistir.

9000
8000 || —o—1. durum
7000 0 =— 2. durum
6000 | == 3. durum
>000 I! 4. durum
4000
[ ] —¥=5. durum
3000 i;
2000 Q‘% —@—6. durum
1000 r-—- ——————n @ 7. durum
0 ik Ty Ty | 8. durum
0 1000 2000 3000 4000 5000

Sekil 2.13 Normal Istemci Sayisi, Iletigim Siiresi Verimlilik Iliskisi

Sekil 2.13 incelendiginde, cok az istemcinin bulundugu ortamlarda iletisim
siiresinsin birbirine ¢ok yakin degerler olarak olciilmesinden dolay1 verim cok
diisiiktiir. Bunun sebebi kanalin ilk kullanimindan ortam hazirlan siiresinsin
birkac istemcinin ortamla iletisimden fazla olmasindan kaynaklanmistir. Normal
istemci ile test ortami karsilastirildiginda sifresiz ortaminda verimi, genel olarak
sifresiz ortama gore oldukca yiiksektir. QR kodun dosya olarak iletimi, byte dizisi
olarak iletiminden daha verimlidir. Sifrelemede giiclii sifreleme algoritmalari
kullanmak sistemi sifresiz iletisim ortam1 yapmaktan cok daha az yavaslattigindan
yeni cikabilecek giiclii sifreleme algoritmalar sisteme dahil edilebilir. En genel
ifade ile sistemin ¢ok daha biiyiik istemcili oldugu ortamlardaki verimliligi ortamin

kararlilig1 sayesinde ongortilebilir.

Sekil 2.14, 2.15, 2.16, 2.17; istemci sayisinin sabit tutulup (1000 istemci) ayni test

isleminin tekrarlanmasiyla sistemin tutarliliginin test verileri ile olusturulmustur.

100000

S0000 W
0

Sekil 2.14 1000 Adet Sabit Istemci Sayisi, Iletisim Boyutu Ortalama iligkisi
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Sekil 2.14 incelendiginde iletisim boyutunun en az sifresiz ortamlarda oldugu
gozlemlenir. Sifreli ortamda ise hangi sifreleme tiiriiniin kullanildig1 sistemi
beklenen degerler kadar fark gostermemistir. QR kodun dosya ile olan iletisimin

byte dizisi formatindaki iletisimden daha verimli oldugu gozlemlenmistir.

1000000 "’.‘—/——0——\_”‘—‘
0

Sekil 2.15 1000 Adet Sabit Istemci Sayisi, letisim Siiresi Ortalama Iliskisi

Sekil 2.15 incelendiginde iletisim siiresinin en az sifresiz ortamlarda oldugu
gozlemlenir. Sekil 2.16 incelendiginde ayni test adimlarinda iletisim boyutu
degerindeki en az degisimin diiz metin ile iletisimdedir. QR kodun dosya ile

iletisimde de kabul edilebilir bir degisim olmasina karsin byte dizisi ile iletisimde

degisim cok fazladir.
10
5 W
0
1 2 3 4 5 5 7 8 o

Sekil 2.16 1000 Adet Sabit Istemci Sayisi, Iletisim Boyutu Standart Sapma
Tiskisi
Sifreli ortamda ise hangi sifreleme tiirtiniin kullanildig: sistemi beklenen degerler
kadar fark gostermemistir. QR kodun dosya ile olan iletisimin byte dizisi

formatindaki iletisimden daha verimli oldugu gozlemlenmistir. Diiz metin ile

iletisim, stire olarak diger ortamlardan ¢ok daha verimlidir.
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Sekil 2.17 1000 Adet Sabit Istemci Sayisi, Iletisim Siiresi Standart Sapma
Tliskisi

o

Sekil 1.17 incelendiginde ayni test adimlarinda iletisim siiresi degerindeki en az
degisimin diiz metin ile iletisimdedir. QR kodun dosya ile iletisimde de kabul

edilebilir bir degisim olmasina karsin byte dizisi ile iletisimde degisim cok fazladir.

Sekil 2.14, 2.15, 2.16, 2.17; incelendiginde ortak varilaracak sonug¢ ortalama
yukli ortamda (islemci sayisinin ortadiizeyli oldugu) iletisimde QR kod
kullanilmak istenildiginde QR kodun dosya ile iletimi daha uygun olup, sifreleme
algoritmasinin farkli olmasinin sisteme yaratacagi etki, sistemin sifreli veya sifresiz
iletisim icinde olmasinin yaratacag etkiden c¢ok fazla oldugundan QR kodun byte
dizisi halinde miimkiinse yiiksek giivenlikli sifrele algoritmasi kullanilmasi tavsiye

edilebilir.

62 * - - —&—1. durum
52 == 2. durum
- B i #  —4—3.durum
4. durum

32 —¥—5. durum
22 —8—6. durum
‘ 7. durum
1zl 8. durum
2 4 ‘ —— ‘ % 9. durum

10000 12000 14000 16000 18000 20000

Sekil 2.18 Biiyiik Istemci Sayisi, Iletisim Boyutu Verimlilik Iligkisi

Sekil 2.18 incelendiginde her durumda boyutu verimlilik iligkisi sabittir. Sifresiz
ortamin verimliligi sifrele ortamin verimliligine gore oldukca iyidir. QR kodun
dosya olarak iletisimde kullanilmasi durumunda verimlilik byte dizisi olarak
kullanmaya gore daha vyiksektir.  Sifreleme algoritmasinin daha gicli
kullanilmas1 verimliligi diistirmiis gibi goziikse de bu deger kabul edilebilir bir
degerdir.
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Sekil 2.19 Biiyiik Istemci Saysi, Iletisim Siiresi Verimlilik iligkisi

Sekil 2.19 incelendiginde her durumda boyutu verimlilik iligkisi sabittir. Sifresiz
ortamin verimliligi sifrele ortamin verimliligine gore oldukca iyidir. QR kodun
dosya olarak iletisimde kullanilmasi durumunda verimlilik byte dizisi olarak
kullanmaya gore daha yiiksektir.  Sifreleme algoritmasinin daha giiclii
kullanilmas: verimliligi diistirmiis gibi goziikse de bu deger kabul edilebilir bir

degerdir.

Biiyiik istemci sayili test ortami karsilastirildiginda sifresiz ortaminda verimi,
genel olarak sifresiz ortama gore oldukca yiiksektir. QR kodun dosya olarak
iletimi, byte dizisi olarak iletiminden daha verimlidir. Sifrelemede giiclii sifreleme
algoritmalar1 kullanmak sistemi sifresiz iletisim ortami yapmaktan cok daha az
yavaslattigindan yeni c¢ikabilecek giiclii sifreleme algoritmalar1 sisteme dahil
edilebilir. En genel ifade ile sistemin ¢cok daha biiyiik istemcili oldugu ortamlardaki

verimliligi ortamin kararlilig1 sayesinden 6ngoriilebilir.

Sistem Kkalitesini belirleyen iletisim boyutu ve iletisim siiresi en genel ifadeyle
karsilastirildigindan sistem boyutu degiskenin daha kararli (6ngoriilebilir) oldugu
gozlemlenebilir. Ciinkii iletisim kanalindan gececek verinin boyutu her zaman
belli iken (Sifreli iletisimde iiretilecek sifreli metnin boyutu ¢ok az degisebilir ama
buda 6nemsenmeyecek diizeydedir.) iletisim kanalinin verimliliginde istemci ve

sunucunun bu is ic¢in ayarlanarak bellek miktar1 degisken olabilmektedir.
2.3 QR Kod Ve Web Servis Ortami

Test ortamindan genel olarak elde edilen sonuclar soyle 6zetlenebilir. Sifresiz

iletisimin onceden belirtilen zararlarindan dolay:r kullanimindan kaginmak
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gerekir. Ciinkii iletisimde hizmet fonksiyonlarinin 6nceden tahmin edilememesi
gerekir. QR kod veya resmin web servislerinde kullanacagi zaman dosya olarak
iletisimde kullanilmasi uygundur. Calismada tiim test siireci incelendiginde en
uygun olarak diisiilecek durum QR kod dosya olarak TripleDesSha256Rsa1l5 kodlu
sifreli iletisimdir. QR kod dosya olarak AES128 ise iletisimde hizin giivenlik yerine
daha verimli olarak kullamldigi ortamlarda diisiiniilebilir. Iletisim kanalinin
verimliligi iyi oldugundan hizmet icin daha cok bellek artirimi ile daha hizli ve
daha yiiksek giivenlikli sifreleme algoritmalar1 ile daha giivenlikli web servisleri

kurulabilir.

Varilan en genel sonu¢ QR kodun web servislerinde metin iletimimde dosya olarak

kullanilmasi1 daha uygundur.

Sonraki boliimde QR kodun stenografik teknikle web servislerinde kullanilmasi

islenecektir.

Karsilastirilacak olan 2 senaryo soyledir:

istemci < lletisim Kanal > Sunucu

Metin Sifreli dosya Metin

Sekil 2.20 Senaryo 1

Istemci < lletisim Kanali > Sunucu

Metin Sifreli metin Metin (Anahtar degerlerinin
belirlenmesi, 6ziitleme
fonkstyonu tespiti)

Metin Sifesiz dosya Metin (D1ger iletisimler)

Sekil 2.21 Senaryo 2
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Host started @ 18.12.20817 206:45:01

Sekil 2.22 Sunucu Hizmeti Baglatildi

1 tepe 3139
2 tepe 4969
tepe 6240
tepe 7545
tepe 8822
6 tepe 10118
tepe 11414
8 tepe 12679
O tepe 13965

Sekil 2.23 Sunucu “mirsat” Degil “tepe” Degerini Okudu

Sekil 2.24 Sunucu Stegonografik Resim Olarak Degil Diiz Resim Olarak Islem

Yapildiginda “tepe” Degil “mirsat” Degerini Okudu

Seklil 2.22, 2.23 ve 2.24 de calisma sekkilleri gosterilen 6rnek uygulamada ti¢ adet
QR kod kullanilacaktir. Bunlarda sirayla “mirsat” , “yesil", “tepe” degerlerine sahip
kodlardir. Sunucuda hizmetlerini istemcilerin faydalanmasi icin hizmetler
sunmustur. Ornekte istemci sunucuya deger verip bu degeri iic katli QR kod olarak
hazirlamasini ve kendisinin gizli olan QR koda erismek istemektedir. Bu ¢alismada
farkli kilan yon istemci normalde en {ist katmandaki QR kodun degerini gormesine
karsin bu resmin stegonografik oldugunu bilmesi durumunda ortak anlastiklari
anahtar {izerinden QR kodu sifresini ¢oziip en alt katmandaki QR koda erisim
saglanip oradaki deger elde edilmistir. Ara katmandaki QR koda ise erisim
miimkiin degildir. Yani ara katmandaki QR kod aslinda ise degerlendirilemeyecek
olup desifreleme mekanizmasi elinde olamayan ko6tii niyetli istemcilerin ters

stegonografi yapsalar bile ara katmandaki koda ulasacaklar bu ise onlara i¢inde

ne oldugu konusunda fayda saglanamayacaktir.
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Test ortaminda istemciler ilk basta olusturulup, sunucunun sundugu hizmetlerden
faydalanip ortamdan ayrilmis. Ayni durum sonraki istemciler icinde
tekrarlanmustir. Istemcilerin ortamdan ayrilmadan biitiin istemcilerin hazir oldugu
durum test edilmemistir. Clinkii belirli sayinin {izerindeki istemciler sunucudan
ayni anda hizmet almaya calistifi durummlarda sunucu hizmet veremez hale

gelmektedir.

QR kod tizerinden yapilacak iletimde ilk basta QR kod ortamda sifreli olarak
iletilecek, Ikinci versiyonda ise ilk basta sifreli ortamda anahtarlar dagitilip bu
anahtarlar ile steganografi kullanilarak sifresiz iletisim yapilacaktir. iki versiyon

cesitli versiyonlar acisindan degerlendirilecektir.
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3

WEB SERVISLERINDE ANAHTARLI QR KOD
ICEREN QR KOD KULLANIMI

Giinlimiizde bulut kavrami o kadar genislemistir ki bulut kavrami disinda kalan
bilisim alan1 yok gibidir. Bunun en biiyiik nedeni de bu kavramin literatiirdeki
tanimlarinin kapsamindaki belirsizliktir. Kimi kaynaklar bulutu; paralel, ayrik ve
grid (1zgara) hesaplama yapilan yer olarak ele alirken [78], bazilar1 ise mobil bulut
kavramini kullanip 6zel bulut ortamlar1 olusturup [79], baska bir kavrama gore
ise bircok farkli varlik ve katmandan olusan karmasik bir ortam olarak tanimlayip
kavrami daha genis tutmustur [80]. Yani bulut kavrami bazen kullanilan islemler

bazen de kullanilan cihazlar tarafindan sinirlandirilabilmektir.

Esas kullanim amaci bir metinin veya simgenin karsi tarafa tam ve dogru olarak
iletilmesi olan QR kodun kullanim amaci bulut kavrami gibi ¢ok genistir. QR
kodlar giivenlik mekanizmalar1 ile birlikte kullanilabilmesi ile bu teknolojinin

kullanimi1 giderek artmaktadir.

Bu boliimde web servislerinde ayni istegin farkli istemciler icin yanitlanip farkl
cevap verilmesi gerektiginde cevabin sunucu tarafindan tek seferde olusturulup
olusturulan cevabin tek seferde farkli kullanicilara gonderilip kullanicilarin ayni
mesaji farkli anlamalarini saglamaktir. Sunucunun iizerindeki yiik azaltilip,
istemcilere daha verimli cevap vermesi amaclanmistir. Bu islemler icin anhatarh

stenografik QR kodlar kullanilacaktir.
3.1 WCF Ortaminda QR Kod ile iletisim

Test ortaminda web servisi icin WCF kullamlmustir. Iletisim protokolii olarak SOAP
kullanilip, iletisim mesaj seviye giivenlik katmaninda gerceklestirilmistir. Web
servislerinde ortam istemci ve sunucunda olustugu icin ilgili kissmlarda yapilan
islemler Sekil 3.1’de en temel halinde, Sekil 3.2 ve 3.3’te ise istemci ve sunucu

bazli yapilan islemler listelenmistir. Elde edecegi bilgiler ile kendi 6zet degerini
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olusturur ve kendisine gonderilen deger ile karsilastirir. Degerler farkli ise iletisim

iptal edilir.

istemci ——}——Mesaj L . synycu

istemci Sunucu

Sekil 3.1 Test Ortamu Islemleri Genel Isleyisi

Test ortaminda yapilan test islemleri iletilen goriintiiniin iist deger iizerinden degil

alt deger tizerinden yapilmustir.

Test icin kullanilan bilgisayarin 6zellikleri: Visual Studio 2017, islemci hiz1 2.3
GHZ, 12 GB RAM, 1 TB bellek, 2 GB kapasiteli ekran kartidir. Test ortaminda ¢ikis
degiskeni olarak sadece calisma siiresi incelenmis olup, iletisim sonucu olusan

kayit dosyalarinin boyutu incelenmemistir.

Test mimarisi sunucu ve istemci acisindan olarak ayri ayr1 incelenecektir. Yapilan

islemlerin genel hatlar1 soyledir:

Istemci tarafindan istege uygun QR kod olusturma , 6zet degeri olusturma, sunucu
tarafindan mesajinin igerigine erisme ve 6zet degeri olusturma, 6zet degerler

karsilastirma , degerlendirme olumlu ise istege yanit olusturma seklindedir.

Sunucu yonlii yapilan islemler sunlardir:
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« Istemcilerden yamtlar1 beklenen mesajlar iletilir.

* Olusturulan bir degiskende bitmap'in 6ziit degeri elde edilir.

* Anahtar degerinden desifrelemede kullanilacak anahtar degeri elde
edilir.

* QR kod desifreleme yapilmadan icerdigi deger okunur.

* QR kodda gri tonla saklanmis olan QR kod ¢oziimlenir ve bitmap
formatina yeni bir dosya elde edilir.

* Yeni dosyanin i¢indeki QR kod ¢ozlimlenip alt deger elde edilir.

istenen QR kodun igerigi), tist mesaj (sunucuya gelen QR kodun

icerigi), anahtar degerlerinden uygun siralama 6ziit degeri elde
edilir. _J

* Elde edilen deger kendisine gonderilen o6ziit degeri ile karsilastirilir.

* Degerler esitse alt metin istemciye gonderilir.

~
* Degerler esit degilse istemciye hatali durum bildirilir. Aksi taktirde
iletisim tamamlanmis olur.

€€ €L

Sekil 3.2 Sunucu Yonlii Yapilan Islemler

Istemci yonlii yapilan islemler sunlardir:
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N

* Gonderilecek mesajlarin veya mesajlarin bir seferde mi yoksa birden
fazla seferdemi gonderilecegi secilir.

J

N
* Mesaj iletisim icin tek istemci veya cok istemcili ile gonderiecegi
secilir.

« Iletisimde kullanilacak rastgele anahtar olusturulur.

¢ Kullanilacak QR kod boyutu belirlenir.

» Ust metin degeri ile QR kod olusturulur.

* Olusturulan QR kod i¢ine saklanacak QR kod olusturulup, 6nceki QR
kodu icine istenildigi deger kadar kez gomiiliir.

* Olusturulan son QR kod, anahtar degerleri ve 6ziit degeri
¢oziimlenmek icin sunucuya gonderilir.

Sekil 3.3 istemci Yonlii Yapilan Islemler

Iletisimde kullamlan gériintiiniin olusturulmasi ve coziilmesinde kullanilan

stenografi algoritma basamaklari soyledir.

1.

N

Renkli goriintiiniin gri goriintiiye dontstiiriilmesi i¢in her bir pikselin R
(kirmiz1), G (yesil), B (mavi) degerlerinin ortalamasi alinip bu deger gri tonlu

goriintiiniin ilgili pikselinin degeri olacaktir.

. Piksel dizisinden bit dizisi elde etmek icin ilk basta piksel degeri ile anahtar

degeri iis islemine tabi tutulup, elde edilen deger bit dizisine
dontstlrilmistiir. Bu bit dizisinin eleman sayis1 6grenildikten sonra dizi 1 ve

sifir degerlerine doniistiiriiliir.
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. Dizinin tersi alinir. (Dizi elemanlar tersten giincellenir.)

4. Bit dizisinden byte (ikili) elde etmek icin bit dizisinin elemanlar1 toplanip,

toplanan deger byte degere donistiiriiliir. Doniistiirilen deger anahtar
degerleriyle iis islemine tabi tutulur ve yeni deger elde edilir.

. Normal ve saklanacak QR kod goriintiileri okunup bitmap tiiriinde
degiskenlere aktarilir. Iki goriintiiniin boyutlar1 ayn: degil ise saklanacak
goriintiiniin boyutu normal goriintiintin boyutuna esitlenir (Test islemlerinde
esit boyutlu goriintiiler kullanilmistir.). Anahtar degeri okunarak tamsayi
degisken tiiriinde saklanilir. Mesaj bitleri, alpha bitleri, kirmiz1 bitleri, yesil
bitleri ve mavi bitleri icin byte tiiriine degisken olusturulur. Yeni Alpha, yeni
kirmizi, yeni yesil, yeni mavi degiskenler baslangicta sifir degeriyle byte
tlirtinde olusturulur. Daha sonra goriintii sifreleme adimina gegirilir.

. Imge sifreleme adiminda siradaki islemler goriintiideki her bir piksel icin
yapilir. Gizlenecek gortintiiniin piksel degeri okunur. Normal a kirmiz1 bileseni
okunarak mesaj bitleri degiskenine aktarilir. Mesajbitleri degiskenin 0. ve 1.
indisli elemanlar1 Alpha degiskeninin 6. ve 7. indisli elemanlar ile esitlenir., 2.
ve 3. indisli elemanlar1 kirmiz1 bitleri degiskeninin 6. ve 7. indisli elemanlari
ile esitlenir. 4. ve 5. indisli elemanlar yesil bitleri degiskeninin 6. ve 7. indisli
elemanlar ile esitlenir. 6. ve 7. indisli elemanlar1 mavi bitleri degiskeninin 6.
ve 7. indisli elemanlari ile esitlenir. Alpha bitleri, kirimizi. yesil ve mavi bitleri
degerleri saklanacak goriintii ile esitlenir. Desifreleme isleminde ise ters
islemler yapilir [81]. Son boliimde tezde savunulan QR kodda stegonagrafik
resim tespitinde test islemlerinde sifrelenecek mesajin rastgele olarak diger

bitlere saklanmistir.

3.2 iletisim Kanali Verimliligi

Bu boliimde test ortaminda belirli degiskenlere gore yapilan testler test edilen

degisken bazli incelenecektir. Degiskenler boliim bazli incelenip en sonda test

ortami icin degiskenlerinin ortama bagh olarak belirlenmeye calisilmistir.

Asagidaki sekillerde x stitunundaki rakamlar ile nelerin icerdigi sekil isimlerinde

bildirilmistir. Grafigin yatay ekseni logaritmik olarak gosterilmistir. Olciilen

calisma siireleri Ms (mili saniye) birimindedir.
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a. 10 kez mesajlasma ic¢in 1)1-10, 2)2-5-, 3)5-2, 4) 10-1

4500
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b. 100 kez mesajlasma i¢in 1) 1 - 100 2) 2-503) 5-204) 10-105) 20 -
56)50-27)100-1

4500
4000
3500
3000
2500
2000
1500 -

1000

[

10

C. 1000 kez mesajlagma icin 1) 1 — 1000 2) 2 - 500 3) 5-200 4) 10 - 100
5)20-506)25-407) 40-258)50-209) 100-1010) 200-5 11) 500 -2
12) 1000 -1

4500
4000
3500
3000
2500
2000
1500
1000

[

10

d. 10000 kez mesajlagma icin 1) 1 — 10000 2) 10 — 1000 3) 100 — 100 4)
1000 -105) 10000 -1

Sekil 3.4 Test Ortami Icin Istemci Saysi Is Boyutu Iliskisi — Orneklem
Aciklamalarin icerigi, Istemci Basmma Mesajlasma Sayist - Istemci Sayisi

Seklindedir.
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Sekil 3.4’lin alt sekilleri incelendiginde ayni is yiikii icin yani sununun ilgili alt
boliimde ayni sayida cevap olarak QR kod ve oOzet degeri iirettigi durumda
kullanicilarin arttirilmas: calisma siiresini arttirmaktadir. Bu yiizden kullanicilar
sunucu ile iletisiminde eger mesajlasma sayisi fazla olmasi durumundar
kullanicinin ortamdan koparilmamas: avantajlidir. Fakat bu avantaj belirli bir
orandan sonra sabitlenmektedir. Yani belirli sayidan fazla kez sunucudan hizmet
alabilecek istemcilerin ortamdan koparilmamasi avantaj olabilmektedir. Ciinkii
ortamdan koparilma stratejisi kullanicinin ortama baglanmasi icin ilk basta bazi
giivenlik mekanizmalar1 gerektirdiginden ortamdaki mesajlasma trafigi de

artmaktadir. Bu nedenle iletisim kanalinin verimi diismektedir.

4500
4000
3500
3000
2500
2000
1500 _

o 1 10
Sekil 3.5 Test Ortamu Icin Ozet Algoritmas: Verimlilik Incelenmesi - Orneklem
Aciklamalarin Icerigi Her Istemci Icin Mesaj Sayisi, Istemci Sayisi, Ozet
Algoritmasi Seklidedir. 1) 1000 - 1 - SHA512 2) 1000 -1 SHA384 3) 1000 -1 -
SHA256 4) 1000 - 1 — SHA1 5) 1000 — 1 - RIPEMD160 6) 1- 1000 SHA512 7) 1
— 1000 SHA384 8) 1000 - 1 - SHA256 9) 1000 — 1 — SHA1 10) 1000 -1 -
RIPEMD160

Sekil 3.5 incelendiginde aymni is yiikii icin degisken istemci icin mesaj sayisi, istemci
sayisi bilesiminde en uygun 6zet algoritmasi SHA512’dir. Diger algoritmalarinda
calisma siirelerinin benzer oldugu diistiniilmesine karsin algoritmanin en
giivenlikli olmas1 nedeniyle secilmesinde etkili olmustur. Ileride testteki calisma
siiresinde belirgin bir fark yaratmayan ama daha giivenlikli bir 6zet algoritmasi

gelistilerse o da algoritma kullanilabilir.
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Sekil 3.6 Test Ortam Icin Ozet Algoritmasi QR Kod Boyut Incelemesi -
Orneklem Aciklamalarin Icerigi, Istemci Sayisi- Istemci Basina Mesajlasma
Sayisi, QR Kod Boyutu Seklindedir. 1) 1000 -1 - 10 2) 10 - 100 - 10 3) 100 —
10-104) 1-1000-105) 1000-1-126) 10-100-127) 100-10-128) 1
-1000-129) 1000-1-1410) 10-100-1411) 100-10-1412) 1 - 1000 -
14 13) 1000-1-16 14) 10-100-16 15) 100-10-16 16) 1 — 1000 - 16

Sekill 3.6 incelendiginde QR kodlarda boyut biiyiimesi dezavantaj olmasina
ragmen eger gerekli ise islemi bolmek yerine tek kod iizerinden iletisim daha

avantajli olacaktir.

20500
18500
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14500
12500
10500
8500
6500
4500
2500
500

1 10

Sekil 3.7 Test Ortamu Icin Resim Katman Iliskisi- Orneklem Aciklamalarin
Icerigi Resim Katman Sayis1, Istemci Sayisi- Istemci Basina Mesajlasma Sayisi
Seklindedir. 1) 1-1-10002) 1-1000-13)2-1-10004) 2-1000-15) 32
-1-1000 6) 32 -1000 -1

Sekil 3.7 incelendiginde resim katman sayisinin test ortamindaki verimlilik ile ters
iliski icinde oldugu gozlemlenmistir. Fakat bu 6zelligin belirli zamanlarda mesaj
iletisimde kullanilmas1 bunun bir giivenlik mekanizmasi olarak kullanabilecegi
durumunun etkilememektedir. Ciinkii arada degisik resim katman sayisi
kullanilmas1 ve bunu bir parametre olarak iletisimde kullanilmasi ile kars: taraf bu
parametlerle olusacak QR kodun boyutunun yaklasik degerini bileceginden

kendisine saldir1 olarak gonderilecek yalanci QR kodlar tarafindan saldiri
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yapilmasini 6nleyebilecektir. Bu giivenlik kazaniminin tek basina bir ¢6ziim olarak

degil, yardime1 bir ¢6ziim olarak kullanilmas: daha uygundur.

1500
1450 @
1400
1350
1300

Sekil 3.8 Sifresiz Test Ortami Icin Metin Boyutu Iliskisi Aciklamalarin Icerigi Alt
Metinin Uzunlugu, Ust Metnin Uzunlugu, Tekrarlanma Sayilarinin Calisma
Siiresi Ortalamasidir. 1) 5-5-102)5-10-103)10-5-104) 10-10-105)
5-5-1006) 5-10-1007)10-5-1008) 10-10-1009) 5-5-1000 10)
5-10-100011) 10-5-100012) 10 -10-1000 13) 5-5-200014) 5-10
—-2000 15) 10 -5-2000 16) 10 - 10-200017) 5-5-4000 18) 5 - 10 - 4000
19) 10 - 5- 4000 20) 10 — 10- 4000

1700

1600
1500
1400
1300

1200
1100
1000

Sekil 3.9 Sifreli (AES128 Sifreleme Algoritmasi ile) Test Ortami icin Metin
Boyutu Iliskisi, Aciklamalarin icerigi Alt Metinin Uzunlugu, Ust Metnin

Uzunlugu, Tekrarlanma Sayilarinin Calisma Stiresi Ortalamasidir
Sekil 3.9’da degerler Sekil 3.8 ile yakindir yani benzerdir.

Test ortaminda iletilen bir goriintii oldugundan sifreli ise sifresiz iletisim
arasindaki fark, sifreli ortamin avantajlar1 disiintildiigiinde sifreli iletisim
avantajli olarak gozlemlenmemistir. Yani sifreli ortam tercih edilmelidir. Ayni is
ylkii icin bir daha istekte bulunabilecek istemcilerin miimkiin oldugunca

ortamlardan koparilmamasi avantajli olabilir.
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1100
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1000
950
900
850
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1 10 100 1000

Sekil 3.10 Sifreli Ve Sifresiz Test Ortami Icin 1000 Kez Mesajlasmada Ilk
Mesajlasma Hari¢ Diger Mesajlasmalar icin Galisma Siiresi, Islem Siras1 —~Kirmizi

Sifreli Ortam Degerleri, Mavi Sifresiz Ortam Degerleri

Sekil 3.10 incelendiginde sifreli ortamin ¢alisma siiresi degiskenligi daha fazladur.
Minimum degerler birbirine yakindir. Ayni test adimindaki degerler arasinda ki
fark yok denecek kadar azdir. Sistemde ki tiim yiik dagilimi incelendiginde bu test

ortamu i¢in sifreli iletisim dezavantaj olmayip, avantaj haline doniisebilmektedir.

1600
——
1550
1500 — T
1450
1400
1350 i
1300 .—Ai
1250
1200 ‘ ‘ ‘
Alt metin 5 Ust Alt metin 5 Gst  Alt metin 10 st Alt metin 10 Ust
metin 5 metin 10 metin 5 metin 10
—&—10 birim is —#—100 birim is

a. 10 ve 100 Birimlik Is (Birim- Kac Kez Mesajlasma Sayis1 Oldugunu
Gosterir, Istemci Basina Diigen Yiik Birim Is ile Orantili Olup Bu Oranti

Sabittir.)
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1.400

1.380
1.360
1.340 ~
1.320
1.300 U —
1.280 § " S //
1.260 \ \ \ )
Alt metin 5 Gst metin 5 Alt metin 5 Gst metin Alt metin 10 Ust metin Alt metin 10 st metin
10 5 10
——1. 2. 3.

b. 1000 Birimlik Isin Uc Kere Tekrarlanmasi
Sekil 3.11 Sifreli Iletisim Ortaminda Ust Metin Ve Alt Metin Uzunluklar: Iligkisi

Test ortaminda ayni is birimi i¢in ayni test ortami tekrarlandiginda calisma
siresinde diizensizlik olacaktir. Bu web servislerinde karsilasilan bir durumdur.
Sekil 3.11 a ve b incelendiginde ayni kosullara sahip test ortamu i¢in alt metin ve
ist metin uzunlugunun 6neminin olmadig1 gozlemlenmistir. Calisma stirelerinde
ki farklilik sistemin caligsma siiresinde ki diizensizlik oldugu diisiiniilmektedir. Bu

durum Sekil 3.11 b ile ispatlanmastir.

Tim kosullar incelendiginde degiskenlerin arttirllmasi dezavantaj gibi
goriilmesine karsin gerekli oldugu durumlarda veya giivenlik seviyesini arttirmak
icin islemleri bolme yerine avantajli oldugu goriilmektedir. Yanli resim katmamni
arttirmanin test ortaminin calisma siiresini cok arttirdig1 icin dezavantaji olarak
goriilmiistiir. Bu degisken kullanirlirken sunucunun cok sayidaki istemci ile
iletisime gectigi durumlarda istemcilerin belirli araliklarda smmanmasi icin

kullanilmas1 uygun gortlmiistiir.

3.3 Web Servislerinde QR Kod Kullanimi Optimum

Parametre Degerlendirme

Test sonuclar1 degerlendirildigide elde edilen uygulama staretejileri soyledir:
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Tablo 3.1 Test Ortami Degiskeni Ve Uygulama Stratejisi

Test Ortami Degiskeni

Uygulama Staretejisi

Test ortamui icin istemci sayisi is boyutu

iligkisi

Istemci basma miimkiin oldugunca

ayni is yiiki icin fazla is verilmelidir.

Test ortami icin 0zet algoritmasi iligkisi

SHAS512 algoritmasi secilebilir.

Test ortami icin Ozet algoritmasi QR

kod boyut iligkisi

Miimkiin oldugunca diisiik boyutlu QR

kod tercih edilmelidir.

Test ortami icin resim katman iliskisi

Katman sayisitmin  c¢cok  secilmesi

durumunda calisma  siiresi  cok
arttigindan katman sayist miimkiin
oldugu kadar az secilmedir. Tavsiye

edilen iki katmanh olmasidir..

Sifresiz test ortamui icin metin boyutu
iliskisi aciklamalarin icerigi alt metinin

uzunlugu, iist metnin uzunlugu

Ust ve alt metnin uzunlugunun calisma
siiresi tzerindeki etkisi Onemsizdir.
Degisken uzunluk secilmesi oOzet
degerini etkileyeceginden, bu 6zellik

kullanilabilir.

Sifreli test ortami icin metin boyutu

iliskisi, aciklamalarin icerigi  alt

metinin uzunlugu

Sifresiz ortam ile ayni kosullara

sahiptir. Fark olarak sifreli ortaminda
olmasindan kaynakli bir diizensiz

calisma siiresi vardir.

Boliimde islenen test ortaminin literatiirdeki diger calismalardan farkliliklar soyle
ozetlenebilir. Test edilen ortamda istenilen sayida ve istenilen uzunlukta sifreleme

anahtan ile kullanilabilir. Bu anahtara, yalanci anahtar veya anahtarlar cesitli
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kombinasyonlar ile i¢ ice eklenerek iletilecek QR harici bilgi mesajda bulunabilir.
Istenilen imzalama algoritmasi kullanilarak 6zet mesajlar dogrulanmak icin elde
edilebilir. Calismada genellikle genel ve 6zel mesaji 6zetlenmesi tavsiye edilmistir.
Istenilen sayida katmanli QR kod ile iletim yapilabilir. Katman sayis1 ekstra
mesajda parametre olarak kullamilabilir. Istenilen boyutlu QR kod kullanimina
uygundur. Ama gonderilecek mesaji barindirabilecek en kiiciik boyutun secilmesi
tavsiye edilmektedir. Bu 6zellikler sayesinde uygulamalarin belirli gruba yonelik,

kullaniciya 6zel olarak veya ekstra giivenlik 6zellikleri secilebilecektir.
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4
IKi KATMANLI QR KOD TASARIMI VE
MAKINE OGRENMESI ALGORITMALARI iLE
TESPITI

Bu boliimde QR kod icerisinde kodun icerdigi degeri bozulmadan QR kod gizleme
mekanizmasi gerceklestirilmesi ve bu QR kodun makine 6grenmesi algortimalari
tespiti amaglanmaktadir. Yapilan testler sonucunda 6zellik olusturma yonteminde
kiiresel ozelliklerin yontemlerinden histogram yogunluk degerlerinin yonteminin
uygun oldugu gozlemlenmistir. Basarim orani yaklasik % 99.98 gozlemlenmistir.
Calismada ikinci amac bu sisteme kendini iki katmanli QR kod gibi gostermeye
calisan tek katmanli QR kodlarin cesitli yontemlerle benzetimi amaclanmistir. Bu
benzetme calismasi sonucu basarim farkli siniflandirma algoritmalar: ile test
edilmistir. Burada da derin 6grenmenin siniflandirma algoritmasi1 kullanildigi

durumda bir durum hari¢ genelde %90 ve tizeri ve basarimin orani hesaplanmistir.
4.1 iki Katmanli QR Kod Ozellikleri

QR kod bir verinin karsi tarafa tam ve eksiksiz bir bicimde iletilmesini saglayan iki
boyutlu bir barkot tiirtidiir. Bu kod tiirii standart haline getirildiginden kodun
icerigi tiim ortam ve cihazlarda aynidir. Yani veri iletmek isten taraf kodun
kapasitesi dahilinde verinin degeriyle QR kod olusturup, karsi tarafa bu kodu kodu
iletir. Alic1 tarafta bu kodun barindirdig1 degree yani veriye erismis olur. Alict bu
kodu ya tam, eksiksiz ve her ayni koddan ayni deger elde edecek sekilde edinir ya

da icerigini elde edemez.

QR kod genellikle beyaz fon iizerine siyah desenlerden olusturulur. Fakat bu
zorunlu degildir. Kod belli oranda orjinalligi bozulsa bile kodun parametrelerine
gore degisen oranlarda degerini koruyabilmesi sebebiyle farkli fon ve desen
renkleriyle de kullanilabilmesi s6z konusudur. Belge dogrulama [82], web site

tamitiminda link bilgisi gondermek [83], reklam bilgisi vermek gibi bircok

kullanim alanlar1 bulunmaktadir.
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QR kodlarin standart olarak versiyon, Olcek, kod modu, hata diizeltme seviyesi
olarak dort Olceklendirme parametresine sahiptir. Parametre degerlerinin etkisi
incelenirken sadece ilgili parametrenin degeri degistirilip diger parametre
degerleri sabit (varsayilan) olarak incelenmistir. Bu kisimda incelenecek tiim QR

kodlarin icerdigi deger “yildiz” degeridir.

Versiyon=1 | Versiyon=2 | Versiyon=3

EiE | &
¥

I-IE.

[=:

Sekil 4.1 QR Kodlarin Ayni icerik Farkli Versiyonla Gériiniimleri

Version parametresinin degeri 1’den 40’a kadar deger alabilmektedir Sekil 4.1’de
goriildigi gibi QR kodun versiyon degeri biiyiidiik¢ce kodun standart biiytikliik ve
genislik degeri artmaktadir. Sabit icerik icin olabilecek en kiiciik versiyonu
kullanmak verimlilik icin daha iyidir. Ciinkii biiyiik versiyon numarali QR kodlarin

boyutlar: arttigindan iletim stiresi artmaktadir.

Olcek=1| Olcek=2 Olcek=3

# | %@ | Eam

[=]:

[=]:

Sekil 4.2 QR Kodlarin Ayni Icerik Farkli Olcekle Goriiniimleri

Olcek parametresinin etkisi Sekil 4.2’de goriilmektedir. Olcek degerinin katkist QR
kodun versiyon parametresi gibi daha biiyiik goriinmesini saglar. Farklar1 olgekte
kapasite artmaz ve kodun seklinde herhangi bir degisiklik olmayip ayni kod daha
biiyiik gosterilir. Versiyonda ise kodun yapisi1 degistirilerek icerebilecegi degerin

karakter uzunlugu artar.
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Sekil 4.3 QR Kodlarin Ayni icerik Farkli Kod Modu Gériiniimleri

Farkli kod modu parametresi etkisi Sekil 4.3’de gozlemlenmistir. Fark olarak QR
kodlarin boyutsal farkliligi olmayip sadece fakli bir QR kod gibi goriinmesidir. Bu
durum bazi QR kod okuyucular tarafindan farkli deger elde edilmesine sebep
olabilmektedir. Bu durumu 6nlemek icin okuyucularin varsayilan olarak daha ¢ok

kullandig1 Alfa Sayisal modun kullaniminin daha iyi oldugu diisiiniilmektedir.

H L M Q

Sekil 4.4 QR Kodlarin Ayni Icerik Farkli Hata Diizeltme Seviyesi Goriiniimleri

Farkli hata diizeltme seviyesi parametresi etkisi Sekil 4.4’de gozlemlenmistir.
Burada da onceki parametredeki gibi sadece farkli bir QR kod gibi goriiniim etkisi
olup boyutsal farklilik yoktur. Bunun nedeni bilginin yanindaki parametre sekli
degistiginde bilgiye eklenecek diizeltme bilgisi sayesinde QR kod olusturulunca
olusturulacak QR kodun bilgisi farkli olmasidir. “H” degeri ile en yliiksek
diizeltilebilecek seviye “L” degeri ile en az diizeltebilecek seviye degeridir. QR
kodlarin desenleri farkli goriinsede okucudan elde edilecek deger aymidir. (Hata

Diizeltme Seviyesi yiizdesel olarak yaklasik: H = 30, Q =25, M = 15, L. = 7’dir.)

Gilintiimiizde bilgi gizleme mekanizmalarinin kullanim alani ve orani artmaktadir.
Bu ortamlara 6rnek olabilecek durumlardan biriside QR kodlarin igerisine QR kod
gizlemektedir. Bu QR kodlara iki kathh veya iki katmanli QR kod olarak

adlandirilmaktadir. Genel olarak iki katmanin iist katmaniyla acik bilgi gizli
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katmam ile gizli bilgi tasinmasi amaclanmaktadir. Bu amaclardan biriside
belgenin dogru kurulustan ve kisiden gonderilip gonderilmediginin kontrol
edilmesi yani kurulus ve kisi dogrulamaya yardimci olarak kullanilmasini
saglamaktir. Yani daha genel ifade ile iki katmanli QR kod normal bir QR kod
bagka bir QR kodun cesitli algoritmalarla gizlenmesinden olusan bir QR koddur.
Bu Iki katmandan {ist katmandaki QR koda herkese acik bilgi iceren QR kod
bulunur ki bu katmandaki kod genel (public) olarak adlandirilir. Alt katmandaki
QR kod ise standart QR kod okuyucu tarayici tarafindan icerigine erisilmek
istenmeyen QR kod katmamidir. Bu katmana gizli (private) katman denir. Gizli
katmanda ki bilgi dogrulama kodu , gizli mesaj gibi herkes tarafindan elde

edilmemesi gereken bilgiler icerir.

Tek Katmanl Gizli Katman | iki Katmanlh Doniisiim

Katmam

O30
EE | [ ot

"
"

Deger: “0” Deger: “180” Deger: “0” Deger: “180”

Sekil 4.5 Veri Seti Icin Iki Katmanli QR Kod Olusturulma Ornegi

Sekil 4.5’de iki katmanli QR kod &érnegi gosterilmistir. 1ki katmanli QR kodun
degeri acik katman kodun degeri ile aynidir. Dontisiim gortintii ise iki katmanh
QR kodun icerdigi QR kodu gostermektedir ki ikisinin degeri de aynidir. Normalde
QR kodlar beyaz fon iizerinde olurlar ama burada gri fon tizerindedir. Bu durum
herhangi bir sorun tegkil etmemektedir. Bunun sebebi sadece alttaki QR kod giri
tonludur oldugu ve bu durumun QR kodun degerinin okunmasi icin sorun teskil

etmemesidir..
Olusturulan iki katmanli QR kodlarin olusturulma mantig: soyledir.

1. Gizli ve genel katmani olusturacak QR kodlar ilgili veri seti kurallarina gore
yani Olcek ve versiyon parametrelerinin degisken veya sabit olmasi1 durumuna

gore dort adet veri seti olarak olusturulur.
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2. iki katmandaki QR kodlarin resim olarak yiikseklik ve genislik boyutu esit
degilse alt katmandaki QR kodun boyutlar1 st kisimdaki QR kodun
boyutlarinda esitlenir.

3. Gizli bit degeri belirlenir. Test islemlerinde bu deger 1 olarak belirlenmistir.
Kaydirma bit degeri hesaplanir. Kaydirma bit degeri 8 den gizli bit degeri
cikarilarak bulunur. Testte bu deger 7 olarak kullanilmistir.

4. Goriliniir ve gizli maske degerleri hesaplanir. GoOriiniir maske deger olarak
OXFF degeri ile gizli bit degeri kadar yani 1 bit sola; gizli maske degeri ise
OXFF degerinin kaydirma bit degeri kadar yani 7 bit sag kaydirilmasiyla
bulunur.

5. Bu kisimdaki islemler genel QR resim olarak yiikseklik ve genislik boyutu kadar
tekrarlanir.

e Goriiniir ve gizli resmin ilgili biti okunur.

o Ilgili pikselin kirmizi, yesil ve mavi kanali icin ardasik olarak su islem
gerceklesir.

1. Gortintr bit degerinin ilgili kanal degeri, goriiniir maske degeri ile ve (and)
islemine tabi tutulur.

2. Gizli bit degerinin ilgili kanal degeri kaydirma biti kadar saga kaydirma islemi
ve bu degerle gizli maske ve islemine tabi tutulur.

3. Son olarak bulunan deger 6nceki bulunan degerler ile toplanir.

Veriler temelde yapisal ve yapisal olmayan veri tiirii olarak iki kisma ayrilir.
Yapisal olmayan veriler genel olarak o6zelliklere sahip olmayan resim, ses, metin
gibi verilerdir. Veri mandeciliginde simniflandirma islmeleri yapisal veriler
tizerinden uygulanabildigindende, yapisal olmayan verilerle calisildiginda
uygulanmasi gerekn ilk adim veri tiirtinii yapisal veri tiirtine yani o6zelliklere sahip
veri tlirline dontstiiriilmesidir.

Resim veri tlrd yapisal veri tiirine donistirmenin cesitli yontemleri
bulunmaktadir. Bunun icin temel olarak evresimli sinir aglar1 (CNN) , kiiresel ve
yerel 6zellik ¢ikarma yontemleri gibi yontemler kullanilmaktadir. CNN yontemi
gliniimiizde kullanimi daha modern bir yontem almasi nedeniyle giderek
atmaktadir. Tezde 0Ozellik c¢ikarma yoOntemleri olarak  hazir Keras CNN
modellerinden olan VGG16 ve Xception modelleri ve kiiresel ozellik ¢ikarma

yontemi olan histogram yogunluk 6zellik yontemleri kullanilmistir.

CNN yontemlerinde temel amacg incelenen resimler {izerinde cesitli filtreler
sayesinde degerler elde edip bu degerlerin 6zellik olarak kullanilmasidir. Bunun

yaninda resimde ki bazi piksellerin rastgele kullanilmamasi gibi katmanlarda
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bulunmaktadir. Test isleminde katmanlarin belirlenmesi kismi ile ilgilenilmemis
hazir olan modeler transfer edilerek ve o modeldeki katmanlar resimlere

uygulanarak ozellikler elde edilmistir.

VGG16 ve Xception gibi modeller Keras kiitiiphanesinde hazir olup oOzellikle
belirlenmesi icin transfer edilen modeler olduklari i¢in bu islem tranfer 6grenmesi
olarak adlandirilmaktadir (Sekil 4.6, Sekil 4.7). VGG16 modeli ilk olarak resim
renkli (3 katmanli) olarak piksel degerlerini giris olarak kabul eder. 3 kanal icinde
3x3’liikk konvoliisyon islemlerini sirasiyla 64, 128, 256 ve 2 kere 512 yaparken
araya hep 3*3’liik maksimum havuzlama katmanl (filtrenin ilgilendigi boélgenin
sadece en yiiksek piksel degerine sahip degerin alinmasi) katmanlar alip, cikista
‘softmax’ fonksiyonu ile deger elde edilmesini amaclayan bir modeldir. Xception
modeli ise yine cesitli katmanlar {izerinde fakat arada bazi katman degerleri geri
dondiiriilerek islemler yapilmasina karsin burada islemler 3 renk kanali izerinden

degil bir renk kanali iizerinden yapilmaktadir.

- Convolution Softmax

B Maxpool - Fully connected

Sekil 4.6 VGG16 Modeli Mimarisi [84]

3x 7x

} e s
. | | A . | ‘

B convolution B Add
B Maxpool Softmax

Avgpool

Sekil 4.7 Xception Modeli Mimarisi [84]
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Histogram yogunluk o6zellik cikarimi yonteminde ise resimlerin gri Olcek
hallerinde ki histogram yogunluk degleri 6zellik olarak kullanilmaktadir. Ozellik
olarak her gri tona sahip piksel sayilarinin toplam piksel sayisina orami deger
olarak kullanilmaktadir. Bu yontemle her resmin 256 adet 6zelligi bulunmaktadir

(Sekil 4.8).

248 249 256 251 252 253 254 255
0 2.0 0.2 9.6 0.9 ©.0 0.2 0.000000 ©.496329
1 2.0 6.2 9.6 6.9 ©.0 0.2 0.000000 @©.514395
2 2.0 6.2 9.6 0.9 ©.0 0.2 0.000000 ©.493439
3 2.0 0.2 0.0 0.9 ©.0 0.2 0.0008000 ©.583555
= 2.0 0.0 0.0 0.9 ©.0 0.2 0.000000 ©.496329

Sekil 4.8 Histogram Yogunluk Ozellik Gikarim Veri Seti Ornegi

Siniflandirma islemi kategorik verilerin hangi kategoriye ait olduklarinin dogru

olarak tahmin edilebilmesi amaclayan islemdir.

Lojistik Regresyon (LR), yapisal olarak dogrusal regresyona benzeyen bir
algoritmadir. Dogrusal regresyon bu egriu icin bir dogru kullanirken, LR siniflarin
ayrilmasinda daha yumusak egri cizilmesini bunuda logit fonksiyon egrisi (S
seklinde) ile yapmay1 amaclamaktadir. Model olarak bir denklem tiretilmektedir
(Sekil 4.9). Bu sayede olusturulan model farkli bir ortamda model transferi olarak
veya transfer olamadan kodlara ile iletilmesinin diger algoritmalara oranla daha

hizli entegre edilebilmektedir

Attribute Coefficient Std. Coefficient Std. Error z-Value p-Value
att1 -0.872 -0.092 0.527 -1.653 0.098
att2 -3646.506 -3.248 1013.465 -3.598 0.000
att3 7462.014 5.998 2659.748 2.806 0.005
att4 -2662.217 -2.098 1619.117 -1.644 0.100

Intercept 0.074 0.283 0.062 1.198 0.231

Sekil 4.9 Lojistik Resgresyon Model Ornegi

Karar Agact (DT) siniflama, Ozellik ve sinifa gore karar diigiimleri ve yaprak
diigiimlerinden olusan agac yapisi formunda bir model olusturan bir siniflandirma
yontemidir [85]. Bu algoritmanin en 6nemli avantaji olusturulan modelin tek bir
agac modeli ile gosterilmesidir. Olusturulan model agac¢ seklinde ifade edilemekte

ve test isleminde ilgili agact diiglimleri takip edilerek test edilen verinin hangi

44



sinifa ait oldugu belirlenir (Sekil 4.10). LR’de oldugu gibi olusturulan modelin

farkl: bir sistemde uygulanmasi kolay olan bir siniflandirma algoritmasidir.

attd
> 0.000 <0000
attd att1
>0008 <0008 > 0.531 <0531
combine2 one_layert combine2 att!
> 0513 <0513
one_layer1 attt
> 0.499 =049
combine2 attt
0434 <0484
one_layer1 combine2
L

Sekil 4.10 Karar Agac1 Model Ornegi

Rastgele Orman (RF) olusturduklari modeler olarak diger algoritmalarla
karsilastirildiginda en ¢ok DT algoritmasina benzemektedir. Aralarinda ki fark
olusturulan model tek agac ile degil coklu agac ile gosterilmektedir (Sekil 4.11).
Ozellikle tek agac ile olusturulan model yeterli olmadiginda tercih edilen bir
algoritmadir. Bu sayede modelde icermesi gereken detaylar bu algoritma ile

betimlenebilir.

Trees
Tree1 A
Tree 2 tts
Tree 3
Tree 4
Tree 5
Tree 6
Tree7
Tree 8
Tree 9
Tree 10
Tree 11 e atte atte att2
Tree 12 .
Tree 13 combinez - ™ T
Tree 14

o

one_tayert

combinez

Tree 15 combdinez one_iayert one_tayert ]
Tree 16
Tree 17
Tree 18 |,

Sekil 4.11 Rastgele Orman Model Ornegi

Derin Ogrenme (DL) algoritmasi diger algoritmalara gére test yapilan
bilgisayarlarin islem gilicleri artmasi sebebiyle daha modern olarak
goriinmektedir. En kisa tamini gizli katman iceren yapay sinir agidir. Giicliniide

bu gizli katmanlarin istenilen sayida ve istenilen noronlara sahip yapi
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olabilmesinden kaynaklanmaktadir. Bu sayede c¢ok karmasik siniflandirma

problemlerinde kulanabilmesine olanak saglamisidir.

Siiflandirma  isleminde smiflandirma sonucunun Olciilmesinde  cesitli
parametreler bulunmaktadir. Bunlardan en geneli dogruluk degeridir. Dogruluk
degeri sinifi dogru tahmin edilen 6rneklerin toplam 6rnek sayisina boliinmesidir.
Tezde incelenen siniflarin 6rnek sayilar esit oldugu icin bagka bir degerlendirme
olciitli kullanilmamistir.Dogruluk degerinin daha yiiksek ¢ikmasi sinifin basarisini

arttirmada tek 6lciit olarak kullanilmastir.
4.2 iki Katmanl QR Kod Siniflandirma islemi

Bu boliimde test ortaminin olusturulmasi adimlarindan bahsedilmistir. Adimlar

genel olarak su sekildedir:

1. incelenecek ana veri setlerin olusturulmasi: Bu adim icin dért ana
veri seti olusturulmustur. Olusturulan ana veri setlerinin 6zellikleri sunlardir:
1 - versiyon ve 0Olcek degerleri ayni olan, 2- ayn1 versiyon degerine sahip fakat
Olcek degerleri farkl olan, 3 — farkli versiyon degerlerine sahip fakat olcek
degerleri ayni olan ve 4 — farkli versiyon ve 6l¢ek degerlerine sahip QR kodlarla
olusturulan veri setleridir. QR kodlarin degerleri de secilen ilgili kosulda ki
versiyon degerine gore artan uzunlukta olan rastgele kelimelerden olusmustur.
Ayni deger olarak bes degeri, farkli deger olarak ise bir ile on degeri arasinda
rastgele bir deger kullanilmistir. Tiim ana veri setlerinde QR kodlarin diger
ozellikler calisilan kiitiiphanenin varsayilan degerleri kullanilmistir.
Olusturulan her veri setinde tek ve cift katmanli QR kod olmak iizere iki sinif
bulunmaktadir. Her sinif elli bin adet resim ile temsil edilmistir. Olusturulan
tim QR kodlarin hem tiim siniflarda ki icerik degerleri kontrol edilerek hem
de c¢ift katmanli QR kodlarda hem iist ve alt QR kodlarin gecerli QR kod olup
olmadiklar1 test edilmistir.

2. Test edilecek resimlerden ozellik cikarimi: Bu adim icin VGG,
Xception gibi hazir Keras modelleri ve histogram yogunluk oOzellik sec¢imi
yontemleri uygulanmistir.

3. Her ana veri setinin egitim ve test (ve gecerleme) olarak
boliinmesi: CNN yonteminde %60 egitim, %20 test ve %20 gecerleme olarak
boliimlenmistir. Histogram o6zellik belirleme yonteminde ise her ana veri
setinde egitim ve test seti %70 ve %30 oraninda boliinmiisttir.
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4. Simiflandirma islemlerinin uygulanmasi: Siniflandirma isleminde CNN
ile ozellik belirlene yonteminde derin 6grenme siniflandirma algoritmasi
uygulanmistir. Derin 6grenmede katman sayilar1 512°1ik 3 katman olarak
uygulanmistir. CNN yonli siiflandirma isleminde Keras kiitiiphanesi
kullanmilmigtir.  Histogram 6zellik belirli yontemiyle ise LR, DT, RF, DL
siniflandirma algoritmalar1 kullanilmustir.

5. Smniflandirma islemlerinin degerlendirilmesi: Degerlendirme
kriterleri olarak dogruluk degeri ve karmasiklik matrisi kullanilmstir.

Tezde saldirgan ve savunmaci agisindan ilk adimda sOyle bir senaryo
olusturulmustur. Iletisimin giivenliksiz  (sifresiz) ortamda gerceklestigi
varsayllmustir. Ilk olarak sistemin herhangi bir siniflandirma islemi uygulamadan
iki katli QR kod ile iletisim yapmay1 hedeflendigi diistiniilmiistiir. Bu durumda
savunmaci kendisine gonderilen her QR kodun ile olarak sistemin kullanip
kullanamayacagi bir QR kod tiiriimii oldugunu bakmadan hepsine sanki iki
katmanli QR kod olarak ele alip hepsinin icerigine erismek istemistir. Ancak bu
durum saldirgan tarafindan gonderilen QR kodlar sistemin yavaslamasina neden
olmaktadir (Sekil 4.12).

T \ Savunmaci
Gondericiler
(QR kodlarin tek tek gegerli olup
E E olmadiginin kontrolii)
EI.%@

Saldirganlar

Sekil 4.12 ilk Durum I¢in Baslangic Durumu

Daha sonra savunmaci sistemin kullanabilecegi QR kod kontroliiniin siniflandirma
islemi ile yapilmasini amaglamaktadir. Ciinkii bu sayede her QR kod icerigine
degil sadece kontrolcii tarafindan onaylanan QR kodlarin icerigine erisilecektir.
Bu sayede savunmacinin is yiikii azaltilmak istenmektedir (Sekil 4.13).

S Savunmaci (Sadece
. o kullanabilecek — X I
Gondericiler QR kod T gecerli QR kodlardan ilgili
E E / kontrolii mesajlarin elde edilmesi)
IEI.%@

Saldirganlar

Sekil 4.13 ilk Durum I¢in Siniflandirma Islemi Sonras: I¢cin Durumu
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4.3 Smiflandirma islemi Sonuclar

Bu boliimde ilk olarak CNN yontemi ile siniflandirma sonuclar, ikinci olarakda
histogram 6zellik yontemi ile siniflandirma sonuclar1 incelenmistir. Tablolardaki

sonuclar dogruluk degerlerinin ytlizdesel gosterimidir.

Tablo 4.1 CNN Yontemi Siniflandirma Dogruluk Yiizdeleri Sonuclari

Veri Seti Tiirii \ VGG16 Xception
Model

1 50.00 50.00

2 50.02 49.69

3 49.74 50.00

4 50.00 50.12

Tablo 4.1 incelendiginde smiflandirma isleminin basarisiz  oldugu
gozlemlenmistir. Ciinkii gozlemlenen yaklasik %50 dogruluk degerleri incelenen
siniflarin  6rneklem sayilar1 esit oldugundan Ogrenme islemi olmadan da
gozlemlenecek bir degerdir . Bu sebeple CNN modellerinin kullanilmasi sistem
acisinan uygun goriilmemektedir. Modellerin basarisiz olamasi sebebinin CNN
modellerinin kenar ve kose bulma filtrelerinin kullanmasi ve incelenen siniflarda

bu farkin bulunmamasidir.

Tablo 4.2 Histogram Yogunluk Ozellik Yontemi Siniflandirma Dogruluk

Yiizdeleri Sonuglari

VS - SA LR DT RF DL
1 99.98 99.98 99.98 99.98
2 99.29 99.98 99.98 99.98
3 99.98 99.99 99.99 99.98
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VS - SA LR DT RF DL

4 99.99 99.99 99.99 99.99

Tablo 4.2 ilk incelendiginde 6grenme basarili bir sekilde gerceklestirilmistir. Yani
savunmaci bu durumda bu kosul icin islemini tamamlamais farkli 6zelliklere sahip
veya aym Ozelliklere sahip QR kodlar i¢in sistemin farkli simiflandirma
algoritmasini kullanabilecektir. Aynm1 durum saldirgan acisinda ise sistemin
basarisim1 diisirmek icin yeni QR kodlar tiretme yoluna gidilmistir. Olusturulan

ana ve alt veri setlerinin tiirleri 6nceki kisimda aciklamistir.

Tablolar saldirgan ve savunmaci icin incelendiginde saldirgan histogram yogunluk
ozellik cikarimi yontemi ile basarili olmustur. Yani tiim veri setlerinde iletilen kod

orjinal (tek katmanli) QR kod olup olmadigin anlamaktadir.
4.4 iki Katmanlh QR Kod Siniflandirma islemi Ozeti

Bu boliimde savunmaci sistemi savunmak isteyen sunucu iyi niyetli , saldirgan ise
kotii niyetli istemcidir ve su ana kadar ki durumun oOzeti su adimlardan

olusmaktatir..

1. Savunmac ilk olarak sistemde kullanacagi QR kodlarin 6zelliklerini belirler.
Bu durum test islemlerinde dort farkli durum ile test edilmistir.

2. Savunmaci kendisine gelen QR kodlarin iki katmanli olup olmadiginin
kontroliinii makine oOgrenmesi sinifladirma algoritmalar1 ile yapmak
istemektedir. Veri setinde 6zellik belirlemek icin iki temel yontem kullanmustir.
Bu iki yontem sudur:

a. CNN Ozellik Cikarma Yontemi: Bu yontem kullanildiginda dogruluk
degeri %50 civar1 olmustur. Bu sebeple savunmaci bu yontemi verimsizligi
sebebiyle kullanilamamustir.

b. Histogram Yogunluk Ozellik Cikarmmi:Bu yoéntem kullandiginda
dogruluk degeri %99 ve {iizeri elde edilmistir. Siniflandirma isleminde test
edilen algoritmalardan herhangi biri genel olarak (2. veri setinde LR
siniflandirma durumu haric) kullanilabilmektedir. Bu durum sonucunda elde
edilen bilgiler soyledir: istemciler iletmek istedikleri QR kodlar ile olarak 6n
kontrol program tarafindan kontrol edilmektedir. Program onay verdigi (T
durumu) durumda ilgili QR kod iceriginin elde edilmesi icin sunucuya
gonderilmistir (Sekil 4.13).
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4.5 Saldirgan Tarafindan Simiflandirma Islemine Kars1 Iki
Katmanli QR Koda Benzeyen Tek Katmanli QR Kod

Uretme islemi Ve Sonuclar

Saldirgan 6nceki boliimde iletimde kullanilan QR kodun 6zel olarak iiretilmis bir
QR kod oldugunu anlamistir. Saldirgan sonraki asama olarak orjinal ve sistemin
QR kodlarin histogram yogunluk degerlerini incelenmistir (Sekil 4.14). Tek
katmanlilarin sadece 0. ve 255. gri yogunluk degerine sahip oldugu, iki
katmanlilarin ise 0., 1. ve 254., 255. gri yogunluk degerine sahip oldugunu

belirlemistir.
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Sekil 4.14 Tek Katmanli (Sol) Ve Iki Katmanli QR (Sag) Kod Histogram Grafigi

Ornegi

Op40)]

- Savunmaci
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Gondericiler

Y

> Sistemde
kullanabilecek
QR kod

Saldirgan
g kontroli

Sekil 4.15 ikinci Durum Icin Baslangic Durumu
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Saldirgan sonraki adimda kendisi sistemin kullandig: tiire yakin tiirde QR kodlar
iretmek istemektedir (Sekil 4.15). Bunun icin ilk olarak ana dort veri seti icin QR
kodlar1 1. ve 256. gri seviyelerine sahip olmas icin tiretilecek QR kod stratejileri
belirlenmistir. Bu adim icin ilk 6nce 6rnek olarak sistemin kullandig1 QR kodlarin
4.16teki gibi gri seviyelerinin yogunluklarin dagilimi incelenmistir. Tablo 4.3 —
Tablo 4.6 tablolarinda oldugu gibi saldirgan inceleme parametresi olarak
yogunluk degerlerinin aritmetik ortalamasi, minimum degeri, maksimum degeri,
standart sapma ve gorsel sinir degeri kullanilmistir. Gorsel sinir degeri ile
degerlerin en yogun gozlemlendigi sinirlar gézlem degeri olarak belirlenmistir.
Ornek olarak bu durum Sekil 4.13’de 0.05 ve 0.25 olarak belirlenmistir. Parametre
belirlene siireci tiim ana veri setleri icin o setlere 0zgii olarak belirlenmistir. Bu
adimda ana amac iiretilecek sahte sistem QR kodlarin histogram yogunluk

degerlerinin basaril bir sekilde taklit edilerek tiretilmesidir (Sekil 4.17).

1
X: 50,007, Y: 0.28182448838015955

P el

1

Sekil 4.16 ilk Veri Seti Icin Birinci Gri Seviyesi Yogunluk Grafigi (Sol Tek

Katman, Sag Iki Katman)
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Sekil 4.17 ilk Veri Seti v5 Icin Birinci Gri Seviyesi Yogunluk Grafigi (Sol

Tek Katman, Sag Iki Katman)

Tablo 4.3 Aym Versiyon Ve Aym Olcekli Veri Seti icin Yogunluk Ozellikleri

Piksel \ | Ortalama | Minimum | Maksimum | Standart Gorsel
Ozellik sapma sinir
0 0.312208 0.198722 0.512897 0.052389 | 0.25-0.45
1 0.184821 0 0.296999 0.053299 | 0.05-0.25
254 0.184841 0 0.296277 0.053333 | 0.05-0.25
255 0.318249 0.203665 0.520175 0.054280 | 0.25-0.45

Tablo 4.4 Aym Versiyon Ama Degisken Olcekli Veri Seti Icin Yogunluk

Ozellikleri
Piksel \ | Ortalama | Minimum | Maksimum | Standart | Gorsel
Ozellik sapma sinir
0 0.265815 0.181610 0.518077 0.033734 0.25 -
0.35
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Piksel \ | Ortalama | Minimum | Maksimum | Standart Gorsel
Ozellik sapma sinir
1 0.235511 0 0.316227 0.033602 0.15 -
0.25

254 0.235344 0 0.319054 0.033653 0.15 -
0.25

255 0.263327 0.190058 0.523066 0.033527 0.25 -
0.35

Tablo 4.5 Degisken Versiyon Ama Aym Olcekli Veri Seti Icin Yogunluk

Ozellikleri
Piksel \ | Ortalama | Minimum | Maksimum | Standart Gorsel
Ozellik sapma sinir
0 0.305911 0.201444 0.502225 0.0479778 | 0.25-0.4
1 0.191927 0 0.295670 0.048967 0.05 -
0.25
254 0.191142 0 0.295842 0.048614 0.05 -
0.25
255 0.311019 0.19621 0.520778 0.049644 0.25-0.4
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Tablo 4.6 Degisken Versiyon Ve Degisken Olcekli Veri Seti I¢in Yogunluk

Ozellikleri

Piksel \ | Ortalama | Minimum | Maksimum | Standart Gorsel
Ozellik sapma sinir
0 0.303148 0.198030 0.498496 0.048327 0.25 -
0.40

1 0.195005 0 0.303811 0.049393 0.05 -
0.25

254 0.194225 0 0.300047 0.049228 0.05 -
0.25

255 0.307620 0.198639 0.521137 0.050359 0.25 —
0.40

Saldirgan sonraki adimda yukardaki parametrelere uygun olarak kendisine

iletimde fark edilmeyecek tiirde tek katmanlh

ama ¢ift katmanli gibi

algilanabilecek QR kodlar iiretmek istemistir (Sekil 4.18). Uretilen QR kodlarin

sayis1 her sinif iicin 6nceki boliimle aynidir. Saldirganin olusturacag veri setleri

bes adettir. Bu veri setlerinin tanimlari soyledir: A¢iklamada ilk 6zelligin degerinin

nasil ilk iki 6zellige deger olarak aktarilmasi anlatilmis. Ayni islem son 6zelligin

son iki 6zellige deger aktarimi i¢cinde yapilmastir.
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Sekil 4.18 Ikinci Durum icin Incelenen Durum
v2 : Ik 6zelligin degeri ilk iki dzellige rastgele olarak dagitilmistir.

v3: Ik 6zellik degeri; ilk ve ikinci 6zellige ikinci 6zellik maksimum ortalama
degerine kadar rastgele dagitilmistir. Ortalama deger asildiginda kalan deger

birinci 6zellige aktarilmistir.

v4: v3’den farki olarak ortalama yerine minimum ve maksimum degerleri
kullanilmistir. Bu degerler arasindan rastgele secilen deger, deger dagitiminda

maksimum dagitma degeri olarak kullanilir.

v5: v4’ten olarak farkli maksimum ve minimum deger ayarlanmasinda hassas
davramlmayip, bu degerler daha yuvarlanarak belirlenmistir. Ornek olarak
0.27954 degeri 0.25’e cekilmistir (Sekil 4.17’deki durum gibi). Bu deger
belirlenirken degerin dagilimi incelenmis degerlerin kiimelendigi alanin
maksimum ve minimum degerleri secilmistir. Bu sayede goriilme siklig1 az

goriilen durumlardan kaginilmak istenmistir.

v6: Bu yontemde ikinci 6zellik degerlerinin maksimum, minimum, ortalama ve
standart sapma degerleri kullanilmistir. Bu degerlerle normal egri iiretilmis ve bu
egri lizerinden rastgele degerler alinip o deger ikinci 6zellik icin maksimum deger
olmustur. Burada amac secilecek degerlerin gercek degerlere en yakin olmasi
amaclanmistir. Ciinki verilerin daha cok goriilen sikliklarin daha yiiksek olasilikla,
daha az sikliklarin ise daha az olasilikla secilmesi amaclanmistir. Onceki

versiyondan farkli olarak sadece maksimum ve minimum noktalardaki az olasilikli
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degerlerin yaninda dagilim arasindaki olasiligi az olan bolgelerde sec¢ilmemesi

amaclanmaistir.

Test sonuglar1 yorumlamada degerlendirme kriterleri sOyle belirlenmistir.
Dogruluk degeri %95 ve {iizeri oldugu durum sistem tarafindan kullanilabilir
durum, %95 ile %75 aras1 gelistirilmesi gereken durum, daha da alt1 k6tii durum
yani kullanilmamasi gereken durum olarak kabul edilmistir. Saldirgan acisindan
bu tablolardaki dogruluk degerlerinin diisiik olmasi beklenirken (ciinkii kendi
trettigi kodlarin sistem tarafindan farkedilmemesi icin), savunmaci acisindan ise
bu degerlerin yiiksek olmasi (¢linkii sistem tarafindan kullanilan kodlarin
farkedilmesi Saldirgan sonraki adimda kendisi sistemin kullandigi)

beklenmektedir.

Tablo 4.7 Aym Versiyon Ve Aym Olcekli Veri Seti Icin Simiflandirma Dogruluk

Yiizdeleri Sonuclar:

Versiyon \ Siniflandirma LR DT RF DL
Algoritmasi

1 99.98 99.98 99.98 99.98
1-v2 94.88 97.14 97.06 99.05
1-v3 62.99 100.00 100.00 99.99
1-v4 68.20 75.54 75.90 95.43
1-v5 69.58 75.47 76.74 98.27
1-v6 55.46 73.35 72.88 95.24

Tablo 4.7 incelendiginde her durumda en iyi performans veren algoritmanin DL
oldugu goriilmiistiir. Saldirgan acisindan v6 durumu en iyi sonug elde edilmistir.
Bu durumda sadece DL ile yiiksek dogruluk degeri LR ise de diisiik dogruluk degeri
gozlemlenmistir. DT ve RFnin {irettigi modellerin basaris1 kullanilabilecek

diizeyden diisiiktiir. LRnin versiyonlara en kotii sekilde adapte oldugu
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gozlemlenmistir. Bu durumun sebebinin incelenen QR kodlarin boyutlarinin esit
olmasi sebebiyle ve elde edilen modellerin denklem seklinde olmasi sebebiyledir.
Denklem seklindeki modellere benzetim f{iretilen verisyonlarla daha iyi
sonuclanmaktadir. DT ve RF algoritmalari ile v2 ve v3 durumlari i¢in kullanilabilir

modeler diger durumlar icinde kullanilamaz modeller olusturmustur.

Tablo 4.8 Aym Versiyon Ama Degisken Olcekli Veri Seti icin Siniflandirma

Dogruluk Sonuclar

Versiyon \ Siniflandirma LR DT RF DL
Algoritmasi

2 99.29 99.98 99.98 99.98
2-v2 82.47 81.38 80.72 92.69
2-v3 52.75 99.74 94.19 86.39
2-v4 78.04 79.40 78.96 93.89
2-v5 80.37 82.61 83.67 97.71
2-v6 82.49 81.63 82.89 92.79

Tablo 4.8 incelendigindeLR algoritmasi icin algoritmanin v3 durumu hari¢ (en
kotii durum yani kullanilmamasi: gereken) diger durumlar igin gelistirilmesi
gereklidir. DT i¢in v3 durumu uygun olup diger durumlar, RF icin her durumun
gelistirilmesi  gereklidir.DL'de son iki durum hari¢ diger durumlarin
glincellenmelidir. DL ise v5 durumu hari¢c diger durumlarda dogruluk

glincellenmesi gereken durum c¢ikmasina karsin dogruluk degeri %90 ve iizeridir.
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Tablo 4.9 Degisken Versiyon Ama Ayni Olcekli Veri Seti Icin Siniflandirma

Dogruluk Sonuclari

Versiyon \ Siniflandirma LR DT RF DL
Algoritmasi

3 99.98 99.99 99.99 99.98
3-v2 95.16 97.06 96.95 99.06
3-v3 45.69 99.99 97.99 99.98
3-v4 68.82 76.81 76.86 97.83
3-v5 71.21 74.16 75.47 97.38
3-v6 95.15 97.00 96.46 99.06

Tablo 4.9 incelendigindeL LR algoritmasi v3, v4 ve v5 durumlar icin kotii sonug
elde edilmistir. DT ,icin v5 kotii durum, v4 diizeltilmesi gereken durum ve RF icin

diizeltilmesi gereken durum v4 ve v5’dir. DL ise tiim durumlar icin basarilidir.

Tablo 4.10 Degisken Versiyon Ve Degisken Olcekli Veri Seti Icin Siniflandirma

Dogruluk Sonuclari

Versiyon \ Siniflandirma LR DT RF DL
Algoritmasi
4 99.99 99.99 99.99 99.99
4-v2 93.55 95.59 95.7 98.72
4-v3 57.39 99.94 99.94 51.64
4-v4 69.78 75.84 75.92 97.14
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Versiyon \ Simiflandirma LR DT RF DL
Algoritmasi
4-v5 72.27 73.98 74.56 98.13
4-v6 93.56 95.69 95.28 98.70

Tablo 4.10 incelendiginde LR, DT ve RF i¢in basarim orani durumu cok az farkla
Tablo 4.9’daki gibidir. DL, v3 icin kotii durumlu olup diger durum modelleri

kullanima uygundur.

Saldirganin siniflandirma dogruluk degerinin diistirmek icin uygulandigi veri
setlerinden v4 ve v5 en etkili yontem olarak gozlemlenmistir. Yani tablosal olarak
veya gorsel sinir olarak minimum ve maksimum degerleri calismak saldirgan en

uygun yontemler olmustur.

Sonugta her durumda; uygun siniflandirma algoritmasi icin savunmaci agisindan

siniflandirma algoritmasi degistirilerek ¢6ziim bulunmustur.
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5
SONUC VE ONERILER

Web servislerinde mesajin iletiminde giivenlikli ortamda diiz metin olarak yapilan
iletisim ile giivenliksiz ortamda QR kodun degeri olarak yapilan iletisimin arasinda
calisma siiresi acisindan incelendiginde QR kodlu iletisimde calisma siiresi ve
verimliligin daha iyi oldugu gozlemlenmistir. Giivenlik acgisindan incelendiginde
giivenliksiz iletisimin iyi bir durum olmadig1 diisiiniildiigiinde sadece calisma
siiresi avantaji icin kodlu iletisimin avantajli olmadiginin diisiiniilebilmesine karsi

bu durum diger béliimde incelenmistir.

iki katmanlh QR kod siniflandirma isleminde CNN 6zellik olusturma yénteminin
siniflandirmada verimli olmadigi, histogram yogunluk 6zellik ¢cikarimi yonteminin
ise verimli oldugu gozlemlenmistir. Histogram yogunluk ozellik cikarimi
yonteminde her durumda en iyi siniflandirma algoritmasinin DL oldugu
gozlemlenmistir. Cesitli versiyondaki alt veri setlerine karsi en savunmasiz
siniflandirma algoritmasinin LR oldugu goriilmiistiir. Bu durumun sebebi LR’nin
saldirgan tarafindan diger algoritmalara oranla taklit edilebilecek sekilde QR
kodlar olusturmasina imkan saglamasidir. DT ve RF algoritmalarinin sonuglari
birbirine yakindir. Aralarinda az miktar fark genelde RF lehine dogruluk degeri

olarak fazladir.

Cikarilan en genel bilgi; incelenecek QR kodlarin 6zelliklerin birbirine benzemesi
durumunda saldirganin amacina ulasma ihtimali artmaktadir. Calisilan

sistemlerde degisken Ozelliklere sahip QR kodlarla calismasi1 6nerilmektedir.

60



KAYNAKCA

[1] A. Ritter V., Sturdevant’s Art & Science of Operative Dentistry - E-Book.
Elsevier Health Sciences, 2017.

[2] Aktas, C., & Cayci, B, “QR Kodun Mobil Egitimde Yeni Egitim Yontemlerinin
Gelistirilmesine Katkis1”, Kiiresel Media Journal, 119,2013.

[3] Yang, S. Y., & Hsu, C. L,.”A location-based services and Google maps-based
information master system for tour guiding.”, Computers & Electrical
Engineering, vol 54, pp. 87-105, 2016.

[4] Lim, W. M., Teh, P. L., Ahmed, P. K., Cheong, S. N., Ling, H. C., & Yap, W. J.,
“Going keyless for a seamless experience: Insights from a unified hotel access
control system.”, International Journal of Hospitality Management, vol 75,pp.
105-115, 2018.

[5] Nazemzadeh, P., Fontanelli, D., Macii, D., & Palopoli, L., “Indoor localization
of mobile robots through QR code detection and dead reckoning data fusion.
IEEE/ASME Transactions on Mechatronics, vol 22(6), pp. 2588-2599, 2017.

[6] Y. Qin, Z. Wang, H. Wang, and Q. Gong, “Binary image encryption in a joint
transform correlator scheme by aid of run-length encoding and QR code,”
Optics &amp; Laser Technology, vol. 103, sayfa 93-98, 2018.

[7] Lin, P. Y., & Chen, Y. H., “High payload secret hiding technology for QR codes.
“, EURASIP Journal on Image and Video Processing, vol. 2017(1), pp. 14,
2017.

[8] Survase, P., & Survase, P., “QR code based image steganography with
enhanced image quality and compression.”, International Journal for
Innovative Research in Science and Technology, vol. 2(5), pp. 104-112, 2015.

[9] Davis, D., “A Survey on Secret Data Hiding in Quick Response Barcodes.”,
International Journal, vol. 7(1), 2017.

[10] Sharma, S., & Sejwar, V., “Impementation of QR code based secure system
for information sharing using Matlab.”, In 2016 8th International Conference
on Computational Intelligence and Communication Networks (CICN), pp.
294-297. IEEE, 2016.

[11] Huang, P. C., Chang, C. C., & Li, Y. H., “Sudoku-based secret sharing
approach with cheater prevention using QR code.” Multimedia Tools and
Applications, vol. 77(19), pp. 25275-25294, 2018.

61



[12] Ramya, M., & Sheela, M. J., “VLSI implementation of hybrid QR code
generation system.”, In 2014 International Conference on Electronics and
Communication Systems (ICECS), pp. 1-6. IEEE, 2014.

[13] Yu, J., & Zhao, S., “Color QR Code with Pseudo Quantum Steganography and
M-band Wavelet and Patch Group Prior based Denoising”, 2016.

[14] Sharma, S., & Sejwar, V., “QR code steganography for multiple image and
text hiding using improved RSA-3DWT algorithm.”, International Journal of
Security and Its Applications, vol. 10(7), pp. 393-406, 2016.

[15] Rani, M. M., & Euphrasia, K. R., “Data security through QR code encryption
and steganography.”, Advanced Computing: An International Journal (ACLJ),
vol. 7(1/2), pp. 1-7, 2016.

[16] Deligiannidis, L., Wiseman, C., Yun, M., & Goulding, T., “Network Security
Course: A Demonstration of Project-Based Learning.”, In Proceedings of the
International Conference on Frontiers in Education: Computer Science and
Computer Engineering (FECS), pp. 1, The Steering Committee of The World
Congress in Computer Science, Computer Engineering and Applied Computing
(WorldComp), 2012.

[17] Choche, A., & Arabnia, H. R., “A methodology to conceal QR codes for
security applications.”, In Proceedings of the International Conference on
Information and Knowledge Engineering (IKE) (p. 1). The Steering Committee
of The World Congress in Computer Science, Computer Engineering and
Applied Computing (WorldComp), 2011.

[18] Warang, A., & Patankar, A., “QR code based image steganography.”, vol. 3,
pp.- 1100-1105, 2017.

[19] Singh, N., & Sharma, D., “An Efficient Multiple Data Hiding Technique for
Medical Images Using QR Code Authentication.”, Int. J. Sci. Res. Sci. Eng.
Technol, vol. 3(1), pp. 135-139, 2017.

[20] Kavitha, C., & Sakthivel, S., “An effective mechanism for medical images
authentication using quick response code.”, Cluster Computing, vol. 22(2), pp.
4375-4382, 2019.

[21] Thulasidharan, P. P., & Nair, M. S., “QR code based blind digital image
watermarking with attack detection code.”, AEU-International Journal of
Electronics and Communications, vol. 69(7), pp. 1074-1084, 2015.

[22] Kim, J., Kim, N., Lee, D., Park, S., & Lee, S. (2010). Watermarking two
dimensional data object identifier for authenticated distribution of digital
multimedia contents. Signal Processing: Image Communication, 25(8), 559-
576.

[23] Patvardhan, C., Kumar, P., & Lakshmi, C. V., “Effective color image
watermarking scheme using YCbCr color space and QR code.”, Multimedia
Tools and Applications, vol. 77(10), pp. 12655-12677, 2018.

[24] Malathi, V., Balamurugan, B., & Eshwar, S., “Achieving Privacy and Security
using QR Code by means of Encryption Technique in ATM.”, In 2017 Second

62



International Conference on Recent Trends and Challenges in Computational
Models (ICRTCCM), pp. 281-285, IEEE, 2017.

[25] Randall, W. M., & Rickard, N. S., “Reasons for personal music listening: A
mobile experience sampling study of emotional outcomes.”, Psychology of
Music, vol. 45(4), pp. 479-495, 2017.

[26] Navin, K., Shanthini, A., & Krishnan, M. M., “A mobile based smart
attendance system framework for tracking field personals using a novel QR
code based technique.”, In 2017 International Conference On Smart
Technologies For Smart Nation SmartTechCon ,pp. 1540-1543. IEEE, 2017.

[27] Zhang, M., Ma, Z., Zhang, Y., & Wang, Y., “An identity authentication scheme
based on cloud computing environment. Multimedia Tools and Applications”,
vol. 77(4), pp. 4283-4294, 2018.

[28] Sungkur, R. K., Neermul, V., & Tauckoor, V., “Exploring the educational
potential of QR codes.”, In 2016 International Conference on Advances in
Computing and Communication Engineering (ICACCE), pp. 368-373, IEEE.

[29] Rodrigues, B., Chaudhari, A., & More, S., “Two factor verification using QR-
code: A unique authentication system for Android smartphone users.”, In 2016
2nd International Conference on Contemporary Computing and Informatics
(IC3D) ,pp. 457-462, IEEE.

[30] Melgar, M. E. V., & Santander, L. A. M., “An alternative proposal of tracking
products using digital signatures and QR codes.”, In 2014 IEEE Colombian
Conference on Communications and Computing (COLCOM), pp. 1-4, IEEE.

[31] Mahajan, J. R., & Patil, N. N., “Alpha channel for integrity verification using
digital signature on reversible watermarking QR.”, In 2015 International
Conference on Computing Communication Control and Automation, pp. 602-
606, IEEE.

[32] Liu, S. J., Zhang, J., Pan, J. S., & Weng, C. J., “SVQR: a novel secure visual
quick response code and its anti-counterfeiting solution. J. Inf. Hiding
Multimed.”, Signal Process, vol. 8(5), pp. 1132-1140, 2017.

[33] Kim, J. H., Kim, M., Yang, T., Kim, I., Seo, J., & Kang, S., “Compressed QR
code-based mobile voice guidance service for the visually disabled.”, In 2018
20th International Conference on Advanced Communication Technology
(ICACT) pp. 423-425, IEEE, 2018.

[34] Li, S., Shang, J., Duan, Z., & Huang, J., “Fast detection method of quick
response code based on run-length coding.”, IET Image Processing, vol. 12(4),
pp. 546-551, 2017.

[35] Chatterjee, S. K., Saha, S., Khalid, Z., Saha, H. N., Paul, P., & Karlose, R.,
“Space effective and encrypted QR code with sender authorized security
levels.”, In 2018 IEEE 8th Annual Computing and Communication Workshop
and Conference (CCWC), pp. 439-443, IEEE, 2018.

[36] Cheng, Y., Fu, Z., & Yu, B., “Improved visual secret sharing scheme for QR
code applications.”, IEEE Transactions on Information Forensics and Security,
vol. 13(9), pp. 2393-2403, 2018.

63



[37] Paverd, A., Tamrakar, S., Nguyen, H. L., Pendyala, P., Nguyen, D. T., Stobert,
E., Sadeghi, A. R., “OmniShare: Encrypted Cloud Storage for the Multi-Device
Era”, IEEE Internet Computing, 2018.

[38] Yuan, M., Jiang, Q., Liu, K. K., Singamaneni, S., & Chakrabartty, S., “Towards
an Integrated QR Code Biosensor: Light-Driven Sample Acquisition and
Bacterial Cellulose Paper Substrate”, IEEE transactions on biomedical circuits
and systems, vol.12(3), pp. 452-460, 2018.

[39] Snyder, M., Nguyen, D., Womack, J., Bunt, C., Westerfield, K., Bell, A., &
Ledford, C., “Testing Quick Response (QR) codes as an innovation to improve
feedback among geographically-separated clerkship sites. Family medicine”,
vol. 50(3), pp. 188-194, 2018.

[40] Karthikeyan, B., Kosaraju, A. C., & Gupta, S., “Enhanced securiy in
steganography using encryption and quick response code.”, In 2016
International Conference on Wireless Communications, Signal Processing and
Networking (WiSPNET) (pp. 2308-2312). IEEE.

[41] Dey, S., Mondal, K., Nath, J., & Nath, A., “Advanced steganography algorithm
using randomized intermediate QR host embedded with any encrypted secret
message: ASA QR algorithm.”, International Journal of Modern Education
and Computer Science, vol. 4(6), pp. 59, 2012.

[42] Chen, C., “QR code authentication with embedded message authentication
code.”, Mobile Networks and Applications, vol. 22(3), pp. 383-394, 2017.

[43] Song, C., Li, Z., Xu, W., Zhou, C., Jin, Z., & Ren, K., “My smartphone
recognizes genuine QR codes! Practical unclonable QR code via 3D printing.”,
Proceedings of the ACM on Interactive, Mobile, Wearable and Ubiquitous
Technologies, vol. 2(2), pp. 1-20, 2018.

[44] Cui, Z., Li, W., Yu, C., & Yu, N., “A New Type of Two-dimensional Anti-
counterfeit Code for Document Authentication Using Neural Networks.”, In
Proceedings of the 2020 4th International Conference on Cryptography,
Security and Privacy, pp. 68-73, 2020.

[45] Zhang, L., Chen, C., & Mow, W. H. , “Accurate modeling and efficient
estimation of the print-capture channel with application in barcoding.”, IEEE
Transactions on Image Processing, vol. 28(1), pp. 464-478, 2018.

[46] Zhang, Xin, Jia Duan, and Jiantao Zhou, "A robust secret sharing QR code
via texture pattern design.", 2018 Asia-Pacific Signal and Information
Processing Association Annual Summit and Conference (APSIPA ASC), IEEE,
2018.

[47] Chen, C., Li, M., Ferreira, A., Huang, J., & Cai, R., “A Copy-Proof Scheme
Based on the Spectral and Spatial Barcoding Channel Models.”, IEEE
Transactions on Information Forensics and Security, vol.15, pp. 1056-1071,
2019.

[48] Jain, V., Jain, Y., Dhingra, H., Saini, D., Taplamacioglu, M. C., & Saka, M.
(2021). A Systematic Literature Review on QR Code Detection and Pre-
processing. International Journal on Technical and Physical Problems of
Engineering, (46), 111-119.

64



[49] Lopez-Rincon, O., Starostenko, O., Alarcon-Aquino, V., & Galan-Hernandez,
J. C. (2017). Binary large object-based approach for QR code detection in
uncontrolled environments. Journal of Electrical and Computer Engineering,
2017.

[50] Tong, L., Gu, X., & Dai, F. (2014, Temmuz). QR code detection based on local
features. In Proceedings of International Conference on Internet Multimedia
Computing and Service (pp. 319-322).

[51] Yuan, Tailing, "Two-layer QR codes," IEEE Transactions on Image Processing,
vol. 28.9, pp. 4413-4428, 2019.

[52]P. Bodnar, “Image Analysis Methods for Localization of Visual Codes”, Ph.D.
Thesis, University of Szeged, Szeged, 2015.

[53]Chou, T. H., Ho, C. S., & Kuo, Y. F. (2015, Mayis). QR code detection using
convolutional neural networks. In 2015 International conference on advanced
robotics and intelligent systems (ARIS) (pp. 1-5). IEEE.

[54]Kurniawan, W. C., Okumura, H., & Handayani, A. N. (2019, Ekim). An
improvement on QR code limit angle detection using convolution neural
network. In 2019 International Conference on Electrical, Electronics and
Information Engineering (ICEEIE) (Vol. 6, pp. 234-238). IEEE.

[55] Hansen, D. K., Nasrollahi, K., Rasmussen, C. B., & Moeslund, T. B. (2017).
Real-time barcode detection and classification using deep learning. In
International Joint Conference on Computational Intelligence (pp. 321-327).
Scitepress Digital Library.

56] Peng, J., Yuan, S., & Yuan, X. (2020, Temmuz). QR Code Detection with
Faster-RCNN Based on FPN. In International Conference on Artificial
Intelligence and Security (pp. 434-443). Springer, Cham.

[57] Fabijanska, A. (2015). Detection of QR-codes in digital images based on
histogram similarity. Image Processing & Communications, 20(2), 41-48.

[58] Palma, F., Moha, N., Tremblay, G., & Guéhéneuc, Y. G., “Specification and
detection of soa antipatterns in web services.”, In European Conference on
Software Architecture, pp. 58-73. Springer, Cham, 2014.

[59] Mumbaikar, S., & Padiya, P., “Web services based on soap and rest
principles.“, International Journal of Scientific and Research Publications, vol.
3(5), pp. 1-4, 2013.

[60] Newcomer, E., & Lomow, G., “Understanding SOA with Web services.
Addison-Wesley”, 2005.

[61] Bekki, A., Memmedli, M., & Agaoglu, E., “Gériiniiste Iliskisiz Regresyon
Modelinin QR Ayrisimi Yardimiyla Matlab C6ziim Algoritmalari.”, 2009.

[62] Aktas, C., “Medya Yakinsamasi: Hizli Yanit Veren Kod Araciligiyla Geleneksel
Gazetenin, Cevrimici Gazete Ile Artan Rekabet Potansiyeli Uzerine Bir
Tartisma.”, Selcuk Universitesi Iletisim Fakiiltesi Akademik Dergisi, vol. 7(4),
pp. 118-128, 2013.

65



[63]“Steganography (encode text into image)”, http://manytools.org/hacker-
tools/steganography-encode-text-into-image/ , erisim tarihi 26, 6, 20020.

[64] Morkel, T., Eloff, J. H., & Olivier, M. S., “An overview of image
steganography.”, In ISSA, vol. 1, pp. 2, vo. 2005.

[65] Gambhir, A., & Arya, R., “Performance Analysis of DES Algorithm and RSA
Algorithm with Audio Steganography.”, In International Conference on
Communication and Signal Processing 2016 (ICCASP 2016). Atlantis Press,
2016.

[66]“Configuring Message-Level Security”,
https://docs.oracle.com/cd/E11035 01/wls100/webserv_sec/message.html
, erisim tarihi: 29, 6, 2019.

[67] Liao, K. C., & Lee, W. H., “A novel user authentication scheme based on QR-
code.”, Journal of networks, vol. 5(8), pp. 937, 2010.

[68] “QOR kod (QR BARKOD) Olusturucu.”, http://www.QR kod.org/ , erisim
tarihi: 26, 6, 2020.

[69]“SecurityAlgorithmSuite.Basic128 Property”,
https://msdn.microsoft.com/en-
us/library/system.servicemodel.security.securityalgorithmsuite.basic128(v=v
s.110).aspx, erisim tarihi: 12, 7, 2021.

[70]“SecurityAlgorithmSuite.TripleDesSha256Rsal5 Property”,
https://msdn.microsoft.com/en-
us/library/system.servicemodel.security.securityalgorithmsuite.tripledessha2
56rsal5(v=vs.110).aspx, erisim tarihi: 12, 5, 2021.

[711“HTML xmlns Attribute,” HTML html xmlns Attribute. [Online]. Available:
https://www.w3schools.com/tags/att_html xmlns.asp, erisim tarihi: 19, 7,
2021.

[72] Bodur, H., “Java Diliyle Kriptoloji Uygulamalari.”, Abakiis Kitap Yayin
Dagitim Hizmetleri, 2016.

[73] Kalin, M., “Java Web Services: Up and Running: A Quick, Practical, and
Thorough Introduction.", O'Reilly Media, Inc., 2013.

[74]“The Advantages of Hypertext Transfer Protocol.”,
https://www.techwalla.com/articles/the-advantages-of-hypertext-transfer-
protocol, Erisim tarihi: 28, 6, 2021.

[75]“3. Web Tarayclar,” Web Nedir. [Online]. Available:
http://www.baskent.edu.tr/~tkaracay/etudio/ders/internet/html/htmlbasic
s/web.htm, erisim tarihi: 18, 5, 2021.

[76] Tharun, K. S., Prudhvi, M., & Reddy, S. S., “Advantages of WCF Over web
services”, International Journal of Computer Science and Mobile Computing,
vol. 2(4), pp. 340-345, 2013.

[77]1 Webster, M., “Webster’s All-in-one Dictionary and Thesaurus.”, 2008

66



[78] Xu, B., Zhao, C., Hu, E., & Hu, B., “Job scheduling algorithm based on Berger
model in cloud environment.“, Advances in Engineering Software, vol. 42(7),
pp. 419-425, 2011.

[79] Zhuang, Y., Jiang, N., Wu, Z., Li, Q., Chiu, D. K., & Hu, H., “Efficient and
robust large medical image retrieval in mobile cloud computing
environment.”, Information Sciences, vol. 263, pp. 60-86, 2014.

[80] Marquezan, C. C., Bruneo, D., Longo, F., Wessling, F., Metzger, A., &
Puliafito, A. “3-D cloud monitoring: Enabling effective cloud infrastructure
and application management.”, In 10th International Conference on Network
and Service Management (CNSM) and Workshop, pp. 55-63, IEEE, 2014.

[81]“Image Steganography Application C#”,
https://code.msdn.microsoft.com/windowsdesktop/Image-Steganography-
debbf4c4#content, Erisim Tarihi: 25.08.2018.

[82]Wibiyanto, A., and I. Afrianto, "QR code and transport layer security for
licensing documents verification.", IOP Conference Series: Materials Science
and Engineering, vol. 407., no. 1., 2018.

[83]Vazquez-Briseno, Mabel, "Using RFID/NFC and QR-code in mobile phones to
link the physical and the digital world.", Interactive Multimedia 12 , pp. 219-
242, 2012.

[83] Tkachenko, Iuliia, "Two-level QR code for private message sharing and
document authentication.", IEEE Transactions on Information Forensics and
Security, vol. 11.3, pp. 571-583, 2014.

[84]Aggarwal, Arshiya, Nisheet Das, and Indu Sreedevi, "Attention-guided deep
convolutional neural networks for skin cancer classification.", 2019 Ninth
International Conference on Image Processing Theory, Tools and Applications
(IPTA). IEEE, 2019.

[85] Erdin¢ Uzun. “04.05. Decision Tree (Karar Agaci): ID3 Algoritmasi —
Classification (Sinmiflama)”,
“https://erdincuzun.com/makine ogrenmesi/decision-tree-karar-agaci-id3-
algoritmasi-classification-siniflama/” , erisim tarihi: 15, 12, 2021.

67



A

KARISIKLIK MATRISLERI SONUCLARI

A.1 CNN Ozellik Cikarinu Test isleminden Elde Edilen

Karisiklik Matrisleri
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A.2 Histogram Ozellik CGikarimi Test isleminden Elde
Edilen Karisiklik Matrisleri
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Tablo A.3 Aym Versiyon Ama Degisken Olcekli Veri Seti icin Karisiklik Matrisi
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two_layer 4000
two_layer 4000
2000 -
2000
0
one_layer two_layer
Predicted label & &
\5\ \’5\
7’ O 7
§* <

Predicted label
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Veri Seti - Algoritma

Veri Seti - Algoritma

V4 -1R

one_layer
Predicted label

two_layer

12000 12000
one_layer one_layer
10000 10000
T T
= 8000 2 8000
£ -
6000 6000
two_layer 4000 two_layer 4000
2000 2000
one_layer two_layer one_layer two_layer
Predicted label Predicted label
Confusion Matrix
12000 14000
one layer 12000
- 10000
one_layer
— 10000
[
G 8000 T
C 5 8000
= a v
o = 6000
two_layer
- 4000 two_layer 4000
2000 2000
one_layer two_layer
Predicted label
Predicted label
12000 12000
one_layer 10000 one_layer 10000
© T
= 8000 = 8000
E g
6000 6000
two layer two_layer
- 4000 4000
2000 2000

one_layer
Predicted label

two_layer
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Veri Seti - Algoritma

Veri Seti - Algoritma

V5 -RF

V5 -DL

Confusion Matrix

12000 14000
one_layer ~ 12000
10000 one_layer 14604
% 10000
3 8000 ]
é ‘E 8000
v
6000
= 6000
two_layer
4000 two_layer 4000
2000 2000
one_layer two_layer
Predicted label & &
@ &
7’ O 7
§° =
Predicted label
14000 14000
12000 12000
one_layer one_layer
10000 10000
© ©
B 8000 3 8000
v L
[ 6000 = 6000
two_layer 4000 two_layer 4000
2000 2000
one_layer two_layer one_layer two_layer
Predicted label Predicted label
Confusion Matrix
14000
12000
one_layer 12000
10000 one_layer
_ 10000
o
2 8000 ©
o = 8000
e u
6000
= 6000
two layer
- 4000 two_layer 4000
2000 2000
one_layer two_layer . R
I & &
Predicted labe! \.b* \'S\
’ o7
§* =

Predicted label
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Tablo A.4 Degisken Versiyon Ama Ayni Olcekli Veri Seti icin Karisiklik Matrisi

. . . . . .
Veri Seti - Algoritma Veri Seti - Algoritma
14000 14000
12000 12000
one_layer one_layer
10000 10000
z T
L 8000 ] 8000
g o
e 6000 & 6000
two_layer 4000 two_layer 4000
2000 2000
0 0
one_layer two_layer one_layer two_layer
Predicted label Predicted label
Confusion Matrix
14000
14000
12000
one_layer 12000
10000 one_layer
T 10000
o —
[} 8000 Q
3 = 8000
LY
= 6000
= 6000
g -4000
fvo_layer two_layer - 4000
2000 2000
T 0 0
one_layer two_layer & &
Predicted label \,04, \'S\
§¢, 4 QO ’
Predicted label
14000 14000
12000 12000
one_layer 14909 one_layer
. 10000 10000
3 2
5 8000
= 8000 =
3 - 6000
= 6000
two_layer 14240 4000
two_layer 4000
- 2000
2000
0 one_layer two_layer
one_layer two_layer Predicted label
Predicted label
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Veri Seti - Algoritma

Veri Seti - Algoritma

14000 Confusion Matrix
14000
12000
one_layer 12000
10000 one_layer
5 10000
® 8000 -
g s 8000
= 6000 y
= 6000
4000
two_layer
B two_layer 4000
2000
2000
one_layer two_layer
Predicted label \z?\é \'S\é
&7 &7
Predicted label
14000
12000
12000
one layer 2985 one layer 14909
- 10000 =
10000
E z
B 8000 ] 8000
o LY
= = 6000
6000
two_layer 1784 two_layer 4000
- 4000
2000
2000 0
one layer two layer one_layer two_layer
" Predicted label Predicted label
14000 Confusion Matrix
14000
12000
one_layer 12000
10000 one_layer
5 10000
= 8000 T
©
P E 8000
= 6000 g
[ 6000
two_layer 4000 o layer 15087 4000
2000 2000
0 0
one_layer two_layer < <
Predicted label \’o*?/ \S\@
&6/ @0/

Predicted label

79




Veri Seti - Algoritma

Veri Seti - Algoritma

V4 - LR

V4-

DT

one_layer
Predicted label

two_layer

12000 12000
11000
one_layer 10000 one_layer 10000
2000
= T
2 8000 2 .
é 7000 é
6000 €000
two_layer 5000 two_layer
4000
4000
one_layer two_layer one_layer two_layer
Predicted label Predicted label
12000 Confusion Matrix
14000
one_layer piibao 12000
one_layer
— 10000
2 8000 T
o
= ] 8000
ﬁ L)
6000 = 6000
two_layer
0_laye two_layer 4000
4000 2000
one_layer two_layer " .
& &
Predicted label \,5\ \1;\
o
& <
Predicted label
12000
11000
10000
one_layer 10000 one_layer
9000
T T
E 8000 E 8000
é E 7000
6000 6000
two_layer two_layer 5000
4000 4000

one_layer
Predicted label

two_layer
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Veri Seti - Algoritma

Veri Seti - Algoritma

Confusion Matrix
11000
14000
10000
one_layer 11058 12000
%000 one_layer
5 10000
3 8000 -
©
Y s 8000
e 7000 v
= 6000
6000
|
two_layer 5000 two_layer 4000
4000 2000
one_layer two_layer < <
Predicted label \6\"'/ \,5\?«
7 <7
Predicted label
14000 14000
12000 12000
one_layer one_layer
10000 10000
] T
® 8000 8 8000
w v
'E 6000 ’E 6000
two_layer 4000 two_layer 4000
2000 2000
0
one_layer two_layer one_layer two_layer
"~ Predicted label Predicted label
14000 Confusion Matrix
14000
12000
one_layer 12000
10000 one_layer
T 10000
® 8000 T
] = 8000
= 6000 ¥
= 6000
4000
two_layer
- two_layer 4000
2000 2000

one_layer
Predicted label

two_layer

&
N
2

&

Predicted label
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Tablo A.5 Degisken Versiyon Ve Degisken Olcekli Veri Seti Icin Karisiklik

Matrisi
. . . . . .
Veri Seti - Algoritma Veri Seti - Algoritma
14000 14000
12000 _ 12000
one_layer one_layer 14909
10000 10000
: z
G 8000 2 8000
LY o
& 6000 e 6000
two_layer 3 15088 4000 two_layer 4000
2000 2000
0 0
one_layer two_layer one_layer two_layer
Predicted label Predicted label
Confusion Matrix
14000
14000
12000
one layer 12000
- one_layer
10000 10000
g T
2 8000 = 8000
Y v
e 6000 = 6000
two layer 4000 two_layer 4000
2000
2000
0
0 o &
one_layer two_layer \'o*?/ \’5\
Predicted label s &7
Predicted label
14000 14000
12000
one_layer 12000 one_layer
- 10000
10000 _
v
5 @ 8000
= 8000 P
Y] DE 6000
< 6000
two_layer 4000
two_layer 4000 2000
2000
one_layer two_layer
Predicted label
cne_layer two_layer
Predicted label
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Veri Seti - Algoritma

Veri Seti - Algoritma

14000 Confusion Matrix
14000
12000
one_layer 12000
- 10000 one_layer
10000
2 ©
8 8000 8 8000
g L)
& 6000 I 6000
two_layer 4000 two_layer 14807 4000
2000 2000
A S
one_layer two_layer \‘o*z &
Predicted label é\e,/ 6‘0/
Predicted label
14000 14000
12000 12000
one_layer 0 one_layer
10000 10000
© ©
3 8000 = 8000
P 3
la 6000 - 6000
two layer 2310 4000 two_layer 15075 4000
2000 2000
0
0 one_layer two_layer
one_layer two_layer Predicted label
Predicted label
Confusion Matrix
14000
14000
12000
one layer 12000
- 406
10000 one_layer
_ 10000
% 8000 g
T 2 8000
2 v
6000 ﬂ 6000
two_layer 4000 two_layer 4 4000
2000 2000
0 A S
one_layer two_layer & &
- oy & &
Predicted label o> o
& <

Predicted label
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Veri Seti - Algoritma

Veri Seti - Algoritma

12000 11000
171 10000
one_layer (1]
one_layer 10000 - 9000
z 8000
E =
E gooo E 7000
LY
rE 6000
€000 two_layer 5000
two_layer 2000
4000 one_layer two_layer
Predicted label
one_layer two_layer
Predicted label
Confusion Matrix
oo 14000
10000
one_layer 11710 12000
- 9000 one_layer
_ 10000
3 8000 T
=
p g 8000
E 7000 9
= 6000
6000
two layer 4023 11068 two_layer 4000
N 5000 -
2000
4000
one_layer two_layer
Predicted label
Predicted label
12000 12000
one_layer 10000 one_layer 10000
] o
(7] 2 8000
] 8000 =2
o 1}
2 =
ﬁ 6000
€000 two_layer
two_layer 12320
4000
4000

one_layer
Predicted label

two_layer

one_layer
Predicted label

two_layer
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Veri Seti - Algoritma

Veri Seti - Algoritma

V5 -RF

V5 - DL

Confusion Matrix

14000
12000
one_layer
10000
©
g 8000
L)
= 6000
12520 two_layer 4000
2000
L S
& &
@ &
é\e, ’ 6\0 ’
Predicted label
14000 14000
12000 12000
one_layer one_layer 14807
10000 10000
T ]
2 8000 3 8000
v o
= 6000 I 6000
two_layer 4000 two_layer 13900 4000
2000 2000
0
one_layer two_layer one_layer two_layer
Predicted label Predicted label
14000 Confusion Matrix
14000
12000
one_layer 12000
10000 one_layer
E 10000
=} 8000 -
- L
Y 2 8000
= 6000 :E)
6000
two layer 4000
2000 two_layer 14780 - 4000
2000

one_layer
Predicted label

two_layer

&
0
&

&

Predicted label
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