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OZET

Yapay Ogrenme Algoritmalarim1 Kandirmak

Fatma GUMUS

Bilgisayar Miihendisligi Anabilim Dali

Doktora Tezi

Danisman: Dog¢. Dr. Mehmet Fatih AMASYALI

Yapay oOgrenme algoritmalari, yiiksek dogrulukta simmiflandirma ve tanima
sistemlerinin gelistirilmesine olanak sunarak modern yasantida vazgecilmesi zor
uygulamalarin bir parc¢asi olmustur. Ancak, sistem gelistirme ve dagitim siirecinde
ortaya c¢ikan guivenlik aciklar1 hizmete veya tlirtine olan giiveni etkileyebilir. Dahasi,
sistem c¢iktisinin saglik gibi insan hayati ve toplum yasantis1 lizerinde geri
doniilemeyecek etkilere yol acabilecegi uygulama alanlarinda olusabilecek zarar
biiyliktiir. Yapay Ogrenme odakli hizmet ve iriinlerin basarili bir sekilde
yuritiilmesini saglamak ve zarar verecek sonug¢lardan korunmak icin “giivenilir

yapay 6grenme” konusunun arastirilmasi son derece énemlidir.

Yapay 6grenme sistemlerini gelistirme asamasinda modeller sonuglarin dogrulugu
icin optimize edilir. Yiiksek dogrulukta sonuglar elde etmek temel islevsellik
acisindan model giivenilirligini saglarken dagitim ortamlarinda girdi tizerine
yapilan miidahalelere karsi zafiyet olusturabilir. Saldirgan, kurban modelin girdi-
karar iliskisini kesfedecek akilli ve uyarlanabilir “girdi bozma” algoritmasiyla

glivenilirlik ihlaline neden olur.

xii



Bu tez calismasinda kara-kutu kosullarinda bir giivenilirlik ¢ergevesi belirlenmis,
metin ve konusma siniflandirma modelleri i¢in giivenilirlik ihlaline yol agan
kacinma saldirilar gelistirilmistir. Yiiksek dogrulukla ¢ikti liretilen girdi 6rnekleri
bozulma algoritmalarn ile kara-kutu model ortaminda zararli o6rneklere

donustirilmiustir.

Metin siniflandirma modelleri i¢in tasarlanan Kkutupluluk tabanh kiiciik
miidahalelerin, birbirinden ¢ok farkli yapay 6grenme algoritmalari olan naive Bayes
ve BILSTM modellerinin kandirilmasinda oldukg¢a etkili oldugu gorilmiistiir.
Saldirinin uygulanabilirligi gercek bir kara-kutu olan IBM Watson dogal dil anlama
servisi Uizerinde dogrulanmistir. Konusma siniflandirma sistemleri olarak 6znitelik
tabanli ¢ok katmanli yapay sinir ag1 ve ham sinyal tabanl evrisimsel duygu tanima
modelleri icin beyaz giriilti ve perde manipiilasyonu ile zararli 6rnekler
tretilmistir. Sinyal isleme yontemleri ile ayrintili olarak incelenen sonug¢larda perde
manipiilasyonunun etkili bir saldir1 yontemi oldugu gériilmiistiir. Metin ve konusma
siniflandirma saldir1 deneylerinden elde edilen ¢ikarimlardan faydalanilarak iki-
kipli siniflandirma modeline diizenlenen biitiinlesik saldirilarin kolektif modelin
gliclinli kirabildigi gosterilmistir. Son olarak, sistem kurulumundan 6nce uygun
onlemleri tasarlayarak kotii niyetli aktorlere karsi sinama asamasinda sisteme
entegre edilmek tizere Oneriler sunulmustur. Tez ¢iktilarinin kara-kutu metin ve
konusma siniflandiricilarinda acik olusturabilecek noktalarini gostererek daha
glrbiiz ve giivenilir sistemlerin gelistirilmesinde literatiire katki saglamasi
dilegimizdir.

Anahtar Kelimeler: Gilivenilir yapay 6grenme, ¢cekismeli ortamda 6grenme, metin

siniflandirma, konusma siniflandirma, kara-kutu ¢ekismeli 6rnek saldirilari

YILDIZ TEKNiK UNiVERSITESI
FEN BIiLIMLERI ENSTITUSU
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ABSTRACT

Deception of Machine Learning Algorithms

Fatma GUMUS
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Allowing the development of high-accuracy classification and recognition systems,
machine learning algorithms have now become an integral component of
applications that are deemed indispensable in modern life. However, it is possible
for the vulnerabilities exposed during system development and deployment to affect
the trust placed in a service or product. It is also possible for the system output to
cause a significant amount of damage in areas of human life and society, such as
irreversible effects in healthcare. In order to ensure successful execution of machine
learning-oriented services and products and to avoid harmful consequences, it is

essential to investigate the issue of “trustworthy machine learning”.

During development of machine learning systems, the models are optimized for
result accuracy. While high-fidelity results can provide model trustworthiness in
terms of basic functionality, they can also render deployment environments
vulnerable to input tampering. Attackers cause a trust violation with intelligent and
adaptive "input tampering" algorithms that discover the victim model's underlying

input-decision mapping.
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In this thesis, we established a trustworthiness framework in black-box conditions,
and developed evasion attacks that lead to reliability violations for text and speech
classification models. Using distortion algorithms, we converted input samples that
produced high-accuracy output into adversarial samples in a black-box model

environment.

Polarity-based small interventions designed for text classification models were
found to be very effective in deceiving the naive Bayes and BiLSTM models, two
machine learning algorithms with highly differing properties. The viability of attacks
was validated on the IBM Watson natural language understanding service which is
a true black-box. As for speech classification systems, adversarial samples were
produced with white noise and pitch manipulation for feature-based multilayer
artificial neural networks and raw waveform-based convolutional emotion
recognition models. A detailed analysis of the results using signal processing
methods revealed that pitch manipulation is an effective attack method across the
models. Based on inferences from the text and speech classification attack
experiments, we showed that it is possible for integrated attacks on the bimodal
classification model to break the robustness of the ensemble model. Finally, we
presented suggestions that can be implemented by designing appropriate measures
before system deployment and integrated into the system during the phase of

testing against malicious actors.

It is our wish that the thesis output will contribute to the literature in development
of more robust and trustworthy systems by revealing the aspects that may create

vulnerabilities in black-box text and speech classifiers.

Keywords: Trustworthy machine learning, learning in adversarial environment,

text classification, speech classification, black-box adversarial sample attacks
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1

GIRIS

Guvenilirlik, cok boyutlu ve sistem yasam dongiisii boyunca devam eden dinamik
bir kullanici-sistem iligkisidir. Boyutlardan biri giivenin kosullu olusudur.
Kosulluluk, taahhiit edilen gibi sonu¢ verme kapasitesini ifade eder. Yapay 6grenme
sistemi gelistiricileri, kullanicilarina sistemin degisen kosullarda ytliksek dogrulukta
calisacagini taahhiit eder. Ancak, yapay 6grenme tekniklerinin biiyiik bir kismy, iyi
huylu yiriitme ortamlarnn igin tasarlanmistir. Sistemin yiiksek dogrulukta
calismasinin 6nline gecmeyi amaglayan dismanlarin, ya da bagska ifade ile
rakiplerin, varligi, modelin egitildigi ve test edildigi dagilimlar arasinda bir
uyumsuzluktan yararlanarak “iyi huylu ytriitme ortami” ile ilgili varsayimlardan
bazilarini gegersiz kilabilir. Yapay 6grenme uygulamalar1 karar yardimc sistemler
olarak giivenilmesi nedeniyle, saldirgan aktorler icin giderek daha cazip bir hedef
haline gelmistir. Yapay 6grenme sisteminin aciklarin1 kesfetmek, proaktif olarak
onlem alinmasi i¢in 6nemlidir. Arastirmaci ve uygulama gelistiricileri, 6grenme
algoritmalarinin zayif noktalarini kesfederek, daha giirbiiz ve giivenilir ¢alisan
sistemlerin gelistirilmesini hedeflemektedir. Yeni tehditlerin belirlenerek, sistem
kurulumundan o6nce uygun Onlemleri tasarlayarak kotii niyetli operatorlerin
stratejisi Ongorilmeye c¢alisilir. Algoritmalarin giirbiizliiglinii artirmak {zere
kontrollii sartlarda hazirlanmis saldirilar belirli giivenlik agiklarin1 ortaya
cikarabilir. Bu sekilde reaktif degil, proaktif bir 6nleme yaklasimi izlenir. Boylece
fiziksel ortamda yasanabilecek kayip ve aksakliklarin oniine gecilmis olunur.
ilerleyen alt boliimlerde bu tezin konusu olan sistem biitiinliigiine yonelik érnek
saldirilari i¢in literatiir 6zeti, tezin amaci, orijinal katki ve tezin boliimleri tanitimina

yer verilmistir.
1.1 Literatiir Ozeti

Koti amacli olarak gelistirilmis akilli ve uyarlanabilir girdi verisi (kotii amaclh 6rnek,

diisman oOrnek) ile diizenlenen nedensel ya da kesifsel saldirilar, yapay 6grenme



uygulamasinin ¢alismasini engelleyebilir ya da hatali ¢alismasina neden olabilir

(Barreno ve dig., 2006).

Sistemin egitim asamasinda kullanilacak veri kiimesine zararli o6rneklerin
eklenmesi zehirleme saldirist olarak adlandirilir. Amag sistem basarisini diisiirerek
kullanilmaz kilmak ya da bazi 6rneklere yanliligin artirilmasi olabilir. Destek Vektor
Makinelerine karsi yapilan saldirilar sinir fonksiyonu parametrelerini degistirmeyi
hedefler (Biggio, 2012; Laishram, 2016). Zehirleme saldirilar1 adaptif ve ¢evrimigi
o0grenme yapan dinamik ortamlar icin 6zellikle tehdit olusturur. Li ve dig. (2016)
isbirlikci filtreleme kullanilan bir 6neri sisteminde kotli amagh 6rneklerle zehirleme
saldirilart gerceklestirme senaryosunu calismistir. Saldirganin amaci performans
basarisini diisiirmek, belli bir nesneyi daha fazla/az 6nermektir. Topluluk duyarh
sistemler de benzer sekilde calismaktadir. Topluluk icindeki bireyler sistem icin
sensor gibi yer alir, saglik, kentsel ve cevre izleme, akilli ulasim gibi uygulama
alanlarinda kullanilacak girdi toplanir. Kot niyetli operatér sistemin
kullanilabilirligini azaltarak ya da belli bir 6geye yanlilik olusturarak sistemin dogru
calismasini engeller (Miao ve dig., 2018). Zehirleme saldirisina karsi savunma
zararh Ornekleri tespit edip, bunlari egitim dis1 birakmak ya da diisiik katsayilarla
onemini azaltmak yoluyla gerceklestirilir (Feng ve dig., 2014; Liu ve dig., 2016a;
Steinhardt ve dig., 2017).

Kacinma saldirilar ise modele test sirasinda gonderilen zararhh 6rnekler yoluyla
gerceklestirilir. Sistemde gecerli olabilecek drneklerin tizerine kiiciik guriiltiiler
eklenmek yoluyla kotii amach 6rnekler olusturulur. Giincel ¢alismalarin biiytk
boliimiint bu tir saldirilar olusturur. Beyaz kutu veya kara kutu ortaminda deneyler
yapilir. Beyaz kutuda ilgili yapay 6grenme modeli ile ilgili parametrelerin ve
mimarinin bilindigi varsayilir ve bu 6zellikler kullanilarak saldir1 gergeklestirilir
(Moosavi-Dezfooli, 2016; Papernot ve dig., 2016a). Kara kutu saldirilarinda egitim
kiimesi, model parametreleri, olasilik dagilimlar1 gibi bilgiler saldirganin elinde
degildir. Sisteme gonderdigi girdilere karsilik alinan ¢iktilarin degerlendirilmesi
yoluyla zararli érnekler iiretilir. Uretilen 6rnekler mimarisi ve parametreleri
bilinmeyen bagka sistemlere de verilerek saldir1 gergeklestirilir (Papernot ve dig.,

2016b; Papernot ve dig., 2016c; Kurakin ve dig., 2016a; Liu ve dig., 2016b). Kara



kutu ortaminda yapilan saldirilar ile ilgili 6nemli bir husus aktarilabilirlik 6zelligidir.
Kot amagh 6rneklerin ayni yapay 6grenme algoritmasini kullanan farkli mimariler
arasinda ortak kandirabilirligi érnek aktarilabilirligi (Papernot ve dig., 2016b;
Kurakin ve dig., 2016a; Liu ve dig., 2016b), farkli yapay 6grenme algoritmalari
arasinda ortak kandinlabilirlik ise c¢apraz teknik aktarilabilirligi olarak

incelenmektedir (Papernot ve dig., 2016c).

Yukarida o6zetlenen arastirmalarin timi gorintu isleme uygulama alani lizerine
kurgulanmistir ve yapay 6grenme algoritmalarini kandirma literatiiriiniin en biiytik
kismini olusturur. Huang ve dig. (2017) ve Lin ve dig. (2017a) derin pekistirmeli
o0grenme alaninda policy girdileri lizerinde yapilan saldirilar: ele alir. Bu sekilde
aktor hareketi engellenir ya da kisitlanir, sonugta optimum ¢6ztimden uzaklasilmasi
saglanir. Jia ve Liang (2017) metinde soru cevaplama problemi tizerinde ¢alismis,
zararli 6rnek lUretme yontemleri gelistirmistir. Konusma tanima problemi lizerinde
beyaz kutu ortaminda arastirma yapan Carlini ve Wagner (2017), uzun konusma
boélitlerinin lizerine insan isitmesinin algilayamadig giiriiltii ekleyerek sistemin
hedeflenenden farkli bir konusma taninmasina neden olmustur. Alzantot ve dig.
(2018a) kara kutu ortaminda kisa ses komutlarinin bagka komutlara
donistirilmesi tUzerine calismistir. Carlini ve dig. (2016) ise kara-kutu ve beyaz-
kutu saldir1 ortamlarinda deneyler gercgeklestirmis, beyaz kutu deneylerinde fiziksel

ortamda kisith 6rneklerde saldir1 aktarimi gergeklestirmistir.

Arastirmacilarin deneysel olarak gerceklestirdigi kandirma sistemleri, genel olarak
sanal ortamda sistemlerden birinin saldir1 liretmesi ve digerinin ¢ikt1 liretmesi
seklinde gerceklesir. Fiziksel ortama aktarilan saldir1 diizenegi ile ilgili calismalar
daha azdir. Kurakin ve dig. (2016b) goriintii siniflandirma sistemine saldiriyi
fiziksel ortama aktarmak icin, zararli Orneklerin kagit ciktisindan cekilen
fotograflarin siniflandirma sistemine aktarmistir. Calismada, fiziksel ortamda
zararli 6zelligini kaybetmeyen oOrnek tiiretim algoritmalar1 tespit edilmis, 151k,
karsitlik, bulaniklik gibi degisen kamera kosullarinin etkisi incelenmistir. Ses ve
konusma isleme problemlerinde fiziksel ortam ¢alismalari, bir hoparlérden ¢alinan
zararli ses kayitlarinin hedef sistemde hatali sonu¢ dondiirmesine neden olmasi

olarak tasarlanabilir. Bu konuda Carlini ve dig.'nin (2016) kisith gerceklemesi



disinda tamamen basariya ulasmis bir calisma, literatiir arastirmasi kapsaminda,

bulunamamaistir.

Kotii amagh oOrneklerin olusturulmasi ve bunlardan korunma yollarinin kesfi
konusu goriunti isleme uygulamalart kapsaminda yogun olarak calisiimistir.
Koruyucu damitma (defensive distillation) karar sinirlarina yakin bolgelere yapilan
saldirilardan kag¢inmak tizere iki model egitir. Birinci model kesin etiketler ile
egitilir, cikti katmaninda elde edilen olasiliklar saklanir. Ikinci model egitilirken
orijinal egitim veri kiimesinin yaninda etiketler icin birinci modelden elde edilen
olasilik degerleri kullanilir (Carlini ve Wagner, 2017; Papernot ve dig., 2016d;
Papernot ve McDaniel, 2017). Rekabet¢i 6grenme metotlar: savunmada basvurulan
baska bir yontemdir (Kurakin ve dig., 2016a; Tramer ve dig., 2018). Egitim sirasinda
orijinal veriye kiiclik giiriiltiler ekleyerek, sistemin ayirt edemeyecegi zararh
ornekler iuretilir. Ardindan orijinal 6érnekler ve iiretilen zararl érnekler ile model
yeniden egitilerek kandirilmaya daha direncli model elde edilir. Kétii amach
orneklerin tespit edildikten sonra, giiriiltiisiiz olarak yeniden insasi tiretken aglari

kullanan bir savunma yontemidir (Song ve dig., 2018; Lin ve dig., 2017b).

Dogal dil isleme ve konusma isleme alanlarinda kandirilmaya karsi savunmanin
yapay 0grenme yontemleriyle yapilmasindan ziyade, sensorlerde bloklama ve ilave
kullanic1 girdisi gerektiren giivenlik katmanlar1 kullanilmaktadir (Alzantot ve dig.,
2018). Tez calismasina baslarken, bu alanlarda yapay 6grenme ile saldir1 ve
savunma metotlarina dair ve yontem gelistirme konularinin agik oldugu
gorilmiistiir. Son ti¢ yilda, amacimiza paralel ¢alismalar az da olsa yayinlanmistir.
Tezin ilerleyen boliimlerinde birbirinden ¢ok farkli olan dogal dil isleme ve konusma

isleme sistemlerine dair giincel literatiir, ilgili boliim i¢inde verilmistir.
1.2 Tezin Amaci

Birgok karar verme, planlama ve 6riinti analiz stireci, ¢iktilar1 yasamlari ve gelirleri
etkileyecek sekilde yazili ve sesli dogal dil hizmetlerini icerir. Kotii niyetli girdilerin
cok olas1 varliginda bile gilivenilir ve kesin olmalari gerekir. Ancak bu tiir hizmetler,
ozellikle siniflandiricilar, bozulma saldirillarina karsi savunmasizdir. Kara kutu
ortaminda bu tir saldirilara odaklanan literatiiriin ¢ogu, tretilen o6rnekleri
aktarmak icin bir araci model (kahin) kullanir veya bilinmeyen kelime dagarcigi
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onyargisini kotiiye kullanir. Bu tez calismasinda metin ve konusma siniflandiricilar
icin, yapay 06grenme modellerini kara-kutu ortamda bir aract model olmaksizin

kandiran yontemler gelistirilmesi amaglanmistir.
1.3 Orijinal Katki

Biitiinlik ihlaline yonelik 6rnek saldirilariyla ilgilenen literatiiriin buytik kismi
gorunti isleme uygulamalariyla ilgilenmektedir. Metin ve konusma siniflandirma
sistemlerine yonelik test zamaninda sistem biitiinliigiine yonelik saldirilar bu
calismada incelenmistir. Egitilmis bir modele tam veya sinirh bilgi kosullarinda,
egitim ve test dagilimlar1 arasinda en kotii durumdan faydalanmak icin test
verilerini degistiren stratejiler tasarlanmistir. Arastirma, bir sisteme ¢ok zayif
erisimi olan ve kullanilan yapay 6grenme teknikleri hakkinda ¢ok az bilgisi olan bir
saldirganin, bu tiir sistemlere karsi gili¢lii saldirilar dizenleyebilecegini
gostermistir. Yapay 6grenme modellerinin zayif genellestirmesinin bu sistematik
actklamasi, model egitim veri dagilimindan farkh dagihim seyreden ornekler
lzerinde test yirttiilirken tahminlere yonelik giiven oranlarinin istismara agik
oldugunu gostermistir. Birbirinden ¢ok farkli veri tiirleri olan metin ve konusma
sinyali icin kara-kutu ortamda sistem istismar noktalarin1 gosteren saldirilar

tasarlanmistir. Calismanin 6zet katkilar sdyle siralanabilir:

e Biitiinliik ihlaline yonelik 6rnek saldir literatiiriiniin buiyiik kismi gértintu
lizerine, metin ve konusma sinyali i¢cin smiflandirma sistemlerinde ise
cogunlukla beyaz-kutu saldirilar tizerine olmustur. Bu ¢calisma hem incelenen
yapay Ogrenme metodu, hem de saldir1 ortam kosulu acisindan ilgili
literatiirdeki sinirh sayida ¢alismalardan biridir.

e ikili ve cok simifli simiflandiricilarin kutupluluk tabanl kandirilma yéntemine,
konusma duygu siniflandiricilarin ise perde manipiilasyonu yonelimli olarak
etkin bir sekilde kandirabildigi gosterilmistir.

e Insan katilimailar ile yapilan degerlendirmede, saldir1 érnekleri ile orijinal
ornekler arasinda metin siniflandirma i¢in %90, konusma siniflandirma igin
%91.66 smif farki tespit edilemedigi goriilmiistir. Bu da zararl 6rneklerin
manuel olarak ayiklanmasinin zor oldugunu géstermektedir.

e Bir araci model olmadan kara-kutu saldir1 yontemleri gerceklestirilmistir.

5



o Metin Smiflandiricilar i¢in;

Kelime ikameleriyle ¢ekismeli 6rnekler olusturulmustur.

ikili ve ¢ok simfli modellere yonelik hedefli ve hedefsiz
saldirilar, saldir1 yoniine yonelik giliveni o6nemli oOlgide
artirmistir.

ikili modellerde maksimum ortalama yanlis smiflandirma
giiveni %53 artarken, ¢ok sinifli modellerde bu oran %45 'tir.
Saldirinin  gercek bir kara kutu modeli iizerinde
uygulanabilirligini gosterilmistir: [IBM Watson Natural
Language Understanding servisi.

ELMo kelime gommelerini kullanarak orijinal ve saldir
ornekleri arasinda basit semantik benzerlik o6l¢imi ile
saldirinin otomatik anlamsal 6l¢iit ile tespit edilmesinin kolay
olmadig1 gosterilmistir. Anlamsal kosiniis benzerliginin %90

oraninda korundugu rapor edilmistir.

o Konusma smiflandiricilar igin;

Konusma duygu siniflandiricilarina saldirmak iizere genetik
bir cekismeli 6rnek hazirlama yontemi gelistirilmistir.

iki tiir pertiirbasyon analiz edilmistir: ilave beyaz-giiriiltii ve
perde pertiirbasyonu. Ozellikle mutluluk, 6fke ve sakinlik
duygularinin tespitinden kaginilmasi amag¢lanmistir.

Kara kutu ortaminda iki kurbana saldir1 deneyi yapilmistir:
onceden islenmis 6zelliklere sahip ¢cok katmanli bir yapay sinir
ag1 modeli ve 6rnek bir dalga bi¢imi evrisimli sinir ag1 modeli.
Model girisinin kendisi kiiglik beyaz giirtltiiye kars1 saglam
oldugundan, ¢ok katmanli algilayici1 kurbani beyaz glriilti
saldirilarina karsi daha giirbtiz oldugu gorilmiistiir.

Evrisimli sinir ag1 kurbani hem beyaz giiriiltiiye hem de perde
bozulmalarina karsi savunmasiz oldugu gorilmiistiir.

Akustik ve algisal 6zellikler agisindan bozulmalarin kapsamli

bir analizini sunulmustur.



= Pertiirbasyonlarin hesaplanmasi kolay ve bes iterasyondan
daha az bir siirede, toplam %79.16'lik bir kandirma oraniyla
yuksek bir kaginma orani elde edilmesiyle gercek ortamda
geceklestirmesi son derece miimkiin saldir1 modelleri oldugu
gorulmustir.

o Iki-kipli siniflandiricilar icin;

» Metin ve ses kiplerini kullanan siniflandirma mimarisi i¢in
pertiirbasyon saldirisi diizenlenmistir. Bilgimiz dahilinde, bu
calisma, metin ve ses Kkipleri tlizerinde biitiinlesik saldiri
yontemi sunan, literatiirde ilk érnektir.

» Biitiinlesik saldirida, segment degisimi ve akustik yonelimli
olmak tizere iki farkli yontem incelenmistir. Akustik yonelimli
yaklasimin ¢alisma zamani agisindan saldiri i¢in daha uygun
oldugu rapor edilmistir.

» Akustik yoOnelimli bitiinlesik saldirida hedefli, ayrim
gozetmeyen ve uyarlanabilir hedefli saldirn stratejileri
incelenmistir. Yapilan analizde, %88.28 saldir1 basarisi ile
uyarlanabilir hedefli stratejinin digerlerine gore tistiin oldugu

gorulmustir.

Tezin ilerleyen boliimleri soyle diizenlenmistir: Bolim 2’de yapay 6grenme icin
gliiven ve tehdit kavramlar1 agiklanmis, Bolim 3’te metin siniflandiricilarina
diizenlenen kutupsallik tabanh saldirilar verilmis, Bolim 4’te ise konusma duygu
siniflandiricilarinin perde manipiilasyonu ile kandirilmasina yer verilmistir. Boliim
5’te metin ve konusma sinyali olarak iki-kipli ¢alisan bir siniflandirici i¢in yapilan
calisma sunulmus, son bodlimde ise degerlendirme ve savunma Onerileri

siralanmistir.



2

YAPAY OGRENME iCIN GUVEN VE TEHDIT
MODELI

Guvenli yazilim gelistirme stirecleri saldirgan aktorler ve giivenlik saglayicilar
arasinda cekismeli bir yaris halindedir. Saldirgan agiklardan faydalanmaya
calisirken, glivenlik saglayici proaktif ve reaktif olarak agiklar1 engellemeye ¢alisir.
Bilgisayar yazilimina dayali tiim hizmet ve iirtinlerde oldugu gibi, yapay 6grenme
odakli hizmet ve turiinlerde giivenlik konusu ele alinmasi zorunlu bir husustur.
Yazilim gelistirme yasam doéngiisiinde koklii giivenlik zihniyeti hakimdir (Ornegin,
Lipner, 2004; Mohammed ve dig., 2017; Assal ve Chiasson, 2018). Yapay 6grenme
odakli yazilim gelistirmede ise daha yiiksek dogrulukta model gelistirmeye yonelik
ivme kazanan arastirma ve uygulama diinyasi giivenilirlik konusunda heniiz
emekleme asamasindadir. Giivenlik hususunun gelistirme stirecindeki yerinin tam
belirlenmemis olmasinin 6nemli nedenlerinden biri, yapay 6grenme sistemlerinin
geleneksel yazilim giivenligi perspektifinden 6nemli farkliliklarinin olmasidir. Bu
boliimde giliven ve tehdit, tezin konusu olan kara kutu yapay 6grenme modeli
acisindan incelenmistir. Giivenirlik ve tehdit modeli icin 6nciil tanimlardan sonra,
Uclincu taraf servis kullanicilarn kaynakli giivenlik riskleri agiklanmistir. Amag
konunun tim yonleriyle ayrintili bir cerceve olusturmak yerine, gelistirdigimiz
saldirlarla iligkili yonlere dair onctil kavramlar1 aciklamak ve ilgili literatiri

sunmaktir.
2.1 Givenilirlik

Yapay zeka (YZ) ve yapay 6grenmenin etik boyutlarina artan ilgiyle birlikte, mevcut
ve gelecekteki uygulamalarin giivenilirligini saglamanin yollarina odaklanildi. Bu
alandaki vurgu, hizmet ve triinlerin kabulii ve basarili bir sekilde benimsenmesini
saglamak icin YZ'ya olan giiveni korumanin kritik olabileceginin kabuliini
yansitmaktadir. Giivenin nasil olusturuldugu, siirdiiriildiigii veya asindig1 (eroded),
bir bireyin veya grubun baskalariyla etkilesimi, veriler, ortamlar, hizmetler, triinler
ve faktorler dahil olmak tizere bir bireyin giivenilirlik algisini veya baska bir sekilde

sekillendirmek icin bir araya gelen bir dizi faktére baghdir. Giivenilirlik algilar,
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yapay zekay etkiler ve sonug olarak, bir kisinin hizmet veya iirtinle ilgili kararini ve
davranisini etkiler. Teknoloji literatiiriinde giivene dayali olarak, yapay 6grenme
teknolojilerinin giiveni nasil artirabilecegini veya etkileyebilecegini belirlemek
onemlidir. Dietz ve Den Hartog (2006), givenilirlik yargilarinin dayandigi dort
temel 6zelligin sunlar oldugunu 6ne siiren ABI+ modelini gelistirdi: Yetenek; lyilik;
Biitinlik ve; Tahmin edilebilirlik (Ability; Benevolence; Integrity and
Predictability). Tahmin edilebilirligin rolti g6z 6niine alindiginda, giivenin stiregelen
iliskiler yoluyla siirdiiriilmesinin 6nemine dikkat c¢cekmistir. Son kullanicinin,
teknolojik liriin ve hizmetlerle olan iliskisi “gliven var/yok” seklinde basit ikili
siniflandirma ile tanimlanamayacak kadar karmasiktir. Hatta bir¢cok durumda son
kullanic1 “kararsiz” bir giiven sergiler; bu da insanlarin teknoloji ve yeniliklere

“otomatik giiven duyma” durumunun olmadigini gosterir.

Bir teknolojinin giivenilir olarak algilanma potansiyelini gostermek icin tig tiir kosul
ileri stirtilmiistiir: beseri, cevresel ve teknolojik nitelikler (Siau ve dig., 2018). Beseri
ve cevresel etkiler bu tezin konusu disinda, sosyal bilimler ile incelenecek
konulardir. Konumuz olan teknolojik nitelikler ise, teknolojinin kendisinin sz
verildigi gibi sonucu verme kapasitesini ifade eder. Bu taahhiit ¢ok boyutlu
incelenebilir. ilk boyut, teknolojinin sonuglar1 kabul edilebilir bir dogruluk
araliginda vermesi gerekliligidir. Bu da performans 6l¢iitii olusturulmasi ve saha
sonuglarinin so6z verilen 6l¢ti araliginda olmasini saglamasi ile olur. Bir diger boyut,
trin/hizmet ¢ozlimleri igcin somut simirlar tanimlanmasidir. Teknolojinin
kullanicisinag, teknolojinin amacin1 anlamasi ve beklentilerini bu anlayisa dayali
olarak makul bir sekilde belirlemesi icin yeterli bilgi saglamalidir. Bu kapsamda
o6nemli olan bir boyut da “cikti1 olusum siireci”’dir. Sonucun nasil ede edildigi ve

performansa iliskin agiklamalar 6nemli bir giiven faktorudiir.

Giiven statik degil, dinamik bir unsurdur. Zaman i¢inde degisebilir (Li ve dig., 2008).
Yapay 68renme sistemi gelistirilmesi, devreye alinmasi ve ylriitiilmesi asamalarinin
herhangi birinde yasanan gelismeler {iriine veya hizmete olan giiveni degistirebilir.
Romei ve dig. (2014) vaka c¢alismalar ile giiveni cesitli teknoloji asamalarinda

incelemistir. Onemli bulgulardan biri, giiven etkisinin son asamalarda daha belirgin



oldugudur. Yani, teknolojinin devreye alinmasi siirecinde gerceklesen olaylar

giiveni daha fazla etkilemistir.

Yapay 0grenme hizmeti/ilirtinii gelistirme streci, genellikle, baslangi¢tan sonuca
sirali bir hat izleyip sonlanan bir yapiya sahip degildir. Siirecler tekrarlanabilir,
model giincellenebilir. Dahasi, hizmet/lriin gelistirme yasam dongiisiiniin tim
asamalarinda degisen giliven, teknolojinin son kullanici tarafindan kabul
edilmesinden politika ve yonetmelik tasarimina kadar bir¢ok karari etkiler. Yapay
o0grenme tabanl bir hizmeti kullanima sunmak bile, yeni 6nyargilar getirme veya
mevcut olanlar1 daha da kétiilestirme riskini tasiyabilir. Bir hizmetin sunus seklini
degistirmek bile, belirli gruplar icin daha az yararh veya etkili oldugu anlamina
gelebilir. Giivenilir yapay 6grenme yonelimli ¢oziimler iretmek igin, gelistirme
stirecinin ilk asamalarindan baslayarak giiveni dikkate almanin 6nemi aciktir. Bu
nedenle model dagitim ortamina gitmeden 6nce basariya dair 6l¢iimler ve saldirilar
icin 6nlemler alinarak, devreye alma asamasindan sonra karsilasilabilecek koti

stirprizler minimize edilebilir.

Son olarak, gilivenirlik baglaminda kazalar, ya da giivenin ani ¢okiislerine yol
acabilecek 6ngoriilmemis basarisizliklari ele alacagiz. Bu tiir giiven hatalarinin tipik
ornekleri, veri kaybi/calinmasi veya yapay 6grenme model sonuglarinda yanlihgin
kesfedilmesidir. Yanlilik konusu 6zellikle son zamanlarda, modele olan giiven icin
onemli bir unsur olmustur. Bu konuda kapsamli bir ¢alisma sunan Garrido-Mufioz
ve dig. (2021), dogal dil isleme literatiiriinde yanhlig1 incelemistir. Incelenen
modellerde bir bireye, cinsiyet ve irk gibi belirli bir gruba ait olma durumuna goére
stereotipleme oldugu gorilmistiir. Vektor uzay1 yonelimli, iliskilendirme tabanli,
veriye yonelik ve 6zel skorlama olmak tzere yanhlik giderme literatiiriini
incelemistir. Buradaki ortak nokta, son kullanici giliveninin yapay 0grenme
modeline karsi adaletsiz, seffaf ve hesap verilebilir olmadiklarinin diistintilmesi ile

algoritmalarin topluma ve bireye zarar verebilecegi endisesidir.

Ozetle, yapay o6grenme modelleri ve algoritmalari, sonuglarin dogrulugu ve
sonuclar: elde etme asamasindaki verimlilik icin optimize edilmistir. Sonuglarin
dogruluk ve hiz agisindan temel islevselligi gosterdigi diisiiniilebilse de bunlar her

zaman diger giiven niteliklerini karsilamayabilir, ya da uyumlu olmayabilir. Bu
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nedenle modeller dogruluk skoru ve hiz disinda, algoritmalar1 kandirmak {izere
yapilan ¢esitli saldirilara karsi da giirbiizliikleri ile de degerlendirilmelidir. Modelin
sonuglarini saldirilara kars: degerlendirme mekanizmasi kurmak énemlidir. Yani
algoritmaya saldirilara proaktif savunmalar liretmek gerekir. Bunun i¢in, saldiri
gerceklesmeden saldir1 noktalar1 arastirilmalidir. Tez calismasinda, algoritmalar
“kara kutu” olarak kabul edilir. Boylece algoritmaya 6zel degil, modelden bagimsiz

bir saldir1 tasarlamak amag¢lanmistir.
2.2 Tehdit Modeli

Yapay 6grenme yonelimli tiriin ve hizmetler saldirilarin hedefi olabilir. Saldiriya
maruz kalan model “kurban” olarak adlandirilir. Saldiriy1 yapan ise “saldirgan”,
“diisman”, ya da “rakip” s6zctikleriyle belirtilir. Saldirganin veri ve modele erisimi
konusundaki c¢erceve, saldir1 amaci, sistem hakkinda bilinenler ve sistem
mimarisindeki zayifliklar ile ilgilidir. Saldirgan, zarar vermek icin hedefli bir saldir1
gerceklestirebilir veya ayrim gozetmeyen bir saldirn gerceklestirebilir. Ayrica
saldirgan, bilgi toplama veya istihbarat amaciyla saldiriy1 gizlice gerceklestirebilir

veya manipiilasyon amaciyla sistemin isleyisine aktif olarak dahil olabilir.

Bir yapay 6grenme modelinin giivenlik ve mahremiyet temelleri, klasik Gizlilik,
Biitiinlik ve Kullanilabilirlik giivenlik modelinden (CIA modeli) farkh degildir.
Saklanan verilerin dikkatsizce hazirlanmasi, bir saldirgana bilgi sizdirabilir (Liu ve
dig., 2018a) ancak gizlilik, 6rnegin farkli (differentiable) mahremiyet (Abadi ve dig.,
2016) veya yapay Ogrenmeye entegre kriptografi yaklasimlar1 (Shokri ve
Shmatikov, 2015) gibi bircok yontem ile gelistirilebilir. Bitiinlik, 6n isleme gibi
bozulmay1 6nleyerek veya bozulmus veriyi kesfederek ve onararak gelistirilebilir
(Laskov ve Kloft, 2009). Ancak algoritmanin yiiriitiilme ortaminda da biitiinliigiin

dikkate alinmasi 6nemlidir (Liu ve dig., 2018a).

Bu noktada kasith ve kasitsiz hatalardan bahsetmek gerekir. Hedeflerine ulagsmak
icin sistemi bozmaya ¢alisan aktif bir diismanin neden oldugu kasith hatalar (Li ve
dig.,, 2018; Chakraborty v.e dig., 2018), 6zel egitim verilerini ¢cikarmak ya da
temeldeki algoritmay1 ¢almay1 amaglayabilir. Bir yapay 6grenme sisteminin resmi
olarak dogru ancak tamamen gilivenli olmayan bir sonug liretmesi ise kasitsiz
hatalar1 olusturur (Ortega ve dig., 2018; Amodei ve dig., 2016).
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Barreno ve dig. (2006) calismasinda yapay 6grenme algoritmalarinin giivenlik
aciklarn arastirilmis, saldirn gesitlerini gruplamis ve saldirilara karsi savunmalari
siralamistir. Rekabet¢i 6grenme konusunda yazilan makalelerde genel olarak
buradaki siniflandirmaya atif yapilmaktadir. Calismada belirtilen taksonomiye gore
bir saldirn asagidaki ii¢ boyut ile tamimlanabilir: Etki (Influence), Ozgiinliik
(Specificity), Giivenlik ihlali (Security violation). Giivenlik ihlali icin CIA
prensiplerinden gizliligi (confidentiality) de ekleyip Sekil 2.1'deki genisletilmis

taksonomiyi sunuyoruz.

Saldirinin etkisi nedensel (causative) ya da kesifsel (exploratory) olabilir. Nedensel
saldir1 egitim verisini etkilemek suretiyle egitim stirecini degistirir. Kesifsel saldir1
ise, egitim siirecini degistirmez. Ogrenici lizerinden ¢evrimdis1 analiz yaparak veri
ya da algoritmaya iliskin bilgi ¢ikarimi1 yapmay1 amaglar. Ozgiinliik, saldir1 yapilmasi
amaclanan grup ile ilgilidir. Ornegin hedef bir simif dagihmina dogru bozulmaya
ugratilmasi hedefli (targeted), herhangi bir yanlis negatife dogru bozulma da ayrim
gozetmeyen (indiscriminative) bir saldiridir. Son olarak, saldirinin gerceklestirdigi
giivenlik ihlali biitiinligi (integrity) ve/veya kullanilabilirligi etkileyebilir. Her iki
kategori de yanlis siniflandirmalar ile ilgilidir ancak kapsamlar1 farklidir. Saldiri
orneklerinin yanlis negatifler olarak siniflandirilmasi amaglandiginda bitiinlik
ihlali s6z konusudur. Sistemin etkili bir sekilde kullanilamayacak hale gelmesi icin
yanlis pozitif ve yanlis negatif hatalarina yol agilmasi kullanilabilirlik i¢in tehlike

olusturur.

Takip eden alt boéliimlerde saldiri tirleri siralanacaktir. Tezin konusu olan
pertiirbasyon tiru saldirilar ve diger saldin tiirleri olarak iki baslik halinde

incelenmistir.
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Sekil 2. 1 Barreno ve dig. (2006) taksonomisinden gelistirilmis yapay 6grenme
givenlik agiklar: kategorizasyonu

2.2.1 Pertiirbasyon Tiru Saldirilar

Pertiirbasyon (Bozulma), bir nesnenin veya sistemin, normal durumundan veya
yolundan, bir dis etkinin neden oldugu sapma olarak tanimlanabilir. Tez
kapsaminda, test kiimesinden 6rneklerin sistemden istenen ¢iktiy1 elde edilmek
lizere bozulmaya ugratilmasin1 (Wei ve dig., 2018) ifade etmek i¢in kullanilmistir.
Ornek pertiirbasyonlari, erisim ihlali degil, bir girdi biitiinligi ihlalidir. Modelin
siiflandirma performansimi tehlikeye atar. Ornek saldirilar1 icin bozulmaya

ugratilan 6rnek “rakip ornek”, “zararli 6rnek” ya da “diisman 6rnek” olarak ifade
edilebilir.

Ayrim goézetmeyen saldirida, kurban modelde dogru siniflandirilan bir 6rnek
bozulur ve dogru olmayan herhangi bir sinif sonucunun iiretilmesi zorlanir. Hedeflj,
saldirida ¢ikti olarak istenen belli bir sinif s6z konusudur. Hedefli diisman
orneklerin tretilmesi, belli bir ¢ikt1 zorlandig i¢in, daha uzun siirebilir. Bununla
beraber, her iki saldir1 grubunda da zararh 6rnek insan goziiyle fark edilmeyecek
kadar az degisime ugramis olabilir, ya da rastgele gtiriiltii olarak degerlendirecekleri
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tizere az dikkat cekebilir. Modelin siniflandirma kararlarinda giiven oranlarina ince
bir miidahalede bulunularak, yani bariz olmayan pertiirbasyon ile, giivenlik i¢in

olusturulmus bazi sistem uyarilarinin tetiklenmesinin dniine gecilebilir.

Pertiirbasyon saldirilar1 genel olarak birden fazla saldir1 girisimini igerir. Dlisman
ornek, basarili olana kadar iteratif bir sekilde kuvvetlendirilerek degisime ugratilir.
Model, tretilen her zararli 6rnek versiyonunda yoklanir (probing). Bir yapay
o0grenme servisi i¢cin hizmet reddine (DoS) yol acabilecek saldirilara karsi sorgu
miktar1 ya da stiresi ile ilgili 6nlem alinmis olabilir. Boyle durumlarda araci bir yerel
model kullanilarak, o model icin elde edilen rakip 6rnek kurban modele

gonderilebilir.

Ornek miidahaleleri, saldirinin hedefi, yetenegi ve stratejisi olarak ii¢ boyutta
tanimlanabilir. Chakraborty ve dig. (2018) beyaz kutu ve kara kutu ayrimina ek
olarak, bu iki grup saldir1 ortamui i¢in alt kategoriler de tanimlamistir. Bunu Papernot
ve dig.’'nin (2016b) taksonomisiyle birlestirdik. Sekil 2.2°’de hem bu birlesik

taksonomi hem de ¢alistigimiz saldir1 alan1 gosterilmistir.

Beyaz ve kara kutu ortam/model saldirilarin1 ayirt etmek énemlidir. Beyaz kutu
saldirida, mimari, egitim parametreleri ve/veya egitimle ilgili diger hususlar
hakkinda bilgi kullanilir. Chakraborty ve dig. (2018) egitim verisinin bilinmesi
durumunu ayr1 tutmus, “uyarlanamaz kara kutu” olarak adlandirmistir. Ayni
arastirmada “uyarlanabilir kara kutu” kavrami, ornek aktarilabilirliginden
yararlanilmasidir. Bu tezde calistigimiz ortam ise mutlak kata kutu, yani gercek kara
kutu saldirilardir. Bu grupta, saldirgan, yalniz modele verdigi girdiye aldig1 cevap

bilgisine sahiptir.

Saldirganin amaci yanlis negatif ve /veya yanlis pozitifler elde etmek olabilecegi gibi,
sinif kararinin etiketlenip etkilenmedigine bakilmaksizin gercek etikete olan
giivenin azaltilmasi olabilir. Sekil 2.2’de belirtildigi iizere, bu ¢alismanin odak
noktast mutlak kara kutu saldirgan yetenegi ile cesitli saldiri karmagiklik
diizeylerini incelemektir. Bu alani1 taksonomi “ez zor saldir1” kapsami olarak

gostermektedir.
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Sekil 2. 2 Papernot ve dig. (2016b) ve Chakraborty ve dig.'ne (2018) gore saldir1
taksonomisi (sol) ve tez ¢calismasinin arastirma alani (sag)

2.2.2 Diger Saldin Tiirleri

Bu béliimde, modele beyaz kutu olarak saldirmak tizere bazi bilgilerin ¢alinmasi
amaciyla gerceklestirilen saldir1 tiirler ve zehirleme saldirilarinin kusbakisi

haritasinin ¢izilmesi amaglanmistir.

Uyelik Cikarim (Membership Inference) Saldirisi. Kurban modeli egitmek icin
bir veri o6rneginin kullanilip kullanilmadiginin belirlenmesini amaclar. Gizlilik
glivenlik ihlalini olusturur. Homer ve dig.’nin (2008) saldir1 yontemi, bir genomik
veri kiimesinde belirli bir genomun varlhigin1 tespit etmistir. Yapay o6grenme
modellerine karsi bir tiyelik ¢cikarim saldirisi gelistiren Shokri ve dig. (2019), bir
ornegin siniflandiriciyr egitmek icin kullanilip kullanilmadigini, yalnizca model

ciktisina bagli olarak anlasilabilecegini gdstermistir.

Model Calma (Model Stealing) Saldirisi. Saldirganlar, modeli siirekli sorgulayarak
model parametreleri ya da mimarisi hakkinda ¢ikarim yapar. Bu saldir1 sonucunda
elde edilen yeni (¢alint1) modelin islevselligi, kurban modelinkiyle aynidir. Wang ve
Gong (2018) hiperparametreler, model parametreleri ve egitim veri seti arasindaki

iligkileri, objektif fonksiyonunun gradyani sifira esitleyerek tiiretilen bir dogrusal
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denklem sistemine kodlamak yoluyla Amazon modelleri i¢in hiperparametrelerin

basariyla ¢alinabildigini gostermistir.

Derin Ag1 Yeniden Programlama (Reprogramming deep neural nets) Saldirisi.
Ozel olarak hazirlanmis bir sorgu araciligiyla, kurban model, gercek amacindan
sapan bir gorevi gerceklestirmek tizere yeniden programlanabilir. Elsayed ve dig.
(2018), saldirgan tarafindan segilen bir gorevi gerceklestirmesini saglamak icin, test

ornegi lizerinde tek bir pertiirbasyonunun yeterli oldugunu géstermistir.

Zehirleme (Poisoning) Saldirisi. Saldirgan, siiflandirma dogrulugunu azaltmak
icin egitim Ornekleri olusturur ve modele enjekte eder. Kurban modelin egitimi
sirasinda siniflandirma karar fonksiyonunu tamamen bozarak, hedefli ya da ayrim
gozetmeyen yanlis siniflandirmalara yol agar. Chen ve dig. (2017) hedefli giirtlti
enjeksiyonu ile zehirleme yoluyla gri-kutu (beyaz ve mutlak kara kutu arasindaki
konfiglirasyonlar) ve beyaz kutu ortamda tespitten kacinma amaci ile (yanls
negatif) graf kiimeleme ve graf yerlestirme yontemlerine dayal kiiciik topluluk

saldirilari tasarlamistur.

16



3

METIN SINIFLANDIRICILARINA KARSI
KUTUPLULUK TABANLI KARA KUTU SALDIRISI

Sohbet robotlar1 ve kisisel sanal asistanlar gibi uygulamalar modern hayati icine
cekerken, IBM ve Amazon gibi sirketler, uygulama gelistiricilerin kullanimi i¢in
dogal dil isleme (DDI) hizmetlerini saglamaktadir. Bu hizmetler, gelistiricilerin
duyarlilik analizi, metin siniflandirmasi, toksik dil algilama ve icerik 6nerisi gibi alt
gorevleri gerceklestirmek icin DDI sistemini sorgulamasina olanak tanimaktadir.
Yapay 6grenme kullanan DDI hizmetleri, egitimde iyi performans gostermelerini
saglarken egitim/test asamasinda dogruluklarini en iist diizeye ¢ikarmay1 amaglar.
Bununla birlikte, dogal dil olgusu, bir yapay 6grenme modelinde tamamen temsil
edilemeyecek kadar karmasiktir. Egitim verisi buyiik olasilikla ek karmasiklik
icerecektir; baska bir deyisle, iyimser ortamda bile bir miktar giriiltii olmasi
beklenir. Model yeterince genellenirse egitim ve test performansi birbirine yakin
olacaktir. Ote yandan, performansi hizmetin biitiinliigiinii tehlikeye atacak bir

diizeye indirmek icin egitim girdisi kot niyetle manipiile edilebilir.

Ne klasik yapay 6grenme modelleri ne de derin 6grenme modelleri, sistemi koti
niyetle kullanan aracillara (insan veya makine) karsi bagisik degildir. Bu
saldirganlar, sistemin biitiinliglini veya kullanilabilirligini tehlikeye atmak icin

mevcut bilgileri kullanarak saldirilar gercgeklestirir.

Onerdigimiz tehdit modeli, diisman bilgisi ve saldirn hedefine dayali saldir
taksonomisinde (Sekil 2.2) en zor saldir1 diizeyi olan mutlak kara-kutu kosullarini
icin gelistirilmistir. Yontemimiz, saldirganin, sorgulara verdigi ¢ikti disinda model
hakkinda hic¢bir bilginin olmadig1 tam kara kutu ortaminda siniflandirma giivenini

azaltmay1 amaclar. Hedefli ve ayrim gozetmeyen saldirilar ayr1 ayri incelenmistir.
Bu béliimde sundugumuz yontem ile literatiire katkilarimiz asagidaki gibidir:

 Bir kahin veya bir lretici model egitmeden kara kutu soézciik pertiirbasyonlari
gerceklestirilmistir. Kara kutu hakkinda hicbir bilgi olmaksizin saldiri
gerceklestirilebilir.
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e Onerilen saldir1 hem temel, hem de néral yapay érenme modellerinde yiiksek
saldir1 basarisiile ¢alisir. Bu 6zelligi ile, genellestirilmis bir saldir1 yontemi oldugunu

gostermistir.

e Deneyler, noral modelin bazi stratejiler altinda daha savunmasiz oldugunu

gostermistir.

e Semantik benzerlige dayanan basit otomatik 6l¢iimle saldirimiz1 tespit etmek

zordur.

e IBM Watson Dogal Dil Anlama hizmetine yonelik bir kara kutu saldirisi

degerlendirilmistir.
3.1 Metin Siniflandirma Algoritmalari

Metin verisinin elde edilmesi kolaydir ve zengin bir bilgi kaynag1 olarak yapay
O0grenme algoritmalarinda kullanilabilir. Yapilandirilmamis dogas1 ise dogal dil
isleme problemlerini ¢ozmek tizere kural tabanl ¢ikarim yapmayi zor ve zaman alici
hale getirebilir. Yapay 6grenme yonelimli yaklasim sayesinde metin verisini ¢esitli

dogal dil problemlerini ¢6zmek lizere islemek cok daha kolay hale gelmistir.

Metin smiflandiricilarina  kars1 gelistirdigimiz yontem icin kullanilan iki
siniflandiricida “kara kutu kabulii” yapilmistir. Yani model bilgisi bulunmasina
ragmen saldirida kullanilmamistir. Diger siniflandirici ise gercek bir “mutlak kara

kutu” olan IBM Watson dogal dil anlama servisidir.

Naive Bayes (NB) ailesindeki algoritmalar, olasilik ve istatistik teorilerinden
faydalanarak ornekleri siniflandirir. Bu c¢alismadaki deneylerde ¢ok terimli
(multinominal) naive Bayes kullanilmistir (Kibirya ve dig., 2004). Uzun-Kisa Streli-
Bellek (LSTM, Long-Short Term Memory) siniflandiricisi, metni bir zaman serisi
olarak ele almak suretiyle siniflandirma yapan bir tekrarlayan yapay sinir agidir
(Hochreiter & Schmidhuber, 1997). Cift Yonlii Uzun-Kisa Siireli-Bellek (BiLSTM,
Bidirectional Long-Short Term Memory) siniflandiricisi ise metinde uzun veya kisa
vade bagimlhiliklar ¢ift yonli olarak modeller (Schuster & Paliwal, 1997). Alt

boliimlerde bu iki siniflandirici algoritmalar: agiklanmistir.
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3.2 Cok Terimli Naive Bayes

Naive Bayes siniflandiricilar, her 6znitelik arasinda kosullu bagimsizlik (Esitlik 3.2)
varsayimiyla Bayes teoremini (Esitlik 3.1) kullanir. Simif etiketi y ve Oznitelik
vektori (xq,...,X,) icin naive Bayes siniflandiricilar: i¢in genel kosullu olasilik
Esitlik 3.1 ve 3.2’de verilmistir. P(x4, ..., x,,) metin girdisi i¢in sabit alinir, boylece

sonsal olasilik y, Esitlik 3.3 ile hesaplanir.

P(Y)P (X1, %m .
PO 2y = EOL ) =
p _ PO)ITE P(xily) (3.2)
Ylxg, o Xm) = PO 2
weer X
m
y =arg max P(y) HP(xi|y) (3.3)
i=1

Naive bayes siniflandirici ailesindeki algoritmalar P(x;|y) degeri icin farkl
yaklasimlar kullanabilir. Cok terimli naive Bayes algoritmasinda girdi temel olarak
sayma tabanl soézciik kodlama ile temsil edilir. Metin icerik sayisallastirilirken
egitim kiimesinden terim so6zligli olusturulur ve her bir terim igin tam sayi
temsilleri belirlenir. Ornekler sayisallastirilirken énce terimlere ayrilir, sonra
sozlikteki sayisal karsiliklar ile 6rnek vektorii olusturulur (Sekil 3.1). Sozcik
frekanslarn ile sayisallastirmanin bazi avantaj ve dezavantajlar1 Tablo 3.1’de

sunulmustur.

Tablo 3. 1 Sozclik frekanslar ile sayisallastirmanin bazi avantaj ve dezavantajlari

Avantaj Dezavantaj

Veri kiimesi icin seyrek (sparse) matris
olusur. Sifirlar diizeltmek lizere ek
prosediirlerin kullanimi gerekebilir.

Bir o6rnekteki en agiklayici terimleri
cikarmak icin temel bir 6l¢iit sunar.

iki 6rnek arasindaki benzerlik kolayca Dagitik kodlamaya gore anlambilim
hesaplanabilir. acisindan zayiftir.
n>1 olmak iizere n-gramlar ile
kullanildiginda, terim sirasi ile ilgili bilgi Biiyilik n-gramlar icin kullanish degildir.
de kodlanabilir.
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Terim Ornek A

vy 1
V5 0
Vs 1
Terim _J
Sozlugu
Vg 1
L Vi 0
Ornek A: Ornek Vektori:

“vivivg? —1 0 1 0..0 1 0..0

Sekil 3. 1 Sayma tabanl 6rnek sayisallastirma

3.3 BiLSTM Siniflandirici

LSTM hiicresi, tekrarlaya sinir aglarinda siklikla goriilen kaybolan gradyan
problemini gidermek iizere gelistirilmis bir ¢6ziimdiir. Dért kapili bir yap1 sunar. Bu
kapilar (Sekil 3.2) bilgiyi yonetir: (1) hangi bilginin unutulacagi, (2) hangi bilginin
saklanacagi, (3) saklanan bilginin ne zaman kullanilacagi, (4) 6nceki durumdan

gelen bilginin sonraki duruma aktarilip aktarilmayacagi.

Sekil 3. 2 LSTM hiicresi

BiLSTM sinir ag1, odak terimin 6ncesindeki ve sonrasindaki baglami birlestirmek
lizere zit yonde calisan iki katman LSTM’den olusur (Sekil 3.3). BiLSTM, yinelenen
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baglam bilgilerini hafizaya almadan uzun vadeli bagimliliklar1 kodlayabilir. Bu
nedenle, metin siniflandirma i¢in yaygin olarak kullanilmaktadir. BiLSTM ag girdi
orneklerini dagitik kodlama yontemi olan terim gommeleri (embedding) olarak alir.
Bunlar 6n egitimli olabilir, ya da veri kiimesinde egitim gercgeklestirilirken es
zamanli olarak guncellenme yoluyla 6grenilebilir. Gomme katmani, sozliikteki her
terim icin dagitik bir temsil 6grenir. Benzer baglamda birlikte kullanilmasi bilgisi

olan terimler arasinda gizli iliskileri kodlar.

Terim Gémme ve Girdi Katmanlar BiLSTM Katmani Ara Katman Cikti Katmani
A 1

o
000

Sekil 3. 3 Temel bir BILSTM mimarisi

3.4 Metin Siniflandiricilarina Saldirilar

DDI alanindaki beyaz kutu saldirilarinin ¢ogu, kelime vektér uzayindan yararlanr.
Papernot ve dig., (2016e) Jacobian matris ile kelime yerlestirmelerini hesaplayarak
Hizhi Gradyan Isaret Yontemi (FGSM, Fast Gradient Sign Method) kullanarak LSTM
aglarina saldirmistir. Calismada "6nemi" sozciikler Jacobian ile belirlenmis ve
pertiirbasyon gerceklestirilmistir. Daha sonra, kelime gémme alaninda bu
bozulmaya yakin bir kelime ile degistirilmistir. Benzer sekilde, Samanta ve Mehta
(2017), onemli kelimeleri belirlemek i¢in gradyanlarn kullanmistir. Takas, silme
veya ekleme islemi ile pertiirbasyon gerceklestirmistir. Kullandiklar algoritma,
orijinal O6rnegin anlamsal 0zelliklerini ve dil bilgisi yapisin1 korumak icin
tasarlanmistir. Gradyanlar1 kullanan diger ¢alismalar da 6nemli kelimeleri tespit
eder ve yanlis siniflandirmaya yonelir (Sato, 2018; Miyato, 2016; Gong, 2018;
Ebrahimi, 2018). Benzer sekilde, hepsi mimari bilgisine ve tiirevlenebilir agirliklara
ihtiyac duyar. Beyaz kutu saldirilari, aktarilabilirligi kullanarak kara kutu

modellerine saldirmak i¢in araci olarak kullanilabilir (Szegedy ve dig., 2013). Bu
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durumda basari, aract model ile saldirganin iceriden hicbir bilgiye sahip olmadigi
kara kutu modeliyle uyumluluguna bagl olacaktir. Evrensel bir cekismeli 6rnek seti

olusturulmadikga, uygun bir araci tasarlamak ¢ok zor olurdu.

Aktarilabilirlik kullanimi disinda, kara kutu ortami igin gelistirilen bir diger yontem
karakter pertirbasyonlaridir. Bu grup yo6ntemler, insan goziiyle kolay
algilanamayacak karakter bozulmalar1 ile kelimelerin DDI modellerinde
taninmamasina neden olur (Gao ve dig., 2018; Li ve dig., 2018). Hem beyaz kutu
ortaminda (Li ve dig.,2018) hem de kara kutu ortaminda (Gao ve dig.,2018; Li ve
dig., 2018) saldirganlar da once "6nemli" terimleri tespit islemi yapmistir. Daha
sonra, sozcigli modelde "bilinmeyen" olarak kodlanmasini saglamak i¢in iki
karakterin yer degistirmesi gibi kiiciik karakter islemleri gerceklestirirler. Yanls
yazilan sozciiklerin otomatik diizelticiler veya yazim denetleyicileri tarafindan

diizeltilerek savunma saglanabilecegi raporlamistir.

Gelistirdigimiz yontem, sozciik bozulmalarinin s6z konusu oldugu kara kutu
modellerine yonelik hedefli ve hedefsiz saldirilara odaklanir. Kelime gomme
vektorlerini kullanan saldir1 yontemlerinden farkhi olarak, kutupluluk tabanh
algoritmamiz yalnizca kara kutu hizmetinden doéndiiriilen sinif etiketi ve giiven
puani bilgilerini kullanir. Saldiri, kurban modeli sorgulamaya dayali oldugu icin
calismamiz Vijayaraghavan ve Roy (2019), Alzantot ve dig. (2018a) baz1 yonlerden
benzemektedir. Vijayaraghavan ve Roy (2019), hem karakter bozulmalarina hem de
kelime yerlestirmelerine dayanan bir kod c¢o6ziicii-kodlayic1 (decoder-encoder)
modeli egitmistir. Alzantot ve dig. (2018a), bir genetik algoritma araciligiyla hedef
sinifin giivenini en ust diizeye ¢ikarmay1 amaglayan terim takaslarini kullanmigtir.
Yontemimizde yalniz bu ¢alismalarla rekabet eden sonuclar elde etmekle kalmamas,
ayni zamanda farkl siniflandirma yontemlerindeki ¢alismalarimizi dogrulamak igin
cesitli veri kiimeleri iizerinde deneyler yapilmistir. Ayrica, gercek durum
senaryolarinda uygulanabilirligini daha fazla dogrulamak i¢in IBM'in Watson NLU

hizmeti lizerinde gercek bir kara kutu deneyi ytirttilmiistur.

Kutupluluk tabanl diismanca saldirimiza ek olarak, iki temel saldir1 yontemi
sunuyoruz: rastgele saldir1 ve “sicak terimler” saldirisi. Her ikisi de segilen

kelimeleri bilinmeyen bir kelime ile degistirerek bilinmeyen kelime saldirilarinin
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arkasindaki fikri taklit eder (Gao ve dig.,2018; Li ve dig., 2019 calismalarindaki gibi).
Rastgele saldir, terimleri rastgele secerken, sicak terimler saldiris1 evrensel bir

kaynak sinif a ait 6rnekler icin frekansi yiiksek terimler listesini kullanir.
3.5 Saldir1 Modeli Mimarisi

Pertiirbasyon stratejisi, rakiplerin amaci ve yetenekleri ile sinirlidir. Amacimiz,
model hakkinda miimkiin oldugunca az bilgi ile kara kutu sistemlerine saldiri
gerceklestirmektir. Saldir1 modelinde, test 6rnegi harici bir kaynaktan toplanir ve
saldirgan tarafindan manuel etiketlenir. Ardindan, test kiimesi kullanilarak istenen
saldir1 yonlerindeki (kaynak sinif — hedef sinif) oOrnekler ve ilgili etiketler
kullanilarak bir kutupluluk tablosu olusturulur. Kaynak ve hedef siniflar “kutuplar”
olarak kabul edilmek kaydiyla ve terim sozliigiindeki her sézciik i¢in bu smiflar
arasindaki kutupluluk hesaplanir. Son olarak, ¢ikt1 etiketi ve giiven puanlar elde
etmek icin kara kutu modelini sorgulanir. Diisman stratejisi tarafindan belirlenen
kosullar karsilanana kadar bu adimlar tekrarlanarak saldirn 6rnegi olusturulur.
Asagidaki alt boliimlerde, tehdit modeli ve pertiirbasyon metodolojisi detayh olarak

tanimlanmistir
3.6 Tehdit Modeli

Tehdit olusturan diismanin {i¢ boyutu vardir: amag, bilgi ve yetenek, strateji.

Amag. Sistemi kandirma gorevine karsi tutumunu belirtir. Diisman nihayetinde
sistemin biutiinligini tehlikeye atarak daha yiliksek yanlis siniflandirma oranini
hedefler. Buamaca ulasmak i¢in, ikincil bir kaynaktan toplanan manuel etiketlenmis
orneklerle kara kutu modelinin hedeflenen ve ayrim gozetmeyen etki ile yanls

siniflandirma olasiliklarini iteratif olarak artirir.

Bilgi ve Yetenek. iki varsayim ele alinmistir; birincisi asgari bilgiyi, ikincisi
beceriklilik derecesini belirtir.

e Varsayim 3.1. Diisman, gorevi tanir; gorevin ne tir bir problem oldugu (6rnegin,
duygu analizi) ve sinif kiimesini (6rnegin, pozitif/negatif veya spor/saghk/egitim)

bilir.
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e Varsayim 3.2. Diisman, gorevle ilgili neredeyse sinirsiz sayida etiketlenmemis

ornegi harici bir kaynaktan (6rnegin, web taramasi) maliyetsiz olarak toplayabilir.

iki varsayim goz éniine alindiginda, diismanin iki bilgi durumu vardir: miikemmel
ve sinirh bilgi. Bir girdi 6rnegi, verilen her sinif icin olasilik puanlar1 dondiirtirse,
diisman miikemmel bilgiye sahiptir. Cikti, yalnizca sinif etiketiyse, saldirgan sinirh
bilgiye sahiptir. Diisman, yetenegin iki yonu ile de siirlandirilmistir. Birincisi,
Varsayim 2'ye gore toplanan ornekleri etiketlemek icin sonsuz ya da sinirli biitge
olmas1 durumudur. Ikinci kisit, “sorgu biitcesi”dir. Saldirganin kurban modele

yaptig1 sorgularin 6rnek basina sinirini ifade eder.

Strateji. Diisman, sistemin tamamen gozlemlenebilir veya yar1 gozlemlenebilir
olabilecegi kara kutu ortamda kesif saldirilar1 gergeklestirir. Tamamen
gozlemlenebilir bir ortamda, diismanin bir aract modele bile ihtiyac1 yoktur. Yeterli
miktarda sorgu biitgesi verildiginde saldirilar1 yapilandirabilir. Yar1 gézlemlenebilir
ortamda ise, kotii niyetli 6rnekler olusturmak ve drnek aktarilabilirlik 6zelliginden
yararlanmak icin bir araci modelden yararlanir. Her iki durumda da, saldiri
semasindaki tek degisen ozellik, saldiriy1 olustururken geri bildirim aldigimiz

modeldir.

“Onemli terimler” belirleme fikrinden yola cikarak, herhangi bir smiflandirica
kullanmadan terimlere saldir1 yontine gore logaritmik 6nem puani yani kutupluluk
puani atanmistir. Saldir1 yont, bir kaynak ve hedef siniftan olusur. Saldir1 yoni
degistikce onemli terimler degisir. Saldiri, bir sinifin bir 6rnegini digerine
donustirirken, hedef sinif tizerinde yiiksek pozitif 6lcekte yer alan terimlerin, hedef
lzerinde diusiik negatif oOlgcekte yer alan terimlerle degistirilmesi yoluyla
gerceklestirilir. Ancak, bu tiir degisiklikler orijinal 6rneklerde yiiksek bozulmaya
neden olacaktir. Bu nedenle, bu tiir saldirilara karsi gelistirilebilecek savunma
yontemlerinden kag¢inmak i¢in hem puan degisimi hem de takas sayisini
sinirlandirilmistir. Ayrica, bozulmay1 daha da azaltmak i¢in aday takas terimleri

sozciik gorev etiketlerine (PoS, Part of Speech) gore filtrelenmistir.
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3.7 Kutupluluk Tabanh Pertiirbasyon

Tehdit modeli, saldirinin gergeklestigi ortamin ayrintili baglaminin 6zetlenmesine
olanak tanir. Rakip, Tablo 3.2’de gosterildigi gibi miikkemmel veya sinirh bilgi ve

yetenege sahip olabilir. Ozellikle asagidaki senaryolar dikkate alinmustir:
¢ Miikemmel ortam: Diisman mikemmel bilgiye ve sinirsiz biitceye sahiptir.

e Tamamen gozlemlenebilir Kkisith ortam: Dismanin, disaridan toplanan
ornekler icin sinirh etiketleme biitgesi vardir. Model, her sinif i¢in giiven (olasilik
puanlari) saglar. Diismanin modele sorgu gonderme stresiyle ilgili herhangi bir

kisitlama yoktur.

e Yar1 gozlemlenebilir kisith ortam: Diismanin sinirh bilgisi vardir; model, sinif
basina giiven skorlarin1 geri déndiirmez. Toplanan 6rnekler i¢in sinirsiz etiket
biitgesi vardir. Diismanin modele sorgu gonderme siiresiyle ilgili herhangi bir

kisitlama yoktur.

¢ Ger¢ek kara kutu ortami: Kara kutu sistemi, bir kutupluluk tablosunu doldurmak
ve/veya ciktiy1 dogrudan gozlemleyerek cekismeli 6rnekler olusturmak icin asir
miktarda sorgulanamaz. Modelden saglanan bir giiven puani yoktur. Bu kriter

modele bagl olmadigi i¢in etiketleme biitcesi gecerli olabilir veya olmayabilir.

Tablo 3. 2 Tehdit modeline iliskin senaryo durumlari

Kaynaklar Evet/Hayir
Slnll‘flz Et}ket E H E H E H E H
Biitcesi
Sinirsiz
Sorgulama E E H H E E H H
Biitcesi
Giiven
Degerlerinin E E E E H H H H
Saglanmasi
Ortam Ozellikleri
Yetenek .. Tamamen. : Yari-Gozlemlenebilir
Gozlemlenebilir
Bilgi Miikemmel Sinirh
Deney Ortamu | Miikkemmel Sinirh Gerg}gl;lljara-
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Once, miikemmel sartlar altinda saldir1 yéntemi genellestirilmistir. Sorgu biitcesi ve
varsaylilan olarak giiven puanlarinin kullanilabilirligi gibi olasi sinirlamalari géz ardi

edilmistir. Kisitlamalar daha sonraki alt boliimlerde tanitilmistir.
3.8 Mikemmel Ortam

Saldirganin pertiurbasyon stratejisi sozcik degis tokusuna dayanir. Kelime
takaslarini koordine etmek i¢in, Varsayim 1 ve 2 tarafindan toplanan drnekleri
kullanarak bir kutupluluk tablosu doldurulur (Algoritma icin bkz. Sekil 3.4). Cok

ylksek diizeyde, kutupluluga dayali diisman stratejisi su sekilde siralanabilir:

1. Toplanan 6rneklerden elde edilen terimler icin kutupluluk puanlarinin ve
PoS etiketlerinin bulundugu bir kutupluluk tablosu doldurulur.

2. Herhangi bir 6rnek i¢in, kutupluluk tablosuna bakilarak, ayni PoS etiketine
sahip tablo satirlarinda bir bozulma aralig1 a iginde sinirli sayida terim takasi
yapilir.

3. Hazirlanan bu yeni saldir1 6rneginin bir hedef sinif icin istenen minimum
olasiligi verip vermedigini kontrol edilir Olasilik puani iyilesmezse
degisiklikler geri alinir.

4. Maksimum sayida takas islemi yapilmissa, bozulma durdurulur.

Diismanin amaci kara kutu sistemine saldirmak oldugundan, model mimarisine
veya egitim seti dahil herhangi bir parametreye sahip degildir. Diisman, Varsayim 1
ve 2 kapsaminda derledigi test setindeki bilgileri kullanir. Kutupluluk tablosunun

olusturulmasi esas olarak saymaya dayanir (Esitlik 3.4 ve 3.5).

|X| N
c(wy) = z Z[Wki = W] (3-4)
k=1i=1
|X| Ng
cwell) = D" [wie = wi] (35)

Esitlik 3.4, tiim veri kiimesinde bulunan bir w; teriminin sayisini gosterir. Esitlik
3.5'te ise yalnizca L sinifi i¢cin sayma yapilir. Harici olarak derlenmis test kiimesi

[X,Y] olmak lizere, X ornek kiimesi ve Y karsilik gelen etiket kiimesidir. (xi, yi) €
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[X, Y] icin x) = {Xp1, X2, -.-» Xg;, . } Ornek i¢in terim dizisini ve y; ilgili sinif etiketini
gosterir. Esitlik 3.6’da Ny, x;'deki toplam terim sayisini1 gosterirken, xy;, x; 'deki i-
inci terimdir. c(w,), test kilmesinde gegen w, teriminin sayisidir ve c(w;|L) ifadesi,

LEY olmak lizere, terimin L olarak etiketlenen sinifta bulunmasi sayisidir.

Ayrim gozetmeyen saldirilar icin tim benzersiz bir etiket tanimlanmistir: "Rest".

Hedeflenmemis saldirilar da 3.5’e dahil ederek Esitlik 3.6 elde edilir.

|X| Ng
ZZ[Wki—Wt] ,LEY
_ k=1 i=1
c(w¢|L) =< lIXI Ny (3.6)
c(wy) — Z Z[Wki = W] ,L = "Rest"
\ k=1 i=1

Saldirmay1 hedefledigimiz etiket grubu icin "hedef smif" terimi kullanilmistir.
Spesifik olarak, saldirilar i¢in kullandigimiz gosterim y — y* seklindedir, burada y
kaynak ve y* hedef sinif etiketidir. yeY, y#y* ve y*€(YU'Rest') olmak lizere, y kaynak

sinifindan, y* hedef smifina bir saldiri tanimlar. s, (y - y*), w; teriminin y

sinifindan hedef simf y*'ye (Esitlik 3.7) tasindiginda kutupluluk puamdir. s, (y -

y) =(-1) Swt(y* — y) olacaktir.

tanimsiz , c(wely) =0
1
) log———7= , cwly) =0
Sy =4 Bewly)+1 o (37)
c(w
log(—t*ly) , diger durumlar
cwely™) +1

Diisman ornek olusturmak iizere hesaplanan kutupluluk tablosu, tiim olas1 y—y*
ciftleri icin terimleri, PoS etiketlerini ve ilgili kutupluluk puanlarini igerir. Takas icin
secilen terimlerinin PoS etiketlerinin ayni olmasi gerekir. Saldir1 o6rnekleri
olusturulurken o6nce PoS etiketlerini filtrelenir. Her bir takas adayr w/'nin
kutupluluk puan1 a@ bozulma ¢ap1 olmak lizere s, (y = y*) —a <s, (y 2> y") <
Sw,(¥y = ¥*) + a olacak sekilde yeniden filtrelenir. Orijinal 6rnek terimleri ,(w;ler)
rastgele sirada degerlendirmeye alinir. Orijinal 6rnek x = {w;, w,, ..., w;, ...} ve

bozulmus 6rnek x* = {w;, w,, ..., w,, ... } icin kaynak siniftan hedef siifa dogru bir
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kaymanin olup olmadigi ve varsa kaymanin yonii ve miktari, kara kutu ¢iktisina gore
anlasilir. Hedef sinif icin belirlenen hedef olasiligi 8’ya ulasana ya da ¢ikti etiket
hedef sinifina degisene kadar § adet takas gerceklestirilir. Sekil 3.4-3.6’da tiim

islemler algoritma ve blok semalar olarak gosterilmistir.
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Algorithm 1 Kutupluluk Tabanh Pertiirbasyon

x: orijinal 6rnek

V: orijinal (kaynak) etiket

y* hedef etiket (ayrim gozetmeyen saldirilar icin hedef
'Rest’ olarak degistirilir)

PT: y — y* icin terim, PoS, skor alanlarindan olusan
kutupluluk tablosu

a maksimum bozulma cap1

J: maksimum takas sayisi

0: istenen hedef giiven puanm

Conf: ornek z girdisi icin bir sinif etiketine gore giiven
puanini déndiiren fonksiyon

tokenize_and_tag: ornek icin (terim,PoS etiketi) ikilisi
dondiiren fonksiyon

randomize: girdiyi rastgele siralanmis olarak geri
dondiiren fonksiyon

Input: z,y,y*, PT,, 0,0
Output: z*

Lyl < Conf(y*|z)

2: candidates < randomize(tokenize_and_tag(x))
33 n+0

4zt +—x

5: for all ¢ in candidates do

6 ifn>dor Yionf = f then

7: break

8: endif

9:  PT,.s + PT.term=c.token and PT.tag=c.tag
10:  if PT,.. € () then
11: continue
12:  end if
13:  lower + PT,.s.score — a

14:  upper + PTyes.5core + a

15.  PTyes < PTyes[lower < PT,.s.score < upper
16: for all r in PT,.s do

17: Ttemp — swap c.token with r.term in x*

18: y;(emp — CO?’lf(y*II-tman

19: if Yiemp > Yiony then
20: T¥ 4 Tiemp
21: yc*onf — y;kemp
22: n+n+1
23: end if
24:  end for
25: end for

26: return z*

Sekil 3. 4 Kutupluluk tabanli pertiirbasyon algoritmasi
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Kutupluluk
Tablosu
I Kontrol
xk,}’k,}’;, ar omax rOb( *IX*) .
Pertiirbasyo gmax(prob(yilx)) = yi
prob(yy, xi) > n —> .
prob(yi, x;) .
1 prob(yilxi) = 0

y

*

Xk

Sekil 3. 5 Kutupluluk tabanl pertiirbasyon blok semasi

0. Parametrelerin belirlenmesi.

Kaynak ve hedef simif saldin yonund belirlenir. Min. target Source Class () Target Class )
prob.,, gereken minimum saldin given skorunu belirtir,
Bozulma aralidi (distortion range), dedistirilen kelime bagina
maksimum bozulma derecesini ayarlar ve maks. num. swap
izin verilen takas sayisini ifade eder.

Min. target prob. (&) .51 Distortion range |) 1.5
Max. num. of swaps () 100— Allow swap for PoS tags NN, VBZ, 1J5 NNS

0<a<h0, 0<0<10, §>0 TEXT
1. Orijinal 8rnegin dnislemesi. POS DT NN VBZ CD IN DT 1S  NNS
- Kiclk harfe cevirme, kisaltmalar duzeltme ve Swap Words album has best lyrics
nokialama igaretlerini kaldima. Kelimeleri PoS
etiketine gf,,eSﬂmemme_ Shuffled Words  best, album.lyrics, has

-Filtrelenmig kelimeleri rastgele kanstinn. Her kelime
icin pertirbasyon prosediiriind calistinn.

Polarity Score Distortion

2. Takasi yapilacak sdzciigiin Sye(+80 =) (S'pess™— Swr)
secilmesi: best Original best s 0.99

2.1. Kutupluluk tablosunun filtrelenmesi. finest s e -0.5
-PoS etiketine gére filtreleme. Candidotes  greatest IS 0.83 0.16
-Orijinal ve takas kutupluluk puanlan arasindaki farki alarak latest s 0.16 0.83
kelime bozulmasini hesaplayin. Bozulmaya gore artan siralayin. |

-Gerekli bozulma aralidinda olan takas adaylannin igaretlenmesi. | (hviofRange’ wors 105 472 3.1
2.2. Kara kutunug

sorgulanmasi Provious ) | P(-|Previous)=0.25

Onceki drnekten ve Advl the album has one of the FINEST lyrics | P(-|Adv1)=0.16

hedef sinifa en fazla p - Victim
giiveni veren yeni rakip Adv2 the album has one of the GREATEST Iyrics | P(-|Adv2)=0.24 Model

orneklerden birini secin. |I'» 43 the album has one of the LATEST  lyrics | P(-| Adv3)=0.37

Advd the album has one of the WORST lyrics | P(-| Adv4)=0.69

3. Eger maksimum sayida takas yapilirsa, secilen ¢ekismeli érnek doénddirilir. Minimum
hedef olasiliga ulagilmazsa ve takas icin isaretlenmis daha fazla kelime varsa, Adim 2'ye
gidilir, aksi takdirde secgilen ¢cekismeli érnek dondiruliir.

Sekil 3. 6 Kutupluluk tabanl pertiirbasyon 6rnegi
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3.9 Kisith Ortam Sartlarn

Tamamen Gozlenebilir Kisitlanmis Ortam. Diisman topladigi tim ornekleri
etiketleyemediginde, kutupluluk tablosu "sinirli" hale gelecektir. Bu ortamda, rakip
bulabildigi kadar ¢ok 6rnek toplamistir, ancak hepsi i¢in etiket olusturamamaistir.
Bu, saldirganin daha az 6rnegi inceleyecegi anlamina gelir. Etiketleme biitcesi ¢cok
diisiikse, kutup puanlar1 terimlere dogru 6nemi atayamaz ve rakibin hedefini
kagirmasina neden olabilir. Deneylerimizde, saldirilarda basarili olunabilmesi i¢cin

bol miktarda etiketli 6rnegin olmasinin buiyiik 6nem tasidigi goérilmiistur.

Yar1 Gozlenebilir Kisitlanmis Ortam. Kurban model i¢in sorgu sayisi siniri
oldugunda gecerlidir. Sorgu gerceklestirme ya pahalidir ya da hizmet sunucusunda
stipheli sorgulama ile isaretlenmesine yol acacak bir énlem vardir. Naive Bayes ve
BIiLSTM deneylerinde 6rnek basina (10.000) sorgu sinir1 verilirken, ger¢ek kara

kutun icin miktar (100)’e distrilmiistiir.
3.10 Veri Kiimeleri

Siniflandirma igin ikili ve ¢oklu siniflandirma olarak, alti siniflandirma veri kiimesi
kullanilmistir. Iki gérev incelenmistir: duygu siniflandirma ve kategorizasyon. Tablo
3.3’te veri kiimelerinin 6zelliklerini gosterilmistir. Tiim modellerde 216 6znitelik

kullanilmis ve sonugta ortaya ¢ikan bilinmeyen kelime oranlar1 da Tablo 3.3’te rapor

edilmistir.
Tablo 3. 3 Veri kiimeleri
Veri Gorev #Smf | #Egitim | #Test | Sozliik Bir 6rnekte UNK
Kiimesi Boyutu ort. sdzciik Orani
sayisl

yelp Duygu 2 560K 38K 234830 158 0.31
Siniflandirma

amazon Duygu 2 3.6M 400K | 869440 88 0.31
Siniflandirma

imdb Duygu 2 25K 25K 75069 275 0.31
Siniflandirma

dbpedia | Kategorizasyon 14 560K 70K 649764 53 0.30

ag news | Kategorizasyon 4 120K 7600 | 67463 38 0.37
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3.11 Kurban Siniflandiric1 Modeller

Deneylerde ti¢ siiflandirici kullanilmistir: Naive Bayes siniflandirici (NB), BILSTM
siniflandirici ve IBM Watson siniflandirici. NB ve BiLSTM siniflandiricilari, sézciik
tabanli modellerdir. IBM Watson Sentiment Classifier bizim icin tam bir kara
kutudur, ne mimarisi ne de egitim kiimesi hakkinda bilgimiz yoktur; saldirilar
olusturulurken ihtiya¢ duyulan sinif etiketi ve olasilik puaninin saglandigi bir web

hizmetidir.

NB siniflandirict monogram TD-IDF 6zelliklerini kullanirken BiLSTM egitim kiimesi
tizerinde kelime yerlestirmelerini 6grenir. BiLSTM siniflandirici hiperparametreleri
Bayesian optimizasyon ile tiim veri kiimeleri i¢cin optimize edilmistir. Kelime gdmme
boyutu 64, dizi uzunlugu 200, batch boyutu 128, ve BiLSTM katmaninda 128 néron
bulunmaktadir. Model 0.5 dropout ve egitimde erken durma ile diizenli hale
getirilmistir. Duygu analizi ve kategorizasyon gorevleri icin parametreler ve mimari,
cikti siniflarinin sayis1 disinda aynidir. Siniflandiricilarin 6zellikleri ve ilgili veri

kiimelerindeki dogruluk puanlari Tablo 3.4’te gosterilmektedir.

Tablo 3. 4 Kurban model basarisi

Smiflandiric1 / Ozellikler | Yelp | Amazon | IMDB | DBPedia | AG News
Naive Bayes 0.84 | 0.79 0.80 | 0.95 0.88
Bi-LSTM 0.96 | 0.94 0.79 |0.99 0.91

IBM Watson 0.83 | 0.76 0.85 _

3.12 Basit Saldirganlar

Kutupluluk tabanli pertiirbasyon yontemiyle karsilastirmak iizere iki temel
saldirgan tasarlanmistir. Her ikisi de karakter pertiirbasyon modellerinin etkisini
simiile eder: bir kelimeyi bilinmeyen bir simgeye dontistiirmek. Basit saldirganlar,

isaretledikleri kelimeleri <unk> simgesine doniistiirr.
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Rastgele saldirgan, drnekten & rastgele kelime secer ve hedeflenen sinif icin 6
olasilik puanina ulasilana veya secilen tiim kelimeler degis tokus edilene kadar

bunlar1 <UNK> belirteci ile degistirir.

ikinci basit saldirgan, orijinal simf dagihimindaki popiilerliklerine dayal olarak
kelimelerin naif secimidir. Kaynak ve hedef siniflarina gore en iyi T kelimesi
secilirken secerken sirali kutupluluk tablosu kullanilmis ve bunlar “sicak terimler”
olarak adlandirilmistir. Ornegin, DBPedia veri setinde hedef sinif “Sirket” ve hedef
sinif “Egitim Kurumu” icin, siralanmis “Sirketten Egitim Kurumuna Kutupluluk”
puanlarini kullanilir ve “sicak terimler” olarak ilk T adet terim segilir. Daha sonra,
isaretlenen kelimelerin rastgele secilen 6 adet sicak terime kadar degis tokus

yaparak rakip oérnekler olusturulur.
3.13 Deneysel Sonuclar

Onerdigimiz c¢ekismeli iiretim algoritmasi, ¢ok az sayida biiyiikk kutupluluk
degisimini hedeflemistir. Secilen bir terim, aday havuzundan baska bir terim ile
takas edildiginde, bozulma meydana gelir. Aday havuzu PoS etiketleri ve izin verilen
maksimum kutupluluk puani bozulmasi ile sinirlandirilir. Rakibin amaci, minimum
sayida degistirme gerceklestirerek belirli bir hedef smifin giiven puanim

artirmaktir.

Bir sinif, bir 6rnek i¢in 0.51 giivenirlige ulastiginda, sonug etiketi, sinif sayisindan
bagimsiz olarak o sinifa ait olacaktir. Bu nedenle, tiim deneyler boyunca hem ikili
duygu hem de c¢ok smnifli kategorizasyon problemlerinde 6=0.51 alinmistir.
Saldirgan giiclinii artirmak icin 8'yi daha yiiksek bir gliven degerine esitlenebilir,

karsilastirma amaciyla bir kontrol degeri kullanilabilir.

Cok sinifli modeller igin, tiim test kiimesindeki karisiklik matrisleri kullanilarak en
cok karistirilan simif yoniinde etiket degisimi hedeflenmistir. Asagidaki alt
boliimlerde, miikemmel kosullarda, aktarilabilirlik, biitce ve limit durumu ve son

olarak gercek bir kara kutu ortamina yonelik saldirilar incelenmistir.
3.14 Miikemmel Kosullar Altinda Saldir1

Miikemmel ortamda incelememiz sirasinda, her deney stratejisi (Tablo 3.5) i¢in

asagidaki deneysel sorular sorulmustur:
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e Smursiz saldir: Maksimum bozulma araligina izin verdigimizde, diismanin
hedefini gerceklestirmek icin yapmasi gereken takas sayis1 konusunda bir
dirsek noktasi var m1?

e Kontrollii bozulma: Diisman, temiz bir 6rnek iizerinde birgok kiiciik
degisiklikle basarili saldir1 gergeklestirebilir mi?

¢ Kontrollii takas sayisi: Diisman, temiz bir 6rnek iizerinde birka¢ buyiik
degisiklikle basarili saldirilar gerceklestirebilir mi?

e Siurh saldir:: Disman, temiz bir 6rnek tizerinde birkac kii¢iik degisiklik

yaparak hedefine ulasabilir mi?

Tablo 3. 5 Deney stratejileri

Strateji Bozulma(x) | #Takas(6)
Sinirsiz Saldiri 5.0 100
1.0 100
Kontrolli Saldiri
5.0 5
Sinirli Saldir 1.0 5

Sekil 3.7 ve 3.8, miikemmel sartlar altinda olusturulan c¢ekismeli 6rneklerin
ozelliklerini 6zetlemektedir. Grafikler, gerceklestirilen takas (8) islemlerinin
ortalama sayisin1 ve nihai-orijinal etiketler giiven degerleri arasindaki fark:i (A0)
gosterir. Dort strateji ayri grafiklerde gosterilmistir. Duygu tanima modelleri ve cok
sinifli modeller, stratejiler altinda kendi grafiklerine sahiptir ve iki siniflandirma
teknigi (NB ve BiLSTM) grafik tizerinde belirtilmistir. Her nokta bir kurban modelini
temsil eder. Ideal olarak, modellerin, grafigin sol iist alanina karsilik gelen bolgede
bulunmasi, yani hedef sinif i¢in yiiksek giiven degisikligi ile minimum sayida takas

ile kandirilmasi idealdir.

Kutupsallik puanlarini hesaplamak i¢in modellerin test kiimeleri kullanilmistir, 6rn.

AG News egitim kiimesi ile egitilen model, AG News test kiimesinden olusturulan
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kutupluluk tablosuyla 100 adet disarida kalan (left out) AG News test 6rnegini
bozmak i¢in kullanilir. Kara kutu ortaminda, diismanin egitim verisi hakkinda hi¢bir
bilgisi yoktur. Bu nedenle, Varsayim 2 ile toplanan verinin, kurban modelinin
egitildigi verilerle ayni dagihimda olmayacagini beklenen bir durumdur. Duygu
tanima gorevlerinin timiintin "pozitif" ve "negatif" etiketlerin ikili siniflandirmalari
oldugu diistintildiigiinde, etki alanlar1 arasi (yani farkli egitim verisi ile egitilmis
modeller) kutupluluk tablolar1 kullanilabilir. Ornegin, Amazon veri kiimesi ile
egitilen modeller, 100 adet disarida birakilmis Amazon test 6érnegini bozmak icin
ayr1 ayri Yelp, Amazon ve IMDB test setlerinden gelen kutupluluk tablolariyla
bozulmaya ugratilir. Ayrica, ¢ok sinifli modeller icin hedefli ve ayrim gézetmeyen

saldirilarda gelistirilen yontemin etkinligi incelenmistir.

Siirsiz Saldiri: Takas islemlerinin sayisi icin bir dirsek noktasi aramak iizere
algoritmada uygun parametre degerlerinin ayarlanmasi gerekir. Kutupluluk
puanlari logaritmik 6lcekte oldugundan, a=5.0'lik bir bozulma, takas terimleri i¢in
sinirsiz bir aday havuzu saglayacaktir. Bu konfigiirasyon, 6=100 degeri ile birlikte
kullanildiginda, deneysel ortam neredeyse bir 'sinirsiz saldirt' ile esdegerdir. Sekil
3.7 (S1) ve Sekil 3.8 (M1)'de kurban modellere karsi gerceklestirilen sinirsiz

saldirilar gosterilmistir.

Kutupluluk tabanh saldirilar icin BiLSTM modelleri, NB muadillerinden belirgin
sekilde daha yliksek hedef giiveniyle kandirilmistir. Tim duygu analizi gorevleri, 7
veya daha az ortalama degisiklik gerceklestirerek basariyla kandirilmistir. ilgili dizi
uzunluklarina karsi takas sayisinin orani ¢ok diisiiktiir, bu da orijinal 6rnekler

lizerinde "birkag giiriiltili degisiklik yapma" hedefini saglar.

Sekil 3.7 (S1)’deki etki alanlar1 aras1 kutupluluk tablolarinin sonucu incelendiginde,
NB icin Amazon kutupluluk tablolarinin saldir1 olusturmada ¢ok daha etkili
oldugunu gorilmektedir. BILSTM modelleri IMDB kutupluluk tablosuyla daha
giivenle kandirilsa da, Amazon kutupluluk skorlar: ile daha az takas yapilarak
hedefe ulasilabildigini géstermistir. Oncelikli saldirgan hedefi, daha az degisiklikle
basarili saldirilar oldugunda, Amazon kutuplulugunun daha yararl olarak oldugu

aciktir.
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Amazon kutupluluk tablosuyla bir 6rnegin sinifin1 degistirmek icin yalniz birkag
takasin gerekli olmasi etkileyicidir; ancak tablonun olusturulmasinda kullanilan
devasa veri kaynagi (400 bin o6rnek) goéz oOniline alindiginda sasirtici degildir.
Kutupluluk kaynaginin biyukligi, puanlarin problemi ne kadar dogru temsil
ettiginin bir belirleyicisidir ve bunun dizi uzunlugundan daha 6nemli olabilecegi

gorilmektedir.

Kategorizasyon gorevleri icin egitilmis BiLSTM modellerin, ¢ok smifli NB’lere
kiyasla daha az takas ile daha fazla giiven skoru ile kandirilabilecegini
gorilmektedir (Sekil 3.8 (M1)). Daha iyi bir smiflandirici kullanarak c¢ekismeli
ornekler olusturmanin daha kolay oldugu soéylenebilir. Burada kolaylik, daha az
saylda takas yapilmasina karsilik gelir. AG News'in siniflandirilacak dort kategorisi
vardir ve yiliksek gilivenle daha az degisiklik yapilarak kandirilabilir. DBPedia

modelleri on bir sinifa ayrilir ve daha fazla sayida takas gerektirir.

Kontrollii Bozulma: Bu deney setinde, “bircok kiiciik degisiklikle” hazirlanmis
rakip ornekler degerlendirilmistir. Sinirsiz saldirilara benzer sekilde, BiLSTM

modelleri NB'den ¢ok daha yiiksek bir glivenle kandirilir (Sekil 3.7 (S2) ve 3.8 (M2)).

Bu saldin stratejisinde, diisman, duygu gorevi icin bozuk 6rnekleri olusturmak
lizere ¢cogunlukla sekizden daha az ortalama degisiklige ihtiya¢ duymustur. Etki
alanlar1 arasi1 kutupluluk deneylerinde genellestirilebilir bir model goriilmemistir,
ancak Amazon kutupluluk tablosunun bu deney diizeneginde de rakip drnekleri

olusturmak i¢in son derece iyi bir kaynak oldugunu gézlemlenmistir.

Cok sinifli modeller, sinirsiz deneylere benzer bir sonug sergiler. AG News modelini
kandirmak ¢ok daha kolaydir. AG News'de daha yiiksek giiven farki ile daha az takas
ile ayrim gozetmeyen saldirgan 6rnekler elde edilebilirken, DBPedia modeli i¢in

ayni durum s6z konusu degildir.

Kontrollii Takas Sayisi: Sekil 3.7 (S3), NB'nin daha az takas ile kandirilabilecegini,
ancak diismanin BiLSTM modellere daha giivenle saldirabilecegini gostermektedir.
Yine, Amazon kutupluluk tablosu, duygu tanima gorevlerinde yiliksek giivenle
ornekleri bozmak i¢in 6nemli bir kaynaktir. Cok siifli sonuclarda Sekil 3.8 (M3), AG

News ve DBPedia arasindaki saldir1 gliveni farki burada da izlenmektedir. Her iki
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kontrollii stratejide de, DBPedia modeli i¢in saldir1 giiveninde ciddi bir giiven

degisikligi oldugunu gézlemlenmistir.

Sinirh Saldiri: Onceki stratejilerdeki sonuglara benzer sekilde, BiLSTM bozulmas;,
bu deney setinde de daha yliksek gliven farki olusturmustur (Sekil 3.7 (S4), 3.8
(M4)). Duygu tanima gorevlerinde, NB modeller icin daha fazla terim takas maliyeti
gorulmustir. Etki alanlar1 arasi1 kutupluluk deneylerinde, Amazon kutupluluk
puanlar1 en ytliksek hedef giiveniyle sonug¢lanmistir. Algoritma 1.0'lik kiigiik bir
bozulma yaricapi icinde bes veya daha az takas ile kisitlandiginda, duygu tanima
gorevlerinde karsi sinifa yliksek gliven atayan bozuk 6rnekler olusturmaya devam

edilebildigi gorilmektedir.

(S1) DUYGU ANALIZI: SINIRSIZ SALDIRI (S2) DUYGU ANALIZi: BOZULMA GAPI SINIRLI SALDIRI
(6=100,a=5.0,6=0.51) (6=100,a=1.0,6=0.51)
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Sekil 3. 7 Duygu analizi saldirilar
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(M1) KATEGORIZASYON: SINIRSIZ SALDIRI

(6=100,a=5.0,6=0.51)

(M2) KATEGORIZASYON : BOZULMA GAPI SINIRLI SALDIRI

(6=100,a=1.0,6=0.51)
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Sekil 3. 8 Kategorizasyon saldirilari

AG's NEWS BILSTM
DBPEDIA BiLSTM
AG's NEWS NB
DBPEDIA NB

Kutupluluk saldirilari, kara kutu modelinden elde edilen ytiksek giiven sonuglara

biiytik 6lciide baghdir. Diisman, hizmete hem zaman hem de parasal maliyet

acisindan pahali olabilen kara kutu sorgusu gonderir. Bunun, kara kutudaki

herhangi bir sorgu tabanl saldir1 yontemi icin bir zayiflik oldugunu aciktir. Bu

konuda daha fazla bilgi saglamak i¢in Sekil 3.9 sunulmustur.

#Sorgu/Ornek #Sorgu/Ornek
12000,00 3000,00
10000,00 2500,00
8000,00 2000,00
6000,00 1500,00
4000,00 1000,00
2000,00 . I I l J 500,00 J
oo M o 1
10 10 50 50 10 10 50|50 10 10 50 50 10(5 10 50(9 S50 10(5 10 [50(5 50
(5) [(100) (5) [(100) (5) [(100) (5) [(100) (5) (100) (5) (100) (100) (100) (100) (100)
Yelp PT Amazon PT IMDB PT Hedefii Saldin Ayrim Gézetmeyen Saldin
YEL:HE’E:LMH Amaizr:;gri‘nmli IM[;irEEaitr:mli =AG News model =DBPedia

Sekil 3. 9 Ornek basina ortalama sorgu sayilari

Duygu tanima modeli deneylerinde, saldirilarin olusturulmasinda kullanilan

kutupluluk tablosunun, tek bir 6rnek olusturmak icin génderilen isteklerin sikligina

gore belirlendigi agik¢ca gorilmektedir. Daha once belirtildigi gibi, Amazon test

ornekleri ile elde edilen kutupluluk puanlari, daha yiiksek saldir1 giiveni saglar.

Bunun sebebinin érneklerin zenginligi (400K) oldugu ¢ikarimi yapilmistir. Daha
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biiytik veri kaynagi ile kutupluluk puanlar1 daha hassas bir sekilde hesaplanabilir.
IMDB kutupluluk puanlar1 Yelp puanlarindan daha iyi bir kaynaktir ¢iinkii daha
uzun dizilere sahip 6rneklerden olusur. Diger bir deyisle, kutupluluk kaynaginin
zenginligi, hem veri kiimesindeki o6rnek sayisi hem de dizi uzunlugu ile
belirlenebilir. Kutupluluk kaynagi zengin oldugunda, hesaplanan puanlar birbirine
yakin olabilir ve bu da asir1 sorgulamaya neden olabilir. Bu nedenle, kendinden emin
saldirilar ile 6rnek basina sorgu maliyeti arasinda bir ddiinlesim (trade-off) vardir.
Bekledigimiz gibi, daha genis aday arama alan1 nedeniyle orijinal 6rneklerin dizi
uzunlugu da sorgu maliyetinde belirleyici oldugu goriilmektedir. Bununla birlikte,
daha 6nemli bir rol oynayanin érnek sayis1 mi1 yoksa dizi uzunlugu mu yoksa kaynak
orneklerin kalitesi mi oldugunu analiz etmek icin bu ¢ikarimlarin incelenmesi

gerekmektedir.

Daha 6nce belirtildigi gibi, AG News modelleri kutupsallik saldirilarina karsi daha
savunmasizdir. Orijinal 6rneklerin kaynak zenginligi ve dizi uzunlugu goéz 6niine
alindiginda, ters bir egilim goriiyoruz. AG News rakip orneklerini olusturmak ¢ok
daha az maliyetlidir; kutupluluk kaynagi karsilastirildiginda ¢ok zayif olmasina ve
dizi uzunluklarinin daha kisa olmasina ragmen. Bunun nedeninin sinif sayisi oldugu
distinilmektedir. AG News modelleri sadece 4 sinifa ayrilirken DBPedia'nin 11

kategorisi vardir.

Her iki siniflandirma alaninda da, simirlh saldirilarda daha az sorgu maliyeti
gorilmiistir. Hem 6 hem de a arama uzayinin kapsamini belirlediginden, bu

beklenen bir sonugtur.

ELMo yerlestirmeleri (Peters ve digerleri, 2018), kelimelerin s6zdizimsel ve
anlamsal bilgilerini korur ve iki metin 6rnegi arasindaki anlamsal benzerligi analiz
etmek icin kullanilabilir. Kara kutu hizmet saglayicisi, girisler icin c¢ekismeli
orneklere karsit anlamsal bir degerlendirme uygulayabilir. Anlamsal
degerlendirmenin bir yolu, sozclik yerlestirmelerini kullanmaktir. Google'in
onceden egitilmis ELMo v3 veri yapisin1 kullanarak, orijinal ve bozuk 6érnekler
arasindaki kosiniis benzerligi karsilastirilmistir. Tablo 3.6 ve 3.7, sinirsiz ve sinirh
saldir stratejileri altindaki ortalama benzerlik sonuglarin1 géstermektedir. Bozuk

duygu orneklerinin, anlamsal olarak orijinallere ¢cok benzedigi gériilmektedir. Daha
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diisiik oranlarda olsa da, ¢ok sinifli saldir1 6rnekleri icin de orijinalleri ile benzerlik
oran1 0.90’lardadir. Sonuglar, saldir1 érneklerinde ¢ok fazla anlamsal degisiklik

olmadigini gostermektedir.

Tablo 3. 6 Duygu tanima problemleri i¢in orijinal ve saldir1 6rneklerinin benzerligi

Kutupluluk Kaynagi
Model Yelp | Amazon | IMDB
Yelp NB, Simirh 0,96 0,98 0,98
Yelp BILSTM, Sinirli 097 | 097 0,97
Yelp NB, Sinirsiz 0,98 0,98 0,98
Yelp BiLSTM, Sinirsiz 0,97 0,97 0,98
Amazon NB, Sinirh 0,97 0,97 0,97
Amazon BiLSTM, Sinirh 0,97 0,97 0,97
Amazon NB, Sinirsiz 0,97 0,98 0,97
Amazon BiLSTM, Sinirsiz 0,97 0,97 0,97
IMDB NB, Sinirh 0,99 0,99 0,99
IMDB BiLSTM, Sinirh 0,99 0,99 0,99
IMDB NB, Sinirsiz 0,99 0,99 0,99
IMDB BiLSTM, Sinirsiz 0,98 0,99 0,99

Tablo 3. 7 Kategorizasyon problemleri i¢cin orijinal ve saldir1 6rneklerinin

benzerligi
Model Benzerlik
AG News NB, Sinirli 0,93
AG News BILSTM, Sinirli 0,94
AG News NB, Sinirsiz 0,90
AG News BiLSTM, Sinirsiz 0,93
DBPedia NB, Sinirli 0,90
DBPedia BiLSTM, Sinirh 0,90
DBPedia NB, Sinirsiz 0,93
DBPedia BiLSTM, Sinirsiz 0,88

3.15 Aktarilabilirlik

Bu boéliimde, miikemmel ortam deneylerinden elde edilen saldir1 icin 6rnek ve
capraz teknik aktarilabilirligi degerlendirilmistir. Sekil 3.10°da, etki alanlar1 arasi

kutupluluk deneylerini igeren duygu analizi kurban modellerinde (stitunlar) ilgili
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saldirilarin (satirlarin) dogruluk farkini gosterir. Bu fark ne kadar yiiksek olursa,

saldirilarimizin basarisi da o kadar ytksek olur.

Bu altboliimdeki tiim degerlerde dikkat ceken ilk husus, saldirilarin ¢ok aktarilabilir
olmamasidir. Kurban kara kutuya 6zel diisman ornekleri olusturuldugu icin, bu
beklenen bir sonugtur. Bozuk érnekler, saldirganin bunlari olustururken sorguladigi

kurban modeli icin son derece 6zellestirilmistir.

Deneyler boyunca, BiLSTM modellerinin daha yiiksek giiven seviyelerinde daha az
sayida takas ile kandirilabilecegini gozlemlenmistir. Bu, BILSTM modellerinde daha

ylksek dogruluk farki ile dogrulanmistir.

ikili bir smiflandiric icin, dogruluktaki %50 degisiklik, butiinliikten 6din
verilmesidir. Sinirsiz ve kontrollii takas stratejileri iizerinde, 6rneklerin genel olarak
biitiinligi tehdit edecek derecede cok etkili oldugunu goériiyoruz. Etki alanlari arasi
kutupluluk (késegenler) ile tiretilen bozuk 6rnekler arasinda NB siniflandiricilari
arasinda aktarilabilir oldugu goriilmektedir. Saldirgan sinirh strateji uyguladiginda

bile, sistem biitiinltigiine yonelik tehdit cogunlukla gegerliligini korunur.

(S1) DUYGU ANALIZi: SINIRSIZ SALDIRI (S2) DUYGU ANALIZi: BOZULMA GAPI SINIRLI SALDIRI

YELP NB(YP) - 043 B YELP NB(YP) 052 0.47 0.24 0.45 0.36 0.30
YELP NB(AP) 1 0:19" 0.02 2 12 - YELP NB(AP) | 0.59 |
YELP NB(IP) 0.09 T | 017 YELP NB(IP) | 059 |
AMAZON NB(YP) 037 AMAZON NB(YP)-  0.31
AMAZON NB(AP) - AMAZON NB(AP) . 0.27
AMAZON NB(IP)- 0. 82 . ) . 035 AMAZON NB(IP) - 0.37
IMDB NB(YP) 0.03 003 0.05 IMDB NB(YP)
o ne(ap) EEEER L 000 | 002 moB NB(AP) IS
IMDB NB(IP) | 0:21 IMDB NB(1P) I
YELP BiLsTM(vP) IEEEERN 0T SO 021 022 YELP BILSTM(YP) | 0,18

"
eLP giLsT(aP) VRN ICECHN 07N Um0 v somian ECEN 07
YELP BiLSTM(IP) {107 1 0.20 0.24 020 027 YELP BiLSTM(1P) {IREE] 0.29 .
AMAZON BiLSTM(vP) | 021 [CCIN AN AMAZON BiLSTM(YP)- 039 030  [NOAGNN o070 [MIEUR
Amazon siLsTm(ap) ECEERNINCECIN | [ AMAZON BiLSTM(AP)  0.27 0.32 0.33 027 XN o021
AMAZON BILSTM(IP) 0.20 AMAZON BIiLSTM(IP) -ﬂ. 0.20 023 | 016 HEXEE o023
IMDB BILSTM(YP) | 0:20 007 0.72 IMDB BiLSTM(YP) [ 0.37 m BEXEE o021 [BEXCE o2
IMDB BILSTM(AP) 0.00 0.82 IMDB BiLSTM(AP) 0,02 0.04 0.03 0.54
IMDB BiLSTM(IP) | 019} 0. 000 | 083 IMDB BiLSTM(IP) - 0.28 0.14 0.07 0.05 0.50
YELP  AMAZON IMDB  YELP  AMAZON  IMDB YELP  AMAZON  IMDB YELP  AMAZON  IMDB
NB NB NB  BILSTM  BiLSTM  BiLSTM NB NB NB BiLSTM  BILSTM  BILSTM
(S3) DUYGU ANALIZI: TAKAS SAYISI KONTROLLU SALDIRI (S4) DUYGU ANALIZI: SINIRLI SALDIRI
vewe na(ve) [IEED 028 013 0.17 YELP NB(YP) | 0.27 0.09 0.1

YELP NB(AP) LSS 0.03 0 | 019 YELP NB(AP) . 0.55 0.02
YELP NB(1P) ] 9 0 0.02 YELP NB(IP) 0.49 0.07

AMAZON N(vP) 028 IEZIN % 023 O AmazON Ne(ve) IS 041

AMAZON NB(AP) | 0.26 AMAZON NB(AP) {10811 0.44

AMAZON NB(IP) 036 . 0.22 . AMAZON NB(IP) - 0.32 0.48 022 | 016 |
IMDB NB(YP) 5 IMDB NB(YP) 0.40 0.11

IMDB NB(AP) mos ne(ap) K 059 0.01

mos ne(P) SECEUNINCEE IMDB NB(IP) 034

YELP BiLsTM(vP) SECKERENI YELP BILSTM(YP) 048 -ﬂ-

YELP BILSTM(AP) YELP BiLsTM(AP) [IIEEE] 0.02 0.48 m
YELP BIiLSTM(IP) YELP BiLsTM(1P) BCCKA \' 010 | 014 XS 0.11 0.28

AMAZON BILSTM(YP) 0. CEES \MAZON BILSTM(YP) ~ 007 035

AMAZON BILSTM(AP) PYTCIPI LY 005 | o006 | 006 | 047 |

son isrir SN 3 ozs —AMAzous-Lsmumm 5
IMDB BILSTM(YP) ] ¥ 2 IMDB BILSTM(YP) [ 0.04 026

IMDB BILSTM(AP)

M08 BiLsTM(AP) (RN 0.00 0.45
IMDB BiLSTM(IP) 0.04 0.42

YELP AMAZON IMDB YELP AMAZON IMDB
NB NB NB BiLSTM BiLSTM BiLSTM

IMDB BILSTM(IP)

AMAZON IMDB YELP IMDB
NB BiLSTM BILSTM BILSTM

Sekil 3. 10 Duygu analizine saldirilarin aktarilabilirlik matrisi
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AG News NB kurban modeli biiytlik oranda kutupluluk saldirilarina karsi giirbiizken,
BiLSTM kurbani hedefli saldirilara kars1 ¢ok savunmasizdir (Tablo 3.8). DBPedia,
sinirsiz saldiri stratejisinde ¢ok savunmasizdir; ayrica BiLSTM modeli, ayn1 NB
modelinin sorgulanmasiyla olusturulan hedefli ve hedefsiz saldirilara karsi daha
savunmasizdir. Saldirilarin, gogunlukla tiim ¢ok sinifli modeller i¢in sinirli stratejide

basarisiz oldugu gorilmektedir.

Tablo 3. 8 Kategorizasyon modellerine saldirilarin aktarilabilirlik matrisi

AG AG . .
Kurban Ni?vs Nif/avs News News DBPedia | DBPedia %?E?rif IIDS?LP;_?\I/?
Modeller NB (T) | NB (U) BiLSTM | BiLSTM | NB(T) NB (U) M L)
(T) (V)
sinirsiz (6=100; a=5.0)

NB 0,14 0,03 0,00 0,01 0,47 0,46 0,04 0,04
BiLSTM 0,21 0,12 0,42 0,20 0,13 0,14 0,66 0,65
6—Kontrollii (8=5; a=5.0)

NB 0,05 0,00 0,00 0,00 0,12 0,05 0,01 0,01
BiLSTM 0,13 0,07 0,32 0,17 0,04 0,03 0,26 0,17
a-Kontrolllii (6=100; o=1.0)

NB 0,03 0,00 0,00 0,10 0,06 0,02 0,01
BiLSTM 0,11 0,02 0,18 -0,01 0,04 0,02 0,37 0,31
Sinirh (86=5; a=1.0)

NB 0,01 | -0,01 0,00 0,00 0,03 0,00 0,01 0,00
BiLSTM 0,05 | -0,02 0,10 -0,02 0,00 0,00 0,07 0,02

3.16 Basit Saldirganlarla Karsilagtirma

Her iki basit saldirgan da secili terimleri, sozliikte bilinmeyen Kkelimelerin
isaretlenmesi i¢in kullanilan <UNK> semboliine doniistiiriir. Bu temel saldirganlar
ile karakter pertirbasyonlarinin etkileri test edilmistir. Sekil 3.11'deki blok
diyagramin akisi hala gecerlidir. Degisiklik, pertiirbasyon semasindadir.

Rastgele saldirida, istenen giiven degeri elde edilene kadar & adet kelime rastgele
olarak <UNK-> ile takas edilir. “Sicak terim” saldirgani kutupluluk tablosundan bir
hedef y—y* degisimi icin en sik yiiksek puanli 1000 kelime arasindan takas

gerceklestir.

Sekil 3.11 ve 3.12, kontrolli takas sayisi ve sinirsiz stratejiler altindaki sonuclari

gostermektedir. Grafikler rastgele, sicak terimler ve kutupluluk saldirilarin
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gosterir. Sekil 3.11 (S1) ve 3.11 (S3) duygu analizi kurban modelleri i¢in hazirlanan

saldir1 6rneklerine dair sonuglari igerir:

Pap Ve hgp : AMAZON test setinin kutupluluk tablosunu kullanan kutupluluk

ve sicak terim saldirilaring,

Pip Ve h;, : IMDB test setinin kutupluluk tablosunu kullanan kutupluluk ve

sicak terim saldirilarini,

® pyp Ve hy, : YELP test setinin kutupluluk tablosunu kullanan kutupluluk ve

sicak terim saldirilarini,

e r:rastgele saldir1 noktalarini gosterir.

Sekil 3.12 (M1) ve 3.11 (M3) kategorizasyon kurban modelleri i¢in hazirlanan saldir1

orneklerine dair sonuglari igerir:

® Dt hig, ve 1, hedefli kutupluluk, sicak terimler ve rastgele saldirilari,

®  Dua hya ve 1y, ayrim gozetmeyen kutupluluk, sicak terimler ve rastgele

saldirilar1 noktalarini gosterir.

(S1) DUYGU ANALIZI: SINIRSIZ SALDIRI (S3) DUYGU ANALIZI: TAKAS SAYISI KONTROLLU SALDIRI

(6=100,a=5.0,6=0.51)

(6=5,a=5.0,6=0.51)

[ Pa @ YELPBILSTM
Yy 0.6 Wi * AMAZON BiLSTM
° y & @ IMDB BILSTM
) ) <> YELPNB
~<Fi £a &fy 7 AMAZON NB
0.5 .
0.4 i O IMDB NB
0.4
%03 g &y
c y c
§ | Pagl g Py
§ & | o3 <Pa
<0 Ry v ¢ < c;Pa<P"
& 0.2 &ﬁ;
:!' d’ ¥ ‘Cpi

0.1

0ol Mg & ] &w# Y %

' 00! Ha Ftla

5 10 15 20 25 15 2.0 2.5 3.0 35 4.0 4.5 5.0
ort. & ort. &

Sekil 3. 11 Duygu tanima problemleri i¢in kutupluluk ve basit saldir1 sonuglar
karsilastirmasi
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(M1) KATEGORIZASYON: SINIRSIZ SALDIRI

(6=100,a=5.0,6=0.51)

(M3) KATEGORIZASYON : TAKAS SAYISI KONTROLLU SALDIRI
(6=5,a=5.0,6=0.51)

-y 041 gu @ AG's NEWS BiLSTM
'y @ DBPEDIA BiLSTM
0.4 & ¢{> AG's NEWS NB
’ O DBPEDIANB
0.3
&
0.3
0(
p @t
t 2
g (Bu @ 302 Bu
c & ®u c
802 8 (Ku
Z20. b @,
5 5 Hu
S | o 3 ¥
Pt 0.1
\/ . A t
0.1 & <P o
B ";
& &t @t % B Ot
Bt @'t
0.0 & e @ &/ 00 @ I g @
d"u ‘7U du d’“ u ‘U
& x
4 6 8 10 12 14 30 35 40 45 5.0
ort. 6 ort. 6

Sekil 3. 12 Kategorizasyon problemleri icin kutupluluk ve basit saldir1 sonuclari
karsilastirmasi

Kutupluluk saldirilari, basit saldirilarla karsilastirildiginda agik¢a daha yiiksek
gliven seviyelerine sahiptir. Sicak terim saldirilarinda da saldir1 yonii kullanir, ancak
arama gerceklesmez; sadece en dnemli terimler saldir1 dogrultusunda takas edilir.
Yiiksek kutupluluk puanh terimlerin basit bir sekilde degistirilmesinin ise
yaramadigini gorilmiistiir. Rastgele saldirilar, ne se¢cimde ne de degistirmede
saldir1 yoni bilgisini kullanmaz. Yine de kara kutu sistemini sorgularken, bazen
bozuk ornekler olusturmayi

sicak terimler yonteminden daha gilvenli

basarabildikleri goriilmiistiir.
3.17 Sinirh Ortam Kosullarinda Saldir:

Varsayim 3.1 ve 3.2'ye gore diisman, problem alani hakkinda bilgi sahibidir (6rnegin
sinif etiketleri) ve kutupluluk puanlarini hesaplamak icin sinirsiz sayida ornegi

maliyetsiz olarak toplayabilir. Bu 6rneklerin etiketlenmesi ise, maliyetli bir islemdir.

Amazon test seti, kutupluluk tablosu olusturmak icin kullandigimiz en biiytlik
kiimedir. Bu nedenle, etiket biit¢cesinin etkisini arastirmak icin Amazon kurban
modellerini kullanilmistir. Sekil 3.13, cesitli etiketleme limitleri ile tim saldir
stratejileri ve siniflandiricilar genelinde ortalama takas sayisini ve ortalama giiven
degisimini gostermektedir.
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Etiketleme Biitgesi ve #Takas Saldin Giiveni ve #Takas

12,00 0,90
10,00 080 1
0,70
8,00 g 060
-3 $ 050
g 60 1K ‘é 0 u1K
f =10k g m 10K
4,00 £ 030
100K 020 00K
2,00 g
= 200K 0,10 I .I m 200K
0,00 0,00 d
5(1.0)|5(5.0)| 100 & 100 5(10) 5(5.0)| 100 100 5(10) 5(50) 100 | 100 5(10) 5(50) 100 100
(1.0) | (5.0) (1.0) | (5.0) (1.0) | (5.0) (1.0) | (5.0)
NB BiLSTM NB BILSTM

Sekil 3. 13 Amazon kutupluluk tablosuyla tiretilen saldir1 6rneklerinin takas
sayilarinin etiketleme biitcesi ve saldir1 giiveni acisindan incelenmesi

Hedef, disiik sayida takas ve yiiksek giiven farki olmasidir. Kutupluluk tablosunu
olustururken kullanilan etiketli veri miktarinin saldir1 giiveniyle iliskili oldugu daha
once belirtilmisti. Sekil 3.13’teki sonug¢ da bu ¢ikarimi destekler niteliktedir. Ayrica,
hem takas sayisi hem de saldir1 giiveni i¢cin 100K ve 200K etiket biitceleri arasinda
cok az fark vardir. 200K etiket icin iyilestirmeler oldugu goriilmektedir, ancak etiket

maliyeti ile performans iyilestirmesi arasindaki 6diinlesim cok biiyiik olabilir.

Giliven puanlarinin olmamasi, kara kutu ortaminda karsilasabilecegimiz baska bir
kisitlamadir. Sistem bu bilgiyi istemcilere saglamayabilir. Algoritma 1'i, giiven
iyilestirme kriterlerini kaldirarak bu kisitlamaya uyacak sekilde diizenleyerek,
gliven artirma yerine kara kutu sorgusu hedef sinifi dondiirdiigliinde algoritma
durdurulma Kkriteri eklenmistir (Sekil 3.14). NB ve BiLSTM kurbanlar1 i¢cin 10000
sorgu biitcesi belirlenmis ve § kaldirnlmistir. Bu ortam kosullarinda istenen giiven

esigini kontrol edilemez.

if ngyery = budget or victim(z*) = y* then
break
end if

Sekil 3. 14 Giiven puani kisitinda algoritma sonlandirma kosulu

Sekil 3.15 ve Tablo 3.9 giiven puanlari kullanilmadan olusturulan 6rnekler tizerinde
kurban modellerinin siniflandirma dogrulugundaki farki gostermektedir. Duygu
analizi modelleri sonuclar1 miikemmel ortamda oldugu kadar basarili olmadigi
gorilmektedir. Bunun nedeni, saldirilarin daha kor bir sekilde olusmasi; tahmin
sinifi degismedigi siirece, saldirganin adaylar arasinda hangi takasin daha iyi

oldugunu bilmesinin bir yolu olmayisidir. Bu diisiik basariya ragmen, duygu analizi
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kurbanlari tizerinde dogrulugun azaldig1 gériilmektedir. Diger ortamda oldugu gibi,

burada da aktarilabiligin yliksek olmadig1 gérilmektedir.

(S1) DUYGU ANALIZi: SINIRSIZ SALDIRI

(S2) DUYGU ANALIZi: BOZULMA CAPI SINIRLI SALDIRI

YELP NB(YP) 020 (1007 INECOEI T BT veus necve) 009 INECCVNN NECKT U Bt NI
vere ne(ap) IEEIEEENN . 0.03 0.10 |- 0,00 XTI veLp na(ap) [IEE 0.10 [ 002 RS
vere nsop) ECECEE 002 | o012 010 | -0.02 AT YELP NB(IP) . : -0.05 0.01 013
AMAZON NB(YP) 0.18 0.25 0.03 0.16 0.06 AMAZON NB(YP): 0.12 014 EEFEN o011 0.03 0.10
AMAZON NB(AP) 1005 IIEECEN 005 BECWNEEITWNI00200  amazon nB(ap) BIEEEEE o000  EETN | 000 [N
AmAzoN NB(IP)- 015 [IECECEN o0.16 0.06 0.03 0.07 AMAZON NB(IP) - 0.07 0.18 0.12 0.01 0.01
IMDB NB(YP) | 0.04 021 (RS 000 | 010 | IMDB NB(YP)  0.05 0.05 021 0.11 0.01
IMDB NB(AP) CESHN 001 | 001 [mooRNBEREEVSSVSNY 000 | 007 | 022 | ool | 002 XY
iMDB NB(P) L 004  NEDXTEN 023 RGN MU 0.04 LLLpLly 000 [ -001 [ 023 [000 [ 000 JRROXZ
YELP BiLsTM(YP) BN 0.03 0.03 0.09 0.03 YELP BiLsTM(YP) 1 0.01 TN DR DN EEEIE 004 0.01
veLp BiLsTM(AP) KGR 004 020 [O02NN o013 veLp sitsTM(ar) RGN | 0.02 015 [EXEEN .08
YELP BiLSTM(IP) JCRSS  0.07 o6 [HEEE o907 0.13 YELP BIiLSTM(IP) [RROLEN  0.03 0.12 0.19 0.02 0.10
AMAZON BiLSTM(YP)-  0.13 003 | BEXFE o015 [EEEEREEEXTEN Avazon siLsTMvr)- 013 EECOUNEECTEN 017
AMAZON BiLSTM(AP) IO/03NIIINO031 | 0.06 [0/ IKCEEIN 10:0315 AMAZON BiLTM(AP) SN INEECKCE I I T
AMAZON BILSTM(IP) - 0.12 0.09 0.15 0.08 0.12  AMAZON BILSTM(IP) - 0.07 0 0.09 0.07 0.07
IMDB BiLSTM(YP) | 003 -0.06 0.09 0.06 IMDB BILSTM(YP)  0.04 -0.04 0.12 011 BNCEERN 003
MDB BiLSTM(AP) JECKE] ) | 001 BT ILEEMS Y 009 | -006 | -011 [S=0.00 ] =001  EE]
DB BiLSTM(1P) SNOOZ0N TS N SR MO 021 o8 siLsTmoP) [OCEIN O N BT NG OO  0.15
YELP  AMAZON  IMDB YELP  AMAZON  IMDB YELP  AMAZON  IMDB YELP  AMAZON  IMDB
B NB NB BILSTM  BILSTM  BILSTM NB NB NB BILSTM  BILSTM  BIiLSTM

Sekil 3. 15 Giiven puani kisitinda duygu analizi i¢in tiretilen saldir1 6rneklerinin
aktarilabilirligi

Bu senaryoda, hem sinirsiz hem de a kontrollii saldirilar, ¢cok sinifli modeller i¢in

miitkemmel ortamda oldugundan daha az basarilidir (Tablo 3.9). Sonuglar, giiven

puani mevcut olmadiginda, bozuk drneklerin ¢ok sinifli kurbanlar1 kandirmakta

basarisiz oldugunu gostermektedir.

Tablo 3. 9 Giiven puani kisitinda kategorizasyon i¢in tiretilen saldir1 6rneklerinin
aktarilabilirligi

AG AG . .
Kurban Ni?vs Ni?vs News News DBPedia | DBPedia %?LP;_C:\IAa [;?LP;I_C:\I/?
Modeller | \ " | Vg (u) | BILSTM | BILSTM | NB(T) | NB(U) - ()
(T) (V)
Sinirsiz (a.=5.0)
NB 001 | 004 | 000 | 001 | 008 0,11 0,07 0,08
BiLsTM | 0,01 [ 003 008 [ 016 | 006 | 004 | 0,15
a-Kontrollii (a=1.0)
NB 0,00 | 002 | 000 | 000 | 0,00 0,06 0,00 -0,01
BilsTM | 001 [ 003 002 | 005 | 000 | 000 | 007 0,11

3.18 Gergek Kara Kutu Saldiri

IBM Watson Dogal Dil Anlama hizmeti, hem etiketin hem de giiven puaninin

dondiirildigi belge diizeyinde duygu analizi saglar. Tablo 3.10, bozuk 6rneklerin

NB ve BiLSTM modelleri araciligiyla aktarilabilirligini gosterir.
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Tablo 3. 10 Araci model kullanarak IBM Watson’a saldirida dogruluk farki

Araci Kutupluluk Skoru Veri Kaynagi
Model
P(Yelp) | P(Amazon)| P(IMDB)

Yelp NB 0,29 0,14 0,28
Yelp
BiLSTM 0,18 0,10 0,19
Amazon
NB 0,38 0,32 0,54
Amazon | 56 0,13 0,25
BiLSTM ! ! !
IMDB NB 0,16 0,30
IMDB
BILSTM 0,06 0,05 0,05

Algoritma 1, 6rnek basina 100'lik bir sorgu sinir1 ek kisitlamasiyla kullanilmistir.
0=5, a=5.0 ve 6=0.51 parametreleri ile 10 se¢ilmis 6rnek icin & kontrolli saldirilar
gerceklestirilmistir. IBM Watson ve diger deneysel modellerimiz tarafindan bozulan
bir ornek Sekil 3.16’da gosterilmektedir. Saldir1 parametreleri tim 6rneklerde
aynidir. Yelp kutupluluk tablosu tarafindan bozulan 6rnek en gtiriiltiilii olanidir. Bu
sonugc, NB ve BiLSTM ile gerceklestirdigimiz deney sonuglari ile tutarlidir. Uretilen
diger ornekler icin, degisiklikler insan goziine takilabilir, ancak duygu olumsuza
doniismez. Alt1 katilimclr Ornekleri etiketlemistir: ti¢ degerlendirici 10 orijinal
ornegi, diger iicii IBM Watson NLU hizmetini sorgulayarak bozulan 10 saldir
ornegini etiketledi. Katihmcilara ¢alisma hakkinda bilgi verilmeden, sadece
ornekleri 'negatif’ veya 'pozitif' olarak etiketlemeleri ve dikkatlerini ¢eken herhangi
bir durumu belirtmeleri istendi. Orijinal 6rnek katilimcilari, orijinal etiketlerin
ikisine aykir1 etiketleme yapmistir. Baz1 ornekler icin ikili simiflandirmanin zor
oldugunu ve baz dilbilgisi hatalar1 geri doniisiinii yapmislardir. Saldir1 6rnegi
katilimcilari, 9/10 numuneye temiz numune degerlendiricileri ile aynm etiketleri
atamistir. Ilging bir sekilde, saldir1 érnegi degerlendiricileri de dilbilgisi ve ikili
olmayan oOrnekler konusunda geri bildirimde bulunmustur. Genel olarak,

degerlendiriciler ¢cogunlukla iki grup 6rnek icin de ayni etiketleri se¢mistir.
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Label: Negative, Target: Positive

Original 1 also began having the incorrect disc problems that I've read about on here.
The VCR still works but hte DVD side is useless. | understand that DVD
players sometimes just quit on you but after not even one year? To me
Sample that's a sign on bad quality. I'm giving up JVC after this as well. I'm sticking
to Sony or giving another brand a shot.

| also began having the Mdisc mmat I've read about on here.

The VCR still works but hte DVD side is useless. | understand that DVD
players sometimes just quit on you but after not even one year? To me
that's a sign on § quality. I'm giving up JVC after this as well. I'm sticking
to Sony or giving another brand a shot.

IBM Watson
Amazon PT

1 also began mme incorrect disc problems that I've read about on here.

The VCR still works m side is useless. | understand that DVD
players sometimes quit on you but after not even one [LIVAHGE? To me
that's a sign on bad 2. I'm giving up JVC after this as well. I'm sticking

i
to Sony or giving another brand a sﬁnot.

Amazon BiLSTM

Amazon PT

The VCR still works but hte DVD Mis useless. | understand that DVD
players sometimes Mquit on you but after not even one year? To me

that'sa Mn bad quality. I'm ivin 5 JVC after this as well. I'm sticking

to Sony or giving another brand a

IMDB PT

Amazon BiLSTM lalso Mhaving the incorrect disﬂ(hat I've read about on here.

The VCR still works but hte DVD side £ - useless. | understand that DVD
players sometimes just quit on you but after not even one year? To me

that's a sign on bad quality. I'm giving up JVC after m I'm sticking
to Sony or giving another brand a shot.

Yelp PT

Amazon BiLSTM | 1 glliEN A Ibegan having the incorrect disc problems that I've read about on here.

Sekil 3. 16 Farkl kutupluluk tablolariyla IBM Watson servisi sorgulanarak elde
edilen bir 6rnek

48



A

KONUSMA SINIFLANDIRICILARINA KARSI
PERDE BOZULMASI TABANLI SALDIRI

Konusma duygu tanima, yalnizca otomatik konusma islemenin zor bir gorevi degil,
ayni zamanda pertlirbasyon saldirilari alaninda daha az incelenmis olan bir alandir.
Konusma duygu siiflandiricilarina saldirmak icin genetik bir ¢ekismeli 6rnek
hazirlama yoéntemi onerilmistir. iki tiir pertiirbasyon analiz edilmistir: beyaz-
glriiltit ve perde pertirbasyonu. Bir kara kutu ortaminda iki kurbana saldiri
gerceklestirilmistir: onceden islenmis o6zniteliklere sahip ¢ok katmanl bir
siniflandirict modeli ve bir dalga boyu verisini girdi alan evrisimli sinir ag1 modeli.
Oznitelikler kiiciik beyaz giiriiltiiye karsi giirbiiz oldugundan, ¢cok katmanl algilayici
beyaz giiriilti saldirilarina karsi da daha glirbiiz oldugu gortlmiistiir. Evrisimli sinir
ag1 kurbani hem beyaz guriiltiiye hem de perde bozulmalarina kars1 savunmasiz
oldugu goriilmistir. Alt boélimlerde akustik ve algisal 6zellikler acgisindan

bozulmalarin kapsamli bir analizini sunuyoruz.
4.1 Konusma islemeye Genel Bakis

Mel olgiitii. Insan isitsel sistemi, sesin havada olusturdugu basin¢ dalgasinin
frekansim1 kulak zarindaki dalganin neden oldugu maksimum genligin konumu
lizerinden tespit eder. insan kulag ses yogunluguna logaritmik olarak yanit verir.
“Kritik bantlar”, insan kulaginin bireysel frekans tonlarini ayirt etme yetenegini
O0lgmek icin kullanilir. Kritik bant filtrelerin tasarimi i¢in Mel 6l¢iitii ve Bark ol¢iitii
kullanilir. Mel ve Bark 6lgekleri insan isitsel sisteminin dogrusal olmayan dogasina
dayanan, benzer sekilde, dogrusal olmayan olgeklerdir. Ses ve konusma islemede en
sik kullanilan Mel 6lgiitl perde (pitch), Bark olciitii ise ses yiliksekligi (loudness)
algisini temel alir. Mel ol¢iitii kullanilarak tiretilen filtreler ile ¢ikarilan 6znitelikler,
hem konusma (6rn. Ittichaichareon v.de dig, 2012) hem de konusmaci tanima (6rn.

Martinez ve dig, 2012) i¢in ayirt edici niteliktedir.

Perde (pitch). Konusmacinin ses yolunun fiziksel 6zellikleri ile iliskili olup, isitsel

algidaki en giiclii akustik 6zelliklerden biridir (Shen ve Souza, 2018) . Tonlama, ton,
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vurgu ve ritim gibi konusma tanimay1 kolaylastiran ve konusmadaki duygulari
ileten bilgi tasir. Perde kaydirma (pitch shifting), temel frekansin Esitlik 4.1 ve
4.2'de gosterildigi tizere belirli bir faktorle 6l¢eklendirilmesinden olusur. p yari
tonu, f temel frekansi (Hertz ) ve s +/- yonde yar1 ton kaydirma miktarini ifade eder.

Sekil 4.1'de iist ve alt perdeye ¢ekilmis konusma sinyali parcasi verilmistir.

f
=69+ 12 x1 —_— 4.1
p=69+ 0g (440) (4.1)
S
fron = 292 X fiy (4.2)
0.50 :
L 025 '
S 000
6—0.25
-0.50
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

4 Half-tones
Up

4 Half-tones
Down

Lol
O Sie
& N

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
Time (ms)

(=]

Sekil 4. 1 Orijinal konusma sinyali (list), 4 yarim-ton Ust perde (orta) ve 4 yarim
ton alt perde (alt)

Konusmanin algilanmasi. Konusmay1 frekanslar olarak tanimlanabilir.
Konusmacilar sozciikleri telaffuz ederken ani baslangi¢lar ve duruslar, sessizlikler
ve sesler meydana gelir. Konusma, konusmacilarin sézciikleri siralayip, ciimleler
olusturdugunda anlam kazanir. Konusma algisi sadece fiziksel ses uyaranina degil
ayni zamanda isitilenin yorumlanmasina yardimci olan bilissel siireclere de baghdir.
Ornegin, insanin dinledigi kalitesi diisiik bir konusma kaydinda harf ya da kelime
eksiklikleri oldugunda, baglama gore bilissel olarak tamamlama yapabilir. Otomatik

konusma sistemlerinin temelinde de bu mantik taklit edilmistir.

Belirli seslerin algilanmasini/algilanmamasini etkileyen en énemli 6zelliklerinden
birkac1 asagida siralanmistir:

50



e Ortamdaki diger seslerin tiirti ve miktari
e Sesteki giirilti miktari
e icerdigi frekanslar (¢ok diisiik/yiiksek perde)

Fonem ve fon. Konusma sinyali yonetilebilir birimlere boéliinerek islenir. Metin
temel alindiginda anlamli birimler climle, kelime ve harf olarak siralanabilir. Climle,
konusma tanima i¢in ¢ok biiyiik bir birimdir. Her dil i¢in harf tek basina ses birimi
olarak fazla bilgi tasimayabilir. Arastirmacilarin biiyiik béliimii, konusma algisini,
"fon" (phon) olarak adlandirilan birimlerden olusan “fonem”ler (phonem) lizerinde
incelemektedir. Fon, kelimelerin anlamlarn i¢in kritik olup olmadigina
bakilmaksizin, farkli bir konusma sesidir. Fonem, belirli bir dilde, baska bir fonemle

degistirildiginde, kelimenin anlamini degistirecek en kisa konusma segmentidir.

Paralinguistik konusma isleme. Paralinguistik konusma inceleme, konusmanin
sinyalinin dilbilimsel ve konusmaci kimligi iceriginden farkl olan bilgileri ¢cikarmak
icin analiz edilmesini ifade eder. Bilissel ve nérofizyolojik durumu incelemek tizere
gerceklestirilir. Ses perdesi paralinguistik siniflandirma problemlerinde 6nemli bir

oznitelik olarak kullanilir (Schuller ve dig, 2013).
4.2 Konusma Siniflandiricilar

Konusma siniflandirma icin yapay sinir ag1 tabanli kurban modeller kullanilmistir.
Konusma sinyalinin sayisallastirilmis genlik gosterimine dalga formu denir. Calisma

boyunca, konusma sinyali terimini dalga formu ile esdeger olarak kullaniyoruz.

Fourier doniisimi tabanli islemler ve filtreler kullanilarak konusma sinyalinden
oznitelikler ¢ikartilarak yapay 06grenme algoritmalarina girdi olusturulur. Bu
calismada ¢ok katmanl algilayic1 (MLP, Multi Layer Perceptron) ve evrisimsel ag

mimarisi (CNN, Convolutional Neural Network) kullanilmistir.

MLP, o6nceden hazirlanmis 6znitelikleri girdi alirken, CNN konusma sinyalini
herhangi bir isleme almadan girdi alir. CNN mimarileri evrisim (convolution),
ortaklama (pooling) ve tam baglant1 (fully connected) katmanlarinin birbirine
baglanmasi ile olusturulur. Dalga formunu girdi olarak alan evrisimsel model,

filtrelemeyi evrisim katmanlarinda gergeklestirerek kendi 6znitelikleri 6grenerek
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siniflandirma yapar. Ortaklama katmaninda boyut azaltma, tam baglanti
katmaninda ise 6nceki katmanlardan gelen bilgi toplanir. MLP ve CNN modelleri i¢in

temel blok gosterimler Sekil 4.2 ve 4.3’te verilmistir.

Oznitelikler Sinir Ag1 Katmanlari Cikti Katmani

Konugma Sinyali = ->

-.III.-I- — — > >

000

Sekil 4. 2 Temel bir MLP mimarisi

Evrisim Katmani Ortaklama Katmani  Tam Bagli Katman Gikti Katmani

Filtre

000

Filtre

Sekil 4. 3 Temel bir CNN mimarisi

4.3 Konusma Siniflandiricilarina Saldirilar

Konusma sinyali, konusmaci kimligi, ses yolunun fiziksel 6zellikleri veya bir kisinin
psikolojik durumu gibi fonetik yapi1 basta olmak iizere ¢ok fazla bilgi tasir. Konusma
duygusu tanima (Speech Emotion Recognition, SER), konusma igerigi ya da
konusmaci kimligi ile ilgili olmadig i¢in paralinguistik bir gérevdir. Belirli bir zaman
cercevesinde bir konusmacinin kisilik 6zelliklerini veya duygusal durumunu tespit
etmeyi amagclar. Duygu algilanan bir 6zellik oldugundan, ozellikle zor bir
problemdir. Dilbilimsel icerik duygu hakkinda ipuglar1 verse de 6zellikle kinaye
tespiti gibi zor dil problemlerinin varhiginda giivenilir bir kaynak degildir. Bu

nedenle, son calismalar daha c¢ok dogal dil ve konusma isleme tekniklerini
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birlestirmeye odaklanmaktadir. Bu calismada, konusma sinyalinde 6fke, sakinlik ve
mutluluk tespitinden kaginilmasi incelenmistir. Bu duygusal durumlarin tespiti,
ozellikle ruh sagliginin izlenmesi (6rn., France ve dig., 2000), insan davranisi analizi
(6rn., Kamaruddin ve Wahab, 2010) ve cagr1 merkezi kalite glivencesi (6rn., Bojani¢
ve dig., 2020) gibi kaginma saldirisinin finansal ve toplumsal sonuglara neden
olabilecegi uygulama alanlarinda olduk¢a onemlidir. Sistemlere sahte saldirilar
yapmak, sistemin zayifliginin ortaya cikarilmasina yardimci olur ve onleyici

tedbirlerin uygulanmasi i¢cin 6nemli bir adimdir.

Goruntu isleme ve metin analizi uygulamalarinda oldugu gibi, konusma isleme
alanindaki kacinma saldirisi ¢alismalarinin biiyiik bir kismi, beyaz kutu ortaminda
model gdbmme katmani ve geri yayillim agirliklar1 kullanilarak gergeklestirilmistir
(6rn. Carlini ve Wagner, 2018; Kreuk ve dig., 2018). Mevcut konusma saldirisi
arastirmalarinin ¢ogu, konusmadan-metne modellere odaklanir. Yalnizca birkagi,
mimari, hiper-parametreler ve egitim verisi dahil olmak lizere model bilgilerinin
saldirgan tarafindan bilinmedigi tamamen kara kutu sistemlerini hedeflemistir.
Kara kutu saldirilari, sistemin i¢ durumlarinin erisilemez oldugunu varsayar. Tipik
olarak, modelin tekrar tekrar sorgulanmasiyla saldir1 gercgeklestirilirler. Bir kara
kutu saldirisi mesru bir o6rnekle baslatilir, ona kiglik varyasyonlar, yani
pertiirbasyon uygulanir ve ardindan modelin yaniti1 gézlemlenir. Saldir1 hedefine
ulasilana kadar iterasyonlar boyunca ek pertiirbasyon uygulanir. Saldirganin model
hakkinda herhangi bir bilgisi olmadigi icin, pertiirbasyon miktar1 ve bozunmanin
yoni dogrudan tahmin edilemez. Bu nedenle, saldirganin yalnizca girdiyi (konusma
sinyali) ve ciktiy1 (karar ve/veya giiven) kullanarak bir arama gerceklestirmesi

gereKir.

Latif ve dig. (2018), 6rnekler icin giiriiltii tiretmek lizere Demand veri kiimesinden
(Thiemann ve dig., 2013) ¢ giiriltic sinifin1 kullanarak, ikili siniflandirma igin
(pozitif/negatif duygu) egitilmis kara kutu modeline saldir1 gelistirmistir. LSTM-
RNN duygu simiflandiricinin dogrulugunu i¢in 6nemli 6l¢iide azaltmay1 basarmistir.
Ren ve dig. (2020b), birden fazla hedef modele saldirmak i¢in bir CNN saldirgan

modelinde yasam boyu 6grenmeyi kullanarak, rakip orneklerin bir kara kutu
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modeline aktarilabilirligini iyilestirmistir. Temel olarak, CNN saldirgan, birden ¢ok

kurban model i¢in zararl olan giiriiltii temsillerini 6grenmistir.

Calismamizda, kara kutu SER modelleri tizerinde genellenebilir olup olmadiklarini
incelemek icin iki farkh pertiirbasyon stratejisi kullanilmistir. ilk strateji toplamsal
beyaz giirtlti, ikincisi ise prozodik giirtltidir. Spesifik olarak, Gauss giiriiltiisii
ekleme ve perde kaydirma uygulanmustir. Iki sinir ag1 kurban model incelenmistir:
el yapimi 6zelliklerin bir kombinasyonuna sahip MLP ve dogrudan dalga girdili CNN.
Eklemeli giirtiltii ve perde giiriiltiistinden olusan iki ayr1 mutasyon opsiyonuyla bir
genetik algoritma yaklasimi uygulanmistir. Ardindan kurbanlarin bu tur saldirilara

kars1 duyarlhiliklar: analiz edilmistir. Baslica katkilar asagidaki gibidir:

e Bu c¢alisma, c¢ekismeli 6rnek olusturmada yalnizca toplamsal giiriltiiniin

kullanildig1 6nceki calismalara gore bir iyilestirmedir.

e Beyaz gilriiltii ve perde mutasyon stratejilerine sahip bir genetik algoritma
yaklasiminin ¢ok az iterasyonda basarili saldir1 Ornekleri iiretebilecegi
gosterilmistir. Bu, kotii niyetli tiglincii parti uygulamalarin kara kutu ortamda hizh

saldirilar gergeklestirmesini saglayabilir.

e Sonuglar, perde mutasyon stratejisinin beyaz giiriltii seceneginden daha

genellestirilmis bir saldir1 oldugunu gostermistir.

o Insan isitme degerlendirmesi, orijinal ve hazirlanmis ses érnekleri arasinda duygu

algisinda ¢ok az degisiklik oldugunu ortaya koymustur.
4.4 Veri Kiimesi ve Kurban Modeller

RAVDESS (Livingstone ve Russo, 2018) ses veri seti, 24 aktérden (12 erkek ve 12
kadin) toplanan sekiz duygu kategorisi (notr, sakin, mutlu, lizgiin, sinirli, korkulu,
igrenme, sasirmis) icermektedir. Bu veri seti iki smiflandiriciyr egitmek icin
kullanilmistir. Rastgele bir erkek ve bir kadin konusmaciy1 egitimin disinda
birakilmistir. Bu veri setinde Ingilizce iki sozlii ifade vardir, Tiirkce cevirisi ile:
"Cocuklar kapinin yaninda konusuyor"” ve "Koépekler kapinin yaninda oturuyor”.
Fonetik cesitliligin olmamasi, fonetik etkileri analiz etmeye gerek kalmadan gorevin

tamamen dil 6tesi bir diizeyde incelenmesine yardimci olmustur.
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U¢ katmanlhi MLP ve dért evrisim katmanina sahip bir CNN kurban modeller
kullanilmistir. MLP modeli i¢in Issa ve dig. (2020) tarafindan 6nerilen 6zellikleri
kullanilmistir: Mel-frekans cepstral katsayilar1 (MFCC'ler), Chroma (Ellis, 2007),
Mel Ozellikleri, Spektral Kontrast ve Tonnetz (Harte ve dig., 2006). MFCC ve Mel
ozellikleri, insan isitmesinin algisal 6zellikleri olan Mel filtresinden tiiretilen algisal
bilesenlerdir. Chroma o6zellikleri perde sinifi profillerdir, Tonnetz ton boslugunu
modeller ve Spektral Kontrast spektrumdaki tepeleri ve vadileri modeller. Oznitelik
cikarimi icin 2048 uzunlugunda FFT penceresi ve girdi olarak ¢erceveler tizerindeki
Oznitelik ortalamasi kullanilmistir. Daha sonra 6zellikler, 6rnek basina tek bir vektor

olusturacak sekilde birlestirilmistir.

ikinci kurban, CNN, érnek diizeyinde ham dalga formu girisi olan bir modeldir.
Model, temel bir evrisim mimarisine ve ardindan havuzlama ve ReLU
aktivasyonlarina sahiptir. Son katman tamamen baglantili bir katmana ve Softmax'a
sahiptir. Model, 128 filtreli 4 evrisim katmanindan olusmakta ve tek boyutlu

evrisimlere ve havuz boyutunun 8 oldugu 5 filtre boyutuna sahiptir.

MLP sakin-notr/mutlu/sinirli bir siniflandirici olarak egitilirken, CNN erkekler ve
kadinlar i¢in ayr1 olmak tizere sakin/mutlu/iizgiin/sinirli/korkulu konusma
duygularini ayirt etmek iizere egitilmistir (5x2=10 sinif). Iki model mimari ve girdi

yapisi acgisindan farkhdir. Tek ortak payda, RAVDESS veri seti ile egitilmeleridir.

Bu kurbanlar1 segmemizin nedeni, girdide (MLP kurbaninda oldugu gibi) algisal ve
akustik bilgilerin olmasinin ya da (CNN kurbaninda oldugu gibi) olmamasinin analiz
etmektir. Bagka bir deyisle, sisteme verilen ilk bilgilerle saldirilar1 basarisinin

degisip degismedigi, degisti ise bunun yoni arastirilmasi amag¢lanmistir.

Saldirt algoritmasinin egitimden bagimsiz bir analizini yapmak i¢in, disarida
birakilan ornekler (3x2 = 6 6rnek) arasinda erkek ve kadinin 6fke, sakinlik ve
mutluluk i¢in 6rnekler alinmistir. Secilen 6rnekler, her iki model i¢in de 0.90 ve tizeri

gercek sinif giiven oranina sahiptir.
4.5 Konusma Sinyalinin Pertiirbasyonu

Bir sesin bazi dilsel sembollerle eslestirildigi konusma tanima gorevlerinde, fonetik

segmentler birincil analiz birimleridir. Bunlar, genellikle ortiisen bir sekilde
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boliimlere ayrilmis, konusmanin kisa stireli ses boliimleridir (6rnegin 25 ms). Buna
karsilik, prozodi daha biiyiik segmentlerde gozlenir ve konusmacinin durumu ve
anlatimla ilgili ozellikleri hakkinda bilgi tasir. Temel frekans (F0), konusma
prozodisinin akustik bir 6zelligidir. Konusmanin F0'1, esas olarak konusmacinin ses
tellerinin rezonans frekansi tarafindan belirlenen fiziksel bir olgudur. Sesli konusma
sinyallerinde saniyedeki ortalama dalgali salinim sayisidir. FO, konusmacinin
fizyolojisine ve konusulan dilin dogal konusma diizenine baglyken, perde algilanan
periyodikliktir. Konusma c¢ercevelerindeki perde konturu, duygusal durum
hakkinda 6nemli bilgiler saglar; dustk perde, Uziintii gibi orta diizeyde aktivite

duygularini belirtirken, ytliksek perde, yiiksek seviyeli duygulari ifade eder.

Konusmanin prosodik 6zellikleri, duygular1 ayirt etmede insan algisi i¢cin 6nemlidir
(T6th ve dig., 2008) ve konusmanin duygusu, perde konturu kaliplariyla oldukea
ilgilidir. Pierre-Yves (2003) tarafindan ylriitilen duygusal konusma sentezi
deneyleri, perde ozellikleriyle ilgili olarak duygular yoluyla 6nemli farkhiliklar
oldugunu ortaya koymustur. Hem mutluluk hem de 6fke i¢in perde ortalamasi ve
varyansinin yiiksek oldugu; bununla birlikte, hecelerdeki perde hatlarinin yonij,
mutluluk icin yiikseldigi ve 6fke icin diistiigi raporlanmistir. Ayni calismada
sakinligin, yiikselen kontur ve daha diisiik hacim ile perdede dusiik ortalama ve

varyansa sahip oldugu belirtilmektedir.

Saldirn 6rneklerinin genetik nesli, ¢aprazlama islemini iki ebeveynin noktasal
agirlikli bir irin toplami olarak uygulanmistir. Mutasyon durumunda, iki ayr
pertiirbasyon semas:i kullandik. ilki, cocuga az miktarda beyaz giiriiltiiniin &y,
eklendigi toplamsal giiriiltiidiir (Esitlik 4.3). Ikinci sema, perdenin mutasyonudur.
Adim kaymasi, ilk 6nce STFT penceresini faktor Esitlik 4.4 ile hareket ettirmek
suretiyle sinyali zaman ekseninde “germe” isleminin ardindan FFT ile orijinal
ornekleme hizina yeniden 6rnekleyerek gerceklestirilir (Robel, 2006). Bu semada,
perde 12 oktav asagiya (6, = —1) veya yukariya (6, = 1) kaydirilir, burada ortaya

¢ikan sinyal uzunlugu zaman ekseninde degismez (Esitlik 4.5).

x'=x+398, (4.3)

56



sample rate

5 (4.4)

x" = shift(x,6,) (4.5)

4.6 Perde Tabanli Saldir

Diismanin amaci, SER sistemlerinde sinirli ve mutlu duygularin algilanmasindan
kacinmaktir. Tehdit modelimiz, poptlasyon olusturma — uygunluk degerlendirmesi
— se¢cim — ¢aprazlama — mutasyon — birka¢ adimda ince ayarlarla sonlandirma
kontroliinlin standart bir genetik algoritma dongiusiinii takip eder (Sekil 4.4).
Popiilasyonun 100 tiyesi vardir ve ilk popiilasyon kompozisyonu kiiciik ek beyaz
gurulti ile gerceklestirilir. Daha sonraki iterasyonlarda, agirlikli noktasal

caprazlama ve 0.1 olasilikla mutasyon kullanilir.

Gergek sinif giivenini P(gergek sm1f|w),olmak lizere, w bir konusma sinyali
girisidir, kisaca 6 ile gosterir. Uygunluk puanlarini Esitlik 4.5'e gore degerlendirmek
icin, orijinal 6rnegin gercek sinif gliveni ile olusturulan popiilasyondaki 6érnekler
arasindaki farkin sonuglari azalan yonde siralanir. Ardindan, negatif degerler
filtrelenir. Sistem bilyik pertiirbasyonlarla kandirilmak istenmediginden,
siralanmis popiilasyonun orta iliyelerine daha yiiksek agirlikli ebeveynler olarak
secilmek icin rastgele agirlikli bir olasilik atanmistir. Bu diizenleme Bolim 5’te
kullanilan deneylerde gozlemlenen derin vadilerin 6niline gecilmesini saglamistir.
Genetik iterasyonlara elemelere ragmen en iyi 6rneklerin uygunlugu, Sekil 4.5'te
gosterildigi gibi, maksimum iterasyon sayisi icindeki en iyi saldir1 6rnegini

belirlemek i¢in hesaplanmistir.
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Initialization:

& input audio

Octean : P(true class|z) = 1.’ e o 1
N: lation size 8. : White notse for z;
. , T X = {|e) == + 6w}
T : max iter. Ty |y wi
t=1

X' = X" U Best Sample;

t=1t+1
0 = {6,|8; = P(true class|z]
Mutation:
White Noise: .
Fithess:
L
T =& +5w ?:.ft = 1then abesf = adecm
or Pitch Shift: AB; = Bpest — O;
2t = shift(z], 0p)
Selection:
- Rank descending
- Select Survivors

- Assign weighted selection prob.
- Choose best sample
-Choose parents

Crossover:

US‘LUgil

No
x) = ParentA;. w;+ ParentB; (1 —w;)

es

Best Sample;

Sekil 4. 4 Genetik algoritma tabanli bozulma semasi

8y = Plangry|x) = 0.90

AB =0.10

Obesiiy = Plangrylzioy—y) = 0-80 AB g = 0.25

AB =0.15

Opemfig = P(l:myryhit“[é:%]} = (.65

Sekil 4. 5 iterasyonlarda érnek uygunlugu secimi
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4.7 Saldir1 Basarisinin Degerlendirme Kriterleri

Bes iterasyon icinde orijinal siniflandirici ¢iktisin1 degistirebiliyorsa, rakip bir
ornegi "basarili” olarak degerlendirilmistir. Girisimi basarisiz gorsek bile basariya
ne kadar yakin oldugunu arastirmak isteriz. Bunu basarmanin en basit yolu, ilk

yinelemedeki 6, temiz girdi ile son yinelemedeki 6; saldir1 girdisiyle ger¢ek sinifin

giiven puanini karsilastirmaktir (Esitlik 4.6).
ABop) = 6y — 6f (4.6)

Ortalama karekok (RMS), sinyal islemede yaygin olarak kullanilan bir ortalama alma
teknigidir. Bu c¢alismada, oOrtiisen cerceveler iizerinde orijinal ve hazirlanmig
ornekler arasindaki bozulmayr gozlemlemek icgin bir genlik RMS grafigi
kullaniyoruz. RMS grafigi, ham dalga biciminden daha net bir sinyal bozulmasi
gorinimi sunar. Esitlik 4.7, N=2048 (%25 oOrtiisme) cerceveleme penceresine

sahip bir cerceve i iizerinde RMS'yi gosterir.

’ rame;|?

Spektral diizliik, bir sinyalin beyaz gliriiltiiye ne kadar benzedigini gésterir. Degerler
[0,1] araligindadir ve 1.0'a ne kadar yakinsa beyaz giiriiltiiye o kadar benzer. Ayrica
konusma sinyallerindeki duygusal durumlar1 belirlemek icin kullanilir (Pribil ve
Ptibilova, 2009). Sonuc olarak, cekismeli 6rnek degerlendirmesinin belirlenmesi
icin 6nemli bir 6l¢iimdiir. Bu, yalnizca ek beyaz giirtltiiniin etkisini géormeyi degil,
ayni zamanda duygu algisindaki degisimi nicel olarak karsilastirmayr da
amaclayacaktir. Spektral diizliik Esitlik 4.8'de verilmistir, burada |S,|? biiyiikliik
spektrumu ve Nppr ise FFT pencere boyutudur. Degerlendirmemizde Ngppr =2048

kullandik.

2 WNpr)2 4.8
exp [y— 2, 21 ISk’ (48)

S =
F 2 Nfppr/2 S |2
Nppr “k=1 k
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Orijinal ve rakip 6rnekler arasindaki ortalama perde (Hz), yerel titresim ve yerel
parilti (dB) arasindaki farklar: inceliyoruz. Titresim, periyotlar arasindaki frekans
degisimidir ve 1s1lt1, genlikteki degisimdir. Sirali kareler arasinda yerel titresim ve
yerel parilti hesaplanir. Titresim ve 1s1lt1, ses 6zelliklerini tanimlamada faydalidir
(Farrus ve dig., 2007; Teixeira ve dig.,, 2013) ve ses patolojilerini tanimlamada
yaygin olarak kullanilirlar (6rnegin, Teixeira ve Fernandes, 2014). Bu ¢alismada,
bozulmay1 incelemek icin orijinal ve rakip érnekler arasindaki ortalama perde,

titresim ve pariltinin mutlak farki kullanilmistir.

Titresim ve parilt1 Esitlik 4.9 ve 4.10'daki gibi hesaplanir; burada T; temel frekans
uzunluklari, A; tepeler arasindaki genlik ve N cergeve sayisidir. Titresim ve
pariltinin yerel bir 6l¢iimii i¢in, denklemler sirasiyla ortalama periyoda ve ortalama

genlige bolinmiistiir.

N-1
o 1
Titresim = mz |T; — Ti44| (4.9
=1
1 N-1
Parltt = —— z 120l0g (Agyy — A7) (4.10)
i=1

Perde hatlarinin gorsel 6zellikleri, perde konturundaki degisikligi gostermek icin
sonuglarda da gosterilmektedir. Perde izleri, orijinal spektrogram iizerinde
ayarlanmis perde izlerinin bir gosteriminin Sekil 4.6'te gosterildigi praat-
parselmouth ile hesaplanmistir.

8000 Plch.Shﬂ eratlon

: = o
7000 = x 500
ey emores 2 = <
- 6000 & S. : £ v ooz
T 5000{ o . P 58
> b= - =
é 4000 = S s == 300 % 5
2 3000 ori .‘I ; R £g
2 m— Origina = - - - 2002 2
2000 wmm Shifted Half-note Up &= = 3
: = =T e 100
1000 | wmmmm Shifted Half-note Down &= e .
0 - 0
10 15 2.0 25 30 35

Time [s]

Sekil 4. 6 Perde kontiir izleri
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4.8 Deneysel Sonuclar

Saldirgan orneklerin genetik tretimimizde, ilk populasyonun rastgele Gauss
gurultisi eklenerek tretildigi 100'lik bir popilasyon boyutu kullanmilmistir.
Deneylerimiz boyunca Gauss giiriiltiisii icin parametreler u = 0 ve ¢ = 107 idi. iki
SER kurbani (MLP ve CNN) tlizerinde bes yineleme i¢in saldir1 yontemi de (beyaz
gurilti ve perde mutasyonu) calistirllmistir. Bu ortamda, hazirlanmis 6rnek basina
maksimum istek sayis1 500 ile sinirlandirilmistir. Pertiirbasyonun tiiriinii, miktarini

ve saldir1 basarisini analiz edilmistir.

RMS'nin genligi, cerceveleri lizerinden sesin ortalamasini gosterdiginden, temiz ve
rakip 6rnek arasindaki farki tasvir etmede ham dalga biciminden gorsel olarak daha
iyidir. Sekil 4.7'de, MLP modelindeki beyaz giiriiltii mutasyonlu 6rnekler, orijinal
orneklerin genel seklini korurken, iki kurbandaki perde mutasyonlarinin daha
biiylik bir farka neden oldugu goriilmektedir. Gorsel netlik icin grafiklerden
cikardigimiz her sesin basinda ve sonunda biiytik seslendirilmemis boélimler vardir.
Aslinda duygu durumu ancak seslendirilen béliimlerden belirlenebilir. CNN kurbani
tizerindeki beyaz giiriiltii mutasyona ugramis ornekler, sakin ve ofkeli erkek
ornekleri disinda, orijinal dalga bigimine perde karsiligina gore daha yakindir. Perde
mutasyonlarinin daha "guriltili" pertiirbasyonlar oldugu agiktir; bununla birlikte,
bozulma o6lgegi hala distiktiir. Diger bes 6rnege gore en yiiksek perde ve hacme
sahip oldugundan beklenen genel bozulma, sinirli kadin sesi 6rneginde (Sekil 6, sol)
en yuksektir. Bu o kadar gtclu bir 6fke ifadesi ki, fark edilmemek i¢in daha yiiksek

derecede pertiirbasyon ihtiyaci olusmustur.

Genlik RMS'nin hazirlanmis numuneler iizerindeki genel bozulma seviyesini
yansittigl durumlarda, spektral diizliikk, bu dalgalanmalarin sinyali daha rastgele
(veya giliriiltii benzeri) yapip yapmadigin1 gosterir. Sekil 4.7'de genel olarak
pertiirbasyonlarin diizligii artirmadig1 goriilmektedir. Genel olarak, MLP sistemi
tizerindeki beyaz giiriiltii mutasyonu diizliigii arttirir. Spesifik olarak, sakin kadin ve
mutlu kadin sesi 6rnekleri, beyaz gliriiltii pertiirbasyonlari ile spektrumda daha diiz
hale geldi. Bu bulgunun ortalama diizliik degerlerinde izlenmesi (Sekil 4.8, sag), bu
ornekler icin orijinal diizliik zaten ytliksektir; bu nedenle, bozulmalar diizliige daha

fazla katkida bulunmustur.
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Sekil 4. 8 Saldir 6rnekleri icin RMS karsilagtirmasi

Akustik 6zelliklerdeki perde, titresim ve parilti tizerindeki mutlak ortalama degisim
Sekil 4.9'da gorilmektedir. Titresim frekans degisimleridir; sinirli kadin ve mutlu
kadin sesi drnekleri disinda genel degisim minimaldir. Sinirli kadin sesi 6rneginin
yuksek bir perdesi vardir ve mutlu kadin sesi 6rnegi baslangicta yiiksek dizlagi
vardir; bu nedenle, 6rnekleri kacirmaya dogru hareket ettirmek icin hazirlanmis
orneklerdeki periyodiklik farkinin daha dramatik olmasi gerekiyordu. Isilti, genlik
degisimidir ve yaklasik %50 mutlak degisim gézlemlenmistir. Istisna, genlik RMS
sonuglarinda belirtildigi gibi degisikligin minimum oldugu MLP beyaz giiriilti
modelidir. Perdedeki mutlak fark, en yiiksek sinirli ve mutlu erkek ses 6rnegi ve
sakin kadin ses 6rnegi olmak tizere degisir. Perde farkini daha fazla arastirmak icin
orijinal spektrogramlar iizerinde perde izlerini ¢izilmistir (Sekil 4.10). Spektrumun
tizerindeki degisiklik, sinirli kadin ses 6rnegi i¢cin ¢ok biiytiktii. Cok belirgin olmasa
da, perde mutasyon semasi icin perde izi farkliliklary, hazirlanmis ve orijinal

orneklerin tiimii i¢in kolayca taninabilir.
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Sekil 4. 9 Akustik 6zelliklerdeki ortalama RMS ve ortalama spectral diizliikteki
degisim
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Sekil 4. 10 Akustik 6zelliklerdeki perde, titresim ve parilti tizerindeki mutlak
ortalama degisim
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Sekil 4. 11 Orijinal ve saldir1 6rnekleri i¢in perde izleri

Daha once, orijinal ve rakip 6rnekler arasindaki farki ¢esitli agilardan gozlemledik
ve degisimin ylksek perdeli "sinirli kadin sesi 6rnegi" ve daha diiz "mutlu kadin sesi
ornegi" gibi giiclii ifadelerde daha belirgin oldugunu gosterdik. Bu sefer genel saldir1
basarisini ve performansin ele alinmistir. Her yinelemede en iyi hazirlanmis 6rnegi
topladik ve bes genetik yinelemede en erken basariy1 kaydedilmistir (Sekil 4.12).
MLP kurbaninin 3 simifli bir ayrimc1 oldugunu, CNN kurbaninin ise 10 siifli bir
problem oldugunu ve buna goére A0 cubuklarini analiz etmemiz gerektigini

belirtmek 6nemlidir.
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Sekil 4. 12 Saldir1 basarilari ve siire

MLP kurbanina yapilan beyaz giiriltii saldirilar;, sakin erkek ve mutlu erkek
ornekleri disinda basarisiz oldu. Bu, MLP kurbaninin genel olarak beyaz giirtlti
bozulmalarina karsi dayanikli oldugunu gosterir. Bu belirli kurban modelinin girdi
ozellikleri, az miktarda ilave beyaz giiriiltiiye karsi dayanikli oldugundan, sonug
beklenen bir sonugctur. Bir baska basarisiz saldiri, MLP kurbanina karsi mutasyona
ugramis mutlu kadin diismandi. Bir miktar A8 gozlemlenen (mavi cubuklar) ii¢
basarisiz saldir girisimi icin, gliven yoniiniin basariya dogru pozitif oldugunu fark
ettik ve biiylik olasilikla asagidaki yinelemelerde basarili oldular. 24 6érnekten 5'i
basarili olmadig icin, her iki kurban modeli lizerindeki toplam kandirma orani
%79.16'dir (Tablo 4.1). Saldirilarin ¢ogu, birinci veya ikinci yinelemelerde basarili
olmustur. Genel olarak, CNN'ye yapilan saldirilar, CNN kurbani i¢in saldir1 basarisi
yinelemesi ac¢isindan beyaz giiriiltii veya perde mutasyonu arasinda fazla bir fark
olmadiginda daha fazla yinelemeye ihtiya¢c duyuyordu. MLP kurbanina yénelik
ofkeli erkek saldirisinin perde pertiirbasyonunun, olusturulan popiilasyonun
dordiincii yinelemeye kadar uygunluk agisindan sikisip kaldig1 aykir1 davranis

gosterdigini diisiiniiyoruz.

Tablo 4. 1 Saldir1 basarisi

Kurban Model Mutasyon #Basarili Saldir1 / #Toplam Saldir1
MLP White-Noise  2/6
Pitch Shift | 5/6
CNN White-Noise  6/6
Pitch Shift | 6/6
Toplam Kandirma Orani 19/24=79.16%
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Saldir1 6rneginin tiretilme siiresi, kara kutunun sorgulanma sayis1 kadar énemli bir
husustur. Sekil 4.12'de (sagda), 6rnekler iizerinde bir yineleme icin gecen ortalama
siire, en ¢ok zaman alan ¢ekismeli 6rnek olusturma isleminin yineleme basina 60
saniyede gerceklestirildigini ve bunun basarisiz bir girisim oldugunu
gostermektedir. Baska bir deyisle, daha zor bir problemdi. MLP kurbani i¢in tiretim
icin harcanan zaman, beyaz giiriiltii ve perde mutasyonlar1 i¢in asir1 bir farka
sahiptir. Daha once de belirtildigi gibi, MLP kurbani, beyaz giiriiltii saglam giris
ozelliklerinin bir sonucu olarak beyaz guriiltii saldirilarina kars1 daha dayaniklidir.
Boylece, modele karsi perde pertiirbasyonlu orneklerin olusturulmasi daha
kolaydir. Ote yandan, CNN kurbanina kars: bir saldir tiiriiniin digerinden daha

kolay olup olmadig1 sonucuna varilamaz.

insan degerlendirmelerinde, dért pertiirbasyon varyasyonu iizerinde alti 6rnegin
dort farkl sekilde (iki model x iki pertiirbasyon yontemi) bozulmasi ile elde edilen
saldir1 6rnekleri ve orijinal alt1 6rnegi (degerlendirici basina 6x4+6=30 numune)
kullandik. Ornekleri karisik sirayla sunduk ve 10 degerlendiriciden dinleyerek
algiladiklar1 kapali duyguyu mutlu/sakin/sinirli secenekleri arasindan se¢gmelerini
istedik. Her degerlendiricinin temel gercegi icin orijinal drnekler i¢in verilen
cevaplari kullandik. Daha spesifik olarak, 10 degerlendiricinin her biri 24 ¢ekismeli
ve 6 orijinal numuneyi etiketledi, burada orijinal numune etiketlemesi her bir kisi
icin temel gercekti. Sonuc olarak, ¢ekismeli 6rnekler icin toplam 240 etiketleme
yapilmistir. insan degerlendirmesinin genel aldatma oran1 %8.34'tiir (Tablo 4.2).
Degerlendiriciler, bazi 6rneklerin "kayit kalitesinin daha diisiik” oldugunu veya
seceneklerin daha cesitli olmasini istediklerini, ancak bunun disinda herhangi bir

stiphe belirtmemislerdir.

Tablo 4. 2 Dinleme degerlendirmeleri sonucu

#Kandirilan 0 1 2 5 Toplam
Frekans 2 1 6 1 20
(#Insan

Degerlendiriciler)

Kandirma Oram (20 kandirilan) /(24 diisman 6rnek 8.34%

X 10 katilimct)
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5

IKI-KIPLI SINIFLANDIRICIDA PERTURBASYON
SALDIRISI

iki-kipli sézlii diyalog sistemleri dil bilimsel ve akustik birimlerden olusur. Kotii
niyetli 6rnek saldirilar1 olarak da ifade edilebilen basarili kacinma saldirilari
sonucunda sistem bitinligli ve/veya kullanilabilirligi azalir. Kara kutu
saldirilarinda, model ile ilgili bilgi ya da egitim kiimesi hakkinda bilgi gerekmeden,
sistem sorgulanmak suretiyle saldir1 6rnekleri elde edilir. Bu béliimde, Bolim 3’te
gerceklestirilen metin pertiirbasyon yontemi genisletilmis, metin ve konusma

siniflandiricina biitlinlesik saldir1 yontemleri gesitli stratejiler altinda incelenmistir.
5.1 Konusma Sentezleme Yaklasimi

Metin ve konusma sinyali veri kiimesi kullanilarak, veri kiimesinde bulunmayan bir
metinden konusma sinyali elde etme konusma sentezleme probleminin genel
cercevesini tanimlar. Bu problem Esitlik 5.1 ve 5.2 ile ifade edilebilir (Tokuda, 2019).
w & W olmak uzere metin-konusma veri kiimesi (W,X) konusma modelinin

hesaplanan parametreleri 4 kullanilarak (egitim) x metni sentezlenir.

A = argmaxp(1|W, X) (5.1)
|

x~p(x|w, 1) (5.2)

En temel sentez modeli, tekrarlayan bir dalga formu tireten bir osilatérdir. Cogu
sentez modeli, baslangi¢ noktasi olarak bir veya daha fazla osilatér kullanir. Istenen
tin1 elde edilene kadar sintis dalgas1 kismi degerlerini kendi genliklerinde bir araya
getirmek miimkiindiir. Teoride, yeterli kismi kullanilirsa, herhangi bir sesin tam
eslesmesi saglanabilir. Gercek diinya tonlar1 zaman iginde harmonik igeriklerini
degistirme egiliminde oldugundan, her bir parca kendi genlik zarfina sahip olabilir.
Herhangi bir ses bu sekilde temsil edilebilir (McAulay ve Quatieri, 1995). Buna
alternatif olarak, karmasik bir dalga formu ile baslayip ve daha sonra bazi

kisimlarinin ¢ikarilmasi i¢in filtrelenebilir. Genelde iki yontemi birlikte kullanmak
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avantajhidir. Bir yandan karmasik dalga formu iiretilirken, diger yandan istenmeyen

frekans icerigini silen/bastiran filtreler kullanilir.

Ses perdesi, yiiksekligi (loudness) ve MFCC gibi 6zellikler genellikle konusma
sentezleyicileri kontrol etmek i¢in kullanilirken (Orn. Chazan ve dig., 2000; Shao ve
Milner, 2004), Dinamik Zaman Biikiimii (Dynamic Time Warping, DTW) yontemi
uzunluklarinin birbirine esit olmasi1 sarti aranmaksizin iki konusma sinyalinin

benzerligini 6l¢mek i¢in kullanilir (Amin ve Mahmood, 2008).
5.2 Sozli Diyalog Yonetim Sistemleri

Sozlii diyalog yonetim sistemleri (spoken dialog management systems), icinde dogal
dil anlama ve ses isleme modiillerinin belli bir is akis1 icinde, tanimlanmis bir gérevi
yerine getirirler. Bu ¢alisma kapsaminda s6zlii diyalog yonetim sistemlerini, insan-
makine ya da insan-insan arasi sozlii iletisim kayitlarinin girdi alinarak olusturulan
cikarimlarin kisi ya da kuruluslarin fiziksel eylemlerine etki ettigi ekosistem olarak

tanimlanmistir.

Gercek kisi ya da sanal asistanlarla diyaloglar islenerek pazarlama birimleri, saglik
kurumlari, ise alim birimleri gibi fiziksel ortamdaki eylemleri etkileyecek ¢ikarimlar
olusur. Bu sistemlerin ses isleme bilesenleri, cevresel ve kullanici kaynakl
varyasyonlar nedeniyle meydana gelen konusma sinyalindeki degisimlere karsi
oldukca hassastir. Sistem biitiinligiiniin korunmasi lizere, bu sistemlerin
glirbiizliigiinii tehdit eden kotii niyetli miidahaleleri arastirmak son derece

onemlidir.

Koti niyetli 6rnek saldirilar: sistem biitlinltigiinii ve/veya kullanilabilirligini azaltir.
Kara kutu saldirilarinda, model ile ilgili bilgi ya da egitim kiimesi hakkinda bilgi

gerekmeden, sistem sorgulanmak suretiyle saldir1 6rnekleri elde edilir.

Bu tiir sistemlerin ortak modiillerini inceledigimizde, konusma tanima, metin isleme
ve dil bilimsel olmayan (paralinguistics) siniflandirma modellerinden
olusabilmektedir. inceledigimiz patentlerin (Ashoori ve dig., 2020; Hernandez,
2019) yapisina dayanarak Karar Yardimci Sistemin su modiilleri igerdigini

varsayiminda bulunduk: konusma tanima, metin siniflandirma, ses duygu analizi. Bu
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sistemlere cesitli noktalarda saldir1 yapilabilir. Bu ¢alismada konusma algilayici ve

metin isleme noktalarina erisimimiz oldugu kabulii ile saldirilar diizenlenmistir.

Sozli diyalog yonetim sistemlerinin ti¢ kullanim alanimi (¢agr1 merkezi kalite
degerlendirme, ruh ve sinir hastaliklar1 duygu oriintiileri tanima, ise alim aday
gorisme degerlendirme) degerlendirilmek suretiyle, bagimsiz kara-kutu modiilleri
birlestirilerek temsili Sekil 5.1'de verilen diyalog sistemi olusturulmustur.
Birlestirilen kara kutu modiileri Tablo 5.1'de gosterilmistir. Ozellikleri bilinen
modiiller ile ilgili bilgi saldir1 formiilasyonunda kullanilmamis olup, tiim modiiller
kara-kutu olarak ele alimnmistir. Sistem raporlama modiiliine ¢iktilar

kaydedildiginde, orijinal 6rnekten farkli sonuclar elde edildiginde saldir1 basarili

olarak tanimlanmistur.
musteri / temsilci / musteri / temsilci /
hasta / tibbi damgman / hasta / tibbi danigman /
aday ise alim yargdimcig aday ise alim yardimei
diyalog ' diyalog '
— ' 'L — ¢ H
||I|||| ||I|||| ! ||I|||| ||I|||| !
¢ @ ¢ : Ses Bozma | ~* ¢ @ ¢ :
Sistemi "
_____________ ' X [ '
Konugma Tamima + :_ Paralinguistik : : | Konugma Tamima + :_ Paralinguistik : :
Sistemi \Oznitelik Cikanimi, ‘ ! Sistemi \Oznitelik Gikarimi, i
| [P — i L) | [P — i L)
I I "
metin @ wozellik H ! metin @ wozellik H
Karar Yardimci ' ' Metin metin®|  Karar Yardimel '
. ' -~ Bozma » . '
Sistem 1 Term Sistem 1
: | S :
karar : wlkarar ; H
Raporlama  fpe========= - Raporlama ~ fe=========~ -
\d \d
xQv xQv
Eylem Eylem

Sekil 5. 1 Sozli diyalog sistemi ve saldir1 noktalari
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Tablo 5. 1 S6zli diyalog sistemi modiilleri

Modiil Kara Kutu Sistem
Konusma Tanima

Google Cloud Speech-to-Text API!

Sistemi
Iki kip:
Karar Yardimel e Metin Siniflandirma: BiLSTM Tabanl Duygu
Sistem Slmfla_ndlrma
e Akustik Siniflandirma: CNN Tabanli Duygu
Siniflandirma2

Raporlama Birlestirilmis" Karar Yardimci Sistem" sonucu

Sistemde "sistem kullanicisi-sistem operatori” ikilisi, insan-insan ya da insan-
makine olabilir. Diyaloglar1 kayit altina alinip, bagh modiillerde degerlendirilerek
insan aksiyon alict (6rn. yliksek diizey yonetici) ya da sistem operatoriine
raporlanir. Ornek diyalog yoénetim sistemi hem ses hem metin verisini
degerlendirerek iki-kipli (two-modal) duygu analizi gergeklestirir. Metin dilbilimsel
olarak, konusma sinyali de akustik 6zellikler olarak incelenir. Konusma tanima
sistemi girdisi konusma sinyali; ¢iktis1 ise metin, s6zclik zaman araliklar ve sézciik
tahmin giiven degerleridir. Metin siniflandirma, konusma tanima modiiliinden gelen
metni girdi olarak alir ve iki sinifli (pozitif/negatif) duygu analizi gerceklestirir.
Akustik siniflandirma ise, konusma sinyali girdisi bes duygu (sakin, mutlu, tizgiin,

sinirli, korkmus) ve iki cinsiyet olmak tizere toplam on sinifa (kadin, erkek) ayirir.

Sekil 5.1°de (1) ve (2) ile gosterilmis iki saldir1 noktasi belirlenmistir. S6zlu Diyalog
Yonetim Sistemine entegre edilen ticiincii parti modiillerin bu noktalarin birinden
ya da her ikisinden sizarak sistem biitiinliigiinii tehlikeye atmasi senaryosu

incelenmistir. Saldir1 senaryosunda kullanilan modeller Tablo 5.1'de belirtilmistir.
5.3 Konusma Tanima Sistemlerinde Kara-Kutu Saldirilari

Goruinti isleme ve metin analizi uygulamalarinda oldugu gibi, ses ve konusma

isleme alaninda ka¢inma saldirisi ¢calismalarinin biiyiik kismi beyaz kutu ortaminda

1 Google Cloud Speech-to-Text API, https://cloud.google.com/speech-to-text, Erisim: Haziran 2020

2Speech Emotion Analyzer, https://github.com/MITESHPUTHRANNEU/Speech-Emotion-Analyzer/, Erisim: Haziran
2020
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model embedding katmani ve geri yayihm agrhklarn  kullanilarak

gerceklestirilmistir (Orn. Carlini ve Wagner, 2018; Kreuk ve dig., 2018).

Mevcut kara-kutu saldirilar1 genetik algoritmalardan yararlanmaktadir. Wu ve dig.
(2019) DNN-HMM sistemine saldir1 tasarlamis, HMM sakli katman gecis bilgisini
embedding gorevinde kullanmistir. Konusma deneylerinin "yes, no, speech, attack”
olmak iizere dort kisa komutla yapildig1 calismada, konusma tanima saldirilarinin
basaris1 %20'de kalmistir. Alzantot ve dig. (2018a) da 10 farkh sézciikten olusan
kisa talimatlar veri kiimesinde ¢alismigtir. CNN tizerine yapilan genetik yar: kara-
kutu saldirida logit katmanlarina softmax uygulanmasiyla popiilasyon uygunluk
Olgiimleri yapilmistir. Katman bilgisine erisim, saldirinin gergek bir kara-kutu
olmasinin 6niine ge¢mektedir. Modern uygulamalarda konusma tanima sistemleri
cok biiyiik derlem tizerinde egitilmistir. Glincel kullanimda olan sistemlerde, kara-
kutu olarak son katmanda derlemdeki tiim sozciikler ile ilgili capraz-entropi ya da

softmax degerleri sunulmamaktadir.

Uzun climlelerde sozcilik takaslar1 gerceklestiren bir genetik kara-kutu modeli
olmasi1 nedeniyle Taori ve dig.'nin (2019) ¢alismasi bu ¢alismayla daha ilgilidir.
Karakter tabanli derin konugsma tanima sistemine yapilan genetik saldirida, her
ornekten rastgele secilen iki sozciik yine Ingilizce'de en yaygin 1000 sozciikten
yapilan rastgele secimlerle takas edilmistir. Baglantici zamansal siniflandirma
katmanindan (CTC) yaklasik gomme bilgisini elde etmis ve %35 basar1 saglamistir.
Yine katman bilgisi kullandig1 icin gercek ortamda uygulanabilir bir kara-kutu

saldiris1 degildir.

Calismamiz, genetik algoritma kullanmasina ragmen, HMM durumlarn iizerinde
tretim gerceklestirilmedigi icin Wu ve dig.'den (2019) biylk farkhilik
gostermektedir. Alzantot ve dig. (2018a) konusma tanima modeli kadar kompleks
olmayan bir CNN komut siniflandirma modeli iizerinde ¢alismistir. Logit katmanina
erisim oldugu varsayiminin gegerliligi yliksek degildir. Her ne kadar Taori ve dig.
(2019) deney diizenegi olarak benzer goriinse de CTC katmani lizerinde ¢alismis

oldugu icin saldir1 yontemi tamamen farkhdir.
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5.4 Metin Bozma Sistemi

5.4.1 Kutupluluk Tabanli Metin Bozma

Bolum 3’te belirtildigi lizere, sistem dis1 kaynaktan toplanmis ve etiketlenmis veri
ile kara-kutu siteminin sorgulamasi yoluyla hesaplanan kutupluluk skorlarindan
yararlanilarak, sozciik takasina dayall basarili saldir1 gerceklestirilebilmektedir.

Tasarladigimiz saldirt modeli deney sonuglarini kisaca soyle 6zetlenebilir:

. Uzman model olmadan kara-kutu metin siniflandirma sistemlerine saldiri
gerceklestirilmistir.

. Hedef modelin mimarisinden bagimsiz, genellestirilmis bir saldir1 modelidir.
. Neural modelin saldiriya karsi1 daha savunmasiz oldugu gorilmistiir.

. Kara-kutu sistemi sinirsiz sorgulama biitcesi oldugunda %100 saldir

basarisi elde edebilmek miimkiindiir.

. Basit otomatik semantik benzerlige dayali dnlemle saldiriy1 tespit etmek
zordur.
. Gercek bir kara kutu saldirisi gerceklenmistir: IBM Watson

Bu saldir1 modelinde, 6rnek bozulma orani kutupluluk skorundaki degisim olarak
tanimlanmistir. Kutupluluk skoru, bir sézciigiin ikili siniflar arasi etiket degisimleri
icin ne kadar etkili oldugunun bir élciimudiir. Saldirn érnegindeki bozulma orani,
takas sozctiiklerindeki kutup degisimi (o) ve takas edilen sozciik sayisi (6) ile kontrol

edilmistir.
5.4.2 Fonetik Duyarlh Kutupluluk Tabanli Metin Bozma

Bu rapor déneminde, mevcut metin bozma sistemindeki tehdit tanimi ayni kalmak
lizere, takas sozciigli secim stratejisine akustik benzerlik degerine bagh siralama
eklenmistir. Bir grapheme'den phoneme doniistiirme (Grapheme to Phoneme, G2P)
sistemi ile grapheme tablosu olusturulmus ve zararh drnek tiretilme asamasinda
fonetik benzerlik metrigi kullanilarak takas adaylar1 en yliksek fonetik benzerlige
gore siralanmistir. Her iki versiyonu Metin Bozma Sistemi icin blok diyagram Sekil

5.2'de verilmistir.
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Sekil 5. 2 Metin bozma sistemi

verilmistir.

ARPA) tarafindan gelistirilen bir dizi

Bu calismada grapheme tablosu, 256 sakl tniteye sahip 3 katmanli CMUSphinx
transformer modeli ile doldurulmustur. G2P metin girdisini ARPABET semboller

listesine dontstirir. ARPABET, Gelismis Arastirma Projeleri Ajansi (Advanced

transkripsiyon kodudur. En temel haliyle ingilizce 39 fonu, farkli ASCII karakter
dizileriyle temsil eder. Takas adaylar:1 temsilleri elde edildikten sonra Needleman-
Wunsch (Needleman v.e dig, 1970; Hixon ve dig.,2013) algoritmasi sonucuna gore
siralanir, oncelikli olarak st sirali adaylar arasindan se¢im yapilir. Tablo 5.2’de

GREAT so6zciigi icin siral takas adaylari, Tablo 5.3'te ise hizalama matrisi 6rnegi

Tablo 5. 2 GREAT so6zciigu icin siral takas adaylan

Sozciik Temsil
Orijinal great GREYT
o gray GREY
S gate GEYT
= X late LEYT
g laid LEYD
£ E fade FEYD
5 fake FEYK
worst WERST
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Tablo 5. 3 Ornek hizalama matrisi

GREAT vs GREAT

GREAT vs GRAY GREAT vs GATE GREAT vs LATE

GREY

GREAT vs WORST

GREAT vs LAID GREAT vs FADE GREAT vs FAKE

FEYD
FEYK

5.5 Segment Yonelimli Ses Bozma Sistemi

Konusma tanima sistemi girdi noktasina miidahalede, Metin Bozma Sisteminden
elde edilen ¢ikt1 kullanilarak zararh érnekler elde edilmistir. Tehdit modeli, Metin
Bozma Sistemiyle uyacak sekilde, yine li¢ boyutta incelenmistir: amag, bilgi ve
kabiliyet, saldir1 stratejisi. Amag, bilgi ve kabiliyet boyutlar1 tanimlandiktan sonra ti¢
farkl saldin stratejisi (Konusmaci Uyumlu Segment Degisimi, Bagimsiz Genetik

Algoritma, Ortak Bozulma Optimizasyonu) agiklanmstir.
5.5.1 Tehdit Modeli

Amag: Saldirgan, sistemin biitiinliigiinii nemli oranda azaltarak, saldir1 hedefindeki
modiliin yanhs ¢ikti almasini hedefler. Belli bir ¢iktiy1 hedefleyerek zararh 6rnekleri
tretir. Basarii saldiri, hedef ¢ikti ya da orijinal ¢iktidan sapma olarak
degerlendirilir. Ikincil bir kaynaktan toplanan érneklerin orijinal konusma tanima
ciktisinin, Metin Bozma Sisteminden gectikten sonra elde edilen zararli metin
ornekleri rehberliginde bozulan orijinal konusma sinyali ile orijinal ¢iktidan farkl

sonuc elde edilmesi amaglanmistir.

Bilgi ve Kabiliyet: Tehdit modelinin bu boyutunda ii¢ varsayim ele alinmistir;
birincisi asgari bilgiyi, diger ikisi beceriklilik derecesini ifade eder.
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Varsayim 5.1. Sozlii Diyalog Yonetim Sistemini olusturan modiiller ayr kara-
kutular olarak erisilebilir; yani her modiile girdi seviyesinde erisim agiktir ve ciktilar

okunabilir.

Varsaymim 5.2. Saldirganinin, hedef modiilden bagimsiz spektral sinyal

manipulasyon araglarina erisimi vardir.

Varsaymm 5.3. Saldirgan, gorevle ilgili neredeyse sinirsiz sayida etiketsiz 6rnegi

harici bir kaynaktan (6r. Web taramasi) licretsiz olarak toplayabilir.

Strateji: Uc¢ saldin stratejisi degerlendirilmistir: Konusmaca Uyumlu Segment
Degisimi, Bagimsiz Genetik Algoritma ve Ortak Bozulma Optimizasyonu. Konusmaci
Uyumlu Segment Degisimi ve Bagimsiz Genetik Algoritma yalniz konusma tanima
modiili tizerinde islem yapar. Bunlar, S6zli Diyalog Yonetim Sisteminin bagh diger
modiilleri yok sayarak, saldir1 yalmiz dilbilimsel seviyede degerlendirir. Ortak
Bozulma Optimizasyonu ise tiim modiillerine es zamanli saldir1 diizenler, sistemin
toplam biitiinliglinii optimum bir sekilde bozmaya ¢alisir. Konusmaci Uyumlu
Segment Degisimi yeniden sentezleme, Bagimsiz Genetik Algoritma ve Ortak
Bozulma Optimizasyonu ise genetik algoritmalardan yararlanarak saldir1 6rnekleri

uretir.
5.5.2 Konusmaci Uyumlu Segment Degisimi

Bu strateji yeniden sentezleme tabanldir, kesin bir konusma ¢iktisi elde edilmek
hedeflendiginde basit olarak kullanilabilecek ilk yontemdir. Jia ve dig. (2018)
metinden-konusmaya mimarisi kullanilarak S$ekil 5.3'te gosterildigi tzere,
konusmaci uyumlu yeni konusma segmenti elde edilip, sinyal lizerinde, Metin

Bozma Sistemine benzer sekilde, takas yapilir.
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Sekil 5. 3 Konusmaci uyumlu segment degisimi semasi

Konusmaci uyumu, egitilmis derin metinden bagimsiz konusmaci tanima
modelinden ¢ikarilan konusmaci temsilleri (speaker embeddings) ile saglanir.
Egitilmis modele test asamasinda 6rnek konusmaci sinyali saglandiginda son
katman konusmaci temsillerini verir. Yeniden sentezleme prosediirinde Wan ve
dig. (2018) konusmaci temsilleri, konusma kodlama icin Kalchbrenner ve dig.

(2018) ve sentez i¢in Shen ve dig. (2018) kullanilmistir.
5.5.3 Genetik Algoritma Stratejileri

Genetik algoritma genel adimlar1 popiilasyon olusturma, uygunluk degerlendirme,
se¢im, caprazlama ve mutasyon donglsiinden olusur. Bu adimlarin Bagimsiz
Genetik Algoritma ve Ortak Bozulma Optimizasyonu stratejilerinde nasil

farkhlastig1 Sekil 5.4 ve 5.5'da goriilmektedir.
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ilk popiilasyonun olusturma yéntemi her iki stratejide de aymidir. Konusma
sinyalinin degistirilecek béliimii zaman ekseninde bellidir. Ik popiilasyon iiretimi
icin agirhkl Gaussian beyaz guriiltii eklenir. Agirlik kat sayisi sabittir, degisim
segmentinde daha fazla gliriiltiiye neden olmak iizere hesaplanan beyaz giiriiltiide

ilgili segment boliimiinde ¢arpilarak uygulanir.

Popiilasyonda birey uygunlugu istenen sonuca uzakhig degeri ifade eder, [0,1]
araligindadir. Uygunlugu aranan tim ozellikler yoniinden istenen ¢ikti elde
edilmisse sonug sifir olur. Her iki stratejide de popiilasyon bireyleri icin uygunluk
hesaplanirken konusma skoru G(x*,w,w*) ideal konusma ¢iktisina olan uzaklgi,
konusmaci skoru E(x,x*) ise degisime ugrayan sinyal konusmaci temsilcileri ile

konusmacinin orijinal konusmaci temsilleri arasindaki mesafeyi ifade eder.

Esitlik 5.3'te STT konusma tanima, SR konusmaci temsillerinin elde edildigi
konusmaci dogrulama modelidir. (w, x) orijinal metin-sinyal ikilisi, (w*, x*) zararl
metin-degisen sinyal ikilisi olup, t zaman ekseninde degisim segmentini ifade eder.
Konusma tanima modeli orijinal metin ¢iktisini veriyorsa 1, hedeflenen ¢iktiy1
veriyorsa sifir skorunu verir. Diger durumlarda orijinal segmenten uzaklik Cosine
metrigi ile normalize DTW maliyet matrisi hesaplanarak, timleyen ile orijinalden ne

kadar uzaklasildig1 kontrol edilir.

1, eger STT(x*) =w
G(x*,w,w") = 0, eger STT(x*) = w* (5.3)
1 — DTW (w*[t], w[t]), diger durumlar

Konusmaci uzakhgi 256-boyutlu d-vektorlerin Cosine bezerliginin tiimleyeni olarak

Esitlik 5.4'daki gibi hesaplanir.

d,.d,
lldxll2 1dxsll2

E(x,x")=1- (5.4)

Ortak Bozulma Optimizasyonu stratejisinde bu skorlarla birlikte, orijinal

paralinguistik model ¢iktisindan sapma skoru C(x, x*) de hesaplanir. Esitlik 5.5, PL

paralinguistik modeli ifade eder.
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Clxx) = {0, eger PL(x") # PL(x)

p(PL(x)|x"), diger durumlar (55)

Toplam uygunluk skoru F(.) ilgili alt skorlarin agirlikli toplamidir. Agirliklarin
toplaminin 1.0 olacak sekilde 6nceden belirlenmis olmasi gerekir. Toplam uygunluk,
Bagimsiz Genetik Algoritma i¢in Esitlik 5.6'de, Ortak Bozulma Optimizasyonu icin
Esitlik 5.7'da verilmistir. Bagimsiz Genetik Algoritma her iterasyonda iki skor
bilesenini de hesaplarken, Ortak Bozulma Optimizasyonunda, hesaplama
karmasikligini azaltip, algoritmay1 hizlandirmak i¢in E(x,x*) ve C(x,x*) her K-

iterasyonda hesaplanir.
F()= aG(x",w,w")+ (1 —a)E(x,x"), 0<ac<l1 (5.6)

F() = aG(x*,w,w*) + BE(x,x*) + yC(x,x"),
O<apf,y<la+p+y=1 (5.7)

Eger takas edilen sozciiklerin fonem uzunluklar esit degilse zaman uzatmasi
gerceklestirilir. Bu islem zaman eksininde cerceve tabanh olarak, ses perdesi

etkilenmeden gerceklestirilir.

Her iki stratejilerde ebeveynler, uygunluk skoruyla dogru orantili secilme
olasiliklariyla, rastgele secilirler. Tek nokta caprazlama yapilir. Ortak Bozulma
Optimizasyonunda ¢aprazlamadan sonra yeni popiilasyona agirlikli beyaz giiriiltii

eklenir. Mutasyonda ise iki strateji arasinda su degisiklik bulunmaktadir:

e Bagimsiz Genetik Algoritma: Agirlikli beyaz giiriiltii ekleme.
e Ortak Bozulma Optimizasyonu: [-1, -2, 1, 2] arasindan rastgele se¢ilmis yari-

ton degeriyle perde kaydirma.

Her iki stratejide de algoritma, esit uygunluk degerine ulasilinca ya da maksimum

iterasyon sayisina ulasilinca sonlanir (Sekil 5.6 ve 5.7).
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5.6 Segment Degisimi Deneysel Sonuclari

Bu boéliimde, bir 6rnek tlizerinde tiim saldir1 stratejilerinin sonucu incelenmistir.

Kullandigimiz orijinal konusma dosyasinin metin ¢iktisi sdyledir:
"My lovely Pat has one of the GREAT voices of her generation"

Orijinal 6rnek, GREAT kelimesinin diger kelimelerle takas1 yoluyla bozulmustur.
Takasta, orijinal sozciige fonetik uzaktan yakina dogru siralanmis {"worst", "late",
"gate"} sozciikleri gosterilmistir. ELSDR veri kiimesinde olmayan bir konusmacidan

elde edilmis konusma kaydi kullanilmistur.

Konusmact Uyumlu Segment Degisimi stratejisinde konusmaci temsilleri
(embeddings) kullanilarak yeni segment sentezlenip, sinyal lizerinde takas islemi
gerceklestirilmektedir. Sentezlemede Jia ve dig.'nin (2018) modeli kullanilmistir.
Bu strateji en basit 6rnek iiretme stratejimiz olup, yalniz konusma tanima sistemine
saldirmaktadir. Sekil 5.8'de orijinal ve zararli 6rneklerin mel-spektrogramlari
incelendiginde birlesim noktasinda kesikli oldugu gozlemlenmektedir. Bireysel
dinleyici degerlendirmesinde konusma seyrinde kopukluk oldugu dogrulanmistir.

Kesiklik algisinin nedenlerinden biri artiikiilasyon bozuklugudur.

QOriginal Sample: "My lovely Pat Bas one of the bést voices of her generati
"

Adv. Sample: "My lovely Pat hs one of the WORSY voices of her generation”
*

Sekil 5. 8 Original 6rnek mel-spectrogram (sol), zararli 6rnek mel-spektrogram
(sag).

Sekil 5.9'da test konusmacisinin dogal ve sentezlenmis konusma sinyalleri i¢in 256-
boyutlu d-vektorlerinin Cosine uzakligi hesaplandiginda, dogal ve sentezlenmis
climleler arasindaki konusmaci uzaklhiginin ytiksek oldugu goriilmektedir. Farkl
konusmaci uzakliklari ile kiyaslamak amaciyla test konusmacisindan ELSDR egitim
ctimleleri kayd1 alinmistir. Sekil 5.10'de, test konusmacisi ile ayni cinsiyette ELSDR

konusmacilar1 ile uzakliklar goriilmektedir. Her bir konusmaci igin egitim
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konusmalari ug uca eklenip cikarilan d-vektorlerin Cosine uzakligi hesaplanmistir.
Sekiller karsilikli degerlendirildiginde, test konusmacisinin dogal ve sentezlenmis
konusmalar arasinda uzakligin farkli konusmacilar ile olan uzakliga yakin oldugu
gorilmektedir3. Kesiklik algisinin bir diger nedeninin konusmaci ses kimligi

uyumunun ¢ok yiiksek olmamasidir.

-0.30
P LLEBOREVCN 0.3049 0.2874

-0.25
CREVEMENE 02597 0.2672 -0.20

-0.15

Natural
(great)

Natural
(worst)

£% 0.3049 | 0.2597

co -0.10

=)

. -0.05

£4 0.2874 0.2672 Ky

2

ne _0.00
Natural Matural Synth. Synth.
(great) (worst) (great) (worst)

Sekil 5. 9 Dogal (Natural) ve sentezlemis (Synth.) konusma sinyali konusmaci
temsillerinin Cosine uzakhigi. "great” orijinal test climlesini, "worst" ise test
cumlesinde WORST kelimesi ile takas1 ifade eder

0.3418 0.3443 03097 03629 | 03109 03429 03238 03390 pEeKiieg

TEST

FHRO FOHH FEAB F5LJ FMEL FTE] FUAN FMEW FlaZ FAML TEST

Sekil 5. 10 Test konusma kaydi1 ve ELSDR konusmaci temsillerinin Cosine uzakhigi

Iki stratejiyi karsilastirmak iizere ortak parametreler birbirine asagidaki gibi

esitlenmis, iterasyon durdurma esigi kaldirilmistir:
e Agirlikh beyaz giiriiltii katsayisi: 5
e Populasyon biiyiikliigii: 100 ve Mutasyon olasiligi: 0.05

e Maksimum iterasyon: 100

3 Jia v.dig.'nin modelinden faydalanan baska arastirmacilar da sentez konusmanin "jenerik" bir ses oldugunu
raporlamistir. (Orn. N. Miiller, https://github.com/CorentinJ/Real-Time-Voice-Cloning/issues/126#issuecomment-
604999848, Erisim: Haziran 2020).
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Bagimsiz genetik algoritma i¢in uygunluk fonksiyonu katsayis1 & = 0.5 ile konusma
ve konusmaci skoruna esit agirhk verilmistir. Strateji gelistirilirken, takas
segmentlerinin sifirlar dizisi ilklendirme yontemi 3000 iterasyona kadar eksik
segmente her hangi bir sozciigi isitsel ya da STT(x*) sonucu olarak tiretebilmeyi
basaramamistir. Bu nedenle, orijinal segmentin, nesiller boyu hedefe yonelik
uyarlanmasi yoluna gidilmistir. Sekil 5.11-5.13'te normalize edilmemis DTW matrisi
ile hesaplanan, 100 iterasyon boyu uygunluk skorlar1 goriulmektedir. Bireysel
dinleme testlerinde 100 iterasyonda fonem degisimleri, yalnmiz GATE takasi icin
3000 iterasyon sonunda dinleme testi anlasilir olmustur. Sekillerin tiimiinde uzun
sureli platolar gorilmektedir. Bu bolgelerde nesiller boyunca iyi o6zellikler
tretilemedigi anlasilmaktadir. Sekil 5.11'de, takas havuzunda fonetik olarak GREAT
sozciigline en uzak ama kutupluluk olarak en yiiksek olan WORST so6zciik takasi
skoru goriilmektedir. Bu nedenle ilk iterasyonlardaki uygunluk skoru da ¢ok daha

yliksektir.

Min scores through iterations

0 0 40 &0 80 100

Sekil 5. 11 Bagimsiz genetik algoritma: great -> worst
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Min scores through iterations

0 20 40 60 80 100

Sekil 5. 12 Bagimsiz genetik algoritma: great -> late

Min scores through iterations

0.940

0.935
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B
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Sekil 5. 13 Bagimsiz genetik algoritma: great -> gate
Ortak bozulma optimizasyonu stratejisinde uygunluk skorui¢in @ = 0.4, f = 0.4, ve
y = 0.2 agirliklar1 kullanilmistir. Her bir alt skorun toplam uygunluk degerine
etkisini degerlendirebilmek {izere Sekil 5.14-5.16'da tim skorlar birlikte
cizdirilmistir. Her iterasyonda alt skorlari izleyebilmek icin K-iterasyon kontroli

kapatilmistir.

Toplam skorda genis platolardan kag¢mak icin algoritmaya penalti entegre

edilmistir. Toplam uygunluk skoru son {li¢ nesilde ¢ = 0.01 esiginden fazla fark

84



olusturmuyorsa, son li¢ nesilin en iyi bireylerine benzeyen popiilasyon tyeleri

agresif bir sekilde bastirilir.

Oncelikle, tiim grafiklerde goze ¢arpan durum konusma tanima skoru G (x*, w, w*)
'nin olusturdugu ytliksek ugurumlardir. Sinyal bozulmasina ragmen konusma tanima
icin kullanilan Google Speech API'den baglama baghh olarak orijinal metni
donmiistiir. Dikkat ceken diger bir nokta, paralinguistik modiiliiniin ¢ok daha kolay

kandirilabilir gériinmesidir.
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Sekil 5. 15 Ortak bozulma optimizasyonu: great -> late
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Sekil 5. 16 Ortak bozulma optimizasyonu: great -> gate

100

Tablo 5.4, K-iterasyon kontrollerinin efektifligini gostermektedir. Deneyler Google

Collabarotory hizmetinde gerceklestirilmistir. 100 iterasyon sonunda dinleme

testlerinde takas sozciiklerinin tretildigi belirlenmistir. Baz1 nesillerde, dinleme

testlerinde s6zctigiin olustugu algilansa da Google Speech API metin ¢iktilarini Tablo

5.5'te 6rnekleri goriildiigii lizere sasirmaktadir. Takas s6zciigli orijinal s6zclikten

fonetik olarak ne kadar uzaksa, orijinal climleden o kadar farkli varyasyonlar oldugu

goriilmektedir. Buna gore, Bagimsiz Genetik Algoritma stratejisinden farkl olarak,

burada ilk 100 iterasyon i¢cinde basarili hedefsiz saldirilar iiretilebilmektedir.

Tablo 5. 4 Genetik stratejilerin ortalama iterasyon siireleri

(K-iterasyon kontrolii acik)

Strateji Ortalama (dk/iterason)
Bagimsiz Genetik 0.9
Ortak Bozulma Optimizasyonu 1.1
(K-iterasyon kontroli kapali)
Ortak Bozulma Optimizasyonu 0.6
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Tablo 5. 5 Kelime doniisiimiinde olusan 6rnek ses kayitlarinin Google Speech API

ciktilar
great->worst great->late great->gate
1. my lovely past|1l. my lovely Pat has | 1. my lovely Pat has one of
generation one of the eight the great voices of her
2. my Walgreens voices of her generation
have a generation generation 2. my lovely Pat has one of
3. how long is a|2. my lovely cat has the voices of her
generation 180 voices of her generation
4. hi lovely pattern generation 3. my lovely Pat has one of
what are the | 3. my lovely cat voices the group 18 voices of her
generations of her generation generation
5. my lovely house 4. Tloveit 4. my lovely having voices of
5. find Walgreens her generation
5. Twon'tleave youavoicein
the first generation

5.7 Segment Degisimi Stratejileri Degerlendirmesi

iki-kipli sesli diyalog yéntemlerine kaginma saldirilar tasarlanmistir. Kutupluluk
tabanli metin siniflandirici saldirilarinda, 6nceden tanimli grapheme tablolar:

eklenerek zararli 6rneklerde fonetik duyarhlik aranmistir.

Sesli diyalog yonetim sistemi senaryosunda iki saldir1 noktasi belirlenmistir: metin
siniflandirici girdisi ve ses tanima girdisi. Ses tanima modellerine karsi literatiirdeki
kara-kutu ve yari-kara kutu kacinma saldir1 ¢alismalar1 (Alzantot ve dig., 2018; Wu
v.e dig, 2019; Kreuk ve dig, 2018) konusma tanima sistemlerinin son
katmanlarindan mimariye dayali 6zellikleri kullanmaktadir. Bu ¢alismada ise daha
alt seviye akustik 0zellik ve yontemlerden yararlanilarak Google Cloud Speech
APIl'ye gercek kara-kutu saldirisi gergeklestirilmistir. Hedefsiz saldirilarda basari

elde edilmis, hedefli saldirilarda da bireysel dinleme testi basarili olmustur.

Ug¢ farkh strateji ile saldir1 gerceklestirilmistir: Konusmaci Uyumlu Segment
Degisimi, Bagimsiz Genetik Algoritma ve Ortak Bozulma Optimizasyonu. Segment
degisimi stratejisinde, li¢ ayr1 derin sinir aginin egitim yiikii bulunmaktadir. Yalniz
konusmaci temsillerinin egitildigi konusmaci kodlayici (speaker encoder)

sisteminin Google Colab GPU egitimi 48 saatten fazla strmektedir. Tim bu
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hesaplama yiikiine ragmen, konusmaci uyumlu segment iiretildiginde bunun
uyumunun dogal varyasyonlardan disiik oldugu gorilmistiir. Bagimsiz Genetik
Algoritma akustik manipiilasyon sonucunda 3000 iterasyonda 2/3 test 6rneginde
dinleme testinin basarisiz oldugu gozlemlenmistir. Genetik Uretim prosediiriinde
paralinguistik  siniflandirici  ekleme, ¢aprazlama, mutasyon ve uygunluk
fonksiyonlarinda degisiklige gidilerek, 100 iterasyon sonunda érneklerin dinleme
testini gectigi gorilmiis, konusma tanima sistemine hedefsiz saldir1 6rnekleri

olusmustur.

Sonug¢ olarak, metin ve konusma verisinin bozulmaya ugratilarak iki-kipli bir
sisteme yapilan biitiinlesik saldirida, ses sinyali lizerinde segment degisimi
yapilmasi maliyetinin yiiksek oldugu gorilmiistiir. Dahasi, dinleme testlerinde
hedef ¢iktinin algillanmasi icin ytliksek sayida iterasyon gerekmektedir. Bu da
konusma segment degisimi prosediirlerinin servis saglayicilarinin islem
yogunluguna ya da sikligina yonelik aldiklar1 6nlemlere yakalanma riskini artirir.
Sekil 5.1 sistem saldir1 noktalarini dikkate aldigimizda, konusma tanima sistemine
saldirma prosediirtiniin atlanmasi halinde bile metin bozma sisteminden yapilan
miidahale sayesinde son ¢iktinin etkilenebilecegi agik¢ca gortilmektedir. Bu nedenle,
Bolim 4’te tanmittigimiz, 5 iterasyonda bile yliksek basar1 gosteren ses bozma sistemi

biitiinlesik saldiriya entegre edilmistir (Boliim 5.8).
5.8 AKkustik Yonelimli Ses Bozma Sistemi ile Biitiinlesik Saldiri

insan-bilgisayar etkilesiminde onemli yere sahip olan duygu tanima problemi
lzerine yapilan arastirmalar c¢ok-kipli girdi islemenin bireysel basarilari
ylkselttigini belirtmektedir (Yoon ve dig., 2018; Sahu, 2019; Sahu ve dig., 2019;
Tripathi ve dig., 2018). Dilbilimsel ve akustik bozulmalar ile kaginma saldirisi i¢in
hedef uygulama alanlarindan biri olmasi nedeniyle, gelistirilen yontemin uctan uca
bir kara kutuda degerlendirilmesini yapmak tizere iki-kipli cok sinifli duygu tanima
sistemi tasarlanmistir. Bilgimiz dahilinde, bu diizenekte iki-kipli saldir1 modeli
tizerine literatiirde benzer ¢calisma yoktur. Segment degisimi yonelimli yaklasimdan
farki, ses kipinde metin bozma sisteminde sozciik takas noktalarina denk gelen
segmentlerin yeni olusturulmus segmentler ile degistirilmesi yerine, konusmaci

kimliginin g6z ardi edilerek sinyal tlizerinde fark edilmeyen degisikliklerin
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yapilmasidir. Segment degisimi stratejisinde gortilen derin vadi sorunu genetik
algoritmada en iyi 6rnegin sonraki nesillerde korunmasi saglanarak, negatif yonde
bozulmasinin éniine gegilerek saglanmistir. Ilgili yontem Boliim 4’te Sekil 4.4 ve 4.5
uzerinde gosterilmistir. Bolum 4’te elde edilen sonuglardan yararlanilmis, ses

akustik perde bozulmalarina ugratilmistir.
5.8.1 Kurban Model

Uctan uca daha gercekeci bir iki-kipli duygu tanima modeli elde etmek {izere
dilbilimsel ve fonetik cesitliligi yliksek ve daha fazla sayida duygu arasinda
siniflandirma gorevi iceren IEMOCAP (Busso ve dig, 2008) veri kiimesi
kullanilmistir. IEMOCAP, 5 oturumda toplanmis, her oturumda farkl senaryo ve
dogaclama etkilesimlerden olusan ti¢-kipli olarak toplanmis veri kiimesidir (Tablo
5.6 ve 5.7). Her oturumda farkl iki konusmaci (1 kadin, 1 erkek) bulunmaktadir (5
oturum: toplam 10 katilimci). Fiziksel jestler i¢in hareket noktalari, ses ve transkript
kipleri, on sinif (angry, happy, sad, neutral, frustrated, excited, fearful, surprised,
disgusted, other) olarak, topluluk oylamasi ile etiketlenmis, transkript el ile
olusturulmus olarak sunulmustur. Diisiik frekansh 6rnekler oldugu i¢in disgusted,

fearful ve other etiketleri genellikle calisma dis1 tutulmaktadir.

Tablo 5. 6 Kullanilan IEMOCAP etiket dagilimi

Etiket Egitim | Test | Toplam
Angry 876 227 1103
Excited 831 210 1041
Frustrated | 1488 361 1849
Happy 479 116 595
Neutral 1362 346 1708
Sad 868 216 1084

Tablo 5. 7 Veri kiimesi 6rnek uzunlugu

Egitim | Test
Maksimum (sn) | 34.14 | 22.52
Minimum (sn) 0.73 0.58
Ortalama (sn) 4.58 | 4.62

Sekil 5.17°de metin ve konusma Kipleri icin kurban mimari katmanlar

gorilmektedir. Metin siniflandirma modeli hiper-parametreleri Bayesian
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optimizasyonu ile, konusma siniflandirma modeli hiper-parametreleri ise Zhao ve
dig.’nin (2019) ayni veri kiimesi Uzerinde yaptig1 ¢alismaya gore belirlenmistir

(Ayrinti i¢in bkz. Tablo A.4).
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Sekil 5. 17 Metin (sol) ve konusma (sag) siniflandirma kurban mimarileri

Kiplerin birlestirilmesinde erken flizyon ya da gec¢ flizyon kullanilabilir. Erken
flizyon, kip modellerinin son katmanlarinin birlestirilerek egitilmesidir. Ancak, bu
durumda iki modaliteden gelen 06zelliklerin 6n islemeden gecirilerek iyi
hizalanmalar1 saglanmalidir. Geg¢ fiizyon, kategorik capraz entropi maliyeti
tizerinden gergeklestirilir ve iki temel yaklasim mevcuttur: eklemeli ve ¢arpimsal.
Liu ve dig. (2018b) cok-kipli derin modellerin birlestirilmesi ile ilgili yaptiklar:
arastirmada, birden fazla derin modelin son bir ara katmanla birlestirilerek yapilan
egitimin (eklemeli yaklasim), farkl veri tipleri girdileri ile olusan kip modellerinin
bireysel giivenilirliginin esit tutulmasi nedeniyle, farkli kiplerin giivenirligini
dikkate alan carpimsal yaklasimin tercih edilebilecegini belirtmistir. Carpimsal
kombinasyon, daha giivenilir bir kipten bir karar secer; daha zayif kipten geri donen
hatalar bastirilir. Yalniz son sonuc¢ degil, kipler tizerinde olusan bireysel performans
da incelenmek amag¢landigi icin calismanin bu béliimiinde ¢carpimsal yaklasim ile iki-

kipli model egitimi uygulanmistir (Esitlik 5.8 ve 5.9).
@@ =1-p)F qf =1 -p))Ff (5.8)

p¥ = —(q2log p? + q;log p}) (5.9)
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Bir 6rnek icin gercek sinif olasilig1 p, gercek etiket y, metin siniflandirma modeli ¢
ve konusma siniflandirma modeli s ile gosterilmek lizere, 6lcekleme faktorii g, diger
kip modelinin tahmin kalitesini temsil eder. f = 0.5 olmak tizere esitlikler, iki-kipli
sistemi olusturan modellerden daha kétii olana daha diisiik agirliklandiracaktir. iki

kipli bu modelin dogruluk basaris1 0.6441'dir.
5.8.2 Tehdit Modeli

Amag, bilgi ve yetenek ve varsayimlar metin bozma sistemi i¢in Bolim 3.6, ses
bozma sistemi i¢in Boliim 5.5.1’de tanimlandig1 iizeredir. Metin bozma stratejisinde
fonetik duyarli kutupluluk tabanli metin bozma prosediiri (Boélim 5.4.2)
uygulanmis, kutupluluk tablosu i¢in IEMOCAP test ve DailyDialogue (Li ve dig.,
2017) veri kiimesi birlikte kullanilmistir. Ses bozma icin perde tabanli pertiirbasyon

yontemi (B6lim 4.5) kullanilmistir.

Ug saldin stratejisi uygulanmistir: hedefli, uyarlanabilir hedefli, ayrim gdzetmeyen.
Hedefli strateji, bir 6rnegi saldirganin manuel belirledigi bir yanlis pozitife dogru
bozulmay1 amaglar. Uyarlanabilir hedefli, 6rnegi en olasi ikinci yanlis pozitif sinifa
yonelik degistirir. Herhangi bir hedef belirtilmediginde ise, ayrim gozetmeyen
strateji uygulanir. Her iki kip modeli icin de ortak bir objektif fonksiyonu kullanilir.
Objektif fonksiyonu, ¢ sinif etiketi belirtmek iizere, hedefli ve uyarlanabilir hedefli

saldirlar igin y = cCpeqer ile Esitlik 5.9'u maksimize etmek, ayrim gézetmeyen

saldirlar igin tim y = Cgercer ile Esitlik 5.9'u minimize etmektir.
5.8.3 Deneysel Sonuclar ve Degerlendirme

Miikemmel deney ortaminda (Bkz. Tablo 3.2) sinirsiz saldir1 (Bkz. Tablo 3.5)
deneyleri geceklestirilmistir. Test kiimesinde, dogru siniflandirilan 0.50 iizeri
gercek smif gliveni dondiiren ornekler ortak bozulma islemine tabi tutulmustur.
Hedefli saldirilarda, hedef yonde bulunan dogru pozitifler ayrim gozetilmeyen
strateji ile bozulmaya ugratilmistir. Tiim saldirilarin hava ortaminda basariyla
aktarilabilirligi simiilasyon ortaminda dogrulanmistir (simiilasyon bilgileri i¢in bkz.

Tablo A.5).

Tlm stratejilerde metin iizerinde ortalama takas sayisi 5’ten azdir (Tablo 5.8).

Kurban modele gerceklestirilen toplam sorgularinda ortalama degerler, yalniz
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segment yonelimli ses bozma sisteminde (Bolim 5.5) yapilan sorgudan
(iterasyon sayist X poplilasyon) cok daha diisiiktiir. En yiiksek takas frekansina

sahip ikililer Tablo A.1-A.3’te her saldir1 stratejisi i¢in gosterilmistir.

Tablo 5. 8 Saldir stratejilerinde ortalama takas ve sorgu sayisi

Hedef Sinmif Ort.8 ort.
Sorgu
Angry 2.7099 202.5170
Excited 2.5851 204.5296
Frustrated 3.1046 298.8008
Happy 4.2295 383.8235
Neutral 4.5372 512.5473
Sad 1.9911 155.6810
Ayrim 2.3820 | 150.6583
GOzetmeyen
Uyarlanabilir
Hedefli 2.3177 140.3203

Belirli bir sinifa yanlis pozitif yonelimi hedeflenmiyorsa, ayrim gézetmeyen veya
uyarlanabilir hedefli saldirilarin ortalama takas ve sorgu maliyetlerine bakilarak
birbirlerine biliylik oranda ustiinliikleri yoktur. Ancak saldir1 basarisi agisindan
(Tablo 5.9) uyarlanabilir hedefli stratejinin daha avantajli oldugu goriilmektedir.
Hatta tiim saldir1 stratejileri ile karsilastirildiginda uyarlanabilir hedef belirlemenin

saldir1 bagariy1 sergilemistir.

Tablo 5. 9 Saldir stratejilerinde saldir1 basarisi ve ortalama hedef sinif giiveni

Hedef Sinif Saldir1 Basarisi | Ort. Hedef Simif Giiveni
Angry 0.8790 0.5136
Excited 0.8715 0.5056
Frustrated 0.7594 0.3894
Happy 0.8677 0.4306
Neutral 0.6675 0.1420
Sad 0.5264 0.6732
Ayrim GOzetmeyen 0.7254 0.5918
Uyarlanabilir Hedefli 0.8828 0.5281

Sekil 5.18 ve 5.19 karmasiklik matrisleri saldir1 stratejilerinin bozulmanin hangi
siniflara yoneldigi hakkinda sonuglar1 gosterir. Tablo 5.8 ve 5.9 birlikte
degerlendirilerek “kolay” ve “zor” hedeflere dair ¢ikarim yapilabilir. Happy ve
Neutral siniflarinda gorillen ortalama degerler, bir o6rnegi bu siniflara

dontistiirmenin zor olduguna isaret etmektedir. Happy sinifi icin bu zor saldiri
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yliksek basariyla sonuclansa da, Neutral sinifinda en diisiik ikinci basar1 orani
saglanmistir. Benzer sekilde, Sad sinifina doniisiimlerde ¢ok daha az maliyetli
bozulmalar gerceklestirilmis, diisiik basar1 elde edilmistir. Ortalama hedef sinif
giveni Neutral sonucuyla karsilastirildiginda, yiiksek gliven oran1 oldugu

gorilmektedir.

Hedefli ve ayrim gozetmeyen saldirilarda, gergek pozitif siniflandirmalarin Sad
etiketine dogru yonelimi gorilmektedir. Ancak, Sad sinifi ornekleri ayrim
gozetmeyen yonde saldiriya karsi direnclidir. Yine bu sinif ile ilgili dikkat ¢eken
diger bir sonug, bu yonde gerceklestirilen hedefli saldirilarin Neutral etiketine
yonelmis olmasidir. Bu iki sinif ile ilgili 6grenilen ortak 6zelliklerin ytliksek olmasi
olasidir. Ayrica, ornekleri hedefli olarak Neutral yoniine g¢evirmek zordur. Bu
yondeki saldirilarda dogru pozitiflerin Sad sinifina yonelmesi, bu iki sinifin ortak

ozelliklerinin yiiksek oranda olduguna dair kanaatimizi gliclendirmektedir.
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“Angry” Yonunde Saldinlar "Excited” Yonunde Saldirnlar
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Sekil 5. 18 Hedefli saldir1 stratejilerinde karmasiklik matrisleri
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Ayrim Gozetmeyen Saldinlar
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Sekil 5. 19 Ayrim gézetmeyen (sol) ve uyarlanabilir (sag) saldiri stratejilerinde

Uyarlanabilir Hedefli Saldinlar
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SONUC VE ONERILER

6.1 Metin Siniflandiricilarina Saldir:1 Sonuglari

Metin siniflandiricilar i¢in kutupluluk degeri tabanl hedefli ve ayrim gézetmeyen
saldir1 yontemi tasarlanmis, performansi incelenmistir. Iki simifli modeller igin
capraz kutupluluk deneyleri, en zengin kaynak olan Amazon kutupluluk tablosunun
ornekleri bozmada daha iyi oldugunu gostermektedir. Daha kesin kutupluluk
skorlar1 hesaplamak icin kutupluluk skorlarinin hesaplandig1 kaynak veri kiimesi
boyutunun ¢ok o6nemli oldugu goriilmistiir. Saldir1 gliveni ve sorgu maliyeti
odunlesimlidir. Kutupluluk kaynaginin zenginligi, yapilmasi gereken sorgu sayisi
icin ¢ok 6nemlidir. Zengin kaynaktan hesaplanan kutupluluk oranlar1 birbirine

yakinsama egilimi gosterirler ve bu, arama uzayini biiytik 6l¢tide genisletir.

Cok simifli problemler icin ¢ekismeli 6rnekler olusturmak daha zordur. Yine de,
bozulma araligindan veya takas sayisindan 6diin verdigimizde basarili saldirilar

tretebildigi gorilmiistiir.

Kutupluluk tabanlh saldirilar kurban modele gore ince ayarlanmistir, bu nedenle
koti niyetli 6rnekler modeller arasinda iyi bir sekilde aktarilamaz. Bununla birlikte,
capraz-kutupluluk kaynaklar etkili bir sekilde aktarilabilir. Bu, diismanin rastgele
bir kaynaktan topladigi veriyi kullanarak doldurdugu kutupluluk tablosunun kara
kutu saldirilar gerceklestirmek i¢in kullanilabilecegi anlamina gelir. Ancak saldir
gliveni, kaynagin zenginligine baghdir; diismanin siniflarin yeterli bir temsili olan

ornek uzayina sahip olmasi gerekir.

Bozulmus 6rneklerin orijinallerle semantik benzerliklerini korudugu ELMo kelime
gomme vektorleri ile gosterilmistir. Saldirinin, boyle semantik benzerlige dayali
basit otomatik karsi 6nlem ile tespit edilmesinin kolay olmadigini gostermistir.
Ayrica, gergcek kara kutu saldirilarindaki insan degerlendirmesinde, saldiri

orneklerinin cogunlukla orijinal 6rneklerle ayni kategoriye atanmistir.
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Kutupluluk saldirilarina karsi 6nerdigimiz bir savunma yonii, NLU hizmetlerinin
genel kutupluluk 6nyargilarin1 giincellemek i¢in metin akislarindaki terimlerin
zamansal kutuplarin1 6lgmektir. Bu tiir bir savunmaya ilham veren birka¢ yeni
calisma vardir. AL-Sharuee (2020) duygu kaliplarin1 denetimsiz bir sekilde zaman
icinde glincellemistir. Bu tiir model giincellemeleri, rakiplerin kutupluluk modeline
ayak uydurmasini zorlastiracaktir, ¢tinkii topladig: harici verileri giincellemesi ve
her giincelleme i¢in biliylik miktarda etiketleme biitcesi ayirmasi gerekecektir. Fkih
ve Omri'nin (2020) ¢alismalar1 da benzer bir semaya dayanmaktadir. Yontem, sinif-
sinif kutuplulugu yerine, ilgili-ilgisiz-ilgisiz terimlerin aract model ile 6grenilmesine
dayanir. Arastirmacilar, ayrintili dilbilimsel o6zelliklerden yararlanmis ve veri
lizerinde pencere kaydirmasi kullanmistir. Bu tiir mekanizmalar, NLU hizmet
somiiriisiiniin azaltilmasi konusunda umut verici arastirma yonergelerine yol
acacaktir. Bununla birlikte, eger diisman periyodik olarak pahali etiketleme
maliyetini listlenebiliyorsa, kutupluluk puani yaklasimimiz bu savunmaya entegre
edildiginde hem bire-bir (hedefli) hem de bire-bir dinlenme (ayrim gézetmeyen)
siniflandirma durumunda 6énemli terimleri belirlemenin ¢cok daha basit bir yoludur.
Bu potansiyel savunma, patlamali terimler i¢in "hareket eden bir kutupluluk” tespit
edilerek ve hesaplanarak asilabilir. Bir metin akisinda ani ve artan siklikta gortlen
bir terim "patlamali” terimler, metin akislarinda konu modelleme i¢cin 6nemli
ozelliklerdir (Zhao, 2017). Gelecekteki c¢alismalarda bu arastirma yontini

arastirilmasi onerilmektedir.

Sorgu islemeden dnce konuslandirilacak herhangi bir savunma, ek hesaplama yiikii
anlamina gelir. Bu da yanit siiresini etkileyerek miisteriye olumsuz deneyim olarak
yansir. Bu nedenle, dnce basit bir anomali algilama semas1 uygulamak, ardindan
stipheli sorgular1 daha fazla inceleme i¢in baska savunma modiillerine yonlendirme
konusu arastirilabilir. Kolomvatsos (2018), ylikleme ve ytliriitme stiresi gibi gecmis
davraniglara dayali bir savunma yontemi 6nermistir. Saldirimizi azaltmak i¢in NLU
hizmetleri tarafindan benzer bir yaklasim kullanilabilir. Sorgu istegi/yanit1 veya
semantik olmayan meta Ozelliklerin belirli ge¢mis davranisi, siipheli sorgunun
yakalanmasi ve daha fazla arastirma igin 6zel bir modiile yoénlendirilmesi

gerceklestirilebilir.
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6.2 Konusma Siniflandiricilarina Saldir:1 Sonuglari

Beyaz giiriilltii mutasyonu ve perde mutasyonu olmak uzere iki versiyonun bir
genetik algoritmasiyla ¢ekismeli 6rnekler olusturulmustur. Kara kutu ortaminda
onceden islenmis 6zellikleri girdi alan MLP ve dalga boyu girdisi alan CNN kurban
modelleri hedef alinmistir. MLP model girdisinin kendisi kii¢lik beyaz giirtiltiiye
dayanikl oldugundan, MLP kurbani beyaz giiriiltii saldirilarina karsi1 daha giirbiiz
performans sergilemistir. Perde pertiirbasyonlar;, kurban modellerinde genel
olarak basarili olmustur. Perde bozulmasi, daha genellestirilmis bir versiyonu

olarak, iki-kipli sistemlere saldir1 i¢in de kullanilmistir.

Hesaplama maliyeti agisindan, dogrudan dalga formu iizerinde gergeklestirildigi
icin beyaz giiriiltii saldirilarini gergeklestirmek daha kolaydir. Bu bozulma yontemi,
bazi SER modellerine saldirmanin etkili bir yolu olabilir. Ancak MLP kurban
modelinin beyaz giiriiltilye giirbiiz oldugu goriilmiistiir. Ote yandan, perde
mutasyon stratejisi, iki kurban tizerinde de etkili olan, daha genellestirilmis bir
saldiridir. Bu nedenle, saldirganin SER sistemi icin temel model hakkinda hig¢bir

bilgiye sahip olmadigi kara kutu ayarlarinda perde mutasyonu saldirisi secilebilir.

Beyaz giriiltii saldirisinin bir diger dezavantaji, bunlara karsi savunmanin daha
kolay olmasidir. Eklemeli beyaz giiriiltii, konusma sinyalinden ¢ikarilmasi kolay
olan zayif bir saldiridir (6r. Sambur, 1978; Frey ve digerleri, 2001). Ornegin spektral
cikarma (Boll, 1979) gibi algoritmalar araciigiyla Gauss beyaz giiriiltiistiniin
silinmesi, glriltiiniin siniflandirma tizerindeki olumsuz etkisini azaltmak icin
kullanilan etkili bir yontemdir (Huang vd., 2013). Modelin, dalga veya gradyan
seviyesinde toplamsal giiriiltiiye sahip artirilmis bir veri kiimesi ile egitildigi,
toplamsal giirtiltii bozulmalarina kars: giirbiizliik elde etmek icin bir baska yontem
de ¢ekismeli egitimdir (Latif ve digerleri, 2018; Lakomkin ve digerleri, 2018; Bao ve
digerleri, 2019; Latif ve digerleri, 2020; Ren ve digerleri, 2020a). Bilgimiz dahilinde,

perde degisimi icin ¢ekismeli egitimin etkisine dair bir ¢alisma bulunmamaktadir.

CNN kurbanit hem beyaz giiriltiiye hem de perde bozulmalarina karsi
savunmasizdir. Dalga formu tabanli CNN'ler, farkli gorevler icin sinyalin farkh

yonlerini 6grenir (Muckenhirn ve digerleri, 2019). Bildigimiz kadariyla, dalga boyu
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tabanli CNN model katmanlari, SER gorevi baglaminda kodladiklar bilgi i¢in analiz

edilerek savunma ydnleri belirlenebilir.

Genel olarak, saldirilar sorgu sayisi ve ylriitme zamani agisindan hafiftir ve
herhangi bir 6zel islem giicii gerektirmemektedir. Kara kutu ortaminda toplam
kandirma orani %79.16 olmustur. Ancak insan degerlendiriciler, orijinal ve rakip
ornekler arasindaki duygusal farkliliklar1t %8.34'lik bir hata oraniyla ayirt
edememistir. Bu boliimdeki deneylerde, kurban modeller sinirli fonetik varyasyona
sahip bir veri seti lizerinde egitilmistir. iki kipli sistemlere saldir1 ¢alismalarinda,
fonetik varyasyona sahip kurban model iizerinde incelendiginde de ortak bozulma

sistemi icin perde kaymasinin etkili bir yontem oldugu goriilmustiir.
6.3 iki-Kkipli Saldir1 Sonuglari

iki-kipli diyalog sistemlerine karsi saldir1 versiyonlari incelenmistir. Metin
siniflandirma Kipi icin kutupluluk tabanl dilbilimsel bozulma yénteminde ek kisit
uygulanabilirligi fonetik duyarlilik siralamasi uygulamasiyla gosterilmistir. Ses
bozma sistemi i¢cin “segment degisimi yonelimli” ve “akustik yonelimli” olmak tizere

iki ayr1 yontem incelenmistir.

Segment degisimi yoneliminde metin bozma sisteminden alinan takas bilgisine
dayali sentezleme yapilmistir. U¢ strateji ile saldir1 analizi gerceklestirilmistir:
yeniden sentezlemeye dayali konusmaci uyumlu segment degisimi ve iki farkh
genetik tiretime dayali korpus tabanl ardisik konusma sentezi (bagimsiz genetik
algoritma ve ortak bozulma optimizasyonu). Yeniden sentezleme icin miidahale
edilen her akustik alt birime ayr1 sentez modelleri egitilmesi gerekir. Bu stratejinin
diisiik sorgu sayisiyla basarili saldir1 yapilmasi amaglanan kara kutu ortaminda
uygun olmadig1l goriilmistiir. Genetik iiretimde korpus tabanli ardisik konusma
sentezi, beyaz giiriiltii ve perde kaydirmaya dayali yapt kombinasyonlari
kullanilmistir. Ortak bozulma optimizasyonu ile dilbilimsel ve paralinguistik paralel

skor yonteminin, daha hizli basarili sonuca ulastirildigi gézlemlenmistir.

Segment degisimi yonelimi, kurban modelin yogun olarak sorgulanmasini
gerektirmektedir. Sozli diyalog sistemi saldir1 noktalarin1 dikkate aldigimizda,

konusma tanima sistemine saldirma prosediiriiniin atlanmasi halinde bile metin
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bozma sisteminden yapilan miidahale sayesinde son ¢iktinin etkilenebilecegi acikca
gorilmektedir. Fonetik duyarli metin bozma sistemi ve diisiik iterasyonda basarili
saldir1 gézlemlenen perde tabanli akustik saldir1 yontemi biitiinlesik olarak iki-kipli
duygu tanima sistemi kurban modeli iizerinde uygulanmistir. Hedefli, uyarlanabilir
hedefli ve ayrim gozetmeyen saldir1 stratejileri degerlendirilmistir. Baz1 kaynak-
hedef yonlerinde muhtemel ortak 6zellikler nedeniyle saldir1 basarisinin diisiik
oldugu goriilmiistiir (Neutral ve Sad). Ayrim gézetmeyen saldirilarda Sad sinifina
yogun bir yonelim izlenirken, uyarlanabilir hedefli saldirilarin saldir1 maliyeti,
basarisi ve yon esnekligi nedeniyle ayrim gozetmeyen saldirilara karsi tistiin oldugu
gorilmiistiir. Nispeten diisiik saldir1 maliyeti ve yiiksek basari ile, bu yontemin

gercek kara-kutu ortamda uygulanabilirligi daha ytliksektir.
6.4 Savunma Onerileri

Gelistirdigimiz saldirn algoritmalarina karsi genel bir ¢oziim olarak 6zellikle iki
konunun incelenmesini 6neriyoruz. Xu ve dig. (2018) temel bir modelin ¢ekismeli
saglamligin1 giiclendirmek icin giiven bilgisini ve en yakin komsu aramasini
birlestiren bir cerceve olan Son Derece Giivenilir Yakin Komsu (HCNN, Highly
Confident Near Neighbor) 6nermektedir. Bu yaklasim, “iyi bir modelin kendine
glivenen bolgeleri iyi ayrilmalidir” prensibine dayahdir. Gliven azaltmaya dair
gelistirdigimiz saldirilar i¢in degerlendirilmesi 6nemli bir savunma yontemidir. Jha
ve dig. (2018), pertiirbasyon saldirilarina karsi giirbiizliik ile yapay 6grenme
modelleri tarafindan olusturulan bireysel kararlarin iligkisini incelemistir. Rakip
girdilerin iliskilendirme alaninda giirbiiz olmadigini, yani birkac¢ 6zelligi yiiksek
iliskilendirmeyle maskelemenin, yapay o6grenme modelinin zararli o6rnekler
lzerinde kararsizliga yol actigini belirtmistir. Gergek oOrneklerin ise, 6znitelik
uzayinda giirbliz oldugu goériilmiistiir. Bu sonug kullanilarak yapay 6grenme modeli

pertlirbasyon saldirilarina karsi giirbtiz hale getirilebilir.
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A

EK TABLOLAR

Tablo A. 1 Hedefli metin pertiirbasyonlarinda takas frekanslari

Orijinal | Takas Edilen | Frekans
“Angry” Yoniinde Saldirilar
Is does 64
not indeed 48
know are 43
do are 38
are am 38
“Excited” Yoniinde Saldirilar
is wants 64
not forward 48
is does 41
am are 36
what who 36
“Frustrated” Yoniinde Saldirilar
is takes 52
are am 38
know am 34
do am 32
not everywhere 28
“Happy” Yoniinde Saldirilar
do are 87
is wants 81
am are 73
not far 66
is makes 65
“Neutral” Yoniinde Saldirilar
is does 57
are am 48
what who 47
is takes 44
am are 33
“Sad” Yoniinde Saldirilar
is gets 67
what who 51
not definitely 39
not absolutely 34
do are 31
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Tablo A. 2 Ayrim gézetmeyen metin pertiirbasyonlarinda takas frekanslari

Orijinal Takas Edilen Frekans
is does 90
not alone 71
are am 48
what who 44
is takes 30

Tablo A. 3 Uyarlanabilir hedefli metin pertiirbasyonlarinda takas frekanslari

Orijinal Takas Edilen Frekans
do are 30
am are 29

what who 28
is makes 28
is says 25

Tablo A. 4 Iki-kipli duygu tanima kurban modeli hiper-parametreleri

Metin Duygu Siniflandirma

Konusma Duygu Siniflandirma

Sozliik boyutu: 27593
Maksimum 6rnek uzunlugu: 82
Batch buytukligu: 49

GOomme uzunlugu: 127

BiLSTM hiicre sayisi: 20
Dropout: 0.55

Epoch: 47

Girdi boyutu: 128000

CNN Katman Boyutlari: 64,64,128,128
LSTM Hiicre Sayis1: 256

CNN kernel boyutu ve stride: 3 ve 1
Ortaklama kernel boyutu ve stride: 4 ve 4
Batch momentum=0.99

Batch epsilon=0.001

ELU alpha=0.9
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Tablo A. 5 Oda 6zellikleri

Oda Boyutu (m) Ortak Ozellikler

N ‘

Oda Yiiksekligi

3m

Mikrofon Konumu (Sol ve Sag)

(0,3, 1.5) ve (1, 3, 1.5)

Kaynak (Hoparlér) Konumu

(6,3, 1.5)

Sinyal Gecikmesi

0 sn

Duvar Materyali Sinyal Emilimi

0.35
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