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OZET

Dagitik Veritabani Sistemleri Icin Ol¢ceklenebilir Ve

Genisletilebilir Yeni Erisim Denetimi Modeli

Mehmet GUCLU

Bilgisayar Miihendisligi Anabilim Dal

Doktora Tezi

Danisman: Dr. Ogr. Uye. Mustafa Utku KALAY

Glinimtuzde bilgiye erisim silreglerinin giivenli bir sekilde yo6netilmesi ve
isletilmesi onemli bir hale gelmistir. Bilgi sistemlerinde giivenlik unsurlarinin
(gizlilik, butiinlik, erisebilirlik) saglanmasi, bilginin islenmesi ve dagitik bir yapi
lizerinden paylasimi siiregleri ancak iyi tasarlanmis bir erisim denetimi modeli ile
mimkiindir. Birgok kurum ve kurulus, organizasyon yapisina uyumlu olarak
tanimladig1 gilivenlik politikalarina dayali farkli erisim denetimi modellerini
kullanmaktadir. Erisim denetimi, sistemde tanimh kullanicilarin yetkileri
cercevesinde bilgi kaynaklarini kullanmalarini saglama ve boylece tiim kaynaklari
koruma altina alma strecglerinden olusur. Bilgi paylasimini dagitik yapilar
tizerinden yapan bir¢cok kurum ve kurulus icin ise bu siirecgleri yonetmek oldukca
glic ve maliyetli bir istir. Nitekim farkli sunucular iizerinde paylasilan ve biri
digerine mantiksal olarak bagh olan kaynaklara ulasmak isteyen kullanicilarin
tanimlanmasi ve dogrulanmasi, kullanicilarin yetkilendirilmesi ve eylemlerinin
izlenebilmesi kosullar1 her zaman etkin bir sekilde yapilandirilamamaktadir. Bu
nedenle erisim denetimi modelleri ve siiregleri yeterince nitelikli bir bicimde
gerceklestirilememektedir. Bu tez c¢alismasinda oOnerdigimiz erisim denetimi

modeli ile, dagitik veritabani sistemlerinde tanimlhi tiim kullanicilarin nesneler
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uzerindeki izin ve erisim diizeylerinin dinamik olarak hesaplanmasi, bdylece
kullanicilarin hangi nesneyi kullanabileceklerine daha etkin bir sekilde karar
verilmesi ve ihtiya¢ duymadiklar1 bilgiye erisim yapmalarinin ise engellenmesi
amacglanmistir. Calismada onerdigimiz gelistirilmis model, Saghk ve Egitim
hizmetleri sunan ve bir kamu hizmeti veren kurum ve kuruluslardan alinmis
gercek veri kiimeleri iizerine uygulanmistir. Onerilen model ile birlikte tiim
modeller 6zel bir agda kaynak paylasimi yapan sunucular tizerinde ¢alistirllmistir.
Onerilen modelin performansi, sektor uygulamalarinda ¢ok sik rastlanan Rol
Tabanh Erisim Denetimi (RBAC), Oznitelik Tabanli Erisim Denetimi (ABAC) ve
Zorunlu (MAC) ve Istegi Bagh Erisim Denetimi (DAC) modellerinin performanslari
ile karsilastirilmistir. Deneysel sonuclar degerlendirildiginde, 6nerdigimiz modelin
dagitik veritabani sistemlerine genisletilebilir olmasinin yaninda, yerlesik erisim
denetimi modellerine kiyasla daha dogru izin ve erisim diizeyi sonuclarini veren

Olceklenebilir bir erisim denetimi modeli sundugu test edilmistir.

Anahtar Kelimeler: Bilgi giivenligi, erisim denetimi, yetkilendirme, yetki seviyesi

politikasi, veri giivenligi, gizlilik, dagitik sistemler.
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ABSTRACT

Scalable and Expandable New Access Control Model for

Distributed Database

Mehmet GUCLU

Department of Computer Engineering

Doctor of Philosophy Thesis

Advisor: Dr. Ogr. Uye. Mustafa Utku KALAY

Nowadays, it has become important to manage and operate access processes
securely. Providing security elements (confidentiality, integrity, accessibility) in
information systems, processing and sharing the information over a distributed
structure is only possible with a well-designed access control model. Many
institutions and organizations use different access control models based on
security policies that they define in accordance with the organizational structure.
Access control consists of the processes of enabling the users defined in the system
to use information resources within the framework of their authorization and thus
protecting all resources. For many institutions and organizations that share
information through distributed structures, managing these processes is a very
difficult and costly task. As a matter of fact, the conditions for identifying and
authenticating users who want to access resources shared on different servers and
logically connected to the other, authorizing users and monitoring their actions
cannot always be effectively configured. For this reason, access control models and
processes cannot be performed adequately. With the access control model in this
thesis, it is aimed to dynamically calculate the permission and access levels of all

users defined in distributed database systems, so that users can decide which
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object they can use more effectively and prevent them from accessing information
they do not need. The improved model in the study is applied on real data sets
from institutions and organizations providing Health and Education services and a
public service. With the proposed model, all models have been run on servers
sharing resources in a private network. The performance of the proposed model
has been compared with the performances of Role Based Access Control (RBAC),
Attribute Based Access Control (ABAC) and Mandatory Access Control (MAC) and
Discretionary Access Control (DAC) models, which are very common in industry
applications. When the experimental results were evaluated, it was tested that the
proposed model is extensible to distributed database systems, as well as providing
a scalable access control model that gives more accurate permission and access

level results compared to settled access control models.

Keywords: Information security, access control, authorization, authority-level

policy, data security, privacy, distributed systems.
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GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
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1

GIRIS

Bilgi gilivenligi, bilgiye yetkisiz bir bicimde erisme, kullanma, onu degistirme,
ortadan kaldirma gibi eylemleri 6nlemek olarak tanimlanir ve gizlilik, biitiinliik ve
erisilebilirlik olarak adlandirilan belirli temel unsurlardan meydana gelir [1].
Gizlilik, bilginin yetkisiz kisilerce herhangi bir sekilde erisilip okunmasina veya
kullanilmasina kars1 korunmasidir. Biitiinliik, bilginin yetkisiz kisiler tarafindan
degistirilmesinin engellenip orijinalliginin korunmasidir. Erigsilebilirlik, bilginin
ihtiya¢ duyulan stire boyunca ulasilabilir ve kullanilabilir olmasidir. Sekil 1.1'de

bilgi giivenligini saglamak i¢cin bu ti¢ temel unsurlarla korunmasi gosterilmistir.

GIzLiLik

Sekil 1.1 Bilgi giivenliginin ti¢ temel unsuru

Genel olarak tehditlerin ¢ogunlukla sistemlerin gilivenlik ag¢iklarindan ya da
zafiyetinden faydalanilarak saldiriya doniistiiglinii, bu amac¢ dogrultusunda
gerceklesen saldirilarin bilgi sistemlerine zarar vermesinin 6nlenmesi i¢in Sekil
1.1’deki temel unsurlarin tamamini birlikte saglamanin biyiik bir 6nem tasidigini
soyleyebiliriz. Bu sebeple bir sistem ne kadar giivenli korunuyorsa korunsun
burada 6nemli olan saldirtya mahal verecek unsurlari bastan tespit edip gerekli

onlemleri almak olmalidir.

Glnlimiizde bilgi sistemlerine ve kaynaklarina zarar veren yeni ve oldukg¢a etkili
olan tehditler vardir: zirhli virtisler (armored virus), fidye yazilimlari
(ransomware) ve kotiiciil kripto - Kkilitleyici yazilimlar (cryptolocker malware) [2].

Sistemleri bu tiir zararh tehditlere karsi korumak icin alinmis bircok gelismis
1



teknolojiler ile desteklenen tedbirler bulunmasina ragmen saldirganlarin ¢ogu
zaman basarili olabildikleri gorulmektedir. Gizlilik, butinlik ve erisilebilirlik
unsurlarindan en az birinin ihlal edilmesine neden olabilecek tiirden ortaya
cikabilecek herhangi bir olay, durum ya da olasi riskler bir giivenlik ihlali olarak
degerlendirilir [3]. Baz1 ihlaller kasten sistemleri erisilemez kilip hizmetleri
sekteye ugratirken, bazilar1 ise 6ngoriilemeyen hatalar nedeniyle kazaen olusur.
Guivenlik ihlalleri ister kazaen ister kotiicil olsun bir kurumun faaliyetini ve

giivenirliligini ciddi bir sekilde etkiler.

Giivenlik ihlallerine neden olan faktorlerin basinda hizmet reddi (Denial of Service
- DOS) saldirisi, dagitik hizmet reddi (distributed Denial of Service - DDOS)
saldiris;, webte uygunsuz gezinme davranislari, izinsiz dinleme (Wiretapping),
arka kapi (backdoor) kullanarak kaynaklara erisim, kaza sonucu veya kasten
olusan veri degisiklikleri gelmektedir [2, 4]. Kasten veya kazaen degistirilen
veriler, 6zellikle bilisim sistemleri giivenliginin biitiinliik ilkesini dogrudan etkiler
ve bir giivenlik ihlalinin dogmasina sebebiyet verir. Kasten veya kazaen veri
degistirme olaylarinin ortaya c¢ikmasinda kullanicilara gereginden fazla yetki
verilmesi ve yetkilerin denetiminin zayif tutulmasi durumlar1 6nemli bir rol oynar
[5]. Bu tiir sorunlar ile basa ¢ikmak i¢in organizasyonlarin boyutuna ve kullanicilar
icin gereken 0zel erisim haklarina goére tasarlanmis iyi bir erisim denetimi

modeline ihtiya¢ vardir.

Glinlimiizde bir¢ok uygulama alanina 6zgii tasarlanmis erisim denetimi modelleri
mevcuttur. Ancak bu modellerin, sayisi hizla artan ve gittikce daha karmasik hale
gelen sistemler tizerinde ihtiyaglar: tam olarak karsilayamadigini, sistemlere ciddi
bir mali yuk getirdigini, bilgi akis denetimini tam olarak saglayamadigini ve
uygulamada esnekligin ¢ok biyiik bir oranda yitirilmesine sebebiyet verdigini
gormekteyiz [6, 7, 8, 9, 10]. Bu sebeple erisim denetimi modellerinin, bilgi
sistemlerini sadece yetkisiz erisimlerden, koti niyetli kullanicilardan ve hatali
kullanimlardan koruyacak sekilde yapilandirilmis olmasinin tek basina yeterli
olmadigi, ayni zamanda kolay yonetilebilir ve 6lceklenebilir olmasi, organizasyon
yapisina uygun, genisletilebilir ve erisim denetimi islevselliginin tutarl bir sekilde

tasarlanmis olmasinin da biiylik 6nem tasidig1 gozlenmektedir.



1.1 Literatiir Ozeti

Diinyada bulut bilisim teknolojisi, bilgi ve iletisim teknolojileri sektoriiniin
gelismekte olan alanlar1 arasinda yer alir. Internet ortaminda ¢ok sayida bilgisayar
korsani (saldirgan) ve kiricilar bulundugundan, bulut bilisim ortaminda ¢alisan
uygulamalarin ve muhafaza edilen verilerin giivenligini saglamak olduk¢a
onemlidir. Bu amagla son zamanlarda bulut bilisim odakli gelistirilmis erisim
kontrol modellerinin sayisinin hizla arttigi gorilmektedir [11, 12, 13]. Behera, P. K.
ve Khilar, P. M. [14] kullanic1 giiven esasina dayanan yeni bir erisim denetimi
modeli gelistirmistir. Modelde, kullanicilar giiven degerine gore yetkilendirilir,
yani hem kullanicilar hem de bulut ortamdaki her bir kaynagin given degeri
hesaplanir. Kullanicilar ve kaynaklar i¢in hesaplanan giiven degerleri, belirlenen
esik degerlerden yiiksek ise giivenilir olarak kabul edilir. Benzer bir ¢calismada ise,
bulutta depolanan siniflandirilmis veriler i¢in yeterli derecede giivenligi saglayan
sifreleme tekniklerine dayali ve uyarlanabilir ¢cok diizeyli bir giivenlik ¢ergevesi
onerilmigtir [15]. Onerilen giivenlik sistemi, bulut ortamina iyi uyum saglar ve ayni
zamanda Ozellestirilebilinir, ayrica is gereksinimlerine ve ticari kosullara gore
degisen, farkl hassasiyet gerektiren veri giivenligi seviyelerini giivenli bir sekilde

gerceklestirir.

Mevcut Dagitik Kontrol Sistemi (DKS) ortamlarinda, erisim kontrol ilkeleri bir¢ok
heterojen sistem arasinda dagitildig1 icin en az ayricalik ilkesine uymak zordur.
Baz1 calismalarda, dagitik sistemlerde daha eksiksiz ve yonetilebilir bir erisim
kontrol modeline dogru ilerlemelerde yasanan temel zorluklardan bahsedilmistir
[8, 10, 16]. Bir calismada, her erisimin en az ayricalik ilkesine uyan politikalara
kars1 kontrol edilebilmesi icin Endiistriyel Kontrol Sistemi (EKS) toplulugu
tarafindan uyarlanabilecek bir erisim kontrol mimarisi sunulmustur [16]. Onerilen
mimaride merkezi politika yonetiminin ve bagh her saha cihazinin korunmasi
amagclanmigstir. Bertolissi, C. ve Fernandez, M. [17], bilgi paylasimini dagitik yapilar
lizerinden yapan sistemlerin gereksinimleri analiz ederek yeni bir erisim denetimi
teknigi gelistirmistir. Calismada, her biri kendi kaynaklarini koruyacak sekilde

birkag siteden olusan bir dagitik sistem iizerinde, her bir liye tarafindan belirlenen



yerel politikalar1 g6z 6niine alan erisim kontrol politikalarinin uygulanmasi i¢in bir

cerceve Onerilmistir.

Veri erisimi, rol tabanl veya politika tabanl erisim denetimleri kullanilarak statik
bir sekilde denetlenebilir. Ancak glniimiiziin devasa ve yapilandirilmamis
verilerini depolamak i¢in ¢ok fazla arastirma ¢alismasinin yapildig1 biiyik veri
caginda, veri erisim giivenligini saglama konusunda hala biiytik bir bosluk oldugu
gorulmektedir [18, 19]. Havaliman1 / havaalan1 gozetleme, savunma sanayisi ve
hastane yonetim sistemleri gibi statik erisim kontrol sistemlerinin etkin bir sekilde
yonetilemedigi ve islev yoniinden zayif kaldig1 bir¢ok gercek diinya uygulamasi
vardir [20]. Erisim isteginde bulunan kullanicilarin gercekligine gore uyarlanan ve
gliveni esas alan bir sisteme ihtiya¢ vardir. Rol tabanl erisim kontrol modeli de
dahil olmak iizere yerlesik erisim kontrol modellerinin bir¢ogu davetsiz misafirleri
veya bilgisayar korsanlarimi kolayca c¢ekebilir. Yine politikaya dayali erisim
denetimi modellerinde, baslangicta tanimlanan guvenlik politikalar1 dinamik
olarak degistirilemediginden uygulamalarda uyum eksiklikleri 6n plana cikar.
Srivastava, K. ve Shekokar, N. tarafindan 6nerilen erisim kontrolii modeli, istekte
bulunanin gercekligini tespit eden, olasi riskleri hesaplayan ve risklerin niteligine
ve derecesine gore hareket eden bir teknik sunar [20]. Bu teknik, tasariminda
erisim siiresi, erisim yeri, talep sahibinin 6nceki ge¢misi (ayn1 talebin kac¢ kez
tekrarlandig1) ve talep edilen bilgilerin hassasiyeti gibi bir¢ok gercek diinya

niteligini g6z dniinde bulundurur.

Oznitelik tabanl erisim kontrolii (ABAC), 6zellikle karmasik dinamik ortamlarda
ezici bir rekabet avantaji gosteren, olaganiistii ifade ve o6lgeklenebilirlige sahip
olgunlasan bir yetkilendirme teknigidir. Ne yazik ki, ABAC'da esnek bir istisnai
onay mekanizmasinin  bulunmamasi, mevcut uygulamalarin = kaynak
kullanilabilirligini ve is zamani verimliligini bozarak biiyiimesini sinirlandirabilir
[21, 22]. Xu, Y. ve arkadaslar [23], acil istisnai yetkilendirmelerdeki esnekligi
artirmak ve bdylece kaynak kullanilabilirligini ve is zamanlamasini iyilestirmek
icin uygun bir bulanik genisletilmis ABAC (FBAC) teknigini 6nermistir. Calismada,
politikalara uymayan taleplerin politika eslestirme derecelerini degerlendirmek

icin bulanik degerlendirme mekanizmasi kullanilmistir. Boylece 6nerilen teknik,



katilimsiz istisnai yetkilendirmeler elde etmek i¢in 6zel onay kararlar1 verebilir.
Ayrica, riskleri azaltmak icin uygun yetkileri diizenlemek amaciyla periyodik kredi

diizenleme denetimi ile yardimci bir kredi mekanizmasi tasarlanmistir [23].

Bir bilgisayar sisteminde erisim kontroli, sistemin kaynaklarina erisim izni verip
vermemeye karar vermek icin kullandig1 mekanizmalarn ifade eder. Genel olarak
bilgi sistemlerinde gizlilik ve glvenlik kisitlamalarinin ve 6zellikle erisim
kontroliinlin uygun bir sekilde yonetilmesi olduk¢a zordur [24, 25]. Rol tabanh
erisim denetimi (RBAC) ve tiirevleri, bilgi teknolojileri uygulama alanlarinda ¢ok
sik karsilasilan ve yetkilendirme politikalar1 genel kabul goéren bir yaklasim olarak
diistintlebilir. Ancak, RBAC'1n nesneye 6zgii uygun bir destegi yoktur. Buna karsin,
Oznitelik tabanli erisim denetimi (ABAC), nitelikleri tanimlayan politikalar1 ve
kurallar: esas alan bir erisim teknigi sunar. Dezavantajy, rollerin soyutlanmasindan
yoksun olmasidir. Her iki erisim denetiminde gozlemlenen bu eksiklikleri ele alan
bir c¢alismada, nesneye 0zgii rol tabanli erisim kontroli (ORAC) modeli
sunulmustur [25]. lgili calismada ORAC, bir yandan bilgi sistemi miihendislerinin,
yoneticilerinin ve kullanicilarinin iyi bilinen roller prensibini kullanmay1
gerceklestirirken, ote yandan gerektiginde nesnelere ince taneli bir sekilde

ulasilmasini saglar.

Literatlirde son yillarda, bugiine kadar yukarida belirtilen amaglar dogrultusunda
farkl teknikleri kullanarak gelistirilen gesitli erisim denetimi modelleri vardir. Bu
tez c¢alismasinda ise bu calismalardan farkli olarak, kullanicinin geg¢mis
eylemlerine, bireyler arasindaki etkilesimlere veya giiven degerine bakilmaz, tam
aksine her kullaniciya organizasyon yapisina uygun bir sekilde tanimlanmis farkl
glivenlik boyutlarindan bir¢ok deger (nitelik) atanir. Dagitik ortam kullanicilarinin
erisim istekleri, istisnai durumlara (6zel izinler ve yetkilendirmeler), kullanicilara
atanmis guivenlik boyutu degerlerine ve nesnenin erisim diizeylerine gore
degerlendirilir. Bagska bir deyisle erisim izinleri, boyut degerleri ve erisim diizeyi

» o«

(“Okuma/Yazma”, “Yalnizca Okuma”, “Yalnizca Yazma”, “Ortili” veya “Yok”) ile
iliskilendirilir. Her giivenlik boyutundan en az kisitlayici erisim ya da izin diizeyi

alinir ve farkh giivenlik boyutlarindan gelen diizeyler ile karsilastirilir, iligkili



diizeyler arasindan en fazla kisitlayici erisim ya da izin diizeyi esas alinarak genel

erisim izni veya diizeyi dinamik olarak hesaplanir.
1.2 Tezin Amaci

Literatiirde erisim denetimlerine yonelik yapilan arastirma ¢alismalarinin sadece
belirli alanlar tizerine yogunlastigi, bu alanda son yapilan arastirmalarin ise daha
cok bulut bilisim (cloud computing), biiytik veri (big data) ve nesnelerin interneti
(IoT) konularini kapsadig1 gézlenmektedir [26, 27, 28]. Ozellikle dagitik veritabani
sistemleri tizerine yapilan c¢alismalarin ¢ok smirhh bir sayida kaldigi, bu
calismalarda ise mevcut erisim denetimi modellerinin farklh dagitik veritabani
sistemlerine uyarlanmasinda birtakim gugliikler yasandigi, yonetilebilir bir erisim
denetimi modeline dogru ilerlemelerde ciddi maliyetlerin ortaya ciktig, farkl
sektor uygulamalarinda alisagelmis erisim denetimi modellerinin dagitik
veritabani sistemlerinde beklenen etkiyi yaratmadigi, en 6nemlisi ise kaynaklarin
kullanimi ve paylasimi konusunda gerekli olan dinamizme ulasilamadig:

anlasilmaktadir [8, 10, 16, 17].

Her bir kurulusun gereksinimlerine gore yapilandirilan birka¢ farkli erisim
denetimi modeli vardir. Erisim denetimi modelleri genellikle 3 ana kategori altinda
toplanmistir: Rol Tabanli Erisim Denetimi, Oznitelik Tabanli Erisim Denetimi ve
Geleneksel Erisim Denetimi (Istege Bagh Erisim Kontrolii ve Zorunlu Erisim
Kontrolii) [3]. Rol Tabanl Erisim Denetimi modeli ve tlirevlerinin, daha dinamik ve
degisme egiliminde olan sistemler icin etkili olmadigi bircok gercek diinya
uygulamasi vardir. Ayn1 durum Oznitelik Tabanli Erisim Denetimi ve Geleneksel
Erisim Denetimi modelleri i¢in de gecerlidir [20, 25]. Mevcut erisim denetimi
modelleri organizasyonel yapis1 karisik olan, kullanici ayricaliklarn ve is
fonksiyonlar1 tam olarak ayrilmamis organizasyonlarda uygulanmasi oldukga gii¢
olabilmektedir ve mevcut uygulamalarin kaynak kullanilabilirligini ve is zamani

verimliligini bozarak biiylimesini sinirlandirabilmektedir [20, 21, 22, 25].

Bu tez ¢alismasinda, sektor uygulamalarinda sik karsilasilan ve arastirmalara konu
edilen baz1 problemler ele alinarak, farkli sektor uygulamalarina uyarlanabilir ve
bircok dagitik veritabani sistemlerinde olceklenebilir, giivenli ve mevcut erisim
denetimi modellerine kiyasla daha tutarli erisim diizeyi sonuglarini sunabilen
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dinamik bir erisim denetimi modeli gelistirilmistir. Calismanin bilimsel katkisi

olarak, onerilen model ile dagitik veritabani sistemlerinde aktif rol alan tim

kullanicilarin nesneler tlizerindeki izin ve erisim diizeylerinin dogru bir sekilde

hesaplanmasi, gereginden fazla yetkilendirmeden kaginilarak kullanicilarin hangi

nesneye erisim yapabileceklerine daha dinamik bir sekilde karar verilmesi ve

ihtiya¢ duymadiklar: bilgiye erisim yapmalarinin engellenmesi, boylece hatali ya

da gereginden fazla yetkilendirmeden kaynakli olusabilecek giivenlik ihlallerinin

ontne gecilerek veri giivenliginin etkin bir sekilde saglanmas1 amaglanmistir.

1.3

Hipotez

Tezin hipotezleri asagidaki gibi listelenebilir:

Dagitik veritaban1 sistemlerinde, tim kullanici ve nesneler (kaynaklar,
veriler)  farkli  organizasyon yapilarina uygun bir  bigimde
siniflandirilabilinir ve kullanici ve nesnelere farkl giivenlik boyutlarinda

bir¢cok deger atanabilinir.

Kullanicilara farkll erisim diizeylerinde 6zel hak ve yetki verilerek
kaynaklarin kullanilabilirliligi ve paylasimi giivenli ve kontrollii bir sekilde
artirilabilinir, istisnai bir onay mekanizmas: isletilerek sektor

uygulamalarina esneklik kazandirilabilinir.

Baslangicta karar verilen giivenlik politikalar1  dinamik olarak
degistirilebilinir, boylece degisen ticari kosullara ve is gereksinimlerine

uyum saglanabilinir.

Erisim denetimi modelinde, hem kullanicilar hem nesneler birlikte rol
alabilir, kullanicilara ve nesnelere farkli giivenlik boyutlarinda atanan
degerlere gore erisim izinleri ve erisim diizeyleri (okuma, yazma, yalmzca

okuma, vb.) hesaplanabilinir.

Gelistirilecek dinamik bir erisim denetimi modeli ile, hatali ya da
gereginden fazla yetkilendirmeden kaynakli olusabilecek giivenlik
ihlallerinin o6niline gecilmesi ve veri giivenliginin etkin bir sekilde

saglanmasi gozlemlenebilinir.



Farkli sektor uygulamalarina genisletilebilir ve is gereksinimlerine ve
hacmine / biytukligiine gore o6lceklenebilir yapida bir erisim denetimi

modeli gelistirilebilinir.

Dagitik veritabani sistemlerinde veri erisimi, gelistirilecek erisim denetimi

modeli kullanilarak dinamik bir sekilde denetlenebilinir.

Veri erisim siirelerini ve gecikmeyi azaltmak i¢in kullanicinin ge¢mis izin ve

erisim diizeyi sonuglari kullanilabilir.



2

BiLGi SISTEMLERI GUVENLiIGININ TEMELLERI

2.1 Bilgi Sistemleri Giivenligi

Bilgi sistemleri guivenligi, bilgi teknolojisi (BT) alaninda bilgisayarlari, aglan ve
kullanicilarini korumaya odaklanan genis bir konudur. Bir¢ok kurum ve kurulus,
bilgi teknolojileri sistemlerine yonelik birtakim riskleri yonetmek ve olasi
tehditlere karsi ileri diizeyde onlemler almak icin Bilgi Sistemleri Giivenliginin
(ISS) en iyi uygulama alanlarini benimsemek zorunda kalir. Bilgisayarlar1 ya da
cihazlar1 internete baglamak bir anlamda onlar1 saldirilarin hedefi haline
sokmaktadir. Ozellikle dijital tiriinler is ve ticaret hayatinda gerekli hale geldigi
miiddetge, artan saldirilarin da hedefi haline gelecektir [29]. Bu tiir saldirilar ve
tehditler, bir veritabani saldirisinda 6zel bilgilerin ¢calinmasi, makineye koti amagh
yazilim yiiklenmesi ve kasithh hizmet kesintileri dahil olmak iizere tiim sekil ve

boyutlarda ortaya ¢ikabilir [30].

Bilgi sistemlerini ve tizerlerindeki veriyi koruma faaliyetleri icin kuruluslar ¢esitli
glivenlik aracglar arasindan secim yapabilir. Bu giivenlik araglarindan en yaygin
kullanim alanina sahip olanlar, bu boéliimde ele alinacak olan genel bir bilgi

glivenligi politikasinin parcasi olarak kullanilabilir.
2.1.1 Kimlik Dogrulama

Kimlik dogrulama, bir kisinin veya bir seyin aslinda kim veya ne oldugunu
belirleme islemidir. Glinlimiizde en yaygin kimlik dogrulama sekli kullanic1 kimligi
(ID) ve sifredir [31]. Kullanicl kimlik dogrulamasi, bir aga ya da internete bagh
sistemlerde ve sistem uygulamalarinda, kaynaklara erisim saglamak icin isletim
sistemlerinde ve uygulamalarinda, kablolu ve kablosuz aglarda ve benzeri
platformlarda insan ve makine etkilesimlerine izin verir. Ornegin kurumsal web
sitelere giris yapan kullanicilarin dogrulanmasi islemi kimlik dogrulama yontemi
ile gerceklestirilir. Yani erisim elde etmek i¢in, kullanicilarin web sitesine

soyledikleri kisi olduklarini kanitlamalar1 gerekir. Kimlik ve sifre, kullanicinin
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kimligini dogrulamak i¢in yeterlidir, bu da sistemin kullaniciy1 yetkilendirmesine
izin verir [32]. Yetkilendirme islemi, bir sistem ya da uygulama ekraninda oturum
acan kullanicilarin neyi gorebilecegini ve hangi islemleri gerceklestirebilecegini

belirleyen seydir.

Acgikca ifade etmek gerekirse, kullanici kimlik dogrulamasinin ti¢ ana goérevi vardir
[31]:

e insan (kullanici) ile makine (sunucu, bilgisayar) arasindaki baglantiy1

yOnetir.
e Kullanic kimlik dogrulamasini gergeklestirir.

e Kullanicinin yetkilendirme asamasina gegebilmesi i¢in sistemin kimlik

dogrulamayi1 onaylamasini veya reddetmesi saglar.

Sekil 2.1 iki faktorlii kimlik dogrulama

Sekil 2.1'de gorildiigi gibi, kullanic kimlik bilgilerini bir web sitenin giris formuna
girer. Ekrana girilen bilgi, kimlik dogrulama sunucusuna gonderilir ve tim
kullanic1 kimlik bilgileri ile karsilastirilir. Bir eslesme bulunursa eger, sistem
kullaniciya yetki verir ve hesaba erismesine izin verir. Bir eslesme bulunmaz ise,

sistem kullanicidan kimlik bilgisini tekrar girmesini ve tekrar denemesini ister.

Kullanic1 kimlik dogrulamasini tam olarak anlamak ¢ok dnemlidir, ¢inkii kimlik
dogrulama yetkisiz kullanicilarin hassas bilgilere erismesini 6nleyen bir siirectir

[32]. Kimlik dogrulama, bir kullanicinin yalnizca ihtiya¢ duydugu bilgilere
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erismesini ve baska bir kullanicisinin ise hassas bilgileri gorememesini saglar.
Kullanic1 kimlik dogrulama sistemi giivenli olmadiginda, saldirganlar istedikleri
bilgileri alarak sistemi asip erisim saglayabilirler. Veri ihlallerinin kurbani olan
Yahoo, Equifax ve Adobe gibi web siteleri, web sitelerin giiven altina alinmadiginda

ne olduguna dair en iyi 6rneklerdir [33].

Kimlik dogrulamasi i¢in, bir kullanicinin sadece kullanic1 tarafindan bilinen ve
sunucu ortaminda muhafaza edilen 6zel bilgileri saglamasi gerekir. Bu bilgiler,

kimlik dogrulama faktorii olarak adlandirilir ve li¢ ana tiirti vardir [34]:

e Bilgi Faktérii: Bir kullanicinin oturum agmak igin ihtiya¢ duydugu bilgileri
iceren faktordur. Ornegin, kullanic1 adi, parola, tek kullanimlik sifre gibi
unsurlar bilgi faktorii kapsamindadir. Bu faktoriin dezavantaji, giivenlik
acisindan zayif olmalaridir, ¢iinkii bu bilgiler paylasilabilir veya tahmin
edilebilir niteliklere sahiptir.

e Sahip Olunan Faktérler: Kullanicinin oturum agmak i¢in sahip olmasi
gereken her sey, sahip olma faktorii olarak bilinir. Tek kullanimlik sifre,
kimlik kartlari, akilli anahtar, fiziksel belirtecler vb. tiimi sahip olma
faktorleri olarak kabul edilir.

e Kalitsal Faktorler: Kisinin biyolojik 6zelliklerinin kullanildig1 faktordiir.
iris, parmak izi, el tanima ve yiiz tanima gibi biyometrik teknikler bu

kategoriye girer.
Kimlik dogrulama islemi iki kategoride degerlendirilebilir: sifreli ve sifresiz
secenekler [35].

1) Sifreli Giris Sistemleri

Cogu kullania sifreleri secenekleri bilmektedir. Sifreli secenekler, internetin ilk
ciktig1 zamandan bu yana kimlik dogrulamasi i¢in kullanilan temel bir yontem
olmustur. Sifreleme teknigine dayanan kimlik dogrulama siirecleri genellikle soyle

ifade edilir [35]:

e Bir web kaynaginin ya da sistemin giris ekranina gelindiginde, kullanici ad1

ve sifre bilgileri girilmesi istenir.
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e Kullanici adi ve sifre bilgileri ilgili ekrana girildikten sonra bilgiler
sunucuya gonderilir ve buradaki bilgiler ile karsilastirilir.
e Bir eslesme bulundugunda, hesap bilgisi dogrulanmis olur ve o hesaba giris
icin izin verilir.
Kullanici hesaplarini giivence altina almak i¢in bir sifre tek basina yeterli olarak
gorinse de, cogumuz cevrimici kullanici hesaplarinda hassas bilgileri depolariz.
Bircok kullanici, parola olusturma konusunda genellikle kolay olani tercih eder.
Yani giicli sifreler olusturmak yerine, kullanicilar hatirlanmasi daha kolay oldugu
icin basit bir harf, say1 ve simge diizeni kullanir. Bir arastirmada, kullanicilarin
yaklasik % 54'liinliin hesaplarinda 5 veya daha az farkh sifre kullandigini tespit
etmistir [36]. Bu durum ve daha fazlasi giivenligin azalmasina, riskin de artmasina
neden olur. Ciinkii saldirganlar, kullanicilarin oturum ag¢ma bilgilerini tahmin
edebilir veya bir eslesme bulunana kadar muhtemel tiim kombinasyolar1 test

etmek icin gelismis bir¢ok teknikleri kullanabilir [36].
2) Sifresiz Giris Sistemleri

Basitge soylemek gerekirse, sifresiz bir giris sistemi, sifre gerektirmeyen bir kimlik
dogrulama yontemidir. Son birkac yildir, bu tiir kimlik dogrulama yéntemleri daha
popiiler hale geldi [32]. Birkac farkl sifresiz giris tiirti vardir. Bunlardan en yaygin

olan iki tiirti: E-Posta Kimlik Dogrulamast ve Biyometrik'tir.
a) E-Posta Kimlik Dogrulamasi

En yaygin kullanilan sifresiz kimlik dogrulama tiirlerinden biridir. Bir e-posta
hesabina sahip olan herkesin kullanabilecegi basit bir yontemdir. Bu yontemle,
kullanicilar kolayca bir hesap olusturabilir, hesaba giris yapabilir ve tek bir

tiklamayla 6deme yapabilirler [32].
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Sekil 2.2 E-posta kimlik dogrulamasi

Sekil 2.2’de 6rnek bir e-posta kimlik dogrulama yontemi gosterilmistir. E-posta
gonderilerek, kullanicilarin giris yapma istekleri onaylanir. Istek, giivenlik

protokollerinin her birini gectikten sonra kullanicilar hesaplarina erisebilir.
b) Biyometrik

Parmak izi ve iris taramasi, yliz tanima ve biyolojik 6zelliklerle diger dogrulama
tirleri biyometri kategorisine girer. Biyometrik kimlik dogruma tiirti en giivenli
yontemlerden biri olarak kabul goriir, ¢linkii biyometrik 6zellikler benzersizdir ve
cogaltilmas1 oldukg¢a zordur [37]. Biyometrik o6zelligin bir diger avantaji da
kullanominin  kolay ve anlasiir olmasidir. Ornegin, parmak izi kimlik
dogrulamasinda kullanicinin yalnizca sistemde tanimli olan parmagini tarayiciya

okutmas yeterlidir, gerisi sistemin sorumlulugundadir.
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Sekil 2.3’te kullanici sistemde taniml olan parmagini tarayiciya okutur ve sistemin

Sekil 2.3 Parmak izi kimlik dogrulamasi

ona erisim izni vermesini bekler. Arka planda sistem, taranan parmak izini orijinal
parmak izi baskisiyla karsilastirir. Her iki parmak izinin eslesmesi halinde sistem

kullaniciya erisim izni verir.

Bir¢ok faydasina ragmen, biyometrik kimlik dogrulamanin birka¢ dezavantaji da
vardir. Bunlardan ilki, son ¢alismalar géstermistir ki parmak izinin kopyalanmasi
eylemi sanildigindan ¢ok daha kolaydir. Sayet birisi parmak izlerini ¢aliyorsa, bu
da biyometrik kimlik dogrulama yonteminin bir daha asla gilvenle
kullanilamayacagini gosterir [36]. Baska bir dezavantaji ise, cevresel faktorlerden

etkilenmesi ve %100 dogru sonu¢ vermemesidir.
2.1.2 Erisim Denetimi

Kimlik dogrulamasi islemi tamamlandiktan sonraki ilk adim kullanicilarin uygun
bilgi kaynaklarina erismesini saglamaktir. Ayni zamanda kullanicinin kim oldugu
ve neye erisebilecegi belirlendikten sonra, kullanicinin kullanmamasi gereken ve
ihtiya¢c duymayacag1 herhangi bir seye erismesinin de aktif olarak engellenmesi
gerekir. Bu, erisim denetimi kullanilarak yapilir. Erisim denetimi, kullanicilarin
kaynaklar iizerindeki erisim diizeyinin belirlenmesi isidir, baska bir deyisle
kullanicilarin kaynaklar tizerindeki okuma, yazma, ekleme, silme, vb. yetkilerini
belirler [38]. Birkag farkli erisim denetimi modeli vardir: Erisim Kontrol Matrisi,

Erisim Kontrol Listesi, Istege Bagli Erisim Denetimi Modeli, Zorunlu Erisim
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Denetimi Modeli, Bell-LaPadula Modeli, Biba Biitliinlik Modeli, Clark ve Wilson
Modeli, Rol Tabanli Erisim Denetimi Modeli, vd.

Erisim denetimi ve denetim modellerine bir sonraki béliimde (3. Béliim) ayrintili

bir sekilde deginilecektir.
2.1.3 Yetkilendirme

Bir kullanicinin kimligi dogrulandiktan sonra yetkilendirme islemi ile, kullanicinin
hangi izinlere sahip olacagi belirlenir [39]. Bir kullanicinin yetki diizeyi,
kullanicinin hesabiyla iligkili ek 6zellikler baz alinarak yetkilendirme kurallari
dahilinde belirlenir. Yetkilendirme, erisime izin verme, erisimi sinirlama, 6nleme
ve iptal etme karar siireclerinden olusur. Ornegin, iist diizey bir ydneticinin bir
kullaniciya bir web site icin igerik olusturmasina ve dilizenlemesine ya da
yayinlamasina izin vermek icin birtakim kurallar olusturmasina izin verebilir.
Yetkilendirmede erisim izninin ve diizeyinin gorev ve rol tanimlarina gore en

kisitlayici seviyede tutulmasi 6nem arz eder [40].

Modern bilgisayar sistemlerinde, uygulamalarin paylastirilmasi ve y6netiminin
kolaylastirilmasi i¢in iyi tasarlanmis yetkilendirme siireglerine ihtiyaclar1 vardir.
Bilgisayar sistemlerinde ve aglarda erisim denetimi, erisim politikalarina dayanir

ve iki asamadan olusur [40]:

1) Erisim yetkisi vermek icin birtakim kurallar iceren politika tanimlama

asamasl.

2) Erisim isteklerine olumlu ya da olumsuz yanit veren politika uygulama

asamasi.

Yetkilendirme, onceden tanimlanan yetkilere bagh olarak erisim taleplerinin
degerlendirilmesinden 6nce gelen politika tanimlama asamasinin bir islevidir [41].
Erisim kontroli, kullanicinin kimligini kontrol etmek icin kimlik dogrulamasini da
kullanir. Yetkilendirme sirasinda, bir sistem kimligi dogrulanmis bir kullanicinin
erisim kurallarini dogrular ve kaynak erisimine izin verir veya erisimi reddeder.
Baska bir deyisle, bir kullanic1 bir kaynaga erismek istediginde, erisim denetimi
streci baslar ve kullanicinin bu kaynagi kullanma yetkisine sahip olup olmadigi

arastirilir.
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2.1.4 Sifreleme

Sifreleme, bir metnin sifre ¢ézme anahtari olmayan herhangi biri tarafindan
okunmayacak sekilde karistirilarak sifreli metin haline dontistiiriilmesi islemidir.
Sifreleme, kimlik dogrulamanin ve/veya yetkilendirmenin kaynaklar1 yetkisiz
kullanicilardan koruyamamasi durumunda kaynaklar1 korumak igin bagimsiz

olarak ¢alisabilir [42].

"sifreleme"”, iki asamali olarak yapilir: sifreleme ve sifre ¢ézme [42]. Sifreleme,
bilgileri kodlanmis sifreli bir metin haline déniistiiriir ve bir sifreleme algoritmasi
ile uiretilen bir sifreleme anahtariyla verileri paketler. Veriler, alicisina ulastiginda
uygun bir sifre ¢ozme anahtar1 (simetrik veya asimetrik anahtar) kullanilarak
sifresi c¢oziiliir ve boylece kodlanmis veriler diiz (a¢ik) metne dontstiirilir.
Sifrelemede ve sifre ¢6zmede ayni anahtar kullanilmis ise buna simetrik anahtarh
sifreleme, farkli anahtar kullanilmis ise buna da asimetrik anahtarl sifreleme

denir.

Veri ihlallerine ragmen sifreleme, saldirganlar giivenlik duvarin1 gegse bile bir
kurumun o6zel verilerinin giivende kalmasini saglar. Isletmeler, giderek artan
saylida o6zel kullanici verisi topladigindan, bu verilerin yetkisiz kisilerin eline
gecmesini onlemek icin sahip olduklar1 tiim verileri sifrelediklerinden emin
olmalar1 gerekmektedir. Isletmelerin, cevrimici islemler ve siirecler icin veri
sifrelemesine yatirim yapma ¢abasini gdstermelerini gerektirebilecek birka¢ neden

sayabiliriz [43]:

1) Bilgisayar korsanlari, kablosuz ag kanallarina kolayca sizabilir ve ag
tizerinden iletilen verileri yakalayabilir. Veri sifreleme, hassas bilgilerin

glivenli bir sekilde iletilmesini ve verilerin ifsa edilmemesini saglar.

2) Saldirganlar, strekli olarak en siki siber giivenlik savunmalarini asmanin
yeni yollarin1 6grenirler, bu nedenle sirketlerin, giivenlik duvarlar ihlal
edildiginde saldirganlarin verilerini okuyamayacaklarindan emin olmalari

gerekir. Veri sifreleme, saldirganlarin hassas bilgilere erismesini engeller.

3) Guivenli olmayan (lisanssiz veya sertifikasiz) cevrimi¢i kaynaklarin ve

uygulamalarin yiiklenilmesi ve kullanilmasi sistemi savunmasiz birakabilir.
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Nitekim giivenligi test edilmemis uygulamalar arka planda birtakim agiklar
birakabilir. Saldirganlar uygulamalarin bu agiklarindan faydalanarak izinsiz
girislere ve gilivenlik ihlallerine neden olabilirler. Veri sifreleme, 6zel
verilerin karistirilmasimi ve yetkisiz kullanicilar tarafindan okunmasini

engelleyerek bu ve benzeri durumlari ortadan kaldirir.

4) Aym1 ya da benzer faaliyet alaninda yer alan sirketlerin rekabetinde,
rakiplerinin is ve ticari adimlarini1 6grenebilmek i¢in rakiplerinin énem arz
eden verilerine erismek isteme durumu go6zlemlenebilir. Bu veya buna
benzer davranislar teknoloji meraklis1 bireylerin tcret karsiliginda
sirketlerin ¢evrimic¢i kaynaklarini hacklemesi ile bilgisayar korsanligl isinin
biiylimesine yol act1. Veri sifreleme ile, bir saldirgan veya yetkisiz kilinan bir
kullanic1 giivenlik sistemlerini basarili bir sekilde assa dahi hassas verileri

okumayaz veya kullanamaz.
2.2 Veri Giivenligi

Veri Giivenligi, verileri yetkisiz erisimden, kazaen kayiplardan veya tahribat
edilmesi gibi birtakim problemlerden korumak i¢in belirli kontroller, standart
politikalar ve prosediirler uygulamay:1 icerir. Ayrica hassas verilere erisimi,
manipiilasyonu veya ifsayr siirlandirmak icin giivenligin fiziksel yoniini de
birlestirebilir [44]. Hemen hemen bir¢ok kurulusun, organizasyon yapisina uygun
olarak kendine has veya genel kabul gérmiis bir tiir veri giivenligi denetimi vardir.
Bu tiir denetimler, kurumsal web siteleri, calisan uygulamalar, aglar, ticari veya
sahsi bilgisayarlar ve sunucular, sahsi veya ticari veritabani gibi alanlara erisimleri
engellemek icin birtakim giivenlik uygulamalarin1 da igerebilir. Hassas verilerin
calinmasi, kaybi, yetkisiz ifsas1 veya tahribati bir kurulus i¢in olduk¢a maliyetli
sonuglar dogurabilir, hatta birtakim ticari zorluklar1 da beraberinde getirebilir.

Veri giivenliginin 6nemi de bu tiir durumlarda ortaya ¢ikmaktadir.

Son birkag¢ yilda veri ihlallerinde 6nemli bir artis gézlenmektedir. Hem kamu
sektorii hem o6zel sektor bu ihlallerin kurbani olmustur. Tablo 2.1‘de yakin

gecmiste yasanmis bazi 6nemli veri ilhallerine 6rnekler gosterilmistir [3].
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Tablo 2.1 Yakin gecmiste yasanmis bazi veri ihlalleri

Kurulus Veri ihlali Veri ihlalinin Etkisi
03.10.2013 tarihinde
Adobe Systems bilgisayar korsanlarinin 150 3 milyon kredi karti

Incorporated: Yazilim
Abone Veritabani

milyon hesap bilgisini

yayinladigy, sifrelenmis
miisteri kredi karti verisini

caldig1 duyurulmustur.

verisi ¢alinmis ve 160
bin sosyal giivenlik
numarasina erisilmistir.

Target Corp.: Ulke
capindaki
perakendecinin miisteri
ve kredi karti veritabani

Aralik 2013'te Target
sistemlerinde meydana gelen
bir veri ihlali 110 milyon
kadar miisteriyi etkilemistir.

Target, ihlal nedeniyle
finans kuruluslarinda
meydana gelen zarari
karsilamay1 kabul
etmistir.

Sony Pictures
Entertainment: Gizli
dosyalar, e-postalar ve
calisanlarin verisi

24.11.2014 tarihinde bir
bilgisayar korsani grubu Sony
Pictures film stiidyosundan
gizli bilgi sizdirmistir.
Sizdirilan bu veriler; Sony
Pictures ¢alisanlarina ve
ailelerine ait kisisel bilgiler,
calisanlar arasi e-postalar,
Sony yoneticilerinin maas
bilgileri, hentiz gosterime
girmemis filmlerin kopyalari
ve diger bilgileri
icermektedir.

ABD Baskani Barrack
Obama, bu siber saldir1
sonrasli Sony olay: gibi

benzer siber suclara
daha iyi yanit vermek ve
vatandaslarin
mahremiyetini korurken
bu tiir suclar1 benzer
cevrim dis1 suglarla
uyumlu bir sekilde
yargilayabilmek i¢in
mevcut yasalari
glincelleyen bir yasa
tasarisi sunmustur.

Hilton Hotel & Resorts:
Miisteri ve kredi karti
veritabani

Bazi satis notkasi
sistemlerinde kotiiciil yazilim
bulundugunu belirten bir
sizma olay1 yaganmistir.
Calinan verilerin; kart sahibi
isimlerini, 6deme karti
numaralarini, giivenlik
kodlarini ve son kullanma
tarihlerini icerdigi kabul
edilmistir.

Olay sonras1 6deme karti
bilgilerini hedef alan
yetkilendirilmemis
kotiicil yazilimi tespit
edip ortadan kaldirmak
ve sistemlerin
giivenligini
glclendirmek icin
birtakim énlemler
alinmistir.
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Tablo 2.1 Yakin gecmiste yasanmis bazi veri ihlalleri (devami)

U.S. Office of Personnel | Haziran 2015'te yaklasik 22 Veri ihlali, uzun yillar
Management: ABD milyon insani etkileyen bir | stirebilecek biiyiik capta
Federal Hiiklimetinin | veriihlalinin hedefi olundugu | karsiistihbarat tehdidi

bir birimi duyurulmustur. yaratmistir.

Excellus BlueCross sistemlerinin ihlal edilmesiyle
BlueShield: Miisteri birlikte baslayan 10

Sirketin, aleyhine agilan
davada miisterilerinin
hassas verilerini
korumak i¢in gerekli
yasal ytuikiimliiliiklerini
yerine getirmekte
basarisiz oldugu 6ne
strilmiistir.

Aralik 2013'te BT

veritabani milyondan fazla iiyenin kisisel
verileri agiga cikmistir.

Veri glivenliginin temel unsurlarn gizlilik, biitiinliik ve kullanilabilirliktir. Veri

giivenligi, kamu kurum ve kuruluslarinin hassas verilerini yetkisiz erisime ve veri

hirsizhigina karsi korumalari igin bir giivenlik modeli sunar. ihlalleri énlemek, riski

azaltmak ve korumalar1 siirdiirebilmek icin kullanilan farkli veri giivenligi

» o«

teknolojileri sunlardir [45]: “Veri Denetimi”, “Ger¢cek Zamanh Veri Uyarilar1”, “Veri

Risk Degerlendirmesi”, “Veri Minimizasyonu”,

L) s » o«

Eski Verilerin Temizlenmesi” ve

[ %3]

“Veri Esnekligi”.

Veri Denetimi: Bir giivenlik ihlalinin temel nedenini arastirmaktir. Ornegin,
erisim kontroliindeki degisikliklerin izlenmesi, hassas verilere ne zaman
erisildiginin tespit edilmesi, vb.

Gercek Zamanli Veri Uyarilarr: Veri etkinliklerini ve siipheli olarak
gozlemlenen davranislar1 gercek zamanli olarak izler. Kisisel verilerin
kazaen imha edilmesi, kaybi, degisikligi veya yetkisiz ifsasi durumlarinin
daha hizli kesfedilmesini saglar.

Veri Risk Degerlendirmesi: Sirketlerin, hassas verilerini tespit etmelerine
olanak tanir. Giivenlik agisindan énem arz eden riskleri 6n planda tutmak
ve bu riskleri ortadan kaldirmak i¢in gtivenilir adimlar sunur. Siireg, kiiresel
gruplar aracilifiyla erisilen hassas verilerin, eski verilerin ve / veya tutarsiz

izinlerin tanimlanmasiyla baslar. Risk degerlendirmeleri 6nemli bulgulari
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saptar ve giivenlik acgiklarim tespit eder. ilave olarak her bir giivenlik
aciginin ayrintili analizlerini yapar ve oncelikli olanlarin diizeltilmesi
yoniinde oneriler igerir.

e Veri Minimizasyonu: Kuruluslarin bireylerden topladiklar kisisel verileri
sinirlandirmak ve yalnizca belirli is amaglarim1 gergeklestirmek icin ilgili
veya gerekli bilgileri islemek amaciyla gerceklestirdigi 6nlemleri ifade eder.
Ornegin bir Tiirkiye Cumhuriyeti kimlik numarasinin ilk 7 rakami bir veri
tabani icinde maskelenebilir.

e Eski Verilerin Temizlenmesi: Veri minimizasyon metodolojisinin temel bir
bilesenidir. Erisilen bilgilerin gercekten degerli oldugundan ve bir giivenlik
tehdidi olusturmadigindan emin olmak icin siirekli olarak eski verilerin
temizlenmesi gerekir.

o Veri Esnekligi: Verilerin yedek kopyalarini olusturarak, yanlhslikla silinmesi
veya bozulmasi veya bir veri ihlali sirasinda ¢alinmasi durumunda verilerin

kurtarilabilir olmasi durumudur.

Veri giivenligi, kuruluslarin isledigi, muhafaza ettigi, aldig1 ve ilettigi tiim verileri
korumayi1 amaclar. Verilerin, nasil olusturuldugu ve yonetildigi, nerede depolandigi
ve tim bu islevler icin hangi Uriin ve hizmetlerin kullanildigi 6énemli degildir,
cunkil 6nemli olan sey verinin korunmasidir. Veri ihlalleri, bir kurulusun itibarina
zarar verilmesinin yani sira, birtakim yasal siireclerin baslanmasina ve biiytlik para
cezalarina da neden olabilir. Verileri olas1 tehditlerden korumanin ve bu tehditlerle

basa cikmanin 6nemi her gecen giin daha fazla anlasilmaktadir.
2.3 Kotiiciil Yazilhimlar, Riskler, Tehditler ve Giivenlik Aciklari

Bir bilgi sisteminde giivenlik acig1, bir sistem veya agda hasara neden olabilecek
veya bir saldirganin sistemi bir sekilde manipiile etmesine izin verebilecek
birtakim kusurlarin veya zayifliklarin mevcut olmasi seklinde ifade edilir [46]. Bir
bilgi sisteminde giivenlik a¢igindan yararlanma sekli, giivenlik a¢iginin niteligine
ve saldirganin nedenlerine bagh olarak degisir. Gilivenlik aciklar, cesitli
uygulamalarin, sistem modiillerinin veya bir yazilim programindaki temel

kusurlarin beklenmedik bir sekilde etkilesimleri sonucu ortaya ¢ikabilir. Bu
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boliimde yaygin olarak karsilasilan birkag kétiiciil yazihmlar, giivenlik agiklar1 ve

tehditlerinden bahsedilecektir.

2.3.1 Kotiiciil Yazilimlar

Her zaman yeni kotii amagh yazilimlar olusturulmaktadir. Giincel kotii amaglh

yazilimlarin bir¢ogu, antivirus programlar1 tarafindan taninmayacak sekilde

degistirilmis yeni yapilariyla ortaya ¢ikar ve bunlar genellikle eski kotii amaglh

yazilim programlarindan tiretilmistir. Ancak yillar boyunca, her biri hedefteki

sistemleri farkh bir sekilde etkileyen bir¢ok farkli tiirde kétii amagh yazilimlar

olusturuldu [47]: “Fidye Yazilimi (Ransomware)”, “Viriisler (Viruses)”, “Truva

Atlar (Trojans)”, “Solucanlar (Worms)”, vd.

Fidye Yazilimi: Bu yazilim, veri depolama siricilerini sifreleyerek
sahibinin veri depolama alanlarina erisememesini saglar. Sifreleme
anahtar1 karsiliginda 6deme talep eden bir ultimatom verir. Fidye talebi
karsilanmazsa, anahtar silinir ve veriler sonsuza dek kaybolur.

Viriisler: Bir bilgisayar viriisu, kendisinin bir kopyasini olusturarak bagska
bir programa ekler ve programin bir pargasi haline gelerek yayilir. Virtis,
yayllarak kendini ¢ogaltabilecek yeni alanlar bulur ve yayilirken de
enfeksiyonlar birakir. Hemen hemen tiim virtsler yiiriitiilebilir bir dosyaya
eklenir. Yani bir kullanici, viriisiin enjekte oldugu ana bilgisayar dosyasini
veya programini calistirana veya acana kadar virus etkin olmaz veya
yaylmaz.

Truva Atlari: Truva ati, kurbanlarinin sistemlerine yiiklemeleri ic¢in
tasarlanmis ve yasal bir program gibi goriinen herhangi bir koétii amach
yazilim parcasidir. Siber hirsizlar ve bilgisayar korsanlari hedefledikleri
sistemlere erismek ve ele gecirmek i¢in truva atin1 kullanabilirler.
Kurbanlar genel olarak bir tiir sosyal miihendislik aracilifiyla sistemlerine
truva atlar1 yilikleme ve c¢alistirma konusunda kandirilir. Truva atlar
enjekte oldugu sistemlere ¢ok fazla zarar verebilir, ¢linkii etkinlestirildikten
sonra siber suclularin kurbanini gézetlemesini, hassas verilerini ¢almasini

ve sistemine arka kapidan erisim yapmasini saglayabilir.
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e Solucanlar: Solucanlar, kendi kendini kopyalayabilen ve e-postalar, SMS’ler
gibi basit yollarla yayilabilen bir kétii amagh yazilim programlaridir.
Solucanlar, yayilmak icin ya hedef bir sistemin giivenlik aciklarindan
faydalanirlar ya da kullanicilara giivenli bir kaynaktan geliyormus izlenimi
yaratarak onlar1 calistirmalar: yoniinde ikna etmek suretiyle bir tiir sosyal
mithendislik kullanirlar. Bir solucan, sistemdeki bir giivenlik acig1 yoluyla
bir bilgisayara girer ve sistemdeki dosya tasima veya bilgi tasima

ozelliklerinden yararlanarak yardimsiz hareket etmesine olanak tanir.

Cogu kotu amacgh yazilim programinin amaci hassas verilere erismek ve bunlari
kopyalamaktir. Bazi ileri derecede gelismis kotii amach yazilimlar, verileri 6zerk
olarak kopyalayabilirler ve ardindan bu verileri bir saldirganin gizlice bilgi calmak

icin kullanabilecegi bir baglanti noktasina veya sunucuya gonderebilirler [48].
2.3.2 Riskler, Tehditler ve Giivenlik Ac¢iklari

Veri giivenligi sorunlarin gii¢lii bir sekilde ele almak i¢in, li¢ temel bilesen
arasindaki iliskiyi anlamak gerekir: tehdit, givenlik a¢ig1 ve risk. Bu teknik terimler
cok sik karistirilabilmekte ve birbirinin yerine kullanilabilmektedir. Oysa bu ii¢
temel bilesen, farkli anlamlara ve sonuglara sahip farkli terimlerdir. Tehdit bir
sisteme zarar verme potansiyeline sahip yeni bir olaydir. Giivenlik a¢1g, bilgisayar
korsanlarinin yararlanabilecegi bir varligin bilinen bir zayifligidir. Risk ise, bir
givenlik agigindan faydalanan riskin ortaya g¢ikarabilecegi kaybin veya hasarin
potansiyel giicl olarak ifade edilir [49]. Sekil 2.4’te her li¢c temel bilesen arasindaki

iliski gosterilmistir.

Gilivenlik
+ Agigl

Sekil 2.4 Tehdit, giivenlik aci1g81 ve risk bilesenleri arasindaki iligki
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a) Tehditler

Tehdit, bir sisteme veya genel olarak bir kurulusa zarar verme potansiyeline sahip
olan yeni veya kesfedilen bir olay olarak tanimlanir. U¢ temel tehdit tiirii vardir

[50]:

1) Seller, hortum, kasirgalar, depremler, ¢1g gibi dogal tehdit unsurlar.

2) Bir calisanin kazaen hassas bilgilere erismesi veya yok etmesi veya
degistirmesi gibi kasitli olmayan tehditler.

3) Casus yazilimlar, kotii amag¢h yazilimlar veya kotii niyetli bir ¢alisanin

eylemleri gibi kasitli olan tehditler.

Solucanlar ve virisler tehdit olarak simiflandirilir, ¢ilinkii insanlar tarafindan
islenenlerin aksine otomatik bir saldiriya maruz kalarak kuruluslara zarar
verebilirler [50]. Ote yandan, verileri yok etmeyi ve operasyonlar1 aksatmay1
amagclayan tehdit aktorleri, kuruluslarin ilk 6nce savunmaya c¢alistiklar1 baslica
korkulardan ikisidir. Givenlik programlari, her tiirli tehdit senaryolarina karsi
savunmak ve giivenlik tehditlerini ele almak icin 6zel olarak olusturulmustur. Olasi

tehditlere iyi bir 6rnek, kotii amach yazilim, fidye yazilimi ve virtsleri verebiliriz.

Baz tehditler kontrol edilemeyebilir ve genellikle 6nceden tespit edilmesi zor veya
imkansiz olabilir. Yine de, belirli oOnlemler tehditlerin diizenli olarak
degerlendirilmesine yardimci olur, béylece bir durum meydana geldiginde daha
hazirhkli olunur [50, 51]. Ornegin, giivenlik aciklarim1 kesfetmek icin gercek
diinyadaki tehditleri modelleyerek sizma testleri yapmak, bir sistemi belirli bir
tehdide karsi korumak icin en iyi yaklasimlar belirlemek, farkli tehdit tiirlerini
degerlendirmek icin diizenli tehdit degerlendirmeleri gercgeklestirmek ve yeni
tehditlerin hizla belirlenebilmesi icin siber giivenlikle ilgili giincel egilimlerden

haberdar olmak gibi.
b) Giivenlik Aciklar:

Guvenlik acigi, bir veya daha fazla saldirgan tarafindan istismar edilebilen bir
varligin (kaynagin) bilinen bir zayifligini ifade eder. Baska bir deyisle, bir saldirinin
basarili olmasina imkan veren bilinen bir sorun olarak ifade edilir [50, 52].

Ornegin, isletmeden bir calisan ayrildiginda ve kurumsal tiim hesaplarina
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erisiminin engellenmesi ve tiim yetkilerinin kaldirilmasi unutuldugunda, bu durum

isletmeyi hem kasith hem de kasitsiz tehditlere kars: savunmasiz hale getirebilir.

Guvenlik agiklarini stirekli gozlemlemek ve sistemi belirli araliklarla test etmek

gerekir, ¢linki sistemlerin gilivenliginin siirekli olarak saglanmasi onemlidir.

Sistemin zayif noktalar1 belirlenerek, hizli yanit icin bir strateji gelistirilebilinir.

Giuivenlik agiklar tespit edilirken genellikle sorulmasi gereken bazi sorular vardir,

bu sorular [52]:

Veriler saha disinda glivenli bir yerde yedekleniyor ve saklaniyor mu?
Veriler bulutta m1 depolaniyor? Sayet bulutta depolaniyorsa, veriler bulut
glivenlik aciklarindan tam olarak nasil korunuyor?

Bilgilere kimlerin erisebilecegini, kimlerin degistirebilecegini veya
silebilecegini belirlemek i¢cin ne tiir bir ag giivenligine sahipsin?

Ne tiir bir antivirtis programi kullaniliyor? Lisanslar giincel mi? Gerektigi
kadar sik test ediliyor mu?

Olas1 bir giivenlik a¢igindan yararlanilmasi durumunda bir veri kurtarma

plan1 var m1?

Giivenlik acig1 terimi, donanim ve yazilimdaki potansiyel zayif noktalari ortaya

cikarir. Uygulamalarda, zayifliktan yararlanilmasini saglamlastirmak ve onlemek

icin giivenlik aci1g1 genellikle liretici tarafindan yamalanabilir. Yetkisiz erisim, bir

glivenlik agigindan yararlanan birine 6rnek olabilir. Sistem yalnizca yetkili erisime

izin vermelidir ve yetkisiz birine erisim izni verilirse, BT giivenligini ihlal eder ve

erisim kontrollerini atlar [52]. Giivenlik agiklarini anlamak, riski yonetmenin ilk

adimidir.

Bircok giivenlik a¢i81 nedeni vardir [52, 53]: karmasiklik, asinalik, baglanti, koti

parola yonetimi, isletim sistemi kusurlari, internet kullanimi, yazilim hatalari,

kontrol edilmemis kullanic girisi, insan.

Karmasiklik: Karmasik sistemler, bir kusur, yanlis yapilandirma veya

istenmeyen erisim olasiligini artirir.
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Asinalik: Ortak kod, yazilim, isletim sistemleri ve donanim, bir saldirganin
bilinen giivenlik ac¢iklarin1 bulmasi veya bunlarla ilgili bilgilere sahip olma
olasiligini artirir.

Baglanti: Bir cihaza ¢ok fazla baglanti yapilmas:1 giivenlik acig1 riskini
artirir, yani ne kadar ¢ok baglanti trafigi olusursa o derece giivenlik a¢ig1
olasilig1 yuksek olur.

Kétii parola yénetimi: Zayif parolalar kaba kuvvet saldirisi ile kolayca
kirilabilir. Ozellikle aymi parolalarin kullanilmas1 ve diizenli araliklarla
parolalarin degistirilmemesi bir veli ihlaline neden olabilir.

Isletim sistemi kusurlari: Herhangi bir yazihmda oldugu gibi, isletim
sistemlerinde de kusurlar olabilir. Varsayilan olarak giivenli olmayan ve
tim kullanicilara tam erisim saglayan isletim sistemleri, viriislerin ve koti
amagcl yazilimlarin komut yiiriitmesine izin verebilir.

Internet kullanimi: internet, bilgisayarlara otomatik olarak yiiklenebilen
casus yazilim ve reklam yazilimlariyla doludur.

Yazilim hatalarr: Programcilar, yanlshkla veya kasith olarak yazilimda
yararlanilabilir bir hata birakabilir.

Kontrol edilmemis kullanici girisi: Tim girdilerin giivenli oldugunun
varsayllmasi halinde, bir web site veya yazilim istenmeyen SQL komutlarini
calistirabilir.

Insan: Bir organizasyonda en biiytk giivenlik acig1, sistemin sonunda yer
alan “insan” olarak ifade edilir. Nitekim sosyal miihendislik, kuruluslarin

cogunlugu icin en biiyiik tehdit unsurudur.

Giivenlik a¢1g1 yonetimi, giivenlik agiklarini tanimlama, siniflandirma, diizeltme ve

azaltmaya yonelik dongilisel bir uygulamadir. Glivenlik a¢ig1 yonetiminin temel

unsurlar1 sunlardir: giivenlik acig1 algilama, giivenlik acig1 degerlendirme ve

gliivenlik acigin1 diizeltme. Bir giivenlik a¢ig1 bulundugunda, giivenlik acgig1

degerlendirme siirecinden gecer [53]:

Giivenlik aciklarini belirleme: Bir siber saldirinin bir giivenlik a¢igindan

yararlanabilecegini diistindiiren anormallikleri bulmak i¢in ag taramalarini,

25



kalem testi sonuclarini, giivenlik duvari giinliiklerini ve giivenlik acig1
tarama sonuclarini analiz etme.

Giivenlik agiklarini dogrulama: Tanimlanan giivenlik acgigindan
yararlanilip yararlanilamayacagina karar verilmesi ve risk diizeyini
anlamak i¢in istismarin siddetinin siniflandirilmasu.

Giivenlik aciklarini azaltma: Bir yamanin mevcut olmamasi durumunda
kars1 6nlemlere ve bunlarin etkinliginin nasil dl¢iilecegine karar verilmesi.
Giivenlik aciklarini giderme: Etkilenen yazilim veya donanimi mumkuin

oldugunca giincellenmesi.

Guivenlik acgig1 tespit yontemleri sunlardir [53, 54]: giivenlik a¢ig1 taramasi,

penetrasyon testi ve Google korsanligi.

Giivenlik acigi taramasi: Givenlik a8l tarayicisi, bilgisayarlari, aglari
veya uygulamalar1 bilinen givenlik agiklarina karsi degerlendirmek ic¢in
tasarlanmis bir yazilimdir. Bir ag icindeki yanlis yapilandirmadan ve hatali
programlamadan kaynaklanan giivenlik aciklarini belirleyip tespit edebilir
ve kimligi dogrulanmis ve dogrulanmamis taramalar gergeklestirebilir.
Penetrasyon testi: Kalem testi veya etik hack olarak da bilinen penetrasyon
testi, bir saldirganin yararlanabilecegi giivenlik acgiklarini bulmak i¢in bir
bilgi teknolojisi varligin1 test etme uygulamasidir. Penetrasyon testi
yazilimla otomatik hale getirilebilir veya manuel olarak gerceklestirilebilir.
Google korsanligri: Guvenlik agiklarini bulmak i¢in Google veya
Microsoft'un Bing uygulamalari gibi bir arama motorunun kullanilmasidir.
Google korsanligi, bulut hizmetlerinin yanlis yapilandirilmasi nedeniyle
yanhghkla agiga ¢ikan veya bulunmasi zor bilgileri bulan sorgularda
gelismis arama operatorlerinin kullanilmasiyla gergeklestirilir. Giivenlik
arastirmacilart ve saldirganlar, halka agik olmasi amacglanmayan hassas

bilgileri bulmak i¢in bu hedeflenen sorgulari kullanir.

Giivenlik agiklar: alt1 genis kategoride degerlendirilir [53, 54]:

1) Donanim: Neme, toza, kirlenmeye, dogal afete, zayif sifrelemeye veya iiriin

yazilimi agiklarina karsi duyarlilik.
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2) Yazilim: Yetersiz test, denetim izi eksikligi, tasarim kusurlari, bellek
guvenligi ihlalleri (arabellek tasmalari, asir1 okumalar, sarkan isaretgiler),
giris dogrulama hatalar1 (kod enjeksiyonu, siteler arasi komut dosyasi
olusturma (XSS), dizin gecisi, e-posta enjeksiyonu, HTTP {stbilgisi
enjeksiyonu, HTTP yanit boélme, SQL enjeksiyonu), kullanici araytizii
hatalari, vd.

3) Ag: Korunmayan iletisim hatlari, ortadaki adam saldirilari, glivenli olmayan
ag mimarisi, kimlik dogrulama eksikligi veya varsayilan kimlik dogrulama.

4) Personel: Zayif ise alim politikasi, giivenlik bilinci ve egitim eksikligi,
glivenlik egitimine yetersiz baghlik, zayif parola yonetimi veya e-posta
ekleri araciligiyla kot amacli yazilim indirme.

5) Fiziksel site: Dogal afete maruz kalan alan, giivenilmez gii¢ kaynag1 veya
anahtar kart erisimi olmayan alan.

6) Orgiitsel: Denetim eksikligi, siireklilik plani, giivenlik veya olay miidahale

plani.
c) Riskler

Risk, bir giivenlik agi@indan faydalanan riskin ortaya c¢ikarabilecegi potansiyel
kayip veya hasar olarak ifade edilir. Risk 6rnekleri arasinda finansal kayiplar,
mahremiyet kaybi, itibarin zarar gérmesi, yasal ¢ikarimlar ve hatta can kaybi yer

alir [55].
Ayrica, risk su sekilde formiilize edilir:
Risk = Tehdit X Giivenlik A¢igi

Riskin potansiyel giiclinii azaltmak i¢in bir risk yonetim planinin olusturulmasi ve
uygulanmasi gerekir. Risk yonetiminde strateji gelistirilirken dikkate alinmasi

gereken bazi temel konular vardir [55]:

e Riski degerlendirme ve ihtiyaglart belirleme: Bir risk degerlendirme
cercevesi tasarlama ve uygulamasi s6z konusu oldugunda, ele alinmasi
gereken en onemli sey ihlallere dncelik verilmesidir. Her kurulusta siklik
farklilik gosterse de, bu diizeydeki degerlendirme diizenli ve tekrar eden bir

temelde yapilmalidir.
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e Tam bir paydas perspektifi dahil etme: Paydaslar, kurulus sahiplerinin
yani sira ¢alisanlari, musterileri ve hatta saticilari igerir. Tlim bu oyuncular,
organizasyonu olumsuz yonde etkileme potansiyeline (potansiyel tehditler)
sahiptir, ancak ayni zamanda riski azaltmaya yardimci olacak varliklar
olabilirler.

e Risk yonetiminden sorumlu merkezi bir ¢alisan grubunun ve bu faaliyet i¢in
uygun finansman diizeyinin belirlenmesi gerekir.

e Uygun politikalarin ve ilgili kontrollerin uygulanmasi ve uygun son
kullanicilarin tiim degisikliklerden haberdar edilmesi gerekir.

e Politika ve kontrol etkinliginin izlenmesi ve degerlendirilmesi: Risk
kaynaklar1 stirekli degistiginden, risk degerlendirme ekibinin risk
degerlendirme cercevesinde gerekli diizenlemeleri yapmaya hazirlikh
olmasi gerekir. Bu durum, degisime uygun olarak yeni izleme arag¢larinin ve

tekniklerinin dahil edilmesini de icerebilir.

Sonug¢ olarak; risk, bir organizasyon icindeki sistemlerle ve sistemlerin
kullanimiyla ilgili olas1 zarar temsil eder. Tehdit, giivenlik agiklar1 ve riskler
farkhidir ve siber giivenlik s6z konusu oldugunda genellikle birbiriyle baglantilidir
[54, 55]. Bu li¢ giivenlik bileseninin tanimlarini dogru bir sekilde anlamak oldukg¢a
onemlidir, ¢linki riski azaltmak i¢in olasi tehditleri belirlemek, giivenlik agiklarini
tespit etmek ve ele alip degerlendirmek icin tasarlanacak ¢ercevenin daha etkili

olmasini saglayacaktir.
2.4 Givenlik Denetimi

Guvenlik denetimi, kuruluslarin siber giivenlik de dahil olmak iizere genel giivenlik
duruslarint test edip degerlendirebilecekleri bircok yontemin iist diizey
aciklamasidir [56]. Istenilen sonuglari elde etmek ve is hedeflerini karsilamak icin
birden fazla tiirde giivenlik denetimi uygulamak gerekebilir. Diizenli denetimler,
yeni giivenlik aciklarini ve organizasyonel degisimin istenmeyen sonuglarini
yakalayabilir ve bunun da 6tesinde, baz1 endiistriler icin (6zellikle tibbi ve finans)

kanunen zorunludur.
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Bir siber giivenlik denetimi bes adimdan olusur [53, 54, 55, 56]: hedefleri

tanimlama, denetimi planlama, denetim isini gerceklestirme, sonuclari raporlama,

gerekli islemi yapma.

1)

2)

3)

4)

5)

Hedefleri tanimlama: Denetim ekibi, giivenlik denetimini yaparak
ulasmay1 amacladigi hedefleri belirlemesidir.

Denetimi planlama: lyi diisiiniilmiis ve iyi organize edilmis bir plan,
giivenlik denetiminde basari i¢in ¢ok 6nemlidir. Denetim gorevlerini yerine
getirmek icin atanan yonetim ekibinin ve BT sistem yoneticilerinin rollerini
ve sorumluluklarini, ayrica siirecin zamanlamasini ve metodolojisini
tanimlamak gerekir. Tim ayrintilara karar verdikten sonra, denetim
baslamadan 6nce tiim personelin siire¢ hakkinda ortak bir anlayisa sahip
olmasini saglamak i¢in planin belgelenmesi ve dagitilmasi 6nemli bir
husustur.

Denetim isini gerceklestirme: Denetim ekibi, denetimi planlama
asamasinda uzerinde mutabik kalinan plan ve metodolojilere gore hareket
etmelidir. Ag giivenligini, veri erisim diizeylerini, kullanic erisim haklarini
ve diger sistem yapilandirmalarin1 degerlendirmek icin BT kaynaklarinda
tarama yapilir. Bu siire¢ sirasinda, giivenlik kaygilari hakkindaki bilgileri ve
sirket glvenlik politikasina baghliklar1 degerlendirmek i¢in BT ekibinin
disinda diger c¢alisanlarla da gortsiilmesi, boylece sirketin gilivenlik
prosediirlerindeki herhangi bir boslulugun giderilmesi saglanabilir.
Sonuc¢lar1 raporlama: Rapor, sistemlerde tespit edilen tiim giivenlik
risklerinin ve giivenlik aciklarinin bir listesini ve ayrica BT personelinin
bunlar1 azaltmak i¢in gerceklestirmesini 6nerdigi eylemleri icermelidir.
Gerekli islemi yapma: Denetim raporunda ana hatlar1 verilen 6nerilerin
uygulanmasidir. Ornegin, belirli bir giivenlik agigin1 veya zayif noktay
diizeltmek icin iyilestirme prosediirlerinin uygulanmasi, calisanlarin veri
giivenligi uyumlulugu ve glvenlik bilinci konusunda egitilmesi, hassas
verileri islemek ve kot amac¢h yazilim ve kimlik avi saldirilarinin
belirtilerini tanimlamak icin ek olarak en iyi uygulamalarin benimsenmesi,
mevcut sistemleri giliclendirmek i¢in yeni teknolojilerin edinilmesi ve
giivenlik riski i¢in altyapinin diizenli olarak izlenmesi gibi.

29



Guvenlik denetiminin ve risk degerlendirmesinin her biri, kuruluslar i¢in giivenlik
risklerini inceleme ve degerlendirme siirecini igerir. Aralarindaki farklar,
zamanlamalar1 ve kapsamlariyla ilgilidir. Risk degerlendirmesinin amaci, bilinen
glivenlik risklerini g6z 6nlinde bulundurarak BT altyapisinin en iyi sekilde nasil
insa edilecegini belirlemektir. Dolayisiyla, bu faaliyet, dis faktorlere ve bunlarin
altyapiy1 nasil etkiledigine odaklanir. Giivenlik denetimi ise, mevcut sistem ve
operasyonlarin giivenligini test etmek ve degerlendirmek icin mevcut bir BT

altyapisi lizerinde bir denetim gerceklestirir [57].

Bir organizasyonda iki tir giivenlik denetimi vardir [57]: dis denetim ve i¢
denetim. Dis denetim, kamuya ag¢ik bilgilerin toplanmasini ve disaridan sizma
durumunu kapsar. I¢ denetim, hassas bilgilerin toplanmasini, giivenlik
politikasinin gézden gecirilmesini, bilgi sistemi ve altyapisini, kisisel goriismeyi ve
fiziksel giivenligi icerir.

Guvenlik denetimlerinde sistemlerin ve aglarin giivenlik seviyesini tespit etmek
icin asagida belirtilen standart teknikler kullanilir [57, 58]:

e Ag Tarama: Ag tarama araci, ana bilgisayar ile kurulus agi arasindaki
baglantiy1 dogrulamak icin baglanti noktasini tarar. Boylelikle tiim aktif ana
bilgisayarlarin, yazicilarin, anahtarlarin ve yo6nlendiricilerin tam listesi
saglanir. Isletme, ag taramasiyla yetkisiz ag baglantisini, savunmasiz servisi
dogrulayabilir ve adli kanit toplayabilir.

e (Giivenlik Acigl Taramasi: Guvenlik a¢i181 taramasi, agik baglanti noktalarini
ve iliskili giivenlik acig1 verilerini ayirt eder. Ayrica, tespit edilen giivenlik
aciklarinin azaltilmasina da rehberlik eder. Gilivenlik ac¢ig1 tarayicisi,
saldirganlar bulmadan o6nce giivenlik aciklarini bulmaya yardimeci olan etkin
araclar da saglar. Ek olarak, kurulus, kendi giivenlik diizeyini ve dis
givenlik aciklarina maruz kalma olasiligini kolayca olgebilir. Dahasi
giivenlik ac¢i@1  taramasi, uygulamalari, isletim sistemini, yanls
yapilandirilmis ayarlari, aglardaki etkin ana bilgisayarlari ve eski yazilim

surimlerini tanimlar.
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o Sifre Kirma: Zayif sifreleri bulmak ve sifre karmalarin1 almak ic¢in
kullanilan sifre kirma yazilimidir. Karmalar bulunduktan sonra, sifre kirici,
dogru sifre eslesene kadar karmalar liretir.

e Giinliik Incelemesi: Giinliiklerde giivenlik duvari giinliikleri, IDS giinliikleri,
sunucu gunliikleri bulunur. Bu ginliikler, tanimlanmis giivenlik politikasi ile
eslestirilebilen devam eden etkinliklerin gercek bir gortintisiini verir.
Gunliik incelemeleri sonrasi kuruluslar, hassas sistem veya verilere erisimi
kisitlamak i¢cin mevcut glivenlik politikalarini degistirebilir.

e Viriis Algilama: isletmeler, dosyalarin silinmesine, agilir ekran mesajina
veya hassas bilgilerin yok edilmesine neden olan viriislere, solucanlara,
kot amach yazilimlara egilimlidir. Virtis tespit programi, ag yapilarina ve e-
posta sunucularina kurulabilir ve sistemlere enjekte olmus mevcut virisleri
tanimlar. Virtsler, aga girmeden 6nce tespit edilir, ayrica e-postalarda, USB
surucusiinde, sabit diskte, belgelerde ve yerel ana bilgisayarda, web
sitelerde virtsler tespit edilebilir. Virtislerden ve diger koti amach
yazilimlardan korunmak i¢in kuruluslarin lisansh antiviriis programlar
kullanmalar1 ve duizenli olarak programlar giincellemeleri gerekir.

e Sizma Testi: Sizma testi, sistem uygulamasina ve yapisina bagh olarak
sistemin giivenlik 6zelliklerinin atlatilmasi anlamina gelir. Bu tiir testler,
araglarnt ve teknikleri kullanarak sisteme erisim elde etme yodntemini
tanimlar. Sizma testi calistirllirken ag yanit siiresi yavas olabilir. IP
adresleri, kisitlanmis ana bilgisayarlar, test teknikleri, test siiresi, temas
noktalar1 gibi birka¢ ayrintiy1 test ederken goz oniinde bulundurmak

gerekKir.

Sonug¢ olarak giivenlik yapis1 ayrica organizasyon altyapisina da baghdir. Bu
nedenle, giivenlik denetimi tek yonlii bir is degildir, aksine siireklilik isteyen ve bir
sture¢ gerektiren kapsamli bir istir. Denetim, kurulusun gilivenlik politikasinin
etkinligini inceler ve degerlendirir [58]. Giivenlik denetimi, denetim siirecinde

bulunan eksiklikleri diizeltir ve politikay iyilestirir.
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3

ERISIM DENETIMLERI

Erisim denetimi, kullanicilarin sdyledikleri kisi olduklarini ve sirket verilerine
uygun erisime sahip olduklarini garanti etmenin bir yontemidir. Ileri diizey erisim
kontroliinde, verilere erisimin secici bir sekilde kisitlanmasi s6z konusudur ve iki
ana bilesenden olusur [59]: kimlik dogrulama ve yetkilendirme. Kimlik dogrulama,
birinin iddia ettigi kisi oldugunu dogrulamak i¢in kullanilan bir tekniktir. Veri
glvenligini saglamada kimlik dogrulama yontemi tek basina yeterli degildir. Bir
kullanicinin verilere erismesine veya denemek istedigi islemi yapmasina izin
verilip verilmeyecegini belirleyen ek bir yetki tanimlamasina ihtiya¢ vardir.
Esasen, bu glivenlik unsuru bilgi akisini diizenler ve bir kullanicinin ve bir sistemin
diger sistemler veya kaynaklarla nasil baglanti kurabilecegini veya etkilesime

girebilecegini belirler [60].

Erisim denetimi, kullanic1 adlar1 (ID’leri) ve sifreleri, PIN'ler, biyometrik taramalar
ve glvenlik belirteglerini icerebilen c¢esitli oturum ag¢ma kimlik bilgilerini
dogrulayarak kullanicilar1 tanimlar. Cogu erisim denetimi sistemi, kullanicilarin
kimligini dogrulamak icin birden ¢ok kimlik dogrulama ydntemi gerektiren bir
yontem olan ¢ok faktorlii kimlik dogrulama teknigini tercih eder [38]. Kimlik
dogrulama asamasindan sonra gelen erisim denetimi yOntemi, uygun erisim
diizeyini tanimlar ve kullanicilarin kimlik bilgileri ve IP adresleri ile iligkili olarak

izin verilen eylemleri yetkilendirir.

Erisim denetimi, olduk¢a 6nemli bir yontemdir, c¢iinkii erisim denetimi olmadan
veri giivenligi olmaz [44, 45, 61]. Erisim denetimi, kurumsal verilerin, kisisel
olarak tanimlanabilir bilgilerin ve fikri miilkiyet dahil olmak iizere tiim gizli ve
hassas bilgilerin yanlis kisilerin eline ge¢mesini onler. Saglam bir erisim denetimi
politikasi olmazsa eger, kuruluslar hem i¢ hem de dis kaynaklardan veri sizintisi
riskine maruz kalabilir. Erisim denetimi, kaynaklarin, uygulamalarin ve verilerin

hem sirket icinde hem de bulutta yer aldigi karma (hibrit) ve c¢oklu bulut
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ortamlarina sahip kuruluslar icin 6zellikle 6nemlidir. Ciinkii erisim denetimi, bu
ortamlara “tek oturum agma” disinda daha saglam erisim giivenligi saglayabilir

[62].
3.1 Erisim Denetimi Tiirleri

iki ana erisim denetimi tiirii vardir: fiziksel ve mantiksal erisim denetimi. Fiziksel
erisim denetimi binalara, odalara, alanlara ve BT varliklarina erisimi sinirlarken,
mantiksal erisim denetimi bilgisayar aglarina, sistem dosyalarina ve verilere olan

baglantilar sinirlar [63].
3.1.1 Mantiksal Erisim Denetimi

Mantiksal erisim denetimi, kimlik dogrulama ve yetkilendirme siireclerini kapsar
ve bu yoniiyle fiziksel erisim denetiminden farkhidir. Fiziksel erisim denetimi,
anahtarlar ve rozetler kullanir. Mantiksal erisim denetimleri, gelismis sifre
programlar1 ve gelismis biyometrik giivenlik ozellikleri kullanir. Bu 6zellikler
kullanicilar1 / ¢alisanlar1 tanimlar. Sistem kullanicinin verilere erisimi i¢in uygun

bir yetkiye sahip olup olmadigin belirler [63].

Mantiksal erisim denetiminin bir¢ok avantaji vardir. Ana faydasi, daha yonetilebilir
ve kolay uygulanabilir teknikler icermesidir. Ornegin, bir isverenin bir ¢alisanin
yetkisini derhal iptal edebilir veya degistirebilir. Ayrica bir isveren, rozetin fiziksel

kontroliinii ele gecirmeden ¢alisanin rozet erisimini devre dis1 birakabilir.

Bilgisayarlara, telefonlara ve web sitelere ve cevrimici hizmetlere erismek icin
kullanilan sifreler, mantiksal erisim kontroliiniin 6rnekleridir [60, 63]. Dogru
kullanic1 ad1 ve parola kombinasyonu, bir kurulus icindeki kullanici, calisan veya
miusterinin belirli islevler icin erisim izinlerini dogrular. Bu kimlik dogrulama tiirii

sayis1 giderek artan mantiksal erisim kontrollerinden yalnizca biridir.
3.1.2 Fiziksel Erisim Denetimi

Basit bir tabirle fiziksel erisim denetimi, fiziksel bir alana erisimin sinirlandirilmasi
seklinde tanimlanabilir. Bu tiir erisim denetimi, odalara, binalara ve fiziksel BT
varliklarina erisimi kisitlar. Ayrica, fiziksel erisim denetimi, kisith alanlara geg¢isin

kontroliinii yapar ve alanlara kimin girip ¢iktigini takip eder. Fiziksel erisim
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denetimi 6rnekleri arasinda anahtarliklar, biyometri (parmak izi, ses, yliz, iris, el
yazisi ve Kisileri tanimak i¢in kullanilan diger otomatik yontemleri icerir) ve kapi

erisim sistemlerinde sifreli kilitler bulunur [60, 63].
3.2 Giivenlik Seviyesi ve Genel Erisim ilkeleri

3.2.1 Guvenlik Seviyesi

Kullanicilar ve nesneler, farkl giiven ve duyarlilik diizeylerine gore siniflandirilir.
Bu seviyeler, iyi bilinen giivenlik siniflandirmalarini temsil eder [63, 64]: ¢cok gizli

- gizli - ozel - kisith.

izin diizeyi, giivenlik iznine sahip bir kisiye veya gizli bilgileri isleyen bir
bilgisayara veya siniflandirilmis bilgileri depolamak icin fiziksel olarak giivenlik
altina alinmis bir alana verilen giiven diizeyini gosterir. Seviye, kisi, cihaz veya
konum tarafindan saklanacak veya islenecek en yiiksek siniflandirilmis bilgi
seviyesini gosterir. Siiflandirma seviyesi ise, bir belgedeki veya bir bilgisayar
dosyasindaki gibi bazi bilgilerle iliskili hassasiyet diizeyini gosterir. Giivenlik
seviyesi, bir izin seviyesi veya bir smiflandirma seviyesi icin genel bir terimdir

[64].
3.2.2 Erisim, En Az Ayricalik ve Gérevler Ayrihig ilkeleri
Bilinmesi gereken genel erisim ilkeleri sunlardir [63, 64]:

e Yalnizca giivenli bolgeye siirekli erisim gereksinimi olan operatorlerin
(kullanicilar ve yoneticiler) giivenli bolge icinde hesap sahibi olmasina izin
verilir.

e Ayricaliklar yalmizca dogrulanmis bir kullaniciya atanir. Diger sistem

islevlerine erisim devre dis1 birakilir.
En az ayricalik ilkeleri sunlardir [63, 64]:

e Kullanic1 ve yonetici ayricaliklari, tiim ayricaliklarin bireysel ihtiyaglara
gore Ozellestirilmesine izin verecek sekilde kontrol edilir.
e Hesaplara ihtiyaca gore belirlenmis 6zel ayricaliklar verilir. Ek ayricaliklar

ise yalnizca anlik ihtiyaci karsilamak ve isin sekteye ugramamasi icin gegici
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olarak verilir. Bir calisanin rollerini degistirmesi veya organizasyondan

ayrilmasi durumunda ayricaliklar derhal iptal edilir.
Gorevler ayrilig1 ilkeleri sunlardir [63, 64]:

e ikili yetkilendirme ilkesinin etkinlestirilmesi gerekir (Ikili yetkilendirme
ilkesi, bir islemi yetkilendirmek i¢in iki ayr1 kisi gerektiren bir denetimdir.
ilk kisi talebi olusturmaktan sorumludur (yapic olarak bilinir), ikinci kisi
ise etkinligi kontrol eder ve onaylar (denetleyici olarak bilinir))

e Hassas gorevler ayrilir. Yani bu durum, bazi rollerin aym kisi tarafindan
temsil edilemeyecegi anlamina gelir, 6rnegin, uygulama yoneticisi ve
glivenlik gorevlisi, ag yoneticisi ve isletim sistemi yOneticisi, islem sunumu
ve islem onaysi, veritabani yoneticisi (tablolar1 ve prosediirleri olusturan) ve

veri kullanicisi (verileri segen, ekleyen, giincelleyen veya silen).
3.3 Erisim Denetimi Modelleri

Dort ana tip erisim denetimi modeli vardir. Kuruluslar, kaynaklarin
kullanabilirligine, organizasyon yapisina ve gereksinimlerine goére en uygun
yontemi secerler. Dort ana erisim denetimi modeli sunlardir [65]: Rol Tabanh
Erisim Denetimi, Oznitelik Tabanl Erisim Denetimi, Zorunlu Erisim Denetimi ve

istegi Bagh Erisim Denetimi.
3.3.1 istegi Bagh Erisim Denetimi

Bu erisim denetimi yontemi, yetkili kullanicilar tarafindan belirlenen bir erisim
ilkesi araciligiyla erisim izni veren / kisitlayan bir erisim denetimi tiridir ve
genellikle "bilinmesi gereken" erisim modeli olarak adlandiriir [66]. Belirli
kurallara gore erisim haklari atamanin bir yoludur. Baska bir deyisle, veri sahibi
erisimi belirler. Sekil 3.1’de bir veri sahibinin baska kullanicilara veya gruplara

erisim izni verdigi gosterilmistir.
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Sekil 3.1 istege bagh erisim denetimi modelinde erisim izni yapisi

Diger erisim kontrol yontemlerine kiyasla en az kisitlayici model olan Istege Bagh
Erisim Denetimi, yetkili kisilere, sahip olduklar1 nesneler ve bu nesnelerle iliskili
programlar lizerinde tam kontrol yetkisi verir. Bu yontem ile kullanicilar, diger
kullanicilarin erisim tiiriini belirleyebilir ve nesne sahipligini baska bir kullaniciya
aktarabilir. Linux'ta dosya izni, istege Bagl Erisim Denetiminin genel bir bicimidir

[66, 67].

Istege bagh erisim denetimi yalnizca, sahibinin sirket verilerini giivenli bir sekilde
paylasmaya istekli olmasiyla sinirhdir. Istege bagh erisim denetimi, BT personeli
olmayan kiigilik isletmeler i¢in genellikle iyi bir se¢imdir, ¢iinkli en az kisitlayici
erisim kontrol modeli oldugu icin basitlik ve rahatlik sunar [67]. Ac¢ik bir ifadeyle
bu model ile, az sayidaki kullanicinin giin boyunca bilgi paylagsmasina izin

verilerek, isletmenin sorunsuz bir sekilde islemesine olanak taninir.
3.3.2 Zorunlu Erisim Denetimi

Zorunlu erisim denetimi, hiyerarsik bir modele dayanmaktadir. Hiyerarsi, giivenlik
diizeyine (¢ok gizli, gizli, 6zel, kisith, vb.) baghdir. Tiim kullanicilara bir giivenlik
veya yetki seviyesi atanir. Tim nesnelere bir giivenlik etiketi atanir. Kullanicilar
yalnizca hiyerarside kendilerininkine esit veya onlardan daha diisiik bir giivenlik

diizeyine karsilik gelen kaynaklara erisebilir (Sekil 3.2).
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Sekil 3.2 Zorunlu erisim denetimi modelinin yapisi

Modelde, erisim yonetici tarafindan kontrol edilir. Yonetici tiim izinleri belirler.
Ornegin, kanunlarin vermis oldugu yetki ile mahkemelerin Kisilerin izni olmadan
niifus kiitiiklerine, iletisim bilgilerine, siirticii kayitlarina ve diger sahsi verilerine

erismesine izin vermektedir.

Modelde kullanicilar, nesnenin sahibi olsalar bile kendi izinlerini ayarlayamazlar.
Bu nedenle, bu modeli kullanan sistemler ¢ok giivenli kabul edilir. Bunun nedeni
merkezi yonetimdir. Merkezi yonetim, y6neticinin kimin neye erisimi oldugunu

kontrol etmesini kolaylastirir [68].

Bu modelin bazi dezavantajlar1 vardir. Bu modeli kullanan sistemleri yonetmek
oldukca zahmetli olabilir. Bunun nedeni, yoneticinin tiim izinleri atamasi
gerektigidir. Bu nedenle yonetici, yapilandirma ve bakim icin tiim yiiki tstlenir.
Sistemler biiylidilkce ve daha karmasik hale geldikce, bir yonetici c¢abucak
bunalabilir. Bu, modelin genellikle Internet tabanll  uygulamalarda
kullanilmamasinin ana nedenlerinden biridir. Zorunlu erisim kontrolii modeli,

cogunlukla 6nceligin gizlilige dayali oldugu bir sistemde kullanilir [66, 67, 68].
3.3.3 Rol Tabanh Erisim Denetimi

Rol tabanli erisim denetimi (RBAC), sisteme erisimi kontrolli bir gsekilde
sinirlandiran bir mekanizmadir. Yetkilendirilmis kullanicilara erisim izni vermek
icin izin ve ayricaliklarin tanimlanmasini igerir. Bir¢ok biyiik kurulus,

calisanlarinin sahip oldugu rollere, sorumluluklara, mesleki bilgi ve tecriibelere
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gore onlara farkl diizeylerde erisim hakki vermek i¢in rol tabanl erisim denetimi
modelini kullanir [69, 70]. Bu teknik, hassas verileri korur ve c¢alisanlarin yalnizca
ihtiya¢ duyduklar1 bilgilere erismelerini ve islerini yapmak i¢in gerekli olan

eylemleri gerceklestirmelerini saglar.

Bu erisim denetimi modelinde, her ¢alisana bir rol atanir ve bu rol sistemin
kullaniciya hangi izinleri verecegini belirler. Ornegin, bir kullanicinin genel miidiir
mi, yonetici mi, uzman mi yoksa son kullanict m1 oldugu belirlenir ve bu
kullanicilarin baz1 kaynaklara veya gorevlere erisimi sinirlandirilir. Bir kurulus,
bazi Kkisilerin dosyalar1 olusturmasina veya degistirmesine izin verirken,
digerlerine yalnizca goriintiileme izni verebilir. Bazi durumlarda, kuruluslar farkh

rollere farkl diizeylerde izin verir veya izin diizeyleri ¢akisabilir [70].

Kullanicilar Roller izinler

N

Yonetici

A

Sekil 3.3 Rol tabanli erisim denetimi modelinin yapisi

Sekil 3.3’te goriilecegi lizere, bir roliin sahip olmasi gereken erisim parametreleri
ve hangi kullanicilara hangi rollerin atandig1 bir yonetici tarafindan belirlenir. Rol
tabanli erisim denetimi, kuruluslarin giivenlik konusundaki duruslarim
iyilestirmelerine ve giivenlik denetimlerine uymalarina yardimci olur. Modelin
dezavantaji, bir kurulusta rol tabanlh erisim denetimini uygulamak karmasik bir
hale gelebilir, ciinkii ortaklarin arka planda kalmasina neden olabilir. Modele
geciste basarili olmak icin, asagida belirtilen uygulama siirecglerinin bir dizi adim

olarak ele alinmasi gerekir [69, 70]:
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Is intiyaclarimi anlamak: Rol tabanlh erisim denetimi modeline gegmeden
once, is stireglerini ve teknolojileri destekleyen is islevlerini incelemek i¢in
kapsamli bir ihtiya¢ analizi yapilmalidir. Ayrica herhangi bir diizenleme
veya denetim gerekliligini géz énlinde bulundurmali ve kurulusun mevcut
giivenlik durumu degerlendirilmelidir. Diger erisim kontrolii tirlerinden de
yararlanilmalidir.

Uygulama kapsamini planlama: Rol tabanli erisim denetimi
gereksinimlerinin kapsaminin belirlenmesi ve uygulamanin kurulusun
ihtiyaclarina gore planlanmasi gerekir. Hassas verileri depolayan sistemlere
veya uygulamalara odaklanmak icin kapsamin daraltilmas1 da 6énemli bir
husustur. Bu durum, kurulusun gecisi yonetmesine de yardimci olacaktir.
Rolleri tanimlama: Gereksinimler belirlendikten ve kisilerin goérev ve
sorumluluklarini nasil yerine getirecekleri tespit edildikten sonra rollerin
tanimlanmas gerekir. Asir1 veya yetersiz ayrinti diizeyi, rol cakismasi ve
denetim modeli izinleri i¢in ¢ok fazla istisna verme gibi yaygin rol tasarimi
tuzaklarina dikkat edilmesi gerekir.

Uygulama: Son asama, modelin kullanima sunulmasini igerir. Asir1 bir is
yukiinden kaginmak ve isin aksamasini azaltmak i¢in uygulamanin asamali
olarak yapilmasi énemlidir. ilk olarak, ¢ekirdek bir kullanici grubuna hitap
edilmelidir. Ayrica kullanicilardan geri bildirim toplanmasi ve uygulamanin

sonraki asamalarini planlamak i¢in ortamin izlenmesi gerekir.

Rol tabanli erisim denetimi, siber giivenlik i¢cin de 6nemlidir, ¢linkii veri ihlallerine
iliskin istatistiklerde, personele uygun olmayan erisim seviyeleri verilmesinin veri
kaybi ve veri hirsizliginin 6nde gelen bir nedeni olarak gosterilmektedir [9, 10, 21,
69, 70].

3.3.4 Oznitelik Tabanlh Erisim Denetimi

Oznitelik tabanli erisim denetimi, "6znitelikler" adinda bir dizi 6zellige dayanir. Bu
ozellikler, kullanic1 6zniteliklerini, cevresel 6zniteliklerini ve kaynak 6zniteliklerini

kapsar [71].

Kullanic 6zniteligi, kullanicinin adi, roli, kurulusu, kimligi ve giivenlik izni
gibi seyleri igerir.
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e C(evresel éznitelik arasinda erisim zamani, verilerin konumu ve mevcut
kurumsal tehdit seviyeleri bulunur.
e Kaynak ozniteligi, olusturma tarihi, kaynak sahibi, dosya adi ve veri

hassasiyeti gibi seyleri icerir.

Oznitelikler, yetkilendirme amaciyla dikkate alinmasi gereken tiim varliklar
aciklamak icin kullanilabilen etiket veya 6zellik kiimeleridir. Her 6zellik, "Rol =
Yonetici" gibi bir anahtar / deger ciftinden olusur. Oznitelikler, statik degerlerle
veya birbirleriyle karsilastirilabilir (Sekil 3.4), boylece iliski tabanh erisim kontrolii
saglanir [71]. Merkezi bir politika, herhangi bir eylemi gerceklestirmek icin hangi
kullanic1 ve nesne 6zellikleri kombinasyonlarinin gerekli oldugunu tanimlar.

Kaynak Oznitelikleri

Olusturulma Tarihi

Kaynak Sahibi &
| Veri Hassasiyeti

Kullamic1 Oznitelikleri Cevresel Oznitelikler
Isim Erisim Zamani
Rol Veri Konumu
Giivenlik Izni Tehdit Seviyeleri

Sekil 3.4 Oznitelik tabanh erisim denetimi modelinin yapisi

Bu yaklasim, her biyiikliikteki bir sirket i¢cin uygundur, ancak ¢ogunlukla biiyiik
kuruluslar icin kullaniir [21, 66, 71]. Giivenlik yoneticilerinin sistemin tiim
ozniteliklerini tanimlamasi gerektiginden 6znitelik tabanl erisim kontrolii, dagitim
ve yapilandirma asamasinda rol tabanli erisim kontrolii modelinden daha fazla
zaman ve caba gerektirir. Ik olarak, her bir sistem bilesenine manuel olarak

oznitelikler atanmasi gerekir.

Esasen, oznitelik tabanli erisim kontrolii, rol tabanlh erisim kontrolii modelinden
cok daha fazla sayida olas1 kontrol degiskenine sahiptir. Bu model, giivenligi ve
erisimi daha ayrintili bir sekilde kontrol edebildiginden, yetkisiz erisimden
kaynaklanan riskleri azaltmak i¢in uygulanir [72]. Ornegin, iK (Insan Kaynaklar1)

roliindeki kisilerin her zaman ¢alisan ve bordro bilgilerine erisebilmesi yerine, bu
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erisim denetimi erisimlerine yalnizca belirli zamanlarda veya s6z konusu ¢alisanla
ilgili belirli subeler icin izin vermek gibi daha fazla sinirlama getirebilir. Bu,

guvenlik sorunlarini azaltabilir ve ayrica denetleme islemlerine yardimci olabilir.
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4

DAGITIK VERITABANI SISTEMIi

Tiim verilerin depolandig1 ve alindig tek bir veri sunucusundan olusan veritabani
merkezi olarak ifade edilir. Merkezi bir veritabaninda tiim veriler tek bir konumda
tutulur ve uygulamalar tiim verileri bu konumdan alir. Sekil 4.1'de merkezi
veritabani sisteminin bir mimari yapis1 gosterilmistir. Onceden tanimlanmis bir
zaman diliminde, merkezi sunucudaki yonetim sistemi yazilimi, iilke geneline

dagilmis yerel veri sunucularinin her birinden veri ister [73].

Site 1 Site 3

E /‘ @DB

Bilgisayar Agi

Site 4 Site n
= _j Site 5 L/‘

Sekil 4.1 Merkezi veritabani sisteminin mimarisi
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Dagitik bir veritabani ise, ayni agda bulunan farkl sitelerde veya tamamen farkl
aglarda bulunan iki veya daha fazla dosyadan olusan bir veritabanidir. Sekil 4.2’de
dagitik bir veritabani ortami gosterilmistir. Veritabaninin bdéliimleri birden ¢ok
fiziksel konumda saklanir ve isleme birden ¢ok veritabani diigiimii arasinda

dagitilir [73].

Site 2

5082

Site 1

{;%081

Bilgisayar Agi

Site 4

@034 Site 5 @DB n

Sekil 4.2 Dagitik veritabani ortami

Bir dagitik veritabani yonetim sistemi (Distributed Database Management System -
DDBMS), verileri mantiksal olarak biitiinlestirir, boylece tiim verileri ayni1 yerde

depolanmis gibi yonetebilir.

DDBMS, tim verileri periyodik olarak senkronize eder ve bir konumda
gerceklestirilen veri gilincellemelerinin ve silme islemlerinin, baska bir yerde

depolanan verilere otomatik olarak yansitilmasini saglar [74].
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4.1 Dagitik Veritabani Ozellikleri

Bir koleksiyon icindeyken, dagitik veritabanlari mantiksal olarak birbirleriyle
iligkilidir ve genellikle tek bir mantiksal veritabanini temsil ederler. Dagitik
veritabanlar ile veriler fiziksel olarak birden ¢ok sitede depolanir ve bagimsiz
olarak yonetilir. Her sitedeki islemciler bir ag ile baglanir ve herhangi bir ¢oklu

islem yapilandirmasi yoktur [75].
Genel olarak, dagitik veritabanlar1 asagidaki 6zellikleri icerir [75, 76]:

o Koleksiyondaki veritabanlari mantiksal olarak birbirleriyle iliskilidir.
Genellikle tek bir mantiksal veritabanini temsil ederler.

e Veriler fiziksel olarak birden ¢ok sitede depolanir. Her sitedeki veriler, diger
sitelerden bagimsiz bir DDBMS tarafindan yonetilebilir.

e Sitelerdeki islemciler bir ag {zerinden baglanir. Cok islemcili
yapilandirmalar1 yoktur.

e Dagitik veritabani, gevsek baglanmis bir dosya sistemi degildir.

e Dagitik bir veritabani islem stirecini igerir, ancak bir islem isleme sistemi ile

esanlamli degildir.
4.2 Dagitik Veritabani Tiirleri

Genel olarak, dagitik veritabani sistemlerinin iki kategorisi vardir [76]: homojen

veritabani sistemi ve heterojen veritabani sistemi.
4.2.1 Homojen Veritabani Sistemi

Tlm sunucular ayni veya uyumlu veritabani yonetim sistemini kullanir ve
kullaniciya tek bir sistem olarak goriiniir. Bir veritabaninin homojen yapida olmasi
icin her konumdaki veri yapisinin ayni veya uyumlu olmasi gerekir. Sekil 4.3’te
homojen bir dagitik veritabani sistem yapisi gosterilmistir. Bu yaklasim ile, yeni bir
sitenin dagitik veritabani1 yonetim sistemine kolayca eklenmesi ve birden fazla
sitenin paralel isleme kapasitesinden faydalanarak performansini artirmasi
saglanir [76]. Avantaji, kullanimi, tasarimi ve yonetimi ¢ok daha kolaydir.

Dezavantaji, cogu kuruluslarin homojen ortami zorlamasi giictiir.
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Sekil 4.3 Homojen dagitik veritabani sistemi
4.2.2 Heterojen Veritabani Sistemi

Heterojen dagitik bir veritabaninda, donanim, isletim sistemleri veya veritabani
uygulamalar1 her konumda farkli olabilir. Sekil 4.4’te heterojen bir dagitik
veritabani sistem yapisi gosterilmistir. Her site, farkli semalar ve yazilimlar
kullanabilir. Siteler, birbirinin farkinda olmayabilir ve islemlerinde isbirligi icin

yalnizca sinirli olanaklar saglayabilir [76].

-—— e -
-
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Veritabam

Sunucu Sunucu

Sekil 4.4 Heterojen dagitik veritabani sistemi
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Sistem, ana bilgisayarlar ve mikro bilgisayarlar gibi farkli bilgisayar sistemlerinde

calisan farkli veri modellerini (iliskisel, hiyerarsik veya ag) destekleyebilen farkl

veritabani yonetimi sistemlerini icerir. Avantaji, bir global merkezde farkl veri

merkezinden gelen biiytik veri depolanabilir, uzaktan erisim genel sema

kullanilarak yapilir ve her digimde farkli veritabani ydnetimi sistemleri

kullanilabilir. Dezavantaji, yonetimi ve tasarimi zordur [77].

4.3 Avantajlar ve Dezavantajlar

Dagitik Veritabani Sistemlerinin bazi avantajlarini soyle siralayabiliriz [78, 79]:

Saglamlik: bir lokasyonda yasanan sorunlar diger lokasyonlari ayni1 oranda
etkilemez.

Sirketin subelerini birbirine baglayan agin gecici olarak kesintiye ugramasi,
yerel veritabaninin ¢alismasini kesintiye ugratmaz.

Veri glvenligi: yalnizca yetkilendirilmis personelin ihtiyaci olan verilere
erismesi saglanir. Bu erisim, birtakim kisitlamalar1 da icerebilir.

Azaltilmis trafik ile agin asir1 yiklenmemesi bant genisligi maliyetini
distlrir.

lyi ve yiiksek performans: sorgular ve giincellemeler yerel olarak islenir,
boylece agda daha fazla tikaniklik olmaz.

Bir lokasyonda go6zlemlenen hatalar o lokasyonda tutulur ve tim

lokasyonlari etkilemez.

Dagitik Veritabani Sistemlerinin baz1 dezavantajlarini1 da sdyle siralayabiliriz [78,

79]:

Karmasik uygulama: dagitik bir veritabani, kurulumunda ve bakiminda
belirli bir karmasiklik sunar.

Veri giivenligi: veri erisim noktalarinin veya uzak sitelerin fazla olmasi, bu
noktalarin veya sitelerin giivenligini garanti etmez.

Veri bitlnliigi: verilere erisim yapan kullanici sayisi arttikea, verilerin
bozulma olasilig1 da artar.

Dagitik veritabani sistemlerinde veri verimliligine ulasabilmek igin,

verilerin dikkatlice yerlestirilmesi gerekir.
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e Yine, dagitik veritabanm sistemini verimli hale getirmek icin siteler

arasindaki etkilesimi 6nemli 6l¢lide azaltmaliyiz.
4.4 Dagitik Veri Depolama

Verilerin farkli sitelerde saklanmasinin 2 yolu vardir [79]: Cogaltma ve Par¢alama.
4.4.1 Cogaltma

Bu yaklasimda, iliskinin tamamu iki veya daha fazla sitede yedekli olarak depolanir.
Veritabaninin tamami tim sitelerde yer aliyorsa, bu veritaban1 tamamen
yedeklenmis bir veritabanidir. Bu nedenle, ¢ogaltmada sistemler verilerin
kopyalarini tutar. Bu, farkl sitelerdeki verilerin kullanilabilirligini artirdig1 i¢in

avantajlidir. Ayrica sorgu istekleri paralel olarak islenebilir [79, 80].

Ancak bazi dezavantajlar1 da vardir. Verilerin stirekli giincellenmesi gerekir. Bir
sitede yapilan herhangi bir degisikligin, iliskinin depolandigi her sitede
kaydedilmesi gerekir, aksi takdirde tutarsizliklara yol agabilir. Ayrica, eszamanl
erisim artik bir dizi site lizerinde kontrol edilmesi gerektiginden, eszamanlilik

kontrolii daha karmasik hale gelir [80].
4.4.2 Parcalama

Bu yaklasimda, iliskiler parcalanir (daha kiigtik parcalara ayrilirlar) ve pargalarin
her biri, gerekli olduklarn yerde, farkl sitelerde depolanir. Pargalarin, orijinal
iliskiyi yeniden yapilandirmak icin kullanilabilecek sekilde oldugundan emin
olunmalidir (herhangi bir veri kaybi1 olmaz). Parcalanma, verilerin kopyalarini

olusturmadig icin avantajhdir, tutarhlik bir sorun degildir [75, 79].
iliskilerin parcalanmas iki sekilde yapilabilir [75]:

e Yatay parcalama (Satirlara gére bélme): iliski, her bir tuple en az bir
parcaya atanacak sekilde tuple gruplarina ayrilir.

e Dikey parcalama (Siitunlara gére bélme): iliskinin semas1 daha kiiciik
semalara boliinmiistiir. Kayipsiz birlestirmeyi saglamak i¢cin her parca ortak

bir aday anahtar icermelidir.
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4.5 Dagitik Veritabanlarinda Giivenlik

Dagitik bir sistem, merkezi sisteme gore ek giivenlik 6nlemlerine ihtiya¢ duyar,
cliinkii cok sayida kullanicy, ¢esitlendirilmis veri, birden fazla site ve dagitik kontrol
vardir. Dagitik iletisim sistemlerinde, iki tiir davetsiz misafir vardir [75, 79]: pasif
dinleyiciler ve aktif saldirganlar.

e Pasif dinleyiciler: Mesajlari izler ve 6zel bilgileri ele gecirirler.

o Aktif saldirganlar: Yalnizca iletileri izlemekle kalmaz, ayni zamanda yeni

veriler ekleyerek veya mevcut verileri degistirerek verileri bozarlar.

Giivenlik onlemleri, iletisimde giivenligi, veri giivenligini ve veri denetimini kapsar

[79].
4.5.1 Iletisim Giivenligi

Dagitik bir veritabaninda, verilerin, kullanicilarin ve islemlerin ¢esitlendirilmis
konumu nedeniyle ¢ok fazla veri iletisimi gerceklesir. Bu nedenle, kullanicilar,
veritabanlari ve farkli veritabani ortamlari arasinda giivenli iletisim gerekir [81].
iletisim giivenligi sunlar kapsar [79, 81]:

e Aktarim sirasinda veriler bozulmamalidir. Veri butiinliigii korunmalidir.

e lletisim kanali hem pasif dinleyicilere hem de aktif saldirganlara kars:

korunmalidir.
¢ Yukarida belirtilen gereksinimleri karsilamak icin, iyi tanimlanmis giivenlik

algoritmalar1 ve protokolleri benimsenmelidir.

Ayrica, uctan uca giivenli iletisim saglamak icin iki popular ve tutarli teknoloji
vardir [74, 79, 80]: Gilvenli Soket Katmanmi Protokolii veya Tasima Katmani

Giivenligi Protokolii ve Sanal Ozel Aglar (VPN).
4.5.2 Veri Giivenligi

Dagitik sistemlerde, verileri iletisim disinda giivence altina almak icin 6nlem almak
zorunludur. Veri giivenligi onlemleri sunlardan olusur [74, 80, 81]: kimlik

dogrulama ve yetkilendirme, veri sifreleme ve dogrulanmais giris.

e Kimlik dogrulama ve yetkilendirme: Bunlar, yalnizca gercek kullanicilarin

veri tabanini kullanabilmesini saglamak icin benimsenen erisim kontrol
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tedbirleridir. Kimlik dogrulamayi saglamak igin dijital sertifikalar kullanilir.
Ayrica kullanici ad1 / sifre kombinasyonu ile giris kisitlanmaktadir.

o Veri sifreleme: Dagitik sistemlerde veri sifreleme i¢in iki yaklasim vardir:

1) Dahili dagitik veritabani yaklasimi: Kullanici uygulamalari, verileri
sifreler ve ardindan sifrelenmis verileri veri tabaninda depolar. Depolanan
verileri kullanmak i¢in, uygulamalar sifrelenmis verileri veritabanindan alir

ve ardindan sifresini ¢ozer.

2) Harici dagitik veritabani yaklasimi: Dagitik veritabani sisteminin kendi
sifreleme yetenekleri vardir. Kullanici uygulamalari, verileri depolar ve
verilerin veritabaninda sifrelenmis bir bicimde depolandiginin farkina

varmadan geri alir.

e Dogrulanmis giris: Bu giivenlik 6nleminde, kullanici uygulamasi, veri
tabanini glincellemek i¢in kullanilmadan 6nce her girisi kontrol eder.
Dogrulanmamis bir girdi, arabellek tasmasi, komut enjeksiyonu, siteler
aras1 komut dosyasi olusturma ve verilerde bozulma gibi ¢ok cesitli

istismarlara neden olabilir.
4.5.3 Veri Denetimi

Bir veritabani giivenlik sistemi, almasi gereken giivenlik dnlemlerini tespit etmek
icin Oncelikli olarak gilivenlik ihlallerini tespit etmeli ve izlemelidir. Giivenlik
ihlallerini olaylar aninda tespit etmek genellikle cok zordur. Guivenlik ihlallerini
belirlemenin bir yolu, denetim giinltiklerini incelemektir. Denetim giinliikleri su

bilgileri icerir [74, 81]:

e Basarisiz erisim girisimlerinin tarihi, saati ve sitesi.
e Basarili erisim girisimlerinin ayrintilari.
e Veritabani sistemindeki hayati degisiklikler.
e Ozellikle birden ¢ok sitedeki veritabanlarindan biiyiik miktarda veriye
erisim.
Yukaridaki bilgilerin tiimi, veri tabanindaki faaliyetler hakkinda bir fikir verir.

Giinligiin periyodik analizi, herhangi bir dogal olmayan etkinligi, sitesi ve olusma
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zamaniyla birlikte tanimlamaya yardimci olur. Bu giinliik ideal olarak ayri bir

sunucuda depolanir, béylece saldirganlar tarafindan erisilemez [74, 81].
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5

ONERILEN ERISIM DENETIMI MODELI

Yargi ag1 sistemleri, savunma sistemleri ve hastane yonetim sistemleri gibi statik
erisim denetimi modellerinin etkili olmadigi bircok gercek diinya uygulamasi
vardir. Ornegin, gizliligin, giivenlik kisitlamalarinin ve erisim diizeyinin
organizasyon yapisina gore farklilik goéstermesi, baslangicta karar verilen giivenlik
politikalarinin degisen kurumsal ya da ticari kosullara ve is gereksinimlerine
uygun bir sekilde dinamik olarak degistirilememesi ve erisim denetimlerinin kolay

yonetilememesi gibi [4, 6, 14, 16, 20].

Bu tez calismasi kapsaminda, gercek sistem uygulamalarinda deneyimledigimiz bu
tiir sorunlar referans alinarak; farkli sistemlere uyarlanabilen, kullanic1 ve
nesnenin organizasyon yapisl icerisindeki mevcut durumunu ve zaman igerisinde
degisen veya giincellenen durumlarini (izin seviyesi, birtakim ayricaliklar, istisnai
durumlar, gizlilik derecesi, vb.) baz alarak kullanicinin nesne iizerindeki izin ve
erisim diizeyinin dinamik olarak degistirilmesini saglayan dinamik bir erisim

denetimi modeli sunulmustur.
5.1 Giivenlik Boyutu

Veriler nesne olarak ifade edilir. Kullanicilar ise giivenlik boyutlarina gore
siniflandirilir. Bir giivenlik boyutu, bir kullanicinin 6zelliklerini agiklar ve her
boyut kullanicilara atanabilen birka¢ deger icerir. Ornegin Tablo 5.1'de
kullanicilarin Birim, Giivenlik Smiflandirmasi, Is Unvanm ve Operasyon seklinde
isimlendirilen farklhh gilivenlik boyutlarinda sahip olabilecegi birka¢ deger
gosterilmistir. Bir kullaniciya atanabilecek Gilivenlik Boyutlarindan Birim boyutu
“Birim A, Birim B, Birim C, Birim D ve Birim E”, Glivenlik Siniflandirmas1 boyutu
“Cok Gizli, Gizli, Ozel ve Kisitll”, 15 Unvani boyutu “Bashekim, Doktor, BT Personeli,
Hemsire, Satin Alma Personeli” ve Operasyon boyutu “Islem A, Islem B, Islem C,

islem D, islem E ve islem F” degerlerinden olusur.
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Tablo 5.1 Gilivenlik boyutlari

Giivenlik Boyutu | Giivenlik Boyutu | Giivenlik Boyutu | Giivenlik Boyutu
. Ad: Guvenlik .

Ad: Birim Simiflandirmasi Ad: Is Unvani Ad: Operasyon
Birim A Cok Gizli Bashekim Islem A
Birim B Gizli Doktor Islem B
Birim C Ozel BT Personeli Islem C
Birim D Kisith Hemgsire Islem D
Birim E Satin Alma Personeli Islem E

Islem F

Bir giivenlik boyutu su 6zelliklere sahip olabilir:

e Strali: Bir boyut sirali ise, boyut degerleri siralanmis ve sira diizenseldir ve

bir kullaniciya atanan deger altindaki degerleri de kapsar. Ornegin,

Guvenlik Smiflandirmas1 adli boyutta Cok Gizli, Gizli, Ozel ve Kisith

degerleri bulunur. Gizli degeri atanmus bir kullanici, otomatik olarak Ozel ve

Kisith degerlerini de tasimaktadir.

e Sirasiz: Bir boyut sirasiz ise, boyut degerleri siralanmis degildir ve bir

kullaniciya birden ¢ok deger atanabilir. Ornegin, Operasyon adli boyutta

islem A, Islem B, Islem C, Islem D, Islem E ve islem F degerleri bulunur. Bir

kullanici, hem Islem C hem de Islem E operasyon icinde yer alabilir.

Bir organizasyon icerisinde en yetkili ve/veya esdeger yetkilere sahip olan kisi ya

da gruplar tarafindan kullanicilara boyut degerleri atanir. Her kullaniciya her

boyuttan en az bir deger atanmis olmalidir. Ancak baz1 boyutlardan birkac¢ deger

atanabilir. Ornegin, Tablo 5.2’de bes kullanicidan her biri farkh birimlerde yer

almakta, E biriminde bulunan ve C ve D islemlerini yapabilen Kullanici1, 6zel

gilivenlik sinifindan bir hemsire iken, A biriminde bulunan ve A, B ve F islemlerini

yapabilen Kullanici4, Gizli giivenlik sinifindan bir Doktor’dur.
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Tablo 5.2 Bes farkli kullaniciya ait boyut degerleri

Giivenlik Boyutu | Kullanici1 | Kullanici2 | Kullanic13 | Kullanici4 | Kullanici5
Birim Birim E Birim B Birim D Birim A Birim C
Guvenlik Ozel Gizli Ozel Gizli Cok Gizli
Siniflandirmasi
: . Satin Alma . BT
Is Unvani Hemgire |~ neli | HeEmsire Doktor | b coneli
. . - Islem A, B, | Islem A, B,
Operasyon Islem C, D |Islem B, E, F | Islem C, D, E F CDEF

Her bir kullanicy, erisim denetimi i¢in boyut degerlerini kullanir. Her kullanici, bir
nesneye erisebilecegi zaman boyut degerlerine gore erisim yapar ya da yapamaz.
Yani bir kullanici, tim giivenlik boyutlarindan aldig1 degerlere gore bir nesne

lizerinde okuma ve/veya yazma erisimine sahip olabilir.

Erisim izin listesi, her erisim boyutundan bir deger icermelidir. Bununla beraber,
ayn1 boyuttan birka¢ degeri de igerebilir (islem A, Islem B ve Islem F gibi). Her
glivenlik boyutundan alinan boyut degerine gore kullanicilarin nesne iizerindeki
erisim diizeyi belirlenir. Ornegin Is Unvani giivenlik boyutunda yer alan Satin Alma
Personeli i¢cin okuma ve yazma erisim diizeyi ve Hemsire icin yalnizca okuma

erisim diizeyi belirlenebilir.
5.2 izin Diizeyleri

izin diizeyleri, bir nesnenin giivenlik ayarlarin degistirebilmek icin farkl yetenek

diizeyleridir. Bir nesnedeki izin dilizeyi, nesnenin izinleriyle toplu olarak belirlenir.
Eger izin diizeyi;

Izin verildi ise; Nesnenin giivenlik ayarlar degistirilebilir.

Yok ise; Nesnenin giivenlik ayarlar1 degistirilemez olarak yorumlanir.

Bir nesnenin izin diizeyi “Izin verildi” ise nesne aranabilir ve giivenlik ayarlar

degistirilebilinir, ancak erisim diizeyi “Yok” ise nesne goriintiilenemez.
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5.3 Erisim Duizeyleri

Erisim diizeyleri, bir nesneyi gorme ya da degistirmeye yonelik farkl yetenek
diizeyleridir. Bir nesneye erisim diizeyi, nesnedeki erisim izinleriyle toplu olarak

belirlenir.

I Bir kullanicinin erisim diizeyi Okuma/Yazma ise; Nesne goriintilenebilir
ve degistirilebilinir.
ii. Bir kullanicinin erisim duzeyi Yalnizca Okuma ise; Nesne goriintiilenebilir,

ancak degistirilemez.

iii. Bir kullanicinin erisim diizeyi Yalnizca Yazma ise, Nesne goriintiilenemez,

ancak degistirilebilinir.

iv. Bir kullanicinin erisim diizeyi Ortiilii ise; Nesnenin var oldugu goriilebilir,

ancak ozellikleri goriintiilenemez.

V. Bir kullanicinin erisim diizeyi Yok ise; Nesne goriintiilenemez. Nesne, arama

sonuglarinda yoktur.
5.4 Ozel Erisim Izni Olusturma

Onerilen erisim denetimi modeli ile, istisnai onay mekanizmasin isleterek sektor
uygulamalarina esneklik kazandirmak, boylece mevcut uygulamalarin kaynak
kullanilabilirligini ve is zamani verimliligini artirabilmek amaglanmistir. Bunun
icin de gerektiginde ve baz1 6zel durumlarda kullanicilara gecici ya da kalici

birtakim 6zel erisim izinleri (6zel hak ve yetkiler) getirilmistir.

Bir nesne, bir kullaniciy1 en az bir izin diizeyiyle iliskilendirmek i¢in herhangi bir
izne sahip olmadiginda, erisim izni “Yok” izin diizeyiyle sonuglanir. Bu durumda
kullanic1 o nesneyi goriintiileyemez ve degistiremez. Fakat bir kullanicinin, bir
nesne i¢in erisim izni almasi gerektigi 6zel durumlarda, nesnenin sahip oldugu izin
listesine kullanicinin sahip oldugu en az bir giivenlik boyutu 6zelliginin eklenmesi
ve kullanicinin en az bir giivenlik boyutu 6zelliginin “Izin verildi” izin diizeyiyle
iliskilendirilmesi gerekmektedir. Bir o6rnek tzerinden bu durumu anlatacak

olursak;

Tablo 5.3’te bir kullaniciya atanmis boyut degerleri gosterilmistir.
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Tablo 5.3 Kullanic13’e tanimlanmis boyut degerleri

Guvenlik Boyutu Kullanic13
Birim Birim D
Giivenlik Siniflandirmasi Ozel
Is Unvam Hemgire
Operasyon Islem C,D, E

Nesne, Tablo 5.4’te gosterilen su izin ya da izinlere sahip olabilir:

Tablo 5.4 Bir nesneye ait 6rnek erisim izinleri - 1

Giuivenlik Boyutu Boyut Degeri izin Diizeyi
Guvenlik Siniflandirmasi Gizli Izin verildi
is Unvami BT Personeli Izin verildi

Tablo 5.3'te kullanicinin Giivenlik Siniflandirmasi ézelliginin “Ozel” giivenlik
boyutu degerinde yer aldigi gorilmektedir. Nesne, Guvenlik Siniflandirmasi
yalnizca “Gizli” giivenlik boyutu degerinde olan bir izin dizeyiyle
iliskilendirildiginden ve Giivenlik Simiflandirmas1 “Ozel” olan bir izin diizeyine

sahip olmadigindan, bu kullanicinin erisim izni “Yok” izin diizeyiyle sonuglanir.

Kullanicinin, ilgili nesne icin erisim iznine sahip olabilmesinin yolu, nesnenin
erisim izinleri listesine kullanicinin en az bir giivenlik boyutu 6zelliginin eklenip,
en az bir giivenlik boyutu 6zelliginin bir izin diizeyiyle iliskilendirilmesine baghdir.
Ornegin Tablo 5.5’e kullanicinin Operasyon giivenlik boyutundaki “Islem C” 6zelligi
nesnenin erisim izinleri listesine eklenip, izin diizeyi de “Izin verildi” ile
iliskilendirildiginde, bu defa kullanicinin erisim izni “izin verildi” izin diizeyiyle

sonuclanir. Bu durum, 6zel erisim izni olusturmanin bir sonucudur.

Tablo 5.5 Bir nesneye ait 6rnek erisim izinleri - 2

Giivenlik Boyutu Boyut Degeri izin Diizeyi
Guvenlik Siniflandirmasi Gizli izin verildi
Is Unvam BT Personeli izin verildi
Operasyon Islem C izin Verildi
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5.5 Erisim ve izin Diizeylerini Hesaplama

Bir nesneye erisim izni, boyut degerleri (kullanicinin her bir boyutta almis oldugu
degerdir, 6rnegin Tablo 5.2’de 5 farkh kullaniciya tanimlanmis degerler gibi) ve
erisim diizeyi (Okuma/Yazma, Yalnizca Okuma, Yalnizca Yazma, Ortiilii veya Yok)
ile iliskilendirilir. Yani bir kullanicinin sahip oldugu yeteneklere veya boyut
degerlerine gore o kullanicinin bir nesne tlzerindeki erisim izni ve duzeyi ortaya
cikarilir. Eger kullanicinin erisim diizeyi ortiilii veya tizeri ise (Ortiilii, Yalnizca
Okuma, Yalnizca Yazma, Okuma / Yazma) o kullanicinin nesneye erisimine izin

verilir.
5.5.1 Bir Boyuttaki Erisim Diizeyini ve izin Diizeyini Hesaplama

Bir nesne tizerindeki erisim izinleri, bir boyut icindeki degerleri birden cok erisim
diizeyiyle iliskilendirebilir (Ornegin bir kullanici Operasyon boyutunda yer alan
“Islem B” degeri icin yalnizca okuma erisim diizeyini alabilirken, “Islem C” degeri
icin ise okuma ve yazma erisim diizeylerini birlikte alabilir). Benzer durum izin
diizeyleri i¢in de gecerli olabilir. Bu durumlarda en az kisitlayici erisim ve izin

diizeyleri kullanilir.

Bir 6rnek iizerinden bu durumu anlatacak olursak; Tablo 5.6’da bir kullaniciya

atanmis boyut degerleri gosterilmistir.

Tablo 5.6 Kullanici1’e tanimlanmis boyut degerleri

Giivenlik Boyutu Kullanic11
Birim Birim E
Glivenlik Siniflandirmasi Ozel
Is Unvani Hemgire
Operasyon Islem C, D

Bu kullanici, Tablo 5.7’de gosterilen su erisim izinlerine sahip nesneyi

gorintiilemek isteyebilir:

Tablo 5.7 Bir nesneye ait erisim diizeyleri

Giivenlik Boyutu Boyut Degeri Erisim Diizeyi

Birim Birim E Yalnizca Okuma
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Tablo 5.7 Bir nesneye ait erisim diizeyleri (devami)

Giivenlik Siiflandirmasi Gizli Yalnizca Yazma

Giivenlik Siiflandirmasi Ozel Yalnizca Okuma

Giivenlik Siniflandirmasi Ozel Ortilii
Operasyon Islem A Okuma
Operasyon Islem D Okuma / Yazma

Nesne, Tablo 5.8’de gosterilen su izin ya da izinlere sahip olabilir:

Tablo 5.8 Nesnenin erisim izni / izinleri

Giivenlik Boyutu Boyut Degeri izin Diizeyi

Is Unvam Doktor Izin verildi

Nesne erigim izinleri, Operasyon boyutundaki Islem D kullanica iiyeliginin
Okuma/Yazma erisimiyle sonuclandigim belirtir. Operasyon boyutundaki Islem C
icin tanimlanmus bir erisim izni olmadigindan, Operasyon boyutundaki Islem C i¢in
kullanial tiyeligi “Yok” erisim duizeyiyle sonuclanir. Bu erisim diizeylerinden en az
kisitlayici olan Okuma ve Yazma diizeyidir; bu nedenle, Operasyon boyutu i¢in bu

erisim duzeyi kullanilir.

Nesne erisimi izinleri, kullanicinin “Ozel” olan Giivenlik Siniflandirmasi boyut
degerlerinden en az kisitlayici olan Yalnizca Okuma erisimiyle sonuglandigini

belirtir.

Nesne, “Hemsire” Is Unvam giivenlik boyutunu bir izin diizeyiyle iliskilendirmek

icin herhangi bir izne sahip olmadigindan, sonug “Yok” izin diizeyidir.
5.5.2 Nesne Uzerindeki Genel Erisim ve izin Diizeyini Hesaplama

Her boyutta en az kisitlayici erisim ya da izin diizeyinin hesaplanmasi, her boyut
icin farkh diizeylerle neticelenebilir. Bu durumda her boyutta en az kisitlayici

erisim ya da izin diizeyi kullanilir.

Sekil 5.1’de genel erisim diizeyinin hesaplanmasi gosterilmistir. Birim boyutu icin
Yalnizca Okuma erisim diizeyi, Operasyon boyutu icin Okuma ve Yazma erisim

diizeyi, Guvenlik Siniflandirmasi boyutu icin ise Yalnizca Okuma erisim diizeyi
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kullanilir. Bu farkli diizeylerin en kisitlayicis1 Yalnizca Okuma oldugundan,

kullanicinin nesnede aldig1 genel erisim diizeyi Yalnizca Okuma olur.

Giivenlik Boyutu Degerleri Tliskili Erisim Diizeyleri Hesaplanan Erisim Diizeyi

Birim: BirimE —» | Yalmzca Okuma Yalnizea Okuma
f 3
J—b Yalnizea Okuma
Giivenlik Stniflandirmast: Ozel — | Yalmzca Okuma
Ontiilii
Operasyon: Islem C — | Yok —_
>
: Olkuma / Yazma
Operasyon: Islem D — | Okuma / Yazma

Sekil 5.1 Genel erisim diizeyi hesaplama

Benzer hesaplama yontemi izin diizeyleri icin de gegerlidir. Her boyuttan en az
kisitlayic1 izin diizeyi alinirken, farkli boyutlardan gelen diizeylerden ise en
kisitlayici olan izin diizeyi alinir ve boylece genel izin diizeyi belirlenmis olunur.
Yukaridaki érnekten bagimsiz olarak Sekil 5.2°de genel bir izin diizeyi hesaplama

yontemi gosterilmistir.

Giivenlik Boyutu Degerleri Miskili Izin Diizeyleri Hesaplanan Izin Diizeyi

Sekil 5.2 Genel izin diizeyi hesaplama
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Ayrica, bir kullanici icin tanimlanmis giivenlik boyutlar: ve nesnenin izin ve erisim
diizeylerinde herhangi bir degisiklik yok ise kullanicinin ayni nesne iizerindeki
genel erisim izni ve dilizeyi bir kez hesaplanir, ayni nesne icin ikinci ve daha fazla
kez erisim izni ve diizeyi hesaplanmaz, kullanicinin ayn1 nesne igin erisim talebi

daha 6nce hesaplanan izin ve erisim dtizeyi ile birlikte degerlendirilir.
5.6 Onerilen Modelin AKis Semasi

Onerdigimiz modelin akis semasi Sekil 5.3'te gosterilmektedir.

Bagla

!

Nesneler (N), Kullanicilar (K)

|

Givenlik Boyutu (GB)

l

GE’ ye Gore Izin Diizeyinin (ID) Hesaplanmas:

|

Hayur (H)
ID =1zin N
Venldi Degistirilemez
l Evet(E)
Erigim Diizeyini (ED) Hesapla
Okuma E N thxjupt_ﬁlepgpuﬂ:
Yazma N Degistinilebilinir
1 L
Yaluzea E | NGérintiilenebilir,
Okuma N Degistirilemez
l L4
Yalmizea E N Gérimtiilenemez, Son
N S :
Yazma N Desistirilebilinir >
!
Ortati B | N'nin Varlig: Géritlebilir,
Ancak Ozellikleri
Gérintilenemez
)
E R
Yok N Gérintiilenemez

Sekil 5.3 Onerilen modelin akis semasi
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6

DENEYSEL SONUCLAR

Bu tez calismasinda, saglk, egitim ve kamu sektorlerinde yer alan kurum ve
kuruluslardan alinmis ii¢ farkli gercek veri seti kullanmilmistir. Onerilen erisim
denetimi modeli ve diger erisim denetimi modellerinin (Rol Tabanli Erisim
Denetimi, Oznitelik Tabanli Erisim Denetimi ve Zorunlu ve Istegi Bagh Erisim
Denetimi) basarisi her bir veri setinden elde edilen performans sonuglarina gore

degerlendirilmistir.
6.1 Veri Kiimeleri

Calismada kullanilan farkli sektorlerden alinmis ti¢ veri seti 6n islemden gecirilmis
ve her bir kullanic1 giivenlik boyutlarina gore siniflandirilmistir. Kullanicilarin
glivenlik boyutlarina gore siniflandirilmasi isleminde, verisetlerinin alindig1 kurum
ve kuruluslarin i¢ ve dis denetim raporlarinda gegen erisim izni ve diizeyi kurallar1
baz alinmustir. I¢ ve dis denetim raporlar1 dogrultusunda olusturulmus kurallar
cercevesinde 6zel olarak gelistirilmis bir algoritma ile kullanicilara farkl giivenlik
boyutlarindan deger atamalar1 yapilmistir. Nesnelerin izin ve erisim diizeyleri ise,
kullanicilarin nesne tizerinde hesaplanan genel izin ve erisim diizeylerine gore
belirlenmistir. Bu belirleme isleminde de kurum ve kuruluslarin denetim raporlari
baz alinmis ve her nesnenin izin ve erisim diizeyleri ayni algoritma tarafindan

otomatik olarak hesaplanmistir.

Saglik sektoriinden alinan veri kiimesi 107 kullanici, 36.251 nesne ve 8 giivenlik
boyutundan (Tablo 6.1), Egitim sektoriinden alinan veri kiimesi 292 kullanici,
72.988 nesne ve 6 giivenlik boyutundan (Tablo 6.2) ve Kamu sektoriinden alinan
veri kiimesi 1.355 kullanici, 752.220 nesne ve 11 giivenlik boyutundan (Tablo 6.3)

olusmaktadir. Calismada veri setleri “Saglik Veri Seti”, “Egitim Veri Seti” ve “Kamu

Veri Seti” olarak ifade edilmistir.
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Tablo 6.1 Saglik veri seti glivenlik boyutu ve sayisi

Giivenlik Boyutu Say1

il 81

Hastane 68

Birim 41

Is Unvam 27
Egitim Duizeyi 8
Kidem 5
Referans 2
Glivenlik Siniflandirmasi 5

Tablo 6.2 Egitim veri seti glivenlik boyutu ve sayisi

Giivenlik Boyutu Say1
il 81
llce 922
Okul 1205
Is Unvam 13
Egitim Diizeyi 8
Giivenlik Siniflandirmasi 4

Tablo 6.3 Kamu veri seti giivenlik boyutu ve sayisi

Giivenlik Boyutu Say1
il 81
Kurum 101
Birim 28
Is Unvani 21
Egitim Duzeyi 8
Kidem 3
Referans 3
Operasyon 7
Kimlik Dogrulama Tiirt 5
Faaliyet 12
Giivenlik Siniflandirmasi 5
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6.2 Performans Olgciitii

Onerilen model ve diger erisim denetimi modelleri gercek bir dagitik sistem sunan
bir platform tizerinde ¢alistirilmis ve tiim erisim denetimi modelleri ii¢ veri setine
ayr1 ayr1 uygulanmistir. Her bir veri setine ayri ayr1 uygulanan erisim denetimi
modelleri i¢in elde edilen izin ve erisim diizeyi sonuglari, veri setinin alindigi
kurum ve kuruluslara ait uygulamalarda gecerli kilinan izin ve erisim diizeyi
sonuclan ile karsilastirilmistir. Daha sonra Onerilen model ile ¢alismada ele
aldigimiz diger modellerin performans degerleri karsilastirmali olarak analiz

edilmistir.

Performans degerlerinin nasil hesaplandig1 asagida verilen bir 6rnek lizerinden

gosterilmistir.
Tablo 6.4 Hesaplanan erisim izni ve diizeyi sonuglari
Veri Seti: Saghik | Nesne No : 1 | Kullanicilar | izin Diizeyi Erisim Diizeyi
Kullanic1 1 Izin Verildi Yalnizca Okuma
Kullanici 2 Izin Verildi Okume ve Yazma
Kullanic1 3 Yok Yok
Kullanici 4 Izin Verildi Yalnizca Yazma

Tablo 6.5 Sektorde gecerli olan gercek erisim izni ve diizeyi sonuglari

Veri Seti: Saghk | Nesne No : 1 | Kullanicilar | izin Diizeyi Erisim Diizeyi
Kullanici 1 Izin Verildi Yalnizca Okuma
Kullanici 2 [zin Verildi Okume ve Yazma
Kullanici 3 Yok Yok
Kullanic14 | Izin Verildi | Okuma ve Yazma

Tablo 6.4'te Saglik veri setinde yer alan "1" numarali nesne i¢in hesaplanan erisim
izni ve diizeyi sonuglar1 gosterilmistir. Tablo 6.5'te ise Saghk veri setinde "1"
numarall nesne icin gecerli olan erisim izni ve diizeyi sonuglar1 gdsterilmistir. Her
iki tablo karsilastirildiginda; hesaplanan erisim izinleri, gecerli olan erisim izinleri
ile %100 ortiisiirken, hesaplanan erisim diizeyinde ise Kullanici 4 i¢in tespit edilen

erisim diizeyinin hatali oldugu, yani Kullanic1 4 icin gecerli olan erisim diizeyi
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"Okuma ve Yazma" iken, hatali olarak erisim diizeyi "Yalmzca Yazma" olarak
hesaplandig tespit edilmektedir. Bu durumda, "1" numarali nesne i¢in hesaplanan
erisim izninin dogruluk orani %100 iken, hesaplanan erisim diizeyinin dogruluk

orani %75 olacaktir.

Her bir veri kiimesine uygulanan erisimi denetimi modellerinin performans
degerlendirilmesinde, her modelin dogru izin ve erisim diizeyi tespit etme basarisi

esas alinmistir.
6.3 Onerilen Modelin Performans Sonuclari

Onerilen modelin, saglik, egitim ve kamu veri setleri tizerindeki test sonuglar
Tablo 6.6’'da gosterilmistir. Onerilen model ile, Saglik veri seti icin %98,20
oraninda izin diizeyinin dogru bulundugu, izin diizeyi dogru tespit edilen
nesnelerin ise %94,70’inde erisim diizeyinin dogru tespit edildigi, Egitim veri seti
icin %95,03 oraninda izin diizeyinin dogru bulundugu, izin diizeyi dogru tespit
edilen nesnelerin ise %90,95’inde erisim diizeyinin dogru tespit edildigi ve Kamu
veri seti i¢cin %97,91 oraninda izin diizeyinin dogru bulundugu, izin diizeyi dogru
tespit edilen nesnelerin ise %95,12’sinde erisim diizeyinin dogru tespit edildigi

test edilmistir.

Tablo 6.6 Onerilen modelin izin ve erisim diizeyi performansi

Erisim izni Erisim Diizeyi
Saglik Veri Seti 98,20% 94,70%
Egitim Veri Seti 95,03% 90,95%
Kamu Veri Seti 97,91% 95,12%

Onerilen modelin sundugu sonuclar degerlendirildiginde, dnerilen modelin iig
farkl sektore ait veri setinde %90 ve tlizerinde dogru erisim izni ve erisim duzeyi
sonuglarint sundugunu sodyleyebiliriz. Ayrica giivenlik boyutu (6zellik sayisi)
arttikca erisim dilizeyinde tespit edilen basar1 oraninin da arttigi, nitekim Sekil
6.1'de goriilecegi lizere kullanici ve nesne sayisi diger veri setlerine kiyasla daha

fazla olan Kamu veri setinde basar1 oraninin daha yiliksek ¢ikmasinda giivenlik
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boyutu sayisinin diger veri setlerine kiyasla fazla olmasinin etkili oldugu

gozlenmistir.

95,50%
95,00%
94,50%
94,00%
93,50%
93,00%
92,50%
92,00%
91,50%
91,00%
90,50%

Dogru Tespit Edilen Erigim Diizeyi
Orani

0 2 4 6 8 10 12
Giivenlik Boyutu (Ozellik) Sayisi

Sekil 6.1 Giivenlik boyutu sayisina gore erisim diizeyi basari orani

6.4 Rol Tabanhh Erisim Denetimi Modelinin Performans

Sonuglar

Rol Tabanli Erisim Denetimi modelinin, saglik, egitim ve kamu veri setleri
tizerindeki test sonuclar1 Tablo 6.7'de gosterilmistir. Bu model ile, Saghk veri seti
icin %92,17 oraninda izin diizeyinin dogru bulundugu, izin dizeyi dogru tespit
edilen nesnelerin ise %90,63’linde erisim diizeyinin dogru tespit edildigi, Egitim
veri seti i¢in %89,09 oraninda izin duzeyinin dogru bulundugu, izin diizeyi dogru
tespit edilen nesnelerin ise %85,98'inde erisim diizeyinin dogru tespit edildigi ve
Kamu veri seti i¢cin %89,42 oraninda izin diizeyinin dogru bulundugu, izin diizeyi
dogru tespit edilen nesnelerin ise %82,77’sinde erisim diizeyinin dogru tespit

edildigi test edilmistir.

Tablo 6.7 izin ve erisim diizeyi performansi (RBAC)

Erisim izni Erisim Diizeyi

Saglik Veri Seti 92,17% 90,63%
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Tablo 6.7 izin ve erisim diizeyi performansi (RBAC) (devami)

Egitim Veri Seti 89,09% 85,98%
Kamu Veri Seti 89,42% 82,77%

RBAC modelinin sundugu sonuglar degerlendirildiginde, modelin daha az kullanici
ve nesneden olusan Saglk veri setinde %90 ve lzerinde dogru erisim izni ve
erisim diizeyi sonucglarini sundugu, 6zellikle kullanic1 ve nesne sayisi arttik¢a

erisim duzeyindeki dogruluk oraninda azalma gozlendigi test edilmistir.

6.5 Oznitelik Tabanhh Erisim Denetimi Modelinin Performans

Sonuclar

Oznitelik Tabanh Erisim Denetimi modelinin, saglik, egitim ve kamu veri setleri
tzerindeki test sonuclari Tablo 6.8’de gosterilmistir. Bu model ile, Saghk veri seti
icin %93,15 oraninda izin diizeyinin dogru bulundugu, izin diizeyi dogru tespit
edilen nesnelerin ise %92,94’linde erisim diizeyinin dogru tespit edildigi, Egitim
veri seti i¢in %89,90 oraninda izin dizeyinin dogru bulunduguy, izin diizeyi dogru
tespit edilen nesnelerin ise %87,35’inde erisim diizeyinin dogru tespit edildigi ve
Kamu veri seti icin %89,62 oraninda izin diizeyinin dogru bulundugu, izin diizeyi
dogru tespit edilen nesnelerin ise %87,20’sinde erisim diizeyinin dogru tespit

edildigi test edilmistir.

Tablo 6.8 izin ve erisim diizeyi performansi (ABAC)

Erisim izni Erisim Diizeyi
Saglik Veri Seti 93,15% 92,94%
Egitim Veri Seti 89,90% 87,35%
Kamu Veri Seti 89,62% 87,20%

ABAC modelinin sundugu sonuclar degerlendirildiginde, modelin daha az kullanici
ve nesneden olusan Saglik veri setinde %90 ve uzerinde dogru erisim izni ve
erisim diizeyi sonucglarini sundugu, 6zellikle kullanic1 ve nesne sayisi arttik¢a

erisim ve izin diizeyindeki dogruluk oraninda azalma gézlendigi test edilmistir.
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6.6 Zorunlu ve istegi Baghh Erisim Denetimi Modellerinin

Performans Sonuc¢lari

Zorunlu ve Istegi Bagh Erisim Denetimi modellerinin, saghk, egitim ve kamu veri
setleri uzerindeki test sonuclar1 Tablo 6.9’da gosterilmistir. Bu iki modele ait test
sonuglarinda, MAC ve DAC modellerinden hangi modelin erisim izni ve erisim
diizeyi orani digerine gore yiiksek ise degerlendirmede o modelin performans

yuzdesi baz alinmistir.

Bu modeller ile, Saghk veri seti icin %87,60 oraninda izin diizeyinin dogru
bulundugu, izin diizeyi dogru tespit edilen nesnelerin ise %86,02’sinde erisim
diizeyinin dogru tespit edildigi, Egitim veri seti icin %84,79 oraninda izin
diizeyinin dogru bulundugu, izin diizeyi dogru tespit edilen nesnelerin ise
%381,39’unda erisim diizeyinin dogru tespit edildigi ve Kamu veri seti icin %84,21
oraninda izin dizeyinin dogru bulundugu, izin diizeyi dogru tespit edilen

nesnelerin ise %79,54’tinde erisim diizeyinin dogru tespit edildigi test edilmistir.

Tablo 6.9 izin ve erisim diizeyi performansi (MAC/DAC)

Erisim izni Erisim Diizeyi
Saglik Veri Seti 87,60% 86,02%
Egitim Veri Seti 84,79% 81,39%
Kamu Veri Seti 84,21% 79,54%

MAC/DAC modellerinin sundugu sonuglar degerlendirildiginde, tipki ABAC ve
RBAC modelinde oldugu gibi bu modelin de daha az kullanici ve nesneden olusan
Saglik veri setinde daha yiiksek oranlarda dogru erisim izni ve erisim diizeyi
sonuglarini sundugu, 6zellikle kullanic1 ve nesne sayis1 arttik¢a erisim ve izin

diizeyindeki dogruluk oraninda azalma gozlendigi test edilmistir.
6.7 Grafiksel Performans Degerlendirme

Onerdigimiz modelin, diger tekniklere oranla erisim izni ve erisim diizeyi
tespitinde daha basarili sonuglar verdigi test edilmistir. Sekil 6.2 ve Sekil 6.3'te

goriilecegi lizere Onerilen modelimizin 06zellikle her li¢ veri setinde %90 ve
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lizerinde dogru erisim izni ve diizeyi tespit etme oranini yakaladigi, diger
tekniklerin ise kullanici ve nesne sayisi yiiksek veri setlerinde 6nerilen modelimize

kiyasla daha diisiik dogru tespit etme oranina ulasti1 gézlenmistir.

- 100,00%
&
§ = 95,00%
S o
WS 90,00%
2N 85,00%
) Q
D 80,00% —
Q
75,00% " — o — I
Saglik Veri Seti Egitim Veri Seti Kamu Veri Seti
m Onerilen Model 98,20% 95,03% 97,91%
mRBAC 92,17% 89,09% 89,42%
= ABAC 93,15% 89,90% 89,62%
MAC/DAC 87,60% 84,79% 84,21%

Sekil 6.2 Modellerin erisim izni dogru tespit orani

c 100,00%

‘»

LlCJ 95,00%

3§ 90,00%

SO

.- 8500%

S o

85  80,00%

QO

2 75,00% |

S

o 70,00% " e oo e R

Saglik Veri Seti Egitim Veri Seti Kamu Veri Seti

m Onerilen Model 94,70% 90,95% 95,12%

W RBAC 90,63% 85,98% 82,77%

M ABAC 92,94% 87,35% 87,20%
MAC/DAC 86,02% 81,39% 79,54%

Sekil 6.3 Modellerin erisim diizeyi dogru tespit orani

Grafiksel veriler bir biitiin olarak degerlendirildiginde, modelimizin diger teknikler
karsisinda farkli sektor uygulamalar icin daha genisletilebilir ve ayni sektor

uygulamalari icin de daha 6l¢eklenebilir bir teknik sundugunu soyleyebiliriz.
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6.8 Erisim Siiresi Performansi

Calismada genel izin ve erisim diizeyleri hesaplanirken ayni zamanda modellerin
veri erisim siireleri de hesaplanmistir. Her bir model, her bir veri setine 10 kez
uygulanmis olup, her bir model icin alinan 10 farkli erisim siiresinin aritmatik
ortalamasi hesaplanarak her bir modelin ortalama erisim siireleri belirlenmistir.
Her bir veri setinde her bir model icin hesaplanan ortalama erisim siirelerine

Tablo 6.10’da yer verilmistir.

Tablo 6.10 Erisim stireleri (dakika)

Saglik Veri Seti Egitim Veri Seti Kamu Veri Seti
Onerilen Model 1:20 1:48 2:52
RBAC 1:16 1:52 2:40
ABAC 1:35 2:01 2:54
MAC 0:57 1:27 1:55
DAC 1:09 1:29 2:07

Onerilen modelin, her ii¢ veri setindeki ortalama erisim siiresinin yaklagik 1 ila 3
dakika arasinda degistigi, ABAC modeline gore kiyaslarsak daha iyi bir erisim
stiresi sundugu, ozellikle veri sayisi arttik¢ca erisim stirelerinin de yaklasik benzer

oranlarda artti1 gézlenmistir.

Gelecek calismalarda, onerilen model gelistirilerek erisim denetiminde veri erisim

surelerini ve gecikmeyi azaltacak yeni bir cerceve model sunulacaktir.
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7

SONUC VE ONERILER

Siber giivenlik alaninin neredeyse tamamen kimlik dogrulama ve erisim
denetimine dayandigina dair giicli bir argiiman vardir. Bu iki islev olmadan,
neredeyse hicbir giivenlik teknigi onemli degildir. Diger her giivenlik unsuru,
kullaniciy1 tanimlayan ve ¢esitli nesnelere yonelik izinleri dogrulayan bir sisteme

baghdir.

BT giivenligi tartismalarinda, erisimi yonetmeyi ve kullanicilarnt tanimlamayi
amagclayan projeler temel kabul edilir. Bununla birlikte, izinleri kontrol etmek i¢cin
surecler ve teknolojiler hep zorlayici olmustur. Erisim kontrolii olmadiginda,
kaynaklarin yalnizca hedef kullanicilar1 tarafindan kullanildigin1 garanti etmek
neredeyse imkansizdir. Izin yénetiminin olmamasi durumunda, kullanicilarin
ihtiya¢c duymadig: bilgi ve hizmetlere erismesine izin verilir. Baska bir deyisle,
uygunsuz veri erisimlerine ve olasi uygulama arizalarina yol agilir. Bu durum,
milyonlarca dolara mal olan veri ihlallerine ve itibarin zarar gérmesine de neden

olabilir.

Bilgi degerli bir varliktir. Gizliligin, biitiinliigiin ve erisebilirligin siirdiiriilebilir
oldugundan emin olmak i¢in bilgilere erisim dikkatle yonetilmelidir. Literatiirde
son yillarda bilgi ve bilgi sistemlerine erisimi, yetkilendirme, izleme ve kontrol
etme ile ilgili kurallar1 ana hatlariyla belirleyen bazi teknikler gelistirilmistir. Bu
tekniklerin ¢ogunlukla bulut bilisim, buyiik veri ve nesnelerin interneti gibi
yenilikci teknoloji alanlarin1 kapsadigi goriilmektedir. Oysa bircok sektorde
karsilastigimiz dagitik veritabani sistemini kullanan bilgi ve iletisim teknolojileri
uygulamalarinda erisim denetimi tekniklerinin gelisim siireclerinin yavasladigj,
varolan tekniklerin gelisen teknoloji ile birlikte ortaya c¢ikan yeni is
gereksinimlerini tam olarak karsilamadigl ve organizasyon yapisina uygun bir

sekilde yonetilemedigi, yoOnetilebilir bir erisim denetimi modeline dogru
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ilerlemelerde ciddi maliyetlerin ortaya ¢iktigi, kaynaklarin kullanimi ve paylasimi

konusunda gerekli olan dinamizme ulasilamadigi gérulmektedir.

Bu tez calismasinda her kullaniciya organizasyon yapisina uygun bir sekilde
tanimlanmis farkl giivenlik boyutlarinda bir¢ok deger (6zellik) atanir. Kullanicinin
dagitik ortamdaki bir nesneye erisim izni; istisnai erisim onaylari, kullanicinin
sahip oldugu boyut degerleri ve nesne erisim diizeyleri ile iliskilendirilir. Yani bir
kullanicinin sahip oldugu 6zel erisim iznine ve/veya yetkilere, kendisine atanmis
boyut degerlerine ve nesnenin sahip oldugu erisim diizeylerine gére o kullanicinin

bir nesne lizerindeki erisim izni ve diizeyi dinamik olarak hesaplanir.

Calismada ele aldigimiz 6nerilen erisim denetimi modeli, gercek bir dagitik ortam
sunan bir platformlar tizerinde ¢alistirilmis, boylece farkh fiziksel ortamlarda
saklanan verilere kullanicilarin hangi erisim izni ve diizeyi ile erisebilecegine dair

hesaplamalar yapilmistir.

Onerilen erisim denetimi modeli, gercek hayattan alinmis ve 6n islemden
gecirilmis ti¢ farkl sektore ait veri seti lizerine uygulanmis ve modelin performansi
gercek sistem uygulamalarinda ¢ok sik rastladigimiz Rol Tabanli Erisim Denetimi,
Oznitelik Tabanli Erisim Denetimi ve Zorunlu ve Istegi Bagh Erisim Denetimi
modellerinin performanslari ile karsilastirilmistir. Elde edilen deneysel sonuglar
analiz edildiginde, 6nerdigimiz modelin her li¢ veri setinde de %90 ve lizerinde
dogru erisim izni ve diizeyi sundugu, diger modellere kiyasla her ii¢ sektor icin de

olceklenebilir sekilde basarili sonuglar verdigi test edilmistir.

Calismanin ileri asamalarinda, onerilen model gelistirilerek tasariminda erisim
stiresini ve kullanicinin davranislarini da esas alan yeni bir cerceve model

sunulacaktir.
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