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OZET

Gekismeli Uretici Aglar ile Sentetik Veri Uretiminin
Kredi Kart1 Sahtekarlig1 Tespitine Etkisi

Ensar BAYHAN

Bilgisayar Miihendisligi Anabilim Dal1
Yiiksek Lisans Tezi

Danisman: Doc. Dr. M. Elif KARSLIGIL

Gelisen teknoloji ile birlikte insanlarin 6deme aligkanliklari degismis, kredi kartlar
daha giivenilir, hizli ve pratik olmasi acisindan nakit paranin yerini almaya
baslamistir. Temassiz ve cevrimi¢i 6demelerin de yayginlasmas: ile birlikte kredi
kartlar1 gliniimiizde, temel 6deme araci olarak anilmaya baslanmistir. Kredi karti
kullaniminin artmasi, islemlerin giivenli bir sekilde yapilmasini zorlastirmis, kredi
kart1 sahtekarlarinin yeni dolandiricilik yontemleri gelistirmesine olanak saglamistir.
Bankalar sahtekarlik islemlerinden her sene milyarlarca dolar zarar etmektedir.
Olusan maddi zararin yaninda, miisteri ve itibar kayb1 gibi manevi zararlara da sebep
olmaktadir. Kredi karti sahtekarlarinin ele gecirdikleri kart bilgileriyle islem yapmasini

engelleyecek hizli ve giivenilir sistemlere ihtiya¢ duyulmaktadir.

Bu calismada kredi kart1 sahtekarlig1 problemi incelenmis, sahtekarlik islemlerinin
tespitinde basar1 oranini attirmak i¢in yeni bir yontem onerilmistir. Yapilan calismada
normal ve sahtekarlik harcamalarina ait gercek veri kiimesi kullanilmistir. Ilk olarak
hazirlanan veri kiimesinin 6zellikleri belirlenmistir. Ardindan kart sahiplerinin 6énceki
islemleri kullanilarak yeni 6zellikler tiiretilmis, mevcut Ozellikler ile birlikte yeni
tiiretilen 6zelliklere, 6zellik se¢cimi uygulanmistir. Yapilan bu 6zellik tiiretimi ve se¢imi,
kart kullanicilarinin 6deme aliskanliklarinin model tarafindan daha iyi 6grenilmesini
saglamistir. Mevcut 6zellikler kullanilarak rastgele orman siniflandiricisi ile %86.21
basar1 elde edilirken, 6zellik tiiretimi ve secimi islemleri sonucunda %88.24 basari

elde edilmistir.
Kredi kart1 sahtekarligi icin kullanilan veri kiimelerinin en 6nemli ortak problemi sahte
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ve yasal islemlerin asir1 dengesiz olmasidir. Bu calismada, bu soruna ¢6ztim olmasi
amaciyla GAN (Generative Adversarial Networks) ve SMOTE (Synthetic Minority
Oversampling Technique) yontemleri kullanilarak sentetik sahte islemler iiretilmistir.
Oncelikle, 6zellik tiiretme ve se¢cme islemlerinden sonra elde edilen 6zelliklerin GAN’a
uygun hale getirilmesi amaciyla 6zkodlayici (autoencoder) model kullanilarak 6zellik
cikarilmistir. Veri kiimesinde bulunan islemler ile GAN modeli egitilmis, ardindan
cesitli say1 ve oranlarda sentetik sahte ve yasal islemler iiretilmistir. GAN, CGAN,
WGAN ve CTGAN ile yapilan deneyler sonucunda en basarili GAN modelinin CTGAN
oldugu tespit edilmistir. CTGAN ile 50.000 adet sentetik veri iiretildiginde %88.75

siniflandirma basarisi elde edilmistir.

Kredi kart1 sahtekarligi tespiti yapmaya yonelik pek cok sistemde sahte islem sayisinin
yetersizligi en 6nemli problemdir. Bu nedenle sistem basarisi 500 adet sahte ve 2500
adet yasal islemden olusan veri kiimesi ile de degerlendirilmistir. Bu veri kiimesi icin
%80.59 olan smiflandirma basarisi, 200 adet sentetik sahte islem iiretilerek mevcut
orneklere eklendiginde %82.33e yiikselmistir. Bu sonug kredi kart1 sahtekarlig i¢in

sentetik veri liretme isleminin sistem basarisinmi arttirdigini gostermektedir.

Anahtar Kelimeler: Cekismeli {tretici aglar, kredi kart1 sahtekarligi tespiti,

ozkodlayicilar, derin 6grenme, 6zellik se¢imi

YILDIZ TEKNIK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

The Effect of Synthetic Data Generation with
Generative Adversarial Networks on Credit Card Fraud
Detection

Ensar BAYHAN

Department of Computer Engineering

Master of Science Thesis

Supervisor: Assoc. Prof. Dr. M. Elif KARSLIGIL

With the developing technology, people’s payment habits have changed, and credit
cards have started to replace cash in terms of being more reliable, fast and practical.
With the spread of contactless and online payments, credit cards have begun to
be referred to as the primary payment method today. The increase in the use of
credit cards has made it difficult to conduct transactions securely, allowing credit
card fraudsters to develop new fraud methods. Banks lose billions of dollars each
year from fraudulent transactions. In addition to the material damage, it also causes
moral damages such as loss of customer and reputation. There is a need for fast and
reliable systems that will prevent credit card fraudsters from transacting with the card

information they have seized.

In this study, the credit card fraud problem has been examined and a new method has
been proposed to increase the success rate in detecting fraudulent transactions. In the
study, the real dataset of legitimate and fraudulent transactions was used. First, the
features of the prepared data set were determined. Then, new features were derived
using the previous transactions of the cardholders, and feature selection was applied
to the newly derived features along with the existing features. This feature creation
and selection enabled the model to better learn the payment habits of card users.
While using the existing features, 86.21% success was achieved with the random
forest classifier, and 88.24% success was achieved as a result of feature generation

and selection processes.
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The most common problem with credit card fraud datasets is that fraud and legal
transactions are extremely unbalanced. In this study, synthetic transactions were
produced by using GAN (Generative Adversarial Networks) and SMOTE (Synthetic
Minority Oversampling Technique) methods in order to solve this problem. First of all,
features were extracted using the autoencoder model in order to make the features
suitable for GAN which obtained after feature creation and selection processes.
The GAN model is trained by using real transactions and then synthetic fraud and
legitimate transactions in various numbers and rates are generated. As a result of
the experiments with GAN, CGAN, WGAN and CTGAN, it was determined that the
most successful GAN was CTGAN. When 50,000 synthetic data were generated with

CTGAN, 88.75% classification success was achieved.

In credit card fraud detection systems, the insufficiency of the number of fraudulent
transactions is the most important problem. For this reason, the success of the system
was also evaluated with a dataset consisting of 500 fraud and 2500 legal transactions.
The classification success for this dataset, which was 80.59%, increased to 82.33%
when 200 synthetic fraud transaction were generated and added to the existing
samples. This result shows that the process of generating synthetic data for credit
card fraud increases the success of the system.

Keywords: Generative adversarial networks, credit card fraud detection,
autoencoders, deep learning, feature selection

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF SCIENCE AND ENGINEERING
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1

GIRIS

Gelisen teknoloji ile birlikte nakit para yerine, kredi kartlarinin kullanilmasi ve
e-ticaret uygulamalarinin giderek yayginlasmasi, kredi kartlarin1 giiniimiizde temel
O0deme araci haline getirmistir. Alisverislerde kolaylik saglamasi, sanal clizdanlarin
yayginlagmasi ile cevrimi¢i 6demelerin de neredeyse tamami kredi kartlan ile
yapilmaktadir. Kredi kartlari ile yapilan 6demelerin sayisinin her gecen giin artmasi,
sahtekarlik islemi yapan kotii niyetli kisilerin yeni yontemler gelistirerek daha biiyiik

zararlar verebilmesinin 6niinii acmistur.

Kredi kart1 sahtekarlari, elektronik kart kopyalama cihazlari, siber saldirilar veya
sosyal mithendislik gibi yontemler ile kart bilgilerini ele gecirmektedir. Ele gecirilen bu
bilgiler kullanilarak kart sahibinin bilgisi ve rizas1 disinda islem yapilmas: kredi kart1
sahtekarlig1 olarak isimlendirilmektedir. Bu sekilde yapilmis yasal olmayan islemlere

ise sahte islemler denilmektedir.

Sahte islemlerin tespiti icin uygulanan temel yontem; kredi kart: kullanicilarinin
kendilerine ait olmayan islemleri bankaya bildirmesidir. Ancak bu yontem ile bir
cok sahte islem tespit edilememekte, edilse dahi {izerinden belirli bir siire gectigi i¢in
sahtekarlarin yakalanmasi zor olmaktadir. Bu sebeple bankalar ve 6deme sistemleri
kuruluslarn tarafindan kredi kart1 kullanicilarinin giivenle alisveris yapabilmeleri adina

cesitli giivenlik uygulamalar1 gelistirmistir.

Bankalar, daha 6nceden tanimlanmis cesitli kurallar dogrultusunda sahte islemleri
tespit eden sistemler gelistirmislerdir. Ancak sahtekarlar her gecen giin yeni yontemler
kesfederek bu kurallar1 atlatmanin bir yolunu bulmaktadir. Bu sebeple yeni gelistirilen
sistemler makine 6grenmesi ve derin 6grenme gibi yontemler kullanarak, sahte islem

tespit oranini ylikseltmeyi hedeflemektedir.

Bu calismada makine Ogrenmesi yontemleri ile kredi karti sahtekarliginin tespit
edilme basarisini arttirmak icin farkli yaklasimlar denenmis ve elde edilen sonuclar

degerlendirilmistir. Kredi karti sahtekarligi tespitine yonelik yapilan gecmis



caligmalara ait literatiir taramas: yapilmistir. Calisma stiresince kullanilan 6zellik
tliretme, Ozellik secimi ve sentetik veri liretme gibi yontemler {izerine daha 6nce
yapilmis calismalar ve bu calismalarda kullanilan veri kiimeleri incelenmistir. Kredi
kart1 sahtekarlik tespitinde kullanilmak {izere Onerilen ve gerceklenen sistemin
detaylar1 aciklanmistir. Calisma siiresince kullanilan gercek veri kiimesinin

Ozelliklerinin belirlenme siireci ve yapilan deneylerin sonuclarina yer verilmistir.

1.1 Literatiir Taramasi

Kredi kart1 sahtekarligi tespiti sistemlerinde makine 6grenmesi, derin 6grenme,
ozellik tiiretme, Ozellik secimi ve sentetik veri {iretimi iizerine yapilmis calismalar
incelenmistir. =~ Ayrica calismalarda kullanilan veri kiimelerinin o6zellikleri de

incelenmistir.

1.1.1 Veri Kiimeleri

Kredi karti sahtekarlig1 tespiti calismalarina kullanilan veri kiimelerinin detaylari
genellikle paylasilmamaktadir. Tablo [1.1]de incelenen c¢alismalar arasindan veri
kiimelerinin ayrintilarina yer verenler goriilebilmektedir. = Ayrica bu calismada
kullanilan veri kiimesinin detaylarina da tabloda yer verilmistir. Literatiirdeki bir ¢ok
calismanin aksine, bu ¢alismada kullanilan veri kiimesi oldukca biiyiik olup, Tiirkiye’de
2019 yilinda gerceklestirilmis ve 30 adet banka tarafindan, BKM’ye saglanan gercek
kredi kart1 islemlerinden olusmaktadir. Veri kiimesinde bir senede gerceklestirilmis

618 bin sahte islem bulunmaktadir. Toplam islem sayis1 ise 8 milyarin {izerindedir.

Tablo 1.1 Literatiir calismalarinda kullanilan veri kiimeleri

Veri Kiimesi Tipi Yasal | Sahte | Toplam | Ozellik
Almanya [|1] Kredi Basvurusu 700 300 1000 20
Avustralya [2]] Kredi Kart1 383 307 690 13
Avrupa [3] Kredi Kart1 284B 492 284B 30
Kang Fu [4] Kredi Kart1 260M 4B 260M -
Giiney Kore [|5]] Kredi Kart1 11M 5B 11M 83
BKM (Bu calisma) Kredi Kart1 8,315M | 618B | 8,315M 60

1.1.2 Sahtekarlik Tespitinde Kullanilan Yontemler

Kredi kart1 sahtekarlig1 alaninda yapilmis calismalara ve kullanilan yontemlere yer
veren incelemelerde (survey) makine 6grenmesi yontemlerinin siklikla kullanildigi
[6-8].

goriilmiistiir. Ayrica topluluk (ensemble) 6grenmesi yontemi kullanilarak



yapilan bir calismada [9], torbalama (bagging) yonteminin klasik makine 6grenmesi
yontemlerine gore daha basarili olduguna deginilmistir.

Kredi kart1 sahtekarlig: tespiti calismalarinda kullanilan veri kiimeleri, hassas bilgiler
icerebildigi icin genellikle paylasilmamaktadir. ~ Bu sebeple sahtekarlik tespiti
calismalarinda ilk karsilasilan problem veri kiimesinde kullanilacak ozelliklerin
belirlenmesidir. isleme ait ézelliklerin yetersiz kalmasi sebebiyle gruplama yéntemi
kullanilarak yeni 6zellikler tiiretilmistir. [[10~12]]

Gruplama yontemi ile 6zellik tiiretme yapilan bir calismada (APATE) [13]] ii¢ farkli
zaman araligy, ti¢ farkli hesaplama tiirii ve bes farkli gruplama karakteristigi secilerek
toplam 60 yeni Ozellik eklenmistir. Eklenen yeni Ozelliklerin sahte islemleri tespit
etme basarisini %97.83’ten, %98.77’ye cikardigina deginilmistir. Bu calismay1 referans
alan bagka bir calismada ise (HOBA) [|14] gruplama tiirlerini arttirmanin basariya
etkisini gozlemlemek amaciyla; dokuz farkli zaman araligi, on ti¢ farkli gruplama
karakteristigi, dort farkli hesaplama tipi ve dort farkli islem aliskanligi olciiti
kullanilarak toplamda 1410 yeni 6zellik eklenmistir. APATE calismasinda tiiretilen
60 ozellik ile HOBA calismasindaki 1410 6zellik karsilastirilmis ve fazla sayida 6zellik
kullanmanin daha basarili oldugu gozlemlenmistir. Derin 6grenme yontemlerinden
biri olan RNN yontemi kullanilarak, 60 ozellik ile yapilan siniflandirmada basari
%35.82 iken, 1410 ozellik ile %58.28 basariya ulasilmistir. Ayrica ayni 1410 6zellik
ile yapilan SVM ile siniflandirma sonucunda %40.10 basari elde edilmistir. Bu sebeple
derin 6grenme yOntemlerinin makine 6grenmesi yontemlerine goére daha basarili
olduguna deginilmistir.

Ozellik seciminin makine O6grenmesine etkisini inceleyen bir calismada [15]]
sarmalama (wrapper) ve filtreleme (filter) yontemleri kullanilarak 6zellik se¢imi
yapilmistir. Mevcutta bulunan 21 adet 6zellik sarmalama yontemi ile 5, filtreleme
yontemi ile 17 adet 6zellige indirgenmistir. Topluluk (Ensemble) 6grenimi ve makine
O0grenmesi yontemlerinden olusan 5 farkli model ile deneyler yapilmis ve sarmalama
yontemi ile secilen bes adet 6zellik ile basarinin, %70.5’ten, %74.6’ya ¢iktig1 tespit

edilmistir.

Giliniimiizde derin 6grenme yontemlerinin bir cok alanda kullanilmasi ile birlikte,
sahtekarlik tespiti icin de tercih edilen bir yontem haline gelmistir. Derin 6grenme
ve makine 6grenmesi yontemlerini karsilastiran bir calismada [|5]], derin 6grenme
ile %90.7 basar elde edilirken, makine 6grenmesi yontemleri ile %87.8 basar1 elde
edilmistir. Ozkodlaylcﬂar (Autoencoders) ve RBM (Restricted Boltzmann Machine)
kullanilarak yapilan bir calismada [[16]] ise yiiksek sayida veri kiimesi kullanildiginda,

derin 6grenme sistemlerinin sahte islemleri tespit etmede daha basarili oldugu 6ne



siriilmektedir. Bin adet islemin bulundugu veri kiimesi ile %54.83 basar1 elde
edilirken, 280 bin islemin bulundugu veri kiimesi ile yapilan siniflandirma sonucunda
%96.03 basar1 elde edilmistir.

Gortintli verilerinde siklikla kullanilan, evrisimsel sinir aglari (CNN) kullanilarak
yapilan bir calismada [4]], kredi karti islemlerine ait veri kiimesi goriintii verisine
dontstiirilerek modelin basarisi ol¢tilmiistiir. Rastgele orman (RF) ile 0.29, destek
vektor makinesi (SVM) ile 0.27 ve yapay sinir aglar1 (ANN) ile 0.26 fl-skoruna
ulasilirken, CNN yontemi ile fl-skorun 0.31’e yiikseldigi goriilmiistiir. Ayrica bu
calismada gruplama yontemi ile yeni 6zellikler tiiretilmis ve bu yeni 6zellikler ile sahte

islemleri tespit etme skorunun 0.22’den 0.26’ya yiikseldigi gozlemlenmistir.

1.1.3 Veri Cogaltma

Kredi kart1 sahtekarlig1 tespiti problemlerinde, sahte islemlerin yasal islemlere oranla
cok az olmasi siklikla karsilasilan bir sorundur. Bu problemi c¢ézmek amaciyla
altkiimeleme (undersampling) veya {istkiimeleme (oversampling) yontemleri
kullanilmaktadir. Giiniimiizde cekismeli iiretici aglarin (GAN) gelismesiyle birlikte
sentetik veri iireterek de dengesiz veri (imbalanced data) problemi ¢oziilebilmektedir.
GAN yontemi ile iistkiimeleme yontemlerinin karsilastirildigi bir calismada [[17]],
listkiimeleme yontemlerinden rastgele iistkiimeleme ile %16, SMOTE ile %16 ve
ADASYN ile %4 basar elde edilirken, GAN ile %65 ve WGAN (Wasserstein GAN)
ile %72 basar1 elde edilmistir Bu sebeple GAN ile sentetik veri kullanmanin,

listkiimelemeye gore daha basarili olduguna deginilmistir.

Yiiksek oranda dengesiz veri kiimesiyle bulunan bir calismada [[18]] sparse autoencoder
(SAE) yontemi ile ozellik cikarilmistir. Mevcut ozellikler ile %83.47 basar1 elde
edilirken, SAE ile ozellik cikarildiginda bu basarinin %87.36’ya yiikseldigine yer
verilmistir. Cikarilan 6zelliklerin mevcut veri kiimesinin karakteristigini daha iyi
ogrendigi icin, GAN ile iiretilen sentetik verilerin orjinal sahte islemlere daha cok
benzedigine deginilmistir Bu c¢alismada sentetik veri iiretmede kullanilan GAN
modelinin ayristiricis1 (discriminator) ile siniflandirma yapilmistir. Ancak GAN’in
ayristiricist %82.68 basari ile 6rnekleri siniflandirirken, SVM ile %87.36 basar1 elde

edildigi icin, GAN'1n ayristiricisinin yeterince iyi egitilemedigine deginilmistir.

K-En Yakin Komsu (KNN) yontemi kullanarak belirli bir sinifa benzer 6rnekler ile
tistkiimeleme yapilmasini saglayan SMOTE yontemi ile GAN yonteminin kiyaslandigi
baska bir ¢aligmada [19] ise sentetik veri iiretiminin derin 6grenmeye olan katkisi
arastirilmistir. Alinan sonuclara gore SVM ile %96.62, CNN ile %91.50 basar1 elde
edilmistir. Ayrica SMOTE ile iiretilen sentetik 6rnekler kullanilarak %96.62 basar1 elde



edilirken, GAN ile tiretilen 6rnekler ile %99.96 basari elde edildigi 6ne stirtilmiistiir.
PATE-GAN adli yeni bir metot 6neren calismada [20]], sentetik veri {ireterek, gercek
veri kiimesini gizlemek hedeflenmistir. Benzer bir amagla olusturulmus DPGAN [21]]
ile karsilagtirllmistir. Test kiimesi, yeni Onerilen PATE-GAN ile %87.37, DPGAN ile
%85.78 basari ile siniflandirilmis ve PATE-GAN’in daha basarili oldugu tespit edilmistir.

Sentetik veri tiretimi icin GAN yontemi cesitli sekillerde gelistirilerek yeni yontemler
Onerilmistir. Kredi karti sahtekarligi veri kiimesi ile yapilan bir calismada [22]]
farkli GAN yontemleri karsilastirilmistir.  LSGAN (Least Squares GAN), MAGAN
(Margin Adaption GAN), WGAN (Wasserstein GAN), RWGAN (Relaxed Wasserstein
GAN) yontemleri kullanilarak iiretilen sentetik veriler yapay sinir aglar1 modelinin
egitiminde kullanilmistir. Alinan sonuclara gore 500 adet yeni sahte islem tireten GAN
%73.98, MAGAN %76.58, LSGAN %77.22, WGAN %78.51 ve RWGAN %80.44 basar1

ile 6rnekleri siniflandirmistir.

GAN modelleri ile yapilan c¢alismalar genellikle goriintii veri kiimeleri ile
yapilmaktadir.  Kredi karti sahtekarligi gibi tablo veri kiimeleri i¢cin CTGAN
(Conditional Tabular GAN) [23] isimli yeni bir model gelistirilmistir. Bu
GAN modelinde kategorik olan oOzellikler iiretilen sentetik veri kiimesinde
korunabilmektedir. ~ Yapilan calismada CTGAN ile sentetik veri lretiminden
once, mevcut veri kiimesinin 6zkodlayicilar ile kodlandiginda iiretilen verinin
orjinaline daha benzer olduguna yer verilmistir. Yapilan calismada, 6zkodlayicilar
kullanilmadiginda %16.2 basari ile siniflandirilirken, 6zkodlayicilar ile kodlanan veri

kiimesinin %51.9 basari ile siniflandirdig1 goriilmiistiir.

1.2 Tezin Amaci

Kredi karti sahtekarligi, kart sahiplerinin bilgisi ve rizast1 olmadan, o kisinin
calinti kredi kart1 bilgileri ile alisveris yaparak gerceklestirilen bir dolandiricilik
yontemidir. Bu tez kapsaminda, Tiirkiye’de gerceklestirilmis, 30 adet bankaya ait
kredi kart1 islemleri kullanilarak, gelistirilen yontem ile sahte islemlerin tespit edilmesi

amaclanmistir. Buna ek olarak;

* Kredi kart1 sahtekarlig1 stirecinin a¢iklanmasi,

* Kredi kart1 sahtekarligi tespiti kapsaminda kullanilan veri kiimesinin

detaylandirilmasi,

e Kullanilan veri kiimesi icin belirlenen 0Ozelliklere ek olarak tiiretilen yeni

ozelliklerin agiklanmasi,



* Yeni tiiretilen Ozellikler arasindan en basarili 6zelliklerin secilme stirecinin

aciklanmasi,

* Veri kiimesinde az sayida sahte islem bulunan diger calismalara referans
olmasi amaciyla, sentetik sahte islem {iretilme siirecinin performansa etkisinin

detaylandirilmasi,
* Kredi kart1 sahtekarlig1 tespiti modelinin ayrintilarina yer verilmesi,

* Gelistirilen model ile gelecekte olusabilecek olas1 dolandiricik faaliyetlerinin

ontline gecilmesi

amaclanmistir.

Kredi kart1 sahtekarligi her sene kisilere ve kurumlara milyarlarca dolar zarar
vermektedir. Ayrica kurumlarin itibarini zedeledigi icin manevi olarak da bir ¢ok
zarar1 bulunmaktadir. Bu problemin biiyiikliigiine dikkat cekmek ve dogabilecek
yeni zararlarin Oniine gecebilmek hedeflenmistir. Ayrica bu alanda yapilan diger

calismalara referans olmasi amaclanmistir.

1.3 Hipotez

Kredi karti veri kiimelerinin en biiyiik problemlerinden biri, makine 6grenmesi
yontemlerinde kullanilacak veri kiimesinin 6zelliklerini dogru bir sekilde belirlemektir.
Bu tez calismasinda sahtekarlik tespitinde kullanilan modeli iyilestirmek amaciyla
kartlarin 6nceki islemleri ¢esitli zaman araliklarinda gruplandirilarak, yeni o6zellikler
tliretilmistir. Mevcut Ozellikler ile birlikte yeni 6zellikler arasindan en etkili olanlar
secilmistir. Ayrica sentetik veri liretme basarisini arttirmasi amaciyla, 6zkodlayici

(autoencoder) model kullanilarak secilen 6zellikler kodlanmistir.

Kredi kart1 sahtekarlig1 tespitindeki bir diger problem ise veri kiimesinde bulunan
sahte ve yasal islemlerin dagiliminin asir1 dengesiz olmasidir. Bu problemi asmak
icin genellikle altkiimeleme yontemi kullanilmaktadir. Ancak bu durumda da
kullanilabilecek veri kiimesinin sayica yetersiz kalmasi olasidir. Giiniimiizde goriintii
veri kiimeleri tizerinde siklikla kullanilan ¢ekismeli tiretici aglar (GAN) ile gerceklerine
oldukca benzeyen sentetik veri kiimeleri iiretebilmek miimkiindiir Bu calismada
GAN yontemi ile kredi kart1 islemleri gibi metin tabanl bir veri kiimesinde sentetik
sahte islemler iiretilerek, dengesiz veri probleminin ¢6ziilmesini hedefleyen bir sistem

tasarlanmistir. Ayrica asagidaki cikarim ve hipotezler gelistirilmistir;



* Kredi kart1 sahtekarliginda kullanilan veri kiimelerine ait 6zelliklerin tamami
modelin egitilmesi icin gerekli olmayabilir. Tim ozellikler arasindan
korelasyonu en yiiksek olanlar secilerek oOzellikler azaltildiginda, basarinin

artmasi beklenmektedir.

* Kredi kart1 islemlerine ait 6zellikler sahtekarlik karakteristiginin anlasilmasi icin
yeterli olmamaktadir. Kart sahibinin 6deme aligkanliklarina ait yeni 6zellikler

tliretmenin sistemin basarisini arttiracagi ongoriilmektedir.

* Cekismeli tretici aglar kullanilarak gercegine oldukc¢a yakin sahte islemler
iretebilmek miimkiindiir. Az sayida islemi olan kredi kart1 veri kiimelerinde,

sentetik veri tiretmenin siniflandirma basarisini arttiracagi ongiiriilmektedir.
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METODOLOJI

Bu calismada yeni 6zellik tiiretme ve 6zellik seciminin kredi kart1 sahtekarlig: tespiti
basarisina etkisi incelenmistir. Ayrica sentetik veri Ornekleri olusturularak, veri
kiimesinde bulunan 6rnek sayisinin basariya olan etkisi degerlendirilmistir. Bu sebeple
ozellik secimi, ozellik tliretme, Ozellik ¢ikarma ve sentetik veri iiretme i¢in farklh

yontemler kullanilarak deneyler yapilmistir.

Bu boliimde, tasarlanan sistemde uygulanan yontemler tamitilmistir.  Kullanilan
yontemler sirasiyla, oOzellik tiiretme, Ozellik secimi, 6zellik ¢ikarma, sentetik veri

tiretimi bagliklar altinda incelenmistir.

2.1 Ozellik Tiiretme

Veri kiimesinde bulunan mevcut 6zellikler kullanilarak, veri karakteristiginin daha
iyi anlasilabilmesi icin yeni Ozellikler olusturularak, mevcut 6zelliklere eklenmesine
ozellik tiiretme denilmektedir. Ogrenme siirecinin kolaylastirilmasi, insan uzmanlarin
veriyi daha iyi analiz edebilmesi gibi amaclar icin 6zellik tiiretme kullanilabilir. Ozellik

tliretme sonucu olusan 6zelliklerin bilgilendirici olmasi1 beklenmektedir.

Kredi kart1 islemlerinden olusan veri kiimelerinde sahte islemlerin tekrar edilmesi
durumu siklikla goriilmektedir. Bu sebeple, kart sahiplerinin ge¢mis islemlerinin
analiz edilmesi oldukc¢a 6nemlidir. Gec¢mis islemlerin makine 6grenmesi yontemleri
tarafindan daha iyi anlasilabilmesi icin islem gruplama (aggregation) ile yeni 6zellikler

tiiretilmesi 6nerilmistir [[10]. Islem gruplamayla 6zellik tiiretme adimlari;

o Islemin yapildig1 kredi kart1 ile son bir giin, bir hafta veya bir ay gibi, farkli

zaman araliklarinda gerceklestirildigi tiim islemler bir grupta toplanir.
o Isyeri kategorisi, islem tiirii gibi, bir gruplama 6zelligi belirlenir.

e Islemlerin ortalama tutari, toplam tutari, islem sayis1 gibi bir hesaplama tiirii

belirlenir.



* Grupta bulunan islemler arasindan, gruplama 6zelligi ayni olan islemler secilir.
* Secilen islemler hesaplama tiiriine gore hesaplanir.

* Yeni tiiretilen ozelligin degeri, hesaplama isleminin sonucudur.

seklinde siralanabilmektedir. Ornegin, islemin gerceklestirildigi kredi kartiyla, aymi
isyerinde, son bir haftada yapilmis islemlerin ortalama tutari, yeni bir oOzellik
olarak veri kiimesine eklenmektedir. Gruplama yapilarak tiiretilen 6zellikler, islemin
karakteristiginin daha iyi anlasilmasini saglayarak, 6grenme siirecinin basarisini

arttirmaktadir.

2.2 Ozellik Secimi (Feature Selection)

Makine 6grenmesi ve derin 0grenme modellerinde kullanilan veri kiimelerinde
bulunan o6zellikler model basarisini belirlemede biiyiik bir 6nem tasimaktadir.
Veri kiimesinde bulunan olasi bir giiriilti (noise) degeri, veya 0Ozelliklerin
arasinda korelasyon olmasi gibi problemler, modelin basarisini olumsuz yonde
etkileyebilmektedir. Bu sebeple kullanilacak o6zelliklerin dogru olarak secilmesi
oldukca onemlidir. Ayrica 6zellik sayisinin daha az olmasi 6grenme siiresini de

azaltmaktadir. Ozellik seciminin faydalar: asagidaki gibi siralanabilir;

Makine 6grenmesi algoritmalarinin daha hizli 6grenmesini saglar.

Modelin karmasikligini azaltir ve anlasilmasi daha kolay bir hale getirir.

Dogru alt 6zellik kiimesi secildigi takdirde model basarisini arttirir.

* Asin1 6grenme (overfitting) riskini azaltir.

Ozellik secimi goz ile yapilabilmektedir. Ancak modelin 6grenmesinde etkili, kritik
bir o6zelligin elenmesi basariy1 diisiirebilmektedir. Bu problemin 6niine ge¢cmek
amaciyla cesitli yontemler gelistirilmistir Bu yontemler genellikle, oOzelliklerin
model basarisinda olan etkilerini belirleyerek, 6zellikleri en etkiliden etkisize dogru
siralayarak ozellik secimi siirecini kolaylastirmaktadir. Ozellik secimi yontemleri

filtreleme, sarmalama ve gomiilii yontemler olarak {i¢ grupta incelenmektedir.

2.2.1 Sarmalama (Wrapper) Yontemi

Sarmalama, simniflandirici performansina dayali olarak, 6zellikleri yinelemeli olarak

secerek, optimal Ozellik kiimesini bulmaya calisan bir yontemdir. Sarmalama ile
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ozellik secimi islemine bos bir 6zellik kiimesi belirlenerek baslanmaktadir. Ardindan
her adimda 6zellik kiimesinde bulunmayan, yeni bir 6zellik eklenerek, siniflandirma
basarisi Ol¢lilmektedir. Tiim farkli kombinasyonlar ile 6zellik kiimeleri olusturulduktan
sonra, siniflandirma basarisi en yiiksek olan 6zellik kiimesi secilmektedir. Model, her
ozellik kiimesi kombinasyonu ile egitilerek, siniflandirilma basaris1 dl¢iildiigi igin,

ozellik secme maliyeti yiiksektir.

Sarmalama yontemi iki farkli sekilde uygulanabilmektedir. Ileri (forward) arama
yonteminde en kiiciik 6zellik kiimesinden baslanarak, sirayla eklenen 6zellikler ile
en basarili 6zellik kiimesi belirlenmektedir. Geri (backward) arama yonteminde ise

ozellikler sirayla azaltilarak en basarili kiime bulunmaktadir.

Geri aramali sarmalama yontemlerinden en yayginlarindan biri yinelemeli 6zellik
elemesi (recursive feature elimination - RFE) [24]'dir. RFE yontemi, 6zellikleri
basariya olan etkisine gore biiylikten kiiciige dogru siralamaktadir. ~ RFE ile
ozellik secimi islemine ait yarikod Algoritma de goriilebilmektedir.  Ozellikler
siniflandirma basarisina etkisine gore siralandiktan sonra, en basarililan secilerek,
ozellik secimi yapilabilmektedir. RFE ile 6zellikler siralanirken, farkli siniflandiricilar
kullanilabilmektedir.

Algoritma 1: Yinelemeli Ozellik Elemesi Algoritmasi

Tiim 6zellikleri kullanarak modeli egit
Modelin siniflandirma basarisini 6l¢
for i =S...1 iken, her S; alt kiimesi i¢cin do
En 6nemli i 6zelligi S; kiimesinde sakla
S; ozellik kiimesini kullanarak modeli egit
Modelin siniflandirma basarisini 6l¢
Her 6zelligin siralamasini yeniden hesapla
end
S; kiimesini kullanarak 6zellikleri basarisina gore sirala
S; kiimesini secilmek istenilen 6zellik sayisina gore azalt

2.2.2 Filtreleme (Filter) Yontemi

Filtreleme yoOntemine gore oOzellikler, cesitli istatistiksel testler ile puanlanarak
secilmektedir. ~ Ozellik secimi, herhangi bir makine 6grenimi algoritmasindan
bagimsiz olarak yapilabilmektedir. Filtreleme yontemlerinde her bir 6zellige ait bir
puan hesaplanmaktadir. Hesaplanan deger kullanilarak, belirlenen bir kurala gore
ozellik secimi uygulanmaktadir. Ornegin, "Puam1 X degerine esit ve biiyiikk olan
ozellikleri sec." veya "Puanina gore oOzellikleri sirala ve en tstteki K ozelligi sec."
gibi kurallar belirlenebilmektedir. Ozellik puanini hesaplamak asagidaki yéntemler
kullanilabilmektedir;
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* Pearson’s Korelasyonu: Kovaryans (cov) ve standart sapma (o) kullanarak,
iki degisken X ve Y arasindaki bagimlilig1 6l¢mektedir. Esitlik [2.T]de pearson
fonksiyonu (p) goriilmektedir.

cov(X,Y)
Pxy = ooy 2.1

* Varyans Analizi (ANOVA): Bir veya daha fazla kategorik oOzellik grubu
ortalamalar1 ve bunlara bagh olan islemleri analiz etmek icin kullanilan bir
istatistiksel test yontemidir. Esitlik [2.2]de g6zlem degeri (x;), tiim gozlemlerin
ortalamasi1 (x), gozlem sayis1 (n) olmak {izere, varyans fonksiyonuna yer

verilmistir.

_ 206 =) 2.2)

n—1

SZ

* Ki-Kare (Chi-Square:) Kategorik 0zellik gruplarinin, frekans dagilimlarini
kullanarak, aralarindaki korelasyonu degerlendiren istatistiksel bir testtir. Esitlik
de beklenen deger (E), ve gozlemlenen deger (O) olmak iizere ki-kare testi
fonksiyonu bulunmaktadir.

0;—E;)?
X2:Z( lE~ 1) (23)

Yukaridaki istatistiksel yontemler kullanilarak tiim 6zellikler punlanmaktadir.
Puanlarina gore en 6nemliden, onemsize gore ozellikler siralanmaktadir. Siralama
isleminden sonra istenilen sayida 6zellik secilebilmektedir.

Bir filtreleme yontemi olan SHAP [25]], herhangi bir makine 6grenimi modelinin
ciktisin1 aciklamaya yonelik, oyun teorisinden klasik Shapley degerlerini [26] ve
bunlarn ilgili uzantilarin1 kullanan bir yontemdir. Makine 6grenmesi tahminlerini
yorumlamak i¢in birlesik bir cerceve sunulmaktadir. SHAB yapilan tahminleme
sonucunda, her 6zellige belirli bir 6nem degeri atamaktadir. Ozelliklere ait énem
degerleri oyun teorisi yontemleri kullanilarak iyilestirilmektedir. Sonuc olarak her
ozelligin tahminleme {izerindeki etkisini belirten puanlar ile birlikte 6zellik 6nem sirasi

belirlenmektedir. Elde edilen bu yeni 6énem puanlarina SHAP degeri denilmektedir.

SHAP degeri hesaplanirken Esitlik [2.4/de gosterilen ¢; fonksiyonu kullanilmaktadir.
Esitlikte bulunan F tiim Ozelliklerden olusan kiimeyi, S ise 6zellik alt kiimelerini

temsil etmektedir. fg.(;;, SHAP degeri hesaplanan i 6zelliginin de icinde bulundugu
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ozellik alt kiimesi ile modeli egiten fonksiyonu, f; ise i 6zelligi kullanilmadan modeli
egiten fonksiyonu temsil etmektedir. x, ise S kiimesinde bulunan 6zellik degerlerini
temsil etmektedir. Ozelliklerin siniflandirma basarisina etkisi, diger 6zelliklere bagimli

oldugundan dolayz, olasi tiim alt kiimeler (S C F \ {i}) icin degerler hesaplanmaktadir.

Z ISI'AF|—IS[— 1)t

IF|! [fSU{i}(XSU{i})_fs(xs)] 2.4)

¢ =

SCF\{i}

2.2.3 GOmiilii (Embedded) Yontemler

Gomili ozellik secme yontemlerinde o6zellikler, siniflandirma islemi sirasinda
otomatik olarak secilmektedir. Ornegin, karar agaclar1 [27], smiflandirma
yaparken, en oOnemli Ozellikleri agacin kok diiglimlerine yerlestirmektedir.
Siiflandirma sonucunda olusan karar agacinin diigiimleri kullanilarak ozellikler
siralanabilmektedir.  Rastgele orman, son derece rastgele agaclar gibi karar
agaclarindan olusan topluluk oOgrenmesi yontemleri de oOzellik secmek igin
kullanilabilmektedir.

2001 yilinda Leo Breiman tarafindan gelistirilmis olan rastgele orman (RF) [28]],
siiflandirma islemi esnasinda birden fazla karar agaci [27]] iireterek siniflandirma
basarisim1 yiikseltmeyi hedefleyen bir topluluk Ogrenme yontemidir.  Rastgele
ormandaki her bir agac, bir sinif tahmini vermektedir ve en ¢ok oyu alan sinif, modelin
tahmini olmaktadir. Rastgele ormanin ardinda basit ama gii¢lii bir kavram olan

"kalabaliklarin bilgeligi" kavrami bulunmaktadir.

Sekil [2.1]de rastgele orman yontemine ait bir model bulunmaktadir. Bu
modelde goriilebilecegi iizere ormanda olusan her agacg, farkli 6zellik kiimeleri ile
olusabilmektedir. Her karar agacinda yapilan tahminleme sonucu, fikir birligi karari

(consensus decision) ile rastgele ormanin nihai tahmini belirlenmektedir.

Rastgele ormanda bulunan agaclarda, bir diigiimii parcalara ayirirken en 6nemli
ozelligin aranmas: yerine, rastgele olusturulmus bir alt 6zellik kiimesi arasindan en
iyi 6zellik aranmaktadir. Boylece genis bir cesitlilikle sonuclanan, daha iyi bir model
elde edilmektedir.

Rastgele ormanin 6nemli bir kullanim alani, 6zelliklerin siniflandirma {izerindeki
onemini belirleyebilmesidir. ~ Belirli bir o6zelligi kullanan aga¢ diigiimlerinin,
ormandaki tiim agaclar arasindaki kirliligi ne kadar azalttigina bakilarak 6zelligin

skoru olusturulmaktadir. Her bir 6zellik icin bu skor otomatik olarak egitilmekte ve
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Sekil 2.1 Rastgele orman yontemi

sonuclari olgceklendirilirmektedir. Bu yontem ile elde edilen skorlar kullanilarak, veri
kiimesine 6zellik secimi uygulanabilmektedir.

Son derece rastgele agaclar (ERT) [30], bir ormanda bulunan birden fazla, birbiriyle
iliskili karar agaclarinin sonuglarini toplayan bir tiir topluluk 6grenmesi teknigidir.
ERT, egitim veri kiimesinden cok sayida budanmamis karar agaci olusturarak
calismaktadir. Regrasyon durumunda karar agaclarin tahmininin ortalamasi
alinmaktadir. Smiflandirma durumunda ise cogunluk oylamasi kullanilarak
yapilmaktadir.

ERT, karar agaclarinin olusturdugu toplulugu insa ederken daha basit bir algoritma
kullanmasina ragmen, genellikle rastgele orman algoritmasiyla ayni veya daha iyi
performans elde edebilmektedir. ERT sonucunda olusturulan karar agaclarinin kok

diigimlerindeki o6zellikler siniflandirma i¢in daha etkili iken, yaprak diigiimlerinde
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bulunan o6zellikler ise daha az etkili olmaktadir. Bu sebeple ERT’nin diigiimlerinin

siralamasi kullanilarak 6zellikler niteliklerine gore siralanabilmektedir.

2.3 Ozellik Cikarma (Feature Extraction)

Fazla sayida 6zellikten olusan veri kiimelerinde asir1 6grenme (overfitting) sorunu
siklikla goriilmektedir.  Ayrica 6zellik sayisinin fazla olmasi makine 6grenmesi
yontemlerinin basarisin1 diisiirmekte ve O0grenme siiresini uzatmaktadir. Bu tiir
problemleri énlemek amaciyla 6zellik cikarma teknikleri uygulanmaktadir. Ozellik
cikarma, veri kiimesinde bulunan mevcut 6zellikler kullanilarak, farkli bir diizlem
tizerinde yeni bir 6zellik kiimesi olusturulmasidir.  Cikarilan 6zelliklerin sayisi
genellikle mevcut 6zelliklerin sayisindan daha az olmaktadir. Ancak yeni 6zellik
kiimesinin sayisinin, mevcut 6zelliklerden fazla olmasi da miimkiindiir. Cikarilan
ozellikler yeni bir diizlemde olusturuldugu igin, veri kiimesinin geriye dondiiriilerek

tekrar eski 6zelliklerin elde edilmesi miimkiin degildir.

Ozellik secimi, siklikla 6zellik cikarma ile karistirilmaktadir. Ozellik ¢ikarma siirecinde
veri kiimesi farkli bir uzaya tasinir ve mevcut 6zelliklerden farkli yeni bir 6zellik
kiimesi olusur. Ozellik seciminde ise mevcut 6zelliklerden, 6grenme siirecine katkisi
olmayanlar ayristirili. Cikarma isleminden sonra kalan 6zellikler, cikarma isleminden

once bulunan mevcut 6zellikler ile ayn1 olup, yalnizca sayisi azaltilmistir.

2.3.1 Temel Bilesen Analizi (Principal Component Analysis)

Temel bilesen analizi (PCA), 1901’de Karl Pearson tarafindan, mekanikteki ana eksen
teoreminin bir benzeri olarak gelistirilmistir [31]. Pearson’dan bagimsiz olarak
1930 yilinda Harold Hotelling tarafindan yeniden gelistirilmis ve isimlendirilmistir
[32]. PCA, veri kiimesinin, en yiiksek varyansa gore yeni bir koordinat sistemine
donistiirilmesini saglayan bir o6zellik cikarma yontemidir. PCAin temel amaci
¢ok boyutlu veri kiimelerinin en Onemli Ozelliklerini tespit ederek daha diisiik
boyutlu bir uzaya tasimaktir. PCA, 6zellik cikarma islemi icin etiket bilgisine ihtiyag

duymamaktadir. Asagida PCA ile 6zellik ¢cikarma islem adimlar: siralanmistir.

1. Standardizasyon: Tiim degerlerin belirli bir aralikta olmas1 amaciyla veri
kiimesine standardizasyon uygulamir. Etiket bilgisi haric, veri kiimesinde
bulunan tiim 6zelliklerin ortalamasi hesaplanir. Esitlik [2.5/de, x baslangic

degeri, u ortalama ve o standart sapma fonksiyonu olmak iizere, 2z
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standardizasyon fonksiyonu gortilmektedir.

(2.5)

2. Kovaryans Matrisi: Veri kiimesinde bulunan iliskili 6zellikleri tespit etmek
amaciyla kovaryans matrisi hesaplanir. Kovaryans matrisinde bulunan her bir
eleman, iki 6zellik arasindaki iliskiyi temsil eder. Esitlik 2.6/de x degeri x;, y
degeri y;, x degerlerinin ortalamasi x, y degerlerinin ortalamasi y ve veri sayisi

N olmak iizere kovaryans fonksiyonu (cov, ,) goriilmektedir.

% N—1

3. Ozdegerler ve Ozvektorler: Veri kiimesinin temel bilesenlerini belirlemek
amaciyla, kovaryans matrisinin 6zdeger ve 0zvektorii hesaplanir. Kovaryans
matrisi A ile temsil edilmek {izere Esitlik ve Esitlik [2.8/de bulunan
denklemleri saglayan 6zdeger (A) ve 6zvektor (V) hesaplanmaktadir. Esitlikte

bulunan I degeri birim matrisi temsil etmektedir.

AV = AV 2.7)
AV—AVv =0
V(A—AI)=0 (2.8)
JA—AI| =0
4. En yiiksek oOzdegerlere sahip Ozvektorlerin belirlenmesi: En yliksek

0zdegere sahip ozellikler, digerlerine kiyasla veri kiimesine ait daha fazla ayrint1
icermektedir. Bu sebeple 6zdegeri en yiiksek olandan en diisiik olana dogru
Ozellikler siralanir. PCA islemi sonucunda cikarilmak istenilen 6zellik sayisi

kadar yeni 6zellik, siralanmis olan 6zvektorlerden secilerek elde edilmektedir.

Sekil[2.2]de PCA ile 6zellik ¢ikarmaya ait bir 6rnek bulunmaktadir. X ve Y eksenleri ile

temsil edilen iki adet 0zellige sahip ornekler, siyah okla gosterilen iki eksen boyunca
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yeni bir uzaya ¢ikarilabilmektedir. Bu iki eksen PCA ile cikarilan yeni 6zellikleri temsil
etmektedir.

12

Sekil 2.2 PCA ile 6zellik cikarma Ornegi

2.3.2 ()zkodlay1c1 (Autoencoder)

Denetimsiz bir 6grenme tiirii olan 6zkodlayici [33], girdi katmanindaki degerleri
cikt1 katmanina kopyalayan bir yapay sinir ag1 modelidir. Ozkodlayici, veri kiimesini
egitirken kendi etiketlerini kendi {irettigi icin 6z-denetimli bir 6grenme modeli olarak
da kabul edilmektedir. Ozkodlayicilar, girdilerin boyutunu daha kiiciik bir gésterime
indirmek icin de kullanilmaktadir.

Yalnizca dogrusal veri kiimelerini doniistiirebilirken PCAe karsin 6zkodlayicilar,
dogrusal olmayan veri kiimelerini de doniistiirelebilmektedir.  Sekil de
linear olmayan bir veri kiimesinde 6zkodlayici ve PCA ile cikarilan ozelliklerin
karsilastirilmasi goriilebilmektedir. Sekilde X ve Y ekseni mevcut iki 6zelligi temsil
etmektedir. Mevcut iki 6zellik kullanilarak PCA ile cikarilan yeni 6zellik kirmizi
ile, 6zkodlayic1 ile cikarilan yeni 6zellik ise yesil renk ile gosterilmektedir. Sekilde
goriildiigi gibi 6zkodlayic1 ile ¢ikarilan yeni 6zellik, PCA ile ¢ikarilan ozellige gore
veri kiimesini daha iyi temsil etmektedir.

Ozkodlayic1 bir sinir ag1, kodlayici (encoder) ve coziimleyici (decoder) olarak iki
ayr1 katmandan olusmaktadir. Esitlik 2.9de ¢ ile gosterilen kodlayici fonksiyon,
orijinal X verisini darbogazda bulunan gizli bir F uzayina doniistiiriir. 1 ile gosterilen
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Sekil 2.3 Linear olmayan veri kiimesinde 6zkodlayici ve PCA karsilastirmasi [34]

coziimleyici fonksiyon ise darbogazdaki gizli F uzaymni X ciktisina doniistiiriit. Bu

durumda cikt1 ile girdi birbirine esit olmaktadir.

¢ :X—>F
Y :F—>X (2.9)
¢, = argy ymin||IX — (3 o p)X|I*

Kodlayic1 katman, giris verisini (x), Esitlik|2.10[de gosterilen aktivasyon fonksiyonunu
ile darbogaz (z) denilen ciktiya doniistiirii. Darbogaz katmaninda, genellikle girdi
katmanindan daha az 6zellik bulunmaktadir. Bu katmanda olusan gizli 6zellikler

(latent features) c¢iktinin olusturulmasi sirasinda yeniden kullanilmaktadir.

z=0(Wx+Db) (2.10)

Coziimleyici katman, kodlayic1 katmanda kodlanmis olan darbogaz ciktisini (z) giris
verisine benzer bir hale (x’) getirmektedir. Esitlik [2.11te goriilecegi tizere, bu
katmanda kullanilan aktivasyon fonksiyonu (o0’), kodlayici katmandaki aktivasyon

fonksiyonuna benzerlik gostermesine ragmen farkli agirliklara ve sapma degerlerine
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(bias) sahip olmaktadir.

x'=c'(W'z+b') (2.11)

Esitlik [2.12/te goriilen hata (loss) fonksiyonu (L), olusturulan sinir agini, standart
geriye yayilim prosediirii ile egitmek {izere kullanilmaktadir. Bu fonksiyon yardimi
ile cikista tiretilen veri kiimesinin, giris verisine benzerligi arttirilarak, cikis verisinde

olusabilecek hatalar en aza indirilmektedir.

L(x,x")= ||x—x’||2 (2.12)

Sekil [2.4/de 6zkodlayiciya ait 6rnek bir sinir ag1 modeli bulunmaktadir. Orta kisimda
bulunan darbogaz katmani (h(x;)) kullanilarak 6zellik ¢ikarimi yapilabilmektedir. Bu
katmanda bulunan diigiimlerin sayis1 6zkodlayict kullanilarak cikarilan yeni 6zellik
kiimesinin sayisina esit olmaktadir. Darbogaz katmaninda bulunan diigiim sayis1 girdi

kiimesinde bulunan diigiim sayisindan fazla, az veya esit olabilmektedir.

e —————————

Encoder Decoder

|

Sekil 2.4 Ozkodlayici model 6rnegi ||

Ozkodlayicinin  amaci, kodlayici ve coziimleyici fonksiyonlar: kullanarak, veri

kiimesini yeniden olusturulabilecek sekilde kodlamak icin minimum bilgiye ihtiyag
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duyacagimiz sekilde secmektir. Bu sebeple darbogaz katmaninda kullanilan digim
sayisi ¢cok onemlidir. Darbogaz katmaninda cok az diigiim kullanilmasi halinde
veriyi yeniden olusturma kapasitesi azalacaktir ve orijinalinden daha bulanik veri
olusacaktir. Cok fazla diigiim kullanilmasi halinde ise veri kiimesinde sikistirilma

yapilamayacagindan 6zkodlayici islemi anlamsiz olacaktir.

2.4 Sentetik Veri Uretimi

Denetimli 6grenme modellerinin tahmin dogrulugu, biiyiik 6lciide egitim sirasinda
kullanilan veri kiimelerinin biiyiikliigiine ve cesitliligine baghdir. Ozellikle derin
ogrenme modellerinin dogru bir sekilde egitilebilmesi icin biiyiik veri kiimelerine
ihtiya¢ duyulmaktadir. Sentetik veri {iretimi, veri miktarimi arttirmak amaciyla,
halihazirda var olan veriler kullanilarak, mevcut veri kiimesine benzeyen yeni 6rnekler
olusturulmasimi saglayan bir tekniktir. Ustkiimeleme (oversampling) yontemine
oldukca benzer bir yontemdir. Sentetik veri {iretiminin faydalar1 asagidaki gibi

siralanabilmektedir;

Model tahminleme basarisini arttirir.

Modelin egitilmesi icin egitim kiimesini biiyiitiir.

* Asir1 6grenme (overfitting) sorununu giderir.

Veri kiimesinin ¢esitliligini arttirir.

Siniflandirmada sinif dengesizliklerinin (class imbalance) ¢oziilmesini saglar.

* Veri toplama ve etiketleme maliyetini azaltir.

Sentetik veri liretimi icin farkli yontemler bulunmaktadir. Cevirme, dondiirme,
yeniden boyutlandirma, kirpma, hareket ettirme, Gauss giiriiltiisii (Gaussian noise)
gibi yontemler ile mevcut veri kiimesinde bulunan 6rnekler iizerinde ufak degisiklikler
yaparak sentetik veri tiretimi yapilabilmektedir. Ayrica son yillarda gelistirilen derin
O0grenme yontemleri sayesinde, mevcut veri kiimesindeki 6rnekler ile bir derin yapay
sinir ag1 egitilerek gercegine benzer fakat ayni olmayan yeni sentetik veri 6rnekleri de
tiretilebilmektedir.

2.4.1 SMOTE (Synthetic Minority Over-sampling Technique)

SMOTE []36], veri kiimelerinde bulunan dengesizligi gidermek amaciyla, en yakin

komsu (KNN) [27]] yontemini kullanarak azinlik olan sinifa iistkiimeleme uygulayan
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bir yontemdir. SMOTE, 6zellik uzayindaki, 6klid uzakligina gore yakin olan 6rnekleri
secerek, bu ornekler arasina bir ¢izgi cekmektedir. Bu ¢izgi tizerinde bulunan noktalar
kullanilarak yeni 6rnekler olusturulmaktadir.

Sekil [2.5]de SMOTE ile veri iiretimine ait bir 6rnek bulunmaktadir. Sekilde kare
ile cogunluk sinifina ait ornekler, siyah daire ile de azinlik sinifina ait 6rnekler
gosterilmektedir. Azinlik sinifia ait 6rneklerin arasina cekilen cizgilerin tizerinde
bulunan kirmizi daire ile temsil edilen o6rnekler ise iiretilen sentetik Ornekleri

gostermektedir.

Sekil 2.5 SMOTE ile sentetik veri {iretimi 6rnegi [37]

2.4.2 GCekismeli Uretici Aglar (Generative Adversarial Networks)

Gekismeli {iretici aglar (GAN) []38]], 2014 yilinda Ian Goodfellow ve meslektaslar
tarafindan icat edilmistir. GAN, derin sinir aglar1 (DNN) veya evrisimsel sinir aglari
(CNN) gibi derin 6grenme yontemleri kullanilarak, sentetik veri iiretimi saglayan
bir denetimsiz 6grenme yontemidir. Girdi veri kiimesinin kaliplarini kendiliginden

o0grenerek, cikt1 verisini {iretecek modeli egitmektedir.
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GAN yontemi, sentetik veri tiretimi stirecini iki kii¢iik parcaya bolerek cozmektedir.
Uretici (generator) ve ayristirict (discriminator) adi verilen iki adet yapay sinir
ag1 bulunmaktadir. ~ Bu iki ag karsilikli bir sekilde, kazanami olamayan bir
oyun oynamaktadir.  Uretici ag (G) gercegine cok benzeyen yeni ornekler
tiretmektedir. Ayristirici ag (D) ise lretici agin iirettigi 6rnekler icerisinden gercegine
benzemeyenleri ayristirmaktadir. Karsilikli olarak gerceklesen bu {iretim ve ayristirma
islemlerinin sonucunda gercegine ¢ok benzeyen ornekler iiretebilecek bir model
olusmaktadir. Iki agdan birisinin basarisiz olmasi durumunda iiretilen érneklerin
basaris: da azalmaktadir. Sekil [2.6/de bir GAN modelinin yapisina yer verilmistir.

Training

- A

Real
Sample \
Z Generator G Discriminator D ) e—
Real/Fake?
Generated /

Sample

Sekil 2.6 GAN modeli [|39]

Algoritma [2]Jde GAN ile sentetik veri iiretimi siirecine ait yarikod goriilmektedir.

Giiniimiizde olduk¢a popiiler bir yontem olan GAN, her gecen giin daha
da gelismektedir. ~ Sekil [2.7/da Goodfellow tarafindan yapilan ilk caligmada
tiretilen sentetik ornekten, 2019 yilina kadar yapilan calismalarda GAN’1in gelisimi
goriilebilmektedir. Uretilen sentetik gorseller ilk calismada siyah beyaz iken, sonraki
calismalarda renkli goriintiiler de iiretebilir hale gelinmistir. Gorsellerin boyutlari
ve detaylar1 da zamanla gelisim gostermistir. Bu gelisimi saglamak amaciyla farkl
calismalarda kullanilan, gelistirilmis GAN modelleri farkli isimler ile anilmaktadir.

GAN'1n gelismesiyle birlikte farkli kullanim alanlar1 da dogmustur. Genellikle goriintii
veri kiimeleriyle kullanilan GAN, giiniimiizde video, ses, sinyal ve metin veri kiimeleri

ile yapilan calismalarda da kullanilmaktadir.

2.4.3 Wasserstein GAN
Wasserstein GAN (WGAN) [41]], 2017 yilinda iiretilen gelistirilmis bir GAN yontemidir.

Bu calismada amacglanan klasik GAN’da bulunan hata (loss) fonksiyonunun
degistirilerek, daha dengeli bir sentetik veri iiretimi siireci saglamaktir. Klasik
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Algoritma 2: Gekismeli Uretici Aglar Algoritmasi

-

ilklendirme: m, y1gin (batch) sayis1 ; n, adim (epoch) sayisi; k, ayristirict egitimi

adim sayisi
2 nforl...ndo
3 for 1...k do
4 m sayis1 kadar yeni giiriiltii 6rnegi olustur (z4,...,%,,)
5 m sayisi kadar yeni sentetik 6rnek olustur (x,...,x,,)
6 Ayristirict modelin agirliklarini giincelle:

V5, > [10gD(x) +log(1— DG )]
i=1

7 end
8 m sayist kadar yeni giiriiltii 6rnegi olustur (z;)
9 Uretici modelin agirliklarini giincelle:

V= > 10g(1—D(G()))

10 end

:

=

2014 2015
2018
_ 2019
Coupled Progressive
GAN DCGAN GAN GAN StyleGAN StyleGAN2

Sekil 2.7 Tarihsel siire¢ icerisinde GAN yonteminin gelisimi ||

GAN’da kullanilan Jensen-Shannon uzaklig1 (divergence) yerine Wasserstein mesafesi
(distance) kullanilmas: 6nerilmektedir.

Jensen-Shannon uzakligi hesaplanirken, Kullback-Leibler uzaklig1 kullanilmaktadir.
Esitlik de iki olasiik dagihminin (P,,PP,) arasindaki uzakligi hesaplayan
Kullback-Leibler hata fonksiyonu (KL) gosterilmektedir. Iki dagilimin birbirine
her noktadaki oranlar1 alinarak, bu oranlarin logaritmalarinin toplami ile
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hesaplanmaktadir

KL(P,|IE,) = J log (ig %)Pr(x)du(x) (2.13)
4

Egitlik [2.14/de iki olasihk dagilmimin (P,,P,) arasindaki uzakhig hesaplayan
Jensen-Shannon hata fonksiyonuna (JS) yer verilmistir. Egsitlikte goriilen P,, iki
olasilik dagihmimin ortalamasi (P, +P,/2) ile hesaplanmaktadir.

JS(B,,P,) = KL(P,||P,,) + KL(P,||P,) (2.14)

iki olasilik dagilimi (P,,P,) arasindaki Wasserstein uzakhigini hesaplayan fonksiyon
(W) Esitlik de goriilmektedir. Esitlikte bulunan I1(P,,P,) iki olasilik arasindaki
tim ortak dagilim (joint distribution) fonksiyonlarini (y) temsil etmektedir. 7,
P, dagihmini, P, dagihmina dontistiirmek igin ne kadar kiitle (mass) tasinmasi
gerektigini hesaplamaktadir. Kiitlelerin tasinmasi icin gerekli olan optimum ulasim
planinin maliyeti Wasserstein uzakligidur.

W(P,,P,)= inf )E(x,y)~y[llx—yll] (2.15)

yel(P, B,

Daha dengeli bir egitim sagladig1 ve daha iyi veriler iirettigi icin genellikle standart
GAN fonksiyonu yerine WGAN tercih edilmektedir.

2.4.4 Kosullu GAN (Conditional GAN)

Klasik GAN modeli egitimi sonucunda iiretilen sentetik veri Ornekleri rastgele
olusturulmaktadir. Uretilen sentetik 6rneklerin belirli bir kosula goére iiretilmesini
saglamak amaciyla Kosullu GAN (CGAN) [42] gelistirilmistir. CGAN {iretilen verinin
bazi karakteristik 6zelliklerini kontrol etmeyi amaglamaktadir.

CGAN, hem iiretici aga, hem de ayristirici aga eklenen ekstra bir etiket verisi ile
tiretilen verinin belirtilen kosula uymasini saglamaktadir. Sekil [2.8)/de CGAN’a ait bir
model goriilebilmektedir. Bu modelde kosul etiketi (C)’nin hem {iiretici agin girdisinde,
hem de ayristiric1 agin c¢iktisinda kullanildigi goriilebilmektedir.
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Sekil 2.8 Kosullu GAN (CGAN) modeli [39]

Esitlik[2.16]de (D) ayristirict model, (G) iiretici model olmak {izere, GAN modellerinde
kullanilan, G’yi ve D’yi minimize etmeyi amaclayan deger (value) fonksiyonuna (V)

yer verilmistir.

mGin max V(D,G)=Eyv,,..c0l0gD(X)]+E,.,, [log(1—D(G(2))] (2.16)

Esitlik [2.17]de ise kosul degiskeninine (y) bagl olarak, ornek iiretecek sekilde
olusturulmus CGAN modeline ait deger fonksiyonu (V) bulunmaktadir. Kosul
degiskeni (y) herhangi bir yardimci bilgi olabilmektedir. Sinif etiketi veya disaridan
saglanan bagka bir etiket bilgisi kosul degiskeni olarak kullanilabilmektedir.

minmaxV(D,G) = Eyp,, 0 [10gDX[Y)]+E. oy ) [10g(1 = D(G(z]¥)))] (2.17)

2.4.5 Kosullu Tablo GAN (Conditional Tabular GAN)

GAN modelleri genellikle goriintii tabanl veri kiimeleri ile kullanilmaktadir. Goriintii
veri kiimelerinde bulunan ozellikler tamamiyla niimeriktir. =~ Ancak tablo veri
kiimelerinde hem niimerik hem de kategorik 6zellikler birlikte kullanilmatadir. Klasik
GAN yontemleri ile iiretilen sentetik tablo veri kiimelerinde, kategorik olan 6zellikler
bozulmakta ve nlimerik hale gelmektedir. Bu zorlugun iistesinden gelmek igin
gelistirilen kosullu tablo GAN (CTGAN) [23]], niimerik 6zellikler ile birlikte kategorik
ozellikleri de basari ile tiretebilmektedir.
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3

SISTEM TASARIMI

Kredi kart1 sahiplerinin yaptigi islemler genellikle cesitli yonlerden birbirlerine
benzemektedir. Kart sahiplerinin diizenli olarak yaptig1 islemler, o kisinin harcama
aliskanlig1 olarak isimlendirilmektedir. ~ Kart sahiplerinin harcama aliskanliklar:
disinda yaptiklar islemler riskli olarak kabul edilmektedir. Kredi karti1 sahtekarlar:
tarafindan gerceklestirilen sahte islemler genellikle bu riskli islem grubunda
bulunmaktadir. Bu sebeple kart sahibinin harcama aliskanliginin dogru bir sekilde

analiz edilmesi biiylik 6nem tagimaktadir.

Kredi kart1 sahtekarliklarinin tespit edilmesi giiniimiizde ¢cogunlukla kart sahibinin,
kartindan kendine ait olmayan bir harcama yapildigini bildirmesiyle miimkiindiir.
Kart sahibinin kendine ait olmayan harcamay: farketmemesi durumunda, sahtekarlar
tarafindan kartindan birden fazla harcama yapilabilmesi miimkiindiir. Kart
sahiplerinin harcama aligkanliklarini1 analiz ederek, olas1 sahte islemleri tespit edecek

bir sisteme ihtiya¢c duyulmaktadir.

Bu calismada klasik makine 6grenmesi ve derin 6grenme yontemleri kullanilarak
kredi kart1 sahtekarlig1 tespiti yapacak bir sistem tasarlanmis ve gerceklenmistir. Kart
sahiplerinin geriye doniik islemleri gruplandirilarak, harcama aliskanliklarinin daha
iyi analiz edilmesi saglanmistir. Gruplandirilan islemler kullanilarak yeni 6zellikler
tiiretilmis ve bu 6zelliklerden en basarili olanlari secilmistir. Ozellik tiiretme ve secme

islemlerinin siniflandirma basarisina etkisi gozlemlenmistir.

Kredi kart1 islemleri veri kiimesinde sinif dagilimi dengesiz oldugu i¢in, GAN yontemi
kullanilarak sentetik veri 6rnekleri olusturulmustur. Yeni olusturulan sentetik 6rnekler
ile birlikte orijinal kredi kart1 islemleri kullanilarak, siniflandirma islemi yapilmistir.
Boylelikle, sentetik veri ornekleri iretiminin kredi kart1 sahtekarlig: tespiti basarisina
etkisi incelenmistir. Sekil[3.I}de blok diyagrami seklinde, bu ¢alismada gerceklestirilen
adimlar gosterilmektedir. Bu boliimde, sistem tasariminda gerceklestirilen adimlarin

ayrintilarina yer verilmistir.
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Sekil 3.1 Kredi kart1 sahtekarlig1 tespiti sistemi tasarimi

3.1 Veri Kiimesi

Bu calismada kullanilan veri kiimesi Tiirkiye’de bulunan 30 adet banka tarafindan
Bankalararas1 Kart Merkezi (BKM)ye saglanan, kredi kart1i islemlerinden
olusmaktadir. ~BKM ile yapilan gizlilik s6zlesmesi cercevesinde kimlik bilgileri
gizlenmis, gercek kisi ve kurumlara ait kredi karti islemlerinden olusmaktadir.
Kullanilan veri kiimesinde sahte ve yasal islemler bir arada bulunmaktadir. Veri
kiimesindeki sahte islemler, sahte oldugu bankalar tarafindan BKM'’ye bildirilen

islemlerdir.

Veri kiimesinde bulunan islemlerde, islemin gerceklestigi isyeri, islem sirasinda
kullanilan kredi karti, kart sahibi ve yapilan islemin detaylarina ait bilgileri
icermektedir. Kisisel verilerin korunmasi kanunu (KVKK) sebebiyle kisisel bilgiler (yas,

cinsiyet, meslek gibi) veri kiimesinde bulunmamaktadir.
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Kullanilan veri kiimesinde 2019 yilina ait kredi karti islemleri bulunmaktadir. Ayniveri
kiimesiyle yapilan 6nceki ¢alismada [43], cesitli zaman araliklari ile yapilan deneyler
sonucunda, bir aylik islemlerin egitim, takip eden sonraki ayin ise test kiimesi olarak
secilmesinin daha basarili oldugu gériilmiistiir. Onceki calismalar dikkate alinarak bu
calismada, 2019 yilina ait 6 aylik kredi karti islemleri kullanilarak 3 farkli egitim ve test
kiimesi olusturulmustur. Ayrica farkli zaman araliklarinin gozlenebilmesi amaciyla
2017 Mart ve Nisan aylari ile de deneyler yapilarak, sonuclar karsilastirilmistir. Tablo
[3.1]de veri kiimesinde bulunan islemlerin sayilarina yer verilmektedir.

Tablo 3.1 Veri kiimesinde bulunan islem sayilari

Yasal Sahte | Toplam
2017 Mart (Egitim) | 258,430 | 51,686 | 310,116
2017 Nisan (Test) 235,265 | 47,053 | 282,318
2019 Yihi (Toplam) 8,315M | 618,000 | 8,315M
2019 Ocak (Egitim) | 93,620 | 18,724 | 112,344
2019 Subat (Test) 76,760 | 15,352 | 91,112
2019 Mart (Egitim) 73,570 | 14,714 | 88,284
2019 Nisan (Test) 69,455 | 13,891 | 83,356
2019 Mays (Egitim) | 65,700 | 13,140 | 78,840
2019 Haziran (Test) | 68,845 13,769 | 82,614

Yurtdisinda gergeklestirilen sahte islemlerin tespit edilmesi daha zor oldugundan,
yasal olarak kabul edilen sahte islemler bulunma olasilig1 yiiksektir. ~ Yanlis
etiketlenmis veri Orneklerinden kaynaklanabilecek 6grenme hatalarin1 gidermek
amaciyla, yalnizca yurticinde gerceklestirilen islemler kullanilarak veri kiimeleri
olusturulmustur. Tirkiye’de gerceklestirilmis farkli para birimleriyle yapilan islemlere
ait tutar bilgisi, o gliniin kuruna gore Tiirk Lirasi (TL) karsiligina cevirilerek
kullanilmaktadir.  Veri kiimesinde bulunan islemin para birimi 0zelligi, islemin

yapildig1 gercek para birimini temsil etmektedir.

Veri kiimesinde sahte ve yasal islemler dengesiz halde bulunmaktadir. 2019 yilina ait
yasal islemlerin sahte islemlere orani %0.00007’dir. Bu dengesizlik modelin basarisini
olumsuz etkilemektedir. Bu sebeple modelin egitiminde kullanilmak iizere olusturulan
veri kiimesinde o aya ait tiim sahte islemler ve sahte islemlerin bes kat1 olacak sekilde
rastgele yasal islemler secilerek, altkiimeleme (undersampling) yapilmistir. Sahte ve

gercek islemlerin arasindaki bu oran [43] ¢calismasinda belirlenmistir.

3.2 Veri On Isleme

Makine o6grenmesi modellerinde kullanilan veri kiimesinin dogru bir sekilde

olusturulmas: oldukc¢a oOnemlidir. =~ Bu calismada kullanilan veri kiimesindeki
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islemler 30 farkli banka tarafindan saglanmaktadir. Verilerin islenmesi konusunda
bankalar arasinda bir standart olmadigi icin, veri kiimesinde eksik alanlar ve bazi
uyumsuzluklar tespit edilmistir. Gelistirilen modelin basarisin1 arttirmak amaciyla

cesitli 6n islemeler yapilarak veri kiimesi hazirlanmistir.

3.2.1 Veri Analizi

Kredi kart1 islemlerini iceren veri kiimesinde toplamda 49 adet 6zellik bulunmaktadr.
Bu 6zelliklerin her birisi, uzmanlarin da destegiyle incelenmistir. Gok fazla bos deger
iceren, fazla kategoriden olusan ve tutarsiz degerler iceren 6zellikler goz ile elenmistir.

Bu calismada kullanilmak tizere toplam 29 adet 6zellik belirlenmistir.

Veri kiimesinde bulunan 29 adet 6zellik ve bu 6zelliklerin tiirtine Tablo [3.2]de yer
verilmektedir. Bu Ozelliklerin 27 tanesi kategorik, 1 tanesi niimerik ve 1 tanesi de
etiket bilgisine ait degerler icermektedir. Ayrica kategorik ozelliklerin icerdigi kategori

sayilar1 da tabloda verilmistir.

3.2.2 Veri Temizligi

Farkli bankalar tarafindan veri kiimesinde bulunan ornekler arasinda tutarsizliklar
goriilebilmektedir. Ornegin, bos olan degerlerin bazi érneklerde bos harf dizini
(Empty String), bazi 6rneklerde ise null olarak gonderildigi tespit edilmistir. Ayni
degeri temsil eden bazi kategorilerin, farkli gonderimleri (biiytik, kiiciik harf sorunu)
mevcuttur. Bu gibi sorunlar1 gidermek amaciyla, sistemde kullanilmadan 6nce veri

kiimesi temizlenmistir.

3.2.3 Sayisal Ozelliklerin Normalizasyonu

Veri kiimelerinde bulunan sayisal degerlere, makine 6grenmesi yontemlerinde
kullanilmadan Once normalizasyon uygulanmasi genellikle basariy1 arttirmaktadir.
Veri kiimesine aykiri1 olan, c¢ok biiyiikk veya cok kiiciik degerler 6grenme siirecini
olumsuz etkileyebilmektedir. Bu sorunu gidermek amaciyla niimerik degerleri -1 ile 1

arasina indirgeyen min-maks normalizasyonu [|44] siklikla kullanilan bir yontemdir.

Bu calismada kullanilan orijinal veri kiimesinde, islemin tutar degerini temsil eden bir
adet niimerik 6zellik bulunmaktadir. Ayrica 6zellik tiiretme sonucunda da 15 adet yeni
niimerik ozellik olusmaktadir. Tiim niimerik 6zelliklere min-maks normalizasyonu
uygulanarak aykir1 degerlerin 6grenme siirecini olumsuz etkilemesinin Oniine

gecilmistir.
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Tablo 3.2 Veri kiimesinde bulunan 6zellikler

Ozellik Ozellik Tiirii | Kategori Sayis1
Islem Tiirii Kategorik 6
Islem Tutar1 Niimerik -
Islemin Para Birimi Kategorik 4
Hesap Tiirl Kategorik 3
ATM Islemi mi? Kategorik 2
Bankalar Arasinda Marka Paylasimi Var mi1? Kategorik 2
Geri Odenme Durumu Kategorik 2
Cip Kullanilma Durumu Kategorik 7
Cip Kullanildi mi1? Kategorik 2
Kart Sahibi Banka Kategorik 31
Hizmet Alan Kart Sahibi Banka Kategorik 2
Hizmet Alan POS Sahibi Banka Kategorik 2
Taksit Sayisi Kategorik 16
Kart Tiirt Kategorik 3
Kart Ana Tiiru Kategorik 6
Kart Alt Tirt Kategorik 8
Islem Uluslararasit mi1? Kategorik 2
Isyeri Kategorisi Kategorik 308
Odeme Yontemi Kategorik 13
Odeme Tiirii Kategorik 3
PIN girilme durumu Kategorik 6
POS Kategorisi Kategorik 5
POS Yetenek Kodu Kategorik 8
POS Sahibi Kategorik 27
Islem Tipi Kategorik 2
MOTO / E-Ticaret Tipi Kategorik 11
EMV Islem Tiirii Kategorik 6
Kaynak Sistem Kategorik 25
Islem Sahte mi? Etiket -

3.2.4 Kategorik Ozelliklerin Kullanimi

Veri kiimesinde bulunan kategorik degerlerin niimerik olmamasi durumunda,
kullanilabilecek makine 6grenmesi yontemleri kisitlanmaktadir.  Ornegin, bu
calismada kullanilan 6zkodlayicilar, yalnizca niimerik veriler ile kullanilabilmektedir.
Veri kiimesindeki kategorik Ozelliklerin, kategorik degerlerini kaybetmeden niimerik
degerlere doniistlirtilmesi miimkiindiir. =~ Bu doniisim i¢in en sik kullanilan
yontemlerden birisi etiket kodlama (label encoding) ve one-hot kodlama (one-hot

encoding) yontemidir.

Etiket kodlama yonteminde her kategoriye karsilik gelen deger, yeni bir ntimerik deger
ile temsil edilmektedir. Sekil [3.2]de etiket kodlamaya ait bir 6rnek bulunmaktadur.
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Ornekte goriildiigii gibi, her kategori bir niimerik deger ile degistirilir. Etiket kodlama
sonucunda veri kiimesindeki 6zellik sayis1 degismemektedir.

renk renk
kirmizi 0
yesil |:> 1
mavi 2
yesil 1
kirmizi 0

Sekil 3.2 Etiket kodlama 6rnegi

Kategorik degerlerin niimerik olarak temsil edilmesini saglayan bir diger yontem
one-hot kodlamadir [45]. One-hot kodlama sirasinda her kategori icin yeni bir 6zellik
eklenmektedir. Yeni 6zellikler kullanilarak kategoriler ikili (binary) vektorler ile temsil
edilmektedir. Sekil [3.3]de one-hot kodlama siirecine ait bir 6rnek bulunmaktadir.
Sekilde goriildiigi gibi renk 6zelligi yerine 3 yeni 6zellik eklenmistir. Her kategoriye

ait ozellikler ’1’ ve ’0’ degerleriyle temsil edilmektedir.

renk renk_kirmiz renk_yesil renk_mavi
kirmizi 1 0 0

yesil |:> 0 1 0

mavi 0 0 1

yesil 0 1 0
kirmizi 1 0 0

Sekil 3.3 One-hot kodlama 6rnegi

One-hot kodlama sonrasinda, kategorik 6zelliklerde bulunan farkli kategori sayisina
bagl olarak, veri kiimesindeki 6zellik sayis1 artmaktadir. Bu yontemin fazla sayida
kategorik degere sahip 6zelliklerden olusan veri kiimelerinde kullanilmasi, 6zellik
sayisini c¢ok fazla arttiracagindan dolay1 tavsiye edilmemektedir Bu calismada
kullanilan veri kiimesindeki kategorik Ozellikler, fazla sayida farkli kategori degeri
icermedigi icin one-hot kodlama yontemi kullanilmistir. One-hot kodlama sonucunda
432 adet 6zellik elde edilmistir.

3.3 Yeni Ozellik Tiiretme

Kredi kart1 sahtekarlig1 tespitinde, kart sahibinin harcama aligkanliklarinin anlasilmasi
oldukca o6nemlidir. Kart sahipleri genellikle benzer harcamalar yapmaktadir. Bu

sebeple kredi kart1 harcamalarinin geriye doniik analiz edilmesi 6nem tasimaktadir.
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Ornegin, aylik olarak ortalama 1.000 TL harcama yapan bir kisinin tek seferde 15.000
TL islem yapmasi aykiri (anomaly) bir durum olarak kabul edilmektedir. Bu tarz

aykiriliklarin daha iyi anlasilabilmesi icin yeni 6zellikler tiiretilmesi 6nerilmektedir.

Kredi kart1 islemlerinde sahte islemler ve yasal islemler birbirine oldukca benzerdir.
Bu durum sahtekarlik tespitini zorlastirmaktadir. islemlere eklenen yeni 6zellikler
kart sahibinin karakteristiginin, makine 6grenmesi yontemleri tarafindan daha iyi

anlasilmasini saglamaktadir.

Bu calismada 6zellik tiiretilirken, 6ncelikle uzman destegine basvurulmustur. Veri
kiimesinde bulunan MOTO 6zelligi, cok fazla kategoriyi ayni1 anda temsil etmektedir.
Bu degerlerin daha iyi anlasilabilmesi icin uzmanlar tarafindan belirlenen {i¢ adet

ozellik eklenmistir. Bu ii¢ ozellik;

1. Giivenlik Seviyesi: Islem sirasinda 3 boyutlu dogrulama (3D Secure) kullanild
mi1?

2. Islem Cevrimici mi?: islemin cevrimici veya fiziksel olarak gerceklestirilme
durumu

3. Islem Gerceklestirilme Tiirii: islemin hangi ortamda gerceklestirildigi bilgisi

seklinde siralanabilmektedir. Bu o6zellikler isleme ait diger bilgiler kullanilarak elde

edilmistir.

Ozellik tiiretme icin kullamilan bir diger yontem ise gruplama yontemidir. Kart
sahibininin gerceklestirdigi islemler, belirli zaman araliklarina gore gruplandirilarak,
yeni 6zellikler tiiretilmesi miimkiindiir. Ornegin, ayni kredi kartiyla, ayn1 is yerinde,
son bir hafta icerisinde yapilmis islemlerin ortalama tutari yeni bir 6zellik olarak veri
kiimesine eklenebilmektedir.

Gruplama yontemiyle ozellik tiiretme yapan calismalar incelenerek gruplama igin
kullanilacak 6zellikler, zaman araliklar1 ve hesaplama tiirleri belirlenmistir. Islem
gruplama giinliik, haftalik ve aylik olacak sekilde ti¢ farkli zaman araliginda
gerceklestirilmistir. Gruplanan her islem grubu icin, toplam tutar, ortalama tutar,
islem sayis1 ve islem var mi bilgileri hesaplanmaktadir. Asagidaki sekiz adet ozellige
ait islemler belirlenen zaman araliklarina gore gruplandirilarak, belirlenen hesaplama
tiirleri ile hesaplanmis ve veri kiimesine eklenmistir. Gruplama icin kullanilan sekiz

ozellik;
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1. Tim islemler: Herhangi bir 6zellige gore gruplamadan belirlenen zaman

araligindaki tiim islemler
2. Isyeri Kategorisi: Mevcut isleme ait isyeri kategorisinde yapilan 6nceki islemler

3. MOTO / E-Ticaret Tipi: Mevcut isleme ait e-ticaret tipinde yapilan 6nceki
islemler

4. Odeme Tiirii: Mevcut isleme ait 6deme tiiriiyle yapilan énceki islemler
5. Odeme Yontemi: Mevcut isleme ait 6deme yontemiyle yapilan énceki islemler

6. Islem Gevrimici mi?: Mevcut isleme ait cevrimici / fiziksel bilgisiyle yapilan

onceki islemler

7. Giivenlik Seviyesi: Mevcut isleme ait giivenlik seviyesinde yapilan Onceki

islemler

8. Islem Gerceklestirilme Tiirii: Mevcut isleme ait islem gerceklestirilme tiirii ile

yapilan 6nceki islemler

seklinde siralanabilmektedir. Gruplama islemi icin, uzmanlar tarafindan belirlenen
ve Ozellik kiimesine yeni eklenen o6zellikler de kullanilmistir. Gruplama yontemi
kullanilarak toplamda 96 adet yeni 6zellik tiiretilmistir.

Bu calismada uzmanlar tarafindan belirlenen 3 adet ve gruplama yontemiyle
olusturulan 96 adet oOzellik tiiretilmistir. Veri kiimesinde, yeni tiiretilen 99 adet
ozellik ve mevcutta bulunan 28 adet 6zellik ile birlikte toplamda 127 adet 6zellik

bulunmaktadir.

3.4 Ozellik Secme

Veri kiimesinde bulunan 6zellikler dogru bir sekilde secilmediginde, tahminleme
basarisini kotii etkileyebilmektedir. Ayrica veri kiimesinde fazla 6zellik bulunmasi
modelin egitim siiresini de uzatmaktadir.  Ozellik secimi dogru bir sekilde
gerceklestirildiginde, tahminleme basarisini arttirmaktadir. Ayrica herhangi bir asiri

o0grenme (overfitting) durumunun da Oniine gecilebilmektedir.

Bu calismada kullanilan veri kiimesinde bulunan 6zelliklerin sayisi, 6zellik tiiretme
islemleri sonucu 127’ye ytikselmistir. Tiiretilen yeni 6zelliklerin tahminleme basarisina
etkisinin 6lciiliip, etkisi olmayanlarin elenmesi gerekmektedir. Ozelliklerin basarisinin
Olctilmesi amaciyla;
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1. Yinelemeli Ozellik Secimi (Recursive Feature Selection)

2. Tek Degiskenli Ozellik Secimi (Univariate Feature Selection)
3. Rastgele Orman (Random Forest)

4. Son Derece Rastgele Agaclar (Extremely Randomized Trees)

5. SHAP (Shapley Additive Explanations)

yontemleri kullanilmistir. Bu yontemler sonucu 6zellikler en 6nemliden, en 6nemsize
dogru siralanmistir. Bu yontemlerden RFE, RF ve SHAP birbirine ¢ok yakin sonuclar
vermektedir. Bu li¢ yontem arasindan en basarili olan RFE segilerek, 6zellik secimi bu

yonteme gore uygulanmistir.

Ozellik secimi islemi ile 127 adet ézellik, sirasiyla en basarili olan 5, 10, 15, 20, 25, 30,
40, 60, 80 ve 100 adet ozellige indirgenmistir. Yapilan testler sonucunda en basarili
olan 30 6zellik ile tahminleme basarisinin daha iyi oldugu tespit edilmistir. Calismanin
ilerleyen kisimlarinda secilen bu 30 adet 6zellik kullanilmistir.

3.5 Ozellik Cikarma

Veri kiimelerinin karakteristiginin, makine 6grenmesi yontemleri tarafindan daha iyi
anlasilabilmesi ve az bilgi iceren 6zelliklerin elenmesi gibi amaclarla 6zellik ¢ikarma
yontemleri kullanilmaktadir. Ayrica GAN ile sentetik veri tiretimi yapilirken, kategorik
ozellikler korunamayacagi icin 6zellik ¢ikararak niimerik bir uzaya gecirilmesi tiretilen

orneklerin basarisini arttirmaktadir.

Bu calismada PCA ve 6zkodlayict model kullanilarak 6zellik ¢ikarimi yapilmistir. PCA
ile yapilan 0zellik ¢ikarimi basarili olmadig icin tiim deneyler 6zkodlayici model ile
ozellik cikarilarak yapilmistir. Ozkodlayicinin darbogaz katmaninda olusan 6zellikler
kullanilarak veri kiimesi yeni bir uzayda ifade edilmistir. One-hot kodlama sonucunda
olusan 432 o6zellik, 10, 20, 40 ve 80 adet 6zellik cikarilarak siniflandirma deneyleri
yapilmistir. Yapilan deneyler sonucu en basarili olanin 20 adet 6zellik ile oldugu
tespit edilmistir. Calismanin geri kalaninda kullanilan veri kiimesinde, 6zkodlayici
tarafindan ¢ikarilmis 20 adet niimerik 6zellik bulunmaktadir. Sekil [3.4/de olusturulan
0zkodlayict modelin mimarisine yer verilmistir. Darbogaz katmaninda bulunan 20

adet digtim kullanilarak, 6zellik ¢ikarimi yapilmistir.

Ozkodlayicilar ile 6zellik cikarimi sonucu GAN ile sentetik veri {iretimi icin veri kiimesi

daha uygun hale getirilmistir. Veri kiimesinde bulunan kategorik 6zellikler niimerik
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Giris Katmani Darbogaz Katmani Cikis Katmani
432 Dugum 20 DGgum 432 Dugum

Sekil 3.4 Ozellik cikarmak icin kullanilan 6zkodlayici modelin mimarisi

hale getirilmistir. Veri kiimesi, karakteristigini daha iyi ifade eden yeni bir uzaya

tasinmustir. Ayrica 6zellik sayis1 azaltilarak asir1 6grenmenin oniine gecilmistir.

3.6 Sentetik Veri Uretme

Veri kiimelerinin dengesiz olmasi veya veri kiimesinde bulunan 6rneklerin yetersiz
olmasi gibi sebeplerle, tahminleme basar: diisiik olmaktadir. Bu sorunun giderilmesi
icin mevcut 6rnekler kullanilarak sentetik veri iiretimi yapilmaktadir. Uretilen

orneklerin gerceklerine olan benzerligi, sistem basarisi icin olduk¢a 6nemlidir.

Bu calismada veri kiimesindeki dengesizligin giderilmesi amaciyla ilk olarak SMOTE
yontemi ile iistkiimeleme yapilmustir. Ustkiimeleme icin farkli oranlarda sentetik veri

iretilerek deneyler yapilmis, sinif dagiliminin basariya olan etkisi incelenmistir.

Sentetik veri liretimi icin son zamanlarda kullanilan en basarili yontemlerden birisi
GAN’dir. Ancak GAN yontemi genellikle goriintii veri kiimeleri ile kullanilmaktadir.
Bu calismada kredi kart1 veri kiimesinde GAN ile {iretilen 6rneklerin siniflandirma

performansina etkisi incelenmistir.

Zaman icerisinde belirli gorevleri gerceklestirmek {izere farkli GAN yoOntemleri
gelistirilmistir. Yapilan calismada farkli GAN modellerinin basariya olan etkisini

incelemek amaciyla;

34



* Klasik GAN,
* Belirli bir sinifa ait 6rnekleri iiretmeyi amaclayan CGAN,

* Farkli bir hata fonksiyonu kullanarak daha basarili 6rnekler {iretmeyi amaclayan
WGAN,

» Kategorik ozellikleri koruyarak, tablo seklindeki veri kiimelerinde sentetik veri

liretmeyi amaclayan CTGAN

yontemleri kullanilarak sentetik ornekler iiretilmistir GAN modelleri egitilirken

ozkodlayict ile ¢ikarilmis 6zellikler kullanilmistir.

CTGAN yontemi, veri kiimesini kendi icerisinde 6zkodlayict model ile farkli bir
uzaya tasityarak kullanmaktadir. Bu sebeple CTGAN modeli egitilirken, 6zkodlayici
kullanilmadan, dogrudan 6zellik se¢imi sonucu elde edilen 30 adet 6zellik kullanilarak
da deneyler yapilmistir.  Boylelikle CTGAN modelininde 6zkodlayici ile 6zellik

¢ikariminin siniflandirma basarisina etkisi 6l¢iilmiistiir.

Uretilen sentetik 6rnek sayisimin tahminlemeye olan etkisini gormek amaciyla farkl
sayilarda {iretilen sentetik Ornekler, mevcut oOrneklere eklenerek siniflandirilma
yapilmistir. Uretilen sentetik dérneklerden, sadece sahte olan islemler kullanilarak
deneyler yapildig1 gibi, sahte/yasal islem dengesi korunacak sekilde her iki siniftan
tiretilen ornekler kullanilarak da deneyler yapilmistir. Ayrica tretilen veri kiimesinin
kalitesini Ol¢mek amaciyla, mevcut Ornekler kullanilmadan, tamamen sentetik

ornekler ile egitim yapilmistir.

3.7 Kredi Kart1 Sahtekarlig:1 Tespiti Modeli

Kredi kart1 sahtekarliklarini tespit edebilmek amaciyla gelistirilen sistemde, 6zellik
¢ikarma ve sentetik veri iiretimi yapilirken makine 6grenmesi ve derin 6grenme
yontemleri bir arada kullanilmistir.  Siniflandirma icin klasik makine 6grenmesi

yontemleri ve derin 6grenme yontemleri kullanilarak deneyler yapilmistir.

3.7.1 Klasik Makine Ogrenmesi Yontemleri ile Sahtekarlik Tespiti

Bu calismada once klasik makine 6grenmesi yontemlerinin siniflandirma basarisini
O0lcmek amaciyla, rastgele orman (RF), karar agaclar1 (DT), destek vektor makinesi

(SVM), lojistik regrasyon (LR) ve naive bayes (NB) yontemleri denenmistir.

Kullanilan tiim makine 6grenmesi yontemleri ile siniflandirma yapilirken kullanilan

hiperparametreleri belirlemek icin 1zgara (grid) aramasi [46]] yontemi kullanilmistir.
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Izgara aramasi yonteminde parametrelerin alabilecegi degerler kiimesi olusturularak,
her farkli kombinasyon ile siniflandirma yapilmistir  En basarili sonucu veren
parametreler belirlenmis ve calismanin ilerleyen kisimlarindaki deneylerde bu

hiperparametreler kullanilmistir.

Kredi kart1 sahtekarlig1 tespiti i¢cin en c¢ok tercih edilen yontem rastgele orman
yontemidir. Calismada kullanilan veri kiimesiyle yapilan 6nceki bir ¢alismada [43]
da en basarili siniflandirma yonteminin rastgele orman oldugu tespit edilmistir. Bu
sebeplerle, calismadaki farkli deneyleri yapmak amaciyla, ana siniflandirici olarak

rastgele orman kullanilmistir.

3.7.2 Derin Ogrenme Tabanli Sahtekarlik Tespiti

Derin 6grenme yoOntemleri genellikle goriintii veri kiimelerinde kullanilmakta ve
basarili sonuglar vermektedir. Derin 6grenme yontemlerinin tablo veri kiimelerinde de
kullanilmas: miimkiindiir. Ozellikle fazla sayida 6rnek iceren veri kiimelerinde derin
ogrenmenin daha basarili oldugu iddia edilmektedir. Calismada derin 6grenmenin
etkisini incelemek amaciyla farkli derin sinir aglar1 (DNN) mimarileri olusturulmus ve

deneyler yapilmistir.

DNN farkli katman ve yapilardan olusabilmektedir ~ Bu calismada kullanilan
DNN modeli Sekil [3.5]de goriilmektedir. Giris katmani, veri kiimesinde bulunan
ozkodlayici ile cikarilmis 6zellik sayisi olan 20 adet diigiimden olusmaktadir. Giris
katmanindaki diiglim sayis1 egitim sirasinda kullanilan veri kiimesinin 6zellik sayisina
gore degiskenlik gostermektedir. Ornegin, one-hot kodlama yapilarak olusturulmus
veri kiimesi ile model egitilirken 449 adet giris diigiimii kullanilmaktadir. Uc adet
500 diigiimden olusan gizli katman (hidden layer) kullanilmistir. Bu katmanlarda
aktivasyon fonksiyonu olarak ReLU (Rectified Linear Unit) kullanilmistir. — Cikis
katmanindan Once asir1 6grenmeyi (overfit) engellemek amaciyla 0.25 oraninda
dropout uygulanmistir. Cikis katmani ise veri kiimesinin etiket bilgisini belirleyen 1
adet diigiimden olusmaktadir. Gikis katmaninda aktivasyon fonksiyonu olarak sigmoid
kullanilmistir.  Ayrica deneyler sirasinda aktivasyon fonksiyonu olarak LeakyReLU

yontemi de uygulanarak basarisi 6lciilmiistiir.

Esitlik[3.1}de ReLU’ya ait aktivasyon fonksiyonuna yer verilmistir. (x) diigiimiin girdisi

olmak iizere, ReLU, yalnizca pozitif degerler {iretmektedir. ReLU, islem hizinin yiiksek
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Girig Katmant Gizli Katman Gizli Katman Gizli Katman Cilag Katmam
(20 Diigiim) (500 diigiim) (500 diigiim) (500 diigiim) (1 ditgiim)

Sekil 3.5 Calismada kullanilan derin 6grenme modeli

olmasindan dolay1 siklikla tercih edilmektedir.

0, x<0

fx)= { (3.1)

x, x=0

Esitlik [3.2]de LeakyReLU’ya ait aktivasyon fonksiyonu bulunmaktadi. ReLUnun
aksine LeakyReLU, kullandig1 0.01 katsayisi ile 6grenmeyi negatif bolgeler icin de
devam ettirmektedir.

X, x=0

0.01x, x<O
flx)= { (3.2)

Esitlik [3.3]de sigmoid fonksiyonuna (S) yer verilmistir. (x) diigiimiin girdisi olmak
iizere, sigmoid fonksiyon O ile 1 arasinda bir deger iireterek, ciktinin hangi sinifa
ait oldugunun daha iyi anlasilmasim saglar. Bu sebeple cikis katmaninda sigmoid
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fonksiyonu kullanilmistir.

1
1+ex

S(x)= (3.3)

Derin yapay sinir agi modelini iyilestirme amaciyla farkli iyilestirici (optimizer)
fonksiyonlar kullanilarak deneyler yapilmistir. Derin 6grenme calismalarinda siklikla
kullanilan Adam, SGD (Stochastic Gradient Descent) ve RMSprop yontemleri
denenmistir. Alinan sonuclara gore en basarili performansi gosteren, Adam iyilestirici
fonksiyonu ile model olusturulmustur.

Olusturulan derin yapay sinir ag1, 128’lik yiginlar (batch) halinde 100 devirde (epoch)
egitilmistir. Bu devirin tizerindeki sayilarda yapilan deneyler, asir1 6grenmeye sebep
oldugu icin egitim 100 devirde tamamlanmuistir.
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4

DENEYSEL SONUCLAR

Kredi kart1 sahtekarliklari tespiti icin 6nerilen uygulama gelistirilirken her asamada bir
cok farkli deney yapilmistir. Bu boliimde yapilan deneylerin detaylarina ve sonuclarina

yer verilecektir.

Deney sonuglarini incelemek amaciyla her deneyde, kesinlik (precision), duyarlilik
(recall) ve f1-skor (f1-score) parametreleri kullanilmistir. Sonuglar sahte islemler ve
yasal islemler icin ayr1 ayr1 elde edilmistir. Kredi karti sahtekarlig1 tespiti sistemi ile
asil hedeflenen sahte islemleri tespit etmektir. Bu sebeple tahminleme basarisi, sahte

islemlere ait f1-skor kullanilarak olciilmiistiir.

Tiirkiye’de her giin yiiz binlerce kredi karti1 islemi gerceklestirilmektedir. ~Sahte
islemleri siniflandirma basarisindaki %1’lik bir artig dahi kisi ve kurumlarin binlerce
TL'sinin sahtekarlar tarafindan ele gecirilmesini 6nlemektedir. Deney sonuclarinda
bulunan, sahte islemleri dogru tespit etme basarisi incelenirken bu durum mutlaka

g6z ontinde bulundurulmalidir.

4.1 Test Ortami

Onerilen kredi karti sahtekarlig1 tespiti sisteminde makine 6grenmesi ve derin
ogrenme yontemleri bir arada kullanilmustir. Ozellikle derin 6g§renme yontemleri
yiksek islemci giiciine ihtiyac duymaktadir. Bu sebeple calisma boyunca, yapay zeka
calismalarinda kullanilmak {izere tasarlanan, grafik islemcisi destekli IBM PowerAl

makinesi kullanilmistir.

Kredi kart1 islemlerine ait veri kiimesini kullanmak {izere yeni bir test ortami
olusturulmus ve veritabani buraya aktarilmistir. Uygulama Python dili ile
gelistirilmistir. Gelistirme asamasinda Tensorflow, Keras, Pytorch, Sklearn

kitiiphaneleri kullanilmistir.
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4.2 Smiflandiric1 Secimi

Kredi kart1 veri kiimesiyle yapilan calismalarda, rastgele aga¢ yonteminin genellikle
daha basarili oldugu goriilmiistiir. Bu calismada, farkli makine 6grenmesi ve derin
ogrenme yontemleri karsilastirilmistir. Makine 6grenmesi yontemlerinden naive bayes
(NB), destek vektor makinesi (SVM), lojistik regrasyon (LR), karar agaclar1 (DT) ve
rastgele orman (RF) kullanilimistir. Derin 6grenme yontemi olarak ise derin yapay
sinir aglar1 (DNN) kullanilmistir. 2019 Ocak ayina ait ornekler ile model egitilerek,

2019 Subat ayina ait 6rnekler ile siniflandirma basarisi test edilmistir.

Yapilan smiflandirma deneyleri sonucu Sekil ve Tablo [4.1]de goriilmektedir.
Rastgele aga¢, bu calismada’da en basarili yontem olarak secilmistir. Calismanin
geri kalan kisminda yapilan deneylerde, rastgele agac yontemi kullanilmistir.
Siniflandirma islemi yapilirken 6zellik se¢imi sonucu olusan 30 adet 6zellik one-hot
kodlama ile kodlanarak 449 6zellige ¢ikarilmis ve bu 6zellikler kullanilmistir. One-hot
kodlama, veri kiimesinde bulunan farkli kategorik degerlerin sayisina gore 6zellik

sayisini arttirdig icin, farkli veri kiimeleriyle yapilan deneylerde bu say1 degisiklik

gosterebilmektedir.
95
90 -
85 -
_ 801
[=]
=
i
—
- 75
70 -
65 -
60
NB SVM DT LR DNN RF

Siniflandirici

Sekil 4.1 Farkli siniflandiricilarin karsilastirilmasi

Farkli deneyler sonucu olusturulan en iyi derin 6grenme modeli olan DNN sonuclari
da sekilde goriilmektedir. DNN, ornekleri %86.63 basari ile siniflandirirken, rastgele

orman ise %88.61 basar ile siniflandirmistir.  Yani, klasik makine Ogrenmesi
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Tablo 4.1 Farkli siniflandiricilarin karsilastirilmasi

Simiflandiricy Kesinlik Duyarlilik F1-Skor
Yasal Sahte Yasal Sahte Yasal Sahte
Naive Bayes 97.45% | 66.25% | 91.02% | 88.12% | 94.13% | 75.64%
Destek Vektor Makinesi | 96.05% | 80.87% | 96.20% | 80.26% | 96.13% | 80.57%
Karar Agaclar 96.43% | 85.91% | 97.31% | 82.03% | 96.87% | 83.93%
Lojistik Regrasyon 96.81% | 86.21% | 97.31% | 83.96% | 97.06% | 85.07%
Derin Sinir Aglari 96.94% | 88.78% | 97.86% | 84.58% | 97.40% | 86.63%
Rastgele Orman 97.47% | 89.98% | 98.05% | 87.29% | 97.76% | 88.61%

yontemlerinden rastgele orman, derin 6grenmeden daha basarili bir sekilde 6rnekleri

siniflandirmaktadir.

Calismada rastgele orman yontemi kullanilarak islemlerin sahte olma skorunun elde
edilmesi hedeflenmistir. Bu sebeple rastgele orman ile islemlerin sahte olma skoru
elde edilmistir. Islemleri sahte veya yasal olarak siniflandirabilmek icin bir esik degeri
belirlenerek, o esik degerinin iizerinde olan islemler sahte olarak siniflandirilmistir.
Cesitli esik degerleri ile yapilan deneyler sonucunda en basarili sonug 0.5 degeri ile
elde edilmistir. Yapilan deneylerin sonuclarina Sekil [4.2]de yer verilmistir.

90

85 1

80 1

F1-Skor

75 1

70 1

6 5 T T T T T T T
0.3 0.4 0.5 0.6 0.7 0.8 0.9

Skor Esik Dederi

Sekil 4.2 Farkl esik degerlerine gore rastgele orman ile siiflandirma sonuclari
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4.3 Veri Kiimesi ve Sahte Islem Sayisi

Calismada farkli aylara ait 6rnekler icin siniflandirma sonuclarini karsilastirabilmek
amaciyla, dort farkli veri kiimesi kullanilarak deneyler yapilmistir. Sekil ve Tablo
[4.2]de bu dort veri kiimesi ile yapilan siniflandirma sonuglar verilmistir. Simiflandirma

islemi rastgele orman yontemi kullanilarak gerceklestirilmistir.

100

95 4

90 4

F1-Skor

85

80

75 -
2017 Mart/Nisan 2019 Ocak/Subat 2019 Mart/Nisan 2019 Mayis/Haziran

Veri Kumesi

Sekil 4.3 Veri kiimelerinin karsilastirilmasi

Tablo 4.2 Veri kiimelerinin karsilastirilmasi

Kesinlik Duyarhilik F1-Skor
Yasal Sahte Yasal Sahte Yasal Sahte
2017 Mart/Nisan 98.26% | 93.75% | 98.78% | 91.28% | 98.52% | 92.50%
2019 Ocak/Subat 97.00% | 88.20% | 97.73% | 84.88% | 97.36% | 86.51%
2019 Mart/Nisan 97.05% | 87.49% | 97.56% | 85.18% | 97.30% | 86.32%
2019 Mayis/Haziran | 97.28% | 89.05% | 97.87% | 86.31% | 97.57% | 87.66%

Veri Kiimesi

Sekilde goriildiigii gibi daha fazla sayida islemin oldugu 2017 veri kiimesi daha yiiksek
bir basar1 elde etmistir. 2017 yili Mart/Nisan ayina ait 6rnekler ile %92.50 basari
elde edilirken, 2019 y1l1 Ocak/Subat aylarinda ise %86.51’lik bir basari elde edilmistir.
2019 yilinin diger aylari ile yapilan deneylerde, siniflandirma islemi birbirine ¢ok yakin

sonuclar vermistir.

2017 yilina ait fazla sayida 6rnek bulunan veri kiimesi ile yapilan siniflandirma, 2019

Ocak/Subat veri kiimesi ile yapilana gore daha basarili sonu¢ vermistir. Bu basarinin
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sebebinin veri kiimesinde fazla 6rnek bulunmasindan kaynakli olup olmadiginin
degerlendirilmesi amaciyla yeni bir deney gerceklestirilmistir. 2017 yili veri kiimesi,
2019 Ocak/Subat veri kiimesinde bulunan sahte ve yasal islemlerle ayni sayida
olacak sekilde rasgele ornekler secilerek azaltilmistir. Yapilan deneyin sonucu Sekil
ve Tablo [4.3]de goriilmektedir. 2017 yilindaki veri kiimesi azaltilarak yapilan
deneyler sonucunda siniflandirma basarisinin degismedigi, dolayisiyla 2017 yilindaki
basarinin yiiksek olmasinin sebebinin 6rnek sayisinin fazla olmasindan kaynakl

olmadig1 gorilmiistiir.

100
B RF
DNN
95
90
8
[Fa]
s
(55
85 -
80 -
75
2017 Mart/Nisan 2017 Mart/Nisan (Azaltilmis) 2019 Ocak/Subat
Veri Kimesi
Sekil 4.4 Sahte islem sayisina gore siniflandirma basarilari
Tablo 4.3 Sahte islem sayisina gore siniflandirma basarilari
S . Kesinlik Duyarlilik F1-Skor
Verl Kimest Siuflandiric: Yasal Sahte Yasal Sahte Yasal Sahte
2017 Mart/Nisan RF 98.26% | 93.86% | 98.80% | 91.26% | 98.53% | 92.54%
2017 Mart/Nisan DNN 98.36% | 93.49% | 98.72% | 91.79% | 98.54% | 92.64%
2017 Mart/Nisan RF 98.27% | 93.12% | 98.65% | 91.36% | 98.46% | 92.23%
(Azaltilmis)
2017 Mart/Nisan DNN 98.34% | 93.00% | 98.62% | 91.67% | 98.48% | 92.33%
(Azaltilmis)
2019 Ocak/Subat RF 97.00% | 88.20% | 97.73% | 84.88% | 97.36% | 86.51%
2019 Ocak/Subat DNN 96.75% | 86.54% | 97.39% | 83.66% | 97.07% | 85.07%

Verinin biiytikliigiinden 6tiirii dort farkli veri kiimesi ile tiim deneyleri gerceklestirmek
cok fazla zaman aldig icin, 2019 yilinin farkl aylarina ait {i¢ adet veri kiimesi ile
yapilan deneylerde cok yakin sonuglar alinmasi da g6z 6niinde bulundurularak, kalan

deneyler 2019 Ocak/Subat veri kiimesi ile yapilmistir.
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4.4 Ozellik Tiiretme ve Ozellik Secimi

Incelenen calismalarda yeni 6zellik tiiretiminin ve bu 6zellikler arasindan en basarili
olanlarin secilmesinin siniflandirma basarisi icin oldukca o6nemli oldugu tespit
edilmistir. Bu amacla mevcut veri kiimesinde bulunan 28 adet 6zellik, yeni 6zellikler
tiiretilerek 127’ye ¢ikarilmistir.

Mevcut ozelliklerle birlikte olusturulan yeni 6zellikler, RFE yontemi kullanilarak,
siniflandirmaya olan etkilerine gore siralanmistir. Yapilan incelemeler sonucunda,
yeni tiiretilen "Giivenlik Seviyesi (3D Secure)" ozelliginin, islemleri siniflandirmada
en etkili 6zellik oldugu tespit edilmistir. Tablo [4.4]de secilen 6zellikler arasindan en
basarili olan 10 tanesi goriilmektedir. En 6nemli oldugu tespit edilen 10 6zellikten bes
tanesinin yeni tiiretilen ozellikler olmasi, 6zellik tiiretme isleminin basarili oldugunu
gostermektedir.

Tablo 4.4 Ozellik secimi sonucunda en basarili olarak belirlenen 10 6zellik

Sira Ozellik Ozellik Tiirii | Eklenme Sekli
1 | Giivenlik Seviyesi Kategorik Tiiretilmis
2 | Isyeri Kategorisi Niimerik Mevcut
3 | Aylik Isyeri Kategorisi Sayisi Niimerik Tiiretilmis
4 | Odeme Yontemi Kategorik Mevcut
5 | Kaynak Sistem Kategorik Mevcut
6 | Tutar Nimerik Mevcut
7 | Kart Sahibi Banka Kategorik Mevcut
8 | Aylik Isyeri Kategorisi Tutar1 Niimerik Tiiretilmis
9 | Aylik Toplam Islem Sayisi Niimerik Tiiretilmis

10 | Giinliik E-Ticaret Tipi Tutar1 Niimerik Tiiretilmis

RFE kullanilarak siralanan basarili 6zelliklerden 5, 10, 15, 20, 25, 30, 40, 60, 80 ve
100 tanesi kullanilarak siniflandirma yapilmis ve basarilan ol¢iilmiistiir. Sekil [4.5/de
yapilan siniflandirma sonuclar goriilmektedir. Sekil incelendiginde 10 adet 6zellik ile
siniflandirma basarisinin ciddi oranda ytikseldigi goriilse de en basarili sonuclar 30
ozellik ile alinmistir. Bu sebeple calismanin ilerleyen kisimlarinda kullanilmak iizere
bu 30 adet 6zellik secilmistir.

Ozellik tiiretme ve 6zellik seciminin basarilarim gérmek amaciyla hem 2017, hem
de 2019 yilina ait orneklerle siniflandirma yapilmistir. Sekil ve Tablo [4.5]de
yapilan siniflandirma sonuclarina yer verilmistir. Mavi renk (Mevcut Ozellikler), veri
kiimesinde bulunan o6zelliklere herhangi bir islem yapilmadan, mevcutta bulunan
28 adet oOzelligin one-hot kodlanarak 481’e arttirilmasi ile elde edilen sonuclar
gostermektedir. Turuncu renk (Ozellik Secimi - Mevcut), mevcutta bulunan 28

ozellikten en basarili 10 tanesi secildikten sonra, one-hot kodlama kullanilarak elde
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Sekil 4.5 Ozellik sayisina gore siniflandirma basarilar

edilen 395 ozellik ile yapilan testlerin sonuclarini temsil etmektedir.

Yesil renk (Tiiretilmis Ozellikler) ile, ézellik tiiretimi sonucu olusturulan 127 adet
0zelligin, one-hot kodlama kullanilarak 610’a ¢ikarilmasi ile yapilan deney sonuclari
gosterilmistir. Kirmiz1 renk (Ozellik Secimi - Tiiretilmis) ise, 6zellik tiiretme sonucu
olusan 127 ozellik arasindan secilen 30 adet 6zelligin one-hot kodlama ile 461’e
cikarilmasi ile yapilan siniflandirma sonuclarini temsil etmektedir. One-hot kodlama
sonucu olusan 6zellik sayilar1 2019 Ocak/Subat ayina ait 6rneklere gore verilmis olup,
diger aylarda farklilik gosterebilmektedir.

Tablo 4.5 Ozellik secimi ve 6zellik tiiretme islemleri sonucu siniflandirma basarilar

A . P Kesinlik Duyarlilik F1-Skor
Veri Kimes Ozellik Durumu Yasal Sahte Yasal Sahte Yasal Sahte
2017 Mart/Nisan Mevcut Ozellikler 98.26% | 93.75% | 98.78% | 91.28% | 98.52% | 92.50%
2017 Mart/Nisan Ozellik Secimi - Mevcut 98.23% | 93.50% | 98.73% | 91.11% | 98.48% | 92.29%
2017 Mart/Nisan Tiiretilmis Ozellikler 98.53% | 94.64% | 98.95% | 92.64% | 98.74% | 93.63%
2017 Mart/Nisan Ozellik Secimi - Tiiretilmis | 98.55% | 94.60% | 98.94% | 92.73% | 98.74% | 93.65%
2019 Ocak/Subat Mevcut Ozellikler 97.00% | 88.20% | 97.73% | 84.88% | 97.36% | 86.51%
2019 Ocak/Subat Ozellik Secimi - Mevcut 96.91% | 88.00% | 97.69% | 84.45% | 97.30% | 86.19%
2019 Ocak/Subat Tiiretilmis Ozellikler 97.36% | 89.69% | 98.00% | 86.73% | 97.68% | 88.19%
2019 Ocak/Subat Ozellik Segimi - Tiiretilmis | 97.48% | 89.97% | 98.05% | 97.35% | 97.76% | 88.64%
2019 Mart/Nisan Mevcut Ozellikler 97.05% | 87.49% | 97.56% | 85.18% | 97.30% | 86.32%
2019 Mart/Nisan Ozellik Secimi - Mevcut 97.04% | 87.16% | 97.49% | 85.17% | 97.26% | 86.15%
2019 Mart/Nisan Tiiretilmis Ozellikler 97.65% | 87.91% | 97.57% | 88.27% | 97.61% | 88.09%
2019 Mart/Nisan Ozellik Segimi - Tiiretilmis | 97.70% | 88.45% | 97.68% | 88.52% | 97.69% | 88.48%
2019 Mayis/Haziran Mevcut Ozellikler 97.28% | 89.05% | 97.87% | 86.31% | 97.57% | 87.66%
2019 Mayis/Haziran Ozellik Secimi - Mevcut 97.12% | 88.97% | 97.88% | 85.51% | 97.50% | 87.21%
2019 Mayis/Haziran Tiiretilmis Ozellikler 97.15% | 89.64% | 98.02% | 85.63% | 97.58% | 87.59%
2019 Mayis/Haziran | Ozellik Segimi - Tiiretilmis | 97.27% | 89.12% | 97.89% | 86.28% | 97.58% | 87.68%
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Sekil 4.6 Ozellik secimi ve 6zellik tiiretme islemleri sonucu simiflandirma basarilar:

2019 Ocak/Subat aylan ile yapilan deney sonuglarina gore mevcut ozellikler ile
%86.51 basar1 elde edilirken, mevcut 6zellikler arasindan yapilan 6zellik se¢imi
sonucu basart %86.19’e diismiistiir. Mevcut 6zelliklere yeni tiiretilmis 6zellikler
eklendiginde %88.19 basari elde edilmistir. Tim Ozelliklere uygulanan 6zellik
secimi sonucunda basar1 %88.64’e yiikselmistir. Tim aylarla yapilan deneylerde,
ozellik ttretimi ardindan uygulanan 6zellik secimi sonucunda basarinin ytikseldigi

gorilmistiir.

4.5 Ozkodlayicilar

Bir cok calismada oOzkodlayicilar kullanilarak o6zellik cikarmanin siniflandirma
basarisin arttirdigi 6ne siiriilmiistii. =~ Ozkodlayicilarin etkisinin gézlemlenmesi
amaciyla farkli sayilarda ozellik cikarilarak deneyler yapilmistir. Yapilan deneylerde
2019 Ocak/Subat aylarina ait veri kiimesi kullanilmistir. Sekil [4.7] ve Tablo [4.6]de
ozkodlayicilar yardimiyla cikarilan 6zellik sayilarina gore siniflandirma basarilarinin
degisimine yer verilmistit. Ozkodlayic: ile 6zellik cikarimi yapilmadan énce veri

kiimesi one-hot kodlama ile kodlanmuistir.

Alinan sonuclara gore 6zkodlayic1 kullanilarak 6zellik ¢ikarildiginda siniflandirma
basarist diismiistiir. Mevcut Ozellikler kullanilarak %86.19 basariyla siniflandirilan

veri kiimesi, 6zkodlayicilarla 20 adet 6zellik cikarildiginda %83.46'e diismiistiir.
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Sekil 4.7 Ozkodlayicilar ile ¢ikarilan 6zellik sayisina bagl olarak smiflandirma
basarilari

Tablo 4.6 Ozkodlayicilar ile cikarilan 6zellik sayisina bagli olarak smiflandirma

basarilari
Ozellik Ozellik Durumu Kesinlik Duyarhilik F1-Skor
Sayisi Yasal Sahte Yasal Sahte Yasal Sahte

10 Mevcut Ozellikler | 95.89% | 87.16% | 97.66% | 79.11% | 96.77% | 82.94%
10 Tiiretilmis Ozellikler | 95.95% | 85.75% | 97.36% | 79.45% | 96.65% | 82.48%
10 Ozellik Segimi 96.59% | 88.55% | 97.85% | 82.77% | 97.22% | 85.56%
20 Mevcut Ozellikler | 96.05% | 87.33% | 97.68% | 79.91% | 96.85% | 83.46%
20 Tiiretilmis Ozellikler | 96.30% | 86.93% | 97.55% | 81.28% | 96.92% | 84.01%
20 Ozellik Secimi 96.70% | 89.12% | 97.96% | 83.33% | 97.33% | 86.13%
40 Mevcut Ozellikler | 96.05% | 87.39% | 97.69% | 79.93% | 96.86% | 83.49%
40 Tiiretilmis Ozellikler | 96.14% | 86.38% | 97.46% | 80.45% | 96.79% | 83.31%
40 Ozellik Segimi 96.69% | 88.98% | 97.93% | 83.28% | 97.31% | 86.04%
80 Mevcut Ozellikler | 96.08% | 87.29% | 97.66% | 80.08% | 96.86% | 83.53%
80 Tiiretilmis Ozellikler | 95.94% | 86.01% | 97.41% | 79.39% | 96.67% | 82.56%
80 Ozellik Se¢imi 96.56% | 88.84% | 97.92% | 82.58% | 97.24% | 85.60%

Ancak o6zellik tiiretme ve 0zellik secimi uygulandiktan sonra, 6zkodlayicilar ile 6zellik
cikarildiginda, 6zkodlayicinin basarisinin %86.13’e yiikseldigi tespit edilmistir. Her ne
kadar kendi icerisinde basar1 artsa da, yine de 6zkodlayici kullanilmadan siniflandirma

yapilmasi daha basarili olmustur.

Ozkodlayicilarin basarisinin ézellik sayisina gore degisimini gérebilmek amaciyla, 10,
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20, 40 ve 80 adet ozellik ile siniflandirma yapilmistir. Bunlar arasindan en basarili
olan1 20 adet 6zellik ile olmustur. Sentetik veri iiretmek icin ihtiya¢ duyulan veri

kiimesi, 6zkodlayici yardimiyla cikarilan bu 20 adet 6zellik ile olusturulmustur.

4.6 Sentetik Veri Uretimi

Dengesiz veri kiimeleriyle gerceklestirilen bir ¢cok calismada, tistkiimeleme ve sentetik
veri iiretiminin siniflandirma basarisim arttirdig1 ortaya konmustur. Bu sebeple bu
tez calismasinda veri kiimesinde bulunan 6rnekler kullanilarak, sentetik veri iiretilip,
basariya olan etkisi incelenmistir. Sentetik veri iiretimi icin SMOTE yontemi ve farkl

GAN yontemleri ile deneyler yapilmistir.

4.6.1 Ust Kiimeleme ile Sentetik Veri Uretimi

SMOTE yontemi, azinlik olan sinifa ait 6rnekleri iist-6rnekleme ile cogunluk olan
sinifa yaklagtirmaktadir. ~SMOTE ile farkli oranlarda sahte ornekler arttirilmis
ve yapilan smiflandirma islemi sonuglar1 Sekil ve Tablo [4.7]de gosterilmistir.
Yapilan deneylerde yasal islem sayisi sabit tutularak, yalnizca sentetik sahte islemler
Uretilmistir.  Sekilde goriilen 0.2 oranmi veri kiimesinin orijinal dagilimini temsil
etmektedir. Sekilde mavi renk ile temsil edilen sonuglar, 6zkodlayici kullanilmadan
ozellik secimi sonucu olusan veri kiimesi ile yapilan deneyleri, turuncu renk ile temsil
edilen sonuclar ise, 6zellik secimi yapildiktan sonra 6zkodlayici ile 6zellik ¢ikarilarak
olusturulan veri kiimesi ile yapilan deneyleri gostermektedir. Siniflandirma basarisini

O0lcmek amaciyla rastgele orman yontemi kullanilmistir.

Tablo 4.7 SMOTE ile farkli oranlarda iist kiimeleme basarilari

Sinif Ozkodlayics Kesinlik Duyarlilik F1-Skor
Dagilimi Yasal Sahte Yasal Sahte Yasal Sahte

0.2 Yok 97.32% | 90.14% | 98.10% | 86.54% | 97.71% | 88.30%
0.25 Yok 97.46% | 89.47% | 97.94% | 87.25% | 97.70% | 88.35%
0.3 Yok 97.56% | 88.86% | 97.79% | 87.81% | 97.68% | 88.33%
0.5 Yok 97.66% | 87.98% | 97.58% | 88.32% | 97.62% | 88.15%
0.7 Yok 97.72% | 87.24% | 97.40% | 88.67% | 97.56% | 87.95%
0.9 Yok 97.79% | 86.61% | 97.24% | 89.04% | 97.52% | 87.81%
1 Yok 97.90% | 85.78% | 97.02% | 89.63% | 97.46% | 87.66%
0.2 Var 96.79% | 88.84% | 97.89% | 83.76% | 97.34% | 86.23%
0.25 Var 96.88% | 88.43% | 97.79% | 84.26% | 97.33% | 86.30%
0.3 Var 96.93% | 88.23% | 97.74% | 84.56% | 97.34% | 86.36%
0.5 Var 97.04% | 87.47% | 97.56% | 85.14% | 97.30% | 86.29%
0.7 Var 97.10% | 86.87% | 97.41% | 85.48% | 97.26% | 86.17%
0.9 Var 97.29% | 86.49% | 97.29% | 86.45% | 97.29% | 86.47%
1 Var 97.41% | 85.77% | 97.11% | 87.10% | 97.26% | 86.43%
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Sekil 4.8 SMOTE ile farkli oranlarda st kiimeleme basarilari

Ust kiimeleme yapilmadan %88.30 basari ile siniflandirilan &érnekler, SMOTE ile
sentetik veri lireterek 0.5 oraninda %88.15, 0.7 oraninda %87.95 ve 1 oraninda
%87.66 basari ile siniflandirilmistir.  Yani iist kiimeleme yapmak siniflandirma
basarisini kii¢lik bir oranda diistirmektedir. Bu sonuc, onceki calismalarda yapilan
deneyler sonucu belirlenen, 0.2 oraninin dogru bir sekilde secildigini gostermektedir.
Ozkodlayicr ile 6zellik cikarilarak yapilan siniflandirma islemlerinde de basarmin

artmadig1 goriilmiistiir.

4.6.2 Biiyiik Veri Kiimelerinde Sentetik Veri Uretimi

SMOTE, yeni 6rnekler olustururken KNN yontemini kullanmaktadir. Herhangi bir
O0grenme silireci uygulanmamaktadir. Bu sebeple iiretilen 6rneklerin benzerliginin
yeterli olmama ihtimalini degerlendirmek icin GAN ile sentetik 6rnekler tretilmistir.
Bu calismada kullanilan tablo veri kiimesine uygun GAN modelleri arastirilmis ve
bunlardan GAN, CGAN, WGAN ve CTGAN ile deneyler yiiriitilmiistiir CTGAN
disindaki yontemler kategorik 6zelliklerle egitilemedigi icin bu yontemler 6zkodlayici

ile cikarilmis 6zelliklerden olusan veri kiimeleri ile egitilmistir.

GAN, CGAN ve WGAN modelleri, 2019 Ocak/Subat veri kiimesiyle egitilerek, sentetik
sahte islemler tretilmistir. Veri kiimesinde 2019 Ocak ayina ait 93.620 adet yasal
islem, 18.724 adet sahte islem bulunmaktadir. Bu islemlere ek olarak farkli sayilarda
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tiretilen sahte islemler, veri kiimesine eklenerek rastgele orman modelini egitmek icin
kullanilmistir. Boylelikle sahte islem sayisini arttirmanin siniflandirmaya olan etkisi
incelenmistir. Sekil 4.9]da goriildigi gibi, siniflandirma basarisinda az da olsa bir

artis olmustur.
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Sekil 4.9 Sentetik sahte islem sayisina gore siniflandirma basarilar

GAN, CGAN, WGAN ile yapilan deneyler sonucunda, CTGAN ve GAN yontemlerinin
digerlerine gore daha basarili oldugu tespit edilmistir. Sekil ve Sekil [4.1T]de
GAN ve CTGAN yontemleri ile olusturulmus sentetik 6rneklerin, gerceklerine olan
benzerliginin anlasilmasi amaciyla olusturulmus grafikler goriilmektedir. Turuncu
ile sentetik, mavi ile gercek 6rneklerin dagilimlar1 gosterilmistir. Ozkodlayicilar
sonucu olusturulan 9. ve 10. 6zelliklerin toplamali ve ayrik olarak dagilimlarina yer
verilmistir. Her iki sekil incelendiginde CTGAN ile iiretilen 6rneklerin gercegine ¢ok

daha yakin oldugu goriilmektedir.

CTGAN1n sentetik ornekler iiretmede daha basarili oldugu tespit edildikten sonra, bu
yontemle yapilan deneyler cesitlendirilmistir. CTGAN kullanilarak, sahte islemlerle
birlikte yasal islemler de {iretilmistir. Boylelikle sahte/yasal orani bozulmadan her iki
sinifa ait 6rnek sayisinin arttirilmasinin siniflandirmaya etkisi gozlemlenmistir. Sekil
[4.12/de CTGAN ile yapilan deney sonuclarina yer verilmistir. Sonuglar incelendiginde
rastgele orman yontemi ile orijinal veri kiimesi %88.21 basar1 ile simiflandirilirken,
yeni Ornekler eklendiginde %88.75 basar1 ile siniflandirilmistir.  Sahte islemlerle

birlikte yasal islemlerin eklendigi deneylerde siniflandirma basarisinin daha cok arttigi
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Sekil 4.11 CTGAN ile iiretilen islemlere ait iki 6zelligin gercek 6rneklerle
karsilastirilmasi

gorilmistir.

Farkli siniflandiricilarla CTGAN basarisinin 6lciilebilmesi amaciyla, naive bayes (NB),
karar agaclar1 (DT), lojistik regrasyon (LR), rastgele orman (RF) ve derin sinir aglari
(DNN) kullanilarak deneyler gerceklestirilmistir. Sekil[4.13]de yalnizca sahte sentetik
orneklerle yapilan deney sonuclari (solda) ve hem sahte hem de yasal sentetik
ornekler ile yapilan deney sonuclar1 (sagda) goriilmektedir. Alinan sonuclara gore RE
DNN ve DT ile yeni eklenen sentetik 6rnekler siniflandirma basarisini arttirmaktadir.
LR ve NB ile yapilan deneylerde ise yeni ornekler eklemek siniflandirma basarisini
diisiirmektedir.

4.6.3 Kiiciik Veri Kiimelerinde Sentetik Veri Uretimi

Kredi kart1 sahtekarligi calismalarinda kullanilan veri kiimeleri genellikle az sayida
islemden olusmaktadir. Incelenen calismalarda en cok kullamlan Avrupa veri
kiimesinde 500 adet sahte islem bulunmaktadir. Az sayida ornekle {iretilen
sentetik verilerin basariya olan etkisini 6l¢ciimlemek amaciyla, kii¢tik bir veri kiimesi
olusturulmustur. 500 adet sahte ve 2500 adet yasal islem rastgele secilerek olusturulan

veri kiimesi ile CTGAN modeli egitilerek sentetik 6rnekler iiretilmistir. Uretilen
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Sekil 4.13 CTGAN kullanilarak {iretilen, yalnizca sahte sentetik 6rneklerle yapilan
deney sonuclari (solda) ve hem sahte hem de yasal sentetik 6rnekler ile yapilan
deney sonuclar (sagda)

sentetik ornekler, az sayida ornege eklenerek siniflandirma basarilar Olciilmiistiir.
Sekil [4.14/de yapilan siniflandirma islemlerine ait sonuglara yer verilmistir.

Azaltilmis veri kiimesi ile sentetik 6rnek eklemeden yapilan simiflandirma isleminde
rasgele orman ile %83.37, derin 6grenme ile %80.59 basari elde edilmistir. 200

adet sentetik sahte 6rnek iiretildiginde derin 6grenme basarisi %82.33’e yiikselmistir.
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Sekil 4.14 Azaltilmis veri kiimesiyle yapilan CTGAN sonuclari

Rastgele orman ile yapilan siniflandirmada 500 adet sentetik 6rnek {iretilerek %84.02
basar1 elde edilmistir.  Uretilen sentetik 6rnek sayisinin 500’den fazla oldugu
deneylerde basar1 diismeye baslamistir. Az sayida 6rnekten olusan veri kiimelerinin
GAN ile sentetik Ornekler iireterek siniflandirma basarisini arttirabilecegi tespit

edilmistir.

4.6.4 Yalnizca Sentetik Veri ile Egitim

Uretilen 6rneklerin gercekten basarili bir sekilde iiretildiklerini 6l¢cmek amaciyla RF
ve DNN simniflandiricilari, gercek veri kiimesi kullanilmadan, yalnizca sentetik veri
ornekleri ile egitilerek deneyler gerceklestirilmistir. Sekil [4.15/de bu deneylere ait
sonuclara yer verilmistir. Az sayida ornekle yapilan deneylerde dahi, yiiksek bir
basar1 elde etmistir. Hem RF hem de DNN’de ile yapilan deneylerde kullanilan 6rnek
sayisi arttikca siniflandirma basarisi da artmistir. Yalnizca sentetik islemlerle yapilan
bu deneylerin sonuclari, iiretilen sentetik 6rneklerin gerceklerine benzer olduklarini

gostermektedir.

4.6.5 Avrupa Veri Kiimesi ile Elde Edilen Sonuclar

Incelenen calismalarda siklikla kullanilan Avrupa veri kiimesi [3] ile bu calismada

Onerilen yontemler test edilmistir. Avrupa veri kiimesinde 492 adet sahte, 284.807
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Sekil 4.15 Yalnizca sentetik islem 6rnekleri kullanilarak yapilan siniflandirma
sonuglari

yasal islem bulunmaktadir. Calismaya uygun olmasi acisindan sahte islemlerin 5 kati
olacak sekilde yasal islem rastgele secilerek alt kiimeleme yapilmistir. Elde edilen
islemler egitim ve test olarak aym sayida iki kiimeye boliinmiistiir. Son olarak elde
edilen egitim ve test kiimelerinde 246 sahte, 1230 yasal islem bulunmaktadir.

Veri kiimesinde temel bilesen analizi (PCA) ile elde edilmis 30 adet ozellik
bulunmaktadir. Bu ozelliklerden biri olan islem tutar1 oOzelligine min-max
normalizasyonu uygulanmistir. ~CTGAN kullanilarak farkli sayilarda elde edilen
sahte ve yasal islemler ile siniflandirma deneyleri gerceklestirilmistir. Rastgele
orman swniflandiricisiyla gergeklestirilen deneylerin sonuglarina Sekil [4.16/de yer
verilmistir. ~ Sentetik veri iiretilmeden yapilan siniflandirma isleminde %88.98
basar1 elde edilirken, 500 adet yasal ve sahte islem {iretildiginde siniflandirma
basarisinin %90.90 oldugu gozlemlenmistir. Avrupa veri kiimesiyle yapilan deneyler,
bu calismada kullanilan kii¢iik veri kiimesiyle yapilan deneylere yakin sonuclar

gostermistir.
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Sekil 4.16 Avrupa veri kiimesi kullanilarak yapilan siniflandirma sonuclari

4.7 Deney Sonuclarinin Degerlendirilmesi

Yapilan tiim deneyler sonucunda en basarili sonuglar, veri kiimesine 6zellik tiiretme ve
ozellik secimi uygulandiginda elde edilmistir. Ozellik tiiretme ve se¢imi yapilmadan
once %86.21 olan siniflandirma basarisi, islemleden sonra %88.21’e yiikselmistir.
Ozkodlayici ile 6zellik cikarmak siniflandirma basarisini olumsuz etkilemistir. En
basarili sonucu veren siniflandirma algoritmasinin rastgele orman oldugu tespit

edilmistir.

GAN, CGAN, WGAN ve CTGAN yontemlerinden en basarili olanin CTGAN oldugu
tespit edilmistir CTGAN ile iretilen 20.000 adet sentetik sahte islem iiretilerek
veri kiimesine eklendiginde siniflandirma basaris1 %88.64’e yiikselmektedir. Uretilen
50.000 adet yasal ve sahte islemlerden olusan sentetik Ornekler ile siniflandirma

basaris1 %88.75’e yiikselmektedir.

4.8 Kredi Kart1 Sahtekarlik Tespiti Sisteminin Kullanimi

Kredi kart1 sahtekarlik tespiti sistemine ait deneyleri gerceklestirmek amaciyla 160
cekirdekli 3.60 Ghz islemciden ve 1 TB RAM’den olusan IBM PowerAl bilgisayari
kullanilmistir. Mevcut donanimlar ile bir aylik kredi kart: islemleri (150.000 adet)

kullanilarak rastgele orman modelinin egitilmesi 30 saniyenin altinda tamamlanirken,
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derin 6grenme modelinin egitilmesi ise 5 dk’nin altinda tamamlanmaktadir. Egitim
siiresi uzun olmasina ragmen, onceden egitilmis modeller kullanilarak yeni islemler
(100.000 adet) 5 saniyeden daha kisa bir siirede siniflandirilabilmektedir. Bu siire,
islemin gerceklestirildigi sirada (runtime) sahte olup olmadiginin kontrol edilebilmesi
icin yeterli bir siiredir. Bu ¢alisma sonucunda, siniflandirict modelin belli araliklarla
egitilerek, gerceklestirilen her kredi kart1 isleminin islem sirasinda siniflandirilmasi
ve siniflandirma sonucuna gore islemin onaylanmasi veya reddedilmesi Onerilmistir.

Yapilan calismada ayda bir kez egitmenin yeterli olabilecegi goriilmiistiir.

Bankacilik islemlerinde genellikle skor bazli sistemler kullanildig: icin bu calismada
gerceklenen rastgele orman yontemi ile her isleme ait sahte olma skoru cikarilmistir.
Bu skor, islemlerin sahte islemlere ne kadar benzedigini belirtmektedir. Boylelikle
bankalar tarafindan belirlenecek farkli esik degerleri ve parametreler ile islemler
engellenebilir veya kart sahiplerine ulagilarak onay almabilir. Ornegin, belirli bir
tutarin izerindeki islemler icin esik degeri diisiiriilebilir veya sahte islem oraninin
diisiik oldugu isyeri kategorilerinden gelen islemler igin yiiksek esik degerleri
uygulanabilir Bu parametreler sistemi kullanacak bankalarin stratejilerine gore

belirlenebilir.
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SONUC VE ONERILER

Bu calismada kredi kart1 sahtekarliklarini tespit etmek amaciyla makine 6grenmesi ve
derin 6grenme yontemlerini bir arada kullanan yeni bir sistem onerilmistir. Tiirkiye’de
gerceklestirilen banka islemlerine ait gercek bir veri kiimesi kullanilarak sistem

gerceklenmis ve yapilan deneylerin sonucglari degerlendirilmistir.

Onerilen sistemde kart sahiplerinin harcama aliskanliklarinin daha iyi anlagiimasi
amaciyla karta ait 6nceki islemler gruplandirilarak yeni 6zellikler tiiretilmistir. Mevcut
ozelliklerle birlikte, tiiretilen Ozellikler arasindan en basarili olanlar secilmistir.
Yapilan 6zellik tiiretme ve 6zellik se¢gme islemlerinin siniflandirma basarisini arttirdigi
tespit edilmistir Mevcut Ozellikler kullanilarak rastgele orman siniflandiricisi ile
%86.21 basar elde edilirken, 6zellik tiiretimi ve secimi sonucunda %88.64 basari
elde edilmistir. Klasik yontemlerden olan rastgele ormanin, derin 6grenme yontemi
olan derin sinir aglarina gore daha basarili siniflandirma yaptig1 tespit edilmistir.
Ozkodlayicilar kullamilarak ézellik cikarildiginda siniflandirma basarisinin olumsuz

etkilendigi gbzlemlenmistir.

Kredi kart1 sahtekarlig1 tespiti calismalarinda, genellikle veri kiimelerinin sinirli sayida
olmasi sebebiyle sorunlar yasanmaktadir. Ayrica veri kiimesinde bulunan 6rneklerin
sinif dagilimlarinin asir1 dengesiz olmasi da calismalarin basarisini diisiirmektedir. Bu
calismada farkli veri iiretme yontemleri ile sentetik kredi kart1 islemleri {iretiminin
performansa etkisi degerlendirilmis, CTGAN yontemi ile sentetik veri {iretiminin
basariy1 arttirdig1 gozlemlenmistir. Hem sahte, hem yasal islemler iiretilerek, mevcut
veri kiimelerine eklendiginde siniflandirmaya olan etkileri incelenmistir. Calismada
kullanilan veri kiimesi, yeterli sayida islem icerdigi icin, yeni islemler ekleyince
siniflandirma basarisinda ciddi bir artis saglanamamustir. Ancak veri kiimesinde
bulunan 6rnek sayis1 azaltilarak, yalnizca 500 sahte ve 2500 yasal islem ile yapilan
deneylerde basarinin daha ¢ok arttig1 goriilmiistiir. Sentetik veri {iretilmeden %80.59
siniflandirma basarisi elde edilirken, 200 adet sentetik sahte islem veri kiimesine
eklendiginde basar1 %82.33’e yiikselmistir.
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Gercek ornekler kullanilmadan, yalnizca sentetik islemler kullanilarak yapilan
deneylerde, siniflandirma basarisinin, gercek islemlere oldukca yakin sonug verdigi
tespit edilmistir. 500 adet sentetik 6rnek kullanilarak yapilan deneylerde rastgele
orman %74.44, derin yapay sinir aglari1 %74.53 basar1 elde etmistir. Bu da iiretilen

islemlerin gercek islemlere benzedigini gostermektedir.

Kredi karti islemlerinin sahte oldugu, ancak kart sahibinin, islemi kendisinin
gerceklestirmedigini bankaya bildirmesiyle anlasilmaktadir. Bu sebeple yasal olarak
kabul edilen islemlerin, gercekte sahte olma olasilig1 bulunmaktadir. Sahte islemlerin
yasal olarak siniflandirilmasi 6grenme siirecini olumsuz etkilemektedir. Gelecek
calismalarda zayif denetim (weak supervision) ve denetimsiz 6grenme (unsupervised
learning) yontemleri kullanilarak, yasal olarak bildirilmis sahte islemler tespit

edilmeye calisilacaktir.
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