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ONSOz
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kullanilan risk yonetim sistemlerinin performaslari incelenmistir
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OZET

HUCRESEL MOBIL iLETiSiM SISTEMLERINDE DOLANDIRICILIK RiSK
YONETIMI

Onur TUFEKCIOGLU

Bilgisayar Muhendisligi Anabilim Dal

Ylksek Lisans Tezi
Tez Danismani: Prof. Dr. Banu DIRi

Bu ¢alismada GSM operatoérleri igin risk olusturan dolandiricilik olaylarinin tespiti igin
kullanilan risk yonetim sistemlerinin performanslari incelenmistir. Mevcut performansi
arttirabilmek icin 4 farkli makine 6grenmesi yontemi (K-En Yakin Komsu, Naive Bayes,
Rasgele Orman, Destek Vektor Makinesi) kullaniimistir. X GSM operatériine ait 2 ayhk
bir zaman diliminde dolandiricilik siphesiyle aksiyon alinan (Servis Kapama, Tam
Kapama) 5.641 ornek icin 76 farkh ozellik c¢ikarilmis ve 4 farkli makine 6grenmesi
yontemi ile bu d6rnekler yeniden siniflandirilmistir. Ayni zamanda 0zellik azaltma
yapilarak elde edilen 10 6zellikli yeni veri seti lizerinde ayni makine 6grenmesi
yontemleri ile tekrar siniflandirma yapilarak performans karsilastirmasi yapiimistir.

Son yillarda 6zellikle ses, resim ve el yazisi tanimasinda oldukc¢a basarili sonuglar elde
edilen Derin Ogrenmeye de calismada yer verilmistir. Mevcut veri seti (izerinde Derin
Ogrenme algoritmalari da test edilerek basarilari makine &grenme ydntemleriyle
karsilastiriimistir.

Anahtar Kelimeler: GSM dolandiriciligi, Dolandiricilik risk yonetimi, Makine 6grenmesi,
K- En Yakin Komsu, Naive Bayes, Rasgele Orman, Destek Vektor Makinesi, Derin
Ogrenme
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ABSTRACT

FRAUD RISK MANAGEMENT IN MOBILE CELLULAR COMMUNICATIONS
SYSTEMS

Onur TUFEKCIOGLU

Department of Computer Engineering

MSc. Thesis

Adviser: Prof. Dr. Banu DiRi

Performance of the risk management system that is used for the detection of fraud on
GSM Systems is investigated. In order to improve the current system performance, 4
different data mining methods is used. These methods are K-Nearest Neighbour, Naive
Bayes, Random Forest, Support Vector Machine.Data Set is, 5641 GSM number
belonging the X GSM operator. Suspected of fraud, X operator deactivated (service
deactivated or full deactivated) these GSM numbers during 2 months. For 5641 GSM
numbers, 76 feature is created and classifed with 4 different machine learning
method. Also using feature reduction, feature number reduces to 10 and classifed with
4 different machine learning method. Performance of current system, developed
system with 76 feature data set and reduced 10 feature data set is compared.

Speech, picture and hand writing recognition researches using deep learning methods
are very popular and successful. Using the same data set Machine learning methods
and deep learning methods performances are compared.

Keywords: Gsm fraud, Fraud risk management, Machine Learning, K-Nearest
Neighbour, Naive Bayes, Random Forest, Support Vector Machine, Deep Learning
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BOLUM 1

GIRIS
GSM (Hiicresel Mobil iletisim Sistemi) operatdrlerinin temel amaci insanlar arasindaki
iletisimi saglamaktir. Gerek rekabet, gerekse gelisen teknoloji ve ihtiyaclar,
operatorlere musterilerinin beklentilerini karsilamak ve yeni gelirler elde etmek igin
yeni hizmetler sunmayi zorunluluk haline getirmistir. Numara tasinabilirligi ile
operatorler arasi rekabet ¢ok ciddi manada artmistir. Abone sayisindaki artis belli bir
doyuma ulastig1 ve gelirlerde azalma oldugundan operatoérler, hem gelirlerini hem de
musteri memnuniyetini arttirarak abone sayilarini koruyabilmek icin katma degerli
servislere 6nem vermeye baslamislardir. Katma degerli servisleri ilk basta kendi
blinyelerinde gelistiren operatorler gesitliligi arttirmak ve riskleri azaltmak adina gelir
paylasim yontemi ile farkli firmalarla isbirligine gitmeye de baslamislardir. Bu firmalarin
bir kismi uluslararasi hizmet veriyorken bir kismi ise yerel firmalardan olusmaktadir.
Zamanla bu firmalar yerel hizmet veren sirketler olmaktan ¢ikip, uluslararasi hizmet
veren firmalara dénismislerdir. Ozellikle sunduklari icerik agisindan yasal olarak
sorunlar yasayan sirketler rahat hareket edebilecekleri (lkeler (zerinden hizmet
vermeyi tercih edip, GSM operatorleri ile gelir paylasimh anlasmalar yapmislardir.
Zamanla artan kurgu sayisi, servis sayisindaki artis ve gelisen yeni ddeme kurgulari
(mobil 6deme, kredi karti, temassiz 6deme, cepte clizdan, vs.) bu servislerin sundugu
hizmetlerin operatorler tarafindan yeterince denetlenememesine ve ciddi dolandiricilik

vakalarina yol acmistir [1-3].

Diinyada dolandiricilik tespit etmek amaciyla ¢ok sayida ticari yazilim mevcuttur. Bu
yazilimlarin performanslarini genel olarak kullanici tarafindan yazilan kural setleri

belirlemektedir. Mevcut incelenen X operatériniin siniflandirma basarisi Bolim 3'de



bildirildigi gibi %29,7’dir. Makine 6grenmesi yontemleri kullaniimis ve sonuglari

paylasiimistir [4][5-6].

ikinci béliimiinde kullanilan veri seti, liclincii bélimde de incelenen sistem hakkinda
bilgi verilmektedir. Bolim dortte makine 6grenmesi yontemleri ile gelistirilen sistem
anlatilmis. Bolim 5 te ise derin 6grenme yontemleri ile mevcut veri setinin
performansi incelenmistir. Bolim 6 da ise mevcut sistemin, makine 6grenmesi ve derin
0grenme yontemleri performanslari karsilastirilmis ve sonug¢ bolimiu ile devam

etmistir.

1.1 Literatiir Ozeti

GUnumuzde GSM operatorleri dolandiricilik vakalarini tespit edebilmek amaciyla ¢ok
cesitli yazilimlar kullanmaktadir. Bu ¢alismada incelenen X Operator, yurtdisi kokenli
bir firmanin yazilimi ile kendi ihtiyaglarina uygun gelistirdigi bir yazihmi ayni anda
kullanarak ihtiyaclarini karsilamaktadir. Finans ekibi altinda ¢alisan bir ekibin belirledigi
statik kural setlerine gore calisan sistem, otomatik ya da manuel olarak aksiyon alma
yetenegine sahip. Ayni zamanda slipheli hareketler incelenmek Uzere ticket olarak ilgili
ekiplerin kullandigi arayiizlerde olusmaktadir. ihtiya¢ duyulan kurallar yazan ve
gerektiginde glincelleyen ayri bir ekip vardir. X opereatoriiniin kendi blinyesinde
yazdigi uygulamada ve yurtdisi firmaya yaptirilacak degisiklikleri yoneten teknik analiz
ekibi ile yazilim ihtiyacini karsilamak amaciyla kod gelistiren bir ekip de mevcuttur.
Uygulama yéneticileri, Database yéneticileri ve isletim sistemi yoneticileri de tim

altyapinin ve uygulamanin saglikh bir sekilde ¢alismasindan sorumludurlar.

Literatlirde, Kaplan [10] Telekom sistemlerinde Fraud( Sahtekarlik) isimli calismasinda
muhtemel dolandiricilk yontemlerini genel olarak incelemis ve her bir dolandiricilik
yontemine iliskin ayri analiz yapilmasi gerektigini vurgulamistir. Kulanilacak yazilim ve
raporlamalarla dolandiricilik vakalarinin 6nceden tespit edilebilmesinin  mimkin
oldugunu vurgulamistir. Belgcikada 1999 yilinda yapilan bir sempozyumda “A hybrid
system for fraud detection in mobile communication”[11] isimli calismada olasi
dolandiricik senaryolari ve dolandiricilik tespit etme araclari incelenmistir. Genel olarak
kullanici profilleme sistemi, 6grenmeli sinir ag1 sistemi, kural bazl tespit sistemi,

O0grenmesiz sinir agi sistemi, B number analiz sistemi incelenmis ve bu sistemlerin
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bitlnlesik olarak kullanilmasi durumunda elde edilen kazanclar ortaya konmustur.
Fraud Detection in Telecommunications Industry: “Bridging the Gap with Random
Rough Subspace Based Neural NetworkEnsemble Method” [12] isimli ¢alismada ise
dolandiricilik tespitinde kullanilan yontemler incelenmistir. Mevcut veri setini alt
parcaciklara ayirarak sinir aglarinin egitilmesinde kullanilmasinin performans etkileri

incelenmistir.

1.2 Tezin Amaci

GSM operatorleri son yillarda dolandiricilik olaylarinin tespiti amaciyla ¢ok ciddi
yatirrmlar yapmaktadir. Akilli telefonlarin yayginlasmasi ve 4.5G hizli internet
baglantisinin kullanilmaya baslamasindan sonra katma degerli servislerin sayilari ve
kullanimlari artmistir. Tim bu gelismelere istinaden dolandiricilik yontemleri ve sayilari
da hizla artmistir. Operatorler bu dolandiricilik olaylarini tespit etmek ve dnlem almak
icin ¢ok ciddi kaynaklar ayirmalarina ragmen dogru kitlenin tespiti noktasinda ciddi
eksiklikler vardir. Daha dogru bir kitleye aksiyon alabilmek amaciyla X operatoériine ait
dolandiricilik stphesiyle aksiyon alinan 5.641 abone incelenmis ve makine 6grenme
yontemleri (K-En Yakin Komsu, Naive Bayes, Rasgele Orman, Destek Vektor Makinesi)
ve derin 6grenme yontemleri ile siniflandirilarak performans karsilagtirmasi yapilmistir.
Bu tezin amaci, X operatoriine ait siniflandirilmis veri setinin basari ylzdesini

arttirabilmek icin en uygun yontemi tespit etmektir.[7-9]

13 Hipotez

Bu calismada X operatoriine ait dolandiricilik siiphesiyle aksiyon alinan 5.641 abonenin
makine 6grenme ve derin 6grenme yontemleri ile siniflandirilarak mevcut basarinin

Uzerinde bir basari elde edilmesi amaglanmistir.

ikinci bélimde mevcut veri seti anlatilmistir, tglincli bdlimde mevcut sistemin
performansi incelenmistir. Dordincii bolimde makine 0Ogrenmesi yontemleri ile
gelistirilen sistem anlatiimistir. Besinci bélimde derin 6grenme yontemi ile mevcut veri
setinin islenmesi anlatiimistir. Altinci bélimde makine 6grenmesi ve derin 6grenme
yontemi ile mevcut sistemin performansi karsilastiriimistir. Yedinci bélimde ise elde

edilen sonuclar paylasiimistir.



BOLUM 2

VERI SETI

X operatérinin 1 Agustos 2014 - 1 Ekim 2014 tarihleri arasinda dolandiricilik yapma
suphesiyle ilgili hattin servise kapatildigl (Ses veya mesaj kullanimi) ya da tam ( tim

kullanimlar icin: Ses, mesaj, internet) kapatilan 5.641 abonesi incelenmistir.

2.1 Verinin Hazirlanmasi

Oncelikle verinin depolanmasi ve islenmesi icin Oracle 11G Express edition
kurulmustur. Oracle database'ine erisim ve PL/SQL dili kullanilarak o6zellik ¢ikarmak,
verinin diizenlenmesi, verilerin analiz edilebilmesi, verinin disa alinmasi igin ticari bir
yazilm olan Toad 12.0 uygulamasi kurulmustur. Hazirlanan veri setinin makine
0grenme yontemleri ile islenebilmesi icin Weka 3.6 uygulamasi, derin 6grenme

yontemleri ile islenebilmesi icin de Matlab R2017a uygulamasi kurulmustur.

2.2 Veriisleme ve Ozellik Cikariimasi

Oncelikle X Operatériine ait 5.641 abonenin bilgi giivenligine konu olan bilgileri
silinmistir. Daha sonra 15 farkli tabloda bulunan kullanim ve abonelik 6zelliklerinin
yeraldigi veri kimesinden o6zellik ¢ikarma islemi yapilmistir. Veri Seti 800'den fazla
situn ve 5 milyona yakin satirdan olusmaktadir. Bu veri setindeki hazir bilgilerden
dolandiricilik ile ilgili olabilecekler tespit edilmis ve bunlara ilave olarak kullanim
aliskanliklarina dayali yeni 6zellikler olusturulmustur. Daha sonra bu 6zellik kiimesi ile
ilgili varsa veri kalitesi problemi diizeltilmistir. X operatoriniin aldigi aksiyon bilgileri ile

tespit edilen 6zelliklerin birlestirildigi ABONE isimli bir tablo olusturularak tespit edilen

4



Ozellikler ilgili tablolardan alinmis ya da hesaplanarak ABONE tablosuna ilave edilmistir.

Bundan sonraki tiim islemler ABONE tablosu lizerinden gergeklestirilmistir.

2.2.1 Gikarilan Ozellikler

Abonelere ait mevcut ozellikler ve yeni olusturulan 6zelliklerin bir kismi agiklamalari ile

asagida verilmis olup, timi EKA’de verilmektedir.

FRAUD_DURUMU: Abonenin gercekte dolandirici olup olmadigini belirten ve
siniflandirmak amaciyla kullanilan 6zelligidir. ADAY ve FRAUD olmak tzere 2 farkli sinif

mevcuttur.

ABONELIK_YASI: Abonenin hattini actigl tarihten itibaren kag giin gectigini gosterir.
KAPAMA ONCESI_ODENEN_FAT_AD: Kapama oncesi abonenin ka¢ adet fatura 6dedigi
bilgisidir.

KAPAMA_ONCESI_ODENEN_TUTAR: Kapama oncesi abonenin 6dedigi toplam fatura
tutar bilgisini gosterir.

GOVERNMENTFLAG: Hattin devlete ait olup olmadigini gbsterir.
INDIVIDUALVIPSTATUS: Abonenin toplumda énemli bir etkisi olup olmadigini gésterir.
MVPNFLAG: Abonenin yiksek 6deme giicline sahip olup olmadigini gosterir.
PISUBMARKETINGSEGMENT: Abonenin sahip oldugu alt pazarlama segmentini gosterir.
SIMCARDTYPE: Abonenin kullandigi simcard'in tipini gosterir.

SUBSCRIBERTYPE: Faturali ya da 6n 6demeli abone gibi abonelik tipini gosterir.

TARIFF: Abonenin tarifesini gosterir.

GNCTRK: Abonenin geng tarifesinde olup olmadigini gosterir.

DUNNINGSEGMENT: Abonenin bor¢ 6deme notunu gosterir.

DUNNINGFLAG: Abonenin 6denmemis borcu oldugu icin takipte olup olmadigi bilgisini

gosterir.
CLUB1: X tarifesinde olup olmadigi bilgisini gosterir.

BILLINGCYCLE: Faturalama zamanini gosterir.
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23 Veri Seti

X GSM operatoriiniin 1 Agustos 2014 — 1 Ekim 2014 arasinda dolandiricilik yapma
suphesiyle ilgili hattin servise kapatildigl ( Ses veya mesaj kullanimi) ya da tam (tim
kullanimlar igin: ses, mesaj, internet) kapatilan 5.641 6rnek incelenmistir. Aksiyon
alinan abonelerin ses ve mesaj olmak tizere 2 farkh kullanim tipi mevcuttur. Veri setinin

detaylari Cizelge 2.1 ve Sekil 2.1 de gosterilmistir.

Cizelge 2. 1 Veri Seti

Servis Kapama Tam Kapama Tim Kapamalar
Ses Kullanimi 3743 1019 4762
Mesaj Kullanimi 348 531 879
Tam Kullanimlar 4091 1550 5641

6000+

5000+

4000
O Ses Kullanimi

b
3000 B Mesaj Kullanimi

200017 | O Tiim Kullanimlar

10001

Servis Kapama Tam Kapama Tim Kapamalar

Sekil 2. 1 Kullanim ve Kapama Bazli Veri Seti

Eger kapama aksiyonu alinan abone kendisinden istenen ara 6deme miktarini 6deyip
hattini 1 ay igerisinde tekrar kullanima actirdi ise bu abone aday olarak
siniflandirilmistir.  Kendisinden istenen 0O0deme tutarini 6demeyen aboneler de

dolandirici olarak siniflandiriimistir.



Kullanim ve aksiyon tiplerinin aday ve dolandirici olarak dagihmi Cizelge 2.2, Sekil 2.2

ve Sekil 2.3 te gosterilmistir.

Gizelge 2. 2 Siniflandirilmis Veri Seti

Aday Dolandirici Aday+Dolandirici
Ses Kullanimi 3392 1370 4762
Mesaj Kullanimi 572 307 879
Ses Kullanimi + Mesaj Kullanimi 3964 1677 5641
Servis Kapama 2954 1137 4091
Tam Kapama 1010 540 1550
Servis Kapama + Tam Kapama 3964 1677 5641

Cizelge 2.2 Siniflandirilmis veri setinin kullanim tipine ve aksiyon tipine gore dagilimini

gostermektedir.

6000+

5000+

O Ses Kullanimi

4000+

3000+ B Mesaj Kullanimi

2000+ O Ses Kullanimi + Mesaj

Kullanimi

1000+

Aday Dolandirici Toplam

Sekil 2. 2 Kullanim tipine gére Sinif bilgisi

Sekil 2.2 Siniflandiriimis veri setinin kullanim tipine gére dagilimini géstermektedir.



6000
5000+
40001 O Servis Kapama
30001 B Tam Kapama
200070 OServis Kapama + Tam
10001 Kapama

0

Aday Dolandirici Toplam

Sekil 2. 3 Kapama tipine gore Sinif bilgisi

Sekil 2.3 Siniflandiriimis veri setinin aksiyon tipine gore dagilimini géstermektedir.



BOLUM 3

iINCELENEN SISTEMiN PERFORMANSI VE SISTEMDEKi ABONE KAYIPLARI

Bu boélimde X operatérinin kullandigi dolandiricilik sistemi ile mevcut veri seti
Uzerinde elde ettigi basari incelenmistir. Abone kayiplari ile hatali kapatma arasinda

iliski olup olmadigi ve bunun operatdre maliyeti incelenmistir.

3.1 incelenen Sistemin Performansi

X GSM operatérinin kullandigl sistemin basarisini 6lgmek icin denklem (3.1)

kullanilmistir.

Dolandirici Sayisi: sistem tarafindan kapatilan ve 1 ay icerisinde agilmayan abonelerin

sayisidir.

Aday Sayisi: sistem tarafindan kapatilan ve 1 ay igerisinde kendisinden istenen

araddeme faturasini 6deyerek acgilan abonelerin sayisidir.

Basari Orani: Dogru bir sekilde tespit edilen dolandiricilarin ylzdesidir.
Basari Orani= (Dolandirici Sayisi/ (Dolandirici Sayisi+Aday Sayisi)) x 100 (3.1)

Ses Kullanimlari, Mesaj Kullanimlari ve her 2 kullanim tlirinin tamami igin, Servis
Kapama, Tam Kapama ya da her 2 kapama tirinin tamami icin hesaplanan basari

oranlari Cizelge 3.1 de verilmigtir.



Cizelge 3. 3 Basari Oranlari ( % )

Servis Kapama Tam Kapama Tim Kapamalar
Ses Kullanimi 27,6 32,8 28,7
Mesaj Kullanimi 29 38,8 34,9
Tum Kullanimlar 27,7 34,8 29,7

40+
35
30+ _
25 O Servis Kapama
% 20
B Tam Kapama
15-
101 O Servis Kapama + Tam
51 Kapama
0
Ses Kullanimi Mesaj Ses+Mesaj
Kullanimi Kullanimi

Sekil 3. 1 Basari Oranlari

X operatoriine ait sistemin ortalama basarisi %29,7’dir. Mesaj kullaniminda yapilan tam
kapama basarisi %38,8 olmasina ragmen, Mesaj kullanimindan dolayr tam kapama
yapilan abonelerin sayisinin disik olmasi nedeniyle genel ortalamaya etkisi disuk

olmustur. Yaklasik %30’luk bir basari orani oldukga dislk bir basari oranidir.

3.2 Abone Kayiplan

GSM operatorleri arasinda numara tasinabilirligi ciktiktan sonra aboneler daha iyi
hizmet alma, avantajli kampanyalardan yararlanma, yiksek fatura 6dememe, daha iyi
cekim glici ve operatorden duyulan memnuniyetsizlik gibi sebeplerden dolayi

numaralarini diger operatdrlere tasimaya baslamistir. Ozellikle dolandiricilik siiphesiyle
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aksiyon alinan abonelerin, operatdér memnuniyetlerinin diismesi ve dolayisiyla hattini
aksiyon alinmayan abonelerden daha fazla diger operatorlere tasimasi beklenen bir
sonuctur. Bu ylizden sistem tarafindan yanlis siniflandirma sonucu alinan her
aksiyonun operator genelinde yarattigl abone ve gelir kaybini dlgiimleyebilmek GSM

operatorleri icin cok Gnemlidir.

Yanlis aksiyon alinmasi sebebiyle baska bir GSM operatoriine gecen abonelerin oranini
karsilastirabilmek amaciyla, daha 6nce higbir aksiyon alinmamis aboneler arasindan
rastgele secilmis 38.988 adet abone kontrol grubu olarak secilmis ve normal olarak
etiketlendirilmistir. Normal olarak etiketlendirilmis abone kitlesinde son 1 ayda baska
bir GSM operatoriine gecenlerin sayisi kayip sayisi olarak hesaplanmistir. Aksiyon
alinan abone kitlesinde ise aksiyon alindiktan 1 ay icerisinde abone baska bir operatére
gectiyse bu abone kayip olarak siniflandiriimistir. Kaybedilen abone vyizdesini

hesaplamak icn denklem (3.2) kullaniimstir.

Kayip Sayisi: Secilen abone kitlesi icerisinde son 1 ay icerisinde baska bir GSM

operatoriine gegenlerin sayisl.
Toplam Abone Sayisi: Secilen abone kitlesindeki toplam sayidir.

Kayip Orani: Toplam kitle icerisinde baska bir GSM operatoriine gecenlerin ylizdesi.

Kayip Orani = ( Kayip Sayisi / Toplam Abone Sayisi) x 100 (3.2)

Cizelge 3. 2 Abone Kayiplari

Toplam Abone | Kayip Sayisi | Kayip ylizdesi | Kati
Normal 38.988 36 % 0,0923 1
Aday 3.964 179 % 4,51 49
Dolandirici 1.677 95 % 5,66 61
Aday + Dolandirici 5641 274 % 4,85 52

Cizelge 3.2 de aksiyon alinan abonelerden aday olarak siniflandirilanlarinin operatér

degistirme oraninin hig¢ aksiyon alinmayan normal abonelerin yaklasik 49 katidir. Bu
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rakamlar hatali aksiyon alinan abonelerin operatorler igin ¢ok ciddi bir problem

oldugunu gostermektedir.

Sekil 3.2 de yuizdesel olarak kayip oranlari gésterilmistir.

% (Ylizde)
o = N w H (6, =)}

Normal

Aday

Dolandirici Aday +
Dolandirici

Sekil 3. 2 Kayip yuzdesi

M Kayip Yiizdesi (%)

En distk yizde olan normal abonelerin kayip yizdesi 1 birim kabul edilerek diger kayip

oranlari bu ylzdeye gore oranlanmistir. Sekil 3.3’ te Kayip oranlari karsilastirmal olarak

gosterilmistir.

70
60
50
40
30
20
10

B Kayip Oranlari

Normal

Aday

Dolandirici Aday +
Dolandirici

Sekil 3. 3 Kayip Oranlari
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Mevcut tabloyu daha iyi analiz edebilmek adina diger operatérlere gecen abonelerin

tercih ettigi operator bilgileri ylizdesel olarak Cizelge 3.3’te verilmistir.

Cizelge 3. 3 Tercih edilen operator bilgisi ( % )

Y Operatoru X Operatori
Normal % 50 % 50
Aday % 35 % 64,8
Dolandirici % 32,7 % 67,3
Aday + Dolandirici % 34,4 % 65,6
701
60+
O Normal
M Aday
O Dolandirici
O Aday +Dolandirici

X Operatoriu Y Operatorii

Sekil 3. 4 Tercih edilen Operator bilgisi

Normal abonelerde degistirilen operator oranlari esit iken, aday ve dolandirici olarak
siniflandirilan abonelerin Z operatoriini Y operatoriine gore 2 kat daha fazla tercih
ettigi gorilmustlr. Bu oranlar Z operatoriiniin aday ve dolandirici olarak siniflandirilan

abonelerin beklentilerini, Y operatériinden daha iyi karsiladigini gostermektedir.
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BOLUM 4

GELISTIRILEN SISTEM

X operatorindn kullandigi mevcut sistemin, normal kullanimlar disinda kullanim yapan
aboneleri tespit etme ve dogru aksiyon alma basarisi %30 dur. Bu oran oldukga diisuk
olup, %70’lik bir abone kitlesine hatal bir sekilde aksiyon alinmasina neden olmakta ve
bu durum da cok ciddi misteri memnuniyetsizligine neden olmaktadir. Uciincii
bolimde incelendigi tizere aksiyon alinan abonelerin operatér degistirme orani, normal
abonelere oranla 49 kat daha fazladir. Daha dogru bir 6lgiim gergeklestirebilmek adina
aksiyon alinan tarihten itibaren 1 ay igerisinde baska bir operatére gecip ge¢medigi
incelenmistir. Operator degistirme oranindaki 49 kat fazlalik net bir sekilde hatali bir
sekilde alinan her aksiyonun operatérlerlere ciddi bir misteri kaybi ve
memnuniyetsizligi olarak geri dondigudiir. Sosyal medya’nin yayginlasmasi sonucu
memnuniyetsizlik yasayan abonelerin bu tecriibelerini baska kullanicilarla da paylastig

duslintlurse olusan olumsuz etkinin gercekte cok daha fazla olabilecegi 6ngorilebilir.

Oncelikle verinin depolanmasi ve islenmesi icin Oracle 11G Express edition
kurulmustur. Oracle database'ine erisim ve PL/SQL dili kullanilarak o6zellik ¢ikarmak,
verinin dizenlenmesi, analiz edilebilmesi, verinin disa aktarilabilmesi i¢cin Toad 12.0
uygulamasi kurulmustur. Hazirlanan veri setinin makine 6grenme yontemleri ile
islenebilmesi icin Weka 3.6 uygulamasi, derin 6grenme yontemleri ile isleme

yapilabilmesi icin de Matlab R2017a uygulamasi kurulmustur.
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4.1 Kullanilan Yontemler

X operatorine ait veri setindeki dolandiricilik yapan aboneleri tespit etmek amaciyla 4

farkli makine 6grenmesi yontemi kullaniimistir

Bunlar k-En Yakin komsuluk (k-NN), Naive Bayes (NB), Rasgele Orman (RO) ve Destek
Vektér Makinesi(DVM) dir.

Sistem modellenirken tespit edilen 76 farkli 6zellik kullanilmistir. Sistemin basari
ylzdesini arttirmak ve daha hizli galismasini saglamak amaciyla 6zellik segimine
gidilerek 6zellik sayisi  10’a  dusirilmistir.  Ozellik secimi  ve abonelerin
etiketlendirilmesinde agik kaynak kodlu Weka uygulamasi kullanilmistir. Ozellik azaltma
ve modellenen sistemin basarisini olcimlerken 10 kath capraz gecerleme (CV: Cross
Validation k=10) kullanilmistir. Ozellik se¢imi icin de attribute evaluator: CfsSubsetEval,

search method: BestFirst-D1-N5 kullanilimistir.

4.1.1 K-En Yakin Komsuluk (k-NN) Yéntemi

K-En Yakin Komsuluk algoritmasi N boyutlu yeni gelen bir érnegin sinif etiketi bilinen
orneklere olan uzakligini dlcerek, gelen 6rnegin hangi sinifa ait olduguna karar verir.
Kendisine en yakin kac adet 6rnege bakarak karar verecegini daha 6nceden belirlenmis
olan k parametresi belirler. Yakinlik olcme yontemi olarak genelde oklit distance
kullanilmakla beraber farkli uzaklik élgim yontemleri de kullanilabilir. K parametresi 1
olarak secildiginde gelen ornek kendisine en yakin olan siniflandirilmis verinin sinifi ile
ayni sinif olarak kabul edilir. K parametresi 3 olarak secilirse, algoritma siniflandirilacak
ornege en yakin 3 verinin sinif etiketlerinden en fazla olan sinifi seger. K sayisi esitlik
olma durumu da distnilerek genelde tek sayi secgilir. K parametresinin ¢ok yliksek
secilmesi genelde basari oranini disiridr. Calisma mantigindan dolayi siniflandirlacak
ornek icin tim veri setine olan uzaklik hesaplamasinin yapilmasi gereklidir ve bu

ylzden calisma zamani ve hesaplama siresi uzun olabilir.

N=2 ve K=3 oldugu bir durumu gorsel olarak gostererek algoritmanin ¢alisma mantigini

inceleyelim.

N=2 olmasi demek 2 boyutlu uzay icin hesaplama yapilacak demektir. Baska bir

ifadeyle siniflandirilacak érnek sadece 2 tane 6zellige sahip demektir. Ornegin yas ve
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kilo gibi 2 6zellik var demektir. K=3 olmasi gelen 6rnege en yakin 3 noktayi tespit edip,
bu 3 noktanin sinifina bakarak en fazla olan sinifi tespit ederek gelen o6rnegi

siniflandiracak demektir.[13]

Sekil 4.1 2 Boyutlu olarak siniflandirilmis Abone Kiimesi

Sekil 4.1’de 2 boyutlu koordinat sistemine yerlestirilmis 6rneklerin arasina sinifini
bilmedigimiz yeni bir 6rnek geldiginde Yesil ile gosterilen 6rnegin hangi sinifa ait
oldugunu tespit etmek icin k=3 olacak sekilde en yakin 3 komususu oklit mesafe bulma

yontemi ile tespit edilir.

Sekil 4.2 Sinifi Bilinmeyen Yeni Ornek
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Sekil 4.3 En yakin 3 Komsu Nokta

Tespit edilen en yakin 3 noktanin, 2 tanesi kirmizi yuvarlak ile isaretlenmis sinifa aittir.

Bir tanesi de mavi kare ile isaretlenmis sinifa aittir.

Sekil 4.4 Siniflandirilmis Ornek

En yakin 3 noktanin 2 tanesi kirmizi yuvarlak oldugu icin 6rnek kirmizi yuvarlak olarak

siniflandirilir.
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4.1.2 Naive Bayes (NB) Yontemi

Naive Bayes, genellikle metin siniflandirma islemlerinde kullanilan hizli bir yontemdir.
Temelde olasilik hesabina dayanir. Her 6zellik esit 5neme sahiptir ve birbirleri hakkinda

bilgi barindirmazlar.

NB, Bayes teoremine dayanir. Bu teorem bir rassal degisken icin kosullu olasiliklar ile

onsel (marjinal) olasiliklar arasindaki iliskiyi gosterir. Denklem (4.1)

P(B\A)P(A)

PAB) =0

(4.1)

P(A\B): B olayinin gerceklestigi durumda A olayinin meydana gelme olasiligidir.
P(B\A): A olayinin gergeklestigi durumda B olayinin meydana gelme olasiligidir.

P(A) ve P(B): A ve B olaylarinin gerceklesme olasihgidir.

Bir siniflandirma problemi bir¢ok 6zellikten ve bir sonug (hedef) degiskeninden olusur.

Naive Bayes Siniflandirma Modeli Denklem (4.2) de gosterilmistir.

o(C\F,.E )= PC)P(F.-.F, \C)

4.2
p(F....F,) (4-2)

C, verilen hedefi F de ozellikleri temsil eder. Naive Bayes siniflandirici basitge butin
kosullu olasiliklarin ¢arpimi olarak disinilebilir. Her 2 sinif icin ayni islem yapilir ve
sonug olarak en yilksek olasiliga sahip olan sinif segilir. Olasilik hesaplamasi yaparken
bir 6zellik bir sinifa ait deger lretmiyorsa olasilik hesabinda 0 a bélme problemi gikar.
Bu durumun 6nline gegebilmek igin tim oOzelliklere 1 eklenerek yumusatma islemi

yapihr.[14]

4.1.3 Rastgele Orman (RO) Yontemi

Rastgele Orman algoritmasi bir karar agaci algoritmasidir. Birden fazla karar agacini
kullanarak sonuc (retir. Breiman ve Cutler [15] tarafindan ortaya konmustur. Birden
fazla siniflandiriciyla yapilan siniflandirmalardan en popller sonucu temel alir.
Agaclarda digiumler dallara ayrilirken mevcut ozellklerin hepsi kullanilmaz. Rastgele
secilen bir alt kiime icerisindeki en iyi sonucu verecek 6zellik kullanihr. (Sekil 4.5)
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Karar Agaci Karar Agaci Karar Agaci

AR

|

Rastgele Orman

Sekil 4.5 Rastgele Agac Orman Yapisi

Bu calismada Rastgele Orman yonteminde kullanilan agag sayisi 10 dur.

4.1.4 Destek Vektor Makinesi (DVM)

Siniflandirmada kullanilan basit ve etkili bir yontemdir. Destek Vektor Makinesinde
amacg bir dizlemde bulunan 2 grup arasinda her iki gruba da mimkiin olan en uzak

dogruyu cizmektir.[16]

Destek Vektor Makinesinde siniflari birbirinden basariyla ayirabilen hiper dizlemlerden
en ylksek marjine sahip olan hiper dizlemin secilmesi amacglanmistir. En yiksek
marjine sahip hiperdiizlemi bulmak icin her 2 sinifin birbirine en yakin noktalarindan

gecen ve birbirine paralel olan dogrulara destek vektorleri denir. (Sekil 4.6)
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Destek Vektoriu

Destek Vektorii

w.x+b=-1
* N
* * w.x+biﬂ
wx+b=1 X2

Sekil 4.6 Destek vektorlerince cizilen destek vektorleri, marjin ve hiperdiizlem

4.1.5 Weka Uygulamasi

Yeni Zellanda’nin Waikato Universitesi tarafindan gelistirilmis acik kaynak kodlu java
tabanh bir makine 6grenmesi uygulama platformudur. Kullanilabilecek ¢ok sayida

makine 6grenmesi algoritmasina sahiptir. Gorsel bir araytzi vardir. (Sekil 4.7)

&3 Weka GUI Chooser - O X

Program Visualization Tools Help

Applications

WEKA [ =

The University

| of Waikato Experimenter
.
Waikato Environment for Knowdedge Analysis KnowledgeFlow
Version 3.6.13
(c) 1958 - 2015
The University of Waikato Simple CLI

Hamiton, New Zealand

Sekil 4.7 Weka Acilis ekrani
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Explorer, Experimenter, KnowledgeFlow ve Simple CLI olmak Uzere 4 farkli moda

sahiptir. Bu ¢alismada Explorer modu kullaniimistir.

Kendisine ait bir dosya formati vardir. Arff ( atribute relation file format) uzantisina
sahip bir dosya uzantisi ile olusturulan dosyalari isler. Dosya yapisi oldukga anlasilirdir.
Verinin isim ve ozelliklerinin yer aldigi baslk kismi ve verinin kendisi olmak Uzere 2

bolimden olusur. Ana ekranda Open File butonuna basilarak veri uygulamaya yuklenir.

&) Weka Explorer — O X

Preprocess (Classify Cluster Associate Select attributes  Visualize

Open URL... Open DB... Generate. .. Undo Edit... Save...
Filter
Choose  |None Apply
Current relation Selected attribute
Relation: FRAUD_ABOME_TESPIT Mame: ABOMELIK_YASI Type: Mumeric
Instances: 5641 Attributes: 76 Missing: 0 (0%) Distinct: 2500 Unique: 1407 (25%)
Attributes Statistic Value
All MNone Invert Pattern Minimum 0
Maximum 7370
Mean 1350,398
ne. Name StdDev 1452.34
ABOMELIK_YASL ~
2 JkaPAMA_ONCESI_ODENEN_FAT_AD
3 : KAPAMA_OMNCESI_ODEMEN_TUTAR
4 : GOVERNMENTFLAG
5_|INDIVIDUALVIPSTATUS Class: FRAUD_DURUMU (Nom) v | visualize Al
6| |MVPNFLAG
7 _IPISUBMARKETINGSEGMENT
8|_]SIMCARDTYPE
9 : SUBSCRIBERTYPE
10| JTARIFF
11 JGMCTRE
12 : DUNMNINGSEGMENT
13 : DUNNINGFLAG o
Remove
1} jelii) TIETD
Status
OK Log w. x0

Sekil 4.8 Wekaya Data ylklemesi

Sekil 4.8 de gorsel olarak ylklenen verinin dagilimi goérilebilmektedir. Eger 6zellik

numerik ise verinin minumum, maximum, ortalamasi ve standart sapmasi gosterilir.

En st meniide yer alan Classify Ozelligi kullanilarak yiiklenen veri, Weka ilizerinde
ylikli olan herhangi bir siniflandirma algoritmasi kullanilarak siniflandirilabilir.
Siniflandirma sirasinda egitim ve test verisinin ne olacagina dair cesitli secenekler

secilebilir.

Sekil 4.9 da Siniflandirma islemine ait 6rnek bir sonug goriilmektedir. Sekil 4.10 da ise
Ozellik Secme islemine ait bir 8rnek sonug goriilmektedir.

21



) Weka Explorer - O x
Preprocess | Classify ! Cluster Assodate Select atfributes  Visualize
Classifier
Choose  |MaiveBayes
Test options Classifier output
OUse training set === Summary === L]
() Supplied test set Set... .
Correctly Classified Instances 3070 54.423 %
(®) Cross-validation Folds |10 Incorrectly Classified Instances 2571 45.577 %
OPeroemagesplit o, |68 Kappa statistic 0.208%9
Mean absolute error 0.4517
Mare options... Root mean squarsed error 0.6455
Relative absolute srror 108.1087 %
(Mom) FRALD_DURUMU " Root relative squared error 141.2237 %
Total Numker of Instances Sg4l
Start Stop
=== Detailed Accuracy By Class ===
Result list {right-dick for options)
i TF Rate FF Rate Frecision Recall F-Measure ROC Are:
0.85% 0.802 0.385 0.2% 0.537 0.771
0.358 0.11 0.596 0.3%98 0.551 0.771
Weighted Rwg. 0.544 0.258 0.744 0.544 0.547 0.771
=== Confusion Matrix ===
a b <-- classified as
1493 124 | a = FRRUD
2387 1577 | b = RDRY v
£ >
Status
OK Log w x0
Sekil 4.9 Siniflandirma Islemi ve Sonug Bilgileri
& Weka Explorer — O *
Preprocess  Classify Cluster Assocate Select attributes  vigualize
Attribute Evaluator
Choose  ||CfsSubsetEval
Search Method
Choose  |BestFirst -D1-M5
Attribute Selection Mode Attribute selection output
(") Use full training set -
@ Folds [10 === Attribute selecticn 10 fold cross-validation (stratified), seed: 1 ===
Seed |1 nurber of folds (%) attribute
10{100 %) 1 RABONELIE YRSI
(Mom) FRAUD_DURUMU af 0 %) 2 EAPRAML ONCESI_ODENEN FAT ZD
of 0 %) 3 KAPRAML ONCESI_CDENEN TUTAR
Start Stop o( 0% 4 GOVERNMENTFLAG
Result list (right-click for options) o 0 S INDIVIDURLVIESTATUS
18:55:44 - BestFirst + CfsSubsetEval ot 0% & MVENFLAG
of 0 %) 7 PISUBMAREETINGSEGMENT
of 0 %) 5 SIMCRRDTYFE
of 0 %) S SUBSCRIBERTYPE
0f 0 %) 10 TARIFF
o( 0% 11 GNCTRK
of 0 %) 12 DUNNINGSEGMENT
of 0 %) 13 DUNNINGFLAG
0f 0 %) 14 CLUB1
of 0 %) 15 BILLINGCYCLE
of 0 %) 16 BILLINGADDRESSZIPCOLE
of 0 %) 17 BILLINGRADDRESSCITY v
Status
QK Log

Sekil 4.10 Ozellik Secme islemi ve Sonug Bilgileri.
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4.2 Makine Ogrenmesi Kullanilarak Alinan Sonuglar

Weka da Aksiyon tipine ve Kullanim tipine gore hazirlanan veri setleri k-En Yakin
komsuluk (k-NN), Naive Bayes (NB), Rasgele Orman (RO) ve Destek Vektor
Makinesi(DVM) makine 6grenmesi yontemleri ile siniflandirilmistir. Mevcut veri seti
Ozellik indirgeme yontemleri kullanilarak 6zellik sayisi azaltilmig ve ayni makine
o0grenmesi yontemleri ile tekrar siniflandirilmistir. Denemeler sonucunda alinan basari

degerleri aksiyon ve kullanim tipine gore ayrilarak verilmistir.

4.2.1 Aksiyon Tipine Gére

incelenen aksiyon tipleri abonenin sadece servis hizmetlerinin kapatiimasi ya da tim
kullanimlara kapatilmasi olup, alinan aksiyon tipine gore basari oranlari Cizelge 4.1 ve
gorsel olarak da Sekil 4.11'de gosterilmistir. Aksiyon tipi ile siniflandirma yaparken 76
ozellik kullanilmistir.  Basari Orani dogru siniflandirilan (Accuracy) abonelerin

ylzdesidir.

Cizelge 4. 4 Aksiyon Tipine Gére Basari Oranlari ( % ) (76 Ozellik)

Servis Kapama Tam Kapama Tim Kapamalar
K-NN 82,03 62,83 76,15
NB 54,14 63,41 54,42
RO 79,78 68,64 76,67
DVM 87,11 69,87 81,59
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90
80+
70
60+
50+
40
30
20+
10

\\\\I\\\\

Servis Kapama

Tam Kapama

OK-NN
ENB
ORO
Obvm

Tim Kapamalar

Sekil 4.11 Aksiyon Tipine Gére Basari Oranlari ( % ) (76 Ozellik)

Cizelge 4.2 ve gorsel olarak ta Sekil 4.12 de indirgenmis 10 6zellik igin olan basari

oranlari gésterilmistir.

Cizelge 4. 2 Aksiyon Tipine Gére Basari Oranlari ( % ) (10 Ozellik)

Servis Kapama Tam Kapama Tim Kapamalar
K-NN 82,74 61,67 77,45
NB 57,95 57,35 67,50
RO 86,94 64 80,69
DVM 86,67 68,77 80,64
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90
80+
70
60+
% 50+
40-
30+
20+
101

OK-NN
ENB
ORrO
Obvm

NN N N N N NN

Servis Kapama Tam Kapama Tim Kapamalar

Sekil 4.12 Aksiyon Tipine Gére Basari Oranlari ( % ) (10 Ozellik)

Ozellik azaltma yéntemi ile mevcut 76 dzellik, 10 6zellige diistiriilmustiir. En basarili 2
yontem olarak DVM ve RO yontemleri 6n plana ¢ikmistir. RO hesaplama stresi olarak
DVM’ye oranla daha hizli sonu¢ alma imkani sundugu icin en uygun hesaplama
yéntemi olarak RO ydntemi tercih edilmelidir. Ozellik sayisinin az olmasi sistemin
basarisini ¢cok fazla etkilememistir. DVM 0zellik sayisi fazla iken daha basarili sonuglar

verirken, RO servis kapama ve servis+tam kapama da en basarili sonuglari vermistir.

4.2.2 Kullanim Tipine Gore

Abonelerin kullanim tipi seskullanimi, mesaj kullanimi, ses+mesaj kullanimi olarak 3
sekilde incelenmistir. Tim Ozellikler kullanilarak kullanim tipine gére alinan

aksiyonlarin basarisi sirasiyla Cizelge 4.3 ve gorsel olarak Sekil 4.13’te verilmistir.

Cizelge 4. 3 Kullanim Tipine Gére Basari Oranlari (% ) (76 Ozellik)

Ses Kullanimi Mesaj kullanimi Tim Kullanimlar
K-NN 79,73 63,70 76,15
NB 57,29 64,05 54,42
RO 78,24 68,03 76,67
DVM 85,15 66,89 81,59
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Tim Kullanimlar

Sekil 4.13 Kullanim Tipine Gére Basari Oranlari ( % ) (76 Ozellik)

Ozellik sayisini 76’dan 10’a indirdigimizde kullanim tipine gore alinan yiizdesel basari

Cizelge 4.4'te, gorsel olarak ta Sekil 4.14’te verilmistir.

Cizelge 4. 4 Kullanim Tipine Gére Basari Oranlari (% ) ( 10 Ozellik)

Ses Kullanimi Mesaj Kullanimi Tum Kullanimlar
K-NN 80 68,71 77,45
NB 76,81 68,71 67,50
RO 84,73 68,48 80,69
DVM 83,93 66,21 80,64
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OK-NN
ENB
ORrO
Obvm

V
V
Y
V
V
V
V
V

Ses Kullanimi Mesaj Kullanimi Tiim Kullanimlar

Sekil 4.14 Kullanim Tipine Gore Basari Oranlari (% ) ( 10 Ozellik)

Ozellik azaltma yéntemi ile mevcut dzellk sayisi 76’dan 10’a disirilmis olmasina
ragmen kullanim tipinde de basari performansinda blyiik bir degisim olmamistir.
Ozellik sayisi azaltildiginda DVM harig tiim ydntemlerde basari yiikselmistir. Ancak, en
ylksek basari 76 ozellik ile tim kullanim tiplerinde sirasi ile %85,15, %66,89 ve %81,59
ile DVM’den alinmistir. Ozellik sayisi azaltildiginda yine en basarili siniflandirici DVM
olsa da tim ozelliklerin kullaniminda elde edilen %81,59'luk basariya goére %2’lik

disme goziikmektedir.

4.3 Karsilagtirma

X operatorine ait mevcut sistemin dogru siniflandirma yizdesi ile dort farkli makine
0grenmesi yontemi ile hem 76 hem de 10 6zellik igin alinan dogru siniflandirma ylizdesi
(Accuracy) sonuglari karsilastirildiginda Cizelge 4.5’teki sonuglar elde edilmistir. Gorsel

olarak da 76 ozellik igin Sekil 4.15’te, 10 6zellik igin de Sekil 4.16’da verilmistir.
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Cizelge 4. 5 Performans Karsilastirma (%)

76 Ozellik 10 Ozellik

K-NN 76,15 77,45

NB 54,42 67,50

RO 76,67 80,69

DVM 81,59 80,64

X GSM! 29,7 29,7
90+
801
704
60+
50+

%

401
304
204
10-
0.

76 Ozellik Basari Oranlari

Sekil 4.15 76 Ozellik icin Performans Karsilast

1 X GSM Operatdriine ait Abonelerin dogru Siniflandirma yiizdesi
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90+
80+ <
70+
601 OK-NN
50- ENB

% 40 ORrRO
30+ Obvm
20+ Bl X GSM
10+

0-

10 Ozellik Basari Oranlari

Sekil 4.16 10 Ozellik icin Performans Karsilastirma

Yapilan modellemede en basarisiz sonucu veren NB yontemi, X operatoriine ait mevcut
sistemin basarisinin yaklasik 2 katindan daha fazla basarili olmustur. RO ve DVM
yontemlerinde %80’in lizerinde bir basari ile aboneler dogru tahmin edilmistir. Boylece
secilen Ozellikler ve kurulan model ile yaklasik %50’lik bir abone kitlesi igin hatali

aksiyon alinmasinin éniine gegilmistir.
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BOLUM 5

MEVCUT VERi SETINiN DERIN OGRENME iLE iSLENMESi

Bu boéliimde makine 6grenmesi yontemleri ile elde edilen %80 lik bir basariyi daha da
ylkseltmek amaciyla son yillarda populerliligi gittikce artan derin 6grenme metodlari
ile mevcut veri seti siniflandiriimis ve elde edilen sonuglar, makine o6grenmesi

yontemleri ve mevcut sistemin performansi ile karsilastiriimigtir.

Derin Ogrenme, Yapay Sinir Aglarinin ¢ok katmanlh olarak calistiriimasidir.[17] Derin
Ogrenme algoritmalarini kullanabilmek amaciyla Matlab 2017 iizerinde yer alan hazir

derin 6grenme kitliphanesi kullaniimistir.

Veri seti 6nce Autoencoder’dan gecirilmis daha sonra, Softmax algoritmasi ve Destek
Vektor Makinesi (DVM) ile 10 kath Capraz Gegerleme (CV: Cross Validation k:10)

kullanilarak siniflandirilmistir.

Derin 6grenme de sayisal verilerle galisabildigi icin mevcut veri setindeki 76 6zellikten

sayisal olmayan veriler numerik degerlere cevrilmistir.

5.1 Kullanilan Yontemler

Oncelikle her bir veri seti AutoEncoder’dan gecirildikten sonra 10 katli Capraz
Gecerleme yontemi ile Softmax ve Destek Vektor Makinesi algoritmalar kullanilarak

siuflandiriimistir.

AutoEncoder ileri beslemeli Yapay Sinir Aglarinda kullanilir. Ornegin 20x20 pikseklik bir
resmi verirken Yapay Sinir Aginin giris boyutu 400 olacaktir. HiddenSize 50 segilirse bu
400 ozellikten resmi ayirtedecek en basarili 50 tanesi secilerek ileri beslemeli Yapay

Sinir Aginda siniflandirma islemi yapilacak demektir.[18]
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AutoEncoder islemi yapilirken kullanilan parametreler su sekildedir.
HiddenSize=38 (Gizli Katman sayisi)

MaxEpoch=1000 (Maximum iterasyon Sayisi)

L2w=0.001 ( L2ZWeightRegularization- Agirlik Diizenleme Katsayisi)
Sr=4 (SparsityRegularization- Seyreklik Diizenleme Katsayisi)
Sp=0.005 (SparsityProportion — Seyreklik Orani Katsayisi)

Sekil 5.1’de Autoencoder’in mimari modeli gosterilmistir.

AUTOENCODER

Outputs

Sekil 5.1 AutoEncoder Mimari Modeli [18]

5.2 Alinan Sonuglar

Makine 6grenmesi yontemleri ile karsilastirabilmek amaciyla mevcut veri seti hem
aksiyon tipine gére hem de kullanim tipine gére siniflandiriimistir. Ozellik indirgemesi
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yapilmadan 76 6zellik ile veri seti dnce AutoEncoder’dan gegirilmis. Daha sonra da 10
kath Capraz gecerleme yontemiyle Softmax ve Destek Vektér Makinesi siniflandirma

algoritmalariyla siniflandirilarak basarilari dlgtlmustar.

5.2.1 Aksiyon Tipine Gore Sonuglar

Alinan aksiyon tipine gore alinan yuzdesel basari oranlari Cizelge 5.1 de ve gorsel

gosterimi de Sekil 5.2’de paylasgiimistir.

Cizelge 5. 1 Aksiyon Tipine Gére Basari Oranlari (% ) ( 76 Ozellik)

Servis Kapama Tam Kapama Tim Kapamalar
AutoEncoder +Softmax 77,22 59,31 68,58
AutoEncoder+DVM 77,68 53,68 66,76

O AutoEncoder+SoftMax
B AutoEncoder+DVM

Servis Kapama Tam Kapama Tiim Kapamalar

Sekil 5.2 Aksiyon Tipine Gore Basari Oranlari ( % ) (76 Ozellik)

Kapama tipine gore yapilan siniflandirmada Servis Kapama aksiyonunda elde edilen
basari oranlari Makine Ogrenmesi ile elde edilen degerlere yakin olmasina ragmen,
Tam Kapama aksiyonunda elde edilen diisiik degerler, Tim kapama Aksiyonlari icin
elde edilen sonuglari da asaglya cekmistir. Tum kapamalar icin olan basari orani

ortalama %67,7 de kalmistir.
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5.2.2 Kullanim Tipine Gore Sonuglar

Kullanim tipine gore 76 ozellik icin alinan ylizdesel basari oranlari Cizelge 5.2°de

paylasiimistir. Sekil 5.3’te de gorsel olarak sonuglar sunulmustur.

Cizelge 5. 2 Kullanim Tipine Gére Basari Oranlari (% ) (76 Ozellik)

Ses Kullanimi

Mesaj Kullanimi

Tdm Kullanimlar

Ses Kullanimi

Mesaj Kullanimi Tim Kullanimlar

AutoEncoder +Softmax 73,74 54,48 65,58
AutoEncoder+DVM 72,36 45,21 66,76
O AutoEncoder+SoftMax
B AutoEncoder+DVM

Sekil 5.3 Kullanim Tipine Gére Basari Oranlari ( % ) (76 Ozellik)

Kullanim tipine gére yapilan siniflandirma da Ses kullanimlarina ait elde edilen basari

oranlari Makine Ogrenmesi ile elde edilen edilen degerlere yakin olmasina ragmen,

Mesaj kullanimina ait elde edilen disik degerler, Tim kullanimlar igin elde edilen

sonuglari da asagiya g¢ekmistir. Tim kullanimlar igin olan basari orani %67,7 de

kalmistir.
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BOLUM 6

PERFORMANS KARSILASTIRMASI

Bu bolimde mevcut sistemin, makine 6grenmesi yontemleri ile gelistirilen sistemin ve

derin 6grenme yontemleri ile elde edilen sistemin performans karsilastirmasi

yapilmistir. Basari Orani dogru siniflandirma (Accuracy) ylizdesini gosterir.

6.1 Aksiyon Bazli Performans Karsilastirmasi

Cizelge 6.1’de makine 6grenmesi, derin 6grenme ve mevcut X operatoriniin aksiyon

bazli aldiklari basari 76 6zellik igin verilmistir.

Cizelge 6. 1 Aksiyon Tipine Gére Basari Oranlari (% ) (76 Ozellik)

Servis Kapama

Tam Kapama

Tlim Kapamalar

AutoEncoder +Softmax 77,22 59,31 68,58
AutoEncoder+DVM 77,68 53,68 66,76
K-NN 82,03 62,83 76,15
NB 54,14 63,41 54,42
RO 79,78 68,64 76,67
DVM 87,11 69,87 81,59
X Operatori?! 27,7 34,8 29,7

1 X GSM Operatdriine ait Aksiyon alinan abonelerin aksiyon bazli dogru siniflandirma yiizdeleri
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X GSM operatoriinin aksiyon almada basarisizligl oldukca yliksektir. Makine 6grenmesi

ve derin 6grenme ile alinan basarilar yaklasik 3 kat daha fazladir

Servis Kapama Aksiyonu alinan aboneler igin basari oranlari Sekil 6.1’de gorsel olarak

gosterilmektedir.

90
801
70+
60+
50+
40
30
20+
10

%

NONN N N NN

Servis Kapama

O AutoEncoder+SoftMax
@ AutoEncoder+DVM
OK-NN

CONB

HERO

ODvMm

B X OPERATORU

Sekil 6.1 Servis Kapama aksiyonuna gére basari oranlari (%)(76 Ozellik)

Kapama Aksiyonu alinan aboneler icin de basari orani Sekil 6.2’de gdsterilmistir.

Tam Kapama

O AutoEncoder+SoftMax
@ AutoEncoder+DVM
OK-NN

ONB

ERO

Obvm

B X OPERATORU

Sekil 6.2 Tam Kapama aksiyonuna gére basari oranlari (%)(76 Ozellik)
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Tim kapamalar igin de basari oranlari Sekil 6.3’de gorsel olarak verilmistir.

90+

801
70
60+
% 50+
40
30
20+
10

NONN N N NN

Tim Kapamalar

O AutoEncoder+SoftMax
@ AutoEncoder+DVM
OK-NN

CONB

HERO

ODvMm

B X OPERATORU

Sekil 6.3 Tiim Kapama aksiyonlari icin basari oranlari (%)(76 Ozellik)

Aksiyon bazli kapamada hem Servis Kapama, hem Tam Kapama hem de Tim

Kapamalar icin DVM en yiiksek basari oranini géstermektedir.

6.2

Kullanim Bazli Performans Karsilagtirmasi

Cizelge 6.2’de makine 6grenmesi, derin 6grenme ve mevcut X operatoriniin kullanim

bazli aldiklari ylzdesel basari 76 6zellik icin verilmistir. Sekil 6.4, Sekil 6.5, Sekil 6.6’da

kullanim tipi olarak sirayla ses, mesaj ve tim kullanimlar igin basarilar gorsel olarak

verilmistir.

Cizelge 6. 2 Kullanim Tipine Gére Basari Oranlari (% ) ( 76 Ozellik)

Ses Kullanimi Mesaj Kullanimi Tim Kullanimlar
AutoEncoder +Softmax 73,74 54,48 68,58
AutoEncoder+DVM 72,36 45,21 66,76
K-NN 79,03 63,70 76,15
NB 57,29 65,05 54,42
RO 78,74 68,03 76,67
DVM 85,15 66,89 81,59
X Operatori 28,7 34,9 29,7
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Sekil 6.4 Ses Kullanimi yapan aboneler igin basari oranlari (%)(76 Ozellik)

Mesaj Kullanimi

O AutoEncoder+SoftMax
B AutoEncoder+DVM
OK-NN

CONB

HERO

Obvm

B X OPERATORU

Sekil 6.5 Mesaj kullanimi yapan aboneler icin basari oranlari (%)(76 Ozellik)
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604" B AutoEncoder+DVM
501" O K-NN
%
401" ONB
30¢ ERO
20': TbvMm
101 B X OPERATORU
0.

Tiim Kullanimlar

Sekil 6.6 Tim Kullanimlar igin basari oranlari (%)(76 Ozellik)

Ses kullaniminda, mesaj kullaniminda ve tim kullanimlarda DVM en yiksek basari

oranini elde etmistir.
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BOLUM 7

SONUC VE ONERILER

Yapilan bu ¢alismada X operatoriiniin Fraud olarak siniflandirdigi 5.641 abonesi alinan
Aksiyon tipi ve Kullanim bazinda olmak lizere incelenmistir. Su an da mevcut kullanilan
sistemin basarisi, yaklasik %30 dogruluk ile tespit edilebilmektedir. Yaklasik %70’lik bir
abone kitlesine alinan hatali aksiyonlarin etkisi incelendiginde, diger operetorlere
gecme oranlarinin, hi¢ aksiyon alinmayan abonelere oranla 50 kat fazla oldugu
gorilmustir. Ginimuizde sosyal medyanin yaygin kullanilmasiyla baska operatorlere
gecen abonelerin memnuniyetsizliklerini baska insanlarla paylastigini disinirsek tespit
edilenin lzerinde bir sayinin baska bir operatore gectigi ya da diger operatorlerden X

operatoriine ge¢mekten vazgectigi distintlebilir.

DVM ile elde edilen % 81,6 ‘lik basarilh siniflandirma ile yaklasik %50’lik bir abone

kitlesinin hatali siniflandirilmasi engellenmis olacaktir.

Hatali alinan aksiyonlarin engellenmesi sonucunda orta ve uzun vadede musteri
memnuniyetinin artmasi saglanacaktir. 1500 aboneye hatali aksiyon alinmasinin éniine

gecilecek, ayrica aylik enaz 100 abonenin operatér degistirmesi engellenecektir.

Aksiyon alinan her abone icin ara 6deme c¢agrisi acilarak abonenin Misteri
Hizmetlerindeki calisanlar araciligiyla aranarak bilgi verilmesi gerekmektedir. 1500
abonenin aranmamasi, her ay icin operatore 2 kisi daha az ¢alistirma imkani verecektir.
Ayrica, abonelerin musteri hizmetlerini arayarak sikayet etmeleri de engellenmis

olacaktir.
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EK-A

OZELLIKLER

Abonelere ait mevcut 6zellikler ve yeni olusturulan 6zellikler ve agiklamalari asagidaki
gibidir.
FRAUD_DURUMU: Abonenin gercekte dolandirici olup olmadigini belirten ve

siniflandirmak amaciyla kullanilan 6zelligidir. ADAY ve FRAUD olmak tzere 2 farkli sinif

mevcuttur.

ABONELIK_YASI: Abonenin hattini agtigi tarihten itibaren kag glin gegctigini gosterir.
KAPAMA _ONCESI_ODENEN_FAT_AD: Kapama 6ncesi abonenin ka¢ adet fatura 6dedigi
bilgisidir.

KAPAMA_ONCESI_ODENEN_TUTAR: Kapama o6ncesi abonenin 6dedigi toplam fatura
tutar bilgisini gosterir.

GOVERNMENTFLAG: Hattin devlete ait olup olmadigini gosterir.
INDIVIDUALVIPSTATUS: Abonenin toplumda énemli bir etkisi olup olmadigini gésterir.
MVPNFLAG: Abonenin yiksek 6deme gliciine sahip olup olmadigini gosterir.
PISUBMARKETINGSEGMENT: Abonenin sahip oldugu alt pazarlama segmentini gosterir.
SIMCARDTYPE: Abonenin kullandigi simcard'in tipini gosterir.

SUBSCRIBERTYPE: Faturali ya da 6n 6demeli abone gibi abonelik tipini gosterir.

TARIFF: Abonenin tarifesini gosterir.
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GNCTRK: Abonenin geng tarifesinde olup olmadigini gosterir.
DUNNINGSEGMENT: Abonenin bor¢ 6deme notunu gosterir.

DUNNINGFLAG: Abonenin édenmemis borcu oldugu igin takipte olup olmadig bilgisini

gosterir.
CLUBL1.: X tarifesinde olup olmadigi bilgisini gdsterir.

BILLINGCYCLE: Faturalama zamanini gosterir.

BILLINGADDRESSZIPCODE: Faturalama adresine ait posta kodu bilgisini gosterir.
BILLINGADDRESSCITY: Faturalama adresine ait sehri gosterir.
CLUB2: Y tarifesinde olup olmadigi bilgisini gosterir.

CORPORATEMARKETINGSUBSEGMENT: Kurumsal alt pazarlama segment bilgisini

gosterir.

CORPORATETYPE: Kurumsal segment bilgisini gosterir.

CREDITLIMITACCT: X ydntemiyle hazirlanmis misteri limiti.

CUSTOMERTYPE: Musteri tipini gosterir. (Sahis ya da sirket gibi )

NUMPOSLINES: Sahip oldugu faturali hat sayisini gosterir.

SEKTOR: Sektor bilgisini gosterir.

SASCREDITLIMITACCT: Y yontemiyle hazirlanmis musteri limiti.

ROAMFLAG: Abonenin yurtdisinda olup olmadigi bilgisini gosterir.

SCOREBAND: Z yontemiyle hazirlanmis musteri limiti.

FINANCIALPRIVILEGEFLAG: Finansal olarak ayricalikli bir abone olup olmadigini gosterir.
UCRETLI_VAS_KULLANIMI_TUTAR: Ucretli katma degerli servis kullanimi toplam tutari.
UCRETLI_VAS_KULLANIM_ADET: Ucretli katma degerli servis kullanimi toplam adet.
PAYORDER: Abonenin otomatik 6deme talimati olup olmadigini gésterir.

EINVOICE: Abonenin faturasini e- fatura olarak alip almadigini gosterir.
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INTERNATIONALSTATUS: Abonenin yurt disindaki numaralari arayabilme durumunu

gosterir.

ROAMINGSTATUS: Abonenin yurtdisinda goriisme yapabilme durumunu gosterir.
ISPORTIN: Baska bir operatérden gelip gelmedigi bilgisini gosterir.

VIDEOCALLSTAT: Abonenin video goriisme yapabilme durumunu gosterir.
IVR_ODEME_ADET: IVR sistemi lizerinden 6dedigi fatura adetini gosterir.
IVR_TOPLAM_ODEME: IVR sistemi lizerinden d6dedigi toplam fatura tutarini gésterir.

CSI_ODEME_ADET: Operatér lzerindeki kayith kredi karti ile yaptigl fatura édeme

sayisini gosterir.

CSI_TOPLAM_ODEME: Operator Uzerindeki kayith kredi kari ile yaptig faturalarin

toplam tutari
UCRETLI_SMS_CDR_ADET: Gonderdigi toplam Ucretli SMS adetini gosterir.
TOPLAM_SMS_UCRET: Gonderdigi tim Ucretli SMS tutarinin toplamini gosterir.

UCRETLI_SMS_CDR_ADET_5TL_U: Tanesi 5 lira ve Ustu olan Ucretli SMS goénderim

adetini gosterir.

TOPLAM_SMS_UCRET_5TL_U: Tanesi 5 lira ve Usti olan licretli SMS tutarinin toplamini

gosterir.

UCRETLI_SMS_CDR_ADET_10TL_U: Tanesi 10 lira ve Ustl olan Ucretli SMS génderim

adetini gosterir.

TOPLAM_SMS_UCRET_10TL_U: Tanesi 10 lira ve Ustl olan Ucretli SMS tutarinin

toplamini gosterir.

UCRETLI_SMS_CDR_ADET_20TL_U: Tanesi 20 lira ve Ustl olan Ucretli SMS génderim

adetini gosterir.

TOPLAM_SMS_UCRET_20TL_U: Tanesi 20 lira ve Ustl olan Ucretli SMS tutarinin

toplamini gosterir.
TOPLAM_ARAMA_SURESI: Abonenin yaptigi toplam arama siresini gosterir.

TOPLAM_ARAMA_SAYISI: Abonenin yaptigl toplam arama sayisini gosterir.
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TOPLAM_ARAMA_SURESI_UCRETLI: Aboenin yaptigi toplam d{cretli arama siresini

gosterir.

TOPLAM_UCRETLI_ARAMA_SAYISI: Abonenin yaptigi toplam {Ucretli arama sayisini

gosterir.

TOPLAM_ARAMA_SURESI_5TL_U: Abonenin yaptigl lcret tutart 5 TL ve Ulizeri olan

aramalarin toplam siresini gosterir.

TOPLAM_ARAMA_SAYISI_5TL _U: Abonenin yaptigl lcret tutari 5 TL ve Uzeri olan

aramalarin toplam sayisini gosterir.

TOPLAM_ARAMA_SURESI_10TL_U: Abonenin yaptigi lGcret tutari 10 TL ve Uzeri olan

aramalarin toplam siresini gosterir.

TOPLAM_ARAMA_SAYISI_10TL_U: Abonenin yaptigl lcret tutari 10 TL ve (zeri olan

aramalarin toplam sayisini gosterir.

TOPLAM_ARAMA_SURESI_20TL_U: Abonenin yaptigi lcret tutari 20 TL ve Uzeri olan

aramalarin toplam siresini gosterir.

TOPLAM_ARAMA_SAYISI_20TL_U: Abonenin yaptigl lcret tutari 20 TL ve lzeri olan

aramalarin toplam sayisini gosterir.

TOPLAM_ARAMA_SURESI_50TL_U: Abonenin yaptigi UGcret tutari 50 TL ve Uzeri olan

aramalarin toplam siresini gosterir.

TOPLAM_ARAMA_SAYISI_50TL_U: Abonenin yaptigl lcret tutari 50 TL ve (izeri olan

aramalarin toplam sayisini gosterir.

SURE_SANIYESI_5KURUS_U: Abonenin saniyesi 5 kurus ve (zeri olan aramalarina ait

toplam siireyi gosterir.

UCRET_SANIYESI_5KURUS_U: Abonenin saniyesi 5 kurus ve Uzeri olan aramalarina ait

toplam tutari gosterir.

SAYIl_SANIYESI 5KURUS_U: Abonenin saniyesi 5 kurus ve (zeri aramalarinin toplam

adetini gosterir.

SURE_SANIYESI_10KURUS_U: Abonenin saniyesi 10 kurus ve lzeri olan aramalarina ait
toplam slireyi gosterir.
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UCRET_SANIYESI_10KURUS_U: Abonenin saniyesi 10 kurus ve Uzeri olan aramalarina

ait toplam tutari gosterir.

SAYI_SANIYESI_10KURUS_U: Abonenin saniyesi 10 kurus ve lizeri aramalarinin toplam

adetini gosterir.

SURE_SANIYESI_20KURUS_U: Abonenin saniyesi 20 kurugs ve (izeri olan aramalarina ait

toplam slireyi gosterir.

UCRET_SANIYESI_20KURUS_U: Abonenin saniyesi 20 kurus ve Uzeri aramalarinin

toplam tutarini gosterir.

SAYI|_SANIYESI_20KURUS_U: Abonenin saniyesi 20 kurus ve lzeri aramalarinin toplam

adetini gosterir.

SURE_SANIYESI_50KURUS_U: Abonenin saniyesi 50 kurus ve Gzeri olan aramalarina ait

toplam siireyi gosterir.

UCRET_SANIYESI_50KURUS_U: Abonenin saniyesi 50 kurus ve Uzeri aramalarinin

toplam tutarini gosterir.

SAYI|_SANIYESI_50KURUS_U: Abonenin saniyesi 50 kurus ve lzeri aramalarinin toplam

adetini gosterir.

SURE_SANIYESI_1LIRA_U: Abonenin saniyesi 1 TL ve Uzeri olan aramalarina ait toplam

slireyi gosterir.

UCRET_SANIYESI_1LIRA_U: Abonenin saniyesi 1 TL ve {zeri aramalarinin toplam

tutarini gosterir.

SAYl_SANIYESI_1LIRA_U: Abonenin saniyesi 1 TL ve (izeri aramalarinin toplam adetini

gosterir.
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