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ONSOz

Biyiik sistemlerde cok fazla servisin oldugu bilinmektedir. Ornegin Amazon’da 150.000
ile 450.000 aras! sunucu istemcilerin baglanmasi icin genel buluta baglanmaktadir [1].
Google ve Microsoft’un da yaklasik bir milyon sunucusunun altyapilarinda oldugu ve
bunun Gmail, Google Arama veya Bing Arama islerinde kullanildigi bilinmektedir [2].
Bu ylizden bulut servisler ¢ok genis olgliden insa edilebilir ve Amazon, Google ve
Microsoft gibi bulutu kullanmasi zorunlu uygulamalarda gergekten buylleyici isler
yapilmasina olanak saglamaktir. Burada amag bu buiyik olgeklerin nasil insa edildikleri
ve bulut servislerin mobil cihazlar ile nasil iletisim kurduklarinin ortaya konmasidir.
GUnumuzde web bazl servislerin nasil insa edildiklerine dair ¢ok fazla kaynak
bulunmaktadir. Buluttaki servisler ve bunlarin Hiper Metin Transfer Protokolilini
(HTTP) kullanarak mobil cihazlarla nasil etkilesim icinde oldugu bahsedilecek esas
kisimdir. Java Spring Catisi’nin HTTP Uzerinden istekleri nasil kabul ettigi ve bunlari
nasil isledigi, bulutta 6zel bir veri depolayicida ayni kuyruk kapasitesinin olmadiginda
nasil saklandigi, bulut mimarisindeki degisiklikler Gzerinde durulan diger konulardir.
Esas amac tekil(bireysel) veya ¢coklu mobil cihazlarin buluta veri gdndermesi, bunlarin
islenmesi, kombine edilmesi ve bireysel cihazla kullanilmayacak sekilde saklanmasidir.
Mobil cihazlar cok gelismesine ragmen, tekil mobil cihazlarin bazen sayilari yiz bini
asan sunuculara baglanirken zorlanmalari dogaldir. Bu sayi sadece on sunucu olsa bile
bu servisler normal tekil cihazlardan daha gok giglidiir. Bir sorun ise bu cihazlarin
buluta baglanmalari icin ayrik uygulamalarin nasil insa edildigi bunun giivenlik endisesi
gibi Olglilere uygun olmasidir.

Mayis, 2015

Mirsat YESILTEPE



ICINDEKILER

KISALTIMIA LISTEST .ttt ettt
SEKIL LISTESI...uvvevetieeeeretetetcee ettt ettt et se et s st enene
CIZELGE LISTES c.vvtvitieeeteeeeeeteeeeteeetee sttt st et ee st eaeseesene s sens e

ABSTRACT ettt e e e e e eeee e e e e esaeeesaaeeesaseesaeseesasseesssseesseessaeessaseees
BOLUM Lot e e e e e e e e eeeeeeeesaeeesaseeeseseeesaneesseneessaseesennes

GIRIS

1.1 Literatlir OZeti..ccieieeeeeeeeeeeeeeeeeeeeee ettt sve e saens
1.1.1 WINdOWS PhONE .....covvevereieeiiiiiiereeeveeevevevevevevevevevevevevaneees
00 7 Y T [0 1 o I PPPPPPPPPPPRt
i =V 410 I AV o o - Lol USRIt
0 T o 11 o T (=22 PPPPPPRE

PLATFORM BAGIMSIZ MOBIL iLE BULUT UYUMUNUN ALTYAPISI

2.1 letisim Protokolleri.......ccoieeeiieeceeceeceeeeeeeeeeee e
2.2 HTTP'YE GilliS ccccurreeeeeeeeeeiccrreeeeeeeeeseecrrreeeeeeeeeseanrreeeees
2.3 BUIUt SEIVISIEIi ..uvrreeeeiieeeereeeeee e,
2.4 HTTP istek MetOtlari .oc.ceveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeve e
2.5 istek Govdesi COZUMIEME.......ceeveuveeieeeeieicteeeeiee e
I €11 ¢ <Y 4 =Y U
2.6.1 Cerezlerin GUveNirligi .....cccccceeeeeieciiiiieeee e,
BULUT SERVIS INSAS] ... veeeeeee et eeee e eeeee s seeseseeeeseneeeessenens
3.1 BUlUt SErViS INSASI .evveevieeieeieeieeieeeeceeeeee e
3.2  Protokol Katmanlama ......ccccvveeeeeeieiieiiiinreeeeee e,
3.3 Servis Odakli Mimari.....cccoovvvveeieeienieiireeeeeee e,
Y £ = [P
3.5  HTTP HaVUZIama ..eeeeeiieeieiinieeeeee e
3.6 ItMe HIZMELIEricuvoeeeeceieeeeieeeeeeeeeeee e
3.6.1 Windows Tabanli itme Servisleri........cccceevrueruennee.
3.6.2  Android Tarafli itme Servisleri......ccccevevvevrvernenene.
3.7 SerVIEt NEAir? .o

iv

.......................... 19



3.7.1  Servet Yasam DONGUST ... s 20

3.7.2  Servletile REST Arasindaki Fark........ccccoecuveeeiniiieeiiniiee e 21
3.7.3  istemciile Veri Ietimi......cccccceeieeieeeeiceeceeeeeeeeee e 21
3.7.4 istemci Tarafl Uretilen Verinin Sunucuda Dogrulanmasi.................. 21

N T 0 7N = 1= | 1= U PP PSP UPPPPRRUPPPPPRN 23
4.2 SOA GUvenliginin Yapitaslari.......ccceeee et 25
5.3 Kurumsal SOA GUVENIIi....ccuueeeeeeiiiee ettt ectee e e e e e eaae e 28
BOLUM 5
SUNUCU KONFIGURASYONU .....cuvvetiretieieieteceeteeeteee ettt vessesese s esensesesesnesens 32
5.1 Java Programlama Dilinde Notasyonlar.......ccocccvviiieeriiiiniicciieeeeee e, 32
5.2 HTTPicin Nesne SIralama .o.ececveeeeeeeeeeeeieeeceeeeteeteeeeeee st st 33
5.2.1 Serilestirme ve Siralama Farki........ccccouiiiieeeii e 33
5.3 JSON’@ GliS ueeeruriiiiureeiiieesitieesiiteesitteesteeesteeessteesssaeessaaeessaeessaessseeenseennns 34
5.4 DaBItIC SEIVIET ..o e e e e e nnnes 35
5.5  SPriNG ONYUKIEME ....ocvicvieeceecteeeeeeecee ettt ens 36
BOLUM 6
SUNUCULARIN BULUT ILE ETKILESIMI ...ttt 38
6.1 Retrofitting (Giiclendirme) - Android Ve Java Programlama Dili igin
GUVEN|i Tip REST ISTEMCIS «..vcvevevieieieeeceeeeeeeteeeetee sttt s et e 38
6.2 Spring’de Bagimlilik Enjeksiyonu Ve Otomatik Baglanti..........ccccecveeennnne 41
6.3  Spring Konfiglirasyon Notasyonlars .......cccccveeeieiiieeiiicieee e 44
6.4  Spring Konfiglirasyon Notasyonlart .......cccccceveveiieeeiiciieee e 45
6.5 Java Devam ETME API'Si ittt 46
BOLUM 7
SPRING GUVENLIGINE GIRIS ...veeeeeee ettt ettt et s e e e nenens 50
7.1 SPriNg Veri REST ...t e s e e e e e et e e e e e eens 50
7.2 OtUrUM YONETIMI e s 51
7.2.1  Android Tabanl Oturumlar ........cccoecvieeiiiiiiee e 51
7.2.1.1 EasyTracker Kullanilarak Otomatik Oturum Yonetimi ................. 51
7.2.1.2 Manuel Oturum YONetimi.....ccccceevcieeeeecieeeceiiee e 52
7.2.2  Windows Tabanli Oturumlar .......cccccceeeeiiiiieiccieee e 52
7.2.3  PKIEYONEtIMI. oot 53
7.3 OtUrUM GUVENIIi.eceeeeiiiiiciiieiiee ettt e e e e eesearrree e e e e e e eeannes 53
7.4 SPriNg GUVENIIGI .uveeeeeeiieeeciieeiee ettt e e e e e e errrree e e e e e e eeannns 55
7.5 Geleneksel Kullanici Detaylart SErvisi INSasi ........cccvevevevevveeeeveceseseinens 56

ANDROID PLATFORMUNDA MOBIL GUVENLIK ....veevieeieeieeieeeceeeeeceeeve e 58
8.1 Geleneksel Kullanici Detaylari SErvisi INSast .......cocvevvveeeveveeieeresieseseeneas 58

23 A 07XV d o R O N €1 TSRS 62

8.2.1  Mobil Kimlik DOZrulama ..........cceeeeieeiirreeiee et 62

8.2.2  Mobil istemCi GUVENIIGi...ccuevveeeiieieeiceeeiceeeeeeeeee e 63

8.3  Oauth2. 0 Ve Parola Hibe(Grant) AKISI .......ceeveeeiiiireeeeeeeieeeirreeeeee e 63

8.4 Oauth2. 0 Ve Parola Hibe(Grant) AKISI .......ceevveeiiireeeeeieiiecirreeeeeeeeeeennns 66

8.5  Spring 0auth2. 0 GUVENIISi ..ueeeeeieiieiiiieeeiee et e e 67



8.6 Yatay DENGEIEME ...ttt 71
8.7 Durumsuzluk Yuklenmesi Dengeleme ve Durumsal Uygulamalar.Hata! Yer
isareti tanimlanmamis.

8.8  Otomatik DENGEIEME. ..o e 75
8.9  Bulut Hizmet CeSitleri.uuiuuiiieiiiiiee e 77
BOLUM 9

WINDOWS PHONE PLATFORMU IGIN BULUT KAVRAM I......ooveuirereiereeeerereeeteeeerere s 80
9.1 Windows Phone’nun Ozelikleri Ve Bulut ile Etkilesim Ortami ................. 80
9.2 Windows Phone Platformu icin Mobil istemci insasi ........coeevvvevevrrvennene. 82
9.2.1 Gereksinimlerin Belirlenmesi ve Siniflandirilmasi ........cccceeevveeiiniieenennns 82
9.3  Mobil istemci Uygulamasinin BileSenleri.........ccocevveverevereevereeeereeerereenenen, 83
9.4 istemci Tarafli Uygulamalarin ig YapiIsi c..ccceeeveveeveveiereeeeeeeeeee e 84
9.5  Sayfa YONIENAIrME c..eveeeieiiiee e 85
9.6  Kullanici Ara yUzi TanimIama ......ceeveiieeeiniiieeecieee e seee e ssvree e 86
9.7 Kullanici Ara yUzl Elemaniari. ... 87
9.7.1  Pivot Kontrolii (Uygulama indeks EtiKeti).......ccovvereeeeeeererveeereeeenns 87
9.8  Veri GOrlUNtUIEME .....uieeiiiiiee e e e s e e e 87
9.9 Servislere Erigim Modelleri.......cueeiieiiieiiiiiiee e e 89
9.9.1  Bulut igin Sakh Yiiklemeli Mobil islemler.........ccccveveevveeeeveeerieennne. 90
9.9.2  Bulut igin Devredici Mobil islemler .........cccoevveeeeeeeeeeeeeeeeeene 91
BOLUM 10

WINDOWS PHONE PLATFORMU VERI ILETIMI couvvieiveieietceeeeeeeee e 92
10.1 Mobil Cihazda izole Depolamanin Kullanimi .........ccooveveevevieseecveeieeceenns 92
O 0 R 101V =T o 11 R 93
10.2 Uygulamanin Aktif Olma Ve Aktif Olmama Durumu .........ccceevveeeernnennnn. 94
10.3 ASENKION CarIar...cccceuiiieieiiiieeeriiee et ee e e e e e e e aae e e e s aaeee s 94
10.4 Windows Phone ve Bulut Arasinda Asenkron Veri iletimi.........ccccocvvee.. 95
BOLUM 11

WINDOWS PHONE PLATFORMU iCiN SERVISLERE BAGLANMA .........ovvieeereeeceeececeeeraens 96
11.1 Servis icin Kimlik DOBruUlama.......cocveeveuiieiieeieeececeeeeeeteeeeee et 96
11.1.1 iddia Bazli Kimlik Dogrulama Mekanizmas .........ccccceverrveveeesrervennnn. 98
11.2 Windows Phone’da Notifikasyonlar ........ccccccvvvieeeiiiicccciiieeee e, 99
11.2.1 itme Notifikasyonlari (Bildirme)........ccccoovveeeeriieserieeieceeee e 100
11.2.2 Notifikasyon GONAErimi ........ccecccviiiieieeeie e 100
11.3 Buluttaki Verilere Erisim ........ccccvvveeeee..n. Hata! Yer isareti tanimlanmamis.

BOLUM 12

WCF'DE MESAJ SEVIYE GUVENLIKTE KULLANILAN SIFRELEME ALGORITMALARI ........ 104
BOLUM 13

WCF'DE MESAJ SEVIYE GUVENLIKTE KULLANILAN SIFRELEME ALGORITMALARININ

PROTOKOLLE iLiSKiSi UZERINE BIR CALISIMIA ... eeeeeeeseeeeseeeeeeeseeeeeeeeseeseeeesessesessenens 109
13.1 Web Servisi GUVENIik Tipleri...cccovveeeieiieeiciieeeee e, 109

13.1.1 Mesaj Seviye GUVENIIK ......ccovieeiinireiieeceeiecireeeee e eeeccinreeee e e e e 110

T =Y o 1= o T TR 99

13.2.1 Test Ortaminda Elde Edilen Verilerin Genel Veri Ozeti................... 114

13.2.2 Test Ortaminda Elde Edilen Verilerin iliskileri Tablosu................... 116

Vi



BOLUM L4 ...ttt ettt et b ettt be s s st et senens 104

SONUGLAR . ettt ettt ettt e e st e e sttt e s sttt e e s s bbeeeeseabteeesesaseeeeesnseeeesansreeesnnne 109
KAYNAKLAR ..ttt ettt ettt e s sttt e e sttt e e s e sabae e e e sabteeesensaeeessansaeeesansneeesannns 123
EK-A
TEST ORTAMININ OLUSTURULMASI ..ttt e e st e e s sineee s 132
A -1 Test Ortamindaki Sunucunun Olusturulmast.......cccceeecvviieeeereeieccciieeen, 132
A -2 Test Ortamindaki Windows Phone istemcisinin Olusturulmasi ............. 135
A -3 Test Ortamindaki Android istemcisinin Olusturulmasi...........ccccevevenenee. 135
EK-B
TEST ORTAMINDA ELDE EDILEN VERILER ....cvovevieieieeeeteteceeteeetete et e e 137
B-1 WCF'de Mesaj Seviye Glvenlikte Kullanilan Sifreleme Algoritmalari .... 137
B-2 Testistemcili Degisken Kelime Katarl Test islemi Verileri..................... 137
B-2.1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler.........cccccuuuu...e. 137
B-2.2 WsHttpBinding Baglama Kullanilara Elde Edilen Veriler................. 144
B -3 Cok Degiskenli Sabit Kelime Katarli Test islem Verileri ........cccoveuenneee. 150
B - 3.1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler..........c.ccuuuu...e. 150
B-3.2 WsHttpBinding Baglama Kullanilara Elde Edilen Veriler................. 158
B-4 Test Ortaminda Elde Edilen iliski Tablolari Test Verileri.......cccovevenne.... 166

B-4.1 Tekistemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolar
TESE VEIIIEIT eeeiieiiiiiiiiie ettt e e e e err s s s e e e e e e eaebbasasseeeaeeaesnans 166

B-4.2 Tekistemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablolar
LI A VA=T11=T S PO PP PPUPRR PR 170

B-4.3 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
LI A VA=T11=T S PO PP PPUPR PR 172

B-4.4 Cok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
LI A= a1 LT TP PP PP PPPPPPPPPPPPPPPPPRt 175
EK-C

TEST ORTAMINDA ELDE EDILEN VERILER KULLANILARA OLUSTURULAN YORUM

GRAFIKLERI . c.vetteveteteteeeteeeetete ettt ettt ea et et as et et st e st et ese et esensetens et esensetensesesenes 179
C-1 Tek istemcili Degisken Kelime Katarli Test islem Verileri......ccccooeueuee. 179
C-1.1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler ....................... 179
C-1.2 WsHttpBinding Baglama Kullanilara Elde Edilen Veriler................. 184
C-2 Cok istemcili Sabit Kelime Katarli Test islem Verileri .........ccccoevevrerennee 189
C-2.1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler ....................... 189
C-2.2 WsHttpBinding Baglama Kullanilara Elde Edilen Veriler................. 194
C-3 ki Baglama Kullanilarak Elde Edilen Fark Verileri.......cccccoevvvvevvevuernenene. 198
C-3.1 Tekistemcli Degisken Kelime Katarl Test islemi Fark Verileri................ 198
C-3.2 Cokistemcli Degisken Kelime Katarli Test islemi Fark Verileri ............... 199
OZGECMIS ..ottt ettt ettt sttt et b st et ssebeseeseae s ebensetesesseseserenesen 203

Vii



KISALTMA LISTESI

ACL
ACS
AON
ASCII
CA
CPU(MIB)
CRM
CRUD
DAO
DoD
DRM
EDI

EL
E-Tag
FTP
GCM
HATEOAS
HTML
HTML5
HTTP
HTTPS
laaS

ID

IETF
IS

Erisim Kontrol Listesi
Azure Erisim Kontrol Servisi
Uygulama Oda Agi
Bilgi Degisimi icin Amerikan Standart Kodlama Sistemi
Sertifika Yetkilisi
Merkezi islem Birimi
Miisteri iliskileri Yonetimi
Programlamada Olusturma, Okuma, Glincelleme ve Silme
Veri Erisim Nesnesi
Savunma Bakanligi
Dijital Haklar Yonetimi
Elektronik Veri Gegidi
ifade Dili
Varhk Etiketi
Dosya Aktarim iletisim Kurali
Google Bulut Mesajlasma
Uygulama Durum Altyapisi Gibi Hiperortam
Zengin Metin isaretleme Dili
HTML isaretleme Standardinin Besinci Strimii
Hiper Metin Transfer Protokolii
Guvenli Hiper Metin Transfer iletisim Kural
Altyapi Olarak Servis
Kimlik Karti
internet Miihendisligi Gérev Giicii
internet Bilgi Servisleri
Aninda Mesajlasma
internet Protokolii
internet Servis Saglayici
Java Veri Baglantisi
Java Veri Tabani Baglanabilirligi
Java Jenerik Glvenlik Servisi
Java Asil Arabirimi
Java Kalici API
Java Kullanici Ara yiizi

viii



JPEG Birlesik Fotograf Uzmanlari Kurumu
JPQL Java Kalici Sorgulama Dili

JSON JavaScript Nesne Gdsterimi
JSR Java Toplu isleme
KB Kilo Bayt

LDAP Basit Dizin Erisim Protokoli

Mav Video Ipod’un Standart Video Formati
MIM Ortam Adam Saldirisi

MIME Cok amagli internet Posta Eklentileri
MPNS Microsoft itme Notifikasyonu Servisi
MVC Model — Goriinim — Denetleyicisi
MVVM Model Gériinim Model-Goérinim
NoSQL SQL Ara yiizii Olmayan Hafif Bir Acik Kaynak iliskisel Veri tabani
OAAM Adapte Erisim Yoneticisi Oracle
OAuth Acik Kimlik Dogrulama

OData Genel Veri Protokoli

ORM Nesne iliskisel Esleme

oslI Acik Sistemler Baglantisi

PaasS Platform Olarak Servis

PKI Acik Anahtar Altyapisi

REST Temsili Durum Transferi

RMI Uzaktan Yontem Cagirma

Saas Yazilim Olarak Servis

SAML Guvenlikli iddiasi isaretleme Dili
SAP Veri islemede Sistemler, Uygulamalar ve Uriinler
SHA Gulvenli Karigik Sifreleme

SLA Servis Diizeyi Anlasma

SMTP Basit Posta Aktarim Protokoli
sQL Yapilandirilmig Sorgu Dili

SSL Guvenli Giris Katmani

SSO Tek Oturum A¢cma

SWT Basit internet Belirteci

TCP Aktarim Kontrol Protokoli

TLS Transfer Seviye Guvenlik

UDP Kullanici Veri Blogu iletisim Kurallari
ul Kullanici Ara yiiza

URI Tek Diizen Kaynak Tanimlayicisi
URL Tek Diizen Kaynak Bulucu

URN Tek Diizen Kaynak ismi

VM Sanal Makine

WAR Web Uygulama Arsivi

WAS Windows Etkilestirme Hizmeti

WCF Windows iletisim Temelleri

WebDAV Web Dagitimli Yayin Ve Siriimlenme

WSDL Web Servis Tanimlama Dili

XAML Genisletilmis Uygulama Gelistirme Dili

XHTML  Genisletilebilir Biiyiitiilmis Metin isaretleme Dili


http://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_kaynak
http://tr.wikipedia.org/wiki/%C4%B0VTYS

SEKIL LiSTESI

Sayfa
Sekil 1. 1 Windows Phone ile bulut etkileSimi......cccooeeeciiiieeieee e, 1
Sekil 1. 2 Google Bulut Platformu $EmMasi........ueveecciieii i 2
Sekil 2. 1 Mobil ortamda protokol amaclari $emMasi .......cccvveeeeeieiiecciiieeee e, 6
Sekil 2. 2 HTTP protokoll @na $EMASsh....cecciiccceiiiieee et e et e e e e e esnvare e e e e e 7
Sekil 2. 3 istemci ve sunucu ile HTTP protokoll ilisKisi.......cccevveeeereeeieriieieceeeeeeceenne 8
Sekil 2. 4 BUlUL SEIVISI @lt YAPISI ceuueriiiieeee et e e e e e e e rnarer e e e e e e e 9
Sekil 2. 5 istek viicut ¢coziimleme cesitleri GzelliKIEri.........covveveevveeeeeeeeieeeeeeeeeee e, 10
Sekil 3. 1 Mobil protokol katmanlama........ccceeeiieciiiiiiiecce e 14
SEKil 3.2 SOAP MESAJI.uuiiiiiiuiiiieieiiiieeeriteee e sttt e e e st e e e s sbae e e e sabaeeessataeesesssaeeesssseeessnnssees 15
SEKIl 3. 3 REST MBSAJI.uttiiiiiiuiiiieiiiiiee e ettt e e st e e e et e e e e e e e e e sabaeeesebreeesesssaeeeesnsseeessnnseees 15
Sekil 3. 4 Windows tarafli itme servisi Kullanimi .........cccoeveiriiiieiiniiieeee e, 18
Sekil 3. 5 Android tarafli itme servisleri Kullanimi .........cccccoviiiiiiniiieiicre e, 19
Sekil 3. 6 istemCi Ve SErVIEt iliSKiSi ....c.cveeviveeieeeeeieeeeeceeeeeeee ettt 20
Sekil 3. 7 Servlet yagam dONGUSU......ccccuuiieiriiieeeiriiieeeeritee e e erre e e eere e e e e sra e e e saaeee s e naaees 20
SeKil 4. 1 SOAP MESAJIAIT.ccuuiiiiiieiiiee ettt ettt e e e e e e re e e s e ssba e e e e saaaeesenanees 24
Sekil 4.2 Web Servis Glvenli Konusma Mantigl .........coovieciirreeieeeeeieiicinreeeeee e eeenvneeen. 27
Sekil 4.3 JAX-RPC Web Servisi ve Miisteri Arasindaki iletisim .........ccocvvvvevevecieveereennn, 27
Y=L N AV, T 7 2]« T 29
Sekil 4. 5: Bir bulut operatori tipik Bulut Platformu icin uygun dagitim mimarisini
belirlemek iCin @dIMIAr ... e e e e e e e e brrreeeeeeeeeeannes 30
Sekil 5. 1 HTTP igin nesne siralama SEMASI .....uuvveeeeeeeeieiciiiiereee e e e eescnirnreeee e e e e e eeanseeneeas 33
YL T A NSO V=0 1y o =T o T o o SRR 34
Sekil 5. 3 Ayni veri setinin JSON ve XML formatli gosterimi......cccccoeeeciviveeeeeiiniccciineen, 35
Sekil 5. 4 Dagitici Serviet KUullanim $EMASI........uuviiieeieeiiecceeee e 35
Sekil 5.5 Spring ONyUKIEME @ltyapISI ....c.viuiceieeceieeicieicee ettt 37
Sekil 5. 6 Spring Onyiikleme ¢aliSMa MaNtIZ! ...c.cevvvveeeeiieiceeeeeceeee e 37
Sekil 6. 1 Glglendirme ile HTTP iligkiSi....cceiieieeciiiieee e 41
Sekil 6. 2 Veri tabani haritalama nesnesi alt yapiSi.......coccccviiieieeii e, 46
SEKIl 6. 3 JPA ISIEYICIST cuuurrriiiieeeee ittt e e e e e e e e e e e et er e e e e e e e e seennnraeaees 47
Sekil 7. 1 Mobil cihazlarinda oturum SEMASI ........eeeeeeeiieiiiiiiiieiee e e 53
Sekil 7. 2 Oturum cerezi Kullanim $EMast.........uuuiiieeeiei i 55
Sekil 7. 3 Spring gUVENIii SEMASI .....uuviiiieieiececiieeee e e e e e e 57
Sekil 8. 1 OAuth 2. 0 ve Parola Hibe (Grant) SEMasi......cccceeeecvieiiieiiieeeeciee e 65
Sekil 8. 2 Kaynak erisim belirteci kullanim gesitleri........cccooveeieeiiiiccice e, 66
Sekil 8. 3 Mobil SSO Ajani erisim belirteci kullanim semasl .......cccoeecciiieeeeeieeccccieee, 67



Sekil 8.
Sekil 8.
Sekil 8.
Sekil 8.
Sekil 8.
Sekil 8.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 9.
Sekil 11
Sekil 11
Sekil 11
Sekil 11
Sekil 12
Sekil 12
Sekil 13
Sekil 13
Sekil 13

4 Mobil ortamda glivensiz belirteg kullanimi........ccocceevvviiieiiniiieeeee, 69
5 Mobil ortamda filtreli olarak belirteg kullanimi ........ccceevviiiiiiiniieiiieees 71
6 Hesaplama giici ilk durum ve istenilen durum iliskisi ........cccoovveeeieeiicicnnnnneen. 73
7 Durumsuzluk yiklenmesi dengeleme ve durumsal uygulamalar semasi........ 75
8 Otomatik ylkleme mekanizmash ......ccceeieeieeeiiriiiiei e 77
9 1aaS ve PaaS mekanizmalart .......cooviiiiiiiiiieeeiee e 79
1 Microsoft Phone bulut iletisim ana $emasi .......ccoovcveeeiiiiieee e, 81
2 1aaS ve PaaS mekanizmalars ......coceeeeiieiiie e 82
3 istemci uyguIamast DIl@SENIETi.......c.cueuieveeeieeeeeeeeceeeee et 83
4 Mobil istemci bilesenlerinin ylklenmesi .......cccocveviiiiiieeiniiiee e 84
5 Windows Phone platformunda istemci tarafi uygulamalarin igytzi ............. 85
6 Cerceve ve sayfa yonlendirme........c.ueeeveiiee e 86
7 Uygulama indeksi etiketi filtreleme iliskisi.........c.oeeeeeiiieeeiiiieeicee e, 87
8 Windows Phone’da MVVM desSeni $EMaSI.....cccuuueeeeeiurieeeeiiiieeeeeiieeeeesiineeeeans 89
9 Sakli yikleme yontemi ile mobil cihaz uyumu $emMast .....coeeeeeecciviieeeeeeeencnes 89
10 Erisimde rol, sahipli ve erisim iliskisi .........ccooeeiiiiiiieiiiiiei e, 90
. 1 Windows Phone uygulamasi ile Google OAuth2 baglantisi ..........ccccceeeeee... 97
. 2 Windows Phone web servisiyle kimlik dogrulama igin SWT kullanimi.......... 98
. 3 Windows Phone’da itme notifikasyonu iltimi .........cccccoeeeriiiieeeiiiiiee e, 100
.4 Yeni donem itme protokollerinin ... 102
. 1 WsHttpBinding baglamanin s6zdizimi..........ccccceeeeeiecciiiiiee e, 105
.2 NetTcp baglama sOzdizimi......ccccvviieeieei e 106
. 1 SAML kimlik dogrulama isleyicisi calisma mekanizmasl ......cccoceeeeevecevvvennnnnne 112
. 2 Basit sayi1sal imzalama .......cooo e 112
. 3 Protokollerin katmanla iligkiSi .........cccveiiiriiieeiiiiiiie e 114

Xi



GIZELGE LISTESI

Cizelge 4.1
Cizelge 4. 2

Cizelge 4.3
Cizelge 4. 4

Cizelge 7.1
Cizelge 8.1
Cizelge 13.1
Cizelge 13. 2
Cizelge 13.3

Cizelge 13. 4

SOA Mimarisi Katmanlarindan SOA Temellerinin Kullandigi Araglar........ 23
SOA Mimarisi Katmanlarindan SOA Giivenliginin Yapitaslarinin insasinin

U] T g Yo [T ={ I = ol - TSRSt 25

Java 1.5.5 API'nin Apache XML Gilvenligi Paketlerinin Bir Kismi................ 28

SOA Mimarisi Katmanlarindan Kurumsal SOA Givenliginin Kullandigi

L T =Y TSRS 28

Windows tabanlu durum yonetim $€mMasl.......cccceveveeeeveeneveeecceese e 51

OAuth kullaniminin faydalarie......ccce e e e 65
Tek istemcili NetTcpBinding baglamali ortamda elde edilen verilere
gore sifreleme algoritmalarini siniflandirma gizelgesi........ccccccveveunneen. 117
Tek istemcili wsHttpBinding baglamali ortamda elde edilen verilere
gore sifreleme algoritmalarini siniflandirma gizelgesi........ccccecueveunnen. 117
GCok istemcili NetTcpBinding baglamali ortamda elde edilen verilere
gore sifreleme algoritmalarini siniflandirma cizelgesi..........cccvvvvenee.e. 117
Gok istemcili wsHttpBinding baglamali ortamda elde edilen verilere
gore sifreleme algoritmalarini siniflandirma cizelgesi..........c.ccoevveniee.e. 117

xii



OZET

MOBIL CIHAZLARIN BULUTLA ETKILESiMi VE BU ETKILESIMIN GUVENLIK
OZELLIKLERI

Mirsat YESILTEPE

Bilgisayar Muhendisligi Anabilim Dal
Ylksek Lisans Tezi

Tez Danismani: Ogr. Grv. Dr. Omer Ozgiir BOZKURT

Bu tez calismasinda glnimizde popller olan iki mobil isletim sisteminin yine
glinimizde neredeyse internet kelimesinin yerine gegcmeye baslayan bulut kavramina
olan iliskileri, farkhliklari, kendileri icin bulut kavrami ve bu ortamda kullandiklar

guvenlik mekanizmalarina deginilmistir.

ikinci kisimda ise WCF’de giivenlik tiplerinden biri olan mesaj seviye giivenlik tipinin
iletisim mesaj boyutu ve sayisi arttirilarak bu glivenlik tipindeki algoritmalariyla birlikte
cesitli protokollere karsi cesitli parametreler ile test edilmis. Protokollerin bu glivenlik

tipine olan uyumu arastirilmistir.

Anahtar Kelimeler: HTTP, mesaj seviye glvenlik, TLS, Rest

YILDIZ TEKNiK UNIVERSITESi FEN BiLIMLERi ENSTITUSU

Xiii



ABSTRACT

INTERACTION BETWEEN MOBILE DEVICES AND CLOUD IN SECURITY

FEATURES
Mirsat YESILTEPE

Department of Computer Engineering
MSc. Thesis

Thesis Advisor: Ogr. Grv. Dr. Omer Ozgiir BOZKURT

One type of security in WCF second part of the message-level security by increasing
the size and number of types of communication messages with various parameters
tested against various protocols with algoritmalaril in this type of security. Protocols

were investigated compliance with this security type.

One type of security is increased in the second part WCF message-level security type,
size and number of communication messages with various parameters tested against a
variety of protocols, algorithms with this security type. Protocols were investigated

compliance with this security type.

Keywords: HTTP, mesage level security, TLS, Rest

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES

Xiv



BOLUM 1

GIRIS
Bu bolimde genel olarak calisma ile ilgili literatlir 6zeti, tezin amaci ve hipotezine

deginilmistir. Her bir platformun buluta bakis acisi aciklanmustir.

1.1 Literatiir Ozeti
Bulut web servislerinin mobil cihazlarla platforma bagh farkliliklari ve benzerliklerinden

bahsedilmeden 6nce platformlarin bulut tanimlamalarina deginilmistir.

1.1.1  Windows Phone

Bulut kavramina Windows Phone, internette OneDrive (Microsoft tarafli veri
depolama) gibi disk alani kullanimi olarak bakmaktadir. Saklanabilecek sey resim,
miuzik, video gibi aslinda dosya olarak saklanabilen her sey olup bu bilgilere telefon,

TV(televizyon) gibi aslinda internet baglantisi olan her cihazdan erisim saglanabilir [1].

J0 E &

Sekil 1. 1 Windows Phone ile bulut etkilesimi[1]




1.1.2 Android

Android, yazilim 6zglirligu politikasina bagh olarak olusturulmus bir isletim sistemidir.
Android icin 6zel olarak bir bulut tanimi bulunmadigindan, Google Bulut platformu
kavrami kullanilmaktadir. Bu kavram [2]’de:

Google Bulut Platformu kullanicilarin basitten karmasik sitelere kadar bircok cesit site
olusturabilecegi bulut bazli servisler butiunidir[2]. Google Bulut Platformu ile mobil
cihazlar igin bir arka ug rahatga olusturulabilir. Yeni mobil deneyimleri amator bile
olsaniz genis kitlelere bu platform sayesinde ulasabilirsiniz. Artan istege
Olgiimsiideyseniz yeni arka uglar gelistirebilirsiniz. Bunu yaparken de yik denesi ve

makine yonetimi gibi sorunlari diistintilmez[2].

Sekil 1. 2 Google Bulut Platformu semasi (Sadece Android ve 10S mobil destegi
vardir.)[2]

iki platformun buluta bakislarinda ki farkliliklar ve benzerlikler su sekildedir:

Farkhliklar:

e ikisinin yardimci programlari farklidir. Orn: her ikisinde veri depolarken bunu
kendi programlariyla yapmaktadirlar.

e Bulut platformunu sadece kendi ortamlari gibi distinmek isterler. Baska
platformla olan uyumlarindan bahsetmek istemezler.

Benzerlikler:
e Her iki platformda bulutu bir veri depolama alani gibi diisinmektedir.
e Veriler halka acik, belli bir kesime acik veya gizli olarak saklanabilir.

e Her ikisinde internet baglantisi olan cihazlarla uyumludur.



e Kullanicilar sadece yapmak istedikleri is ile ilgilenirler. Bulutta olan bitenden
haberleri yoktur.

e Platformdaki istemci ve sunucularin gevrimigi olmasini isterler.

e Her ikisi aslinda kendisinde barindirdiklari bulut bazli servisler toplulugudur.

Platformlarin bulut kavramina yukledikleri anlami toparlarsak bulutun tanimi kavrami

ortaya cikar.

Bulut internet Gzerinden bulut servislerinin dagiticisidir. Bulut hizmetleri bireylerin ve
isletmelerin uzak yerlerde Uglincl sahislar tarafindan yonetilen yazilim ve donanimlari
kullanmalari igindir. Bulut hizmetlerine 6rnek olarak ¢evrimici dosya depolama, sosyal
ag siteleri, web posta verilebilir. Bulut hizmetleri ag baglantisi uygun oldugunda bilgiye

ve bilgisayarlar kaynaklarina erisim igin kullanilr.

Bu bélimde son olarak hedef kullanicilar agisindan bulut kavramina deginilecektir.
Ozel Bulut: Bulut altyapisi, belirli bir organizasyon icin sadece isletiimektedir ve kurulus
veya Uglncl bir sahis tarafindan yodnetilmektedir[3]. Kullanicinin mail bilgilerine

istedigi yerden sadece kendisi tarafindan ulasiimasi 6rnek verilebilir.

Topluluk Bulutu: Hizmet ¢esitli kuruluslar tarafindan paylasilan ve sadece bu gruplara
uygun hale getirilir. Altyapi sahibi ve kuruluslar tarafindan veya bir bulut servis saglayici
tarafindan isletilebilir. Kullanicinin bulutta yer alan bilgilerini herkesin gorebilmesine

olanak tanimasi ornektir.

Hibrit Bulut: Kaynak havuzundaki metotlarin kombinasyonudur. Kullanicinin bazi
bilgilerinin sadece kendisi tarafindan bazi bilgilerinin ise agik olarak paylasildigi bulut

taradur.
1.2 Tezin Amaci

Bulut servislerindeki ilerlemelere bakildiginda birkag yil icinde cihazlarin depolama
araclarina gerek duymadan veri iletisimi yapacagl dislinilmektedir. Tezin amaci da
farkli platformlarin bu bulut servislerini nasil destekledigini, diger servislerden
farklihiklarini, glivenlik mekanizmalarini, icinde kullanilan mimarileri platformdan
bagimsiz ve platforma bagl olarak inceleyerek yerel konularda cesitli kriterlere gére en

iyisini belirlemeye calismaktir. Her platformun kendine gore (Ustunlikleri ve
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dezavantajlari olacag bellidir. Burada amag¢ Ustlinlikleri ©6n plana ¢ikarip

dezavantajlardan da bahsederek en iyiye ulagsmaktir.
13 Hipotez

Mobil cihazlar oran itibariyle internet kullaniminda en blyik paya sahiptir. Bu oran,
mobil cihazlarin kullandigi REST mimarisinin web servisleri erisiminde kullanilan diger
mimarilerle karsilastirilmasiyla da ortaya cikmaktadir. ileride REST mimarisinin SOA
mimarisi ile arasinda her agidan (sadece s6z dizim acgisindan degil) esitlenecegi, belki de
bilgisayar diinyasinin kendini mobil dinyaya birakacagi aciktir. Fakat bir sorun her
zaman var olmaya devam edecektir. Glvenlik diin oldugu gibi bugilin de sorun olmaya
devam etmektedir. Bulut servislerindeki gelismeler yeni glivenlik mekanizmalarinin
olusturulmasina imkan tanirken, kétu niyetli kullanicilarinda givenlik agikliklarini daha

hizli bulmasinin yolunu agmaktadir. Bu yaris ileride de devam edecektir.



BOLUM 2

PLATFORM BAGIMSIZ MOBIL iLE BULUT UYUMUNUN ALTYAPISI

Bu bollimde iletisim protokollerinin tanimi, HTTP protokoliine genel bakis, bulut
servislerinin  mantigl, HTTP istek metotlarinin ¢esitleri ile c¢erezler konusuna

deginilmistir.

2.1 iletisim Protokolleri

Bu boélimde mobil cihaz ile farkli ortamda bulunan sunucunun iletisimi nasil
gerceklestirdigi konusu islenecektir. Cogu zaman mobil cihazlar bir ortamda olurken
kendi aralarinda ve bazende bulut kaynaklariyla iletisim halinde olurlar. Bulut ile olan

iletisim bu bolimiin konusudur.

Bulut ile konusmak icin ilk basta bir iletisim protokoliiniin se¢imi iletisim protokolliniin

desteklenmesi gerekir.

iletisim protokolii, mesaj degisimlerinde iyi tanimlanmis formatlari kullanir. Her mesaj
s6z konusu durum icin 6nceden belirlenmis muhtemel bir karsiliga, bir yanita yani
ortaya cikartilmasi amaclanan tam bir anlama sahiptir. Bu ylizden bir protokolde esas
olarak bir protokol s6zdizimi, anlambilim ve iletisim senkronizasyonunun tanimlanmasi
gerekir. Belirtilen davranisi nasil uygulayacagl konusunda uygulanmaya tipik olarak

uygulamadan uygulamadan bagimsizdir.

uygulanabilir. Haberlesme protokollerinde taraflarin mutabakata varmasi gerekir[6].

Anlasmaya varmak icin protokol, teknik bir standart halinde olmalidir.



Bir programlama dili hesaplamalar igin ayni durumlari (semantik, sentaks ve
zamanlama) kullanir. Bu nedenle protokoller ve programlama dilleri arasinda yakin bir

benzerlik vardir. Her ikiside iletisim igin kullanilir [5].

Semantik Sentaks Zamanlama

v

Bulut Ortarm
Anhk Ceva/ O

v .0

Sekil 2. 1 Mobil ortamda protokol amaglari semasi

Eskiden beri bir yere gidildiginde ve sinyal kesildiginde goérismelerin bitmesi sorunu
bulunuyordu. Bulut ortamina gecildiginde zaman asiminin belirlenmesi 6nemli bir
sorundur. Zaman asimindan dogan problemlere bir web sitesine baglanildiginda
yeniden kimlik dogrulamanin ne zaman istenecegi 6rnek verilebilir. Zaman asimi
problemi protokollerin uzaklarla giivenlikli, glivenilebilir ve hizli bir bigimde iletisimi igin

faydalaridir.

lletisimin kabul edilen makul siiresi bulunulan ortama gére degisir. Ornegin uzay ile
iletisime gecilmek istenildiginde iletisimin bir ka¢ dakika stirmesi kabul edilebilir bir

durumken, bu durum mobil cihazlar icin kabul edilmez.

Protokol, baska varliklar ile nasil iletisim icinde olunulacaginin sentaksini tanimlayip,
baska varliklara génderilecek mesajlarin temel olarak formatlarini belirler. Yani bir
mesaj gonderildiginde protokoliin 6zellikleri ve sentaksina sahip olmalidir. Semantigi
kurallarini belirleyerek mesajlarin anlamlarini tanimlar. Bu sayede bir istemci bir mesaj
gonderdiginde karsi taraf semantigi bilirse bu mesaji dogru yorumlayip

anlamlandirabilir. Yoksa karsi taraf icin bu mesaj anlamsiz olur.

Ote yandan mesaja yanit gelmezse ne kadar beklenecegi bu durumda farkli bir mesaj
mi yoksa hata mesaji mi gonderilecegi hala sorundur. lyi tanimlanmis ve dogru
zamanda kullanilan bir protokol mobil cihazlarin bulut ile iletisimde sorun

¢itkarmayacaktir.



2.2 HTTP’ye Giris

Bu bolimin amaci ¢ok sayidaki sunucu ile nasil iletisime gegcilecegi ve kicik mobil
cihazlarin dis ortamdaki aga ve esas olarak binlerce sunucunun yer aldigi buluta nasil

baglanacaginin agiklanmasidir.

Hiper Metin Aktarim Protokoll (HTTP) dagitiimis, isbirlikgi, hiper bilgi sistemleri igin bir

uygulama protokoltdur[6].

Mobil cihazlarin bulut ile iletisiminde HTTP kullanilir. HTTP temel bir diyalog veya dil
olarak dusunulebilir. Agdaki cihazlarin iletisimde kullanilabilir fakat bu ¢alismada esas
mobil cihazlarin bulut ile olan etkilesiminde kullanilabilmesi 6énemlidir. Burada (bulut

ile iletisimde) iletisim icin HTTP protokoli kullanilacaktir.

HTTP protokoli tarayicinin web sayfasi ile iletisiminde kullanilan bir protokoldiir. Web
sayfasi gibi web sunucusundan kaynak kabul etmek icin kullanilir. Ornegin Facebook
gibi blyuk sitelere baglaniimak istenildiginde tarayicimin bir ya da birden fazla
Facebook sunucusuna HTTP istekleri serisi gobnderir. Sonra sunucu veya sunucular bu

istek veya istekleri alir. Verileri tarayiciya gdénderir.

=

HTTP

istemci Sunucu

Sekil 2. 2 HTTP protokoli ana semasi
HTTP istemci tarafli bir protokol olarak adlandirilir. Yani etkilesimler istemcinin
isteklerine gore baslatilir ve sunucuya ulasir. Sunucu istemcinin talep ettigi kaynaklara
sahip oldugundan istemci kaynaklar icin isteklerde bulunur. Bu isteklere yanitlar
dondlir. Bu yanitlar isteklerle ilgili kaynaklari icerebilecegi gibi mesajla ilgili istemcinin
gonderdigi istege sunucunun neden isleyemedigini durum olabilir. Sonug olarak HTTP

istemci tarafli uygulama protokoli olup istemcinin iletisimi baslattig bir protokoldiir.



istemci Sunucu \

Kaynaklar
Mebil cihaz -
Tarayic ————— istek
Aygrt—— Yanit
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Sekil 2. 3 istemci ve sunucu ile HTTP protokolii iliskisi

istemci istek gondererek iletisim baslatir. Sunucu etkilesimi kabul eder. islemler
yiritilir. Yanitlar istemciye déndiriliir. Bu HTTP nin ¢alisma mantigidir. istemci mobil
cihaz olabilecegi gibi tarayici veya iginde interneti olan veya igindeki pargalarla HTTP

protokoli tGzerinde haberlesen aygit olabilir.

HTTP istemci ile sunucu arasindaki etkilesimde kullanila bilinecek genel amagli bir
protokoldiir. HTTP’nin popiler olmasinin bir nedeni de bulut ile mobil cihazlarin

etkilesimini 6nceden desteklemesi ve kullanilan bircok web sitesinde desteklenmesidir.

Sunucudan istek geri dondiruldigiunde; istemcinin mobil cihaz web sayfasi mi yoksa
hi¢c gorilmemis bir aygit mi oldugu, HTTP acisindan 6nemli degildir. HTTP {zerinden

konusuldugu zaman sunucudaki uygun servis ve kaynaklar tiiketilir.

2.3 Bulut Servisleri

Bulut hizmetleri; bir kurumun sunuculari Gzerinden istemcilerin isteklerine cevap
olarak kullanicilara sunulan kaynaklarin birlesimi anlamina gelmektedir. Yani ¢evrimigi
olarak istemcilerin istekte bulunup sunucularin istekler dogrultusunda cevap Ureterek
istemcilere gondermesi hizmetidir. Bulut hizmetleri uygulamalari, kaynaklara ve
hizmetlere kolay, 6lceklenebilir erisim saglamak icin tasarlanmistir ve bir bulut hizmeti

saglayicisi tarafindan yonetilmektedir[7].



Uygulamalar (Saas)
Servis Olarak Yazilim
Q Gelistirici Servisleri (Paas) Servis olarak Platform

Fiziksel Sunucular (laaS)

Servis Olarak Altyap:

Sekil 2. 4 Bulut servisi altyapisi [8]

Bulut bilisim, dizenli ve o6lgeklenebilir bilisim teknolojilerinin sagladig olanaklarin
dagitildigl ve gergek bir zamanda internet teknolojilerini kullanarak bir servis olarak
tiketildigi bir cesit programlamadir. Bulut servisleri, sadece internete ya da agi
kullanmaktan ¢ok, birisi internet ya da agdaki servis veya kaynagin dagitimi igin

sorumluluk aldiginda var olur[11].

2.4 HTTP istek Metotlar

Kullanici tarafindan bir adres gorintiilenmek istendiginde, ilgili adrese bir talep
gonderilir. Bu istek, sunucu tarafinda degerlendirilerek bir yanit olusturulur ve
istemciye geri gonderilir. Burada tarayici tarafindan olusturulan istek nesnesinde
kullanici tarafindan girilen bazi bilgiler de gonderilir[11]. Bu islemler yapilirken cesitli

HTTP istek metotlari kullanilir. Bunlar asagidaki gibidir.

GET: Belirtilen kaynagin bir temsilini ister. isteklerde GET’in kullaniminin veri

almaktan baska bir etkisi bulunmamalidir[6].
HEAD: GET metoduna benzer fakat sadece durum satiri ve baslik bolimu aktarihr.

POST: URI tarafindan tanimlanmis web kaynaklarinin yeni bir alt érneginde varlk
kapsillemesi yapilmis istegi sunucunun kabul etmesi icin kullanilir. iletiimek istenen
veri; var olan kaynaklar icin aciklama, haber, e-posta listesi, aciklama parcacigi icin bir

mesaj veya veri tabanina eklenecek bir veri olabilir[12].

PUT: Verilen URI'de saklanmis varlik kapsillemesindeki isteklerde kullanilir. URI var
olan bir kaynaga basvuruyorsa, bu URI degistirilir, URI var olan bir kaynagi isaret

etmiyorsa, o zaman sunucu bu URI ile kaynak olusturulur[13].
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DELETE: Belirlenmis kaynagi siler.

CONNECT: Genellikle sifrelenmemis bir HTTP Proxy uzerinden SSL sifreli iletisimi
(HTTPS) kolaylastirmak icin baglantiyi1 TCP/IP istegine donustiren metottur[14].

PATCH: Bir kaynakta kismi degisiklikleri uygulamak igin kullanilir[15].

2.5 istek Govdesi Coéziimleme

internette bir form dolduruldugunda bu gévde tiplerinden ve gévde tipinden URL
¢ozimlemesi kullaniimis olur. Bu sekilde URL ¢oziimlemesi govde MIME tipidir ve
sunucuya kuyruk parametreleriyle yapilmasi gerekeni gosterir. Sahip olunan anahtar

deger cifti de URL’le iliskilendirilir.

Parametrelerin kuyruk parametrelerine konulmasinin yerine bu anahtar deger ¢iftinin
govdeye konulmasi daha cok tercih edilir. Bu sayede veriden gémiilmis URL elde edilir

veya deger anahtar cifti sunucuya gonderilir.

istek Mesaji
+
Vieut
—
URL Cdziimleme Cok Kisimh
v
Kuglk Boyutlar Gok Miktar Veri
v

Basit Anahtar/Deger

Sekil 2. 5 istek viicut ¢éziimleme cesitleri 6zellikleri

2.6 Cerezler

Bu bolimde yalnizca istemci tabanli durumlardan olan cerezler (cookies) konusu
Uzerinde durulacaktir. Android tarafinin desteklenmeyip WindowsPhone ortami
tarafindan desteklenen viewstate (goriinim durumu) ve sunucu tarafli oturum
konularindan olan oturum yonetimi (session state) ve uygulama durum yonetimi

(application state) konularina Windows Phone bolimiinde deginilecektir.

Cerezler oturum tanimlanmasinda kullanilir ve sunucu lzerinde tutulan bilgilere benzer

bir yapinin metin dosyasi olarak istemci tarafinda tutulmasini saglar.

10



Gerezler iki gesittir. Bunlar,

Oturum Cerezleri: Oturum cerezleri hafizada saklanir ve kullanici web uygulamasini

kullandigi strece erisilebilir.

Kalici Cerezler: Kalici gerezler, kullanici tercihleri ve kullanici kimlik bilgileri gibi uzun
vadeli bilgileri depolamak icin kullanilir[40]. Kahci ¢erezler kalici bir sekilde saklanir ve
kullanici uygulamadan c¢iktiginda kaybolmaz. Siiresi doldugunda kalici cerezler

kaybolur.

Bir cerez dosyasi en fazla 4 KB’lik alan kaplamaktadir. istemci tarafinda tutuldugu icin
sunucunun performansini etkilemez. Tek dezavantaji, tarayicinin olusturdugu dosyalar
temizlendiginde tim c¢erez dosyalari silineceginden sayfa yulklenirken c¢erez

dosyalarinin kontrollinlin yapilmasi gerekir[41].

2.6.1 Cerezlerin Giivenirligi

Her ne kadar cerezlerin var olus sebepleri iyi niyetli olsa ve gerezlerin kendileri virus
veya kotlu amach yazilimlar tagimasa da (en fazla 4 KB’lik veri tasindigi igin) giivenlik
acigl olusturma sanslari vardir. Sonugcta gerez, istemcinin tarayicida actigl uygulama ne
kaydetmek isterse onu kaydedecektir[42]. Bu bir forma girilen bir kisisel bilgi olabilir.

Esas amag kot niyetli uygulamalarin 6zel bilgilere ait gcerezlere ulasamamasidir.
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BOLUM 3

BULUT SERVIS iNSASI

Bu bolimde bulut servislerinin insasinda dikkat edilmesi gereken 6zellikler, protokol

katmanlama, SOA ile REST farkliliklari ve HTTP havuzlama konularina deginilmistir.

3.1 Bulut Servis insasi

GUnumuzde o6zellikle kurumsal firmalar yeni is olanaklari, piyasayla olan uyumlarinin
kolaylastirmasi daha iyi musteri servisleri ve degisen teknolojiye uyum saglamak icin
kendi bulut servislerini olusturmak isterler. Bunu yaparak istemci listelerini gelistirirler.
Bu listenin icinde partnerler, misteriler hatta Ucretsiz olarak bu servise ulasan

kullanicilar olabilir.

Bulut servisini olusturmadaki amag ne olursa olsun su Ug¢ ana ilke Gzerinde durulmasi

gerekir[21].

o Bulut servisi olusturmada ki temel kullanim amaglarini belirlenmelidir.
Bu sagduyu gibi goriinebilir, ancak bircok isletme iyi bir plan ya da temel tasarim
olmadan ileriye tasimaktadir. Bu yapilmazsa benzer projelerin ayni asamalari bir daha

gecmesi sOz konusu oldugunda ileride savurganliga neden olur.

¢ Hangi bilgilerin ne zaman agiklanacagina karar verilmelidir.
Bu ilke yonetim sorunlari ve glivenlik igin cok dnemlidir. Verilerin fiziksel konumunu,
meta ve bulut barindirma hizmeti olanlar icin kaynak sistemlerden uygun uyum

bicimini anlamak bu ilkenin amacidir.

e API/Servis yonetim stratejisinin olusturulmalidir.
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Bulut servislerini olusturmak igin daha ¢ok yol almak gerektigi agiktir. Fakat bu ilkelere

bagl kalinmadan yapilacak ilerlemenin de verimsiz olacagi da agiktir.

3.2 Protokol Katmanlama

Katmanlama, ag sistemini mimkin oldugu kadar buylk pargalara ayirmaktir. Bu
parcalar onceki parcadan saglanan servise tek basina cevap verebilecek donanima

sahiptir[20].

Katmanlama, her katmana 06zel donanimlar yapilmasina olanak saglamistir: fiziksel
katmanda paket yonlendirmesi seciciler, IP katmaninda paket yoOnlendirmesi
yonlendirici, tasima katmaninda paket yonlendirmesi ise NAT'lar tarafindan yapilir. Bu

sayede, basit donanimlarla yiksek TCP/IP performanslari elde edilebilmektedir[23].

Katmanlamada her katmana 6zel donanim yapilabilmesi en 6nemli avantaj gibi gorlse
de bir katmandan diger katmana gonderilecek verinin dogrulugundan emin olma gibi

fazladan bilgi eklenmesi ise en 6nemli dezavantajidir.

Mobil dinyada iletisim icin HTTP protokoli kullanilir. Protokolde TCP/IP’den
katmanlama olur. Daha altta farklh protokoller olabilir. Fakat Ust yapi genelde aynidir.
HTTP’yi kullanan mobil uygulamaya 6zgl baska protokollerde bu katmanlama da Ust
siralarda yer alabilir. Bu protokollerin amaci HTTP’ye bagl kalarak yeni iletisim kurallari
tlretebilmektir. Esas olarak katmanlamada diger protokoller HTTPyi 6rnek alir. Yani

HTTP mobil iletisimde bir nevi referans protokoldiir.

Mobil iletisimde protokol katmanlamanin kullanilmasinin esas nedeni istemci ve
sunucu arasindaki iletisimlerde verilerin formatlarinin degistirilebilmesi ve buluta
baglanirken sorun olmamasini saglamaktir. Yani esasen format degisse de referans

protokol olan HTTP sayesinde buluta baglanmada sorun olmayacaktir.

Mobil dinyada HTTP tasarim metodolojileri temel de iki ¢esit olarak karsimiza
¢ikmaktadir. Bunlar SOAP ve REST olup detaylarina ilerdeki bélimlerde deginilmistir.
Fakat burada sunun bilinilmesi yeterlidir. Her iki yontem de istemci ve sunucu arasinda
bulut ortaminda iletisim icin kullanilabilir. SOAP daha eski bir yontemdir. Her ikisinin de
kullanimi artmasina karsin, son yillarda REST’in bitlin bu tiir metodolojilerde ki artis

hizi o kadar yiksektir ki SOAP’In genel yiizde icinde azalmasina neden olmustur[12].
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Uygulama

Web Servisleri | X ‘. REST
A HTTP
L
\ X
S0AP TCP/IP

Sekil 3. 1 Mobil protokol katmanlama

3.3 Servis Odakl Mimari

Bu bélimde servis odakli mimari yapisi detayl olarak agiklanacaktir. Mimarinin SOAP
mesaj iletisim dlzeni Uzerinde durulmayip, ileride REST iletisim dizeninden
bahsedilecektir. Bulut bilisimde ilgili alanlarda iki farkli yapi kullaniimaktadir. SOA
hakkinda daha genis bilgiye EK-1"de erisilebilir.

SOA(Servis Odakh Mimari) = SOAP(kurumsal) + REST(mobil)

3.4 REST

REST esas olarak SOAP’In dezavantajlari diuslinilerek olusturulmustur. Bu yilizden de
SOA’nin avantajlari REST’in dezavantaji, REST'in dezavantaji SOAP’In avantajidir.
Aslinda ikisi de istemci ve sunucu arasindaki iletisimde kullanilir fakat farkli ortamlarda
farkli avantajlardan faydalaniimak istenildigi icin farkl iletisim mesaj kurallari

olusturulmustur.

SOAP’1 bir liks otomobile REST'i ise motorsiklete benzetebiliriz. Eger amacg
otobanda(kurumsal) gitmek ise SOAP ama eger amac ara sokaklarda (mobil) gezmek
ise REST daha iyidir. Mobil diinyada da amac distk hafiza ile etkin islemler yapmak
oldugundan REST’in kullanilmasi daha iyidir. Asagidaki sekillere bakilinca ayni amacgh
SOAP’In mesaj kabarami (iletisim mesajinin orijinal mesajdan fazla olma miktari)

REST’ten cok fazladir.
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<?xml version="1.0"?>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/socap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">
<soap:body pb="http://www.acme.com/phonebook">
<pb:GetUserDetails>
<pb:UserID>12345</pb:UserID>
</pb:GetUserDetails>

</soap:Body>

</soap:Envelope>

Sekil 3. 2 SOAP mesaji[37]

|http://www.acme.com/phonebook/UserDetails/12345

Sekil 3. 3 REST mesaji[37]
Temsili durum transferi (REST) World Wide Web (WWW) mimarisinin bir
soyutlamasidir; daha dogrusu, REST bilesenleri, baglayicillari ve veri elemanlar
uygulanan mimari kisitlamalari koordineli bir dizi olusan bir mimari tarzi, dagitilmis bir
hiper sisteminde gergeklesir. REST bilesenlerin rolleri odaklanmak amaciyla komponent
(bilesen) uygulama ve protokol s6zdizimi ayrintilari géz ardi ederek, diger bilesenler ile

etkilesim ve énemli veri elemanlarinin kendi yorumlanmasi tizerine kisitlamalardir[50].
REST mimari kisitlamalari tarafindan uyarilan mimari 6zellikler sunlardir[51]:

e Performans, bilesen etkilesimleri kullanici tarafindan algilanan performans ve ag

verimliligi baskin faktor olabilir.

o Olceklenebilirlik, bilesenleri arasinda biyiik parcalarin numaralari ve

etkilesimlerini destekleyecek bir iletisim kurallari buttnadur.
e Arayuzlerindeki basitlik.

o Degistirile bilirlik, degisen ihtiyaclari karsilamak icin (uygulama calisinca bile)

yapilan degisiklerin yeni ihtiyaca uyma zorlugu.
e Veri program kodu hareketli bilesenlerin degistirile bilirligi.

e Glvenilirlik; bilesenleri, baglantilari, ya da veri icindeki hatalari varliginda

sistem diizeyinde basarisizlik direnci olarak ¢esitlendirilebilir[52].

REST stilinde sunucu/istemci, duyumsuzluk, diizgiin ara ylz, katmanli sistem, 6n

bellege alinabilirlik, istek Gizerinde kod konularina ileride deginilecektir.
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3.5 HTTP Havuzlama

Bu bolimin konusu sunucuda kaynak ile iliskilendirilmis veri kullaniimak istendiginde
olusabilecek bekleme siiresidir. Yani herhangi bir durumda veri giincellemesi yapilmak
istenildiginde cevabin gelmesi icin ne kadar siire beklenecegidir. Bu slire, sunucudan

gelen cevaba gore yeni veri dondirmesi icin istek sekilleneceginden 6nemlidir.

Sunucu ile ¢ok sayida istemcinin iletisimde oldugunu diisiinelim. Sunucuya istemcinin
istek gondermek istiyor. Bu mesaj Onemli bilgiler icerdigi durumda sunucuya
gonderilen mesajin istemci tarafindan bilinilmesi istenir. Bazen de istemciler verilerini
sunucundan gelecek cevaba gére giincellemek ister. istemci ile sunucu arasindaki
iletisimin istemci istegine gore baslamasi ve verinin glincellemesi de karsilasilabilecek

bir durumdur.

Bu bolimiin esas sorunu sunucular ile istemcilerin haberlesmesinde istemcinin istek
gonderip sunucudan gelecek yanita gore yeniden istek géndermesi durumunda ve ilgili
cevabin istemciye ulasmamasi durumunda istemcinin ne kadar siire beklemesi
gerektigi, bu slire asiminda uygulayacag stratejiler ile sunucularin ¢ok istemciye cevap
vermesi durumunda sunucu kaynaklarinin bdyle bir durumda en uygun kullanilarak

israf edilmesinin 6nline gegmede ki stratejiler incelenmistir.

Sorunun bir ¢6zUmil sunucudan verinin ne zaman gelmesi gerektigine istemcinin
(kullanicinin) karar vermesidir. Verilerin yer aldigi liste gorintileri ile belirlenmis
kullanici ara ylzlerinin bulundugu ve ne zaman giincellenecegi konusunda bu yontem
yaygindir. Burada en 6nemli sorun, istemcinin sunucudan bekledigi cevaba gore bir
sonraki istegi ne zaman gondereceginin belirlenmesidir. Bu sorunda en zor olani
istemcinin sunucudan bekledigi cevaba gore yeni istek gonderecegi zamandir. Bu yol
sunucudan veri getirilmesi durumunda kullanishdir. istemci giincelleme zamanini kendi
secer. Bu yontemin baska bir o6zelligi de glincellemenin otomatik olarak yapildig
durumda ya da uygulama calistiginda verilerin sunucun Uzerinde senkronize edilmesi
istenildiginde kullanilabilmesidir. Bunlar istemcinin sunucu ile olan etkilesiminde olay
yonetim modelinin kullanilmasinin amaclari ve faydalaridir. Bu yontemde sunucu ile
iletisimi baslatan istemci sunucudan cevap gelmedigi halde ne kadar siirece iletisimi

koparmayacagini kendi secer.
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Sunucu bilgileri ile istemciyi glincel tutmak igin kullanabilecek bir baska model
havuzlama modelidir. Buradaki distince sunucu hazir oldugunda istemcinin iletisime
baslamasidir. Uygulama calistigl veya uygulamadaki servis hazir oldugu slirece istemci
belli zaman araliklari ile sunucudan verileri ister. istemci tarafindan secilen araliklarla
sunucuya olan istek yenilenebilir. Bu durum istemcinin istek gdnderip geriye veri
dondirilmedigi ve durumun neden kaynaklandigi bilinmediginde olur. Burada sadece
kor bir bicimde sunucu cevap gelmesi U(midiyle sunucuya bitlin isteklerin
gonderilmesiyle devam edilerek istek birakilir. Fakat sunucudaki kaynaklar, sunucuya
her zamana istek gonderilip yanit dénmemesi ve sunucuda kaynaklarin yeni istemci igin
kullanilamamasi yer ve istek isleme islemleri ylzinden israf edilir. Bu nedenle
istemcinin uygunlugu kontrol edilmelidir. Eger hicbir sey yoksa yanit dondurilmelidir.

Kaynak olarak ag kaynaklari, CPU (MIB) ve hafiza vs. diislintilmesi gerekir.

Coklu istemcinin bulundugu ortamda istemciler siirekli veri isteklerinde bulunup
sunucudaki kaynaklarin verimli kullanimini etkileyecek kadar trafik yogunlugu
olusturur. Bu ylzden havuzlama istemcilere ¢ok hizli cevap verebilmesinin yaninda
sunucuda ¢ok fazla kaynak harcamasi (kullanimi) yapildiginda ¢ok fazla maliyet artisina

neden olur.

israf edilen kullanimi azaltmak icin sunucular istemcilerin veri(yanit) icin bekleme
surelerini bildirmelerini ister. Eger sunucuda giincelleme hizli oluyorsa ve bir istemci
veya birkag istemci istek gonderiyorsa cevabin génderilmesi normaldir. Béyle oldugu
durumlarda da sabretme siiresinin kisa olmasi(genellikle birkac saniye) beklenir. Eger
birkag istek glincelleme olmadan geri donerse istemci bekleme siresini arttirarak yeni
havuzlama yéntemiyle yoluna devam eder. istemci bu sefer en fazla bekleme siiresini

arttirmis olur. Eger yine cevap gelmez ise bekleme siresi marjinal olarak attirilir

Tavan siresi asildiginda artik istemci daha fazla beklemeyecektir. Daha hizli havuzlama
oranina geri dénebilir ve bu durumda bazi sonuglar alir. istemcinin bekledigi bekleme
surenin belirli bir oran altinda yeni istekler yanit dondiirmeye basladiginda ise bekleme
siresi azaltiir. Bu model sunucudaki kaynaklarin istemci ile iletisimde verimli

kullanilmaya calisiimasini amaclar.
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3.6 itme Hizmetleri

itme Hizmetleri kullanicilarini uyarmak igin etkin ve giivenilir bir yoldur. Hatta arka plan
uygulamalari, gercek zamanli olarak kullanicilari bilgilendirmek igin izin verir. itme
Hizmetler yaygin olarak hava durumu glincellemeleri, mesajlasma hizmetleri, posta
bildirimi, kupon hizmetleri gibi mobil uygulamalari iceren c¢esitli alanlarda

kullanilmaktadir. itme Hizmetler, istege baghdir, ancak gerekli hale gelmistir[47].

1. itme servisinin kullanimi igin izin alinilmalidir.
2. Itme mesajlari POST metotu ile génderilmelidir.

3. Mesaji istekleri; hata ayiklama hatalari, durum kodlarini ve mesajlarini
kullanmahdir[51].

3.6.1 Windows Tabanl itme Servisleri
Bir zorlama bildirim génderme islemi ¢ temel adimdan olusur:

1. Kanal istegi: WNS bir Kanal URI istemek icin WinRT API yararlanilir. Kanal URI
uygulamaniza bildirimler gondermek igin kullandiginiz benzersiz bir tanimlayici

olacaktir.

windows isletimi Sistemi
- 2 »
Uygulama Mobil Servis
L b
< —»
1
Bildirim istemci 3
Platformu

Windows itme Bildirim Servisi

Sekil 3. 4 Windows tarafli itme servisleri kullanimi [49]
2. Windows Azure Mobil Servisi ile Kanal Kayiti: Eger kanal var sonra kanali
saklayabilir ve hizmetleri bu verilen kanala bir bildirim gondermek icin zamani
olduguna karar kadar herhangi bir uygulamaya 6zel veri (6rnegin, kullanici profilleri ve
gibi) ile iliskilendirilebilir.
3. WNS i¢in Kimlik Dogrulama Ve Bildirim itimi: Eger bunu olusturmak ve kanal aliciya

bildirim icin zorlayabilir ve bir kere oncelikle WNS itmek sonraki her bildirim igin
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kullanilacak bir simge almak igin OAuth2 kullanarak WNS karsi kimlik icin gerekli olan
kanala URI bildirimleri gondermek i¢in Push. wns kullanilir. Tim metotlarin sifirdan

yazilmasina kiyasla gerceklestirmek icin bu gorevi son derece hizli yapilabilir.

3.6.2 Android Tarafli itme Servisleri
Genel olarak Anroid’de itme servislerinin kullanimini sira ile itme servisine kayit olma,
izinlerin dizenlenmesi, itme ikonunun segilmesi, ayristirma APl anahtarini ekleme,

itme bildirimlerini etkinlestirme, test itme bildirimi gonderme olarak 6zetlenebilir[51].

Google Bulut Mesajlasma
_——

4N

ﬁ-

3

Sekil 3. 5 Anroid tarafli itme servisleri kullanimi

1. ADF mobil uygulamasi baslatildiginda, itme bildirim servisi ile bir kayit istegi
(ortalama baglanma istegi) gonderir. Android cihazlari kayit icin GCM

sunucusuna gonderici kayit niteleyicisi gonderir.

2. Basarili bir kayittan sonra, GCM sunucusu, ADF mobil uygulamasina ve aygitina
bir kayit niteleyicisi génderir.

3. ADF mobil cihazi bu kayit niteleyicisini aldiktan sonra, uygulama yasam dongusi
olay dinleyicisindeki onOpen metotu ¢agrilir.

4. Saglayici uygulama sunucusu, kayit niteleyicisini daha sonraki kullanimlari igin
veri tabaninda saklar.

5. GCM sunucusu kayit niteleyicisini kullanarak mesaj dagitilir[50].

3.7 Servlet Nedir?
Servlet bir sunucu yeteneklerini genisletmek icin kullanilan bir Java programlama dili
siniftir. Servlet istekleri herhangi bir tiir yanit verebilmesine ragmen, yaygin web

sunuculari tarafindan barindirilan uygulamalari genisletmek icin kullanilir, bdylece
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sunucular yerine web tarayicilarinda ¢alisan Java uygulamalari gibi distnulebilir[52].
Java tabanlidir, Windows tarafinda ASP.NET olarak geuvrilir.

Servet’ler en sik su nedenler igin kullaniimaktadir:

eSunulan HTTP formatinda slireg ve veri depolamak,
eVeri tabani sorgu sonuglari gibi dinamik igerik saglamak,

oHTTP duyumsuzluk protokolindeki durumu bilgisini yonetmek igin kullanihr[53].

istemci(Son kullanicl))  +—— Web Sunucu(Serviet/ISP) Veri tabam  JDBC
lava uygulama  RMI
Yerlegik uygulama  JNI
Web Servis (SOAP, REST) XML

Sekil 3. 6 istemci servet iliskisi [54]

3.7.1 Servet Yasam Doénglisii

1.5ervlet Sinifi yikleme I:I
5. destroy() metodu cagirma

2. Servlet drnegi olusturma X ____,/!_——
3.init(} metotu cadirma U

4, service() metodu ¢agirma

Sekil 3. 7 Servet yasam dongusi

1.Servlet Sinifi yiikleme: Web konteyner ile ilk istek istenildigi zaman bu sinif
olusturularak dondurlir.

2.Servlet 6rnegi olusturma: Servet sinifi yiiklendikten sonra, web konteynerinin 6rnegi
olusturulur. Servet 6rnegi sadece yasam donguisi icinde orneklendirilir.

3.init() metodu ¢agirma: init() metodu Web konteyneri tarafindan servlet 6rneginde
servlet olusturur.

4.service() metodu ¢agirma: Bu konteyner bu servisi servlet icin her istek ¢agrildiginda
dondurulir.

5.destroy() metodu c¢agirma: Web konteyneri destroy() metodu cagrilarak uzaktan

servlet 6rneginden 6nce cagrilarak temizleme aktivitesinde kullanilir[55].
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3.7.2 Servletile REST Arasindaki Fark

Bu bolimde Android tarafindan kullanilan Servlet kavrami ile istemci ile sunucu

arasindaki iletisimin kurallar biitlinlint belirleyen REST’in farkina deginilmistir.

Servlet basit ve yetenekli sunucu tarafi bilesenleri yazmak igin APl saglar. REST
hizmetleri yazma igin daha yilksek dizeyde destek saglar. Ayrica REST istemci ve
sunucu, diizgiin ara yuzl, durumsuz, 6n bellege alma 6zelligi ve katmanli mimari gibi

diger olanaklari saglar[56].

GUnumuzde web uygulamalari ile temel givenlik problemlerinin artmasindaki en
onemli nedenlerden biri istemci tarafl bilesenlerin ve kullanici girdilerinin sunucunun
kontrolinde olmamasidir. istemci ve istemciden dénen veriler esasen

givenilmezdir[59].

3.7.3 istemci ile Veri iletimi

Cogu uygulamalar glivenli olmayan verileri istemci yoluyla tasladigindan dis ortamdan
gelecek saldirilara aciktir. Bu ylizden eger mimkinse istemci yoluyla veri
tasinilmasindan kaginilmasi gerekir. Sanal olarak akla gelebilen herhangi bir senaryoda
veriler sunucu tarafl tutulabilir ve sunucu mantiginda gerekli oldugunda referans

edilebilir.

Onemli verilerin istemci yoluyla tasinmasindan baska alternatifleri yoksa verinin
kullanicinin degistirmesine olanak saglamamali igin sifreli veya imzali olmasi gerekir. Bu

yaparken de iki adet gizli tehlike ile karsi karsiya oldugu unutulmamalidir:

Eger kullanici sifreli verilerin bir kisminin sifresiz degerlerinin biliyor veya kontrol
edebiliyorsa bir dizi kriptografik yontem uygulayarak sunucu tarafindan kullanilan
sifreleme anahtarina kesfetmeye calisacaktir. Bu sayede kontroli istemci ele alarak

istenmeyen durumlarin olusabilmesine ortam hazirlayacaktir.

3.7.4 istemci Tarafli Uretilen Verinin Sunucuda Dogrulanmasi
istemci tarafli HTML'deki form alanlari ve JavaScript gibi hafif kontroller kolayca
istenilen yapiya donistirilebilen bicimdedir ve varsayilan olarak sunucudan islenerek

donddirilen giris degerleri hakkinda higbir glivenlik tedbiri almaz.
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Agir siklet istemci komponentleri istenilen bigimlere daha zor ddéndurilebilirse de

saldirganlarin kisa slirede sisteme saldirmasini 6nler.

istemci tarafli Uretilen verinin dogrulanmasinda giivenli tek yol verinin sunucu tarafli
olmasini saglamaktir. istemciden veri geldigi her zaman bakima alinmalidir. Yani elde

edilen veriler istenilen verilere uygunlugu test edilmelidir.
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BOLUM 4

SOA MiMARISi KATMANLARI VE KATMANLARLA iLGiLi TANIMLAMALAR

Bu bolimde SOA mimarisinin katmanlari ve ilgili katmanda kullanilan tanimlamalar

aciklanacaktir.

4.1 SOA Temelleri

SOA mimarisinin ilk katmani olan SOA temelleri mimarinin olusturulmaya
baslanmasindan o6nceki asamadir. Amag¢ alt sistemlerin olusturulmasindan o6nce

ortamin hazirlanmasidir. Bu katmanda kullanilan tanimlamalar soyledir.

Cizelge 4. 1 SOA Mimarisi Katmanlarindan SOA Temellerinin Kullandigi Araglar[20]
Kurumsal SOA Giivenligi
SOA Giivenliginin Yapitaslarinin insasi
SOA Temelleri

oXMLL, isim uzaylari ve semalar

eXPath

SOAP

e\WSDL

¢JAXP ve DOM
eApache Axis JAX-RPC

XML: Genisletilebilir isaretleme Dili (XML) Internet iizerinden yapilandirilmis belge
alisverisi icin Genellestirilmis Standart isaretleme Dili (SGML) basitlestirilmis bir
versiyonudur[25]. Belge alisverisi olarak veri tasinmasinda kullanilmasinin yaninda

istemci ve sunucu arasindaki iletisimin kurallarinin belirlenmesinde de kullanilabilir.

[sim Uzayi: XML isim uzayl dort ozellik kullanilarak tanimlanir. Bunlar dil (eleman

Gzerinde icerigin dilini belirlemede kullanilir), kimlik (elemani benzersiz bir sekilde
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tanimlamak igin kullanilir), uzay(eger islem sirasinda korunur bosluk dugimleri
bulunuyor istediginizi belirtmek igin bir eleman bu 6zelligi kullanilir), temel(temel

URL’in tanimlanmasinda kullanilir) 6zelliklerinde olusur[22].

Sema: istemci ve sunuculu bir ortamda ki belge alisverisinde her zaman bir semaya
uygun olma zorunlulugu vardir. Bu sayede platform bagimsizligina yaklasilmis olur.
Semalarin belki de tek dezavantaji platform bagimsizligi desteklemeye calistiklarindan
yeni versiyonlarinin gikarilmasindaki zorluktur. Ornegin; XML sadece 1. O versiyonu

vardir.

XPath: XPath, bir XML belgesindeki elemanlar ve 6znitelikler Gzerinde gezinmek igin

kullanihir[23].

SOAP: Uzak nesne c¢agirmak icin ¢ogunlukla iyi bilinen HTTP protokoliu kullanarak
istemci / sunucu iletisimini kolaylastirmak icin IBM ve Microsoft tarafindan es zamanli

gelistirilen protokoldir[2].

WSDL: WSDL ug noktalari bir dizi gibi ag hizmetlerini tanimlayan bir XML formati iceren
mesajlar da belge odakh veya prosedir yonelimli faaliyet bilgidir[28]. WSDL
doklmanlari ¢ogu zaman kodlayici tarafindan degil programatik olarak olusturulur.
Kullanilmasinin bir sebebi de sunucunun kendini ortama bu dokimanla acarak

istemcilerden ¢agri bekler. Platform bagimsizligini destekler.

SOAP istekler

istemci _ > SOAP
Internet Sunucusu

Uygulamasi < Dinleyicisi
SOAP Yanit

Sekil 4. 1 SOAP mesajlari
JAXP ve DOM: XML verisini okuyup yazabilmek i¢in hazirlanmis program pargaciklari ve
APl'lerdir [25]. SAX (XML icin Basit APl) XML dokiimanlarini bastan sona bir akis
seklinde cesitli olaylara dayandirarak okuma yapar. DOM (Dokiiman Nesne Modeli)

XML dokimanlarini hafizaya bir agac yapisi seklinde yiikler.

Apache Axis JAX-RPC: JAX-RPC (XML-RPC Tabanl icin Java API) Web servisleri veya
diger ile uzaktan yordam cagrilari (RPC) dahil Java gelistiriciler saglayan Java Web

Hizmetleri Gelistirici Paketi (WSDP) bir uygulama programi arabirimi (APl) Web-tabanli
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uygulamalardir. JAX-RPC, diger uygulamalari ile Web hizmetlerini g¢agirmak igin
uygulamalar ve Web hizmetleri igin daha kolay hale getirmeyi amaglamaktadir. JAX-
RPC, SOAP gelisimi icin bir programlama modeli tabanh uygulamalar saglar. JAX-RPC
programlama modeli SOAP protokoli diizey zamani mekanizmalari 6zetleme ve WSDL
arasindaki haritalama hizmetleri sunarak gelistirilmesini kolaylastirir. Tanimlamalarda
onceden kullaniimis bazi tanimlayicilarin yeniden kullanildigi goérilebilir. Bunu nedeni
SOA’'nin bir bitin mimarisinden ¢ok parcalarin uygun bilesenlerinde bir lst veya ara
sistem olusturmak oldugu icin mimariyi tasvir eden tanimlamalarda O6nceki

tanimlayicilar kullanilabilir.

4.2 SOA Giivenliginin Yapitaslan

SOA mimarisinin ikinci katmani olan SOA Giivenliginin Yapitaslarinin insasi ortamin
olusturulmasi asamadir. Amag alt sistemlerin olusturulmasi, kurumsal iletisim yolunun
hazirlanmasi, temel glvenlik tedbirlerinin alinmasidir. Bu katmanda kullanilan
tanimlamalar soyledir.

Cizelge 4. 2 SOA Mimarisi Katmanlarindan SOA Giivenlidinin Yapitaslarinin insasinin
Kullandigi Araglar[26]

Kurumsal SOA Giivenligi

SOA Giivenliginin Yapitaslarinin insasi

oWeb Servis Glvenligi

eKimlik Dogrulama (Kullanici ismi Belirteci/ Sindirmeli Sifre)
eKerberos

oXML Sifreleme

eXML imzalama

e\Web Servis Glvenli Konusma

oJAX-RPC Basliklari

®JAAS

¢JGSS

eApache XML-Glivenligi

SOA Temelleri

Web Servis Giivenligi: Web servislerine glivenlik uygulamalari icin SOAP’In bir

uzantisidir. Web servis spesifikasyonunun bir iyesi olarak OASIS tarafindan Uretilmistir.

25




Protokol butlnlGgl, gizlilik ve gesitli glvenlik belirteci bigimleri ile nasil iletisimi
gecilecegini belirtir. Bu yapilara érnek olarak Giivenlik iddia isaretleme Dili (SAML),
Kerberos, X.509 yapilari 6rnek verilebilir. WS-Glvenligi, uygulama katmaninda calisan
bir SOAP mesajinin basliginda glvenlik 6zellikleri icerir[31]. Anahtar yonetimi, gliven
onyukleme, federasyon ve teknik detaylar (sifreler, bicimleri, algoritmalar) lzerinde

anlasma WS-Gilvenligi kapsami disindadir.

Kimlik Dogrulama: Sunucunun kendisindeki bilgi veya siteye erisim saglayanin tam
olarak kim oldugunu bilmesi gerektiginde kimlik dogrulama kullanilir. Kimlik
dogrulamasinda, kullanici veya bilgisayar / sunucu veya istemci kimligini karsi tarafa
kanitlamak zorundadir. Genellikle, bir sunucu tarafindan kimlik dogrulama, kullanici adi
ve parola kullanimini gerektirir[28]. Kimlik dogrulamanin en 6nemli dezavantaji web
servisiyle iletisime gecmekte izinli olan istemcilerin servisi hangi yetki seviyesinde

kullanmasi gerektiginin belirlenmemesidir ki, bu sorun yetkilendirme ile ¢ozulmustur.

Web Servis Giivenligi Kimlik Dogrulama Cesitleri:

e Giivenliksiz: Tim istekleri herhangi bir glivenlik tedbiri olmadan isler

e SAML Belirteci: istekler mesaj giivenligini dogrulamak icin bir SAML kimlik
saglayici ile birlikte talep edilir.

e imzali SAML Belirteci: istekler mesaj giivenligini dogrulamak icin bir kimlik
saglayici ile birlikte gegerli bir dijital imza SAML belirteci ister.

e Kullanici ismi Belirteci: Tim istekler gecerli bir kullanici ismi ve sifre giivenlik
tedbiri ile islenir.

e imzali Kullanici [smi Belirteci: istekler mesaj giivenligini dogrulamak icin bir
kimlik saglayici ile birlikte gecerli bir dijital imza igerir.

e Sifreli Kullanici ismi Belirteci: Tim istekler gegerli bir sifrelenmis kullanici ismi ve

sifre ile kimlik dogrulama sonucu gergeklestirilir.[27]

Kerberos: Kerberos bircok kullanim kimlik ve glvenlik altyapisi 6nceden kurulmus bir
glvenlik mekanizmasidir[32]. Bu sartname Web hizmeti gilivenlik mimarisi Kerberos
glvenlik ortamlar ile bittinlesmis calismaktadir. Kerberosun en 6nemli 6zelligi dogal
olmasi (daha 6nceden ¢ogu sistemde tanimlanmis olmasi), mimarisinin iyi olmasi ve

¢cogu ortamla entegre olabilmesi)dir.
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XML Sifreleme: XML Glvenligi pargalarindan biridir. Bu XML tabanli mesajlar gizliligini
saglamaktan sorumludur. Cesitli standart senaryolari ve 0Ozellestirilmis uygulamalar
benimsenmistir[31]. XML Sifreleme depolanan XML 6gelerinin gizliligini saglamak igin
bir metodu kapsar.

XML Imzalama: Bir dijital imza, bir mesaj-imza alici oldugunu dogrulamak icin izin veren
bir veri pargasidir[32].Mesajin degistirilmemesi ve sahibinin 6zel anahtari tarafindan
mesaj imza ciftinin olusturulmasi XML imzalamanin 6nemli avantajidir.

Web Servis Giivenli Konusma: WS-Glveli Konusma, SOAP mesajlari ile givenli
baglamlarini kurmak ve kullanmak icin nispeten yeni bir protokoldiir[35]. Oncelikle,

glvenli bir baglam bir istemci arasinda kurulan sunucudur.

Guvenlik Baglami

//_\

istemci DUgim . DUgim _ Servis
< Aradaki Dugiimler -~

[

Sekil 4. 2 Web Servis Glivenli Konugsma Mantigi
JAX-RPC(XML Tabanl Uzaktan Yordam Cadrisi (RPC) icin Java API’si) Bashklari: Web
Hizmetleri ve Web hizmetleri istemcilerine icin bir yapi API’sidir. Tip-haritalama
sisteminin (Java WSDL) ézellikleri; hizmet ug¢ noktasi, istisna isleme, mesaj yiikleyicileri,

hizmet ug¢ nokta baglama, siire hizmetleri gibi ézellikleri vardir.

istemci Programi
Taslaklar SOAP Mesaiji
JAX-RPC Calisma Zamani

Servis
Baglamalar
JAX-RPC Calisma Zamani

Sekil 4. 3 JAX-RPC Web Servisi ve Miisteri Arasindaki iletisim

JAAS(Java Kimlik Dogrulama ve Yetkilendirme Servisi): JAAS bir Java ortaminda bu
yazilim korumalari bina igin standart programlama arabirimini tanimlar. JAAS Java

glvenlik mekanizmalari kesinlikle kod tabanlidir[34].

JGSS (Java Genel Giivenlik Servisi): JGSS API iletisim mesajlarin uygulamalar arasinda
glvenli alisverisini saglar. JGSS varsayilan givenlik mekanizmasi olarak Kerberos V5

kullanan bir APl cercevesidir[35]. JGSS altta yatan farkh givenlik mekanizmalar
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karmasikhgl ve 6zelliklerinden kaynaklanan glivenli uygulamalar korur. JGSS kimlik ve

mesaj kokeni dogrulamasi, mesaj butlinligi ve mesaj gizliligi saglar.

Apache XML Giivenligi: istemci ve sunucu arasindaki iletisim dosyasiyla saglanmaya
calisilan glivenligin, programatik (Java platformuna yonelik) olarak saglanmaya
cahisilmasidir. Java tarafli XML guvenligi oldugundan platform bagimsizligindan
uzaklastirdigr duastnulebilir. Asagida bu glvenlik mekanizmasinin bazi paketleri

gosterilmistir. Bu paketlerin isimlerinde anlasilabilecegi gibi bu bélimde yer alan

tanimlamalarin cogu XML glivenliginde secenek olarak sunulmaktadir.

Cizelge 4. 3 Java 1.5.5 API'nin Apache XML Glvenligi Paketlerinin Bir Kismi[40]

javax.xml.crypto

XML kriptografi icin ortak siniflari

org.apache.xml.security.signature

Ozel XML imza siniflari

org.apache.xml.security.cl4n.implementations

Kuralli uygulamalari

org.apache.xml.security.exceptions

Bu kiutUphane tarafindan kullanilan
genel istisnalar

org.apache.xml.security.utils

Genel yarar siniflari

org.apache.xml.security.keys

Genel anahtar ile ilgili malzeme

4.3 Kurumsal SOA Giivenligi

SOA mimarisinin son katmani olan Kurumsal SOA Giivenligi katmani olusturulan
ortamdan yeni sistemlerin olusturulmasi slrecini iceren katmandir. Amag¢ uygun
parcalara bolinip, temel glvenlik tedbirlerinin alindigi ortamdan yeni sistemlerin

uygun olarak olusturulmasidir. Bu katmanda kullanilan tanimlamalar séyledir.

Cizelge 4. 4 SOA Mimarisi Katmanlarindan Kurumsal SOA Guvenliginin Kullandigi
Araclar[30]

Kurumsal SOA Giivenligi
oSAML

eWeb Servis Gliven

eAON

eWeb Servis Glvenlik Politikasi

ePlana Gore Yerlestirme Mimarisi

oXML Saldiriya Maruz Kalma Durumu Yoénetimi

eOpenSAML

SOA Giivenliginin Yapitaslarinin insasi

SOA Temelleri
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http://santuario.apache.org/Java/api/javax/xml/crypto/package-summary.html
http://santuario.apache.org/Java/api/org/apache/xml/security/signature/package-summary.html
http://santuario.apache.org/Java/api/org/apache/xml/security/c14n/implementations/package-summary.html
http://santuario.apache.org/Java/api/org/apache/xml/security/exceptions/package-summary.html
http://santuario.apache.org/Java/api/org/apache/xml/security/utils/package-summary.html
http://santuario.apache.org/Java/api/org/apache/xml/security/keys/package-summary.html

SAML(Giivenlik iddia [saretleme Dili): Ws-Giiven belirtim protokoliiniin amaci belirsizlik
glivenlik belirteci 6zelligine sahip olmasina ragmen, SAML’In temel isi bu tercih edilen
secenek olusturmak ve deger protokoller (izerinde calisabilme kabiliyetidir. SAML
belirteci iddialar hizmeti tiketicilere iliskin bilgilerin Ug¢ cesit saglanabilme yontemleri

sunlardir:

e Dogrudan Onaylama: Hizmet tiketicisinin bazi kimlik dogrulama kimlik bilgileri
(adi, kimligi vb.) icin hizmet erisimini sinirlamak.

e Yetki Onaylama: Hizmet tlketicinin bazi yetkilendirme yetkileri igin hizmet
erisimini saglamak.

e Onaylama Ozelligi: Hizmet tiiketicisinin belirli dzellikleri icin hizmet erisimini

sinirlamaktir[42].

SAML Tanimlayici Saglayicisi SAML Servis
Saglayicisi

Tarayicl

Sekil 4. 4 SAML Ozeti(1- Kullanici belirli bir kaynak icin servis saglayicisina bir
istekte bulunur. 2-Servis saglayicisi kullanici igin kimlik dogrulamasi olmasi
gerektigini algilar ve bunlarin SAML Kimlik Saglayici icin kullaniciyr yonlendirir.
3-Kullanici  kendi tanimlayicisina erisir ve kimlik dogrulanir. 4-Bir kez
dogrulanmis, tanimlayici geri servis saglayicisi icin SAML Yaniti gonderir. 5-

Servis saglayicisi, SAML iddiayi isler ve kullanici glinliklerine kaydedilir.) [43]

Web Servis Giliven: WS-Glivenligi bir WS-* spesifikasyonu olup OASIS standartidir ve
WS-Security uzantilari, 6zellikle verilmesi ile ilgili yenileyen ve glivenlik jeton
dogrulamanin yani sira, kurmak varligini degerlendirmek ve glivenli bir ileti alisverisi
katihmcilar arasindaki komisyoncu giiven iliskileri icin yollar saglar. WS-Guivenliginde
tanimlanan uzantilarini kullanarak, uygulamalari Web hizmetleri cercevesinde calismak

Uzere tasarlanmis glivenli iletisim kurulabilir[44].
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AON(Uygulama Odali Ag): SOA mimarisinin daha ileri ve o0zellikle internet igin
versiyonu olan AON yeni nesil bir teknolojidir. AON sadece IP cihazlarinin IP paket
basliklarina degil ayni zamanda yiiklerine midahale edebilir. AON, modern yazilim ve
donanim teknolojileri ile olusturulmustur. AON yonlendiriciler, gomull uygulama zeka

ile internet tasarimi yeniden gézlem icin bir sans saglar[45].

Web Servis Giivenlik Politikasi: Web servis politikasi, Web hizmeti tiiketiciler ve Web
servis saglayicilar arasinda birlikte ¢alisabilirligi saglamak icin meta tanimlayan bir
Ozelliktir. Web servis politika sartnamesi Web hizmeti yonetimin somut bir érnegini

olusturmak igin servis yonetisim modellerini otomatiklestirmektedir[46].

Plana Gére Yerlestirme Mimarisi: Bir dagitim mimari bir fiziksel ¢evre i¢in mantikli bir
mimari haritalama gostermektedir. Fiziksel ¢evre; bir internet ortaminda, CPU, bellek,
depolama aygitlari ve diger donanim ve network cihazlari bilgisayar digimleri igerir.
Dagitim mimarisini tasarlarken teknik gereksinimler asamasinda belirtilen sistem
gereksinimlerini karsilamak icin gerekli fiziksel kaynaklari belirlemek igin dagitim
boyutlandirma icerir[47]. Bir dagitim mimari tasarim tamamlandiktan sonra dagitim

gercek maliyet proje onayi sirasinda degerlendirilir.

Hedef is ylklerini tanimlanmasi

Uygulama is yikinin nasil giivenilir teslim edileceginin belirlenmesi
Dagitim mimarisi gelistiriimesi

Bulut dagitim uygulamasi

Bulut ortaminda isletme (6rnegin, monitor, yikseltme, yama)

laaS Bulut Ortami

Sekil 4. 5: Bir bulut operator tipik Bulut Platformu icin uygun dagitim mimarisini

belirlemek icin adimlar(Plana Gére Yerlestirme Mimarisi 6rnegi)

XML Saldirlya Maruz Kalma Durumu Yénetimi: Glvenlik yonetimi, ozellikle isletim
sistemleri, firmware ve uygulamalari tanimlanmasi, siniflandiriimasi, iyilestirilmesiyle
ve glivenlik aciklarini azaltmaya donglisel uygulama olarak siniflandirilir[48]. Givenlik
aciklarini kesfetmek icin bircok yollarindan biri glivenlik acigi tarayici istihdam etmektir.
Bu duyarh givenlik aciklarini kesfetmek icin birden fazla yollarla hedef varligin analiz

bir glivenlik icin bir tarayici yazilimidir.
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OpenSAML: OpenSAML-Java lreten ve SAML mesajlari tiiketen, olusturma ve dijital
olarak imzalanmis ve sifrelenmis icerigi degerlendirilmesi ve SAML baglamalari ile
calismak icin destek saglayan Java ile yazilmis bir dustik diizey bir kiitiiphanedir. SAML
meta alici i¢in kapsaml destek de SAML mesajlarinin tiketiminin ¢evrede guvenlik
politikalarinin olusturulmasi icin bir APl ile birlikte saglanir[49]. Bu kitiphane SAML
kimlik saglayicilari, servis saglayicilari ve gelismis istemcilerin belirli tiirde yazmaya

ihtiyag duyan kisiler igin tasarlanmigtir.
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BOLUM 5

SUNUCU KONFIGURASYONU

Bu bolimde Anroid isletim sistemine uygun programlar olusturulurken genelde
kullanilan Java programlama dilinde notasyon kavramina, HTTP igin nesne siralama,

dagitici servlet ve spring 6nylikleme konularina deginilmistir.

5.1 Java Programlama Dilinde Notasyonlar

Java’da kullanilan  Spring’i genis acgida incelemeden ©nce notasyonlardan
bahsedilmistir. Clinkli notasyonlar anlasiimadan Spring’in altyapisinin anlasiimasi ¢ok

zordur.

Notasyon, Java kaynak koduna eklenebilen sézdizimsel metadata formatidir. Siniflar,

metotlar, degiskenler, parametreler ve paketler notasyonla iliskilendirilebilir[54].

Notasyonlarin avantajlarindan biri gelistiricilerin metotlarin 6zelliklerini eklerken belirli
bir semada birlesmesini saglamasi ve ifadelerin manalarinin bilinmesidir. Her notasyon
“@” isareti ile baslar ve tanimlayicisi ifadesi ile devam eder. Java derleyicisi
notasyonlari gordigli zaman gerekli islemleri yaparak notasyonlanan yapinin
Ozellesmesini saglar. Guvenlik tarafindan notasyonlarin 6nemi ilgi pargalara givenlik

tedbirlerinin eklenebilmesidir. Ornegin bir metota kimlik dogrulama bilgisi eklenebilir.
Notasyonlarin kullanim amaci (g gesittir[58]:

e Derleyiciyi bilgilendirmek: Aciklamalar hatalari tespit ve uyarilari bastirmak icin

derleyici tarafindan kullanilabilir.

e Derleme zamani ve dagitim zamani isleme: Yazilim araglari, notasyon bilgilerini

kod, XML dosyalari gibi formath bilgilerden gikarir.
e Calisma zamani isleme: Bazi notasyonlar ¢alisma zamaninda kullanilir.
Son olarak 6rnek olmasi acisindan @secured (gilivenceli) notasyonu incelenmistir.

@secured notasyonu, hizmet katmani givenlik 6zelliklerini tanimlamak icin kullanilan

Java 5 notasyonudur. Givenceli aciklama is yontemleri icin glivenlik yapilandirmasi
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Ozniteliklerin listesini tanimlamak igin kullanilir. Glivenlik yapilandirmasi 6zniteliklerin

listesini dondirir (kullanici rolii, yonetici roli gibi)[67].

5.2 HTTP icin Nesne Siralama

Bilgisayar biliminde siralama, veri depolama ve tasimanin uygun formatinin hafiza
gosterimine tasima sirecidir. Bilgisayar programlarin parcalarinin birbiri arasinda veya
programlar arasinda verinin tasinmasi gerektiginde kullanilir. Siralama serilestirmeye
benzer ve ikisi de uzaktaki nesnelerle iletisim igin kullanilir. Siralama kullanilarak, ilkel
iletisim icin Ozel / karmasik nesneleri kullanarak, karmasik iletisim kolaylastirir.

Siralamanin tersi demarshalling olup seri kaldirmaya benzer.

Siralama, thread (bir programin paralel ve birbirinden bagimsiz islemler yapmasini
saglayan yapilar) ve islemler arasinda veri tasimanin gerekli oldugu durumlarda farkh
uygulamaya gecis uzaktan yordam cagrisinda kullanilir. Microsoft Bilesen Nesne
Modelleme (COM)’de kullanilan ara yliz gostergeleri COM ’‘un alt bélimlerine
gelmeden oOnce siralanmasi ve .Net'te ayarlanmamis tip ve CLR tipi arasindaki
dontsimde kullaniimasi kullanim alanlarina érnek verilebilir[68]. Siralama, komut ve
Mozilla uygulama gergevesinde saglanan XPCOM teknolojilerini kullanan uygulamalar
icinde yaygin bir bigcimde kullaniimaktadir.

istemci

r'y R
‘ HTTP istegi

Anahtar / deger cifti

" XML/ JSON / anahtar, deger cifti
.’\

Servlet
Verisiralama — P { Anahtar / deger cifti cevirimi
MNesne haritalama - Nesneler | S N

Sekil 5. 1 HTTP igin nesne siralama semasi

5.2.1 Serilegtirme ve Siralama Farki

Pyhton programlama dilinde aralarinda farki olmayan serilestirme ve siralama

kavramlarinin Java dilinde karsiliklari farklidir[62].
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Siralama kendi durumunu kaydeden kendi 6rnegi yaratildiginda sirali oldugu bilgisini
ornegine ileten bir nesnedir. Uzak ve ya serilestirilmis her sey siralanabilir. Siralama
serilestirmeye benzer fakat siralama kod tabanli olarak kaydedilir. Aralarindaki fark en

¢ok uzak nesne islemek lizerinedir.

Sonuc olarak serilestirme bir nesne olup anlami kendi durumunu bit akisi icinde

tekrardan nesne olabilecek sekle donlismektir.

5.3 JSON’a Girig

JSON (JavaScript Nesne Notasyonu) hafif veri degisim formati olup, insanlar tarafindan
okunmasi ve makineler tarafindan islenmesi kolaydir. JSON programlama dilinden
bagimsiz bir metin formati olup herhangi bir programlama dilinde kullanilabilmesi igin

onceden tanimlanmasi gerekir[63].
JSON iki ilke Gizerinde inga edilir ki:

isim deger cifti olarak koleksiyon: Cesitli dillerde bu bir nesne, kayit, yapi, sdzliik, karma

tablo, Kama listesi veya iligskisel dizi olarak gergceklesmistir.
istenilen degerler listesi: Cogu dilde bu bir dizi, vektdr, listede, ya dizisi olarak

gerceklesmistir.

istemci
'y

o Nesneler
'Y
Yanitlar istekler
Govde Govde
Nesne
-
Servis
"'1
MNesneler

Sekil 5. 2 JSON iletim

JSON, sadece veri serilestirme bicimi olmasina ragmen, JavaScriptin betik dili olmayan
bir alt kiimesi olarak cesitli glivenlik kaygilari olusturur. Bu endiselerin nedeni JSON

metni ylritmek icin gomill JavaScript eklentisi kullaniimasidir[64].
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<employees>
<employee>
<firstName>John</firstName> <lastName>Doe</lastName>
</employee>
<employee>

g | "l <firstName>Anna</firstName> <lastName>Smith</lastName>
employees':
ne n.n non nw.n n <femp|oyee>
{"firstName":"John", "lastName":"Doe"},
<employee>

{"firstName":"Anna", "lastName":"Smith"}, . )
<firstName>Peter</firstName> <lastName>lones</lastName>

ngs n.n mwn w.n n
{"firstName":"Peter", "lastName":"lones"} </employee>

It </employees>

Sekil 5. 3 Ayni veri setinin JSON ve XML formath gosterimi [65]

5.4 Dagitici Servlet

Dagitici servlet, HTTP istegi isleyicileri / denetleyicileri icin merkez dagiticisidir. Ornek
olarak Ul kontrolleri ve HTTP bazh uzak servis kesfedicileri verilebilir. Uygun haritalama
ve istisna yonetimi faaliyetlerini saglamak icin web istegi isleyicilerin istegini yliritmek
icin dagitilir. Bu servlet ¢ok esnektir. Uygun uyarlayici sinifinin yiklenmesinden sonra

herhangi bir is akisinda kullanilabilir.

JavaBeans konfigilirasyonu bazhdir. Uygulamanin bir pargasi olarak isleyici nesnelerinin
isteklerini yénetmeden 6nce isleyici haritalama eklentisini kullanabilir. icerdigi coklu

¢Ozlimleyici eklentisi sayesinde istegi coklu parcaya bolerek ¢oziimleyebilir.

Bir web uygulamasinda istenilen sayida dagitici servlet tanimlanabilir. Fakat her
servletin kendi isim uzayl olmasi, kendi uygulamasinin haritalama ve isleyici baglamini

yuklemesi gerekir[72].

» Dagitic Servlet

/XML

/  Java notasyonlarn
4

Kontrolcller

Sekil 5. 4 Dagrtici Servlet Kullanim Semasi ve Cok Kisimli Veri isleme
Spring’de c¢ok kisimh veri isleme icin cok kisimh ¢oziimleyici (MultiPartResolver) ara
ylizQ kullanilir. Bu arayiz ilk olarak RFC 1867 dokiimaninda tanimlanmis olup, c¢ok
parcali dosya yuklemek icin kullanilir. Uygulama baglaminda veya tek basina bu ara

ylzi kullanan siniflarda kullanilabilir.
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Spring’de dagitici servlet varsayillan olarak kullanilmaz ama ¢ok kisimli istekleri
bolimlemek icin kullanilir. Tanimlanabilmesi i¢in dagitici servletin uygulama
baglaminda ¢ok kisimh ¢6zlimleyicisinin tanimlayicisi ile olusturulmasi gerekir. Bu

sayede dagitici servlete gelen ve islenilmek istenen bitin istekler ilk basta bélimlenir.

Eger dagitici servlet ok kisimliistegi bulursa gok kisimli ¢6ziimleyicide tanimlandig gibi

onu ¢ozimler ve HTTP servlet istegine bolimlenmis bicimde gonderir.

Web uygulamalarinda Spring’in kendi MVC Kitliphanesi kullanilmadigl zaman c¢ok

kisimh ¢6ziimleyicinin kullanilmasi i¢in genellikler web.xml dosyasi kullanilir[67].

5.5 Spring Onyiikleme

Spring onylikleme, tek basina calisabilen ve Spring bazli uygulamalarin sadece calistir
komutu verilerek c¢alistirilabildigi bir ortamdir. Cogu uygulamalar ¢ok az Spring

konfiglirasyonu ile galigabilir.

Spring onyuklemeyi java-jar veya daha klasik jar plana goére yerlestirme

(deployment)lar ile kullanilabilecegi gibi komut satiri aracglari ile kullanilabilir.
Spring onylkleme esasen dért adimdan olusur. Bunlar:

1.Web konteyner yikleme,
2.Kontrolleri kesfetme,
3.Dagiticiyr yikleme,

4. Veri tabanina vs. baglanmadir.

Spring @nvukleme {otomatik yiklenir)

Dagitici Servlet

web.xml .
N

Kontroller

Yikleme —»

Web Kontenyer
Sekil 5. 5 Spring Onyiikleme altyapisi
Faydalari soyledir:
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Tim Spring gelisimi igin daha hizli ve yaygin olarak erisilebilir baslangic deneyimi

saglanir.

Spring onyukleme kullanilarak olusturulan uygulamalarin yeni isteklere uygun olarak

degistirilmeleri kolay ve hizlidir.

Projelerin bliyik siniflari (6rnegin gdmili sunucular, guvenlik, olgiimler, saghk

kontrolleri, disa yapilandirma) icin fonksiyonel olmayan bir dizi 6zellik saglanir.

XML konfiglirasyonu icin kod ve istege gerek yoktur[68].

Kontroller

Kontrolleri tanimlama ——» Uygulama .java
Konfiglirasyon —» main(...)

| Spring uygulama.run()

Sekil 5. 6 Spring Onyiikleme ¢alisma mantigi

w
~



BOLUM 6

SUNUCULARIN BULUT iLE ETKILESIMI

Bu bodlimde Giglendirme mekanizmasina, Spring’de Bagimhlik Enjeksiyonu Ve
Otomatik Baglanti, Spring Konfiglirasyon Notasyonlari ile Java Devam Etme API’si

konularina deginilmistir.

6.1 Retrofitting (Giiclendirme) - Android Ve Java Programlama Dili i¢in Giivenli

Tip REST istemcisi

Simdiye kadar sunucu tarafli mobil cihazlar igin bulut bazli servislerin ingasindan
bahsedildi. Fakat mobil cihazlarin bulut servisleriyle nasil iletisime gectigi konusuna

deginilmedi. Bu béliimde bulut servislerinin Android tarafi ile iletisimi incelenecektir.

Bu is icin acik kaynak kodlu olan Retrofit kitliphanesinden faydalanilacaktir. Bu
kiitiphane Java’da bulut bazh servisler icin kuvvetli bir ara ylz saglar. Ayrica Retfofit,
ara yuzle ve uygun HTTP istegi ile iletisime gececek parametrelerin donlsimleri ile
ilgilenir. Servise gonderilen istekler, yanit dondurirken kendini Java tiirline donusturar.
Bu ylizden gliclendirme bircok karisik donisiim ve kural ¢ekimini servlette yapmasinin

yayinda bunu istemci tarafinda yapar.

Guclendirmenin neye benzedigi ve iletisimin nasil yapildigi su sekilde agiklanabilir. ilk
basta iletisime gececek servisin gosterilebilmesi icin Java’da bir araylz tanimlanir. Daha
sonra bulutta bulunacak ve serviste cagrilacak metotlar tanimlanir. Tanimlanan servlet
bu metotlari gerceklestirecek ve vyuritecektir. Tanimlanan metotlar belirlenen isi

yapmali ve degisken tiirleri Java’daki tiirler olmahdir.
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Ornegin kullanicilarin {iye oldugu ve yelerin listelendigi bir uygulama distinelim. ilk
olarak kulacinin bilgilerini alan ve kaydeden bir kaydetme metodu ve kayith
kullanicilarin oldugu ve verilen URL den ilgili kisiyi arayan listele metodu olsun. Bunun
icin ilk olarak bu servisler iletisime gegecek bir Java ara yuzl hazirlanir. Bu uygulamada
kuvvetli bir arayiz ve servis ile iletisim igin kuvvetli bir Java tip dontstiricinin olmasi

gerekir.

Simdi ise HTTP’den sunucuya gonderilecek servis ara yizinde tanimlanmis listele
metodundan istekler alinir ve HTTP istegi olarak gdnderilir, cevaplar ise istemcilerin

bunu anlamlandirabilmesi icin karakter katari veri tiirine dénastiralur.

Bu arayuiz otomatik olarak bilgiyi HTTP istegine donustlrir. Bunu servlete gonderir ve
cevabi alir. Glglendirme kitiphanesinin burada arka tarafta bulunan ara yuzi
otomatik olarak ara vylzin gerceklestirildigi nesneye donistirdlir. Esasinda

glclendirme kitliphanesi otomatik olarak her seyi istenilen tire gevirebilir.

Listele metodu cagrildiginda uygun HTTP istegi otomatik olarak servise gonderilir.
Metot c¢agrisi servletteki HTTP istegi olarak cevrilmek istenirse gliclendirme
kitiphanesinin kullaniimasi gerekir. Bu agiklayicilar ile ayni yolla olur. Agiklayici ile bu
yol istek bildirimi ile ve servletin kayit tanimlayici yolu ile oluyordu. Herhangi bir
istemci gliclendirme kitiphanesinin haberdar oldugu listele fonksiyonunu g¢agirarak bir

istek gonderir. Bu istek ilgili HTTP metoduna kayit belirleyici yoluyla belirlenir.

istek belirlenen yoldan alinir ve geri dénen mesaj karakter katarina déndiriilerek geri
alinir.  Kaydetme metodunda isler biraz farkli olacaktir. Servlete parametreler
gonderilecektir. @post notasyonu ile servletin dinledigi kayit yolun Gzerinden yapilir.
@formURLEncoded (form URL Coziimleme) notasyonu ile iletim isteginde URL
¢Ozlimlemesinde kullanilarak ¢oziimlenecek ve web sayfasindaki forma bakilacaktir.
@field (Alan) ile HTTP isteginde ki parametre haritasindan parametrelere déndurilir.

Bunu icin @fieldURL (Alan URL) ve @fieldDuration (Alan Uzunlugu) notasyonu eklenir.

Esas olarak sadece metot aciklanmasinin yaninda bunu metot cagrisinda nasil
cevrilecegini bildiren notasyonu kullanilir. Bunun icine kaydetme metodu cagrildig
zaman, glclendirme fonksiyonu istek iletimi olarak setto(ayarlama) “/” kayit edilen

olarak kabul edilir. Gévde, URL ¢6zliimleme viicudu olarak olmasi gerekir. Sonra her bir
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parametre, URL ¢Ozimlemenin govdesine eklenmesi gerekir. Bunun igin deger
parametreye eklenir. URL’in ise URL parametresi olarak eklenmesi gerekir. ilgili
parametreler ilgili degiskenlere eklenir. Gliclendirme kitliphanesinin en o6nemli
avantajindan birisi bu isleri otomatik olarak yapmasidir. Yapilacak isler ara ylzden

otomatik olarak HTTP isteklerini yapacak olan nesneler inga edilir.

Ara ylzden gergeklestirilen ve gercek HTTP isteklerinden metot ¢agrilarina gevirmede
kullanilan nesnelerin olusturulma dair mekanizmasi soyledir: Bu islem icin RestAdapter
(Rest Uyarlayici) glglendirmesi yaratilir. Bu gliclendirme kitiphanesinde akici bir
program ara ylzi bulunur. Olusturmak icin “new RestAdapter.build” ifadesi kullanilir.
Sunucunun setEndPoint (varis noktasi dizenleme) ile ¢agrilacagi yer sdylenir. Sonra

insasi bildirilerek dolayh olarak RestAdap’tinin belirli varis noktasi insa edilir.

Uyarlayici olusturuldugu zaman, servisin ara yizinun gerceklestirdigi nesne yaratilir ve
servis adaptor.create (uyarlayici yaratimi) sayesinde esitlenir. Arka planda gliclendirme
kiitiphanesi nesnelerde ki cagrilari ve HTTP isteklerinde belirli arayliz metotlarini

otomatik olarak gevirir.

Guclendirme kiitiiphanesi cogu isi basit bir metot cagrisiyla otomatik olarak istemcinin
yerine yapar. HTTP istegi dondirilir ve aga gonderir. Cevap geri geldigi zaman cevabin
govdesi cikarilir ve kelime katarina dontstlrilir ve istemciye sonug¢ dondiralir.
Benzer sekilde ara ylzdeki diger metotlar kayit ekleme icin cagrilabilir. URL ve kayit

niteleyicisi génderilebilir. Gl¢lendirme kitiphanesi de bu metodu gordr.

@field notasyonu ile parametreler eklenir ve HTTP istegine cevrilerek dondurdlir. URL,

istegin gbvdesinde bu parametreler ¢ozlimlenir ve sunucuya yanit génderilir.

Sonuc¢ olarak giclendirme kitliphanesi iletisim icin istek gondermede ve diger
teknolojilerin bulut servislerini kullanmasi isinde kullanilir. Bu tip kitliphaneler, Java
ortamindaki istemcilere ¢ok yardim eder. istemcinin kendisi dénisiimleri yapmak
istemediginde oldukca kullanishdir. Glclendirme kitliphaneleri arka planda HTTP

Uzerinden metotlari ¢cagirir.

40



¢b’

Java

Sekil 6. 1 Guglendirme ile HTTTP iliskisi

6.2 Spring’de Bagimlilik Enjeksiyonu Ve Otomatik Baglanti
Kontroller Spring tarafindan otomatik olarak fark edilip yaratilir. Kontrollerdeki
aciklayicilara bakilip, kontroliin haritasindaki istekler belirlenir. Fakat kontroller
tanimlanan nesnelere dayanir. istemciler muhtemelen kontrolciilere her seyi bildirmek
yerine bazi seylerin kontrolciilerin otomatik yapmasini isterler. Bunu farkli yollari

mevcuttur.

Tasarlanan arayiz herhangi bir kayit sistemi lzerinde islem yapabilir. Bazen de kayit
sisteminin kullanilan tipini her islemde degistiriimek istenebilir. Bu yapilirken kodun

kendini dliizenleyip yeni versiyonu galistiriimasi istenir.

Uygulama 6zel yapilandirma ile baslatildigi zaman otomatik olarak parametre estirilir
ve uygun durum kosulu icin uygun kayit sistemi kullanmak icin kontrollere katilir

(enjeksiyon edilir).

Spring burada bahsedilenleri bagimlilik katilmasi olarak adlandirilan terim ile yapar.
Bagimlilik katilmasi ise 6zel sinifa bagh olarak nesne tanimlar. Bu ylizden servis kayit
sisteminin nesnesine bagh olarak olusturulur. Bu kayit sistemi 6nceden olusturulan

servise baglidir.

Bagimlilik katilmasindaki bagimlilik kavrami ile nesne otomatik olarak sistem ara yizi
sayesinde insasi yapilamadan olusturulur. Bahsedilenin yapilmasi icin AutoWired
(otomatik kaplama) olarak adlandirilan notasyonu hafiza degiskenine eklenir. Spring’de
kayit sistemi nesnesi otomatik olarak baglanmali veya degiskene eklenmelidir. Spring’in
burada yapacagi ona saglanan konfiglirasyona bakarak, sistemi bu yapilandirma icinde
gelistirim calismasini bulmaktir. Ayrica nesnenin bir 6rnegini yaratilarak veya var olan
gerceklestirime yeniden gerceklestirerek veya yerlestirerek sisteme yerlestirir veya lye

degere ekler. Sisteme otomatik olarak bakarak gereklilikleri bulur. Konfiglirasyonda
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onceden tanimlanmis implementasyonlari bulur ve sonra konfiglirasyonunda

tanimlanmis degeri liye deger atar.

Servisin herhangi sayidaki diger nesneye bagli olarak yaratilabilmesi glizel bir ozelliktir.
Ornegin, istemcinin bildigi baska bir bagimsiz objenin ortamda bulundugunu ve
kullanici  yonetiminin ara ylzdeki baska bir yerde tanimlandigini dasindlin.
@AutoWired notasyonu kullanilsin.  Spring sayesinde her bagimlilik i¢cin otomatik
baglanti mekanizmasi otomatik olarak konfiglirasyona bakarak uygun arayiz
tarafindan gerceklestirilmis nesneyi bulur. Ayrica nesneye ulasilarak hafiza degiskeni

degerine eklenir.

Uygulamanin insasi igin bagimlilik katilmasi ile hiyerarsik nesneler otomatik olarak
yaratilip, konfiglirasyonlari bu hiyerarsiye gore yapilir. Spring’deki farkl yapilandirma
nesnelerine bagli olarak yapilir. Spring’de 6zel ara ylzlerin haritalamasi icin nesneler
farkli otomatik kaplama c¢ogalmalari vardir.  Siniflilarin yapilandirma nesnesinin

otomatik kapsamada olmasi beklenir.

Sping’de farkli arayliz degiskenlerinin uyumu icin haritalamanin tanimlandigi sinif
yaratilabilir. Kontrolctileri, diger nesneleri ve ara yiziin kullanilabilmesi igin bu sinifin
ozel olarak tanmimlanmasi gerekir. Ornek olarak bir sinifin  yaratildigi ve
@Configuration(yapilandirma) notasyonu ile acikladigini distnelim.  Spring ve
bagimhlik katilmasi tarafindan bu sinifa bakilir ve 06rnegi insa edilerek otomatik
kaplama bagimlliklarina bakmak icin haritalamaya bakilir. Sonra depolama sistemini
doldurmak icin genel bir metot eklenir. Ornegimizde bu metodun depolama istemi ile
¢agrildigini ve yeni yerel depolama ile bir 6rneginin olusturuldugun distndlsiin. Bu
yapilandirma dosyasi ile depolama sistemi adl bir metot olusturulsun. Bu metot
¢agrildigi zaman vyerel depolamadaki gercek implementasyonu istemciye otomatik
kaplama depolama sisteminde kullaniimasi igin verir. Bu islerin yapilabilmesi igin
@Beam notasyonunun tanimlanmasi gerekir. Bu ylzden ¢alisma zamaninda objenin
yeni 6rnegi tanimlanir. @Beam ile metotlar acgiklayicilar sonra deger déndiriilmesi ile
arayliz tanimlanmasi ile uygun sinif implementasyonunda kullanihir. Onceki
ornegimizde de bu notasyonu kullanilabilir. Bu sayesinde yerel depolamanin 6rnegi

olusturulur.

42



Kayit sistemi turiinde Gye degeri tanimlanarak otomatik baglanti notasyonu sayesinde

Spring otomatik olarak degeri alir, metoda getirir ve uygun hafiza degeri ile ayarlanir.

Esas olarak otomatik baglanti notasyonuna sahip cesitli bagimhlik ve diger objelere
gore notasyonu tanimlanmasi gerekir. Arayliz sayesinde farkl implementasyonlarin
cesitli yerel depolama icin oldugu gibi bagimliliklar tanimlanir. Sonra belirli bir
uygulamanin tanimlanmasi icin yapilandirma notasyonu tanimlanir. Bu agiklayicinin
amaci depolama siteminin farkli implementasyonu igin haritalama yapmaktir. @Beam

notasyonu ile gercek implementayonlar tanimlanir ve yaratilir[69].

Bu béliimde yapilmak istenenler ilk basta fazla karmasik gelebilir. ilk basta yapilmak
istenenler uygun adimlara bdélinmesi gerekir. Bagimlilik katilmasi mekanizmasinin
mantigl anlasiilmasinin ardindan, Spring’in yeninden kullanilabilir ve daha modiler bir
yapiya olanak saglamasi artisi diislintldtglinde faydalarinin fazla oldugu ortaya cikar.
Calisma zamaninda Spring servisi @AutoWired’i gérmek icin bakar ve okur. Gerekli tipi
bildirir. Otomatik kaplanacak Uye degiskeninin tipine bakilir. Sonra yapilandirma
objesine bakilarak @Beam ile iliskilendirilmis notasyon olup olmadigina bakilip,
istenilen uygun tir bildirilir. Eger bu cagri istenirse lye degiskeninde eklenmis deger

dondarilir[70].

Spring’de varsayilan olarak bu metot bir kez ¢agrilir. Lokal depolama metodu ¢agrilarak
bir kopyas! yaratilir ve her benzer kaynakla ilgili olarak otomatik baglanti notasyonu
sahipligi ile kullanilmak istenildiginde benzer nesne referansi tam olarak kullanilir. Bu
varsayilan davranistir. Otomatik baglanti notasyonu her gorildiigi zaman bu metot
cagrilir ve eklenmesinin uygun oldugu zaman yeni nesne 6rnegi olusturulur. Fakat
varsayilan olarak her tekil yerde kayit sisteminin kullanilmasi icin kayit sisteminin
referansina ulasiilmak istenir. Farkli sinif dallarinin eklenip tekil nesne kullaniimasi igin
tekil tasarim deseni kullanilir. Gergekte gerekli olan seyler igin karmagsik
mekanizmalarin ortaya ¢ikarilmasina gerek olur. Spring, otomatik baglanti notasyonu
bazl bagimhliklar otomatik olarak ortaya cikarilir ve konfiglirasyona bakilir ve @Beam
notasyonu ile tanimlanmis metodun donis degeri eslestirilir. Sonra nesne geri
dondiriliir ve saklama sistemi referansi bir yerde alir ve bunu Uzerinde otomatik

baglanti notasyonu bulunur. Bu Spring’de kuvvetli bir mekanizmadir[71].
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6.3 Spring Konfigiirasyon Notasyonlari

Uygulama sinifinin konfiglirasyona sahip oldugunu distnildigliinde @configuration
(yapilandirma) notasyonunun kullanildigi gérillr. Tanimlanan her bir konusal metot @
ile baslayan aciklayici ile tanimlanir ve belirli bilessem ile insa edilir. Ara yizln bir

donds tipi bulunur.

Uygulamanin ara ylzinde @AutoWired gibi notasyonu bulundugu disundlsin. Ara
ylzin parametreler bulunup ara vyizle ilgili olarak otomatik olarak iliskilendirilir.
@AutWierd'in parametresi bulunup ve vyerlestirilir. Varsayilan olarak taranilan
paketlerin birer haritalamasinin oldugu varsayilacaktir. Bu ylzden eger paket taranip
ara yuziin coklu gerceklestirim oldugu fark edilirse bu otomatik kaplama yapilmak

istenildiginde hangi 6zel nesne kullanilacagina otomatik olarak karar verilemez.

Tam olarak ara ylzin bir gergeklestirme veya gergeklestirimlerinin paketlerine
bolimlendirilmesi yerine her ara ylize gerceklestirim yapilarak Spring’in otomatik
olarak hangisini sececegi ve gidilecegi bildirilir. Agiklayicilar hakkinda bilinmesi gereken
diger bir sey de Spring’de @Aoutowired notasyonuna bakilir ve doldurulur. Eger
konfiglirasyona belirli agiklayici eklenmezse Spring @Autowired notasyonuna bakmaz

[72].

Konfiglirasyona eklenebilecek diger bir notasyonda @EnableAoutConfiguration
(Atomatik Konfiglirasyonu Yapilabilirligi)’dir. Bu notasyon Spring’de @Autowierd
notasyonunu arar. Bulunuldugu zaman uygun deger ile doldurulur.
@EnableOutConfiguration ve @ComponentScan’nin birlikte kullanimi yaygindir. Bu
sayede belirli gerceklestirim seti bazi paketlerde tanimlanmis olup otomatik olarak
konfiglirasyonu @EnableAoutConfiguration ile Spring’de @AutoEierd notasyonuna
bakar ve doldurur. Konfiglirasyon sinifi basit bir bicimde iki sekilde doldurulabilir.
Cunkl bir beanin(JSP 'de sayfalar arasi bilgi tasima isleminde kolaylik saglayan
basit java siniflaridir) @bean ile tanimlanmasina gerek yoktur ve bir metot uygulamada

ki her bir tekil bilesen icin bu bean dondurdr.

Otomatik kaplama Spring’de otomatik olarak istemci icin tanimlanir. Spring’e izin

verilerek onlarin tanimlanmasi ve kaplanmasi isi otomatik olarak yapilir. Bitin is
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yapilmadan &énce her biri bireysel olarak tanimlanir. Bunun altyapisinda paketlerde ve

alt paketlerde biitlin siniflar otomatik olarak taranir [73].

Ornegimizde ki com.mobile kullanildigi zaman com.mobile.data ve com.mobile.http

paket olsun ve bunlarla birlikte alt paketler taransin.

Alt paketler diistintildiglinde taranacak dosya sayisinin ¢ok olacagi bellidir ve bu zaman
alir. Otomatik kaplama orneklendirilerek her seyin konfiglirasyonunu yapar. Fakat bu
anca uygulama baslatildigi zaman yapilabilir. Cogu zaman oldugu gibi uygulamanin

baslatildigl zamanki ortam ne kadar kullanilirsa bu sorun olmayacaktir.

Bulut servisinin saglayici ile yeterli isteklerin dondirilmedigi zaman bulut ortaminin alt
seti uygulamayi kapatmaz. Bunu bir 6rnegi Google App (Uygulama) Motor’udur. Bu

kosullar performansi etkiler. Fakat cogu zaman bu kosullar performansi etkilemez [74].

6.4 Spring Konfigilirasyon Notasyonlari
Bulut servisleri yliksek boyutlu verilere erisebilir. Amag¢ coklu bilgilere izin vermek

(mobil cihazlarla da olabilir) ve mobil istemcilerine bu bilgileri dondirmektir.

Bulut servislerinin mobil cihazlarin insasinda dikkat edilen noktalardan biride istemci
icin depo kaynaklarinin ve saklanan verilerin kullaniminda ki avantajdir. Avantaji sonra
aranilacak veri ile 6zel istemcinin istegi onlara dondirilebilir. Burada ki amag ile HTTP
Uzerinden nesnel gonderiminde ki mekanizmadir. Birlikte calisilacak istemci veya
sunucu tarafli nesnelere sahip olunabilir ve bunlar HTTP’nin mesaj goévdesine dogru
dizilebilir. Diger yanda veriler siralamasi bozularak nesneye dondurilir. Ayrica bitin
islemleri yapmak icin nesneler alinir ve HTTP mesajlari bulut bazli servislere génderilir

ve sonra sunucu tarafinda nesnelerin gévdelerine gevrilir.

Jackson Kitlphanesi gibi gesitli kiitiphaneler HTTP gévdesine konulmak igin JSON’a
nesne donldsiminin otomatik olmasinin gesitli yollari bulunmaktadir. Ayrica JSON
bunu alarak nesneye donustlirir. Bu is icin gilclendirmenin kullanimi daha o6nce
incelenmisti. GUnldmiizde sunucuda veri saklanmasi icin benzer yol kullanilir. Sunucu
tarafinda nesnelerle calisilir. istemci tarafli oldugu gibi nesnelere sahip olunur. Veri
tabaninda saklanmasi icin nesnelere veri tasinmak istenir ve bu veriler bazi formatlara

dondstiralir.  Veri tabaninin kullanabilecegi birden fazla tip ve tiir bulunmaktadir.
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Fakat nesnelere veri tabaninda yeninden siralananin yapilamasi gerekliligi ve veri

tabani formatina donustirilme gerekliligi dezavantajidir.

Veri tabanlarinda ki format genellikle satir ve sttunlarla olusan formattir. Nesnenin
veri tabanindaki formatinda bu satir ve situnlar olusturur. Sonra bu yapilanla kodlar

her nesne ve veri tabani tablolarinda nesnelerin haritalamasinda kullanilir.

Ornegin, her nesne icin haritalar veri tabanindaki satirlara konuldugu ve siitiinler
nesnenin 6zel veya Uyelik degiskeninin var oldugu disinilsin. Uye degisken
degerlerinin situnlara konulmasi icin degisik satirlarda nesne oOrnekleri yaratilarak
haritalandirilir. Boyle bir sey yapildiginda, saklanan her bir nesnenin tablo formatina
nasil donustirileceginin bilinmesi gerektiginden, yapilmasi gereken ¢ok sayida islem

vardir.

Veri tabaninda saklanmak istenen veriye karar verildiginde bu veriler tablo satir,
situnlarindan birinde saklanacak sekle donustlrilir. Bu is normalde nesne iligki
haritalama olarak adlandirilir ve son olarak veriler geleneksel iliskisel veri tabanlarinda
kullanihr. Bu terin noSQL (SQL olmadan) gibi geleneksel olmayan veri tabanlari
kullanilirken bile kullanilir. Veri tabanina haritalama nesnelerinin saklanmasi icin bitin
bu isler gliniimuzde de yapilir. Bazi literatiirler buna ORM derken bazi literatiirlere gore
noSQL veri tabanlari denir. Java nesneleri islediginden verilerin nesnelere

donistiridlmesi gerekir [82].

__ Nesneler
Marshall

Haritalama

Nesne iliskilendirme Haritalamasi
. v
AN Veritabani

Sekil 6. 2 Veri tabani haritalama nesnesi alt yapisi

6.5 Java Devam Etme API’si
Java’da nesnelerin veri tabaninda saklanmasi ve veri tabaninin arastirilhp verinin nesne
olarak donuasturialdiglu yapr bulunmaktadir. Bu ara¢ bir kitiphane olup JPA(Java
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Kalicihk API’si) olarak adlandirilir. JPA'nin arka planinda Java agiklayicilari kullanilarak
nesnelerin acgiklanmasi ve JPA’ya veri tabaninda nesnelerin saklanmasi istegi
bulunmaktadir. Bu sebeple nesnelere agiklayici eklenir. JPA nesne agiklayiciya otomatik
olarak bakar ve nesnelerin veri tabaninda ki tablolara donustirtlmesi icin uygun yollari

ortaya cikarir.

JPA bilgileri siralama veya veri tabani altindaki objelerin haritalanmasinda kullanilir.
Nesneler geri dondiriilmek istenildiginde veri tabanindan obje donlisiminde

kullanilacak benzer bilgiler kullanilacaktir.

JPA ¢ok iyi bir arag olup haritalamada neredeyse yari yariya kod yazilmasini saglar. Hata
yapma ve nesne donisimi i¢in dislinilmesine de gerek kalmaz. Gercekte ¢ok az kod

pargasl ile veri tabanlari bulut servisleriyle JPA sayesinde kullanilir.

JPA'nin gliciinden faydalanmak icin arka planda c¢ok is yoktur. Cok basit baz
notasyonlari ile nesnelerin veri tabaninda saklanmasi saglanabilir. Bu béliimde JPA’nin

bilgileri nasil sakladigi islenecektir.
IPA
—» Motasyon

— Nesnelere nasil saklarir?
L | |

Haritalama
=
Sekil 6. 3 JPA isleyicisi
Ornek olarak énceki béliimlerde de érneklendirilen personel bilgileri kayit ve personel
bilgileri listeleyen uygulamayi distinilsiin. Simdiye kadar mobil servisin kendi mobil
istemcileri ile servise kayit yapildigi bu bilgilerin sonra objelerde saklandigi, saklanan
bilgilerin listede gosterildigi gérilmisti. Simdi bunu basit bir amag oldugu anlasilir.
Cunkl servisteki hafiza uygulama calistirildigi zaman ve servis kapatilmadigi siirece o
ana kadar saklanan bilgilere nesneler Gzerinden erisilebilir. Fakat eger istenerek veya
istenilmeyen bir sebeple bulut servisi durdurulsa kayitl bilgilerde kaybolup daha

sonraki istemciler bulut servisinin kapatilmasindan onceki kayitlara ulasamayacaktir.
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Bu ylizden nesnelerin érneklerinin olusturulmasi gerekilir ve JPA’ya bu bildirilip ileri de
bu nesneler kaydedilmelidir. Bu sayede servis kapatilip yeniden baslatildigi zaman
istemcilerin Onceki verilere ulasabildigi gorilecektir.  Bunun igin basit nesne

yaratildiginda veri tabaninda bu nesnelerin kullanimlarinin basit oldugu goérulecektir.

Butin bu islerin yapilabilmesi igin bir sinif yaratilip sonra JPA’'nin veri tabaninda

saklanan sinif 6rneginin gerekliligini belirten agiklayici kullanilip sinif yaratilir.

Ardindan saklanan nesnelere daha sonra erismek icin onlari bir tanimlayici ile referans
etmektir. Bu sayede normal olarak bazi hafiza adreslerinde nesneler yaratilir. Bu
yapilirken fayda olarak tanimlayicilarin essiz olup olmadiginin dislinlilmesine gerek
yoktur. Java saklanacak her bir sey icin essiz hafiza adresi saglar. Fakat buna benzer

sekilde her bir kayit niteleyicisi sayesinde bulunabilir.

Bahsedilenleri yapmak igin, @1d notasyonu ile veya benzersiz bir niteleyicisi ile kayitlar
belirtilir. Bu tanimlayicly1 JPA’ya bildirmek icin tanimlayici 6zelligi kullanilir. Simdi ID
tanimlayicisi ile herhangi bir hafiza degerine sahip olunabilir. Bu tanimlayicinin tira
kelime katari ise JPA bu essiz niteleyiciyi kullanmayi bilir. ID tanimlayici ismi zorunlu
degildir. Onceki bélimlerde de bahsedilen érnekte herhangi bir alani tanimlayici

bildirmek icin @Id ile bildirilerek kullanilr.

@Id notasyonu JPA’ya aciklanan 0Ozellik veya hafiza degerini nesneye essiz tanimlayici
oldugunu bildirir. Fakat her durumda kullanilabilecek bu egsiz alanin hangi alan

olacagini segmek zordur.

Tanimlayicilarin essiz oldugunu mantel olarak bildirilebilir. Fakat JPA kullanildigi zaman
essiz tanimlayici yaratmak is daha kolay olur. JPA sayesinde bu konu lizerinde ¢ok

dislinilmez.

ikinci aciklayici uzun aciklayici olarak eklenebilir. Bu yapilirken uzun agiklayicilarin
eklenmesi konusunda ¢ok endiselenmeme gerekir. Anroid’in en blylik gelistirici olan

Google’da bu isler kolaydir.

@GeneratedValue (Deger Uretme) notasyonu esitlik strateji esitligi icin eklenebilir.
Fakat bu ekstra aciklayici ile JPA bunu icin deger doldurur. Bu strateji ile otomatik
olarak deger Uretilir. Bu aciklayici JPA’nin servisin devam edici olmasini saglar. isminin

imzalanarak sinif insasi zorunludur. Cogu zamanda tanimlayicinin bildirilmesi
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istenilmez. JPA’nin bu isi otomatik istenmesi gerekir. Bir nesne tanimlanacak olup bu

nesnenin getter (elde edici) ve setter (diizenleyici)i olacaktir.

Deger ismi imzalanip JPA’da bu objeyi saklamasi istenir. Bunun igin iki sey yapilacaktir.
JPA otomatik olarak bu yaratilan nesneyi alir, veri tabaninda ki satir ve siitunlara bu
nesne dénistiiriiliir veya veri tabani implementasyonuna dénistirilir. ikinci olarak da
yani saklamadan sonra veri tabaninin essiz tanimlayicisi belirlenir. Bu egsiz tanimlayici

istemci icin otomatik olarak belirlenir.

Bu bélimde anlatilan Gig¢ notasyonun ¢ogu zaman ikisi kullanihr.
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BOLUM 7

SPRING GUVENLIGINE GIRIS

Bu boliimde Spring Veri REST, oturum yonetimi, Windows tabanli oturumlar konularina

deginilecektir.

7.1 Spring Veri REST
Spring Veri REST’i Spring veri projesinin bir parcasi olup JPA bazli depolari RESTful varis

noktalari gibi yayimlanmasinda kolaylik saglar.

Spring Veri REST'in 6nemi diz metinde HTTP REST anlambilimini kullanarak JPA
depolama yonetimi varligi icin CRUD operasyonlarinin yayimlanmasinda temelleri
saglamasidir. Standart Servlet mimarisi ve Spring MVC kullanilarak yapilan ilk
gerceklestirimde ama¢ WAR dosyalarinin CRUD uygulamasi tarafindan alan siniflari ve
depolama  tanimlarinin  kullanilarak  kolayca  gosterilebilmesidir.  Gelecek
gerceklestirimlerinin Servlet HTTP ortamini kullanarak depolamak yerine bloklasmadan

giris ¢ikis islemleri ve HTML5’in 6zelliklerini kullanabilmesi dngorilmektedir.
Ozellikleri [76]:

e JPA, MongoDB, Gemfire ve Neo4j depolarini destekler.

e POST kullanilarak yeni varlik yaratimi,

e PUT kullanilarak var olan varliginin giincellenmesi,

e DELETE kullanilarak var olan varhgin silinmesi,

e POST, PUT, DELETE kullanilara varlik iliskilerinin dlizenlenmesi,
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e GET kullanilarak servislerin kesfi ve uygun varliklarin listelenmesi, depolama

kuyruk metotlari kullanarak var olan varliklarin listelenmesi,
e JSR-303 ve Spring Validator beans dogrulayicilarini icermesi,
e Uygulama olaylarini kullanarak REST gelistiricilerin fonksiyonelligini arttirmak,

e DSL yapilandirma yardimcisi veya notasyon kullanilara yolun konfiglirasyonunu

yapma,
e Bilylk sonug setlerini sayfalama,

e Sonug siralamadir.

7.2 Oturum Yonetimi

Asagida gorilen gizelgede ki durum yodnetiminden sunucu tabanli durumlardan
oturumlar konusu islenecektir. istemci tabanli durumlardan cerezlere 6nceden
deginilmistir.

Cizelge 7. 1 Windows tabanl durum yénetimi semasi

DURUM YONETIMI

SUNUCU TABANLI DURUMLAR iSTEMCi TABANLI DURUMLAR
Oturum Yonetimi(Session State) Cerezler
Uygulama Yonetimi (Application State) Viewstate (Goértiinim Yoénetimi)

7.2.1 Android Tabanl Oturumlar

Oturum uygulama ile kulacinin iletisiminin tekil periyodunu temsil eder. Oturumlar
Olcilebilen aktivitenin (ekran gérinimleri, olaylar ve kullanisli konteyneri olarak servis
edilir. Varsayilan olarak, Google Analitik oturum siiresi otuz dakikadir. Ancak, pek ¢ok
gelistirici gibi app arka planda uygulamanin arka plana atilmasi gibi durumlarda, kendi

uygulamasinin gerekliliklerini g6z 6niine olarak bu silreyi uzatabilir veya kisaltabilir.
7.2.1.1 EasyTracker Kullanilarak Otomatik Oturum Yonetimi

EasyTracker gelistirici icin yeni oturumlar baslatma calismalarini isleyebilir ve otomatik
oturum yonetimi saglar. Burada otomatik oturum yonetimi bakis acisi soyledir:

Varsayilan uygulama 30 saniye oturum zaman asimi slresi vardir. analytics.xml
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dosyasinda ga_sessionTimeout (ga oturum zaman asimi) parametresini degistirerek

zaman asimi sliresini degistirelir:

Uygulamaya oturum zaman asimi sliresinden daha uzun sire arka planda kalirsa,

EasyTracker bayragi yeni bir oturumun pargasi olacaktir[77].
7.2.1.2 Manuel Oturum Yonetimi

EasyTracker kullanilarak otomatik oturum yonetimi tek basina yeterli gibi gézikse de
bazi ana durumlarda manuel oturum yénetimi daha iyidir. Ornegin uygulamaya
kullanict her baglantiiginda yeni oturum agilmasi isteniyorsa manuel oturum
yonetimini kullanmak daha yararhdir. Bu 6érnekte bu yéntemin kullaniminin esas amaci
uygulamanin kullanicinin yeniden uygulamaya baglandigi zaman degisebilmesi

olasiligidir.

Yeni bir oturum olusturmak icin setStartSession(true) (oturum basaltimi diizenlemesi)

¢agnilir. Bu oturum yonetim uygulamalarin ¢ok degisiklige uyguladiginda 6nemlidir.
7.2.2 Windows Tabanl Oturumlar

Sadece Sorgu dizelerinde degil, oturum state(durum) degiskenleri de baska bir web

formuna veri gondermek igin kullanilabilir.

Oturum durumu degiskenleri varsayilan web sunucusunda saklanir ve bir oturumun
yasam siiresi boyunca igin tutulur. Varsayilan durum modu InProc’tur. Bir oturumun
omri web.config dosyasinda zaman asimi degeri tarafindan belirlenir. Varsayilan siire

20 dakikadir. Zaman asimi degeri uygulama gereksinimleri ayarlanabilir.

Oturum durumu degiskenleri belirli bir tek oturumda, tiim sayfalarin genelinde

mevcuttur. Oturum degiskenleri tek kullanici kiiresel veri gibidir.

Uygulama performansi icin gerekli degilse, oturum durumu devre disi gelistirilebilir.

Oturum durumu sayfa veya uygulama diizeyinde kapatilabilir.

Sayfa diizeyinde oturum durum a¢mak icin, sayfa yonergesinde ENABLESESSIONSTATE

= "False" olarak ayarlanir.

Uygulama diizeyinde oturum devletin agmak i¢in, web.config dosyasinda yanlis (FALSE)

SessionState modu ayarlanir[84].
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Sekil 7. 1 Mobil cihazlarda oturum semasi

7.2.3 PKI YOnetimi

PKI ve SSL neredeyse her uygulamayi kapsayan ¢ok genis bir terim olmasina ragmen,
bircok SSL saglayicisi hala, yenileyen iptal ve SSL sertifikalari yonetme, yayinlanmasi
Uzerinde size daha fazla kontrol veren bir sistemi tanimlamak igin Yonetilen PKI
kullanir. Guvenilir bir CA'yl kullanarak Yonetilen PKI sisteminin ozellikleri genellikle

sunlardir:

e SSL sertifikalarinin otomatik verilmesi,

e Denetim yetenekleri,

e Tam yasam donglsi yonetimi,

e Tim organizasyon ¢apinda sertifikalarin merkezi yénetimidir[86].
7.3 Oturum Giivenligi

Bu bolimde HTTP’nin ana kullanim amaci olan oturumlar konusunun glvenligi
incelenecektir. istemcinin sunucu ile iletisim yapmasindaki en énemli zorluklardan biri
de coklu HTTP istekleriyle diyaloga devam etmesindeki zorluktur. Clnkl istemci
sunucuya istek génderdiginde sunucunun ilk olarak veya en yakin zamanda ona cevap

vermesini ister. Mobil cihaz istemcileri icinde durum aynidir.

istemci sunucuya bir istek génderdiginde istemci gelen yaniti alir ortamdan kopar.
Sonra yeniden sunucuya istek gonderip yaniti geri aldiginda ve yeninden ortamdan
kopmayi istemesi dogal bir durumdur. Fakat bu sefer ikinci istegin ne zaman

gonderilmesinin uygun olacagl sorunu ortaya cikar. Sorun daha acilirsa sunucu ne
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kadar siire igin istemci yeninden ortama baglandiginda baglanan istemcinin ayni
istemci olup olmadigini hatirlamasi gerekir. IP adresi kullanilirsa bu durum ¢6zilmis

olur. Clinkl ayni IP adresine sahip olan istemci sunucu icin ayni istemci olacaktir.

Bazi durumlarda IP kullanilmasi istenilmez. Bu durumda da ¢6zimu vardir. Fakat bu
problem icin artik tanimlayici tirleri yetersiz kalacaktir. Kétl niyetli istemci IP adres
veya baska tanimlayicilari kullanarak sunucuya yanlis veri gonderebilecek veya
istemcinin sunucuya gondermek istegi mesajlari ortama girip gizleyerek sunucuya
gitmesini engelleyebilecektir. Boyle durumda ikinci istegin ayni istemciden gelip

gelmedigi sorunu ortaya ¢ikacaktir.

Problemle ilgili ¢dzliimlerden ilki istemcinin sunucudaki ilk istegine oturum c¢erezi
katmasidir. Bu durumda mesajin baska istemci tarafindan okunmamasi igin HTTPS
protokoll Uzerinden gonderilerek mesaj, mesajin yaninda baglanma ve diger bilgiler
olarak sunucuya iletilecektir. Bu ¢6ziimde de sunucunun istemcinin kullanici ismi ve
sifresinin karsi tarafta bilinmesi zorunludur. Bu tanimlayicilar mesajin govde veya
herhangi bir kisminda olabilir. Mesajin bitini HTTPS protokoli ile iletileceginden

sifreli olacaktir.

Mesajdaki tanimlayicilar istemcinin kim oldugunun dogrulanmasi igin yeterlidir. istemci
ile ilgili oturum olusturulmak istenildiginde sunucu veri tabanindan istemcinin
gonderdigi sifreyi kontrol ederek istemciye karar verir. Sifre kontrol edilerek istemcinin

gercekteki istemci olup olmadigi kontrol edilir.

Sunucu geriye cerez gondererek cerezin(az miktarda ki veri) istemcinin gonderecegi
diger mesajlarda gercek istemci olup olmadigini anlar. ikinci istekte sunucu tarafindan
Uretilen cerez istemci tarafindan sunucuya verilerek kullanilir. Buradaki cerez,
istemcinin hatirlanmasi icin bir parca bilgi olup sunucuya diger isteklerde bulunurken
isteklere eklenir. Sunucu tarafinda bu cerez uygun istemci ile eslestirilir. Sunucu bu
cerezin kimin gerezi oldugunu yapilan inceleme sonucunda bulur. Tanimlayici veri ile
istemci sunucuya kim oldugunu aciklayabilir. Sonraki tim isteklerde istegin ayni

istemci tarafindan gonderildigi anlasilir.
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Hep ayni olan istemcinin haklari tutularak yeni istekler istedikge sunucu tarafindan
cevaplanir. Cunki ilk istekte kullanici adi ve sifresi bilgisi alinip, sonra ki isteklerle

cerezdeki bilgilerle tanimlama yapilmistir.

Sunucu cerezleri karistirmadigi stirece yeni istegi gonderen istemcinin ayni istemci olup
olmadigina glivenilir. Bu islemde HTTPS protokoliiniin kullaniimasi oldukga faydalidir.

Baglanti bilgileri(kullanici ismi, sifre) gonderildiginde bunun korunmasi gerekir. Buda
HTTPS protokolil Uzerinden ve sifreli bir bigimde olur. Yanitlarin sifreli olmasinin bir
nedeni oturum cerezinin sunucu ile iletisime ge¢cmesi ve sunucunun 06zel bir istemci

rolline girebilmesine olanak saglamasidir.

Oturum cerezi bir istemci(kotl niyetli) ele gecirirse, artik bu istemci sunucuya gore
diger istemci(cerezi ¢alinan istemci) olarak gorilir. HTTPS’in kullaniimasinda ki fayda
buradan anlasilabilir. Bu sayede veriler sifrelenerek gonderildiginden ¢alinan gerezde
sifreli olur ve kotu niyetli istemci bunu agamadigindan sunucuyu kandiramaz. Kisaca

iletisimlerde HTTPS kullanilmasi glinimuzde glivenli bir iletisim igin zorunludur.
7.4 Spring Giivenligi

Spring glvenlik metot agiklayicilari asagidaki sekilde gorildugl gibi ayni pakette

bulunur ve iki ¢cesittir. Bu aciklayicilar metot erisim haklarini belirlemek icin kullanilir.

crg.springframework.security.access.prepost

— —_— —,
4 b

{@PreAuthorize @PostAuthorize

Sekil 7. 2 Spring glivenlik metot agiklayicilari
PreAuthorize(On Yetki): Metot cagirimina izinli olunup okunulmadiginin kontroliini
yapan metot erisim kontrol aciklayicisidir. Tiirt kelime katari tiiri olup, gerekli element
degerdir. Spring-EL ifadesi korunmus yontemini ¢cagirmadan once degerlendirilir. Deger

“public abstract String value” dir[80].

PostAuthorize(Mesaj Yetki): Metot cagrimindan sonra degerlendirilen metot erisim
kontrol aciklayicisidir. Tird kelime katari tiirl olup, gerekli element degerdir. Spring-EL
ifadesi korunmus yontemini cagirildiktan sonra degerlendirilir. Deger “public

abstract String value” dir[88].
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PreAuthorize ile metot igine girmeden 6nce izin igin kontrol edebilirsiniz. PreAuthorize
ile roli temelinde veya yonteme gegirilen argliman Ulzerinde kontrol edilir. Yontem
ylrittilmesinden sonra PostAuthorize aciklayicisi kullanilir. PostAuthorize rolleri

oturum bazinda yetkili olabilir, ydnteme nesne ve gegit arglimani ile déner.
7.5 Geleneksel Kullanici Detaylari Servisi insasi

Interface UserDetailsService (Kullanici Detaylari Ara Yiizii): Kullaniciya 6zel verileri
ylkleyen cekirdek ara yuzidir. Kullanici DAO olarak cerceve kullanilmaktadir ve
DaoAuthenticationProvider(DAO Kimlik Dogrulama Saglayici) tarafindan kullanilan bir
stratejidir. Ara ylzU yeni veri erisim stratejileri icin destek kolaylastirir sadece bir salt

okunur yontemi gerektirir.

Alt ara ylzinin ismi UserDetailsManager(Kullanici Detaylari Yoneticisi)'dir. Alakah
siniflari ise CachingUserDetailsService(Kullanici Detaylarini Onyiikleme Servisi)
InMemoryDaolmpl (Hafizada ki DOA Implementasyonu) ,
InMemoryUserDetailsManager(Hafizada ki Kullanici Detaylari  Yoneticisi  Servisi)
,JdbcDaolmpl (JDBC DOA implementasyonu) ,JdbcUserDetailsManager (JDBC Kullanici
Detaylari Yoneticisi), LdapUserDetailsManage(LDAP Kullanici Detaylari Yoneticisi)
, LdapUserDetailsService (LDAP Kullanici Detaylari Servisi) , UserDetailsServiceWrapper

(Kullanici Bilgileri Servis Sarici)’dir.

Metodun tiarli kullanici detaylari olup, “loadUserByUsername(String username)”
seklinde kullanilarak kullanici ismine bagli kullanici bilgilerinin yerini isaret eder. Asla

IH

“null” dénmez.

Kisaca kullanici adi ile eslesen kullaniciyi bulur. Gergek uygulamada, arama
muhtemelen uygulama 6rneginin yapilandirildigina bagh harf duyarh veya harf duyarsiz
olabilir. Bu durumda, UserDetails(Kullanici Detaylari) aslinda istenenden farkl bir

durumda olan kullanici adi olabilen bir nesne dondurr.
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http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/core/userdetails/memory/InMemoryDaoImpl.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/provisioning/InMemoryUserDetailsManager.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/core/userdetails/jdbc/JdbcDaoImpl.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/provisioning/JdbcUserDetailsManager.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/ldap/userdetails/LdapUserDetailsManager.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/ldap/userdetails/LdapUserDetailsManager.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/ldap/userdetails/LdapUserDetailsService.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/access/hierarchicalroles/UserDetailsServiceWrapper.html
http://docs.spring.io/autorepo/docs/spring-security/4.0.0.M2/apidocs/org/springframework/security/core/userdetails/UserDetailsService.html#loadUserByUsername(java.lang.String)
http://download.oracle.com/javase/6/docs/api/java/lang/String.html?is-external=true

istemci HTTPS Spring Giivenligi

Kullanic

Kullanici Detaylar Servisi -

isme gtire kullaniciya bakma Kontrolcil

Kullanici Detaylar: isim, sifre, garantili kimlik dogrulama

Sekil 7. 3 Kullanici detaylari servisi kullanim semasi
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BOLUM 8

ANDROID PLATFORMUNDA MOBIL GUVENLIK

Bu boélimde geleneksel kullanici detaylari servisi insasi, OAuth 2. 0, Oauth2. 0 Parola
Hibe(Grant) akisi, yatay dengeleme ile durumsuzluk ylklenmesi dengeleme ve

durumsal uygulamalar konularina deginilmistir.
8.1 Geleneksel Kullanici Detaylari Servisi insasi

Bulut servisine istek gonderen mobil cihazlardaki istemcilerin kimlik dogrulama ve
kendilerini hatirlatma igin oturum cerezleri kullanmalari ¢ok iyi bir yol degildir. Ornegin
bir sunucu distinelim. Sunucudaki kaynaklara erisebilen bir istemci olsun. Bu istemci

sunucunun sundugu birkag hizmetten faydalanmak isteyebilir.

Bulut servisi insasinda servisi farkli mobil cihazlarin kullanma istegi dikkate alinilmalidir.
Bu ortamda Android cihazlar olabilecegi gibi iOS cihazlar da olabilir. Yani birbirinden
farkli ortamlarda c¢alisan mobil cihazlar ayni sunucu ile iletisimde olmak isteyebilir.
Farkli telefondaki uygulamalarin ayni sunucuya ulasmak istedigini dustinelim.
Uygulamalardan biri sunucudaki bir kaynaga baska bir uygulama da sunucudaki farkli

bir kaynaga erismek istesin.

Her bir uygulamanin kendi tanimlayicilarini sunucu ile iliskilendirerek kendini tanittigi
ve sunucudaki servislerden nasil faydalanildigi bu bélimiin konusudur. Eger baglanti
sayfasinda baglanildiktan sonra oturum c¢erezi kullanilarak oturum standardi
kullanilmak istenirse her uygulamaya baglanti sayfasi gosterilip kullanici ismi ve sifresi

istenecektir.
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Bazen farkh mobil cihazlar ayni sunucu ile ilgilenirken bazen de istemci farkh
uygulamalara baglanmak isteyebilir. Her uygulama igin her zaman baglanti sayfasi ile

mesgul olunulmasi istemciler tarafindan istenilen bir durum degildir.

Bazi uygulamalar istemcilerin uygulamaya her baglanmak istedigi durumda kimlik
dogrulama yapmasini zorunlu kosmaz. istemcinin kullanici ismi ve sifresini depolar.
Boyle olunca da kullanici ismi ve sifre bilgilerinin farkli uygulamalarin her birinde

saklanmasi durumu ortaya gikar.

Guvenlikte higbir zaman unutulmamasi gereken nokta glivenligi en zayif noktanin
belirledigidir. Ornegin mesaj iletisiminde TripleDes sifreleme algoritmasi, kimlik
dogrulama da ise Des sifreleme algoritmasinin kullanildigini distnelim. Sistemin
glvenligi esasinda Des ile korunuyor gibi olur. Kétu niyetli kullanici da kimlik dogrulama
Uzerinden ortami bozup bilgileri calmak isteyecektir. Yani en dulsuk guivenlikli kisim
kotu niyetli istemci icin davetiye olacaktir. Burada glivenligin sadece kriptoloji ile
saglanmadigini da unutmamak gerekir. Sifreleme bir arabadir. Pahali araba kullanan
surlict kaza yapma ihtimali azdir. Fakat eger slrlicl arabayi etkin kullanmayi bilmezse

kaza yapma ihtimali digsmeyecektir.

Mobil diinyada da eger uygulama bizim kimlik bilgilerimizi diiz metin, basit sifreleme
veya baska basit mekanizmalar ile korunursa koéti niyetliler ilk o uygulama Uzerinden
saldirir. Bu sebeple birden fazla uygulama igin ayni kullanici ismi ve sifrenin kullaniimasi
fikri iyi olmaz. Obdir tiirli de sunucudaki her bir uygulama icin istemci her uygulamaya
baglanmak istediginde kimlik dogrulama mekanizmasindan geg¢mesi gerekir. Bu

durumda oturum cerezinden vazgecilmis olmasi bir dezavantajdir.

iki adet uygulamanin yer aldigini distinelim. ilk uygulama ¢ok giivenilir oldugu ikinci
uygulamanin ise daha az glvenilir olsun. Eger ikisi de ayni kimlik dogrulamayi
kullaniyorsa(ayni bilgilerle) yapilacak bir sey kalmaz. Her ikisi de ayni kullanici ismi ve

sifre ile sunucuya baglanir ve istemcinin hesap bilgilerini kullanir.

Her uygulamanin her seyi yapmasi istenmez. Belli seyleri yapmasi istenebilir. Bazen de

sadece olan seyleri gorintiilemek isteyen uygulamalar olabilir.

Uygulamalarin normalde her hakka sahip olmasi istenmez. Uygulamalarin

gerekliliklerine gore haklara sahip olmasi beklenir. Cok uygulamaya tanimlayici bilgisi
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vermek uygulamalarin bunlari nasil ve ne sekilde sakladigi bilinmeyen bir ortamda

saglkli olmayacaktir.

Uygulamalara bizim sahip oldugumuz vyetkilere gore erisebildigimiz kaynaklari
direk(kimlik dogrulama olmadan) vermek bir ¢6zimdir. Bu yodntem glvenilen
uygulamalara ve sadece var olan bilgileri gorlip Gzerinde oynama yapmak istemeyen
uygulamalar i¢in uygundur. Bu model uygulamada kullanici ismi ve sifre ile oturum

cerezi olusturarak hesaplara erisim icin uygun degildir.

Ozetle kullanici ismi ve sifreyi ya her uygulama icin uygulama kullaniimak istenildiginde
veya uygulama mobil cihazda bunu saklayarak kullanilir. Uygulamada bu tanimlayicilar
baska bir yerde saklar. Aksi takdirde gelistirici istemedigi durumda bile istemcileri
baglanti sayfasina yonlendirir. Bu nedenle uygulamanin belirledigi baska bir yerde

tanimlayicilar olur.

Herhangi bir tanecikli yapi tiriinde hesaba bagl olarak kaynaklara erisimin
diizenlenmesi yoktur. Hesabin farkli kisimlarina farkli uygulamalarin erisimi mobil

ortamlar i¢in uygun degildir ve birakilmaya baslanmistir.

Kullanicinin uygulamaya her baglandigindan kendisini kullanici ismi ve sifre ile

tanitmasinin bazi dezavantajlari vardir. Mobil modelde bu durum ¢ok istenilmez.

Verilerimize erisim icin c¢oklu uygulamalarla calisildigini dislinelim. Yani ortamda
kullanicinin iletisim kurmak istedigi birden fazla uygulama vardir. Baz uygulamalan
birden fazla cihaza hizmet etsin. Diger cihazlar ayni uygulamaya farkl cihaz tirleri ile
baglanir. Kullanicilar birden fazla uygulamaya baglanir. Bir uygulama igin kullanicilarin

sifreleri farkh yerlerde saklanir.

Uygulamalar elverisli olmak icin sifreleri saklar. Eger kullanici sifresini degistirmek
isterse ki bu genellikler glvenlik icin yapilir kendisini glinceller ve sifresini degistirir.
Her zaman sifre degistirilmek istenilsin. Bu durumda her uyulamaya girilmek
istenildigin de sifre degistirilir. Her sifre degistiriime isteginde kullanicinin kendini
glncellemesi kullanicinin géziinde zaman alici ve bos bir is olarak géziikmeye baslar. Bu

ylizden her zaman degil ara sira sifre degistirmek daha uygun gozikiir.

Baska bir sorun da uygulamaya baglanti iznini verilmesi durumundaki ortamdir. Boyle

olunca sunucu hangi uygulamanin erisme hakkinin oldugunu bilemez. Ornegin bir
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uygulamanin bizim politikalarimiza baglh olarak sadece belli seylere erismesi istenebilir.
Bu isleme sunucu dahil edilmez. Uygulamaya kullanici adi ve sifre bilgileri verilerek
uygulama ortamdan gider ve sunucu ile olan iletisim baslatilir. Sunucu, uygulamanin
erisim hakkinin olup olmadigi ile ilgilenmez. Sunucu sadece uygulamanin kullanici

Uzerinden erisim bilgileri ile erisilip erisilmedigi ile ilgilenir. Arka plan ile ilgilenmez.

Belli bir siire sonra bu uygulamaya glivenilmemeye baslanildiginda alinacak tedbir ve
islemlerde 6nemli bir konudur. Bir uygulamaya glivenilmeyip digerlerine glivenmek
olasi bir durumdur. Bu durumda yapilabilecek sey ilk uygulamadan kullanici ismi ve
sifre ile saglanan baglanti bilgilerini geri ¢cekmektir. Sonrada kullanici ismi ve sifre ile
olusan tanimlayici bilgilerinin degistirilerek glvenilmeyen uygulamanin kullanicinin
bilgileri ile sunucuya baglanamamasi yapilacak ikinci adimdir. islemler yapildiginda artik

guvenilen uygulama kullanicinin tanimlayicilarini kullanarak sunucuya erisemeyecektir.

Normalde kullanici ismi ve sifre bilgisi oturum cerezi yaratmak icin kullanilir. Fakat bu
model mobil diinyadaki kullanicilarin oldugu ve ¢oklu uygulamalarin farkli veri veya veri
gruplarina ulasmak istedigi bir ortamda uygun degildir. Bazi uygulamalara
digerlerinden daha cok glivenilebilir. Fakat kullanici tanimlayicilari ile hangi uygulama
olursa olsun sunucuya tam erisim yetkisi verilirse bulut bazli servislerin ideal olmayan

durumunu olusturarak glivenlik problemlerini ortaya ¢ikarir.

Kullanici hesabi ile iliskili veri kaynaklarina erisimde erisimin kontroll istenilen bir
durumdur. Burada amag¢ kullanicinin hi¢bir uygulamaya kullanici tanimlayicilarini
vermemesi degildir. Kullanici verilerine hangi uygulamanin ne kadar ulasacagi énemli

bir konudur.

Yapilmak istenen kullanicinin tanimlayicilarini degistirirken uygulamalarin erisimlerinin
bundan etkilenmemesidir. Benzer sekilde belirli bir uygulama icin erisimin
kaldirilabilmesidir. Bu islemler baglanti ekranindan girilen verilerle olusturulan oturum

cerezlerinin kullanilarak uygulamalara tam erisim verildigi ortamlarda kolay degildir.

Kullanicilarin kimligini dogrulama ve kendi oturumlarini tutma arasinda siki bir iligki
vardir. Dogrulanmis oturumlari kacirma, tespit ve tekrar karsi korunmasi isleriyle
ugrasilirken gereken, anonim oturumlari icin cok hassas degildir. Aslinda, gecerli bir

oturum belirteci oturumu dogrular[82].
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8.2 OAuth2. 0 Giris

Oauth 2. 0, aslen 2006 yilinin sonlarinda olusturulan Oauth protokoliniin sonraki
evrimdir. Belirli yetkilendirme saglayan web uygulamalari, masatstii uygulamalari, cep
telefonlari ve oturma odasi cihazlari kullanirken Oauth 2. O istemci basitlik tGzerine
odaklanmaktadir. Bu belirtim IETF Oauth WG iginde gelistirilen Oauth WRAP 6nerisine
dayanmaktadir[83].

Oauth 2. 0In oOnceki versiyonlarindan en o6nemli farkh uygulamalara glivenlik
tedbirlerinin eklenmesindeki kolaylagmadir. Fakat Oauth 1. 0’a geri destegi yoktur.
Yani Oauth2. 0’u 1. 0 versiyonun desteklememektedir. Bu teknoloji Android tarafli
mobil uygulamalar tarafindan desteklendigi kadar Windows tarafli mobil uygulamalar

tarafindan da desteklenmektedir.

Oauth vyaygin olarak, erisim bilgileri tehlikeye diiser endisesi olmadan, web
sorfclisiiniin kendi Google, Facebook ya da Twitter hesaplarini kullanarak Gglincl taraf

web sitelerine oturum a¢mak icin bir yol olarak kullaniimaktadir[84].

Oauth 2. 0 imza, sifreleme, kanal baglama veya istemci dogrulama desteklemiyor. Bu

gizlilik ve sunucu kimlik dogrulamasi tamamen SSL’e dayanir[85].

Bu boélimde Oauth 2. 0’in kimlik dogrulama servisi, jeton servisi ve desteklenen hibe
turleri, istemci kayit ve alan yonetimi faydalarindan ziyade konunun mobil tarafi

incelenecektir.
8.2.1 Mobil Kimlik Dogrulama

Mobil istemcileri (mobil cihaz uygulamalari) gizli olmayan kurumsal istemcilerinin
yaninda OAM Oauth 2. 0 Servis mobil uygulamalar ilk servisini kullanmak icin OAM ile

kayith olmasi gerekir gerektirir.

OAM Oauth 2. 0 Mobil Oauth mobil istemcilere glvenilir erisim saglamak igin
geleneksel bir 3 asamali Oauth akisi ile ciftlere benzersiz bir mobil uygulama kaydi ve

cihaz kimligini akisi saglar.
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8.2.2 Mobil istemci Giivenligi

Cogu Oauth istemcisi istemcinin gizli bilgilerini(uygulama sifresi veya gizli anahtar)
tutmayan bir tiketici uygulamasidir. Bu Oauth istemciler genel istemci veya gizli

olmayan istemciler olarak adlandirilir.

Gizelge 8. 1 OAuth Kullaniminin Faydalari

Oauth Kullanmanin Faydalan

*Kaynak kontrolii daha kolay

*Bireysel uygulama erisim iptali

*Uygulamanin neye/kime eristigini bildirme

*Uygulamaya kullanici ismi ve sifre bildirmeme

8.3 Oauth2. 0 Ve Parola Hibe(Grant) Akisi

Web'de yol gosterici anahtarlarin dagitilmasinin arkasinda bir takim prensipler vardir.
Bu bolimde mobil kimlik dogrulama igin Oauth2’nin kullandig prensipler

incelenecektir.

ilk is kaynaklarin diizenleme isini giivenirlik varligi olan kaynak sunucusundadir. Sonra
is Oauth2 ile erisim kontroliinde kullanilan bilgi bitleri veya sunucuya gelir. Bu varliga
Spring kontrolcisu adi verilir. Veri tabaninda saklanan veriler kaynak sunucusunun bir
parcasidir. Uygulamaya konulmak istenen spring(bahar) bazli uygulama veya bulut

servisi kaynak sunucu olarak distnlir.

ikinci parca kimlik dogrulama sunucusudur. Bu sunucu kimin neye ulasabilecegine karar
verip iliskilerin yonetim tiplerini belirler. Bu parca yerine islerin kombine edildigi bir
tekil uygulama kullanilabilir. Ornegin Spring Oauth kullanildigi zaman Spring kimlik

dogrulama sunucusunun yapmasi gereken isi yapan bir sunucu igerir.

Ayrica ortamda kullanici olarak distiniilebilen kaynak sahibi vardir. Bazen buna sadece
kullanici da denir. istemci bazi kaynaklara gidip ulasmak istediginde yol gosterici
anahtar ile belirli kaynaga erisim hakkina sahip olur. Esasen istemci Oauth2’ye yol
gosterici anahtarini almak icin kimlik dogrulama sunucusuna sorar veya yol gosterici

olarak belirtecler kullanilr.
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istemci gerekli olan belirli belirteg icin istemci /Oauth2/token’a istek yollar. Kullanilan
belirli bir Oauth2 is akisina gore istemcinin bir kullanici ismi ve sifre sayesinde belirli
kaynak sahibine ulasilmak istenilen bir sistem distnlsiin. Kimlik dogrulama sunucusu
bilgiyi dogrulayabilip ve gerekli belirteci Urettigi varsayilsin. Bunun igin buluttaki servis
icin istemci insa edilip ve istemcinin implementasyonu kontrol edilir ve bu sifre

kullanimi kabul edilip glivenilir.

Genel olarak sistemlerde baglanti ekrani ile kaynak sahibine izin veya kullanici ismi ve
sifre verilerek istemcinin belirtece veya yol gosterici anahtara sahip olmasi beklenir. Bu
boélimde kimlik dogrulama sunucusu sayesinde kaynak sahibine yanit dondirdigi yolu

kullanilacaktir. Baglanti sayfasi kaynak sahibine gosterilir.

Kaynak sahibinin baglanti ekrani ile sisteme baglanmasi beklenir. Sonra kimlik
dogrulama sunucusu istemcinin erismek istedigini ve yetkilerinin ne oldugunu bildirir.

islemlerin basarili olup olmadigi kontrol edilir.

Sonraki adimda kimlik dogrulama sunucusu sistemin istegine gore istemciye belirtec
verilip verilmeyecegini belirler. Bu bélimde varsayilan olarak sifrenin tercih edildigi
disundlsin. Kullanici istemciye kullanici ismi ve sifre icerdigini kanitlamasi gerekir.
Cunki istemci insa edilip sunucuda insa edildigi zaman belirli istemci i¢in glvenilmesi
gerekir. istemciye kanitlama icin kullanici ismi ve sifre kullanilir. Bu isleme sifre tercih

etme adi verilir.

istemci  kimlik dogrulama sunucusuna istek goénderir. Sonra Spring bu istegi
/Oauth2/token yoluna iletir. iletim isteginin icinde istek viicudunda kullanici ismi ve
sifre ciftinin URL ¢6zllmuis hali yer alir. Bu degerler kullanici tarafindan saglanan
kaynak sahibi veya istemci tanimlayici olabilir. Bu durum istemcinin tanimlayicisi olarak

kullantlr.

Esas olarak arka planda yatan sey istemcinin ¢ok istemciye giliven duyulmasi
zorunlulugunu azaltip, daha az istemciye gliven duyulmasini saglamaktir. Bu sayede
sunucu belirli bir istemci ile ilgili sirlari saklayabilir. istemcide kendi tanimlayici ve siri

ile kendini tanimlayabilir.

Mobil cihaza istemci eklenmesinin kontrolli oldugunu fakat bu kontrolii yapacak

kisilerin bu kontrollin alt yapisi ile ilgilenmek istemediklerini distinelim ve eger sir
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istemciye gomillrse herhangi biri uygulamayi ¢éziimleyerek sifreleri ortaya ¢ikarabilir.
Bu ylizdende istemcinin sirlarinin olmasi ve kimlik dogrulamasindan gegmesinin énemi

kalmamaktadir.

Baska bir modelde HTPP basit kimlik dogrulamasinda bos sifre kullaniimasidir.
istemciler sifre ile iliskilendirilmez. Bu modelin kullanilmasinin tek nedeni Spring’in
istemci icin basit kimlik dogrulamasi kullaniimasi ve bunun Oauth2’nin iginde yer
almasidir. Fakat bu durumda sira sahip olmadan istemci bos sifreye sahip olacaktir. Bu
durum yani bos sifre kullanmak korkutucu gorilebilir ve kimsenin erisemeyecegi

anlamina gelebilir. Fakat aslinda 6yle degildir.

Bir istemcinin gecerli bir kullanici ismi ve sifreye normalde sahip olmasi gerekir. Boyle
olunca da istemcilerin belirtece ve yol gésterici anahtara sahip olmasi durumuna geri
donulir. Boylece istemcinin 6zel bir istemci oldugu kanitlayamaz ama bu is akisi
istemci ve sunucu tarafli is icin uygundur. Kimlik dogrulama sunucusu saglanan tim
bilgilere bakacaktir. HTTP basit kimlik dogrulamada gerekli kullanici ismi ve sifre
degerleri geri doner ve istemciye bir belirte¢ dondirilir. Bu belirteg istemcinin birkag
saniye sonra kullanabilecegi bir kelime kataridir ve kimlik dogrulama ve erisimin

sonraki kismini olusturur.
HTTP Temel -> istemci igin

Kaynak Istemci
Sahibi/Kullanicl

Kimlik Dogrulama Kaynak Sunucu

Sunucusu

Kullanicrismi OAuth2/Belirteci
Gegis HTTPS
Kimlik dogrulama temel: bog kelime katari
Kullanici ismi/sifre istemci kimligi

Temel 64 encode /' Kullanici ismi/sifre -~

¥
Yetkilendirme : Temel| X\VIZ_R6989

Sekil 8. 1 OAuth 2. 0 ve Parola Hibe (Grant) akis semasi
Ozet olarak hibe tiirleri OAuth 2. 0’1 esnek kilar. Kimlik dogrulama kodu OAuth 1’dekine

gore daha az sifreli olarak benzer ve eklenti hibe mobil uygulamalar gibi daha az

glvenlik saglar. Eski uygulamalar adim adim Oauth 2, Muisteri Kimlik Hibe Gomila
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Hizmetler ve arka ug¢ uygulamalari icin mikemmel geg¢mesi icin Kaynak Sahibi Sifre

Kimligi hibe verir [94].
8.4 Oauth2. 0 Ve Parola Hibe(Grant) Akisi

Erisim belirtegleri korumali kaynaklara erismek i¢in kullanilan kimlik bilgilerini kullanir.
Karakter katari istemciler igin genellikle apaktir. Belirteg, 6zel kapsamlari ve erisim
sureleri, kaynak sahibi tarafindan verilen ve kaynak sunucu ve yetkilendirme sunucusu

tarafindan zorunlulugu temsil eder[86].

OAuth 2.0 belirteg vans noktasi

APl anahtan — —- Sunucu

I
Sinirlandirilmis erisim belirteci

Istemci - — 1 a)

DAuth 2.0 belirtec vanis noktas:

APl anahtar — - | Ssunucu
Simirlandinlmis erisim belirteci{Zorunlu degil)

|
Tam erigim belirteci

bj|
Istemci

Sekil 8. 2: Kaynak erisim belirteci kullanim gesitleri a) Sinirlandirilmig erisim belirteci
b) Tam erisim belirteci sekli [98]

OAuth 2. 0 APl'ler is akiglari asagidaki kaynaklari kullanarak uygulanabilir:

e /oauth20/token
e Joauth20/authorize ‘dir.
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istermnci

Kullanict uygulamasi
Ve RETS / SOAP (3) REST / SOAP

‘ suncusu

Erigim beliteci

1)

Erisim ydneatimi

Kimlik dogrulama (2)
l Mokhil

A
Mobil SSO ajan

x

OAAM

Sekil 8. 3 Mobil SSO Ajani erisim belirteci kullanim semasi

Bu alanlarda kisith olmamakla birlikte bir erisim belirteci en ¢ok su alanlarda kullanilir:

8.5

Tanimlayici olarak kullanilabilir.

Belirteg ile iliskili konu tarafindan olusturulan nesnelerin varsayilan sahibi,
birincil grup ve ACLdir.

Oturum dogrulama servisi tarafindan korunur ve tim bilgileri (kimlik) bir
koleksiyon oturum agarken saglanan kullanici ile kimlik dogrulama paketleri ile

doldurulur.

Kisitlayan grup tanimlayicilar (istege baglh) kullanimi: Gruplarin bu ek set ek
erisim izin vermez ama daha da kisitlar, bu gruplardan birine de izin eger bir

nesneye yalnizca erisim izin verilir[87].

Spring Oauth2. 0 Giivenligi

Oauth veya Oauth2.0, web bazli servisleri ile ilgili tim ortamdaki farkli kimlik

dogrulama problemlerini ¢cézmek icindir. Oauth2. O ile bulut servislerinde insa edilecek

web bazh uygulamalarda kimlik dogrulama ve kontrol erisimi igin birden fazla akis

bulunmaktadir.

Bu bolimde bitiin akislarin aciklanmasi yerine buluta erisim uygulamalarinda en fazla

kullanilan akis Gzerinde durulacaktir. Bahsedilecek akis gelistiricinin erisiminin kendi

sorumlulugunda olmadig durumdur. Yani gelistiricinin insa etmedigi bulut servisine

erisim ve baska birinin gelistiricinin gelistirdigi bulut servisine erisimi konusuna burada
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deginilmeyecektir. Buradaki akig gelistiricinin uygulama ve baglanilacak buluttaki servisi

kendisinin insa etmesidir.

Oauth’da yukarida bahsedilen durum kullanici sifresi kabull olarak adlandirilir. Mobil
ortamda bu akis daha esnek olarak orijinal kullanici ismi ve sifre bilgilerini iceren
oturum belirtecinin kullanimidir. Bu fikrin arka planinda kimlik dogrulama sunucu

bulunmasi yatar. Ortamda kaynak sunucusu da bulunur. Bunlar Oauth terimleridir.

Kaynak sunucusu gelistiricinin ¢ok faydalandigi kontrollerden biridir. Kaynak sunucusu
erisimi saglayan mantik kurallarini igerir. Kaynaklar bulut servisine erisim saglandiginda
kullanilmasi ylziinden ilk basta kaynak erisimi yerine kaynak sunucusundan onay

alinmasi gerekir.

Kimlik dogrulama sunucusu ise kaynaklara erisimi kontrol eder. Kontroldeki farkl
metotlar iginde kimin kontrolleri erigim igin izin verilecegine karar veren ve yonetme isi

de kimlik dogrulama sunucusunun goérevidir.

Oauth 2 sifre kabull igin kullanilarak istemcilerin sunucudaki kaynaklara erisiminin

kontrolleri ve kurallari belirlenir. En son olarak istemciye baglanti formu gosterilir.

Mobil istemci sifre kabulli icin kimlik dogrulama sunucusu istegi gonderilir. Burada
onceki bolimlerde gosterildigi gibi sadece kullanici adi ve sifre ile ortama baglanilamaz.
Cunkl bu akista amag sadece kisiyi tanimlamak degil, kisinin yetkilerine gére hangi
kaynaklara erisebilecegini bilerek kontrol etmektir. istek génderildikten sonra kimlik
dogrulama sunucusu oturum cerezine benzeyen bir belirteg lretir. Bu belirteg ileride

kullanilir. Belirteg, internette yol gosterici anahtara denk gelir.

Kimlik dogrulama sunucusundan doénen belirte¢ vyuklenerek istemcinin belirli
kaynaklara erisimini saglar. istemci bu belirteci edindigi zaman ve belirli bir kaynaklara

erisim istendigi zaman bu belirte¢ kaynak sunucusu tarafindan kontrol edilir.

Oturum cerezleri ile belirtecglerin farki belirli istemcilerin belirli istemci ve kaynaklarla
erisiminde oturum cerezlerinin kullanilamamasidir. Cok istemcinin ortamda olup belli

istemcilerin belirli kaynaklara ulagmasi istenildiginde belirteclerin 6nemi ortaya ¢ikar.

Belirteclerin en 6nemli ozelliklerinden birisi de istemcilere erisimin tamamen acik

olmasi zorunlulugunun bulunmamasidir.
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Belirte¢ aslinda kullanici ismi ve sifre bilgisi degildir. Bu duruma 6rnek olarak istemci
sifre bilgisini degistirmek istediginde bazi durumlarda belirteglerin degistiriimemesi
gosterilebilir.  Belirte¢ sayesinde istemcinin baglanma zamani da belirtilebilir. Bu

sayede istemciye erisim zaman araliklari bildirilebilir.

Oauth?2, klasik sifre bilgisi ile baglanilan ekranlara benzemesine karsin oturum cerezinin
dondirilmesi ve daha karmasik isler yapabilmesi sayesinde farkhdir. Belirte¢ bazh
erisim, mobil istemci igin daha yuksek glvenilirlik saglar. Kaynaklara erisim igin daha

kolay br mekanizma saglar.

Kaynaklara erisim metotlarinin gelistiricinin kontroliinde olmasi belirtecin bir baska
ozelligidir. Bu sayede gelistirici kaynaklara erisim metotlarini kendisi olusturarak hangi
istemcinin hangi zaman araliklarinda hangi kaynaklara erisimine izin verecegini belirler.
Her istemci kendi belirtecini kimlik dogrulama sunucusunu goéndererek sunucudaki
belirli kaynaklara erisim hakki kazanir. Bu sayede kaynaklara erisim kontrol altinda

olur.

Nesneye vyonelik programlama icindeki baska akislar sayesinde gelistiricinin
olusturmadig uygulamalara diger istemcilerin erisimi igin belirtegler uygulamanin
baglanti ekrani gosterilmeden istemcinin kontroll sayesinde erisim akislari mevcuttur.
Bu konu burada ele alinmamistir. Clnkii bu akis servisin gelistirici tarafindan
olusturulup, istemcilerin hangi kaynaklara hangi zaman araliklarinda erisebileceginin
gelistirici tarafindan belirlenebilmesi istenildigi durumda uygun olmamaktadir.
Bahsedilen akis esasen gilven konusuna girmektedir. Given, {clinci parti

uygulamalarin esas uygulama ile ilgili olan iletisiminin givenligi ile ilgilenen bir

konudur.
Baglanti istemci Kimlik dogrulama sunucusu Kaynak sunucusu
Sifre kabull
’ i - "

Belirteg Kullanici izinli kaynaklar
. > A

Belirteg 4 /

Kaynak erisimi icin kontrol Kontroller

Sekil 8. 4 Mobil ortamda glivensiz belite¢ kullanimi
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Sirada incelemek akis sunucu tarafindan belirte¢ almasi uygun olan istemcilerin
belirlendigi istemciler igin belirteglerin elde ediledigi ve bu belirtecin kaynaklara erisim

icin kullanildigi bir akistir. Bu akista arka planda yapilan is goktur.

Bahsedilen akis Oauth 2 de ve Spring glivenliginde mevcuttur. Bunun yapiminda Oauth
2‘un spesifikasyonlari ile gelistirici kendi gergeklestirimi ile yapmasi yerine var olan
gercgeklestirimin kullanildigi duruma deginilmistir. Spring glivenliginin gerceklestirimleri
tim akislar icin uygundur. Bu akis sadece mobil istemcilerin bulundugu ortamda sifre

yol gostericisinde kullanilmaz[89].

Sifre kabul akisi icin Spring bahsedilen durum igin gergeklestirime sahiptir. Konunun
geri kalaninda bahsedilecek akista kimlik dogrulama veya yetkilendirme sunucusunun
oldugu ve gelistiricinin kaynak sunucusunun oldugu varsayillmistir. Yine gelistirimin
kontrol ve metotlari kaynaklara erisimi belirlemistir. Bu nedenle kontrol ve metotlar

kaynak sunucusunda yer alacaktir.

Oauth sunucusu, Spring glivenligi tarafindan gelen isteklerden belirtecleri saglayan ve
belirtegleri kontrol eden kontroller biitlinidir. Temel olarak belirteg alinmasi igin varis
noktalari belirlenip Oauth/token dizini gibi dizine konfigiirasyona bagli olarak ve istekle

alinip Spring glvenligindeki kontrolleri pargalara boldir ve belirtegleri dagitir.

Sonra istek gonderildigi zaman istek filtrelenir ve istek durdurularak belirte¢ kontrol
edilir. Spring givenligi belirtecin isini kendisi yapar. istemcinin hangi kaynaklara
erisecegine belirtece bakilarak karar verilir. Diger 6nemli olan sey geleneksel giveligin
saglanabilmesi veya kontrollerdeki notasyonlar sayesinde Oauth bazli glivenlik sartlar

temel olarak saglanmasidir.

Oauth, eger istemci belirli kontrolcii metotlarina Oauth sayesinde erisebilirse kontrol
icindeki metotlara iddia ekler ve belirteci iliskili bir alan iler alakaldigini ispatlamasi
gerekir. istemcinin erisimi icin kontroller veya var olan metotlar tarafindan belirli bir
alan icin tanimlanmasi gerekir. Bu sayede benzer kullanici ismi ve sifre icin farkh
belirtecler hazirlanip, farkli alanlarla iliskilendirilebilir. Sonra kullanicinin farkh
belirtecleri belirleyip kontrol ve kontrollere erisimini belirler. Bu sayede istemci her

zaman sunucuya belirtec istemiyle gider ve sunucu bu belirtece alan belirlenir.

70



istemci belirtecinin belirttigi alanlara erisebilir ve sunucuda istemcinin alana erisebilip
erisemeyecegini belirler. Eger belirtecte alan belirlenmezse istemci erisim icin
kontrolcii metotlara erismesi gerekir. istemcinin istekleri islenemez ve istemciye kimlik

dogrulama yapilamaz erisim reddedilir.

JOAuth/token Kimlik dogrulama sunucusu Kaynak sunucusu
Kullanici .
Spring filtresi Spring glvenliginden kontroller Kontroller
Belirteg kontrol edilir. OAuth bazl giivenlik kisitlamalan

Sekil 8. 5 Mobil ortamda filtreli olarak beliteg kullanimi
8.6 Yatay Dengeleme

Bu bolimde bir uygulama insa edildiginde ve bu uygulamanin birden buluta baglanan
glinde belki de yiz binlerce kisinin kullandigi bir mobil uygulamaya donistiginde

glvenligin yapilandiriimasi, kullanici trafigini nasil yénetecegi konusu islenmistir.

Bolimiln esas konusu bulut servisleri insasinda ve insa sonraki siiregte istemcilerin
isteklerinin alinip uygun vyanitlarin verildigi ortamda istemci sayisinin artmasinin
sunucuyu cevap veremez hale getirmesin dnlemektir. istemci sayisi ile sunucu iliskisini

optimize edilmesini saglamaktir. Bunu iki yontemi bulunmaktadir.

ilk yol sunucuya istekler génderildiginde istemcilerin sayisi belirli bir sayinin altinda ise
blyuk sunuculara gerek olmadigi durumdur. Fakat istek sayisi belirli bir sayiyi astiginda
isteklerin cevaplanabilmesi icin daha buyilk sunuculara ihtiya¢c duyulur. Bu yontemde
isteklerin artmasi sebebiyle sunucu kapsamlarinin dikey olarak artmasi gerekir. Bu da
sorunlara neden olacaktir. Belirli bir istek sayisi asildiginda sunucu artik
blyutilemeyeceginden  sorunlar  baslayacaktir.  Sunucu arttk bu  durumu

destekleyemeyecektir. Tekil makinada biitlin istekler islenemeyecektir.

ikinci yol ise uygulamayi makinelere bélerek ortak olarak calismasini saglamaktir. Bu
sayede artan isteklerde sunucunun yeni duruma uyum icin kapatilmasina gerek

kalmayacaktir. Buna yatay dengeleme denir.
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Bulut servislerinin insasinda servislerin yatay olarak dengelenmesi istenilen bir
durumdur. Bu sayede yeni ylklemeler geldiginde bunlar diger makinelere kolayca
bollstirilebilecektir. Yeni kapasite istendiginde sunucu olarak yeni makine eklenmesi
yeterli olacaktir. Yatay dengeleme kolaylikla kullanilabilecek bu durum degildir. Clinki
maliyeti arttirmaktadir. Yeni yiklemelerin diger makinelere bolistirilmesinin optimize

edilmesinin ne zaman yapilacaginin iyi karar verilmesi gerekir[89].

Hesaplama glict saniyedeki istek olarak 6lgulir. Bu sayl uygulamadaki sunucu sayisi ile
iliskilidir. Ortamdaki makine sayisi arttiginda hesaplama glici artar ve bu sayede
saniyedeki islenen istek sayisi artar. Gergekte hesaplama giicl direk olarak saniyedeki
istek isleme ile alakali olmayabilir. Bu sayi uygulamanin bitinsel olarak uygun bir

sekilde istemci isteklerini islemesi ile ilgilidir. Aslinda tek degiskene bagh degildir.

Gercgekte uygulamalar yatay dengelemeyi kullanmak ister ve buna uygun mimarilere
uygun olarak insa edilirler. Ama bunu makinelerini kullanarak yapmak istemezler. Var
olan makineleri en optimize kullanmak isterler. Fakat istemcilerin kendi isteklerine hizh
bir sekilde cevap istemeleri gelistiricileri bir paradoksa sokar. Bir tarafta fazla makine
ile artan maliyet bir tarafta hizl cevap almak isteyenler bulunur. Ayrica yeni

makinelerde mevcut istemci bilgilerinin yiklenmesi durumunda dezavantajidir.

Durumsal uygulama yapilmak istenerek dezavantajdan kurtulmak istenir. Eger bir
sunucu istemci hakkinda bir sey hatirlamazsa bu uygulama durumsal olacaktir. Bu
durumda istemcinin istekleri ortamdaki herhangi bir sunucuya gonderilebilecektir. Bu
sayede ortamda yeni sunucu eklenip her sunucuya istemciler tanitilma zorunlulugu

ortadan kalkar[90].

Bazen de bazi dnemli durumlarin isteklerle iliskilendirilmesi gerekir. Burada da yeni
makinelerin durumu nasil elde edecegi, erisimin nasil olacagi istemcilerin bu bilgilerinin
yeni makinelere nasil tasinacagl ve bunlarin nasil aktarilacagl sorunlari ortaya
cikacaktir. Bu sorunlarin ¢6zimi normalden daha zordur. Duyumsuzlugu, uygulamada

belirlemek ve durumu saklamak istenen ozelliktir.

Sunucularin  herhangi bir istegi isleyebilmesi istenen bir durumdur. Yiksek
Olceklenebilir uygulamalar insa edilmek istendiginde dezavantaj getirebilecek

durumlari optimize edimesi gerekir.
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Saniyedeki istek
A

ilk durum

| istenilen durum

Sunucular

Sekil 8. 6 Hesaplama gtict ilk durum ve istenilen durum iliskisi

Bulutta genellikle ¢oklu sunucularda ¢alisan uygulamalar bulunur. Ornegin bazen yiiz
farkli sunucuda c¢alisan uygulamalar olabilir.  Cesitli istemcilerin istekleri ¢esitli
sunuculara iletim yonetimi distinilmesi gereken bir durumdur. Bunun igin istekler her
bir 6zglin sunucunun servleti ile iliskilendirilip yolunun belirlenmesi gerekir. Fakat her
biri farkh makinelerde calisan ¢oklu kopyalari varsa gelen istegin hangi makineye

yonlendirileceginin belirlenmesi gerekir.

Bir makineye erisildiginde yonlendirmenin dissal olarak yapildigi bilinir. Fakat bu
yonlendirmenin nasil oldugu, istekleri hangi makinenin istegi isledigi ve makinelerin ne
zaman kapasitesine ulastigl durumu énemli sorunlardir. Bu sorunlar HTTP yiklenmesi

dengeleme konularidir.

Tipik olarak hangi istegin ortama geldigini, bu istegin degisik makineler igin nasil

yonlendirilecegi ylikleme dengelemenin sorumlulugundadir.

istek geldigi zaman bu bir makineye yénlendirilir. Diger istek geldiginde bu istek baska
bir makineye yonlendirilir. Fakat bunun dengeli yapilmasi gerekir. Servletler bu
makinelerde ¢alisip durumsuzluk saglamak istenir. Yani istemcinin hangi makine ile

iletisimde oldugu 6nemli degildir[91].

Tarayicinin belirli bir makine ile iletisim icinde oldugu bir ortam diisiiniilsiin. istekler bu
makineye génderilerek ve islenerek, hazirlanan uygun cevap tarayiciya gonderilsin. ilk
basta ilk istek seti geldigi zaman bunlar ortamdaki bir makineye goénderilir. Fakat tim
bu yapilacak islemlerden dnce ilk baglanti ekranindan onay alinmasi gerekir. Baglanma
islemi basari ile saglanmissa siradaki isteklerin makineye iletimi vardir. Burada
genellikle dontsiimsel degisimli makinelere iletim yolu kullanilir. Baska istekler

geldikce diger makinelere donlisimli olarak iletilir.
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Sunucunun optimum bigcimde diizenlenmesinin bir avantaji makinenin istemcinin
baglanip baglanmamasindan haberi olmamasidir. istemci baglanti saglandiktan sonra
gerekli islemlerin olmasini bekler. Baska bir avantajlida isteklerin makinelere

dagitiminda ylik dengeleme icin kor dagitiminin kullanilabilmesidir.

Bitlin isteklerdeki yik dengeleme igin durumlari hatirlama veya istekleri akillica
yonlendirme kullanilir. Bu ¢dziimlerin herhangi birinin kullanilabilmesi olduk¢a zordur.
Bazen de istemciler belirli makinelerle iliskilendirilerek o istemcinin istekleri dnceden

belli olan makineye génderilebilir.

istemci mobil cihazdan belirli bir makine ile iletisime baslarsa mobil cihazda durum
bilgisi saklanir. Mobil cihazlardan istek gonderen istemcilerin istek seviyeleri farkli

olabilir. Bu durum ortamin planlanmasinda distinilmesi gereken bir durumdur.

Mobil cihazlarin hep ayni makineye yonlendirilmesi bazen bazi makinelerin ¢ok
calisarak bazilarinin ise az c¢alismasi sorununa neden olur. Bu durumda diger
makinelere kaydirma vyapilir. Fakat o zamanda sunucunun planlamasinin iyi

yapilandirilmasi gerekir. Bu durum icinde uygulamanin durum bilgisi kullanihr[103].

Eger durumsuzluk olursa yénlendirme daha kolay olacaktir. istekler herhangi bir
makineye kolayca dagitilabilecektir. Fakat uygulama durumsal ise isler daha zor
olacaktir. Bu sefer de dagitim zor olacaktir. istemcinin istekleri benzer makinede

iletisim icinde olur.

Oturum denen kavram mobil istemcinin makine ile konusurken hep ayni makineyi
kullanmasi durumudur. Temel olarak isteklerin bireysel sunuculara yonlendirilip

islenmesidir.

Kullanilabilecek baska bir vyol ise istegin herhangi bir bireysel makineye
yonlendirilmesidir. Bu da oturum dagitilmasina benzer. Her ikisinde kimin sisteme
baglanip bagdalanamadigi bilgilerin merkez veri tabaninda saklar. Diger bir istek
geldiginde ilk basta istek sahibi istemcinin sisteme daha 6nce baglanip baglanmadig

kontrol edilir. Bu bilginin kontroliinde veri tabani kullanilir.
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Merkezi strekli mekanizmasi sayesinde farkli sunucular tizerinden saglanarak isteklerin
nasil dagitildiginin diisiiniimesine gerek kalmaz. Bu katmanda durum bilgisi saklanmaz.

Onun yerine daha alt katmanda saklanir.

HTTP vyikleme dengelemesinin c¢esitli sunucularda cgesitli  kriterlere bakilarak
uygulamanin durumsuz veya durumsal olduguna karar verilebilir. Eger uygulama
durumsal ise durumun yodnetimi isini dizenlemek ve durumun tekil makinedeki

hafizada saklanmasi oldukca zordur.

Sunucular . Durumsuzluk
J .Durumluluk
Yonlendirme HTTP bazh yikleme
™,
A
e \
Yapiskan oturumlar "4 v "
Web xml yénlendirme . istemcilerin baglanmasi
Baglanti “Makineler
A Iy

Sekil 8. 7 Durumsuzluk yiklenmesi dengeleme ve durumsal uygulamalar semasi
8.7 Otomatik Dengeleme

Bulutta yatay dengelemenin bir 6zelligi ise bulutta insaatin elastik olmasi, maliyetlerin
azaltilmasi ve wuygulamada ki isteklere gore vyanitlarin olusturulabilmesindeki
otomatikliktir. Uygulamada yatay dengeleme kullaniliyorsa yeni makineler eklenerek

yak dagilimi yaratalar.

Boliimin konusu uygulamanin kendi veri merkezinde calistigi durumda veya
uygulamayi desteklemek icin yeni birimler alindiginda dengelemenin nasil olacagidir.
Yani makinelere yeni bir makine eklenmesi durumunda bunun mimkin olan en az

degisiklikle ortama hizli bir sekilde adapte olmasini saglamaktir.

Kendi veri merkezini olusturmak veya makinenin yeni mekanizmaya uyumu ve

makineyi yeni alt yapinin desteklemesi otomatik dengelemenin konularidir.

Normalde ortama yeni makine eklenmesi icin belirli bir seviyeye gelisiimesi gerekir.
Yani gelistirici tarafindan belirlenen bir esik degeri asildiginda artik yeni bir makinenin

ortama katilmasi gerektigi anlasilir.
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Benzer sekilde yeni makine alinildiginda bu makineninde istekleri optimum sekilde

yurutulmesi gerekir. Diger taraftan yeni makine ortamdaki en biliylik maliyet kalemidir.

Bulutta yeni makine adaptastonu kolaydir. Buluttaki elastiklik 6zelligi sevilen bir
Ozelliktir. ClnkU bulutta fiziksel olarak makine alinmasina gerek kalmaz ve vyeni

makinenin ortama uyumu kolaydir.

Bulut sayesinde yapilacak degisiklik planlari fiziksel altyapidan ¢ok soyutsa planlamadir.
Fakat buluttaki soyut makinelerin alimda maliyetli olmasi, maliyet dezavantajini tam

olarak ortadan kaldiramamaktadir.

Esasen birinin bir konsol Uzerinden ortamdaki ylklemeyi inceleyerek gerekli
diizenlemeri yapmasini bekleme, en iyi durumdur. Fakat normal hayatta bu ¢ok normal
degildir. Ornegin sunucularin ne oldugu bilinir ve davranislari az cok tahmin edilir. Eger
CPU’nun yiikleme kapasitesi, istege yanit dondirme siresi gibi 6zelliklerin miktarlar
Olcllebilirse bu bilgiler 1siginda bir plan uygulanip yeni makinenin ortama eklenmesi

gerektigi otomatik olarak belirlenebilir.

Otomatik yukleme igin internette kapasite verebilecegi zamani karar veren bir akil
kullanilir. Bu akil bulut ile iletisime gegerek yeni makineler eklenmesi isini makinelerin
ne kadar sonra omrind tikettiginin bakilmasina otomatik olarak karar verir.
Tanimlayici kullanilmasi ile akilcilligin insasinda otomatik olarak kapasite eklenir veya

belirli bir kapasite kaldirilir. Buna otomatik yiikleme denir.

Otomatik yukleme bulutun efektif olarak kullaniimamasini saglayarak istegi artmasi
durumunda otomatik olarak gerekli tedbirleri alir. Bu kavramin en énemli gereksinimi

farkina varmaktir.

Bulut ortaminda makinelerin hizinda bir limit vardir. Yeni makinelerin uygulamanin
ortamina uyarlanmasi zaman ve maliyet alacaktir. Bu akilciligin insasi 6nce kurulacak
ortam hakkinda toplanilabilecek kadar bilgi toplanmasi gerekir. Eger planlama iyi

yapilirsa yeni makinelerin ortama eklenmesi kisa slirede olur.

Baska bir sorunda buluttaki mevcut yikiin yani sira gelecekte ortaya cikacak ylki de
Olgmektir. Eklenecek diigiimlerin analizin iyi yapilarak, ne zaman ekleneceginin tahmin
edilebilmesi gerekir. Uygulamada yatay dengeleme kullanilacaksa yeni makine

ekleneceginde var olan makinelerin baglantisinin ne zaman koparilacaginin
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disundlmesi gerekir. Bu baglanti koparilmasini 6énlemek igin otomatik dengeleme
yontemi kullanilir. Fakat islerin otomatik olarak yapilmasina karar verecek karar alma
mekanizmasini kurallarinin iyi belirlenmesi gerekir. Bulut ortaminda yaratilacak sanal

makinelerde otomatik dengeleme yéntemini kullanmak daha kolaydir[93].

Akilli mekanizma sadece makine eklemede kullanilmaz. Ortamda 6zellikle makinelerde
sorun olursa uygulanacak ¢oziimlere karar verme, istemcilerin isteklerini siniflandirip
oncelik saglayabilmesi gibi gorevleri vardir. Esas amaci ortamin calismasini otomatik

olarak saglamaktir.

i+1

AKILCILIK . Otomatik yiikleme

Sekil 8. 8 Otomatik ylikleme mekanizmasi
8.8 Bulut Hizmet Cesitleri

Bu bélimde mobil ortamda bulut servis modellerinden olan platform olarak servis ve

altyapi olarak servis modelleri ve farkliliklari incelenecek.

8.8.1 laa$ (Bir Hizmet Olarak Altyapi)

Bu servis modeliyle bulut hesaplama servisleri ile sanallastirilmis ortamda kaynaklar
Uzerinde islem vyapilabilmek icin genellikle internet (zerinden genel erisim
noktalarindan erisimi saglar. Modelde donanim olarak hesaplama altyapisinda
sanallastiriimis donanim kullanilir. Sanal sunucu uzayi, ag baglantilari, bant genisligi, IP
adresleri ve yerel dengeleyici gibi altyapi kavramlari bu modelde kullanilir. istemcinin
kendi IT platformlar Ulzerinde sanallastiriimis bilesenlerin insasi icin erisimine izni

verilir[107].

laaS’in en blyilk avantaji dengeleme ve yeni ortamlara hizli adapte olmasiyken servisi

altyapiyla ugrasmaya itmesi de dezavantajidir. En iyi model olmamasinin nedeni her
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uygulamanin farklh énemlikli olmasi ve gereken guivenlik diizeylerinin ayni olmamasidir.

Bazi uygulamalarda uygulamaya sanal makine eklenmesine gerek duyulmaz.

8.8.2 Paas (Bir Hizmet Olarak Platform)

Tuketicilerin araglar veya saglayicilardaki kitiphaneler kullanilarak uygulama veya
servis olusturdugu servis modelidir. Tuketici yazihm kontrollerini dizenlemenin
yaninda yapilandirma ayarlamalarini kontrol eder. Saglayicilara 6rnek olarak network,
sunucu gibi tlketicininim uygulamasini sunmasi gereken araglardir. Bu model
sayesinde donanimi, isletim sisteminin ve depolama araclarini ve network kapasitesini
internet Gzerinden kiralanabilir. Servis dagiticisi olarak kullanilan bu model tiiketicilere
sanal sunuculari kiralayabilme ve uygulamayana var olan servislere eklenen yenilerini

test etmede kullanihir[108].

PaaS yazilm gelistirme slrecinde baskin bir yaklasim olacagi iddia edilmektedir.
Avantajlari olarak slirecleri otomatik yenileme yetenegi, tanimlanmis bilesenleri (iretim
icin otomatik baglamak gosterilebilirken uygulama performansinin altyapi ve donanim

ile saglandigl ortamlara adaptesinin zor olmasi dezavantajidir[109].

8.9.3 SaaS$ (Bir Hizmet Olarak Yazilim)

laaS ile daha ¢ok sistem uzmanlari, PaaS (Platform olarak servis) ile uygulama
gelistiriciler, SaaS ile de daha ¢ok son kullanicilari tarafindan kullanildigindan en iyi
servis modeli amaca uygun olarak degisir. Uygulamanin blyuklGgu kiguk ise SaaS tek
basina yeterli olabilirken karmasikliga gére her {cii de kullanilabilmektedir. Uciinii
kullananlarin korumasi gerekenler farkh oldugu icin giivenlik mekanizmalari farkh

olacaktir. Bu da uygulamanin biyukligine bagl olacaktir.
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laas, Paas

Konfiglirasyon - Kontroller Uygulama
VM
Goriuntlleme —%
Isleyis Yiikleme | otomatik Paas
Yikleme =

Sekil 8. 9 laaS ve PaaS mekanizmalari
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BOLUM 9

WINDOWS PHONE PLATFORMU iCiN BULUT KAVRAMI

Bu bolimde 6nceki bolimlerde incelenen Android platformu igin bulut kavrami, mobil
istemci insasl, mobil tarafli servis kullanimi, servislere baglanma kavramlarinin
Windows tabanli ortamdaki nasil oldugu ve aralarindaki farkhliklara deginilmistir. Eger
bir o6zellik iki platform igin gegerliyse platform ismi belirtiimeyip genellikle farkl

durumlarda platform ismi belirtilmistir.
9.1 Windows Phone’nun Ozelikleri Ve Bulut ile Etkilesim Ortami

Windows Phone isletim Sisteminin amaci mobil uygulama olarak bulut ile iletisimindeki

elemanlarin mimarisinin nasil olusturulacagi ve dizayni ile ilgilenir.

Gunlmuzde maalesef mobil cihazlarin bircogu ancak belirli araliklarla internete
baglanabiliyor. Bu ylzden mobil istemci uygulamalari buluta veri godnderirken
gonderilme islemi gerceklesene kadar bu verilerin glvenligi, mobil cihazlarda
kullanicilarin kullanim sifrelerinin glivenli bigimde cihaz iginde saklanmasi, kullanicilarin
tanimlayici bilgilerinin veriyi buluta veri tasimada kullanilabilirligi gibi konular bu mobil

cihazlarin buluta baglanmasinda cihaza gorev disenlerden bazilaridir.

Windows tarafli bulut ile iletisime gecen mobil uygulamalarin kurulmasinda goz
oninde tutulmasi gereken 6zellikler glvenilirlik, glivenlik ve baglanilabilirliktir. Android
tarafinda ise bu dengeleme ve glivenlikti. Her iki platformda aslinda kriterlerinde
glvenligi ayri bir bashk olarak tuturak, glvenligin her ortamda en 6nemli bilesen
oldugu gorilir. Bulut ortaminin sinirlarinin bilinmemesi en 6nemli 6zelligi oldugundan

her zaman glivenlik en 6nemli dl¢lt olacaktir.
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Android ortaminda istemci ve sunucular arasinda iletisim arasinda REST iletisim modeli
desteklenirken bu Windows tarafinda ise SOAP ve REST desteklenir. SOAP
desteklenmesi sayesinde kurumsal uygulamalara daha kolay adapte uygulamalar

gercgeklestirilmeside saglanir.

Her iki platformda butin servis modelleri desteklenirken, Android’e laas ve PaaS daha
Microsoft’a ise daha ¢ok SaaS uygundur. Bu sayede Android platformu daha ¢ok
uygulamanin alt yapilari distnilen uygulamalar icin uygunken Microsoft ise daha ¢ok
Ust yapilar (hazir yapilar destekli) kullanilarak yapilmasi disiliniilen uygulamalar icin

uygundur.

Microsoft Phone’da iletisimde WCF kullanilabilir[159]. WCF sayesinde SOAP ve REST
iletisim modelleri desteklenir. WCF’in sagladigi yapilandirma dosyasi lizerinde otomatik
degisiklik saglayan arayliz kullanilarak mobil gelistiricilerin dosyanin karmasasindan
kurutulu ara yizin yonlendirmesi sayesinde daha kolay bir bicimde yapilandirma
dosyasinin olusturulmasini saglar. Anroid’de de SOAP kullanilabilir. Fakat givenlik
mekanizmalari daha ¢ok REST igin uygundur. Yani Android’de ortam ayarlamalari daha
karmasik olup bu ortamda SAOP kullanilmasi artik REST’e bir avantaj saglamayip kisa

mesaj iletisimlerinde dezavantaj olmaktadir.

Telefon

Notifikasyonlar Notifikasyon Sunuculan

Uygulama
Ul

Bulut Ortarmi
WCF REST JSON

Sekronizasyon

Arkaplan isleri

Sekil 9. 1 Microsoft Phone bulut iletisim ana semasi
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9.2 Windows Phone Platformu igin Mobil istemci insasi

Bu bolimde gereksinimlerin belirlenmesi ve siniflandirilmasi, mobil istemci
uygulamasinin bilesenleri, istemci tarafli uygulamalarin igyapisi, sayfa yonlendirme,

pivot kontroli ile veri goriintiileme konularina deginilecektir.

9.2.1 Gereksinimlerin Belirlenmesi ve Siniflandiriimasi

Bu boliimde gereksinimlerin siniflandiriimasindan énce mobil uygulama projelerinde
basari icin gereksinimlerin belirlenmesinde uyulacak kriterlere 6rnekler verilmistir.

Bunlar:

e Genel, jenerik hedefler yerine mobil uygulama icin net strateji ve hedefler (is

gereksinimleri) belirleme,
e Proje boyunca is gereksinimlerine odaklanarak kapsam kaymalarini engelleme,

e Mobil uygulamanin kapsamini belirlerken “uygulama o6zellikleri ne olsun?”
sorusu yerine “hangi kullanici ihtiyaglarini  karsilamaliyim?”  sorusuna

odaklanma,

o Gereksinimleri ve igerigi belirlerken anlik, temel kullanici ihtiyaglarini

karsilamaya odaklanma,

e Mobil kullanici ara yizlerinin tasariminda gorsellikten 6nce kullanilabilirlige

oncelik verme,

e Kullanici gereksinimleri (use cases), fonksiyonel gereksinimleri ve igerigi
belirlerken mobil kullanima uygunlugu dikkate alma ve vakit alan ve fazla veri

girisi gerektiren islemleri mobile dahil etmeme,

e Analiz sonrasinda ilk 6rnek tasarimlari tizerinden son kullanicilarla fonksiyonel
ve kullanilabilirlik testleri yapma ve kullanicilarin mobil uygulamayi ilk kez

kullanici kabul testlerinde gérmesi olarak siralanabilir[100].
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Gereksinim Turleri

Kullanilabilirlik Gereksinimleri  Fonksiyonel Olmayan Gereksinimler Gelistirme Sireci Gereksinimleri
Sekil 9. 2Gereksinim tirleri
Kullanilabilirlik Gereksinimlerine; ekran buyuklGgi, kullanicinin fiziksel hareketinden
etkilenmeme, kullanim alanini bdélme, kaynak kisitlayicilarini ve limitli kullanici

deneyimlerini uygun deger kullanma 6rnek olarak verilebilir[101].

Fonksiyonel Olmayan Gereksinimlerin alt kategorileri ve kategori ile ilgili 6rnek
soyledir. Kullanilabilirlik (Hizli erisim mendileri, kisa yollar test edenlerin Onerileri
dikkate alinarak olusturulmali), glivenilirlik (Veri tabaninin gégmesi, elektrik kesintisi
gibi durumlarda sistem bitlnlGgh icin  veri tabaninin loglama 6zelliginden
faydalanilacak.), performans (Veri tabani baglantisi, gelen sonuglarin hizi, agdaki
baglanti kapasitesi ne olursa olsun bilgisayar basinda ¢alisan kisinin fark edecegi sekilde
olmamali), desteklenebilirlik (Projede kullanilan veri tabaninin transaction ve foreign
key desteginin olmasi gerekli), implementasyon (Sistem igin ¢izdigimiz UML
diyagramlari, Java kodlarina uyarlanmali.), arayiliz (Kullanici diigmelere basarak veya

formlari doldurarak islem yapacaktir.) kategorileridir [102].

Geligstirme Sureci Gereksinimleri, platformda karar verme, mobil gelistirme, tarz
modelleme ve yaraticiliktir. Bir mobil strateji kurarken, bu genel hedefleri bilmek

onemlidir[103].
9.3 Mobil istemci Uygulamasinin Bilesenleri

Uygulama ortaminda (¢ temel ana bilesen bulunur. Bunlar kullanici ara vyizi,
depolama alt sistemi ve sekronizasyon sunucusudur. Ortamda Windows Phone
platformunun bilesenlerinden kamera, mikrofon, bildirim servisleri ve network

sunucularinda sunucu servisleri ile iletisiminde kullanilabilir.
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Kullanici Araylzi Bildirme

- Sunucusu
¥ h
Cihaz ‘ - ‘ Depolama
Sensdrleri -
4

Sunucu Olarak

Sekronizasyon Network -.
v — r{ - o Bulut

Servisleri Servisleri

Sekil 9. 3 istemci uygulamasi bilesenleri

Sekil 8. 4’de SAP ortaminda mobil istemci bilesenlerinin yiklenmesinin semasi
gosterilmistir.

Arka Varis Sistemi

b J

CRM Sunucusu Yiklenmesi

iletisim istasyonu Yaklenmesi

Mobil Depolama Sunucusu Yikleme

¥
Mobil Gelistirme i istasyonu Yiikleme

Mobil Istemcilerin Yiiklenmesi

Sekil 9. 4 Mobil istemci bilesenlerinin yliklenmesi[106]

9.4 istemci Tarafli Uygulamalarin ig Yapisi

Bu bolimde MVVM tasarim desenine gore bolinmis istemci tarafli uygulamalarin
icyapisi yerine (daha ileride bahsedilecek) katmanlamaya gore boliinmis sekli Sekil 9.

4'te gosterilmistir.

Bir mobil uygulama kullanici deneyimi, is ve veri katmanlari olarak ¢oklu katmanlama
olarak insa edilebilir. Bir mobil uygulama gelistirildiginde istemcileri basit Web bazl
istemci veya zengin istemci olarak belirleyebilir. Eger zengin istemci olusturulursa, is ve

veri servis katmanlari cihazda saklanir. Eger basit istemci olusturulmak istenirse is ve
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veri katmanlari sunucuda olacaktir. Asagidaki sekilde zengin istemci icin olusturulmus

istemci tarafli uygulamalarin igyapisi semasi gosterilmistir.

Bireysel Kullanic

A

fohil istemci Uygulamas

F

Gisterim I{atmanfl

-+ Ul Bilegerleri -= Ul igletim Bilegenleri

is Katmani
-=UygulamaFasat

-+lgakig -+ Bilegenleri -=igwarliklan

Veri Katmani
-=%eri Erigim Bilegenleri -=%eriYardimcilar -=5ervis -=Servis Temsili
4
x ]
¥
Lokal veri ve dnhelle™
L)
|
v ¥

v

wer Kaynaklan [ ‘

‘ Servisler

hobil Destekleme Altyapisi ‘

Sekil 9. 5 Windows Phone platformunda istemci tarafli uygulamalarin i¢ ytiz(i [105]

9.5 Sayfa Yonlendirme

Sayfa yonlendirme, kaliteli uygulama insasinda dikkat edilmesi gereken 6nemli bir
acidir. Cinkl ¢ogu zaman uygulamalar tekil (tek uygulama) degildir. Uygulamalarda
sayfalar arasi gecis yapilir ve bunu farkli stiller icin kullanilir. Asagidaki sekilde sayfalarin

yerlestirilme hiyerarsisi gdsterilmistir.
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Cerceve ve Sayfa Yénlendirme

Cerceve Cerceve kontrolleri, sayfa
kontrolleri ve uygulama cubugu
Uygulama icin balim icerigini gibi diger elemanlar igerir
tutan sayfa kontrold
Sayfa
icerik Alam
Mabil Cihaz

Sekil 9. 6 Cergeve ve sayfa yonlendirme
Cerceve en Ustte bulunan konteynerdir. Uygulamalarda App.xaml.cs dosyasina bakilirsa
onylkleme zamani olarak uygulamanin ilk yaratacagl nesne cerceve nesnesidir.
Cerceve icerikleri uygulamadaki tim sayfalarin ve diger kontrolleri normalde

programlanmaz ve sadece gosterilir. Bu daha sonra bitin cerceveye donduralir.

Windows Phone’deki XAML uygulamalari web sayfa modeli ve URI tarafindan
tanimlanan her sayfaya benzer bir bigcimine benzeyen sayfa yonlendirme modelini

kullanihr[117].
9.6 Kullanici Ara yiizii Tanimlama

Windows Phone 2. 0 surimd ile kullanici ara yizi ve iletisim yonlendiricinin modasi
artik gecmistir. Kullanici ara yiizi tanimlama olusturulurken alti ilke takip edilmelidir.

Bunlar:

1) Windows Phone Platformu: Windows Phone kullanilarak olusturulabilecek
uygulama tipleri belirlenmeli ve her bir tiriin 6zel kullanicilari bilinmeli ve yapilacak

uygulama tirtndn hedef kitle ile uyumu iyi olmahdir.

2) Windows Phone i¢in Uygulama Dizayn islemi: Mobil cihazlarin uygulama dizayni

cihazlardaki varliklilarin etkilerinin nasil olacagina dair fikirleri igerir.

3) Windows Phone icin Uygulama Mimarisi ve Yonlendirme Modelleri: Platformun
farkli uygulama yo6nlendirme modelleri ve her stil icin en iyi uygulamalarin farkh

turleri hakkinda bilgileri icerir.
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4) Windows Phone igin Kullanici Ve Platform iletisimleri: Windows Phone icin belirli
alanlar ve kullanici iletisimlerin yonlendirmeleri igerir. Bu yonlendirmelerine

semalar, animasyonlar, yonlendirme, hizalama, grafikler 6rnek verilebilir.

5) Windows Phone igin Kontrol Dizayni Kontrolleri: Windows Phonede 6zel

kontroller gibi ayni platformda Silverlight kontrollerinin de yol gostericileridir.

6) Ek: Diger tasarim kaynaklarina (ara¢ kutusu, simgeler, tasarim ornegi ve Ogretici)

baglantilar icermelidir[118].
9.7 Kullanici Ara yiizii Elemanlari

Bir uygulama standart kontrollerden olusup uygulamanin gorinim ve davranisi
Windows Phone’nin standart goérinim ve davranisi ile eslestirilir. Bu bdlimde

elemanlardan Pivot (eksen) kontrolline deginilmistir.
9.7.1  Pivot Kontrolii (Uygulama indeks Etiketi)

Pivot kontrolind kullanicilarin aralarinda gezindigi kullanici ara yizli igin ¢oklu

sayfalarda kullanilir. Bu stil semasi uygulamada kullanilmasi pratik olarak uygundur.

Her sayfa uygulamada gosterilen kullanici ile ilgili veriler gosterilir. Uygulama indeksi
etiketi stili bitirilmis uygulamayi zenginlestirir veya uygulamada alt alanda kullanilir.
Ornegin uygulamanin birinci seviyesinde panorama kontroliine sahip olunabilir.

Uygulama indeksi stili ile kullanicinin alt bélimlere yonlendirilmesinde kullanilir[119].

Uygulama indeksi Etiketi

Filtre 1 Filtre2 Filtre3

Sekil 9. 7 Uygulama indeksi etiketi filtreleme iliskisi

9.8 Veri Gorlintileme

GUnumuzde mobil ve bulut hesaplama teknolojileri eskiden bilgisayar diinyasi denince
akla gelen PC’'nin yerini almaya baslamistir. Yani PC'de yapilan her sey bu teknolojiler
ile de yapilmak istenir. Hesaplamali devretme (Android platformu) ve veri baglama
(Windows Phone platformu) akilli telefon gibi disik enerjili cihazlar igin

elastikiyetlerini arttirmak icin besleme (saklama) yapan temel teknolojilerdir.
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Hesaplamali devretme kod seviyesinde islenir. Bir mobil uygulama genellikle belirli
kisimlara (metot ve siniflar gibi) bolinir ve 6nsel veya ¢alisma zamanl olarak analiz
edilir. Tanimlanan ve kapali yiklenen ¢ogu hesaplama islemi pahali (yaziimsa ve
donanimsal olarak) operasyonlardir. Bir mobil operasyon devretmeli olabilir veya

olmayabilir. Bu mobil kaynaklar Gzerindeki etkiye baglidir.

Devretme istege bagli bir islem olup, eger mobil operasyonun yiiksek hesaplama
islemini isteyip ayni zamanda iletisimde az miktarda veri iletisiminin oldugu durumda
idealdir. Diger durumda eger devretme desteklenmezse buluta veri gonderme isinde
daha cok enerji ve harcanilan zaman miktari artar. Bunun yaninda hesaplamali
devretme uygulamaya eklenen eklentiler (resim, video isleme teknikleri) tarafindan

tanimlanir.

Veri baglamada isleme farkh yontemle yapilir. Bulut ile dislik enerjili cihazlar
arasindaki veri baglama farkh semalar lzerinden gerceklestirilir. En c¢ok kullanilan
sema Web API lzerinden buluta erisimin her zaman devam edilecegi varsayimina
dayanan servis bazli entegrasyondur. Gorev temsilcisi, servis tarafindan direk olarak
asenkron mobil islerinde kullanilir. Cevrim disi cihazlar igin temsilcisiz isler bu is
dogalinda zaman tiketen isler olup programlanabilir ve paralellenebilir olup coklu
sunucularda ¢alismasi iyi degildir. Fakat temsilci is belirli bir is tGzerinde odaklanip
ortama Ozel isler yapmayi saglar. Burada amac operasyonun daha yogun olarak cihazin
icerigi ile olmasini saglamak gibi goériinse de tersine baglamadan sonra verinin

yayinlanmasi devretmede opsiyonel olup baglamada zorunlu bir is olmaya baslar.

Mobil islemlerin temsilciligi veri baglamini yayimlamada harcanan glcl analizi
olmadan herhangi bir zaman kullanilabilir. Diger bir anlamda veri baglama yerel ve
uzak yerlerle iletisiminde hangi iletisim algoritmasinin (veri kapali yikleme de var)
kullanilacagini arayiz mantiginda ki algoritmalari ile karar verir. Fakat bu mantikta en
onemli amag¢ mobil agda veri trafiginin en aza indirilmesini saglar. Bu ylizden mobilde
en gerekli iletisim isleminin arttirilmasi gerekir. Dolayisiyla cihazlarin enerji dmirlerini

arttirmasi gerekir.

Veri baglama teknikleri genel olarak alan saklamayi arttirmak (DropBox gibi), veriyi

tekrarlama ve merkezilestirme (Fabl gibi), var olan uzaktan algoritmalari yiksek veri
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depolariyla uyumunun ayarlanmasi (aktif tanimlama - mobilden dogrulama)

saylilabilir[109].

Veri baglama uygulama bazli mimarisel segenekleri ve iletisimi belirler. Hesaplamall
kapali yliklemenin aksine veri baglama daha buiyik gereksinimleri olan uygulamalarda
daha uygundur. Windows Phone’nun daha buyuk verilerle g¢alismasinin daha uygun
olmasinin tek nedeni bu degildir. WCF'in iletisimde kullanilabilirligi ve SOAP’In

desteklenmesi de sayilabilir.
Goruntm Gorandm

Veri baglama Komutlar Mesajlar

Garanim Model

Model
Model Model

Sekil 9. 8 Windows Phone’da MVVM deseni semasi [111]

Her iki yonteminde bulut giictiyle mobil cihazlarin uyumunu ve kapasitesini arttirmaya
calisirken ikisinde farkli sorunlara ve farkl teknolojilerin desteklenmesinin mobil cihaz

icin altyapisina yogunlasmistir.

Déntisimsel Bosaltmali (Transferli)
AE Temeli AE Temeli
Af Tasima Bulut Ag Tasima
Aj Kullanici Verisi AZ [ Wi-fi
Mebil cihaz Mobil cihaz

Sekil 9. 9 Sakh yiikleme yontemi ile mobil cihaz uyumu semasi

9.9 Servislere Erisim Modelleri

Gunlmuzde bulut icin temsilcili ve sakh yiklemeli mobil operasyonlarinin bulut
hesaplama icin uyumu giderek artmistir. Mobil temsilcide, ¢oklu bulut problemlerini
¢6zmek icin (SaaS seviyesinde) ¢ozmeyi ister. Daha karmasik ¢oziimler coklu bulutlarin

uyumu sorununda adresleme ile ¢cozmeye cahisir. Mobil seffaf (gortinir) temsilciligi ve
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asenkron dlzenleme isleri bulut altyapisinin kaynak yogunluk isleme ve dinamik
alanidir. Tersine, ¢cogu calisma mobilden bulut gevresi ile ilgili sakli yikleme yoni ve
¢Ozlim icin adresleme sorunu olarak sakh yliklemenin mobilden buluta ne, ne zaman ve

nasil olacagidir.

Tanimlama Erisim Uygulama
Sahiplik Kullanicilar
Sahiplik Erisim
Kullanici Rol Nesne

Sekil 9. 10 Erisimde rol, sahipli ve erisim iliskisi [110]
9.9.1 Bulut i¢in Sakh Yiiklemeli Mobil islemler

Kodun sakl yliklenmesi, mobil cihazlarin bulut etkilesimi konusunda oOzellikle akilli
telefonlarin ¢ikmasiyla 6nem kazanmistir. Mobilde kod baslatilmasi temel olarak, mobil
uygulamayi bélerek uzaktan isletime hazir hale getirmede ve buna gelistiricinin karar
verebilmesidir. Bu sayede uygulamaya yeni ihtiyaclara uygun eklemelerde en az
degisiklik yapilmasini saglar. Yani sadece onceden bolimlenmis uygulamanin sadece
otomatik olarak ilgili bolim glincellenir. Bu otomatik gilincellemenin analizine sakh
ylikleme karar motoru karar verir. Bu makine bir mobil bilesenine sakli yiikleme

uygulanip uygulanmayacagina karar verir.

Temel olarak karar motoru cihazin ¢oklu yoniine uygun olarak (baglanti bant genisligi,
verini boyutu, vb.) profiller ve motorun 6lcebilecegi sekilde (liner programlama gibi)
uygular. Bu sayede bulut ve cihazla olusan iletisim ortaminin uygun deger
gereksinimleri (gereken enerjinin az olmasi, stiirenin mimkiin olabildigince az olmasi

gibi) olur.

Mobil uygulama boliimleme otomatik mekanizmalarda esnekligi saglamak i¢in ¢calisma
zamaninda ayni uygulamalarda farkh cihazlarda donanim o6zellikleriyle tercih edilir.
Burada amacg var olan gelisimin ayni anda 06zel bir cihaza gereksinim oldugunda
gereklidir. Yani uygulamanin degismeyip, glincellemelerin bu uygulamaya gore

yapilmasi gerekir [112].
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9.9.2 Bulut igin Devredici Mobil islemler

is devretme giiniimiizde herhangi bir platformda ¢oklu mekanizma (Web soketleri,
REST bazli istekler, vb.) ile kullanilan bir operasyon olmustur. Farkh mobil platformlar
veya ayni platformun farkh versiyonlari ag iletisimini yonetmede farkh ilkeler
edinmistir. Ornegin Android 10. seviye platforma REST bazl istekler asenkron
isletilirken 15. seviye ve Ustl versiyonlarinda gelistirici eger farkli bir ortamda bulunan

is ile ag iletisimi kurmak isterse AsyncTask (asenkron is) sinifini kullanmasi gerekir.

Bulut istegi bazen zaman tlketici bir is olabilir. Bu ylzden iletisim igin farkh uygun bir

mekanizma ile iletisime ihtiyag duyar. Yoksa bu mobil kaynaklarinin israfina yol agabilir.

Bulut fonksiyonelliginin mobil ile entegrasyonunda farkli Web API’'leri farkl bulut
vektorlerini dogal (native) mobil platformunda kullanilir. Vektorler genel olarak Web
APl'lerini dinamik programlamanin altyapisini olusturan paralel programlamayi
destekleyen bir araylz olarak kabul edilir. Bir Web API’'nin mobil cihazda gosterilmesi
derleyici limitleri, kodun bagimsizhgi gibi nedenlerden dolayr mobil isletim sistemlerine
gore degisir. Bu ylzden ¢ogu zaman gelistirim basarilamaz. Tersine bulutla iletisime
gececek yazilim uygulamalari ¢coklu Web APl'ler ile iletisime zorlanir. Web servisleri
genellikle SaaS seviyesinde saglanarak bulutun fonksiyonelliginin arttiriimasiyla

saglanir.
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BOLUM 10

WINDOWS PHONE PLATFORMU VERI iLETiMI

Bu bolimin esas konusu Windows Phone platformu ile olusturulan servislerin
istemciler tarafindan kullaniimasidir. Mobil istemcilerin verinin devami olarak izole
depolamayi nasil kullandiklari ve mobil cihazda veri giivenligi konusu islenmistir. isletim
sisteminin aktif olmamasi durumunda uygulamanin yeninden aktif duruma
doéndirilmeye ¢alisildiginda gerekli olan durum bilgisini nasil sakladigl konusu islenilen

bir baska konudur.

Bulut servisi bazen de istemciden veri alip, istemciye veri dondlrir. Bu bolimde
uygulamanin cihaz ve bulu arasindaki veri uyumuna da deginilmistir. On planda ve arka

planda ¢alisan islerin uyumu deginilen baska bir konudur.

10.1 Mobil Cihazda izole Depolamanin Kullanimi

Verinin yerel olarak saklanmasinin iki yolu vardir. ilk yol isim/deger cifti seklinde

bicimlendirilen izole Depolama Ayarlayici (Isolated Stroge Setting) sinifini kullanmaktir.

Uygulamalarda ¢ogu amacg icin sadece istenilen az miktardaki veriler icin depolama
yapilmak istenebilir. izole Depolama Ayarlayici sinifi belirli bir klasérde (yiikleme
olmaksizin) verilerin isim deger cifti olarak saklanabilmesine olanak saglar. Bu veriler
uygulamanin baslamasi, sonlanmasi, enerji kesilmesi gibi olaylardan etkilenmez.
Kullanici uygulamayi kaldirdiginda ya da kullanici bu verileri silindiginde bu veriler

silinir. Kitiphaneye eklenmeden bir veriye erisilemez.

Bu sinif kullanilirken dikkat edilmesi gereken seyler sunlardir:
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e Eger siniftan eklenmemis bir veri ¢ekilmeye calisilirsa bir hata (istisna degil) ile

karsilasilir.
e Ayarlamalar kisminda istenilen veri tiirinde veri kaydedilebilir.
e Veri dondirildigl zaman agikea tiri belirtilmesi gerekir.
e Ayarlama degeri kiitiphaneye ekleme degeri ile aynidir[113].
10.1.1 Giivenlik

Windows Phone’de genellikle kullanici sifreleri sifreli metin olarak izole depolarda
kullanilir. izole depolama cihazdaki diger uygulamalardan farkli olarak birinci seviye

veri glivenligi saglar. Fakat 6nce uygulamanin gerekli glivenlik diizeyi belirlenir.

Cihazda veri saklanmasinda iki adet implementasyon giivenligi bulunmaktadir. ilk tip
diger uygulamalarin potansiyel olarak uygulamanin verilerine erisip baskasina tasima
icin kullanmasidir. Windows Phone’da izole saklama modeli kendi saklama sistemini
kullanacak limitli uygulamalarda kullanilir. Fakat uygulamadaki verileri saklamak igin
izole saklama kullanmak beklenmeyen sonu¢ dogrulacagl dusundlliyorsa
kullanilmamalidir. Ornegin ¢ok miktarli veri (Limitli kullanilabilir. Miktar limite
yaklastikca hiz yavaslar.) kullanildiginda, verilerin daha detayli olarak islenmesi

gerektiginde kullaniimamalidir.

ikinci tipte cihazdaki uygulamaya kimlik dogrulama olmadan kullanicilarin erigimi

durumudur. Bu durumda cihazda veri sifreli olarak saklanmalidir.

Windows Phone API’si Veri Koruma APl’sine erisim saglayabilir. Veri Koruma API’si
kullanici ve telefon saglayicilari (sifreleme ve de sifreleme icin) kullanilarak kriptografik
anahtar saklanir. Veri koruma sinifi Veri Koruma APl’sine erisim saglar ve korumasiz

(unprotected) metotlari kullanir.

Mobil cihazda her uygulama kendi de sifreleme anahtarina (uygulama ilk defa
cahstinldiginda (retilen) sahiptir. Korumali ve korumasiz metotlar de sifreleme
anahtarini kullanir ve uygulamadaki veriler (sifreli olarak) uygulamaya oOzgtdur. Ek

olarak, de sifreleme anahtari uygulama giincellemelerinde tasinir[114].
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10.2 Uygulamanin Aktif Olma Ve Aktif Olmama Durumu

Bu boélimde Windows Phone uygulamalarinin yasam donglisi ve uygulamanin aktif
olma ve aktif olmama durumlarini isleyisi incelenmistir. Windows Phone’de esas
zamanl olarak aslinda tek uygulama ¢alisabilir. Bu uygulamanin diizgln olarak cevap
verebilmesi ve uygulanabilir olmasi igin 6nemlidir. Clinkii sadece bir uygulama 06n
planda cgalisir ve kullanici baska bir uygulamaya gectiginde yani yeni bir uygulama
calistirmak istediginde eski uygulamanin bilgilerinin nasil saklanacagl ve istenildigi
zaman ¢alismaya nasil hazir olacagi bu bolimiin konusudur. Windows Phone platformu
modelleri, API'ler ile iliskili olan kullanicilara aktif olma ve aktif olmama durumlari

kullanicinin deneyimlerinde yaralanarak tutarl ve sezgisel olarak islemesine izin verir.
10.3 Asenkron Cagrilar

Asenkron programlama normalde ¢ok genis bir konudur. Burada kisa bir 6zet
gecilmistir. Web istek ve web yanit konularina daha onceki bélimlerde incelenmistir.

Bir asenkron gagrisi soyle yapilir:

Asenkron baslatma metodu temsili olarak veya istenirse bazi durum bilgileri geri

donigli metodu gagrilir.

Arka planda cagr istenildiginde kontrol uygulamayi arka planda isler. Bu sayede
kullanici ara yizl duyarliigini devam ettirir. Kullanicilar geri dénusleri beklemeden
diger isleri isleyebilir. Bu durum web istemci tarafindan meydana getirilen olayin

beklenmesine benzer.

Geri donlsli metot cagrildigi zaman sonug elde etmek icin baslama metodu tersine
sonu¢ metodu cagriir. Bu metotun goénderiime degeri olarak asenkron sonug

degeridir[115].

Yukarida belirtilen adimlardan baska daha c¢ok cesitti mevcut olmasina karsin bu

bollimde bu 6zetine deginilmistir.
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10.4 Windows Phone ve Bulut Arasinda Asenkron Veri iletimi

Mobil ortamda uygulamalar genellikle ¢cevrimigi ve ¢cevrim disi ortamlarda ¢alismak igin
uUretilirler. Bulut veri sekronizasyon mekanizmasi sayesinde bu mekanizma ile
olusturulmus bir uygulama internetin olmadigi bir ortamda galistiriimak istenildiginde
internet yok mesaji ile karsilasilmaz. Bulut veri senkronizasyonu sayesinde yerel veri
tabanlari ve karmasik senkronizasyonlar ile ugrasmak zorunda kalinmaz. Veriler bulutta

tutulur. Esasen bahsedilen zor isleri bu mekanizma kendisi yapar.

Bulut veri sekronizasyon mekanizmasi sayesinde bulut nesnelerinin yerel depolamada

saklanmasina izin verilir. Lokal ve bulut depolamanin eszaman olmasi saglanir[128].

Mekanizma ile herhangi bir bulut nesnesi ve herhangi bir mobil uygulamada

kullanilabilir. Baglanti uygun ise veri sunucu ile senkronize olmasi beklenir.

Otomatik ve manuel olmak lizere iki ¢esit sekronizasyon tlirti bulunmaktadir. Otomatik
sekronizasyon mobil istemci uygulamasi ve bulut uygulamasini arka planda temsilcili
olarak isletilir. Arka plan temsilcisi uygulama arka planda galisirken veya galismazken

isler yarGtalar.

Manuel sekronizasyon, yoneticinin sunucu ve istemci arasindaki ver transferinde kendi
kurallarina gore yonetimini belirledigi ve gelen verilerinde uygulama iginde
¢alismasinin dizenlendigi sekronizasyon tiridir[120]. Kullanim alaninin dar oldugu

duslintlmesine karsin aslinda genistir.
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BOLUM 11

WINDOWS PHONE iCiN SERVISLERE BAGLANMA

Bu bolimde mobil istemcilerin digsal servislerle (uygulama servisi ve Uglnci kisim
servisler arasinda ki) iletisiminin cesitli yollari incelenmistir. Mobil istemcilerin digsal
servislere baglantisinda bir takim tasarim prensipleri ve kurallar bulunur. Windows

Phone uygulamlarinin en ¢cok baglandigi bulut servisi Azure’dir.
Mobil istemci uygulamasinin su 6zelliklere sahip olmasi beklenir:

eDegisken ag baglantisinda glivenilir olmahdir.
eAg bant genisliginin miimkin oldugu kadar az olmasi gerekir.

eUygulama mimkin oldugu kadar az glic harcamasi gerekir.
Cevrimigi servis bilesenlerinin su 6zelliklere sahip olmasi beklenir:

eUygun seviye glvenlik saglamalidir.
eistemci uygulamalarinin hazirlanmasinda kolay gelistirilebilir olmalidir.
oCesitli istemci platformlarini desteklemelidir.

11.1 Servis igin Kimlik Dogrulama

Bir mobil uygulamadaki istemcilerin bulut servislere baglanmasinda kimin servise
baglandiginin kontrolii yani kimlik dogrulama cesitli nedenlerle kullaniimaktadir.
Burada amac uygulamayi hangi istemcileri kullandiginin belirlenmesidir. istemcilerin

servislerdeki hangi kaynaklara erisecegi baska bir konu olup buna yetkilendirme denir.
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Mobil uygulamalar gelistirilirken yapilacak glincellemeler karsisinda kimlik dogrulama
mekanizmalarinin ¢ok degistiriimemesi beklenir. Bunun yaninda uygulamanin kimlik
dogrulama ve yetkilendirme konularinizdaki gelismelere karsi giincellenmesi bile
istenir. Bu sayede uygulamanin esnekligi artar. Yeni gelismelere uygulanabilir olur.
Mobil uygulamalarin farkh platformlarla uyumu zordur. Bunun icin bulut servisleri
kullanihr. Cunkl bulut servislerinde iletisim mesaj formati belirli bir standart

oldugundan bu formatta mesaj iletisimi kabul eden yeni bir platformda yaratilabilir.

Ginlmuzde bulut depolama platformlarinda kullanicilarin  6zel bilgileride
saklandigindan kotl niyetli kullanicilar tarafindan saldiriya maruz kalmaktadir. Burada
platform veya kullanicinin hatasi olabilir. En son yapilan saldirilarda kullanicinin hatal
oldugu dusltinilmektedir. Fakat bu saldirilarda benzer diger uygulamalar veya daha
glvenlik gereken uygulamalarda bu saldirilar karsisinda kendi glivenlik mekanizmalarini
degistirmek isterler[119]. Cogunda var olan glivenlik mekanizmasinda sorun olmaz ama

sliphesi bile diger uygulamalari etkilemis olur.

Windows Phone Google OAuth2 Kimlik Google API
Uygulamasi Dogrulama Sunucusu Varis Noktasi

istek belirteci
Kullanici baglantisi ve riza
Yetkilendirme kodu

Kullanici Yetkilendirme kodu

Erigim belirteci |:|

Erisim belirteci ile AP1 cagrimi

Sekil 11. 1 Windows Phone uygulamasi ile Google OAuth2 baglantisi [120]

Mobil cihaz kimlik dogrulama ve yetkilendirme mekanizmasi icin normalde kullanici
ismi ve sifre kullanilir. Mobil istemci saglayicilarin tutarhligi kontrol edilemez. Kullanici
uygulama yonetim sayfasina yonlendirilir. Sifre ise izole depolamada saklanmadan

once sifrelenir. Uygulamalarda istenilen diizeye gore sifrelerin diizeni belirlenebilir.
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Mobil taklit (mock) kimlik dogrulama kullanilarak kullanici ismiyle tanimlanmis sifre
bilgisinin kullanimini kontrol edilebilir. Uygulama kimlik dogrulama metodu

degistirilmek istenirse su ozelliklere dikkat edilmelidir:

1. Mobil istemciye saglayici gondermek icin geleneksel HTTP baslhginda

dizenlenmelidir.

2. Kimlik dogrulama modiilli eklemek igin saglayicilar dogrulanmali ve saglayici

prensibi nesnesi yaratiimalidir.
11.1.1 iddia Bazh Kimlik Dogrulama Mekanizmasi

Mobil cihazlarda kullanilan kimlik dogrulama mekanizmalarindan biri kullanici ismi ve
sifre bilgileri ile olusturulan iddia bazli yaklagimdir. Bunun bir yolu da SWT ve OAuth 2.

0’1 protokoliini kullanmaktir. Bu protokollerin kullaniminin faydalari sunlardir:

e Kimlik dogrulama islemi uygulamadan ayri bir hazir arag¢ (lglinci kisim

uygulamalar gibi) sayesinde yapilir.

o Kimlik dogrulama islemi belirli standartlar Gizerinden yirttulir. Gelistirici kendi

standarti belirlemedigi icin esas Urin tUzerine odaklanir.

e Protokoller lizerinde glincelleme yapildiginda otomatik olarak uygulamada da

glncelleme olmus olur. Gelistirici bu durumda etkilenmez.

Windows Phone 7 Mobil 1.Basit Web Belirteci istegi

istemci Uygulamasi Belirteg saglayici

2.Basit Web Belirteci DondlUrme

Dagitim
anahtan

3.Veri isteme

4.Veri dondtrme

Web servisi

Sekil 11. 2 Windows Phone web servisinde kimlik dogrulama icin SWT kullanimi [127]
Dezavantaji olaraktan kullanilan protokollerin glicli olmasina karsin kotl niyetli

kullanicilarin  kendilerini kotli olarak tanitabilmesi icin ilk olarak bu prokollerin
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acikliklarini bulmaya galisacaklari agiktir. Clinki bu sayede saldirabilecekleri uygulama

artar.

Senaryoda, mobil istemci uygulamasi web servisini SWT igeren iddia ile gagrilir. Bu is
saglayiclya bir istek belirteci gonderilerek yapilir. Saglayicinin yukaridaki Ornekte
SWT’yi tanimasi zorunludur. Bu istekte istemci tanimlayicisi, istemci sirri, kullanict ismi
ve sifre bilgileri yer alir. Anroid platformunda istemci sirri bilgisi normalde kullaniimaz.
SWT, Android platformunda servis olusturulmus olup Windows platformunda

istemcinin bulundugu zaman kullanilabilir.

istemci tanimlayicisi ve istemci sirri saglayicinin uygulamanin isteginin SWT olup
olmadigini tanimlar. Saglayici kullanici ismi ve sifreyi kullanicinin kimlik dogrulamasinda

kullanthr.

Belirte¢ saglayicisi SWT’yi kullanici tanimlayici olarak kullanilacak ve diger iddialarini
tiketici uygulamalari icin insa edilir. Ayrica saglayici sir anahtarini servis ile paylasmak
icin kullanilir. istemci uygulamasi servisten veri istediginde istegin kimlik dogrulama

bashgindaki SWT’ye bakilir.

Servis istegi aldiginda SWT kimlik dogrulama modulinden kimlik dogrulama bashgi
cikarilir.  Son olarak servis kimlik dogrulama igin iddialari kullanarak verinin ne

olduguna karar verilir. Yanit istemciye génderilir.
11.2 Windows Phone’da Notifikasyonlar

Windows Phone’da yerel veya bulut servisi kullanilarak notifikasyonlar yaratilir veya
programa konulur. Notifikasyonlar baslangic ekraninda, alarm gostermelerinde ve
hatirlaticilarda Toast gonderme ve Tile (Turkge karsiliklar karsilamiyor) glincellemeyi
icin gonderilir.

Lokal notifikasyonlar: Tile ve Toast notifikasyonu icin yaratilan notifikasyonlardir. Bir
zaman veya zaman arliklarinda tekrarlanmasi igin alarm veya hatirlatici yaratmak igin

kullantlhr.

itme notifikasyonlari: Tile'in giincellemesi icin Toast notifikasyonu yaratir veya bulut
servisinden itme notifikasyonlarini kullanarak uygulamaya hammadde verisi gonderir.

Bu notifikasyonlar sayesinde Tile glincelleme, Toast notifikasyonu yaratma ve bulut
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servisinden itme notifikasyonlari kullanarak hammadde verileri uygulamaya

yonlendirilebilir.
11.2.1 itme Notifikasyonlari (Bildirme)

Windows Phone’daki Microsoft itme Notifikasyonu Servisi lclincii parti uygulama
gelistirmek isteyen gelistiriciler igin asenkron ¢alisan bir servistir. Bir kanal izerinden
verimi bir sekilde mobil cihaz ve bulut servisi arasinda veri iletisimini saglar. Asagidaki

sekilde itme notifikasyonunun iletimi gosterilmistir.

Bulut uygulamasi 3 MPNS
4 2 6
1
itme ozellikli uygulama itme istemci servisi
3

WINDOWS PHONE

Sekil 11. 3 Windows Phone’da itme notifikasyonu iletimi [121] (Sekilde ayrica itme

notifikasyonlari kullanim ortaminin bilesenleri gbziikmektedir.)
1. Uygulama itme istemci servisinden itme notifikasyonu URI’si istenir.

2. Itme istemci servisi, MPNS ile birlikte calisir (miizakere eder) ve itme istemci

servisine notofikasyon URI’si dondrr.
3. itme istemci servisi, uygulamaya notifikasyon URI’si génderir.
4. Uygulamadan bulut servisine notifikasyon URI’si gonderilir.

5. Bulut servisi uygulamaya bilgiye gonderildigi zaman bu notifikasyon URI’si

MPNS’e itme notifikasyonu génderir.
6. MPNS, uygulamaya itme notifikasyonunu yénlendir.
11.2.2 Notifikasyon Gonderimi

itme notifikasyonlari kanal URI'ye HTTP POST mesaji yollanarak iletilir. Mesaj
basliklarina 6rnek olarak mesaj yapilandirma notifikasyonu ve notifikasyonun mesaj

govdesi (title ve toast notifikasyonu gibi) olarak ornek verilebilir. Merkezi itme
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notifikasyonunun statlisint bilgilendirme icin basliklarinin dahil oldugu bir mesajlar

karsilik verir. istek ve yanit arasindaki uyum icin tanimlayici bashgi kullanilabilir.

Bir web servisine veya uygulamaya iletim notifikasyonlarini génderme kriterleri

sunlardir:

¢ Notifikasyon gonderilmek istenen her bir Windows Phone cihazi i¢cin POST

mesajl yaratilmahdir.

e Uygun notifikasyon tipine uygun olarak mesajlar formatlanir. Bir uygulama
sunucuya ayni anda birden fazla notifikasyon tipi iletemez. Sadece birini
iletebilir. Eger c¢oklu notifikasyon tipleri ayni istemci cihazina ayni zamanda

gonderilmek istenirse, her bir notifikasyon tiri icin POST mesaji yaratiimalidir.

e Windows Phone 7. 0 isletim sistemi istemcileri icin mesaj 6zellikleri olup bu
isletim sisteminde desteklenmeyenler eklenmez Mesajin derecesi disirilir.
Boyle durumun sorun yaratmamasi igin gelistiricilerin web servisi izerinden

iletisimde mesaja isletim sistemi stirim bilgisi eklenmelidir.
e Maesajlar, iletisim notifikasyon servisine iletilmelidir[122].

Notifikasyon agisindan iki platform arasinda bazi isim degisiklikleri olsada esasinda ¢ok
farkli bir mimari farki yoktur. Anroid daha kontrolclii olup servletleri kullanmasina

karsin, Girin bazli Windows Phone’de sunucular kullanilir.
11.3 itme Notifikasyonlari (Bildirme)

Bu boliimde iki mobil platformunda buluttaki verilere erisim bir protokol lizerinden
nasil yapildigi Gzerinde durulmustur. Veri transferinde OData protokoll (izerinden
aciklanmigtir. Bu protokoliin kullanilmasinin amaci iki platformdada kullanilabilen bu
protokol olmasidir. Amag ayni protokoliin platformlara gére farklilasip farklilasmadigi

ve platformlarin bu protokole uyumuna deginilmistir.

OData kaynak erisimi, veri modeli icinde ve URL'le tanimlama isinde kullanilan REST
APl'lerinin yaratilmasi ve tliketilmesinde kullanilir. Yayimlama ve tanimlama islemi

HTTP mesajlari sayesinde Web istemcileri tarafindan kullanilmasini saglar[123].
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Gunumuzde genellikle Web uygulamalarina tarayicilardan erisilir. Daha ¢ok oranda
normal istemci uygulamalari 6zellikle mobil cihazlarda tarayicilarda yer alir. istemci

uygulamalarinda Web uygulamalarina erisim icin REST iletisim standarti kullanilir.

Servislerindeki verilere erisim zordur. Eger veri donistiirilmeden yapilmak istenirse
Web uygulama gelistiricinin veri modeli, kuyruk dili, istemci kitiphaneleri ve araclara

ihtiya¢ duyar.

Eger uygulama kendi verilerini bir protokol lzerinden paylasmak istenirse (burada
OData protokolii) isler daha kolay olacaktir. Asagidaki sekilde protokolin diger

ortamlarla olan uyumu gosterilmistir.

N,
" '
o /

yd ~~Android uygulamasi
' OData istemci kiitiphanesi

ra iPhone / iPad uygulamasi
OData istemci kiitiphanesi
OData OData Uygulama
o Protokolid Servisi
Windows Phone 7 uygulamasi, J
OData istemci kiitiiphanesi | /"'J
.I.-.j
- JavaScript '

OData istemci kiitiilphanesi

™,

o A S .'/’

Sekil 11. 4 Yeni donem iletisim protokollerinin (Sekilde OData protokoli) bulut ile
etkilesimi [123]

Yukardaki sekilde bir web uygulamasinin farkli tirde mobil cihazlar (Andorid, iPhone /
iPad, Windows Phone 7) lzerinde bulunan istemci uygulamalarinin erisiminin sekli
gosterilmistir. OData istemci kitliphaneleri Microsoft tarafindan ayni veri modeli ile
uygulanabilir hale getirilmistir. OData protokollii Uzerinden bir istek verisine
ulasildiginda her uygulama kendine uygun formati secebilir. Genellikle XML ile Atom

veya JSON formati kullanilir.

Bir istemci ham veriyi gérmez. Aksine sadece OData servisi tarafindan saglanan veri
modelini goriir. OData veri modeli icin haritalamanin nasil yapilacagl gelistiriciye

baglidir.

Veri kaynagi iliskisel tablolar olursa gelistirici bir ya da daha fazla tabloyu uygulamanin

OData veri modeline uygun olarak dizenleyebilir. Fakat bazi tablolarin siitunlar

102



dikkate alinmayabilir. Clinku alternatif olarak veri tablosu ile OData Veri Model’inin

farkh oldugu her yerde farkh haritalamanin uygulanmasi gerekir.

Geligtirici iki durumdan birini segmekte serbesttir. OData kullanma uygulamanin

verilerini istemcilerin direk gérecegi anlamina gelmez.
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BOLUM 12

WCF’DE MESAJ SEVIYE GUNVELIKTE KULLANILAN SiFRELEME
ALGORITMALARI

Bu bélimde WCF de mesaj seviye glvenlikte baglamlarin s6zdizimi[136] ve baglamlarla
kullanilabilen kullanilabilen sifreleme algoritmalarina deginilecektir. WsHttpBinding
baglami ile HTTP protokolli, NetTcpBinding baglami ile TCP protokoli temsil

edilmektedir.

<wsHttpBinding>
<binding
allowCookies="Boolean"
bypassProxyOnLocal="Boolean"
closeTimeout="TimeSpan"
hostNameComparisonMode="StrongWildCard/Exact/WeakWildcard"
maxBufferPoolSize="integer"
maxReceivedMessageSize="Integer"
messageEncoding="Text/Mtom"
name="string"
openTimeout="TimeSpan"
proxyAddress="URI"
receiveTimeout="TimeSpan"
sendTimeout="TimeSpan"

textEncoding="UnicodeFffeTextEncoding/UtfléTextEncoding/Utf8TextEncodi
ng"
transactionFlow="Boolean"
useDefaultWebProxy="Boolean">
<reliableSession ordered="Boolean"
inactivityTimeout="TimeSpan"
enabled="Boolean" />
<security
mode="Message/None/Transport/TransportWithCredential">
<transport
clientCredentialType="Basic/Certificate/Digest/None/Ntlm/Windows"
proxyCredentialType="Basic/Digest/None/Ntlm/Windows"
realm="string" />
<message
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algorithmSuite="Basicl28/Basicl92/Basic256/Basicl28Rsal5/Basic256Rsalb
/TripleDes/TripleDesRsal5/Basicl28Sha256/Basicl92Sha256/TripleDesSha25
6/Basicl28Sha256Rsal5/Basicl92Sha256Rsal5/Basic256Sha256Rsals5/TripleDe
sSha256Rsal5"

clientCredentialType="Certificate/IssuedToken/None/UserName/Windows"
establishSecurityContext="Boolean"
negotiateServiceCredential="Boolean" />

</security>
<readerQuotas maxArrayLength="Integer"
maxBytesPerRead="Integer" maxDepth="Integer"

maxNameTableCharCount="Integer"

maxStringContentLength="Integer" />
</binding>

</wsHttpBinding>

Sekil 12. 1 WsHttpBinding baglamanin s6zdizimi

<netTcpBinding>
<binding

closeTimeout="TimeSpan"
hostNameComparisonMode="StrongWildCard/Exact/WeakWildcard"
listenBacklog="Integer"
maxBufferPoolSize="integer"
maxBufferSize="Integer"
maxConnections="Integer"
maxReceivedMessageSize="Integer"
name="string"
openTimeout="TimeSpan"
portSharingEnabled="Boolean"
receiveTimeout="TimeSpan"
sendTimeout="TimeSpan"
transactionFlow="Boolean"

transactionProtocol="0leTransactions/WSAtomicTransactionOctober2004"
transferMode="Buffered/Streamed/StreamedRequest/StreamedResponse"

<reliableSession ordered="Boolean"
inactivityTimeout="TimeSpan"
enabled="Boolean" />
<security mode="None/Transport/Message/Both">
<message
clientCredentialType="None/Windows/UserName/Certificate/CardSpace"
defaultProtectionLevel="None/Sign/EncryptAndSign"
algorithmSuite="Basicl28/Basicl92/Basic256/Basicl28Rsal5/Basic256Rsalb
/TripleDes/TripleDesRsal5/Basicl28Sha256/Basicl92Sha256/TripleDesSha25
6/Basicl28Sha256Rsal5/Basicl92Sha256Rsal5/Basic256Sha256Rsals/TripleDe
sSha256Rsalb" />
<transport clientCredentialType="None/Windows/Certificate"
protectionLevel="None/Sign/EncryptAndSign" />
</security>
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<readerQuotas maxArrayLength="Integer"
maxBytesPerRead="Integer" maxDepth="Integer"
maxNameTableCharCount="Integer"
maxStringContentLength="Integer" /> </binding>
</netTcpBinding>

Sekil 12. 2 NetTcp baglama sozdizimi
Baglamalarla mesaj seviye glivenlikte kullanilabilen sifreleme tirleri soyledir[137].

1. Basic128: Sifreleme igin Basic128 (AES sifreleme algoritmasi), mesaj 6zeti igin

SHA1, anahtar degisimi icin Rsa-oaep-mgflp kullanihr.

2. Basic 192: Sifreleme igin Basic128 (AES sifreleme algoritmasi), mesaj 6zeti igin

SHA1, anahtar degisimi icin Rsa-oaep-mgflp kullanilr.

3. Basic 256: Sifreleme igin Basic256 (AES sifreleme algoritmasi), mesaj 6zeti igin

SHA1, anahtar degisimi icin Rsa-oaep-mgflp kullanilr.

4. Basic256Rsal5: Sifreleme icin Basic256 (AES sifreleme algoritmasi), mesaj ozeti

icin SHA1, anahtar degisimi i¢in Rsal5 kullanilir.

5. Basic192Rsal5: Sifreleme icin Basic192 (AES sifreleme algoritmasi), mesaj 6zeti

icin SHA1, anahtar degisimi i¢in Rsal5 kullanilir.

6. TripleDes: Sifreleme igin TripleDes, mesaj 6zeti icin SHA1, anahtar degisimi icin

Rsa-oaep-mgflp kullanilir.

7. Basic128Rsal5: Sifreleme icin Basic128 (AES sifreleme algoritmasi), mesaj 6zeti

icin SHA1, anahtar degisimi i¢in Rsal5 kullanilir.

8. TripleDesRsal5: Sifreleme icin TripleDes, mesaj Ozeti icin Sha256, anahtar

degisimi icin Rsal5 kullanilir.

9. Basic128Sha256: Sifreleme icin Basic128 (AES sifreleme algoritmasi), mesaj

Ozeti icin Sha256, anahtar degisimi icin Rsa-oaep-mgflp kullanilir.

10. Basic192Sha256: Sifreleme icin Basic192 (AES sifreleme algoritmasi), mesaj

Ozeti icin Sha256, anahtar degisimi icin Rsa-oaep-mgflp kullanilir.

11.Basic256Sha256: Sifreleme icin Basic192 (AES sifreleme algoritmasi), mesaj 6zeti

icin Sha256, anahtar degisimi icin Rsa-oaep-mgflp kullanilir.
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12.TripleDesSha256: Sifreleme igin TripleDes, mesaj 6zeti icin Sha256, anahtar

degisimi icin Rsa-oaep-mgflp kullanilir.

13. Basic128Sha256Rsal5: Sifreleme igin Basic128 (AES sifreleme algoritmasi),

mesaj O0zeti icin Sha256, anahtar degisimi icin Rsal5 kullanilr.

14. Basic192Sha256Rsal5: Sifreleme igin Basic192 (AES sifreleme algoritmasi),

mesaj O0zeti icin Sha256, anahtar degisimi icin Rsal5 kullanihr.

15. Basic256Sha256Rsal5: Sifreleme igin Basic256 (AES sifreleme algoritmasi),

mesaj O0zeti i¢in Sha256, anahtar degisimi icin Rsal5 kullanilir.

16.TripleDesSha256Rsal5: Sifreleme igin TripleDes, mesaj 0Ozeti i¢cin Sha256,

anahtar degisimi icin Rsal5 kullanilir.
Sifreleme takimlarinda gecen alt sifreleme algoritmalari séyledir.

DES: ilk tasariiginda donanim uygulamalarinda kullanilmasi amaglanmistir. iletisim
amagcli kullanimda hem gonderen, hem de alici sifreleme ve desifrelemede kullanilan
ayni gizli anahtar (zerinde anlagsmis olmalidir. Gizli anahtarin glivenli bir bigimde
dagitimi icin acik anahtarli sistem kullanilabilir[136]. Bulut ortaminin tam olarak

kurulmasindan sonra kullanimi azalacak belkide kullanilmayacaktir.

AES: Des’e gore daha glivenli bir sistemdir. 128 bit, 192 bit ve 256 bit olmak lzere li¢
farkli anahtar uzunluguna sahip olabilir. AES’in DES’in aksine donanimda ve yazilimda
hizli olmasi, daha kolay uygulanabilir olmasi ve ¢cok daha az hafizaya gerek duymasi
glcli yonleri olarak soylenebilir. GUnimuizde bilinen tim akademik, pratik ve
dogrudan (brute force) saldirilara karsi dayanikli oldugu distniilmektedir. En yaygin

olarak kullanilan simetrik sifreleme algoritmasidir[137] .

RSA: Gondericinin bir metotla ve herkesge bilinen agik bir anahtarla mesajlarini
sifreledigi bir sifre sistemi olarak tanimlanir. Simetrik anahtarli sistemlerin aksine
anahtari bilmek desifre anahtarini ortaya ¢cikarmaz. Bu sistem hem gizlilik hem de dijital
imza saglamak amach kullanilabilir[138]. Tirlerinden olan Rsal5 ve Rsa-oaep-mgflp
mesaj seviye glvenlikte kullanilabilir. Tlrlerinden olan Rsa-oaep-mgflp, Xml diizeninde
verilerinin RSA sifreleme algoritmasiyla sifreli olarak iletilmesi icin kullanilir. SOAP

iletisim formatinda XML’e benzediginden mesaj seviye glivenlikte kullanilabilmetedir.
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SHA: Genellikle MD5 ile birlikte kullanilan karisik bir sifreleme algoritmasidir. EN blyuk
ozelligi sifreleme anahtarindan tesrisine sifreleme anahtari elde edilememesidir. Bir
tird olup 6zetleme fonksiyonlarindan olan SHA-1 herhangi bir uzunluktaki bir metinin
sabit uzunluktaki 6zetini olusturur. Bu 6zet, veri butlnliglu ve kimlik dogrulamasi ile

ilgili uygulamalarda temel yapi tasi haline gelmistir.
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BOLUM 13

WCF’DE MESAJ SEVIYE GUNVELIKTE KULLANILAN SiFRELEME
ALGORITMALARININ PROTOKOLLE iLiSKiSi UZERINE BiR CALISMA

Bu boliimde web servis glvenlik tipleri, protokol bazinda test yapilarak test sonuglarina

deginilmistir.

13.1 Web Servis Giivenlik Tipleri

Web servis glvenligi, web servislerinin glivenligini saglamaya yonelik bir SOAP
uzantisidir [135]. SOAP semasina uygun olarak hazirlanmis mesajlar XML formatina
donustirilerek iletilir. Web servis glivenligi dedigimizde aklimiza ilk gelen koruma

kalitesi ile mesaj guvenirliligi, gizliligi ve tekillik dogrulamasidir [125].

Web servis glivenligi G¢ kisimda incelenir: tasima katmani givenligi (TLS), mesaj

katmani glivenligi ve uygulama katmani glivenligi.

Tasima katmani givenligi (TLS), internet tzerinden uygulama ve kullanicilar arasinda
iletisim gizliligi saglayan bir protokoldiir [105]. Ortamda sadece istemci ve sunucu
bulunur; UGglincl bir bilesen bulunsa da iletisimle ilgisi yoktur. Yani mesaj iletisimi
sadece istemci ve sunucu arasinda etkilesim ile saglanir. Bu tiire verilebilecek en gilizel
ornek; bir web sitesine baglanti gerceklestirme istenildigi, zaman karsi tarafta kullanici
ismi ve sifresi sorulmasi ile gergeklestirilen kimlik dogrulamasidir. Bu durumda istemci

(kullanici) ile sunucu (web sitesi) haricinde bir istemci veya sunucu bulunmaz.

Mesaj katmani glivenliginde, glivenlik bilgileri SOAP iletisinin veya glvenlik bilgi mesaiji
eki ile birlikte iletim saglayan SOAP mesaj ekinin icerisinde bulunur. Burada, sadece
istemci ve sunucu arasinda mesaj iletisimi olmaz; birden ¢ok istemci ve sunucu olabilir.

Bazen de ortamin sinirlari dahi bilinmez. Ornegin, e-ticaret sitesi tizerinden alisveris
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yapildiginda istemci kullanici olarak baglanirken site sunucu, e-ticaret sitesi alisveris
tutarini ilgili bankadan tahsil edince istemci olur. Bankalarin sayisi birden fazla
olabileceginden ve kullanicilar da ayni anda site Gzerinde aligveris yapabileceginden

ortam ¢ok sunuculu ve ¢ok istemcili bir ortama dondusur.

Uygulama seviyesi glvenligi ise bu iki glvenlik tipinin belirli yerlerde kullaniimasi
Uzerine kuruludur. Tasima seviyesinde 6nemli olan kimin baglanti yapmak istedigiyken,
mesaj seviyesi givenliginde hangi kullanicinin hangi verilere ne kadar siireyle ulasmak
istedigi 6nemlidir. Bazi Ust sistemlerde ise istemci ve sunucu arasindaki iligki bire bir,
birden ¢oga ve ¢oktan ¢oga olacagindan, hangi glvenlik tipinin nerede kullanilacagi
sorusu Uzerine ¢6zim bulmaya calisan givenlik tipidir. Ayarlamanin tam olarak
saglanmasi zor oldugundan sistemin bazen gereginden az, bazen de gereginden fazla

glvenlik unsurlari tasimasina neden olabilir.
13.1.1 Mesaj Seviye Giivenlik

Mesaj dlizey glivenlik, belge sistemleri ve is ortaklari arasinda dijital olarak imzalanmis
veya sifrelenmis mesaj iletisimi saglar [126]. TLS'den farkli olarak bu tanimda imzalama
olayi ve is ortagl degil is ortaklari kelimeleri bulunmaktadir. Mesaj katmani
glvenliginde kimlik dogrulama amaciyla adresleme isleyicisi(addressing handler)
kullanmaktir. Burada amag, ortamda bulunan ¢oklu bilesenlerin(¢oklu istemci ve ¢oklu
sunucu) haberlesmesinde uygun protokol kullanildigini, kullanilan adres kelimelerini
(string) kontrol edip (genisletilen adres kelimeleri taranarak), dogrulama yaparak
iletisime izin vermektir. Adres kelimelerinin amaci uygun adresleri genisletmek, yani
yenilerini tlretmektir [127]. iletisim sirasinda adres kelimeleri genisletiimez,
genislemeye izin verilseydi, karmasik olan mesaj seviye givenligi daha da karmasiklasir
ve sayisl bilinmeyen sunucularin birinin iletisimi bitmeden digerleriyle iletisim
kurulmaya c¢alisildiginda belli bir seviyeden sonra sunucular ¢alisamaz duruma
gelebilirdi. Adres kelimesi tGretme ara ylzd, Uretilen adres kelimesinin dogru formatta

olup olmadiginin kontroliini gerceklestiren fonksiyonlardan olusur.

Mesaj dizeyinde digerinde kullanilan kimlik dogrulama yontemlerinden birisi de vekil
(Proxy) kimlik dogrulama yontemidir. Vekil kimlik dogrulama, ilke dosyasinda

dizenlemesi belirtiimisse gereklidir [110]. Bu yontemin en onemli avantaji kendini
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sistemdeki diger sunuculardan gizlemesidir. Bu durumda, istegin aslinda kimden geldigi
konusunda karisikliga distnilecegi izlenimini dogursa da, araya istemci veya sunucu
olarak girmeye calisanin gercek hedefe degil, olusturulan sanal konuma ulasmasini
saglar. Baska bir avantaji da dnbellek (cache) mekanizmasi sayesinde, sunucularin ayni
kosullardaki ayni istekler icin hazirlanmis cevaplari gondererek rahatsiz edilmemesini
ve Ust sistemin daha hizli ¢calismasini saglamasidir. Ancak, araya girme gabasi basaril
olursa, gercek konumu yerine sanal bir konuma ulasilacagi igin saldirganin belirlenmesi
zorlasir. GUnimuzde sifreleme sistemlerinin glicliliga ve sistemlerin asiri ¢alismasini
onlemesi sayesinde tercih edilme orani oldukga fazladir. Kimlik dogrulama erisiminin
isletilebilmesi icin farkh kategorideki her URL istegi icin proxyde artan numaranin
kullanilmasi gerekir [128]. Bdylece ayni anda cevap veremeyen sunucu artan
numaralari bir siraya koyar ve sonrasinda isler ve/veya 6nbelleginde varsa direk cevap

verir.

Son olarak SAML kimlik dogrulama ydntemi kullanilabilmektedir. SAML(Giivenlik iddiasi
isaretleme Dili) kimlik dogrulama isleyicisi, HTTP post baglamayi kullanan protokoldiir.
Yapilabilen isleri; imzalama ve mesajlari sifreleme, CRX kullanicilar ve gruplarin
otomatik olusturulmasi, hizmet saglayici ve kimlik saglayici baslatilan  kimlik

dogrulamasidir [129].
SAML ile kimlik dogrulamada servletlerden faydalanilir. Servlet, HTTP istemlerine cevap

veren servlet ara ylzliyle uyumlu ¢alisan siniftir. Yasam dongisi incelendiginde yapilan

is daha iyi anlasilacaktir.
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Sekil 12. 1 SAML kimlik dogrulama isleyicisi calisma mekanizmasi (Ortamda birden fazla
kullanici / organizasyon / servis saglayicisi olabilir.)

Veri glvenliginde 6nemli konularindan biri olan veri imzalama konusu burada
imzalama isleyicisi kullanilarak uygulanir. Normal veri imzalamadan farkh verilerinin
hepsinin degil istenilen kisminin imzalanmasi gergeklestirilebilir. Bu da istenilen
sunuculara veya istemcilere verinin ilgili kisminin imzalanarak sunulmasini saglar. Bu

sayede, hem hizda artis olur hem de, gereksiz veri gereksiz ortama hi¢ ulasmamis olur.
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Sekil 12. 2 Basit sayisal imzalama
imzalama isleyicisinin detayi su sekilde verilebilir: istemci tarafinda istekleri imzalamak
icin kullanilirken, sunucu tarafinda da yanitlar imzalanir. Bir XML belgesindeki digim
imzalanabilecegi gibi, yalnizca belirli 6gelerin imzalanmasi icin de kullanilabilir. Bir web
servisi slirecinde, hicbir ad tanimlayici veya bir kimlik bileseni ayarlanmaz veya bir kdk
eleman bulunmazsa; zarfin icindeki tim unsurlar icin imzali bir web servis kimligi
atanir. Herhangi bir elemanin(kimlik tarafindan diizenlenen) tizerinde oynama yapilirsa

sunucu tarafinda isler karisacagindan 6nceki imzalar gecersiz olur.
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13.2  Test islemleri

Bu bolimde WCF'de Mesaj Seviye Guvenlikte Sifreleme Algoritmalarinin gesitli
parametrelere etkileri konusunda Windows Phone ve Androide istemcisine bagl olarak
test islemi uygulanarak elde edilen sonuglar gésterilecektir. Test islemi ana yapi olarak
iki kisma ayrilmistir. ilk kisimda istemci sunucudan degisken uzunlukta kelime katari
Uretmesini ve sonug olarak bu kelime katarini istemciye déndiirmesini istemis, ikinci
kisimda ise istemci sunucudan ayni uzunluktaki kelime katarlarini istemis sunucuda bu
kelime katarlarini istemciye géndermigstir. Her iki testte de mesaj seviye glivenlik

sifreleme tirleri farkh baglayicilarla (HTTP, TCP) uygulanmistir.

Test edilen bilgisayarin ozellikleri: 2GHz DDR2 islemci, 160 GB HDD bellek, 4 MB L2 6n
bellek.

Test sonuclarinin gosterildigi cizelgelerde gecen kavramlar séyledir. Adet parametresi
ile istemcinin sunucundan Uretmesini istedigi kelim katarinin uzunlugunu, T ile istemci
ve sunucu arasindaki sayisini, B ile istemci ve sunucu arasindaki mesajlasmanin
boyutunu KB olarak, S ile ile istemci ve sunucu arasindaki mesajlasmanin siiresini
saniye cinsinden gosterirken TVerim, SVerim ve BVerim ile ilgili parametrenin Adet

degiskenine bolimi ile elde edilmistir.

Uygulamanin TCP ve HTTP protokolleriyle test edilmesinin sebebi istemci ve sunucunun
bulut ile iletisiminde esas olarak HTTP protokoliinin kullaniimasinin yaninda biylk
veride TCP protokiliinin kullaniimasidir [149]. Blylik veride TCP protokoliinin
kullanilmasinin nedeni su an blyilk veride givenlikten ¢ok hizli veri isleme konusunda
yogunlasiimasidir. Test islemlerinde vurgulanmak istenen baska bir noktada biyuk
boyuttaki mesajlasmalarda sunuculara vyiklenen gorevi cesitli parametreler ile

incelemektir.

WCF ortamina Windows Phone ve Android istemcilerinin baglanmasi sunucu agisindan
farketmediginden test sonuglari her ikisi icinde ortak gosterilmistir. Fakat Andorid

istemciler icin 6zel ayarlamalarin gerektigi durumlarda ayarlamalar yapilmistir.
13.3.1 Test Edilen Protokoller

Calismada kullanilan HTTP protokoli, dagitiimis, isbirlikci, coklu ortam bilgi sistemleri

icin bir uygulama protokolii [141] olup bulut ortaminin veri iletisiminde artik bir
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standard olarak kabul edilmistir. Bu protokoli desteklemeyen ortam yok gibidir.
WCF'de bu protocol temelde basicHttpBinding (Temel HTTP Baglama) ve
wsHttpBinding ile temsil edilir. Bu g¢alismada basicHttpBinding’in katilmamasinin
nedeni bu baglamanin glvenlik mekanizmalarina agik olmamasi ve glinimiz
ortaminda glvenliksiz very iletisiminin kabul edilmemesi yoninden artik kullaniminin
eski isletim sistemlerinde azalmasi ve yeni isletim sistemlerinde desteklenmemesidir.
TCP, TCP/IP protokol takiminin iki aktarim katmani protokoliinden birisidir. Gelismis
bilgisayar aglarinda paket anahtarlamali bilgisayar iletisiminde kayipsiz veri gonderimi

saglayabilmek icin TCP protokoll olusturulmustur [131].

Bu iki protokol arasindaki en 6nemli fark HTTP’nin daha ¢ok mesaj seviye glivenligi ile
ilgilenirken TCP’nin daha ¢ok tasima seviyesi giivenlikle ilgilenir. Esasinda iki protokol
tipi de bu iki glivenlik tipinin karigimini kullanir [134]. Fakat oranlari farklihk gosterir.
Ornegin TCP istemci ve sunucu arasinda iletisime gecmeden énce kullanilacak veri
iletisim yolunun test eder. HTTP ise daha standart bir protokol oldugundan TCP kadar
ozellikleri (6rn. TCP kabul paketi, baglantili protokol olmasi) kendisinde varsayilan

olarak barindiramaz.

istemnci Sunucu
Uygulama HTTP
Tasima TCP Protokoller
Metwork P
Veri Baglanti Ethernet
Katmanlar Medya

Sekil 12. 3 Protokollerin katmanla iliskisi [133]
Test ortaminda elde edilen sonuclar eklerde gosterilmistir. Bolimde sadece elde edilen

sonuclarin yorumlarina yer verilmistir.
13.2.1 Test Ortaminda Elde Edilen Verilerin Genel Veri Ozeti

Bu boliimde verilen degerlerin hangi sifreleme tiirtine ait olduklari EK-B’de gosterilen
mesaj seviye glivenligin sifreleme algoritmalarina basliklarindaa verilen isimdir.
Verilmemis olan degerler giivenliksiz ortami gdstermistir. Ornegin B1 ile Basic128

sifreleme algoritmasi ile olusturulmus mesajlasma boyutunu KB. cinsinden degeri
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gosterilmistir. TVerim2 ile Basic128Rsal5 sifreleme algoritmasi ile olusturulmus TVerim
degeri ilgili baglamadaki degerleri gosterilmistir. Genel veri 6zeti olarak serinin

minimum, maksimum, ortalama, medyan ile 1. ve 3. ¢eyrek degerleri kullaniimistir.

13.2.1.1 Tek istemcili NetTcpBinding Baglamali Ortamda Elde Edilen Genel Veri

Ozeti Degerleri

Tek istemcili NetTcpBinding baglamali ortamda elde edilen genel veri 6zeti degerleri
incelendiginde glivenliksiz ortamda degisen mesajlasma boyutlari karsisinda iletisim
suresi en hizli olurken degisen sifrele algoritmalarina gore iletisim slresi belirtilen
duyarlilikla (1. sn.) degismemistir. iletisim mesaj adedi parametresinde giivenliksiz
ortamda 2 adet olurken, test edilen mesaj algoritmasina gore degismeyip 10 adet
degerini almistir. iletisim mesaj boyutu da giivenliksiz ortamda en az degeri alirken bu

sefer sifreleme tiirline gore iletisim mesaj boyutunun aldigi deger farkli gorilmustdr.

13.2.1.2 Tek istemcili WsHttpBinding Baglamali Ortamda Elde Edilen Genel Veri

Ozeti Degerleri

Tek istemcili WsHtppBinding baglamali ortamda elde edilen genel veri 6zeti degerleri
incelendiginde glivenliksiz ortamda degisen mesajlasma boyutlari karsisinda iletisim
suresi en hizlh olurken degisen sifrele algoritmalarina gore iletisim siresi belirtilen
duyarlilikla (1. sn.) degismemistir. iletisim mesaj adedi paretmetreside giivenliksiz
ortamda 2 adet olurken, test edilen mesaj algoritmasina gore degismeyip 10 adet
degerini almistir. iletisim mesaj boyutu da giivenliksiz ortamda en az degeri alirken bu

sefer sifreleme tiirline gore iletisim mesaj boyutunun aldigi deger farkli gorilmistar.

13.2.1.3 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen Genel Veri

Ozeti Degerleri

Cok istemcili NetTcpBinding baglamali ortamda elde edilen genel veri 6zeti degerleri
incelendiginde glivenliksiz ortamda degisen mesajlasma boyutlar karsisinda iletisim
siresi en hizli olurken degisen sifreleme algoritmalarina gore iletisim siresi
degiskendir. iletisim mesaj adedi parametresi de giivenliksiz ortamda 2 adet olurken,
test edilen mesaj algoritmasina gére degismeyip 10 adet degerini almistir. iletisim
mesaj boyutuda da glivenliksiz ortamda en az degeri alirken bu sefer sifreleme tiiriine

gore iletisim mesaj boyutunun aldigi deger farkli gériilmustir. iletisim mesaj boyutu ve
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iletisim mesaj sureleri degerlerinin hangi sifreleme algoritmalarinda birbirlerine yakin

degerler elde edildigine benzerlik cizelgelerinde deginilecektir.

13.2.14 Gok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen Genel Veri

Ozeti Degerleri

Cok istemcili wsHttpBinding baglamali ortamda elde edilen genel veri 6zeti degerleri
incelendiginde glvenliksiz ortamda degisen mesajlasma boyutlari karsisinda iletisim
suresi en hizli olurken degisen sifrele algoritmalarina gore iletisim siresi degiskendir.
iletisim mesaj adedi parametresinde giivenliksiz ortamda 2 adet olurken, test edilen
mesaj algoritmasina gore degismeyip 10 adet degerini almistir. iletisim mesaj boyutuda
da glvenliksiz ortamda en az degeri alirken bu sefer sifreleme tiirline gore iletisim
mesaj boyutunun aldigi deger farkli gériilmistir. iletisim mesaj boyutu ve iletisim
mesaj slireleri degerlerinin hangi sifreleme algoritmalarinda birbirlerine yakin degerler

elde edildigine benzerlik gizelgelerinde deginilecektir.
13.2.2 Test Ortaminda Elde Edilen Verilerin iliski Tablosu

Bu bolimde verilen degerlerin hangi sifreleme tiriine ait olduklari ilgili mesaj seviye
glvenligin sifreleme algoritmalarisi isimdir. Verilmemis olan degerler glivenliksiz
ortami géstermistir. Ornegin B1 ile Basic128 sifreleme algoritmasi ile olusturulmus
mesajlasma boyutunu KB. cinsinden degeri gdsterilmistir. TVerim2 ile Basic128Rsal5
sifreleme algoritmasi ile olusturulmus TVerim degeri ilgili baglamadaki degerleri
gosterilmistir. iliski tablosu olarak bir parametrenin ayni tiirde farkli sifreleme
algoritmasi ile test edilmis ve aralarindaki benzerlik degerleri gosterilmistir. Degerin 1’e
yaklasmasi benzerligin daha ¢ok oldugunu, O’a yaklasmasi ise benzerligin azaldigini

gosterir.

13.2.2.1 Tek istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari

Test Verileri

Tek istemcili NetTcpBinding baglamali ortamda elde edilen iliski tablosu degerleri
incelendiginde iletisim mesaj boyutu olarak sifreleme algoritmalari temel olarak 4

guruba ayrilmistir.
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Gizelge 13. 1 Tek istemcili NetTcpBinding baglamali ortamda elde edilen verilere gore

sifreleme algoritmalarini siniflandirilamasi gizelgesi

Basic128, Basic128Rsal5, Basic192

Basic128Sha256, Basic128Sha256Rsal5, Basic192Sha256, Basic192Sha256Rsal5,
Basic256, Basic256Rsal5, TripleDes, TripleDesRsal5

Basic256Sha256, Basic256Sha256Rsal5

TripleDesSha256, TripleDesSha256Rsal5

13.2.2.2 Tek istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablosu

Degerleri

Tek istemcili WsHttpBinding baglamali ortamda elde edilen iliski tablosu degerleri

incelendiginde iletisim mesaj boyutu olarak 3 guruba ayriimistir.

Cizelge 13. 2 Tek istemcili WsHttpBinding baglamali ortamda elde edilen verilere gore

sifreleme algoritmalarini siniflandirilamasi gizelgesi

Basic128, Basic128Rsal5, Basic192, Basic192Rsal5, Basic192Sha256,
Basic192Sha256Rsal5, Basic256, Basic256Rsal5, TripleDes, TripleDesRsal5

Basic128Sha256, Basic128Sha256Rsal5

Basic256Sha256, Basic256Sha256Rsal5, TripleDesSha256, TripleDesSha256Rsal5

13.2.2.3 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablosu

Degerleri

Cok istemcili NetTcpBinding baglamali ortamda elde edilen iliski tablosu degerleri

incelendiginde iletisim mesaj boyutu olarak 3 guruba ayriimistir.
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Gizelge 13. 3 Cok istemcili NetTcpBinding baglamali ortamda elde edilen verilere gore

sifreleme algoritmalarini siniflandirilamasi gizelgesi

Basic128Sha256

TripleDesRsal5, TripleDesSha256

Diger sifreleme algoritmalari

iletisim mesaj siireleri arasindaki fark sinir degerinden (0.001) fazladir.

13.2.2.4 Gok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablosu

Degerleri

Cok istemcili WsHttpBinding baglamali ortamda elde edilen iliski tablosu degerleri

incelendiginde iletisim mesaj boyutu olarak 5 guruba ayrilmistir.

Cizelge 13. 4 Cok istemcili WsHttpBinding baglamali ortamda elde edilen verilere gore

sifreleme algoritmalarini siniflandirilamasi gizelgesi

Basic128Rsal5

Basic128Sha256

TripleDesRsal5

TripleDesSha256Rsal5

Diger sifreleme algoritmalari

lletisim mesaj siireleri arasindaki fark sinir degerinden (0.001) fazladr.
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BOLUM 14

SONUCLAR

Test edilen iki mobil ortamin (Anroid, WindowsPhone) bulut ile iletisimde herhangi bir
sorun bulunmamaktadir. Ama genel olarak Android buluta baglanmada varsayilan
degerleri daha genis aralikhdir. Windows Phone ise varsayilan degerleri daha distk
tutarak platform olarak daha temkinli davranmistir. Ornegin baglanti diisme siiresi
Android’de daha fazladir. Fakat her iki ortamda baglanti diisme sireleri istenilen deger
solarak ayarlanabilir. iki ortamda iletisim icin HTTP protokoliinii kullanir. Bu sayede
platformlar arasindaki iletisimde sorun olmaz. HTTP protokoli ginimuizde mobil
ortamda iletisim olarak kullanilmasinin yaninda bulut icin en ¢ok kullanilan iletisim

protokolidiir.

Mobil ve bulut ortaminda HTTP’nin TCP’ye tercih edilmesi sebebiyle giinimizde
uygulamalarin donanimsal olmaktan uygulama (zerinde degistigini godzlemlemek

mUmkundar.

Sonraki test asamasinda HTTP vyerine TCP protokoliinin bulut ortaminda
kullanilmasinin sonuglari incelenmistir. TCP protokolli mobil ortamda kullanim oraninin
glinimizde hala neden artmadigl Uzerinde durulmaya calisiimistir. TCP’nin bulut
ortamina uyumunun zor oldugu bilinildigi halde bu g¢alismanin yapilmasinin nedeni
TCP’nin daha hizl bir protokol olmasina karsin gelistirilebilirliginin daha distk olmasi
etkenlerinin karsilastiriimasini yapmaktir. Yani testte Oolglilecek hiz farkhliklarinin
gelistirilebilirdik kalite unsuru yaninda tercih edilmemesinin oranini bulmaktir. Yani
yazilim kalite unsurlarinin 6nemliliklerinin ortamdan ortama fark ettigi ve her unsurun

farkli ortamlarda farkli 6Gneme sahip oldugu sonucuna ulasilir.
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Test islemlerinde TCP protokoliu kullanildiginda iletisim mesaj boyutu blyimesine
karsin, iletisim mesaj slireleri HTTP protokoliine gore daha azdir. HTTP protokoliinin
TCP protokoli kullandigi bilinmesine karsin WCF'de TCP kullanilarak veri iletisiminde

mesaj boyutu artmistir.

GUnumuzde HTTP protokolliniin istemci ve sunucu arasindaki iletisimlerde daha fazla
kullanilmasinin nedeni bu protokoliin daha genis ¢evrelerce taninmasi ve kullaniminin
daha eskiye dayanmasindan dolayi kullanicilarda uyandirdigi given birikimidir. WCF
mesaj seviye glivenlikte HTTP protokoliiniin varsayilan sifreleme tirii Basic128 iken,
TCP protokolinin ki giivenliksizdir. Her iki protokolde WCF mesaj seviye glivenlikteki
protokolleri desteklemektedir. TCP’in iletisim boyutunda kotl ¢ikmasinin nedeni
kendisinin varsayilan olarak tasima seviye glivenligi ¢cagirmasi, mesaj seviye guvenligi
ise kendisine eklenmek edildiginde kullanmasidir. Bu sebeple eklenmek istenen 6zellik
iletisim mesajina yeni etiketler eklenmesine neden olacagindan iletisim mesajinin
boyutunu arttirmistir. Sire olarak daha iyi olmasi ise iletisimin belirli bir istemciden
sunucuya oldugundan ve bu konu esas olarak transfer seviye glivenligi
ilgilendirdiginden bu alanda daha iyi ¢calismaktadir. WCF mesaj seviyesi glivenlikte
dogrusal karmasikliga sahiptir. Yani programin calisma hizi ve boyutu iletisim mesaj
sayisinin artmasi karsisinda sabit olarak artar. Bu durum ¢alisma hizi verimi ve iletisim
mesaj boyutu verimi parametreleri ile gézlemlenmistir. Fakat iletisim mesaj sayisi ayni
kalip tek seferde iletisim mesaj boyutu arttirildigindan bu sefer iletisim mesaj boyutu
cok fazla degismemistir. Clinkii SOAP’da iletisim mesaj boyutlarindaki diizenleme
etiketleri (her mesajlasmada kullanilan mesaj hari¢ etiketler) ¢ok fazla oldugundan
iletisim mesaj boyutu bu degiskeni cok fazla degistirememistir. iletisim ortalama 8.000

karakterden fazla oldugunda WCEF iletisimin dosya ile olmasini istemistir.

WCF Gzerinde SOAP kurallarina uygun olarak iletisim yapilmak istenildiginde varsayilan
degerlerin kurumsal uygulamalar icin yetersiz oldugu goézlemlenmistir. Ornek olarak
varsayllan iletisim baglanti siiresi bir dakika olup. Bu deger kurumsal uygulamalar icin

yetersiz kalmaktadir. iletisim siiresi en fazla yaklasik bir saat olabilmektedir.

Bulut ortaminda hala TCP protokoll kullaniimaya tam olarak uygun degildir. Bulutta
uygulama katmaninda calismak istenildiginden HTTP protokoliiniin kullaniimasi daha

uygundur. TCP’nin daha hizli bir protokol olmasina karsin iletisimde tasinan mesajin
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parcgalarinin kaybolabilecegi duslincesi bu protokoliin bulut ortamindaki kullanim
oranini distrmis. HTTP protokoliiniin ise bu durumu garanti altina almasi ve ¢ogu
sistemde tanimlanmasi ise bu protokoliin bulut ortaminda kullanimini arttirmistir.
HTTP’nin 6nemli bir avantaji da uygulama katmani protokoli oldugu icin programcinin

alt seviye konularla (tasima gibi) ilgilenmesinin soyutlamasidir.

SOAP’da mesaj seviye gilvenlikte asimetrik sifreleme algoritmalarinin ¢alisma
surelerinin mesaj iletisim sayisina gore simetrik sifreleme algoritmalari ile
kiyaslandiginda daha dizensiz oldugu gorilmustiir. Bu sebeple SOAP’da mesaj seviye
glvenlikte simetrik sifreleme algoritmasi kullanmak daha iyi olacaktir. Clinkii SOAP’da
mesaj iletisimde iletilecek mesajla birlikte bircok standart metin iletildiginden bu da
iletisim mesajini sisirdiginden iletisim sdresinin degismesi istemcide sistemin iyi

calhismadigi fikrini doguracaktir.

Mobil ortamlarda ise istemcinin ortamdan her an kopabilecegi fikri ginimiizde hala
surdigiinden iletisimde SOAP kullaniimasi yerine REST kullaniimasina gidilmistir.
REST’in avantaji iletisim mesajlarini daha kisa bir bicimde (fazla bashk eklemeden)
ortama verip iletisimi saglamasidir. Fakat o zamanda uzun mesaj iletisimde mesaj ¢ok
kez pargaya boliineceginden getirecegi fayda azalacak belli bir uzunluktan sonra SOAP

kullanimi daha karl sonug¢ vermeye baslayacaktir.

Gunlimuzde hala bulut ortami tam olarak olusmadigi sonucuna varilabilir. Clink{i tam
anlamiyla bulut ortami yakalandigl zaman gliniimiizde sunucunun cevap verdigi istemci
tirine gore cevabi degismedigi halde cevabin iletim formatinin farkli olmasi ve
istemcilerin kategorize edilmesi bulut ortaminin esasinda tam olarak olusturulamadigi
sonucu ortaya cikar. Bu duruma ornek olarak bazi sitelerin mobil istemciler icin farkh

icerik gbndermesi gosterilebilir.

Mobil uygulamalarda kullanilabilen fakat kurumsal PC’lerde bulunmayan GPS destegi
gibi destekler mobil uygulamalara arti bir avantaj saglayip sadece mobil istemcilere
cevap veren uygulamalarin olmasina sebep olan bir durum o6rnegidir. Bu sebeple

sunucularin her gesit istemciye cevap vermemesine neden olur.

Gunlmslide veri iletiminde mobil tarafli asenkron iletisimin, kurumsal olarak eszaman

iletisimin kullanilmasi bulut ortaminin tam olarak kurulamadiginin bir baska kanitidir.
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Gunlmuzde cerezlerin kullanim amaci kot olmasada glivenlik acigi olusturabilmesi
ileri yillarda kullaniminin  azalacagl belkide bulut ortaminin tam olarak
olusturulabilmesi sonucunda kullaniminin kaldirilabilecegi diisiincesi savunulabilir.
Windows Phone tarafinda durum Gorinim Yonetimi istemci tarafli durum yoénetimi

durumu ile ¢6zilmek istenilmistir.

Cikan sonuglar toplandiginda varilacak en nihai sonug sudur. Eger gelisilmek istenilen
uygulama kurumsal olmayan bir uygulama ise HTTP protokolli kullaniminin uygun
oldugu fakat uygulama kurumsal ise bulut ile etkilesiminde HTTP protokoli
kullaniminin avantajli oldugu fakat kurum iginde istemci ve sunucu arasindaki
iletisimde TCP protokolli avantajli olabilecegi sonucunda ulasilir. Cinkii WCF, TCP
protokoliniin kullanilmasiyla olusturulan uygulamalarda kurum igi iletisimde mesaj
kaybi yasatmayacaktir. Bu durum test islemleri tGzerinde higbir veri kaybi olmamasi ile

gozlemlenmistir.
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EK-A

TEST ORTAMININ OLUSTURULMASI
Bu bolimde test ortaminin sunucu, Windows Phone istemcisi ve Android istemcisi
acisindan kurulmasinda izlenen adimlar incelenecektir. Bu test ortaminda amag bir
bulut servisi olusturulacak farkh isletim sitemlerinin bu buluta baglanim sekilleri ve
ortamla olan iletisiminin izlenmesidir. Ornek gdsterilen kod parcaciklari test edilen bir
durumda elde edilmis kod pargacigidir. Test durumunun degismesi ilgili kod

parcaciklarinin degismesine neden olmustur.

A-1 Test Ortamindaki Sunucunun Olusturulmasi
WCF ortaminda olusturulacak sunucunun insasinda su adimlar izlenmistir.
1. ilk olarak sunucunun sunacagl hizmetlerin sadece isimlerinin ve yollarinin
belirlenecegi arayliz olusturulup, bu arayliz temel alinarak hizmet sinifi

olusturulmustur.

GetMessage() fonksiyonun ilk parametresi mesajlasmanin kag¢ kere yapilacagi ikinci
parametresi ise mesajlasmada kullanilacak sansal (rassal) karakterlerle olusturulmus
mesajin karakter uzunlugunu belirtir. Bu fonksiyon web servisi kullanan istemciler
tarafindan sadece isim ve aldigi parametreler ile bilinecektir. RandomString
fonksiyonun parametresi sansal karakterlerle olusturulacak iletisim mesajinin karakter

uzunlugu parametresidir.

[ServiceContract]
public interface ISimpleService
1

[OperationContract]

string GetMessage(docuble name, double namel);

string RandomString(double size);

Sekil A. 1 Olusturulan arayiiz kod parcacigi
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public string GetMessage(double name, double namel)

1
¥

return name+ RandomString(namel);

public string RandomString(double size)

1
StringBuilder builder = new StringBuilder();
char ch;
for (double i = @; i < size; i+4)
1
ch = Convert.ToChar({Convert.ToInt32(Math.Floor(26 * random.NextDouble() + 65)));
builder.Append{ch);
¥
return builder.ToString();
¥

Sekil A. 2 Arayuz tarafindan olusturulan hizmet sinifi

2. lIstemci ve sunucu arasindaki iletisimde képrii gorevini Ustlenecek App.Config
yapilandirma (yapilandirma) dosyasi olusturulur.

<?uml version="1.8" encoding="utf-8" =
<configuration:
<system.diagnosticss
{sourcesy
<source name="System.ServiceModel.Messagelogging” switchValue="Warning, ActivityTracing":
<listeners>
<add type="System.Diagnostics.DefaultTracelistener™ name="Default™:
<filter type="" /»
</add:>
<add name="ServiceModelMessagelogginglistener™:
<filter type="" />
</add>
</listenersz
</sources
</sources:
<sharedListeners:
<add initializeData="D:\app_messages.svclog"
type="5System.Diagnostics.XmlWriterTracelistener, System, Version=4.8.8.8, Culture=neutral,
PublickeyToken=b77a5c56193428589"
name="5erviceModelMessagelogginglistener” tracefutputlptions="Timestamp">
«filter type="" />
<fadd:
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</sharedListeners:>
<trace autoflush="true" />
¢/system.diagnostics>
<system.serviceModels
<diagnostics performanceCounters="A11">
<messagelogging logEntireMessage="true" logMalformedMessages="true"
logMessagesAtTransportLevel="true” maxMessagesTolLog="999939999"
maxSize0fMessageToLog="9999993999" />
</diagnostics>
<bindings:
<wsHttpBinding:
<binding name="netTcp” maxBufferPool5ize="99999999" maxReceivedMessageSize="99999999":
<security mode="Message™>
<message algorithmSuite="TripleDesSha256™ /=
<fsecurity>
</binding>
</wsHttpBinding>
</bindings>
<behaviors:
<serviceBehaviors>
<behavior name="mexBehavior":
<serviceMetadata httpGetEnabled="true" />
</behavior:
</serviceBehaviors:
</behaviors:
<services>
<service behaviorfConfiguration="mexBehavior" name="SimpleService.SimpleService™>
<endpoint address="SimpleService"
binding="wsHttpBinding"
contract="5impleService.ISimpleService"
bindingConfiguration="netTcp"/>

<hosts
<basefddressess
<add basedddress="http://localhost:8038" />

</baselAddressess
</host>
</zervices
</services>
</system.serviceModel
«/configurationz

Sekil A. 3 Testte kullanilan yapilandirma dosyasinin bir durum igin 6rnegi

Sekildeki yapilandirma dosyasi kullanilan test durumuna gore sifreleme algoritmasinin
cesidi, kullanilan baglamanin degismesi gibi durumlarda glincellenerek sunucunun yeni
ortama uyumu saglanmistir.
3. Servis dosyasinin olusturulur. Servis parametresi ile sunulacak hizmetin
(servisin) bulundugu konum belirtilir.

<¥i ServiceHost Language="C#" Debug="true" Service="SimpleService.SimpleService" ¥

Sekil A. 4 Svc uzantili servis dosyasinin icerigi

4. Sunucunun yayimlanmasinda ISS’in TCP protokoli kabul etmemesi yiiziinden,

WAS yayimlama ydéntemi secilmistir. WAS, internet Bilgi Servisleri stirim 7. 0
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icinde tanitilan islem aktivasyon mekanizmasidir. Windows servisi yayinlama
yonteminin  secilmemesinin nedeni Android istemcilerininde ortama
baglanabilmesini saglayabilmektir.
Sonug olarak TCP protokilt kullanilabildigi yerlerde ortama Andorid istemcisinin
katilnmasi saglanmis, diger durumlarda Android istemcisi sadece HTTP protokoliiniin
kullanildigl zamanda ortama katilmasi saglanmistir.
A-2 Test Ortamindaki Windows Phone istemcisinin Olusturulmasi
1. Uygulamaya sunucudaki servis, servis referansi olarak (servisin hizmet verecegi
URL adresi belirtilerek) eklenir. Bu URL sayesinde ilgili WSDL dosyasina ulasilir.
for (inti=1;i<=10000; i++)

{

SimpleService.SimpleServiceClient client = new SimpleService.SimpleServiceClient();
ListBox1.ltems.Add(client.GetMessage(i, 6));

client.Close();

}

Sekil A. 5 Windows Phone istemcisinin servisi ¢agirma kod pargasi érnegi

Servisi kullanan istemci olusturulup, servisteki hizmet fonksiyonu ilgili parametreler
kullanilarak ¢agrilmigtir. client.Close() fonksiyonu ile istemcinin test ortaminda kopmasi

saglanmistir.

A-3 Test Ortamindaki Android istemcisinin Olusturulmasi
1. Web servis referansi ile sunucudaki hizmet URL (izerinden baglanilir. Esasen bu
URL ile baglanti sunucu tarafindan olusturulan hizmetin WSDL dosyasi
Uzerinden saglanir.  Wsdl dosyasi sunucu tarafindan olusturulan bilgiler
Uzerinden dizenlendigi icin burada sadece dosyanin bir bélimi gosterilmistir.
Wsdl dosyasi istemci ve sunucu arasindaki iletisimde iletisim kurallarinin yer

aldigi bir s6zlesme olarak dasutndlebilir.
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¥<wsdl:service name="SimpleService™>
¥ {wsdl:port name="WSHttpBinding_TSimpleService™ binding="tns:WSHttpBinding_ISimpleService":
<spapl2:address location="http://localhost:4228/SimpleService. svc/SimpleService" />
¥<wsald:EndpointReference:
¥<wsale:Address»
http://localhost:4228/5impleService. sve/SimpleService
</wsal@:Address:
¥ <Identity xmlns="http://schemas.xmlsoap.crg/ws/2006/82/addressingidentity™>
<Upn>GALATANMUHTIP</Upn:
«/Identity:
</wsal@:EndpointReference:
<fwsdl:port:
<fwsdl:service:
<fwsdl:definitions>

Sekil A. 6 Wsdl dosyasi kod pargasi 6rnegi

2. Hizmet servisi uygulama sayfasinda bildirilerek ilgili hizmetler uygulamada

kullantlr.

private static 3tring getMessage(java.lang.Double name, java.lang.Doubkle namel) {
org.tenpuri.SimpleService service = new org.tempuri.SimpleService();
org.tenpuri.ISimnpleService port = service.getWSHttpBindingISimpleService () !

return port.getMessage (name, namel);
String a= getMessage(symbol,symbol1);

Sekil A. 7 Hizmet sinifinin uygulama utzerinde bildirimi ve bu hizmetin kullanim
ornegi
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EK-B

TEST ORTAMINDA ELDE EDILEN VERILER
Bu bélimde WCF’ de mesaj seviye guvenlikte kullanilan sifreleme algoritmalarina, bu
algoritmalara kullanilarak elde edilen verilere yer verilecektir. Bolim 12’de ise elde

edilen veriler degerlendirilmistir.

B - 1 WCF'de Mesaj Seviye Giivenlikte Kullanilan Sifreleme Algoritmalari

Cizelge B.1 WCF'de Mesaj Seviye Glvenlikte Kullanilan Sifreleme Algoritmalari

WCF de Mesaj Seviye Glvenlikte Kullanilan Sifreleme Algoritmalari

1-Basic128 9-Basic256

2-Basic128Rsal5 10-Basic256Rsal5

3-Basic128Sha256 11-Basic256Sha256

4-Basic128Sha256Rsal5 12-Basic256Sha256Rsal5

5-Basic192 13-TripleDes

6-Basic192Rsal5 14-TripleDesRsal5

7-Basic192Sha256 15-TripleDesSha256

8-Basic192Sha256Rsal5

16-TripleDesSha256Rsal5

Asagidaki grafiklerde yer alan kisaltmalarin agiklamalari ilgili bolimlerde deginilmistir.
B - 2 Tek istemcili Degisken Kelime Katarli Test islemi Verileri
B - 2. 1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler

Gizelge B.2 Guvenliksiz Elde Edilen Test Verileri

0-Glivenliksiz

Adet T S B Tverim Sverim Bverim
100 2 0,186 4 0,02 0,00186 0,04
200 2 0,189 4 0,01 0,000945 0,02
300 2 0,192 4 0,00667 0,00064 0,01333
400 2 0,186 4 0,005 0,000465 0,01
500 2 0,184 4 0,004 0,000368 0,008




Cizelge B.2 Guvenliksiz Elde Edilen Test Verileri (devami)

Adet T S B Tverim Sverim Bverim
4000 2 0,19 7 4,75E-05 4,8E-05 0,00175
5000 2 0,199 8 3,98E-05 4E-05 0,0016
6000 2 0,219 9 3,65E-05 3,7E-05 0,0015
7000 2 0,198 10 2,83E-05 2,8E-05 0,00143
8000 2 0,224 11 0,000028 2,8E-05 0,00138
Cizelge B. 3 Basic128 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
1- Basic128

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47
200 10 1 47 0,05 0,005 0,235
300 10 1 a7 0,033333333 | 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 48 0,02 0,002 0,096
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 56 0,00142857 0,00014285 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B. 4 Basic128Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

2- Basic128Rsal5

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47
200 10 1 47 0,05 0,005 0,235
300 10 1 a7 0,033333333 0,003333333 0,156666667
400 10 1 a7 0,025 0,0025 0,1175
500 10 1 48 0,02 0,002 0,096
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 55 0,001666667 0,000166667 0,009166667
7000 10 1 56 0,001428571 0,000142857 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B. 5 Basic128Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

3- Basic128Sha256

Adet T S B Tverim Sverim Bverim
100 10 1 48 0,1 0,01 0,48
200 10 1 48 0,05 0,005 0,24
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Cizelge B. 5 Basic128Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri (devami)

Adet T S B Tverim Sverim Bverim

300 10 1 48 0,033333333 | 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 56 0,001666667 | 0,000166667 | 0,009333333
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B. 6 Basic128Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

4-Basic128Sha256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 | 0,003333333 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325

5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 56 0,001666667 | 0,000166667 0,009333333

7000 10 1 57 0,001428571 | 0,000142857 0,008142857

8000 10 1 58 0,00125 0,000125 0,00725
Cizelge B. 7 Basic192 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

5-Basic192

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235

300 10 1 47 0,033333333 | 0,003333333 | 0,156666667

400 10 1 47 0,025 0,0025 0,1175

500 10 1 48 0,02 0,002 0,096

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 53 0,002 0,0002 0,0106

6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667

7000 10 1 56 0,001428571 | 0,000142857 | 0,008

8000 10 1 57 0,00125 0,000125 0,007125
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Cizelge B. 8 Basic192Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

6-Basic192Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 a7 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235

300 10 1 a7 0,033333333 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175

500 10 1 48 0,02 0,002 0,096

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 53 0,002 0,0002 0,0106

6000 10 1 55 0,001666667 0,000166667 | 0,009166667
7000 10 1 56 0,001428571 0,000142857 | 0,008

8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B. 9 Basic192Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

7-Basic192Sha256

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 56 0,001666667 0,000166667 | 0,009333333
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B. 10 Basic192Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

8-Basic192Sha256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 56 0,001666667 0,000166667 | 0,009333333
7000 10 1 57 0,001428571 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725
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Cizelge B. 11 Basic256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

9-Basic256
Adet T S B Tverim Sverim Bverim
100 10 1 a7 0,1 0,01 0,47
200 10 1 47 0,05 0,005 0,235
300 10 1 a7 0,033333333 | 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 a7 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B. 12 Basic256Rsa15 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

10-Basic256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235

300 10 1 47 0,033333333 | 0,003333333 | 0,156666667

400 10 1 47 0,025 0,0025 0,1175

500 10 1 47 0,02 0,002 0,094

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 53 0,002 0,0002 0,0106

6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667

7000 10 1 56 0,001428571 | 0,000142857 | 0,008

8000 10 1 57 0,00125 0,000125 0,007125
Cizelge B. 13 Basic2565ha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

11-Basic256Sha256

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 | 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325

5000 10 1 54 0,002 0,0002 0,0108
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Cizelge B. 13 Basic2565ha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

(devami)
Adet T S B Tverim Sverim Bverim
6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725
Cizelge B. 14 Basic256Sha256Rsa15 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
12-Basic256Sha256Rsal5
Adet T S B Tverim Sverim Bverim
100 10 1 48 0,1 0,01 0,48
200 10 1 48 0,05 0,005 0,24
300 10 1 48 0,033333333 | 0,003333333 | 0,16
400 10 1 48 0,025 0,0025 0,12
500 10 1 48 0,02 0,002 0,096
4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108
6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B. 15 TripleDesRsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

13-TripleDes
Adet T S B Tverim Sverim Bverim
100 10 1 a7 0,1 0,01 0,47
200 10 1 a7 0,05 0,005 0,235
300 10 1 a7 0,033333333 | 0,003333333 0,156666667
400 10 1 a7 0,025 0,0025 0,1175
500 10 1 a7 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 55 0,001666667 | 0,000166667 0,009166667
7000 10 1 56 0,001428571 | 0,000142857 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B. 16 TripleDesRsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

14-TripleDesRsal5

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235

300 10 1 47 0,033333333 0,003333333 | 0,156666667
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Cizelge B. 16 TripleDesRsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri (devami)

Adet T S B Tverim Sverim Bverim

400 10 1 47 0,025 0,0025 0,1175

500 10 1 47 0,02 0,002 0,094

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 53 0,002 0,0002 0,0106

6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 56 0,001428571 | 0,000142857 | 0,008

8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B. 17 TripleDesSha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

15-TripleDesSha256

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 | 0,003333333 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 55 0,001666667 | 0,000166667 0,009166667
7000 10 1 57 0,001428571 | 0,000142857 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B. 18 TripleDesSha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

16-TripleDesSha256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 | 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725
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B - 2. 2 WsHttpBinding Baglama Kullanilarak Elde Edilen Veriler

Cizelge B. 19 Giivenliksiz ile Elde Edilen Test Verileri

16-TripleDesSha256Rsal5

Adet T S B Tverim Sverim Bverim
100 2 0,193 3 0,02 0,00193 0,03
200 2 0,191 3 0,01 0,000955 0,015
300 2 0,192 3 0,006666667 | 0,00064 0,01
400 2 0,193 4 0,005 0,0004825 0,01
500 2 0,196 4 0,004 0,000392 0,008
4000 2 0,195 7 0,0005 0,00004875 | 0,00175
5000 2 0,198 8 0,0004 0,0000396 0,0016
6000 2 0,209 9 0,000333333 | 3,48333E-05 | 0,0015
7000 2 0,196 10 0,000285714 | 0,000028 0,001428571
8000 2 0,197 11 0,00025 0,000024625 | 0,001375
Cizelge B.20 Basic128 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
1-Basic128
Adet T S B Tverim Sverim Bverim
100 10 1 a7 0,1 0,01 0,47
200 10 1 47 0,05 0,005 0,235
300 10 1 a7 0,033333333 | 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 a7 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 54 0,001666667 | 0,000166667 | 0,009
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B.21 Basic128Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

2-Basic128Rsal5

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235
300 10 1 47 0,033333333 | 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 47 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 54 0,001666667 | 0,000166667 | 0,009
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125
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Cizelge B.22 Basic128Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

3-Basic128Sha256

Adet T S B Tverim Sverim Bverim
100 10 1 a7 0,1 0,01 0,47
200 10 1 48 0,05 0,005 0,24
300 10 1 48 0,033333333 | 0,003333333 | 0,16
400 10 1 48 0,025 0,0025 0,12
500 10 1 48 0,02 0,002 0,096
4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108
6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B.23 Basic128Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

4-Basic128Sha256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 | 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325

5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667

7000 10 1 56 0,001428571 | 0,000142857 | 0,008

8000 10 1 58 0,00125 0,000125 0,00725
Cizelge B.24 Basic192 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

5-Basic192

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235

300 10 1 47 0,033333333 | 0,003333333 | 0,156666667

400 10 1 47 0,025 0,0025 0,1175

500 10 1 47 0,02 0,002 0,094

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 53 0,002 0,0002 0,0106

6000 10 1 54 0,001666667 | 0,000166667 | 0,009

7000 10 1 56 0,001428571 | 0,000142857 | 0,008

8000 10 1 57 0,00125 0,000125 0,007125
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Cizelge B.25 Basic192Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

6-Basic192Rsal5

Adet T S B Tverim Sverim Bverim
100 10 1 a7 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235
300 10 1 a7 0,033333333 | 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 a7 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 54 0,001666667 | 0,000166667 | 0,009
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B.26 Basic192Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

7-Basic192Sha256

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 55 0,001666667 0,000166667 | 0,009166667
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B.27 Basic192Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

8-Basic192Sha256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 48 0,1 0,01 0,48

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 | 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 53 0,0025 0,00025 0,01325
5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 57 0,001428571 | 0,000142857 | 0,008142857
8000 10 1 58 0,00125 0,000125 0,00725
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Cizelge B.28 Basic256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

9-Basic256
Adet T S B Tverim Sverim Bverim
100 10 1 a7 0,1 0,01 0,47
200 10 1 47 0,05 0,005 0,235
300 10 1 a7 0,033333333 | 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 a7 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 54 0,001666667 | 0,000166667 | 0,009
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B.29 Basic256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

10-Basic256Rsal5

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235
300 10 1 47 0,033333333 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 47 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 54 0,001666667 0,000166667 | 0,009
7000 10 1 56 0,001428571 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B.30 Basic2565ha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

11-Basic256Sha256

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47
200 10 1 48 0,05 0,005 0,24
300 10 1 48 0,033333333 | 0,003333333 | 0,16
400 10 1 48 0,025 0,0025 0,12
500 10 1 48 0,02 0,002 0,096
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 54 0,002 0,0002 0,0108
6000 10 1 55 0,001666667 | 0,000166667 | 0,009166667
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 58 0,00125 0,000125 0,00725
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Cizelge B.31 Basic2565ha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

12-Basic256Sha256Rsal5

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 48 0,05 0,005 0,24

300 10 1 48 0,033333333 0,003333333 | 0,16

400 10 1 48 0,025 0,0025 0,12

500 10 1 48 0,02 0,002 0,096

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 54 0,002 0,0002 0,0108

6000 10 1 55 0,001666667 0,000166667 | 0,009166667

7000 10 1 56 0,001428571 0,000142857 | 0,008

8000 10 1 58 0,00125 0,000125 0,00725
Cizelge B.32 TripleDes Sifreleme Algoritmasi ile Elde Edilen Test Verileri

13-TripleDes

Adet T S B Tverim Sverim Bverim

100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235

300 10 1 47 0,033333 0,003333 0,156667

400 10 1 47 0,025 0,0025 0,1175

500 10 1 47 0,02 0,002 0,094

4000 10 1 52 0,0025 0,00025 0,013

5000 10 1 53 0,002 0,0002 0,0106

6000 10 1 54 0,001667 0,000167 0,009

7000 10 1 56 0,001429 0,000143 0,008

8000 10 1 57 0,00125 0,000125 0,007125

Cizelge B.33 TripleDesRsa1l5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

14-TripleDesRsal5

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47

200 10 1 47 0,05 0,005 0,235
300 10 1 47 0,033333333 0,003333333 | 0,156666667
400 10 1 47 0,025 0,0025 0,1175
500 10 1 47 0,02 0,002 0,094
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 53 0,002 0,0002 0,0106
6000 10 1 54 0,001666667 0,000166667 | 0,009
7000 10 1 56 0,001428571 0,000142857 | 0,008
8000 10 1 57 0,00125 0,000125 0,007125
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Cizelge B.34 TripleDesSha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

15-TripleDesSha256

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47
200 10 1 48 0,05 0,005 0,24
300 10 1 48 0,033333 0,003333 0,16
400 10 1 48 0,025 0,0025 0,12
500 10 1 48 0,02 0,002 0,096
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 54 0,002 0,0002 0,0108
6000 10 1 55 0,001667 0,000167 0,009167
7000 10 1 56 0,001429 0,000143 0,008
8000 10 1 58 0,00125 0,000125 0,00725

Cizelge B.35 TripleDesSha256Rsa15 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

16-TripleDesSha256Rsal5

Adet T S B Tverim Sverim Bverim
100 10 1 47 0,1 0,01 0,47
200 10 1 48 0,05 0,005 0,24
300 10 1 48 0,033333333 0,003333333 | 0,16
400 10 1 48 0,025 0,0025 0,12
500 10 1 48 0,02 0,002 0,096
4000 10 1 52 0,0025 0,00025 0,013
5000 10 1 54 0,002 0,0002 0,0108
6000 10 1 55 0,001666667 0,000166667 | 0,009166667
7000 10 1 56 0,001428571 | 0,000142857 | 0,008
8000 10 1 58 0,00125 0,000125 0,00725
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B - 3 Cok istemcili Sabit Kelime Katarl Test islemi Verileri

B - 3. 1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler

Gizelge B.36 Guivenliksiz Elde Edilen Test Verileri

0-Glivenliksiz

Adet T S B Tverim Sverim Bverim

6 12 0,301 18 2 0,050166667 | 3

7 14 0,394 21 2 0,056285714 | 3

8 16 0,304 24 2 0,038 3

9 18 0,338 27 2 0,037555556 | 3

10 20 0,307 30 2 0,0307 3

3500 7000 8 10403 2 0,002285714 | 2,972285714

3600 7200 8 10693 2 0,002222222 | 2,970277778

3700 7400 8 10997 2 0,002162162 | 2,972162162

3800 7600 8 11294 2 0,002105263 | 2,972105263

3900 7800 8 11592 2 0,002051282 | 2,972307692

11000 22000 24 32700 2 0,002181818 | 2,972727273

12000 24000 26 35674 2 0,002166667 | 2,972833333

13000 26000 28 38649 2 0,002153846 | 2,973

14000 28000 30 41610 2 0,002142857 | 2,972142857

15000 30000 34 44598 2 0,002266667 | 2,9732
Cizelge B.37 Basic128 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

1-Basic128

Adet T S B Tverim Sverim Bverim

6 60 1 279 10 0,166666667 | 46,5

7 70 1 326 10 0,142857143 | 46,57142857

8 80 1 372 10 0,125 46,5

9 90 1 418 10 0,111111111 | 46,44444444

10 100 1 465 10 0,1 46,5

3500 35000 84 162967 10 0,024 46,562

3600 36000 86 167630 10 0,023888889 | 46,56388889

3700 37000 89 172288 10 0,024054054 | 46,56432432

3800 38000 91 176908 10 0,023947368 | 46,55473684

3900 39000 93 181595 10 0,023846154 | 46,56282051

11000 110000 263 512355 10 0,023909091 | 46,57772727

12000 120000 289 558941 10 0,024083333 | 46,57841667

13000 130000 308 605516 10 0,023692308 | 46,57815385

14000 140000 333 652133 10 0,023785714 | 46,58092857

15000 150000 356 698245 10 0,023733333 | 46,54966667
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Cizelge B.38 Basic128Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

2-Basic128Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 279 10 0,166666667 | 46,5

7 70 1 326 10 0,142857143 | 46,57142857
8 80 1 372 10 0,125 46,5

9 90 1 418 10 0,111111111 | 46,44444444
10 100 1 465 10 0,1 46,5

3500 35000 84 162968 10 0,024 46,56228571
3600 36000 86 167526 10 0,023888889 | 46,535

3700 37000 89 172281 10 0,024054054 | 46,56243243
3800 38000 91 176947 10 0,023947368 | 46,565

3900 39000 94 181592 10 0,024102564 | 46,56205128
11000 110000 262 512344 10 0,023818182 | 46,57672727
12000 120000 285 558923 10 0,02375 46,57691667
13000 130000 311 605207 10 0,023923077 | 46,55438462
14000 140000 334 652001 10 0,023857143 | 46,5715
15000 150000 357 698748 10 0,0238 46,5832

Cizelge B.39 Basic128Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

3-Basic128Sha256

Adet T S B Tverim Sverim Bverim

6 60 1 284 10 0,166666667 | 47,33333333
7 70 1 331 10 0,142857143 | 47,28571429
8 80 1 379 10 0,125 47,375

9 90 1 426 10 0,111111111 | 47,33333333
10 100 1 473 10 0,1 47,3

3500 35000 91 165953 10 0,026 47,41514286
3600 36000 95 170698 10 0,026388889 | 47,41611111
3700 37000 97 175411 10 0,026216216 | 47,40837838
3800 38000 99 180175 10 0,026052632 | 47,41447368
3900 39000 103 184924 10 0,026410256 | 47,41641026
11000 110000 281 521800 10 0,025545455 | 47,43636364
12000 120000 306 569230 10 0,0255 47,43583333
13000 130000 331 616687 10 0,025461538 | 47,43746154
14000 140000 357 664141 10 0,0255 47,43864286
15000 150000 385 711601 10 0,025666667 | 47,44006667

Cizelge B.40 Basic128Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

4-Basic128Sha256Rsal5

Adet

B

Tverim

Sverim

Bverim

6

60

284

10

0,166666667

47,33333333
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Cizelge B.40 Basic128Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
(devami)

4-Basic128Sha256Rsal5

Adet T S B Tverim Sverim Bverim

7 70 1 333 10 0,142857143 | 63

8 80 1 379 10 0,125 47,375

9 90 1 426 10 0,111111111 | 47,33333333

10 100 1 473 10 0,1 47,3

3500 35000 89 165943 10 0,025428571 | 47,41228571

3600 36000 90 170697 10 0,025 47,41583333

3700 37000 93 175441 10 0,025135135 | 47,41648649

3800 38000 94 180181 10 0,024736842 | 47,41605263

3900 39000 96 184932 10 0,024615385 | 47,41846154

11000 110000 269 521736 10 0,024454545 | 47,43054545

12000 120000 292 569226 10 0,024333333 | 47,4355

13000 130000 322 616702 10 0,024769231 | 47,43861538

14000 140000 342 664139 10 0,024428571 | 47,4385

15000 150000 368 711597 10 0,024533333 | 47,4398
Cizelge B.41 Basic192 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

5-Basic192

Adet T S B Tverim Sverim Bverim

6 60 1 276 10 0,166666667 | 46

7 70 1 326 10 0,142857143 | 46,57142857

8 80 1 372 10 0,125 46,5

9 90 1 419 10 0,111111111 | 46,55555556

10 100 1 465 10 0,1 46,5

3500 35000 85 163042 10 0,024285714 | 46,58342857

3600 36000 88 167701 10 0,024444444 | 46,58361111

3700 37000 90 172357 10 0,024324324 | 46,58297297

3800 38000 92 177015 10 0,024210526 | 46,58289474

3900 39000 95 181681 10 0,024358974 | 46,58487179

11000 110000 266 512489 10 0,024181818 | 46,58990909

12000 120000 290 559099 10 0,024166667 | 46,59158333

13000 130000 315 605719 10 0,024230769 | 46,59376923

14000 140000 338 652311 10 0,024142857 | 46,59364286

15000 150000 363 698953 10 0,0242 46,59686667
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Cizelge B.42 Basic192Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

6-Basic192Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 279 10 0,166666667 | 46,5

7 70 1 316 10 0,142857143 | 45,14285714
8 80 1 372 10 0,125 46,5

9 90 1 419 10 0,111111111 | 46,55555556
10 100 1 465 10 0,1 46,5

3500 35000 86 163037 10 0,024571429 | 46,582

3600 36000 88 167701 10 0,024444444 | 46,58361111
3700 37000 90 172350 10 0,024324324 | 46,58108108
3800 38000 93 177021 10 0,024473684 | 46,58447368
3900 39000 95 181675 10 0,024358974 | 46,58333333
11000 110000 267 512489 10 0,024272727 | 46,58990909
12000 120000 292 559101 10 0,024333333 | 46,59175
13000 130000 317 605724 10 0,024384615 | 46,59415385
14000 140000 340 652332 10 0,024285714 | 46,59514286
15000 150000 368 698803 10 0,024533333 | 46,58686667

Cizelge B.43 Basic192Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

7-Basic192Sha256

Adet T S B Tverim Sverim Bverim

6 60 1 284 10 0,166666667 | 47,33333333
7 70 1 332 10 0,142857143 | 47,42857143
8 80 1 379 10 0,125 47,375

9 90 1 426 10 0,111111111 | 47,33333333
10 100 2 474 10 0,2 47,4

3500 35000 90 166015 10 0,025714286 | 47,43285714
3600 36000 91 170768 10 0,025277778 | 47,43555556
3700 37000 93 175508 10 0,025135135 | 47,43459459
3800 38000 95 180254 10 0,025 47,43526316
3900 39000 98 184999 10 0,025128205 | 47,43564103
11000 110000 271 521946 10 0,024636364 | 47,44963636
12000 120000 296 569404 10 0,024666667 | 47,45033333
13000 130000 319 616848 10 0,024538462 | 47,44984615
14000 140000 345 664354 10 0,024642857 | 47,45385714
15000 150000 371 711685 10 0,024733333 | 47,44566667

Cizelge B.44 Basic192Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

8-Basic192Sha256Rsal5

Adet T S B Tverim Sverim Bverim
6 60 1 284 10 0,166666667 47,33333333
7 70 1 332 10 0,142857143 47,42857143
8 80 1 379 10 0,125 47,375
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Cizelge B.44 Basic192Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

(devami)
8-Basic192Sha256Rsal5
Adet T S B Tverim Sverim Bverim
9 90 1 426 10 0,111111111 | 47,33333333
10 100 2 474 10 0,2 47,4
3500 35000 87 166024 10 0,024857143 | 47,43542857
3600 36000 89 170768 10 0,024722222 | 47,43555556
3700 37000 93 175505 10 0,025135135 | 47,43378378
3800 38000 96 180259 10 0,025263158 | 47,43657895
3900 39000 98 185004 10 0,025128205 | 47,43692308
11000 110000 273 521924 10 0,024818182 | 47,44763636
12000 120000 298 569408 10 0,024833333 | 47,45066667
13000 130000 322 616861 10 0,024769231 | 47,45084615
14000 140000 348 664343 10 0,024857143 | 47,45307143
15000 150000 371 711825 10 0,024733333 | 47,455
Cizelge B.45 Basic256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
9-Basic256
Adet T S B Tverim Sverim Bverim
6 60 1 278 10 0,166666667 | 46,33333333
7 70 1 325 10 0,142857143 | 46,42857143
8 80 1 371 10 0,125 46,375
9 90 1 417 10 0,111111111 | 46,33333333
10 100 1 464 10 0,1 46,4
3500 35000 86 162575 10 0,024571429 | 46,45
3600 36000 89 167230 10 0,024722222 | 46,45277778
3700 37000 91 171884 10 0,024594595 | 46,45513514
3800 38000 94 176520 10 0,024736842 | 46,45263158
3900 39000 96 181173 10 0,024615385 | 46,45461538
10000 100000 244 464620 10 0,0244 46,462
11000 110000 270 511084 10 0,024545455 | 46,46218182
12000 120000 293 557566 10 0,024416667 | 46,46383333
13000 130000 317 604037 10 0,024384615 | 46,46438462
14000 140000 341 650523 10 0,024357143 | 46,46592857
15000 150000 365 697040 10 0,024333333 | 46,46933333
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Cizelge B.46 Basic256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

10-Basic256Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 278 10 0,166666667 | 46,33333333
7 70 1 325 10 0,142857143 | 46,42857143
8 80 1 371 10 0,125 46,375

9 90 1 417 10 0,111111111 | 46,33333333
10 100 1 464 10 0,1 46,4

3500 35000 86 162590 10 0,024571429 | 46,45428571
3600 36000 88 167237 10 0,024444444 | 46,45472222
3700 37000 91 171884 10 0,024594595 | 46,45513514
3800 38000 93 176531 10 0,024473684 | 46,45552632
3900 39000 95 181172 10 0,024358974 | 46,45435897
11000 110000 268 511093 10 0,024363636 | 46,463
12000 120000 292 557525 10 0,024333333 | 46,46041667
13000 130000 315 604025 10 0,024230769 | 46,46346154
14000 140000 340 650498 10 0,024285714 | 46,46414286
15000 150000 363 697015 10 0,0242 46,46766667

Cizelge B.47 Basic2565ha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

11-Basic256Sha256

Adet T S B Tverim Sverim Bverim

6 60 1 283 10 0,166666667 | 47,16666667
7 70 1 331 10 0,142857143 | 47,28571429
8 80 1 378 10 0,125 47,25

9 90 1 425 10 0,111111111 | 47,22222222
10 100 1 478 10 0,1 47,8

3500 35000 88 165567 10 0,025142857 | 47,30485714
3600 36000 90 170305 10 0,025 47,30694444
3700 37000 93 175024 10 0,025135135 | 47,30378378
3800 38000 95 179711 10 0,025 47,29236842
3900 39000 98 184500 10 0,025128205 | 47,30769231
11000 110000 274 520522 10 0,024909091 | 47,32018182
12000 120000 301 567867 10 0,025083333 | 47,32225
13000 130000 325 615181 10 0,025 47,32161538
14000 140000 352 662523 10 0,025142857 | 47,32307143
15000 150000 374 709915 10 0,024933333 | 47,32766667
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Cizelge B.48 Basic2565ha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

12-Basic256Sha256Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 283 10 0,166666667 | 47,16666667

7 70 1 331 10 0,142857143 | 47,28571429

8 80 1 378 10 0,125 47,25

9 90 1 425 10 0,111111111 | 47,22222222

10 100 1 472 10 0,1 47,2

3500 35000 87 165571 10 0,024857143 | 47,306

3600 36000 90 170305 10 0,025 47,30694444

3700 37000 93 175026 10 0,025135135 | 47,30432432

3800 38000 96 179767 10 0,025263158 | 47,30710526

3900 39000 97 184501 10 0,024871795 | 47,30794872

11000 110000 274 520540 10 0,024909091 | 47,32181818

12000 120000 298 567860 10 0,024833333 | 47,32166667

13000 130000 323 615191 10 0,024846154 | 47,32238462

14000 140000 348 662513 10 0,024857143 | 47,32235714

15000 150000 375 709905 10 0,025 47,327
Cizelge B.49 TripleDes Sifreleme Algoritmasi ile Elde Edilen Test Verileri

13-TripleDes

Adet T S B Tverim Sverim Bverim

6 60 1 279 10 0,166666667 | 46,5

7 70 1 325 10 0,142857143 | 46,42857143

8 80 1 371 10 0,125 46,375

9 90 2 418 10 0,222222222 | 46,44444444

10 100 2 464 10 0,2 46,4

3500 35000 97 162634 10 0,027714286 | 46,46685714

3600 36000 103 167283 10 0,028611111 | 46,4675

3700 37000 105 171901 10 0,028378378 | 46,45972973

3800 38000 109 176574 10 0,028684211 | 46,46684211

3900 39000 108 181234 10 0,027692308 | 46,47025641

11000 110000 302 511266 10 0,027454545 | 46,47872727

12000 120000 329 557651 10 0,027416667 | 46,47091667

13000 130000 356 604270 10 0,027384615 | 46,48230769

14000 140000 385 650657 10 0,0275 46,4755

15000 150000 412 697336 10 0,027466667 | 46,48906667

Cizelge B.50 TripleDesRsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

14-TripleDesRsal5

Adet T S B Tverim Sverim Bverim
6 60 1 279 10 0,166666667 46,5
7 70 1 325 10 0,142857143 46,42857143
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Cizelge B.50 TripleDesRsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri (devam)

Adet T S B Tverim Sverim Bverim

8 80 1 371 10 0,125 46,375

9 90 2 418 10 0,222222222 | 46,44444444
10 100 2 464 10 0,2 46,4

3500 35000 97 162641 10 0,027714286 | 46,46885714
3600 36000 99 167289 10 0,0275 46,46916667
3700 37000 102 171935 10 0,027567568 | 46,46891892
3800 38000 106 176591 10 0,027894737 | 46,47131579
3900 39000 108 181299 10 0,027692308 | 46,48692308
11000 110000 303 511268 10 0,027545455 | 46,47890909
12000 120000 329 557751 10 0,027416667 | 46,47925
13000 130000 358 604263 10 0,027538462 | 46,48176923
14000 140000 385 650775 10 0,0275 46,48392857
15000 150000 410 697312 10 0,027333333 | 46,48746667

Cizelge B.51 TripleDesSha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

15-TripleDesSha256

Adet T S B Tverim Sverim Bverim

6 60 1 284 10 0,166666667 | 47,33333333
7 70 1 331 10 0,142857143 | 47,28571429
8 80 1 378 10 0,125 47,25

9 90 2 425 10 0,222222222 | 47,22222222
10 100 2 472 10 0,2 47,2

3600 36000 102 170308 10 0,028333333 | 47,30777778
3700 37000 105 174999 10 0,028378378 | 47,29702703
3800 38000 107 179739 10 0,028157895 | 47,29973684
3900 39000 110 184508 10 0,028205128 | 47,30974359
10000 100000 280 473192 10 0,028 47,3192
11000 110000 309 520529 10 0,028090909 | 47,32081818
12000 120000 338 567836 10 0,028166667 | 47,31966667
13000 130000 365 615170 10 0,028076923 | 47,32076923
14000 140000 394 662510 10 0,028142857 | 47,32214286
15000 150000 421 709882 10 0,028066667 | 47,32546667

Cizelge B.52 TripleDesSha256Rsa15 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

16-TripleDesSha256Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 284 10 0,166667 47,33333
7 70 1 331 10 0,142857 47,28571
8 80 1 378 10 0,125 47,25

9 90 2 425 10 0,222222 47,22222
10 100 2 472 10 0,2 47,2
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Cizelge B. 52 TripleDesSha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

(devami)
16-TripleDesSha256Rsal5
Adet T S B Tverim Sverim Bverim
3500 35000 99 165569 10 0,028286 47,30543
3600 36000 102 175043 10 0,028333 48,62306
3700 37000 105 179775 10 0,028378 48,58784
3800 38000 108 179775 10 0,028421 47,30921
3900 39000 111 184500 10 0,028462 47,30769
11000 110000 311 520543 10 0,028273 47,32209
12000 120000 337 567875 10 0,028083 47,32292
13000 130000 365 615710 10 0,028077 47,36231
14000 140000 396 662518 10 0,028286 47,32271
15000 150000 422 709905 10 0,028133 47,327
B - 3. 2 WsHttpBinding Baglama Kullanilarak Elde Edilen Veriler
Cizelge B. 53 Guvenliksiz Elde Edilen Test Verileri
0-Guvenliksiz
Adet T S B Tverim Sverim Bverim
6 12 0,294 17 2 0,049 2,833333333
7 14 0,299 19 2 0,042714286 | 2,714285714
8 16 0,358 22 2 0,04475 2,75
9 18 0,302 25 2 0,033555556 | 2,777777778
10 20 0,306 27 2 0,0306 2,7
3500 7000 8 9418 2 0,002285714 | 0,002690857
3600 7200 8 9687 2 0,002222222 | 0,002690833
3700 7400 8 9957 2 0,002162162 | 0,002691081
3800 7600 9 10226 2 0,002368421 | 0,002691053
3900 7800 9 10495 2 0,002307692 | 0,002691026
11000 22000 |24 29605 2 0,002181818 | 0,002691364
12000 24000 |27 32299 2 0,00225 0,002691583
13000 26000 |29 34992 2 0,002230769 | 0,002691692
14000 28000 |31 37682 2 0,002214286 | 0,002691571
15000 30000 | 34 40379 2 0,002266667 | 0,002691933
Cizelge B. 54 Basic128 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
1-Basic128
Adet T S B Tverim Sverim Bverim
6 60 1 277 10 0,166666667 | 46,16666667
7 70 1 323 10 0,142857143 | 46,14285714
8 80 1 370 10 0,125 46,25
9 90 1 416 10 0,111111111 | 46,22222222
10 100 1 462 10 0,1 46,2
3500 35000 89 161934 10 0,025428571 | 46,26685714
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Cizelge B. 54 Basic128 Sifreleme Algoritmasi ile Elde Edilen Test Verileri (devam)

3600 36000 92 166561 10 0,025555556 | 46,26694444
3700 37000 94 171182 10 0,025405405 | 46,26540541
3800 38000 96 175811 10 0,025263158 | 46,26605263
3900 39000 98 180411 10 0,025128205 | 46,25923077
11000 110000 278 509026 10 0,025272727 | 46,27509091
12000 120000 303 555301 10 0,02525 46,27508333
13000 130000 328 601600 10 0,025230769 | 46,27692308
14000 140000 354 647900 10 0,025285714 | 46,27857143
15000 150000 381 694204 10 0,0254 46,28026667

Cizelge B. 55 Basic128Rsa1l5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

2-Basic128Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 277 10 0,166666667 | 46,16666667
7 70 1 324 10 0,142857143 | 46,28571429
8 80 1 370 10 0,125 46,25

9 90 1 416 10 0,111111111 | 46,22222222
10 100 1 462 10 0,1 46,2

3500 35000 89 161927 10 0,025428571 | 46,26485714
3600 36000 92 171188 10 0,025555556 | 47,55222222
3700 37000 95 175813 10 0,025675676 | 47,51702703
3800 38000 97 175813 10 0,025526316 | 46,26657895
3900 39000 99 180439 10 0,025384615 | 46,26641026
11000 110000 277 509029 10 0,025181818 | 46,27536364
12000 120000 304 555294 10 0,025333333 | 46,2745
13000 130000 329 601603 10 0,025307692 | 46,27715385
14000 140000 358 647910 10 0,025571429 | 46,27928571
15000 150000 378 694214 10 0,0252 46,28093333

Cizelge B. 56 Basic128Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

3-Basic128Sha256

Adet T S B Tverim Sverim Bverim

6 60 1 282 10 0,166666667 | 47

7 70 1 323 10 0,142857143 | 46,14285714
8 80 1 376 10 0,125 47

9 90 1 423 10 0,111111111 | 47

10 100 1 470 10 0,1 a7

3500 35000 90 164641 10 0,025714286 | 47,04028571
3600 36000 92 169339 10 0,025555556 | 47,03861111
3700 37000 95 174043 10 0,025675676 | 47,03864865
3800 38000 98 174043 10 0,025789474 | 45,80078947
3900 39000 100 178755 10 0,025641026 | 45,83461538
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Cizelge B. 56 Basic1285ha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

(devami)
3-Basic128Sha256

Adet T S B Tverim Sverim Bverim
11000 110000 281 517531 10 0,025545455 | 47,04827273
12000 120000 306 564588 10 0,0255 47,049
13000 130000 332 611650 10 0,025538462 | 47,05

14000 140000 358 658706 10 0,025571429 | 47,05042857
15000 150000 383 705799 10 0,025533333 | 47,05326667

Cizelge B.57 Basic128Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

4-Basic128Sha256Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 282 10 0,166666667 | 47

7 70 1 329 10 0,142857143 | 47

8 80 1 376 10 0,125 47

9 90 1 423 10 0,111111111 | 47

10 100 1 470 10 0,1 47

3500 35000 90 164633 10 0,025714286 | 47,038

3600 36000 93 169346 10 0,025833333 | 47,04055556

3700 37000 95 174050 10 0,025675676 | 47,04054054

3800 38000 98 178758 10 0,025789474 | 47,04157895

3900 39000 101 183459 10 0,025897436 | 47,04076923

11000 110000 283 517545 10 0,025727273 | 47,04954545

12000 120000 310 564571 10 0,025833333 | 47,04758333

13000 130000 333 611648 10 0,025615385 | 47,04984615

14000 140000 360 658708 10 0,025714286 | 47,05057143

15000 150000 383 705799 10 0,025533333 | 47,05326667
Cizelge B. 58 Basic192 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

5-Basic192

Adet T S B Tverim Sverim Bverim

6 60 1 277 10 0,166667 46,16667

7 70 1 324 10 0,142857 46,28571

8 80 1 370 10 0,125 46,25

9 90 1 416 10 0,111111 46,22222

10 100 1 462 10 0,1 46,2

3500 35000 90 162041 10 0,025714 46,29743

3600 36000 93 166672 10 0,025833 46,29778

3700 37000 95 171294 10 0,025676 46,29568

3800 38000 97 175897 10 0,025526 46,28868

3900 39000 100 180557 10 0,025641 46,29667

11000 110000 282 509376 10 0,025636 46,30691
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Cizelge B. 58 Basic192 Sifreleme Algoritmasi ile Elde Edilen Test Verileri (devam)

Adet T S B Tverim Sverim Bverim
12000 120000 308 555603 10 0,025667 | 46,30025
13000 130000 333 602009 10 0,025615 | 46,30838
14000 140000 359 648333 10 0,025643 | 46,3095
15000 150000 384 694693 10 0,0256 46,31287

Cizelge B. 59 Basic192Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri (devami)

6-Basic192Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 277 10 0,166667 46,16667
7 70 1 324 10 0,142857 46,28571
8 80 1 370 10 0,125 46,25

9 90 1 416 10 0,111111 46,22222
10 100 1 462 10 0,1 46,2
3500 35000 89 162037 10 0,025429 46,29629
3600 36000 92 166672 10 0,025556 46,29778
3700 37000 94 171303 10 0,025405 46,29811
3800 38000 96 175935 10 0,025263 46,29868
3900 39000 99 180556 10 0,025385 46,29641
11000 110000 280 509310 10 0,025455 46,30091
12000 120000 304 555669 10 0,025333 46,30575
13000 130000 330 602001 10 0,025385 46,30777
14000 140000 356 648341 10 0,025429 46,31007
15000 150000 382 694668 10 0,025467 46,3112

Cizelge B. 60 Basic192Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

7-Basic192Sha256

Adet T S B Tverim Sverim Bverim

6 60 1 282 10 0,166666667 | 47

7 70 1 329 10 0,142857143 | 47

8 80 1 376 10 0,125 47

9 90 1 423 10 0,111111111 | 47

10 100 1 470 10 0,1 47

3500 35000 92 164744 10 0,026285714 | 47,06971429
3600 36000 95 169455 10 0,026388889 | 47,07083333
3700 37000 97 174155 10 0,026216216 | 47,06891892
3800 38000 99 178867 10 0,026052632 | 47,07026316
3900 39000 102 183576 10 0,026153846 | 47,07076923
11000 110000 287 517883 10 0,026090909 | 47,08027273
12000 120000 314 564964 10 0,026166667 | 47,08033333
13000 130000 340 612039 10 0,026153846 | 47,07992308
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Cizelge B. 60 Basic192Sha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

(devami)
7-Basic192Sha256
Adet T S B Tverim Sverim Bverim
14000 140000 365 659158 10 0,026071429 | 47,08271429
15000 150000 392 706299 10 0,026133333 | 47,0866
Cizelge B. 61 Basic192Sha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
8-Basic192Sha256Rsal5

Adet T S B Tverim Sverim Bverim
6 60 1 282 10 0,166666667 | 47
7 70 1 329 10 0,142857143 | 47
8 80 1 376 10 0,125 47
9 90 1 423 10 0,111111111 | 47
10 100 2 470 10 0,2 47
3500 35000 92 164742 10 0,026285714 | 47,06914286
3600 36000 94 169451 10 0,026111111 | 47,06972222
3700 37000 97 174162 10 0,026216216 | 47,07081081
3800 38000 99 178866 10 0,026052632 | 47,07
3900 39000 102 183573 10 0,026153846 | 47,07
11000 110000 288 517868 10 0,026181818 | 47,07890909
12000 120000 314 564950 10 0,026166667 | 47,07916667
13000 130000 340 612054 10 0,026153846 | 47,08107692
14000 140000 366 659149 10 0,026142857 | 47,08207143
15000 150000 397 706303 10 0,026466667 | 47,08686667

Cizelge B. 62 Basic256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

9-Basic256

Adet T S B Tverim Sverim Bverim
6 60 1 277 10 0,166666667 | 46,16666667
7 70 1 323 10 0,142857143 | 46,14285714
8 80 1 369 10 0,125 46,125
9 90 1 415 10 0,111111111 | 46,11111111
10 100 1 461 10 0,1 46,1
3500 35000 90 161524 10 0,025714286 | 46,14971429
3600 36000 93 166130 10 0,025833333 | 46,14722222
3700 37000 95 170752 10 0,025675676 | 46,14918919
3800 38000 98 175368 10 0,025789474 | 46,14947368
3900 39000 101 179941 10 0,025897436 | 46,13871795
12000 120000 309 553797 10 0,02575 46,14975
13000 130000 335 599957 10 0,025769231 | 46,15053846
14000 140000 361 651485 10 0,025785714 | 46,53464286
15000 150000 399 692485 10 0,0266 46,16566667
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Cizelge B. 63 Basic256Rsa1l5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

10-Basic256Rsal5

Adet T S B Tverim Sverim Bverim

6 60 1 277 10 0,166667 46,16667
7 70 1 323 10 0,142857 46,14286
8 80 1 369 10 0,125 46,125

9 90 1 415 10 0,111111 46,11111
10 100 1 461 10 0,1 46,1
3500 35000 91 161514 10 0,026 46,14686
3600 36000 93 166137 10 0,025833 46,14917
3700 37000 95 170748 10 0,025676 46,14811
3800 38000 98 175366 10 0,025789 46,14895
3900 39000 100 179990 10 0,025641 46,15128
11000 110000 283 507753 10 0,025727 46,15936
12000 120000 308 553885 10 0,025667 46,15708
13000 130000 333 600087 10 0,025615 46,16054
14000 140000 359 646292 10 0,025643 46,16371
15000 150000 387 692520 10 0,0258 46,168

Cizelge B. 64 Basic2565ha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

11-Basic256Sha256

Adet T S B Tverim Sverim Bverim

6 60 1 281 10 0,166666667 | 46,83333333
7 70 1 328 10 0,142857143 | 46,85714286
8 80 1 375 10 0,125 46,875

9 90 1 422 10 0,111111111 | 46,88888889
10 100 1 469 10 0,1 46,9

3500 35000 92 164229 10 0,026285714 | 46,92257143
3600 36000 95 168925 10 0,026388889 | 46,92361111
3700 37000 98 173619 10 0,026486486 | 46,92405405
3800 38000 101 178304 10 0,026578947 | 46,92210526
3900 39000 103 183001 10 0,026410256 | 46,92333333
11000 110000 288 516141 10 0,026181818 | 46,92190909
12000 120000 316 563186 10 0,026333333 | 46,93216667
13000 130000 342 610141 10 0,026307692 | 46,93392308
14000 140000 369 657117 10 0,026357143 | 46,93692857
15000 150000 395 704084 10 0,026333333 | 46,93893333
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Cizelge B.65 Basic2565ha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

12-Basic256Sha256Rsal5

Adet T S B Tverim Sverim Bverim
6 60 1 281 10 0,166666667 | 46,83333333
7 70 1 328 10 0,142857143 | 46,85714286
8 80 1 375 10 0,125 46,875
9 90 1 422 10 0,111111111 | 46,88888889
10 100 1 469 10 0,1 46,9
3500 35000 93 164191 10 0,026571429 | 46,91171429
3600 36000 96 168920 10 0,026666667 | 46,92222222
3700 37000 98 173612 10 0,026486486 | 46,92216216
3800 38000 100 178304 10 0,026315789 | 46,92210526
3900 39000 103 182993 10 0,026410256 | 46,92128205
11000 110000 292 516262 10 0,026545455 | 46,93290909
12000 120000 316 563165 10 0,026333333 | 46,93041667
13000 130000 341 610122 10 0,026230769 | 46,93246154
14000 140000 369 657105 10 0,026357143 | 46,93607143
15000 150000 395 704132 10 0,026333333 | 46,94213333
Cizelge B. 66 TripleDes Sifreleme Algoritmasi ile Elde Edilen Test Verileri
13-TripleDes
Adet T S B Tverim Sverim Bverim
6 60 1 277 10 0,166666667 | 46,16666667
7 70 1 323 10 0,142857143 | 46,14285714
8 80 1 369 10 0,125 46,125
9 90 1 415 10 0,111111111 | 46,11111111
10 100 1 461 10 0,1 46,1
3500 35000 101 161683 10 0,028857143 | 46,19514286
3600 36000 104 166307 10 0,028888889 | 46,19638889
3700 37000 108 170925 10 0,029189189 | 46,19594595
3800 38000 111 175550 10 0,029210526 | 46,19736842
3900 39000 113 180169 10 0,028974359 | 46,19717949
11000 110000 317 508287 10 0,028818182 | 46,20790909
12000 120000 345 554499 10 0,02875 46,20825
13000 130000 375 600696 10 0,028846154 | 46,20738462
14000 140000 404 646952 10 0,028857143 | 46,21085714
15000 150000 432 693004 10 0,0288 46,20026667
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Cizelge B. 67 TripleDesRsa15 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

14-TripleDesRsal5

Adet T S B Tverim Sverim Bverim

6 60 1 277 10 0,166667 46,16667

7 70 1 323 10 0,142857 46,14286

8 80 1 369 10 0,125 46,125

9 90 1 415 10 0,111111 46,11111

10 100 1 461 10 0,1 46,1

3500 35000 101 161686 10 0,028857 46,196

3600 36000 104 166307 10 0,028889 46,19639

3700 37000 107 170925 10 0,028919 46,19595

3800 38000 110 175546 10 0,028947 46,19632

3900 39000 112 180172 10 0,028718 46,19795

11000 110000 314 508277 10 0,028545 46,207

12000 120000 343 553491 10 0,028583 46,12425

13000 130000 373 600734 10 0,028692 46,21031

14000 140000 411 646828 10 0,002929 46,202

15000 150000 428 693170 10 0,028533 46,21133
Cizelge B. 68 TripleDesSha256 Sifreleme Algoritmasi ile Elde Edilen Test Verileri

15-TripleDesSha256

Adet T S B Tverim Sverim Bverim

6 60 1 281 10 0,166666667 | 46,83333333

7 70 1 328 10 0,142857143 | 46,85714286

8 80 1 375 10 0,125 46,875

9 90 1 422 10 0,111111111 | 46,88888889

10 100 1 469 10 0,1 46,9

3500 35000 102 164352 10 0,029142857 | 46,95771429

3600 36000 105 169050 10 0,029166667 | 46,95833333

3700 37000 108 173747 10 0,029189189 | 46,95864865

3800 38000 111 178439 10 0,029210526 | 46,95763158

3900 39000 114 183133 10 0,029230769 | 46,95717949

11000 110000 321 516634 10 0,029181818 | 46,96672727

12000 120000 351 563477 10 0,02925 46,95641667

13000 130000 379 610591 10 0,029153846 | 46,96853846

14000 140000 409 657598 10 0,029214286 | 46,97128571

15000 150000 449 704589 10 0,029933333 | 46,9726
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Cizelge B. 69 TripleDesSha256Rsal5 Sifreleme Algoritmasi ile Elde Edilen Test Verileri
16-TripleDesSha256Rsal5

Adet T S B Tverim Sverim Bverim
6 60 1 281 10 0,166666667 | 46,83333333
7 70 1 328 10 0,142857143 | 46,85714286
8 80 1 375 10 0,125 46,875
9 90 1 422 10 0,111111111 | 46,88888889
10 100 1 469 10 0,1 46,9
3500 35000 104 164352 10 0,029714286 | 46,95771429
3600 36000 106 169048 10 0,029444444 | 46,95777778
3700 37000 109 173743 10 0,029459459 | 46,95756757
3800 38000 112 178436 10 0,029473684 | 46,95684211
3900 39000 114 183134 10 0,029230769 | 46,9574359
11000 110000 321 516645 10 0,029181818 | 46,96772727
12000 120000 351 563602 10 0,02925 46,96683333
13000 130000 380 610581 10 0,029230769 | 46,96776923
14000 140000 412 657874 10 0,029428571 | 46,991
15000 150000 439 704662 10 0,029266667 | 46,97746667
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B - 4 Tek Ortaminda Elde Edilen iliski Tablolari Test Verileri

B - 4. 1 Tek istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolan

Test Verileri

Cizelge B. 70 Tek istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
Test Verileri

=

B 1.0000000
Bl 0.9955378
B2 0.9955378
B3 0.9977783
B4 0.9977783
BS 0.9955378
B6 0.9955378
B7 0.9977783
BE 0.9977783
B9 0.9977783
B10 0.9977783
B11l 0.9981186
B12 0.9981186
B13 0.9977783
B14 0.9977783
B15 0.9981186
B16 0.9981186
87

B 0.9977783
B1 0.9973799
B2 0.9973799
B3 1.0000000
B4 1.0000000
BS 0.9973799
B2 0.9973799
B7 1.0000000
B2 1.0000000
B9 1.0000000
B10 1.0000000
B1l1l 0.9974307
B12 0.9974307
B13 1.0000000
B14 1.0000000
B15 0.9974307
Ble 0.9974307

L O e i e O Y e O e Y e O e Y e T S T e i Y

[T e T S S e B T S e e S e T e Y N e T e R

Bl

. 9955378
. 0000000
. 0000000
.98737959
.98737959
. 0000000
. 0000000
.98737959
.98737959
.98737959
.98737959
. 95948253
. 95948253
.98737959
.98737959
. 95948253
. 95948253

B8

L997TTES
.99737499
.9873795
.0000000
.0000000
.9973799
.99737499
.0000000
.0000000
.0000000
.0000000
. 9974307
.9874307
.0000000
.0000000
. 9974307
. 9974307

[T e T S S e B T S e e S e T e Y N e T e R

L O e i e O Y e O e Y e O e Y e T S T e i Y

.997T7TES
.9973799
.98737858
.0000000
.0000000
. 9973739
.9973799
.0000000
.0000000
.0000000
.0000000
. 9974307
. 9874307
.0000000
.0000000
. 9974307
. 9974307

BZ
. 9955378
. 0000000
. 0000000
.98737959
.98737959
. 0000000
. 0000000
.98737959
.98737959
.98737959
.98737959
. 95948253
. 95948253
.98737959
.98737959
. 95948253
. 95948253

BS

[T e T S S e B T S e e S e T e Y N e T e R

L9977 TES
.99737499
.838737858
0000000
.0000000
.9973739
.89973799
.0000000
0000000
.0000000
.0000000
. 9974307
.9874307
0000000
. 0000000
. 9974307
. 9974307

B3
.9977783
.98737949
.98737949
. 0000000
. 0000000
.98737949
.98737949
. 0000000
. 0000000
. 0000000
. 0000000
.98974307
.98974307
. 0000000
. 0000000
.98974307
.98974307

B10

[ I e T S s I e R i s e e T e T S e R i
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.95881186
.9948253
.9948253
. 9974307
.8974307
. 9948253
.9948253
.8974307
. 9974307
.8974307
. 9974307
. 0000000
. 0000000
. 9974307
.3974307
. 0000000
. 0000000

B4
.9977T783
.98737959
.98737959
. 0000000
. 0000000
.98737959
.98737959
. 0000000
. 0000000
. 0000000
. 0000000
. 98974307
. 98974307
. 0000000
. 0000000
. 98974307
. 98974307

B11

[ I e T S s I e R i s e e T e T S e R i

[l el T e T S e e R T e Y T Y e O o Y e R O s Y

.95981186
.9948253
.9948253
. 9974307
.8974307
. 9948253
.9948253
.8974307
. 9974307
.8974307
. 9974307
. 0000000
. 0000000
. 9974307
.8974307
. 0000000
. 0000000

BS
. 9955378
. 0000000
. 0000000
.98737959
.98737959
. 0000000
. 0000000
.98737959
.98737959
.98737959
.98737959
. 95948253
. 95948253
.98737959
.98737959
. 95948253
. 95948253

Blz2

L O e i e O Y e O e Y e O e Y e T S T e i Y

[T e T S S e B T S e e S e T e Y N e T e R

Ba
. 9955378
. 0000000
. 0000000
.98737959
.98737959
. 0000000
. 0000000
.98737959
.98737959
.98737959
.98737959
. 95948253
. 95948253
.98737959
.98737959
. 95948253
. 95948253

B13

L O e i e O Y e O e Y e O e Y e T S T e i Y

L9977 TE3
.9973799
.3873789
. 0000000
. 0000000
.9973799
.89973799
. 0000000
. 0000000
. 0000000
. 0000000
. 9974307
.8974307
. 0000000
. 0000000
. 9974307
. 9974307



Cizelge B. 70 Tek istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
Test Verileri (devami)

Bl14
L9977 TES
.9973799
.9973799
0000000
0000000
.9973799
.9973799
0000000
0000000
0000000
0000000
. 9974307
. 9974307
0000000
0000000
. 9974307
. 9974307

ononos L R

-1

o e s
[T P Ry

[ i e e o € e € e € e e 6 O 3 R e
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Bl

.9981186
. 9948253
. 9948253
.9974307
.9974307
. 9948253
. 9948253
.9974307
.9974307
.9974307
.9974307
Q000000
Q000000
.9974307
.9974307
Q000000
1.
Bverim
Bverim 1.0000000 -
Bveriml -0.6815454
BverimZ -0.6815454
Bverim3 -0.680148¢
BEverim4 -0.680148¢&
Bverims -0.6815454
Bverimé -0.6815454
Bverim7 -0.680148&
BverimE8 -0.680148¢&
Bverim% -0.6801077
Bveriml0 -0.6801077
Bverimll -0.68015%8&
BverimlZ -0.68013%8&
Bveriml3 -0.6801077
Bveriml4d -0.6801077
Bwverimls -0.68015986
Bverimlé -0.6801986

0000000

[

[ T i T O Y T T e O T Y T T e Y S B

(ol T T e e o T e e O o Y O o Y e Y o T o

Ble

.9981186
. 9948253
. 9948253
.9974307
.9974307
. 9948253
. 9948253
.9974307
.9974307
.9974307
.9974307
Q000000
Q000000
.9974307
.9974307
Q000000
1.
Bveriml
.6815454
L0000000
0000000
. 9895959911
. 9895959911
0000000
0000000
. 9895959911
. 9895959911
. 9959939039
. 9959939039
. 995959912
. 995959912
. 9959939059
. 9959939059
. 995959912
. 995959912

0000000

|
[

[ T i T O Y T T e O T Y T T e Y S B

Bverim?

6815454
0000000
0000000
.35955811
.35955811
. 0000000
. 0000000
.35955811
.35955811
. 3955803
. 3955803
. 95958812
. 95958812
. 3955809
. 3955809
. 3958812
. 3958812
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Bverim3

6801486
.9555511
.9858585911
. 0000000
. 0000000
.35955811
.35955811
. 0000000
. 0000000
. 0000000
. 0000000
. 3595559393
. 3595559393
0000000
0000000
. 3955889
. 3955889

[

[ s T e R R R i R S v T S T

Bverimd

6801486
.9555511
.9858585911
. 0000000
. 0000000
.35955811
.35955811
. 0000000
. 0000000
. 0000000
. 0000000
. 3595559393
. 3595559393
0000000
0000000
. 3955889
. 3955889

|
[

[ T i T O Y T T e O T Y T T e Y S B

Bverimhb

6815454
0000000
0000000
.35955811
.35955811
. 0000000
. 0000000
.35955811
.35955811
. 3955803
. 3955803
. 95958812
. 95958812
. 3955809
. 3955809
. 3958812
. 3958812



Cizelge B.

Bverim
Bveriml
Bverim?
Bverim3
Bverim4d
Bverims
Bverimé
Bverim7
Bverimi
Bverim?9
BverimlQ
Bverimll
Bveriml?
Bveriml3
Bveriml4d
Bverimls
Bverimlé

Everim
Everiml
Bverimd
Everim3
Everim4
Everims
Everiméb
Everim7
Everimg
Everim?9
EverimlQ
Everimll
Everiml?Z
Everiml3
Everiml4
Everimls
Everimlé

[ O e T e N O e T e O e Y e Y O T S £ e I i I § O

|
[ ]

[l i T e Y C Y e e T e R e O e Y O e Y i Y e Y e O i

Bverimé
.6815454
0000000
0000000
.9999911
.9999911
0000000
0000000
.9999911
.9999911
.9999909
.9999909
.94949549172
.94949549172
.9999909
.9999909
.94949549172
.94949549172

Bveriml?z
.6801986
.99849912
.98985912
.959949599%9
.959949599%9
.99849912
.99849912
.959949599%9
.959949599%9
.959949599%9
.959949599%9
.0000000
.0000000
.959949599%9
.959949599%9
.0000000
.0000000

[ e T S S R e R S e = e T e e e R e e

Test Verileri (devami)

Bverim7
.6801486
.9999911
.9999911
0000000
0000000
.9999911
.9999911
0000000
0000000
0000000
0000000
.99999499
.99999499
0000000
0000000
.99999499
.99999499

BEveriml3

|
[ ]

L e R S R R S S S O N N e = = R =]

6801077
.959595303
. 3955309
. 0000000
. 0000000
.959595303
.959595303
. 0000000
. 0000000
. 0000000
. 0000000
. 959595533
. 959595533
. 0000000
. 0000000
. 959595533
. 959595533

[ ]

L e R S R R S S S O N N e = = R =]

Bverimi
.6801486
.9999911
.9999911
0000000
0000000
.9999911
.9999911
0000000
0000000
0000000
0000000
.99999499
.99999499
0000000
0000000
.99999499
.99999499

Bveriml4
.6801077
.959995089
. 99939309
. 0000000
. 0000000
.959995089
.959995089
. 0000000
. 0000000
. 0000000
. 0000000
.9589495959%5
.9589495959%5
. 0000000
. 0000000
.9589495959%5
.9589495959%5

[ e T S S R e R S e = e T e e e R e e
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Bverim?d
.B6801077
.9999909
.9999909
0000000
0000000
.9999909
.9999909
0000000
0000000
0000000
0000000
.99999499
.99999499
0000000
0000000
.99999499
.99999499

Bverimls
. 6801986
.98999912
.9959593912
. 999954949
. 999954949
.98999912
.98999912
. 999954949
. 999954949
. 999954949
. 999954949
. 0000000
. 0000000
. 999954949
. 999954949
. 0000000
. 0000000

[}

[ ]

[l i T e Y C Y e e T e R e O e Y O e Y i Y e Y e O i

Bverimld
.B6801077
.9999909
.9999909
0000000
0000000
.9999909
.9999909
0000000
0000000
0000000
0000000
.99999499
.99999499
0000000
0000000
.99999499
.99999499

[ e S T T ot e e e e R S £ e I N

[}

Bverimlée
.6801986
.959995912
.998959512
.95999545949
.95999545949
.959995912
.959995912
.95999545949
.95999545949
.95999545949
.95999545949
L0000000
L0000000
.95999545949
.95999545949
L0000000
L0000000

|
L]
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70 Tek istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolar

Everimll
6801986
.94995949172
.94995949172
.99999499
.99999499
.94995949172
.94995949172
.99999499
.99999499
.99999499
.99999499
0000000
0000000
.99999499
.99999499
0000000
0000000



B - 4. 2 Tek istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablosu
Degerleri

Cizelge B. 71 Tek istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablolari

Test Verileri
B - él - 32-_ B3 i é& BS B&
= 1.0000000 0.9523005 0.9523005 0.992359%6 0.99235%6 0.9%23005 0.9%923005
Bl 0.9923005> 1.0000000 1.0000000 0.9947550 0.99473%50 1.0000000 1.0000000
B2 0.99%23005 1.0000000 1.0000000 0.9947550 0.99475%50 1.0000000 1.0000000
B3 0.9923596 0.9947950 0.99%47950 1.0000000 1.0000000 0.9547950 0.9947950
B4 0.99235%6 0.39947350 0.9%47950 1.0000000 1.0000000 0.55%47950 0.9947550
BS 0.99%23005 1.0000000 1.0000000 0.9947550 0.99%475%50 1.0000000 1.0000000
Be 0.9923005 1.0000000 1.0000000 0.9947550 0.9947550 1.0000000 1.0000000
BET 0.9923005 1.0000000 1.0000000 0.9947550 0.99475%50 1.0000000 1.0000000
B& 0.9923005 1.0000000 1.0000000 0.9947550 0.99%479%50 1.0000000 1.0000000
B9 0.9923005> 1.0000000 1.0000000 0.9947550 0.99473%50 1.0000000 1.0000000
B10 0.9923005 1.0000000 1.0000000 0.9947550 0.99475%50 1.0000000 1.0000000
B1l 0.9923721 0.9931768 0.9931768 0.9570527 0.9970527 0.95831768 0.959317a8
B12 0.9923721 0.38931768 0.9931768 0.9970527 0.9970527 0.93317e8 0.93931768
B13 0.9923005 1.0000000 1.0000000 0.9947550 0.99475%50 1.0000000 1.0000000
514 ©0.95%23005 1.0000000 1.0000000 0.9947550 0.9947550 1.0000000 1.0000000
B15 0.9923721 0.3931768 0.93931768 0.9970527 0.9970527 0.9%9317e8 0.93931768
Blé 0.9923721 0.9931768 0.9931768 0.9970527 0.9970527 0.9%31768 0.9931768
B7 B& BY E10 Bll B12 Bl13
B 0.9923005 0.9923005 0.9923005 0.9923005 0.9923721 0.9923721 0.9923005
B1 1.0000000 1.0000000 1.0000000 1.0000000 0.9931768 0.9931768 1.0000000
B2 1.0000000 1.0000000 1.0000000 1.0000000 0.9331768 0.9931768 1.0000000
B3 0.9947950 0.9947950 0.9947950 0.9947950 0.9970527 0.9970527 0.9947950
B4 0.98947950 0.99473950 0.9947950 0.93947350 0.9370527 0.2370527 0.93947950
B5 1.0000000 1.0000000 1.0000000 1.0000000 0.9931768 0.9931768 1.0000000
B6 1.0000000 1.0000000 1.0000000 1.0000000 0.9931768 0.9931768 1.0000000
BT 1.0000000 1.0000000 1.0000000 1.0000000 0.9%931768 0.9931768 1.0000000
B8 1.0000000 1.0000000 1.0000000 1.0000000 0.9931768 0.9931768 1.0000000
E9 1.0000000 1.0000000 1.0000000 1.0000000 0.9331768 0.9931768 1.0000000
B10 1.0000000 1.0000000 1.0000000 1.0000000 0.3331768 0.9931768 1.0000000
B1l 0.9931768 0.9931768 0.9931768 0.9931768 1.0000000 1.0000000 0.9931768
B12 0.9831768 0.9931768 0.9931768 0.9%31768 1.0000000 1.0000000 0.93931768
B13 1.0000000 1.0000000 1.0000000 1.0000000 0.9931768 0.9931768 1.0000000
514 1.0000000 1.0000000 1.0000000 1.0000000 0.9931768 0.9931768 1.0000000
B15 0.9931768 0.9931768 0.9931768 0.9931768 1.0000000 1.0000000 0.9931768
B16 0.9931768 0.9931768 0.9931768 0.9931768 1.0000000 1.0000000 0.9931768
‘Bi4 ~ B15 ~ Ble
0.9923005 0.9923721 0.9923721
1 1.0000000 0.9931768 0.9931768
2 1.0000000 0.9931768 0.9931768
3 0.9947950 0.9970527 0.9970527
4 0.9947950 0.9970527 0.9970527
5 1.0000000 0.9931768 0.9931768
1.0000000 0.9931768 0.9931768

1.0000000 0.9931768 0.95931768
1.0000000 0.9931768 0.95931768
1.0000000 0.9931768 0.95931768
1.0000000 0.9931768 0.95931768
0.9531768 1.0000000 1.0000000
0.9531768 1.0000000 1.0000000
1.0000000 0.9931768 0.95931768
1.0000000 0.9931768 0.95931768
0.9531768 1.0000000 1.0000000
0.9531768 1.0000000 1.0000000
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Cizelge B.

Bwverim
Bwveriml
Bwverim?
Everim3
Everim4
BEverim>
Everime
Bwverim7
Bwverimd
Bwverim9
EverimlO
Everimll
Everimlz2
Everiml3
Bwveriml4d
Bwverimls
Bwverimlé

Everim
Bveriml
BEverim?
Bverim3
Bverim4
Bwverims
Bwverimé
Bwverim7
Bverimg
Bwverimd
Bveriml0
EBverimll
EBEveriml2
EBveriml3
Everiml4d
Bverimls
EBverimlé

Bverim
Bveriml
Bverims
Bverim3
Bverimd
Bverims
Bverimb
Bwverim7
Bverim8
Bverimd3
BverimlQ
Bverimll
Bverimlz
Bveriml3
Bveriml4
Bverimls
Bverimle

71 Tek istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
Test Verileri (devami)

Bverim EBveriml Everim? Bverim3 EBEverimg Bverims EBverime
1.0000000 0.9966864 0.9%966864 0.9966409 0.9966409 0.99%66864 0.9%66864
0.9%66864 1.0000000 1.0000000 0.9999352 0.9955352 1.0000000 1.0000000
0.9%66864 1.0000000 1.0000000 0.9999352 0.9955352 1.0000000 1.0000000
0.9%966409 0.9999352 0.9999352 1.0000000 1.0000000 0.9999352 0.9999352
0.9966409 0.9999352 0.9999352 1.0000000 1.0000000 0.9999352 0.9999352
0.9%966864 1.0000000 1.0000000 0.9999352 0.9999352 1.0000000 1.0000000
0.9%66864 1,0000000 1.0000000 0.9999352 0.9999352 1.0000000 1.0000000
0.9%66890 1.0000000 1.0000000 O0.9999358 0.99599358 1.0000000 1.0000000
0.9%668%90 1.0000000 1.0000000 0.9999358 0.9955358 1.0000000 1.0000000
0.9%66864 1.0000000 1.0000000 0.9999352 0.9955352 1.0000000 1.0000000
0.9%66864 1.0000000 1.0000000 O0.9999352 0.9999352 1.0000000 1.0000000
0.9966447 0.9999341 0.9999341 0.99999%99 0.99959999 0.9999341 0.9999341
0.9966447 0.9999341 0.9999341 0.99999%99 0.99959999 0.9999341 0.9999341
0.9%66864 1,0000000 1.0000000 0.9999352 0.9999352 1.0000000 1.0000000
0.9%66864 1.0000000 1.0000000 0.9999352 0.9959%352 1.0000000 1.0000000
0.9%66447 0,.9999341 0.9999341 0.9999%9%9 0.995995999 0.9999341 0.9959341
0.9%66447 0.,.9999341 0.9999341 0.9999%599%9 0.99595999 0.9999341 0.9559341

Bverim7 EBverimB Bverim® Bverimld Bwverimll Bveriml? EBwveriml3
0.9966890 0.9966890 0.9966864 0.9966864 0.9966447 0.9966447 0.9966864
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.9999341 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.9999341 1.0000000
0.9999358 0.9999358 0.9999352 0.9999352 0.9999%999 0.9999%99 0.9999352
0.99959358 0.9999358 0.9999352 0.9999352 0.999959%9%9 0.9959959%599 0.99599352
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.9959341 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.9959341 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999347 0.99599347 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999347 0.99599347 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.99959341 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.99599341 1.0000000
0.9999347 0.9999347 0.9999341 0.9999341 1.0000000 1.0000000 0.9999341
0.9999347 0.9999347 0.9999341 0.9999341 1.0000000 1.0000000 0.9999341
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.9999341 1.0000000
1.0000000 1.0000000 1.0000000 1.0000000 0.9999341 0.9999341 1.0000000
0.9999347 0.9999347 0.9999341 0.9999341 1.0000000 1.0000000 0.9999341
0.9999347 0.9999347 0.9999341 0.9999341 1.0000000 1.0000000 0.9999341

Bveriml4 BverimlS Bverimlé

0.9%9668649 0.9%66447 0.9%66447
1.0000000 0.9999341 0.9999341
1.0000000 0.9999341 0.9999341
0.9999352 0.959995999 0.9999339%9
0.9999352 0.959995999 0.9999339%9
1.0000000 0.9999341 0.9999341
1.0000000 0.9999341 0.9999341
1.0000000 0.95999347 0.9999347
1.0000000 0.95999347 0.9999347
1.0000000 0.9999341 0.9999341
1.0000000 0.9999341 0.9999341
0.95999341 1.0000000 1.0000000
0.95999341 1.0000000 1.0000000
1.0000000 0.9999341 0.9999341
1.0000000 0.9999341 0.9999341
0.95999341 1.0000000 1.0000000
0.95999341 1.0000000 1.0000000
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B - 4. 3 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablosu
Degerleri

Cizelge B. 72 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari

Test Verileri

B Bl B2 B3 B4 BS BE
E 1.0000000 0.9999999 0.9999999 0.9999997 1.0000000 ©0.99%99%98 1.0000000
Bl 0.9999939 1.0000000 0.9999999 0.9999996 0.9999995 0.9999398 1.0000000
B2 Q,.999995% 0,999999%9 1.,0000000 ©.99999%9¢ 0.99299999%9 0.992999%28 0,992929999%
B3 0.9999%9%927 0.999299%9 0.9299%%%¢ 1.0000000 0.9299%9997 0.99992995 0.99999397
B4 1.0000000 0.,99929999 0,92999999 0,9999997 1,0000000 0.99992998 1.0000000
BE 0.9999%99%%28 0.9999998 0.929999%58 0.99992995 0.,99999%98 1.0000000 0.999999%9
Be 1.0000000 1.0000000 0.9999999 0.9999997 1,.0000000 ©0.9999999 1.0000000
BT 1.0000000 1.0000000 1.0000000 O.99992997 1.0000000 O.9999999%9 1.0000000
B8 1.0000000 0.9999999 1,0000000 0.9999997 1.0000000 0.9999399 1.0000000
B3 0.9999%%%922 0.99929998 0.92999%9%92 0.99%92929%9¢ 0.929999%98 0.999999:8 0.9999949%9
B10 1.0000000 0.9999999 1.0000000 0.9999997 1.0000000 0.9999399 1.0000000
BE1l 1.0000000 0.9929999% 1,0000000 0.99929997 1,0000000 0.9999999%9 1.0000000
Bl2 1.0000000 O.99929999%9 1.0000000 O.9999997 1.0000000 O.999999%9 1.0000000
B1l3 1.0000000 0.,99929999 1,0000000 0.9999997 1,0000000 0.9999999 1.0000000
Bl4 0.99999%929 0.9%999998 0.92999%9%58 0.99992995 0.,9299999%2 0.9999995 0.99999349%9
B1S5 1.0000000 0.9999999 1.0000000 0.9999997 1,.0000000 0.9999999 1.0000000
Ble O0.999%8255 0.99929857 0.9299%853 0.99992854 0,9299%985¢ 0.9999858 0.990985E

B7 BS B9 B10 B11 B12 EL13
B 1.0000000 1.0000000 O.9999998 1.0000000 1.0000000 1.0000000 1.0000000
B1 1.0000000 0.9999999 (,9999998 0,.9999993 (,9999999 [©,9999993 0, 9999949
B2 1.0000000 1.0000000 0.9999998 1.0000000 1.0000000 1.0000000 1.0000000
B3 ©.99995997 0.9999997 ©0.9999996 0.9999997 0.9999997 0.9999997 0.9999897
B4 1.0000000 1.0000000 0.9999998 1.0000000 1.0000000 1.0000000 1.0000000
B5 0.999999% 0,9999999 (0,9999998 0.9999999 0,9999999 0,.9999993 0,9999939
B6 1.0000000 1.0000000 0.9999999 1.0000000 1.0000000 1.0000000 1.0000000
B7 1.0000000 1.0000000 0.9999999 1.0000000 1.0000000 1.0000000 1.0000000
BE 1.0000000 1.0000000 0.9999539 1.0000000 1.0000000 1.0000000 1.0000000
BS 0.9999999 0,.999999% 1,0000000 0.9999993 0,9999999 0.09999993 0,99999409
B10 1.0000000 1.0000000 0.9999999 1.0000000 1.0000000 1.0000000 1.0000000
B11 1.0000000 1.0000000 0.9999999 1.0000000 1.0000000 1.0000000 1.0000000
812 1.0000000 1.0000000 0.9999999 1,0000000 1.0000000 1.0000000 1.0000000
B13 1.0000000 1.0000000 0.9999999 1,0000000 1.0000000 1.0000000 1.0000000
B14 0.9999999 0.9999999 (.9999998 (0.99909999 (.9999999 0.0999993 0.99999489
B15 1.0000000 1.0000000 0.9999999 1.0000000 1.0000000 1.0000000 1.0000000
BE16 ©0.9999857 0.9999857 0,9999855 0.9999858 0.9999857 0.9999857 0,9999857

B14 B1S Bl&
B 0.9995999 1.0000000 O.9999855
Bl 0.99995998 0.959999% 0,9999857
B2 0.9995998 1.0000000 O.9999853
B3 ©0.9999935 0,9993997 O,9999854
B4 0.9995999 1.0000000 O.9999856
BS  0.99995998 0.9599999% 0, 9999858
B& 0.9995599 1.0000000 O.9999858
B7 0.9995599 1.0000000 O.9999857
BE 0.9995999 1.0000000 O.9999857
BS 0.99995998 0.9599999% 0, 9999855
B10 0.9995999 1.0000000 O.9999858
B11l 0.9995999 1.0000000 ©O.9999857
B12 0.9995999 1.0000000 O.9999857
B13 0.9995999 1.0000000 ©O.9999857
Bl4 1.0000000 ©0.9599999% 0,9999857
B15 0.9995999 1.0000000 O.9999858
B1l6 0.9999857 0.9999856 1.0000000
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Cizelge B. 72 Cok Istemcili NetTcpBinding Baglamali Ortamda Elde Edilen lliski Tablolari
Test Verileri (devami)
Bverim Bveriml Bverim? Bverim3 Bverims Bverimb
Bverim 1.00000000 0.06024231 0.06868328 0.07477762 0.2705226%30 -0.15285036
Bveriml 0.06024231 1.00000000 0.99423191 0.81910489 0.036271975 0.70792404
Bverimz 0.06868328 0.99423191 1.00000000 O0.81770084 0.038032612 0.70604353
Bverim3 0.07477762 0.81910489 0.81770084 1.00000000 -0.177753420 0.60626843
Bverim4d 0.2705226%9 0.03627198 0.03803261 -0.17775342 1.000000000 O0.02896951
BverimS -0.15285036 0.70792404 0.70604353 0.60626843 0.028969507 1.00000000
Bverimé -0.24381278 0.30146222 0.29906234 0.45767726 -0.839002092 0.2315743%3
Bverim? 0.087125%98 0.85290860 0.85167776 0.95664689 0.009337178 0.65273950
Brerimsg 0.08582656 0.85204868 0.85187003 0.9561019%% O0.008977346 0.65312981
Bverim® -0.02965074 0.80336222 0.80344202 0.90325041 -0.020773642 0.63956736
Bveriml0 0.01630852 0.85012088 0.84943594 0.95499185 -0.009860467 0.66656583
Bverimll 0.26782150 0.64777659 0.64873189% 0.65941361 -0.034604703 0.52235640
Bveriml? 0.09947245 0.56996959 0.86984169 0.92025362 -0.0094%2032 0.683895352
Bveriml3 0.07647030 0.79877953 0.799351%2 0.53262410 -0.047746414 0.48595120
Bveriml4 O0.08183955 0.78638200 0.787189773 0.91823720 -0.045175255 0.4778313%9
Bverimls ©0.16321774 0.85630221 0.85637075 0.80872244 -0.0173%8671 0.524929%9&
Bverimlé -0.12089428 0.31544206 0.27335286 0.33008661 -0.052662327 0.23152420
Bveriméb Bverim7 Bverimd Bverim? Bveriml0 Bverimll
Bwverim -0.2438128 0.087T125981 0.08B5B26558 -0.02565074 0.01e308524 0.2678215
Bveriml 0.3014622 0.852508555 0.852048684 0.80336222 0.850120877 0.6477766
Bverimz 0.2990623 0.851677761 0.851870031 0.80344202 0.849435940 0.6487319
Bverim3 0.4576773 0.956646887 0.9561015987 0.90325041 0.55495%1846 0.659413¢6
Bverim4 -0.9390021 0.009337178 0.008977346 -0.02077364 -0.009860487 -0.0346047
Bverims 0,2315750 0.6527394597 0.653129810 0.63956736 0.666565831 0.5223564
Bverimé 1.0000000 0.289236955 0.289563492 0.30213462 0.307607861 0.24599284
Bverim7 0.2892370 1.000000000 0.999698284 0.594254331 0.9%6851851 0.755259590
Bverimi 0.2B895635 0.99%9c9E8284 1.000000000 0.94221827 0.996850931 0.75491&8
Bverim9 0.3021346 0.942543313 0.5942218273 1.00000000 0.5950285405 0.65055914
BverimlQd 0.3076079 0.996B51891 0.996850931 0.95028%940 1.000000000 O.T73B6746
Bverimll ©0.2495284 0.755298953 0.754916772 0.6590559142 O0.738674560 1.0000000
Bveriml2 0.3150302 0.941515719 0.941816852 0.88562220 0.93B0B2965 0.7486312
Bveriml3 ©0.3346548 0.953181840 0.953285635 0.90110742 0.951639%869 0.6774583
Bverimld 0.32892592 (0.939058439 0.939230646 0.89009100 0.940389208 0.66861E4
Bveriml: ©0.314712% 0.9159975028 0.91%814746 0.85844043 0.911697321 0.7216241
Bverimle 0.160247& 0.3318694%94 0.3303%96600 0.31171257 0.348489518 0.2279028
Bverimlz2 Everiml3 Everiml4 Everimls Everimlé
Bverim 0.099472451 0.07647030 0.,.081835%55 0.1639%1774 -0.12089428
Bveriml 0.869969591 0.79877953 0.78638200 0.85630221 0.31544206
BEverimZ 0.869841687 0.79935192 0.78719773 0.85637075 0.273352%86
Bverim3 0.9202536le 0.93262410 0.91823720 0.90872244 0.330086601
Bverim4 -0.0094%2032 -0.04774641 -0.,04517525 -0.01739867 -0.05266233
Bverims 0.683953518 ©0,48595120 0.4778313% 0.52492936 0.23159420
BEverimé 0.315030161 0.33465481 0.32892%18 0.314712%1 0.16024763
Bverim7 0.94191571% 0.595318184 0.93505844 0.91597503 0.33186949
Bverimg 0.941816852 0.95328563 0.935%23065 0.91981475 0.3303%660
BEverimd 0.885622200 0.950110742 0,.85009100 ©0.85844043 0.311712:57
Bveriml0 0.938082%965 0.95163987 0.94038%21 0.91169732 0.34848952
Bverimll O0.748631188 0.67745834 0.66861838 0.72162413 0.22790281
Bverimlz 1.000000000 ©0.89701124 0,.88400715 ©0.97574%66 0.35169%0356
Bveriml3 0.8%7011243 1.00000000 0.98664163 0.92607457 0.32890754
Bveriml4 0.884007149%9 0.958664163 1.00000000 0.91479710 0.33943863
Bverimls 0.9757496%58 0.952607457 0.91475710 1.00000000 0.345769397
Bverimleé 0.3516%0958 0.328590754 0.33943863 0.3457655%7 1.00000000
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Cizelge B. 72 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
Test Verileri (devami)

Bverim Bveriml Bverim2 Bverim3 Bverim4 Bverims
Bverim 1.00000000 0.06024231 0.06B68328 0.07477762 0.2705226%0 -0.15285036
Bveriml 0.06024231 1.00000000 0.9942315%1 0.81910489 0.036271975 0.70792404
Bverimz 0.06868328 0.994231%1 1.00000000 0.B81770084 0.038032612 0.70604353
Bverim3 0.07477762 0.8191048% 0.81770084 1.00000000 -0.177753420 0.60626843
BEverimd 0.2705226% 0.036271598 0.03803261 -0.17775342 1.000000000 0O0.028%6551
BverimS -0.15285036 0.70792404 0.70604353 0.60626843 0.028969507 1.00000000
Bverimeé -0.24381278 0.30146222 0.29906234 0.45767726 -0.9350020%92 0.231574%59
Bverim7 0.08712598 0.852908B60 0.85167776 0.95664689 0.009337178 0.65273950
Bverimg 0.08582656 0.85204868 0.85187003 0.95610159 0.008977346 0.65312981
Bverim9 -0.02965074 0.80336222 0.80344202 0.90325041 -0.020773642 0.63956736
BverimlOd 0.01630852 0.85012088 0.84943554 0.95499185 -0.009860467 0.66656583
Bverimll 0.26782150 0.64777655 0.64873185% 0.659%41361 -0.034604703 0.52235640
Bveriml2 0.09947245 0.86996959 0.86984169 0.92025362 -0.009452032 0.68395352
Bveriml3 0.07647030 0.798779%53 0.79935152 0.93262410 -0.047746414 0.485%5120
Bveriml4 0.08183955 0.78638200 0.78719773 0.91823720 -0.045175255 0.4778313%9
Bveriml: 0.16391774 0.85630221 0.85637075 0.90872244 -0.017398671 0.524929%9&
Bverimle -0.12089428 0.31544206 0.27335286 0.33008661 -0.052662327 0.23159%9420
5 51 52 53 54 55 =1
5 1.0000000 O0.9988920 0.99910687 0.9990332 0.999%1265 0.99%1616 0.95983075
51 ©0.9988%20 1.0000000 0.9999120 0.99598868 0.995983593 0.999905%1 0.9958783
52 0.99%1067 0.9995120 1.0000000 0.9999%264 0.9999615 0.99959862 0.899897389
53 0.999%0332 0.9998868 0.9995%264 1.0000000 0.9999151 (0.99959333 0.9999243
54 0.9991265 0.9998393 0.9999e15 0.99599151 1.0000000 0.9995503 0.998959502
55 0.9991els 0.999909%1 0.999%9862 0.9999333 0.9959503 1.0000000 0.99599774
56 0.9953075 0.9958783 0.99599739 0.99599%243 0.9959502 0.99%5774 1.0000000
57 0.99%0660 0.9998426 0.9999120 0.99599%200 0.99985%914 0.999%5108 0.99898945
8 ©0.9990133 0.9999596 0.9999654 0.9999138 0.9999057 0.9999603 0.9999364
59 0.9991210 0.9995093 0.9999706 0.9999275 0.9999132 0.9999749 0.9999484
510 0.99911%5 0.999%9316 0.9999835 0.9999%9298 0.99959435 0.9999786 0.999%9%618
511 0.99591422 0.9998%972 0.99599773 0.9999025 0.9959286 0.99599756 0.99599595
512 0.995%92755 0.9998877 0.9999771 0.999%269 0.99993592 0.999%959778 0.99899%800
513 0.9990757 0.9998655 0.99959331 0.9999311 0.9999214 (0.99959388 0.9999175
514 0.9985571 0.9994816 0.9995125 0.99595266 0.9994494 (0.9994473 0.99894757
515 0.999591821 0.999%%066 0.9999836 0.9999%180 0.9959410 0.999%9864 0.9959719
516 0.99916%6 0.9998E813 0.99599779 0.99899276 0.99599272 0.99599783 0.995%%614
57 58 59 510 511 512 513
5 0.9990660 0.9990133 0.9991210 0.99911595 0.9991422 0.9992755 0.9990757
51 0.9998426 0.99995%96 0.9999053 0.999%316 0.9998972 0.9998877 0.9998655
52 0.9999%120 0.99%96%4 0.9999706 ©0.999%9835 0.9999773 0.99599771 0.9999331
53 0.9999200 0.9999138 0.9999275 0.9999298 0.9999025 0.9999269 0.9999311
54 0.9998914 0.9999057 0.9999132 0.9999435 0.9999286 0.9999392 0.9999214
55 0.9999%108 0.99%99603 0.9999749 0.9999786 0.9999756 0.999977E8 0.9999388
56 0.99989%45 0.99%9364 0.9999484 0.999%618 0.99959595 0.9999800 0.9999175
57 1.0000000 0.99%8740 0.9999191 ©0.999%312 0.9%998874 0.9999181 0.99985830
& 0.999%8740 1.0000000 0.9999510 0.9999672 0.9999528 (0.9999498 0.9999%346
59 0.9999%191 0.99%9510 1.0000000 ©0.999%9801 0.99955595 0.9999690 0.99599225
510 0.9999312 0.99%9672 0.9999801 1.0000000 0.9999790 0.9999774 0,9999388
511 0.99%98874 0.99%9528 0.99995985 0.999%59790 1.0000000 O0.999%66& 0.99909235
512 0.9999181 0.9999498 0.9999690 0.9999774 0.99%%666 1.0000000 0.9999477
513 0.99985930 0.9999346 0.9999225 0.999%9388 0.999%9235 0.999%9477 1.0000000
514 0.9994526 0.99%5004 0.9995762 0.9995267 0.9995030 0.9995306 0.9994414
515 0.99%99056 0.99%9561 0.9999714 ©0.999%853 0.,.9999%18 0.9999770 0.99993497
516 0.9999106 0.9999498 0.9999747 0.9999792 0.9999816 0.9999776 0.9999447
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Cizelge B. 72 Cok istemcili NetTcpBinding Baglamali Ortamda Elde Edilen iliski Tablolari
Test Verileri (devami)

514 515 5la
5 0.95985571 0.9991821 0.99916%96
51 ©0.99%4816 0.9999066 0.9998813
52 0.993%5125 0.9599983e 0.99393779
53 0.9893%53266 0.95989180 0.898983%276
54 ©0.995%44594 0.95959410 0.9883272
55 0.995%94473 0.9599864 0.899839783
56 0.995%4757 0.95959715 0.9993%60l14
57 0©0.995%4526 0.9598056 0.89933%10&
g8 0.99385004 0.9995561 0.5999438
59 0.9893%53762 0.95959714 0.8989338747
510 0.99853267 0.9959853 0.98839752
511 0.993%5030 0.9595%918 0.899893%81¢6
512 0.993%5306 0.95989770 0.883838776
513 0.995%4414 0.95959397 0.95999442
514 1.0000000 0.9594803 0.9995024
515 0.995%94803 1.0000000 0.899895851
516 0.995%5024 0.5955959891 1.0000000

B - 4. 4 Cok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iliski Tablosu
Degerleri

Cizelge B. 73 Cok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iligki Tablolari

Test Verileri

B Bl B2 B3 B4 BS BE
B 1.0000000 0.7374200 0.7365960 0.7381883 0.7374152 0.7374254 0.7374179
21 Q.7374200 1.0000000 O0.9999857 0.9999859 1.0000000 1.0000000 1.0000000
B2 0.7365960 0.9999857 1.0000000 ©0,9999735 0.9999858 0.9999858 0.9999858
B3 O.7381883 0.9999859 0.9999735 1.0000000 O.9999857 0.9999858 0.9999357
B4 0.7374152 1.0000000 0.9999858 0.9999857 1.0000000 1.0000000 1.0000000
BE 0.7374254 1.0000000 ©.9999858 0.9999858 1.0000000 1.0000000 1.0000000
B6 0.7374179 1.0000000 0.9999858 0.9999857 1.0000000 1.0000000 1.0000000
BT 0.7374201 1.0000000 0.9999857 0.9999858 1.0000000 1.0000000 1.0000000
B8 0.7374014 1.0000000 0.9999857 0.9999858 1.0000000 1.0000000 1.0000000
BS 0.7378271 0.999991§F 0.9999770 0.9999782 0.9999917 0.9999918 0.9999318
B10 0.7374284 1.0000000 0.9999857 0.9999857 1.0000000 1.0000000 1.0000000
B1l 0.7374226 1.0000000 0.9999858 0.9999857 1.0000000 1.0000000 1.0000000
B12 0.7374304 1.0000000 0.9999857 0.9999858 1.0000000 1.0000000 1.0000000
B13 0.7374108 1.0000000 0.9999857 0.9999857 1.0000000 1.0000000 1.0000000
214 O0.T7373706 0.99929997 0.999985g 0.9999253 0.9999997 0.929992997 0.9999997
B15 0.7374223 1.0000000 0.9999858 0.9999857 1.0000000 1.0000000 1.0000000
Ble O0.7374621 0.999999%9 0.9999857 0.9999858 0.99999958 0.92999998 0.9999998
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Cizelge B. 73 Cok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iligki Tablolari
Test Verileri (devami)

B7 BE
B 0.7374201 0.7374014
Bl 1.0000000 1.0000000
B2 0.9999857 0.9999%9857
B3 0.9999858 0.999%858
B4 1.0000000 1.0000000
BS 1.0000000 1.0000000
Be& 1.0000000 1.0000000
B7 1.0000000 1.0000000
BE 1.0000000 1.0000000
B2 0.99995917 0.9999917
B10 1.0000000 1.0000000
B11l 1.0000000 1.0000000
B12 1.0000000 1.0000000
B13 1.0000000 1.0000000
Bl4 0.99995597 0.59599947
B15 1.0000000 1.0000000
Ble 0.9999998 0.9999998

Bl4 BlS
B 0, 7373706 0.7374223
Bl 0.9999%%7 1.0000000
BZ 0.9999856 0.9999858
B3 0.9999853 0.9999857
B4 0.9999%957 1.0000000
B> 0.9999%%7 1.0000000
B6 0.9999%957 1.0000000
B7 0.9999%%7 1.0000000
B8 0.9999%%7 1.0000000
BS 0.99999%17 0.99%9%99%1%
B10 0.9999%9%7 1.0000000
Bll 0.9999%9%7 1.0000000
Bl2 0.9999%%7 1.0000000
B13 0.9999%997 1.0000000
Bl4 1.0000000 0.9999538
BlS 0.9999%9%8 1.0000000
Ble 0.99999595 0.99995938

Bverim

Bwverim 1.00000000 O
Bwveriml 0.22314699 1
Bverimz -0.04873521 O
Bwverim3 -0.01837169 O
Bverim4 -0.97687652 -0
Bwverims 0.17488118 O
Bwveriméb 0.17198344 0O
Bwverim7 -0.99001299 -0
Bverimf -0.93688455 -0
Bwverimf 0.36814385 0O
Bveriml0 0.26266056 -0
Bwverimll 0.14583531 O
Bveriml2 0.14262535 0O
Bwveriml3 0.3160848& O
Bwverimld4 0.32566213 0O
Bwveriml5 -0.25895430 O
Bwverimle -0.23800636 O

BS
LT3ITEZTL
. 99949918
. 9999770
. 99949782
. 9999917
. 99949918
. 99949918
. 9999917
. 9999917
. 0000000
. 99949918
. 99999159
. 99949918
. 99999159
. 985958517
. 99999159
.99959526

EBle
. T3T74621
. 395593335
. 3988857
. 395959856
. 595959338
. 595959338
. 595959338
. 595959338
. 595959338
. 395959326
. 395593335
. 395593335
. 395593335
. 595959338
. 5955938385
. 595959338
0000000

Bveriml
.22314699
. 00000000
.37092251
.11604190
17779271
.98375241
.9836140&
.18268751
.17305091
.B9574030
.07515297
.53979857
.538e2245
.97837380
.97325611
.43997147
.42335952

L O e i O e Y e T e O T O e O i Y e O e Y e T O e O o Y

[l = T o T s T s o O o Y o o O o Y o O o Y o T s Y

LR R R S S R e N I I B =T = T =]

[

. 7374284
. 0000000
.9955857
.9955857
. 0000000
. 0000000
. 0000000
. 0000000
. 0000000
.95955518
. 0000000
. 0000000
. 0000000
. 0000000
.9999557
. 0000000
.95955555

[ T e T Y e T i Y

[

[T T e T T Y

Bl10

LR R R S S R e N I I B =T = T =]

Bverim?
04873521
.37092251
00000000
.09615294
.02866538
.38404944
.38500128
.03174280
01774365
.28977950
.08721936
17009625
.15831532
.35341495
.3561291&
.19111898
18205427
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Bl1l

LT3T4226
. 0000000
.9955858
.99595857
. 0000000
. 0000000
. 0000000
. 0000000
. 0000000
. 95955515
. 0000000
. 0000000
. 0000000
. 0000000
.9999557
. 0000000
.95955555

LR R R S S R e N I I B =T = T =]

Blz

. 7374304
. 0000000
.9955857
.9955858
. 0000000
. 0000000
. 0000000
. 0000000
. 0000000
.95955518
. 0000000
. 0000000
. 0000000
. 0000000
.99949557
. 0000000
.95955555

LR R R S S R e N I I B =T = T =]

Bl3

. 7374108
. 0000000
.99595857
.99595857
. 0000000
. 0000000
. 0000000
. 0000000
. 0000000
.9595551%5
. 0000000
. 0000000
. 0000000
. 0000000
.99959557
. 0000000
.9955558

|
[

L T e R e T e T e e T e e O Y T o

Bverim3

.018371e9
116041350
.09615294
. 00000000
.05492855
.04293558
.03584630
.05405658
06823415
.09857633
.05553068
18821232
.15579400
07814707
07132968
.18657470
17480835

Bverimd

.978EBTe52
LATTTe271
.02866538
.05492855
. 00000000
.13091066
12974224
.9595930e7
.93981205
.30124887
225068189
.09089986
-.08310758
26810636
.28051980
.3088B0038
27793436



Cizelge B. 73 Cok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iligki Tablolari
Test Verileri (devami)

Everims
Bverim 0.17488118 0O
Bveriml 0.98375241 0O
Bverim2 0.38404944 0O
Bverim3 0.04293558 0O

Everimé
,1719834 -0.9900129%9 -0.93688455
.9836141 -0.18268751 -0.17305091
L3B50013 0.03174280 0.01774365
.0358463 0.05405658 0.06823415
Bverim4 -0.13091066 -0.1297422 0.99523067 0.33931205
Bverims 1.00000000 0.9996810 -0.135834%6 -0.12828143
Bverimé 0.99968105 1.0000000 -0.13378524 -0.12T795365

Everim7

177

Everimf
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Cizelge B. 73 Cok istemcili WsHttpBinding Baglamali Ortamda Elde Edilen iligki Tablolari
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EK-C

lletisim Mesaj Sayisi

TEST ORTAMINDA ELDE EDILEN VERILER KULLANILARAK OLUSTURULAN
YORUM GRAFIKLERI

Bu boélimde EK-B’de elde edilen verilerin yorumlanmasi i¢in olusturulan grafikler ve

yorumlara yer verilmistir.

C -1 Tek istemcili Degisken Kelime Katarli Test islemi Verileri
C-1. 1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler
Cizelge C. 1 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu — iletisim sayisi iliskisi cizelgesi
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iletisim Mesaj Uzunlugu
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iletisim Siiresi (ms.)

Gizelge C. 1 incelendigi zaman guvenliksiz ortamda iletilen mesajlarin diiz metin

durumlariyla iletisim yapildiginda iletisim mesaj sayisi sadece iki iken, sifrelenmis

mesajlarla iletisim yapilmak istenildigi zaman iletisim sayisi bes kat artarak on

olmustur.

Cizelge C. 2 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu —iletisim siiresi (ms.) iliskisi cizelgesi
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iletisim Mesaj Uzunlugu
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14-TripleDesRsal5
15-TripleDesSha256

—® 16-TripleDesSha256Rsal5

Cizelge C. 2 incelendiginde giivenliksiz ortamda iletisim suiresi 0. 2 milisaniye civarinda

olmasina karsin diger sifreleme algoritmalariyla olusturulmus ortamlarda stire 1 mili

saniye civarina gikmistir.
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Cizelge C. 3 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj
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iletisim boyutu (kb.)
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Cizelge C. 3 incelendiginde glivenliksiz ve simetrik sifreleme algoritmalarinin degisen
mesaj boyutuna karsin iletisim boyutu diizenli olarak artmasina karsin asimetrik

sifreleme algoritmasiyla olusturulmus ortamlarda ise dizenin ¢ok az bozuldugu

uzunlugu —iletisim boyutu (kb.) iliskisi cizelgesi
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®— 12-Basic2565ha256Rsal5 —®— 13-TripleDes 14-TripleDesRsal5
15-TripleDesSha256 —@— 16-TripleDesSha256Rsal5

gozlemlenmistir.
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Cizelge C. 4 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu —iletisim stiresi (verim) iliskisi ¢izelgesi
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iletisim Mesaj Uzunlugu
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15-TripleDesSha256 —@— 16-TripleDesSha256Rsal5

Cizelge C.4 incelendiginden SOAP protokoliinde iletisim mesajinin karakter sayisinin
arttirlmasi ortamin karakter basina iletisim slresinde daha da verimli olmasina

saglamistir. Fakat bu verim iletisim mesajinin karakter sayisinin artiimasiniz bu

ortamdaki verimliligi giderek azalmistir.
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Cizelge C. 5 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu —iletisim boyutu (verim) iliskisi ¢izelgesi
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iletisim Mesaj Uzunlugu
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®— 12-Basic2565ha256Rsal5 13-TripleDes 14-TripleDesRsal5
15-TripleDesSha256 —@— 16-TripleDesSha256Rsal5

Cizelge C.4 incelendiginden SOAP protokoliinde iletisim mesajinin karakter sayisinin
arttirilmasi ortamin karakter basina iletisim boyutunun daha da verimli olmasina

saglamistir. Fakat bu verim iletisim mesajinin karakter sayisinin artiimasiniz bu

ortamdaki verimliligi giderek azalmistir.
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iletisim Mesaj Sayisi

12

10

C - 1. 2 WsHttp Binding Baglama Kullanilarak Elde Edilen Veriler

Cizelge C. 6 HTTP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu — iletisim sayisi iliskisi cizelgesi
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Cizelge C. 6 incelendigi zaman glvenliksiz ortamda iletilen mesajlarin diiz metin

durumlariyla iletisim yapildiginda iletisim mesaj sayisi sadece iki iken, sifrelenmis

mesajlarla iletisim yapilmak istenildigi zaman iletisim sayisi bes kat artarak on

olmustur.
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iletisim Siiresi (ms.)
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Gizelge C. 7 HTTP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu —iletisim siiresi (ms.) iliskisi cizelgesi
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iletisim Mesaj Uzunlugu
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Cizelge C. 7 incelendiginde giivenliksiz ortamda iletisim siiresi 0. 2 milisaniye civarinda

olmasina karsin diger sifreleme algoritmalariyla olusturulmus ortamlarda sire 1 mili

saniye civarina ¢cikmistir.
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Gizelge C. 8 HTTP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

uzunlugu —iletisim boyutu (kb.) iliskisi cizelgesi
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Cizelge C. 8 incelendiginde gilivenliksiz ve simetrik sifreleme algoritmalarinin degisen mesaj
boyutuna karsin iletisim boyutu duzenli olarak artmasina karsin asimetrik sifreleme

algoritmasiyla olusturulmus ortamlarda ise diizenin ¢ok az bozuldugu gozlemlenmistir.
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Cizelge C. 9 HTTP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj uzunlugu

—iletisim suresi (verim) iliskisi cizelgesi
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Cizelge C. 9 incelendiginden SOAP protokoliinde iletisim mesajinin karakter sayisinin arttiriimasi
ortamin karakter basina iletisim siresinde daha da verimli olmasina saglamistir. Fakat bu verim

iletisim mesajinin karakter sayisinin artilimasiniz bu ortamdaki verimliligi giderek azalmistir.
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iletisim Boyutu (verim)

Gizelge C. 10 HTTP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletisim

mesaj uzunlugu — iletisim boyutu (verim) iliskisi gizelgesi
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Cizelge C. 10 incelendiginden SOAP protokoliinde iletisim mesajinin karakter sayisinin
arttirilmasi ortamin karakter basina iletisim boyutunun daha da verimli olmasina
saglamistir. Fakat bu verim iletisim mesajinin karakter sayisinin artiimasiniz bu

ortamdaki verimliligi giderek azalmistir.

Sonug olarak ortamda tek seferlik mesaj iletisiminde degisen iletisim mesaj karakter
sayisinin  test edildigi durumda kullanilan protokol c¢ikan test sonuclarini pek
etkilememistir. Birbirine yakin test sonuclar elde eden sifreleme algoritmalarina bu

bolimde degil yakinlik (iliski) grafikleri gosterildigi bolimde incelenmistir.
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iletisim Mesaj Sayisi

C - 2 Gok istemcili Sabit Kelime Katarli Test islemi Verileri
C - 2. 1 NetTcpBinding Baglama Kullanilarak Elde Edilen Veriler
Cizelge C. 11 TCP protokoll kullanilarak gesitli sifreleme algoritmalari ile iletisim mesaj

sayisi — iletisim sayisi iliskisi gizelgesi
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Cizelge C. 11 incelendigi zaman glivenliksiz ortamda iletisim mesaj sayisi, iletisim
sayisinin iki kati iken; sifreli iletisimin bulundugu ortamda iletisim mesaj sayisi, iletisim

sayisinin on kati olmustur.
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Gizelge C. 12 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletigim siresi

— iletisim sayisi iliskisi cizelgesi
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Cizelge C. 12 incelendigi zaman gilvenliksiz ve sifreli iletisimin oldugu ortamlarda
iletisim sayisi arttinldiginda iletisim siresinin dogrusal olarak arttigi gézlemlenmistir.

Guvenliksiz ortam ile sifreli ortamdaki elde edilen degerler giderek artmistir.
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Gizelge C. 13 TCP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletisim

boyutu —iletisim sayisi iliskisi cizelgesi
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Cizelge C. 13 incelendigi zaman givenliksiz ve sifreli iletisimin oldugu ortamlarda
iletisim sayisi arttinldiginda iletisim siresinin dogrusal olarak arttigi gézlemlenmistir.

Guvenliksiz ortam ile sifreli ortamdaki elde edilen degerler giderek artmistir.
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Gizelge C. 14 TCP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletigim siresi

(verim) —iletisim sayisi iliskisi cizelgesi
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Cizelge C. 14 incelendigi zaman glivenliksiz ve sifreli iletisimin oldugu ortamlarda
iletisim sayisi arttirildiginda iletisim slresinin verimliligi azalmis belli bir seviyeden
sonra sabitlenmistir. Asimetik sifreleme algoritmalari ile kurulan test ortaminda ise
iletisim suresinin verimliligi iletisim slresinin ¢ok az asimetrik oldugundan dolayi

negatif degerler alabilir.
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Cizelge C. 15 TCP protokoll kullanilarak gesitli sifreleme algoritmalari ile iletisim boyut

(verim) —iletisim sayisi iliskisi cizelgesi
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Cizelge C. 15 incelendigi zaman givenliksiz ve sifreli iletisimin oldugu ortamlarda

iletisim sayisi arttirildiginda iletisim boyutu verimliligi sabit oldugu gozlemlenmistir.
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C - 2. 2 WsHttpBinding Baglama Kullanilarak Elde Edilen Veriler

Cizelge C. 16 HTTP protokoli kullanilarak gesitli sifreleme algoritmalari ile iletisim
mesaj sayisi —iletisim sayisi iliskisi gizelgesi
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Cizelge C. 16 incelendigi zaman glivenliksiz ortamda iletisim mesaj sayisi, iletisim
sayisinin iki kati iken; sifreli iletisimin bulundugu ortamda iletisim mesaj sayisi, iletisim

sayisinin on kati olmustur.
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Gizelge C. 17 HTTP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletisim
suresi —iletisim sayisi iliskisi gizelgesi
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Cizelge C. 17 incelendigi zaman giivenliksiz ve sifreli iletisimin oldugu ortamlarda
iletisim sayisi arttirildiginda iletisim siresinin dogrusal olarak arttigI gézlemlenmistir.

Guvenliksiz ortam ile sifreli ortamdaki elde edilen degerler giderek artmistir.
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Gizelge C. 18 HTTP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletigsim

boyutu —iletisim sayisi iliskisi cizelgesi
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Cizelge C. 18 incelendigi zaman givenliksiz ve sifreli iletisimin oldugu ortamlarda
iletisim sayisi arttinlldiginda iletisim siresinin dogrusal olarak arttigi gézlemlenmistir.

Guvenliksiz ortam ile sifreli ortamdaki elde edilen degerler giderek artmistir.
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Gizelge C. 19 HTTP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletigsim

suresi (verim) —iletisim sayisi iliskisi cizelgesi
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Cizelge C. 19 incelendigi zaman glvenliksiz ve sifreli iletisimin oldugu ortamlarda
iletisim sayisi arttirildiginda iletisim slresinin verimliligi azalmis belli bir seviyeden
sonra sabitlenmistir. Asimetik sifreleme algoritmalari ile kurulan test ortaminda ise
iletisim suresinin verimliligi iletisim siresinin ¢ok az asimetrik oldugundan dolayi

negatif degerler alabilir.
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Gizelge C. 20 HTTP protokolu kullanilarak gesitli sifreleme algoritmalari ile iletigsim

boyut (verim) —iletisim sayisi iliskisi cizelgesi
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Cizelge C. 20 incelendigi zaman glivenliksiz ve sifreli iletisimin oldugu ortamlarda

iletisim sayisi arttirildiginda iletisim boyutu verimliligi sabit oldugu gézlemlenmistir.

C - 3 iki Baglama Kullanilarak Elde Edilen Fark Verileri

C - 3. 1 Tek istemcili Degisken Kelime Katarli Test islemi Fark Verileri

Bu boliimde iki baglama kullanilarak degisen iletisim mesaj uzunlugunda farkli
protokollere bagh olarak yapilan iletisimde c¢ok az fark oldugundan fark grafikleri

verilmemistir.
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C - 3. 2 Cok istemcili Degisken Kelime Katarh Test islemi Fark Verileri

Gizelge C.21 incelendigi zaman iletisimde kullanilan protokoliin ¢esitli sifreleme
algoritmalari lzerinde etkisi fazla iken gesitli sifreleme algoritmalari Gzerinde azdir.
Genel olarak TCP protokolinin HTTP protokolinden daha hizli galistigi
gozlemlenmistir. Asimetrik sifreleme algoritmalarinda ise iletisim slresi asimetrik

oldugundan iki protokol arasindaki iletisim stresi farki bazen azalip bazende artmistir.

Cizelge C. 21 Glvenliksiz olarak ve gesitli sifreleme algoritmalari ile iletisim siiresi (fark)

—iletisim sayisi iliskisi gizelgesi
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Cizelge C. 22 Glvenliksiz olarak ve gesitli sifreleme algoritmalari ile iletisim boyutu

(fark) — iletisim sayisi iliskisi gizelgesi

o0& N
-2000 '
-1000
-2000
z
B -3000
3
2
=
3
E -4000
B
=
a2
-5000
-6000
-7000 :
lletisim Sayisi
—@— 0-Glivenliksiz —@— 1-Basic128 ®— 2-Basic128Rsal5s
3-Basic1285ha256 —@— 4-Basic1285ha256Rsal5 —@— 5-Basic192
—@— 6-Basic192Rsalb —@— 7-Basic1925ha256 —@— 8-Basic1925ha256Rsal5
—@— 9-Basic256 —@— 10-Basic256Rsal5 —@— 11-Basic2565ha256
®— 12-Basic2565ha256Rsal5 13-TripleDes 14-TripleDesRsal5
15-TripleDesSha256 —@— 16-TripleDesSha256Rsal5

Cizelge C.22 incelendigi zaman iletisimde kullanilan protokoliin ¢esitli sifreleme
algoritmalari lizerinde etkisi fazla iken gesitli sifreleme algoritmalari Gzerinde azdir.
Genel olarak TCP protokolii ile iletisim yapildiginda HTTP protokoliine gére mesajlarin
daha cok boyut aldigi gézlemlenmistir. Asimetrik sifreleme algoritmalarinda ise iletisim

sliresi asimetrik oldugundan iki protokol arasindaki iletisim siiresi farki bazen azalip

bazende artmistir.
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Cizelge C. 23 Glvenliksiz olarak ve gesitli sifreleme algoritmalari ile iletisim boyutu

verim (fark) — iletisim sayisi iliskisi cizelgesi
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Cizelge C.23 incelendigi zaman iletisimde kullanilan protokoliin cesitli sifreleme

algoritmalari Gizerinde etkisi azdir. Her iki protokolde de iletisim siiresi verimi ¢ok iyidir.
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Cizelge C. 24 Glvenliksiz olarak ve gesitli sifreleme algoritmalari ile iletisim sliresi verim

(fark) — iletisim sayisi iliskisi gizelgesi
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Cizelge C. 24 incelendigi zaman iletisimde kullanilan protokoliin cesitli sifreleme
algoritmalari Gizerinde etkisi azdir. Her iki protokolde de iletisim siresi verimi ¢ok iyidir.

Bazi asimetrik sifreleme algoritmalarinda pozitif ne negatif degerler elde edilmistir.
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